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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku detekce malwaru béziciho pod operacnim
systémem Android s vyuzitim metod strojového uceni, k jehoz dosazeni bylo tfeba naplnit nékolik
bodd, jejichz presna specifikace byla soucasti zdsad uvedenych v zadani prace. Diplomova prace je
napsana v anglickém jazyce, je prehledné strukturovana a jednotlivé ¢asti na sebe logicky navazuji.
Text prace je zpracovan srozumitelné. Po jazykové strance nebyly nalezeny zadné pravopisné, nebo
stylistické chyby. Po formalni strdnce je prace vhodnym zplisobem fazena do logickych celkli

a doplnéna komentati i odkazy na odpovidajici literarni ¢i elektronické zdroje. Diplomova prace
obsahuje pfiméfené mnozstvi obrazk, tabulek a ptiloh.

V teoretické €asti byl nejdiive popsan vyzkum zabyvajici se souasnym stavem detekce malwaru
pro Android, jehoZ cilem bylo poskytnout zdkladni znalosti o dané problematice a vybrat vhodné
metody extrakce ptiznakl z aplikaci systému Android a techniky strojového uceni. Dalsi ¢ast se
zabyva celkovym popisem architektury operacniho systému Android ve vztahu k moznému zneuZiti
malwarem. Nasledn¢ byly popsany zaklady umélych neuronovych siti (ANN) od nejjednodussi
verze perceptron, az po pokrocilejsi konvoluéni neuronové sité (CNN) a jejich moZnosti a pouZiti
pfi detekci malware. Také bylo pfestaveno pouziti transformatorti se zamétenim na verzi Vision
Transformer (ViT), ur¢enou pro analyzu obrazu, ktera zde bude vyuzita i pro detekci malwaru.
Zaveér teoretické Casti prace je vénovan hyperoptimalizaci parametrii k testovani modelil strojového
uceni a dosazeni vysoké presnosti.

Uvod praktické ¢asti prace je zaméfen na sbér dat a jejich nasledné rozdéleni na trénovaci, testovaci
a validacni mnoZinu. Nasledné jsou popsany Ctyti ptistupy extrakei charakteristik z androidovych
aplikaci a jejich vizualizace, kdy jsou ziskané charakteristiky testovdny pomoci metod strojového
uceni a hyperoptimalizace, k vyhodnoceni jejich detekéniho potencidlu. Ze zjisténych vysledkl byla
vybrana nejlepsi metoda zaloZena na piistupu "DEX to RGB image" spolu s pomocnou metodou
"Extraction of AndroidManifest.xml properties”. Dale je popsan na miru vytvofeny model
neuronové sit¢ MD-NNM, zalozeny na CNN a také dal$i experimentalni model MD-ViTNNM,
ktery vyuziva transformator typu ViT. Nasledné bylo provedeno jejich porovnani na testovaci
mnoziné pomoci hyperoptimalizace parametrti, pti kterém byly pouzity 1 dal$i renomované modely
DenseNet a ResNet. Dale byly prezentovany vysledky testd se zjiSténim, ze modely vytvofené na
zakazku (MD-NNM, MD-ViTNNM) dosahovaly vyrazné¢ lepsich vysledku (az 98%) nez modely
importované. Zavér praktické ¢asti se zabyva implementaci zvolenych modelt MD-NNM a MD-
VITNNM do aplikace s grafickym uzivatelskym rozhranim, kterou lze pouzivat k testovani aplikaci
OS Android.
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Diplomova prace je na vysoké odborné urovni a jeji zpracovani obsahuje fadu unikatnich feSeni.
Vsechny body zadani diplomové prace byly splnény v plném rozsahu. Diplomant popisované
problematice velmi dobfe rozumi.

Ptinosem préace je prehledny a uceleny popis rozsahlé problematiky detekce malwaru OS Android s
vyuzitim metod strojového uceni.

Diplomova prace se jevi jako velmi zdafila a spliujici svij cil, a proto ji doporucuji predlozit k
obhajobgé.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojive, E — dostate¢né, F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji kK obhajobé a navrhuji hodnoceni
A - vyborné.

s

V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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