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ABSTRAKT

Uelem prace je pievést jiz existujici nastroj Crypto Native Application (CNA) ze
zastaralého jazyka Pascal do modern¢jsiho C#. CNA je program slouzici pro podepisovani,

Sifrovani a desifrovani dokumenti, ktery mohou vyuzivat zdkaznici informacnich systémd.
V teoretické Casti je popsan soucasny stav technologii pro vyvoj multiplatformnich aplikaci.
Dale je zde ptedstavena puvodni aplikace a technologie pouzité pro realizaci jeji nahrady.

Prakticka ¢ast se zabyva jiz samotnym vyvojem aplikace.

Kli¢ova slova: C#, NET MAUI, reverzni inzenyrstvi, multi-platformni aplikace

ABSTRACT

The purpose of this work is to convert the existing Crypto Native Application (CNA) tool
from the obsolete Pascal language to the more modern C#. CNA is a program used for
signing, encrypting and decrypting documents and might be used by customers of the

information systems.

The theoretical section describes the current state of the art for developing cross-platform
applications. It also presents the original application and the technologies used to implement

its replacement. The practical part deals with the actual development of the application.

Keywords: .NET MAUI, C#, cross-platform application, reverse engineering
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UvVOoD

Tato diplomova prace se zaméiuje na reverzni inzenyrstvi nastroje pro podepisovani,
Sifrovani a deSifrovani. Cilem této prace je prokézat mozné prevedeni aplikace do moderniho
prostiedi s vyuzitim multi-platformnich a bezpecnostnich technologii, jako jsou .NET
MAUI a SecureBlackbox. Déle analyzovat proces vyvoje pravé s vyuzitim vySe zminénych

prostiedkll a popsat piipadné vyhody nebo problémy pfi jejich pouziti.

Préce se sklada z teoretické a praktické casti. Teoreticka ¢ast zacina prehledem vyvoje multi-
platformnich aplikaci a technologii pouzivanych pfi jejich vyvoji. Dale se zaméfuje jiz na
konkrétni technologii, a to .NET MAUI, coz je framework pro tvorbu multi-platformnich
aplikaci. Jazyk C# je diikladné rozebran z hlediska objektové orientovaného programovani,
které je klicové pro vyvoj aplikaci v prostiedi .NET. Dalsi kapitola se vénuje samotnému
reverznimu inzenyrstvi a principim, které jsou béhem tohoto procesu vyuzivany. Zde jsou
popsany metody a nastroje pouzivané pro analyzu existujiciho softwaru. Dale se prace
zamé&fuje na zabezpeceni dokumentt a typy jejich zabezpe€eni. Jsou zde popsana i obecna
bezpec¢nostni doporuceni a mozné kybernetické hrozby, pied kterymi je nutné dokumenty

chranit.

V praktické casti prace je predstavena plivodni aplikace pro podepisovani, Sifrovani
a deSifrovani. Nasleduje navrh nové aplikace, ktery vychdzi z poznatkll ziskanych pfi
reverznim inZenyrstvi. Poté je popsan proces vyvoje nové aplikace s vyuzitim vhodnych
technologii a jazykt, jako je .NET MAUI a jazyk C#. Dale jsou zanalyzovany problémy,
které¢ se vyskytly béhem vyvoje a jejich ptfipadna feSeni. V zéverecné Casti prace je
predstavena vyslednd aplikace. Soucasti této Casti bude také navrh doporuceni pro dalsi

rozvoj a vylepSeni aplikace na zakladé zjist€nych poznatkil z reverzniho inZenyrstvi.
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I. TEORETICKA CAST
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1 VYVOJ MULTI-PLATFORMNICH APLIKACI

Vyvoj multi-platformnich aplikaci je proces, pii kterém se vyviji aplikace, které mohou byt
spustény na vice platforméach, jako jsou mobilni zafizeni, webové prohlizeCe nebo
desktopova zafizeni s riznymi operacnimi systémy. Tyto aplikace umoziuji uzivatelim
pouzivat stejné funkce a data na rlznych zafizenich, coz jim poskytuje vétsi flexibilitu

a pohodli.

V minulosti se vyvojafi museli ucit programovat pro kazdou platformu zvlast, coz bylo
narocné a zdlouhavé. Ale s prichodem webovych technologii, jako je HTML, CSS
aJavaScript, se stal vyvoj multi-platformnich aplikaci mnohem jednodussi. Tyto
technologie totiz umoznuji vyvojafim vyvijet aplikace pro web, které mohou byt spustény
na libovolném zatizeni s webovym prohlizecem. V pribéhu let se pak jejich vyvoj vyrazné
zlepsil, diky rozvoji novych technologii a nastrojt, jako jsou React Native, Flutter, Xamarin
nebo pravé .NET MAUI. Tyto nastroje poskytuji vyvojaiim vysokou miru produktivity
a umoziuji jim vyvijet aplikace pro vice platforem soucasné, aniz by museli opakované psat
kéd pro kazdou platformu zvIlast. V budoucnosti se ocekava, ze vyvoj multi-platformnich
aplikaci bude pokracovat v rlstu a rozvoji. Nové technologie a nastroje pravdépodobné
zlepsi produktivitu vyvojari a umozni jim vyvijet aplikace pro jest¢ vice platforem s jeste
vétsi efektivitou. Navic s rostouci popularitou chytrych telefont a dalSich zatizeni bude stale
vétsi poptavka po multi-platformnich aplikacich, coZ bude motivovat vyvojare k jejich
vyvoji. Kromé toho se ofekava, ze se vyvoj multi-platformnich aplikaci bude stale vice
soustfedit na uzivatelské zazitky. Vyvojaii budou chtit poskytovat uzivatelim co nejlepsi
moznou zkuSenost na vSech platformach, a to prostfednictvim intuitivniho a pfijemného

rozhrani, vysokého vykonu a dostupnosti v redlném case. [1;2]

1.1 Vyhody

e Uspora ¢asu a nakladi

o Vyvojafi mohou psat jednotny kod pro vice platforem, coz umoziuje snizit

naklady a Cas pottebny k vyvoji aplikace pro kazdou platformu zvIast.
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o Konzistentni uzivatelska zkuSenost

o Pouzitim jednotného zdrojového kodu mohou byt uzivatelské zkuSenosti

(UX) stejné na vsech platformach.
e Snadnéjsi sprava projekti

o Umoziuji vyvojaitim pouzivat stejné nastroje pro vyvoj aplikace, jako jsou

naptiklad integrované vyvojové prostiedi (IDE) a nastroje pro testovani.

1.2 Nevyhody
e Horsi vykon

o Abstrakce nad platformovymi specifikacemi a kompilace do nativniho kodu
mohou mit vliv na vykon aplikace, cozZ mize byt zvlasté dilezité u aplikaci

s vysokymi pozadavky na vykon.
¢  Omezené mozZnosti

o Nekteré funkce specifické pro urcitou platformu mohou byt omezené nebo

nedostupné pii pouZiti téchto technologii a frameworki.

o Design multi-platformnich aplikaci musi byt téZ univerzalni pro vSechny

platformy, coz zna¢né limituje jeho ptizpisobivost.

o Nékteré hardwarové funkce na riiznych platformach mohou byt pro tyto

technologie omezeny nebo znepfiistupnény. [3]
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2 TECHNOLOGIE PRO VYVOJ MULTI-PLATFORMNICH
APLIKACI

vvvvvv

na vice platformach. To znamen4, Ze ji bude mozné pouzivat jak na desktopovych, tak na
mobilnich zafizenich, a to bez ohledu na operacni systém, ktery je nainstalovan. Multi-
platformni aplikace tak zajist'uji vétsi dostupnost aplikaci pro uzivatele a jsou pro vyvojare
Casto efektivngj$i, protoze nemusi vytvaiet rizné verze aplikaci pro kazdou platformu
zvlast'. Pro jejich vyvoj existuje mnoho technologii a kazdd z nich ma své silné a slabé
stranky. Vyvojar by tedy mél zvazit své potieby a preference pied vybérem spravné

technologie pro svij projekt.

2.1 React Native

React Native je framework, diky kterému lze pouzivat JavaScript a React pro vyvoj aplikaci
na operacnich systémech i0OS a Android, které vypadaji a funguji jako nativni aplikace.
Umoznuje také vyvojaiam sdilet kod mezi platformami a snizuje tak ¢as potfebny na vyvoj
aplikace. React Native také poskytuje rozsahlou knihovnu komponent, které jsou navrzeny
tak, aby fungovaly stejn¢ na vSech opera¢nich systémech, coz usnadiiuje vytvareni aplikaci

s konzistentnim vzhledem a chovanim. [4]

2.2 Xamarin

Xamarin je dalSim frameworkem, ktery umoziluje vyvojafim vytvaret multi-platformni
aplikace, a to pro i0S, Android a Windows pomoci programovaciho jazyka C#. Xamarin
také umoznuje vyvojaiam sdilet kod mezi platformami. A jelikoZ se jedna o produkt od
spole¢nosti Microsoft poskytuje tak rozsdhlou sbirku knihoven a vyvojovych nastroji, které
umoznuji pfistup k nativnim funkcim platformy. Pro kaZzdou platformu je v§ak nutné vytvofit

novy projekt a k nému i uzivatelské rozhrani, ty vSak sdili stejnou logiku aplikace. [5;6]
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2.3 .NET MAUI

NET MAUI (Multi-platform App Ul) je novou technologii spolecnosti Microsoft, ktera
umoziuje vyvojaitim vytvaiet nativni aplikace pro rtizné platformy, jako jsou napiiklad
Windows, i0OS a Android, pomoci jednoho koédu. Jedna se o nastupce jiz existujici
technologie Xamarin. Na rozdil od Xamarinu nové piidava podporu pro Windows, macOS
a Linux. Dalsi vyhodou oproti pfedchozi technologii je jednotnd tvorba uzivatelského
rozhrani, kdy neni potieba pro kazdou platformu vytvaret novy projekt, staci vytvorit pouze

jednou a o vse ostatni se postara NET MAUI (viz Obrazek 1). [7]

FRTWheatherRadarXAMARIN Solution Propertics - FRTWheatherRadarMAUI Solution Properties
mo R

=]
FRTWheatherRadar XAMARIN (Name) FRTWheatherRadarMAUI
Debug|Any CPU . Debug|Any CPU

AU
FRTWheatl XAMARINAnd

Obrazek 1 Xamarin vs NET MAUI [6]

Jednou z nejvétSich vyhod .NET MAUI je, Ze umoznuje vyvojafim vytvaret aplikace pro
vice platforem soucasné, a to véetné uzivatelského rozhrani, tim tak mohou snizit ¢as
1 néklady potiebné na vyvoj aplikaci. Nemusi se totiz starat o to, aby vyvijeli samostatnou
aplikaci pro kazdou platformu, ale mohou vyuzit jednoho kédu pro vSechny. Dale také nabizi

vynikajici vykon a zaroven zajiStuje vysokou miru kompatibility s riznymi platformami.
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To znamena, ze aplikace vytvotfené s touto technologii budou fungovat stejné¢ dobie na
jakékoli platformé, na které budou spustény. Krome toho NET MAUI poskytuje jednoduchy
a intuitivni vyvojovy proces. Vyvojafi totiz mohou vyuZzivat své znalosti jazyka C#

a vyvojového prostiedi Visual Studio. [6;7]
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3 .NET MAUI

Hlavnim cilem .NET MAUI je zjednoduSit multi-platformni vyvoj aplikaci tak, Ze co
nejvic kodu, at’ uz z logiky aplikace nebo uzivatelského rozhrani, chce implementovat

v jedné code-base, tedy kodu projektu.

3.1 Sada technologii

NET MAUI poskytuje fadu frameworki pro specifickou platformu, jako jsou naptiklad
NET pro Android, .NET pro iOS (a iPadOS), .NET pro Mac a WinUI 3 (s vyuzitim
Windows App SDK). Tyto frameworky maji pfistup ke stejné knihovné zakladnich tid
(BCL — Base Class Library) v rozhrani .NET 6, kterd umoznuje aplikacim fungovat na

ruznych typech zafizeni a sdilet stejnou logiku aplikace (business logiku). [8]

Uzivatelské rozrani lze vytvofit pro kazdou platformu zvlast pomoci vySe zminénych
frameworkd, to vSak vyzaduje udrzovat kod pro kazdé zatizeni zvlast. NET MAUI ale
poskytuje jeden framework pro vytvofeni jak mobilnich, tak desktopovych aplikaci.
Uzivatelské rozhrani tedy mlze byt napsano jen na jednom misté za pouziti frameworku
poskytnutého od .NET MAUI (zndzornéného pod Sipkou ¢islo 1) a ten se pak postard
o pfevedeni kodu pro ptislusnou platformu (Sipka ¢islo 2). Pokud by vSak bylo potieba
zavést funkci specifickou pouze pro urCitou platformu, tak z dané¢ho frameworku lze

provolat metody, které by tuto funkci zajistovaly (Sipka ¢islo 3). [8;9]

.NET MAUI

.NET for Android NET for iOS .NET for Mac

.NET 6 BCL

Mono Runtime

Android “ macOS

Windows

Obrazek 2 Struktura .NET MAUI [9]
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3.2 Generovani kodu

Generovani nativniho kodu pro cilové zatizeni zastieSuji takzvané ,handlery*, které jsou
specifikovany zv1ast pro kazdou platformu. Naptiklad pokud budeme chtit spustit mobilni
aplikaci se systémem Android, tak dany handler namapuje kod na pfislusny element, ktery

by byl v tomto ptipadé¢ AppCompatButton (viz Obrazek 3). [9]

) [

Obrazek 3 Popis generovani kodu pro jednotlive platformy [9]
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4 JAZYK C#

V 90. letech minulého stoleti se spoleCnost Microsoft zacala zajimat o vyvoj jazyka, ktery
by umoznil vyvojarim vytvaret aplikace pro novou generaci operacniho systému Windows.
V roce 2002 byl jazyk C# nasledné predstaven spolu s platformou .NET Framework a od té
doby se stal jednim z nejpopularnéjSich jazykt pro vyvoj aplikaci na platformach od
spolecnosti Microsoft. V prubéhu let se vSak vyvijel a rozsifoval své moznosti, aby mohl

1épe vyhovovat potfebam vyvojari a novym trendiim v oboru vyvoje softwaru. [10]

C# je vysokouroviovy programovaci jazyk, coZ znamend, Ze je pro vyvojare snadny na
pouziti a umoziuje jim vytvaret slozité aplikace bez nutnosti znat podrobnosti o tom, jak se
aplikace fyzicky vykonavaji na pocitaci. Takovy jazyk je pro ¢lovéka Iépe Citelny, oddaluje
se totiz od strojového kodu svou vysokou mirou abstrakce. C# je vhodny pro tvoru riznych
typt aplikaci, jako jsou desktopové aplikace, webové aplikace, mobilni aplikace nebo hry.
C# se vSak v poslednich letech stava stale popularnéjSim jazykem i pro cloudovy vyvoj. [11]
Tento programovaci jazyk ma také silnou a aktivni komunitu vyvojaii, kteti se pravidelné
zapojuji na riznych forech do diskusi nebo se i potencialné podili na opravach ¢i rozsitfenich
pro ruzné technologie. Tato rozsdhld komunita je idedlni z hlediska snadné dostupnosti

k nespoctu zdrojli informaci a podpory.

4.1 Syntaxe

Konstrukce jazyka C# zahrnuje nckolik zakladnich stavebnich prvki, které umoziuji
programatorim psat vykonné a efektivni kody. Mezi takové se fadi napiiklad datové typy,

proménné, operatory, podminky, cykly a funkce.

4.1.1 Datové typy

Datové typy jsou zakladni stavebni jednotkou v jazyce C# a slouzi k definici typu hodnoty,
kterou mize uchovavat proménnd. C# podporuje zékladni datové typy, jako jsou celociselné

hodnoty, realna Cisla, fetézce, booleany a dalsi. [11]

4.1.2 Proménné

Proménné jsou v jazyce C# pouzivany k uchovani hodnot. Datovy typ proménné mize byt

specificky urceny nebo jej definuje az pravé ptifazend hodnota. Tyto hodnoty mohou
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nabyvat riznych datovych typli a mohou byt pfifazeny proménnym pomoci piifazovaciho

operatoru "=". [12]

4.1.3 Operatory

Operatory jsou pouzivany k manipulaci s hodnotami v jazyce C#. Tyto operatory zahrnuji
aritmetické operatory (jako jsou s¢itani, od¢itani, nasobeni a déleni), porovnavaci operatory
(napf. rovna se, vEétsi nez, mensi nez) a logické operatory (napt. AND, OR). Ty jsou pak

v programovacim jazyce reprezentovany jako znaky naptiklad +, -, = a tak dale. [12]

4.1.4 Podminky a cykly

Podminky a cykly jsou konstrukce, které umoznuji vytvaiet vétveni v kodu a vykonavat
ur¢ité jeho c¢asti opakované. Podminky se pouzivaji k vyhodnoceni urcitého vyroku
a provedeni ur€itych akci v zavislosti na vysledku. Cykly umoznuji opakovat urcity kod,

dokud je splnéna dana podminka.

4.1.5 Funkce

Funkce jsou bloky kodu, které mohou byt volany z jinych Casti programu. Funkce mohou
mit vstupni parametry, vracet vystupni hodnoty a mohou byt definovany v ramci tfid nebo

mimo né.

4.1.6 Rozdily syntaxe pro .NET 6

S kazdou novou verzi platformy .NET ptichdzeji novinky ovlivilujici 1 syntaxi jazyka C#
a s pfechodem na .NET 6 pfiSly nékteré zmény syntaxe, které maji zjednodusit vyvoj

a zlepsit Citelnost kodu.

Jednou z hlavnich novinek jsou tzv. ,,Top-level statements*, coz umoziuje programatorim
psat kod bez nutnosti definovat tfidy a metody na Gplném zacatku programu. Syntaxe téchto
piikazi se odliSuje od bézné syntaxe C#, jelikoz nedochazi ke specifikaci nazvu tidy nebo
metody. Tato nova konstrukce umoznuje zjednodusit tvorbu mensich aplikaci, zatimco
u vétsich projekt se stale doporucuje tradicni pistup s explicitni definici tfid a metod. Dalsi
zménou syntaxe v .NET 6 je zavedeni zkracené syntaxe pro inicializaci poloZzek kolekci

pomoci indexi (nalevo zkracena, napravo ptivodni syntaxe). [13]



UTB ve Zliné, Fakulta aplikované informatiky 21

string[] daysOfWeek =
{ string[] daysOfWeek = new string[7];
[@] = "Monday", daysOfiWeek[©] = "Monday";
[1] = "Tuesday", daysOfiWeek[1] = "Tuesday";
[2] = "Wednesday", daysOflWeek[2] = "Wednesday";
[3] = "Thursday", daysOfWeek[3] = "Thursday";
[4] = "Friday", daysOfWeek[4] = "Friday";
[5] = "Saturday", daysOfWeek[5] = "Saturday";
[6] = "Sunday" daysOflWeek[6] = "Sunday";
}s

Zdrojovy kéd 1 Ukdzka rozdilné sytaxe

using System;

namespace MyApp // Note: actual namespace depends on the project name.

{

internal class Program

{ static void Main(string[] args)
{
Console.WriteLine("Hello World!");
}
}

Zdrojovy kod 2 Priklad konzolové aplikace pro starsi verze .NET

// See https://aka.ms/new-console-template for more information
Console.WriteLine("Hello, World!");

Zdrojovy kod 3 Priklad konzolové aplikace pro .NET 5 a vysSe

4.2 Vyhody a pouziti

Jednim z hlavnich diivodi, pro€ zvolit C# oproti jinym jazykm, je jeho schopnost integrovat
se s platformou .NET. Jednd se o velmi vykonnou platformu pro vyvoj aplikaci, ktera
umoziuje programatorim vytvafet sofistikované aplikace pro Windows, webové aplikace
a mnoho dal$iho. V jazyce C# lze vyuzivat vSechny funkce této platformy a vytvaret tak

aplikace, které¢ jsou optimalizovany pro vykon, stabilitu a bezpecnost. [14]

Dal$im diivodem pro zvoleni C# je jeho jednoducha syntaxe. Je velmi Citelna a intuitivni,

usnadiiuje tak praci programatorim a zvySuje produktivitu. C# je také siln¢ typovany jazyk,
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coz znamena, ze musite pfesné specifikovat typy dat, které chcete pouzit. To nésledné
zvySuje bezpecnost kodu tim, Ze minimalizuje moznosti chyb a zajistuje, ze dana aplikace
funguje tak, jak by méla. C# také nabizi dalsi rizné funkce, jako je ,.,garbage collector*,
ktery automaticky ,,uklizi“ nepouzivané objekty, coz snizuje riziko Uniku paméti (memory
leak) a zvySuje stabilitu aplikace. Dale pak naptiklad asynchronni funkce, které se nejcastéji

pouzivaji pro zlepseni odezvy a dosazenim tak plynulejSiho chodu aplikace. [15]

Diky velké popularité¢ toho jazyka vzniklo a nadéle i vznika obrovské mnozstvi novych
rozsifeni, napiiklad ve form& NuGet balickii nebo knihoven, které znaéné usnadiuji
a zptijemnuji praci.

Kli¢ové vlastnosti by se tedy daly shrnout do nasledujicich bodu:

¢ Rozmanitost — vyvoj riznych typu projektl (desktopové, konzolové nebo mobilni

aplikace)
e Multiplatformnost — spustitelnost na rtiznych operacnich systémech

¢ Flexibilita — idealni pro vyvoj jak malych, tak i velkych projektt

4.3 Vyvojové prostiedi a nastroje

4.3.1 Microsoft Visual Studio

Microsoft Visual Studio je nejrozsitenéjSim vyvojovym prostfedim pro vyvoj aplikaci v C#,

které je k dispozici v nékolika verzich a variantach.

Visual Studio nabizi Siroké spektrum funkci a nastrojli pro vyvoj a ladéni aplikaci v C#, jako

jsou napitiklad:

e IntelliSense — funkce, ktera pomaha s rychlejSim psanim kodu, snadnéjSim vybérem

funkci a metod a ptipadné 1 s refaktoringem
e Debugger — umoznuje ladit kod v redlném Case a najit tak chyby v aplikaci
e Integrace s Git a dalSimi verzovacimi systémy

e Moznost vyuziti riznych projektovych Sablon pro riizné typy aplikaci [16]
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4.3.2 DalSi nastroje a knihovny pro vyvoj v C#

Kromé¢ Visual Studia existuje i mnoho dalSich nastroji a knihoven, které lze pfi

programovani v C# vyuzit a mezi ty se fadi naptiklad:
e .NET Core — multiplatformni framework pro vyvoj rtiznych typt aplikaci
e ASP.NET — webovy framework, ktery umoznuje vyvoj webovych aplikaci

e Entity Framework — knihovna pro praci s databazemi

4.3.3 Moznosti vyvoje aplikaci s vyuzitim cloudovych technologii

V soucasné dobé¢ se stale vice aplikaci vyviji s vyuzitim cloudovych technologii, které
umoznuji vytvafet, provozovat a spravovat aplikace na cloudovych serverech, to pfinasi fadu

vyhod jako jsou napftiklad:

o Skalovatelnost aplikaci — mohou byt snadno rozifeny podle aktualnich potieb, bez
nutnosti spravovat vlastni infrastrukturu

e Vysoka dostupnost — servery, zajiStuji vysokou dostupnost a odolnost proti
vypadkiim

e Bezpecnost dat — data jsou ukladana na cloudovych serverech s vysokou trovni

bezpecnosti a Sifrovani



UTB ve Zliné, Fakulta aplikované informatiky 24

5 OBJEKTOVE ORIENTOVANE PROGRAMOVANI

Objektoveé orientované¢ programovani (OOP) je pfistup k programovani, ktery se spise
zam¢iuje na objekty a jejich interakce nez na logiku, nutnou pro jejich manipulaci.
V poslednich letech se tento pfistup stal velmi popularnim, protoZze umoziuje vyvojarim
efektivné vytvaret sofistikované aplikace. Tento zptisob vyvoje je vhodny i pro praci ve
viceClennych tymech, kdy na jednom projektu pracuje vicero lidi, diky jednotné uprave je

totiz kod lehce Citelny a pochopitelny. [17]

5.1 Zakladni prvky OOP

Zakladnimi kameny OOP jsou tfidy a objekty. Ttida je navrhovy vzor pro objekt a obsahuje
definici atributti a metod, které jsou spole¢né pro vSechny instance této tfidy. Objekt je
konkrétni instance tfidy a obsahuje data (atributy) a funkce (metody) specifické pro tuto
instanci. NejcastéjSim piikladem byvaji auta, kdy mame obecnou tfidu ,,Auto* a jednotlivé

znalky aut (Skoda, Renault...) pak piedstavuji objekty. [18]

5.1.1 Dédiénost

Dédi¢nost umoZziuje vytvaret nové tiidy na zakladée stavajicich tfid. Nova tfida (potomek)
zdédi vSechny atributy a metody nadtfazené tiidy (rodi€¢) a mize pfidavat nebo ptepisovat

metody dle potieby.

5.1.2 Polymorfismus

Polymorfismus umoznuje pouzivat stejny ndzev metody pro ruzné tfidy a objekty
a v zavislosti na kontextu se vybira spravna implementace této metody. Takto mohou rizné

typy objekti prochéazet stejnym rozhranim. [19]

5.1.3 Abstrakce a zapouzdieni

Abstrakce umozituje programatorim skryt podrobnosti implementace a zaméfit se na
zakladni vlastnosti tfid a objektld. Zapouzdieni umoziiuje skryt interni stav objektu

a poskytnout rozhrani pro pouziti tfidy a objektu. [20]
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5.2 Navrhové vzory

Navrhové vzory jsou osvédcené postupy a feSeni, které¢ se v prabéhu let ukézaly jako
efektivni pro feseni opakujicich se problému. Tyto vzory piinasi fadu vyhod, jako napiiklad
zvyseni efektivity a rychlosti vyvoje, zlepSeni kvality kddu a zjednoduseni udrzby aplikace.
Navrhové vzory se vyskytuji v riznych oblastech objektové orientovaného programovani,
jako jsou napiiklad navrh uzivatelského rozhrani, architektura aplikaci a vzory pro praci
s databazemi. Kazdy vzor mé své vlastni jméno, popis a pouziti, jako naptiklad Factory,

Singleton nebo Observer. [21]

5.2.1 Factory

Factory umoziuje vytvaret objekty bez nutnosti specifikovat konkrétni tfidu, kterd se pouzije
pro vytvofeni objektu. Diky tomu je snadné ménit konkrétni implementaci bez nutnosti

upravovat kod na vice mistech.

Casto se pouziva v situacich, kdy je tieba vytvaiet objekty s podobnym chovanim, ale
s odlisnymi implementacemi. Napiiklad, pokud potfebujeme vytvaret razné typy aut,
muizeme pouzit tento vzor, abychom zajistili, Ze se spravna tiida pouZzije pro kazdy typ auta.
Neni tedy potieba mit specificky kod pro kazdy typ auta, ale pouze jednu Factory tfidu, kterad

se stara o vytvareni objekti. [21]

5.2.2 Singleton

Hlavnim ucelem Singletonu je zajistit, Ze existuje pouze jedna instance dané tfidy v ramci
celé aplikace a umoznit pfistup k této instanci z jakéhokoli mista v aplikaci. To mtze byt
uzite¢né naptiklad v situacich, kdy méame tfidu, kterd se starda o néjakou globalni
funkcionalitu, jako napfiklad nastaveni aplikace, pfistup k databazi nebo logovani.
Singleton v8ak mulZe byt nachylny k problémiim s vicevldknovosti a jeho Spatné pouZziti
muze vést k velmi komplikovanému a $patné udrzovatelnému kodu. Je proto dilezité vzdy
peclivé zvazovat, zda je zrovna tento navrhovy vzor je tou nejlepsi volbou pro konkrétni

aplikaci. [21;22]

5.2.3 Facade

Facade je jeden z nejcastéji pouzivanych navrhovych vzori v modernim programovani.
V ptipadé komplexnéjSich systémti poskytuje jednotné¢ rozhrani pro vSechny jeho

podsystémy tak, aby bylo snadné s nimi pracovat.
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Naptiklad, pokud mame aplikaci, ktera pracuje s databazi, webovym rozhranim a riznymi
API, mizeme pouzit Facade, abychom zajistili, Ze vSechny tyto podsystémy budou mit
rozhrani, ke kterému by se dalo jednoduse pfistoupit v ramci celé aplikace. Muze byt také
velmi uziteCny pro zachovani bezpecnosti aplikace, protoze skryva slozitost a detaily

podsystému pred vnéjSim svétem. [22]

5.3 Vyhody a nevyhody

OOP je casto srovnavano s jinymi paradigmaty programovani, jako jsou proceduralni
programovani nebo funkcionalni programovani. Kazdé paradigma ma své vyhody c¢i
nevyhody, volba spravného paradigmatu vSak zavisi na konkrétni situaci. Pouziva se v Siroké
Skale aplikaci, véetné desktopovych, webovych nebo mobilnich aplikaci a her. D4 se tedy
fict, Ze je obzvlasté uzitecné pro velké projekty, kde je dilezité udrzovat kod organizovany
a snadno rozsifitelny. Dalsi vyhodou OOP je znovupouziti kodu. Tiidy a objekty lze snadno
znovu pouzit v riznych aplikacich a projektech, coz snizuje mnozstvi kddu, ktery musi byt

napsan. [17;23]

OOP vsak ma i své nevyhody, mize byt pomalejsi nez jind paradigmata, jako je naptiklad
procedurdlni programovani. To je zplUsobeno tim, ze objekty musi byt vytvafeny
a zpracovavany pii kazdé operaci, coz mize byt problém v aplikacich, které vyZzaduji
vysokou rychlost zpracovani dat. Dalsi nevyhodou je, Ze sprava paméti a Zivotniho cyklu
objektti mtize byt slozitd. Programatoii musi byt opatrni, aby nepouzili pfili§ mnoho paméti
nebo nevytvareli zbytec¢né objekty, které by mohly zplisobit problémy s vykonem a stabilitou

aplikace. [23]
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6 REVERZNI INZENYRSTVI

Reverzni inZenyrstvi je proces, ktery umoziuje analyzovat a dekonstruovat existujici
produkty, systémy nebo technologie a ziskat z nich informace a znalosti, které mohou byt
vyuzity k vylepSeni nebo nahrazeni ptivodniho feSeni. Reverzni inzenyrstvi se ¢asto pouziva
v ruznych odvétvich, jako jsou automobilovy a letecky primysl, ale také v oblasti
informacnich technologii, kde je nutné porozumét fungovani soucastek a komponent nebo

aplikaci, aby bylo mozné vylepsit vykon nebo snizit ndklady potfebné pro vyvoj.

Dulezitost reverzniho inzenyrstvi spo¢iva v tom, Ze umoziuje inovaci a vylepseni stavajicich
produktt a technologii, coz muize vést k vétsi konkurenceschopnosti. Také umoznuje 1épe
porozumét fungovani té€chto produktii a technologii, a umoznit tak rozvoj novych vyrobki
a sluzeb. Vyzaduje vSak specidlni znalosti a néstroje, véetné hardwarovych a softwarovych
nastrojii pro analyzu a dekompilaci koédu. V dnesni dob¢ je vSak stale vice dostupnych

automatizovanych nastroju, které¢ umoznuji rychlejsi a efektivné;jsi reverzni inzenyrstvi. [24]

Reverzni inzenyrstvi je také Casto vnimano jako néco Spatného. V nékterych piipadech se
totiz mlize jednat o nelegdlni ¢innost, zejména pokud se tyka ochrany autorskych prav. Proto

je dulezité dodrzovat platné zakony spole¢né s ptislusSnymi dohodami a licencemi.

6.1 Nastroje a technologie

Aby bylo mozné efektivné provadét reverzni inzenyrstvi, je dobré pouzivat rizné nastroje

a technologie, které¢ tento proces umozinuji nebo jej do jisté miry usnadiuji.

6.1.1 Dekompilatory

Dekompilatory umoznuji pfevést strojovy kod zpét na zdrojovy kod. Tyto nastroje jsou
velmi uZite¢né pro analyzu softwarovych aplikaci, zejména pro zjiSté€ni zpisobu, jakym byly

napsany a jak funguji. [24]

6.1.2 Emulatory

Emulatory jsou nastroje, které umoziuji simulovat hardware nebo software na jiném
systétmu. Vyuzivaji se hlavné pro testovani a analyzu softwarovych aplikaci. Timto
zpusobem je napiiklad mozné si spustit takovy emuldtor pro mobilni zafizeni na

desktopovém zafizeni.
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6.1.3 Debugger

Diky debuggeru mizeme analyzovat chovani programu a zjistovat, jakym zplisobem se
program chova. Debugger umoziiuje krokovat aplikaci, tedy spoustét jednotlivé ¢asti kodu
krok za krokem a sledovat tak hodnoty proménnych a kontrolovat stav programu v riznych
bodech. Tento nastroj je velmi uzitecny pro analyzu a nalezeni chyb v programu nebo pro

pochopeni, jak jednotlivé metody funguji. [24]

6.2 Metody a postupy

Existuji osvéd¢ené metody a postupy uplatnované pti procesu reverzniho inzenyrstvi, které

1ze vyuzit k rychlejSimu dosazeni vysledkd.

6.2.1 Staticka analyza

Staticka analyza je technika, kterd umoznuje analyzu kodu bez jeho spusténi. Pomoci
nastrojii nazyvanych statické analyzatory se kod projde a zanalyzuje. Staticka analyza
identifikuje razné prvky kodu a hledd rizné druhy chyb v kodu. Staticky analyzator také
zjistuje zavislosti mezi jednotlivymi prvky kédu. Vysledkem statické analyzy jsou reporty
a grafy, které umozZiuji programatoriim a inzenyrim lépe porozumét kodu a najit rizné

problémy a chyby. [25]

6.2.2 Dynamicka analyza

Dynamické analyza je metoda, kterd umoZiiuje analyzovat chovani programu za b¢hu.
Pomoci néstroji pro dynamickou analyzu Ize sledovat riizné aspekty programu, jako jsou
vstupy, vystupy, alokace paméti a dalsi. Diky této technice lze identifikovat rizné problémy

v programu, jako jsou chyby pfeteCeni paméti nebo chyby v rezimu voléni. [25]

6.2.3 Fuzzing

Fuzzing je metoda reverzniho inZenyrstvi, kterd se zaméfuje na generovani nahodnych
vstupt do programu s cilem najit chyby. Provadi se tak, ze se zamérné vytvati a odesilaji
nevalidni nebo neocekavané vstupy do testovaciho softwaru s cilem prozkoumat jeho
chovéani a pfipadné vyvolat chybu. Takovy proces mliZe byt i automatizovan a opakovan,

aby se maximalizovala Sance na odhaleni chyb a zranitelnosti. [26]
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7 ZABEZPECENI DOKUMENTU

Zabezpeceni dokumentt je dnes nezbytnosti v kazdé organizaci nebo podniku. Diivodem je
skutecnost, ze dokumenty obsahuji informace, které jsou pro podnikani velmi dilezité
a Casto citlivé. Tyto informace mohou byt finan¢niho, obchodniho, osobniho nebo jinak

tajného charakteru a pokud nejsou fadné zabezpeceny, mohou byt zneuzity nebo ukradeny.

7.1 Kybernetické hrozby

7.1.1 Malware

Nejcastéjsi hrozby pro dokumenty jsou vétSinou spojeny s pocitacovou technologii a jednim
z nejcastéjSich zplsobl, jakym jsou dokumenty ohrozeny, je malware. Ten muze byt
prenesen do pocitace pomoci e-mailu, souborti ke stazeni nebo dokonce z podvodnych ¢i
infikovanych webovych stranek. Miize byt navrzen tak, aby z dokumentt ukradl citlivé

informace nebo v hor$im piipad¢ data nendvratn¢ smazal. [27]

7.1.2 Hackeri

Dalsi hrozbou jsou hackefi. Ti mohou vniknout do pocitace nebo serveru a ziskat tak ptistup
k citlivym dokumentiim. Pokud tyto dokumenty obsahuji pravé ony citlivé informace,

mohou byt pouzity k vydirani nebo k podvodim.

7.1.3 Phishing

Phishingové utoky jsou dal$im zplisobem, jakym mohou byt dokumenty ohrozeny. Takové
utoky jsou nejcastéji ve forme e-mailii, které vypadaji jako legitimni e-maily od znamého
zdroje, ale ve skutecnosti jsou odesilany z faleSné adresy. Takové e-maily vétSinou obsahuji

Skodlivé odkazy nebo pitilohy, které mohou byt pouzity k odcizeni citlivych informaci. [27]

7.1.4 Lidsky faktor

Je také dilezité chranit dokumenty pred internimi hrozbami, jako jsou zaméstnanci nebo
lidé, kteti maji pfistup k citlivym dokumentliim. Zaméstnanci totiz mohou nevédomky ¢i
umyslné zvetejnit citlivé informace nebo integrovat skodlivy software, ktery citliva data
dokaze zneuzit. Proto by mély byt dokumenty néjakym zptisobem chranény a ptistup k nim

by mél byt omezen pouze na osoby, které k nim maji opravnéni.
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7.1.5 Obecna bezpe¢nostni doporuceni

V zavislosti na typu dokumentu a jeho citlivosti je tfeba pouzit rizné zabezpecCovaci
opatteni. Naptiklad dokumenty s citlivymi osobnimi tdaji by mély byt chranény Sifrovanim
a meély by byt uloZeny na zabezpeCeném serveru s omezenym pristupem. Dulezité
dokumenty obsahujici obchodni informace by mély byt chranény prostiednictvim
digitalnich podpisii a pfistupu pouze pro vybrané zaméstnance. Kromée toho je také dilezité
zabezpecit fyzickou kopii dokumentt, pokud jsou ulozeny v kanceléfi nebo jiném vefejném
prostoru. Tyto dokumenty by mély byt uzamceny v trezoru nebo skiini a ptistup k nim by
m¢él byt omezen jen na osoby, které maji opravnéni. [28]
Existuje tfada opatieni, ktera mohou organizace pfijmout k ochrané¢ svych dokumentt.
Takové opatieni naptiklad zahrnuji:
1. Vytvoteni zabezpeceného prostfedi pro ukladani dokumentt. Takové prostiedi
by mélo byt chranéno ptistupovymi kody nebo hesly a mélo by byt omezeno

pouze na zaméstnance, ktefi maji opravnéni k piistupu.

2. Pouziti silnych hesel a Sifrovani pro chranéni dokumentl pfed neopravnénym
pfistupem.

3. Omezeni poctu lidi, kteti maji pfistup k citlivym dokumentim.

4. Pravidelné zalohovani dokumenti a ukladani zaloh na zabezpeceném misté.

5. Monitorovani ptistupu k dokumentim a provadéni pravidelnych revizi

zabezpeceni dokument.

7.2 Typy zabezpeceni dokumenti

Existuje mnoho riznych typli zabezpecenti, které jsou k dispozici. Pi volbé, ktery typ by mél
byt zrovna pouZit, zohlediiujeme hned nékolik faktorti. Pro kli¢ové dokumenty s velmi
citlivymi udaji volime ta nejspolehlivéjsi feSeni, kterd zarucuji nejveétsi bezpecnost. Naopak

vvvvvv

vétsi komfort pfi praci.
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7.2.1 Hesla

Hesla jsou nejbéznéj$im typem zabezpeceni dokumentii. Pomoci hesel 1ze omezit ptistup
k dokumentim pouze pro osoby, které znaji spravné heslo a pokud je dostatecné silné
a slozité, mize poskytnout vysokou uroven zabezpeceni. Hesla jsou vSak Casto napadavana
pomoci riznych utoku, kradezi a tak dale, proto je dulezité, aby bylo kazdé heslo dostate¢né

dlouhé, slozité a ¢asto se ménilo.

7.2.2 Sifrovani

Sifrovani je proces pievodu dat do negitelné formy a piistup k datim lze ziskat pouze
s pouzitim spravného klice. Sifrovani miize byt pouzito pro celé dokumenty nebo pouze pro
jeho urcité Casti. Existuje mnoho riznych Sifrovacich algoritmi, které maji rizné tirovné
zabezpeceni. Na druhou stranu miize byt Sifrovani naroéné na implementaci a miize zpomalit

rychlost ptistupu k datim. [29]

7.2.3 Digitalni podpisy a certifikaty

Digitalni podpisy a certifikaty jsou dal$im zptisobem, jak zabezpecit dokumenty. Digitalni
podpis je elektronicky zdznam, ktery je pfipojen k dokumentu, aby prokézal, Ze dokument
pochézi od urcitého odesilatele a nebyl béhem pienosu upraven. Certifikaty jsou naopak
vydavany prisluSnou autoritou pro ovétreni totoznosti uzivatele nebo organizace. Digitalni
podpisy a certifikdty mohou poskytnout velmi vysokou uroven zabezpeceni, ale je nutné

zajistit, aby byly pouzivany spravné a aby byly vydavany divéryhodnymi autoritami. [30]

7.2.4 Pristupova prava

Diky pfistupovym praviim lze omezit pfistup k dokumentiim pouze na urcité osoby. Pomoci
piistupovych prav miiZe byt stanoveno, kdo ma pravo na zobrazeni nebo tipravu dokumentd,
pfipadné urcitych ¢asti dokumentu. Tato metoda zabezpeceni je uziteCnd, pokud jsou
napiiklad dokumenty uloZeny ve vefejné piistupném adresaii, kde chceme zajistit, ze pouze

opravnéné osoby mohou provadét upravy. [31]

7.2.5 Verzovani

Zabezpecit dokumenty 1ze 1 verzovanim, coz je metoda, kterou lze uchovavat rtizné verze
dokumentu a zaznamendvat zmény provedené na ném provedené. Pokud dojde k chybé nebo

umyslné zméné, je mozné se vratit k néjaké z jeho predchozich verzi. Diky tomu lze zmény
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snadno monitorovat a zajistit tak, ze kazdd uprava dokumentu bude zaznamenana

a v budoucnu lehce obnovitelna. [31]

7.3 Sifrovaci algoritmy

7.3.1 Asymetrické algoritmy

Asymetrické algoritmy pracuji, oproti symetrickym, s parem klict (vefejnym a soukromym
klicem). Vetejny kli¢ je distribuovan Siroké vetejnosti, zatimco soukromy kli¢ zistava utajen
a je pouze v drzeni pifijemce zpravy. Pii Sifrovani se vefejny kli¢ pouziva k zaSifrovani
zpravy, kterou Ize nasledné desifrovat pouze soukromym klicem ptijemce. Mezi nejcastéji
pouzivané asymetrické algoritmy se fadi naptiklad RSA (Rivest-Shamir-Adleman), ktery je
zaloZen na principu naro¢nosti faktorizace, nebo ECC (Elliptic Curve Cryptography), jez na

druhou stranu vyuziva vlastnosti eliptickych kiivek. [30]

Pouzivani asymetrickych algoritmti pfinasi urcité vyhody, jako je flexibilita, snadna
distribuce vetejnych klici a moznost komunikace s nezndmymi partnery. Nicméné&, jsou

24

arychlost.

7.3.2 Symetrické algoritmy

Symetrické Sifrovaci algoritmy jsou obecné rychlejsi a efektivnéj$i neZz asymetrické
algoritmy, coz je diivod, pro€ jsou rozsifené a preferované pro vétsinu Sifrovacich aplikaci.
Narozdil od asymetrickych algoritmt vyuzivaji symetrické Sifrovaci algoritmy pro Sifrovani
a desifrovani stejny kli¢. Principem je aplikovat matematickou operaci na vstupni data
pomoci soukromého klice, ¢imz vznika Sifrovana zprava. Pro deSifrovani se pouzije stejny
kli¢ ale v opacném sméru, ¢imz se ptivodni data obnovi. [32]

Bezpecnost symetrickych algoritmi spoc¢iva v divérnosti klice. Pokud by se tedy kli¢ dostal
do rukou nepovolanym osobam, mohlo by to vést k ohrozZeni celého systému. Pokud jsou
pouzity dostatecné dlouhé, ndhodné klice a jsou spravné implementovany, tak tyto algoritmy

dokézou poskytnout vysokou miru zabezpeceni. [30]
AES (Advanced Encryption Standard)

Je zalozen na principu substituce a permutace dat, kterd jsou rozdélena do blokl o pevné

dané velikosti na 128 biti. Kli¢ poté mlze nabyvat 128, 192 nebo 256 bitl. Pravé od zvolené
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velikosti kli¢e jsou pak odvozené i typy AES, které mohou byt pouzity, a to tedy AES128,
AES192 nebo AES256.

AES byl navrzen tak, aby byl co nejefektivnéjsi a zaroven zarucoval co nejvétsi moznou
miru bezpecnosti. Pouziva pevny pocet iteraci, diky kterému je jeho vykon na rtznych
zafizenich predvidatelny a konzistentni. Na modernéjSich vicejadrovych procesorech miize
vyuzit 1 paralelniho zpracovani dat na, které efektivné vyuziva vypocetniho vykonu
a zrychluje tak Sifrovaci operace. DalSim faktorem je i optimalni velikost bloku, ktera je

pevné nastavend na 128 bitd, coz je idedlni velikost pro rychlou manipulaci s daty. [30;32]
DES (Data Encryption Standard)

DES je star$i symetricky algoritmus, ktery byl v minulosti standardem. Pouziva 56bitové
klice pro Sifrovani a deSifrovani dat a je zalozen na struktufe Feistel Cipher, kde je prosty
text rozdélen na dvé poloviny. AvSak v soucasné dobé se povazuje za zastaraly
a nedostacujici z hlediska bezpecnosti. Hlavnim diivodem je jeho kratka délka klice, ktera
je nachylna k prolomeni pomoci brute-force utokd, pii kterém tuto¢nik zkousi vSechny
mozné kombinace kli¢e. Diivodem je rychly vypocetni vykon modernich pocitaci, ktery

témto ttoklim umoziuje prolomit DES v pfijatelném case.

Tam kde je nutné zachovat kompatibilitu se zastaralym algoritmem DES je vyuziva
modernégj$iho feSeni 3DES. Ten funguje tak, Ze aplikuje algoritmus DES tfikrat za sebou
a velikost klice je tedy 168bitl a zajist'uje tak vyssi miru bezpecnosti nez ptiivodni DES, ale

je pomalejsi a vyzaduje vétsi vypocetni vykon. [30;32]



UTB ve Zliné, Fakulta aplikované informatiky

34

II. PRAKTICKA CAST
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8 PREDSTAVENI PUVODNI APLIKACE

Crypto Native App (CNA) je nativni aplikace spole¢nosti TESCO SW a.s., kterd umoziuje

vytvateni elektronickych podpisli nad dokumenty a ptipadné i jejich Sifrovani a deSifrovani.

— *
Choose file..
TEST_DMS_IL.txt

Certificates Show all

Details

~  5623d365-edb3-4f39-bchf-5d8... 7 08 2020-27 08 2090

M3-Organization-Access

-~ Sykora Jaroslav 12. 04, 2022 - 11. 04. 2024

Sykora Jaroslav

Serial number

7ECOOZZ I, O 2 2 1 FD

Private key available
¥es

Version
03

Thumbprint algorithm
SHAZ56

Thumbprint

38262A9F 2 1 . 5 53 4
JEC4FE157F13

“  SykoraJ 20. 07. 2020 - 26. 06. 2120

Sykorad

~  Sykora Jaroslav 07.11. 2022 - 06. 11. 2024
Sykora Jaroslav

~  Sykora Jaroslav 07. 11. 2022 - 06. 11. 2024
Sykora Jaroslay v

Sign Encrypt Decrypt

Obrazek 4 Piivodni aplikace

8.1 Motivace

Dosavadni stav aplikace, tak jak ji pouzivaji zaméstnanci nebo zékaznici, je pro béznou
potiebu dostacujici, v disledku neustalého vyvoje je vSak aplikaci nutné ¢asto upravovat tak,

aby vyhovovala novym pozadavkim.
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Z dtvodt pouziti knihovny SecureBlackbox a jejim tehdej$im problémim v prosttedi mono,
ale 1 dal$im faktorim byl pro vyvoj vybran jazyk FreePascal s vyvojovym prostiedim
Lazarus. Vzhledem k tomu se vSak jakakoliv prace na tomto projektu, obzvlasté pro nové

zamestnance, ktefi se pohybuji spiSe v modernéjsich prostiedich, stala znacn¢ nekomfortni.

S pfichodem aktualizace v podobé rozsifeni knihovny SecureBlackbox i pro .NET 6
a s novou technologii od spolecnosti Microsoft, kterou je framework .NET MAUI, se
naskytla idealni ptilezitost pro rekonstrukci tohoto néstroje a zasadit jej tak do modernéjsiho

prostiedi.

8.2 Funkce aplikace

Crypto Native App pracuje s certifikaty skrze knihovnu SecureBlackbox, kterd poskytuje
rozhrani pro préci se systémovym ulozi§tém (Win, Mac). Uzivatel ma moznost nahrat soubor
a na ném nasledné provést kryptografické operace (podpis, Sifrovani, deSifrovani). Dalsi
moznosti aplikace jsou pak zobrazeni hash hodnoty dané¢ho souboru nebo zobrazeni

validnich certifikatu.

8.3 Principy

Pii vyvoji byl kladen dliraz pfedev§im na principy objektové orientovaného programovani.
Za zminky pak stoji 1 vyuZiti dependency injection pro registraci a praci s poskytovateli
podpist a desifrovani (providery). Coding conventions jsou v aplikaci trochu specificke.
Vzhledem k velkému vyuziti knihovny SecureBlackbox byla snaha dodrZet stejné konvence,

jakeé jsou pouzity v knihovné, coZ zahrnuje nésledujici pravidla:
e Nézvy rozhrani vZdy zacinaji pismenem I (interface)
e Nazvy tfid zainaji pismenem T (type). Pole pak zacinaji vzdy pismenem F (field)

e Proménné, funkce, procedury aj. vzdy zacinaji velkym pismenem
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8.4 Architektura

Aplikace je v zjednoduSeném pohledu slozena ze dvou ¢asti, kdy kazda z nich mé jasné

rozdéleni kompetenci.

1. Grafické uzivatelské rozhrani (GUI) se stard o interakci s fyzickym uzivatelem,
umoznuje mu vybirat certifikaty, potvrzovat pozadované operace (napt. podepsani
souboru) a ptipadné¢ zjistit detailni informace o datech (napt. hash podepisované¢ho

souboru).

2. Logicka cast aplikace obsahuje management certifikatd (napf. nacitani) a obsluhu

danych kryptografickych operaci (napt. podepisovani).
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9 NAVRH NOVE APLIKACE

Pti navrhu byl kladen diiraz na podobnost s piivodni aplikaci. Hlavni motivaci pak je
dokazat, ze aplikaci lze pfevést do modernéjsiho prostfedi a usnadnit tak budouci praci na

projektu.

9.1 Pozadavky na aplikaci

1. Vybér vhodnych technologii pro vyvoj multiplatformnich aplikaci

2. Vyuzit knihovny SecureBlackBox, ktera bude zastfeSovat jednotlivé kryptografické

operace
3. Umoznit uzivateli nahrat soubor z podporované mnoziny souborti
4. Umoznit nahrany soubor podepsat, Sifrovat nebo desifrovat

5. Nahrat dostupné certifikaty ze systémového lozisté s moznosti zobrazit vSechny nebo

jen validni

6. Osetfit jednotlivé operace, aby zohlediovali uvedené podminky (viz nize)

7. Aplikace bude umoziovat nahrani pouze urcitych typi souborti, konkrétné tedy:
e PDF dokumenty
e XML dokumenty

e Vybrané¢ dokumenty MS office (word, excel)

9.2 Podminky

Pro podepsani dokumentt je nutné vybrat validni certifikat, ktery bude nasledné pro podpis
pouzit. Pokud nebude vybran, tak aplikace zobrazi uzivateli chybovou hlasku o absenci

certifikatu.

Pti Sifrovani a deSifrovani jsou podminky mirné odliSné. Dokumenty totiz mohou byt
zaSifrovany nebo deSifrovany i pouhym zadanim hesla. Podpora téchto operaci za pouziti
certifikatu je vSak pouze pro PDF dokumenty, ostatni je pak mozné Sifrovat ¢i deSifrovat

pouze pomoci hesla.
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10 VYVOJ APLIKACE

10.1 Vybrané technologie

Pro vyvoj této aplikace byla zvolena moderni technologie .NET MAUI, ktera je podrobng&;ji
popsana v samostatné kapitole (viz Kapitola 3 .NET MAUI).

Dtivod pro tuto volbu byl jednoznacny. Jelikoz je MAUI produktem spolecnosti Microsoft
je integrovand do jejich aktudlniho vyvojové prostiedi, kterym je Visual Studio, a dale
vyuziva i programovaciho jazyka C#. Ten ma velké zastoupeni na trhu a je vyuzivan vyvojaii
po celém svété. Tim se velké mnozstvi vyvojait dokaze lehce zorientovat ve struktufe

aplikace a porozumét psanému kodu.

Reseni zminénych kryptografickych operaci neni jednoduchou zaleZitosti a aby byla
zajiSténa co nejvyssi mira bezpecnosti byla zvolena knihovna SecureBlackbox jako urcita
znamka kvality. Ta nabizi mnoho komponent, které mohou byt 1 v budoucnu pouzity pro

rozsifeni aplikace.

10.2 Implementace SecureBlackbox

JelikoZz je tato knihovna komerénim produktem, je potieba k jejimu pouZivani licence. Pro
vyvoj byla vyuzita zkuSebni licence, o kterou si mohou vyvojafi zazddat na strankach

spolec¢nosti nSoftware.

10.2.1 Zadost o licenci

Pro vygenerovani zkuSebni licence je potieba podat zadost na oficidlnich strankach
3

nSoftware. K odkazu se jde proklikat skrze produktovou dokumentaci v ¢asti ,,/ntroduction

pod kapitolou ,,Trial licensing* nebo skrze tento odkaz:

https://www.nsoftware.com/lic/?prod=SBNHA &a=trial & grtk=true

Pro Zadost je potfebné vyplnit pouze jméno a email a po zadani pozadovanych tdaji bude

licen¢ni kli¢ zaslan na zadanou adresu (viz Obrazek 5).


https://www.nsoftware.com/lic/?prod=SBNHA&a=trial&grtk=true
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License Information

SecureBlackbox 2022 .NET Edition

Name

Company

Title Phone

Please ensure your email address is correct. The Runtime License will be sent to the specified address.

'GENERATE RUNTIME LICENSE

Obrazek 5 Formular Zadosti o licenci

10.2.2 Pouzivani v aplikaci

Knihovnu lze stahnout dvéma zplsoby, a to bud’ skrze .EXE instalator nebo staZenim v

podobé NuGet balicku.

V piipad¢ instalatoru si uzivatel mize zvolit misto ulozeni a pfipadné i moznost stahnuti
demo aplikaci, které slouzi jako ukazky pouziti ur€itych komponent. V samotné¢ aplikaci je
pak nutné odkazovat na tuto knihovnu skrze ptislusné .dll soubory, jez slouzi jako rozsifeni
k danému projektu. Zde nastava jeden z prvnich problémd, ktery je blize popsany v kapitole
o problémech pti vyvoji. Odkazovat na danou knihovnu je mozné kliknutim pravého tlacitka
mysi na dany projekt, z nabidky kliknout na ,, pridat referenci““ a pak uz jen vybrat konkrétni
dll. V tomto ptipadé se odkazuje na soubor pro prostiedi .NET 6 v podslozce umisténi

instalace knihovny.

Pro pohodlnéjsi praci s jednotlivymi komponentami SecureBlackboxu byla vytvotfena
pomocna tfida pro pocatecni inicializaci kazdé vyuzivané komponenty. Aby mohla byt
pouZita, je potieba ji nastavit licen¢ni kli¢. Kod uvedeny niZe pfijima jako parametr instanci
dané komponenty a do jeji vlastnosti ,, RuntimeLicence “ nastavi dany kli¢ (viz Zdrojovy

kod 4).
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public class SBBUtils
{

public static string RuntimelLicense => "Zde uvedte licenc¢ni klic";
public static T CreateSBBComponent<T> (T instance) where T : class

{

typeof (T) .GetProperty ("RuntimelLicense") .SetValue (instance,
RuntimeLicense) ;

return instance;

Zdrojovy kod 4 Pomocna trida SBBUtils

Za ucelem otestovani aplikace si tedy bude muset dany uzivatel nastavit vlastni

vygenerovany licenéni kli¢ (viz Zdrojovy kod 4).

10.3 Prace s certifikaty

Pro nacteni certifikati ze systémového tlozisté bylo vyuzito jedné z komponent knihovny
SecureBlackbox. Pro leps$i vizualni reprezentaci byl vytvofen samostatny model, do kterého
se nactou relevantni informace o daném certifikatu, jez se nasledné propoji s uZivatelskym

rozhranim (viz Zdrojovy kod 5).

public class CertificateModel
{

public string Subject { get; set; }
public string Issuer { get; set; }
public string NotBefore { get; set; }
public string NotAfter { get; set; }
public Color TextColor { get; set; }
public string SerialNumber { get; set; }
public string ThumbPrint { get; set; }
public bool PrivateKeyAvailable { get; set; }
public string ThumbPrintAlgorithm { get; set; }

Zdrojovy kod 5 Ukazka modelu certifikatu

Na samotném zacatku je potieba zaregistrovat Runtime licenci ke komponenté bud’ pomoci
metody CreateSBBComponent, nebo pfimo na vlastnosti dané komponenty, a nasledné
otevfit systémové uloziste, kde se nachézi certifikaty. Pro kazdy certifikat zvIast' se pak
zaznamenavaji informace v upraveném nebo stejném tvaru. Informace o certifikatu, tak jak
je poskytuje komponenta SecureBlackboxu, nejsou uzivatelsky dobfe citelné, proto pro
jejich zobrazeni byla vytvofena samostatna kolekce vyuzivajici vySe zminéného modelu.

Jedinou informaci, kterd je v rdmci modelu pro uzivatelské rozhrani navic, je TextColor.
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Ta v aplikaci vizudlné odliSuje validni certifikaty od nevalidnich v zavislosti na jeji dobé

expirace (viz Zdrojovy kod 6).

public List<CertificateModel> LoadCertificates (List<Certificate> storedCertificates)

{

var certstorage = SBBUtils.CreateSBBComponent (new Certificatestorage()):;

certstorage.Open ("system://?store=My") ;

if

{

(certstorage.Certificates.Count > 0)

foreach (Certificate cert in certstorage.Certificates)

storedCertificates.Add (cert);

CertificateModel certificate = new/()

{
// Subjekt/vlastnik certifikatu
Subject = cert.Subject,
// Nazev CA (Certificate Authority)
Issuer = cert.Issuer,
// Certifikat vydan OD
NotBefore = DateTime.Parse(cert.ValidFrom) .ToString("dd. MM. yyyy"),
// Certifikat vydan DO
NotAfter = DateTime.Parse (cert.ValidTo) .ToString("dd. MM. yyyy"),
// Barevné odliSeni propadlych certifikatd od validnich

TextColor = DateTime.Compare (DateTime.Parse (cert.ValidTo), DateTime.Now)

< 0 ? Color.FromArgb ("#f£f0000") : Color.FromArgb ("#808080"),

}

// Sériové &islo certifikatu
SerialNumber = Convert.ToHexString(cert.SerialNumber),
// TumbPrint == Fingerprint, SBB to m& jinak pojmenované
ThumbPrint = Convert.ToHexString(cert.Fingerprint),
// Informace o pritomnosti privatniho klice
PrivateKeyAvailable = cert.PrivateKeyExists,
// Algoritmus pouzity CA k podepsani certifikéatu
ThumbPrintAlgorithm = cert.SigAlgorithm

}i

AllCertificates.Add(certificate);

return AllCertificates;

Zdrojovy kod 6 Metoda starajici se o nacteni certifikatii

Metoda vraci List certifikath (A//Certificates) s vlastnim definovanym typem, tato kolekce

certifikatli je pak zobrazena v uzivatelském rozhrani. Déale metoda pfijima v parametru

druhy List certifikati (storedCertificates), ktery je na rozdil od prvné zminéného listu

v nezménéném tvaru, tak jak jej poskytuje knihovna SecureBlackbox. Divodem existence
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druhého listu certifikatti je ten, ze komponenty této knihovny mohou pracovat jen

s certifikaty poskytnutymi z jeji vlastni komponenty (Certificatestorage).

10.4 Sluzba pro praci s dialogy

Byla vytvotena sluzba, ktera zajist'uje stabilni volani metod pro zobrazovani dialogi v .NET
MAUI. Ackoli Ize tyto metody volat napiimo bez sluzby, mlize nastat problém s volanim
z jin¢ho nez hlavniho vlakna. Potom by aplikace mohla havarovat na ,, Wrong thread
exception “ tedy vyjimku vyvolanou volanim metody ze Spatného vlakna. To je zde oSetieno
definovanim takzvanych Fire-and-Forget metod. Ty funguji na principu, ze odesilatel
odesle zpravu a déle se na ni neohlizi, tedy nevyZaduje odpoveéd’ nebo informaci o pfijeti.
Pfijemce nasledné zpravu pifijme a zpracuje ji bez interakce s odesilatelem (viz Zdrojovy

kod 7).

public interface IAlertService

{
// asynchronni volani (pouZiti s "await" - MUSI BYT NA HLAVNIM VLAKNU)

Task ShowAlertAsync (string title, string message, string cancel = "OK");

// volani "Fire and forget"

void ShowAlert (string title, string message, string cancel = "OK");

internal class AlertService : IAlertService

{
// asynchronni volani (pouziti s "await"™ - MUSI BYT NA HLAVNIM VLAKNU)
public Task ShowAlertAsync (string title, string message, string cancel = "OK")
{

return Application.Current.MainPage.DisplayAlert (title, message, cancel);

/] —==== volani "Fire and forget" —-----
public void ShowAlert (string title, string message, string cancel = "OK")
{

Application.Current.MainPage.Dispatcher.Dispatch (async () =>

await ShowAlertAsync (title, message, cancel)
) ;

Zdrojovy kod 7 Metoda obsluhujici dialogova okna
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10.5 Testovani

Aplikace byla manualn¢ testovana, aby ovéfila spravnost a funkcnost jednotlivych operaci.
Byl kladen diiraz na spravnou interakci mezi aplikaci a uzivatelem pfi vyvolani chybné ¢i

spravné akce.

Testovana byla také vizudlni stranka aplikace. Zde bylo oproti pivodnimu navrhu
pozmeénéno zobrazeni nactenych certifikat, kdy dle mého nézoru nedoslo k uzivatelskému
diskomfortu a uzivatel ma diky této zméné k dispozici veskeré dopliujici informace

o certifikatu ithned zobrazené.

10.6 Publikace

Poslednim krokem pfi vyvoji aplikace je jeji publikovani. V nésledujicich podkapitolach je
popsén tento proces pro platformu Windows a macOS, tak jak ji definuje .NET MAUL

10.6.1 Pro platformu macOS

Distribuce instala¢niho bali¢ku pro tuto platformu je moZna pouze ze zatizeni s macOS. Dale

je k tomuto vSak nutné splnit urcité prerekvizity.

Je nutné mit na tomto zafizeni nainstalované Visual Studio, které zpiistupiiuje vyvolani
pfislusného piikazu. Déle je nutné mit nainstalované vlastni IDE od spole¢nosti Apple,
kterym je Xcode. Ten je v dobé psani této prace dostupny v App Store pro zafizeni se
systétmem macOS verze 13 a vys$i. Pro jeho instalaci je vSak nutné mit vytvofené vlastni
Apple ID. Dulezit4 je také prvotni konfigurace nastroje Xcode. Abychom jej mohli pouzivat
je nutné odsouhlasit licen¢ni podminky a provést prvotni inicializaci. Ob¢ akce 1ze provést
z termindlu pomoci piikazli ,,sudo xcodebuild -licence* pro odsouhlaseni licen¢nich

podminek a ,,xcodebuild -runFirstLaunch® pro prvotni inicializaci.
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Na zavér uz staci jen v umisténi projektu spustit novou instanci terminalu a vyvolat ptikaz
»dotnet publish -f net6.0-maccatalyst -¢ Release* a instalacni bali¢ek bude nésledné

publikovan do pftislusné slozky (viz Obrazek 6).

jaroslavsykora@Pmac-mini@l3 CryptoNativeApp % dotnet publish —-f neté.8-maccatalyst -c Release
MSBuild version 17.6.1+8ffc3fe3d for .NET

Zjigtuji se projekty, které se maji obnovit...

VEechny projekty jsou v aktudlnim stavu pro obnoveni.

Detected signing identity:

Bundle Id: com.companyname.cna
App Id: com.companyname.cna
CryptoMativeApp —> /Users/jaroslavsykora/Desktop/CryptoNativeApp/CryptoNativeApp/bin/Release/
neté.8-maccatalyst/maccatalyst—xé64/CryptoNativeApp.dll
Optimalizace velikosti sestaveni mi%e zménit chovani aplikace. Po publikovéni nezapomefite pro
vést test. Viz: https://aka.ms/dotnet—-illink
Optimalizace velikosti sestaveni Tento proces miZe chvili trvat.
Created the package: /Users/jaroslavsykora/Desktop/CryptoNativeApp/CryptoNativeApp/bin/Releas
e/neté.8-maccatalyst/maccatalyst—xé64/publish/CryptoNativeApp-1.8.pkg
jaroslavsykora@mac-miniBl13 CryptoNativeApp % I

Obrazek 6 Publikovani pro platformu macOS

10.6.2 Pro platformu Windows

Publikovani je zde mozné po kliknuti pravého tlacitka mysi na projekt aplikace a zvolenim
moznosti ,,Publish . Nasledn¢ jsou dostupné dvé moznosti, a to bud’ nahrani aplikace na

oficidlni Microsoft Store s novym nazvem aplikace nebo pomoci takzvaného Sideloadingu.

Sideloading je vyuzivan pro instalaci aplikaci z neoficidlnich zdroji. Pro tuto variantu lze
navic vybrat moznost automatické aktualizace aplikace. Ta funguje tak, Ze je vybrana
instalacni slozka a interval kontroly této slozky o dostupnosti nové verze. Aplikace pak
v zadaném intervalu slozku kontroluje a pokud je dostupny novy instala¢ni balicek, vyzve

uzivatele k aktualizaci (viz Obrazek 7).
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Create App Packages ? >

Select distribution method

How will you distribute this application?
(J) Microsoft Store under a new app name
(@ Sideloading What is sideloading?

|:| Enable automatic updates

Mext Cancel

Obrdazek 7 Volba distribucni metody

Pro tuto metodu je vSak nutné pouzit certifikit k podepsani vysledného balicku.

V nasledujicim kroku mizeme bud’ vytvofit novy nebo vybrat jiz existujici certifikat. Tento

krok 1ze prozatim pteskocit ale pfed instalaci aplikace je nutné balic¢ek externé podepsat (viz

Obrézek 8).

n  Certifikdt

Obecné  Podrobnosti  Cesta k certifikétu

8 Informace o certifikitu

Tento certifikat je uréen k nasledujicimu dcelu:
« Potvrzeni plvodu softwaru od vydavatele softwaru
» Ochrana software po jeho zvefejnéni pfed zménami
= Yechny zdsady vystavovani certifikatd

Vystaveno pro: Sykoral

Vystavitel: Sykoral

Platnost od 04.05.2023 do 03.05.2024

Méte privatni ki€, jen? odpovida tomuto certifikdtu.

Prohl&geni vyst

Bvitele

Select signing method

Would you like to sign this app package?

) No, skip package signing.
App packages must be signed before they can be installed. You will have to sign the app packages externally.
How do | sign an app package?
(®) Yes, use the current certificate:
Subject: CN=Sykaral
Thumbprint: 4EAQAQ2;
Expiration Date: 03.05.2024 22:13:15

Remove Details

Timestamp server URL (optional):

Signing algorithm:
SHA256

How do | create a package signing certificate?

Previous Next Cancel

Obrazek 8 Volba certifikatu
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V neposledni fad¢ se definuji detaily potifebné pro publikovani balicku a tou je verze a profil.
Nejbeznéjsi a nejbezpecnéjsi volbou profilu balicku je x86, protoze timto mame jistotu, ze
pujde zprovoznit téméi na kazdém zatizeni. Pokud bychom zvolili verzi x64, tak bychom se

omezili pouze na systém Windows 10 s Sedesati Ctyf bitovou verzi operacniho systému (viz

Obrazek 9).

Create App Packages ? >

Select and configure packages

Version:

0 .0 : :

Automatically increment

How do | use package version numbering?

Publishing profile:

[MSIX-win10-x86.pubxmi g
MSEX-win10-x64.pubxml
MSEX-win10-x86.pubxml

<MNew..>

les, if any, to enable crash analysis for the app. How do | use debugging symbaols?

Previous Create Cancel

Obrazek 9 Vyber verze a profilu

Nakonec se zobrazi okno s umisténim publikovaného balicku, ktery obsahuje vSechny

potiebné soubory. Pro instalaci vSak staci pouze spustit .msix instalator (viz Obrazek 10).

Mazev Daturm zmeény Typ WVelikost
Add-AppDevPackage resources 09.05.2023 17:09 Slozka soubord
Dependencies 09.05.2023 17:09 SloZka soubord

| & Add-AppDevPackagepsl 20.07.2022 0:17 Windows Power5.., 37 kB

2023 17:00

L5 CryptoMativeApp_0.0.4.0 x86_Debug.cer 09.05.2 09 Certifikat zabezpe... | kB

] CryptoMativeApp_0.0.4.0_x36_Debug.msix Soubaor MSIX 52 860 kB
| &4 Install.ps1 Windows Power5... 14 kB

Obrazek 10 Vysledny balicek
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11 PROBLEMY PRI VYVOJI

Vyvijet aplikace nad novymi technologiemi je vzdy uritym zpusobem hazard, protoze
mohou obsahovat spoustu nedostatkli ¢i chyb. Dtivodu pro publikaci produktii, které nejsou
v perfektnim stavu, je vSak nékolik. Mezi nejcastéjsi se fadi asi ¢asovy tlak, kdy naptiklad
firmé dochézeji penize urcené na vyvoj dané¢ho produktu nebo se publikovani oddalovalo
prili§ dlouho a pro udrzeni potencidlnich zakazniki musel byt vydan i nedokonaly produkt,
ktery vSak nese ptislib aktualizaci, které¢ by pravé ony nedokonalosti eliminovaly. Nemusi
to vSak vzdy nutn¢ byt narocnost vyvoje, mize se stat, ze neni poskytnuta detailni
dokumentace nebo ze produkt neni dostateéné otestovan a vyvojaiim tak uniknou nékteré

specialni ptipady, které vyplynou na povrch az pti ostrém testovani u zédkaznikd.

11.1 .NET MAUI

11.1.1 NeoSetiené vyjimky

Vyvoj zde Casto ztéZzovaly neoSetiené vyjimky bez detailnich informaci o konkrétnim
problému. Misto toho, aby aplikace zobrazila chybovou hlasku, dostavalo se mi ve vétSing
ptipadli pouze hlaSky o neoSetiené vyjimce, na kterou neni debugger nakonfigurovan (viz

Obrézek 11).

W [42184] CryptoMativeApp.exe doslo k neoSetfend vijimce win32.

Dostupné ladicl programy:

Mova instance Visual Studio Enterprise 2022

Upozornéni x

Ladici program je pfipojen k CryptoMativeApp.exe, ale neni
nakonfigurovan pro ladéni této neoietiené vijimky. Cheete-li
tuto viijimku ladit, odpojte aktualni ladici program.

[]Ruéné wybrat ladid moduly.
Zrusit

Obrazek 11 Ukdzka neosetrené vyjimky
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Casto se pak tato vyjimka zobrazovala v piipadé, kdy chyba souvisela sknihovnou
SecureBlackbox a to at’ uz pii $patné implementaci knihovny, absence runtime licence nebo
jakymkoli jinym problémtm.

Resenim k tomuto problému bylo obalovat viechno do takzvanych ,.try/catch* blokd, tedy
do blokt, zachytavajicich vyjimky. Do bloku ,,zry* se vlozi kod (napfiklad télo metody),
ktery se spusti a pokud v priibéhu jeho vykonani dojde k chybé, ptejde se do bloku ,,catch®,

kde se jiz s danou chybou/vyjimkou pracuje.

11.1.2 Hot reload

Dalsi drobnosti bylo neoptimalni fungovani funkce ,, Hot reload*, ktera v ptipadé¢ zmény
uzivatelského rozhrani za béhu aplikace zajistuje jeho aktualizaci bez nutnosti aplikaci
restartovat. Tato funkce je uZitecnd pro lepsi predstavu vzhledu aplikace s jiz nactenymi
daty. Uzivatelské rozhrani pak mizeme snadno upravit tak, aby co nejlépe reprezentovala

zobrazovana data.

Tato chyba se pak projevovala, kdyz jsem néjakym zptisobem upravoval zobrazeni kolekce
nactenych certifikatl. V. momenté, kdy byly provedené zmény zésadni jako naptiklad zména
struktury zobrazeni z mtizky (Grid) na StackLayout, ptestala funkce ,, Hot reload “ fungovat
a sekla se na jednom zobrazeni. Jakékoli dalSi upravy pak nereflektovala a bylo aplikaci

nutné restartovat.

11.1.3 Responzivni design

Jelikoz aplikace sdili stejné uZivatelské rozhrani je designovym cilem, aby aplikace mohly
byt jednoduse ptizplisobeny riiznym zatizenim a velikostem obrazovky. Ty se totiz od sebe
mohou lisit vyskou, Siftkou nebo hustotou pixelti. Proto je v .NET MAUI vyuZito konceptu
relativniho rozvrZeni a responzivniho designu, které¢ znemoziiuji pouZiti pevného nastaveni
vysky a Sitky. Tohle byl vSak problém, protoze z mého pohledu nebylo zddouci, aby si
uzivatel mohl libovolné zvétSovat ¢i zmenSovat aplikaci, ktera pak v urcitych rozmérech
nevypadala uzivatelsky ptivétive. V takové situaci bych ocenil asponi moznost definovani
minimalnich a maximalnich rozmé&rt aplikace klidné€ i1 pro kazdou platformu zvlast. .NET
MAUI sice umoznuje nastaveni téchto vlastnosti, ale ty se bohuzel vztahuji pouze na obsah

stranky, nikoli na rozméry samotné aplikace.

Nakonec jsem se rozhodl aspon nastavit poc¢atecni rozméry aplikace, tak jak bylo ptiivodné

zamysleno. Vytvofeni responzivnich komponent, které se pfizpisobuji aktualnim
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rozmérim, pak byly nedilnou soucasti tohoto feSeni. Dosahl jsem tohoto efektu pomoci
kédu, ktery cili na konkrétni platformu. Na obrazku nize lze vidét takovy kod pro platformu

Windows (viz Zdrojovy kod 8).

#1if WINDOWS
Microsoft.UI.Xaml.Window window = (Microsoft.UI.Xaml.Window)App.Current

.Windows.First<Window> () .Handler.PlatformView;

IntPtr windowHandle = WinRT.Interop.WindowNative.GetWindowHandle (window) ;

Microsoft.UI.WindowId windowId = Microsoft.UI.Win32Interop

.GetWindowIdFromWindow (windowHandle) ;

Microsoft.UI.Windowing.AppWindow appWindow = Microsoft.UI.Windowing
.AppWindow.GetFromWindowId (windowId) ;

appWindow.Resize (new Windows.Graphics.SizeInt32 (550, 850));
#endif

Zdrojovy kéd 8 Nastaveni rozmérii aplikace

Byla vytvofena instance tfidy ,,Microsoft. UL Windwold*, ktera ziskava referenci na aktivni
okno aplikace. Nasledn¢ je pomoci rozhrani ,,WinRT“ ziskan ukazatel na okno
(windowHandle). Déle byl vytvoten identifikator okna (windowld), ktery se ziska pomoci
tohoto ukazatele ziskdn. Tento identifikdtor je pouZzit k vytvofeni instance tfidy
»Microsoft.Ul. Windowing. AppWindow*, jenz umoziiuje spravu aplikace. Nakonec je
pomoci metody ,,Resize* nastavena nova velikost okna aplikace (550 pixela Sitky a 850

pixell vysky).

11.2 SecureBlackbox

Problém s knihovnou SecureBlackbox, na ktery jsem b¢hem vyvoje narazil byla
jednoznaéné neptehledna a velmi obecnd dokumentace. Napiiklad hned pfi implementaci
knihovny do projektu, konkrétné tedy u odkazovani na .dll soubory knihovny. Dokumentace
uvadi soubor ,,nsoftware.SecureBlackbox.dll*, umistény v hlavnim adreséfi instalace, jako
zakladni knihovnu podporujici runtime edice .NET Framework 4.0, .NET Core 3.0, NET 5
1jejich vyssi verze. To vSak z n¢jakého diivodu v mém piipadé nefungovalo. Bylo tedy nutné

odkazovat na konkrétni knihovnu pro .NET 6.0, ktera je v ptisluSném podadresafi.
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12 PREDSTAVENI APLIKACE

Aplikace byla vypracovana dle ptivodniho vzoru, tak aby se od néj zdsadné neliSila a ziistala

tak uzivatelsky stejné privetiva.

Hlavnim rozdilem v uzivatelském rozhrani mezi piivodni a nové vytvoienou aplikaci je
v reprezentaci zobrazovanych certifikatli, kdy v plivodni aplikaci byl zvolen pfistup
rozbalovacich ,,zdloZzek a byly zobrazeny pouze informace o drziteli a poskytovateli
certifikatu spole¢né s Casovym rozmezim jeho platnosti. Zbylé informace byly ptistupné az
po kliknuti na danou zéalozku. Nyni jsou vSak jednotlivé certifikaty rovnou zobrazovany
spole¢n¢ s podrobnéjsimi informacemi. Pro jejich lepsi vizualni odliSeni byla pfidana tenka

¢ara, kdy bylo timto zplisobem zamezeno piipadnému vizualnimu splyvani dat.

— 5 x

Choose file..
Sablona_oznameni.docx
Certificates Show all

Details

Sykora Jaroslav 07.11.2022 - 06. 11. 2024
Sykora Jaroslav

Serial number

TE000493561 50 NI

Contains private key

True

Thumbprint algorithm

sha256WithRSAEncryption

Thumbprint

BOF073AED4EES 1 I

Sykora Jaroslav 07.11. 2022 - 06. 11. 2024
Sykora Jaroslav

Serial number

TEO0049611 5004

Containg private key

True

Thumbprint algorithm

sha256WithRSAEncryption

Thumbprint

851B018E6DE27C I

SykoraJ 20.07. 2020 - 26. 06. 2120
Sykoral

Senal number

1720AE4D664C I

Containg private key

True

Thumbprint algorithm

shalwithRSAEncryption

Thumbprint
82CD09A3514B5607FEEEEE

SykoraJ 04. 05. 2023 - 03. 05. 2024
Sykoral

Serial number

6335561 ASEADS I
Contains private key

True

Thumbprint algorithm

Sign Encrypt Decrypt

Obrazek 12 Nova aplikace



UTB ve Zliné, Fakulta aplikované informatiky 52

12.1 Popis jednotlivych ¢asti

12.1.1 Vybér souboru

Uzivatel mé v tomto kroku moznost zadani souboru, pro ktery chce nasledné vykonat jednu
z nabizenych akci. Vybér je vSak omezeny pouze na urcité typy, jelikoz aplikace umoziuje
pouze praci se soubory MS Office (konkrétné¢ pak word ¢i excel) nebo PDF a XML

dokumenty.

Akce pro vybér se vyvola po kliknuti na tla¢itko ,,Choose file...* a pokud byl soubor vybran,
je nasledné zobrazen pod timto tlac¢itkem (viz Obrazek 11). Po vybrani souboru si uzivatel
muze zobrazit detaily dané¢ho souboru, které obsahuji jeho hash, jenz je urceny k ovéfeni

pravosti souboru.

12.1.2 Zobrazeni certifikatu

Certifikaty jsou nacteny ze systémového ulozisté a zobrazeny pod sebou spolecné s jejich
zakladnimi informacemi, jako je napiiklad vlastnik (tuc¢né zvyraznéné) a poskytovatel

(mensi Sedé pismo pod vlastnikem) certifikatu, jeho otisk (7humbprint) nebo platnost.

Vybrat konkrétni certifikat 1ze pomoci kliknuti na libovolné buiiku, obsahujici informace
o certifkatu. Ta se nédsledné barevné zvyrazni. Zrusit aktualni vybér 1ze dvéma zptisoby, a to
vybranim nového certifikatu nebo pomoci klavesové zkratky CTRL + klik levym tlacitkem
mysi (viz Obrazek 12).

12.1.3 Podepisovani

Pro podepsani nahraného dokumentu musi byt vybran certifikat, jinak bude uzivateli

zobrazena chybova hlaska o absenci certifikatu (viz Obrazek 13).

Choose file.. Details

Sablona_oznameni.docx

Certificates Show all
Error

Can not sing document without certificate. Try again with selected certificate.

OK ‘

gyl'k:‘ga-j 04 05. 2023 - 03. 05. 2024

Obrazek 13 Chybova hlaska pri podpisu bez certifikatu
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Po kliknuti na tlacitko ,,Sign‘ se provede podepsani nahrané¢ho souboru, kdy se do stejného
adresate, odkud byl nahran pivodni soubor, ulozi nové vygenerovany s nazvem provadéné

operace. Pro pfipad z vySe uveden¢ho obrazku by tedy byl v nasledujicim tvaru:

wablona _oznameni_signed.docx “.

Sablona_oznameni_signed.docx - Word Sykora Jaroslav = e O
Soubor Domil Viozeni Néwvrh RozloZeni Reference Korespondence Revize Zobrazeni MNapovéda Q Reknéte r I_E:l dilet
0 OZNACEN JAKO KONECNY  Tento dokument je autorem oznaéen jako konecny, aby jej nebylo moiné upravovat. x
Podpisy v
Platné podpisy:

Sykoral 07.05.2023

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. In sem justo, commodo ut, suscipit at,
pharetra vitae, orci. Duis sapien nunc, commodo et, interdum suscipit, sollicitudin et, dolor. Aliguam

Obrazek 14 Ukazka podepsaného dokumentu
12.1.4 Sifrovéni a deSifrovani

Pro sifrovani a deSifrovani jsou odlisné definovany podminky (viz. Podkapitola 10.2
Podminky). Uzivatel si pro Sifrovani ¢i deSifrovani PDF dokumentu mize zvolit, zda chce
danou operaci provést s pouzitim certifikatu ¢i hesla. V ptipade souborit MS Office ¢i XML
je pak mozna pouze varianta se zadanim hesla, v opacném ptipadé by se uzivateli zobrazila

chybova hlaska o nepodporované akci (viz Obrazek 15).

Error

Can't encrypt this type of file with certificate. Try again without selected

certificate.

Obrazek 15 Chybova hlaska pri Sifrovani
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Pro ¢teni, heslem zaSifrovaného dokumentu, je pak potieba po jeho otevieni zadat heslo nebo

pomoci nastroje dany dokument desSifrovat (viz Obrazek 16).

d

VioZeni  Navrh RozloZeni  Reference  Korespondence  Revize  Zobrazeni  Napovéda Q Reknéte r

Vlozit B I U abe X, 3 L E l:lpravy

Schranka = Pizsmo Odstavec Styly

Heslo ? x

Zadejte heslo pro otevieni souboru
ChASykoral\Downloads\Sablona_oznameni_encrypted.doox

|

Obrazek 16 Ukazka zaSifrovaného dokumentu

XML soubory jsou vyjimkou, kdy nejste vyzvani k zadani hesla a zobrazuji se pouze

zaSifrovana data. Pro praci s timto zaSifrovanym souborem je tedy nutné soubor nejprve

desifrovat pomoci nastroje (viz Obrazek 17).

[ Soubor Projekt L:Ipravy Hledat Zobrazit Format Kodovastranka Mastroje HTML Mastaveni Okno Mapovéda
E& o-@-H-Hl kL “”%Hmll@ i B
TEGHeam-~ EL &Nl mwd VG

1.. TestPDF_Podpis_encrypted xml
L I Al |

!!

IDE"

"t"II'

EB

—
7
@
¥

2w
&
-&
n
-®
-3
~
-&

% TestPDF Podpis_encrypted.xml - [C\Users\Sykora)\Downloads\ TestPDF_Podpis_encryptedxmi] - m}

Q'B

s 3 1 2] 7 ()(EHC Encr‘yptedData Ty pe—"http ,-"fwww wE Dr‘g;"zﬂﬂlfﬂﬁfxm A
L Sarirl | 5 2 <xenc: Encryptlon?’lethud -;gr-rlrlm—"http /fwuw.w3.0rg/2601/84/ xmlencitaes256-cbc "/ >
. Novy projekt 3 <xenc: C1pher"Data>
Ll Sodka 4 <xenc:Ciphervalue>

5 PuGgIwdog8@3k0IjB+nY7bfWM3K/ ZGwDHr27bt97vALydWEaBEoTSmGucfdgljoxX
B ACp5FRzIXcq39HHIFGSHDO+H ueghAZz sEMQI7aaR4,/ c+xJz11id9EmhSp9v3qBZs
7 AlE9IjeJlIlGNLedsA4A wDekFkMXeqLt /HPDNp4u3e68592t sxkadyz@V1Q/ men+8
8 P5I0BuLp+9@sSGaflynnMK1tRRdpsaZ3glwDIoBlulTeVIcp8psnwE+I7TninBhaD
o 1jL987kw\3gbUHKNgUUWCAXI / T47 czwKcaE J2eGg4qett68vnTZ+HHSUbABUSTeSh

10 BNBgsjgllely/yRTC/+eipEeNSbnQ6ZvXewZEwNauNeYS7 cnEL3fnEGDHAHAARNS

11 y2ifvlmgzoHs/uZ5PovDTQV48VFjFahyTimxG@Lo/miRutBEBaigyaSzIVKLeS1r

12 Bf4cCsgTNaud+J0ek3WZs0BAI InziUAQURODBIYb Iy zCHK 26K fnlgN2meekpsie

13 SeMn8MYQ/ t LvOkhKxicws65V06ncks ZWIqLnI/ 2w3MG5a0RvoIHIupo3MkhGpXU2

14 IfDgUBWZLTHFHBS54+c/CVnZPQIDphudv2hsyYniHyxe 3(rQ+rXvfUlkvyqosGLM

15 4QzebKnbMThkj4sergiwcMzbdDrivlwinrivy cG1K4rWz Z558hHkQIyaY518AdwIF 3

16 KBawrcvWvtpsyo23jkUx20hLZyGOSMEaRT/PBxuShTKMIBcUWECYGZFnt FEWLIWRD

17 DvikJ2jA+ehl5aNL/212r8HZqbPWIWFPDIVET SUHZqWv 2t TA4RMhdPILAQAXCCRQ i

10 VEFETND s TV FILC A s n i Zr 2 T I ECa n TOC i maller n S AE b M TS i | TWn 1 CACC -2 ANTA

£ >
1(1) /113 [7687] = < 60 S003C XML UNIX  Unicode UTF-8 BOM (65001)

Obrazek 17 Ukazka zasifrovaného XML dokumentu
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13 NAVRHOVANA DOPORUCENI

Ackoli aplikace funguje tak, jak ma a splituje definované pozadavky, stdle ma prostor pro

piipadna vylepSeni.

13.1 Nahrani certifikatu ze souboru

Kolekce zobrazovanych certifikatii by $la rozsifit o moznost nahrani certifikatu ze souboru.
Ty by mohly byt naptiklad typu PFX neboli Personal Information Exchange, ktery
predstavuje certifikat zapouzdieny v heslem chranéném souboru. Casto se takovy soubor
s certifikatem pouziva pti podpisu kodu aplikace. Prikladem je pouziti takového certifikatu

v prub&hu publikovani instala¢niho balicku v této praci.

13.2 Nacteni certifikatu z prislusného nosice

Dale by bylo pfihodné ptfidat moZznost pouZit certifikat nacteny pfimo z €ipové karty nebo
jiného nosi¢e jako napiiklad USB tokenu. V ptipad¢é pouziti takového certifikatu by se
uzivateli zkratila doba hledani odpovidajiciho certifikatu v kolekci.

13.3 Zlepseni navigace mezi certifikaty

K lepsi praci s certifikaty by pak mohlo poslouZzit vyhledavaci pole, kde by uzivatel mohl
vyhledavat napiiklad zadanim vlastnika certifikatu, nebo pfidanim sekce naposledy
pouzitych certifikati. Takova sekce by mohla obsahovat naptiklad 3 naposledy pouzité
certifikaty, coz je dle mého optimalni Cislo pro zachovani piehledného uzivatelského
prostfedi. Kazda sekce by pak mohla byt vizualné odliSena, aby se jednotlivé certifikaty
zruznych oblasti neprolinaly. Naptiklad cast s certifikaty nactenymi ze systémového

uloZisté a naposledy pouZzitymi.
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ZAVER

V ramci této diplomové prace jsem se vénoval analyze a vyvoji multi-platformni aplikace
s vyuzitim modernich technologii. Teoretickd ¢ast prace se zaméfila na vyvoj multi-
platformnich aplikaci a technologii, které jsou pro tento el vhodné. Byly podrobné
popsany technologie .NET MAUI a jazyk C#, které predstavuji zdkladni stavebni kameny
pro vyvoj této aplikace. Dale jsem se zabyval objektové orientovanym programovanim,
reverznim inzenyrstvim a zabezpecenim dokumenta, které se také fadi mezi dalsi dilezité

aspekty.

V praktické ¢asti jsem ptedstavil ptivodni aplikaci a provedl jeji analyzu. Na zaklad¢ této
analyzy jsem vypracoval ndvrh nové verze aplikace, ktery vyuzivd modernégj$i technologie
a pfinasi vylepSeni v oblasti uzivatelského rozhrani, vykonu a bezpecnosti. Vyvoj nové

aplikace probihal v jazyce C# s vyuzitim platformy .NET MAUL

Béhem vyvoje jsem se setkal s nékolika problémy, které jsem systematicky analyzoval
atesil. Byla provedena tfada testli, které mély za cil odhalit ptipadné nedostatky a chyby
v aplikaci. Tyto nedostatky byly nasledn€ odstranény a aplikace byla ditkladné odladéna.

V zavérecné fazi prace jsem prezentoval vyslednou aplikaci. Soucasny stav technologii pro
vyvoj multi-platformnich aplikaci byl podrobné popsan a vhodné technologie pro tvorbu
aplikace byly uspésné zvoleny. Piivodni aplikace byla dikladn¢ analyzovéana a na zaklade
této analyzy byl vypracovan navrh nové verze aplikace, ktery byl tispé€$né¢ implementovan.

Vysledna aplikace byla testovana a odlad’'ovana, ¢imz byly odstranény piipadné nedostatky.

Zaveérem této prace je formulovani doporuceni pro budouci rozvoj aplikace. Na zéaklade
ziskanych poznatkil a zkuSenosti je moZzné aplikaci dale vylepSovat a rozSifovat o dalsi
funkcionality. Doporucuji také déle sledovat vyvoj technologii a novinek v oblasti multi-
platformniho vyvoje aplikaci, aby bylo moZzné vyuzit modernich nastroji a technologii pro

dosaZeni jesté lepSich vysledku.

Tato diplomova prace ptinesla pifehled souc¢asnych technologii pro vyvoj multi-platformnich
aplikaci a Uspé$né splnila vSechny body zadani. Vyslednd aplikace vyuzivd modernich
technologii a diky provedené analyze, navrhu, implementaci, testovani a odlad’ovani byly

dosaZeny kvalitni vysledky.
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