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ABSTRAKT

V rychle se ménicim digitdlnim prostiedi je adaptabilita kliCovym faktorem uspéchu. Tato
diplomova prace zkoumd vyzvy a pfilezitosti soucasného digitdlniho vyvoje, zejména v
kontextu evoluce webu od Web1.0 k Web3.0. S diirazem na rostouci potiebu efektivniho
zabezpeceni informacnich systémi, prace piredstavuje novy piistup, ktery kombinuje
osvédcené techniky Web2.0 s inovacemi Web3.0. Cilem je poskytnout pevny zaklad pro
budouci vyvoj, ktery spojuje solidni zabezpeceni s inovativnim vyuZzitim dostupnych

technologii.

Klicova slova: Web2.0, Web3.0, Ethereum, MongoDB, vyvoj, aplikace

ABSTRACT

In the rapidly changing digital environment, adaptability is a key factor for success. This
thesis investigates the challenges and opportunities of current digital development,
particularly in the context of the web's evolution from Web1.0 to Web3.0. With a focus on
the growing need for efficient information system security, this work introduces a new
approach that combines proven Web2.0 techniques with Web3.0 innovations. The goal is to
provide a solid foundation for future development that combines robust security with

innovative use of available technologies.

Keywords: Web2.0, Web3.0, Ethereum, MongoDB, development, application
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UvVOoD

Zijeme ve skvélé dobé. Pokrokové, moderni, dynamické. Méni se prostiedi, ve kterém

Zijeme, styl mysleni, lidé i technologie.

Dtive byl nejvyssi ukazatel profesni hodnoty inteligencni kvocient (IQ), poté kvocient
emocni (EQ). Dnes vsak stale vice vyzkumu tika, ze kliCovym faktorem uspéchu v nasem

rychle se ménicim svété, je kvocient adaptability (AQ).

Tuhle myslenku potvrzuje i zndmé motivaéni rceni: ,Improvise. Adapt. Overcome®. Ja
osobn¢ s témito myslenkami naprosto souhlasim. V moderni dob¢, nesmirn¢ dynamické a

-----

v restauracich, pevnéjsi, ale leh¢i a pohodInéjsi obuv, inovativni feSeni.

Doba elektrifikace, doba prvnich pocitaci, pocatky internetu s naslednym vznikem
protokolu WWW a prvnich webovych stranek (Webl1.0), to vSe uz je dlouhé roky pryc.
Hlavni iniciativu od ptfelomu tisicileti urcuje éra Web2.0. Od roku 2008 se na sv¢t ale derou
digitalni mény a nyni uz deset let decentralizované aplikace vcele s technologiemi Ethereum,
které radikalnim zptisobem méni dosavadni vnimani webového vyvoje a vzbuzuji otazku

dals$i inovace.

S témito pokroky vSak ptichazi i nové vyzvy. Moderni technologie, orientace ve svété
informacnich technoligii a schopnost s nimi pracovat, lakaji vSak nejen nadSence po
pokroku, ale také ty, ktefi jsou motivovani nekalymi umysly. TudiZ nejen nase schopnost

informacni systémy zabezpecit, ale také um je prolamovat a zneuzit, stale roste.

Své osvédcené misto na slunci maji znamé metody zabezpeceni, v Cele s Sifrovanim a
digitdlnim podpisem. Je vSak dle mého jen otazkou casu, kdy i tyto metody nebudou
samostatné dostate¢né ¢i mén¢ vhodné. Je tedy nutné i v této oblasti neusnout na vaviinech
a hledat nov4, inovativni feSeni zabezpefeni naSich dat. Vidinu naplnéni této myslenky

slibuji decentralizované technologie, moznost na nich programovat a svéa data ukladat.

Ve své praci se proto nesnazim o inovaci tohoto stoleti... tepla voda jiz byla vynalezena...
Snazim se vSak vnuknout myslenku nového pfistupu: neomezovat svou volbu mezi vybérem
jen osvédcenych technik svéta Web2.0 nebo naopak pouze ptistup technologii svéta Web3.0,
jak tomu ¢ini spousta modernich pfistupti, ale mym zamérem je nastinit moznou spolupraci

obou téchto protipolu.
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Hlavni motivaci nebylo vytvofit dokonalou aplikaci jako takovou, ale implementovat pevny
zaklad prostfedi v Cele se solidnim zabezpecenim aplikace a zajimavym mixem vyuZitych

technologii.
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I. TEORETICKA CAST
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1 WEB2.0

Prvni éra internetu, oznacovana také jako web 1.0, mize byt charakteristicky shrnuta jako

generace statickych webovych stranek [1].

Soucasna éra druhé generace internetu, tedy web 2.0, zastieSuje aktualni podobu internetu,
tak, jak jej zna Sirokd vefejnost, a kterd pfinesla s sebou tfadu prelomovych vlastnosti.
Umoziuje uzivatelim generovat obsah na zdklad¢ jejich interakce, nové zplisoby sdileni dat
(mimo jiné napiiklad cloudové ulozisté ') a personalizaci obsahu — tedy generovani obsahu
kazdému wuzivateli na miru, dle relevantnosti na zdklad¢ dat sesbiranych z doposud

prohlizeného obsahu [1].

Velkého rozmachu se zde dockaly socidlni sité, kde lidé hledaji nejen zdbavu, ale také
vzdélani a aktudlni informace o déni ze svéta. Web 2.0 také piinesl nové moznosti pro
vzdélavani a vyuku, jako jsou virtudlni tfidy a distan¢ni vzdélavani, a nové obchodni
modely, jako jsou online reklamy a SaaS aplikace 2. Web 2.0 Ize rozli§it zakladnim

rozdéleném na Frontendovou a Backendovou ¢ast [1].

1.1 Frontend (FE)

Za Frontend se oznacuje ¢ast webové prostredi, ktera ma na starost zobrazeni a zpracovani
uzivatelské rozhrani (UI) a prvky se kterymi uzivatel mize interagovat, jako jsou tlacitka,
vstupy, €1 navigacni menu. Frontend se také stard o zpracovani dynamického obsahu, tedy
ku ptikladu ptekresleni UI bez nutnosti znovunacteni stranky, routing, validaci vstupnich dat

atd. Zakladnimi jazyky pro tvorbu frontendového obsahu jsou HTML, CSS a Javascript.

1.1.1 HyperText Markup Language (HTML)
HTML je zékladnim znackovacim jazykem pro tvorbu struktury webovych stranek. Syntaxe
vyuziva znacky — ,.tagy®, které mohou byt parové i neparové. Jsou vyznacné tim, Ze jsou

piSou do hranatych zavorek [2].

! Cloudové uloZi§té = webova sluzba, kterda umoziiuje uzivateliim pracovat se soubory na vzdalenych serverech
—,,cloudech*

2 SaaS (Software as a Service) aplikace = umoziiuji uzivateli vyuzivat cloudové aplikace pftes internet (email,
kalendarové a kancelaiské aplikace atd.) [55]
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1.1.2 Cascading Style Sheets (CSS)

Kaskadové styly jsou jazykem vyuZivany pro vizudlni prezentaci webovych stranek,
naptiklad tvar, barvu, zarovnani, pozadi ¢i animace jednotlivych prvki. Dopliuje tedy

HTML grafickymi zménami a spolu tvoii zakladni strukturu téchto stranek.

CSS pomahaji udrzet jednotny vzhled a Setifi mnoho ¢asu pii vyvoji, nebot’ zména ve stylu

na jednom mist¢, se projevi ve vSech prvcich, kde je tento styl pouzit.

1.1.3 Javascript (JS)

JavaScript je skriptovaci jazyk 3 pro tvorbu dynamickych a interaktivnich webovych
stranek. Umoziuje manipulovat s prvky v realném case, napiiklad reagovat na udalosti

uzivatele, jako je kliknuti na tlacitko, zména hodnoty ve formulari a atd.

Muze také vytvaret, ménit a manipulovat s HTML a CSS na webové strance, coz umoziuje
vytvaret komplexni uzivatelské rozhrani a zlepSovat uzivatelskou zkusenost. Bez pouziti JS
by vétSina stranek byla statického razu, kdy jednim z mala dynamickych prvka by byly CSS

animace.

Dnes je Javascript jednim z nejpouzivanéjSich jazykl na svété a je zédkladnim stavebnim
kamenem pro webovy vyvoj — je soucasti vice nez 98 % (udaj k bieznu 2023) vSech
webovych stranek [3]; [4].

Navic, je také zakladem jak backendovych technologii, napfiklad Node.js, tak
nejpouzivanéjsich frontend frameworkd, jako je React ¢i Vue.js, coz jesté ptidava na jeho

vyznamu v tomto odvétvi.

1.1.3.1 Node.js
Node.js je JavaScritové open-source multiplatformni prostiedi, které umoziuje psat
serverové aplikace. Diky nému lze psat JS kod, ktery bézi pfimo na pocitaci, ktery by jinak

byl spoustény pouze ve webovych prohlizec¢ich. Podporuje balickovy systém npm (Node

3 Skriptovaci jazyk = interpretovan piimo ve webovém prohlifeéi a nevyzaduje tedy pfedchozi kompilaci
kodu
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Package Manager), ktery dale ulehcuje praci s JS knihovnami. NPM je de-facto standardem

a obsahuje tisice rtiznych balickt, které 1ze v JavaScriptovych aplikacich vyuZit.

Yarn je alternativni spravce balicka pro Node.js, ktery byl vyvinut tymy, jako jsou Facebook
a Google. Cilem Yarnu bylo fesit fadu problémd, které vyvojari zazivali pii pouzivani npm,
jako jsou problémy s rychlosti, bezpecnosti a spolehlivosti. Yarn nabizi n€kolik vyhod oproti
npm. Je obecné rychlejsi, protoze vyuziva paralelni stahovani balickd, a ma robustnéjsi
zavislostni management. Kromé toho, Yarn pouziva yarn.lock soubor, ktery zajistuje, ze
instalace balickll jsou konzistentni mezi riznymi prostfedimi. Yarn je také kompatibilni s
npm balickovym registrem, takze mizete pouzivat jakékoli balicky, které jsou dostupné na

npm.

Express.js

Express.js je jednoduchy a flexibilni framework pro Node.js, ktery umoziuje rychlou a
snadnou tvorbu webovych aplikaci a APIL. Je znamy svou minimalistickou architekturou a

robustnim sadou funkci pro vyvoj webovych a mobilnich aplikaci [5].

S pomoci Express.js lze vytvaret sofistikované webové aplikace s dodrzenim standarda
HTTP a podporou riznych middlewares pro snadné€j$i manipulaci s pozadavky a
odpovéd'mi v HTTP cyklu. Express.js také umoziuje vyvojarim definovat smérovani URL,

coZ je klicove pro tvorbu webovych stranek a API endpoint [5].

Express.js je soucasti ,MEAN“ (MongoDB, Express.js, Angular, Node.js) a ,,MERN*
(MongoDB, Express.js, React, Node.js), které jsou oblibenymi technologiemi pro full-stack
vyvoj webovych aplikaci. Rozsifenost Express.js a jeho integrace s dal§imi populdrnimi

vvvvvv

ekosystému Node.js [6].
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1.1.4 Typescript (TS)

Typescript je open-source vyvinutd Microsoftem, a je typovaci nadstavbou nad
Javascriptem. Jeho hlavni funkci je tedy pfidani syntaxe, statickych typi 4, tfid ¢i rozhrani
do Javascriptu, coz dovoluje vyvojaiim vytvaret piehlednéjsi, robustnéjsi, a hlavné
bezpeénéjsi kod [7].

wewvr

byly pouzivany v souladu s jejich definovanymi typy. Pfedchazi tak chybam statickych typa

a null hodnot 5, které mohou vést k neocekavanému chovani programu.

Typescript je zaroven kompatibilni s jakymkoliv funkénim JS kédem, coz znamend i
zpétnou kompatibilitu bez prepisovani a moZnost kombinovat oba zminéné jazyky ve

stejném projektu.

V poslednich letech se Typescript stal stale popularn€jSim v oblasti webového vyvoje,
zejména v kombinaci s modernimi frontendovymi frameworky jako jsou React a Angular,
které ho casto doporucuji pro své typové bezpe€nostni funkce a lepsi nastroje pro vyvoj
kédu.

1.1.5 Architektonické vzory

Architektonické vzory jsou obecné pouzitelné feseni pro bézné problémy v architektute
softwaru. Jsou to, zjednodusené¢ feceno, Sablony, které lze aplikovat pfi navrhu struktury

systému pro dosahnuti zejména modularity ¢i skalovatelnosti SW.

Tyto vzory jsou nezavislé na konkrétnich programovacich jazycich a jsou pouzitelné napfic
jak raznymi typy aplikaci (webové, mobilni, desktopové), tak platformami (mobil, desktop,

tablet).

Existuje mnoho architektonickych vzorii. VSechny maji jedno spolecné, a to cil strukturovat
kéd do co nejcitelnéj$i podoby a zaroven optimdlni pro testovani a udrzitelnost. VétSina

rowr

znich ma spole¢né dvé hlavni logické Casti, Model a View, které byvaji doplnény treti

4 Statické typovani = datové typy proménnych a funkei jsou zndmy jiz pii kompilaci (ne aZ pti béhu programu,
jak je tomu u JS)

3> Null = specialni hodnota, ktera piedstavuje absenci ¢i neplatnou hodnotu; lze ji také oznadit jako ,,zadna
hodnota®, ,,zadny objekt™
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logickou ¢asti. Nejpouzivangj§i vzory jsou MVC (Model-View-Controller), MVVM
(Model-View-ViewModel) a MVP (Model-View-Presenter).

1.1.5.1 MVC architektura (Model-View-Controller)

MVC je velmi popularni architektonicky vzor, ktery rozdéluje aplikace na tfi hlavni logické

¢asti — Model, View a Controller.

Model je zodpovédny za definici mnoziny tfid (objekta), které popisuji hlavni logiku dat a
praci s nimi. Model mtze také obsahovat ViewModel, coz je specialni typ Modelu, ktery
sdruzuje data do jedné tfidy tak, aby poskytl soubor dat pfizpisobeny potfebdm svého
View [8].

View na druhou stranu zahrnuje Ul tedy veskeré grafické komponenty, které jsou zobrazeny

uzivateli a se kterymi interaguje.

Cast Controlleru funguje jako spojovaci ¢lanek mezi Modelem a View. Je zodpovédny za
ptijem vstupnich pozadavkd od uzivatele, manipulaci s daty v Modelu, ukladani zmén do
databaze, pokud je k aplikaci piipojena a rozhodovani o tom, které View se ma uzivateli
zobrazit. V ramci MVC aplikace mize byt pro jediné View piidruzeno klidné vice

Controllera.

Model

Aktualizace Manipulace

‘ | Zména od uZivatele

View !‘ Obtagnd pfim4 aktualizace Controller

1

A

L1Fivatal

Obrazek 1: Architektonicky vzor MVC

(zdroj: vlastni zpracovani dle [61])
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1.1.6 Document Object Model (DOM)

DOM je hiearchické reprezentace dokumentu (v ptipadé webovych stranek HTML prvki)
se stromovou strukturou, kde kazdy prvek je reprezentovan ve formé objektu. Umoziuje

programtim dynamicky pfistupovat k jeho obsahu, struktufe a tim jej efektivné upravovat.

Po této zméné nastava krizova ¢ast, kdy praci s touto zmeénou je velkou podstatou a rozdilem

modernich technologiemi, které zpracovavaji Frontendovy obsah.

Okno
prohlizece
HTML
dokument
|
[ ]
Hlavicka Télo
<head> <body>
’_l—‘ |
| |
Metadata Titulek | Nadpis Formulaf |
<meta ...> <fitle> <h1> <form>
\
Aut ! Z "kr|t' i !
<n‘-‘lle?; Jazykova sada Text Odkaz Textové pole asoli :::c' Tladitko
5 " <meta charset> "Muj text" <link=> <textarea> P <button>
name"author"> 4 <checkbox>

Obrazek 2: Grafické znazornéni prikladného DOM
(zdroj: vlastni zpracovani dle [2])

U zakladniho (klasického) DOM pfi kazdé zmeén¢ totiZ nastdva novy cyklus, kdy se nejprve
analyzuje aktudlni stav DOM, tedy HTML dokument, ze kter¢ho se déle vytvoii
aktualizované rozlozeni a obsah jednotlivych prvki, a nakonec se celd stromova struktura
celd znovu vykresluje. Tento proces dosti ¢asové ndrocny, tedy pifi dneSnich vysokych

uzivatelskych narocich, nezddouci.



UTB ve Zliné, Fakulta aplikované informatiky 20

HTML —ﬁ AL — 5 DOM Strom Rozlozem‘

analyzator |

‘ Pridruzené |—) Poskytnuti —)l Vykreslovani ‘—) Zobrazeni stromu

soubory | struktury \

1

css CSS_ Stylo_vaci
anazlyzator pravidla

Obrazek 3: DOM cyklus
(zdroj: vlastni zpracovani dle [56])

Proto moderni Frontendové frameworky, jako jsou React, Angular ¢i Vue vyuzivaji jiného,
rychlejSiho zpusobu zpracovani DOM. Asi nejzndméj$im a nejpouzivanéjSim typem DOM
je ,,Virtual DOM”, jez byl zpopularizovan ptedevsim Reactem, ale jiz fadu let je vyuzivan
napiiklad Angular 2 a Vue.js. Jak napovida sdim nazev, jednd se o virtudlni reprezentaci
DOM, ktery existuje v paméti, je kopii aktualniho klasického DOM a umoziiuje rychlejsi
aktualizaci obsahu, bez nutnosti nacitat opétovné celou stranku. Pfi zméné obsahu se
abstraktn¢ vytvofi novy, tedy druhy DOM. Tyto dva DOMy (pivodni a aktualni) se
porovnaji, vyznaci se zmény. Pro aktualizaci zobrazovaného DOM se nasledné vyrenderuji
pouze tyto zmény. Tento proces se pouZzivd Casto pro jednostrankové webové aplikace

- ,.SPA”, kdy je nejvice efektivni (proto je velka ¢ast React aplikaci pravé SPA) [9].
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Puvodni Virtual DOM

1

Obrazek 4: Virtuual DOM

(zdroj: vlastni zpracovani dle [9])

Inkrementalni DOM je specidlnim typem DOM, ktery je vyuzivan napiiklad v
renderovacim jadru Angularu Ivy. Tento typ DOM umoziuje co nejlepsi vykon aplikaci na
mobilnich zatizenich. Komponenta zde interpretovana pifimo frameworkem, ale odkazuje na
instrukce, coZ umoziuje pii kompilaci odstranit nepouzité instrukce a tim sniZit celkovou
velikost aplikace pomoci "tree-shaking". Déle se pamét’ alokuje pouze pro zmény v DOM,

coz usetii pamét’ a zlepsi celkovy vykon aplikace [9].

1.1.7 React

React je Javascriptova knihovna (€asto nazyvany Javascript frameworkem), o jejiZ vyvoj se
od jeho vzniku v roce 2013 stard Facebook (dnes uz Meta). Je zalozen na unikatnim
architektonickém vzoru ,,flux®, ktery byl vyvinut spole¢nosti Facebook a stard o spravu stavu
aplikace. Mezi nejznamé&;jsi knihovny, které se staraji o globalni stav aplikace patii napiiklad
Redux ¢i Zustand. V pfipadé Zustand je komunikace komunikace velmi obdobna

komunikaci s lokdlnimi stavy aplikace — ,,useState* [10].

Oproti nejveétsim konkurentim jako jsou Angular a Vue.js, je React oznaCovéan jako
»lightweight, protoZe se zamétfuje hlavné na — obstarava vrstvu View v architektufe MVC.
Diky tomu je React modularni, a pfedevS§im velmi datové maly na rozdil od konkuren¢nich

frontend frameworki. Pracuje se specidlnim typem JS (kombinace JS a HTML) — ,, JSX*.
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Diky tomu, ze pouziva renderovani svych komponent Vitrual DOM, je velmi vhodny pro

vyvoj aplikaci typu SPA [11].

React je ,,component-based*, ktery razi heslo (konkrétné React Native): ,,learn once, use
everywhere®, tedy metodu znovupouzitelnych malych komponent a multiplatformniho
pristupu. Tuto filozofii jesté diive podporovalo rozdéleni komponent dle jejich velikosti —
»Atomic design®, tj. nejmensi atomy — napiiklad tlacitko, nadpis; vétsi molekuly (skladajici
se z atomil) — napiiklad menu polozek v hlavicce; jest¢ vétsi organismy (skladajici se
z atoml a molekul) — naptiklad celé hlavicka; az po nejvétsi stranky. Tento zplisob rozdéleni
komponent zajistuje velkou ptrehlednost, snadnou a efektivni praci. Od tohoto stylu se ale
v posledni dobé i mezi React vyvojati odchyluje, protoze je velmi striktni a v n€kterych

ptipadech naro¢ny na implementaci [12].

O A& L] B

ATOMS MOLECULES ORGANISMS TEMPLATES

Obrazek 5: Atomic design
(zdroj: [57])

1.1.8 Styled-components

Styled-components je CSS knihovna, ktera je specialn€ navrZzena pro React. Diky této
knihovné mohou vyvojafi vytvaret styly pro své komponenty pomoci tzv. "tagged template
literals", coz umoznuje vyuzivat Javascriptové proménné piimo v CSS. To umoziuje
jednoduché a dynamické ménéni stylii v zéavislosti na stavu aplikace. Navic se tim
zjednodusuje tvorba znovupouzitelnych komponent, protoze Ize snadno piedavat proménné
jako vstupy pro styly. Tento pfistup umoziiuje vyvojaiim v Reactu velmi efektivné tvofit a

spravovat komponenty se specifickymi styly.
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1.2 Backend (BE)

Backendova, neboli serverova ¢ast aplikace, je oblast zamétfena na spravu, ukladani a pfenos
dat mezi uloZi$tém (s po vétSinou databazi) a praci a API ®, které umoziiuje komunikaci mezi

jednotlivymi ¢astmi systému.

Backend také zpracovava pozadavky pro frontendovou ¢ast aplikaci. Tyto pozadavky mohou
zahrnovat ziskavani, aktualizaci, vytvareni ¢i mazani dat. Dalsi klicovou roli backendu je
zabezpeceni systémil, nebot’ na rozdil od frontendové €asti probiha na serveru, tj. mimo
nenasilny dosah uzivatele, kde je mozné implementovat silné bezpe¢nostni mechanismy, aby

byla data chranéna.

1.3 Databaze

Nedilnou soucasti backendu jsou databaze, tedy strukturované soubory nebo systémy, jez
jsou navrhnuty k ukladdani a organizaci a vyhledavani riznorodych dat. Jsou zakladnim
stavebnim prvkem vSech modernich informacénich systémid. Umoziuji rychly a efektivni
ptistup k ulozenym datlim, podporuji jejich sdileni mezi uzivateli ¢i systémy a staraji se o

jejich zabezpeceni.

Existuje mnoho typt databazi, véetné relacnich, hierarchickych a objektové orientovanych.
Rela¢ni databéaze, které pouzivaji tabulky a vztahy mezi nimi k organizaci dat, jsou

nejbeéznéjsim typem.

1.3.1 SQL databaze

SQL (Structured Query Language) databaze jsou nejCastéjSim typem relacnich databazi.
Pouzivaji jazyk SQL (Structured Query Language), tedy strukturovany dotazovaci jazyk —

SQL, které ma preddefinované schéma. Data uklada do zpravidla do tabulek.
SQL databaze jsou navic vertikalné skéalovatelné, coz znamend, Ze mohou ptfidavat vice
vykonu tim, ze ptidavaji vice zdroji, jako je CPU, pamét nebo ulozisté, k jedné instanci

databazového serveru [13].

¢ API (Aplication Programming Interface) = sada protokolt a nastroj pro aplikace a jejich komunikaci
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Mezi vyhody nejvétsi SQL databazi patii prehlednost dat, protoze jsou zazité zobrazovani
v n-ticich, schémata jsou normalizovand do tabulek a daji se efektivné sluc¢ovat SQL dotazy.
Takovym piikazem SQL dotazu mtize byt naptiklad:
SELECT
Kniha.Nazev,
Kniha.Rok Vydani,
COUNT(Kniha.Verze) AS Pocet Verzi,
Autor.Jméno AS Auro
FROM
Kniha
INNER JOIN
Autor ON Kniha.Autor ID = Autor.ID
WHERE
Kniha.Rok Vydani > 2000
GROUP BY
Autor.Jméno,
Kniha.Nazev,
Kniha.Rok Vydani

1.3.1.1 NoSQL databaze

NoSQL (Not only SQL) databaze jsou databaze, které nepouzivaji relaéni model, ani SQL
jazyk a maji dynamické schéma s nestrukturovanymi daty — lze pfidavat rizné¢ druhy

zaznamu do stejného pole (kolekce).

Byly navrzeny pro provoz s velkymi horizontalné Skalovatelnymi clustery, proces také
nazyvany ,,sharding®, coz je koncept, kterym se vyznacuje systém, jez dokdze zvladnout
veétsi zatéz rozdelenim data a pozadavkl na vice servert. Tento pfistup velmi pfinosny pro

préci s velkymi datovymi soubory a zpracovani vysokého mnozstvi dotazt [13].

Existuje n€kolik typli NoSQL databazi. Typ kli¢-hodnota a Dokumentové databaze jsou témi

nejpouzivanéj§imi. Déle jsou to Grafové databaze a Sloupcové databaze.

Databaze typu kli¢-hodnota je nejjednodussi a velmi flexibilni typ databaze. Data jsou
ukladana jako péar klice a hodnot, a lze si je predstavit jako klasickou hash tabulku. Kli¢

vystupuje jako jedine¢ny identifikator, ktery slouzi k vyhledavani nebo adresovani hodnot
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v téchto databazich. Tento typ je velmi rychly a snadno skdlovatelny, a tak se hodi predevsim
pro databaze s velkym mnoZstvim zapisii dat o menSich datovych velikostech. Piedstaviteli
téchto databazi jsou napiiklad Oracle NoSQL databaze, Redis, ¢i DynamoDB od Amazonu
[14]; [15].

V dokumentovych databazich jsou data ulozena jako dokumenty, zpravidla v samo
popisujicich, stromovych strukturdch (vnofené asociativni matice, apod.), obvykle ve
formatu XML nebo JSON. Tento typ databazi je vhodny pro praci s komplexnimi daty o

velké datové velikosti €1 s pfimou vazbu na realné dokumenty. Pfikladem je MongoDB [15].

Grafové databaze jsou navrzeny tak, aby manipulovali s daty, kterd jsou pfirozené
usporadany jako grafy. Zaméfuji se na ukladani entit a vztahli mezi nimi. Jsou vhodné
ptedevsim pro aplikace vyzadujici praci s komplexnimi a hlubokymi vztahy, jako nalezneme
u doporucovacich systémi nebo socidlnich siti. Konkrétnim ptikladem je databéaze
Neo4j [16]; [15].

V sloupcovych databazich jsou data organizovana, atypicky vici zazitym metodam, do
sloupcti misto fadki. Diky tomu poskytuji efektivnéjsi praci s daty na urovni sloupce, coz je
vhodné pro analytické ulohy. Prikladem je Apache Cassandra [15].

Existuji také NoSQL nadstavby rela¢nich databazi, které kombinuji prvky klasickych
relac¢nich databazi s NoSQL funkcemi.
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Tabulka 1: Porovnani SQL a NOSQL
(zdroj: vlastni zpracovani dle [13]; [14]; [15]; [16])

Oblast (kritérium) | SQL databaze NOSQL databaze
Model dat Relacni, strukturovany Ne-relacni, nestrukturovany
Jazyk SQL Riizné (dle typu NOSQL a konkrétni
db)
Schéma Statické Dynamické
Typy Tabulkoveé (Relacni) Kli¢-hodnota, dokumentové, grafové,
sloupcové
Skalovatelnost Vertikalni Horizontélni (sharding)
Vhodné pro Transak¢ni zpracovani, | Velké datové soubory, obrovské
komplexni dotazy mnozstvi dotazd, flexibilni struktury
Priklady databazi | MySQL, MS SQL Server, | MongoDB, DynamoDB, Neo4,
Oracle, PostgreSQL Oracle NoSQL, Apache Cassandra

1.3.1.2 MongoDB

MongoDB je NoSQL databdzovy systém, navrzeny pro ukladani nestrukturovanych dat.
Poskytuje vysokou flexibilitu pfi zméné datovych modeld, kdy neni za potiebi zadna
migrace téchto model. Dokéze ukladat data v BSON (binrani reprezentace JSON) a jeho
vyhodou oproti klasickému JSON je, ze dokaze zpracovat vice datovych typl. Vyznacuje se
rychlou odezvou a dobrou skéalovatelnosti, kdy umoznuje snadné ptidani novych serverit do
databazovych clusterti pro schopnost zpracovani zvySeného objemu dat a provozu. Uklada
data jako zaznamy do ,,kolekci“ (obdoba SQL tabulek, ale umoziuje ukladani dat s riiznymi
strukturami) a ,,dokumenti” (obdoba tadkd v tabulkdch). Diky témto vlastnostem se
MongoDB casto pouziva pfi praci s modernimi webovymi aplikacemi, protoze poskytuje

efektivni a rychlé zpracovani dat [17].
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2 WEB3.0

Nastupujici generace internetu, oznacovana jako web 3.0, predstavuje novou éru online
prostiedi. Je pfirovnavana k ,,sémantickému webu* ¢i ,,inteligentnimi webu®, ktery klade
diraz na strojové zpracovani informaci, poskytovani = sofistikovanéjSich a

personalizovangjSich online zazitku a pfesun kontroly dat na stranu uZivatele.

Kli¢ovou roli tohoto pfechodu ztvarnuji blockchainové technologie, které poskytuji

infrastrukturu pro decentralizované a bezpecné interakce v digitdlnim prostoru.

Tato decentralizovanost je zaroven zdkladnim stavebnim kamene decentralizovanych

aplikaci — ,,dApps®, které¢ hraji prim ekosystému web 3.0. Posiluji transparentnost a

o 24

2.1 Blockchain

Blockchain, je decentralizovana databaze, a jak jiz samotny nazev napovida sklada se
z fetézce blokl. Velikost bloku, tedy mnozstvi dat, které 1ze do daného bloku zapsat se lisi
v zavislosti na pouzité siti. V soucasné dobé¢ existuji stovky riznych blockchainovych siti.
Mezi ty nejzndméjsi (nejpouzivanéjsi patfi Bitcoin, Ethereum, Solana, Cardano c¢i
DogeCoin).

Kazdy blok je po naplnéni své kapacity piipojen za blok ptedesly, pomoci odkazu na jeho
hash ” odkazem na jeho hash, a umistén do své sité, kde spoc¢ine jiz natrvalo. Jakykoliv zapis

nelze nijak smazat ¢i upravit, jedna se tedy o systém zapisu typu ,,append-only*, takze

wevr

7 Hash = jednosmérna (zpétné nelze dekodovat) kryptograficka funkce pro transformaci vstupu na pevné
dlouhy vystup
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BLOCK 1 BLOCK 2 BLOCK 3

. S O

Hash: 6U9P2 Hash: 8Y5C9 Hash: 9L4Z1
Previous hash: \ Previous hash: \ Previous hash:
00000 6U9P2 8Y5C9

Obrazek 6: Retézeni bloki dat v blockchainu
(zdroj: [58])

Pro zjednoduseni je mozné si pfedstavit i€¢etni knihu, ktera nese transakéni informace.

Tato ucetni kniha je vefejna (pokud se vSak nejedna o soukromou blockchainovou sit,
urcenou obvykle pro korporatni organizaci), a tak jsou i data v ni uloZena stale k dipozici
vSem k nahlédnuti i zapisu. Entity zapisujici do téchto siti jsou ale zpravidla znamy ,,pouze*
adresou blockchainové penézenky (je zapsana v transakci), ke které byly ptihlaseni, kterou

podepsali danou transakci dat a zaplatili ptislusny poplatek.

2.2 Vyhody a nevyhody Web3.0 vii¢i Web2.0

Oproti svété Web2.0 se ve svéte web3.0 vyuziva napiiklad decentralizovaného uloziste.
Hlavni vyhodou Web3.0, a specidlné¢ blockchain technologie, je jeji "append-only"
charakter ukladani dat. Jakmile jsou data zapsana do blockchainu, nelze je zménit nebo
smazat, ale 1ze k nim pouze pfiddvat nové informace. Tento aspekt pfindsi vyraznou
transparentnost a sledovatelnost zmén, coz je obzvlasté uzitecné v situacich vyZadujicich

dikaz o autenticité a integrity dat.

UloZeni dat ve svété Web2.0 je vétSinou odkazano na klasickou databazi, jejiz data jsou z

principu upravitelna a geografické ulozeni serveru je soustfedéno do ¢asto jednoho mista. |
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v ptipad¢ vyuziti nekolika zaloh nepfesdhneme spolehlivé redistrubuce8%i nebo
redistribuované hostovani webové stranky, které vyuziva mimo jiné 1 Cloudfront od AWS,

jsou to vSak centralni autority, které poskytuji nadstandartni sluzby.

Web3.0 tesi tuto problematiku prostiednictvim pouziti blockchainu. Ten uklada data na
stovky uzli - “nodes”, ¢imz poskytuje vyssi uroven redundance a odolnosti vii¢i vypadkam.
Tento decentralizovany piistup zvySuje bezpecnost a dostupnost dat, a zaroven redukuje

riziko, ze by data byla narusena nebo ztracena.

Ptestoze Web3.0 nabizi mnoho vyhod, existuji také nékteré nevyhody. Naptiklad miize byt
narocné udrzovat a spravovat tak rozsdhlé a distribuované systémy. Navic, prestoze
blockchain zvysuje bezpecnost, mtize také zkomplikovat procesy tidrzby dat a mize vyvolat

otazky tykajici se soukromi a regulaci. [19]; [20].

Tabulka 2: Porovnani vyhod Web2.0 a Web3.0
(zdroj: vlastni zpracovani dle [19]; [20])

Oblast Web2.0 Web3.0

(kritérium)

Data Po ulozeni upravitelna Po ulozeni NEupravitelna
(-) riziko fraud zmény (+) mensi riziko napadeni dat
(+) moznost chténé zmeny

Centralizace | Centralni autorita: Decentralizace
(+) plnda moc nad daty (odborna | (+) vyssi odolnost vici itoklim
sprava) (-) neni zodpovédna entita v
(-) plndA moc nad daty (riziko | pfipad€ napadeni systému
zneuziti)

Bezpecnost Zavislost na centralni autorité, mozna | (+) zvySena bezpecnost dat diky
uprava ulozenych dat, nutnd robustni | decentralizaci

opatfeni (+) slozit&jsi napadnuti dat

e V¢rohodna autorita: (+)

e Neverohodnd autorita: (-)

Sprava (+) méné narocnd, diky centralizaci | (-) naro¢na sprava dat a

a udrzba distribuovanych systémi

Redundance | Nutnost extra sluzby - globalni | Automaticka redistribuce dat do
redistribuce serveri uzla

(+) odolnost viici vypadkiim

8 Interplanetary File System (IPFS) = protokol pro ukladani a sdileni dat v distribuovaném souborovém
systému
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e Bez distribuce: riziko

vypadkt (-)

e S distribuci: (+)

Soukromi Zavislost na centrdlni autorité, | Bez centrdlni autority, uzivatel
a regulace uchovani citlivych dat znamy pouze adresou penézenky
e Vérohodn4 autorita: (+) e Anonymita: ochrana

e Nevérohodna autorita: (-) osobnich udajt (+)
e Anonymita: riziko

zneuziti (-)

Efektivita (+) zpravidla rychlé  vyfizeni | (-) rychlost vyfizeni pozadavku
pozadavku zavislé na rychlosti zapisu bloku
dat do dané blockchainové sité

2.3 Vyuziti blockchainovych technologii

Prostiedi web2.0 doplnéné o blockchainové technologie se fika web3.0. Tyto technologie

nachazeji stale $irsi vyuziti v riznych oblastech a spektrem aplikaci.

2.3.1 Decentralizované aplikace (Dapps)

Decentralizované aplikace, zndmé jako Dapps, jsou jednim z vyznamnych vyuZziti
blockchainu. Dapps béZzi na decentralizované siti, coZ znamend, Ze jejich backend neni
umistén na centralizovaném serveru, ale je distribuovan mezi peer-to-peer ° po¢itaci (nody).
Tim se odlisuji od klasickych aplikaci webu2.0. Klientska ¢ast Dapps miize byt napsana ve
stejnych jazycich a frameworkach jako bézné aplikace. Nejznaméjsi blockchainovou
platformou pro vyvoj Dapps je Ethereum, které drzi prvenstvi v poctu téchto aplikaci.
Nicméné existuji 1 daldi platformy, jako Solana, Polkadot, EOS a dalsi, které nabizeji

moznosti vyvoje a provozovani Dapps.

? Peer-to-peer (P2P) = decentralizovana sit’ bez centralni autority; G¢astnici komunikuji mezi sebou napiimo
(bez prostrednika)
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Apps DApps

(classically centralized) (decentralized)

Jul- o UUU

Obrazek 7: Apps vs Dapps
(zdroj: [59])

2.3.2 Non-Fungible Token (NFT)

Nezaménitelny token lze chapat jako unikatni ID ve formatu uint256, ve standardu
ERC-721, ¢1 aktualizované verzi od vyvojaiti Azuki, ERC-721A, jehoz hlavnim piinosem
je umoznéni ceny ,,mintovani“ 10 nékolika tokend najednou, za obdobnou cenu jako
mintovani tokenu jediného. NFT je vedle kryptomén v nynéjsim svété hlavnim diivodem

povédomi §irsi vetejnosti o blockchainovych technologiich.

Vétsing lidi je znamo vyuziti NFT pro data ve formatu obrazka (.jpg). Tato technologie ale
nabizi mnohem S$ir$i vyuziti — d& se pouzit prakticky vSude, kde je potfeba jednoznacny
identifikator. V soucasné dobé¢ jiz existuji projekty, kdy jsou NFT aplikované na textové
dokumenty, zvukové zaznamy — i web3.0 obdoby Spotify. Déale zminéné predméty
v kolekcich, rozsahlé uplatnéni nachéazi také v riznorodych formach v hernim odvétvi, dale
jako ptistupové klice, ¢islovana sedadla do divadla/sportovni utkani, zdznamy o pacientovi

v nemocnici, vlastnictvi pozemku a dalsi.

19 Mint = proces vytvaieni nového tokenu
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Obrazek 8: NFT z kolekce Bored Ape
Yacht Club

(zdroj: [60])

Protipolem NFT je Multi-Token Standard, ktery umoziiuje vyrobit vice kust (kopii) daného

tokenu, pouziva se ve standardu s oznacenim ERC-1155.

2.3.3 DeFi

V tradiénim finan¢nim systému, jak ho zname, je naSe ekonomika fizena fadou
centralizovanych instituci. Vedle jistych vyhod ma tento systém pochopitelné i nékolik
nevyhod. Bankéfi, pravnici a Ufednici maji vedle zakonll vyznamny vliv na kone¢na

rozhodnuti, a tedy i nezanedbatelnou kontrolu nad nasimi financemi.

Sluzby poskytované centralizovanymi finan¢nimi instituicemi mohou byt cenzurované,
vyzaduji komplikovana povoleni, jejich podminky casto nejasné definované a jejich

poskytnuti je Casto finanéné naro¢né, z¢asti kvili ndkladiim na lidskou préci.

Na druhé strané mame decentralizované finance, znamé jako DeFi. Tento systém je zalozen
na tfech zakladnich pilifich: kryptoméné, blockchainu, ktery slouzi jako databdze (ptfipadné
v kombinaci s tradi€nimi databdzemi pfipojenymi na blockchain - tzv. "Oracles"), a Smart

Contractech, ve kterych ¢asto vystupuji DeFi protokoly jako Compound nebo AAVE.

DeFi pokryva pét hlavnich oblasti: stabilni kryptomény (stablecoins), okamzité ptijcky (flash
loans), ménové smény, pojisténi a obchodovani s pakou. VSechny tyto oblasti piedstavuji
novy piistup k finanénim sluzbam, ktery je ve srovnani s tradi¢nim systémem otevienéjsi a

piistupnéjsi.
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2.3.4 Decentralizovana Autonomni Organizace (DAO)

Decentralizované autonomni organizace jsou obchodni struktury, kde je rozhodovaci
pravomoc rozloZena mezi vSechny jeji ¢leny, namisto toho, aby byla soustiedéna v rukou

jen n€kolika vybranych jedinct ¢i dokonce pouze jediné entity.

V DAO hraje klicovou Smart Contract, ktery musi zajiStovat v zasad¢ autonomni chod
organizace. Timto zplisobem je eliminovana obava z nediivéryhodnosti spravct organizace
nebo moznosti, Ze by jeji ¢innost byla zastavena vyssi statni spravou, jak je to mozné v
tradi¢nim svéte.

DalSim vyznamnym piinosem je fakt, ze DAO je obvykle open-source 11. To znamena, Ze
kdokoli miize nahlédnout do kodu a navrhnout opravy existujicich nedostatkt. Ani jeji vyvoj

tak neni zavisly na urcité skupiné vyvojaia, ale klidné celé komunitg.

DAO se postupem casu rozviji a expanduje, pfi¢emz jeho obsah se zvétSuje. Pravidla DAO
jsou piredem pevné dana a ¢lenové organizace mohou ovlivnit jeji chod pouze navrhovanim
a hlasovanim o jednotlivych zménach. Naptiklad, v DAO se miiZze nachézet n€kolik ¢lent,
z nichz kazdy vlastni urcity pocet hlasovacich tokenti — ¢im vice tokent, tim vice hlast.
Muze existovat tieba seznam polozek, feknéme nejlepSich restauraci v riznych krajich.
Kazdy ¢len DAO mize navrhnout novou restauraci ke vstupu do tohoto seznamu a ma pravo
hlasovat o jejim pfiijeti. Perioda pro ptidani dalsi polozky nebo novych ¢lenii do seznamu

jsou také pevné stanovena.

Tyto organizace predstavuje vidinu slibné inovace. DAO ale také vSak nezajiSt'uje
rovnopravnost vSech ¢leni — ¢lenové s velkym poctem DAO tokent totiz ¢asto diky nim
maji vétsi pravomoc, diky vice rozhodovacim hlastim. Stéle se ov§em jedna o pomérné novy,

nezazity koncept a existuji k nému riizné pravni a regulacni nejasnosti.

2.3.5 Decentralizované sdileni zaznamu

V soucasné dobé€ jsou rizné zdznamy v tradi€nim systému, naptiklad zdravotni informace,
rozptyleny mezi mnoho institucemi. V ptikladu naSich zdravotnich zaznam, jsou zpravidla

rozdéleny mezi obvodniho lékate, zubate a dalsi zdravotnické specialisty. Toto roztfidéni

11 Open-source = SW, jehoz zdrojovy kdd je volné pfistupny a umoziiuje svobodnou modifikaci a redistribuci
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muze v nékolika pifipadech komplikovat proces ziskdvani kompletniho obrazu o zdravi

pacienta.

Zde blokchainové technologie pfinasi jistou alternativu, navrh feSeni. Pfi jeho vyuziti mohou
byt totiz jeho zaznamy zaroven centralizované a bezpecné uloZeny na jednom misté, a to pii
zachovani integrity zdznamu. V ptipad¢, kdy 1ékat potiebuje ziskat kompletni zdravotni stav
a historii pacienta (feknéme i naptiklad v pfipadé€, Ze pacient neni schopen kvili zdravotnim
omezenim obstarat vypis zdznami od jednotlivych instituci), miize ptistoupit k danému

blockchainu s pomoci unikatniho ID ¢i blockchainové adresy pacienta.

2.3.6 Internet of Things (IoT)

Fuze dvou progresivnich technologii — IoT a blockchainu, ma rozhodné potencial Sirokého
vyuziti. Blockchain mize piidat potiebnou vrstvu bezpecnosti do [oT siti a snizit tak jisté
obavy z potencidlnich bezpec¢nostnich utokti na data ¢i sit’ jako takovou. Navic, diky
pfirozené decentralizaci a Siroké globalni siti blokchainovych nodt, miZe dojit ke zrychleni
procestt komunikace mezi prvky IoT, jelikoz data nemusi byt pfendSena ze vzdalenych

serveru.

2.4 Valida¢ni mechanismy

Riizné blockchainové sité pouzivaji riznych validaénich mechanismi, t€Z oznacovanych
jako konsenzualni mechanismus, pro validaci pfichozich transakci, jejich pfidani do sité a
vytvoreni novych tokenl. Mezi nejznaméjsi patii Proof of Work, Proof of Stake, Proof of

Concept a Proof of History.

2.4.1 Proof of Work (PoW)

Proof of Work je tradi¢ni, nejstarSim krypto konsenzem, prvné€, a dosud pouzivany pilotni
blockchainovou siti — Bitcoinem. Pivodné také Ethereem (Ethereum 1.0) a dale
Dogecoinem ¢i Litecoinem. Tento typ validace je Gzce spojen s té¢Zenim — ,,mining*. Nazev

je skute¢né vystizny, protoze pozaduje obrovské mnozstvi vypocetniho vykonu [21].

Blockchainu, vyuzivajici tento typ validace, spoléhaji na validatory, ktefi soutézi o to, kdo

prvni vytesi verifikacni, velmi slozity matematicky problém. Vitéz poté aktualizuje sit
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s touto posledni verifikovanou transakci a je odménén ve formé preddefinované ¢astky dané
kryptomény.

PoW ma tu vyhodu, Ze je 1éty provéfenym a robustnim typem validace. Rozrustajici se sité
lakaji vice validatori — t&€zafii, coz zvySuje silu a bezpecnost. BéZnym zvykem je, ze téZzati
spojuji své (vypocetni) sily, ¢imz zvySuji svou celkovou vypocetni silu, a tedy 1 Sanci na

jejich selekei pro validaci dané transakce. Vysledny zisk si poté rozdéluji.

Pro tento fakt je pro jednotlivce ¢i skupiny, disponujici slabym vypocetnim vykonem, takika

zbyte¢né uchazet se o pozici vybraného validatora.

Obrovskou nevyhodou, a Castym argumentem nepiiznivci Proof of Work, je obrovska
energetickd narocnost, kterd se vaze na spotfebovanou vypocetni. Podle odhadi je spotieba

elektiiny potfebna pro té¢zbu Bictoinu srovnatelna s celkovou spotfebou nékterych stati [22]!

Teoretickym rizikem zde je ,,problém 51 %. Ten nastava, kdyz Gto¢nik ¢i skupina utocnikd
kontroluje vétsinu, tedy vice nez 50 % celkového vypo&etniho vykonu sité. Utoénik by v
takovém piipadé¢ mohl provést “double spending”, coZ znamend, Ze by mohl utratit svou

kryptoménu vicekrat a zneuzit tak svého nadmérného vlivu v siti [22].

2.4.2 Proof of Stake (PoS)

Proof of Stake je inovativni konsenzovy algoritmus, vznikl jako alternativa PoW a prvné byl
implementovan v kryptoméné Peercoin. Postupné se dostal do SirSiho povédomi a

s rostoucim zajmem o udrzitelné kryptoménové platformy.

Na rozdil od Proof of Work, pfi validaci se nefesi slozité matematické problémy, takze se
uSetii spousta elektrické energie. Jmenuje se validator na zakladé mnoZstvi zastavenych
tokent — proto ,,stake* a nahodného procesu vybéru. Validator je navic motivovan ztratou
svych zastavenych tokenli v pfipad¢ své Spatné provedené validace. Pokud vSak validuje
transakci spravné, dostane se mu odmény ve formé tokenii (tentokrat ne pifimo od adresy
sité, jako je tomu u PoW), za transakéni poplatky ,.gas fees, které plati uZivatel pfi

podepisovani transakce.

Myslenkou k zamysleni se zde nabizi centralizace site, v ptipadé koncentrace zastavenych
tokenil u malého poctu validatorli, coz jde protipdlem zakladni filozofii blockchainovych
technologii — decentralizovanost. Rizikem Proof of Stake je také takzvany "nothing at stake"

problém. Ten spocivda v tom, ze validatofi mohou teoreticky validovat vice verzi
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blockchainu, nebot’ za to nejsou penalizovani, coZz by mohlo vést k chaosu a nejistoté v siti.
Avsak, moderni implementace PoS, jako je Ethereum 2.0 ¢i Solana, predstavuji rtizné

mechanismy k feSeni tohoto problému [22].

Problém 51 % zde nehrozi (tedy opét ano, ale jesté ve vice teoretické roving), protoze pro
provedeni takového toku by musel validator vlastnit nadpoloviéni vétSinu vSech tokent
také sité. PoS pfistup se nachazi mimo Ethereum 2.0 (ETH) a Solany (SOL) také u Cosmos
(ATOM), Polkadot (DOT), Avalanche (AVAX) ¢i Binance Smart Chain (BNB) [23].

Proof of Work VS Proof of Stake
(] ®
G5
d@ o
e
G . Miners receive block Validating capacity Validators do not receive a

Mining capac.lty depends rewards to solve a depends on the stake block reward, instead,
on computational power cryptographic puzzle in the network

they collect transaction
fees as reward

A~ [ a~

Hackers would need to have a L
computer more powerful than 51%
of the network to add a malicious

block, leading to 51% attack

Hacker would need to own 51% of
Uses a lot of electricity all the cryptocurmrency on the Requires less energy
network, which is practically
impossible and therefore, makes
51% attacks impossible

Node: A physical server that hosts the entire blockchain ledger, validates transactions, and writes new blocks to the blockchain

Obrazek 9: PoW vs PoS grafické znazornéni
(zdroj: [22])
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Tabulka 3: Porovnani PoW a PoS
(zdroj: vlastni zpracovani dle [21]; [22]; [23])

Oblast (kritérium)

Proof of Work (PoW)

Proof of Stake (PoS)

Vybér tézate/validatora

dle

Vypocetniho vykonu (slozity

matematicky problém)

Mnozstvi zastavenych tokent

a ndhodného vybéru

Odména (tokeny)

Pteddefinovany pocet ptimo

ze sité

Transak¢ni poplatky uzivateli

Energeticka narocnost

Velmi vysoka

Nizkd (u Etherea 2.0 cca
0.01 % z Ethereum 1.0)

Bezpecnost Robustni, vyzaduje >50% | Robustni, vyzaduje >50%
vypocetni vykon pro utok vSech tokent pro utok
Priklad sité Bitcoin, Ethereum (do verze | Ethereum (od verze 2.0),

1.0), Litecoin, Dogecoin

Solana, Cosmos, Polkadot

2.5 Bitcoin

Vznik blockchainu i pilotni a zaroven pro Sirokou vefejnost nejznaméjsi blockchainoveé sité,

Bitcoinu, se datuje do roku 2008. Autorstvi této kryptomény se ptipisuji osob& nebo skupiné

vystupujici pod pseudonymem Satoshi Nakamoto (Satoshi je zaroven jednotka Bitcoinu

12).

Bitcoin se stal odrazovym mistkem pro digitalni, a predev§im blockchainovy a

kryptoménovy svét. Jeho decentralizovany charakter a odolnost vii¢i cenzufe ptinesly nové

moznosti finan¢nich transakei a zptisobu uchovani hodnoty.

Bitcoinova sit’ vyuziva konsenzu Proof of Work, byla pivodné navrzena a az donedavna

slouzila pouze jako kryptoména (BTC), tedy jako investi¢ni aktivum. Na prelomu roku 2022

a 2023 se ale zacali vyuzivat incripce 13 k vytvoreni ,,Ordinals* — obdoba NFTs 14) [24];

[25].

12 Satoshi = nejmensi jednotka Bitcoinu; 1 Satoshi = 0,00000001 BTC

13 Inscripce = transakce a jejich poplatky siti Bitcoinu
14 NFT (Non Fungible Token) = jedine¢ny digitalni token, ktery reprezentuje garantuje unikatnost daného

zaznamu
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2.6 Ethereum

Ethereum je dalsi velmi vyznamnou blockchainovou platformou a zaroven takeé
kryptoménou, nazyvanou Ether (ETH). Bylo ptedstaveno v roce 2013 diky tvirci Vitaliku
Butterinu. Ethereum bylo oproti Bitcoinu vytvotfeno jako plné programovatelna platforma,
jez umoziuje vyvoj ,smart contracti®, zjednodusené feceno programi a tim padem i
decentralizovanych aplikaci — ,,Dapps“. Ethereum, tak jako i1 ostatni programovatelné
platformy, vyuZivaji tokeny své kryptomény (v tomto ptipadé ETH) na zaplaceni poplatki

za jednotlivé transakce, operace v siti [26].

Od svého vzniku az po zaii lofiského roku (pfesnéji 15. zati 2022) bylo Ethereum postaveno
na konsenzu Proof of Work. Piechodem na konsenzus Proof of Stake nyni Setfi zhruba
99.95 % své puvodni spotieby energie. Tato zména pfinesla fadu vyhod, jako je vyssi
Skéalovatelnost, rychlejsi zéapis transakci a niz$i provozni naklad, v¢etné poplatkd, a i1 diky
tomu, patfi Ethereum stale za jednu z nejpevnéji postavenych blockchainovych platforem na

trhu [26]; [27]; [28] .

2.7 Blockchainové sité

Existuje jiz fada typl blockchainovych siti, spoleéné maji fadu vlastnosti, a zaroven se ve

spoust¢ z nich navzajem odlisuji. Kazda je vhodna pro jiny ptipad uziti.

2.7.1 Hlavni sit’ (Mainnet)

Na hlavnich blockchainovych sitich se nachazeji produkéni verze smart contractd. Tato sit’,
ktera je pIn€ vyvinuta, pIn¢ funk¢ni, poskytuje kompletni funkcionality dané¢ho blockchainu.
Umoziuje provadéni skuteénych transakei v redlném, ostrém provozu s pienosem ETH [29];

[30].

Pti ukladani transakci hraji hlavni roli tézafi (v pfipadé vyuziti konsenzu Proof of Work) a

validatofi (v ptipad¢ vyuziti Proof of Stake — od zati 2022 i ptipad Ethereum blockchainu).
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2.7.2 ReSeni 2. vrstvy (Layer-2 solutions)

Tato feSeni jsou technologie, které se vyviji, abstraktn¢ feceno, nad hlavni vrstvé. Je
zapotiebi, protoze kazda sit’ ma omezenou kapacitu a ani hlavni sit’ Etherea neni vyjimkou.
Proto byly vyvinuty dal$i vrstvy nad tou hlavni, které jim odlehcuji praci a zrychluji
celkovy rychlost zapisovani transakci. Reseni vysSich vrstev tedy pfispiva ku zlepSeni
Skalovatelnosti a snizeni nakladi za transakce. Primérny poplatek za transakci byva zhruba
10x nizsi ve vrstvé 2 (zhruba $0.104) oproti prumérnému poplatku hlavni vrstvy (dnesnim

dnem, 11. 5. 2023 dokonce 20x nizsi oproti hlavni vrstve, $2.769) [31]; [32].

Tyto vrstvy vytvareji podsité, které mohou zpracovavat vétsi mnozstvi transakei, vytvareji
vSak pouze souhrny transakci, které nasledné zapisuji zpétné¢ do hlavniho fetézce. Mezi
nejznaméjsi druhé vrstvy v ptipadé Etherea jednozna¢né Polygon (MATIC), dal§i zndme
sité jsou Mantle, Optimism, Arbitrum a Gnosis. Pro porovnani, trzni kapitalizace u Polygonu
je takika 7,9 miliard dolard, zatimco u druhého nejvyssiho, Mantle, je to pouze 672 miliont

dolarti (k 13. tnoru 2023) [33]; [34].

2.7.2.1 Polygon

Polygon (pouziva token s ndizvem MATIC) je nejpouzivangjsi feSeni druhé vrstvy nad
Ethereem. Jeho markantni vyhodou je, Ze je pIné kompatibilni s hlavni Ethereum siti, coz
znamena, ze vyvojaii mohou pouZit stejné nastroje a infrastrukturu. To usnadiiuje prechod a
integraci mezi obéma platformami. Polygon také podporuje vice riznych typa blockchaint,

coz jesté pridava flexibilité a rtiznorodosti aplikaci [35].

Na druhou stranu, jako vSechna technologickd fesen, méa Polygon i své nevyhody. Prvni
z nich se tyka zabezpeceni. A¢koli pouZziva vlastnim systém zabezpeceni, neni tak silny jako
Ethereum. Pfi¢inou je, ze ne vSechny transakce na Polygonu jsou zabezpeceny siti Ethereum,
coz predstavuje urcité riziko v ptipad¢ utoku. Dalsi nevyhodou je, Ze i kdyZz razantné snizuje
transakéni poplatky, je stale zavisly na poplatky na Ethereu, jinak feceno, zvysi-li se
poplatky na Ethereu, zvysi se také na Polygonu. Zaroven je jakoZto druhd vrstva povazovan

za mén¢ decentralizované feseni [33]; [35].
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Tabulka 4: Porovnani ETH mainnet a Polygonu
(zdroj: vlastni zpracovani dle [33]; [34]; [35]; [36])

Oblast Ethereum 2 mainnet (ETH) Polygon (MATIC)

(kritérium)

Pramérna cena | $1.68 $0.0026

transakéniho

poplatku

Konsenzualni Proof of Stake Proof of Stake

mechanismus

Pocet transakei | 11,2 34,9

/s

Kompatabilita | Ethereum samotné PIn¢ kompatabilni s Ethereum

Bezpecnost Vysoka — vSechny tranaskce jsou | Niz§i — ne vSechny transakce
zabezpeCeny jsou zabezpecCeny Ethereum

Trzni Velmi vysoka: 216 miliard dolara | Nizka v porovnani s Ethereum:

kapitalizace (USD) 7,9 miliard dolarG (USD)

Decentralizace | PIn¢ decentralizovana (500 000+ | Méné  decetralizovany (100
validatori) validatort)

Skalovatelnost | Omezena, ovlivnéna kapacitou | Vyssi, diky odlehéeni mainnetu

sité

2.7.3 Testovaci sité (testnet)

Testovaci sit¢ umoziuji vyvojaiim a uzivatelim testovat aplikace a dal$i funkcionality bez

rizika finan¢ni Ujmy. Pouziva se totiz testovaci mény, ktera nema zadnou reélnou hodnotu a

1ze ji ziskat z testovacich ,.faucet* (vodovodi). Na testovaci siti je tak mozno pomérn¢ vérné

simulovat chovani a interakci pred nasazenim aplikace a provozem v hlavni siti.

Pro Ethereum blockchain existuje mnoho testovacich siti. Mezi ty nejznaméjsi pro hlavni

vrstvy patfi Goerli, Sepolia a Rinkeby. Kazda ze siti ma své vlastni charakteristiky a

mechanismy pro ovétovani transakci [37].
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2.7.3.1 Mumbai polygon testnet

Jedna se o testovaci sit’ druhé vrstvy — Polygonu, ktera je s hlavni siti pIn¢ kompatibilni a
umoziuje tak vyvojaitim simulovat realné podminky v bezpecném testovacim prostredi. Sit”
je kompatibilni také s EVM, coz usnadiiuje pienos aplikaci mezi sit¢émi Ethereum a Polygon.

D4va moznost ziskat zdarma testovaci MATIC tokeny z , faucetu* '°

pro testovani transakci
a aplikaci. Tyto tokeny lze bezplatné ziskat, ale maji i redlnou hodnotu (aktualn¢ $0.009,
udaj k 20. kvétnu 2023), a tak je Cerpani tokend z faucetu na danou penéZenku omezené.

Vysoka rychlost blokt a kapacita transakce umoziuje rychly chod aplikaci [38].

2.8 Popularni Web 3.0 nastroje a sluzby

K realizaci decentralizované vize pfispivaji rizné nastroje a sluzby, které umoziluji praci a
s decentralizovanymi aplikacemi a jejich provoz. Mezi nejvice pouzivané patii
InterPlanetary File Systém, Remix IDE, Metamask a Truffle Suite. Kazdy z téchto néstroji
prindsi unikatni funkcionality a vlastnosti, které oteviraji nové moznosti pro ob¢ strany —

vyvojafe i uzivatele.

2.8.1 InterPlanetary File System (IPFS)

IPFS je inovativni systém pro ukladani a sdileni dat v decentralizované siti. Jde o globalni
systém typu peer-to-peer. Data v ném jsou identifikovany pomoci jedine¢nych hasht. Diky
tomu jsou data dostupna kdekoli a kdykoli.

vvvvv

dat tim, Ze umoziuje ziskavani dat z nejblizSich uzlti misto stahovani ze vzdalenych servert.
Z principu blockchainu také kopiruje data na do dalSich uzld, a ty tak ziistdvaji dostupna i
pfi vypadku n€kterych uzli. A také IPFS posiluje soukromi a bezpe€nosti uzivatelll tim, Ze

umoziuje anonymni sdileni dat a zabraiuje cenzufte.

V kontextu Web 3.0, slouzi IPFS jako néstroj pro vytvareni decentralizovanych aplikaci a
platforem, které jsou zaroven odolné vici cenzufe a chrani soukromi uzivateld. Stejné jako
feSeni 2. vrstvy v blockchainovych sitich, IPFS odleh¢uje hlavni siti tim, Ze distribuuje data

na ruzné uzly, coz zvysuje celkovou Skalovatelnost a efektivitu sité.

15 Faucet — umoziuje uzivatelim si zazadat o zaslani malého mnozstvi MATIC testovacich tokenti na
konkrétni adresu pen¢zenky
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2.8.2 Remix IDE

Remix je open-source nastroj pro vyvoj a testovani smart contracti pro Ethereum
blockchain. M4 jak webovou, tak desktopovou verzi. Obé umoziuji vyvojafim psat,
testovat, nasazovat a ladit smart contracty napsané v jazyce Solidity (nativni jazyk pro

Ethereum).

Obsahuje také naptiklad sadu nastroji pro statickou analyzu kédu. Vyvojaii mohou také
nasadit smart contracty na vyvojovou sit’ Ganache nebo integrovat fadu nastrojii pro vyvoj

blokchainu, jako je tfeba Metamask.

2.8.3 Truffle Suite

Jedna se o sadu vyvojovych nastrojii pro Ethereum, ktera zahrnuje néstroje Truffle, Ganache
a Drizlle. Truffle slouzi pro vyvoj, testovani a nasazovani (,,deploy*) smart contractu.
Ganache je osobnim blockchainem pro Ethereum, ktery umoznuje vyvojarim vytvaret a
deployovat smart contracty, provadét transakce a kontrolovat stav blockchainu bez nutnosti
jeho nasazeni do vefejného blokchainu. Drizzle dopliuje sadu, jako knihovna pro vytvareni

UI pro decentralizované aplikace [39].

2.8.4 Metamask

Metamask je nejpouzivanéj§i kryptoménova penézenka pro EVM '® blockchainy.
Instaluje se jako rozsifeni weboveého prohliZzece, coz umoznuje uzivatelim snadny piistup

k decentralizovanym aplikacim na Ethereu blockchainu pfimo z prohlizece [40].

Funguje jako most mezi tradicnimi mezi Ethereum blockchainem a prohlizeCem a uzivatelé
tedy mohou jednodusSe spravovat svou identitu, ukladat a spravovat své etherové a ERC-20

tokeny a interagovat s kontrakty v decentralizovanych aplikacich [40].

V Metamask penéZence jsou privatni kli¢e uzivatelii uloZzeny bezpecné na jejich zatizenich
a nikoli na vzdélenych serverech, jako v piipad¢ vétSiny web2.0 pfistupti. Déale dovoluje
nastaveni transak¢éni poplatky (v danych hranicich) a vypisuje podrobné informace o kazdé

transakci je$té pred jejim odeslanim [40].

16 Ethereum Virtual Machine (EVM) = prostiedi pro Ethereum smart contracty
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2.8.5 Polygonscan

Polygonscan je nastroj (webova stranka), ktery slouzi jako priizkumnik transakci a smart
contracti v siti Polygon. Poskytuje tedy detailni informace o veskeré aktivité na této siti.
Nabizi n€kolik funkci, mezi které patii sledovani transakci v readlném case, prohlizeni
podrobnosti o konkrétnich bloki, zobrazeni informaci o smart contractech, véetné jejich
kodu a transakcnich historii. Umoznuje také sledovani pohybu ERC-20 a ERC-721 tokenti
v ramci sit€. V neposledni tadé, uzivatelé mohou vyuzit Polygonscan k ovéieni smart
contractil, coz dopomaha transparentnosti a davéry v blockchainové aplikace. Jeho obdobou

pro Ethereum sit’ je etherscan a mumbai.polygonscan.com pro Mumbai testovaci sit’.
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3 VERZOVANI PROJEKTU

Klicovou soucasti vyvoje software je jeho verzovani. Umoznuje sledovat zmény v koédu,
spolupracovat efektivnéji ve vyvojovém tymu a vratit se k predchozim verzim kodu, pokud
je to potieba. Dva nejpouzivanéjsi verzovaci nastroje jsou GitHub a GitLab. Ob¢ platformy
poskytuji takika stejny seznam funkci pro spravu verzi — viz Tabulka 5, takze popis

k jednotlivym platformdm nize, nespecifikuje vSechny funkcionality kazdé z nich.

3.1 Github

Github poskytuje rozhrani pro git, coz je nejpouzivanéjsi systém pro spravu verzi. Github je
oblibeny pro své uzivatelsky piivétivé rozhrani, obrovskou komunitu a rozsahlé integrace

s fadou externich nastrojt [41].

Umoziuje vyvojaitim hostovat a sdilet vyvijeny kod, véetné jeho historie. Dale podporuje
pull requesty, coz je metoda, pfi které se zkoumaji provedené zmeény dané verze pred jejim
zaClenénim do hlavni vétve kodu. Mimo to nabizi Github dalsi funkce jako je sprava ukoli

¢1 automatizaci prostiednictvim Github Actions [41].

3.2 Gitlab

GitLab je kompletni DevOps !” platforma, ktera je dodavana jako jedna celistva aplikace.
Zahrnuje fadu nastroji a funkci pro spravu verzi, CI/CD '¥, monitorovéani a dalsi aspekty
vyvoje SW [42].

Podporuje jak vetejné, tak soukromé repozitaie, umoznuje tymovou spolupraci a obsahuje
nastroje pro planovani, sledovani a fizeni projektt. Gitlab také nabizi moznosti automatizace

pro vyvoj a testovani [42].

7 Development (IT) Operations (DevOps) = ptistup k vyvoji SW, ktery zdtiraziiuje komunikaci a spolupraci
mezi vyvojafem a odborniky na IT z provozu

18 Coninuous Integration / Continuous Deployment (CI/CD) = proces prubézné integrace a dodani/deploy
kédu pro zvyseni efektivity vyvoje
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Tabulka S: Porovnani funkci verzovacich platforem Github a Gitlab

(zdroj: vlastni zpracovani dle [41]; [42])

Vlastnost Github Gitlab
Sprava verzi Ano Ano
Soukromé repozitare Ano Ano
Verejné repozitare Ano Ano
Spoluprace v tymu Ano Ano
Sledovani ,,issues* Ano Ano
CI/CD integrované nastroje | Ano (pomoci Github Actions) | Ano
Vlastni CI/CD runners Ne Ano
Hostovani zdarma Ano Ano
Placené plany Ano Ano
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4 OVEROVANI DOKUMENTU

Oveérovani dokumentt je zdsadni proces, kdy se zajistuje, ze dokumenty, které jsou sdileny,
zachovavaji svou autenticitu a nedoslo u nich k poSkozeni nebo manipulaci. Tento proces

casto zahrnuje jak potvrzeni identity odesilatel, tak ovéfeni integrity dat.

4.1 Ovérovani dokumentu ve Web2.0

Ve svéte web 2.0 oveéfovani dokumentl obvykle zavisi na centralizovanych serverech nebo
databazich. Tato centralizovand entita uchovava zdznamy a je zodpovédnd za jejich
bezpecné ulozeni a sdileni. Zajisténi autenticity a integrity lze zde dosdhnout mnoha
zpisoby. Castym zptsobem je Sifrovani dat k zajisténi bezpetnosti dokumenti. Sifrovani
zabezpecuje obsah dokumentu tak, Ze ho transformuje do necitelné podoby, kterou lze
obnovit pouze s pouzitim spravného desifrovaciho kli¢e. To zajist'uje, Ze data v dokumentu

zlstanou utajena a chranéna pred neopravnénym piistupem.

Modernim pfistupem je tieba vyuziti éasovych razitek — ,timestamps®, které se zamétuje
na sledovani vytvoreni dokumentu a ptesny ¢as jeho jednotlivych zmén. Tim pravdépodobné

nejvice spolehlivym zpiisobem je ale digitalni podpis.

Ptesto, ze centralizované ovérovani dokumenti mize byt ucinné, existuji nékteré nevyhody
tohoto pfistupu. Jednou z hlavnich vytek je zavislost na centralizovaném subjektu, ktery ma
kontrolu nad vSemi zaznamy. To znamena, ze pokud by takovy subjekt selhal nebo byl

napaden, mohlo by to vést ke ztrat¢ dat nebo ohroZeni bezpecnosti.

Dal8im problémem je nedostatek transparentnosti a divéryhodnosti. UZivatelé musi spoléhat
na centralizovanou entitu, ze spravné uchova jejich data. Tim vznikd moznost manipulace s

daty a nediveéryhodnych praktik.

4.1.1 Digitalni podpis

Digitalni podpis, té¢Z DSA (Digital Signature Algorithm) je matematicky algoritmus, ktery
umoznuje vytvoreni unikatniho a nezaménitelného zaznamu, ktery je pfipojeny k urcitému
dokumentu. Tento podpis slouzi k ovétfeni identity odesilatele a zarucuje, Ze dokument
pochazi od opravnéného zdroje. Pti ovéfovani digitalniho podpisu je vyuzivan asymetricky

kryptograficky systém, ktery se skladd ze dvou kli¢i, verejného a soukromého.
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Soukromy kli¢ slouzi k podpisu dokumentu, zatimco vetejny kli¢ je pouzivan k ovéfeni

platnosti Sifrovaného podpisu.
Princip digitalniho podpisu je tedy nasledujici:
1. odesilatel spocita otisk zpravy;

2. tento otisk zaSifruje svym soukromym klicem a spolu s vlastni zpravou jej posle
adresatovi;
3. piijemce vypocita vefejnym klicem odesilatele také otisk piijaté zpravy a tento

vysledek; porovna s otiskem, ktery také obdrzel od odesilatele;

4. pokud jsou oba otisky totozné, je zachovana integrita dokumentu.

Digitalni podpis ma Siroké vyuZziti v riznych oblastech, jako je elektronicky podpis
dokumentt, zabezpeceni elektronickych transakci, ochrana pfed padélanim a dalsi.

Poskytuje spolehlivy a efektivni zpiisob ovéfovani a zajistuje divéryhodnost digitalnich

o
dokumentt.
Signer g
/—‘ — N I I e eIl 1110100101
Algorithm
Data o-n Digitally Signed
Document

= = «"'\I:l':.’(zjl"l‘t"n'rl — 5ana g id Ve”ffer

UGG = Doy PO m—

Digitally Signed
Document

Public Key

Obrazek 10: Digitalni podpis
(zdroj: [62])
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4.2 Ovérovani dokumenti v (Ethereum) blockchainu

Pti ovéfovani dokumentt, ¢ili jejich pravosti, s vyuzitim blockchainu, se spoléha zpravidla
na jeho zakladni princip, kterym je neschopnost zménit data po jejim zapsani (pfipadna
uprava se provadi zapsanim zménéné informace v dal§im bloku). Proces obvykle zahrnuje
vytvofeni digitdlniho otisku — ,hash®, protoze je datové Usporny (vetsi datova velikost
znamena zpravidla i vyssi cenu za ulozeni této hodnoty na blockchain) a néasledné zapsani

této hodnoty do blockchain sité. Obvykly proces se tedy ¢asto sklada z téchto kroku:
1. Vytvoreni hash dokumentu
2. Zapis hashe do blockchain sité

3. Ovéreni dokumentu — vytvofeni hashe z ovéfovaného dokumentu a porovnani

obou hashu

BéZnymi metodami ovéieni dokumentt s vyuzitim blockchainu jsou naptiklad digitalni
podpisy, ovéteni asovych razitek nebo ovéfeni vlastnictvi pomoci digitalnich certifikath

nebo NFT.

Ve strucnosti lze tedy fici, ze blockchain vyuziva ovéfenych metod ze svéta Web2.0 a dava
mi vérohodnou bezpec¢nostni vrstvu navic, v podobé uloZzeni nezménitelného zdznamu ve

své technologii.



UTB ve Zliné, Fakulta aplikované informatiky 49

S HOSTING

Hosting poskytuje ,,hostovani* webové stranky na serveru. Tento server by m¢l byt dobie
zabezpecen vii¢i riznému druhu atoki jako jsou napiiklad DDoS ttoky !°. Zabezpedeni by
mélo zahrnovat fyzickou ochranu serverti, dale pfistupové kontroly, monitorovani utokt a

samoziejmé Sifrovani dat pro ptipad prolomeni.

Moderni hostingovy poskytovatelé disponuji napiiklad velkym mnozstvim servera
rozdistribuovanymi geograficky po celém svét€, mimo jiné pro zachovani co nejlepsi latence

bez ohledu na lokalitu uzivatele.

5.1 Doména

Jednéd se o jedinecny nazev, pomoci n¢hoz se identifikuje webova stranka. Je soucasti
systému doménovych jmen, ktery usnadnuje navigaci v oblasti internetu. Kazdd doména
musi byt registrovana u autorizovaného poskytovatele domén. Jsou tUzce spojeny

s hostingovymi sluZzbami pro spravu webového obsahu.

5.2 Amazon web services (AWYS)

AWS je nejvétsi dodavatel cloudovy sluzeb na svéte, v poslednim ¢tvrtleti roku 2022 to bylo
32 % trhu, 2. byl Microsoft Azure s 23 % a poté Google Cloud s 10 % pokrytim
zakaznického trhu. AWS disponuje Sirokou nabidkou pro ukladani, spravu a zpracovani
dat v cloudu. Vynika piedevSim vysokou Skalovatelnosti a bezpeénosti sluzeb. Nabizi

vyuziti hned n€kolika operacnich systémi a open-source feseni [43]; [44].

Oproti konkurenci vynikd dostupnymi sluzbami na vysoké urovni a individualniho
nastaveni, kdy uzivatel plati jen za redlné vyuziti vypocetnich kapacit ¢i skute¢ny provoz na

své hostované webové strance — ,,on-demand‘ [43].

Mezi nejznamé;jsi produkty patii AWS Amplify pro spravu postupu pfi vyvoji, distribuci a
hostovani SPA, Simple Storage Service (Amazon S3) pro uzivatelsky piivétivé ulozisté
produkéni verze aplikace o libovolné velikosti nebo tieba Elastic Cloud Computing

(Amazon EC2), ktera poskytuje Skalovatelné vypocetni cloudové zdroje [43].

19 DDoS (Distributed Denial of Service) = utok s cilem piehlceni kapacit serveru obrovskym mnoZstvim
pozadavka
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5.2.1 Amazon Simple Storage Service (S3)

S3 je sluzba pro ukladani soubori, ktera nabizi Skalovatelnost, vysokou dostupnost a vykon
srovnatelny s nejlepSimi sluZzbami tohoto typu. Diky tomu muze klient s jakymikoliv
pozadavky a naroky ukladat a zabezpecit libovolné mnozstvi dat pro prakticky jakykoliv
ucel, ku ptikladu pro ukladani obrovskych datovych souborti, cloudovych ¢i mobilnich
aplikaci. Sluzba je koncipovana s moznosti na miru zakaznikovi, a ten tak plati je za své

individuélni pozadavky a skutecné vyuziti sluzby [45].

Sam Amazon zjednodusené popisuje S3 jako objektové ulozisté pro ptistup k libovolndm
datim odkudkoliv.

- Analytics data Control access

to data
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\ O
=] Application data QA S1T1 Replicate data to 1 &
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! ‘ Backup and data from anywhere controls, and management
| archival options. Upload any il Protect and secure Analyze data

amount of data | your data Use AWS and 3rd party
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53 from wherever it lives your storage
in the cloud, in applications,
or on-premises

Obrazek 11: Amazon S3 — grafické znazornéni funkcionality
(zdroj: [45])

5.2.2 Amazon Route 53

Route 53 je dle slov Amazonu spolehlivy, cenové efektivni zptsob routovani k cilovym
uzivatelim internetovych aplikaci. Poskytuje globalné skadlovatelnou a spolehlivou sluzbu
pro spravu domén a smérovani na internetu. Sluzba je pojmenovana po protokolu DNS,

jez je zodpovédny za pieklad jmen jednotlivych domén na IP adresy [46].

S pomoci AWS Route 53 mohou uZivatelé registrovat nové domény, pfenést stavajici od
jinych poskytovatelli a spravovat jednotlivé DNS zdznamy. Mezi nejpouzivanéjsi typy
zaznamu patii NS (Name Server) pro jména serverti, A zdznamy pro mapovani jmen na
IP adresu (pfedev§im pro smérovani na konkrétni webovou stranku), dile CNAME
(Canonical Name) zaznamy k vytvofeni aliasu pro existujici doménové jméno

(ptesmérovani doménového jména na jiné, napiiklad diplomka.cz na www.diplomka.cz),
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MX (Mail Exchanger) zdznamy pro dorucovani e-mailovych zprav a TXT (Text) zaznamy,
pridani textovych dat do DNS, které slouzi pfedev§im pro ovétovani domény pro e-mailové

sluzby [46].

Diky globalni distribuci servertt AWS navic umoziuje spolehlivou dostupnost s nizkou
latenci pro uzivatele kdekoliv na svété. Sluzba je také snadno spolupracuje s dal$imi

sluzbami AWS, coz nabizi moznost opravdu komplexni konfigurace [46].

AWS Management Amazon Route 53
@ Console SDK/AP|

Customer interface for hosted zone creation, traffic policies,
and the propagation of DNS records to the Route 53 global
network of authoritative DNS servers

SiEEEH EEREE

Amazon Route 53
Authoritative DNS Service .
End User DNS Resolver Health Checks Endpoint Instances
Returns IP addresses for %
Monitors the health

Resnl\dasdnr;a\; nivie OIS recors Gucricd by . ihe healt
queries on behalf o the DNS resolver of your en: pm!\ls or
end users high availability

PR
&S

AWS CloudWatch

Monitoring metrics
and alarms

ﬂ

j“

Obrazek 12: Amazon Route 53 - grafické znazornéni funkcionality
(zdroj: [46])
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5.2.3 Amazon Cloudfront

Amazon Cloudfront je vysoce vykonna sluzba, kterd umoziuje rychlé a bezpe¢né doruceni
riznorodého obsahu na celém svéteé. Funguje jako Content Delivery Network (CDN), coz
znamend, ze umoziuje efektivni distribuci obsahu z webovych aplikaci, streamovaného
videa a dal$ich soubort tohoto typu. Vyuziva svou sit’ globélnich serverti — ,,edge locations*
cetné geografické rozdistribuovani pro zajisténi nizké latence, a tedy rychlého nacitani

obsahu [44].

Nabizi celou fadu funkci, véetn& cachovani obsahu, komprese SSL/TLS Sifrovani 2°,

dynamického obsahu atd. Stejné€ jako zbytek sluzeb z AWS rodiny, je i Amazon Cloudfront

plné kompatabilni s ostatnimi sluZbami tohoto dodavatele [44].
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Obrazek 13: Amazon Cloudront — grafické znazornéni funkcionality
(zdroj: [44])

20 SSL/TLS (Secure Socket Layer/Transport Layer Security) $ifrovani = protokol pro zabezpeéeny pienos
dat mezi webovym serverem a prohlizecem
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5.2.3.1 Amazon Certificate Manager (ACM)

Certifikaéni manazer od Amazonu umozinuje, jak napovida samotny néazev, jednoduché
ziksani, spravu a nasazeni SSL/TLS certifikatu, tedy certifikatl jejichz hlavni funkce je
zajisténi Sifrovaného, jinymi slovy pomérné€ bezpecného pienosu dat mezi webovou aplikaci
a serverem, na némz je jeji obsah ulozen, a to protokolu HTTPS (protokol HTTP doplnény
SSL certifikatem). Tyto certifikaty nabizi Amazon zcela zdarma. Déle se vyuzivaji naptiklad

v Amazon Cloudfront, kdy ovéteni vlastnika probiha pomoci DNS zadznamu [47].

T Elastic Load @ Amazon

= R ) Balancing % CloudFront

Public certificates

Domain-validated "
public certificates from Dq P WS Hitro
Amazon Trust Services eway claves

ACM integrated services
ACM issued certificates are renewed
and automatically bound with ACM

integrated services

AWS Certificate Manager
Provision and manage public
and private TLS certificates

E]

AWS Private CA

Private certificates
Private certificates
from AWS Private CA

Amazon Amazon
Q' Cloudwatch & EventBridge

Certificate monitoring
Automate and respond to ACM events such as
a change in certificate state or renewal

—_ i
Import certificates
Public or private certificates

Obrazek 14: Amazon Certificate Manager — grafické znazornéni funkcionality
(zdroj: [47])

5.2.4 Amazon Elastic Cloud Computing (EC2)

AWS EC2 je vykonna cloudovi sluzba, kterd umoziuje uzivatelim si pronajimat virtualni
servery v cloudu. Zprosttedkovava tvorbu a spravu virtualnich serverti, pomoci “instanci”
piimo v cloudové sluzbé. Tyto instance nabizeji mnohostrannou schopnost skdlovat podle

aktualnich potieb, coz ptinasi velkou flexibilitu a spolehlivost.

V ramci EC2 je k dispozici Siroky vybér instanci, s riznou kombinaci vlastnosti, jako je

vykon procesoru, typ operacniho systému, velikost paméti, velikost ulozist€¢ a sitova
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nastaveni. Tato Sirokd paleta umoziuje ptizptsobit konfiguraci doslova na miru potfebam

hostované aplikace. Zdarma, v rdmci bezplatného programu lze napiiklad ziskat az:
¢ 30 GB EBS ulozisté (typ General Purpose nebo Magnetic);

e 750 hodin mésicn¢ instanci typu t2.micro nebo t3.micro (instance obvykle

obsahuje 1 vCPU a 1 GB RAM);
e 2 milony I/O operaci (v rdmci komunikace s EBS ulozistém);
e 1 GB prenesenych dat/mésic (pfenos dat z EC2 instanci do internetu);

e 750 hodin/mésic Elastic Load Balancer (automaticky distribuuje ptichozi provoz

napfi¢ vice EC2 instancemi) [48].

SLuzba je navic dostupnd po celém svété dle regioni, pricemz kazdy region ma nékolik
dostupnych zén. Toto rozloZeni zajist'uje minimalizace latence a robustnost vii¢i vypadkim.
Pokud jde o sitové moznosti, EC2 umoziuje vytvaret privatni virtudlni sit€¢ pomoci sluzby
Virtual Private Cloud (VPC). Pro ucely ukladani dat nabizi EC2 rizné varianty, véetné
perzistentniho blokového ulozisté prostiednictvim Amazon Elastic Block Store (EBS) a
instanci se zabudovanym ulozistém.

Co se tyce Skalovani, EC2 nabizi jak horizontalni, tak vertikalni moznosti Skalovani.
Horizontalni Skalovani znamena pifidavani nebo odebirani instanci podle aktualni zatéze,

zatimco vertikalni Skalovani znamena Upravu kapacity existujicich instanci [49].
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6 VYBER TECHNOLOGIIi PRO VYVOJ APLIKACE

Pii vybéru technologii pro vyvoj této aplikace, bylo ptihlizeno k vicero faktorim, vcetné
téch hlavnich, v nichz bylo pfihlizeno k modernim trendiim, oblibenosti mezi vyvojaii a

zabezpeceni.

Hlavni priorita byla stabilita a dlouhodoba udrZitelnost technologii. Vybér tedy zavisel
na osvédcenych s dlouho historii a pomérné jistou budoucnosti. Hlavni bezpecnostni slozku

zde plni backendové a blockchainova ¢ast, na které byl bran jesté zvyseny diraz.

6.1 Vybér frontendovych technologii

Pro préci s uzivatelské rozhranim byla vybrana JS knihovna React, doplnéné o typovani
v podobé Typescriptové nadstavby. Jako spravce nodejs balickd byl vybran yarn, jelikoz

predstavuje jakousi vylepSenou verzi npm.

Vybér Reactu je zalozen také na jeho obrovské podpoie komunity, a predev§im vyvojara
(Meta), snadné Skalovatelnosti a oblibenosti, a to hlavné z pohledu vyvojari. Aktualni data
z Google trends ukazuji primérné mnozstvi vysledkii o Reactu 2,5x vysSi neZ u primé

konkurence v podobé Angularu a 5x vys$si nezZ u Vue.

/vg/\/—\/\,—/\/\/\_\,\/\/\/\’\,\ o

14.-20. 5. 2023

React
———— Angular 35
— m_,_—svww ) &
I Vue.js

Hodnoty pro tento bod vychazeji
z &asteénych (nedplnych) dat

Obrazek 15: Porovnani dat vyhledavani Reactu, Angularu a Vue dle Google trends

(zdroj: vlastni zpracovani dle [63])
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Obrazek 16: Grafické porovnani frontendovych frameworki dle oblibenosti
(zdroj: [64])

6.2 Vybér blockchainovych technologii

Z pohledu koncového uzivatele je myslet hned na né€kolik faktort. Ty hlavni u webové
stranky, a tykd se to i prace s blockchainovymi technologiemi (dApps), jsou bezesporu

vysoké naroky na bezpec¢nost, rychlost, a co nejnizsi naklady.

Co se tyce bezpecnosti a celkové spolehlivosti, jsou blockchainové programy, u Ethereum
decentralizované aplikace nazyvané smart contracty, do vétS§inové miry pfimo zavislé na
kvalité zabezpeceni konkrétni smart contractové implementace. Tedy zejména sad¢ oSetieni,
mnozstvi rizikovych funkci a verzi jazyka, ve kterém je napsan (zde Solidity 0.8.18).
Rizikové funkce zde nefiguruji viibec, alespoii ne na prvni pohled jasné, nebot jen jedina
funkce upravuje jiz uloZenou strukturu dokumentu a to ,,pouhym* ptfidani fetézce do pole,

nikoli naptiklad upravou konkrétni jiz existujici polozky tohoto pole.

Rychlost je do zna¢né miry zavislé na aktudlnim provozu sité, jinymi slovy, kolik transakci
aktualné dana blockchainova sit’ zpracovava. Nicméné Ehtereum obecné se po piechodu na
valida¢ni konsenzus Proof of Stake pysni solidni rychlosti zpracovanim transakci i na své

hlavni siti — ,,mainnetu®. Pti uziti sit€¢ druhé vrstvy je tato rychlost transakéniho zpracovani

wev
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zminéné polozky do pole existujici struktury, trvd zpracovani od podepsani transakce
pfiblizné 5 vtefin.
Néklady na praci s blockchainovou technologii jsou v tomto piipad€ skutecné nulové,

protoze je vyuzito Mumbai Polygon testnet, cozZ je testovaci sit’ druhé Ethereum vrstvy,

Polygonu.

6.3 Vybér backendovych technologii

Pii volbé backendovych technologii bylo zohlednéno nékolik faktort, které jsou kritické pro
efektivni fungovani této webové aplikace. Mezi hlavni aspekty patfily naroky na flexibilitu,

rychlost a skalovatelnost. V tomto kontextu se MongoDB jevi jako idedlni feSeni.

MongoDB je schopné ukladat data v BSON (binéarni reprezentaci JSON), coz predstavuje
vyhodu oproti klasickému JSON, nebot’ umozinuje zpracovani vice datovych typti. Rychlost
a Skélovatelnost jsou dal§imi dtlezitymi faktory. MongoDB se vyznacuje rychlou odezvou
a dobrym $kalovanim, které umoziuje snadné pifidani novych serverti do databazovych

clustert pro zvladani zvySeného objemu dat a provozu.

6.4 Vybér verzovaci technologie

Verzovaci sluzba Github byla vyuzita pro verzovani vyvoje aplikace. Tento vybér byl
motivovan piedev§im pifedeSlymi zkuSenostmi z touto platformou. Jednd se zaroven o

nejpopularnéjsi platformu git repozitaiti s obrovskou komunitou a podporou

6.5 Vybér hostingovych technologii

Pro hostovani obou Cisté aplikace — frontendové i serverové, byla vybrana kombinace sluzeb
od AWS: S3 bucket, Route 53, Cloudfront s vyuZzitim Certificate Manager a Amazon
Elastic Compute Cloud. Tato kombinace poskytuje robustni feseni, které nad miru spliiuje

potteby obou casti aplikace.

Prvnim klicovym faktorem vybéru tohoto feSeni je Siroka nabidka sluzeb a vysoka
Skalovatelnost, kterou AWS nabizi. AWS poskytuje Siroky vybér sluzeb pro spravu a

zpracovani dat v cloudu. To zahrnuje vSe od vypocetnich a illoznych sluzeb az po databazové
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sluzby. Tato Siroka nabidka umoziuje pfizpisobit konfiguraci podle konkrétnich potieb
aplikace, zatimco vysoka Skalovatelnost téchto sluzeb zajistuje, Ze systém muze rychle

reagovat na zmeény v pozadavcich na zatizeni aplikace.

Dalsim dulezitym faktorem je vysokéd dostupnost a vykon, které tyto sluzby poskytuji. S
pouzitim sluzeb AWS S3 pro ulozisté, Route 53 pro spravu DNS, Cloudfront jako CDN a
EC2 pro hostovani serverové ¢asti na vypij¢eném cloudovém serveru, je aplikace schopna
poskytnout vysokou dostupnost a vykon pro své uzivatele po celém svéte. Tyto sluzby také

piispivaji k vysokému vykonu aplikace, coz vede ke zvysSené uzZivatelské spokojenosti.

Bezpecnost je dalsi klicovy faktor. AWS je znadmy svymi vysokymi standardy v oblasti
bezpecnosti, véetné Sifrovani dat v transitu a v klidu, pokrocilych moznosti fizeni ptistupu a
dalsich funkci. Tento zavazek k bezpecCnosti je evidentni v Certificate Manager, ktery
umoziiuje snadné ziskdni, sprdvu a nasazeni SSL/TLS certifikdth pro zabezpeceni

komunikace mezi aplikaci a serverem.

AWS také nabizi snadnou integraci mezi svymi sluzbami, coz usnadiiuje spravu a
konfiguraci celého systému. Naptiklad, S3 mlze byt pouzit pro ukladani obsahu, zatimco
Cloudfront je pouzit pro jeho distribuci, Route 53 pro spravu DNS, ACM pro poskytovani
SSL/TLS certifikath a EC2 pro hostovani serverové casti. Tato integrace umoziuje

jednoduchou spravu celého zivotniho cyklu aplikace.

Posledni, ale taktéz dulezitym faktorem je platba jen za skutecné vyuziti sluzeb. AWS totiz
umoznuje uzivateliim platit pouze za skute¢né vyuziti sluzeb, coz pomaha udrzet nadklady na

minimum.
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7 PRIPRAVA TECHNOLOGII

Inicializace aplikace je velmi jednoduché. Sta¢i mit naintalovany npm, ktery je instalovan
zaroven s Node.js. Samotna inicializace se provede v terminalu piikazem npx create-react-
app <nazevAplikace> --template typescript. Poté staci otevtit kofenovy adresar aplikace ve
vhodném vyvojovém prostiedi, Visual Studio Code je rozhodné spravnou volbou a zacit
kodovat. Pro efektivngjsi a spolehlivéjsi pies npm ziskat spravce balickl yarn. V tomto bodé

je jiz aplikace pfipravena pro vyvoj a testovani na lokalnim serveru.

7.1 Vyuzité npm balicky

NPM disponuje obrovskym mnoZstvim knihoven (v dubnu roku 2020 tomu bylo pfes 1,3
milionu bali¢kii). Obecnym pravidlem je vyuzit co nejefektivnéji instalované knihovny.
Tedy instalovat jich, pokud mozno co nejméné a pokud mozno se vyhnout instalaci celé

obrovské knihovny, kviili jediné implementaci jejiho malého prvku [50].

Tabulka 6: Instalované NPM bali¢ky a jejich vyuziti

(zdroj: vlastni zpracovani)

NPM knihovna FE / server / blockchain | Funkce

react-router FE Smérovani (routing)

react-router-dom FE Smérovani (routing)

styled-components FE CSS stylovani

zustand FE Globalni stavy aplikace

crypto-js FE Sifrovani dat

react-select FE Knihovna pro vybér (vcetné vyuzitého
multiselect)

sweetalert2 FE Modal knihovna (vhodna pro zobrazeni
stavu aplikace; UspéSnost operaci,
varovani atd.)

ethers Blockchain Komunikace s blockchainem
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express Server Webovy FW pro Node.js; umoziiuje
snaz§i vytvareni serverii

mongodb Server Nativni ovlada¢ Node.js pro MongoDB
databazi

mongoose Server Snaz$i manipulace s MongoDB skrze
modely a schémata

multer Server Middleware pro Express.js pro
manipulaci s  multipart/form-data;
vhodné pro nahravani formatovanych
soubortil

berypt Server Zabezpeceni hesel skrze hash funkce a
“salt”

cors Server Nastaveni CORS policies
(Cross-Origin  Resource Sharing) na
serveru

jsonwebtoken Server Vytvaii a ovéfuje JSON webové
tokeny pro autentizaci piistupu

forever Server Spousti server jako sluzbu (ten pak b&zi
napoiad; v ptfipad¢ chyby/spadnuti jej
automaticky ,,nahodi‘ zpé&t)

nginx Server Slouzi jako reverzni proxy server

7.2 Priprava blockchainovych technologii

Jak bylo jiz zminéno, ke komunikaci s blockchainovymi smart contracty jsou potieba tokeny

na podepisovani transakci na komunikacni penézence dané sité, kde je contract nasazen.
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7.2.1 ZaloZeni Metamask penéZenky

Pro zaloZzeni Metamask penéZenky je tfeba nainstalovat rozSifeni Metamask do
kompatibilniho webového prohlizece, jako je naptiklad Google Chrome nebo Mozilla
Firefox. Po instalaci rozsifeni je tfeba provést pocatecni konfiguraci penézenky. To zahrnuje
vytvofeni nové penézenky nebo obnoveni existujici penézenky pomoci soukromého klice
nebo seed fraze. Tento Seed je dulezity, protoze slouzi k obnoveni penézenky v piipade

ztraty ptistupu.

7.2.2 Pridani Mumbai sité do pénéZenky

Pfidani Mumbai sit¢ do Metamask penézenky je velmi jednoduché, a da se provést dvéma

vvvvvv

jako je povoleni zobrazeni testovacich siti a nasledné pridani parametrt:
e Network name: Mumbai Testnet;
e New RPC URL?!: https://rpc-mumbai.maticvigil.com;
e Chain ID: 80001;
e Currency symbol: MATIC;

e Block Explorer URL: https.//mumbai.polygonscan.com.

Druhou, jednodussi variantou pro pifiddni Mumbai sité, je jit na url
https://mumbai.polygonscan.com/, kde v paticce staci kliknout na tla¢itko pro ptidani sité do

Metamask penézenky, a nasledné potvrdit pozadované kroky.

21 Uniform Resource Locator (URL) = identifikuje unikatni adresu pro zdroj nebo sluzbu na internetu


https://mumbai.polygonscan.com/
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Obrazek 17: Metamask — pridana sit’
Mumbai

(zdroj: vlastni zpracovani)

7.2.3 Ziskani testovacich tokenu

Zisk testovacich tokent pro pokryti ndkladl na transakéni poplatky je v ptipadé¢ Mumbai sité
opravdu snadny. Sta¢i mit zprovoznénou blockchainovou pénézenku, v naSem piipadée
Metamask. Pak sta¢i zkopirovat adresu penézenky, jit na adresu ,kohoutku*:
https://faucet.polygon.technology/, vybrat spravny token a sit a vloZit adresu své
zkopirované penézenky. Pak uz staci jen vycCkat par okamzikii a tokeny by mély dorazit. Po

tomto kroku je Metamask pfipravena pro komunikaci se smart contractem.

Je vhodné poznamenat, Ze faucet ovétuje aktualni stav konta tokenti této penézenky, aby
predesel zneuziti tohoto bezplatného Cerpani — testovaci token ma redlnou hodnotu, sice
velmi malou, ale ma. V pfipadé, Ze mate vice neZ dostate¢né mnozstvi tokent na velké
mnozstvi transakci, upozorni Vas na tuto zkusenost a tokeny Vam na tuto adresu penézenky

neposle.
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8 KOMUNIKACE APLIKACE

Komunikaci nas$i aplikace lze rozdélit do dvou zakladnich taborti: s backendem a s
blockchainem. Mumbai Polygon Testnet (blockchain) zde slouZi jako decentralizovana
verifikaéni autorita. Uklada totiz data malé datové velikosti. Backendova c¢ast, uloZena na
cloudovém serveru EC2 komunikuje s databazi MongoDB. Ob¢ ¢asti komunikuji vzajemné

s FE React aplikaci, nikdy vSak mezi sebou navzijem.

Amazon Cloudfront + Route 53

S3 bucket
S3 bucket

EE S3 bucket

FE aplikace

D g

Blockchain Amazon EC2
dj I Il
D"I d c Amazon EC2

ot
)

mongoDB
:

Obrazek 18: Prehled sluZeb aplikace a
jejich spoluprace

(zdroj: vlastni zpracovani)

8.1 Komunikace aplikace s blockchainem

Komunikace je realizovana za pomoci npm knihovny ethers. Definici pro komunikaci mezi
frontendovou ¢asti a smart contractem lze realizovat riiznymi zptisoby. Jednim z nich a
pravdépodobné tim nejvice efektivnim je definice celého ABI 2. Toho lze dosihnout

specifické deklarace, kterd zahrnuje celé ABI, poskytovatele, se kterym se budou transakce

22 ABI (Application Binary Interface) = soubor definic funkci a udalosti, které smart contract obsahuje
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komunikovat a adresu, na které je kontrakt nasazen. Vyslednd podoba s vyuzitim npm

knihovny ethers poté vypada obdobné¢:

const contractDocuments = new Contract(
'Oxb2F4886eCC469c29808b0094aD42(f504E3F 1730,
[
'function storeDocument(string memory title, string memory metadataHash, string
memory branchlID, string memory contentHash) public’,
'function addMetadata(string memory contentHash, string memory metadataHash,
string memory branchlD, string memory title) public’,
'function getDocument(string memory contentHash) view returns (address author,
tuple(string metadataHash, string branchID, string title)[] memory
metadata)’,
'event DocumentStored(string indexed contentHash, string title, address author,
tuple(string metadataHash, string branchlID, string title)[] metadata)’,
'event MetadataAdded(string indexed contentHash, string metadataHash, string
branchID)',
/1

provider

);

Pro uplnost je potieba ziskat poskytovatele a predat jej kontstruktoru kontraktové instance.

Obrazek 19: Inicializace smart contractu pro FE

(zdroj: vlastni zpracovani)

8.1.1 Smart contract pro aplikaci

Pro psani a nasazeni bylo vyuzito webového prostiedi nastroje Remix IDE s Metamask
pen¢zenkou jako zprostfedkovatele nasazeni. Samotny smart contract je pomérné

jednoduchy, protoZe jeho ukolem je vérohodné ukladat data o dokumentu do struktury. Z
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tohoto diivodu byly vytvoreny dvé struktury, jedna hlavni pro dokument a druhd vnotena

pro pole metadat téchto dokumentt.
struct Metadata {
string metadataHash,
string branchID;
string title;
/
struct Document {
address author;
Metadata[] metadata;,
mapping(string => bool) metadataExists,

string contentHash,

Dale byly vytvoteny tfi funkce — viz 8.1, které slouzi k vytvareni nové struktury dokumentu,
pfidavani polozky Metadat do existujictho dokumentu a ziskani dat o celé struktufe

dokumentu.

K témto funkcim byly zavérem piidany udalosti - “Eventy” — viz 8.1, které slouzi pro
zaznamenavani a monitorovani definovanych aktivit ¢i akci daného smart contractu. V
konkrétnim piipadu uziti aplikace se ¢ekd na tuto udalost pti ukladani nového dokumentu

do blockchainové sité, a az teprve poté se dokumentova data ukladaji do databaze.

8.1.2 Ukladani dokumentu do blockchainu

Ukladéani dokumentu do blockchainu je zapis do sité, a proto stoji poplatek. Pro podepsani
téchto transakci tedy potfebujeme podepisovatele s dostatenym mnozstvim tokend na

Metamask penézence.

Samotné ulozeni probihd dvéma zplsoby, protoze dokumenty jsou mapovany dle

contentHash. Prvnim je pripad, kdy dokument je svym obsahem — contentHash unikatni
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a jeho polozka tedy zatim neexistuje, vytvoii se tedy nova struktura dokumentu s jednou

polozkou metadat.

gner.storeDocument

dataHash,

.branchID

Obrazek 20: FE kod pro uloZeni nové struktury
dokumentu do blockchainu

(zdroj: vlastni zpracovani)

sew

Druhym pripadem je, kdyZz struktura dokumentu jiZ existuje, ale jeho metadataHash v
této strukture jesté nikoli. Pokud vSak existuje jiz i polozka se stejnou hodnotou

metadataHash, dostaneme od contractu revert, ktery zvrati operaci ulozeni.
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bcData.contentHash) ;

.addMetadata
adataHash,

.branchID
tle

cStruct

Obrazek 21: FE kod pro uloZeni metadat do stavajici
struktury dokumentu do blockchainu

(zdroj: vlastni zpracovani)

8.1.3 Piecteni dat z blockchainu

Precteni dat z blockchainu vyzaduje volani funkce getDocument, ktera je typu view, a tudiz
bezplatna, a proto zde neni potieba podepisovatele. Tato funkce zpravidla trva i méné ¢asu
nez zapis. Na ukdzce ziskdme data do konstanty response, se kterymi dale pracujeme dle

potieby.

ract.getDocument (d

Obriazek 22: FE kéd pro prefteni ziznamu
z blockchainu
(zdroj: vlastni zpracovani)
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8.2 Komunikace FE s BE

Serverova aplikace je napsana v jazyku Node.js. Komunikace FE s BE probiha na serverové
strané pies knihovnu express.js. Je také piidano dalsi osetieni aplikace ve form& CORS 23,
které zajiStuje komunikaci pouze s definovanou URL adresou (v naSem ptipadé

https://'www.docverifier.link/).

credentials:

Obrazek 23: FE kdd pro server spojeni
(zdroj: vlastni zpracovani)

Instance pfipojeni do MongoDB databaze pak probihd ve funkci conmnectDB, ve které

figuruje knihovna mongoose pro vytvoreni spojeni pomoci connectionString.

Obrazek 24: FE kod pro pripojeni k MongoDB

23 Cross-Origin Resource Sharing (CORS) = mechanismus, umoziujici webovym strankdm komunikovat s
jinymi doménami a piistupovat k jejich zdrojim v bezpe¢ném a kontrolovaném zptisobu



UTB ve Zliné, Fakulta aplikované informatiky 70

Nasledné vytvofeni api instance na strané¢ klienta pro komunikaci s jednotlivymi
serverovymi endpointy se zde provadi vyuzitim knihovny axios (v naSem piipad€ na URL

adresu https://api.docverifier.link).

Obrazek 25: FE kod pro inicializaci komunikace s endpointy
backendu

(zdroj: vlastni zpracovani)

8.3 Struktura backendu

Na backendové ¢asti jsou ulozena citliva data, ktera je potfeba fadné oSettit tak, aby 1 kdyz
by nebyl pfistup k jednotlivym metoddm na frontendové Césti oSetfen, ¢i byla poslana
serveru nekorektni data, tak se k jejich ulozisti dostal jen autorizovany uzivatel a server si i

s timto pozadavkem dokézal poradit.

Neni pro to radno mit plochou strukturu databaze. V této aplikaci je tedy backendova ¢ast
hierarchicky uspotfadana tak, aby se co nejefektivnéji zarucila bezpecnost a stabilita aplikace.
Struktura se skldda z nékolika kliCovych vrstev: rout, modeld, middleware a kontrolert.
Kazda z téchto vrstev hraje dilezitou roli pfi zpracovani uzivatelskych pozadavki a

komunikaci s databazi.

Routy jsou prvni vrstvou, feknéme prvni zastdvkou uzivatelského pozadavku. Deklaruji
smérovani na middleware, a dale na kontroléry dle URL pozadavku uZzivatele. Pfedstavuji
jakousi mapu a ur€uji, jakd funkce (middleware nebo kontroleru) se ma vykonat pro

obslouzeni tohoto pozadavku.

Modely, podobné jako naptiklad v architektut€¢ MVC, definuji strukturu dat, ktera je

ukladana do databaze. Kazdy model v MongoDB reprezentuje dokument v kolekcei a urcuje



UTB ve Zliné, Fakulta aplikované informatiky 71

jeho podobu a obsah dat, které mohou byt do tohoto dokumentu ulozeny. Modely jsou
klicové pro zachovani konzistence dat a integrity dat. Toto je dilezité zejména u NOSQL

databazi, jakou MongoDB je — jinak by bylo mozné ulozit data riznych struktur, coz v

piipad¢ této aplikace neni Zadouci.

Obrazek 26: Schéma modelu uzivatele

(zdroj: vlastni zpracovani)

Obrazek 27: Schéma modelu dokumentu

(zdroj: vlastni zpracovani)
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Middleware je vrstva mezi routami a kontroléry, kterd slouzi jako prostfednik. Provadi
rizné tkony na pozadavcich pfedtim, nez je predavaji kontrolérim. Téchto middleware
funkci mize byt za sebou v rdmci zpracovani pozadavku libovolné mnozstvi. Mize zde
probihat naptiklad ovéfeni uzivatele, filtrovani dat, ptfipadné zpracovani chyb. V nasi
aplikaci jsou Castymi middleware funkce na ovéfeni, zda je uzivatel pfihlaSen a zda se jedna

o administratoru ¢i prostého uZzivatele.

Kontroléry jsou posledni vrstvou pied databazi. Obsahuji funkce pro ptistup k datiim a vraci
uzivateli odpovédi na jeho pozadavky. Jsou tedy zodpoveédné za komunikaci s databazi,

vCetné vkladani, aktualizace, nacitani a mazani dat.

UZivatel

Odpovéd 2
na pozadavek T l PoZadavek

> Aplikace
Routes
Odpoved
na poZadavek l
Middleware
l PoZadavek Pozadavek
Kontrol | Model >
ontroler ode Databaze
.q—_ .:
Odpoved Odpoved
na poZadavek na poZadavek

Obrazek 28: Ukazka zpracovani poZzadavku uZivatele

(zdroj: vlastni zpracovani)
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8.3.1 Endpointy aplikace

Endpointy aplikace pfedstavuji rizné URL adresy a funkce, které umoznuji interakci s
aplikaci. Tyto endpointy jsou k dispozici prostiednictvim HTTP metod, jako je GET, POST,
PUT a DELETE, a slouZi k praci s dokumenty a uzivateli. Diky nim lze zisk4vat informace
o dokumentech, uklddat nové dokumenty, upravovat uzivatelskd prava nebo provadét
autentizaci uzivatell. Endpointy aplikace tedy poskytuji rozhrani pro efektivni spravu

dokumentti a uzivateli v ramci aplikace.

Tabulka 7: Seznam vSech endpointi aplikace

(zdroj: vlastni zpracovani)

HTTP metoda | URL Funkce

GET documents/ Vraci vSechny dokumenty

POST documents/ Uklada dokument do dané vétve
dokumenti, véetné formatovaného
obsahu

GET documents/:documentld Vraci dokument dle daného id

GET documents/branches/:userNa | Vraci vétve dokumentdi, na néz ma

me dany uZivatel pravo

GET documents/branch/:branchld | Vraci v§echny dokumenty dané vétve

GET users/ Vraci vSechny uzivatele

POST users/ Vytvati nového uzivatele

PUT users/ Upravuje (pfiddvd/maze) uzivateli
vétve dokumentd, na které ma pravo

GET users/user/:userName Vraci uzivatele dle uzivatelského
jména

DELETE users/:userID Smazani uzivatele dle userID

PUT users/password Aktualizuje heslo uzivatele (parametry
se posilaji v body pozadavku)

POST users/login Prihlasi uzivatele a vrati autorizacni
JWT token, pies ktery se ptihlaseny
uzivatel dale autorizuje

GET users/admin Vraci boolean hodnotu, zda je je
ptihlaSeny uZzivatel administratorem
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9 POPIS A STRUKTURA APLIKACE

Jelikoz se jednd o webovou aplikaci kancelafského typu a nikoli o aplikaci, kde by byly
velmi z4ddand a nutné vysoké naroky na grafickou upravu, a aplikace zéaroven slouzi
pfedevS§im jako prikladna forma moZného hybridniho souznéni centralizovaného
ulozisté a decentralizované verifika¢ni autority, namisto pouziti jen blockchainovych
technologii ¢i pouze centralizovaného ulozisté (klasické databaze), je design pojat pomérné

stroze, ostatné jak je ve vétSin€ kancelaiskych aplikaci zvykem.

Frontendova ¢ast je rozdélena na pét rout, kdy kazda slouzi pro zobrazeni jiného obsahu:
e Hlavni stranka (“/”): zobrazeni vétvi dokumentt, ke kterym ma uzivatel ptistup
e Detail stranka (“/documents/:id”): zobrazeni vSech dokumenta
e Ukladaci stranka (“/store”): ukladani novych dokumenti do danych vétvi
e Verifikacni stranka (“/verify”): ovéfeni integrity dokumentti dle contentHash

e Nastaveni (“settings”): slouzi pro zménu hesla uzivatele a spravu uzivatela v piipadé

ptihlaSeni admina

9.1 Hlavni stranka aplikace

Hlavni stranka zobrazuje tabulku vétvi dokumenti, ke kterym ma ptihlaSeny uzivatel

pravo. Administrator ma pochopitelné pravo ke vSem vétvim.

9.2 Stranka detail aplikace

Detail stranka zobrazuje podrobnosti o dokumentech uloZenych v dané vétvi. Nabizi také
moznost stdhnuti obsahu téchto dokumentii (*pozn.: cloud server EC2 v kombinaci s

nékterymi webovymi prohliZeci bohuzel blokuje staZeni téchto dokumentt).
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9.3 Stranka pro uloZeni dokumentu

Pres stranka pro ukladani novych dokumentt se da po prihlaseni jak do aplikace, tak do

Metamask penéZenky, uloZit do blockchainu a databaze nahrany dokument. Admin ma

pravo ulozit do libovolné vétve, uzivatel pouze do svych vétvi, a navic mé pravo vytvofit

novou vétev s novym dokumentem. UZivatel tedy musi vyplnit vSechny tyto tdaje:

vétev dokumentu — na vybér ma pouze z téch, ke kterym ma pravo;

nazev dokumentu — nazev se muze shodovat s jiz ulozenym(i) dokument(y), ke
konfliktu a upozornéni uzivatele dojde jen v ptipad¢, ze je jiz ulozen dokument se

stejnymi ob€mi hashi
jméno autora — je vyplné€no automaticky dle ptihlaSeného uZivatele

adresa autora — uzivatel se musi piihlasit do Metamask penézenky (adresa je tedy

adresa této autorem vybrané penézenky)

soubor dokumentu pro ulozeni — obsah souboru je do databaze ulozen v bindrni

podob¢ a utf-8 kédovani

Po vyplnéni vSech vstupnich poli proces nésledujici:

1.

Vypocet metadataHash a contentHash
o metadatahash = title+authorName+authorAddress+dateCreated

o dataCreated obsahuje aktualni datum a Cas, v€etné milisekund (pojiSténi

zaruceni unikatni metadataHash);

o contentHash = obsah souboru v binarni podob¢ a utf-8 kddovani

Inicializace blockchainové transakce — otevie se Metamask penézenka pozadujici
podpis

PodepiSeme transakci v Metamask aplikaci — v pfipad¢ zamitnuti se transakce i
zbytek ukladaciho procesu zrusi

Probiha zapis do blockchainu, kontrakt ¢eka na zapsani dokumentu — sleduje
udalost

Po tspéSném zapsani na blockchain se spusti ukladaci proces do databaze
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Store document

Document branch
[ New branch v|

Title

(B enchpress )

Author name: AdminIJ

Author address:
0xC73301f10776B70D3bDA 15151 AD3bc04b0098F2e

Document file

0 Choose File |PAULIE GARAND.png j

( Store document )

Obrazek 29: Formular aplikace pro uloZeni
dokumentu

(zdroj: vlastni zpracovani)

9.4 Stranka ovéreni

vvvvvv

strdnkou nasi aplikace. Dokumenty se ovétuji pomoci vyhledani se zadanim contentHash,
ktery lze zkopirovat ze stranky detail, ve které je dokument ulozen. Vysledek nam ukazuje,

zda je integrita dokumentu stale zachovana, ¢i nikoli.

9.5 Proces verifikace integrity

Samotné ovéfeni integrity se oveétuje hned dvéma zplsoby:
e Ov¢feni ulozené metadataHash z databaze vicéi hash vypocitané ze ziskanych

atributl metadat z databaze (jméno autora, adresa penézZenky autora, ndzev

dokumentu a ¢as jeho ulozeni)

e Ovéfeni vypocitané metadataHash z atributli z databaze viaci ulozenému nazvu

dokumentu ve vnorené struktufe Metadata na blockchainu

VSechny ti'i hodnoty 0 metadataHash se musi shodovat.
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Po prvotnim uloZeni dat je vidét, ze je zachovand integrita u dokumentu s nazvem

Benchpress a (obrazkem s Paulie Garandem a dal$imi atributy) — viz uloZeni Obrazek 29.

7-70F7
_id: obj '646dd818e9618d1d5ebb22cd”
branchID:
* files: Array
* 8: Object
_id: ObjectI 818e9618d1d5ebb22ch' )

title: "Benchpr
authorName: "ad
authorAddress:
dateCreated:
metadataHash 5
contentHash: "a B eb"

content: BinData(8, 'iVBORWOKGEOAAAANSUhEUgAAANTAAAGQCAYAAAAQSOZBAAAACKBIWXMAAASTAAALEWEAMPWYAAARAXNSROTIArS4CE0AAAARNQULB..")
o

3bDA15151AD3bc@4bBOIEF2e"

Obrazek 30: Ukazka uloZeného dokumentu v MongoDB

(zdroj: vlastni zpracovani)

Document verification

a7dd6d99e8b5b6aca33bB0f06cf04650f1d0cdal30ca3a7{Bod776a65657540b

Verify document

Blockchain Database Rights Integrity
Title Branch ID Metadata hash ContentHash Branch ID Title Metadata hash
Small 5 35£...726 a7d...40b 5 Small 35f...726 ADMIN YES
Paulie 6 74a..38d a7d...40b 6 Paulie 74a...38d ADMIN YES
Benchpress 7 2bd...c5¢c a7d...40b 7 Benchpress 2bd...chc ADMIN YES

Obrazek 31: Ukazka ovéreni integrity v aplikaci

(zdroj: vlastni zpracovani)
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Po zméné dokumentu pfimo v databazi (zde ptidanim “X” do nazvu dokumentu), nas
verifikacni strdnka upozorni, ze data jiZ nejsou originalni, coz se patficné¢ zobrazi na
vysledku ovéfeni - viz Obrazek 32 a Obrazek 33.

7-70OF7

'646ddal8e9610d1d5ebb22cd"

branchID:

v files: Array
* 8: Object

_id: obj 8e9618d1d5ebb22ch")

title: "Be ]

authorName : "

authoraddres:

dateCreated:

metadataHash

contentHash: "a 3@ 540b"

content: BinData(®, 'iVBORWOKGZOAAAANSUhEUZAAANTAAAGQCAYAAAAGSC2BAAAACKBINXMAAASTAAALEWEAMPWYAAAAAXNSREIArS4c6QAAAARNQUIB.. )

Nz 8
y r v r
Obrazek 32: Ukazka zmény nazvu dokumentu v MongoDB
.. 7 SN
(zdroj: vlastni zpracovani)
g .
Document verification
[a?ddEid9‘3&BIJShﬁacailiihBUfOBcﬂJdEEDIlnDcdal3Dca33?f89d776365557540b )
( Verify document )
Blockchain Database Rights Integrity
Title Branch ID Metadata hash ContentHash Branch ID Title Metadata hash
Small 5 35f...726 a7d...40b 5 Small 35f...726 ADMIN YES
Paulie 6 74a...38d a7d...40b 6 Paulie 74a..38d ADMIN YES
Benchpress 7 2bd...c5¢ a7d...40b 7 BenchpressX 2bd...c5c ADMIN NO

Obrazek 33: Ukazka ovéreni integrity v aplikaci po zméné niazvu souboru

(zdroj: vlastni zpracovani)

9.6 Stranka nastaveni

Tato stranka slouzi jako spravce uZzivateli pro piihlaseného administratora. Ma zde
moznost pridat nového uzivatele a ptridat ¢i odebrat vétve dokumentl, na néz maji tito

uzivatelé pravo.

Prosty uZzivatel ma pak moznost si zménit své vlastni heslo, pfi vlozeni spravného

aktualniho a opétovném zvoleni hesla nového
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10 HOSTOVANI APLIKACE

Vybér hostingovych sluzeb je nesmirné podstatny. Casto uréuje uspdch &i neuspéch
v podobé¢ zavdéceni se uzivateli z pohledu jeho narokii a celkového uzivatelského zazitku.
Jsou to totiz pravé tyto sluzby, které pfenasi obsah aplikaci do uzivatelskych zafizeni. Je
proto opravdu dilezité dat vybéru a hostingové konfiguraci patficnou pozornost. Pro tuto

prileZitost byla vybrana AWS konfigurace, kterd obsahuje:
e 1x Amazon Doména;
e 2x Amazon S3 bucket;
e Amazon Route 53;
e  AWS Certificate manager;
e Amazon Cloudfront;

e Amazon EC2.

10.1 Registrace domény pomoci Amazon Route 53

Amazon figuruje mimo jiné jako spravce a registrator doménovych jmen. Registrovat
doménu zde Ize pies sluzbu Route 53, ktera nabizi pies 70 rliznych top-level domén ?* (z
riznou cenou). Stac¢i tedy zvolit z nabidky doménové jméno, zvolit top-level doménu a
zkontrolovat jeji dostupnost — zda jesté neni nikym registrovany. Poslednim krokem zbyva
vyplnit kontaktni udaje na osobu registrujici osobu a vyckat na ovétreni (otdzka nekolika
minut). V tomto bod¢ jsme pravoplatnymi vlastniky domény a méme tak kontrolu na spravu

jejich DNS zaznami atd.

Registered domains > docverifier.link

Edit contacts Manage DNS Delete domain

Domain docverifier,link Transfer lock © Disabled (enable) Name servers @ 15 1336.awsdns-35.0rg
Registration date @ 2023-05-1¢ Authorization code & Get cod

Expiration date © 20240518 (extend) Domain name status code & 0ddPeriod
ok

Auto renew O Enabled (disabie) Tog ® View and manage tags for your DNSSEC status © B

Registrant contact [IIE] Administrative contact Technical contact
Jan Buresd Jan Bures Jan Bures

Obrazek 34: Registrovana doména pomoci Amazon Route 53

24 Top-level doména = oznadeni nejvyssi trovné hierarchie doménového jmenného systému (DNS); jsou
umistény za posledni tecCkou v internetové adresy
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10.2 Konfigurace Amazon S3 bucket

Dale je za potiebi vytvofit a nastavit uloziste, kam se bude nahrévat obsah aplikace, tedy jeji
zdrojovy kod. V ptipadé frontendové Casti aplikace, kterou chceme hostovat na prave
koupené domén¢, se jednad o produkcni verzi aplikace. Jako toto ulozisté (bali¢ek) v nasi

konfiguraci slouzi Amazon S3 bucket.

V tomto piipadé byla vybrana konfigurace pomoci dvou Amazon S3 bucket. Prvni, se
jménem véetné “www” prefixu - “www.docverifier.link”, bude slouzit jako autoritativni
lodivod, do kterého se nahraje zmiflovana produkéni verze aplikace a povoli se vefejny
pristup. Druhy bucket, bez prefixu - “docverifier.link”, bude slouzit k presmérovani.
Neponese tedy zddny obsah, ale bude slouzit se smérovani uzivatelli na doménu s prefixem
(v ptipadé, ze zadaji do adresniho fadku doménovou adresu bez tohoto prefixu). Je dilezité

zminit, Ze nazvy bucketi musi nést stejné jméno jako doménové jméno.

10.3 Konfigurace Amazon Route 53

Hostovana zona u Route 53 musi opét nést jméno doménového jména - “docverifier.link”.
Po inicializaci jsou zoné prifazeny v zakladu dva DNS zaznamy: NS a SOA. NS (Name
Server), je identifikator serverd, které jsou zodpovédné za poskytovani DNS informaci a
spravu prifazené domény (AWS pftifazuje v zékladu C¢tyii riizné servery) a SOA (Start Of
Authority), coz je identifikator autoritativniho DNS serveru, ktery ma na starost skupinu

domén (v tomto piipadé Amazon DNS server).

V tomto bod¢ je vhodné piejit na konfiguraci ostatnich sluzeb a na konec nastavit zbyvajici
zaznamy. Pro ucel aplikace ptibude jest¢ 5 dalSich DNS zaznaml. Dva zaznamy typu
CNAME (Canonical Name), tedy alias pro pfesmérovani na jinou doménu, se vlozi na
zadost v AWS certifikaénim spravci automaticky do DNS zony. Zde tyhle zaznamy slouzi

jako ovéteni skute¢ného vlastnika pro SLL certifikaty.

Dalsi dva zdznamy typu A (Address), které¢ jsou slouzi pro mapovani/smérovani
doménového jména na odpovidajici IPv4 adresu. Jeden pro doménu s a druhy pro doménu

bez “www” prefixu a ob¢ nesouci jméno piislusné Cloudfront distribuce.

Posledni zdznam je typu taktéz typu A, ale pfesmérovava se na subdoménu - adresu EC2

server, na kterém bézi serverova casti aplikace.
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Tabulka 8: Seznam DNS zaznami pro hostovani ukazkové aplikace

(zdroj: vlastni zpracovani)

Jméno zaznamu (pseudo)

Typ zaznamu

Hodnota/smérovani na (pseudo)

5f7ccec5658a.www.docver

ifier.link

docverifier.link NS ns-1336.awsdns-39.org.
ns-590.awsdns-09.net.
ns-1634.awsdns-12.co.uk.
ns-263.awsdns-32.com.

docverifier.link SOA ns-1336.awsdns-39.org.
awsdns-hostmaster.amazon.com. 1 7200
900 1209600 86400

docverifier.link A d2vb5ghat4jnva.cloudfront.net.

www.docverifier.link A d2169zkdrag911.cloudfront.net.

api.docverifier.link A 35.175.112.251

_6713e73eba20ee761d7a | CNAME _e0dae1821b32efc66c31ce380316aa82.s

bb0fd6dc4ddb.docverifie xgfwvgjsz.acm-validations.aws.

r.link

_¢c4283eea56194b00f88d5 | CNAME - 0397d342473196a1a39942¢e4e1223c23.

sxgfwvgjsz.acm-validations.aws.

10.4 Zisk SSL certifikatu

Pro Sifrovany ptenos dat ptes protokol https, ktery je v dnesni dob¢ opravdu nutnosti je nutné

mit autoritativné podepsany SSL certifikat. Tyto certifikaty nabizi sluzba AWS Certificate

Manager.

Pro jeho zisk je tfeba byt majitelem domény, pro kterou tento certifikdt nebo alespont mit

pravo upravy jejich DNS zaznamt. Poté staci pies zminovaného spravce zazadat o certifikat,

vyplnit doménové jméno, v nasem piipade dve, vybrat ovéreni pres DNS a typ Sifrovaciho

algoritmu.



UTB ve Zliné, Fakulta aplikované informatiky 82

Pro vytvoteni ovéfovacich DNS zaznaml poté staci zazadat v jeho instanci o pfidani

CNAME zaznamu do Route 53. Toto ovéteni zabere vétSinou pouze par okamziki.

10.5 Konfigurace Amazon Cloudfront

Po ziskani SSL certifikatu je na ¢ase vytvofit vhodnou Cloudfront distribuci. Tato distribuce
nabizi opét Sirokou Skalu nastaveni, obdobn¢ jako vSechny sluzby AWS. Zde je vhodné
zdiraznit, Ze jako jméno domény (,,Origin domain”) neni vhodné zvolit pfimo nabizené
moznosti z aktualnich nazvi S3 bucketti, nybrz zkopirovat viozit URL adresu statického
webového hostingu. Tuto adresu Ize nalézt v zalozce vlastnosti — ,,Properties” dané¢ho S3
bucketu. Pro nas ptipad se dvéma S3 buckety, je nutné vytvofit dvé Cloudfront distribuce.
Poté pro osvédcenou konfiguraci se zdkladnim nastavenim parametrti pro nasi aplikaci

vypada nasledovné (distribuce pro bucket s prefixem www je obdobnd):
e Origin Domain Name:
o http://docverifier.link.s3-website.eu-central-1.amazonaws.com;

e Enable Origin Shield — pfidana cache vrstva, kterd pomaha redukovat tlak na origin

a pomaha udrzet ptistupnost diky nizsi latenci;
e Viewed Protocol Policy: HTTP to HTTPS;
e Allowed HTTP methods: GET, HEAD, OPTIONS;
e Alternate Domain Names: docverifier.link;

e Custom SSL Certificate: vytvotreny pro stejnou doménu.

Ov¢érteni, ze nase aplikace skute¢né vyuziva Cloudfront distribuci, l1ze provést naptiklad ve

vyvojaiskych nastrojich webového prohlizece v zélozce “Network”.
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[m ﬁ ] Elements Conscle Sources Network Memory Performance Application Security b E1 E - S b4
Search * * S Y Q [ Preserve log | (] Disable cache Nothrottling * =a + % x
Aa .~ HG ¢ Filter [ Invert [ Hide data URLs
All | Fetch/XHR J5 C55 Img Media Font Doc WS Wasm Manifest Other [ | Has blocked cookies [ Blocked Requests
[] 3rd-party requests
| 500 ms 1000 ms 1500 ms 2000 ms 2500 ms 3000 ms
e — ’» ‘-:;
Mame *  Headers Preview Response Initiator Timing
= www.docverifier.link + General

main.c8327as6.js Request URL: https://www, docverifier.link/

fnp:lgl:S-»ol.jS Request Method: GET
IH08 Status Code: @ 304
@ logo.png

Remote Address: 65.9.95.65:443
done-code.png

Referrer Policy: strict-origin-when-cross-origin
[] manifest.json
] lege.png ~ Response Headers
jsds age: 3356
dom.js date: Sun, 21 May 2023 14:05:44 GMT
isds etag: “207a77182187c6a50791b657c3132b71"

dom.js server: AmazonS3
via: 1.1 aa90ed3Be679104bd48e055cce602e20, cloudfront.net {(CloudFront)
X-amz-cf-1d: ugsPRG_yMNgMLGH LV GO eWBSUuX AWV - gc ZvoxeAR 2Aqa] HoRexMAg =—

x-amz-cf-pop: PRG50-C1

| x-cache: Hit from cloudfront |

Obrazek 35: Potvrzeni uziti Cloudfront v DevTools

(zdroj: vlastni zpracovani)

Je taktéZ na misté¢ poznamenat, Ze Cloudfront distribuce uklada obsah S3 bucketu do cache
paméti25, tudiz se zména obsahu neprojevi na hostovanych webovych strankéch ihned,
muZe to trvat az nékolik hodin (interval aktualizace lze zménit v nastaveni Cloudfront
distribuce). Pokyn k aktualizaci lze ale diat manualné pomoci invalidace (zalozka
“Invalidations”). Zakladni ptikaz ”/*” vymaze b&hem par okamzikl obsah celé slozky
(pokud nam staci aktualizace pouze Casti zdrojového koédu, zadame pouze tu; tj. ¢im veétsi
datovy obsah invalidace aktualizuje, tim vySsi je 1 cena za ni... u menSich aplikaci fadové

par centii USD) z mezipaméti Cloudfront a ten si tedy noveé nahraje aktualizovany obsah.

25 Cache pamét’ = mezipamét’ pro ukladani docasnych dat pro rychlejsi opakovany piistup k nim
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10.6 Konfigurace Amazon EC2

Pro prondjem cloudového serveru staci vytvorit EC2 instanci a vyplnit nékolik parametrd.
Kromé vychoziho nastaveni je vhodné upravit tyto parametry:
e Name: <nazevInstance>;

e OS: zde bylo zvoleno Ubuntu z divodu dalSiho nastaveni knihoven zéavislych na

tomto OS;
e Allow HTTPS traffic from the internet;
e Allow HTTP traffic from the internet;

e Advanced details -> IAM instance profile: IAM role s pravy na

“AmazonSSMManagedInstanceCore”.

Po vytvofeni instance je nutné se pfipojit do terminalu serveru, tam nahrat zdrojovy kod
serverové ¢asti nasi aplikace. Pro ziskani SSL certifikatu byly vyuZity knihovny nginx,
slouzici jako reverse proxy, za kterym bézi nase serverové Node.js APL. Nginx je
zodpovédny za ukonceni TLS, které je generovano pomoci Certbota a Let’s Ecrypt.
Certbot je klientskd aplikace, kterd umoznuje generovani certifikati z Let’s Encrypt a

automatizuje jejich spravu.

V tomto bod¢ by mél byt nastaven Sifrovany pienos pies protokol HTTPS. Nicméné spusténi
nasi serverové aplikace pomoci piikazu “node app.js”, protoZe takto se aplikace spusti jako
ssh relace, pod kterou bézi nase serverova aplikace, coz je vychozi nastaveni serveru pro
opatfeni vici pretéZzovani nevyuzivaného cloud vypocetniho vykonu. To zptsobi pouze
docasné spusténi, které¢ po urCité dobé neaktivity vyusti v pFeruSeni spojeni serveru z

portu, kde bézi hostingova sluzba (nase aplikace).

Re$enim je spusténi jako samostatny proces, ktery neni podprocesem ssh relace. To je
mozné dosahnout naptiklad s pomoci npm bali¢ku “forever”, ktery zajistuje, ze dany skript
se spousti kontinualné, takze jej sleduje a v ptipadé jeho vypadku, jej opét spusti. Sluzbu

takto spustime ptikazem “forever start app.js”.
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@ 172-31-69-65:~# forever list
(node:12189) Warning: Accessing non-existent property 'padLevels' of module exports inside circular dependency
(Use "node --trace-warnin ... to show where the warning was eated)
(node:12189) Warning: A ng non-existent property 'padlLevels' of module exports inside circular dependency
Forever processes running

uid forever pid id
- [0] dwuv 8525 8532
root@ip-172-31-69-65:~# ||

Obrazek 36: Spusténi serverové aplikace jako samostatny proces

(zdroj: vlastni zpracovani)

Pro zprovoznéni, tedy nasmérovani tohoto cloudového serveru s bézici hostovanou
serverovou sluzbou je potfeba ptidat pouze jediny DNS zdznam ve sluzbé Route 53
hostované domény frontendové ¢asti. Konkrétné zdznam typu A, ktery sméruje provoz na

vetejnou adresu, v tomto piipade vefejnou [IPv4 adresu pronajatého cloudového serveru).
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11 POROVNANI APLIKACE S EXISTUJICIMI RESENIMI

V aktualni dob¢ nabizi fada poskytovateli opravdu propracované a hlavné robustni feSeni
ovéfeni integrity dokumenti. Metoda digitadlniho podpisu jednoznaéné dominuje pti slovech
vyicenych smérem k tomuto pozadavku. Do hry se dostavaji také doplnujici sluzby jako je
verzovani dokumentl nebo velmi pokrocilé funckcionality jako je naptiklad ovétovani

dokumentii pomoci biometrie.

Nekteti poskytovatelé maji dokonce velkou pravni divéru, protoze spliiuji mezinarodni
standardy a €ini je tak pravné zavazné a globaln¢ uznavané, jini zase spoléhaji na rozmach
nejmodernéjSich technologii, jako je blockchain, ktery diky svému zakladnimu

»append-only* principu, plni roli spolehlivé decentralizované autority.

Nase aplikace sice nevyuziva digitalniho podpisu, ani ovéfeni pomoci technik biometrie, ¢i
podobnym, stejn€ pokrocilym. Spojuje ale zakladni metody ukladani informaci o dokumentu
pomoci databazi a ptidava ne€kolik prvkii navic, ne zas tolik obvyklych, jako je verzovani
dokumentu, sdileni formatovaného obsahu dokumenti a predevSim piedni techniky

oblasti blockchainu — podobné jako konkurenéni FeSeni.

11.1 DocuSign

DocuSign je velmi rozsifenym poskytovatelem feSeni pro digitalni transakce, coz zahrnuje
zejména elektronické podpisy. Tato platforma nabizi uzivatelim snadny a bezpecny zptsob

elektronického podpisu a spravy dokumentii a smluv.

Autentizace uzivatele probiha nékolika zpusoby, vCetné ovéfovani e-mailem, SMS,
telefonnimi hovory a osobnimi otdzkami. DocuSign podporuje také pokrocilejsi metody,
jako je biometrie a ovéfovaci kody.

Integrita dokumentu je zajiSténa Sifrovanim dokumentu. Jakékoli zmény v dokumentu po

podepsani jsou tedy snadno detekovatelné.

DocuSign také spliiuje rtizné mezinarodni bezpecnostni a pravni standardy, jako je eIDAS
v EU a ESIGN v USA, coz zajistuje, ze elektronické podpisy jsou pravné zavazné a globalné

uznavane [51].
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11.2 Adobe Document Cloud

Adobe Document Cloud je platforma pro digitalni spravu dokumentt, ktera zahrnuje solidni
mnozstvi nastrojii pro manipulaci, sdileni a ovétovani dokumentil. Jednou z kli¢ovych slozek
Adobe Document Cloud je Adobe Acrobat DC, ktery umoziuje vytvateni, ipravy a konverzi
dokumenti ve formatu PDF. Zahrnuje také funkcionalitu pro elektronicky podpis
dokumentii, coz je zdakladni princip ovéfeni integrity sdilenych dokumentd. Tento
elektronicky podpis je pravné zavazny a snadno sledovatelny, coZz zarucuje autenticitu a

neporusenost dokumentu.

Adobe Document Cloud také poskytuje funkcionalitu pro sledovani zmén v dokumentech,
ktera umoznuje detekci jakychkoli modifikaci po vytvoifeni nebo podepsani dokumentu. To
zvySuje divéru v integritu a autenticitu dokumentii sdilenych prostfednictvim platformy

[52].

11.3 Diplomachain

Diplomachain, na jejimz vznikem stoji hned n¢kolik instituci, mezi néz patii i zlinsky PT
LAB, ELA Blockchain Services ¢i Gordic, je decentralizované feSeni ovéieni pravosti
dokumentu, ptvodné vzniklé za twcelem ovéreni pravosti predevsSim certifikati,
digitalnich osvédceni a diplomi. Systém ovéfeni spociva v ulozZeni informaci o dokumentu
v pomoci hashl. Nelze tak nijak ziskat zpétnou rekonstrukcei plivodnich dat, a tak je zajisténa
soucasné 1 ochrana téchto moznych citlivych dat. Diky blockchainu je obtizné data padélat

nebo zménit, coz posiluje divéru v dokumenty [53].

11.4 1BM Blockchain

Jedna se o robustni blockchainovou platformu, navrzenou pro zvySené mnozstvi davéry a

tranparentnosti digitalnich transakci, v€etné¢ manipulaci s dokumenty.

Princip ovéteni integrity dokumenti v IBM Blockchain je zalozen na zékladni vlastnsti
vlastnostech blockchainové technologie. Kazda transakce nebo iprava dokumentu je totiz
zaznamenavana jako blok na blockchainu, ktery je nasledné spojen s pfedchozimi bloky

za vyuziti kryptografickych funkci. Tento proces zaruCuje neporusSitelnost a autenticitu
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dokumentu, jelikoz jakékoli nasledné zmény by vyzadovaly modifikaci v§ech nésledujicich

blokt v fetézci, cozZ je v praxi témef nemozné.

IBM Blockchain také umoziuje decentralizovanou kontrolu a spravu dokumentt. To
znamena, Ze z4dna jedina strana nemiiZe manipulovat s dokumentem bez védomi ostatnich
ucastnikli v siti. Tato vlastnost zvySuje divéru a transparentnost pii manipulaci

s dokumenty [54].
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12 SUMARIZACE APLIKACE

Implementovana aplikace je unikatni ve svém feSeni z pohledu spojeni vice pfistupti do
jediného. Pristup s privatnim sdilenim v kombinaci s decentralizovanou autoritou
(blockchainem) pro ovéreni integrity dokumenti, dale sdileni formatovanych

dokumentii a verzovani, by rozhodné mohl vzbudit patticny zajem.

V moderni dob¢, kdy mé uzivatel casto vysoké naroky na rychlost zpracovani svych dat, by
mohlo byt zpracovani blockchainovou casti, kde konecné zapsani transakce do bloku je
dosti nachylné na aktualni vytiZzeni sit¢, ponékud zdlouhavé, i ptfestoze je vyuzito dosti

svizného feseni z této oblasti, coz lze zajisté brat jako nevyhodu této implementace.

Server, ktery aktualné zpracovava pozadavky aplikace je jedinym serverem. To ¢as od Casu
zpisobi, Ze uzivatelsky zazitek neni 100%, naptiklad z diivodu pietiZeni tohoto serveru, coz
ma za nasledek velmi pomalé, ba dokonce obc¢as zadné odpovédi na pozadavek uzivatele
smérem k databazi (vyprSenim stanovené maximalni doby ¢ekani na odpovéd’). PFinosnym
vylepSenim, a zaroven “best-practice” %°, by bylo rozhodné tento systém $kalovat. Jinak
feCeno, distribuovat na vice servert, kdy v pfipadé neschopnosti hlavniho, prvotné
povéfenym zpracovanim pozadavku, delegovat toto zpracovani na néktery dostupny
distribuovany server, poptipad¢ vyuzit techniky paralelniho zpracovani dat nékolika servery
soucasné - ’sharding”. Dal$im krokem k vylepSeni by rozhodné bylo pfidani mnohokrat
osvédéenych metod moderniho zabezpeceni, tedy aplikovat asymetrické Sifrovani,

naptiklad ve formé digitalniho podpisu.

26 Best-practice = oznaceni zpracovani feSeni vhodnym/modernim zpisobem pro danou problematiku
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ZAVER
Cilem této prace bylo nastudovani technologii Web2.0 a Web3.0, s ndslednym cilem vybéru

téch nejvice vhodnych k tvorbé decentralizované aplikace pro privatni sdileni dokumentt.

V teoretické Casti byly podrobné analyzovany technologie Web2.0 a Web3.0. Soucasné
trendy, zazité techniky a postupy byly zkoumany, s cilem identifikovat jejcih kladné 1

negativni stranky, stejné tak jako moznosti aktualniho a budouciho vyuziti.

Dutlezitou cast tvofila analyza specifickych mechanismii blockchainu Ethereum, jeho druhti

siti a z nich plynouci vyhody, nevyhody a specifika vyuziti.

Prakticka cCast prace se zamétfuje na zduvodnéni vybéru technologii pro vyvoj
decentralizované aplikace pro privatni sdileni dokumentii, a to na zékladé poznatkl

z teoretické ¢asti.

Pro frontendovou ¢ast aplikace byl zvolen React v kombinaci Typescriptem. Serverova
Cast je psand v jazyce Node.js. Byly zvoleny a aplikovany vhodné vrstvy pro lepsi
Skélovatelnost backendové ¢asti s cilem zvySeni robustnosti aplikace. Konkrétné byl pouzit

framework Express.js, ktery slouZzi jako stfedni vrstva mezi serverem a databazi MongoDB.

Co se tyce hostovani aplikace, byla zvolena komplexni sestava sluzeb rodiny Amazon Web
Services. Jmenovité byly zvoleny sluzby: S3 bucket pro uklddani dat, Route 53 pro spravu
doménovach jmen, Cloudfront jako distributor obsahu S3 bucketu, Certificate Manager
spravcem SSL/TLS certifikati a EC2 pro virtudlni servery. Kombinace téchto sluzeb

poskytuje opravdu silné a Skalovatelné feSeni pro hostovani webovych aplikaci

Dale byly detailné popsany postupy pfii praci, specifika a nastaveni jednotlivych technologii,
zdivodnéni konkrétnich implementaci, dilezité kroky pti vyvoji. Nezbytnou soucasti bylo

také popsani zpisobu vzajemné komunikace jednotlivych ¢asti aplikace.

K zavéru bylo porovnano reSeni aplikace s konkurenénimi FeSenimi z oblasti Web2.0 i
Web3.0. Z této ¢asti vyplynulo, ze aplikaci chybi techniky Sifrovani nebo biometrického
ovefovani. Také nesplituje parametry pro oficialni verifika¢ni autority, jako je tomu u
nekterych konkurencnich sluzeb. Ukazuje vSak spojeni technik Web2.0 (verzovani a
ukladani komplexnich dokumentii o vétsich datovych velikostech do databazi) a Web3.0
(decentralizované ovéreni uloZenych hash otiskii, obdobnym zptisobem jako konkuren¢ni

sluzby z této sféry).
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Prace na této diplomové praci poskytla hlubsi vhled zejména do oblasti backendového
vyvoje a hostingu. Byly nabity védomosti, které budou cennym ptirtistkem pro dalsi profesni

Vyvoj.
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