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ABSTRAKT

Cilem diplomové prace je vytvoreni webové aplikace pro zjednoduseni a zptehlednéni fizeni
zaméstnancl v oblasti soukromych bezpecnostnich sluzeb. K témto procesiim patii napii-
klad slozeni jednotlivych tymi, ale také planovani obchtizek, kde je kladen diiraz predevsim
na nahodnost rozdeleni obchtizkovych tras pro jednotlivé tymy s cilem zkomplikovat pfi-
padnym pachatelim vysledovani pravidelnosti tras obchtizek. Pro vytvoieni aplikace umoz-
nujici jednoduché a efektivni vytvareni rozpist pro planovani obchtizek byly pouzity tech-

nologie HTML, CSS, PHP a MySQL databaze.

Klic¢ova slova: webova aplikace, SBS, fizeni bezpecnosti, PHP, MySQL databaze

ABSTRACT

The aim of the thesis is to create a web application to simplify and clarify the management
of employees in the field of private security services. These processes include, for example,
the composition of individual teams, but also the planning of patrols, where emphasis is
primarily placed on the randomness of the distribution of patrol routes for individual teams
with the purpose of making it difficult for potential criminals to trace the regularity of patrol
routes. HTML, CSS, PHP and MySQL database technologies were used to create an appli-

cation that enables simple and efficient creation of schedules for planning visits.

Keywords: web application, PSS, security management, PHP, MySQL database
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UvVOD

Diplomova prace se zabyva webovou aplikaci pro podporu fizeni bezpecnosti v oblasti sou-
kromych bezpecnostnich sluzeb, zajist'ujici zefektivnéni a zptehlednéni spravy zaméstnanct
a planovani obchtizek s ohledem na ndhodnost pldnovani tras pro jednotlivé tymy. Prace se
také zaobira principy pro tvorbu webovych aplikaci a moznymi ttoky na webové aplikace.
S pfihlédnutim na dnesni dobu, kdy jsou moderni technologie vSudypfitomné, je webova

aplikace vhodnym doplitkem.

Dtivodem vybéru této diplomové prace byla zajimavost a aktudlnost daného tématu a inte-
grace dvou ruznych oboril, bezpec¢nostnich technologii a programovani webové aplikace.
V soucasné dobé existuje n¢kolik raznych aplikaci umoziujicich fizeni bezpecnosti. Pti pri-
zkumu dostupnych fesSeni na trhu, kterd byla porovnavana v rdmci teoretické ¢asti, nebyla
moznost ndhodného planovani tras zminovana. Nahodnost planovani tras obchizek miize
vést ke snizeni pravdépodobnosti, Ze ptipadny pachatel bude doptedu znat trasu obchiizky,
a tak miiZze dochézet ke sniZeni zranitelnosti chranénych aktiv. Pfinosem nadhodnosti tras je
také, Ze zaméstnanci SBS jsou neustale nuceni byt na pozoru. Dal§imi vyhodami efektivniho
planovani muze byt snizovani nakladl, zlepSovani ucinnosti prace a u vétsich firem i zlep-

Sovani ptehlednosti fizeni.

Teoreticka ¢ast je zaméfena na analyzu vybrané problematiky, kterd se zaobira reSersi sou-
kromych bezpecnostnich sluzeb, problematikou fizeni bezpe€nosti, provadénim prizkumu
vhodnych dostupnych feSeni na trhu a jejich porovnavanim. Dale jsou rozebrany technologie
pouzivané pro tvorbu a vyvoj webovych aplikaci. Nasledn€ jsou zminény principy navrhu
webovych aplikaci, kde jsou podrobné rozebrany jednotlivé faze vyvoje. V posledni ¢asti je

provedena reSerSe n¢kolika vybranych utokt na webové aplikace.

Prakticka ¢ast se sklada z analyzovani pozadavka pro navrh a tvorbu webové aplikace fesici
vybranou problematiku fizeni bezpec¢nosti. Nasleduje vytvotreni navrhu struktury aplikace
podle analyzovanych pozadavkd, ktery se zabyva navrhem grafického designu, uZivatel-
skych roli a samotnou strukturou aplikace. V dalsi ¢asti je navrZena, realizovana a popsana
tvorba databaze s popisem jednotlivych tabulek. Nasleduje podrobny popis a realizace navr-
zen¢ho grafického designu a samotnych funk¢nich ¢asti vytvarené webové aplikace za po-
moci technologii zminénych v teoretické ¢asti. V posledni ¢asti se vénuje pozornost imple-

mentaci metod pro eliminaci bezpe€nostnich rizik vytvafené webové aplikace.
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I. TEORETICKA CAST
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1 ANALYZA PROBLEMATIKY

»Irendem dnesni doby jsou neustale zvysujici se naroky na bezpecnostni technologie. Ceny
majetku neustdle rostou a firmy nevahaji investovat nemalé prostiedky do modernich zabez-
pecovacich systémii. Predmétem ochrany se stavd nejen movity majetek ale také specialni
firemni technologickeé postupy a patenty které davaji firmam jedinecné uplatnéni na trhu.
Instalace rozsahlych elektronickych monitorovacich technologii maji své opodstatnéni
a uvedené technologie maji diilezité postaveni v systéemu ochrany majetku a osob. Nicméné

nedovedou fyzicky zabranit proniknuti nepovolanym osobam do chraneného objektu.” [1]

Je vhodné nedostatek fyzické ochrany pro branéni vniknuti nepovolanych osob kompenzo-
vat jinymi zplisoby. MoZnym feSenim tohoto nedostatku je najmuti soukromé bezpe¢nostni

sluzby, ktera by pokryvala zminény nedostatek.

Bezpecnost zahrnuje opatfeni a ¢innosti k ochrané aktiv. Rizeni bezpeénosti se zaklada na
planovani, organizovani a piidélovani pracovnich tkolil s naslednou kontrolou vykonéva-
nych &innosti pro dosazeni pozadovaného stavu zabezpeéeni. Urovné pro zvyseni bezpeé-
nosti mizeme dosdhnout pouzivanim aplikaci pro spravu lidskych zdroju s ptehledem jejich

vykonéavanych ¢innosti s diirazem na planovani a piehlednost.

S rostouci velikosti organizace poskytujici fizeni bezpecnosti stoupaji naroky na spravné
organizovani a pfehlednost lidi a zdroji v dané organizaci, které muze aplikace usnadnit
a umoznit vSechno dulezité piehledné spravovat. Nejen piehlednost, ale i znatelna Gspora

¢asu se muze projevit pii pouzivani vhodné aplikace.

Vzhledem k velké fluktuaci lidi v oboru soukromych bezpec¢nostnich sluzeb muize byt
vhodn4 aplikace pro spravu velkym pomocnikem, ktery uleh¢i fizeni bezpecnosti predevSim
ve firméach v bezpe¢nostnim priimyslu. S trendem ristu poptavky po SBS se mize brzy ztra-

cet prehlednost o fizeni v organizaci.

Manazefi SBS jiz nemusi v dneSnim modernim svété nabitém technologiemi pouzivat tuzky
a papir. Je to zdlouhavé a pfi vétsi organizaci nepfehledné a lze timto zplisobem spravy zpi-
sobit mnozstvi chyb. Je to ¢asove naro¢ny, a ne pfili§ pohodlny zpisob spravy organizace,

ktery se da nahradit vhodnou aplikaci pro fizeni bezpecnosti.
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1.1 Soukromé bezpecnostni sluzby

woukromé bezpecnostni sluzby se ve svem sektoru zabyvaji rozmanitou cinnosti ochrany
majetku, osob a informaci. Svoje sluzby nabizeji zakaznikum za uplatu. Zakaznik si sam urci,
podle poskytovanych sluzeb agentury co, jak, kdy, a za jakou cenu pozaduje chranit. Hlavni
ochranu v Ceské republice poskytuje stat a SBS jsou pouze dopliwujici slozkou. Soukromé
bezpecnostni sluzby jsou vyzadovany hlavné proto, Ze zakaznik si miiZze dovolit nadstan-
dardni ochranu, kterou stdt neposkytuje. S rostoucim elektronickym prumyslem se SBS stale
vyvijeji a snazi se zakaznikiim nabidnout co nejkvalitnéjsi sluzby. Zvysuje se efektivita
ochrany a zdkazniku pribyva. Pri provozu SBS se vedeni firmy setkava s mnoha problemy
patiici k Fizeni podniku. Podnikani na trhu v Ceské republice je pro SBS nelehkou cin-

nosti.*“[1]

Podnikani v oboru soukromych bezpecnostnich sluzeb slouzi ptredevsim k tvorbé zisku,
avsak jde o spoleCensky prospésnou ¢innost, kterd mimo jiné¢ vede ke snizovani ztrat a Skod
na majetku, dale odrazuje od péachani trestné ¢innosti na objektech chranénych pomoci

SBS.[1]

1.2 Security management

Security Management neboli fizeni bezpec€nosti je oblast, pod kterou spada fizeni aktiv, in-
formaci 1 fyzické bezpec€nosti a spociva predevSim v planovani, organizovani a fizeni pro-
cestl spojenych s bezpecnosti. Rizeni bezpeénosti je sprava zabezpedeni pro organizace
a miZe to byt definovano jako opakujici se ¢innosti majici za cil zajistit bezpeny provoz
s minimalnim mnoZzstvim rizik a ptisobenim hrozeb. V kontextu diplomové prace je mozné
se zamé&fit predev§im na bezpecnost majetku a fyzickou bezpecnost, s kterou souvisi efek-
tivni fizeni lidskych zdroji. Cilem security managementu je zvysSeni bezpecnosti a spolehli-

vosti organizace.[2], [3]

A 4 4

1.3 Dostupna FeSeni

~r o7

Na trhu existuje mnozstvi softwaru zabyvajici se feSenou problematikou slouzici ke zlepSeni
a zefektivnéni fizeni bezpecnosti. Bylo vybrano 5 riiznych feSeni vhodnych piedevsim pro
soukromé bezpecnostni sluzby, které¢ jsou v této kapitole podrobnéji popsany. Jedna se

o Connecteam, Mobohubb, Guarding Suite od TrackTik, GuardsPro a QR-Patrol.
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1.3.1 Connecteam

Reseni Connecteam je aplikace pro spravu, kde miize manager planovat zaméstnanctim
smény podle jejich dovednosti a dostupnosti. Aplikace dale nabizi sledovani zaméstnancii
v realném Case pomoci GPS, zvlada export uskute¢nénych smén pro vypocet mezd. Zamést-
nanci s pouzitim aplikace miizou komunikovat mezi sebou, nahlasovat vzniklé incidenty, viz
ukézka na obrdzku 1, nebo zadavat reporty z uplynulych smén. Aplikace je dostupna na

pocitacich a zatizenich s operacnimi systémy Android a i10S. [4]

Connecteam nabizi zkuSebni verzi na 14 dnli a do 10 uZivatell je zcela zdarma. Nabizi se
nékolik tarifi rozdélenych do kategorii zékladni, pokrocily, expert a podnik. Zminéné tarify
jsou do 30 uzivateld mési¢né a za kazdého dalsiho uzivatele se plati od 0,5 $ do 3 $ podle
tarifu. Jednotlivé tarify se pohybuji od 29 $ za zakladni tarif az po 99 § za tarif expert. Po-
sledni nabizeny, nejvyssi tarif, je na poptavku. Tarify se li§i portfoliem nabizenych funkci

pro spravu organizace a zaméstnancu. [5]

==
J
. ‘

Incident Report
as

sssss sut mach

Obrazek 1 — Ukazka nahlasovani incidentu v mobilni aplikaci [4]

1.3.2 Mobohubb

Aplikace mobohubb nabizi podobné funkce jako pfedchozi Connecteam. Planovani smén
zaméstnanciim s navaznosti na vypocet mezd je neodmyslitelnou soucasti, kterd nesmi apli-
kaci chybét. MiiZe se pysnit funkcemi jako je kontrola kontrolnich bodti pomoci QR koda
a GPS. Na kontrolnim bod¢ mize byt umistén QR kod, po jehoZ naskenovani se v aplikaci
potvrdi s ¢asovym razitkem kontrola daného mista zaméstnancem a nemize tak byt pochyb
o kontrole kritického mista na planované obchiizce. Se zminénym QR kédem se mize po

naskenovani propojit i planovany rozpis pokynti nebo kontrolnich ukoni, které maji na misté
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zaméstnanci vykonat. Aplikace je dostupna na pocitacich, tabletech a mobilnich telefonech

s operac¢nimi systémy Android a i0S.[6]

Cena za tuto aplikaci ¢ini az 15 $ mési¢né za kazdé pouzivané zatizeni. Bez moznosti zku-

Sebni nebo bezplatné verze.[6]

Obrazek 2 — Ukazka uzivatelského prostiedi aplikace mobohubb [6]

1.3.3 TrackTik

TrackTik nazyva své feSeni Guarding Suite, které je v mnoha ohledech podobné ostatnim
srovnavanym programim. Jako kazdy zminény software umi planovat smény nebo nahlaSo-
vat incidenty. V ramci sledovani zaméstnanci a jejich pohybu je mozné mimo GPS vyuziti
1 geofencingu. Pomoci funkce geofencing 1ze nastavit povolené nebo zakazané zony pohybu
jednotlivych zaméstnancli a na zakladé vymezenych zon nastavit konkrétni specialni in-
strukce pro vyhrazené prostory. Pokud se zaméstnanec pii prohlidce kontrolnich boda do-
stane do potizi, miZe byt vyuZito takzvané panic tlacitko, kterym se mu dostavi pfivolané
pomoci. Déle aplikace nabizi mimo spravu organizace i umoznéni fakturace svym klientiim

za poskytnuté hlidaci sluzby. [7]

Pro vyzkouseni aplikace je k dispozici tficetidenni zkusebni verze, Zadna bezplatnd verze
programu zde neni k dispozici. Pro cenik za jednotlivé licence je nutné kontaktovat prodejce

nabizeného softwaru. Cenovy plan se na webovych strankach dodavatele neuvadi.



UTB ve Zliné, Fakulta aplikované informatiky 16

Obrazek 3 — Ukéazka sledovani v redlném case pomoci aplikace TrackTik [8]

1.3.4 GuardsPro

GuardsPro nechybi zakladni jadro umoziujici planovani smén, nahlasovéani vzniklych inci-
dentl nebo sledovani zaméstnancti. Aplikace disponuje i1 funkci geofencingu pro nastavo-
vani zon, jako tomu bylo 1 u pfedchoziho feSeni Guarding Suite od firmy TrackTik. Aplikace
dale nabizi integraci s vypoctem mezd, panic tlacitko pro vyvolani poplachu a je zde mozné
vytvareni i vlastnich piehledt pro jednotlivé klienty, aby méli pfehled o praci vykonavané
najimanou soukromou bezpec¢nostni sluzbou. Manazeti miizou zaméstnanciim pieddefinovat
nejen pési trasy, ale 1 trasy pro vozidla. Zaméstnanci si miiZou po dohod¢ mezi sebou vymé-
novat smény.[9]

Pro ptipad z4jmu aplikaci vyzkousSet je k dispozici nabizeno bezplatné mési¢ni zkuSebni
obdobi. Licence za¢ina na 10 $ za jednotlivého uzivatele s balickem zakladnich funkci. Za

jednotlivé doplitkové funkce se priplaci od 1 $ po 2 $§ mési¢né za kazdého uzivatele. [10]

Obrazek 4 — Nahled do klientského portalu aplikace [11]
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1.3.5 QR-Patrol

Mimo klasické zékladni funkce, které nabizi veskeré vySe zminéné aplikace, se QR-Patrol
pysSni funkci ovéfovani obliceje. Prostiednictvim ovéfeni obliceje mlize nadiizeny ovéfit,
zdali je zaméstnanec opravdu ten, za které¢ho se vydava. Tuto funkci oceni predevsim veétsi
spolecnosti s vétsim poctem lidi vzhledem k velké fluktuaci lidi v oboru. Dalsi zajimavou
funkci je Man Down, ktera umi vyhodnotit situace jako je zkolabovani, uklouznuti nebo
upadnuti zaméstnance a okamzite zasila informaci o této skutecnosti do monitorovaciho cen-
tra. Mezi dalsi zajimavé funkce patii, jak se z nazvu oc¢ekava, moznost kontroly kontrolnich

bodl pomoci NFC technologie nebo skenovanim QR kodu. [12]

Aplikace nenabizi zadny bezplatny testovaci balicek. Jako u vétSiny zminénych feSeni se
licence plati podle po¢tu zaméstnanct, avSak s mirnym rozdilem. U QR-Patrol je nabizena
licence pro rozmezi zaméstnanct, nikoliv za jednotlivé zaméstnance. Pro 1-3 zaméstnance
se cena licence pohybuje 78 $, pro 4-9 zamé&stnanct je cena 158 $, dal§im nabizenym bali¢-
kem je balicek professional pro 10-24 zaméstnanct s cenou 258 $. Piedposledni nabizeny
bali¢ek premium je pro 25-49 zaméstnanct a za tento balicek zakaznik zaplati 358 $. Nej-
vyhodnéj$im nabizenym balickem pro 50-100 zaméstnancii je balicek enterprise s cenovkou

498 $.12]

Obrazek 5 — Néhled do uzivatelského prostredi aplikace QR-Patrol [13]
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2 POUZITE TECHNOLOGIE

V nasledujicich podkapitolach budou rozebrany pouzité technologie, které byly potfebné pro
tvorbu webové aplikace. Kapitola rozebira nejen pouzité programovaci jazyky, ale také po-

uzité programové vybaveni.

2.1 HTML

Jazyk HTML (Hypertext Markup Language) definuje vyznam a strukturu webové stranky.
Obsah na webu muze byt bez PHP, CSS nebo JavaScriptu, ale nemiize se vyskytovat bez
HTML, protoze jazyk HTML je zaklad, na kterém se zacina stavét. Pied nékolika lety byla
vydana nova verze jazyka HTML. [14]

Z nazvu Hypertext Markup Language vyplyva, Ze se jednd o jazyk znacek. V tomto ptipadé
se znackami mysli tagy. Jednotlivé tagy fikaji webovému prohlizeci, co mé jak zobrazit.
Tagy délime na parové a neparové. Tagy parové se musi ukon¢ovat ukoncovacim tagem se

zpétnym lomitkem.

Definujme nékolik znacek pro zékladni strukturu HTML jazyka, viz obrazek 6. Tag
DOCTYPE je pokyn pro prohlize¢, aby védél, o kterou verzi HTML se jedna. Parovy tag
html definuje samotny zacatek a konec dokumentu. Head je péarovy tag, ktery vyznacuje
hlavicku, kterd obsahuje hlavni informace pro prohliZze¢. Do hlavicky jsou v ptikladu za-
psany neparové tagy meta pro nejriznéj$i meta tagy a title, ktery zobrazuje titulek webové
stranky a dalsi, naptiklad tag style pro nalinkovani externiho CSS souboru. Parovy tag html

je hlavnim télem dokumentu, ktery stoji za obsahem stranky. [15]

<!DOCTYPE himlx

<himl»
<head»
meta ...
ctitle»Titulek stranky«</titles
< /headx»
chady

obsah stranky
< /body»

< /hitml >

Obrazek 6 — Zakladni struktura HTML stranky [15]
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2.2 CSS

Zkratka CSS (Cascading Style Sheets) je pielozena do ¢eského jazyka jako kaskadové styly.
CSS je dulezitym doplitkem k HTML, ktery oddé¢luje vzhled od obsahu webové stranky.
Dokaze naptiklad zajistit vhodné rozlozeni obrazki, tpravu textu a styl riznych prvka. S pfi-
chodem nov¢jsi verze CSS3 mizeme na stranky ptiddvat animované piechody pouze s po-

moci CSS. [16]

S pomoci jazyka CSS mizeme libovolné stylizovat text a dalsi HTML prvky nékolika zpt-
soby, naptiklad pomoci identifikatort a tfid. Aplikaci CSS kédu jsou tii druhy. Prvni moz-
nost je umistit kod mezi parové tagy <style>, druhym zptsobem je umisténi CSS kédu piimo
k prvkim a posledni zpisob je zapis do externiho souboru, na ktery se v hlavicce odkazu-

jeme. Hlavni vyhodou je zptehlednéni a Siroké moZnosti Uprav webovych stranek.

2.3 PHP

Jazyk PHP (Hypertext Preprocessor) je vytvoren pro programovani dynamickych webovych
stranek nebo aplikaci. Pouziva se naptiklad pti generovani dynamického obsahu nebo zpra-
covani formulafovych dat. Pii tvorbé webovych aplikaci se zaroveit s PHP kombinuyji 1 tech-
nologie jako HTML, CSS, Javascript a MySQL pro komunikaci s databazi. Mnoho projektt
za¢ina jako malé, ale Casto narostou do velkych rozméri. Oblibenost jazyka PHP je zapfici-

néna jeho jednoduchosti, Sirokou Skalou nabizenych funkei a multiplatformnosti. [16], [17]

PHP je zpracovavano na webovém serveru, kde je nainstalovan ptislusny software PHP ser-
veru. Fungovani mtize byt rozdéleno do Sesti krokt viz obrazek 7. V prvnim kroku uZivatel
posle pozadavek na webovou stranku v prohliZze¢i. V druhém kroku server na zakladé poza-
davku zkontroluje odkazovany soubor. Pokud je poZadovany soubor nalezen, nastava dalsi
krok, kde PHP preprocesor zpracovava PHP kod pro vygenerovani HTML dokumentu, pro-
toZe prohlizece PHP soubory neumi zpracovat. DalS§im krokem je vygenerovani HTML sou-
boru, ktery nésledné obdrzi webovy server a v poslednim kroku jej odesild zpét do prohli-

zece. [18]



UTB ve Zliné, Fakulta aplikované informatiky 20
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Obrazek 7 — Vysvétleni PHP na obrazku[ 18]

2.4 Databazovy systém MySQL

MySQL je velmi popularni. Jedna se o systém fizeni baze dat uplatiiujici relacni databazovy
model, ktery je nejcastéji vyuzivan v kombinaci s jazykem PHP pfi tvorbé dynamickych
webovych stranek nebo aplikaci. Jazyk MySQL umoziuje ukladat data do databaze a na-
sledn€ s nimi pracovat. Vyhodou MySQL je multiplatformnost a pomahd tomu i fakt, ze
drtiva vétSina webhostingii nabizi k webovému prostoru 1 MySQL server. Komunikace s da-

tabazi probiha u syst¢ému MySQL pomoci databdzového softwaru phpMyAdmin.[19], [20]

Databaze neboli baze dat je strukturovany soubor dat popisujici informace jako znaky a Cisla
ve strukturované podobé¢. Strukturovana podoba nasledné umozni snadné vyhledavani dat
v databazi pomoci pocitace. Systém fizeni baze dat pro pfistup k datim v databazi je soft-
ware, ktery fidi bazi dat, aby bylo mozné databézi spravovat. Databazovy systém jako celek

vzniké spojenim databaze a systému fizeni baze dat. [19], [20]

Spravny design databaze je dileZity, s dobfe navrZenou databazi se snadno pracuje, protoze
je vSechno logicky uspotfddano na svém misté. Spravné navrzeni databaze zabere na zacatku
spoustu ¢asu, ale vyplati se to v rdmci zivotniho cyklu projektu. Ucelem kazdé databaze je

obvykle data uspotadat pro snadné a rychlé vyhledavani. [21], [22], [16]

2.4.1 Rela¢ni model

Relaéni model je zplsob, jakym se v tabulkdch uchovavaji data. Jak uz vyplyva z nazvu,
tabulka se definuje pomoci relaci. Konceptem relacnich databazi je uchovavani dat v odde¢-
lenych tabulkach, mezi kterymi byvaji definovany rela¢ni vztahy neboli relace. Tabulky jsou
usporadany do fadku a sloupcty, kde sloupce definuji, co za idaj se mlze zapsat, a fadky jsou

jednotlivymi zaznamy. [19], [23]
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2.4.2 phpMyAdmin

PhpMyAdmin je nastroj pro spravu a praci s MySQL databdzemi pfes webové rozhrani.
Jedna se o bezplatné softwarové vybaveni databazového softwaru, pomoci které¢ho Ize pro-
vadeét veskeré Casto pouzivané operace za pomoci webového prohlizece. Mezi nejcastéji vy-
uzivané funkce patii vytvareni a iprava databazi, prochdzeni vytvorenych tabulek a databazi,

konfigurace a udrzby serveru. [24]

2.5 Atom.io

W

tiplatformni aplikaci, v jejimz prostfedi lze pracovat s jazyky jako HTML, CSS, PHP,
JavaScript a dal$imi. Atom.io byl vytvoren spolecnosti GitHub na platformé Electron. N¢-
kolik z mnoha ptednosti a vyhod zminéného textového editoru je zvyraznéni syntaxe, na-
Septavani a prace s vice soubory soucasné. Zakladni funkce miizou byt rozsifeny pfidanim

dalsich rozsitujicich balicka. [25]

2.6 XAMPP

Pt1 vyvijeni webovych aplikaci se mimo technologie jako HTML, CSS, PHP, JavaScript
a dalSich se nelze obejit, pfi vyvijeni dynamického webu, bez webového serveru Apache.
Apache umi pracovat s velkou Skalou soubori a existuji k nému rizné uzite¢né moduly,
napiiklad knihovna Graphics Draw, ktera se vyuziva pro dynamickou manipulaci s obrazky.

[16]

XAMPP je volné dostupny softwarovy bali¢ek vyvijeny firmou Apache Friends. Jedna se
o softwarové vybaveni pro vyvojare, které snadno a rychle vytvoii lokélni server, prostied-
nictvim kterého vyvojari mizou vyvijet a testovat webové aplikace. Po instalaci programo-
vého balicku je mozné lokalné bez pfistupu k internetu provozovat webové stranky s dyna-

mickym obsahem. Balicek mimo jiné obsahuje 1 néstroj pro spravu databazi phpMyAdmin.

"XAMPP je zcela bezplatna, snadno instalovatelna distribuce Apache obsahujici MariaDB,
PHP a Perl. Open source balicek XAMPP byl nastaven tak, aby se neuveritelné snadno in-

staloval a pouzival." [26]
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3 PRINCIPY NAVRHU WEBOVE APLIKACE

Za webovou aplikaci se oznacuje ,,program*, ktery je pfistupny pies webovy prohlize¢, bez
nutnosti instalovat jakykoliv software na zafizeni, na kterém miize byt webova aplikace po-
uzivana. Velkou vyhodou tohoto typu aplikace je kompatibilita. Aplikaci pfes webovy pro-
hlize¢ 1ze pouzivat prakticky témef na vSech zatizenich bez nutnosti cokoliv dalsiho instalo-

vat.

V poslednich letech vyvoj webovych aplikaci diky své multiplatformni ptistupnosti zaziva
boom. Webové aplikace se vyviji za pomoci stejnych technologii jako webové stranky a na
prvni pohled nemusi byt patrné, jestli se jedna o webovou stranku nebo webovou aplikaci.
Az pokrocila funkcionalita prozradi, Ze se jedna o webovou aplikaci. [27]

Webovée aplikace se vyvijeji za ucelem feseni nejriiznéjSich ukold a problému. Pfi jejim na-
vrhu je vhodné fidit se zdkladnimi fazemi vyvoje webu pres sbér potiebnych pozadavki az
po samotny vyvoj. Pribéh pii vyvoji webovych aplikaci je popsan v nasledujicich podkapi-

tolach.

3.1 Faze vyvoje webové aplikace

Procesem tvorby webové aplikace jsou vyvojové faze, které jsou rozdéleny na dilci Casti,
které se postupné fesi, aby se doslo k pldnovanému vysledku. Jedna se o sbér a specifikaci
pozadavkd, analyzu, navrh, vyvoj, testovani a nasazeni aplikace s jeji pravidelnou udrZzbou.

[28]

3.1.1 Sbér a specifikace pozadavkii

Pokud je webova aplikace v prvni fazi vyvoje, znamena to, ze je jiZ rozhodnuto o potiebé
danou aplikaci vytvofit a miiZze se pfistoupit ke specifikaci pozadavk, co 1ze od aplikace

ocekavat. Od specifikace pozadavki se odviji celkovy uspéch dotahnout aplikaci do konce.

Vyznamné je vSechny pozadavky mit jiz pfed samotnym vyvojem, protoze v ptipadé 1 malé
zmény hrozi v jiz zapocatém procesu velké a komplikované zmény v celém jiZ rozpracova-
ném projektu. V této fazi se uceluje zékladni predstava o tom, jakym zptisobem se bude
aplikace v pribéhu vyvijet. V rdmci této faze jsou sbirany predevsim funkéni pozadavky,
tim se mysli pozadavky na funkce, kterymi musi webova aplikace disponovat. Dale je
vhodné specifikovat typ uzivatell, pro které ma byt aplikace vyvijena, naptiklad pro tvorbu

urovni opravnéni. [28]
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3.1.2 Analyza

Po sbéru a specifikaci pozadavkil nasleduje jejich rozbor a analyza. V této fazi se prevadi
vSechny sesbirané vstupy na prehledné vystupy, které budou srozumitelné nejen pro zakaz-

nika, ale 1 pro toho, kdo bude konkrétni feSeni webové aplikace vyvijet. [28]

3.1.3 Navrh

Po dokonceni analyzy se mlze ptistoupit na dalsi fazi vyvoje, kterou je navrh grafického
designu a rozmisténi prvki na strance. Doporucenim je pouziti wireframe, v piekladu do
ceStiny dratény model. Wireframe mizeme definovat jako jednoduchy nakres, ktery slouzi
pro rozlozeni jednotlivych prvka, pro ziskani ptehledu o tom, kde a jak velké prvky na we-
bové strance budou umistény. Casto pozadavky na design stanovuje zakaznik. Jednim z da-
vodu, pro¢ pouzivat wireframe je, zZe 1ze navrh konzultovat se zdkaznikem a doladit rozloZeni

s designem webové aplikace jesté pfed samotnym vyvojem. [29], [30]

Obrazek 8 — Ptiklad pouziti wireframe pro domovskou stranku [29]

3.1.4 Vyvoj

Po grafickém névrhu pfichazi na fadu vyvojova faze, ve které dochdzi k samotné tvorbé
webové aplikace. Graficky navrh se v této fazi bere jako zaklad, na kterém se zacina stavét.
Pro kodovani webovych aplikaci se pouzivaji jazyky pro tvorbu webovych stranek, napfi-
klad HTML, CSS s ptidanim PHP a JavaScriptu nebo 1 dalSich jazyki v prabéhu kodovani.
Pti kodovani se webova aplikace stava viditelnad ve webovém prohlizeci. [31] Nesmi se pfi

vyvoji zapominat na tvorbu databaze, ktera je pro fungovani webové aplikace kli¢ova.

3.1.5 Testovani

Jednou z poslednich fazi tvorby webové aplikace je jeji testovani. Testovani zpravidla pro-

biha na lokalnim serveru. Ovéfuje se spravna funkcnost jednotlivych funkci, kompatibilita
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zobrazeni ve webovych prohliZze¢ich a ostatni vyvijené ¢asti. V piipad¢ nalezeni nesrovna-
losti v souladu s planovanou funkénosti se webova aplikace piesouva do predchozi faze vy-

voje, kde se chyby opravi. [32]

Po kontrole a nasledné bezchybné funk¢nosti je mozné webovou aplikaci nahrat na hosting

a pro jistotu jesté zkontrolovat funk¢nost, jestli byly vSechny soubory nahrany spravné.

3.1.6 Udriba

Préace vyvojarim zprovoznénim webové aplikace a nasledném zptistupnéni na internetu ne-
kon¢i. Po vyvoji a testovani nasleduje faze udrzby. Do udrzby se pocita sprava obsahu, na-
ptiklad pfidavani novych ¢lanki nebo vyrobki, ale také udrzovani zdrojovych kodi s dira-
zem na bezproblémovy a bezpecny provoz aplikace. Pro vétsi bezpe¢nost webové aplikace
by bylo vhodné pravidelné aktualizovat technologie, na kterych bézi webova aplikace, a re-

agovat na objevené bezpecnostni hrozby tpravou zdrojovych kodi.

3.2 Jak by méla vypadat spravna struktura webu

V ramci fazi vyvoje webovych stranek nebo aplikaci je dalezité ditkkladné promyslet i struk-
turu, kterd by méla byt prehledna a logicky uspofadand. Dobra struktura se vyznacuje snad-
nosti orientace a vyhledavanim potiebnych informaci uzivatelem na vytvarenych webovych
strankach. UZivatel by se mél snadno orientovat nejen ve vizualni ¢asti, ale 1 logicky faze-

nym obsahem. [33], [34]

Strukturou webové stranky se mysli rozloZeni jednotlivych ¢asti a propojeni s ostatnimi na-
vazujicimi strankami. Do struktury patii 1 propojeni mezi jednotlivymi strdnkami, aby na
sebe logicky navazovaly. Dobfe vytvofend struktura zlepsuje uzivatelsky komfort, privéti-
vost ovladani a zvySuje Sanci zobrazeni ve vyhledavacich. Bavime se o polozkach v menu,
rozdeleni na jednotlivé kategorie a konkrétni umisténi jednotlivych polozek menu. Nejcas-

t&ji se vyuziva hierarchické rozdéleni menu, viz obrazek 9. [35]

Domovska stranka
Détsky ero“ba Darkoveé Kalenf!ar Kontakt
koutek dortil poukazy akei

Svatebni Svatebni Détské Slané
dorty kolatky dorty dorty

Obrazek 9 — Priklad navrhu jednoduché stromové struktury webu kavarny [36]
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4 PREHLED UTOKU NA WEBOVE APLIKACE

Cilem této kapitoly je piiblizit nékolik vybranych ttokli na webové aplikace. Déle nastinit
principy jednotlivych Gtokl a u n€kterych se zaméfit 1 na jejich obranu. V kapitole nechybi
ani obecna doporucenti, jak se v urcitych situacich zachovat nebo naptiklad, jaka hesla by se

méla pouzivat.

4.1 DoS a DDoS utoky

DoS (Denial of Service) neboli odepteni sluzby a DDoS (Distributed Denial of Service)
distribuované odepteni sluzby. Jsou jedny z nejrozsifenéjSich ttoki na webové aplikace,
sluzby a webové stranky. Jedna se o formu kybernetického utoku, pii kterém se Gto¢nici
snazi o znedostupnéni konkrétni sluzby nebo webové stranky. Demonstrace prub&hu utoku

je na obrazku 10.

ATTACKED SERVER

Obrazek 10 — Priklad pribé¢hu DDoS utoku [37]

Byt cilem DoS a DDoS utokti neni pro nikoho zZadouci. Bohuzel, dnes je pomérné jednodu-
ché a levné si takovy utok objednat na Dark webu. Tento typ utoki je na vzestupu a je dobré
veédét o formach obrany pied t€émito Gtoky. Variant je nékolik. V nésledujicich podkapitolach

budou rozebrany dvé osvédcené varianty obrany.
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4.1.1 Web application firewall

Webovy aplikacni firewall (WAF) dokéaze detekovat nestandardni operace a uchranit tak
pied fadou utokl na aplikacni vrstvé. Tento firewall je nasazen pied webovymi aplikacemi.
Filtruje, monitoruje a blokuje veskery skodlivy provoz HTTP/S putujici do webové aplikace
a zabranuje tomu, aby aplikace opustila neopravnéna data. Funguje to na zéklad¢ dodrzovani

stanovenych zasad, které pomahaji urcit skodlivost provozu. [38]

4.1.2 Intrusion Prevention System

Systém prevence naruseni (IPS) je nastroj pro zabezpeceni sité a prevenci hrozeb. Systémy
prevence naruseni zkoumaji toky sitového provozu za uc¢elem nalezeni Skodlivého softwaru

a zabranéni zneuziti zranitelnosti sité. [39]

Intrusion Prevention System se pouziva k identifikaci Skodlivych aktivit, zaznamenavani
zjisténych hrozeb, hlaseni zjisténych hrozeb a provadéni preventivnich opatfeni k zastaveni

skod. [39]

4.2 SQL injection

SQL injection je typ Utoku, pii kterém uto¢nik napada databazi tak, Ze vsune kus kodu neo-
Setfenym vstupem, a tim upravi ptivodni dotaz na databazi. S pomoci tohoto kusu kédu mtize
utocnik ziskat citlivé informace ulozené v databazi webové aplikace. Mimo ziskani dat mtize

utoénik s databazi manipulovat, ménit nebo mazat data v ni ulozena. [40]

Nejbéznéjsi provadeéni utoku je na webové stranky pres neoSetfeny formular. Na internetu je
velké mnozstvi slabé zabezpecenych webovych stranek. Ti, co tyto weby spravuji, ¢asto ani

nevédi o téchto metodach naruSeni databaze.

Existuje nekolik mozZnosti obrany. Problémem je, ze se skrze formulafe vkladaji do SQL
dotazli proménné. Pro oSetfeni této slabiny mtzou byt pouzity filtry, escape funkce nebo
parametrizované dotazy (Prepared Statements). Casto pouZivanou escape funkci u MySQL
je funkce mysqli_real escape string(), kterd vynechéava specialni znaky pouzité¢ v SQL fe-
tézci. Tato metoda, ale neni odolna v ptipad€ pouziti obchdzeni aplikacni logiky, protoze

v fetézci ,,1 OR 1=1* nejsou zadné uvozovky ani Skodlivé znaky. [41]
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4.2.1 Utok obchazejici aplikaéni logiku

Utok zalozeny na logice 1=1. Pro uvedeny piiklad si lze piedstavit tabulku s uZivateli, kde
kazdy uzivatel ma své heslo. Uzivatel zada své jméno a heslo, pokud tyto udaje sedi, je
piihlagen a dostane piistup do aplikace. Utok cili na pozménéni ptivodniho SQL dotazu vlo-
zenim c¢asti svého kodu. Na obrazku 11 je dotaz upraven vlozenim ,,OR 1=1;* to vede k vy-
sledku, ze uto¢nik obelstil databazi a prihlasil se do webové aplikace. Byla vlozena pod-
minka, ktera bude vzdy splnéna, a stfednikem bylo odd€leno piivodni pokra¢ovani napro-

gramovaného piikazu.

UZivatelske ID:[105 OR 1=1

Potom bude pfikaz SQL vypadat takto:

| SELECT * FROM Users WHERE UserId = 185 OR 1=1;

Obrézek 11 — Ptiklad utoku obchdzejiciho aplikaéni logiku [42]

4.2.2 Utok pozméiiujici databazi

Ptikaz SELECT neni jediny typ dotazu, kterym lze na databazi Gtocit. Fakt, Ze vétSina data-
bazi podporuje davkovée piikazy, tj. pouziti vice ptikazli za sebou, umoznuje sklddani pii-
kazli. V ptikladu na obrazku 12 niZe se za ptikaz vybéru uZivatele vlozil dal$i dotaz na data-

bazi, konkrétn¢ smazéni tabulky dodavateltl.

UZivatelské ID:| 105; DROP TABLE Suppliers

Platny pfikaz SQL by vypadal takto:

Vysledek

SELECT = FROM Users WHERE UserId = 185; DROP TABLE Suppliers;

Obrazek 12 — Ptiklad utoku pozménujici databazi [42]



UTB ve Zliné, Fakulta aplikované informatiky 28

4.3 Cross Site Scripting (XSS)

Cross Site Scripting (XSS) je typ injekce, ktery vklada skodlivy kod do neskodnych webo-
vych stranek pomoci neosettenych vstuptl. Utoénik vlozi do webové stranky skodlivy skript,
ktery se pak provede v§em navstévnikiim dané webové stranky. Vlozeni skriptu je umoznéno
vlozenim parovych tagi <script></script>. Mezi tyto tagy muize uto¢nik vlozit libovolny
Skodlivy kod, naptiklad pfesmérovani na jinou webovou stranku viz obrazek 13.

<script>

window.location.href="http://jina_adresa.cz/cokoliv";
</script>

Obrazek 13 — Priklad skriptu na presmérovani pomoci JavaScriptu [43]

Jako obrana proti tomuto typu utoku muiize byt pouzito odfiltrovani nebezpe¢nych html entit
nebo pfevedenim na jiny tvar funkci htmlspecialchars() v PHP pfimo na serveru. Vysledek
se pak zobrazi pouze jako text, nikoliv jako funkéni skript. Na strané uzivatele se 1ze branit

vypnutim JavaScriptu. [44]

4.4 Metody lamani hesel

Heslo by mélo chranit soukromé nebo citlivé informace, ke kterym uZivatel nechce, aby méli
pristup ostatni. Lidé jsou zapométlivi a nemaji hlavu na slozit4 hesla, proto se voli za hesla

jednoducha slova, kterd jsou pro ¢lovéka snadno zapamatovatelna.

Utoénici to védi a provadi utoky bud’ online, kdy se p¥imo snaZi dostat do konkrétnich uéti
nékde na internetu v néjaké sluzbé€, nebo se dostanou k databazi, kterd obsahuje tidaje uzi-
vateldi. Hesla by se méla ukladat v hash podobé, aby nebyla svym zpiisobem zneuzitelna pti
uniku.

Hash otisk je formou Sifrovani, u kterého je potieba néco zaSifrovat, ale uz to neni potieba
desifrovat. Jde o jednosmérné Sifrovani. Hash je digitalni otisk textu, kdy jen mald zména na
vstupu se projevi velkou zménou na vystupu. Vystup hashovaci funkce je shluk cisel
a znakd, z kterych lze té¢zko poskladat, co mohlo byt na vstupu. Stejny vstup ma vzdy stejny

vystup. Hash otisky se pouZzivaji naptiklad pro elektronické podpisy nebo pro ukladani hesel.

V tomto bod¢, kdy se dostane Utocnik k uniklé databazi, at’ uz ji koupi na internetu, nebo
vlastnim podilenim se na ziskani databaze ptichazi na fadu otazka, jak prolomit hesla v da-

tabdzi. Pro lamani hesel je né¢kolik riznych metod se stejnym cilem a jen rozdilnou dobou,
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za kterou se daji hesla prolomit. Vyhodou prolamovani offline je velka rychlost zkousSeni

hesel.

Nejznaméjsi metodou, avSak ziidka pouzivanou, je brute force utok. Mezi castéji pouzivané
metody patii slovnikové itoky a rainbow tables. Zminéné metody jsou narocné na vypocetni

vykon. Alternativou pro ziskani hesel je pouziti socidlniho inzenyrstvi.

Pepa92 — > harhd s
heslo123 — > joh2 ==
Llnuxd4yz — > fo)3 #°

Obrazek 14 — Ptiklad zahashovani hesel [45]

4.4.1 Brute force metoda

Brute force neboli utok hrubou silou je metoda, pii které se zkousi veskeré kombinace na-
stavené podle pozadovanych kritérii. Tato metoda je nevyhodna, protoze ¢im vice znakl
heslo m4, a jsou v ném zastoupeny jak malé, tak velké znaky, Cisla, ptipadné specialni znaky,
tim vznika extrémné velkd mnoZina moznosti a stava se tak v zavislosti na hardwaru nerealné
prolomit hesla v pfijatelném case. Pocet variaci, které jsou moznostmi vysledného hesla je
dan exponencidlni funkci. Pofet kombinaci se rovna poctu riiznych znakd, které miZzeme

pouzit v hesle na exponent délky hesla.

Naptiklad pro heslo o délce 8 znakli s pouzitim pouze malych pismen abecedy dosazenim

do rovnice 26° vznikne 208 827 064 576 pocet kombinaci.

Rychlost laméni hesel zalezi na vykonu a typu hashe. Pro ldmani hesel se pouzivaji piede-
v§im grafické karty. Pro pfedstavu graficka karta NVIDIA GeForce RTX 4090 zvlada pro
MD)5 piiblizn€ 160 GH/s (160 miliard kombinaci za sekundu) a pro SHA1 kolem 50 000
MH/s (50 miliont kombinaci za sekundu). Ve vybraném ptipad€ by prolomeni zminéného

hesla trvalo v podobé MD5 do dvou sekund a v ptipadé SHA1 by to trvalo 70 minut.

4.4.2 Slovnikové utoky

Utoénici védi o nevyhodach brute force utokt, a tak daji radéji na slovnikové titoky, kdy
pouzivaji tzv. wordlisty. Podstata spociva ve zkouSeni hesel z ptedptipravené¢ho seznamu.

Utoénik si miZe tyto seznamy vytvofit sdm nebo pouzit napiiklad databazi uz uniklych



UTB ve Zliné, Fakulta aplikované informatiky 30

hesel. Na internetu je spousta takovych slovnikt k dispozici. Pii této metode¢ se cili na to, ze
lidé pouzivaji stale stejnd hesla. Tohle je pfesné diivod, pro¢ mit na kazdou sluzbu jiné heslo.
Tato metoda je efektivnéjsi nez predchozi brute force utok, protoze se nezkousi vsechny

mozné kombinace znak, ale vyzkousi se touto cestou vice pravdépodobnych hesel.

Pti lamani hesel ulozenych naptiklad v néjaké databazi webové aplikace v hash podobé¢ se
heslo ze zminénych slovnikd zahashuje a porovna s hashem v databazi. Nejzndméjsi slovnik,

ktery miizeme na internetu najit se jmenuje ,,Rockyou®.

4.4.3 Programy pro lamani hesel

Programii pro lamani hesel je na internetu velké mnozstvi. Mezi dva nejznaméjsi patii pro-
gramy John the Ripper a hashcat. Oba dva programy jsou bezplatné a volné Sifitelné, pi-
vodné byly vytvoreny pro operacni systém Unix. Dnes 1ze programy sehnat nejen na unixovy
systém, ale 1 na operacni systém Windows, a to i ve verzi s GUI a neni nutné byt odkazan

pouze na ovladani programu ptikazovym fadkem.

Cilem programt pro lamani hesel je zjednodusit a zautomatizovat tento proces na zakladé
nastaveni urcitych pravidel nebo za pouZiti pfipravenych slovniki. Johny the Ripper i ha-

shcat maji pestrou paletu nastaveni.



UTB ve Zliné, Fakulta aplikované informatiky

31

II. PRAKTICKA CAST
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5 ANALYZA POZADAVKU WEBOVE APLIKACE

Cilem je vytvofit aplikaci podporujici fizeni a slouzici piredev§im k vyuziti u soukromych
bezpecnostnich firem. Pozadavkem na webovou aplikaci je, aby bylo mozné spravovat ob-

jekty, zaméstnance, planovat smény a jednotlivé obchiizky.

Veskera sprava a informace nesmi byt pfistupné bez piihlaseni. Z toho vyplyva, Ze systém
musi umoznovat registraci zaméstnancti. Vzhledem k pestrosti pozadovanych funkci, musi

byt jednotlivé funkce zpiistupnény podle stanovenych urovni opravnéni.

Hlavni spravce systému a vedouci pracovnik by méli mit ptistup ke vSem dostupnym funk-
cim. ManaZzer by mél mit moznost spravovat objekty, tymy, spravovat zaméstnance, piidé-
lovat jim pracovni pozice a piifazovat je do sménovych skupin. Zaméstnanci budou mit
moznost zjistit prostfednictvim aplikace, kdy maji sménu, a planovat si dovolenou. Vhod-
nym bezpecnostnim prvkem je pozadavek, aby si zaméstnanci mohli ménit heslo pro piihla-
Sovani do systému. Nejniz§i moznou uroven opravnéni bude mit novée registrovany zameést-
nanec, ktery bude mit pfistup pouze ke zméné hesla. Nejnizsi tirovenl opravnéni bude slouzit
pro ovéteni funkcnosti nové vytvotreného Uictu zaméstnance a po pfifazeni vSech potiebnych
véci zaméstnanci manazerem bude Groven opravnéni zménéna, aby mohl webovou aplikaci

pouzivat jako fadny zamé&stnanec.

Pohyb mezi jednotlivymi funkcemi by mélo umoZznovat hlavni menu aplikace. Vhodnym
umisténim navigacniho menu je leva ¢ast webové aplikace. PoZadavkem je navrhnout kom-
pletni feSeni od grafického designu aZ po funkéni webovou aplikaci. Graficky design by mél
byt jednoduchy a piehledny, uzivatelské ovladani intuitivni. Na zéklad¢ pozadavkil bylo

rozhodnuto navrhnout vlastni feSeni za pomoci technologii HTML, CSS, PHP a MySQL.
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6 NAVRH STRUKTURY APLIKACE

Pti ndvrhu webové aplikace se postupovalo podle zakladnich fazi vyvoje, zminénych v ka-
pitole 3. Proces tvorby webovych aplikaci se sklada z dil¢ich Casti, které maji jeden spolecny
cil, vytvorit funkéni aplikaci podle planovanych ocekéavani. Zakladnim a prvnim krokem ve
fazi vyvoje byl sbér pozadavkl. Tim se rozumi pozadavky na funkcnost, co aplikace ma
umét a co se od planované webové aplikace ocekava. Dale je potieba pied zacatkem vyvoje
definovat typy uzivatell, pro které se ma aplikace vyvijet, a podle toho navrhnout trovné
opravnénti.

Nasledujici fazi je analyza a rozbor sesbiranych pozadavkl a ptevadéni na prehledné vy-
stupy potiebné pro co nejhladsi vyvoj aplikace podle stanovenych pozadavkil. Po dokonceni
analyzy se pfesouva pies fazi vyvoje grafického designu na navrh struktury webové apli-

kace, a nakonec se dostava k fazi samotného vyvoje.

Struktura webové aplikace byla navrzena tak, aby jednotlivi uzivatelé méli pristup k funk-
cim, které opravdu potiebuji. Pfi navrhu byla zohlednéna analyza pozadavki na aplikaci,

ktera je zminéna vyse.

6.1 Navrh designu webové aplikace

Navrh grafického designu je faze, kterd nasleduje po dokonceni analyzy a rozboru poza-
davki. V této fazi uz je znamo, co se od webové aplikace ocekava a co v§e ma obsahovat.
Z toho vyplyva, Ze uz nic nechybi k vytvoteni prvniho grafického navrhu a rozmisténi prvki

na jednotlivych strankach.

Pro zékladni graficky navrh byly pouzity takzvané wireframe neboli draténé modely. Wiref-
rame miZeme definovat jako jednoduchy nékres, ktery dava jasny ptehled, jak ma webova
aplikace po grafické strance vypadat, a kde budou rozmistény jednotlivé prvky aplikace.
Vytvofenym navrhem ziskdme ptehled o tom, jak velké prvky na strance mit nebo jak je
rozmistit, aby byly uzivatelsky ptivétivé. Pro ukazku, wireframe navrh piihlasovaci obra-

zovky na obrazku 15.
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Hlavicka

Prihlaseni

‘ Jméno ‘

Menu
‘ Heslo ‘

Paticka

Obrazek 15 — Wireframe navrh ptihlasovaci obrazovky

6.2 Navrh uzivatelskych roli podle opravnéni

Vzhledem k typu webové aplikace bylo potifeba navrhnout urovné opravnéni. Je dilezité,
aby uzivatelé méli pfistup jen tam, kam maji. V tomto ptipadé bylo navrhnuto 5 trovni
opravnéni za¢inajicich urovni 0 a kon¢ici trovni 4. Cim mensi &islo, tim mensi moZnosti
v aplikaci.

Navrzené urovné jsou pojmenovany pro urovein 0 bez opravnéni, uroven 1 jako zaméstna-
necka troven, druhd Groven je pro manazera. Posledni dvé urovné, tieti a tvrta, maji shodna
opravnéni. Tteti troven je vytvorena pro vedouciho pracovnika a posledni ¢tvrta Groven pro
spravee systému. V nasledujicich odstavcich budou jednotlivé funkce, které je mozné spra-
vovat, popsany pro jednotliva opravnéni. Piistupy k funkcim podle roli opravnéni jsou na
obrazku 16. U vytvotenych trovni opravnéni plati, ze vyssi uroven disponuje i funkcemi
niz8ich trovni.

Uroveti 0 je tiroven bez opravnéni, kterou méa kazdy uZivatel bezprostiedné po jeho regis-
traci. Vizi této tirovné je ovérit funkEnost noveé vytvoreného Uctu, prostiednictvim kterého

se dava zaméstnanci moznost vyzkousSet ptihlaSeni do webové aplikace, a zménit si heslo.

Uroveil 1 je navrZena pro zaméstnance, kterym se v této Grovni zpfistupni pfehled smén, na
kterych se nachazi. Déle je pfistupné planovani absenci a nahlaSovani incidentd v ptipadé
vzniku pii provadéni obchlizek. Tuto Groveil mize zaméstnanclim pfidélit manaZer nebo

v

nekdo s vyssi irovni opravnéni.
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Uroven 2 je manazerska uroven opravnéni, kterd mimo jiz zminéné funkce navic umozni
spravovat jiz vytvoiené objekty, spravovat tymy, zaméstnance, mize pridélovat jednotlivym
zaméstnanciim pracovni pozice, spravovat skupiny smeén, vyfizovat absence zaméstnancim

a vytvaret obchtzky.

Uroven 3 je pridélena vedoucim pracovnikiim a uroven 4 je pridélena spravci systému, avsak
obé¢ urovné disponuji stejnymi funkcemi. Navic oproti pfedchozim urovnim mizou uzivatelé
se zminénymi urovnémi registrovat nové zamestnance, spravovat pracovni pozice a piidavat

nové objekty.

Urovefi 0 Urover 1 Urovefi 2 Urover 3/ 4
L N N Gedouci pracovnik‘h
Bez opravnéni Zaméstnanec ManaZer . ,
Spréavce systému
- — Spréava objektu .
| Zmeéna hesla | |Zobrazen| smenl Registrace
| Sprava tyma | zameéstnancl
Planovani Sora
dovolene : prava
SE)rava . pracovnich pozic
Nahlagovani zamestnancu
incident Phidlovant Pridavani objekt
pracovnich pozic
. L ) _ )
Sprava obchuzekl

Obrazek 16 — Ptistupy k funkcim podle roli opravnéni

6.3 Struktura webové aplikace

Tato kapitola navazuje na ptedchozi kapitolu navrhu tirovni opravnéni, ktera byla dilezitym
bodem pro navrh struktury jednotlivych stranek. Pfi vyvoji webové aplikace by nemél chy-
bét navrh struktury, kterd se podili na logickém uspotadani, piehlednosti a snadnosti orien-
tace v aplikaci. Strukturou se mysli rozlozeni jednotlivych ¢asti a jejich propojeni. Nize bu-
dou popsany struktury pro jednotlivé urovné opravnéni doplnény o vizualizaci formou ob-
razkd.

Nepftihlaseny navstévnik webu ma nejmensi moznosti piistupu k funkcim webové aplikace.
Bez pfihlaSeni ma navstévnik ptistup pouze k domovské strance v prvni Girovni a ma moz-
nost se skrze navigacni menu dostat na druhou uroven, ve které mad moznost prokliku na
pfihlaSeni nebo zobrazeni informaci o webové aplikaci. Vizualizace struktury na obrazku

17.
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1. uroven 2. uroven
Prihlaseni
O aplikaci

Domovska stranka

Obrazek 17 — Struktura nepiihlaSené¢ho navstévnika webu
Ptihlaseny uzivatel bez ptidéleného opravnéni méa v prvni Urovni pfistup k domovské
strance, ze které¢ se mize navigacnim menu dostat do druhé urovné na informace o svém
profilu s moznosti zménit si heslo nebo se mize navigatnim menu dostat zpét na domovskou
stranku. Vizualizace struktury na obrazku 18.
1. uroven 2. uroven

Domd
Profil

Domovska stranka

Obrazek 18 — Struktura pro uZzivatele bez ptidélené¢ho opravnéni

Uzivatel s urovni Zaméstnanec ma po piihlaseni pfistup k domovské strance a v navigacnim
menu se mu otevird druhd troven struktury, kde ma uzivatel ptistup ke svému profilu, zada-
vani incidentll, zobrazeni svych smén a spravé svych absenci. Vizualizace struktury na ob-

razku 19.

1. droven 2. uroven
Domu
Profil
Domovska stranka |Incidenty
Smény
Absence

Obrazek 19 — Struktura pro uZivatele s opravnénim Zaméstnanec
Po ptihlaseni uzivatele s pfidélenym opravnénim Grovné Manazer je mozné se naviga¢nim
menu dostat az do paté tirovné struktury. Prvni Grovni je jako u vSech predchozich struktur
domovska stranka. Mimo moznosti jiZ zminéné z ptedchozich urovni opravnéni je druha

uroven struktury rozsifena o obchiizky a Sirokou skalu spravy, ktera sahéd az do paté urovné

struktury. Podrobnéji viz vizualizace struktury na obrazku 20.



UTB ve Zliné, Fakulta aplikované informatiky 37
2. troven 3. uroven 4. uroven 5. uroven
Dom
Profil
Incidenty
Smény
Obchlzky
Absence |Sprava smén uZivatell
Pfehled zaméstnancu Zména udajl zaméstnancl
Sprava skupin smén
Sprava typl smén
o Sprava ro¢niho planu Sprava vytvorenych smén
g Spréava pozadavkd na tymy |Zména poctu piifazenych pozic
» Pfifazenitymu k objektu |Pfehled ptifazenych zaméstnancl k tymu |Vybér zaméstnance pro pfidani do tymu
Sprava sektoru Sprava bodU pro sektor Sprava Ukonu pro bod
Sprava tras Sprava poradi sektorl jednotlivych tras
Sprava ukonu Zména udajl ukonu

Obrazek 20 — Struktura pro uZivatele s opravnénim Manazer

Nasledujici struktura je stejna pro ptihlasené uzivatele s irovnémi opravnéni pro vedouci
pracovniky i spravce systému. Opét se prebira struktura ptfedchozi urovné opravnéni, ktera
se roz$ifuje predevsim o spravu objektl, pracovnich pozic a registraci zaméstnancu ve treti

urovni struktury. Podrobnéji viz vizualizace struktury na obrazku 21.

2. Groven 3. uroven 4. uroven 5. troven
Domu
Profil
Incidenty
Smény
Obchlzky
Absence [Sprdva smén uZivatelll
Registrace zaméstnance
Prehled zaméstnancl Zména Udaji zaméstnancl
Sprava objektl Zména Udajl objektd
Sprava pracovnich pozic Zména Udaju pracovni pozice
Sprava skupin smén
% Sprava typl smén
:,5,- Sprava ro¢niho planu Sprava vytvorenych smén
Sprdava pozadavkd na tymy [Zména poctu pfirazenych pozic
Pfifazenitymu k objektu |Pfehled ptifazenych zaméstnancl k tymu | Vybér zaméstnance pro pfidani do tymu
Sprava sektor( Sprava bod( pro sektor Sprava Ukonu pro bod
Sprava tras Sprava poradi sektorl jednotlivych tras
Spréva ukond Zména Udajl ukonu

Obrazek 21 — Struktura pro uZivatele s irovni opravnéni 3 a 4
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7 NAVRH A REALIZACE DATABAZE

Pfi vyvoji se nesmi zapominat na tvorbu databaze, ktera je pro fungovani webové aplikace
kli¢ova. Pti navrhu databédze bylo potieba zohlednit analyzu pozadavkii, na zéklad¢ kterych
byla databdze navrzena. Databaze byla realizovana za pomoci MySQL v prostiedi php-
MyAdmin. Schéma vytvofené relacni databaze se nachdzi v ptiloze P I. Navrh obsahuje

celkové 20 tabulek a u vSech je pouzito kédovani utf8mb4 czech ci.

7.1 Popis navrzenych tabulek

Vytvofeny navrh databdze umoziluje spravovat planovani obchtizek pro objekty, které si lze
do databéze ptidat. Déle je u objektli stanoveno nékolik vybranych pozadavki na tymy, které
budou mit objekt na starosti. Mezi vybrané pozadavky patii vybér pracovnich pozic s jejich
poctem, ktery je potiebny pro spravu vybraného objektu. Samoziejmosti je sprava objekti,
zaméstnancl i tyml. Tymy lze vytvéret a libovolné je pfifazovat k objektim na zakladé
smén tak, aby bylo pokryto hlidani objektii po cely den. Jednotlivé objekty je mozné délit na
sektory a zadavat konkrétni potadi prichodu sektory, jinymi slovy je mozné zadavat riizné
varianty priachodu objektem. Kazdé poradi sektort vytvari trasu. Trase se pfifazuje Cas pru-
chodu. Pro vytvorené sektory lze stanovit body kontroly, ke kterym se ptifazuji tikony, které
je mozné ve vybraném bod¢ provadeét. Jednotlivé ikony maji pfifazen Cas, jak dlouho tikon
trva. Ukony pro vybranou trasu se pfi¢itaji k délce trvani samotné trasy pii vytvafeni ob-
chiizek. Obchiizky se planuji s pseudondhodnym poradim tras. Webova aplikace je feSena
pro rizné Grovné opravnéni. Zamestnanclim je umoznéno planovat si absence nebo napfti-

klad evidovat vzniklé incidenty na zG€astnénych trasach.

7.1.1 Tabulka opravnéni

Tabulka opravnéni uruje mozné urovné opravnéni pro vytvaienou webovou aplikaci.
V rdmci zohlednéni navrhu tirovni opravnéni pro jednotlivé uzivatele byla vytvotrena tabulka
pro definovani urovni opravnéni. Sloupec opravneni_id je primarnim klicem, kterému se
s kazdym novym zaznamem zvétSuje hodnota. Sloupec troven byl navrZen pro zaznamena-
vani Ciselné hodnoty irovné opravnéni. V celém navrhu se pracuje celkoveé s péti trovnémi
opravnéni, kdy se zacina nultou urovni a konci ¢tvrtou nejvyssi, ktera je ptidélena spravci
systému. Sloupec popis slouzi k popisu urovné opravnéni, naptiklad zamestnanec nebo ma-

nazer. Potfebnd Uroven opravnéni se pfifazuje k zaméstnancim v tabulce zaméstnanci
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pomoci ciziho klice propojenim sloupce opravneni _id s tabulkou zaméstnancti. Nahled do

struktury tabulky na obrazku 22.

Nazev

opravneni_id

uroven

popis

Typ

int(11)

int(11)

varchar(250)

Obrazek 22 — Struktura tabulky opravnéni

7.1.2 Tabulka objekty

Tabulka objekty slouzi k uchovavani zékladnich informaci o objektech, u kterych si nékdo

najmul stfeZeni prostiednictvim SBS. Pfikladem muiZe byt nazev objektu, jeho adresa a kon-

taktni osoba, kterou je mozné kontaktovat v ptipadé potieby. Dal§imi dilezitymi parametry

jsou telefonni ¢islo, jeho predvolba, a nakonec kontaktni email. Prvnim sloupcem tabulky je

sloupec objekt id, ktery je primarnim klicem. Kazdy vlozeny zdznam ma unikatni identifi-

kacni cislo. Se sloupcem objekt id jsou prostiednictvim cizich klich spojeny tabulky

tymy_ pozadavky a tymy_pfifazeno. Nahled do struktury tabulky na obrazku 23.

Nazev

objekt_id

nazev

adresa

kontaktni_osoba

predvolba

kontakt_cislo

email

Typ

int(11)

varchar(256)

varchar(256)

varchar(256)

int(3)

int(9)

varchar(256)

Obrazek 23 — Struktura tabulky objekty
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7.1.3 Tabulka typ smény (typ_smeny)

Tabulka typ smény slouZzi pro stanoveni moznych typli smén. Umozinuje uchovavat infor-
mace o jednotlivych typech smén jako naptiklad, jestli se jednd o denni, no¢ni sménu nebo
tteba volno. Od kdy sména zacina a v kolik kon¢i. Dal§im parametrem k uchovani je délka
smény. Priméarnim kli¢em je zde sloupec typ smeny id, ktery je pouzit jako cizi kli¢ v ta-

bulce ro¢ni plan smén. Néhled do struktury tabulky na obrazku 24.

# Nazev Typ

1 typ_smeny_id int(11}

2 typ_smeny varchar(256)
3  delka_smeny float

4  smena_od time

5 smena_do time

Obrazek 24 — Struktura tabulky typ smeny

7.1.4 Tabulka smény skupiny (smeny_skupiny)

V tabulce smény skupiny se ukladaji skupiny smén, ke kterym se pfifazuje posloupnost, jak
za sebou jednotlivé smény jdou. Plan smén se sklada z nékolika skupin. V této tabulce se
zadavaji jednotlivé skupiny smén s pfifazenou posloupnosti, jak za sebou jdou typy smén,
viz piedchozi tabulka typ smeny. Jako ptiklad Ize uvést rozdéleni nepietrzit€ho provozu na
4 skupiny (A, B, C, D), kde ma kazda skupina jinou posloupnost typi smén, aby se vS§echny
skupiny vysttidaly a v jednu chvili pracovala jen jedna urcita skupina, na kterou zrovna vy-
chézi skupina smény. Kazdy zdznam ma své unikatni smena_id, tento sloupecek je také pri-
marnim kli¢em tabulky. Se sloupcem smena _id se pracuje jako s cizim klicem dale v tabul-

kach ro¢ni plan smén a tym. Nahled do struktury tabulky na obrazku 25.

# Nazev Typ
1 smena_id int(11}
2 smena varchar(256)

3 posloupnost  varchar(256)

Obrazek 25 — Struktura tabulky smeny skupiny
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7.1.5 Tabulka ro¢ni plin smén (rocni_plan_smen)

Tabulka ro¢niho planu smén umozituje uchovavat zaznamy, kdy ktera skupina ma jaky typ
smény. Jak zvoleny nazev tabulky vypovida, nelimituje ulozenim zdznamt pouze na rok
dopiedu. Lze uchovavat zdznamy na libovolny ¢asovy usek. Primarnim kli¢em a unikatnim
identifikatorem je sloupec id_plan. Tabulka rocni_plan smen je propojena cizim kli¢em s ta-

bulkou typ smeny a smeny skupiny. Néhled do struktury tabulky na obrazku 26.

# Nazev Typ
1 id_plan int(11)
2 den date
3 smena_id > int(11})

4 typ_smeny_id > int{11)
Obrazek 26 — Struktura tabulky rocni_plan_smen

7.1.6 Tabulka pracovni pozice (pracovni_pozice)

Tabulka pracovnich pozic je misto pro ukladani pracovnich pozic, se kterymi se planuje
v databazi a celé webové aplikaci nasledné pracovat. Vkladani vSech pracovnich pozic, které
mohou zaméstnanci nabyt nebo mohou byt pouzity jako pozadavky potiebnych pozic pro
vybrané objekty. Sloupec prac_pozice id je unikatnim identifikatorem a primarnim kli¢em
tabulky, ktery se vyuziva jako cizi kli¢ v tabulkach tymy poZzadavky a zamé&stnanci. Nahled
do struktury tabulky na obrazku 27.

# Nazev Typ
1 prac_pozice id int(11)
2 prac_pozice varchar(256)

Obrazek 27 — Struktura tabulky pracovni_pozice

7.1.7 Tabulka sektory

Prvnim sloupcem tabulky sektory je identifikator sektor id, ktery je primarnim klicem.
Druhy sloupec je cizi kli¢ objekt id napojeny na tabulku objekty. Tabulka sektory slouzi

k uchovavani informaci, na kolik sektorti je vybrany objekt, sloupec objekt id, rozdélen. Se
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sektory jako cizim kli¢em se dale pracuje v tabulkach body, trasy a incidenty. Nahled do

struktury tabulky na obrazku 28.
# Nazev Typ
1  sektor_id int{11}

2 objekt_id > int(11)

Obrazek 28 — Struktura tabulky sektory

7.1.8 Tabulka tikony

Tabulka tkony ma primarni kli¢ s identifikatorem ukon _id a slouzi jako seznam ukoni, které
l1ze ve vytvorenych bodech provadét. Na ukony se odkazuje pomoci ciziho kli¢e tabulka
kniha ukont. K jednotlivym ukontm Ize zaznamenat popis provadéného tikonu a délku jeho

trvani. Nahled do struktury tabulky na obrazku 29.

# Nazev Typ

1 ukon_id int{11)

2 popis varchar(256)
3 cas_trvani  time

Obrazek 29 — Struktura tabulky ukony

7.1.9 Tabulka body

Tabulka body slouzi k podobnému ucelu jako je tomu u tabulky sektory. Primarnim klicem
je v tabulce sloupec bod id a cizim kli¢em, napojenym na tabulku sektory, je sloupec sek-
tor_id. V tabulce je moZné ukladat informace, kolik bodii nalezi jednotlivym sektoriim. Se
zaznamy tabulky se dale pracuje prostfednictvim ciziho klice v tabulce kniha tkoni. Nahled

do struktury tabulky na obrazku 30.
# Nazev Typ
1 bod_id int{11)

2 sektor_id 0 int(11)

Obrazek 30 — Struktura tabulky body
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7.1.10 Tabulka kniha tikont (kniha_ukonu)

Tabulka ukont propojuje tabulky body a tikony a slouzi k uchovavani zdznam, jaky tkon
je prifazen ke konkrétnimu bodu. Kazdy zaznam v tabulce ma sviij unikétni identifikator,
sloupec id kniha ukonu, ktery je soucasn¢ primarnim klicem tabulky. Sloupec bod id je
cizi kli¢ propojeny s tabulkou body a sloupec ukon id je cizim klicem propojen s tabulkou

ukony. Nahled do struktury tabulky na obrazku 31.

# Nazev Typ

1 id_kniha_ukonu int{11)
2 bod_id > int{11)
3 ukon_id 5 int{11)

Obrazek 31 — Struktura tabulky kniha ukonu

7.1.11 Tabulka trasa

Tabulka trasa uchovavé informace jako je ndzev trasy a délka priichodu objektem podle vy-
brané¢ho sméru trasy. Primdrnim kli¢em tabulky je sloupec trasa_id. Dilezité propojeni je
s tabulkou trasy, kde se na trasu vaZe kombinace prichodu. DalSim propojenim je spojeni
s tabulkou obchiizky, které se v ni propojuje pomoci ciziho klice. Nahled do struktury ta-

bulky na obrazku 32.

# Nazev Typ
1 trasa_id int(11)
2 trasa varchar(256)

3  delka_trvani time
Obrazek 32 — Struktura tabulky trasa

7.1.12 Tabulka trasy

Tabulka trasy uchovava stanovend potadi sektory pro prichod objektem. Primarnim kli¢em
tabulky je sloupec trasy id. Sloupec trasa id je cizim klicem, ktery propojuje tabulku s ta-
bulkou trasa. K identifikatoru trasa_id, ktery byl zminén v pfedchozi tabulce, se pfipojuje do

zdznamu cizi kli¢ sektor id, ktery je identifikatorem tabulky sektory, a nakonec je k zdznamu
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pfipojeno potadi jednotlivého sektoru pro vybranou trasu_id. Tato tabulka je dilezitd v na-
vaznosti na tabulku trasa pro vytvareni obchiizek v tabulce obchiizky. Nahled do struktury
tabulky na obrazku 33.

# MNazev Typ

1 trasy id int(11)

2 trasa_id >  int(11)

3 sektor_id /% int{11)

4  poradi int{11)
Obrazek 33 — Struktura tabulky trasy

7.1.13 Tabulka tymy poZzadavky (tymy_pozadavky)

Tabulka tymy pozadavky obsahuje informace o potfebnych pracovnich pozicich pro ob-
jekty i s jejich poc¢tem podle navrhnutého planu. Prvni sloupec pozadavek id je primarnim
klicem, sloupec objekt id je cizi kli¢, ktery propojuje tabulku objekty, dalsi sloupec prac_po-
zice id je cizi kli¢ propojujici tabulku pracovni pozice a poslednim sloupcem je po-
cet_prac_pozic, kde se zaznamenava pocet potiebnych pracovnich pozic pro konkrétni ob-
jekt. Na zaklad¢ dat z tabulky tymy pozadavky se pfifazuji zaméestnanci ve vhodném poctu

do tym1 s potiebnymi pracovnimi pozicemi. Nahled do struktury tabulky na obrazku 34.

# Nazev Typ

1 pozadavek_id int(11)
2 objekt_id & int{11)
3 prac_pozice_id 0> int(11)
4 pocet_prac_pozic int(11)

Obrazek 34 — Struktura tabulky tymy pozadavky

7.1.14 Tabulka tym
Tabulka tym slouZi primarné pro pfifazeni skupiny smény k tymu a umoziuje tymim pfifa-
zovat 1 nazev, ktery je vhodné pouzit pro snazsi identifikaci pti dalsi préaci s daty. Primarnim

klicem a zaroven unikatnim identifikdtorem je sloupec tym id. Sloupec nazev slouzi pro
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ukladani nazvu tymu a poslednim sloupcem je smena id., ktery je zaroven cizim klicem,
kterym se propojuje tabulka smeny skupiny. S tabulkou tym se dale pracuje prostfednictvim
ciziho klice tym_id v tabulkach lidi_v_tymu, tymy prirazeno a obchuzky. Néahled do struk-
tury tabulky na obrazku 35.

# Nazev Typ
1 tym_id int(11}
2 nazev varchar(258)

3 smena_id > int{11)
Obrazek 35 — Struktura tabulky tym

7.1.15 Tabulka tymy pfifrazeno (tymy_prirazeno)

Tabulka tymy prirazeno slouzi k pfifazeni jednotlivych tymu k objektim. Prvni sloupec
s nazvem id_prirazeno je primdrni klic. Ddle je tabulka propojena s tabulkami objekty a tym

pomoci cizich kli¢i objekt id a tym_id. Nahled do struktury tabulky na obrazku 36.

# MNazev Typ

1 id_prirazeno int{11)
2 objekt_id [ int{11)
3 tym_id & int{11)

Obrazek 36 — Struktura tabulky tymy prirazeno

7.1.16 Tabulka lidi v tymu (lidi_v_tymu)

Tabulka lidi_v_tymu je uréena pro uklddani zdznamu o pfifazeni konkrétnich lidi do kon-
krétnich tyma. V tabulce jsou sloupce datum_od a datum_do, které slouzi k zaznamendvani
casového rozmezi, po které jsou vybrani zaméstnanci pfifazeni k vybranému tymu. Pro pfi-
pad absence nékteré¢ho ze zaméstnanctl pfifazeného k vybranému tymu se do stejného tymu
pfida ndhradnik a zada se asové rozmezi, pro které bude ndhradnikem. Primérnim kli¢em
je prvni sloupec id_lidi, druhy sloupec tym_id je identifikatorem vybraného tymu, ktery ci-
zim klicem propojuje tabulku tym. Sloupec zamestnanec_id je cizim kli¢em, ktery propojuje

tabulku zamestnanci. Nahled do struktury tabulky na obrazku 37.
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# Nazev Typ
1 id_lidi int{11)
2 tym_id 5 int(11})

3 zamestnanec_id 5 int(11)
4  datum_od date

5 datum_do date

Obrazek 37 — Struktura tabulky lidi v_tymu

7.1.17 Tabulka zaméstnanci

Tabulka zaméstnanci je nejrozsahlejsi tabulkou databaze a slouzi k uchovéavani vsech po-
ttebnych udaji o zaméstnancich. Obsahuje jméno, pfijmeni, email, uzivatelské jméno, po-
znamku, datum néstupu, datum narozeni a heslo, které je ukladano Sifrovan¢ v hash podobé.
Dale se v tabulce nachazi sloupec prac_pozice id s cizim kli¢em odkazujici na ptidélenou
pracovni pozici zaméstnanci propojenim s tabulkou pracovni_pozice. Sloupec opravneni_id
je cizi kli¢, ktery odkazuje na tabulku opravneni a je zde zaznamenéana hodnota identifikatoru
odkazujiciho na troven opravnéni potfebnou pro konkrétniho uzivatele. Kazdy zaméstnanec
ma svlj unikatni identifikator zamestnanec id, ktery je zaroven primarnim klicem tabulky.

Nahled do struktury tabulky na obrazku 38.



UTB ve Zliné, Fakulta aplikované informatiky 47

# Nazev Typ
1 zamestnanec_id int(11)
2  jmeno varchar(256)
3 prijmeni varchar(256)

4  prac_pozice_id >  int(11)

5 opravneni_id /> int(11)

6 email varchar{256)
7 uziv_jmeno varchar(256)
8 heslo varchar(256)
9 poznamka varchar(256)
10 datum_nastup date
11 datum_narozeni date

Obrazek 38 — Struktura tabulky zamestnanci

7.1.18 Tabulka absence

Tabulka absence je urcend k zaznamenavani pracovnich neschopnosti a planovani dovole-
nych. Zaméstnanci do tabulky zaddvaji rozmezi, od kdy do kdy nebudou v praci. K tomu
slouZzi sloupce datum a potadi, které jsou pomoci skriptu naplnény vSemi potfebnymi daty
ze zadaného rozmezi. Sloupec potadi slouZzi k identifikaci vlozeného rozmezi, s kazdym no-
vym vloZzenym rozmezi se zvétSuje. Sloupec zamestnanec id pomoci ciziho klic¢e propojuje
tabulku zamestnanci. Sloupec potvrzeno slouZzi k potvrzeni absence zaméstnancem s ade-

kvétni Grovni opravnéni. Nahled do struktury tabulky na obrazku 39.

# Nazev Typ

1 absence id int(11)

2 zamestnanec_id & int{11)

3  datum date
4  poradi int(11)
5 potvrzeno int(11)

Obrazek 39 — Struktura tabulky absence
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7.1.19 Tabulka obchiizky

Tabulka obchiizky eviduje smér trasy schovany za cizim klicem trasa_id z tabulky trasa. Ke
kazdé obchtizce je pridélen tym pomoci sloupce tym_id propojenym cizim klicem s tabulkou
tym. Déle se v tabulce eviduje zacatek a konec obchuizky, k tomu slouzi sloupce zacatek ob-
chuzky a konec obchuzky. Poslednim sloupcem v tabulce je sloupec datum, pro které je
obchtizka vazéana. Dalsi tabulkou, s kterou je tabulka obchiizky propojena, je tabulka inci-

denty, ve které se pomoci ciziho kli¢e odkazuje na tabulku obchuzky. Néhled do struktury

tabulky na obrazku 40.
# Nazev Typ
1 obchuzka_id int(11)
2 trasa_id > int(11)
3 tym_id & int(11)

4 zacatek_obchuzky time
5 konec_obchuzky  time

6 datum date

Obrazek 40 — Struktura tabulky obchuzky

7.1.20 Tabulka incidenty

Tabulka incidenty slouzi pro pfipadny zépis incidentu vzniklého pii vykonavani obchiizky.
Prvni sloupec tabulky inc_id je primarnim klicem tabulky, druhy sloupec obchuzka id je
cizim kli¢em, ktery propojuje tabulku obchuzky. Znamena to, Ze je identifikéator inc_id va-
zan na konkrétni obchlizku, na které vznikl incident. Sloupec popis umoziuje popis pro-
blému nebo vzniklého incidentu a posledni sloupec tabulky je opét cizim kli¢em a propojuje
tabulku sektory. Inc_id je vazén i na konkrétni sektor, ve kterém se problém vyskytl. Nahled

do struktury tabulky na obrazku 41.



UTB ve Zliné, Fakulta aplikované informatiky 49

# MNazev Typ

1 inc_id > int(11}

2 obchuzka_id /> int(11)

3 popis varchar({256)

4 sektor_id > int(11)

Obrazek 41 — Struktura tabulky incidenty
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8 POPIS WEBOVE APLIKACE

Po zékladnim grafickém navrhu za pouziti wireframe se presouva do faze realizace grafic-
kého navrhu podle vytvoienych Sablon. Po realizaci grafického designu ptichazi na fadu
vyvojova faze, ve které dochéazi k samotné tvorbé webové aplikace. Ve vyvojové fazi je
vytvofeny graficky design stavebnim kamenem. Pro tvorbu webové aplikace byly pouzity
technologie HTML, CSS, PHP a MySQL. Pii vyvoji se postupovalo podle stanovenych po-
zadavku. V nasledujicich podkapitolach bude ukéazano grafické zpracovani webové aplikace

a bude blize popsano nekolik vybranych ¢asti aplikace.

8.1 Realizace grafického designu

Jak jiz bylo zminéno, grafické zpracovani webové aplikace vychazi z navrhii wireframe.
Pouzitymi technologiemi pro zpracovani grafického nadvrhu jsou HTML a CSS. V ramci re-
alizace grafického designu byla webova stranka rozd€lena na 4 hlavni ¢asti, kterymi jsou
hlavicka, levy panel, pravy panel a paticka. Na obrdzku 42 nize je jiz finalni graficky navrh
aplikace, konkrétné se jedna o stranku s piihlasenim. Graficky design byl optimalizovan pro
HD rozliseni z divodu kompatibility zobrazeni na nej¢astéji pouzivaném rozliSeni pro note-

booky.

Webovi aplikace podporujici Fizeni bezpecnosti v SBS

MENU Prihladeni

Uzivatelské jméno / E-mail )

Prihlageni

O aplikaci

Prihlasit

© Filip Kadl¢ek 2023

Obrazek 42 — Finalni podoba grafického navrhu

8.1.1 Hlavicka

Hlavicka je umisténa na zacatku webové aplikace, viz obrazek 42 vyse, a jeji obsah je ne-
ménny na vSech jednotlivych strankach. Obsah hlavicky je zarovndn na sted stranky a nese

nazev téma diplomové prace. Vyska a §itka jsou u hlavicky nastaveny fixnég.
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8.1.2 Levy panel

Levy panel ma dynamicky obsah a slouzi pfedev§im pro navigaci po webové aplikaci. Na-
chazi se zde polozky menu a ve vrchni ¢asti se po piihlaSeni objevi nazev zaméstnance a tla-
¢itko pro odhlaseni. Nabidka menu je dynamicka podle urovné opravnéni piihlaSené¢ho za-
meéstnance. Na obrazku 43 je néhled na levy panel po pfihlaSeni zaméstnance Petr Novak.
Jednotlivé odkazy navigace jsou oddéleny vodorovnou ¢arou. Pti najeti kurzoru na odkaz se

text mirn¢ roztahne, pismo se zvétsi a pozadi zCervena.

Piihlagen/a: Petr Novak

| Odhlasit se |

MENU

Domt

Absence

Obrazek 43 — Nahled levého panelu

8.1.3 Pravy panel

Pravy panel je hlavni ¢asti, ve které se obsah dynamicky méni. Miizeme tuto ¢ast oznacit
jako hlavni panel, protoZe se v ném zobrazuje témet vSechen pozadovany obsah. Nachazi se
uprostied a sméfuje k pravé strané. Jde o nejvetsi podilovou ¢ast webové aplikace. Detail na

samotny hlavni panel na obrazku 44.

Piihlaseni

< UzZivatelské jméno / E-mail )
< Hesle )

Prihlasit

Obrazek 44 — Nahled pravého panelu
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8.1.4 Paticka

Paticka je umisténa na samotné spodni Casti aplikace, viz obrazek 42 vySe. Obsahem paticky
je zobrazeni copyrightu s ndzvem autora této diplomové prace a webové aplikace. Stejné

jako u hlavicky je obsah neménny na vSech strankach a rozméry jsou nastaveny fixné.

8.2 Realizace jednotlivych ¢asti webové aplikace

Tato Cast se zabyva samotnym jadrem webové aplikace a tim jsou jeji funkce, které zde
budou podrobné¢ rozebrany. Webova aplikace obsahuje spoustu uzite¢nych funkci. Systém
je navrhnuty na zdkladé stanovenych pozadavki. Aby mohl uzivatel pracovat s webovou
aplikaci, musi se pfihlasit, poté jsou mu k dispozici funkce podle jemu ptidélené urovné
opravnéni. V ptipad€ nepiihlaSené¢ho uzivatele se bude mozné dostat jen na hlavni stranku

s moznosti piihlaseni.
8.2.1 Registrace zaméstnanci

Registrace zaméstnance je pfistupna pies spravu v navigacnim menu pro uzivatele s ade-
kvétni Girovni opravnéni. Po rozkliknuti registrace zaméstnance se zobrazi stranka s formu-
lafem pro registraci nového zaméstnance. Formulaf obsahuje pole pro vloZeni jména, pfi-
jmeni, emailové adresy, uzivatelského jména a hesla, u kterého je kontrolni pole pro ovéfeni
shodnosti zadaného hesla. Kazdé ze zminénych poli je popsano formou placeholdert. Gra-

fickd podoba registracniho formuléfe je na obrazku 45.

Registrace nového zaméstnance

Jméno

Pfijmeni

E-mail

UZivatelské jméno

Heslo

Y Y Y YYA
N N A D

Heslo znovu

Zareqistrovat

Obrazek 45 — Formulaf registrace nového zaméstnance
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Pod formulafem je umisténo tlacitko s napisem Zaregistrovat, které spusti skript pro regis-
traci uzivatele. Skript registrace zpracuje data odeslana z formulare, heslo je pred zapisem

do databaze ulozeno v hash podobé¢, pouziva se k tomu PHP funkce password hash().

Po tspésné registraci je uzivatel presmerovan zpét na stranku s registraci novych zamést-
nancl. V této fazi je novy uzivatel zaregistrovan a automaticky dostava nejniz§i moznou
uroven opravnéni, kterd nabizi zménu hesla a slouzi pfedevsim pro kontrolu, jestli je uzivatel

spravn¢ zapsan do systému.

8.2.2 Prihlaseni zaméstnancu

Stranka, viz obrazek 42, umoznuje ptihlaSeni uzivatelti zanesenych do systému. Uzivatelé
se prihlasuji pomoci formulafe popsaného placeholdery. Poli formulafe jsou uzivatelské
jméno nebo uzivatelsky email a heslo. Formulaf umoziiuje ptihlaSeni uzivatelti za pomoci

uzivatelského jména, ale 1 pomoci emailu.

Po odkliknuti tlacitka se spousti skript pro ptihlaseni, ktery zkontroluje a zpracuje odeslana
data formulafem. Skript kontroluje, jestli zadany uzivatel existuje, a v piipad¢ kladného vy-
sledku zadané heslo kontroluje PHP funkci password verify() jestli je zadané heslo shodné
se zaSifrovanym heslem uloZenym v databazi. V ptipadé, Ze je vSechno v potadku, nastartuje

se relace session, do které se nahraji informace o pfihlaSeném uzivateli.

Po uspésném piihlaseni je uzivatel pfesmérovan na domovskou stranku a je mu umoznéno

pristupovat k jednotlivym ¢astem webové aplikace podle jeho urovné opravnéni.

8.2.3 Sprava uzivatelského profilu

Sprava uzivatelského profilu, na obrazku 46, je dostupna kazdému uzivateli webové aplikace
po piihlaSeni. Stranka zobrazuje zdkladni informace o uZivateli jako je jeho jméno, ptijmenti,
uZzivatelské jméno, email, uroven opravnéni a formular pro zménu hesla, které uZzivatel pou-
zivé pro piistup do aplikace. Po kliknuti na tlacitko Zménit pfi zmén¢ hesla se spousti skript,
ktery kontroluje shodnost zadaného hesla a v ptipad¢, Ze se noveé zadané heslo shoduje, je

heslo zasifrovano, jako je tomu u registrace, a aktualizovano v databazi.
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Info o piihlaseném uzivateli:

Jmeéno: Petr
Prijmeni: Novik
Uzivatelské jméno: zamestnanec]
E-mail: zamestnanec | @test test
Uroveii opravneéni: Vedouci pracovnik

Zména hesla: ( Sem napiste nové heslo )

( Nové heslo znovu )

Zménit

Obrazek 46 — Sprava uzivatelského profilu

8.2.4 Sprava zaméstnanci

V piehledu zaméstnancti, obrazek 47, 1ze prohlizet a upravovat udaje vSech registrovanych
zaméstnancl. Tabulka s vypisem zaméstnancli zobrazuje vétSinu udaja, které jsou o zamest-
nanci uloZeny v databazi. Ve vypisu se mimo jména a piijmeni zaméstnance zobrazuje pii-
dé€lena pracovni pozice, uzivatelské jméno, datum narozeni a datum nastupu. U kazdého za-

méstnance je ve sloupci Upravit tlacitko Zménit.

Piehled a spriva zaméstnanci
[V pfehledu zaméstnanct lze prohlizet a upravovat Gdaje viech registrovanych zaméstnanct. (Jméno, Pfijmeni, pracovni pozice, tirovefi opravnéni, email, )
Jméno  Prijmeni Pm,': ovit FJZI'Vatelske Email Datum , D?tum Upravit
pozice jméno narozeni nastupu
_ Vedouci - a0 .
Petr Novak o zamestnanecl — zamestnanecl@zamestnanec.cz = 1999-02-17 2023-01-01 Zménit
pracovnik =

Alfonz Strakaty Manazer strakalf zamestnanec?(@zamestnanec.cz ~ 1968-07-19 2023-01-01 Zménit

Alet Vvbiral vybirale ales@vybiral.cz Zménit

Detr Trojek Vratnv trojepet petr@trojek.cz 1974-04-11 2023-05-01 Zménit

Obrazek 47 — Piehled spravy zaméstnanct

Po kliknuti na tlacitko zménit je uZivatel pfesmerovan na stranku pro zménu udajii o zamest-

nanci, obrazek 48. Na strance jsou formou formuléfe nacteny vSechny tdaje z databaze,
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kromé& hesla zamé&stnance, a je mozné je ménit. V této ¢asti je mozné uzivateli naptiklad

zmeénit troven opravnéni nebo ptidélit pracovni pozici.

Zména udaju Zaméstnance: Dominik Nejezchleba

< Dominik )

( Nejezchleba )
( Obchizkaf 9
( Zaméstnanec 9

( dominik@nejezchleba cz

nejezdom

poZnamka

o

@3 .86.1979

o

NN VA N

21.85. 2023

YR YAY

Zménit

Obrazek 48 — Zména udaji vybraného zaméstnance

8.2.5 Sprava pracovnich pozic

Ve spravé pozic, obrazek 49, 1ze pomoci formulafe ptidavat nové pracovni pozice do data-
baze vyplnénim pole Nazev pracovni pozice a kliknutim na tlacitko Ptidat. Pod formulafem
se nachazi tabulka s vypisem vSech jiz ptidanych pracovnich pozic, které 1ze vymazat po

kliknuti na tlacitko smazat nebo zménit jejich nazev tlacitkem Zménit.

Sprava pracovnich pozic

[V této casti lze pfidavat. ménit a mazat pracovni pozice.

( Nazev pracovni pozice )

Pridat

ID Pracovni pozice Zména Vymaz

(3]

Kamerovy operator Zmeénit Smazat

%]

Sekretatka Zménit Smazat

Obrazek 49 — Sprava pracovnich pozic
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Po kliknuti na tlacitko Zménit je uzivatel pfesmérovan na stranku, obrazek 50, kde je v poli
ulozen nazev pracovni pozice, tento nazev lze zménit a ulozit do databaze stisknutim tlacitka

Zménit pod polem s nactenym nazvem pracovni pozice.

Zména nazvu pracovni pozice

( Sekretarka )

Zménit

Obrazek 50 — Zména vybrané pracovni pozice

8.2.6 Sprava ukonii

Stranka spravy tkoni, obrazek 51, slouzi k ptidavani novych tikonl do databaze a zobrazeni
jiz ulozenych. Sprava ukont je téméf identicka s pfidavanim pracovnich pozic. Nahote je
formuléf, kde se zadava nazev ukonu a délka jeho trvani, pod formulafem se nachazi tla¢itko
Ptidat, které zaznam uloZi do databaze. Zaznamy ulozené v databézi se vypisuji pod formu-
lafem v tabulce. U kazdého zdznamu jsou tlacitka pro zménu a smazani, jako je tomu
u spravy pracovnich pozic a funguji na stejném principu. Po kliknuti na tla¢itko smazat se
konkrétni zdznam vymaze a po kliknuti na tlac¢itko Zménit je uZivatel pfesmérovan na
stranku s formulafem, kde jsou naétené parametry piislusného zdznamu, ktery chce uzivatel

zménit.

Sprava ukonu

[V této ¢asti je moiné piidavat ukony, které budou zamésmanci schopni v pracovni dobé vvkondvat.

Nazev tikenu

(
(— :

N

Pfidat

ID Nazev ukonu Délka trvani Zmena Vymaz
1 Kontrola oploceni 00:02:00 Zmenit Smazat
4 Kontrola uzamdéeni 00:01:00 Zménit Smazat
5 Keontrola funkénosti PIR 00:01:00 Zménit Smazat

Obrazek 51 — Sprava ukonti
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8.2.7 Sprava typi smén

Sprava typt smén, obrazek 52, slouzi pro pfidavani typti smén. Typem smény se mysli na-
priklad, jestli jde o ranni nebo no¢ni sménu. Ve vrchni ¢asti je formulai pro vkladani novych
typt smén do databaze a pod formulafem se nachazi tabulka s vypisem jiz nachazejicich se
typll smén v databdzi. K typu smény se zadava jeji nazev, délka smény, v kolik hodin sména

zacéind a v kolik hodin sména kon¢i.

Sprava typu smén
[V této Easti jsou pfidavany typy smén (denni, noéni, volno), které jsou dale dilezité pfi sestavovani planu smén.

Piiddni nové smény

@

Y RY YR
©
N N N

Pridat sménu

Piehled spravovanych typu smén

Typ smeény Deélka smeény (v hodinach) Smeéna od Smeéna do
Denni 12 07:00:00 19:00:00
Noéni 12 19:00:00 07-00:00
Volno 24 00:00:00 00:00:00

Obrazek 52 — Sprava typi smén

8.2.8 Sprava smén skupin

Sprava smén skupin, obrazek 53, slouzi k vytvareni skupin smén s urcitou posloupnosti za
sebou jdoucich typti smén. V horni ¢asti je formulaf pro ptidavani skupin. Vstupem formu-
late je pole pro zadani nazvu smény a pole pro vybér moznych posloupnosti. Pod formularem
se nachazi tla¢itko Ptidat skupinu, u kterého se po kliknuti spusti skript pro pfidani zadané
skupiny do databaze. Ve spodni ¢asti stranky je tabulka s pfehledem spravovanych skupin.
V tabulce se zobrazuje ndzev smény a ji pfifazend posloupnost. U kazdého zdznamu je

mozné smazani tlacitkem Vymazat.



UTB ve Zliné, Fakulta aplikované informatiky 58

Spriva smén skupin
[Pi1 sprave skupin smén lze ibovolné pojmenovavat skupiny smén a pfifazovat k mm posloupnost smén

[Priddni nové skupiny

( Nazev smény (oznaceni) )
( Vyberte posloupnost smén 9

Pridat skupinu

[Pfehled spravovanych skupin

Nazev smény Posloupnost Smazani
1A DDNNVVVVY Vymazat
1B VVDDNNVV Vymazat
1c VVVVDDNN Vymazat
1D NNVVVVDD Vymazat

Obrazek 53 — Sprava smén skupin

8.2.9 Sprava planovani smén

Sprava planovani smén, obrazek 54, slouzi k planovani smén pro jednotlivé vytvorené sku-
piny smén podle jejich ptifazenych posloupnosti typt smén. Nazev ve webové aplikaci pro
spravu smén byl zvolen jako sprava ro¢niho planu smén. Neznamena to, zZe by smény Sly
vytvofit jen na rok dopiedu, ale mélo byt z ndzvu patrné, Ze se jedna o dlouhodoby plan
smén. Smeény pro jednotlivé skupiny lze vytvoftit na libovolny ¢asovy tsek. Vstupem formu-
lafe ve vrchni €asti stranky pro pfidani planu smén je pocatecni datum, vybér skupiny smény
a poCet dnti, na ktery chce uzivatel smény jednotlivé skupiné naplanovat. Po kliknuti na
tlacitko se spusti skript, ktery vytvoii plan smén podle zadanych kritérii a zapiSe jej do da-

tabaze.
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Sprava ro¢niho plinu smén
[V teto casti lze planovat smény jednotlivym skupinam na libovolny ¢asovy usek od zvoleného datumu

[Piidini nového plinu smén

(dd.mm.rrrr‘ U)
( Vyberte sménu D
< Na jak dlouhou dobu (poZet dni) )

Pfidat roéni plan

IPi-ehled ro¢niho plinu

Den Smeéna Typ smeény
2023-01-01 1B Volno
2023-01-01 1C Volno
2023-01-01 1D Noéni
2023-01-02 1B Volno

Obrazek 54 — Sprava planovani smén
Ve spodni ¢asti se nachazi tabulka s vypisem jiz vytvotfenych smén pro zadané skupiny. Ve
sloupci den je vypsano datum, pro které je vybrand sména vytvorena. Sloupec smeéna obsa-
huje tlacitko s napisem skupiny smény a posledni sloupec zobrazuje typ smény pro konkrétni
zaznam. Po kliknuti na tlacitko ve sloupci sména je uZivatel pfesmérovan na stranku s po-

drobnostmi o planovanych sménach pro vybranou skupinu smén, obrazek 55.

Na pfesmérované strance je ve spodni ¢asti vypis vSech smén pro vybranou skupinu a v horni
¢asti je formuldf s poli pro zadani Casového rozmezi, ve kterém uzivatel mize vymazat
smény pro spravovanou skupinu. Pro kontrolu je ndzev skupiny vypsan v horni ¢asti nad
formulafem. Po kliknuti na tlac¢itko Smazat smény ve vybraném rozmezi se z databaze vy-
mazou smeény pro vybranou skupinu za zvolené obdobi a uzivatel je presmérovan zpatky na

spravu planovani smén.
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Spriva smén vybrané skupiny
[Vyberte rozmezi datumi pro smazani smén (Od, Do)

Smazani plinu smen skupiny 1B pro zadané obdobi:

(dd.mm.r‘r‘r‘r‘ D)
(dd.mm.r‘r‘r‘r‘ ﬂ)

Smazat smény ve vybraném rozmezi

Piehled ro¢niho planu

Den Smeéna Typ smény
2023-01-01 1B Volno
2023-01-02 1B Volno
2023-01-03 1B Denni
2023-01-04 1B Denni

Obrazek 55 — Sprava vybrané skupiny smény

8.2.10 Sprava objektu

Sprava objektl, obrazek 56, slouzi k pfidavani novych objekt do databaze a ke sprave ob-
jektd nachézejicich se v databazi. Ve vrchni ¢asti stranky je formulaf pro pfidavani novych
objektl. Vstupem formulaie pro ptidani objektl je nazev objektu, adresa objektu, kontaktni
osoba objektu, telefonni ptedvolba, telefonni kontakt a email na kontaktni osobu. Po stisk-
nuti tlacitka Ptidat objekt pod formulafem se spusti skript pro pfidani objektu do databéze.
Ve spodni ¢asti je tabulka, ve které jsou vypsany vSechny objekty nachézejici se v databazi.
Soucasné tabulka u kazdého vypsaného zaznamu obsahuje tlac¢itko Zménit. Po stisku tla¢itka
je uzivatel pfesmérovan na zménu udaji vybraného objektu. Zména udaji objektu je téméer
totozna jako zména idajii zamé&stnance. Je zobrazen formulat s poli vyplnénymi udaji z da-
tabaze, uzivatel mize jednotliva pole ménit a nasledné mize zmény zaznamenat do databaze

po stisknuti tlacitka Zménit pod formularem.
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Sprava objekti
[V této asti lze pridavat nové objekty. Nize je piehled 12 vytvoienych objektl.

[Pridani nového objektu

Adresa objekiu

Kontaktni osoba

predvolba (3) napr. 420

Kontaktni osoba tel. islo (8) napf. 777 777 777

E-mail

Y Y Y YY
N AN N AN A

Pridat objekt
[Pirehled spravovanych objekti
Nazev objektu Adresa Kontaktni osoba Telefon Email Zmeéna
Sidlo SBS Uliéni 123, 123 45 Smérovni Filip Kadléek +420 123456789 ematl@email cz Zmenit
Solarni elektrarna Ulice 123, 123 45 Meésto Michal Zodpovédny +420 777777777 Mich@zodpovedn.cz Zmeénit

Obrazek 56 — Sprava objektl

8.2.11 Sprava pozadavki na tymy

Pro strazeni objekti je dilezité stanovit potfebné pracovni pozice a jejich pocet pro jednot-
livé objekty. K tomu slouzi sprava pozadavki na tymy, obrazek 57. V této ¢asti se vybere
objekt, pottebna pracovni pozice a pocet lidi na vybrané pracovni pozici. Pro ptidani nového
pozadavku je nutné ve formulafi ve vrchni Casti stranky vybrat objekt, potfebnou pracovni
pozici a do posledniho pole zadat pocet potiebnych lidi na vybrané pozici. Formulat se ode-

sila tlac¢itkem Pfidat pozadavek, které zajisti pfidani pozadavku do databaze.

Ve spodni ¢asti stranky je tabulka s pfehledem pozadavki. Prvni sloupec nese nazev objektu,
druhy sloupec vypisuje ndzev pracovni pozice, dalsi sloupec zobrazuje pocet pozadovanych
pracovnich pozic pro vybrany zdznam a posledni sloupec obsahuje tla¢itko Zménit. Po stisku
tlacitka je uzivatel pfesmérovan na zménu udajii vybraného pozadavku, kde se po vzoru
zmény udaji nactou pole ve formulafi z databaze jako naptiklad u zmény udajt objektu nebo
pracovni pozice. Pod formulafem se nachazi tlacitko Zménit, které po zmén¢ udajh aktuali-
zuje data v databdzi a uZivatel je nasledné pfesmérovan zpét na stranku spravy pozadavka

na tymy.
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Sprava pozadavki na tymy
Zde je mozné pfifazovat spravovanym objektiim potfebné pracovni pozice a jejich podet.

Pridani nového pozadavku

( Vyberte objekt

( Vyberte pracovni pozici

( Pocet potfebnych lidi na této pozici

Pridat poZadavek

Piehled pozadavkua

Objekt Pracovni pozice Pocet pozadovanych pozic Zména
Solarni elektrarna Vrdmy 1 Zmeénit
Solarni elektrarna Kamerovy operator 1 Zmeénit
Solarni elektrarna Obchizkaf 2 Zmeénit

Obrazek 57 — Sprava pozadavkl na tymy

8.2.12 Sprava prirazeni objekti a smén k tymiim

V této fazi vytvarime tymy, ke kterym piifazujeme objekt a sménu. Sprava ptirazeni objekt

a smén k tymim, obrazek 58, obsahuje ve vrchni ¢asti stranky formulaf, pomoci kterého se

po zadani objektu, smény a ndzvu tymu po stisknuti tlacitka Pfidat tym vytvoii tym. Vytvo-

feny tym nese zadany nazev a je pfifazen k vybranému objektu. Po ispé$Sném vytvoifeni tymu

jej lze najit ve spodni Casti stranky v tabulce.
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Sprava piiiazeni objektd a smén k tymum
[V této fazi vvtvarime tymy, ke kterym piifazujeme objekt a sménu

[Pridani nového pozadavku

( Vyberte objekt D
( Vyberte sménu D
( Zvolte nazev tymu )

Pfidat tym
[Piehled prifazenych tymu
Objekt Nazev tymu  Skupina smény  Sména dny  Pocet potiebnych pracovnich pozic Uprava
Soladrni elektrarna Solarni tym 1 3A DDNNVVVV 4 Zmeénit
Solarni elektrama Solarni tym 2 5B VVDDNNVV 4 Zménit
Soldrni elektrarna Solarni tvm 3 5C VVVVDDNN 4 Zmeénit
Solarni elektrama Solarni tvm 4 5D NNVVVVDD 4 Zménit

Obrazek 58 — Sprava pfifazeni objektli a smén k tymim
V tabulce spravy pfifazeni objektii a smén k tymlm je k dispozici ptehled vSech tymi s in-
formacemi, k jakym objektiim jsou pfifazeny, jaka skupina jim je pfifazena, a kolik je cel-
kovy potiebny pocet pracovnikil pro vybrany objekt. V poslednim sloupci tabulky je tlacitko
Zménit, které uzivatele presmeéruje na stranku spravy ptifazeni lidi k tymu, obrazek 59, kde
je mozné spravovat piifazeni lidi k vybranému tymu pro vybrany objekt. V navaznosti na
spravu pozadavki na tymy se zde podle vytvotenych pozadavki pfidéluji zaméstnanci k jed-

notlivym tymam.

Ve vrchni tabulce, obrazek 59, je vidét piehled pozadovanych pracovnich pozic a ve spodni
tabulce lze vidét jiz pfifazené zaméstnance k vybranému tymu. Ve vrchni tabulce je po vy-
béru jednotlivé pracovni pozice po kliknuti na tlacitko Vybrat pfesmérovano na stranku, kde
se k jednotlivé pozadované pracovni pozici pfifazuji zamestnanci ze seznamu, ktefi jesté
nejsou v zadném tymu piifazeni a mizou danou pozici vykonavat. DalSim parametrem pro

vlozeni zamé&stnance do tymu je datum, od kterého miiZze ve vybraném tymu zacit pracovat.
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Sprava prifazeni lidi k tymu Solirni tym 3 pro objekt Solirni elektriarna
Zde je ptehled pozadavki pracovnich pozic na vybrany tim podle vvtvofenych pozadavki.

Piehled pozadavki pro objekt

Pracovni pozice Pocet pozadovanych pozic Pridat
Vratny 1 Vybrat
Kamerovy operator 1 Vybrat
Obchuzkai 2 Vybrat

Piehled prifazenych pozadavkia

Zameéstnanec Pracovni pozice V tymu od: V tymu do: Uprava Smazani
Jarmila Vavrova Kamerovy operdtor 2023-05-01 0000-00-00 Zménit Vymazat
Jan Chomout Vratny 2023-05-01 0000-00-00 Zménit Vymazat
Andrea Vlachova Obchizkaf 2023-05-01 0000-00-00 Zmeénit Vymazat
Vendelin Otruba Obchizkaf 2023-05-01 0000-00-00 Zménit Vymazat

Obrazek 59 — Ptifazeni lidi k vybranému tymu

8.2.13 Sprava sektori, boda a ukonu

Aby bylo mozné efektivné tidit bezpecnost spravovanych objekti, rozd€luji se tyto objekty
na sektory. Déle se sektory rozdé€luji na jednotlivé body kontroly, ve kterych se provadi sta-
novené ukony. Sprava sektorii objektl, na obrazku 60, obsahuje piehledovou tabulku, ve
které se nachazi informace o objektech, poctu prifazenych sektorti k objektu a pocet bodd,

které jsou pfifazeny k jednotlivym sektoriim objektu.

V ptehledové tabulce jsou ke kazdému zaznamu ptifazena i dvé tlacitka. Tlacitko Piidat ve
sloupci Pfidani sektoru a tlacitko Spravovat ve sloupci Pfidani bodt. Zminéné tlacitko Pridat

,

spusti skript, ktery zvysi pocet ptifazenych sektort k objektu o jeden sektor.
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Sprava sektora objekta
Zde je prehled poftu sektorii a bodu pfifazenych k objektim

[Piehled sektori jednotlivich objekti

Objekt Pocet sektora Poéet hodu Pridani sektorn Priddni boda
Sidlo $BS 2 1 Pridat Spravovat
Solami elektrama 4 26 Pridat Spravovat

Obrazek 60 — Sprava sektort objektu

Tlacitko Spravovat presméruje uzivatele na stranku spravy bodi pro sektory vybraného ob-
jektu, obrazek 61. Na strance spravy bodil se opct nachazi piehledova tabulka. V tabulce
jsou vypsany identifikatory jednotlivych sektord ptfitazenych k objektu, ve druhém sloupci
je zobrazen pocet jiz pritazenych bodu kontroly a v dalsich sloupcich se nachazi tla¢itko pro
pridani bodd, které pracuje na stejném principu jako tlacitko pro pfidani sektort, a tlacitko

spravy pro spravu ukoni pro vybrany sektor.

Sprava bodi pro objekt Solarni elektrirna
Zde je ptehled poétu bodi pro jednotlivé sektory.

Piehled boda jednotlivych sektora

ID sektorn Pocet bodu kontroly pro sektor Piidani bodi sprava tukonu
18 7 Pridat Spravovat
19 7 Pridat Spravovat
20 6 Pridat Spravovat
21 6 Pridat Spravovat

Obrazek 61 — Sprava bodl pro vybrany objekt

Po kliknuti na tlacitko spravovat ve sloupci spravy tkoni je uzivatel opét presmérovan.
Stranka nasledné zobrazuje spravu ukontll pro vybrany sektor, obrazek 62. Na strance se na-
chdzi formulaf, ve kterém si uZivatel vybird pro jednotlivé body ze seznamu tkont, které
chce k vybranému bodu piitadit. Ukony se k bodim pfifadi zapsanim do databaze po kliknuti
na tlacitko Pfidat ukony. Pfi jiz pfifazenych bodech se obsah vybéru bodu nacte z databaze.

Nechybi ani tlacitko smazat, které umoziiuje smazani pfifazeného tkonu u vybraného bodu.
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Sprava ukoni pro sektor 21 objektu Solirni elektrirna
[7de je prehled bodd, pro ktere lze piradit ukony.

|Prehled ukoni pro sektor sektor 21

ID bodu Nazev ukonu Vymaz
38 ( Kaontrola oploceni 9 Smazat
39 ( Kentrela oplocent 9 Smazat
40 ( Kontrola oploceni 9 Smazat
11 ( Keontrola oploceni 9 Smazat
12 ( Vizualni kontrola poskozeni majetku 9 Smazat
13 ( Vizualni kontrola poskozeni majetku 9 Smazat

Priradit dkony

Obrazek 62 — Sprava ukont pro vybrany sektor

8.2.14 Sprava a vytvareni tras

Pro vystoupeni z rutiny a ztiZeni vysledovani pravidelnosti tras pfi priichodu objektem a jeho
kontrole se v této ¢asti k jednotlivym objektiim ptifazuji posloupnosti moznych prichodi
objekty. Posloupnost prichodu je stanovena potradim sektorti. Ve sprave tras, obrazek 63, se
nachazi tabulka s vypisem objektil a poCtem tras, které jsou k objektu vazany. Ve tietim

sloupci tabulky se nachazi tla¢itko pro spravu potadi sektort.

Sprava tras
7 de je prehled pottu tras u jednotlivych objektn

Prehled poctu tras
Objekt Pocet tras Sprava

Sidlo SBS 2 Spravovat

Solarni elektrarna 4 Spravovat

Obrazek 63 — Sprava tras
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Po stisku tlacitka Spravovat je uzivatel pfesmérovan na spravu potadi sektorti pro vybrany
objekt, obrazek 64. Na této strance je formulaf s poli pro nazev trasy, zadani délky trvani
samotného priichodu trasy a dalsi pole formou tabulky, kde je u kazdého sektoru mozné
zadat jeho potadi. Tlacitkem Ptidat trasu se spusti skript, ktery mé za kol naplnit tabulky
podle zadanych dat. Ve spodni ¢asti stranky je tabulka ptehledu vytvorenych tras. Uzivatel
si pied zadavanim posloupnosti trasy miize podle tabulky zkontrolovat, jestli se planovana
kombinace uz v databazi nevyskytuje. U kazdého zaznamu je ve sloupci smazani trasy tla-

¢itko s nazvem vybrané trasy, které slouzi pro jeji odstranéni.

Sprava poiadi sektori pro objekt: Solirni elektrarna
Zde je pehled spravy pofadi sektori pro vybrany objekt

Piridani nového poradi (vytvoreni trasy)

(Zadejle nazev trasy
( ==3== ®

Sektor ID  Poradi

N

18 < Zadejte pofad )

19 ( Zadsjte porad )

20 ( Zadejte pofad )

1 ( Zadejte pofad )

Pridat trasu
Piehled vytvorenych tras
Nazev trasy Délka trasy Poradi ID sektoru Smazani trasy

Trasa 1 00:45:00 L 20 Vymazat trasu Trasa 1
Trasa 1 00:45:00 2 18 Vymazat trasu Trasa 1
Trasa 1 00:45:00 3. 19 Vymazat trasu Trasa 1
Trasa 1 00:45:00 4 21 Vlymazat trasu Trasa 1

Obrazek 64 — Sprava potadi sektort pro vybrany objekt
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8.2.15 Prehled smén

V ptehledu smén, obrazek 65, vidi prihlaSeny uzivatel v tabulce ptehled vsech budoucich

smén, které ho cekaji. Tabulka obsahuje sloupce s datumem, dnem v tydnu, sloupec s tymem,

kterému sména nalezi. DalSim sloupcem je typ smény, nazev objektu a posledni sloupec

obsahuje adresu objektu.

Piehled smén.

Datum

30.05.2023

Den
Scobota
Nedéle
Pondeli

Utery

Smény uzivatele: Dominik Nejezchleba

Tym Sména  Typ smény Objekt
Solami tym 2 5B Denni Soldrni elektrarna
Solami tvm 2 5B Denni Soldrni elektrarna
Solami tvm 2 5B Noéni Solarni elektrarna
Solami tym 2 5B No¢ni Solarni elektrarna

Adresa
Ulice 123
Ulice 123
Ulice 123

Ulice 123

. 123 45 Meésto
. 123 45 Meésto
. 123 45 Meésto

. 123 45 Mésto

Obrazek 65 — Prehled smén vybraného uZivatele

8.2.16 Sprava absenci

Spréava absenci je rozd€lena na spravu absenci jednotlivych uzivatelli, obrazek 66, ktefi si

absence miizou zadavat, a spravu z pohledu spravy jiz vytvorenych absenci, které schvaluje

zpravidla zamé&stnanec s adekvatni Grovni opravnéni, obrazek 67.

Na obrazku 66, 1ze vidét spravu absenci s moZnosti zadavat absence pro vlastni rozmezi. Ve

vrchni ¢asti se nachazi formulaf s poli datum od a datum do, do kterych uzZivatel zadava jiz

zminéné rozmezi a tlacitkem Ptidat nepfitomnost se spusti skript, ktery vhodné naplni data-

bazi zadanymi udaji.
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Zadavani dovolené/absence

Vyplite datum v rozmezi Od Do.

(dd.mm.r‘r‘rr n)
(dd.mm.r‘rrr I‘J)

Pfidat nepiitomnost

[Piehled zadanych abseneci

Cast pro uzivatele.

Absence od Absence do Schvaleno Vymazat
13.05.2023 14.05.2023 NE Vymazat
28.05.2023 30.05.2023 ANO Vymazat

Obrazek 66 — Sprava zadavani absenci

Ze strany spravy jiz vytvorenych absenci do databaze lze tyto smény dale spravovat a schva-
lovat uzivateltim jimi vytvofené absence, obrazek 67. Na strance se v této ¢asti nachazi ta-
bulka s piehledem vytvotenych rozmezi u jednotlivych uzivatel, kteti pozadavek vytvorili.
Tabulka obsahuje sloupce se jménem a piijmenim zaméstnance, datumové rozmezi zadané
absence, sloupec schvaleni, ktery oznamuje, Ze konkrétni absence jesté nebyla zpracovana.
Zmacknutim tlacitka Spravovat u kazdého zdznamu tabulky je uZzivatel pfesmérovan na
stranku, obrazek 68, s vypisem smén ze zadaného rozmezi, pro které je potieba nahradit

vybraného zaméstnance.

Schvalovini dovolené/absence

Cast pro spravu zadanych absenci ¢ekajicich na schvaleni.

Zamestnanec Od Do Schvileno Spravovat
Dominik Nejezchleba 02.02.2023 05.05.2023 Ne Spravovat
Dominik Nejezchleba 30.05.2023 09.06.2023 Ne Spravovat

Obrazek 67 — Vypis absenci zadanych uzivateli

Na strance s vypisem smén k nahrazeni je op¢t tabulka, kterd podobné jako tabulka v pied-

chozi ¢asti obsahuje sloupec, jestli byla vybrana sména zpracovana. Dal§imi informacemi
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v tabulce jsou sloupec s identifikdtorem absence, datum dne, na ktery chce uZzivatel najit
nahradu, pracovni pozice, na kterou se ndhrada hleda, sména, ktera identifikuje tym, do kte-
rého se bude nahradnik zapisovat, a tlacitko spravovat, které uzivatele presméruje na stranku

pro vybér ndhradnika, obrazek 69.

Vypis smén u kterych je potifeba nahradit zaméstnance Dominik Nejezchleba
ID absence Datum Pracovni pozice Smeéna Potvrzeno Vyber nahrady
23 02.05.2023 Obehiizkér SB NE Spravovat
24 03.05.2023 Obchizka 5B NE Spravovat
25 04.05.2023 Obchizka 5B NE Spravovat
26 05.05.2023 Obchizka 5B NE Spravovat

Obrazek 68 — Vypis smén vybraného rozmezi k nahrazeni

Stranka pro vybér nahradnika, obrazek 69, obsahuje ve vrchni ¢asti formulaf, prostiednic-
tvim kterého uzivatel vybird vhodné kandidaty ze seznamu, kterymi miize byt vybrany za-
meéstnanec na vybrané pozici pro zvoleny den nahrazen. Po vybéru vhodného ndhradnika
a stisku tlacitka Pfidat pozadavek je nahradnik na zvoleny den zapsan do tymu, ve kterém

chce uzivatel volno.

Nahrazeni smény dne 2023-05-04 jinym zaméstnancem na pracovni pozici Obchuzkar
Zde je piehled potencionalnich nahradnikd.

(Nahrazeni zaméstnance v tfmu

( Vyberte zamé&stnance 9

Pridat pozadavek

Obrazek 69 — Stranka pro vybér ndhradnika

8.2.17 Sprava obchiizek

Sprava vytvareni obchiizek, obrazek 70, umoziiuje vytvareni obchlizek pro jednotlivé smény
na aktudalni den. Ve vrchni €asti stranky je tabulka s vypisem smén pro aktudlni den. Vrchni
tabulka obsahuje aktualni datum pro dany den, sménu, typ smeny, tym a objekt, ke kterému

se zdznam smeény vaze.
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Prostor uprostied stranky obsahuje tabulku, ktera zobrazuje v§echny mozné smény, kterym
1ze pro aktudlni den vytvotit plan obchiizek. V poslednim sloupci tabulky je tlacitko Vytvo-
fit, které spusti skript pro vytvotreni obchlizek na celou sménu pro vybrany tym. V case ob-
chiizek je zohlednéna délka samotné trasy i soucet trvani vSech ukonti, pfifazenych k ob-

jektu.

Ve spodni ¢asti stranky se nachazi tabulka s pfehledem jiz vytvotfenych obchtzek. Zobrazo-
vanymi daty tabulky v jednotlivych sloupcich jsou nézev objektu, identifikator obchiizky,
nazev tymu, trasa, ktera byla pseudonahodné vybrana, zacatek a konec jednotlivych ob-

chtizek v rdmci smény.

Vytvareni obchizek

[Prehled dnesnich smén:

Datum dnes Smena Typ smeny Tym Objekt
25.05.2023 SA Denni Solarni tvm 1 Solarni elekirama
25.05.2023 5B Volno Solarni tym 2 Solarni elektrarna
23.03.2023 aC Volno Soldrni tim 3 Solarni elektrarna
25.05.2023 sD Noéni Solarni tvm 4 Solarni elekirama

[Piiddni obchiizky/ek na dnesni den 2023-05-25

Datum Smeéna Tym Typ smény Vytvoreni obchuzky
2023-05-25 SA Solarni tym 1 Denni Vytvofit
2023-05-25 3D Solirni tvm 4 Noéni Vytvorit

[Piehled vytvoienych obchizek

Objekt 1D Obchuzky Tym Trasa Zacéatek obchizky Konec obchiizky
Solarni elektrarna 1 Solarni tym 2 Trasa 3 07:00:00 08:59:00
Soldrni elektrarna 2 Solarni tvm 2 Trasa 2 09:24:00 11:23:00
Solarni elektrarna 3 Solarni tym 2 Trasa 3 11:48:00 13:47:00
Solarni elektrarna 4 Solarni tym 2 Trasa 2 14:12:00 16:11:00
Soldrni elektrarna 5 Solarni tvm 2 Trasa 2 16:36:00 18:35:00

Obrazek 70 — Sprava vytvareni obchiizek

8.2.18 Zadavani vzniklych incidenti

Zadavani vzniklych incidentt, obrazek 71, slouzi pro pfipad vzniku nestandartni situace ¢i

problému béhem obchlizek. Srze formulaf na strance mlzou uzivatelé zaznamenat do
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databaze vznikly incident pro historii takovych udalosti, podle kterych lze vyhodnocovat
bezpecnost chranénych objektl. Pod formularem je tabulka se zadanymi incidenty. Uzivatel

vidi vSechny nahlasené incidenty z objektl, na kterych mél v minulosti obchuzku.

Zadavani incidentd

Tato ¢ast slouzi k zaznamenavani nestandartnich situaci &1 problémt béhem obchiizek

( Vyberte obchizku 9
( Vyberte sektor 9
( Sem zadejte popis )

Pfidat incident

Piehled zadanych incidenti

ID incidentu ID obchuzky ID sektoru Podrobnosti

1 4 18 Oploceni porueno.

Obrazek 71 — Sprava zadavani incidentl
Uzivatelé s vysSi Grovni opravnéni maji moZnost dostat se k prehledu vSech nahlasenych
incidentl uzivateli, obrazek 72. Na strance se nachéazi pouze tabulka bez formuléte, ktery je

k dispozici béznym uzivatelim. V tabulce jsou vypsana vSechna data, ktera tabulka incidenty

obsahuje.
Pi-ehled nahlisenych incidenti
ID incidentu ID obchuzky Datum Popis
1 4 2023-03-19 Oploceni porugeno.

Obrazek 72 — Ptehled vSech nahlasenych incidentt
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9 ELIMINACE BEZPECNOSTNICH RIZIK

Pfi programovani webové aplikace je vhodné zaméfit se na jeji bezpecnost, protoze jsou
pristupné velkému mnozstvi uzivatelti a mizou tak celit utokiim. V této kapitole budou ro-
zebrany pouzité metody vedouci ke zvySeni zabezpeceni webové aplikace, které mlizou
zmirnit nebo Uplné eliminovat vybrané utoky na aplikaci. V kapitole 4 bylo rozebrano néko-
lik utokd na webové aplikace. Metody pouzité v praci pro zvyseni bezpecnosti jsou zame-

feny pfedevsim na ochranu databaze.

9.1 Moznost zmény hesla

Zakladnim bezpecnostnim prvkem je moznost uzivatele zménit si heslo. Prvni heslo je uzi-
vateli pfidéleno, ale mize si ho kdykoliv zménit po ptihlaSeni. V naviga¢nim menu pod
nazvem profil bude uzivatel pfesmérovan na Info o pfihlaSeném uzivateli, kde se nachazi

formular pro zménu hesla.

9.2 Ukladani hesel

Aplikace umoznuje piihlasovani a registraci, coz vede k potfebé mit zabezpecena hesla v da-
tabazi pro piipad uniku. Pro bezpe¢né ukladani hesla v hash podobé do databédze byla vy-
brana PHP funkce password_hash(), kterd ze zadaného hesla vytvofi hash, ktery je nasledné
mozné ulozit do databdze. Pii piihlaSeni je uZivatelské heslo ovéfovano PHP funkci

password_verify().

9.3 Pouziti metody SESSION pro zabezpeceni pristupu

Pouziti session, na obrazku 73, umoziuje predavat data mezi strankami pomoci superglo-
balnich proménnych $§ SESSION. Data jsou po spusténi relace a naplnéni proménnych do-
stupnad do ukonceni relace nebo zavieni prohliZze¢e. Tohoto principu je v praci vyuZito
k identifikaci pfihlaSen¢ho uZivatele a jeho Grovné opravnéni. Na zaklade tirovné opravnéni

jsou jednotlivé ¢asti weboveé aplikace dostupné.

Po spusténi relace je zavolana PHP funkce session regenerate id(), ktera nahradi aktudlni
identifikator relace novym identifikdtorem, obrazek 73 a nasledné jsou do proménnych
$ SESSION nahrana potiebna data, ktera jsou dulezita pro identifikaci uzivatele. Nahrazeni

identifikatoru relace poméha pfedchazet utoklim na fixaci relaci (Session fixation).
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‘jmeno*] = % 1
‘prijmeni’ ] $ [*prijmeni®];
‘email’] = % [*email’];

‘uziv_id'] = % [“uziv_jmenc’];

s
:
g
g
g

‘uroven®] = § [“uroven®];

Obrazek 73 — Pouziti SESSION pfi ptihlaseni

9.4 Ochrana proti SQL injection

SQL injection je typ utokd, pfi kterych uto¢nik napada databazi podsunutim kusu kédu ne-
oSetfenym vstupem, a snazi se tim upravit piivodni dotaz na databazi. Nejbéznéji provadény
zpisob utoku na webové aplikace je prostiednictvim webového formulare. Pro obranu pred
témito utoky byla zvolena kombinace pouziti pfipravenych piikazi a PHP funkce

mysqli_real escape_string().

9.4.1 mysqli_real escape string()

Na veskera data nacitand z odeslanych formuldii je v praci pouzita PHP funkce
mysqli_real escape_string(), kterd zajist'uje escapovani specidlnich SQL znakt. Specialnimi

znaky jsou naptiklad uvozovky nebo zpétné lomitko. PouZiti funkce na obrazku 74.

[*jmeno™]);

[“prijmeni®]);

Obrazek 74 — Pouziti funkce mysqli real escape string()

9.4.2 Pripravené prikazy (Prepared statements)

Pti vkladani dat do databaze ziskanych uZzivatelem je vhodné ovétovat, zdali ziskana data
neobsahuji nebezpecné znaky pro databazi. Pti pouziti pfipravenych ptikazi, jak ndzev na-
povida, je mozné opakované spoustét predpfipraveny dotaz s riznymi parametry. V rdmci
ptedpfipraveného dotazu se vytvori Sablona piikazu a nasledné je odeslana do databaze. Pro
parametry se v SQL dotazu pouZivaji otazniky. Pfipravené piikazy jsou nastrojem, ktery
odd€luje logiku SQL od samotnych dat. Hlavni vyhodou je, ze parametry pro SQL dotaz
jsou oddéleny od samotného dotazu. Ptiklad mozného pouziti pro vkladani do databaze, na

obrazku 75.
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Obrazek 75 — Priklad pouziti ptipravenych ptikazi
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ZAVER
Cilem diplomové prace bylo navrhnout feSeni webové aplikace, které bude umoznovat pod-
poru fizeni bezpecnosti a bude slouzit pfedevsim u soukromych bezpecnostnich firem. Mezi

hlavnimi pozadavky na webovou aplikaci byla moznost spravovat objekty, zamé&stnance,
planovat smény a jednotlivé obchiizky s ohledem na nahodnost planovani tras pro jednotlivé
tymy.

V teoretické Casti byla provedena reserSe soukromych bezpec¢nostnich sluzeb a tfizeni bez-
pecnosti. V ramci analyzy problematiky byl také proveden prizkum dostupnych feseni na
trhu z diivodu zjisténi konkurenceschopnosti. Dal$im feSenym tématem bylo rozebrani tech-
nologii pouzivanych pro tvorbu webovych aplikaci, které¢ byly v praktické ¢asti pouzity.
V dalsi kapitole byly rozebrany jednotlivé faze vyvoje pti navrhu webovych aplikact, které
poslouzily v praktické casti jako opérny bod pfi ndsledném navrhu a vyvoji aplikace. Dale
byl proveden prizkum mezi nejéastéjSimi utoky na webové aplikace, ze kterych byl vytvo-

fen ptehled bezpecnostnich rizik, které byly nasledné v kapitole rozebrany.

Prakticka c¢ast zacina analyzou pozadavkil pro webovou aplikaci, na kterou navazuje navrh
struktury databdze. Postupuje se podle fazi vyvoje, které byly popsané v teoretické Casti.
Soucasti kapitoly jsou také grafickd podoba aplikace, struktura Grovni jednotlivych stranek
a Urovné opravnéni uzivateli. Protoze by aplikace neméla byt pfistupné bez ptihlaSeni, byl
vytvofen systém roli a jejich pfifazeni piihlaSenym uZivatelim. Obsahem navrhu struktury
je také navrzeni pristupnosti funkci aplikace podle trovni opravnéni. Dal§im bodem prak-
tické casti byl kompletni navrh a realizace databaze pro Gcely vybraného fesSeni, ktera byla
podrobné popséana veetné jednotlivych tabulek. V piedposledni kapitole je popséana realizace
grafického designu a jednotlivych ¢asti webovych stranek s jejich bliz§im popisem. Posled-
ni ¢ast se zabyva eliminaci bezpec¢nostnich rizik. Pro ochranu webové aplikace bylo imple-

mentovano nékolik metod vedoucich ke zvysSeni zabezpeceni aplikace.

Vysledkem praktické ¢asti je kompletni navrh od realizace grafického designu az po tvorbu
webové aplikace. Navrh byl vytvofen za pomoci pouziti technologii HTML, CSS, PHP
a MySQL. Pro demonstraci otestovani funk¢nosti aplikace byl vytvotfen referencni objekt
solarni elektrarny. Databaze byla naplnéna testovacimi daty a jednotlivé funkce byly vy-
zkouSeny. Webova aplikace zvlada spravovat objekty, zaméstnance a vytvaiet obchlizky
s planovanou nahodnosti. Vysledkem neni jen vytvoreni webové aplikace, ale také rozsiteni

dosavadnich zkuSenosti autora v oblasti programovani webovych aplikaci. Vytvoiena
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aplikace mtize byt dale rozSifovana nebo upravovéana podle potteb a pozadavkl uzivatell.
Pted ostrym provozem by bylo vhodné webovou aplikaci dikladné otestovat. Az behem da-
kladného testovani nebo nasazeni do zkusSebniho provozu bude mozné zjistit, zdali je po-
tteba nekteré Casti aplikace upravit nebo rozsitit. Navrhem pro budouci zlepSeni mtze byt

napf. nasazeni JavaScriptu a zkvalitnéni grafického designu s ohledem na responzivnost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSS
DDoS
DoS
GPS
GUI
HTML
HTTP
IPS
MD5
NFC
PHP
QR
SBS
SHAL1
SQL
WAF

XSS

Cascading Style Sheets
Distributed Denial of Service
Denial of Service

Global Positioning System
Graphical User Interface
Hypertext Markup Language
HyperText Transfer Protocol
Intrusion Prevention System
Message Digest Method 5
Near Field Communication
Hypertext Processor

Quick Response

Soukromé bezpecnostni sluzba
Secure Hash Algorithm 1
Structured Query Language
Web application firewall

Cross-site scripting
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SEZNAM PRILOH
Pl Relaéni schéma databaze

P IL

CD s ptilohami, zdrojovym kodem a databazi webové aplikace



r

r
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RELACNI SCHEMA DATABAZE

r

PRILOHAPI

A4

m € management_bezpecnosti_Z2 tymy_pozadavky

@ pozadavek_id : int(11)
# objekt_id :int(11)
# prac_pozice_id : int(11)

# pocet_prac_pozic - int(11)

=

@ prac_pozice_id : int(11)

@ prac_pozice : varchar(256)

m £ management_bezpecnosii 2 pracovni_pozice

£ management_bezpecnosti_2

o id_lidi -

t(11)

# tym_id : int{11)

# zamestnanec_id : int(11)
@ datum_od : date

m datum_do : date

m € management_bezpecnosti_Z zamestnanci
@ zamestnanac_id : int(11)
& jmeno : varchar(256)

& prijmeni - varchar(256)

# prac_pozice_id : int(11)

# opravneni_id : int{11)

& email - varchar(256)

@ uziv_jmeno : varchar(256)
@ heslo : varchar(256)

£ poznamka : varchar(256)
@ datum_nastup : date

m datum_narozeni : date

m £ management bezpecnosti 2 opravneni
int(11)

# uroven : int(11)

# opravnen

2 popis : varchar(250)

m £ management bezpecnosti 2 objekty
| & objekt_id:

it(11)

@ nazev : varchar(256)

@ adresa : varchar(256)

@ kontakini_osoba : varchar{256)
# predvolba : int{3)

# kontakt_cislo - int(39)

@ email : varchar(256)

@ id_prirazeno : int(11)
# objekt_id :int{11)
# tym_id - int(11)

£ management_bezpecnosti 2 tymy_prirazeno

£ management_bezpecnosti 2 tym

¢ tym_id - int{11)

@ nazev : varchar{256)

# smena_id : int{11)

@ smena_id - int{11)
@ smena : varchar(256)

i@ posloupnost : varchar(256)

£ management_bezpecnosti_2 smeny_skupiny

m £ management_bezpecnosti 2 absence
int(11)

# zamestnanec_id : int(11)

@ absence_|

@ datum : date

# poradi : int(11)

# potvrzeno : int(11)

m £ management bezpecnosti 2 typ_smeny
2 typ_smeny_id : int{11)

@ typ_smeny : varchar(256)

# delka_smeny : float

m smena_od : time

m smena_do

£} management bezpecnosti 2 sektory

_1 @ bod_id : int(11)

m £ management bezpecnosti 2 body

¢ sektor_id : int(11)
# objekt_id - int{11)

£ management_bezpecnosti_Z incidenty
inc_id : int(11)

# obchuzka_id : int{11)

# sektor_id - int(11)

& popis : varchar(256)

m £ management_bezpecnosti_2 obchuzky
2 obchuzka_id : int{11)

4 trasa_id : int(11)

# tym_id - int(11)

m zacatek_obchuzky : time

m konec_obchuzky : time

@ datum : date

£+ management bezpecnosti 2 rocni_plan_smen
@ id_plan @ int(11}
@ den - date
# smena_id - int{11)

# typ_smeny_id : int(11)

# sektor_id : int(11)

mﬂ management_bszpecnost_2 kniha_ukonu
@ id_kniha_ukonu - int{11)

# bod_id : int{11)

# ukon_id - int{11)

£ management_bezpecnosti 2 ukony
2 ukon_id : int{11)

@ popis : varchar{256)

® cas_trvani:

m ¢ management bezpecnosti 2 trasy
@ trasy_id : int{11)

# trasa_id :int(11)

# sektor_id - int(11)

# poradi : int(11)

m 3 management_bezpecnosti_? trasa
@ trasa_id
@ trasa : varchar(256)

111

@ delka_trvani - time
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