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ABSTRAKT

Diplomova prace pojednava o détech a mladistvych v postaveni obéti internetové krimina-
lity. Teoreticka ¢ast diplomové prace je rozdelena do kapitol, kterymi se snazim vice roze-
brat a pfiblizit problematiku déti a mladistvych jako obéti internetové kriminality, kterd je
dale specificky zaméfena na kybernetickou Sikanu a kybergrooming. Praktickéa ¢ast diplo-
mov¢é prace je zaméfena na dotaznikové Setfeni, které slouzi jako podklad pro fizené rozho-
vory s vybranymi odborniky na zvolenou problematiku. V zavéru prace jsou pak navrzeny

navrhy na opatfeni a prevenci.

Kli¢ova slova: déti a mladistvi, obé&ti, internetova kriminalita, kyberneticka Sikana, kyber-

grooming, trestné ¢iny, organy ¢inné v trestnim fizeni

ABSTRACT

This thesis is about children and adolescents in the role of victims of internet crime.
The theoretical part of the thesis is separated in chapters in which I try to more analyze
and approach the issue of children and adolescents in the role of victims of internet crime,
that is more specifically focused on a cyber bullying and a cybergrooming later. The practical
part of the thesis is focused on a questtionaire survey, which serves to a foundation for guided
interviews with chosen experts on a selected issue. In the end of the thesis, there are sugges-

ted drafts for precaution and prevention.

Keywords: children and adolescents, victims, internet crime, cyber bullying, cybergrooming,

crimes, members of criminal proceedings
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UvVOD

Diplomovou praci na téma ,,Déti a mladistvi v postaveni obéti internetové kriminality*
jsem si vybrala hned z nékolika diivodi. Uvodni myslenkou pii vybéru diplomové prace
bylo propojeni dvou aktualnich problematik, tedy déti a mladistvych v postaveni obéti, kteti
jsou vzhledem k v€ku povazovani za zvIast' zranitelné obéti, kterym je ptikladana stalé vetsi
pozornost, a zaroven problematiky internetové kriminality, ktera je v soucasné dob¢ nejen
aktualni sama o sob¢, ale zejména z diivodu aktualnosti vici détem a mladistvym, ktefi
se ¢im dal ¢asté&ji stdvaji obétmi takovych trestnych ¢ind.

Samotna internetova kriminalita, kterd je v praci popsana jako protipravni jednani,
je jiz mnoho let na vzestupu. Diivodem je zejména fakt, Ze jsme se jako lidstvo stali uzivateli
modernich komunika¢ni technologii a jen malokdo z nés si dovede v dnes$ni dobé predstavit
zivot bez pocitace nebo mobilniho telefonu ptipojeného k siti. Toto pfipojeni vSak nepiinasi
pouze uzitek, ale skryva také fadu nebezpeci, kterd si mnohdy ani neuvédomujeme, pricemz
muzeme na pachatele narazit témet kdykoliv a kdekoliv. Anonymita, kterou ndm on-line
prostfedi nabizi, mize vést k protipradvnimu jednani takovych pachatell, kteti by se k ¢inu
v realném svéte neodvazili. Zaroven mize mit takové jedndni pro obét’ stejné, nebo 1 vice
zavazné nasledky, nez kdyby se stala obéti v redlném svété. Zejména pak deti a mladistvi
mohou byt vice zranitelnymi, a to nejen z divodu, Ze se v ramci on-line prostfedi mohou stat
snadngj$i obé&ti, nebot’ nemusi mit dostatek znalosti a zkuSenosti pro to, aby védéli,
jak se branit nebo reagovat na jiz vzniklou situaci, ale také z diivodu toho, Ze se mohou hiife
vyrovnavat s nasledky takového jednéani. Celkové by se dalo fici, ze pro obét’ je spachani
trestného ¢inu proti jeji osobé& pouze zacatkem. Prvotnim, mnohdy traumatizujicim zézitkem,
se kterym se musi nasledné vyrovnat. Tento fakt si jiz nastésti uvédomujeme, takze se po-
zornost odbornikii a vefejnosti neupird pouze k pachatelim, jak tomu bylo v minulosti,
ale také k obétem. Je zde snaha jak o leps$i prevenci, tak také o zménu zakontl a poskytovani

kvalifikované péce a pomoci.

Co se ty¢e samotné diplomové prace, tato je rozdélena na teoretickou a praktickou cast, pii-
¢emz je teoretickd Cast rozdélena do Ctyt hlavnich kapitol. Prvni kapitola je v€novana sa-
motné internetové kriminalité, a to tak, aby byla pro Ctenare alesponi zadkladné objasnéna
uvodni problematika. Ve druhé kapitole se zabyvam détmi a mladistvymi jako obétmi,
coz ¢tenaftim vice piiblizi druhou zpracovavanou problematiku. Ve tfeti ¢asti se jiz zabyvam

internetovou kriminalitou pachanou na détech a mladistvych, pfi¢emz jsem si vybrala dvé
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konkrétni problematiky, které jsou aktualni nejen u nas v CR, ale kdekoliv ve svété. Jedna
se o kybernetickou Sikanu a kybergrooming, ktery je fenoménem dnesni doby, kdy se stale
vice a vice déti a mladistvych stava obétmi. A piesto, Ze neni ani jedna z problematik ukot-
vena sama o sobé v legislativé Ceské republiky, lze se zde odkazat na mnoho jinych trest-
nych ¢int, které mohou byt vice ¢i mén¢ zavazné. Presto mize mit kterykoliv z ¢ind fatalni
nasledky. V posledni kapitole se proto vénuji trestnimu fizeni a organiim ¢innym v trestnim
fizeni, které prichazi do kontaktu s obétmi trestnych ¢inli, ¢imz se pokusim vice pfiblizit
jejich praci. V neposledni fad¢ se také zabyvam détmi a mladistvymi v ramci trestniho fi-

zeni.

Prakticka ¢ast diplomové prace je v prvni fadé zaméfena na dotaznikové Setfeni, kdy byly
dotazniky rozeslany na zakladni a stfedni Skoly. Po sesbirani dat nasleduje jejich analyza
a vyhodnoceni. Samotny dotaznik je zaméfen na problematiku kybernetické Sikany a kyber-
groomingu, kdy je hlavnim ucelem dotazniku zji§téni, jak se déti a mladistvi orientuji v uve-
dené problematice a zda maji s uvedenou problematikou zkusenost, poptipadé o jakou zku-
Senost se jedna a jak se k dané véci stavi v ramci jejiho feSeni a oznameni. Po vyhodnoceni
sesbiranych dat nésleduje interview s pracovniky organti ¢innych v trestnim fizeni, pracov-
niky organu socidlné-pravni ochrany déti a détskou psycholozkou, pficemz je kladen diraz
na jejich zkuSenosti s kybernetickou Sikanou a kybergroomingem ve vztahu k détem a mla-

distvym a jejich postaveni jako obéti. Nedilnou soucésti praktické ¢asti jsou také navrhy

na opatreni a zaver.
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I. TEORETICKA CAST
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1 INTERNETOVA KRIMINALITA

Internet jako takovy je slozity informacni systém jednotlivych siti, jehoz prostfednictvim
dokazi vzajemné komunikovat pocitace na celém svété. Tyto jsou v soucasné dobé neodde-
litelnou soucasti kazdodenniho Zivota ve vSech oblastech spolecenskych vztaht, tedy i v ob-

lasti pachéni trestnych ¢ind. [1]

Trestné Ciny jsou pak na zakladé ustanoveni § 13 odstavce 1 zdkona ¢islo 40/2009 Sb., Trest-
niho zakoniku definovany jako: , takové protipravni ciny, které trestni zakon oznacuje

za trestné a které vykazuji znaky uvedené v takovém zakoné. “ [2]

Samotna internetova kriminalita je pak soucasti kriminality pocitacové, kdy tuto miizeme

dale rozd¢lit z hlediska vyuziti pocitace pii pachani trestného ¢inu na:

a) protipravni jednani, kde je pocitac cilem ttoku,
b) a protipravni jednani, kde pocita¢ vystupuje jako nastroj ¢i prostiedek k jejich

péchani. [1]

Vyse uvedenym jednanim pod pismenem b) mizeme popsat také tzv. internetovou krimina-
litu, nebot’ se trestnd ¢innost na internetu déje pouze prostfednictvim vypocetni techniky,
kdy je v takovém ptipad¢ pocitac pouze objektem nebo nastrojem ke spachani trestného
¢inu, pfiCemz vyzaduje propojeni pocitacli lokalnimi i vzdalenymi sitémi s vyuzitim inter-
netu. Internet se tak stal nebezpecnym néstrojem v rukou ¢lovéka, ktery jej dokaze v riznych
formach zneuzit. V souvislosti s internetovou kriminalitou mizeme bavit pfevazné o stan-
dartnich trestnych ¢inech, které lze zatadit do jiz existujicich kategorii trestnych ¢inti, kdy
se tyto trestné Ciny v sou€asné dob¢ pouze piemistily z redlného svéta do virtualniho pro-
stiedi. Zv1ast’ zranitelnou skupinou se pak v prostiedi internetu stadvaji déti a mladistvi, kteti

mohou byt obétmi internetové kriminality ve vSech jejich podobach. [1]

1.1 Historie internetu a jeho vliv na spole¢nost

Slovo internet pochazi z mezinarodni pfedpony inter (mezi) a anglického slova net (sit), kdy
se z puvodniho oznaceni jedné ze siti pfipojenych k internetu stal obecny pojem, ktery

se uziva dodnes a oznacuje celou sit’. [3]

Za pocatek vzniku internetu mizeme povazovat experimentalni program, jehoz cilem bylo
propojeni armady, narodni obrany a univerzitnich laboratofi, které se zabyvaly armadnim

vyzkumem tak, aby byl zarucen rychly ptenos informaci. Psal se rok 1969 a vySe uvedeny
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experiment byl oznadovan jako ARPANET. Casem byly do programu zahrnuty také ob-
chodni spole¢nosti a riizni jednotlivci a doslo k piejmenovani na DARPA Internet. V Ceské
republice pak nastal prvni oficidlni pokus o pfipojeni dne 13.02.1992, kdy doslo k vytvoteni
pocitacové sité, které bylo provedeno prostiednictvim linek veifejné sit€. Linka ptipojeni by-
valého Ceskoslovenska k internetu vedla z Prahy (CVUT) do internetového uzlu v Linci.
Z puvodniho experimentu, ktery spojoval asi deset vojenskych stanovist’ ve Spojenych sta-
tech, se na pocatku 90. let stalo globalni médium. Internet se zacal Sifit velkou rychlosti
do celého svéta, pfi¢emz se stal neodmyslitelnou souéésti nasich Zivotil. U nas, v Ceské re-
publice, doslo k nejvétsimu rozmachu do komeréni sféry na sklonu roku 1995. V tomto ob-
dobi doslo k padu monopolu firmy Eurotel a na trh vstoupila cela fada komer¢nich poskyto-
vatell. Internet se tak stal témét okamzité po vstupu do komercni sféry soucésti domacnosti,

kde si ziskal mnoho ptiznivcl z fad Siroké vetejnosti. [3]

1.2 Internetova kriminalita a pravo

Protoze se naSe Zivoty stéle vice presouvaji do virtualniho prostoru, kde se u¢ime, nakupu-
jeme, pracujeme, setkdvame se a bavime nejen s ptateli, ale také cizimi lidmi, pfesouvaji se
do tohoto prostoru také nejriiznéjsi pachatelé. Internetova kriminalita tak neohrozuje pouze
jedince nebo firmy, ale mize také ohrozit bezpecnost statu, pfi¢emz je spektrum trestnych
berterorismus. Déle se miZe jednat o poruSovani autorskych prav, Sifeni poplasnych zprav,
stalking, kyberSikanu, zneuziti osobnich udajt, padélani, podvody, zpronevéru, distribuci

détské pornografie a jiné mravnostni a majetkové trestné Ciny. [4]

Jak jiz bylo zminéno, vétSina trestnych ¢intl, které jsou pachany prostfednictvim komuni-
kac¢nich technologii, byvaji zpravidla jiz existujici trestné Ciny, které se pouze premistily
do on-line prostedi. Takové trestné Ciny jsou pak definovany hlavné v Trestnim zékoniku
¢. 40/2009 Sb., kdy se miize jednat o poruSeni vybranych paragrafii ve vSech hlavach TZ.

Zejména se pak muze jednat o poruseni:

e hlavy II — trestné ¢iny proti svobod¢ a praviim na ochranu osobnosti, soukromi a lis-
tovniho tajemstvi,

e hlavy III — trestné ¢iny proti lidské dustojnosti v sexudlni oblasti,

e hlavy V — trestné ¢iny proti majetku,

e hlavy VI — trestné ¢iny hospodaiské. [2]
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V boji proti internetové kriminalité je nutno také zminit Umluvu o poéitadové kriminalité.
Jedna se o prvni mezindrodni umluvu, ktera byla vypracovana Radou Evropy, ktera se snazi
fesit internetovou a po¢itatovou kriminalitu. Tato Umluva byla prezidentem Ceské repub-
liky ratifikovana dne 22.08.2013 a vstoupila v platnost dne 01.12.2013, kdy se mimo jiné

zabyva také v:

e oddile 1 — trestnymi ¢iny proti dGvérnosti, integrité a pouZzitelnosti poc¢itacovych dat
a systémil,

e oddile 2 — trestnymi ¢iny, které souviseji s pocitacem,

e oddile 3 — trestnymi ¢iny souvisejicimi s obsahem, kde je nutno zminit v rdmci zpra-
covavané diplomové prace ¢lanek 9 — trestné Ciny souvisejici s détskou pornografii,

e oddile 4 — trestnymi Ciny, tykajicimi se poruseni autorskych prav a prav souvisejicich

s pravem autorskym. [5]

Na zavér této ¢asti bych dodala, Ze se v dnesni dob¢ obranou pied internetovou kriminalitou
zabyva mnoho subjektil a organizaci, které jsou jak statni, tak i nestatni. Nestatni subjekty
se snazi ve vetsing piipadl chranit vefejnost hlavné formou prevence, kterou se budu po-
drobnéji zabyvat v nasledujici kapitole. Avsak za hlavni subjekt miizeme v boji proti inter-
netoveé kriminalité povazovat stat. Tento mize plisobit jak preventivng, tak represivné, nebot’
muze definovat, co je a neni spolecensky piijatelné a na dané jednani reagovat napt. zménou
zékont. Jejich dodrzovéni lze nasledné vymahat prostiednictvim Policie CR, statniho zastu-

pitelstvi a soudti a zaroven lze nedodrzovani takovych zékont jejich prosttednictvim trestat.

1.3 Prevence internetové kriminality

24

internetové. Obecné prevenci rozdélujeme na dvé skupiny — preventivni opatieni a represivni
opatfeni. V ptipad¢ uspéSného preventivniho opatieni pak nemusi nutné dochazet k represi,
¢ili ndslednému postihu za spachani protipravniho jednani. Z vyse uvedeného vyplyva, Ze se
represivnim opatfenim miZe vénovat pouze stat a systém na néj navazujici, ktery je vice
popsan v dalsi ¢asti diplomové prace. Naproti tomu preventivni opatfeni muze Cinit témet
kdokoliv, tedy jak statni, tak i1 nestatni subjekty. V ramci problematiky déti a mladistvych
pak nejriizné&;jsi organizace, které se ptimo prevenci v souvislosti s internetovou kriminalitou

zabyvaji.
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V ramci obecnych zasad bezpecného uzivani internetu by mél kazdy uzivatel dodrzovat pra-
vidla, kterymi mtize sdm piedejit nebezpeci. Takova pravidla bychom méli zejména déti ucit
jiz od ranného veku, respektive od jejich prvniho kontaktu s komunikacnimi technologiemi,
a dale si je neustale nejen pfipominat, ale hlavné dodrzovat v jakémkoliv véku, nebot’
se muze stat v on-line prostfedi zranitelnym kdokoliv z nés. Dtlezitou soucasti prevence
je pak dle mého nazoru sebevzdélavani a informovani, kterym mtizeme piedejit béznym ri-

zikim a nastraham.

1.3.1 Organizace zabyvajici se prevenci internetové kriminality

e Zéachranny kruh — je neziskovou organizaci, ktera sdruzuje rizné subjekty a instituce,
které spolecné vyviji a realizuji systém informovani, vzdélavani a prevence v oblas-
tech béznych rizik, kde se mimo jiné zabyva kriminalitou mladeze, Sikanou, sexual-
nim zneuzivanim déti a nejriznéjsi kriminalitou pachanou na internetu. [6]

e Projekt E-bezpeci — je celorepublikovy certifikovany projekt zaméfeny na prevenci,
vzdélani, vyzkum a osvétu spojenou s rizikovym chovanim na internetu, kdy se za-
byva zejména problematikou kyberSikany a sextingu, kybergroomingu, kyberstalki-
ngu, riziklim sociélnich siti, on-line zavislostem a zneuziti osobnich dajti v prostredi
elektronickych médii. [7]
lem je pfispivat k bezpecnéjSimu uzivani internetu, modernich informacnich a ko-
munikacnich technologii a osvojeni etickych norem v on-line komunikaci. NCBI
uskutecniuje fadu projektli, podporuje vzdélani (zejména déti a mladeze v oblasti in-
ternetu), sleduje aktudlni trendy a jejich rizika, kdy v souvislosti s témito porada se-
minafe a Skoleni zaméfené na prevenci internetové kriminality. [8]

e UNICEF - je celosvétovou organizaci pracujici ve vice nez 190 zemich, kde je pri-
marnim cilem mimo jiné ochrana a zaclenéni déti a mladistvych, hajeni jejich zajmu
a vzdélavani. V ramci tohoto se UNICEF vénuje také problematice internetové kri-

minality, jako je kyberSikana a kybergrooming. [9]

Domnivam se, Ze jen méalokdo z nés si dokaze v dnesni dob¢ ptedstavit Zivot bez piipojeni
aktivit. Jedna se o misto, kde mizeme snadno a rychle komunikovat s lidmi z celého svéta,

kde se miizeme vzd¢€lavat, obchodovat, seznamovat. A také o misto plné nejriznéjsi zabavy
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ve vSech moznych podobach. Internet méni od zakladu nase zivoty a stava se fenoménem
dnesni doby. Uzivatelé mohou byt anonymni, mohou se chovat zcela odlisné€ nez ve skutec-
ném svéte, ale také mohou byt zranitelnymi, pficemz muze prave tato zranitelnost ovlivnit
také jejich skutecné zivoty. Z toho vyplyva, ze miize mit internet na spolecnost nejen pozi-
tivni, ale také negativni vliv. Dilezita je pak - nejen ve vztahu k internetové kriminalité, ale
k jakékoliv kriminalité - prevence, dostate¢nd informovanost a predevsim obezietnost, pti-
¢emz v ramci internetové kriminality je jednou ze stéZejnich zasad bezpecnosti to, co a komu

sd€lujeme.
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2 DETIA MLADISTVIi JAKO OBETI

Samotny pojem déti a mladistvi mizeme naleznout v nékolika pravnich piedpisech jak ro-

dinného, tak i obCanského a trestniho prava.

V ptipadé prava rodinného se mizeme nejcastéji setkat s pojmem dité, kterym se rozumi
nezletila osoba. Tato je potom definovana v Umluvé o pravech ditéte, ktera je mezinarodni
smlouvou, kde se pro tcely této umluvy ditétem rozumi: ,, kazda lidska bytost mladsi osm-
nacti let, pokud podle pravniho radu, jenz se na dité vztahuje, neni zletilosti dosazeno drive. *

[10]

Podobnou definici nalezneme také v Trestnim zakoniku, kde je v ustanoveni
§ 126 napsano, ze se: ,, ditétem rozumi osoba mladsi osmnacti let, pokud trestni zakon nesta-

novi jinak. “ [2]

J& se vSak ve své praci budu vice opirat o zdkon ¢. 218/2003 Sb., o odpovédnosti mladeze
za protipravni ¢iny a o soudnictvi ve vécech mladeze, nebot’ se uvedeny zakon nevztahuje
pouze na déti a mladistvé jako pachatele, ale 1jako obéti. V uvedeném zakoné pak nalezneme
v ustanoveni § 2 vymezeni né€kterych pojma, kde se popisuje: ,, (1) Neni-li zakonem stano-

veno jinak, pak se rozumi:

a) mladezi déti a mladistvi,

b) ditétem mladsim patndcti let ten, kdo v dobé spachani ¢inu jinak trestného nedovrsil
patndcty rok veku,

¢) mladistvym ten, kdo v dobé spdachani provinéni dovrsil patnacty rok a neprekrocil

osmndcty rok svého véku. “ [11]

Jinak feceno, pokud osoba v dob¢, kdy se stala obéti trestného ¢inu nedovrsila patnécti let
véku, budeme ji povazovat za dité. Pokud osoba dovrSila v dobé, kdy na této byl spachan
trestny €in patnacti let v€ku a nedovrSila osmnacti let v€ku, budeme tuto obét’ povaZovat

za mladistvou.

Pro lepsi orientaci v problematice zpracovavaného tématu je nutno také definovat pojmy

jako jsou:

e Trestny ¢in — tento je dle ustanoveni § 13 zakona ¢. 40/2009 Sb. trestniho zakoniku
definovan jako: ,, protipravni cin, ktery trestni zakon oznacuje za trestny a ktery vy-

kazuje znaky uvedené v takovém zakonée. *“ 2]
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Obét — tato je definovéana v ustanoveni § 2 odstavce 2 zdkona €. 45/2013 Sb., zdkona

o obétech trestnych ¢inll a zméné nékterych zékoni jako: ,, fyzicka osoba, které bylo

nebo meélo byt trestnym cinem ublizeno na zdravi, zpiisobena Skoda nebo nemajet-

kova ujma nebo na jejiz ukor se pachatel trestnym cinem obohatil nebo meél oboha-

tit. “ [12]

Zv1ast zranitelnd obét’ — popis této nalezneme rovnéz v zakoné ¢. 45/2013 Sb., kde

se v ustanoveni § 2 odstavci 4 hovoii o zvlast’ zranitelné obéti jako o:

a)
b)

c)

d)

,,diteti,

osobé, ktera je vysokého veku nebo postizena fyzickym, mentalnim nebo psychic-
kym hendikepem nebo smyslovym postizenim,

obeti trestného cinu obchodovani s lidmi, trestného c¢inu znasilnéni, trestného
cinu sverené osoby, trestného cinu tyrani osoby Zijici ve spolecném obydli, trest-
ného cinu teroristického utoku,

obéti trestného cinu proti lidské diistojnosti v sexudlni oblasti, trestného cinu,
ktery zahrnoval natlak ¢i pohriizku ndsilim, trestného cinu pro prislusnost k ne-
kterému ndrodu, rase, etnické skupinée, nabozZenstvi, tridé nebo jiné skupiné osob
nebo obét trestného cinu spachaného ve prospéch organizované zlocinecké sku-
piny, jestlize je v konkrétnim pripadé zvysené nebezpeci zpusobeni druhotné ujmy
zejména s ohledem na vek, pohlavi, rasu, narodnost, sexualni orientaci, ndabo-
Zenské vyznadni, zdravotni stav, rozumovou vyspélost, schopnost vyjadrovat se,
Zivotni situaci, v niz se nachazi, nebo s ohledem na vztah k osobé podezrelé

ze spdchani trestného cinu nebo v zavislosti na ni. “[12]

S ohledem na vySe uvedené povazuji za nutné zminit také to, ze obéti trestného ¢inu mize

byt pouze fyzickd osoba, pficemz je obét’ trestného Cinu zpravidla také v postaveni posko-

zen¢ho v trestnim fizeni. Poskozenym pak muze byt jak fyzickd, tak i pravnicka osoba. Za-

roveil miize byt poSkozeny v trestnim fizeni také svédkem, kdy mu z tohoto vyplyvaji po-

vinnosti svédka. [13]

2.1 Pravni uprava vii¢i détem a mladistvym jako obétem

Prévni Gprava problematiky v ramci ptistupu k détem, mladistvym a jejich praviim se zacala

vyrazné ménit od pocatku 19. stoleti. Jako prvni byla v roce 1924 formulovéana prava ditéte

v Zenevské deklaraci prav ditéte, kterd zavazovala staty k poskytovani co nejlepsi péée viem

détem. Déle také rozvoj a jejich ochranu v ptipad¢, ze by se dostaly do jakékoliv nepiiznivé
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situace. Nasledné vznikla v roce 1959 Charta prav ditéte, kterd je predchiidkyni Umluvy

o pravech ditéte (1989). Tato v soucasné dob¢ nejkomplexnéji popisuje prava déti, ktera

jsou rozde€lena do Ctyf oblasti: prava na preziti, prava na rozvoj, prava na ochranu a prava

na participaci. [14]

Avsak pouze problematiku ochrany déti a mladistvych jako obéti trestnych ¢inti doposud

zadna specialni pravni norma v Ceské republice netesi. Proto musime vychazet z takové

pravni Upravy, ktera je sice obecna, ale ve svém obsahu pocitd také se zajiSténim ochrany

déti. Jedna se zejména o pravni piedpisy, které tvoii napiiklad:

Sdéleni federalniho ministerstva zahraniénich véci ¢. 104/1991 Sb. — Umluva o pra-
vech ditéte, ktera je souéasti pravniho fadu Ceské republiky,

Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod, ktera je souc¢asti Us-
tavy Ceské republiky,

Zakon €. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjsich predpisa,

Zakon €. 359/1999 Sb., o socidlné-pravni ochrané déti, ve znéni pozdéjsich predpist,
Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),

Zakon ¢. 40/2009 Sb., Trestni zakonik.

Asi nejvyznamngj$imi jsou pak v souvislosti s probiranym tématem takové pravni predpisy,

které se vztahuji na vSechny obéti trestnych ¢inti. Tyto tvofi:

Zékon €. 52/2009 Sb., kterym se méni zakon ¢. 141/1961 Sb., kdy se jedna o novelu
trestniho fadu. Cilem této bylo zvySeni ochrany obéti trestnych €ind, a to zejména
pred zvefejiiovanim osobnich a citlivych udajt prostiednictvim medidlnich zdroja.
Okruh této zvySené ochrany je omezen predevsim na obéti mladsi 18 let a obéti ta-
kovych trestnych ¢inti, které zna¢né€ zasahuji do osobni integrity (znasilnéni, Sifeni
pornografie, trestné ¢iny proti zivotu a zdravi aj.), nebot’ by takovym zvefejnénim
mohlo dojit k sekundarni viktimizaci obéti. Novela déle upravuje poskytovani infor-
maci o trestnim fizeni a osobach na ném zacastnénych. [15]

Zakon ¢. 45/2013 Sb., zakon o obétech trestnych ¢inl a o zmén¢ nékterych zdkond,
ktery se zabyva problematikou tykajici se prava obéti na poskytnuti odborné pomoci,
prava na informace, prava na ochranu ptfed hrozicim nebezpec¢im, prava na ochranu

soukromi, prava na ochranu pted druhotnou tjjmou a prava na penézitou pomoc. [12]
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2.1.1 Syndrom CAN

Syndrom CAN, neboli Child Abuse and Neglect, znamené v ptekladu syndrom tyraného,
zneuzivaného a zanedbavaného ditéte. Ackoliv se samotny syndrom CAN nevztahuje piimo
k zadné pravni uprave vici détem a mladistvym, povazuji za dualezité jej v této ¢asti zminit
z toho dlivodu, Ze se jedna o celosvétovy problém, kterému neni vénovana pozornost pouze

v Ceské republice, ale i na evropské urovni, kdy je ve stfedu zajmu Rady Evropy. [16]

Tento syndrom je definovan jako: ,,jakékoliv nahodné, vedomé i nevédomé konani rodicii,
vychovatelii nebo jiné osoby viici ditéti, které je v dané spolecnosti neprijatelné nebo odmi-
tané a které poskozuje télesny, dusevni i spolecensky stav a vyvoj ditéte, v krajnim pripadé

zpuisobuje dokonce smrt. *“ [17]

V souvislosti s uvedenou definici je mozno konstatovat, zZe se jedna vii¢i détem o vazny spo-
lecensky problém, ktery ohrozuje nejen zdravi déti, ale takeé jejich distojnost, pficemz mize
ovlivnit télesny, socialni, psychicky i emoc¢ni rozvoj. A piesto, ze neni jako takovy zakotven
v zadné legislative, lze jej spojit s mnoha trestnymi ¢iny, které jsou v naSem pravnim sys-
tému popsany hlavné v trestnim zdkoniku. Zde se jedné zejména o paséze z jiz dfive zmiro-
vané Hlavy III a Hlavy IV. V celosvétovém métitku se pak odbornici z nejriiznéjSich oborti
snazi o poznani, odhalovani, napravu a prevenci tak, aby byla ochrana déti pred tyranim,
zneuzivanim a zanedbavanim co nejefektivngjsi, kdy je usilovano také o zmény v zédkonech.

[16]

2.2 Viktimologie a viktimizace

S problematikou popisovanou v diplomové prace tizce souvisi také viktimologie a viktimi-
zace. Samotna viktimologie, kterd je naukou o obétech trestnych ¢inli (pozdéji 1 jinych kata-
strof), zaCala vznikat cca v poloviné minulého stoleti, kdy bylo zfejmé, Ze se pozornosti od-
borniki nemuze dostavat pouze pachatelim trestnych ¢inti, ale také jejich ob&étem, které by-
vaji protipravnim jednanim poSkozeny nejen fyzicky a materidlng, ale také psychickou
ujmou. Z tohoto ditvodu potiebuje mnoho obéti kvalifikovanou pomoc a péci, kterou lze
popsat jako integraci traumatu. Proto zacinaji spole¢né s viktimologii vznikat organizace,
které poskytuji obétem trestnych ¢inti konkrétni pomoc. Tato byva zajiSténa jak nestatnimi
organizacemi, tak také socidlnimi sluZzbami a dal§imi institucemi, pficemz je viktimologic-

vvvvvv

pravo obéti trestnych Cinti. [18]
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Cirtkové definuje viktimologii jako: ,, nauku o obétech, kterd zkoumd védeckym zpiisobem
obéti trestnych cinii. Zajimad ji, jakou roli hraje obét' v motivaci pachatele a jakym zpiisobem

se spolupodili na interakci v prubéhu trestného cinu. “ [19]

Viktimologie je relativné mladou védni disciplinou, i pfes to jsou vSak viktimologické vy-
zkumy dtlezitou soucésti zkoumdni kriminality. Je zdrojem informaci, které mohou vést
k legislativnim zménam, zkvalitnéni poskytované péce, a tim i1 ptinosem pro obéti trestnych

¢int, které se z viktimologického hlediska rozdéluji do ti skupin. Témito jsou:

e primarni — ob¢ti pfimo zasazené trestnym ¢inem,
e sekundarni — blizké osoby obéti, které maji k obéti silny emocionalni vztah,

e terciarni — blizké socialni okoli. [20]

Samotnou viktimizaci pak mizeme popsat jako proces, ktery je zejména z psychologického
hlediska velmi slozity, nebot’ do procesu, ktery zpravidla za¢ind, ale nekon¢i samotnym to-
kem pachatele, vstupuje mnoho faktorl, které jsou vzdjemné provazany. Obéti nemusi
byt poskozeny pouze samotnym utokem, ale také reakcemi okoli. Viktimizaci pak rozdé€lu-
jeme na primarni, ktera znaci proces, pii kterém se stava osoba obéti trestného ¢inu, a sekun-
darni, kdy dochazi k poSkozovani obéti v pribéhu vySetfovani organy ¢innymi v trestnim
fizeni. Pfi tomto dochazi zejména u déti a mladistvych k nadbytecné psychické zatézi, napt.

pokud je nuceno svou vypoveéd nékolikrat opakovat. [20]

2.3 Pomoc obétem

Zavérem této kapitoly je potieba zminit, Ze pokud dojde ze strany pachatele k jakémukoliv
protipravnimu jednani vici obéti, je nedilnou soucésti také pomoc. Na jedné strané takové
pomoci stoji organy ¢inné v trestnim fizeni, kterym se vénuji samostatné v nasledujici kapi-
tole, nebot’ je prace zamétena vice na postaveni obéti v ramci tohoto systému. Na strané
druhé se jednd o pomoc, kterd pomahé obéti s vyrovnanim se prozitého traumatu, pri¢emz

je tato také velmi dulezitd pfi pomoci obétem.

Je tieba si uvédomit, Ze se deti a mladistvi stavaji obétmi celé fady trestnych Cind, které jsou
ruzné zavazné. Jsou ohrozovany nejriznéj$imi kriminalnimi jevy, socialnim prostfedim, vli-
vem rodiny, snadnou dostupnosti alkoholu a navykovych latek a také v dnesni dobé& oblibe-

nym on-line prostiedim. [18]

Pokud se stane dit€¢ nebo mladistvy obéti trestného ¢inu, je tfeba na néj pohliZet jako

na zvlast’ zranitelnou obé&t’, a to zejména z diivodu nizkého ve€ku, ptfic¢emz se predpoklada,
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ze pravé vzhledem k tomuto se mtize hiife srovnavat a vyrovnavat s danou situaci. Pravé
s vyrovnanim se mohou obétem pomoci subjekty zapsané v registru poskytovateli pomoci
obétem trestnych ¢inli, piicemz tato pomoc zahrnuje psychologické sluzby, socidlni pora-
denstvi, pravni pomoc, poskytovani pravnich informaci a moznost ticastnéni se v restorativ-
nich programech, které slouzi k obnové vztahii a napravé vzniklé 0jmy. V piipadé zvlast
zranitelnych obéti, kterymi jsou bezesporu déti a mladistvi, mize byt pozadano o poskytnuti
bezplatné pomoci, a to jak pted zahdjenim trestniho fizeni, tak i v pribéhu nebo po skonceni

takového fizeni. [13]

Je nutné zminit také to, ze obéti nejsou vazany na poskytnuti pouze vyse uvedené pomoci,

ale mohou vyhledat jakoukoliv pomoc dle vlastniho uvazeni.

2.4 Zakon o obétech trestnych Cini

Zakon ¢. 45/2013 Sb., tedy zdkon o obétech trestnych ¢inl s uc¢innosti od 01.08.2013,
je komplexni pravni upravou pravni ochrany obéti trestnych ¢inii. Tento zakon je povazovan
za velmi vyznamny zejména z toho divodu, Ze pied jeho vznikem byla prava obéti neuce-
lend, ptfi¢emz se v ¢eském pravnim fadu nachazel pouze pojem poSkozeny. Diky vysSe uve-
denému zékonu se zlepSila nejen prava obéti, ale také jejich postaveni v praévnim systému,
kdy se zakon snazi rozsifit také mimoprocesni prava obéti. Mizeme tedy fici, ze zékon o
obétech trestnych ¢inl zahrnuje problematiku prav obéti, dale pak poskytovani komplexni
odborné pomoci, odSkodiiovani, pravo na informace a respektovani diistojnosti obéti. Pozor-
nost je také kladena na ochranu obéti pfed pachatelem a posileni divéry v organy ¢inné
v trestnim ftizeni. Pfehledna pravni uprava v jednom zakoné ma za cil zjednodusit vypora-
dani se obéti se vzniklou Gymou, piekonani primarni viktimizace a také predchazet sekun-
darni viktimizaci ze strany organu ¢innych v trestnim fizeni. Vyznamnou ¢ésti je také spe-
cifikace zvlast’ zranitelnych obéti, které jsem zminovala jiz diive. V této souvislosti je dtle-
zité také zminit piistup orgdni ¢innych v trestnim fizeni k obétem, kdy k t€émto musi byt
zachovan individudlni pfistup. Jejich vyslech by mél byt provadén vyskolenou osobou tak,
aby nemusel byt tkon jiz opakovan. Déle maji zvIast’ zranitelné obéti pravo na poskytnuti
bezplatné odborné pomoci. Co se ty€e obsahu zdkona o obétech trestnych ¢inu, mizeme
povazovat za nejpodstatnéjSi prvni Cast, ktera je rozd€lena do dvou zékladnich oblasti
— prava obéti trestnych ¢inti a podpora subjektli poskytujicich pomoc obétem trestnych ¢ind.

[12]
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Déti a mladistvi se den co den stavaji obétmi trestnych &ind, a to nejen na uzemi Ceské
republiky. Proto je velkym plusem to, Ze se v celosvétovém méfitku dostavaji do poptedi
jak jejich vSeobecna prava, kterym je vénovana stale vEétsi pozornost, tak také prava v ramei
trestniho fizeni, kdy je jim pfifazen status obéti. V této souvislosti povazuji za dulezity
zejména zdkon o obétech trestnych ¢inll, nebot’ povazuje déti za zvIast’ zranitelné obéti,
kdy je jim v disledku tohoto vénovana zvlastni ochrana, citlivéjsi zachazeni a mimo jiné
také bezplatna odborna pomoc. DalSim dilezitym zakonem v rdmci déti a mladistvych
je také zakon o soudnictvi ve vécech mladeze, kterym se fidi organy ¢inné v trestnim fizeni,
které se snazi mimo jiné predchazet také sekundérni viktimizaci obéti. Je nutno také konsta-
tovat, Ze kazdy trestny ¢in, jenz se stane, zasahuje do zivota obéti, pficemz jej kazda z téchto
vnima4 jinak. A ne jinak tomu je u déti a mladistvych, kteti mohou zpisobenou jmu snaset
nejenom htfe, ale také mohou mit vétsi obavu z pachatele a byt snadnéji ovlivnitelni. A ac-
koliv maji déti a mladistvi sva prava, nemusi byt dostate¢n¢ znali ¢i vyspéli k tomu, aby byla
tato prava adekvatné vyuzita v jejich prospéch. Proto zde povazuji za velmi dilezitou pre-
venci a informovanost, zejména ze strany rodiny a ve Skolach, tak, aby kazd¢ dité ¢i mladi-

stvi védél, kam a na koho se v ptipadé problému obratit.
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3 INTERNETOVA KRIMINALITA PACHANA NA DETECH A
MLADISTVYCH

Kriminalita pachana na détech a mladistvych je nejen specifickd, ale vyznacuje se také tim,
ze se jedna vzdy o zavazny typ kriminality. Pachatelem muze byt nejen dospély clovek,
ale také samotné déti a mladistvi. V piipadech, kdy jsou pachateli mladistvi a hlavné déti,
se pak nemusi jednat o imysIné dopousténi se protipravniho jednani, kdy takto mohou €init
z pouhé¢ nevédomosti, kdy nemaji dostate¢né povédomi o tom, co viibec kriminalita je a neni.
Zaroven si nemusi dostatecné uvédomovat, ceho se svym jednanim, na rozdil od dospé€lych
pachatelli, dopoustéji. A to jak vzhledem k neznalosti zdkon, tak k jejich vyvoji. A i pfesto,
ze neznalost ¢i nevédomost jejich chovani neomlouva, domnivam se, ze praveé internetova
kriminalita ¢i kriminalita v on-line prostiedi je takovym tématem, o kterém nemaji povédomi
pouze déti, ale také jejich rodice, pfiCemz takovd nevédomost miize vést nejen k pachani
protipravnich skutktl, ale také k tomu, Ze jsou déti a mladistvi snadnéj$imi obétmi tohoto
jednani.

Pristup déti a mladistvych k elektronickym a digitalnim technologiim je mnohem snadné&jsi
nez diive, tedy 1 pfistup k internetu, ktery maji v pocitacich nebo ve svych mobilnich telefo-
nech, které¢ jsou nedilnou souc¢ésti dneSniho moderniho svéta. Internet byva vyuzivan k nej-
riznéj$im aktivitdm, kdy neni ni¢im vyjimecnym, ze se nckteré déti dokazi ptipojit k siti
dfive, nez za¢nou mluvit. Ze dokazi nékteré déti ovladat nové technologie lépe neZ jejich
rodice, ktefi nemaji v mnoha pfipadech ani neyjmensi tuseni, co piesné jejich déti na pocitaci
a internetu délaji. A presto, Ze maji déti a mladistvi vzhledem ke snadnému piistupu k inter-
netu neuvéfitelnou Skalu mozZnosti, tyto jim nemusi pfinaset pouze uZzitek, nebot’ nemaji ta-
kovy nahled na véc jako dospéli. Nedokézi se prenést pres nékteré problémy, kdy jsou vzhle-
dem k jejich vyvoji méné zkuSenymi a daleko vice divéfivymi a zranitelnymi, ¢imz se sta-
vaji snadnéj$im ter¢em, ¢ehoz vyuzivaji mnozi pachatelé internetové kriminality. Diky vySe
uvedenému a zejména vzhledem k veku, se tak déti a mladistvi stavaji obétmi, pficemz je fa-

dime do skupiny zvIast’ zranitelnych. [3]

Ve své diplomové praci, kterd je zamétena na déti a mladistvé v postaveni obéti internetoveé
kriminality, jsem se rozhodla, jak bylo v ivodu prace jizZ zmin€no, nezabyvat se vSemi trest-
nymi ¢iny, které mohou byt na détech a mladistvych pachéany, ale pouze vybranou proble-
matikou internetové kriminality, kterou tvofi kyberneticka Sikana a kybergrooming, kterym

se budu vénovat v nasledujicich kapitolach.
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3.1 Kyberneticka Sikana

Ptesto, ze neni kyberneticka Sikana sama o sob¢ trestnym Cinem ani piestupkem, je jednou
z problematik internetové kriminality dneSni doby, pficemz v jejim ramci vzdy zalezi

na konkrétnim jednani pachatele.

Samotna kyberSikana pak nema zadnou jasné danou definici, kdy se naptiklad v Metodic-
kém pokynu ministerstva skolstvi, mladeze a t€lovychovy mizeme docist, Ze je: ,, kybersi-
kana jednou z forem psychické Sikany, kdy je k provedeni potieba pouziti informacni a ko-
munikacni technologie, zejména pak v dnesni dobé mobilnich telefonii a internetu, jejichz
prostirednictvim dochazi k takovym cinnostem, které maji zamér ohrozit nebo ublizit. Jedna
se o umysiné chovani, pri kterém je obét napadana, pricemz povaha a provedeni utoku ur-

cuje jeho zavaznost. ““ [21]

Dalsi z mnoha definic maze byt takova, ze je: ,, kybersikana kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi k ag-
resivnimu a zamérnému poSkozeni uZivatele téchto médii. Stejné jako tradicni Sikana zahr-

nuje i kybersikana opakované chovani a nepomer sil mezi agresorem a obéti. *“ [22]

3.1.1 Pravni ramec kybernetické Sikany v Ceské republice

Kybernetick4 $ikana, jak jiz bylo fe¢eno, neni v legislativé Ceské republiky, ale ani ve vét-
Sin€ ostatnich statd Evropy, jasné definovéana. Ptesto je jednim z celosvétovych problému
v ramci pachéni internetové kriminality jak déti a mladistvych, tak na détech a mladistvych,
kdy mohou nastat takové situace, resp. projevy kybersikany, které mohou v Ceské republice

napliovat skutkovou podstatu trestného ¢inu, nebo mohou byt klasifikovany jako prestupek.
Jednani pak miZeme posuzovat na zakladé:

e zakona ¢. 40/2009 Sb., trestniho zdkoniku, kde se mlze v ramci kyberSikany jednat
o naplnéni skutkové podstaty:
a) § 144 ucast na sebevrazde,
b) § 175 vydirani,
¢) § 180 neopravnéné nakladani s osobnimi udaji,
d) § 181 poskozeni cizich prav,
e) § 182 poruSeni tajemstvi dopravovanych zprav,
f) § 184 pomluva,

g) § 191 sifeni pornografie,
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h) § 192 vyroba a jiné nakladani s détskou pornografii,

1) § 230 neopravnény piistup k pocitacovému systému a nosici informaci,

7)  § 232 poskozeni zdznamu v pocitaCovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti,

k) § 352 nasili proti skupiné obyvatel a proti jednotlivci,

1) § 353 nebezpecné vyhrozovani,

m) § 356 podnécovani k nenavisti vici skupin¢ osob nebo k omezeni jejich prav
a svobod, [2]

e nebo v piipadé prestupktl dle zakona €. 251/2016 Sb., zdkon o nékterych prestupcich,

kde se miize jednat o poruSeni:

a) § 7 odstavec 1, pismeno a) — fyzicka osoba se dopusti prestupku tim, Ze jinému
ublizi na cti, ze ho zesmésni, nebo ho jinym zplsobem hrubé urazi,

b) § 7 odstavec 1, pismeno c), bod 4 — fyzickd osoba se dopusti pfestupku tim,

ze se vuci jinému dopusti jiného hrubého jednani. [23]
3.1.2 Specifikace kybernetické Sikany

Dftive ,,obyc¢ejna* Sikana probihajici pfevazné v redlném prostiedi se tak, jako mnoho jinych
protipravnich skutki, pfesunula do prostiedi virtualniho, kde se vSak castecné méni jeji po-
doba, formy a dale také profil tto¢nikil a obéti, kteti vii¢i sobé jiz v on-line prostiedi nestoji
tvari v tvar.

Vzhledem k dostupnosti informacnich a komunikacnich technologii véetné snadné dostup-
nosti internetu, neni provedeni utokii pro pachatele nijak sloZitym procesem. Zejména
v dnesni dobg, kdy se rozvoj novych technologii natolik zrychlil, Ze si lidé mnohdy neuvé-
domuji slaba mista, nebot’ je prevence pied témito nedostacujici. Dalo by se fici, Ze techno-
logie samy o sobé& nejsou $patné. Spatni jsou pouze lidé, ktefi je pouzivaji se zlym imyslem,
pfi¢emz kyberneticka $ikana, stejné jako Sikana, neni problémem pouze u nas v CR, ale pro-

blémem celosvétovym. [24]

Mezi specifické znaky kyberSikany pak muzeme tadit to, ze jsou pachatelé, neboli utocnici,
ve virtualnim prostfedi anonymni, vystupuji pod ptezdivkou nebo pod neznamym telefon-
nim ¢islem, coz nékterym pachatelim dava vétsi odvahu, pficemZ ma obét’ jen malou Sanci
zjistit identitu pachatele. Lidé se mohou ve virtudlnim prostfedi chovat jinak nez ve skutec-
ném svéte, kdy mohou udavat jiny veék, jiné pohlavi nebo povolani, ¢imz mohou lépe mani-

pulovat se svymi ob&tmi, pii¢emz je pro nékteré pachatele daleko jednodussi sezndmit se
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nebo vyhrozovat obétem prave ve virtualnim prostfedi. Anonymita méni také profil uto¢nikt
a obéti, kdy mtize byt ptivodcem kybersikany kdokoliv, nejen fyzicky zdatny jedinec. Cas a
misto Gtoku nelze piedem zjistit ani odhadnout a nelze se pred utokem ani skryt. Utoky by-
vaji zpravidla opakované, kdy obét’ vnima to, co se déje, jako nepfimétrené a ublizujici. Ky-
obsahu pomahaji ptihlizejici, pficemz muize byt zpisobena také netimysinég, a to Spatnym

odhadem situace. Zarovein neni snadné jeji dopady na obéti rozpoznat. [24]

3.1.3 Prostredky kybernetické Sikany

Ke kybersikané mtize dojit prakticky kdekoliv, pficemz musi byt k jednani pouzito komuni-
kac¢ni médium. Nejcasteji se vSak doCteme, ze existuje hlavne sedm prostiedki, kterymi jsou:

e socialni sité,

e on-line interaktivni hry,

e webové stranky,

e instant messaging a zpravy SMS, MMS,

e clektronicka posta,

e chatovaci mistnosti,

e internetové ankety a dotazniky. [25]

3.1.4 Formy kybernetické Sikany

Formy kyberSikany pak mohou byt rizné, kdy mize dochazet také k jejich kombinaci. Mezi

zakladni formy vSak miiZeme zatfadit takové, kde se jedna o:

e on-line obtézovani,

e pofizovani a publikovani ponizujicich fotografii nebo videt,

e pomlouvani a poniZovani,

e kradeze identity a poniZovani prostfednictvim faleSnych profilti a blogt,
e vylouceni z virtualni skupiny,

e pronasledovani na internetu,

e publikovani soukromych informaci a tajemstvi s cilem ublizit,

e napadani uzivatell v on-line komunikaci,

e sexting,

e happy slapping,
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e kybergrooming. [3]

3.1.5 Ucastnici kybernetické §ikany
Tato ¢ast je vénovana tfem typim ucastnikil, kterymi jsou pachatelé, obéti a ptihlizejici.
e Pachatelé

., Pachatelé kybersikany tvori heterogenni skupinu, ve které nalezneme divky i chlapce, osoby
s nizkym i vysokym socialnim statutem, déti s nizsim i vyssim sebevédomim a riznymi kogni-

tivnimi schopnostmi. “ [26]

Vyse uvedend definice hovoii sama za sebe, kdy odkazuje pravé na to, ze utoénikem muze
byt prakticky kdokoliv. Pachateli neboli titocnikovi ¢i agresorovi staci, ze ma pfistup na in-

ternet a dostate¢né znalosti v oblasti komunikac¢nich technologii.

Motivem k Sikanovani pak muize byt pro pachatele upoutdni pozornosti, kdy se snazi byt
sttedem z&jmu, nebo kdy se svym jedndnim snazi zahnat nudu. Déle miize zkoumat, co obét’
vydii, pficemz dochazi ke stupniovani utokd. V neposledni fadé¢ mize byt motivovan tim,

Ze je sam obéti Sikany. [26]
o Obéti

Tak, jako se muize stat v on-line prostfedi kdokoliv pachatelem, mliZe se zde kdokoliv stat
1 obéti. Tyto mohou byt jak zcela ndhodné, tak zamé&rné& vybrané, a to z jakéhokoliv divodu,
pri¢emz nezalezi na véku, pohlavi ani socidlnim statutu. Za obéti kyberSikany jsou nejcastéji
Obecné vsak plati, Ze se jedna o takové jedince, ktefi travi mnoho €asu na internetu, kde vice
pouzivaji socidlni sité a zvefejiiuji o sobé mnoho informaci. Dané tvrzeni vSak neznamena,
ze se vSichni lidé travici mnoho Casu na internetu stanou obéti kybersSikany, obéti se miize

stat kdokoliv. [26]

e Priihlizejici
PtihliZejici jsou vyznamnou skupinou v ramci kybernetické Sikany. Také ptihliZzejicim se
muze stat témet kdokoliv, kdo mé pfistup na internet. Pokud neprobiha utok pouze mezi
pachatelem a obéti bez pfitomnosti sveédkli, mizeme piihlizejici rozdélit do dvou skupin.

Jednou skupinou mohou byt tzv. divaci, kteti mohou byt sice neutralni v postoji vii¢i pacha-

teli €1 obéti, presto se svou pasivni reakci, napt. shlédnutim videa, stavaji ucastniky. Dalsi
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skupinu tvofi tzv. sifitelé, kteti sdileji obsah informaci, rozesilaji dale videa nebo fotografie,

¢imz se stavaji sekundarnimi uto¢niky poskozujicimi danou obét’. [26]

3.2 Kybergrooming

Jak jiz bylo zminéno, s nastupem novych komunikac¢nich technologii a rozsifenim internetu
doslo k tomu, ze se velké mnozstvi mezilidskych vztaht pfemistilo do on-line prostredi.
Neni tedy ni¢im vyjimecnym, ze i déti a mladistvi komunikuji a ziskavaji nové pratele prave
v tomto prostiedi, coZ s sebou nese jista rizika.

Jednim z takovych rizik je pravé kybergrooming, ktery je v souc¢asné dobé jednim z nejne-
o rizikovou formu komunikace mezi pachatelem a obéti v on-line prostiedi, pti¢emz je pri-
marnim cilem pachatele pfimét svou obét’ k osobni schlizce v realném svété. K tomuto do-

chazi za pomoci psychické manipulace prostiednictvim modernich komunikac¢nich techno-

logii. [27]

3.2.1 Pravni ramec kybergroomingu v Ceské republice

Kybergrooming, tak jako kyberSikana, nemé sdm o sobé v Ceské legislativé zadnou pravni
upravu. Presto takové jednani zahrnuje tfadu trestnych Cind, které nalezneme v zakoné

¢. 40/2009 Sb., kde se nachazi mimo jiné:

e Hlava III — Trestné ¢iny proti lidské distojnosti v sexudlni oblasti, kde mize dojit
v piipad¢ kybergroomingu k poruseni ustanoveni:
a) § 185 znasilnéni,
b) § 186 sexualni natlak,
¢) § 187 pohlavni zneuziti,
d) § 189 kuplifstvi,
e) § 191 Sifeni pornografie,
f) § 192 vyroba a jiné nakladéani s détskou pornografii,
g) § 193 zneuziti ditéte k vyrobe pornografie,
h) § 193b) navazovani nedovolenych kontakt s ditétem.
e Hlava IV — Trestné ¢iny proti rodin€ a détem, kde mtiZe dojit k poruSeni ustanoveni:
a) § 201 ohrozovani vychovy ditéte,

b) § 202 svadéni k pohlavnimu styku.

V neposledni fadé miizeme naleznout v rdmci kybergroomingu poruseni:
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e Hlava Il - Trestné Ciny proti svobod¢ a praviim na ochranu osobnosti, soukromi a lis-
tovniho tajemstvi, kde miizeme naleznout poruseni ustanoveni:
a) § 175 vydirani,
b) § 184 pomluva. [2]

3.2.2 Specifikace kybergroomingu

Ke kybergroomngu miize dojit za pomoci informacnich technologii a internetu prakticky
kdykoliv a kdekoliv. Nejcastéji byvaji pro navazani kontaktll vyuzivany veiejné komuni-
kac¢ni sluzby (socialni sité, vetejné chaty a seznamky), pricemz k nejvice utokiim v posled-
nich letech dochazelo na platformach jako je Instagram, Skype, TikTok, Snapchat a Discord,
které vyuziva velké mnozstvi déti. Po prvotnim navazéani kontaktu se konverzace zpravidla
presunuje do vice soukromého prostiedi, napt. e-mail nebo instant messenger. Pachatel,
ktery komunikuje zpravidla pod faleSnou identitou, vyuziva v ramci konverzace rizné stra-
tegie, kterymi se snazi svou obé&ti manipulovat. Takovou manipulaci mizeme rozd¢lit

do 4 etap, kterymi jsou:

e pfiprava kontaktu — pachatel si vyhlédne svou obét, kterou za¢ne oslovovat,
e kontakt s obé&ti, budovani vztahu — v této fazi pachatel usiluje o to, aby si ziskal sym-
patie obéti a stal se pro ni kamaradem, kterému muize divéfovat. Dale se od obé&ti
v ramci konverzace snazi ziskat co nejvice osobnich a citlivych tdaji nebo fotografie
a videa, pfi¢emz vyuziva fadu manipulativnich technik, kterymi jsou:
a) zrcadleni — napodobeni komunikace na Girovni obéti,
b) phising — ziskani osobnich udaji,
c¢) profilovani obéti,
d) uplaceni — nabizeni darkd vyménou za osobni udaje nebo fotografie,
e) snizovani zabran déti a mladistvych — pachatel zavadi do komunikace sexualni
obsah, ¢imz se snazi vzbudit zdjem o sexudlni témata,
f) izolace — snaha, aby o jejich konverzaci nikdo nevédél, tedy aby o této netikali
rodictim nebo kamaradim,
g) strategie lakani skrze fotografie opacného pohlavi — zasilani cizi fotografie opac-
ného pohlavi vyménou za fotografie obéti,
h) webcam trolling — pachatel zneuZije web kameru a pousti misto svého obrazu

predtocenou smycku,
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e piiprava na osobni schiizku — v této fazi byva obét’ vyzyvana, aby §la s pachatelem
na osobni schiizku. Pozvanka muze byt jak nenasilnd, tak formou nuceni (vyhrozo-
vani, vydirani),

e osobni schiizka — na osobni schiizce dochazi k pokra¢ovani manipulace formou pte-

mlouvani, darkil a nejriznéjSich nabidek. [27]

Od navazani prvotniho kontaktu po osobni schiizku zpravidla uplyne delsi doba, kdy si pa-
chatel se svou obéti vytvori urity vztah, pfiCemz mu takova obét’ duvétfuje. Na osobni
schiizce pak mtize mnohdy dochéazet k sexualnimu zneuziti obéti, zneuziti k vyrobé détské

pornografie, zneuziti pro détskou prostituci nebo fyzickému muceni. [27]

Presto, ze miizeme kybergrooming povazovat za jednu z forem kyberSikany, nebot’ jednani
pachatele vici obéti mize takové znaky vykazovat, najdeme zde dle mého ndzoru také za-
sadni rozdily. Pachatelé kyberSikany zpravidla vystupuji anonymné a neni snadné je dohle-
dat, pficemz neni jejich primarnim cilem schiizka s obéti. Této se snazi pouze ublizit,
a to v ramci on-line prostiedi, kdy se obét’ nikdy nemusi dozvédét redlnou identitu pachatele.
Naproti tomu cilem kybergroomingu byva zpravidla osobni schiizka. Pokud k takové
schiizce obét’ svoli a se svym pachatelem se sejde, mlZe jej poznat tvaii v tvar. Pti takové
schiizce pak miize dojit nejen ke zklamani obéti z odhaleni realné identity ¢i zklamani zapii-
¢inéné ztratou duvery, ale také k fyzickému ublizeni. Druhym rozdilem je také to, ze v pii-
pad¢ kyberSikany byvaji zpravidla jak obé&tmi, tak pachateli déti a mladistvi. V piipadé ky-

bergroomingu byvaji pachateli pfevazné dospé€li a ob&étmi se stavaji déti a mladistvi.

3.2.3 Utastnici kybergroomingu

e Pachatel — jak jiz bylo zminéno, pachatelem mtze byt témét kdokoliv, kdo se pohy-
buje ve virtualnim prostiedi. Ve vétsiné pripadu se vSak jedna o heterogenni skupinu,
ktera zahrnuje uZivatele s vysokym i nizkym IQ, vysokym i nizkym socidlnim statu-
tem, pficemz se zpravidla jednd o muze ve véku 17-60 let, ktefi jsou osaméli nebo
rozvedeni. V mnoha piipadech také pachatel svou obét’ zné dtive, nez ji v on-line
prostiedi oslovi, pficemZ pro tuto nemusi byt vzdy nebezpecny. Pfesto ma pachatel

ve vetsing piipadl na svou ob&t’ negativni vliv, ¢imZz mlze ohrozit jeji dalsi byti. [27]

e Obét — k obétem patii jak divky, tak i chlapci, zpravidla ve véku 11-17 let. Typicka
obét’ trpi nedostatkem sebedlivery, nizkou sebetctou s emocionalnimi problémy atd.

Dale pak byvaji typickymi obétmi takové, které jsou piehnané divétrivé bez
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dostatecnych znalosti komunikacnich technologii a bezpecného chovéni v prostiedi
internetu. Takové, které hledaji v on-line prostiedi informace o sexu, a dale takové,
na které nemayji rodice ¢as, coz muze byt také divodem k seznamovani se s kymkoliv
na internetu. Tvrzeni vSak nemusi byt pravidlem, kdy se obéti muze stat kdokoliv.

[27]

Jak jiZ bylo feceno, do diplomové prace zamiené na déti a mladistvé jako obéti internetové
kriminality jsem si zdmérné vybrala a vySe popsala dvé problematiky, které se dotykaji jak
internetové kriminality, tak také déti a mladistvych. Ob¢ dvé problematiky, jak kybernetic-
kou Sikanu, tak i kybergrooming, povazuji za specifické zejména z toho divodu, ze nejsou
jako samostatné problematiky nijak ukotveny v zdkoné, ptesto na né odkazuje mnoho riz-
nych paragrafii. Z tohoto diivodu dochazi také k vétsi moznosti, ze bude néktery z trestnych
¢ind spachan, a ze se v duisledku tohoto nékdo stane obéti takového jednani. DalSim specifi-
kem je také fakt, Ze Zijeme v moderni dobé& plné nejriznéjsich informacnich a komunikac-
nich technologii, které jsou ve velké mife vyuZivany pravé détmi zejména k zabavé, pficemz
si vzhledem ke svému véku neuvédomuji jejich nebezpecnost a stavaji se tak zranitelnymi.
Opét je zde nutno zminit, Ze je pro predchazeni problému nutnd informovanost a prevence,
nebot’ se pocet trestnych ¢inti v ramci kybernetického prostoru neustale zvysuje. Na svého
pachatele mizeme narazit kdykoliv a kdekoliv, pfi¢emz se pravé kybergrooming a kybersi-
kana stavaji fenoménem dne$ni doby, kdy je nutné tyto problémy nebagatelizovat a ade-
kvatné reagovat na vzniklou situaci. A to nejen na Urovni prevence, ale 1 v ramci legislativ-

nich zmén.
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4 TRESTNI RIZENI

Jako ptedposledni kapitolu teoretické Casti diplomové prace jsem zvolila trestni fizeni, nebot’
je neoddélitelnou soucasti trestniho prava a hraje tak dtlezitou roli pro obéti trestnych ¢intl,

tedy 1 pro jejich postaveni.

Na tvod povazuji za nutné zminit to, Ze aby mohlo byt samotné trestni fizeni zahéjeno,
je potfeba se o trestném ¢inu dozvédét. K tomuto dochédzi nejcastéji na zédkladé podaného
oznameni, které mize byt uc¢inéno ustné, pisemné ¢i telefonicky na kterémkoliv oddéleni

policie, tisnové lince 158, statnim zastupitelstvi nebo i ustné u soudu.

4 r

Trestni fizeni jako takové je pak soucasti trestniho prava. Konkrétné se jedna o odvétvi prava
vetejného, kdy ma za kol chranit z4jmy spolec¢nosti, pficemz urcuje, co je a neni trestnym
¢inem. Za zakladni pramen trestniho prava pak mizeme povazovat zakon ¢. 141/1961 Sb.,
neboli trestni fad. Dale se miizeme opirat o normy jakymi jsou napt. zékon ¢. 218/2003 Sb.,
o odpovédnosti mladeze za protipravni Ciny a soudnictvi ve vécech mladeze, zadkon
¢. 169/1999 Sb., o vykonu trestu odnéti svobody a zakon €. 293/1993 Sb., o vykonu vazby.
[28]

Samotny trestni fdd ndm pak definuje trestni fizeni jako: ,, zdkonem upraveny postup organii
cinnych v trestnim Fizeni tak, aby trestné ciny byly nalezite zjistény a jejich pachatelé podle

zdkona potrestani . 28]

4.1 Faze trestniho rizeni

V Ceské republice mtiizeme délit trestni fizeni z hlediska ¢asového pribéhu na dvé zékladni
faze, kdy se jedna nejprve o tzv. pfipravné fizeni, které je predsoudnim stadiem fizeni, a dale
pak samotné fizeni pfed soudem. [29]

roMr

Ptipravné fizeni délime na dv¢ faze, kterymi jsou proveéfovani a vySetfovani.

e Provéfovani byva zahdjeno na zakladé sepsdnim zaznamu o zahajeni tikon1 trestniho
fizeni policejnim organem, pficemz by se dalo ve strucnosti fici, Ze samotny zaznam
o zahajeni kont trestniho fizeni byva sepsan na zaklad¢ ptijatého oznameni, které
vykazuje takové znaky, ze byl trestny ¢in spachan. Samotné provétovani pak spociva
v objastiovani skutecnosti, které¢ zahrnuje provadéni neodkladnych ¢i neopakovatel-

nych ukonl, obstarani znaleckych posudki, vypovédi svédka, aj. Zavérem
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provétovani pak miize byt na zakladé zjisténych skutenosti bud’to nezahajeni trest-
niho stihdni nebo zahdjeni trestniho stihani.

e Vysetfovani pak zafind praveé usnesenim o zahdjeni trestniho stihani, pfi¢emz v této
fazi policejni organ vyhledava dikazy k objasnéni trestného Cinu. Vysetfovani pak
byva ukonceno tak, Ze na navrh policejniho organu dojde ze strany statniho zastupce
k podani obzaloby k soudu, odklonéni, postoupeni véci jinému organu, zastaveni
trestniho stihani nebo jeho pteruseni. V piipad¢ podani navrhu na obzalobu mizeme
povazovat tzv. pripravné fizeni za ukoncené a ptejit do druhé zakladni faze, kterou

je tizeni ptfed soudem. [29]

Rizeni pred soudem predstavuje druhou fazi trestniho fizeni a zahrnuje nékolik stadii. Jako
prvni mize, ale také nemusi probéhnout predbézné projednani obzaloby. Po predbézném
projednani pak nasleduje hlavni liceni, které zahrnuje ptedevSim sdéleni véci, kterda bude
projedndna, a pifedneseni obZaloby. Nésleduje provadéni dokazovani, které zahrnuje vysle-
chy, ¢teni protokolil, pfedkladani posudkil a dalSich dikazh. Zavérem hlavniho liceni pak
byva predneseni zavére¢nych feci a rozhodnuti soudu. Rozhodnutim soudu miize byt vraceni
véci statnimu zastupci, zastaveni trestniho stihani, schvaleni narovnani, pteruseni trestniho
stihani nebo rozhodnuti rozsudkem. Za dalsi stadium trestniho fizeni pak miizeme povazovat
opravné fizeni, kdy mezi opravné prostiedky patii odvolani proti rozsudku, stiznost proti
usneseni nebo odbor proti trestnimu piikazu. Poslednim stadiem je pak vykondvaci fizeni,

které ma za cil realizovat rozhodnuti. [29]

Je patrné, Ze samotné trestni fizeni je velmi rozsdhlym tématem, o kterém by se dala napsat
samostatna diplomova prace. J& se vSak v ramci trestniho fizeni jako takového nebudu vice
rozepisovat, nebot’ neni mym cilem detailni popsani trestniho tizeni, ale pouze tvod do dané
problematiky, kdy pravé vySe uvedené faze trestniho fizeni povazuji za dalezité ve vztahu
k obétem, resp. jejich postaveni v ramci trestniho fizeni. A to zejména z toho divodu, Ze si
témito fazemi v prib&hu trestniho fizeni prochdzi. Proto si dovolim déle v rdmci trestniho
fizeni zminit pouze to, Ze se vice o samotném piipravném fizeni miizeme docist v ustanoveni
§ 157 - § 179 zakona €. 141/1961 Sb., zakon o trestnim fizeni soudnim (trestni fad), stejné

tak jako se zde v ustanoveni § 180 - § 365 mlzeme docist o fizeni pted soudem. [30]

4.2 Organy ¢inné v trestnim Fizeni

Orgény ¢inné v trestnim fizeni jsou neoddélitelnou soucasti trestniho fizeni, kdy jsou vyme-

zeny, a to véetné jejich kompetenci v trestnim fadu. Osobné povazuji tyto organy za velmi
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dalezité, a to opét ve vztahu k obétem a jejich postaveni, na které je zamétena diplomova
prace. V této souvislosti je nutné zminit to, Ze pokud se jakékoliv osoba stane obéti trestného
¢inu, neméla by danou véc fesit sama, ale celou véc oznamit, a to idealné policejnimu or-
ganu. Nebo se o danych skuteCnostech, a to zejména v ptipadé déti a mladistvych, svefit jim
davéryhodné osobé, ktera ma nasledné dle ustanoveni § 368 trestniho zakoniku povinnost
oznamit, Ze byl trestny ¢in spachdn. Déle bych k organtim ¢innym v trestnim fizeni podotkla,
ze je povinnosti téchto ptistupovat ke kazdé obéti individualné, s respektem a Cinit ukony

tak, aby nedoslo v ramci trestniho fizeni k sekundarni viktimizaci obéti.

Samotné organy ¢inné v trestnim fizeni tvoii dle ust. § 12 odst. 1 trestniho fadu soud, statni

zastupce a policejni orgén. [30]
e Policejni organ

Za policejni organu povazujeme Policii Ceské republiky, ktera je jednotnym ozbrojenym
bezpe&nostnim sborem, ktery slouzi vefejnosti. Hlavnim tikolem PCR je chranit bezpe¢nost
osob a majetku, chranit vetejny potadek a pfedchazet trestné cinnosti. Dale plni tkoly dle
trestniho fadu a dalsi ukoly na Gseku vnitiniho potadku a bezpecnosti svéfené ji zakonem.
Policie CR je podiizena ministerstvu vnitra a tvoii ji policejni prezidium, Gtvary s celostatni

pusobnosti, krajské feditelstvi policie a utvary zfizené v ramci krajskych feditelstvi. [32]

V ptipadé trestniho fizeni je PCR nezastupitelnym organem, ktery pfichazi zpravidla jako
prvni do kontaktu s obétmi. A to jak pfi prvotnim oznameni, tak 1 dale v pritbéhu ptipravného
fizeni, kde je jeho ukolem zejména provéfovani ozndmeni a podnéti o skutecnostech,
ze byl trestny ¢in spachdn. Déle pak konat vSechna potfebnd Setfeni a zarovei Cinit takova
opatfeni, kterd sméfuji k odhaleni pachatele, pfi€emz je v ramci provadénych ukon vazan

pokyny statniho zastupce. [29]
e Statni zastupce

Za statniho zastupce oznacujeme pravnika, ktery byl jmenovan ministrem spravedlnosti
do funkce statniho zastupce, pti¢emz je pii takovém jmenovani pridélen k urcitému statnimu
zastupitelstvi, aby vykonaval jeho Ukoly. Statni zastupitelstvi je pak soustavou statnich
uradi, které se déli na okresni statni zastupitelstvi, krajské statni zastupitelstvi, vrchni statni
zastupitelstvi a nejvyssi statni zastupitelstvi. Samotna statni zastupitelstvi pak zastupuji stat
pii ochran¢ vefejného zdjmu ve vécech svéfenych do jeho plisobnosti, kdy jsou orgdnem
vetejné obzaloby v trestnim fizeni a vykonavaji mimo jiné dozor nad dodrzovanim pravnich

predpisti. Hlavnim ukolem samotného statniho zéastupce je v pfipravném fizeni dozor
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nad zachovanim zdkonnosti policejniho organu a dale pak v zastupovani obzaloby v fizeni

pred soudem. [32]
e Soud

V Ceské republice je tvoren soudni systém Ustavnim soudem CR a dale soustavou obecnych
soudt, do kterych fadime Nejvyssi soud, Nejvyssi spravni soud, vrchni soudy, krajské soudy
a okresni soudy. Samotné soudni moc je v CR nezavisla, pfi¢emz ma pouze soud pravomoc
rozhodovat v ptipad¢ trestniho fizeni o vin¢ a ukladani tresti. Soudce je ,,zaméstnancem*
soudu, ktery je do své funkce jmenovan na nadvrh ministra spravedlnosti prezidentem repub-
liky, kdy je pfi rozhodovani vazén pouze zdkony. V piipadé ptipravného fizeni je ptislusny
k provadéni tkonl okresni soud, do jehoZ obvodu spadé dany statni zéstupce, ktery podava
navrh soudu. Soudce pak ¢ini veskeré tikony na navrh statniho zéstupe, pti¢emz jsou takové
ukony taxativné vymezeny v trestnim fadu. Déle hraje v ptipad¢ ptipravného fizeni dulezi-
tou roli pfi provadéni neodkladnych nebo neopakovatelnych ukoni napt. pti vyslechu, kde

odpovida za zakonitost provedeni. Pti fizeni pfed soudem rozhoduje o viné a trestu. [28]

4.3 Organ socialné-pravni ochrany déti

Organ socialné-pravni ochrany déti (dale jen ,,OSPOD®) zajist'uje pfedevsim, jak jiz vypo-
vida samotny ndzev, socialné-pravni ochranu déti. Tato ochrana predstavuje hlavné zajiSténi
prav ditéte na Zivot a jeho ptiznivy vyvoj, dale pak rodiCovskou péci a zivot v roding,
na vzdélani, zaméstnani, ale také pfedev§im ochranu déti pred t€lesnym nebo duSevnim né-
silim, zanedbavanim a zneuZivanim. Samotny OSPOD se tidi zdkonem ¢. 359/1999 Sb.,
o socialné-pravni ochrané déti, ktery upravuje moznosti prace s ditétem a rodinou, jaka prava
déti a rodice maji a jaké jsou postupy v ptipadé€ ohrozeni ditéte. A dale jsou zde vymezena
také prava a povinnosti téchto organd, kterymi jsou krajské ufady, obecni titady obci s roz-
Sifenou plisobnosti, obecni urady, pticemz je OSPOD na téchto ufadech klasickym odd¢le-
nim, které je soucasti socidlniho odboru. Na takovém pracovisti pak miizeme naleznout so-
cidlni pracovniky, kuratory nebo terénni pracovniky, jejichz népln prace je velice obsahla.
Mimo jiné mohou také vykondvat praci tzv. opatrovniki v soudnich fizenich. [33]

OSPOD, resp. pracovnici tohoto jsou také nedilnou soucasti trestniho fizeni, a to zejména

z dlivodu, Ze pokud se osoba mladsi 18 let stane obéti trestného €inu, nevystupuje v trestnim

fizeni pouze jako poSkozeny, ale také jako svédek, ktery je pro objasnéni skutecnosti
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wevr

nout, pficemz se k takovému vyslechu ptibira prave pracovnik socidlné-pravni ochrany déti.

4.4 Déti a mladistvi v trestnim Fizeni

Jak jiz bylo zminéno dfive, pokud se dit¢ nebo mladistvy stane obéti trestného €inu, nestavi
se v ptipadé trestniho fizeni pouze do role obéti, ale také do role svédka, ktery mize byt kli-
¢ovou soucasti pro objasnéni piipadu. Z toho divodu je dilezité, aby na danou véc neztista-
val sam, ale aby byla tato ozndmena a mohly byt organy ¢innymi v trestnim fizeni u¢inény
takové kroky, které by vedly jak k objasnéni, tak i potrestani pachatele, pti¢emz je nutné
se v takovych ptipadech odkazat na to, ze jsou dle zdkona ¢. 45/2013 Sb., o obétech trestnych
¢ind déti a mladistvi vnimani jako zvlast’ zranitelné obéti, ke kterym je nutno pfistupovat
citlive, s respektem a jejich individualnim potfebam tak, aby nebylo vice prohlubovano je-

jich citové zranéni, nedochéazelo k nadbytecnému stresu ¢i druhotné viktimizaci.

4.4.1 Vyslech déti a mladistvych

Vyslechova praxe, ale 1 vyzkumy psychologli poukazuji na to, Ze jsou i samotné déti zptliso-
bilé k tomu, aby mohly poskytnout vérohodnou a platnou vypovéd'. S timto ndzorem se zto-

toznuje takeé zakon, ktery pfipousti a upravuje podminky pro vyslech déti a mladistvych. [34]

Na zaklad¢ ustanoveni § 102 zdkona €. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni
pozdéjsich pfedpisi miizeme naleznout v odstavcich 1-3 definice upravujici vyslech osob
mladsich 18 let. Zjednodusen¢ by se dalo fici, Ze je-1i vyslychana osoba mladsi 18 let jako
svédek o takovych okolnostech, které by mohly vzhledem k v€ku neptiznivé ovlivnit du-
Sevni nebo mravni vyvoj vyslychané osoby, je potieba vyslech provadét Setrné a tak, aby
nemusel byt dale v priibéhu fizeni opakovan. K takovému vyslechu byva pfizvan OSPOD
nebo jina osoba, kterda ma zkuSenosti s vychovou mladeZe a kterd by vzhledem k situaci pfi-
spela ke spravnému vedeni vyslechu. Poptipadé mohou byt pfizvani také rodice, pokud to
muze prispet ke spravnému provedeni. Osoby, které byly takto ptibrany, mohou pferuSeni
¢i ukonceni, pokud by mél takovy ukon nepfiznivy vliv na psychicky stav osoby, pficemz
byva takovému navrhu vyhovéno, nehrozi-li nebezpeci z prodleni. Déle se ve zminéném za-
kon¢ nachazi také to, ze mé byt osoba mladsi 18 let vyslechnuta znovu pouze v nutnych
piipadech, pfi€em?Z je v fizeni pfed soudem mozno provést diikaz pouze prectenim protokolu

nebo piehranim obrazového a zvukového zdznamu potizeného u vyslechu. Otazky jsou
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takovym osobdam poklddany pouze prostiednictvim organu ¢inného v trestnim fizeni, kdy

byva vyslech u osob mladsich 10 let provadén specidlné vyskolenymi policisty. [2]

Samotny vyslech déti a mladistvych je narocnym procesem jak pro vyslychaného,
tak pro vyslychajiciho, pfi¢emz prave piistup vysychajiciho mize byt klicovym ke spravné
provedenému vyslechu. Pfed samotnym vyslechem by se mél vyslychajici peclive ptipravit,
kdy se mimo jiné také doporucuje nejdiive vyslech vSech zucastnénych dospélych osob
pro lepsi orientaci v pfipadu. Pfi samotném vyslechu je nutné, aby byl vyslychajici trpélivy,
postupoval s pochopenim a empatii tak, aby si ziskal diivéru. Obecné pak plati, Ze by vysly-
chajici nemél prerusovat volné vypraveéni vyslychané osoby a pokladat tak dopliujici otazky
az v okamziku, kdy si je jist, Ze jiz vyslychany nema co fici. Za chybné se také povazuji
uzaviené otazky a sugesce otdzek. Dulezitym faktorem byva také prostfedi, ve kterém

je osoba vyslychana. [34]
e Specidlni vyslechové mistnosti

Policie Ceské republiky disponuje specialnimi vyslechovymi mistnostmi, které byvaji vyu-
zivany zejména pti vyslechu déti ¢i jinych zvlast’ zranitelnych obéti, které se stanou ob&tmi
zavazné trestné ¢innosti. Interiér takové mistnosti mtize byt vymalovan vhodnymi barvami,
vyzdoben a vybaven hra¢kami, nabytkem, aby navozoval pocit bezpeci a pohody. Nedilnou

soucasti jsou také demonstracni pomiicky J4ja a P4ja (panenky).

V samotné vyslechové mistnosti jsou umistény minimalné dvé kamery, které zabiraji jak vy-
slychajiciho, tak detailné 1 vyslychaného, aby byla vidét také neverbalni komunikace. Déle
se v mistnosti nachdzi mikrofony a prostfedky pro komunikaci vyslychajiciho s kolegou
v technické ¢i monitorovaci mistnosti. Monitorovaci mistnost slouzi k on-line pozorovani
vyslechu takovymi osobami, jejichz pfitomnost je dana zakonem. Technické vybaveni této

mistnosti zahrnuje piedevsim televizor nebo monitory s reproduktory. [35]

4.4.2 Postaveni déti a mladistvych v trestnim Fizeni

Je zfejmé, Ze postaveni déti a mladistvych v trestnim fizeni, zv1ast’ pokud jsou v tomto sami
obétmi, neni jednoduché, a to s ohledem na jejich nizky vek, diky kterému se stavaji zrani-
teln¢jSimi, kdy je nutno na tento fakt brat ohledy nejen organy €innymi v trestnim fizeni,
ale také jejich okolim a Sirokou vetejnosti. V této souvislosti miizeme povazovat za zasadni

zmény pravni Upravy tykajici se poskytovani informaci z trestniho fizeni, kdy bylo smyslem
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novely trestniho fadu zesilit ochranu obéti pfed zvetejiiovanim jejich osobnich udajt, pfi-

¢emz se tato pravni Gprava dotyka pravé osob mladsich 18 let. [36]

Samotné trestni fizeni pak mtze pro obéti predstavovat ndro¢ny a nepiijemny proces, ve kte-
rém je tfeba brat ohled na jejich jiz zminéné postaveni, jakozto zvlast zranitelnych obéti,
zejména ze strany organd ¢innych v trestnim fizeni, a to nejen pfi prvotnim kontaktu s obéti,
ale po celou dobu trestniho fizeni. Dlraz je pak v ramci fizeni kladen zvlast na vyslech
osoby a jeji prava, které mimo jiné zahrnuji také: ,, pravo na bezplatnou odbornou pomoc,
pravo na zabraneni kontaktu s pachatelem, pravo na ochranu pri vyslechu a pravo na za-
stupovani zmocnéncem, “ pricemz maji kromé vyse uvedeného také zakladni prava dle za-
kona o obétech trestnych ¢ind. Dale je nutno pied zapocetim tkonu osoby nalezité poucit,

pficemz u déti byvaji pouceni také zdkonni zastupci. [29]

Trestni fizeni je samo o sob& slozitym a naroénym procesem, a to jak pro organy ¢inné
v trestnim fizeni, které hraji dtlezitou roli pfi objasiiovani skutecnosti s cilem nalézt a po-
trestat pachatele, ale také pro osoby zucastnéné, a to zejména pro obéti, které jsou v trestnim
fizeni také v postaveni klicovych svédki, tedy nosi¢em nejdilezitéjSich informaci. Zaroven
jsou tyto obé&ti nejvice zranitelné a je nutné, zvlasté u déti a mladistvych, postupovat Setrné
s ohledem na jejich vék, mravnosti vyspélost a povahu trestného ¢inu. Dutlezitym je v této
souvislosti zejména fakt, Ze se postaveni obéti trestnych ¢inti v poslednich letech zlepsilo,
kdy dochazelo k pravnim upravam vedoucim ke zlepSeni nejen postaveni obéti, ale také ke
zlepSeni jejich prav a omezeni viktimizace. Pfesto se domnivam, ze ackoliv se také v po-
slednich letech zlepsila prevence kriminality, a to zejména s ohledem na lehkou dostupnost
informaci v rdmci internetového prostfedi, nenachazi se zde dostatetné pouceni praveé
o trestnim fizeni, kdy se zejména déti a mladistvi mohou obdvat trestné Ciny ozndmit
¢i se s témito nékomu svétit, nebot’ nevi, co pro né takové trestni fizeni obnasi, a to bez oh-
ledu na dalsi mozné aspekty, kterymi mize byt stud, nevédomost, Ze byl trestny ¢in spachan,

obava z pachatele ¢i negativni piistup ze strany rodici.
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II. PRAKTICKA CAST
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5 ANALYZA ZNALOSTI A ZKUSENOSTI DETi A MLADISTVYCH
S KYBERNETICKOU SIKANOU A KYBERGROOMINGEM

Z teoretické ¢asti jiz vime, Ze samotnd internetova kriminalita je v soucasné dob¢ nejen ak-
tudlnim tématem, a to zejména z divodu, kdy si lidé, a o to vice déti a mladistvi, nedokazi
predstavit v dnesni dob¢ zivot bez piipojeni, ale také ve vztahu k nebezpecnosti, kdy se sa-
motna kriminalita jako takova pfenesla zredlného svéta do internetového prostredi.
strah, pii kterych se uzivatelé mohou stat obétmi. A praveé obéti jsou dal§im aktudlnim téma-
tem, kdy se jejich postaveni v poslednich letech v rdmci pravniho systému méni k lepSimu.
Zejména pak u déti a mladistvych dbame hlavné na to, aby nedochazelo k prohlubovani zpti-

sobené ujmy, kterd by mohla mit negativni vliv na jejich dalSich vyvoj.

V ramci zpracovani teoretické ¢asti diplomové prace jsem se ve vztahu k détem a mladist-
vym jako obétem zaméfila na dvé konkrétni problematiky internetové kriminality, které sice
samy o sobé nejsou v pravnim systému Ceské republiky definovany jako trestné ¢iny, ale za-
hrnuji znacnou c¢ast takovych skutkt, které jsou nejen trestné, ale zaroven v dnesni dobé
zcela bézné, pricemz nezaleZi na tom, zda tyto skutky pachatel pachd imysIné nebo v nevé-

domosti.

Kazdopadné zamyslend problematika, kterou tvoii kyberneticka Sikana a kybergrooming,
které povazuji ve vztahu k détem a mladistvym za velmi aktudlni, nebot’ se v ramci této sta-
vaji obétmi, byla z mé strany analyzovana za pomoci dotaznikového Setfeni a na zaklade

fizenych rozhovort, které jsou soucasti diplomové prace.

5.1 Dotaznikové Setreni

Prvni analyza, ktera byla v rdmci zpracovani diplomové prace provedena, zahrnovala dotaz-
nikoveé Setfeni, kdy se jednd o jednu z kvantitativnich metod vyzkumu. Tato metoda
byla zvolena na zaklad¢ vyhod, které pro mé jako pro zadavatele zahrnovaly jak Casovou
nendro¢nost pii vypracovani dotazniku, tak také financni nenarocnost pii jeho zadani re-
spondentlim. Dalsi z vyhod zminéného Setieni je také zisk vétsiho mnozstvi dat, resp. odpo-
veédi od respondentil, a to v pomérné kratkém casovém obdobi, po kterém mohou byt data

zpracovana a analyzovana.
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Pro zpracovani dotazniku jsem zvolila formu ,,CAWI* neboli Computer Assisted Web In-
terviewing®, kdy se jedna o online metodu sbéru dotaznikovych dat, které¢ jsou zasilany po-
moci webovych odkazu, po jejichz otevieni je dotaznik zptistupnén. Data, ktera jsou zazna-
menana, jsou v elektronické podob¢, coz umoznuje snadnéjsi zpracovani a zaroven je zde
zaru¢ena anonymita respondentli. Nevyhodou vSak mtize byt to, Ze respondent nemusi zcela

pochopit zamér kladené otazky.

Mnou zadany dotaznik byl vytvofen pomoci specifického internetového portalu, ktery je za-
méien praveé na tvorbu dotazniku, pficemz mi byl po dokonceni vygenerovan odkaz, ktery
jsem nasledné prostiednictvim e-mailu rozeslala na vedeni péti vybranych zakladnich skol
a Ctyt skol stfednich. V ramci e-mailu jsem se kratce predstavila s tim, Ze jsem mimo jiné
studentkou Univerzity Tomase Bati ve Zling, kde v soucasné dob¢€ zpracovavam diplomovou
praci na téma ,,Déti a mladistvi v postaveni obéti internetové kriminality. Déle jsem sdélila,
zZe je soucasti diplomové prace dotaznikové Setfeni, které chci uskutecnit mezi zaky zaklad-
nich a stiednich $kol ve véku 13-18 let s tim, Ze je dotaznik anonymni a primarné zaméteny
na problematiku kybernetické Sikany a kybergroomingu, kdy je tvofen 20 konkrétnimi otaz-
kami, jejichz odpovédi by nemély zabrat vice nez 10 minut. Na z&vér e-mailu byl zkopirovan
odkaz smétujici k vyplnéni dotazniku, a to spole¢né s Zadosti, zda by tento mohl byt predan

studentim k vyplnéni, které bylo zalozeno na dobrovolnosti studentti a ochoté danych skol.

5.2 Vyhodnoceni dat

Jak jiz bylo zminéno, dotaznik byl nejen anonymnim, ale také dobrovolnym, kdy byl sloZen
z 20 konkrétnich otdzek, jejichz cilem bylo thned v Givodu ziskdni zékladnich udaji o re-
spondentech. Tedy vek, pohlavi a jakou Skolu navstévuji. Poté nasledovaly otdzky vztahu-
jici se ke kybernetické Sikané a kybergroomnigu, jejichZ zdmérem bylo zjisténi, zda respon-
denti vi, co vySe uvedené pojmy znamenaji, kde se s t€émito setkali a dale také to, jaké ma;ji
zkuSenosti. Zda se s uvedenou problematikou osobné ¢i zprostiedkované setkali, v jaké

formé& a v neposledni fad¢ také to, zda se se svoji zkuSenosti nékomu vetejné svéftili.

Dotaznik byl zvetejnén v obdobi od 03.04.2023 do doby 30.04.2023, kdy se za tuto dobu
podaftilo ziskat 189 respondentli ze zékladnich a sttednich skol, jejichZz odpovédi jsou po-

drobnéji rozebrany v nasledujicich podkapitolach.
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5.2.1 Zakladni udaje o respondentech

e Otazka ¢. 1: ,,Jaké je VaSe pohlavi?«
V ramci dotazniku byla poloZena jako prvni otdzka vztahujici se k pohlavi respondentt, pfi-
¢emz zde méli na vybér ze dvou jasnych odpovédi, kdy bylo na zékladé téchto zjiSténo,

ze z celkového poctu 189 respondentii na dotaznik odpovédélo 110 muzii a 79 Zen.

Obrazek 1. Graf - pohlavi respondentt

e Otazka ¢. 2: ,,Jaky je Vas vék?«

Druha otazka, ktera byla respondentim poloZena, se vztahovala k jejich véku. V dotazniku
bylo mozné vybirat ze tfi nabizenych odpovédi v celkovém rozmezi 13 — 18 let, kdy
bylo na zéklad¢ odpovédi zjisténo, Ze z celkového poctu respondentli odpovédélo na dotaz-
nik 35 déti ve véku 13-14 let, 51 mladistvych ve véku 15-16 let a 103 mladistvych ve véku
17-18 let.
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13-14 m15-16 m17-18

Obrézek 2. Graf — vék respondenti

e Otazka ¢. 3: ,,Jakou $kolu nav$tévujete?*

V ramci tfeti otazky, kterd byla respondentiim polozZena, bylo mozno vybirat ze dvou kon-
krétnich odpovédi, pfi¢emz byla jedna z téchto odpovédi zakladni Skola a druha stfedni
Skola. Vzhledem k vétsi anonymité dotazniku nebylo v ramci tohoto zjist'ovano, jakou kon-

krétni Skolu z vybranych, na které byly dotazniky zaslany, respondenti navstévuji.
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Zakladni skola

Obrazek 3. Graf — Skola navs§tévovana respondenty

Stredni Skola

Na zédkladé uvedenych odpovédi z prvni ¢asti dotazniku bylo mozné zjistit také to, ze z cel-

kového poc¢tu 110 respondenti muzského pohlavi navstévuje 48 téchto zakladni Skolu

a 62 stfedni skolu a déle, Ze z celkového poctu 79 respondentli Zenského pohlavi navstévuje

zakladni Skolu 36 a stfedni Skolu 43.

Tabulka 1. Pohlavi respondentl X §kola navstévovana respondenty

Pohlavi X skola Zékladni Skola Stiedni $kola Celkem
Muz 48 62 110
Zena 36 43 79
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Skola X pohlavi

Celkem

Stredni skola

Zakladni skola

Obrazek 4. Graf - Pohlavi respondentii X $kola nav§tévovana respondenty

5.2.2 Znalosti ve vztahu k dané problematice

e Otazka ¢. 4: ,,Vite, co je to kyberneticka Sikana?“

Ctvrta otazka byla poloZena s jasnym cilem, tedy zjistit, zda respondenti vi nebo se alespoil
domnivaji, ze vi, co je to kybernetickd Sikana. Na vybér pak bylo ze dvou moznych odpo-
védi, kdy bylo na zaklad€ téchto zjisSté€no, Ze z celkového poctu respondentli odpoveédélo

na otazku kladnym zptisobem 177 Zaki a pouze 12 zaki odpovédelo tak, ze nevi.
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Pojem kyberneticka Sikana

Obrazek 5. Graf — pojem kyberneticka bezpecnost

Dale bylo analyzou vyse uvedeného vysledku zjisténo, ze z celkového poctu 12 zakd, kteti
na danou otazku odpovédeli tak, ze nevi, co je to kyberneticka Sikana, se jednalo o 9 Zen

a 3 muze, pficemz se jednalo o 4 Zaky stfedni Skoly a 8 Zaku Skoly zakladni.

Tabulka 2. Pocet odpovédi ,,Ne*

Pocet odpovédi ,.Ne“ celkem Zakladni Skola Stiedni skola
N\
Muz 3 2 1
Zena 9 6 3
Celkem 12 8 4
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PocCet odpovédi "Ne"

Celkovy pocet respondentt

Zakladni skola Stredni Skola

Obrazek 6. Graf — pocet odpovédi ,,Ne®

e Otazka ¢. 5: ,,Vite, co je to ,kybergrooming?*

Podstatou paté otazky bylo, stejné jako u predchozi, zjisténi, zda respondenti vi nebo se ale-
spont domnivaji, ze vi, co je to kybergrooming. Na vybér bylo opét ze dvou nabizenych moz-
nosti, z nichz bylo zjisténo, Ze z celkového poctu respondentt je 74 odpovédi kladnych

a 115 odpovedi zadpornych, kdy uvedeny pocet respondentil nevi, co je to kybergrooming.
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Pojem kybergrooming

Obrazek 7. Graf - pojem kybergrooming

Dale bylo zjisténo, Ze z celkového poctu 115 respondentt, kteti odpoveédéEli na danou otazku
tak, ze nevi, co je to kybergrooming, bylo 64 muzi a 51 Zen, pfi¢emz se jednalo o 27 muzi
ze zékladni Skoly a 37 muzi ze Skoly stiedni. Co se ty€e Zen, tyto odpovédely zaporné v po-

¢tu 24 ze zakladni Skoly a 27 ze Skoly stedni.

Tabulka 3. Pocet odpovédi ,,Ne*

Pocet odpovédi ,,Ne“ celkem Zakladni $kola Stiedni Skola
»Ne*
Muz 64 27 37
Zena 51 24 27
Celkem 115 51 64
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PocCet odpovédi "Ne"

Celkovy pocet respondentt

Zakladni skola Stredni Skola

Obrazek 8. Graf — pocet odpovédi ,,Ne®

e Otazky ¢. 6 a 7: ,,Kde jste se o kybernetické Sikané/kybergroomingu dozvé-

dél/a?«

Sesta a sedma otazka zahrnovaly stejné odpovédi, piicemz bylo cilem téchto otazek zjistit,

kde se respondenti o dané problematice dozvédéli. Odpovédi na otazky byly oteviené tak,

Ze bylo mozné vybrat vice odpovédi z péti nabizenych mozZnosti. Z nésledujici tabulky je pak

patrné, Ze mezi nejcastéjsi zdroje, kde se respondenti o dané problematice dozvédéli, patii

internet a Skola. Za témito nasleduji pratelé a jiné zdroje, a v nejmén¢ piipadech pak figuruje

jako zdroj informaci rodina.

Tabulka 4. Zdroje kybernetické Sikany a kybergroomingu

Zdroje Internet Skola Rodina Pratele Jiné zdroje
Kyberne- 111 124 19 39 24
tickd Sikana
Kybergroo- 53 31 3 11 18
ming
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Kyberneticka sSikana

Internet Skola m Pratele M Jiné zdroje Rodina

Obrazek 9. Graf — zdroje kybernetické Sikany

Kybergrooming

Internet Skola m Pratele M Jiné zdroje Rodina

Obrazek 10. Graf — zdroje kybergroomingu
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5.2.3 ZkuSenosti ve vztahu k dané problematice

e Otazky ¢. 8 a 9: ,,Stali jste se nebo vite o nékom z okoli, kdo se stal obéti kyber-

netické Sikany/kybergroomingu?*

Dalsi dvé otazky vztahujici se ke kybernetické Sikan¢ a kybergroomingu byly polozeny opét
stejnym zplsobem, pficemz odpovédi na tyto byly zcela jednoznaéné, kdy zahrnovaly od-
povédi ano nebo ne. V pripade kybernetické Sikany odpovédélo z celkového poctu 189 re-

spondentl na otazku kladnym zptisobem pouze 23 74k, a v ptipadé kybergroomingu to bylo

pouze 14 zakda.

Tabulka 5. ZkuSenosti s kybernetickou Sikanou a kybergroomingem

ZkuSenosti Ano Ne Celkem
Kyberneticka Sikana 23 166 189
Kybergrooming 14 175 189

Zkusenosti

Kyberneticka Sikana

Obrazek 11. Graf — zkuSenosti s kybernetickou Sikanou a kybergroomingem

Kybergrooming
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V obou vyse uvedenych ptipadech byla dale provedena analyza odpovédi, které byly rozdé-
leny na zaky zakladnich a stfednich $kol, pficemz zaci zakladnich Skol odpovédéli v piipadé
kybernetické Sikany kladnym zptsobem v 10 pfipadech a Zaci stfednich skol ve 13 pfipa-
dech. V piipad¢ kybergroomingu odpovédélo kladnym zplisobem 6 zaki zakladnich Skol

a 8 zaku stfednich skol.

Kladné zkusenosti

Celkovy pocet "Ano"

Stredni skola

Zakladni skola

Kyberneticka Sikana Kybergrooming

Obrazek 12. Graf — kladné zkusenosti s kybernetickou Sikanou a kybergroomin-

gem
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e Otazka ¢. 10: ,,Jakym zplsobem kyberneticka Sikana probihala?“

V ramci desaté otazky bylo respondentiim nabidnuto n¢kolik moZznosti, jakym zpisobem
muze kyberneticka Sikana probihat. Odpovédi na otdzku byly otevieny tak, ze zde byla moz-
nost vybrat libovolny pocet odpovéedi, pficemz bylo jednim za zaméru této otazky zjistit, zda
ma osoba vlastni zkuSenosti nebo zprostfedkované informace od jiné osoby, respektive obéti,
kterd se jim svéfila. Dal§im zdmérem, pro¢ byla otdzka poloZena vSem respondentim
bez rozdili na jejich ptedchozi odpovéd’, zda vi o n€kom, kdo se stal obéti kybernetické
kriminality, byl ten fakt, kdy jsem ptfedpokladala, ze jejich povédomi o vSech moznostech
kybernetické Sikany neni dostacujici, pfi¢emz bylo mozZné, Ze pti konkrétnim vyjmenovani
danych problémil vztahujicich se k tématu zjisti, Ze tyto zkuSenosti maji, ackoliv je nedoka-
zali dfive pojmenovat. Z analyzy odpovédi pak vyplynulo, Ze jsem se ve svém zdméru moc
nespletla, nebot’ je z dostupnych odpovédi patrné, Zze ma s konkrétni formou kybernetické

Sikany zkuSenosti vice respondentil, neZ bylo uvedeno v pfedchozi otazce.

Forma kybernetické sSikany

Pomlouvani, ponizovani M Online obtéZovani
m Publikovani soukromych informaci ® Kradez identity na profilu

Happy slapping Jiné

Obrazek 13. Graf — forma kybernetické Sikany
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e Otazka ¢. 11: ,,Jakym zplsobem probihal kybergrooming?

V jedenacté otdzce bylo respondentim nabidnuto nékolik konkrétnich moznosti, jakymi
muze kybergrooming v online prostfedi probihat, pfi¢emz byla forma odpovédi opét volena
tak, ze mohl kazdy respondent vybrat soucasné z vice moznosti. Zamér, pro¢ byla otazka
polozena vSem respondentiim bez rozdilu na ptedchozi odpovéd’, resp. osobni ¢i zprostied-
kované zkuSenosti, je totozny s predchozi otazkou, kdy bylo jiz z paté otazky patrné, Ze po-
védomi respondentd o samotném pojmu kybergrooming neni zcela velké, pticemz zde byl
predpoklad, Ze by sami respondenti mohli v pribéhu vypliovani dotazniku zjistit, ze maji
s danou problematikou pii konkrétnim nabidnuti moZnosti zkuSenosti, coZ se opét jako

v ptedchozi otazce potvrdilo.

Forma kybergroomingu

Nuceni do sexualni konverzace M Nuceni do zaslani intimnich fotofrafii, videa

M Sdéleni osobnich udate B Nuceni k osobni schilizka

Obrazek 14. Graf — forma kybergroomingu
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Avsak, zejména u vyse uvedené 10. a 11. otdzky, je nutno podotknout, Ze vzhledem k ano-
nymité dotazniku a blize nespecifikovanému pribeéhu moznych zkusenosti respondentt,
které¢ jsou subjektivni, ze milzeme tyto odpovédi povazovat pouze =za orien-
tacni. A to zejména z diivodu, ze mohl respondent sice na zakladé konkrétné€ vyjmenova-
nych forem dojit k zavéru, Ze mé v ramci internetového prostiedi s nabizenymi moznostmi
blizsi zkuSenosti, pficemz je diive nedokazal zaradit do konkrétni kategorie problémi.
I ptres to se nemusi v kazdém z téchto ptipadl zcela jednoznacné jednat o kybernetickou Si-

kanu nebo kybergrooming.

e Otazka ¢. 12: ,,Snazil se pachatel kybergroomingu svou obét’ vydirat?«

Vzhledem k tomu, Ze nebyl u vyse uvedené otazky zcela jednoznacné specifikovan samotny
pojem ,,vydirani“, mizeme odpovédi respondentl na tuto otdzku opét povazovat pouze
za subjektivni, kdy zalezi pfedev§im na konkrétnich zkuSenostech a osobnim vykladu da-
ného pojmu. Divodem polozeni otdzky bylo zejména to, Ze jsem predpokladala, Ze na kon-
krétni formy mozného jednani souvisejiciho s kybergroomingem bude reagovat vice respon-
denttl, kteti zjisti, Ze se jiZ s n€kterou z uvedenych forem projevu v internetovém prostredi
setkali, a to aniz by véd¢li, Ze se jedna o takové jednani, které mizeme zaclenit do konkrét-
niho pojmu, kdy se nedalo pfedem vyloucit, Ze mohou mit respondenti také zkuSenost praveé
s vydiranim, které je nejen soucasti kybergroomingu, pfi¢emz nam konkrétni odpovéd’ ,,ano*
X ,,ne“ dava lepsi pohled na pocet potencialnich obéti konkrétné uvedenych forem, nez u

predchozi otazky, kdy bylo mozné vybrat zaroven vice odpovédi.
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Obrazek 15. Graf — vydirani pfi kybergroomingu

e Otazky ¢. 13 a 14: ,,Kde kybergrooming/kyberneticka Sikana probihal/a?*

V ramci 13. a 14. otazky byli respondenti shodné dotazovani na to, kde v internetovém pro-
stiedi k danym utokiim, se kterymi maji jak osobni, tak i zprostiedkovanou zkuSenost, do-
chéazelo. Na vybér bylo z péti nabizenych moznosti, kdy mohl respondent zvolit jako odpo-
véd’ vice moznosti, pficemz k nej€astéjsim odpoveédim dle analyzy doslo k utokim na soci-

alnich sitich a prostfednictvim Instatnt messaging.

Tabulka 6. Misto utoku kybernetické Sikany a kybergroomingu

Misto utoku | Socialni sité Instant SMS, MMS Chatovaci Jiné misto

messaging mistnosti
Kyberne- 45 18 11 11 8
ticka Sikana
Kybergroo- 28 12 6 6 5

ming
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Misto utoku kybernetické Sikany

Socidlni sité Instant messaging ® SMS, MMS B Chatovaci mistnosti Jiné misto

Obrazek 16. Graf — misto Gtoku kybernetické Sikany

Misto utoku kybergroomingu

Socialni sité Instant messaging W SMS, MMS B Chatovaci mistnosti Jiné misto

Obrazek 17. Graf — misto Gtoku kybergroomingu
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5.2.4 Oznameni ve vztahu k dané problematice

e Otazky ¢. 15 a 16: ,,Svéril/a jste se nékdy nékomu s projevy kybernetické Si-

kany nebo kybergroomingu?*

V ramci vyse uvedenych dvou otazek bylo cilem zjistit, zda se respondenti, kteii se at’ uz

sami stali obéti nebo se zprostiedkované dozveédeli o nékom z okoli, kdo se stal obéti ky-

bernetické Sikany nebo kybergroommingu, s timto nékomu svéfili. U nabizenych odpoveé

mohli respondenti opét vybrat vice moznosti, pti¢emz je z odpovedi patrné, Ze se nejvice

respondentl nikdy nikomu s danym problémem nesvéfilo.

Tabulka 7. Svéteni se s problémy

ming

Svéreni se Rodiné Pratelim Ucitelim Linka da- Ne, nikdy
nékomu? veéry jsem to ni-
komu ne-
fekl/a
Kyberne- 11 6 2 2 31
ticka Sikana
Kybergroo- 3 7 0 4 32




UTB ve Zliné, Fakulta aplikované informatiky 59

Svéreni se s kybernetickou Sikanou

Rodina mPratele m Ucitele ™ Linka davéry Nikdy jsem to nerekl/a

Obrazek 18. Graf — svéfeni se s kybernetickou Sikanou

Svéreni se s kybergroomingem

Rodina M Pratele M UCcitelé M Linka dlvéry Nikdy jsem to nefekl/a

Obrazek 19. Graf — svéfeni se s kybergroomingem
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e OtazKky cislo 17 a 18: ,,Byl/a jste nékdy oznamit kybernetickou Sikanu nebo ky-

bergrooming na PCR?*

Vzhledem k tomu, ze byl pfi sestavovani samotného dotazniku piedpoklad, ze se néktery
z respondentti s problematikou kybernetické Sikany nebo kybergroomingu setkal i osobné,
a také toho, ze ne kazdy si tuto zkusenost nechal pro sebe, zajimalo m¢ v uvedenych dvou
otazkach, zda se néktery z respondentt dostavil také na PCR, kde by tuto skute¢nost ozna-
mil. Na vybér bylo ze dvou konkrétnich otdzek, tedy ano nebo ne, pti¢emz bylo na zaklade
odpovédi zjisténo, ze ackoliv maji respondenti s uvedenou problematikou zkusenosti, zadny

z téchto nebyl ucinit ve véci oznameni.

Tabulka 8. Oznameni na PCR

Oznameni na PCR Kyberneticka Sikana Kybergrooming

Pocet oznameni celkem 0 0

e Otazky ¢. 19 a 20: ,,Proc jste kybernetickou Sikanu nebo kybergrooming nikdy

neohlisil/a na PCR?%

V névaznosti na predchozi otazku, kdy zde byl piedpoklad, ze vétsina respondentti, ackoliv
ma n¢jakou zkuSenost s danou problematikou a ackoliv se s touto tteba 1 nékomu svéii, nikdy
danou véc neozndmi. Dle neoficialnich statistik se odhaduje, Ze napt. u kybergroomingu
byva ozndmeno pouze 10% piipadul, pricemz mé v poslednich dvou otazkach dotaznikového
Setfeni zajimalo, jaké jsou diivody toho, ze ozndmeni nebyvaji u¢inéna. V rdmci dotazniku
pak respondent mohl zvolit z vice nabizenych moznosti, pficemz bylo analyzou odpovédi
zjisténo, ze nejvice odpoveédi bylo ,,jiné davody*, které nebyly déale v ramci Setfeni rozve-

deny, kdy si pod témito mlizeme ptedstavit cokoliv.
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Tabulka 9. Dtivod neohlaseni skutku na PCR

Neohlaseni Nechci o tom Bojim se re- Nevim, Ze to Jiné divody
skutku na mluvit akce okoli muizu oznamit
PCR na PCR
Kyberneticka 13 3 4 30
Sikana
Kybergrooming 11 3 10 32

Nechci o tom mluvit

M Bojim se reakce okoli

Neoznameni kybernetické Sikana

® Nevim, ze to mUzu oznamit

M Jiné dlvody

Obrazek 20. Graf — neoznameni kybernetické Sikany
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Neoznameni kybergroomingu na PCR

Nechci o tom mluvit ~ ® Bojim se reakce okoli M Nevim, Ze to mdzu oznamit M Jiné dlvody

Obrazek 21. Graf — neoznameni kybergroomingu

5.3 Zavér dotaznikového Setreni

V piedchozi kapitole jsem pievazné prostiednictvim grafii a tabulek vyhodnotila data, tedy
odpovédi respondentli na mnou polozenych 20 otazek, které byly v rdmci dotaznikového
Setfeni zadany studentiim zakladnich a stfednich Skol ve v€ku 13 — 18 let, pfi¢emz byly tyto
otazky zaméteny na problematiku kybernetické Sikany a kybergroomingu. Dotaznik, ktery
byl zaloZen na anonymit¢ a dobrovolnosti, vyplnilo celkem 189 respondentt, ktefi v uvodu
dotazniku odpovidali na tfi otazky tykajici se jejich zakladnich tidajh (v€k, pohlavi a Skola,
kterou navstévuji), pticemz byly tyto otazky polozZeny hlavné pro predstavu o respondentech
a nasledné moznosti provedeni bliz§ich analyz ve vztahu k danym tdajim. Ve druhé Casti
dotazniku jsem se snazila zjistit znalosti respondentli ve vztahu k dané problematice, kdy
bylo mimo jiné zjiSténo, Ze nejcastéjSim zdrojem poznani dané problematiky je pro respon-
denty Skola a internet, nejméné ¢astym pak rodina. Dale bylo u kybernetické Sikany zjiSténo,
ze jen minimum respondentl nevédélo, co by tento pojem znamenal. Naproti tomu u kyber-
groomingu bylo zjiS§téno, ze mnohem vice jak polovina respondenti dany pojem viibec ne-
znd. Tento fakt mize byt pfisuzovan tomu, Ze Sikana jako takova, je jiZ po mnoho let rozsi-
fenym pojmem napii¢ vSemi generacemi, kdy se pouze premistila vice z redlného svéta

do nam dnes jiz zndmého internetového prostiedi, ¢imz se dany pojem rozsitil o slovo
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kybernetickd, pficemz samotny pojem kybergrooming je pojmem relativné novym,
kdy se ve svém tvodu vztahuje pouze k internetovému prostiedi a neni tedy tak rozSifenym.
Avsak, jak vyplyva z nasledujici podkapitoly, kterd byla zamétena na zkusenosti ve vztahu
k dané problematice, to, ze respondenti neznaji konkrétni pojmy, hlavné pak pojem kyber-
grooming, vibec nemusi znamenat fakt, ze se s projevy takového chovani nesetkali. Je prav-
dou, Ze v prvni otazce této podkapitoly jen méalokdo z respondentt ptiznal, Ze by se stal obéti
kybernetické Sikany ¢i kybergroomingu, nebo ze by meél zprostiedkované informace
od blizké osoby o tom, ze by se tato stala obéti. Ja jsem vsak jiz pfi sestavovani dotazniku
predpokladala, ze déti a mladistvi tuto zkuSenost za a) nebudou chtit vSichni jednoznac¢né
priznat a za b) nebudou mit dostatecné povédomi o projevech dané problematiky, coz se uka-
zalo hlavné¢ u kybergroomingu, kde vétSina respondentti nevédé€la, co dany pojem znamena,
a tedy nemohou logicky védét, Ze s timto maji zkuSenosti. I z tohoto diivodu byly vSechny
zamyslené otazky viditelné vSem respondentiim a nejen takovym, ktefi by na predeslé otazky
odpovédeli kladné. Jak se dale ukdzalo, pfi konkrétnim nastinéni nékterych projevi, které
mohou smétovat k vyuasténi v dany problém, bylo odpovédi na poloZené otdzky, a to i za si-
tuace, kdy mohlo byt zvoleno zaroven vice odpovédi, mnohem vice. Z této analyzy tedy
vyplyva, Ze ma zkuSenosti s konkrétnimi projevy kybernetické Sikany a kybergroomingu
daleko vice déti a mladistvych, ackoliv tyto problémy nedokazali diive popsat a ptifadit
k souhrnné problematice. V souvislosti s timto bych dale znovu podotkla, ze dané zkuSenosti
nebyly vzhledem k anonymité a online vypliovani dotazniku nijak vice rozebirany, kdy
se tedy jednd pouze o subjektivni pocity respondentii v ndvaznosti na osobni zkuSenosti,
a neni tedy jednoznacné, zda se v konkrétnich ptipadech jednalo ¢i mohlo jednat pfimo o ky-
bernetickou Sikanu nebo kybergrooming, pies to pro mne byly tyto odpovédi jako obecné
zkuSenosti pfinosné, kdy navazovaly na dalsi ¢ast dotaznikového Setfeni. Pfedtim bych vSak
jesté zminila, Zze v ptipad€ obou problematik se v nejvice ptipadech jednalo o zkuSenosti
ziskané na socialnich sitich a Instant messaging, coz odpovida vetejné dostupnym statisti-
kam, kdy prave déti a mladistvi travi svlij Cas, a stavaji se tak nejCasteji obétmi, prave na so-
cidlnich sitich. V posledni ¢asti dotaznikového Setteni, jelikoz uz bylo zjisténo, ze respon-
denti maji s danou problematikou osobni zkuSenosti, bylo zdmérem zjiSténi, zda se s tako-
vymi projevy, které mohou mit na déti a mladistvé negativni dopady, hlavné pak na jejich
osobni pocity, kdy miize byt ovlivnéno nejen jejich chovani, ale také nasledny vyvoj, né-
komu svéfili. A zda tento problém fesili v ramci oficidlniho oznameni na PCR. Pii analyze

odpovédi bylo nasledné zjisténo, Ze respondenti nemaji ptili§ velkou divéru ani v rodinu,
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ani v pratele, ani nezndmé osoby, napt. pracovniky linky bezpeci, kdy nejvétsi ¢ast respon-
dentl v ptipadé obou problematik uvedla, ze se s danou zkuSenosti nikdy nikomu nesvéfila.
Toto osobné ptisuzuji hned nékolika divodim. Tim nejméné zdvaznym divodem z mého
pohledu je ten fakt, ze ackoliv se respondent setkal s nékterym z projevli, nemusela na n¢j
mit tato moznd ojedinéla zkuSenost zadny negativni vliv, ktery by musel oznamovat
¢i se svétovat s problémem. V zavaznéjsSim piipadé, kdy mé takova zkuSenost na respon-
denta negativni vliv, se mize jednat jednak o to, ze se respondenti mohou stydét s danou
veci svetit, kdy zde mize byt mimo jiné obava z reakce okoli na jejich vlastni osobu, ale také
zde miize byt obava z pachatele a jeho reakce, v ptipadé zjisténi, ze obét’ danou véc ozna-
mila. Dale to mize byt ovlivnéno prave tim, Ze nema obét’ divéru v zadnou blizkou osobu,
pficemz nema dostatek znalosti a zkuSenosti, kdy nevi, na koho se ve véci obratit a komu
se svetit. Tato Givaha byla Castecné potvrzena také na zédkladé dotaznikového Setfeni v sou-
vislosti s posledni otazkou, tykajici se neoznameni problémiti na PCR. Zde, kdyZ pomineme
jingé, blize nekonkretizované divody, které byly nejcastéjsi odpoveédi, se dostaneme k ndzo-
rum, Ze respondenti o danych zkuSenostech jednak nechtéji mluvit, tak také k tomu,
ze vzhledem ke své nevédomosti v souvislosti s danymi pojmy, a tim navazujici problema-
tikou, ani nevi, Ze se mize jednat o protipravni jednani a tedy ani to, Ze muze byt véc ozna-

mena.

V souvislosti s vyhodnocenim odpovédi dotaznikového Setfeni jsem dosSla k zavéru,
zZe je problematika tykajici se jak kybernetické Sikany, tak 1 kybergroomingu, problémem
dnesdni doby, nebot’ se déti a mladistvi, ktefi travi svij volny ¢as v internetovém prostiedi,
s vybranymi projevy realné setkavaji, kdy se stavaji obétmi takového jednani, pticemz je je-
jich povédomi a znalosti o danych problematikdch nedostate¢né. Zejména pak v piipad¢ ky-
Ze by se zrovna déti a mladistvi v danych problematikach a zvlasté pted tim, neZ se s danymi
projevy vubec setkaji, samostatné vzdélavali a preventivné dbali rad odborniki v rdmci bez-
pecného chovani na internetu, kdy by pravé z tohoto divodu mél byt kladen velky diiraz
na prevenci danych problematik zejména na Skolach, kde travi déti a mladistvi rovnéz
mnoho Casu, a dale také ze strany rodict, ktefi mohou plisobit nejen preventivné formou
,poucovani®, ale také mohou své déti vice hlidat v tom, co délaji pravé na internetu, piicemz
by tato prevence neméla zahrnovat pouze bezpecné chovani v internetovém prostiedi,
ale také blizsi popsani problémd, které mohou nastat, a jejich feSeni. Dale by méla byt vice

prohlubovana divéra déti jak v ucitele, tak také v rodice, aby se v ptipad¢, Ze se stanou obéti,
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nebaly s takovym problémem svéfit, kdy se domnivam, ze pravé dospély clovék dokaze
na vzniklou situaci reagovat Iépe, nez kamarad/ka stejného véku. Z tohoto diivodu by méli
mit dostatecné povédomi také ucitele a rodic¢e v danych problematikach a konkrétnich moz-
nostech feseni, kdy by méli détem hlavné duvétovat a neodsuzovat je, pficemz prikladam
velkou vahu také jejich duvéte v organy ¢inné v trestnim fizeni a nepodceniovani vzniklé

situace.

5.4 Interview

Dalsi ¢ast praktické ¢asti diplomové prace je zaméfena na fizené rozhovory s lidmi, ktefi
maji s danou problematikou ve vztahu k détem a mladistvym jako obétem ze svého profes-
niho hlediska osobni zkuSenosti. Protoze neni zpracovavana diplomova prace zamétena pri-
marn¢ na prevenci, ktera by méla byt v ramci prace az vystupem, nebyly v ramci této oslo-
veni zadni respondenti, kteti by mohli mit zkuSenosti pravé s prevenci déti a mladistvych
v ramci daného tématu. SpiSe se jednalo o takové respondenty, kteti maji zkuSenosti s détmi
a mladistvymi jako obétmi internetové kriminality z pohledu trestniho ftizeni, ne-
bot’ byla prace zamétena na priblizeni daného tématu spiSe timto smérem ve vztahu k posta-
veni obéti. Konkrétné se tedy jednalo o piislusnika Policie Ceské republiky, stitniho za-
stupce, pracovniky OSPOD a na zavé&r o détskou psycholoZku, kterd mi nejen piiblizila svoji

praci v rdmci trestniho fizeni, ale také chovani déti a mladistvych v postaveni obéti.

Na zéklad¢ tizenych rozhovort by mélo dojit mimo jiné ke zhodnoceni ziskanych dat dotaz-
nikového Setfeni z pohledu odbornikli a jejich porovnani pravé s osobnimi zkuSenostmi
v ramci vykonu svého povolani, kdy bych chtéla dosahnout co nejobjektivnéjsiho pohledu
na danou problematiku z fad téchto odborniku, kteti mohou potvrdit ¢i vyvratit miy vlastni
pohled a nazor na dané téma a vysledky dotaznikového Setfeni, ale zaroven také vnést do ce-
1¢ho tématu novy thel pohledu, a to jak pfi vyhodnocovani odpovédi, tak také z pohledu

prevence a predevs§im z pohledu své praxe a zkuSenosti.

Co se tyka samotného rozhovoru, na jeho zacatku jsem vybrané odborniky nejprve kratce
seznamila s obsahem své diplomové prace a sdé€lila jim take cile, kterych by mélo byt zpra-
covanim diplomové prace dosazeno. Poté nasledovalo ptfedstaveni vybranych odbornika

a konkrétni prace, kterou se v ramci svého povolani zabyvaji, kdy byla dilezitou soucasti
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také zminka o praci ve vztahu k détem a mladistvym. Po ziskani pfedstavy o pracovni naplni
kazdého z odbornikil jsem se témto pokusila pfiblizit zminéné dotaznikové Setfeni, které
bylo provedeno mezi zaky zékladnich a stfednich Skol. Dale také zamér tohoto Setfeni a ana-
lyzu vysledkl, které byly nasledné zhodnoceny také ze strany odbornika, pii-
¢emz byly v ramci tohoto také kladeny individualni otazky, a to dle reakci a odpovédi dota-

zovanych osob.

vvvvvv

vybranych osob je zde nutno dodrzet ochranu soukromi, kdy nebudou v diplomové praci

zminény zadné osobni udaje ani véci odkazujici na osobni informace respondenti.

5.4.1 Interview 1:

Prvnim respondentem fizeného rozhovoru byl muz, ktery je jiz 15 let ve sluzebnim poméru
jako pfisluinik PCR, pfi¢emz je posledni dva roky zafazen na oddéleni analytiky a kyberne-
tické kriminality spadajici pod sluzbu kriminalni policie a vySetfovani. Vybrany respondent
je v soucasné dobé v hodnosti porucik, kdy ptisobi na zminéném oddé€leni jako vySetfovatel.
Prace, kterou na oddéleni vykonava, spocivéa v provéfovani a vysSetfovani nejriznéjsich trest-
nych ¢int, které jsou spojeny s kybernetickou kriminalitou, tedy i s mravnostni trestnou ¢in-
nosti pachanou v kybernetickém prostoru. V této souvislosti uvedl, Ze se pii své praxi se-
tkava jak s pachateli, tak také s obétmi trestnych ¢inli, kdy se v obou ptipadech nejedena
pouze o dospélé osoby, ale také o déti a mladistvé. K détem a mladistvym dale uvedl, ze by-
vaji v ramci internetové kriminality v postaveni obéti prevazné osoby ve véku 10 — 18 let,
pfi¢emz se nejCastéji v posledni dobé setkava s nezletilymi osobami ve véku 10 — 14 let, kdy
se jedna o obéti jak muzského, tak Zenského pohlavi v poméru 50:50. V rdmci iivodni ¢asti
rozhovoru bylo také zjiSténo, Ze mezi nejcastéjsi trestné Ciny, které¢ na oddé€leni v rdmci in-
ternetové kriminality pachané na détech a mladistvych vySettuje spadaji takové trestné Ciny,
které nalezneme v trestnim zakoniku ¢. 40/2009 Sb. pod paragrafy: § 175 — vydirani, § 181
— poskozeni cizich prav, § 191 Sifeni pornografie, § 192 — vyroba a jiné nakladani s détskou
pornografii, § 193 — zneuziti ditéte k vyrob¢ pornografie, tedy takové trestné ¢iny, které nés
mohou odkézat na jednani spadajici do problematiky kybernetické Sikany a kybergroo-

mingu.

V dalsi ¢asti rozhovoru jsem uvedeného respondenta sezndmila s provedenym dotazniko-
vym Setfenim a vysledky tohoto dotazniku, kdy jsem se dotazovala na jeho nazor v radmci

ziskanych odpovédi. Na danou otazku mi bylo sd€leno, ze sdm respondent zpracovaval
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v minulosti v rdmci svého studia bakalafskou praci na obdobné téma, kdy zkoumal chovéni
déti a mladistvych v kybernetickému prostoru, pfi¢emz bylo toto chovani zaméteno na jejich
ochranu. Nejen v ndvaznosti na svou bakalaiskou praci, ale také s ohledem na praxi vyset-
fovatele dané problematiky respondent uvedl, ze souhlasi s mym zavérem dotaznikového
Setfeni, pricemz tento zavér spocival v tom, ze se déti a mladistvi v dané problematice do-
state¢n¢ neorientuji. Naptiklad u pojmu kybernetickd Sikana vi, co tento pojem teoreticky
znamena, ale co konkrétn¢ takové jednani obnasi jiz nevédi. Daleko slozitéjsi je to pak v pii-
pad¢ kybergroomingu, kdy nejen déti a mladistvi, ale také jejich rodi¢e nevédi, co takovy
pojem znamena a co takové jednani obnasi. V navaznosti na danou problematiku také uvadi,
ze existuje velka tfada kvalitnich preventivnich programt, které jsou cileny jak na samotné
déti a mladistvé, tak také na rodice, Ci preventivni programy do $kol, pficemz v ramci Skol-
skych zafizeni nevidi v rdmci prevence takovy problém, jako ze strany rodici. K témto
uvedl, ze vétsi ¢ast zodpoveédnosti lezi z jeho pohledu pravé na rodi¢ich, ktefi za své déti
zodpovidaji a ktefi se s ohledem na vékovy rozdil v dané problematice mnohdy viibec neo-
rientuji, kdy o toto téma nemaji a nejevi ani zddny zajem. Neznaji socialni sit€ a komunikacni
aplikace, kter¢ jejich déti pouzivaji. Nevi, jak tyto aplikace funguji, a predevsim nevi, co je-
jich déti v online prostoru délaji, s kym se bavi, co komu posilaji. Déti tak maji volny mani-
pula¢ni prostor, kde jsou v ramci online prostfedi bez dozoru a mohou zde kdykoliv s kym-
koliv komunikovat a délat, co zrovna chtéji. Déti ¢1 mladistvi se tak mnohdy mnohem 1épe
neZ jejich rodi¢e orientuji v nejrizngjsich internetovych a komunikac¢nich aplikacich a na so-
cidlnich sitich, pficemzZ s ohledem na jejich v€k a vyvoj neznaji nebezpeci. Zaroven maji
vzhledem k anonymité¢, kterou jim online prostedi nabizi, daleko méné zabran, a to 1 s oh-

ledem na to, Ze nejsou dostate€né pouceni o rizicich a zaroven nejsou nikym kontrolovani.

V ramci rozhovoru jsme se bavili také o tom, jaky je ndzor respondenta na oznameni resp.
svérovani se déti a mladistvych svému okoli s tim, Ze se stanou obéti internetové kriminality.
Na tuto otazku mi respondent odpovedél tak, Ze ve spousté ptipadech maji obéti obavu z re-
akce okoli. Ptesto, Ze je vznikla situaci trapi, tak se dlouho dobu domnivaji, ze tuto dokézou
zvladnout sami. O danych problémech se nechtéji bavit, nechtéji se svému okoli svéfit,
atois ohledem na to, Ze danou véc mohou vnimat jako svoji chybu, kdy se také mohou
stydét o téchto vécech mluvit. Mohou se domnivat, Ze by po zjiSténi vzniklé situace mohli
mit v ramci této problémy jak s rodici, tak ve Skole ¢i s pachatelem nebo organy ¢innymi
v trestnim fizeni, kteti budou rozebirat jejich soukromi. V této situaci se opét jedna o nedo-

stateCnou prevenci v ramci feSeni vzniklé situace a zaroven také o nedostatek divéry
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ze strany obéti. Naptiklad pachatelé kybergroomingu se ve své obéti snazi ziskat v prvni
fad¢ diveru, pfiCemz na své obéti Casto zaroven vyviji psychicky natlak, ktery trva dlouhou
dobu, nez dojde k tomu, ze se déti nékomu svéri. S ohledem na vyse uvedené pak respondent
uvadi, ze se ve své praxi setkava Castéji s takovymi ozndmenimi, kterd neucini sami déti
nebo mladistvi ¢i jejich rodice, ale pies instituce hlidajici internet. Mezi takové patii samotné
socialni sit¢, které mohou filtrovat fotky a v ndvaznosti na tyto oznamovat vyskyt détské
pornografie nebo americkd narodni agentura pro prevenci zneuzivani a pohieSovani déti
zvana NC MEC, ktera musi oznamovat vyskyt détské pornografie napft. v aplikacich What-
sApp, SnapChat do oblasti celého svéta vSem zainteresovanym institucim, pfi¢emz se v na-
vaznosti na takové oznameni zane dana véc provérovat. V nekterych pfipadech mohou
oznameni ucinit napiiklad Skoly, kdy se mezi studenty mohou zacit §itit takové fotografie,
které by se nemé€ly dostat na vetejnost, nebot’ mohou poskozovat konkrétni osobu. V jinych
ptipadech pak pfichdzi se samotnym ozndmenim také rodice, kterym se jejich déti sveii.
V takovych pripadech uvadi, ze byvaji rodic¢e zpravidla v Soku, nebot’ dit¢ nekontrolovali
anetusili, co vonline prostiedi déla. Avsak, s odkazem na svou neznalost, se neciti
byt za véc odpovédni. Kazdopadné, co se ty€e samotnych oznameni, kde vSichni respondenti
v dotaznikovém Setfeni uvedli, ze vzniklou problematiku na PCR nikdy neohlasili, nezna-
mena, ze se takové ptipady v ramci organti Cinnych v trestnim fizeni jednak netesi a jednak

nemohou do budoucna fesit bez pticinéni obéti, kterd by takové jednani oznamila.

Dle respondenta také nelze piesné urcit pocet feSenych ptipadi, nebot’ je kazdy individudlni
s odkazem na jinou problematiku. Avsak, co se tyce samotného vySetfovani, zde byl respon-
dent optimisticky, kdy uvadél, Ze hlavné u mravnostnich trestnych ¢inti byva vétSina pacha-
teltl neopatrnd, kdy za sebou v online prostiedi zanechdva takové stopy, na zékladé¢ kterych
je mozno pachatele dohledat. Dale uvedl, Ze pfi své policejni praci pfichazi do kontaktu
jak s pachateli, tak také s ob&tmi, které vyslycha. V ptipad¢ déti a mladistvych pak potvrdil,
ze se takovy vyslech odehrava ve specialnich vyslechovych mistnostech za pfitomnosti pra-
covnika OSPOD, nikoliv za pfitomnosti rodi¢ii, nebot’ se prave pred t€émito deti obavaji nej-
vice svétovat. Dale také uvedl, Ze je po celou dobu proveéfovani a vySetfovani v kontaktu
se statnim zastupcem, pficemz se délka Setieni ptipadu odviji od narocnosti, kdy se jedna
o dobu cca do ptl roku v jednodussich ptipadech, v nadro¢néjsich pak klidné rok a ptil od za-

hajeni tkonu trestniho stihani po pfedani kompletniho spisu na statni zastupitelstvi.

Na zavér rozhovoru respondent uvedl drobnou zajimavost, ze se déti napt. ve véku 11-13 let

v online prostedi vyjadiuji diametraln¢ odlisSn€ nez u vyslechu, kdy se v online prostiedi
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chovaji nejen neopatrné a bez zédbran, ale mnohdy zde ptisobi také velmi dospéle, kdy se vy-
jadtuji vulgarné a zaroven se orientuji v sexudlnich otdzkach a zalezitostech, kdy samy ne-
maji do urcité miry problém vést sexualni konverzaci ¢i zasilat intimni fotografie. Pfi vysle-

chu pak mnohdy ptisobi opacné.

5.4.2 Interview 2:

Druhym respondentem je statni zastupce, ktery vykonava svou funkci jiz 8 let na Okresnim
statnim zastupitelstvi. Svoji praci popisuje tak, ze jsou-li policejnim orgdnem zahiajeny
ukony trestniho fizeni, jsou také odeslany na piislusné statni zastupitelstvi. Pfi¢emz, pokud
je mu dany spis pfidélen, vykonéava v prubehu provéfovani a vysSetfovani dozor nad ¢innosti
policejniho organu, kdy s timto také spolupracuje. Druha ¢ast jeho prace pak spociva v tom,
ze je-li pachatel odhalen a jsou-li provedeny ve spise veskeré ukony, byva mu tento predan
policejnim organem k prostudovani, kdy nasledné zastupuje a haji vefejny zajem pii navrhu
na potrestani pachatelem, kdy toto ¢ini také pfed soudem. Dale uvedl, Ze ma piidé€leny nej-
ruznéjsi trestné Ciny, pficemz cca 1/3 téchto tvoii takové trestné Ciny, ve kterych vystupuji
také déti a mladistvi, a to jak v postaveni obéti, tak pachatelti. Co se tyée trestnych ¢ini
péachanych na détech a mladistvych, respondent uvadi, ze se zfeymé v nejveétsi mire setkava
s mravnostnimi trestnymi ¢iny, které byly spachany v prosttedi internetu. Dale se jedna o ty-
rani a tzv. ,,zaSkolactvi.“ Ve véci také uvedl, ze jako statni zastupce mlze byt pfitomen
pfi vyslechu osob mladsich 18 let, pfi¢emz pii takovém vyslechu byva v monitorovaci mist-
nosti, kdy ma moznost z této, prostiednictvim vyslychajiciho piislugnika Policie CR, pokla-
dat také obéti otazky. K tomuto vSak uvedl, ze se nestava moc Casto, ze by na takové vysle-
chy chodil, kdy sta¢i pouze kvalitn€¢ vyslechnout dit¢ nebo mladistvého v ramci neodklad-
nych a neopakovatelnych ukont na tzv. Protokol o vyslechu svédka, kdy je tento vyslech
bran také jako dikaz pfed soudem, pficemz u tohoto nemusi byt dit€¢ nebo mladistvy na-
sledné vyslychan pfed soudem, a to zejména z toho diivodu, aby se neprohlubovala jeho
ujma. Z tohoto diivodu se tedy jen malokdy stava, ze by bylo dité ¢i mladistvy vyslychan
pfed soudem a tedy ani on, jako statni zastupce nepfichazi s takovymi ob&tmi do pifimého
kontaktu. Pfesto k takovym obétem uvadi, Ze je zde diilezité¢ obéti fadné a srozumitelné
vzhledem k jejich véku poucit, kdy musi byt vyslech veden Setrné, tak, aby nedochazelo

k sekundarni viktimizaci.
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Druha ¢ast rozhovoru byla pak vedena formou pokladani otazek, kdy byla jednou z téchto
také otazka tykajici se oznameni trestnych ¢int. Odpovéd’ na poloZenou otdzku byla témef
shodna s opovédi prvniho respondenta, kdy uvedl, Ze byvaji mravnostni trestné ¢iny, hlavné
pak détska pornografie, ozndmeny zejména prostiednictvim instituci, kdy se jen ziidka stava,
ze by se obéti svérily naptiklad rodi¢tm, kteti by ndsledné ve véci ucinili ozndmeni. V této
souvislosti se domniva, ze maji déti a mladistvi obavu se svéfenim se, nebot’ jsou si védomi
toho, ze jejich jednani neni Uplné spravné, kdy se o tomto nechtéji radeji bavit. Dal§im da-
vodem je také to, Ze se stydi v realném svété rozebirat své soukromé, resp. intimni véci.
K oznamenim uvedl také to, ze se mnohdy stava, ze z jednoho ucinéného oznameni byva
v pribehu vysetfovani zjisténo, ze doslo ze strany pachatele k poskozeni nékolika dalSich
obéti, ¢imZ se dany skutek rozsituje a vyfeSeni celého ptipadu pak mlze trvat i vice nez jeden
rok. Déle byl respondent dotazan, jaka je nejcastéjsi vékova kategorie obéti, se kterymi se se-
tkava. Na otazku uvedl, ze se nejcastéji jedna o déti ve véku 11 - 15 let, kdy se prevazné
jedna o divky. K témto dale uvedl, Ze se domniva, ze jsou divky v tomto véku lehce zmani-
pulovatelné a stavaji se tak pro pachatele snadnou obéti. Setkava se s tim, ze si divky pfipa-
daji zajimavé a jsou rady, ze je o né€ projeven zajem, kdy se vzhledem k anonymité a nezna-
losti chovaji tak, Ze jsou bez zabran. Pachateli tak mohou dobrovolné zasilat své fotografie,
vést s nimi sexudlni konverzace, pficemz jsou v takovych ptipadech obétmi, aniz by si tuto
skute€nost uvédomovaly. K této dochazi az ve chvili, kdy naptiklad nechtéji zasilat dalsi
fotografie, diky ¢emuz je pachatel zacne vydirat. V této souvislosti také uvedl, Ze se nesetkal
s ptipadem, kdy by pachatel svou vyhruzku zrealizoval a naptiklad jiz ziskané fotografie své
obéti dale $itil. U divek starSich 15 let uvedl, ze se obcas stava, Ze jsou také obétmi interne-

tové kriminality, ale vzhledem k vétSi vyspélosti se chovaji i na internetu zodpovédné;ji.

ProtoZe se uvedeny respondent s détmi a mladistvymi, ktefi jsou v postaveni obé&ti redlné
moc nesetkdva, byla vedena dalsi ¢ast konverzace na téma o ptipadech a pachatelich, pfi-
¢emz byly v této souvislosti zjiStény zajimavé informace. Co se tyCe pachatelll, k témto re-
spondent uvedl, Ze se jedna zpravidla o bézné uzivatele internetu, kteti za sebou zanechéavaji
Casto ruzné digitalni stopy, dle kterych byvaji zpravidla dohledéni. Dle nadzoru respondenta
se jedna o pachatele rtizného v€ku a rtiznych profesi, ktefi nemaji v redlném svété u zen
mnoho uspéchi, kdy nejsou pro své vrstevnice nijak zajimavi, pti¢emz byvaji z tohoto du-
vodu jejich cilem zpravidla nezletilé divky, v méné ptipadech pak chlapci. AvSak vzdy
se jedna o pachatele — muZe. Dosud se nesetkal s zddnou Zenou, ktera by byla pachatelkou

takovych trestnych ¢int. Pachatelé se ve vétSiné ptipadl vydavaji za nékoho jiného, nez kym
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doopravdy jsou. Piesto se stavaji také pripady, jak mi bylo sd€leno, kdy pachatel uvadi svou
identitu, pficemz pozaduje také kromée zaslani fotografii osobni schiizku. V takovych ptipa-
dech, kdy obét’ souhlasi a jde dobrovolné na schiizku, dochazi také k ptipadim, kdy mtize
mit s pachatelem vice méné dobrovolny sex, pficemz toto také nebyva oznameno,
kdy se jak policejni organ, tak statni zastupitelstvi dozvida o takovych piipadech pouze na-
hodné v souvislosti s feSenim jinych ptfipadi. V pfipadé¢ dohledani pachateld dale uvadi,
ze u téchto byva problém pouze v piipad¢, kdy je celda véc ozndmena s vétSim casovym od-
stupem. Casto se zde stava, Ze rodice, ktefi se o jednani dozvédi, ihned vymaZzou viechny
aplikace, daji telefon do tovarniho nastaveni a smazou tak vSechny dtikazy, pficemz posky-
tovatelé telekomunikacnich sluzeb ukladaji udaje pouze po dobu 6 mésicii. Pokud vsak nej-
sou tyto stopy smazany, byva v takovych piipadech dostatek dikazi k tomu, aby mohl
ukoni, v praxi respondenta se jesté nestalo, Ze by nedoslo k odsouzeni pachatele. Jako bonus
k pachateliim uvedl, Ze se ve vétSin€ piipadl nejedna na zéklad¢ znaleckych posudki o lidi

se sexudlni poruchou ¢i sexudlni deviaci, z ¢ehoz vyplyva, Ze pouze nejsou uspesni.

V navaznosti na vySe uvedené jsem se respondenta dotazovala, co si mysli o trestech pro pa-
chatele. Z odpovédi vyplynulo, Ze jsou tresty mirn¢ zastaralé, nebot’ se diive nepocitalo
s tim, Ze bude uvedena trestna ¢innost pachana 1 v kybernetickém prostoru, ale pouze v re-
alném svété. Z tohoto divodu tresty obCas nedavaji smysl, kdy by mohla byt v této véci
novelizovédna pravni Gprava. Jinak se respondent domniva, Ze kromé¢ trestii jsou zdkony do-
statecné, kdy by méla byt zvySena pouze kontrola déti, nebot’ je kazdy piipad individualni
a naopak zakony se vztahuji na velké mnoZstvi riznych ¢inii. Respondent sam, jako statni
zastupce okresniho statniho zastupitelstvi, fesi takové ptipady, které jsou pouze preCiny
s horni hranici trestni sazby do 5 let, pfi¢emz byva vétSinou pachateliim u pfipadu, které fesi,
dana pouze podminka a zkuSebni doba. Avsak v téchto pfipadech nebyva na obét’ vyvijen
zadny natlak a nebyva pachatelem vydirana. V takovych ptipadech byva spis postoupen
na krajské statni zastupitelstvi, kdy pachateli hrozi trest odnéti svobody od 5 do 12 let.

Na zavér rozhovoru jsem se respondenta dotazala, zda mé néjaké zkuSenosti s prevenci in-
ternetové kriminality, pficemz mi uvedl, Ze zddnou osobni zkuSenost s prevenci nema.
A nevi, jak takova prevence probihd naptiklad na Skolach. Domniva se vSak, Ze je prevence
celkové nedostatecnd, nebot’ kdyby nebyla, nebylo by tolik ptipadi, ve kterych jsou déti
a mladistvi v postaveni obéti, kdy uvadi, ze se domniva, ze ma zkusenost s n€¢jakou formou

internetové kriminality vétSina déti pouzivajici moderni komunikaéni technologie, kdy tyto
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zkuSenosti ziskavaji zpravidla na socidlnich sitich, pficemz se nikdy nikomu se svymi zku-
Senostmi nesveii. A to at’ uz z diivodu, Ze se néceho obavaji nebo jen z pouhé neznalosti,
kdy nevi, co takové jednani obnasi. K véci jako takové uvedl, Ze 1 kdyz se nesetkava
s obétmi, setkava se u soudu s jejich rodici, kteti vystupuji v roli svédka. Zpravidla byvaji
na pocatku feSeni ptipadu v Soku, kdy sice véc davaji za vinu pouze pachateli a ne sob¢,
ze dit¢ vice nehlidali, avSak nasledné po danych zkuSenostech byvaji jak rodice, tak déti
opatrn¢jsi, kdy mezi sebou o nebezpecich vice mluvi, coz plisobi rovnéz preventivng.

Ptesto vSechno se stale objevuje vic a vic pfipadi, a to nejen v Ceské republice.

5.4.3 Interview 3:

Tteti fizeny rozhovor v rdmci zpracovavani praktické ¢asti diplomové prace probéhl v kan-
celafi vedouci odboru socialné-pravni ochrany déti, ktera se touto ¢innosti zabyva jiz mnoho
let. V ramci Gvodni ¢asti rozhovoru mi bylo vysvétleno, ze prace na daném odboru je riz-
noroda a zabira Sirokou Skalu véci, pfiCemz by se dalo fici, Ze pracovnici OSPOD pracuji
s takovymi détmi a mladistvymi, ktefi jsou ohroZeni. Prace spociva také ve vyhodnoceni
samotného ohrozeni a poskytnuti takové formy odborné pomoci, kterd by byla u¢inna a sme-
fovala ke zmirnéni daného ohrozeni. Forma podpory je pak také velmi rtiznoroda, kdy mutze
zahrnovat poradenstvi jak pro déti, tak pro rodice ¢i ucitele ve Skolach. Déle pak zajisténi
psychologické ¢i psychiatrické pomoci, prevence aj. V rdmci své prace pracovnici OSPOD
také spolupracuji s organy cinnymi v trestnim fizeni. K ukonceni spoluprace dochazi
pak v dobg, kdy je vyhodnoceno, Ze jiz neni dit¢ ¢i mladistvy ohroZen. Déle mi bylo sdéleno,
ze OSPOD jako takovy, ptsobi také preventivné, ackoliv sdm s Zddnymi organizacemi, na-
priklad s Bilym kruhem, v rdmci preventivnich programi nespolupracuje a vyuziva pouze

sluZzeb externich terapeutd, a to v akutnich ptipadech.

BohuZel, ackoliv byla vedouci odboru socidlné-pravni ochrany déti velmi vstiicné a ochotna,
musela v pritbé¢hu naSeho rozhovoru odejit, nebot’ byl na zminénému odboru fesen jeden
ze zavazngjsich ptipadi, kdy se tohoto musela necekané zucastnit a nestihla mi v ramci své
prace a praxe s détmi a mladistvymi poskytnout vice informaci. Na mist¢ se vSak nachazeli
dalsi dva pracovnici orgdnu socialné-pravni ochrany déti, ktefi na daném odboru pracuji
jako kuratofi. Jeden z kuratori se této ¢innosti vénuje 10 let a druhy z nich jiz 18 let, kdy byli
oba ochotni a poskytli mi dalsi cenné informace, ve kterych se pii odpovédich na mnou

kladené otazky oba kuratoii dopliovali. V ramci téchto bylo zjisténo, ze prace kuratora
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spociva v tom, ze provadi Setieni v rodinach, Setfeni ve skolach ¢i Gistavnich zatizenich. Dale
spolupracuje s organy &innymi v trestnim fizeni, kdy vyhotovuje zpravy jak pro PCR,
tak pro statni zastupce a soudy. Pracuje nejen s détmi, se kterymi ma individualni rozhovory,
ale také s rodici. Dulezité je také zminit to, ze nepracuje pouze s obétmi mladsimi 18 let,
ale také s pachateli. Ucastni se soudnich Fizeni a vyslechtl, které byvaji provadény piislus-
niky policie. Mimo to spolupracuje se Skolami v ramci preventivnich programu, které,
jak bylo zjisténo, jsou momentalné zaméeieny na navykové latky, nikoliv na kybernetickou
bezpecnost, nebot’ se o této problematice v prevazné vétsiné piipadt dozvidaji az v dobé,
kdy je véc feSena ze strany PCR, nikoliv ze §kol. Napiiklad problematiku kybernetické §i-
kany si dle jejich nazoru fesi vétSinou skoly samy, a to prostfednictvim vlastnich metodikti
s détmi a rodici, kdy tyto véci nasledn¢ oficialné neoznamuji. Jako kurédtor také musi znat
celkové prostiedi a terén, ve kterém se déti pohybuji, pficemz se v kazdém z projednavanych
ptipadi snazi hajit z4jmy déti a mladistvych.

V ramci rozhovoru me¢ zajimalo, jaka je uloha kuratora v ptipadé, ze je prizvan k vyslechu
osoby, respektive obéti internetové kriminality, kterd je mladsi 18 let. Podstatné je zde zmi-
nit, Ze kurator €1 jini pracovnici OSPOD byvaji k takovym vyslechim pfizvani vzdy, kdy
je jejich pritomnost vyzadovana zejména z toho diivodu, aby mohlo byt dité¢ ¢i mladistvy
vyslechnut bez ptitomnosti rodi¢ti. Takovy vyslech je pak preferovan hlavné z toho diivodu,
ze je bez piitomnosti rodict, mimo jiné i dle nazoru obou kuratort,, obét’ vice oteviena
a dokaze se bavit i o takovych vécech, které by pravé pred rodi¢i nezminila, pfi¢emz se miize
jednat o kli¢ové informace v ramci vyslechu, kdy si rodi¢e mohou tyto informace nasledné
po vyslechu piecist. Dale mi bylo sd€leno, Ze je kazdy ptipad individuélni, kdy se taky indi-
vidualné posuzuje a rozdé€luje, a to také dle problematiky a naro¢nosti. V ptipadech, kdy
se jedna o osobu, ktera byla jiz v minulosti OSPODem feSena, snazi se pfidélit takového
pracovnika, ktery ma jiz s danou osobou zkuSenosti. V piipad¢, Ze se jedna o novy pfipad,
zaleZi na vyhodnoceni, pfi¢emz se v ptipadech zvlasté zavaznych intimnich véci snazi chodit
k vyslechiim pracovnice — Zeny. Neni to vSak vzdy pravidlem, kdy zalezi také na dob& ozna-
meni. Jak bylo zminéno pfedchozimi respondenty, vétSina ptipada tykajicich se mravnostni
kriminality pachané na détech a mladistvych v rdmeci internetu, byva oznameno institucemi,
kdy se v prib&hu Setfeni a vySetiovani, v pfipad¢ ztotoznéni obéti, dostava tato informace
na OSPOD, ktery je o dané véci vyrozumén, pficemz se jeSté pfed samotnym vyslechem
muze na tento ,,ukol* pfipravit a domluvit se s ostatnimi organy trestniho fizeni na postupu

a dalsich vécech. V piipadech, kdy je véc oznamena napf. rodi¢i pfimo na PCR, kdy je nutno
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vyslat ihned k vyslechu né¢jakého pracovnika, mize byt timto kdokoliv. Ale jak potvrzuji
také kuratofi, takovych pfipadli z praxe nebyva mnoho. Vratme se vSak k tloze kuratora
u vyslechu. Tento se jesté pied samotnym vyslechem seznami s ditétem ¢i mladistvym, ktery
je v postaveni obéti. Pfedstavi jim praci kuratora tak, aby obét’ véd¢la, ze je ptitomny kurator
na misté proto, aby hajil jeho z4jmy, nikoliv aby je soudil, kdy se snazi predevsim o ziskani
divéry. Dale se snazi obéti poucit o jejich pravech a povinnostech tak, aby je byly schopny
pochopit, aby se nebaly vypovidat a fici pravdu, pfi¢emz se jim snazi ptiblizit priabeh vysle-
chu a nasledny postup. Pred vyslechem komunikuje také s rodi¢i obéti, kterym predstavi
svou praci, pticemz se je snazi uklidnit a vysvétlit jim cely postup. V postupech pak vychazi
mimo jiné ze svych zkuSenosti a pfedchozi praxe z jinych ptipadt. Pfi samotném vyslechu
pak dohlizi na to, aby nebylo dité ze strany vyslychajiciho policisty nadbyte¢né stresovano
a nedochézelo k viktimizaci obéti, pficemz mohou vstupovat také do samotné¢ho vyslechu

s vlastnimi otdzkami na obét’.

Déle mé v rdmci prace zajimalo, jak déti reaguji pfi zjiSténi, Ze se na dané protipravni jednani
pfislo, aniz by o tomto nékomu fekli, a na to, Ze se tato véc fesi. V tomto piipadé mi bylo sdé-
leno, Ze byvaji déti Casto piekvapené a zarazené, obavaji se toho, co bude nésledovat, stydi
se a nejsou moc sdilné. Avsak toto se déje Casto 1 u déti, které se svéii, kdy jsou jejich piipady
feSeny okamzité. Zpravidla si vSak ziskaji pfi vyslechu divéru zucastnénych osob a sdéli
potfebné informace. Piesto dotazani kuratoti zdiiraziiuji, ze je chovani u vyslechu individu-
alni a vzdy zaleZi nejen na konkrétnim piipadu, ale také na spousté jinych okolnosti, které
mohou byt ovlivnény naptiklad zdzemim obéti, vztahem s rodici a jinymi vlivy, které na né
mohou pusobit, pficemz se od vysSe uvedeného miize odvijet nejen chovani u vyslechu,
ale také samotné chovani jako takové. Vzhledem k tomu, Ze pracovnici OSPODu zjist'uji
také pfic¢iny a vlivy ohrozeni, zajimalo mé€ v rdmci zjiSténého, jaky je pomé&r obéti s tzv. Spat-
nym zdzemim, kdy se v rdmci Setfeni v rodin€ a samotného ditéte zjisti spousta jinych pro-
blémil v porovnani s takovymi obétmi, u kterych je feSeny ptipad ojedin€lym. Zde mi bylo
feCeno, zZe se jedna o situaci, kterd je zhruba 50:50, pficemz byl nazor kuratorti takovy,
ze v problémovych rodinach dochézi k rizikovému jednani ditéte ¢i mladistvého daleko vice
dobrovolné nez pod natlakem pachatele. Celkové se vSak shoduji, Ze jsou v rdmci zpracova-
vanych problematik vice ohrozeny déti mladsi 15 let, nebot’ nedokéazi vzhledem ke svému
veku situaci adekvatné vyhodnotit, domyslet a predvidat nasledky a zaroven se nedokazi,
v ptipadé piekroceni hranice, kdy jim jiz dana situace neni pfijemna, adekvatné branit a jed-

nani zastavit. Dale se shoduji, Ze se zpravidla v ptipad€ obéti jedné o divky, nebot je o né
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ve virtudlnim prostiedi vétsi zajem nez o chlapce. Ve véci také uvadi, ze se v soucasné dobé
setkévaji daleko Castéji nez v minulosti s ptipady pohlavniho zneuziti, kdy sice konverzace
mezi obéti a pachatelem zaCne v internetovém prostiedi, nejcastéji na socialnich sitich,
ale nasledn¢ se pienese do realného prostoru, kdy se zaroven snizuje vek divek na 12,13 let,
které se stanou takovymi obétmi. V této souvislosti kuratoti opet nardzi na riznorodost a oje-

dinélost ptipadi, stejné jako na divody a nasledné reakce chovani.

Vzhledem k tomu, ze neni prace kuratora zaméiena pouze na déti a mladistvé, ale také na ro-
dice, vyuzila jsem prilezitosti tohoto rozhovoru také k otazkam, tykajicich se rodic¢i. Oba
kuratofi se shoduji, ze rodice v danych vécech nemaji dostatek zkusenosti, a to jak v ptipadé
prevence, kdy se o dité a o to, co déla na internetu nestaraji, kdy jsou nasledné prekvapeni
a v Soku, ze se dand véc stala prave jejich ditéti, pficemz mohou mit tendenci své déti soudit,
nebot’ si nepfipousti vlastni chybu. Na toto miize mit vliv také to, Ze jsou sami uzivateli
socialnich siti, avSak bez rizika takového nebezpeci, pti kterém se dité stava obéti, kdy ne-
chdpou dneSni dobu, resp. nedokdzi vnimat tento virtualni prostor tak jako déti.
Ptesto se snazi v ,,normalné* fungujicich rodinach danou véc nésledné fesit, hledat vycho-
diska v€etn¢ odborné pomoci. Zacinaji se o déti vice zajimat a mluvit s nimi. Tato situace
vSak nebyva pravidlem, kdy se najdou takovi rodice, kterym je nejen rizikové chovani déti,
ale také to, Ze se staly obéti, defacto jedno a nemaji z4jem situaci fesit. V ramci prace s rodici
je praci kuratora vést prave rodice k tomu, jak maji pristupovat k ditéti, které se stalo obéti,
aby jej vice netraumatizovali a neprohlubovali jeho citovou Ujmu, kterd mize ovlivnit jeho
budouci vyvoj, pfi¢emZ se zamé&fuji na ochranu takovychto obéti a na jejich vétsi davéru
v rodice, aby se s nimi nebaly o problémech mluvit. V takovych ptipadech se snazi s rodici
co nejdiive sejit a vSe rozebrat, vysvétlit jim, co se déje a jaké by dand véc mohla mit na-

sledky.

Posledni otdzka smétovala také na pachatele kybernetické Sikany nebo kybergroomingu,
ktefi jsou mladsi 18 let. Zvlast u kybergroomingu jsem byla seznamena s tim, Ze jsou pa-
chateli spiSe dospé€lé osoby, kdy se s pachateli mladSimi 18 let setkdvaji spiSe ojedinéle, pii-
¢emz si tito mnohdy ani neuvédomuji, ze se néceho dopustili. Jsou v Soku, ze se na dané

jednani pfijde a toto se fesi, kdy se vétsinou rychle stdhnout a dale nic podobného nepachaji.
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5.4.4 Interview 4:

Posledni respondentkou fizeného rozhovoru je détska psycholozka, ktera se této Cinnosti
vénovala jak ve zdravotnickych, tak ve Skolskych zatizenich jiz od roku 1995. Za dobu své
praxe pusobila jednak v psychologické ambulanci détského zdravotnického zafizeni,
tak 1 jako feditelka centra zdravotni péce o déti. V soucasné dobé ptisobi jako psycholozka
v détském domove, pticemz se stale vénuje také lektorské ¢innosti. Za dobu své praxe se se-
tkala s mnoha détmi a mladistvymi z nejriznéjSich rodin, se kterymi fesila Sirokou Skalu
problému. P¥i své praci vyhotovovala také znalecké posudky pro PCR, statni zastupitelstvi

a soudy, kdy se v ramci téchto vénovala hlavné problematice tyranych a zneuzivanych déti.

Co se ty¢e problematiky kybernetické Sikany a kybergroomingu, uvadi, ze s t¢émito nema
mnoho zkuSenosti. Pfesto se domniva, Ze se v obou vyse uvedenych piipadech jednd o pro-
blematiku dnes$ni doby, kterd ¢im dal tim vice narasta. Tento nartst v poslednich letech pfi-
suzuje zejména situaci spojené s onemocnénim COVID-19, kdy doslo v ramci bezpecnost-
nich opatfeni k socidlni izolaci déti a mladistvych, nebot’ se mimo jiného i Skolni vyuka
pfesunula do online prostfedi. Déti se prestaly schazet v redlném svéte, navstévovat krouzky
aj. Jejich Zivoty se premistily do kybernetického prostoru, ve kterém si nasli vyZiti a dnes
si jiz ani takové déti, které diive netravily u poc¢itace mnoho hodin, nedovedou ptedstavit
Zivot bez ptipojeni k siti, kde vyhledéavaji a objevuji stale nové a nové moznosti, ¢imz zis-
kavaji také nové zkuSenosti, které nemusi byt vzdy pozitivni. Jako druhy problém, ktery
je dlouhodobégjsiho charakteru, uvadi celkovou situaci v rodinach. V ramci rodin povazuje
za jeden z nejvétsich problémil nezdjem rodicl. Tento muze byt jak dobrovolny, kdy je jim
jedno, co a kde jejich déti délaji, s kym se stykaji, tak i nedobrovolny, kdy na dit€ napt. kvuli
Spatné ekonomicke situaci a pracovnimu vytiZeni nemaji ¢as. S détmi tak netravi ¢as, nepro-
vozuji zadné spolecné aktivity, nesejdou se jako rodina spolecné, kdy také nesdili s détmi
jejich zajmy a nenaslouchaji jejich problémim. Ruku v ruce pak jde s nedostateCnym z4-
jmem také nedostatecna komunikace, kterou povazuje uvedend respondentka také za velmi
dalezitou. A to nejen v ramci dobrého fungovani mezilidskych vztaha, ale také v ramci bu-
dovani divéry. Tato je zejména mezi détmi a rodici dileZitou soucasti pii pfedchdzeni pro-
blémiim, popiipad¢ jejich véasnému feseni.

Na otazku k samotné kybernetické Sikan€ a kybergroomingu mi respondentka uvedla, Ze se
domniva, ze k nejveétsim problémim v oblasti kybernetické Sikany dochazi v ptipadé€ social-
niho vylouceni jedince ze skupiny ostatnich déti, kdy toto povazuji za ponizujici. K tako-

vému jednani dochazi v nejriznéjsich veékovych skupinach na nejriznéjsich skolach. Dale
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se ve své praxi setkala s ptipady tzv. ,,Happy slappingu®, ktery se vyskytuje rovnéz u riiz-
nych déti, pficemz se s takovym jedndnim setkala mimo jiné také u zakti na specialni skole
pro déti se zdravotnim hendikepem. V oblasti kybernetické Sikany se setkala také s piipady,
které nebyly feSeny pouze v ramci Skoly s jejich vedenim, preventisty, rodici a zaky, ale také
s organem socialné-pravni ochrany déti a policejnim organem. K obétem kybernetické Si-
kany poté uvadi, ze se touto miize stat kdokoliv, pfiCemz se nejcastéji jedna o slabsi jedince,
ktefi nejsou pfilis oblibenymi v kolektivu, mohou pochazet z horsich socialnich poméru.
Casto dochazi také k takovym piipadim, kdy bylo dit¢ v minulosti §ikanovano s tim,
ze se postupem Casu samo presunulo do role agresora. V pifipadé¢ kybergroomingu
pak asi nejcastéji dochazi k problémtim pfi takovych konverzacich, kdy se pachatel nejprve
snazi navodit pocit diivéry, nasledn¢ pak zavést do konverzace sexudlni obsah, po kterém
pfichdzi zadosti o zaslani intimnich fotografii a nasleduje vydirdni, které mize vést

az k osobnim schiizkdm a pohlavnimu zneuZziti.

Jedna z mnoha mnou polozenych otazek na posledni respondentku miftila k objasnéni du-
vodu, pro¢ déti a mladistvi ptistupuji na vyse uvedené konverzace, potazmo na zaslani foto-
grafii ¢i souhlasi s osobni schiizkou, pficemz se takovym jedndnim stavaji obétmi? Zde mi
bylo vysvétleno, ze by se obecné dalo fici, ze pravé déti nemaji takovou rozumovou vyspé-
lost, aby dokazaly vyhodnotit situaci a mozné nebezpeci, které miize z takové situace vznik-
nout. Pfesto, Ze mohou byt o nebezpeci na internetu informovany a byt si védomy toho,
ze takoveé nebezpeci existuje, kdy jej dokaZzi také vnimat, domnivaji se, Ze nemohou byt od-
stithnuty od socidlnich siti a komunikacnich platforem, kde se snaZi chovat a prezentovat
stejné jako jejich kamaradi, aby nebyly vyc€lenény z kolektivu, pficemz mohou pfi takovém
jednani narazit na svého pachatele, nebot’ nemaji nad vzniklou situaci dostate¢ny nadhled.
Mezi dal$i ditvody patii také to, ze maji déti problémy ve svych rodinadch. Nefunguje zde
komunikace, rodi¢e na déti nemaji ¢as a neveénuji se jim. V takovych ptipadech, obzvlasté
pokud jesté navic neni dité oblibené ani v redlném svété mezi svymi vrstevniky, mohou ,,uti-
kat* do virtualniho svéta, kde se seznamuji, kde si hledaji kamarady a kde jsou vzhledem
ke své situaci lehce zmanipulovatelné. Defacto jsou rady, Ze zde o né n€kdo projevuje zajem,
ze se jim n¢kdo vénuje, pti¢emz se takové osobe€ mohou chtit zavdéc€it, a to 1 za cenu napt. za-
slani intimnich fotografii, kdy nedokaZzi adekvatn& zhodnotit nasledky takového jednani, ne-
bot’ mimo jiného ztraci také na zakladé€ slepé duivéry ostrazitost. DalSim z divodi mize byt
také reakce na dnesni dobu, kde 1 ve funk¢nich rodinach mohou rodice sdilet osobni infor-

mace a intimni fotografie napt. na socialnich sitich. V takovych ptipadech dité ve stejném
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jednéni nevidi problém, povazuje takové jednani za normalni, kdy bohuzel nedokdze na-
sledné rozeznat nebezpeci, které mize nastat. V neposledni fad¢ se mtize jednat o déti z dys-
funkc¢nich rodin, kde nejenze neni o samotné dité a o to, co d€la, zajem, soucasn¢ zde mohou
déti vidét napiiklad Casté nasili, nadmérné uzivani alkoholu ¢i navykovych latek, Casté stii-
déani sexudlnich partnerid apod., coz miize vést také k tomu, ze se stejnym zptisobem zacnou
chovat také déti, které konverzace se sexudlni tématikou samy vyhledavaji a neboji se jit
ani na osobni schiizku s takovym zamérem, pfi kterém samy dobrovoln¢ souhlasi s pohlav-
nim stykem, nebot’ takové jednani povazuji za normalni, kdy si neuvédomuji nejen nebez-
peci, ale také to, ze se stavaji obéti. Respondentka se vSak domniva, Zze nelze déti, které se
stanou obétmi striktné kategorizovat. Diivodl pro vznik rizikového chovani ¢i seznamovani
na internetu mtiZe byt celé fada, kdy je kazdy ptipad individudlni, pfi€emzZ jsou vySe uvedené
divody pouze nastinénim moznych problémt vedoucich k danému jednani, kdy se obéti
muze stat témet kdokoliv. K tomu bylo dodano, ze se v souc¢asné dobé téméi zadné dité ¢i
mladistvy, pouzivajici moderni komunikacni technologie, nevyhne tomu, Ze by se nesetkalo

alespoii s né¢jakymi projevy kybernetické Sikany nebo kybergroomingu.

Dalsi z polozenych otdzek smétovala k divodiim, pro¢ se déti se vzniklym problém boji
svetit? Z odpovédi vyplynulo, ze se opét miize jednat o individualni divody. Obecné
by se vSak dalo fici, ze déti v jednom z ptipadi, a to prevazné takové déti, které pochazi
z dysfunk¢nich rodin, nepovazuji takové jednani za problém. V jinych ptipadech mohou mit
obavu se svéfit, nebot’ mohou takové jednani povazovat za vlastni selhani, kdy si vSe Spatné,
co se stane, nedokazi zdlivodnit. Mohou se stydét bavit se svymi blizkymi o intimnich vé-
cech, nebot’ k témto nemaji diivéru a neznaji nikoho jiné¢ho, komu by se mohly svéfit, pfi-
¢emz neveédi o trestnosti takového jednani. Také mohou mit obavu z rodict a jejich reakce.
Dale pak z reakce svého okoli, pféatel, uciteltl. Také se mohou domnivat, Ze vzniklou situaci

zvladnou vyfesit samy.

Dalsi, co mé zajimalo, bylo to, zda lze urcit néjaka hranice mezi tim, co je pro dité ptijatelné
a co jiz prekracuje urcité hranice, za kterymi se dité citi nekomfortné, kdy miize chtit kon-
verzaci ukoncit? Na danou otazku nebylo mozno ze strany respondentky zcela jasné odpo-
veédét, kdy uvedla, Ze se opét jednd o individudlni situace, vzdy zalezi na konkrétnim jedinci.
Uvedla vsak, Ze se ve vétSiné€ ptipadi, kdy se dité dostane do takové situace, ktera je pro n¢j
Jiz nepftijatelnd, nachéazi v takové fazi, se kterou si jiz samostatné nedokaze poradit. Nevi,

jak reagovat, jak konverzaci ukoncit, a to hlavné ze strachu z pachatele.
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V navaznosti na vySe uvedenou odpovéd’ jsem se respondentky ptala, kdy dochazi ke své-
feni se ditéte se vzniklou situaci, poptipad¢ ke zjisténi dané situace? Na tuto otdzku mi
bylo sdéleno, Ze pravé svéteni se ditéte rodicim zavisi na davére. V idealnim ptipade, kdy
vrodiné vSe funguje tak, jak ma, miize dojit k okamzitému svéfeni se, coz mize vést
k v€asné reakci na situaci a snizeni zatéze na dité. V opacném piipad¢ vSak nemusi dojit
ke svéteni se nikdy. V takovych piipadech miize byt obét’ pod velkym psychickym tlakem,
coz muze vést ke zmeéné chovani. Dale pak k psychickym, fyzickym a zdravotnim problé-
mum (snizend imunita, bolest bficha, bolest hlavy), snizeni kognitivniho vykonu ditéte,
frustraci, nepfiméfenému jednani, problémum se spankem. Na vyse uvedené zmény u ditéte
je tieba reagovat, a to nejen ze strany rodicu, ale i naptiklad ucitelti, ktefi si mohou danych
zmeén také Casto vS§imnout, kdy je nutno hledat pfi¢iny problému. V piipad€¢ zajmu pak do-
chézi k tomu, Ze se dit€¢ bud’'to samo pod natlakem svéfi, nebo je dané jednani zjiSténo na-
priklad z konverzaci ditéte na socidlnich sitich, kdy se rodi¢e za¢nou zajimat, co zde d¢la.
V neposledni fad¢ dochazi k danym zjisténim po navstéve u psychologa ¢i psychiatra. Tento
ma pak v ramci svého povoleni nahlasovaci povinnost, kdy miize byt na zdklad¢ zakonem
danych postupii prolomena mlcenlivost. V horSich pfipadech, kdy rodice ani nikdo jiny
na zmény chovani u ditéte nereaguji, mize ze strany déti dochazet v ramci nezvladnuti situ-
ace ke zhrouceni, sebeposkozovani, ale také k pokusim o sebevrazdy ¢i sebevrazdam.
V ramci téchto mi bylo sdéleno, ze pravé Ceské republika jiz dlouhodobé zaujima prvni

mista v poctu sebevrazd u déti ve véku 14 - 15 let.

Dale jsme se zabyvaly otazkou, jaky mize mit na dit¢ a jeho budouci vyvoj vliv, pokud
se ocitne v roli obéti internetové kriminality? Zde mi bylo feceno, ze kazda takova zkuSenost
zanechava v obéti nasledky, se kterymi se kazdy vyrovnava jinak. Nékdo 1épe, nékdo hife,
ale vétSinou jsou tyto nasledky dlouhodobé. S takovymi obé&tmi je pak potieba pracovat,
zejména v ramci psychoterapii, kdy nestaci pouze jedna konzultace. Kromé déti je potieba
pracovat také s rodic€i, a to tak, aby doslo z jejich strany k pochopeni situace, adekvatnim
reakcim a naslednému pfistupu k ditéti. Vznikla situace miize mit vliv mimo jiné na zpétné
zaclenéni ditéte do kolektivu a budouci seznamovani ditéte, nebot’ se jeho divéra v ostatni
lidi bude Spatné budovat. Miize dojit také ke ztraté¢ divéry v rodice, ktefi jej nedokazali
uchranit, byt si Casto sami rodice nekladou vzniklou situaci za vinu, ¢imz mize dochéazet
k prohlubovéani problému, kdy je ditéti vycitano, Ze si za vznik miZe samo, coZ je samozie-
jmé Spatné&. Je zde nutné, aby rodice s dité¢tem komunikovali tak, aby nedochdzelo k sekun-

darni viktimizaci, kterd mtze mit také vliv na budouci vyvoj ditéte. V ndvaznosti na uvedené
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je tteba konstatovat, ze ¢im diive se problém odhali a zacne fesit, tim méné bude dochazet
k fatadlnim nasledkim. Nebot’ pravé u déti, které se dostanou do situace, kdy uz nejednaji
zcela dobrovolng, ale pod natlakem, muze Castéji dochazet k tomu, ze jsou piinuceny k osob-
nim schizkam a naslednému pohlavnimu styku. Dobrovolnost takového jednani je nasledné
dosti diskutabilni, nebot’ se mtize, pokud takto necini dobrovolné, podvolit pod nétlakem,
ze strachu, kdy nevi, jak se branit. Vznikem takové situace pak dochazi k daleko vétSimu

vewr

a dlouhodobé;jsi nez pii negativni zkusenosti z prostiedi internetu.

Posledni otazkou bylo, jak vnimaji déti a mladistvi to, Ze jsou v postaveni obéti v trestnim
fizeni? K tomuto se respondentka vyjadiila tak, Zze pokud je s nimi v ramci vyslechu jednano
citlivé a rodice ptistupuji k détem s pochopenim a podporou, kdy nedochazi k druhotn vik-
timizaci z Zadnych stran, tak mtze byt pro dité zjisténi problému a nésledné i trestni fizeni
ulevou ¢i osvobozenim, a to i pfes to, ze se ze zacatku boji mluvit. AvSak na zjisténé musi
navazovat také prace s terapeuty, kterych je v dnesni dobé nedostatecny pocet. Pokud vsak
rodina Spatné reaguje, ditcti to vycitd, nepodporuje jej, ¢i dojde ze strany pracovniku organii
¢innych v trestnim fizeni k viktimizaci ditéte, mize u néj dojit ke zhorSeni psychického
stavu. I z tohoto divodu byvaji vyslechy a nasledné i rodiny sledovany pracovniky organu
socidlné-pravni ochrany déti. Dale mi respondentka sd€lila, Ze z vlastni zkuSenosti preferuje
praci s détmi bez rodici, které se Casto pied t€émito boji mluvit a svétit. Nechtéji rodice zkla-
mat nebo byt potrestani. Jednim z problémi muize byt také nepiiméiené zasahovani rodic

do rozhovorti a jejich narusovani.



UTB ve Zliné, Fakulta aplikované informatiky 81

6 NAVRHY NA OPATRENI

Na zédklad¢ vyhodnocenych dat dotaznikového Setfeni a zejména na zakladé ziskanych in-
formaci a poznatkt z fizenych rozhovort s odborniky, ktefi se zabyvaji problematikou sou-
visejici s détmi a mladistvymi jako ob&tmi internetové kriminality, bylo mozné sestavit
vlastni navrhy a doporuceni, kterymi by bylo mozné ptedchazet takovym rizikiim a nebez-
pecim, ktera vedou k pachani internetové kriminality viici détem a mladistvym, ktefi se na-

sledn¢ stavaji obétmi takovych ¢int.

V ramci opatieni je nutno pred jejich samotnou prezentaci podotknout, Ze se vzhledem k ne-
ustale nartstajici trestné ¢innosti v online prostiedi zvysuje také pocet nejriznéjsich preven-
tivnich programi a opatieni, které si kladou za cil zvysit povédomi o aktudlnich nebezpecich,
pficemz se muize jednat jak o vefejné, tak i o komer¢ni subjekty a neziskové organizace.
Takové preventivni programy a doporuceni miizeme nalézt jak online na internetu v podobé
¢lankt, navodu, brozur nebo nejriznéjsich videi, tak i v rdmei ustnich prednasek. Mezi nej-
vyznamnéj$i preventivni program muzeme zafadit certifikovany projekt E-bezpeci, ktery
se jako jeden z mala nezabyva problematikou kybernetické Sikany a kybergroomingu pouze
okrajové, ale komplexné. V souvislosti s danymi riziky se zvySuji také naroky na zabezpe-
¢eni socidlnich siti a komunikacnich platforem, které si dnes jiz samy dokazi vyfiltrovat
takovy obsah, ktery obsahuje fotografie nebo videa s détskou pornografii, kdy takovy obsah

oznamuje patficnym organiim k odhaleni a potrestani distributort.

Jelikoz je feSena problematika internetové kriminality vztahujici se ke kybernetické Sikané
a kybergroomingu rozsahla a existuje nespocet preventivnich programd, nelze prezentovat

kompletni opatfeni, ale pouze jednotlivé navrhy takovych opatteni, které jsou obecné.

6.1 Rodice

Domnivam se, ze praveé rodiCe stoji na vrcholu pyramidy v ramci preventivnich opatieni,
nebot’ jsou to prave oni, ktefi ve vétsiné piipadii poskytnou jako prvni svému ditéti mobilni
telefon nebo pocitac s ptipojenim k siti. Z uvedené¢ho diivodu povazuji za velmi dilezité sta-
vet na prvni pricky sebevzdélavani rodica v souvislosti s modernimi komunikaénimi tech-
nologiemi a moznostmi jejich vyuZiti, které jsou v dnesni dob¢ zcela bézné. Dale pak sebe-
vzdélani v prostiedi internetu, zejména pak v souvislosti s pouzivanim socialnich siti a ko-
munikacnich platforem a dale s moZnostmi jejich vyuziti. Zaroven s témito je nutno zvysit

také povédomi o rizicich a nebezpecich, kterd jsou rovnéz nedilnou soucasti online prostiedi.
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V nédvaznosti na vySe uvedené je pak nutno obeznamit zejména o rizicich a nebezpeci také
déti, které je potieba seznamit také se zakladnimi pravidly bezpe¢ného uzivani a chovani se

na internetu, pri¢emz by mé¢l takova pravidla dodrzovat jakykoliv uzivatel.

Spolecné s uzivanim modernich komunikac¢nich technologii povazuji za dualezité také to,
aby m¢li rodice vétsi povédomi o aktivitach a ¢innostech, které jejich déti v online prostiedi
délaji. Zejména alespon obcas kontrolovat webové stranky a socidlni sité, které navstévuyji,
pricemz je nutno hlavné u mladsich déti, které nemusi byt zcela schopny rozpoznat nebez-
peci, kontrolovat také to, s kym a jak v rdmci online prostfedi komunikuji. Tuto kontrolu
povazuji jak za preventivni, kdy mohou véas rozpoznat znaky nezadouciho chovani ostat-
nich uzivateld, ¢imz mohou véas predejit tomu, aby se dit¢ stalo obéti kybernetické Sikany
¢1 kybergroomingu, nebo mohou odhalit nezadouci chovani ze strany svého ditéte a v€asné
jej na neadekvéatni jednani upozornit. Zarovet mohou takovou kontrolou odhalit jiz vznikly
problém, kterym miize byt naptiklad zaslani intimnich fotografii nezletilych déti a na to na-
vazujici vydirani, se kterym se praveé déti casto boji svétit, kdy mohou rodice pti takovém
zjisténi adekvatné reagovat, a to nejen zamezenim dalsi konverzace, ale také podporou di-
téte, které mlze byt z takové situace vystrasené. Proto je také nezbytné nutnd alespoil za-
kladni znalost forem a projevil kybernetické Sikany, kybergroomingu a moznosti, jak se pa-
chatelim brénit. A to v¢etn¢ povédomi o trestnim fizeni, kdy by pravé rodice neméli dané
jednani podcenovat, bagatelizovat nebo se stydét za chovani ditéte, ale ozndmit vzniklou
situaci véas na PCR, pfi¢emz by nemély byt z jejich strany ni¢eny diikazy, napt. vymazanim

celé konverzace.

Nedilnou soucésti vySe uvedenych opatieni je zeyjména zajem o déti jako takové. O spravny
vyvoj ditéte, jeho vzdélani a aktivity, pficemz je dilezitou soucasti také komunikace a bu-
dovani divéry tak, aby se dité v piipad€ problému nebdalo za rodici pfijit a tento s nimi pro-
brat. Zaroven musi byt dit€ ze strany rodice neustale pouovano a vzdélavano o problémech
a moznostech feseni. Také by si rodice méli umét ptiznat své chyby, které by neméli davat

za vinu druhym, naptiklad Skolam.

6.2 Skola

Vzhledem k tomu, Ze je v CR zavedena povinna $kolni dochazka, stava se pravé skola mis-

tem, kde travi déti ve v€ku od 6 — 7 let n€kolik hodin denné po dobu minimalné 9 let,
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pfi¢emz mohou po ukonceni povinné Skolni dochazky na zékladni Skole zacit navstévovat
sttedni a nasledné také vysoké Skoly. Avsak ihned po néstupu na zédkladni skoly se déti
na tomto misté zacinaji vzdélavat, socializovat a vyvijet. Ve Skole si hledaji nové pratele,
ziskéavaji nové zkusenosti, zazitky aj. Presto nemuze fici, ze se vZzdy jedna o pozitivni zazitky
a zkuSenosti, tyto mohou byt také negativni, kdy je dilezité, aby se také vedeni Skoly a uci-
telé zajimali o to, co se d¢je na puade¢ Skoly. Aby jim jejich Zaci nebyli lhostejni a dokézali
reagovat napi. na zmény chovani, zhorseni pozornosti, znamek nebo psychického stavu, pii-
¢emz by méli pii takovém zjisténi ptistupovat ke kazdému zdku individudlné a snazit se
hledat pficiny problému. Zjisténé by dale méli konzultovat s rodici, popiipadé pracovniky
organu socialné-pravni ochrany déti nebo organy Cinnymi v trestnim fizeni, kdy by méli
vzniklym problémim piedchéazet, fesit je a ne se jim vyhybat ¢i se je snazit utajit pouze
v ramci Skoly. Mimo to by stejné€ jako u rodict a déti méla fungovat také mezi uciteli a zaky
komunikace a divéra. A to zejména z toho ditvodu, ze pokud déti pochazi z dysfunkéni
nebo disharmonické rodiny, kde takova davéra nefunguje, mize byt praveé ucitel, jakozto

dosp€la osoba, Clovékem, ktery miize ditéti pomoci, kdy by se mu nemélo bat svéfit.

V ramci feSené problematiky je dle mého nazoru také nezbytné nutné, aby Sly pravé skoly
s dnesni dobou, ktera je plna modernich komunikacnich technologii a zaroven také nastrah
v podob¢ nejriznéjsi internetové kriminality, kterd se ¢im dal tim méné vyhyba pravé détem
a mladistvym, ktefi se stale Castéji stavaji obétmi. Z toho diivodu je nutné, aby se 1 pedago-
gicti pracovnici bez rozdilu v€ku orientovali alespont v zékladech uZivani komunikacnich
technologii, socidlnich siti a jinych komunikaénich platforem, kde travi déti nejen mnoho
Casu, ale kde také dochazi k nejvétsim rizikim v souvislosti s probiranou problematikou.
Zaroven by se méli seznamit alespont se zaklady dané problematiky, tedy s tim, jaké jsou
projevy kybernetické Sikany a kybergroomingu tak, aby byli schopni o dané problematice
s détmi komunikovat, dokazat je poucit a pfipravit na feSeni moznych nebezpeci. V souvis-
losti s t€émito je pak nutné také neustalé sebevzdélavani v ndvaznosti na ménici se trendy,
rizika a moznosti jejich feSeni v rdmci bezpe¢ného uzivani komunikacnich technologii a in-

ternetu.

V navaznosti na vlastni sebevzdélani musi byt ze strany Skoly zajistény také odborné pred-
nasky souvisejici s problematikou, které byvaji organizovany nejriiznéjSimi organizacemi,
pficemz by mély byt cileny jak na pedagogické pracovniky, tak, aby se v problematice doka-
zali orientovat, tak také na zaky v ramci takovych odbornych preventivnich programi, které

jsou urceny pro danou vékovou kategorii, a to tak, aby dochazelo k co nejvétsi osvété v ramci
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daného tématu, ¢imz mohou byt rizika snizena. Za dulezité povazuji také to, aby nebyla
prevence pouze jednohodinovou rutinou, ale aby se o problémech, rizicich a jejich feseni
hovofilo v ramci skolni vyuky v prubéhu celého Skolniho roku, nebot’ je nesmirné dalezité
tyto rizika détem neustale piipominat. Stejné¢ tak by se mélo détem neustale pfipominat,
ze by v pripad¢ vzniku problému nemély byt na jeho fesSeni samy, nemély by se bat ¢i stydét

n¢komu svétit, nebot’ nejsou ve vétsSing piipadu viniky, ale obéti.

V souvislosti s prevenci ze strany Skolnich zafizeni by mélo dochézet také k tomu, ze nebu-
dou ucitelé vzdelavat pouze déti, ale také jejich rodice. Napiiklad na tfidnich schiizkach
mohou upozornit na rizika, kdy mohou rodic¢e nejen poucit o moznych nebezpecich, ale také
o tom, jak k détem v piipad¢ zjisténi problému piistupovat tak, aby nedochazelo k prohlu-

bovani jejich Gjmy.

6.3 Déti a mladistvi

Jak bylo zjisténo v ramci posledniho interview s détskou psycholozkou, déti i v niz§im véku
dokazi vnimat nebezpeci a rizika spojenad s internetovou kriminalitou. NedokaZzi vSak dosta-
te¢n¢ odhadnout jednotliva nebezpeci a rizika s nimi spojena do budoucna, k cemuz ptispiva
také nedostatecna osvéta, jak mimo jin€ vyplynulo z dotaznikového Setieni. Z tohoto divodu
je nesmirn¢ dulezité, aby byly déti neustale pouovany ze strany rodict a pedagogickych
pracovnikd, pfi¢emzZ by probirana rizika neméla brat na lehkou védhu. V souvislosti s osvétou
ze strany ostatnich osob maji déti a mladistvi, jakoZto Casti uZivatele internetu, moznost sa-
mostatn€ vyhledavat a prozkoumavat informace tykajici se internetové kriminality, jejich
projevii, forem a moZnosti feSeni, kdy se takovych informaci prave na internetu nachazi ne-
pfeberné mnozstvi. Proto povazuji za dulezité také sebevzdélani u samotnych déti a mladis-
tvych, a to zejména z toho diivodu, Ze paklize se na internetu dokaZzi seznamit a komunikovat
s pachatelem do urcité miry jako dospéli, méli by si také dokdzat vyhledat potifebné infor-
mace. Mimo to je dillezité vést déti k samostatnému a zodpovédnému chovani, kdy by mély
v prvni fadé samostatn¢ dodrzovat pravidla bezpecného chovéni na internetu a nepodceiiovat
je. Pti aktivitach, seznamovani, sdileni osobnich informaci a fotografii pfemyslet a jednat
obezfetné&, coz povazuji za zdklad zmirnéni rizik, Ze se stanou ob&étmi protipravniho jednani.
U déti a mladistvych v ptipad¢ opatieni, resp. predchézeni trestné ¢innosti, povazuji za di-
lezité také to, aby se nebali o danych vécech mluvit, a to i v pfipadé, ze nemaji kolem sebe
osobu, které by ditvétovali. S timto opét souvisi ziskavani informaci, které mohou byt rovnéz

zjistény v prostiedi internetu, kde zde mohou nalézt napt. kontakty na linky davéry, Bily
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kruh bezpeci nebo poradenska centra, kde se mohou o své problémy podé¢lit a ziskat cenné
informace, a to jak pro ptripad jak se nestat obéti nebo jak se zachovat v pripadé, Ze se obéti
jiz stanou. Domnivam se, ze takovd anonymni konverzace s proSkolenym pracovnikem
muze vést k zachran¢ mnoha zivott, pficemz by 1 déti a mladistvi méli mit vlastni sebeuve-
doméni v tom, ze je lepsi nebyt na vznikly problém sam, Ze neni feSenim trapit se sdm
¢i se n¢jak sebeposkozovat, kdy by si méli uvédomovat, ze dané jednani neni tim spravnym
feSenim. AvSak v pfipad¢ déti a mladistvych jsou vyse uvedené opatieni diskutabilni, ne-
bot’ se predevsim jejich reakce a jednani odrazi zejména od jednani a chovani rodicii, kama-

radi, spoluzaki, kdy ani jednani od téchto nemusi byt vzdy spravné.

6.4 Obecna opatieni

Obecna opatieni by méla byt zamétena zejména na celosvétovou osvétu probirané proble-
matiky. Nejvétsi zlom v prolomeni tabu kontroverzniho tématu tykajiciho se mravnostni kri-
minality, zejména kybergroomingu, nastal v Ceské republice dle mého nazoru v roce 2017,
kdy byl natocen dokumentérni film s ndzvem ,,V siti* rezirovany Vitem Klusdkem. Ptesto
jeho rychld popularita ¢asem klesla a dané téma neni vice vetfejn¢ probirdno, pficemz
se stava globalnim problémem v rdmci internetové kriminality pachané na détech. Z tohoto
divodu se domnivam, ze by méla byt problematika kybernetické Sikany a kybergroomingu
stale vice medializovana, kdy by se mohla stat v ramci bezpecnostnich opatieni soucasti re-
klamnich spotti jak v televizich, tak na internetu. Soucasti prevence by mély byt také povinné
preventivni prednédsky na zakladnich a stfednich Skolach, které mohou byt v kompetenci mi-
nisterstva Skolstvi, mladeze a télovychovy. Nedilnou soucasti v ramci preventivnich opatteni
mohou byt vice viditelné a Castéji prezentované kampané neziskovych organizaci, které
se zamétuji na danou problematiku. V neposledni fad€ bych povazovala za dllezité také pre-
ventivni kampané organizované Policii Ceské republiky, které mohou probihat nejen ve $ko-
lach, ale také v ramci vetejnych kampani zamétenych na bezpecnostni opatfeni, pfi¢emz
mohou byt v rdmci preventivnich programi a opatfeni pfizvani odbornici z rliznych obord,
zaméfujici se nejen na problematiku internetové kriminality, ale také na déti a mladistvé,
jako je naptiklad OSPOD. Dale odborniky zabyvajicimi se problematikou spojenou s obétmi
trestnych ¢int, détské psychology ¢i psychoterapeuty, ktefi mohou vice ptiblizit nejen danou

problematiku, ale také moznosti pfedchazeni a komunikace s détmi a mladistvymi.

DalSim z moznych feSeni je také reakce statu a zdkonodarct na soucasnou situaci, ktera

se v prubchu let zménila. Béznd kriminalita se z redlného svéta piesunula do virtudlniho
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prostiedi, kde je pachano ¢im dal vice trestnych €ind, na coz by mély reagovat také zédkony,
kdy je nezbytn€ nutna jejich pravni uprava, kterd by nemela reagovat pouze na problematiku
souvisejici s kybernetickou Sikanou a kybergroomingem, ale na internetové kriminality jako
celek. V ramci této by pak nemélo dojit pouze k upravé zakonii jako takovych, ale také
k upravé trestl, které se v soucasné dob¢ odviji od ptredchozi situace, tedy ze bude trestny
¢in spachan v redlném svéte, pricemz mohou byt takové tresty v ramci internetového pro-

sttedi nepiimérené, a to jak v souvislosti s nizkymi, tak 1 vysokymi tresty.

Mimo to je potieba zvysit kontrolu dé€ti, a to nejen ze strany rodicu, ale také ze strany soci-
alnich siti a komunikacnich platforem, které jsou sice stale vice aktivnéjsi v preventivnich
opatienich, a to véetn¢ oznamovani moznych trestnych ¢ini k provéfeni, méla by zde vSak
byt dle mého nazoru také vétsi kontrola naptiklad v pfipadé zakladéani profilt, kdy je sice
v tvodnim nastaveni uréen vék pro zaloZeni uctu, tento lze vSak jednoduse klamavym jed-
nanim obejit, pfiCemz by se mély zjistovat i tyto pfipady a celkovy obsah sdileny détmi
a mladistvymi, kdy by v ndvaznosti na jejich jednani mohlo dojit také k pravni tprave,
pti které by mohla pfejit trestni odpovédnost na rodice, ktefi se o své dité nezajimaji, ktefi
jim umoziuyji €init co chtéji a dopoustét se tak nejen protipravniho jednani, ale také toho,
ze se déti mohou stat obétmi takového jednani, které miize mit dlouhodob¢ negativni vliv

a dopad na jejich vyvoj.
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ZAVER

Déti a mladistvi jako obéti internetové kriminality jsou stale vice aktualnim a celosvétovym
tématem, nebot’ se s piibyvajicimi moznostmi modernich komunikac¢nich technologii, je-
jichz jsou béznymi uZzivateli, stavaji také ¢im dal Castéji obétmi protipravniho jednani, pfi-
¢emz je zde nespocet diivodil vedoucich jak k rizikovém chovani samotnych obéti, tak také
pachatelti. Je potieba si uvédomit, ze dosSlo v poslednich letech k vyraznym zméndm,
a to jak pozitivnim, tak také negativnim, v oblasti vypocetni techniky a vyuziti internetu, kdy
je tfeba na dané neustéle reagovat, vzdélavat se, premyslet, byt obezietny a dodrzovat dopo-
ruc¢ena bezpecnostni pravidla a opatieni. Ne vzdy vSak k takovému jednani dochézi, pticemz
zde muze byt celd fada diivodl. Za nejvyznamné;jsi v souvislosti s détmi a mladistvymi po-

vazuji jejich neznalost, nezdjem rodicl a sniZenou schopnost rozeznat nebezpeci.

V teoretické ¢asti diplomové prace bylo hlavnim cilem sezndmeni se s danou problematikou,
kterou jsem popisovala v nékolika kapitolach diplomové prace. Zde jsem se v tvodu zame-
fila na zdkladni znalosti v oblasti internetové kriminalit a dle na déti a mladistvé jako obéti.
V dalsi ¢asti jsem popisovala problematiku konkrétni internetové kriminality, kterd je zamé-
fena na kybernetickou Sikanu a kybergrooming, které povazuji za nejvétsi problémy dne$ni
doby, kdy se na ob& uvedené problematiky odkazuje hned n¢kolik moznych trestnych ¢int.
V posledni kapitole jsem se zaméfila na trestni fizeni, organy ¢inné v trestnim fizeni a v ne-

posledni fadé na déti a mladistvé v postaveni obéti.

V praktické ¢asti diplomoveé prace bylo jednim z cilli vytvofit a analyzovat dotaznikové Set-
feni, které bylo provedeno mezi zaky zakladnich a stfednich skol, kde bylo zajisténo celkem
189 respondentt, jejichZ odpovédi byly nasledné analyzovany. Vysledky tohoto Setteni slou-
zily zaroven jako podklad pro vypracovani dalsi ¢asti diplomové prace, kterou byly v rdmci
teoretické ¢asti fizené rozhovory s odborniky zabyvajicimi se danou problematikou. Jednalo
se tak o interview s policistou, statnim zastupcem, kuratory odboru socialné-pravni ochrany
déti a détskou psycholozkou. VSechny uvedené rozhovory pro mne byly velky piinosem

a hlubsim zasvécenim do vybrané problematiky.

MozZnost zpracovani této diplomové prace povazuji za piinosné, a to zejména pro svou
vlastni osobu, kdy jsem si pfi zpracovani teoretické Casti rozsifila povédomi a znalosti
v ramci ne€kolika problematik, které jsou v soucasné dobé nejen aktudlni, ale také soucasti

mé profese. Jako piislusnik PCR se pii své praxi setkdvam den co den s obé&tmi trestnych
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¢inli, mezi které patii také obéti internetové kriminality. A pfesto, ze se v soucasné dob¢ pfi
své praxi setkdvam spise s obetmi majetkové trestné ¢innosti v prostredi internetu, pfi¢emz
do kontaktu s détmi a mladistvym v postaveni obéti, zejména v postaveni obéti internetové
kriminality, pfichdzim jen minimaln¢. Jedna se tedy o problematiku, ktera je pro mé celkove
anejen z profesniho hlediska velmi zajimava, kdy jsem se zejména pfi fizenych rozhovorech
s odborniky dozvédéla spoustu zajimavych a uzitecnych véci, které hodnotim jako piinosné
jak pro zpracovani diplomové prace, tak pro svou soucasnou profesi, pficemz bych se pro-
blematice souvisejici s détmi a mladistvymi jako obé&tmi internetové kriminality rada véno-

vala 1 do budoucna v ramci trestniho fizeni.
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