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ABSTRAKT

V piedlozené diplomové praci jsou fesSeny moderni systémy zabezpeceni méstskych budov
a jejich prilehlého okoli, proti potencialnim antropogennim a naturogennim hrozbam. Prace
popisuje zdkladni pojmy a principy ochrany obyvatelstva, ale také standardni a moderni
systémy a prostfedky, napomahajici k ochrané¢ zivoti, zdravi a majetku obyvatel méstskych
aglomeraci. Vénuje se také pravnim normam, technickym normam a vladnim dokumentiim

podporujicich vyuziti modernich konceptti k ochrané obyvatelstva.

Hlavni myslenka je zaméfena na navrh vytvofeni vhodného konceptu zabezpeceni Skolské
budovy a jejiho blizkého okoli, vyuzitim tzv. chytrych systémi, které je mozno kombinovat
s prostiedky mechanického zabezpeceni, bézné vyuzivaného. Primarnim cilem této prace je
vytvofeni ucinného zabezpefeni vybrané¢ho Skolniho objektu, pfi minimalnim naruSeni
kazdodenni ¢innosti obyvatel nachazejicich se v tomto objektu. Sekundarnim cilem, ktery
tato prace sleduje je analyza rizik v ramci bezpe¢nostniho auditu a tim nalezeni vhodné

bezpecnostni koncepce.

Kli¢ové slova: ochrana obyvatel, bezpecnost, mekké cile, smart city, smart home
ABSTRACT

Modern security systems for urban buildings and their surrounding environment against
potential anthropogenic and natural threats are addressed in the presented diploma thesis.
The work describes the basic concepts and principles of population protection, but also
standard and modern systems and means, helping to protect the lives, health and property of
the inhabitants of urban agglomerations. It also deals with legal standards, technical
standards and government documents supporting the use of modern concepts to protect the
population.

The main idea is focused on the proposal to create a suitable concept for the security of the
school building and its close surroundings, using so-called SMART systems that can be
combined with commonly used mechanical security devices. The primary goal of this work
is to create effective security for the selected school building, with minimal disruption to the
daily activities of the residents located in this building. The secondary goal pursued by this
work is the analysis of risks within the framework of a security audit and thus finding a

suitable security concept.

Keywords: population protection, security, soft targets, smart city, smart home
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Motto:

., Svet je nebezpecné misto k zivotu, ne kviili lidem, kteri jsou zIi, ale kviili lidem, kteri s tim

nic neudelaji

Albert Einstein
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UvVoD

Jiz od davnych dob se lidé snazili o zajisténi bezpeci svych rodin, majetku a vlastnich zivott.
Budovali si bezpecna obydli, ktera je chranila pted neptizni pocasi, ale i pied neptateli nebo
jinymi moznymi hrozbami. Vyvojem nasi spole¢nosti dochdzelo postupné i ke vzniku

novych hrozeb, proti kterym bylo potiebné vytvofit nové prostiedky a systémy ochrany.

Dnesni doba je charakteristickd vysokym poctem raznych hrozeb a rizik. Jiz davno se
nejednd pouze o potiebu ochrany pred najezdniky z dalekych zemi, pfed ohném a
pfipadnymi zlod&ji. Dnesni slozité a komplexni hrozby, vyzaduji nutnost komplexni a
sofistikované ochrany. Proti hrozbam zptsobenych ¢lovékem, véetné cilenych utokt, havarii
lidskych technologii, ale i tém, které hrozi z ptirody, se dneS$ni ¢lov€k snazi branit stale
sofistikovangj$i ochranou. Vznikly nové prostiedky fyzické ochrany, mechanickych a
elektronickych bezpecnostnich systémil. A praveé toto jsou moznosti, jak v dnesni dobé

chranit nase mésta, budovy a nase rodiny. Pomoci novych technologii.

vvvvvv

postupy pro fizeni bezpec¢nosti, sjednocenych do riznych standardi, fidicich jednotlivé
lidské ¢innosti. V rizné forme byly zajistény i systémy vzdélavani v bezpecnostni oblasti a

to ve statnich sektorech nebo v soukromé sfére.

Dle vyse uveden¢ho je vidno, Ze lidstvo vénovalo dostatek casu a prostiedkli pro zvySeni
bezpecnosti, ale stdle 1 v dneSni dobé& jsou naSem okoli mista, kterd nejsou dostatecné
zabezpeCena a kde stdle hrozi mimotfadné udalosti, proti kterym je téZké chranit
obyvatelstvo. V civilnim svété jsou to predevsim tzv. mékké cile, které je velmi tézké
zabezpecCit. A pfitom v této moderni dobé mame moZznost vyuzit moderni technologie, které
vtomto mohou byt velmi dobfe nipomocné. Spravnym vybérem a kombinaci
bezpecnostnich prostfedk, je mozno zabezpecit napiiklad Skoly, kde je stale velmi aktudlni
zamg¢fit se na ochranu, jelikoz 1 tu se bohuzel opakované stavaji bezpecnostni incidenty.
Z vyse uvedenych divodu byla tato diplomova prace zaméiena na moznosti, které nabizeji

chytré technologie k zajisténi bezpe€nosti takovychto bezbrannych objekti.

Hlavnim cilem této prace je nalezeni vhodného konceptu ochrany osob, nachézejicich se ve
Skolnim objektu, za vyuziti SMART technologii a modernich postupt. Zjisténé poznatky
z této prace budou vyuzity pro dalsi diskuzi feditele vybrané Skoly s odborniky, které si

vedeni Skoly vybere pro nasledné kroky k zajisténi vyssi bezpecnosti svého objektu.
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I. TEORETICKA CAST
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1 VYTYCENE CIiLE, UKOLY A METODY PRO ZPRACOVANI

Hlavnim cilem pfedlozené diplomové prace, pojednavajici o konceptech Smart Home a
Smart City v ochrané obyvatelstva, je nalezeni konceptu zefektivnéni prostiedkli ochrany
obyvatel ve vybrané¢ méstské budove a jejiho bezprosttedniho okoli, za vyuziti modernich,
mechanickych a elektronickych systéml. Nazev zkoumané Skoly neni zamémné uveden

z bezpecnostnich diivodl a na zakladé zadosti feditele dané Skoly.

Mezi vyuzité¢ metody k vytvoreni této diplomové prace patii v teoretické Casti predevsim
popis zédkladnich informaci a odbornych terminti z oblasti ochrany obyvatelstva, mékkych
cili a SMART technologii, dale reSerSe literarnich zdrojt, kniznich, elektronickych, ale i
dokumentérni televizni tvorby. ReSerSe obsahuje informace o pouzitych zdrojich, ziskané
studiem Ceské 1 zahrani¢ni odborné literatury, pfevazné z oblasti Smart technologii a
bezpec¢nostniho oboru. Kromé knizni odborné literatury byly pfi tvorbé této prace vyuzity
také vladni dokumenty, védecké Clanky, texty relevantnich zdkonli a norem. Teoretické
zavéry uvedené v této praci vychazeji z indukce vyvozenim dil¢ich zavért a jsou spojeny
pomoci syntézy v teoretické i praktické Casti. Teoretickd ¢ast obsahuje také informace z
fizeného rozhovoru s odborniky z Asociace bezpe¢na Skola z.u., pro ziskani informaci o

bezpec¢nostnim auditu a ze spole¢nosti Smarteon a Detec o konkrétnich Smart technologiich.

V praktické ¢asti piedlozené diplomové prace byla vyuzita analyza zkoumaného objektu,
ktera probéhla na zakladé€ fizenych rozhovorii se zaméstnanci $koly, a osobni rekognoskace
objektu, kde byl proveden bezpe¢nostni prizkum. Naslednou dedukci doslo v praktické ¢asti
k ovéteni teoretickych zaveért a opétovnou syntézou doslo ke spojeni predchozich metod ve
vyhodnoceni a zavéru této prace. Teoretickd 1 prakticka ¢ast prace byly inspirovany
metodikou &eské normy CSN 73 4400, ktera pojednava o prevenci kriminality — Fizeni

bezpecnosti pri planovani, realizaci a uzivani skol a Skolskych zarizeni.

Stanoveny ukol je v této praci splnén s vyuzitim metody bezpec¢nostniho prizkumu zminéné
Skoly, analyzovanim zjisténych skutecnosti, pomoci analytického néstroje Matice rizik.
Posouzeni moznosti implementace néaslednych bezpecnostnich opatieni bylo provedeno za
pomoci analyzy SWOT. K dosazeni stanovené¢ho cile byla v pribéhu ptedlozené prace
vyuzita norma CSN 73 4400 a i kdyZ se tato prace nezabyva navrhem pro financovani
navrzenych opatieni, je doplnéna o informace z vypsaného Dotacniho programu, pro zvyseni
ochrany verejnych prostranstvi a objektii verejné spravy, skol a Skolskych zarizeni jako

mékkych cilii z roku 2021 a ptikladu nabidky navrzenych bezpecnostnich prostredkd.
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2 OCHRANA OBYVATELSTVA

Vyvoj bezpecnosti obyvatel a s nim spojené zabezpeceni v budovach, kde lidé zili a
pracovali je vidét jiz v davné historii. Ve starovéku lidé stavéli jednoduché hradby okolo
obytnych budov, piipadné mést a chramd, hlidali je vycvi¢eni vojaci. Casté bylo vyuziti
hlidacich pst. Lidé vytvareli povodiiové kalendafe a zaznamenavali informace o
predchozich zkusSenostech s nebezpecimi a ochranou proti nim. Pfi zabezpeceni majetku a
pokladl spojenych s vé¢nym odpocinkem vladct, dochazelo jiz v dobach starého Egypta a
dalsich starych civilizacich k vyvoji sofistikovanych mechanickych zatfizeni, v podob¢
ruznych nastrah a prvnich ochrannych systémii. Lidé se chranili proti povodnim stavénim
jednoduchych piehrad a vodnich kanali. Vznikaly prvni spisy zédkont a ptedpisi, pro

zachovani vnitini bezpe¢nosti, naptiklad podle Bible nebo Chammurapiho zdkoniku.

S technickym rozvojem lidské spolecnosti dochazelo v dalSich staletich i k rozvoji
zabezpeceni lidskych objektli. Byl rozvijen vycvik vojsk i strazi a zacaly se vytvaret obranné
a policejni jednotky, doslo k vylepSeni fortifikacnich systémi. Zdkony, 1ékaiska véda a
hygienicka natizeni byly reformovany a stejné tak doslo k inovacim v ochrané proti pozarim

a dalSim zivelnym pohromam. (Parkan, 2017 stranky 34-69)

Potieba bezpeci je tedy v lidech zakotenéna jiz z davnych dob a z védeckého hlediska je tuto
mozno identifikovat ve studiich pfedniho védce Abrahama Maslowa, ktery definoval ve své

teorii lidskych potieb, potfebu bezpeci, jako druhou nejdilezitejsi. (Kyncl, 2014 str. 15)

*

Potteba uspéchu a
uzndani

Potfeba soundleZitosti a
lasky

Potfeba bezpedi a jistot

Obrazek 1: Maslowova pyramida potreb (zdroj: https://www.mentem.cz/blog/teorie-motivace/)
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2.1 Pojmy a pravni normy z oblasti ochrany obyvatelstva

Aktivum — cokoli, co ma pro organizaci hodnotu

Fyzicka ochrana — souhrn rezimovych, personalnich a technickych opatreni s cilem zajistit
bezpecnost objektii nebo sportovnich a spolecenskych akct, pripadné osob, proti pripadnym

utokiim a neopravnenym ci nelegalnim aktivitam.

Hrozba — je prirodni nebo clovékem podminény proces predstavujici potencial, tj. schopnost
zdroje hrozby byt aktivovan a zpusobit Skodu . Zamérna nebo ndahodna aktivita k naruseni

aktiva. ,, Hrozba byva zdrojem rizika “.
Identifikace rizika - proces hledani, rozpoznavani a popisovani rizik.

Integrovany zdachranny systém (IZS) - koordinovany postup slozek IZS (Policie CR,
Hasicsky zachranny sbor CR, Krajské jednotky poZdrni ochrany, Zdravotnickd zdchrannd
sluzba), pri pripravé na mimordadné udadlosti a pri provadeni zachrannych a likvidacnich

praci.

Meékké cile — verejna mista, se zvysenym pohybem Siroké verejnosti bez omezeni nebo jen s
malym omezenim pohybu v téchto prostorech. Mista s minimdlni nebo Zadnou fyzickou

obranou. Objekty, jako jsou Skoly, nemocnice, kulturni pamatky nebo sportovni stadiony.

Mimoviadna situace - situace zavinéna ohroZujici uddlosti nebo na zaklade hrozby,
standardné reSené jednotkami IZS nebo organy reSicimi obranu nebo ochranu obyvatel,
majetku ¢i kritickeé infrastruktury v pripadech kdy neni tireba vyhlasit krizovy stav.

Odolnost — ,, schopnost/vlastnost néceho celit hrozbam . Schopnost, kdy systém nebo néjaké

aktivum je schopno odolavat ucinkiim hrozeb a zachovavat, ¢i obnovovat svoje viastnosti.

Ochrana mékkych ciliv — organizovana spoluprace predevsim ozbrojenych slozek, ale i
dalsich slozek integrovaného zachranného systému, s cilem zajistit bezpecnost mekkym

ctliim, proti pripadnym utokiim teroristii nebo aktivniho utocnika.

Opatieni — prostiedky a procesy upravujici rizika. Casto se jednd o strategie a postupy
managementu nebo technické, administrativni, ¢i zakonné praktiky sniZujici rizika.
Prevence — ,,soubor opatieni, jejichz cilem je predchdzeni mimordadnym uddlostem a
krizovym situacim popr. predchazeni skodlivym cinnostem *.

Riziko - moznost, Ze s urcitou pravdépodobnosti vznikne uddlost, kterou povazujeme z

bezpecnostniho hlediska za nezadouci. Riziko je vidy odvoditelné a odvozené z konkrétni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

hrozby. Miru rizika, tedy pravdepodobnost skodlivych nasledkii vyplyvajicich z hrozby a ze
zranitelnosti zajmu, je mozno posoudit na zakladé analyzy rizik, kterd vychazi i z posouzeni
nasi pripravenosti hrozbam celit.

Terorismus — planované a casto rizené vyuziti strachu Siroké verejnosti, nasilnymi ciny nebo
hrozbou téchto cinii, vétsinou pro dosazeni politickych nebo nabozenskych, pripadne
odlisnych myslenkovych cilu.

Utok — nezakonna aktivita, pri které je aktivum vystaveno hrozbé odcizeni, poskozeni,

zneuZiti nebo nepovolenému vstupu

Zranitelnost — stav, kdy je aktivum nachylné na piisobeni rizika a jeho nasledky. (MV, 2016
stranky 2-101)

2.1.1 Pravni normy v ochrané obyvatelstva

Pravni normy jsou obecné feceno, zadvazna pravidla, kterd maji byt dodrzovana obCany a
vSemi fyzickymi nebo pravnickymi osobami. Tyto pravidla jsou vytvarena a kontrolovana

statem a jejich Gicelem je zajisténi vnitini bezpeénosti a vieobecného blaha dané spole¢nosti. !

2.1.2 Zakony v ochrané obyvatelstva

vvvvvv

krizové zédkony, dale zakony poZarni, ale 1 Gstavni a jiné. Tyto 1 dal$i pak mohou ovliviiovat
bezpecnostni opatieni pii ochrané budov:

- Ustavni zakon &. 110/1998 Sb. o bezpeénosti Ceské republiky

- Zakon ¢.133/1985 Sb. o pozarni ochrané

- Zakon €. 239/2000 Sb. o integrovaném zachranném systému

- Zakon €. 240/2000 Sb. o krizovém fizeni

- Zakon ¢. 241/2000 Sb. o hospodarskych opatienich pro krizové stavy

- Zakon & 320/2015 Sb. o Hasi¢ském zachranném sboru CR (Krizovézakony, 2007)

Ale miize jit i o dal§i zakony, jako jsou stavebni zakon &. 283/2021 Sb.%, zakon &.
561/2004 Sb. skolsky zakon nebo zakon ¢.101/2000 Sb., o ochran€ osobnich udaju, které

mohou byt dilezité, pii ochrané méstskych budov, naptiklad Skolskych.

! https://www.mvcr.cz/soubor/pravni-norma-a-pravni-predpis-kysela-pps.aspx, 1.3. 2023
2 https://www.zakonyprolidi.cz/cs/2021-283, 2. 3. 2023


https://www.mvcr.cz/soubor/pravni-norma-a-pravni-predpis-kysela-pps.aspx
https://www.zakonyprolidi.cz/cs/2021-283
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Z diivodu zaméteni této prace je vhodné zminit i dal$i pravni normy upravujici a podporujici
ptipadné zabezpeceni ochrany osob ve Skolnich budovach. Jsou to vladni vyhlasky. Ptiklady
téchto pravnich norem jsou:

- Vyhlagka ¢. 246/2001 Sb. o stanoveni podminek poZzarni bezpeénosti®

- Vyhlaska €. 410/2005 Sb. o hygienickych pozadavcich Skolnich prostora

- Vyhlaska €. 23/2008 Sb. o technickych podminkéach pozarni ochrany staveb
- Vyhléska ¢. 380/2002 Sb. k ptipravé a provadeéni ukoli ochrany obyvatelstva

Vliv na ochranu budov ma i trestni zakonik ¢. 40/2009 Sb. ptedevsim z pohledu kriminalnich
deliktti ohrozujicich skolni budovy. Napiiklad jde o trestné Ciny vloupanim §121, §122

zpuisobenim tézké ujmy na zdravi nebo §174 o brani rukojmi. (Trestni-zédkonik, 2009)

2.2 Normy pro zajiSténi kvality a Fizeni v ochrané obyvatelstva

Neméné dulezité¢ k zdkonnym normam jsou i technické normy a normy fizeni vychazejici
pro tuto praci z pozadavkl na kvalitni technické provedeni prostfedki bezpecnosti a
kontrolnich ¢innosti, rezimovych nebo manazerskych ukont pii kazdodenni cinnosti
ovliviiyjicich bezpe¢nost danych objektii. Mezi takovéto normy je mozno zatadit pfedevsim
normu CSN 73 4400, ktera se zabyva prevenci kriminality - ¥izenim bezpetnosti pii
planovani, realizaci a uzivani $kol a §kolskych zatizeni.* Sifenim a propagaci této normy, se
kromé Ministerstva vnitra a Ministerstva Skolstvi zaobird také Asociace bezpecna Skola
(ABS), ktera mimo jiné nabizi $koleni a seminafe pro manazery kol a §kolskych zafizen,
odpovédné pracovniky zfizovatelli Skol, ale také pro auditory, ktefi dohliZi na plnéni
podminek uvedené normy. Tato asociace uvadi 1 dal§i normy, které jsou diilezité pro

zabezpeceni Skolskych budov. Jedna se pfedev§sim o normy pro fizeni a organizaci rizik:
- CSN ISO 31000 Management rizik (principy a smérnice)
- CSN ISO 31010 Management rizik (Techniky posuzovani rizik)
a také o technické normy pro bezpecnostni prostiedky, jako naptiklad:
- CSNEN 1627 (746001) Dvere, okna, lehké obvodové plasté, miize a okenice

- CSNEN 12209 (16 5124) Stavebni kovani — Zamky a stielkové zamky

3 https://www.msmt.cz/ministerstvo/pozarni-ochrana, 5.2 2023
*www.mvecr.cz/clanek/zverejneni-ceske-technicke-normy-csn-73-4400-prevence-kriminality-rizeni-
bezpecnosti-pri-planovani-realizaci-a-uzivani-skol-a-skolskych-zarizeni.aspx, 5. 2. 2023


https://www.msmt.cz/ministerstvo/pozarni-ochrana
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- CSN CLC/TS 50131-7 — Poplachové systémy PZTS — Pokyny pro aplikace

- CSNEN 50131-1 ed. 2 — Poplachové systémy PZTS — Systémové pozadavky

- CSN EN 62676-1-1 Dohledové videosystémy — Systémové pozadavky

- CSN EN 60839-11-1 — Elektronické systémy kontroly vstupu

- CSN EN 50486 — Pristroje pro pouziti v audio a video dveirnich vstupnich systémech
- CSNEN 50518, cast 1,2 a 3 — dohledova centra, dispecinky trvalého monitoringu

- CSN 73 0810 — Pozdrni bezpecnost staveb — spolecnd ustanoveni

- CSN 73 0802 — Pozdrni bezpecnost staveb. Nevyrobni objekty’

2.3 Ochrana obyvatel na Skolach — mékké cile

Me¢kké cile jsou definovany jako verejna mista, se zvysenym pohybem Siroké verejnosti bez
omezeni nebo jen s malym omezenim pohybu v téchto prostorech. Jedna se o mista s
minimalni nebo Zadnou fyzickou obranou (MV, 2016). Mezi mékké cile jsou tedy zatfazeny
i Skolské zafizeni a budovy, ve kterych se vétsinou pohybuje uzce specifikovana skupina
obyvatel. Jednd se predevS§im o Z&ky nebo studenty, pedagogy a dalsi pracovniky
vzdélavacich zatizeni. V nékterych ptipadech se zde mohou pohybovat i rodice zakti nebo
jiné navstévy. Bezpecnostni rizika nehrozi pouze od lidi zvenci, ale i z fad vySe uvedené

skupiny obyvatel. (Sladky, a dalsi, 2019)

2.3.1 Priklady ohroZeni Skolskych zarizeni z minulosti

Bezpecnostni incidenty se ve Skolskych objektech dély a stale d€ji v zahranici, ale bohuzel
se nevyhybaji ani §kolskym zatizenim v Ceské republice. Téchto ptipadi se v nasi zemi sice
nestalo mnoho, avsak z pohledu bezpeci predevsim déti a mladeze je dllezité zajistit, aby se

tyto incidenty nestdvaly nebo aby pfi téchto nedoslo k vaznému ohrozeni.

Zavazné bezpecnostni incidenty ve $kolach a vvchovnvch zarizenich v CR:

Svitavy, 2004 - Student ucilisté¢ smrtelné pobodal svého pedagoga.
Novy Bydzov, 2009 — Student gymnazia chystal bombovy utok ve Skole.

Chomutov, 2011 — Student gymnazia napadl zamé&stnankyni Skoly kuchynskym na¢inim.

5 www.asociacebezpecnaskola.cz/legislativa/, 22. 3. 2023


http://www.asociacebezpecnaskola.cz/legislativa/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

Havitov, 2012 — Vychovatelka zékladni skoly byla pobodana zenou, ktera chtéla unést dite.
Kraliky, 2014 — dva nezletili chlapci brutdlné napadli vychovatele a jeho kolegyni.

Zdar nad Sazavou, 2014 - Psychicky nemocna Zena napadla studenty a jednoho z nich

smrtelné zranila nozem. Nésledné zranila dalsi dva studenty a policistu.
Kralovice 2016 — Z4k vyhrozoval u¢itelce air softovou pistoli.

Praha 2022 - Student odborného uéilisté usmrtil uéitele magetou (GAFRIKOVA, a dalsi,
2022)

Podobné p¥ipady se dé&ji i v zahrani¢i. Napiiklad v Ciné nebo v USA jsou tyto piipady ¢astou
a smutnou skutecnosti a vefejnost vold po lepSim zajisténi psychologické pomoci
potencidlné¢ nebezpeCnym uto¢nikiim a zajisténi bezpecnosti ve Skolach. (Vaclavikova,

2019)

2.3.2 Potencialni rizika utoka

Dle dostupné literatury se muze jednat o utoky psychicky narusenych jedinci nebo
jednotlived a skupin, kteti chtéji rozsitit takovymto ¢inem strach ve spolecnosti a tim si
zajistit podminky pro vlastni prospéch nebo ideologické cile. Nejvice popisuje mozné zdroje
hrozeb pro mékké cile dokument ,,Vyhodnoceni ohrozenosti mekkého cile, ktery vydalo

Centrum proti terorismu a hybridnim hrozbam.
Dokument déli mozné zdroje hrozby na:

e nasilniky zapojené do klasické kriminalni cinnosti,

e psychicky nemocné osoby,

e mstici se zaméstnance nebo klienty,

o skupiny organizovaného zlocinu,

e extremisty a osoby utocici z nendvisti,

e feroristy.

Ackoli se ochrana mékkych cilil fesi predevS§im v rdmci ochrany pied terorismem, je seznam
moznych zdrojii hrozeb Sir§i. Mimo moZzné pachatele, je také zasadni definovat mozné
zpusoby provedeni potencidlniho ttoku. Konkrétni zplisoby provedeni utokii se lisi mezi
jednotlivymi zdroji hrozeb, ale i v ¢ase. Neni tedy mozné definovat obecny seznam zptsobt

ohroZeni, ktery by byl platny pro vSechny mékké cile. Je nutné mozné zdroje hrozby a
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zpusoby provedeni utoku posuzovat ve vztahu ke konkrétnimu mékkému cili (v daném case
a mist¢) a je tedy tfeba tento vycet je chapat jako orientacni, ktery vychazi z existujicich

zkusenosti s nasilnymi utoky na mékke cile.
Nejcastéji se muzZe jednat o:
e napadeni chladnou nebo strelnou zbrani,
e Zharsky utok nebo vybusnina,
e brani rukojmi a barikadova situace,
e napadeni mekkého cile davem,

e jed v postovni zdsilce,

falesné oznameni umisteni vybusniny. (Kalvach, a dalsi, 2018)
2.3.3 Specifika ochrany Skolskych objektii

Ve skolach neni hledisko bezpecnosti standardné vypracované a Casto jiz pii vstupu do
budov skolskych zafizeni je vidét velké nedostatky. Mnoho pfipadnych hrozeb je mozné
mitigovat pomoci zabezpeCovacich prostiedkl a nastavenim riznych reZimovych opatfeni.
Dal$im dulezitym faktorem v bezpec¢nosti kol jsou prevence rizikového chovéani osob uvniti
Skoly, naptiklad pomoci preventivnich projekti psychologické pomoci. Je vSak dulezité
zabranit mozné panice, nepiijemnym pocitim a tim negativnim ovlivnénim psychiky
dotéenych osob pfehnanym zajisténim bezpecnosti. Studenti, ani vyucujici nemohou Zit ve
strachu a proto je nutné udrzovat piijemnou atmosféru a ochranu budovat pokud moZno
skryté.

Pti vyuziti modernich bezpecnostnich prvki, jako jsou elektronické prvky vyuzivajici ¢ipy
a vstupové karty, mohou byt tyto ztraceny nebo odcizeny a mohou byt v budoucnu zneuzity

k neopravnénému vstupu. Tyto ztraty se mohou stavat predevSim u déti nizkého veku.
V nasi republice je vzdélavani rozdéleno na Ctyfi stupné:

e mateiske Skoly,

e zdkladni Skoly,

e stfedni Skoly jako jsou gymnazia lycea apod.,

e vysoké skoly.
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Vysoké Skoly patii mezi typ vzdélavani, ktery je organizovéan jinak nez ptredchozi tfi
zminéné typy. Ma i svou legislativu (zakon €. 111/1998 Sb. o vysokych Skolach). Diisledkem
je odlisny piistup k zajisténi jejich ochrany a zabezpeceni, ktery je spiSe podobny jinym,

neskolskym institucim. (Kalvach, a dalsi, 2018)
Koncepce ochrany mékkych cili v CR

Koncepce popisuje jednotlivé objekty, které je mozno zatadit do skupiny mékkych cilti a
uvadi Skolské zatizeni jako jeden znich. Je zde také uvedeno, Zze vétSina utokl byla
v minulosti provedena stfelnou zbrani, chladnou zbrani nebo vybusnym systémem.
K nékterym z téchto Utoki jiz v Ceskych Skolach doslo. Prozatim se obvykle jednalo o
psychicky narusené jedince a ne o teroristické utoky. Avsak, jak uvadi koncepce, to se mize
zmeénit a objekty mékkych cili by mély byt na tuto eventualitu pfipraveny. Jde o situaci, kdy
pro vyvolani strachu a tim dosazenim planovaného vysledku pod riiznymi idealy jsou Castéji
napadany, piredevsim objekty s nizkou urovni ochrany a vysokou koncentraci bezbrannych

osob. (MVCR, 2017 stranky 11-12)

Podle preventistil Policie CR stoji strategie ochrany $kol na tfech hlavnich pilifich:
L Zaméstnanci Skoly

II. Prostiedi Skoly

III.  Nacvik chovani pii Gtoku

Praxe PCR ukazala, ze pouze komplexni propojeni téchto piliiti zabezpeci vhodné zajisténi
bezpecnosti proti ptipadnému nasilnému utoku. Proto neni mozno s témito podplrnymi
¢astmi pracovat oddélené, ale soucasné, tak aby bylo dosazeno efektivniho Uc¢inku ve

strategii ochrany Skolskych zatizeni.
I. Zaméstnanci Skoly

Podle skolského zékona jsou to pfedevSim ucitelé a vychovatelé, kdo jsou zodpovédni za
bezpecnost zakl, ¢i studentll. Proto je rozhodné dulezité zapocit s informovanosti prave
téchto osob, ale 1 dalSich zamé&stnanct Skoly, ktefi jsou bézné ve Skole pfitomni. Zaméstnanci
Skol jsou také obvykle dlouhodob& zaméstnani v dané Skole a dobie znaji specifika jeji
budovy, technologie, ale i zdky a spolupracovniky. I z téchto divodi je dillezité zapocit
s bezpecnostnim vzdélavanim u zaméstnanct Skol. Pii samotném vzdélavani zaméstnanct
je nutno tyto pfipravit na to, aby spravné vnimali a rozuméli riziku potencialniho Gtoku. Dle

preventistl je dileZité ptipravit zaméstnance na situaci, kdy budou muset zajistit bezpecnost
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zaki, nez se dostavi zasahujici slozky IZS, na zplisoby komunikace se zasahujicimi
jednotkami a na ptipadné momenty, kdy budou nuceni ubrénit se proti uto¢nikovi nebo

poskytnout improvizovanou zdravotnickou pomoc.
I1. Prostredi Skoly

Pro vSechny zaméstnance, ale i zaky/studenty je podle preventistd velmi dulezita znalost
bezpecnostnich opatfeni, proti vniknuti pfipadnych uto¢nikit do Skoly, stejné jako napf.
znalost pozarnich bezpecnostnich opatieni. Diilezitou soucasti t€chto znalosti je napiiklad
védomost o tom, kde se nachazi panely bezpecnostnich systému, panikové pomucky,
komunikacni prostiedky, kterymi je mozno ptivolat jednotky IZS nebo také, kde se nachazeji

tinikové vychody, piipadng bezpeéné/panikové mistnosti. (POUS, 2019)
III. Nacvik chovani pfi utoku

Po zajisténi teoretickych znalosti je nutné si tyto osvojit pfi nacviku zaméstnanct spole¢né

s zaky Skoly a na fadu tak prichdzi i¢inna obranna strategie ,,Ute¢-Skryj se-Bojuj*.

Tato obranna strategie ukazuje moznosti na zvySeni pravdépodobnosti pfeziti, co mozna
nejvetsiho poctu osob v dobé nasilného Utoku. Bod ,,Ute¢* je pfiznacny, pro co mozna
dalezitost dobrého tkrytu, pokud jiz neni mozné se z nebezpecného mista evakuovat a to at’
Jiz v piipravenych bezpecnych mistnostech nebo improvizované napt. ne tfidé nebo v
kabinetu. Posledni bod ,,Bojuj* je opravdu az tou posledni moznosti, jak zachrénit Zivoty.

Pokud se totiz nepodafi uniknout a Gito¢nik se dostane do tikrytu, nezbyva nez pouzit veskeré
prostfedky k obrané vlastniho Zivota, ale pfedevs§im Zivota a zdravi bezbrannych studentd.

Dobrou zkuSenosti v zajisténi bezpecnosti Skoly, jako mékkého cile je pravidelné opakovani
nacviku spravnych reakci, v€etné obranné strategie, aby se zajiSténé znalosti udrzely v
povédomi zaméstnancl, ale i zakh Skoly. Je také nutné zajistit a spravné udrZovat
bezpecnostni technické a elektronické vybaveni Skoly, spravné nastavit a dodrZovat
reZimova bezpecnostni opatieni a zajistit vzdélavani tak, aby bylo pfistupné pro vSechny,

kterych se to tyka a aby bylo pravideln& aktualizovano. (POUS, 2019)

Pro zajisténi sluzeb, které jsou poskytovany organy na urovni krajii nebo téch s celostatni
piisobnosti, jako jsou Policie CR nebo Hasi¢sky zachranny sbor CR byl vytvofen Dotacni
program pro zvysSeni ochrany verejnych prostranstvi a objektii (akci) verejné spravy, skol a
Skolskych zarizeni jako méekkych cilii, na zéklad¢ vlddou schvélené Koncepce ochrany

mekkych cilii z roku 2017, podle usneseni viady ¢. 527/2017.
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Tento dotacni program byl urcen pro ziskani finan¢nich prostredkd, na:
e vyhodnoceni ohrozenosti mékkého cile;
e tvorbu bezpec¢nostnich plani a bezpecnostnich procedur;
e tvorba koordinac¢niho planu;
e cviceni nebo vzdélavaci a vycvikové akce;
e nakup neinvesti¢nich hmotnych prostiedk;

e financovani strazného a odbornych lektord, ¢i bezpeénostniho manazera.®

2.4 Dalsi rizika na Skolach

Ackoli je ochrana proti Gtokim teroristi nebo psychicky narusenych jedinct velmi dilezita,
nejde v tdchto objektech o jedina rizika. Zakam, studentim a pracovniktim $kol hrozi také
rizika pozard, nékterd naturogenni rizika, mozna nebezpeci nehod antropogenniho ptivodu
(Sladky, a dalsi, 2019) a chod Skoly miiZe ohrozit i napadeni jejiho kybernetického prostoru
(Kopecky, a dalsi, 2020). Tyto jmenovana v podstaté nejsou vedena, jako rizika napadeni
meékkych cili, podle popisu takovychto cilti v Koncepci ochrany mékkych cilti 2017 — 2020.
Nektera rizika jsou podchycena ve skolském zakoné 561/2004 Sb. a jina jsou evidovéana na
zakladé vypracované Analyzy hrozeb pro Ceskou republiku z roku 2015. Rizika nebudou ve
vSech skolnich objektech stejnd, zalezi vZdy na konkrétni oblasti nebo misté, kde doty¢na
budova stoji’. Avsak je zde mozné vyjmenovat n&kolik rizikovych situaci, které budou pro
vetsinu Skol platnd a je potfebné se na tyto ohlizet, pfi nastavovani bezpecnostnich procest.
Mezi abiotické, naturogenni mimotadné situace miizeme zafadit napf. extrémné vysoké
teploty, extrémni vitr nebo né€jakou formu povodné, ktera by mohla zasdhnout $kolu, ktera
se nachazi v blizkosti fi¢niho toku. Z obdobi, kdy byl cely svét zasazen virem SARS — COV
19 vime, ze bezpe¢i muze byt naruseno epidemii a nasledky tohoto biotického rizika.
Antropogenni rizika, kterd by mohla ohrozit osoby ve Skolskych objektech, jsou predevsim
ta technogenniho ptvodu. Jedna se pfedev§im o naruSeni komunikacnich a informacnich
technologii, dale ptfipadny unik chemické latky nebo radia¢ni havarie. Pokud k témto

jmenovanym piipocteme jest€¢ moznost vzniku poZaru, at jiz z dvodu naturogenniho nebo

¢ https://www.mvcr.cz/chh/clanek/dotacni-program-na-ochranu-mekkych-cilu-dotacni-program-pro-zvyseni-
ochrany-verejnych-prostranstvi-a-objektu-akci-verejne-spravy-skol-a-skolskych-zarizeni-jako-mekkych-cilu-
2021.aspx, 23.3 2023

7 www.asociacebezpecnaskola.cz/princip-reseni, 23. 3. 2023
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https://www.mvcr.cz/chh/clanek/dotacni-program-na-ochranu-mekkych-cilu-dotacni-program-pro-zvyseni-ochrany-verejnych-prostranstvi-a-objektu-akci-verejne-spravy-skol-a-skolskych-zarizeni-jako-mekkych-cilu-2021.aspx
https://www.mvcr.cz/chh/clanek/dotacni-program-na-ochranu-mekkych-cilu-dotacni-program-pro-zvyseni-ochrany-verejnych-prostranstvi-a-objektu-akci-verejne-spravy-skol-a-skolskych-zarizeni-jako-mekkych-cilu-2021.aspx
http://www.asociacebezpecnaskola.cz/princip-reseni
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antropogenniho, mame zjisténu Sirokou zakladnu moznych rizik, proti kterym je mozno

podniknout mitigacni kroky. (Paulus, a dalsi, 2015)

2.4.1 Pozary

Pocet pozari na Skoldch v poslednich 12 letech velmi poklesl, avsak jakykoli pozar
v budovéach, kde se nachazi vétsi pocet osob, je vzdy potencialnim rizikem pro vznik urazu
nebo ztrdtdm na zivotech, paklize pomineme materialni Skody. Vzniklé pozary jsou podle
statistik vétSinou zlikvidovany, nez mohou n¢komu ublizit samotnymi zameéstnanci
Skolskych zafizeni. A 1 kdyZ se v poslednich obdobich pocet pozari pohybuje na skolach
v CR okolo 30 piipadii roéng, je vhodné brat na zietel tato rizika a nastavit vhodné
bezpec¢nostni prostfedky a udrzovat rezimova opatieni na takové urovni, aby bylo riziko
pozéarti minimalizovéano. (Podjukl, 2019)

Nejen-ze Skoly a Skolska zafizeni maji odpovédnost za zdky a jejich bezpecnost, ale
odpovidaji i za skody jimi zpisobené. Je tedy dilezité klast vysoky diraz nejen pfi skoleni
zaméstnancu, ale prave i zakl a obecné dohlédnout na celkové dodrzovani pravidel pozarni
bezpecnosti, coz mimo jiné patii k povinnostem feditelt skol.

K povinnostem feditelii kol a Skolskych zafizeni na useku pozarni ochrany patri:
1. Zajistit proskoleni vedoucich pracovnikii odborné zpiisobilou osobou v PO

2. Zajistit vstupni Skoleni vSech novych zaméstnancii.

3. Zajistit periodické skoleni zaméstnancii.

4. Zajistit periodické Skoleni zaméstnancii vykonavajicich funkci poZarniho
preventisty odborné zpusobilou osobou.

5. Vyhledavat pozarne nebezpecné cinnosti a zpracovavat pozarni rddy.

6. Zpracovat pozarni evakuacni plan.

7. Zpracovat pozarni poplachové smérnice.

8. Zpracovat provozni rdd Skoly na dobu omezeného provozu, stanovit povinnosti

zaméstnancii v dobé omezeného provozu.
9. Vest evidenci o prostredcich pozarni ochrany.
10. Kontrolovat priichodnost nastupnich, unikovych cest a vychodii.
11. Instalovat na pracovistich pozarné bezpecnostni znacky
12. Veést evidenci o provadenych kontrolach a incidentech na useku PO

13. Zajistit provedeni kontroly Skoly, Skolskych zarizeni osobou odborné zpusobilou v

pozdrni ochrané. (MSMT)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 22

2.4.2 Naturogenni rizika

Vétsina skolskych objektl je umisténa v méstskych ¢astech nebo obcich a Casto jsou kryty
dalSimi okolnimi objekty. To vSak neznamena, Ze neni mozné, aby nebyly zasazeny silnym
krupobitim, orkanem nebo, jak jsme se mohly presvédCit v roce 2021 na Bfeclavsku a
Hodoninsku, dokonce tornddem. Také v nékterych piipadech jsou Skoly postaveny pobliz
toki fek, které se pti nepifiznivych podminkédch mohou rozvodnit a budovu skoly ohrozit

povodni. (CTK, a dali, 2022)

2.43 Nehody

Meéstské budovy, mezi které patii i Skolska zafizeni mohou byt v dosahu objektd, kde
probihd vyuzivani chemikalii (napf. zimni stadiony, bazény nebo Cistirny), pfistroji
zpusobujicich radioaktivni zafeni (napf. nemocnice, jaderné elektrarny, pramyslové
zkuSebny a laboratote), ptipadné se nachazi n¢které z nebezpecnych latek piimo ve Skole.
Ptipadné muaze byt skolni objekt v blizkosti silnicni komunikace, kde projizdéji cisternova
vozidla, prevazejici nebezpecné latky. Tyto skute¢nosti mohou byt predzvésti potencialni
havérie, pfi které mize dojit k technogenni mimotadné udalosti, napt. vyronu nebezpecné

latky (Horak, a dalsi, 2015 str. 103)

2.4.4 Kybernetické utoky

Utoky na pocitatové sité jsou v dne$ni dobé& smutnou realitou. A piedevsim ty na mékké
cile, jako jsou nemocnice a Skoly jsou obzvlasté¢ zavrzenihodné. Tyto utoky jsou casto
automatizované pomoci umélé inteligence. Proto byly vyvinuty taktéZ automatizované
systémy kybernetické ochrany, které dokazi v softwaru nalézt rizika a tyto minimalizovat.
Tato softwarova ochrana neptetrzité kontroluje bezpecnost systému a tak odpada nutnost
stalé ptitomnosti lidského aparatu. (VI€ek, a dalsi, 2019 str. 25) Bohuzel 1 v dobé, kdy jsou
vyhlaSeny dota¢ni programy na ochranu mékkych cild, jsou sepsany koncepce a metodiky
pro zabezpeceni téchto objektli, mnoho organizaci a jejich vedeni stale podceiiuji vyznam
kybernetické odolnosti. Casto se stava, ze Gtoéniky na $kolach jsou samotni Zaci nebo
studenti, kteti znaji tuto problematiku mnohdy lépe nez jejich ucitelé. Mékke cile a specialné
Skoly maji tento problém podhodnoceny a vydavaji na néj jen velmi malé financni

prostiedky.® Vyse uvedené doklada i vyzkum provedeny na &eskych skolach, kde stale

8 Déti v roli hackerii. Skoly fesi piipady, kdy se jim Zaci nabouraji do systéma
Zdroj:https://www.idnes.cz/zpravy/domaci/skolstvi-kyberneticky-utok-it. A221216_102917 domaci_knn,
28.12.2022


https://www.idnes.cz/zpravy/domaci/skolstvi-kyberneticky-utok-it.A221216_102917_domaci_knn
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mnoho uditelll pfiznava, Ze neumi zachazet s informacnimi systémy na pokrocilé urovni a
7e nedodrzuji nékterd bezpecnostni pravidla. Skoly trpi kybernetickymi ttoky také od
neznamych hackert, ktefi si ¢asto vybiraji, jako néstroj rizné typy malware a nebo DDoS
utoky. Vstupni branou pro uto¢niky, jsou ve Skolach Casto e-mailové ucty. Vyzkumnici se

shoduji, ve vétsi podpoie ve vzdelani a finanénim zdzemi Skol. (Kopecky, a dalsi, 2020)

2.5 Zpisoby ochrany na Skolach

Dle vyse uvedeného, problematiku ochrany mékkych cili nelze fesit obecné a stejné pro
vSechny typy mekkych cilti. I v ramci jednoho typu, v tomto piipadé Skoly, je potieba vzit v
potaz jejich rozdily a specifika, kterd mohou zvysovat jejich atraktivnost v ocich ptipadnych
pachatelii. Ochrana Skoly proti ndsilnym utokiim je jednou z oblasti zajiSténi bezpecnosti
mekkého cile, ktera by spolu s dalSimi, vzajemné se prolinajicimi oblastmi, méla zajistit, aby
byla Skola bezpe¢nym mistem pro vzdélavani studentt. (Sladky, a dalsi, 2019) Pii vybéru
prvkl do bezpecnostniho systému je nutné zabyvat se kompatibilitou a jejich redlnym

vyuzitim, aby pofizovaci nédklady nebyly zbytecné. (Kalvach, a dalsi, 2018 stranky 28-30)

2.5.1 Terénni upravy

Pro mozné pozorovani bezpecnostni situace zasahujicimi jednotkami je diilezité upravené
okoli zajmového objektu. Stejné tak je to diilezité pro ptijezd zasahujicich vozidel v ptipadé
mimotadné udalosti. Proto je nutné zajistit pravidelnou tipravu okolni vegetace. Podle normy
CSN 73 4400 je vhodné, aby bylo mozné pozorovat objekt z okolnich budov a proto by husté
kefe nemély prevySovat jeden metr a stromy v okoli objektu by mély byt zbaveny vétvi
rostoucich ve vySce nizsi, nez jsou dva metry. Podle uvedené normy je také dilezité zajistit,
aby koruny stromi nesnizovaly svétlo z pouli¢niho osvétleni a nemély by se nachézet blizko
ochranného oploceni, aby nebylo mozné diky nim oploceni piekonat. Norma také
doporucuje vybavit kamerami prostory, které jsou neptehledné diky okrasnému porostu,

ktery se standardné neudrzuje. (CSN734400, 2016)

2.5.2 Mechanické zajiSténi

Bezpecnostni okna a dvefe jsou soucasti plaStové ochrany objektu a maji chranit pied
nepovolenym vstupem do budovy. Casto maji specifické vlastnosti, dle potieby ochrany
napf. proti pozaru, vybuchu nebo proti rozbiti a neopravnénému vniknuti. Je zadouci, aby
bezpecnostni okna a dvete byly zahrnuty jiz do projektu stavby objektu, tedy zapustény

ptimo do stén. To zvySuje jejich celkovou odolnost objektu. Zakladnim prvkem zabezpeceni
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perimetru jsou ruzné typy oploceni, které pfirozené chrani proti vniknuti na pozemek a
v nékterych piipadech mohou byt nahrazeny hustymi porosty zivych ploti a mohou byt
kombinovany s pohybovymi ¢idly propojenymi s poplachovym zabezpecovacim systémem.
(Kyncl, 2014 stranky 212-217)

Kontrolnim bodem a zakladni ochranou vstupu do Skolské budovy mohou byt turnikety,
které jsou vyuzivany k autorizaci osob pfi vstupu, ke kontrole po¢tu vchazejicich osob a
organizaci pfi hromadnych vstupech do daného prostoru. Je dulezité¢, aby turnikety
neumoznily vstup nezadouci osob¢, bez informovani bezpecnostniho personalu. V ptipadé
evakuace objektu se turnikety mohou stat neptijemnou pirekazkou, pro prchajici osoby a
proto je vhodné instalovat turnikety s automatickou sklopnou hlavou pro uvolnéni
evakuacnich tras a moznost rychlého opusténi objektu. (Kalvach, a dalsi, 2016)

Dal$im vhodnym, mechanickym zajisténim, jsou vysuvné sloupky a betonové palisady proti
neopravnénému ndjezdu vozidel do objektu. Pti pouziti t€chto ochrannych prostredki je
dilezita vzéjemna vzdalenost, odolnost materialu a ukotveni sloupkt.. Sloupky uréené k
automobilu. (Kalvach, a dalsi, 2016)

Do mechanickych bezpecnostnich prostredkll je mozné zaclenit také panikové zamky, které
pomohou s bezpecnou evakuaci z budovy postizené pozarem nebo zavaznou nehodou. Nebo
panikové mistnosti, ¢i Ukryty, které ochrani ptitomné pted psychicky narusenym uto¢nikem.
Nékteré¢ ztéchto prostiedkl jsou zndmé a pouzivané v zahranic¢nich Skolach, naptiklad
v USA, Cing, Japonsku nebo jinych zemich, kde takovyto typ ochrany obyvatelstva koreluje
s mistni bezpe¢nostni situaci, viz vysoky pocet osob ozbrojenych stielnou zbrani v USA®,

Casté Utoky na $kolach v Cin&!® nebo vyssi piipady zemétieseni v Japonsku'!.

2.5.3 Systémy elektrické a elektronické ochrany

Vhodnou sofistikovangj$i nastavbou k mechanickym ochrannym prostfedkim jsou
prostiedky elektrické a elektronické. Naptiklad kamerovy systém monitoruje vnitini 1 vnéjsi
prostory a osoby, které se zde pohybuji tak mohou byt snadno identifikovany. Pokud
kamerovy systém nepokryva cely objekt, je Zadouci upfednostnit kamerovou kontrolu
vstuptl. Pocet kamer by mél byt adekvatni k poctu pracovniki ochrany. Uzitecné je nastaveni

kamer do rezimu sepnuti v ptipadé pohybu, to upoutd pozornost personalu.

*https://www.idnes.cz/ekonomika/zahranicni/usa-florida-firma-kryty-tornado-strelci-uvalde-
michigan.A220725 101156_eko-zahranicni_jadv, 18.3. 2023
Ohttps://zpravy.aktualne.cz/zahranici/cina-utoky-na-skolach-nozem/r~4392b002ce6811¢98850cc4 7ab51122/
! hitps://www.cia.gov/the-world-factbook/countries/japan/#geography, 19.3.2023


https://www.idnes.cz/ekonomika/zahranicni/usa-florida-firma-kryty-tornado-strelci-uvalde-michigan.A220725_101156_eko-zahranicni_jadv
https://www.idnes.cz/ekonomika/zahranicni/usa-florida-firma-kryty-tornado-strelci-uvalde-michigan.A220725_101156_eko-zahranicni_jadv
https://www.cia.gov/the-world-factbook/countries/japan/#geography
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Nekteré kamery a jejich softvér, nabizi i pokrocilejsi funkce rozpoznéani obli¢eje nebo
rozpoznani podezielého chovani (Kalvach, a dalsi, 2016 str. 15)

Poplachové zabezpeCovaci a tisnové systémy — detekuji nechtény vstup do objektu. Jsou
schopny detekovat pohyb, tfisténi skla, pielezeni plotu nebo otevieni oken a dveti. Mohou
byt pouzity k ochran¢ lokdlni, se signalizaci pouze v dané budové, kdy je v okamziku
naru$eni spusténa siréna. Ale signalizace z ¢idel je mozné vyvést také do ustiedny souboru
ne¢kolika budov nebo do operacniho stiediska bezpecnostniho dohledu. V dnesni dobé
chytrych technologii jsou vyuzivany také bezpecnostni systémy, které umi poslat upozornéni
pomoci SMS nebo pomoci internetu. Chytré technologie umi ptipadné vyuzit i senzori
instalovanych pro rtizné potfeby a tim mohou také monitorovat a upozornovat na ptipadny
kouf nebo tnik plynu. (Kamenik, a dalsi, 2019 stranky 137-138)

Také osvétleni reagujici na pohyb, tedy s pouzitim pohybovych senzori je vhodnym
doplikem k zabezpeceni budovy. Tento prvek je velmi jednoduchy ale uzite¢ny. Naklady na
jeho pofizeni jsou minimalni a ucinek k odrazeni piipadného narusitele je znacny

(CSN734400, 2016 str. 24)

2.5.4 Fyzické zabezpeceni

Bezpecnostni persondl je jednim z nejucinnéjsich prvkd zabezpeceni objektu. Pracovnici
vykonévajici fyzickou ochranu pisobi svoji pfitomnosti preventivné, dokdzi detekovat
podezielé chovani, pocatek mimotadné situace nebo mohou organizovat piipadnou evakuaci
a tim mohou svoji aktivitou okamzité zmirnit nastalou hrozbu. Jejich nejbéznéjsi ¢innosti je
autorizace u vstupi do objektl, vykonavani rezimovych opatfeni nebo vzdaleny dohled
pomoci kamerovych systémi. Diky své pfitomnosti, mohou také zlikvidovat pocatek
ptipadného poZéaru. Podle potfeb zadavatele mohou pracovnici fyzické ochrany vykondvat
¢innosti strazni nebo hlidkové sluzby, propustkové sluzby, doprovodnou bezpecnostni
sluzbu nebo dalkového dohledu. Sluzby také mohou byt ozna¢ené (uniforma), ¢i skryté a
ozbrojené, ¢i neozbrojené. Vse zaleZi na zadani, dle potieb vlastnika nebo provozovatele
z4djmového objektu. (Kamenik, a dalsi, 2019 stranky 90-91)

S fyzickym zabezpecenim mohou pomoci i ostatni zaméstnanci dané¢ho objektu. Jedna se o
vSechny ostatni zaméstnance dané organizace, ktefi jsou proSkoleni naptiklad v pozarni
ochran¢ a na zdklad¢ dalSich kurzi mohou pomoci v piipadé potieby 1 se
zdravotnickou prvni pomoci, evakuaci nebo ukrytim, pfi mimotadnych situacich. V piipade
Skolského objektu se mlze jednat o Skolniky, ¢leny ucitelského sboru, spravce budovy,

vychovatele a dalsi. Pro tuto podporu je vSak nutné, aby Je vSak velmi dulezité, aby 1 tito
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lidé byly fadné vyskoleni a aby tito zaméstnanci absolvovali pldnovand bezpecnostni Skoleni
a cviceni, které ma management objektu v pravidelnych intervalech organizovat (Kalvach,
a dalsi, 2016)

Fyzickou ostrahu mohou provozovatelé zdjmové budovy zajistit vlastnimi zaméstnanci, ale
Castéji je vtomto piipad¢ vyuzivano sluzeb externich odbornik ztad certifikovanych
bezpec¢nostnich firem, které za timto ucelem poskytuji odborné zaméstnance zpusobilé
k ¢innosti fyzické ostrahy, dle normy CSN 76 1702. Tyto zpisobilosti musi byt, dle uvedené
normy pravidelné oveéfovany.

Aktivity externi bezpecnostni sluzby musi byt smluvné upraveny a stanoveny idedln¢ na
zaklad€ vytvotené smérnice o fyzické ostraze. S touto smérnici pak musi byt sezndmeni i
pracovnici budovy, napt. Skoly, spole¢né s dalSimi bezpecnostnimi dokumenty daného

objektu. ((SN734400, 2016 stréanky 25-26)

2.5.5 Rezimova opatieni

Jedna se o Cinnosti restriktivné nastavené formou pravidelnych postupli a bezpecnostnich
¢innosti vedoucich k vytvotfeni opatfeni, kterd maji za kol chrénit dany objekt. Tato
opatieni se tykaji napiiklad vstupu veSkerych osob do objektu, zachézeni s informacemi
v jakékoli formé, kontrola a zamykani vstupti nebo vrat, udrzovani kli¢ového hospodarstvi,
kontrola vjezdu a vyjezdu vozidel nebo jinych piikazanych, ¢i omezenych, kazdodennich
ginnosti ob¢anti nachazejicich se v objektu. Casto se jedna o preventivni bezpe&nostni
opatfeni, kterym je mozno zabranit nezddoucim jednéani osob, které ptichdzeji z vnéjSiho
prostiedi, ale mohou se tykat také internich zaméstnanci nebo v ptipadé Skoly, zakl a
studentti. Dal§imi vyuzivanymi ptiklady mohou byt rozliSeni jinych typti a barev pracovnich
uniforem, na zakladé€ kterych je mozno okamzit€ urcit, kam dana osoba ma pfistup nebo
uréeni sméru jizdy na komunikacich uvnit zajmového arealu. (CSN734400, 2016 str. 25),

(Kamenik, a dalsi, 2019 str. 139)

Obrazek 2: Rozliseni pracovnich
uniforem (zdroj: https://www.illa.cz/)
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2.5.6 Prevence

Podle zapsaného ustavu Asociace bezpecna Skola, je stav bezpecnosti Skolskych objektii
tristni. V nékterych Skolach zcela chybi zakladni povédomi o mozném riziku napadeni a o
prevenci, jak tomuto bezpeénostnimu incidentu zabranit. Casto v téchto organizacich nejsou
vyuzivana zadna cviceni nebo Skoleni, pfipadné se tato omezuji pouze na prevenci proti
moznym Graziim v rAmci BOZP a na protipozarni ochranu na zékladé $koleni PO. !

Do této ptipravy je dle autorti z ABS vhodné zahrnout bezpe&nostni $koleni riznych typi,
napt. BOZP, PO, Ochrana me¢kkych cilt, Kyberneticka ochrana a Zdravotnickd prvni
pomoc. Déle je velmi dillezité provadet pravidelnad cviceni pozarnich poplachtl a cviceni
Amok k zajisténi praktické ptfipravy na mimotadné situace Pro ucelené a koordinované
cviceni jednotek IZS, do kterych mohou byt $koly zapojeny, jsou podle ABS vhodna cviceni
popsana v dokumentaci HSZ CR. Jedna se piedeviim o STC 09/IZS , coZ je Zasah slozek
IZS u mimotadné udalosti s velkym poétem zranénych osob, ale také cvi¢eni STC 14/1ZS
Amok, které pomuze s praktickou pfipravou na utok aktivniho stielce a tim Casto pomuze
nejen nacvicit redlnou situaci, ale pomuze také s uvédoménim, jaka preventivni opatieni jsou
v budové zapotiebi piipravit.'?

Do prevence je mozno zapocitat i veskeré druhy vyse uvedenych typti zabezpeceni, véetné
elektronickych a mechanickych. V USA dokonce na Skolach pfistoupily z diivodu castého
zneuzivani sttelnych zbrani psychicky narusenymi jedinci k zakoupeni balistickych tabuli'*
a pancéfovanych ukrytl, které je vS§ak mozno vyuzit i pfi jinych mimofadnych udalostech,
jako jsou torndda nebo zemétieseni. Tamni sociologové vSak tvrdi, Ze pfitomnosti téchto

ochrannych prostredkt déti vyristaji v zoné strachu.!”

2.6 Bezpecnostni audit

Jedna se o kontrolni ¢innost, kterd pomuze poukazat na ptipadné nedostatky v zabezpeceni
objektu. Audit poméha tzv. nalézt bezpecnostni trhliny nebo jinak feceno slabd mista. Pti
této ¢innosti posuzuje expert, obvykle vySkoleny bezpec¢nostni auditor, jaké opatieni a jakym
zptisobem byla nastavena. Pomoci bezpe¢nostni analyzy vyhodnoti jednotliva rizika a

nasledné kontroluje nastavena bezpecnostni opatieni. Jedna se tedy o expertni a analytické

12 www.asociacebezpecnaskola.cz/stav-skolv-v-cr/, 20.3. 2023

3 www.hzscr.cz/clanek/dokumentace-izs-587832.aspx, 20.3. 2023

4 www.novinky.cz/clanek/zahranicni-amerika-americka-skola-si-poridila-neprustrelne-tabule-188887
Swww.idnes.cz/ekonomika/zahranicni/usa-florida-firma-kryty-tornado-strelci-uvalde-
michigan.A220725 101156 eko-zahranicni_jadv,21.3. 2023
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kontrolni posouzeni, vysledkem kterého je pak auditni zprava. Tento dokument je dale
vyuzit, jako podklad pro bezpecnostni projekt. (Kamenik, a dalsi, 2019 str. 170)
Podle Asociace bezpecna skola nejde o to kritizovat reditele Skoly, ani ukazovat na chyby
v systemu rizeni, ale jde o objektivni posouzeni aktudlni situace daného objektu.
Audit obsahuje nasledné cinnosti:

- Vypracovani dotazniku, ktery je pouzit pri uvodni schiizce s odpovednymi

zameéstnanci skoly.
- Zdkladni pojmy k auditu jsou vysvétleny a pripadné dotazy odpovézeny.

- Je provedena rekognoskace daného Skolniho objektu, za ucasti zvolenych

zameéstnancii, kteri mohou predat informace o bezpecnostni situaci objektu.

- Jsou prostudovany potrebné interni dokumenty a je porizen obrazovy materidl

ohledné vstupii a stavebnich i technickych detailii v souvislosti s bezpecnosti.

- Vypracovani zjistenych poznatkit o aktudalnim zabezpeceni objektu s uvedenim
opravnych opatieni k zajisteni bezpecnosti (auditni zprava) a predani tohoto

dokumentu jak zadavateli auditu, tak zodpovédnym zaméstnancum.
- Vytvoreni dokumentace pro organy IZS.

- Zpracovani navrhu na financovani budouciho bezpecnostniho projektu, kde je

uvedena pravdepodobna vyse vydajii pro realizaci projektu.

- Organizace setkani s odpovednymi predstaviteli a zaméstnanci Skoly, kde jsou
predstaveny vysledky auditu a predany informace o opravnych navrzich a

zodpoveézeny piipadné otdazky.'

2.6.1 Bezpecnostni analyza

Soucasti bezpe€nostni prevence je vnimana bezpecnostni analyza a soucasti bezpecnostni
analyzy je nejprve ziskani potfebnych dat, které dale slouZi k analyze rizik. Tato analyza je
béZné soucasti bezpecnostniho auditu, ktery z analyzy Cerpa ziskané informace. Jednd se
tedy o poznani bezpecnostni situace a jsou zde zjiSténa a pojmenovana rizika, kterd se
v objektu nachazi. Poznanim a pochopenim aktudlni bezpecnostni situace v objektu zjistime,
jak probihaji jednotlivé procesy, zjakého diivodu nebylo mozné v pfedchozim obdobi

implementovat potiebnd opatfeni a zda opatfeni, kterd jiz byla implementovana, plni

16 hitps://www.asociacebezpecnaskola.cz/audit-vstup-k-reseni/, 27.3. 2023
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potiebnou funkci. Analyzovat bezpecnostni situaci lze naptiklad pohovory se zaméstnanci,
kontrolnim listem a fyzickou prohlidkou objektu, ale i jinymi zdroji, jako jsou napiiklad
pisemné dokumenty pojedndvajici o piedchozich incidentech piipadné, muize jit o
vypracovan¢ interni stanovy apod.

Touto analyzou mize byt zjisténo naptiklad, ze vedlejsi vchody nejsou kontrolovany a ¢asto
se stava, zZe je zaci nechavaji oteviené. Pro tuto analyzu mohou byt vyuzity rizné nastroje,
jako napftiklad Kontrolni list, Matice rizik a SWOT analyza a to i za pomoci analyza¢nich
softwar(, které pomohou piesnéji a rychleji ur¢it miru nebezpeci v jednotlivych oblastech,
napt. zda jsou neuzamcené vchody vysokym rizikem pro Skolni objekt, ¢i nikoli. Po
provedeni analyzy, kterou jsou ohodnocena jednotliva rizika jako velmi nebezpecna, mirné
nebezpecna nebo bez nebezpeci je vhodné provést bezpecnostni audit. (Kamenik, a dalsi,
2019 stranky 177-194). Podle CSN 73 4400 je také mozno analyzovat rizika dle normy CSN
EN 31010 — Management rizik, ktera je vSak v nasi ¢eské normé zahrnuta.

Pro bezpecnostni analyzu je mozno vyuzit nc¢kolik pomocnych nastroji, které jsou
vyuzivany k identifikaci a ohodnoceni rizik, jako je Krizova matice a k zjiSténi, zda nasledna
opatfeni jsou vhodna pro tu, kterou Skolu vyuzitim SWOT analyzy.

K identifikaci rizik pomtize nastroj Krizova matice zvana téz Matice rizik, vytvaiend na
zakladé bodového systému. Primarné je pii této analyze potieba zajistit informace o
moznych rizicich a tyto spravné popsat. Nasledné je pro spravnou funk¢nost tohoto nastroje
nutné zajistit povédomi o ¢asovém useku, v kterém popsana rizika plsobi, jelikoz ¢im déle
nebo ¢im Castéji riziko plisobi na aktivum, tim je riziko vétsi. V posledni fazi ptipravy je
nutné ohodnotit dopad na aktivum. Opét plati, ze ¢im je dopad zdvaznéjsi, tim bude riziko
vétsi. Podle narocnosti ¢asového uiseku a pravdépodobnosti se témto kroktim ptidé€li body,
které se mezi sebou vynasobi. Vysledna hodnota nam pak ukéaZe prioritu rizika, ktera se dale

hodnoti slovné a graficky. (Kamenik, a dalsi, 2019 stranky 190-191)
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Obrazek 3: Matice rizik (zdroj: https://aptien.com/cs/kb/articles/what-is-risk-matrix)
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Pro analyzovani stavu zabezpeceni objektu nebo bezpecnostnich opatfeni, je mozné pouzit
SWOT analyzu. Zkratka v anglickém jazyce popisuje Strengths, Weaknesses, Opportunities
a Threats, Cesky je tato klicova slova mozno popsat, jako silné stranky, slabé stranky,
prilezitosti a hrozby. Funkcionalita tohoto analytického nastroje spociva v myslence, Ze vEtsi
pocet silnych stranek a piilezitosti, nez slabych stranek a hrozeb odhali naptiklad vhodné&;jsi
typy bezpecnostnich opatteni, ale poukaze i na ty méné vhodné. Nasledné je vhodné provést

detailné¢jsi kalkulace na kazdé opatieni. (Kamenik, a dalsi, 2019 stranky 184-185)

SWOT Podpiirné k zajiSténi bezpecnosti

Interni aktivity | Silné stranky

Vnéjsi aktivity | PrileZitosti

Obrazek 4: Znazornéni SWOT analyzy (zdroj: viastni, inspirovano (Kamenik,2019))
2.6.2 Bezpecnostni projekt

Bezpecnostni projekt vychazi z ndlezi bezpecnostniho auditu a je Cinnosti, pii které
spolupracuji 1idé z riznych odvétvi/oddéleni na dosazeni co mozna nejlepsiho zabezpeceni
objektu. Jde tedy o Cinnost, kdy napt. feditel Skoly, Skolnik, ucitelé, externi spolecnosti
zajiStujici ochranu skoly, IZS navrhnou na zékladé vysledkli bezpe¢nostniho auditu feSeni
nedostatkil, které byly odhaleny, tak aby bylo dosazeno snizeni miry rizik ptsobicich na
zaky a zaméstnance Skoly. Pijde tedy o navrhy a nasledné realizace a implementace
bezpe¢nostnich systémt, pozarnich systémi, vyuziti mechanickych bezpecnostnich
prosttedk, propojeni elektronickych a komunikacnich systémi, ale také nastaveni ptipadné
sluzby fyzické ochrany a reZimovych opatfeni. V podstaté jde o fizeni zdroji (lidskych a
materialnich), ¢innosti a jejich implementace k dosazeni stanoveného cile, kterym je v tomto
pripadé€ zvyseni bezpecnosti zakli a zaméstnanci zkoumané skoly. (Kamenik, a dalsi, 2019

stranky 203-220)

2.6.3 Nastaveni bezpec¢nostni politiky

Na zékladé vysledka bezpecnostniho auditu, pfistupuje management objektu k jednotlivym
kroklim a dokonceni bezpecnostniho projektu, ale také k nastaveni celkové bezpecnostni
politiky, ktera je Casto obecnou formou uvedena ve strategickych dokumentech dané Skolské
organizace. Na zaklad¢ téchto dokumenttli jsou dale vytvafeny dokumenty s konkrétnimi
ukoly, které jsou sepsany formou rtiznych smérnic a jinych internich dokumentd, napf.
Smérnice o zachazeni s hoflavinami v chemické laboratofi nebo Zékaz teditele Skoly o

vpousténi osob bez povoleni feditele do Skolniho objektu. Bezpecnostni politika urcuje
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¢innosti Skoly v zajisténi bezpecnosti s jejich vysvétlenim, nastavuje cile v této oblasti a
predkladd zpiisob vedeni jednotlivych opatfeni a opravnych opatieni, tak aby byla
bezpecnost Skolniho objektu zajisténa, co mozna nejlépe.

(Kamenik, a dalsi, 2019 stranky 173-174).

2.6.4 Bezpetnostni manaZer a preventisté PCR

Bezpecnostni manaZer muze byt interni zaméstnanec nebo externi spolecnost, i
jednotlivec, ktery provadi organizaci a fizeni bezpecnostnich aktivit. Tento pojem je znam
predevsim z oblasti BOZP a PO, ale v poslednich letech je uvadén i v souvislosti s ochranou
mekkych cilt, viz Metodika — zakladit ochrany mékkych cilii z roku 2016, str. 19.
Osoba zabyvajici se ¢innosti Bezpecnostniho manazera ma na starosti organizaci krok, jako
jsou planovani a realizace bezpec¢nostnich auditi, fizeni bezpecnostnich projekti, vytvareni
interni bezpecnostni dokumentace (smérnice a nafizeni) nebo také komunikaci se statnimi
institucemi, ptipadné jednotkami IZS pii bezpecnostnim incidentu nebo mimoiadné situaci.
Bezpecnostni manazer je osoba zodpovédnd za koordinaci a fizeni vSech aspektl
bezpecnosti v dané organizaci. Jeho tkolem je identifikovat bezpecnostni rizika, navrhnout
opatieni pro minimalizaci téchto rizik a zajistit jejich implementaci.
Podle seznamu néarodnich kvalifikaci, je mozno tuto pozici identifikovat jako Bezpecnostni
manazer/manazerka v obchodé a sluzbach, pod kédem 68-005-T. Jedna se o kvalifika¢ni
standard, kdy by se doty¢na osoba, po ziskani pfislusného certifikaitu méla orientovat
v bezpecnostni politice, v pozarni ochrané a aspektech BOZP a méla by znat zpisoby
komunikace a spoluprace s jednotkami IZS 1 organy statni spravy a samospravy. Dale by
tato osoby meéla znat mechanické i elektronické systémy urcené k zabezpeCeni objektu,
zpusoby feSeni krizovych situaci a vedeni externich sluzeb v oblasti bezpecnosti.
Bezpec¢nostni manaZer pracuje s riznymi oddélenimi a zaméstnanci, tak aby zajistil, Ze jsou
dodrzovana bezpe¢nostni pravidla a postupy. !’
Jeho zodpovédnosti mohou byt naptiklad:

- Vyhledani a identifikace bezpec¢nostnich rizik a vytvofeni planu pro jejich

minimalizaci nebo eliminaci

- Navrh, implementace a sprava bezpecnostnich opatieni a systémi, jako jsou

kamerové systémy, alarmy, piistupové systémy a dalsi

17 www.narodnikvalifikace.cz/kvalifikace-1512-Bezpecnostni_manazer v_obchode a_sluzbach/kvalifikacni-
standard, 18.3. 2023
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- Zajisténi vzdélavani a Skoleni zaméstnanci v oblasti bezpe¢nosti

- Vytvareni a aktualizace bezpecnostnich postupti a plani pro rizné scénare, jako jsou

pozary, teroristické utoky a dalsi

Preventisté mohou pusobit v riznych oblastech bezpecnosti. Miize se jednat o ¢leny 1ZS
z riznych oborli nebo miize jit o soukromé osoby zajist'ujici poradenstvi v oblasti BOZP a
PO. Pro zaji§téni bezpeénosti na $kolach ptisobi nékdy preventisté z fad Policie CR. Tyto
osoby piednéseji na Skolach, poskytuji poradenstvi a Skoleni, ohledné ptedchéazeni

kriminalnich ¢inti a moZném zabezpedeni proti témto. '

2.6.5 Dotaéni programy pro ochranu mékkych cili

Dotace pro ochranu mékkych cil jsou obecné finan¢ni prostiedky poskytované statnimi
organizacemi nebo jinymi organizacemi pro financovani bezpe¢nostnich opatfeni uréenych
k ochran¢ mékkych cilt.

Dotace pro ochranu mékkych cili mohou byt poskytnuty pro rtizné ucely. Na zakladé
., Koncepce ochrany méekkych cilii pro roky 2017 — 2020 a ,,Zasad pro poskytovani dotaci
ze statniho rozpoctu na vydaje realizované v ramci Dotacniho programu pro zvySeni
ochrany verejnych prostranstvi a objektii (akci) verejné spravy, skol a Skolskych zarizeni
Jjako mekkych cilii — 2021 byly poskytnuty na neinvesti¢ni projekty jako:

- Sluzby vyhodnoceni ohrozenosti mékkého cile; tvorba bezpecnostnich planii (vietné
bezpecnostnich procedur); koordinacni plany, vzdeélavaci akce; vycvikové akce; cviceni,;
nakup neinvesticnich hmotnych prostredkii jako napriklad porizeni mobilnich zabran proti
najezdu vozidla ¢i vybaveni zdzemi koordinacniho tymu; financovani bezpecnostniho
pracovnika na pozici v ramci jednoho mékkého cile; ridici; Skolitel; strazny,; financovani
bezpecnostniho manazera/ koordinacniho pracovnika ochrany mékkych cilii v ramci uzemné
samospravného celku anebo financovani administrativniho pracovnika, ktery bude

spravovat dotace na ochranu mekkych cilii z dotacniho programu MV.

Typy objekti, pro které byl dota¢ni program vypsan:
a) Ochrana verejnych prostranstvi a objektii verejné spravy jako moznych mekkych cilu.
b) Ochrana a zabezpeceni kol a Skolskych zarizeni jako moznych mékkych cili. (Subrt,

2021)

138 https://www.policie.cz/clanek/policejni-preventiste.aspx
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Podle prezidenta ABS pana ing. Libora Sladkého, nebyla pro rok 2023 vypsana dotace pro
ochranu skol, jakozto mékkych cild, ale v tomto roce doslo k jednanim na Ministerstvu
vnitra 1 Ministerstvu Skolstvi, ohledn¢ investicnich prostiedktli, jako jsou mechanické
zéabrany, panikova kovani nebo elektronické bezpecnostni systémy a je zde velka Sance, ze

dotace bude vypsana v nésledujicich letech. (Sladky, 2023)

Priklady ¢astek pro jednotlivé projekty z dotacniho programu na ochranu mékkych
cili v roce 2021 (uvedené ceny jsou véetné DPH):

- Vyhodnoceni ohrozenosti max. ve vysi 50 000 K¢ na jeden mekky cil; tvorba bezpecnostniho
planu (véetné bezpecnostnich procedur) max. ve vysi 65 000 K¢ na jeden mékky cil;tvorba
koordinacniho planu max. ve vysi 65 000K¢; vzdélavaci akce max. ve vysi 25 000 K¢/1 akci
v rozsahu min. 5 hod.; vycvikové akce max. ve vysi 30 000Kc/ 1 akce v rozsahu min. 5 hod.;
- eviceni max. ve vy§i 30 000 K¢&/1 cviceni v rozsahu min. 5 hod. (Subrt, 2021)

2.7 Dil¢i zavér

Ochrana obyvatelstva je samostatny a velmi rozsahly védni obor, ktery a¢ nemél toto
pojmenovani, byl uskutecnovan jiz po staleti. V dobach minulych vladati uznévali dilezitost
ochrany svého obyvatelstva pied potopami, pozary nebo i nezdkonnymi ¢iny loupeznik.
Nechali chranit také své majetky a zajistily sepsani pottebnych zakonii.

Ochrana obyvatelstva se dale vyvijela spolu s vyvojem hrozeb. D4 se fici, ze i zde plati
zékladni mySlenka vyi€ena Isaacem Newtonem, totiz, Ze ,,proti kazdé akci piisobi stejna
reakce®. Pfevedeno do feci nas ,,bezpecakt, na kazdé riziko musi vzniknout adekvéatni
opatrenti.

Soucasti téchto opatieni jsou vladou schvalené zakony, vyhlasky a bezpecnostni dokumenty,
které maji za kol restriktivné nastavit pravidla chovani spole¢nosti. Chovani v tom smyslu,
aby nebyla narusena bezpecnost statu, skupin obcantl, ani jednotlivct. Dtlezitym doplinkem
k vySe uvedenym pravidliim jsou i narodni a mezinarodni technické a organiza¢ni normy.
Mezi tyto normy patii i CSN ISO 31000, pojednavajici o fizeni rizik a CSN 73 4400, uréujici
podminky pro prevenci kriminality a rizik na Skolach.

Skoly a $kolské objekty jsou evidovany, jako tzv mékké cile. Znamena to, jak zndmo
v bezpecnostni komunité, ze jde o typ objekti, kde se volné pohybuje vyssi koncentrace
osob a soucasné je zde absence zajiSténi bezpecnosti proti ndsilnym Gtokiim. V soucasné
dob¢ je jiz vénovana pozornost podobnym objektim ze strany vlad zahrani¢nich, ale 1 té

nasi. Mékké cile sice nejsou definovany v ¢eskych zdkonech, jsou vSak identifikovany ve



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 34

vladou schvalenych dokumentech ,,Koncepce ochrany mékkych cili z roku 2017-2020%
nebo v metodice ,,Zaklady ochrany mékkych cili“. Tyto jsou spojovany dale se zdkony a
vladnimi dokumenty vztahujicimi se k ochrané proti terorismu.

Pfi stanovovani postupti a jednotlivych krokl k zajisténi bezpecnosti na Skolach je tedy
nutné Cerpat ze zminénych vladnich dokumentd, pfi dodrzeni platnych zdkonti a postupovat,
dle zavedenych norem. Zejména norma CSN 73 4400 uréuje spravné postupy pii navrhovani
bezpecnostnich opatieni a tim zajiSt'uje snizeni rizik ve Skolnich objektech. Uvedena norma
urcuje postup bezpecnostniho auditu, kterym jsou provéreny veskeré casti daného objektu a
jsou identifikovdna potencialni rizika. Rizika jsou dale posouzena, ohodnocena, pomoci
analyzac¢nich nastroju a jsou na jejich minimalizaci navrhnuta bezpecnostni opatieni. Norma
popisuje, ze opatfeni musi byt dale posouzena a musi byt pribézné kontrolovana,
vyhodnocovéna a aktualizovdna. Opatieni navrhnutd po auditu maji byt dale podpotena
vladnimi dotacemi, tak aby bylo zajisténo fadné zabezpeceni Skolniho objektu, ale bohuzel
ne vzdy tomu tak je. M¢kkeé cile a predevsim Skoly se tedy stale potykaji s nedostatkem

finan¢nich prostfedkd, k lepSimu zajisténi bezpecnosti svych objekta.
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3 SMART CITY A SMART HOME TECHNOLOGIE

Smart City (SC) a Smart Home (SH) jsou technologie, které diky vysokému stupni
automatizace a vzajemné kooperace pifind$i mnoho vyhod, které jsou pievazné vidét

v usporach, bezpec¢nosti a pohodInéjsim zivotu. (Slavik, 2017)

3.1 Pojmy z oblasti SMART technologii

ARTIFICAL INTELIGENCE (AI)/Uméla inteligence - program ci vice programii, které
umoznuji pocitaci ¢i robotovi presahovat lidskou mozkovou kapacitu, rychlost a vykon.

Vyviji se i skupinova Al, napr. pro letky dronii, automatizované vyrobni systéemy atd.

BIG DATA - velké a provdzané kumulace datovych zaznamii (Casto z vice zdroju), které

Jsou jiz mimo moznosti bézného lidského zpracovani ¢i zachyceni. Big Data jsou velmi cennd

vevr

CLOUD - nabizi uzivateli pristup do vzdaleného svazku pocitacovych technologii, odkud
je mu poskytnuta ne/verejna sluzba, virtualni datovy prostor, hosting, vypocetni kapacita...
Meésto miize presunutim svych IT sluzeb na cloud vyrazné usetrit (napr. vyuZitim virtualnich
serverti cloudu na misto obnovovani viastni HW infrastruktury). Odpiirci cloudu odmitaji

sverit sva citliva data ,,nekam*“ do cloudu, coz ma resit tzv. ,, privatni cloud .

HARD x SOFT DATA - data ziskand (napr. pri dotazovani obyvatel) se mohou rozdélit
na: a) ,,tvrda data “ - ziskana na uzaviené otdazky a jsou interpretovana jako fakta; b) ,, mékka
data* - reprezentuji spise nazory, chovani, postoje a jsou vice subjektivni, méné spolehliva,

teézko se vvhodnocuji a vyjadruji.

IoT (Internet of Things) - Internet propojenych véci (napv. obchodni systém vsech zavodu
a vSech vyrobnich linek automobilky, zdaroven se systéemy a logistikou dodavatelii.) prinasi
nové moznosti vzajemné interakce nejen mezi jednotlivymi systémy. UmoZnuje nové moznosti
Fizeni, planovani cilu a zdrojui a rozvoje sluzeb. Ve méstech umozinuje loT efektivnéjsi spravu
mésta, Setieni energii a spousteni rady chytrych scénarii.

M2M (Machine 2 Machine) - Datova propojenost mezi technickymi zarizenimi ¢i stroji s

rychlym internetovym pripojenim. Senzory zarizeni zapisuji data v radu milisekund.

NFC (Near Field Communication) - Technologie radiové bezdratové komunikace mezi
elektronickymi zarizenimi na velmi kratkou vzddlenost cca kolem 4 cm, napr. ve vymenée
klicovych dat pri bezkontaktnich financnich transakcich (ctecka s bezkontaktni platebni

kartou) a ve zjednodusené konfiguraci spojeni radiovych zarizeni, jako napr. Wi-Fi.
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OPEN DATA - Informace a data zverejnena na internetu, ktera jsou dle legislativniho
ramce uplna, snadno dostupna, strojove citelnd, pouzivajici standardy s volné dostupnou
specifikaci, zpristupnéna s minimem omezeni uziti dat a volné dostupna uzivatelum (jizdni
rady, méstske rozpocty, databaze a smlouvy dodavatelii, seznamy poskytovateli sluzeb,

kalendare zastupiteli, méreni Cistoty ovzdusi).

PROTOTYPING - Koriguje vyvoj sluzby spravnym smerem. Jde o opakované testovani
sluzby v urcité fazi a zpétna vazba na néj. Jedna se o nizko rozpoctova reseni (mock verze,
beta verze, modely aj.). Diky prototypium lze navrzenou sluzbu rychle a levné vylepsovat a

posouvat do dalsi faze vyvoje

SMART CITY - Chytré mésto vyuziva digitalni, informacni a komunikacni technologie pro
zvySovani kvality Zivota. Zaméruje se na efektivni sprdavu mésta, vyuzivani stavajicich a
hledani novych zdrojii, snizovani spotreby energii, eliminaci zatezi Zivotniho prostredi,
optimalizaci dopravy a sdileni dat pro verejné ucely. Jako nesmirné komplexni koncept v
sobé Smart City zahrnuje dilci kategorie: chytrou dopravu, chytrou ekonomiku, Zivotni

prostredi, bydleni, viadu a obyvatelstvo. (INVIPO, 2017)

SMART HOME - oznacovana také jako automatizovand domécnost je koncept
technologickych zafizeni, které uzivatel ovlada napt. mobilnim telefonem nebo tabletem a
které jsou po nastaveni pozadovanych funkcionalit schopny plnit potfebné opakované
funkce 1 bez pfiCinéni uzivatele. Tyto technologie poskytuji domacnosti uzivatele vyssi

bezpecnost, komfort a energetickou efektivitu. (Chawda, 2020 stranky 530-532)

PANIKOVE TLACITKO - spinag, ktery mize byt i bezdratovou technologii propojen
s bezpecnostnim systémem budovy a upozorni stisknutim na nebezpeci napf. 1 na mobilu
vice uzivatel. Spina¢ mize byt pevny, umistény na nabytku nebo na sténé¢ budovy nebo
muze byt mobilni umistény napiiklad na zapésti uzivatele v podob¢ naramku. (Lamac, 2023)
HACKER - obecn¢ jde o osobu, ktera se velmi dobie vyznd v operacnich systémech
informacnich technologii, dokdze vyborn¢ programovat a v této cCinnosti se stale

zdokonaluje. V nekterych piipadech se jedna o ¢lovéka, ktery téchto znalosti zneuziva, pro

nezakonné narusovani IT systémt (MV, 2016)

FIRMWARE - zakladni sofvér, od vyrobce na zakladé kterého pfistroj funguje (IT, 2022)
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3.2 SMART City

Pojem ,,Smart city* se zacal objevovat od roku 2010, kdy se na zakladé potieb primyslovych
spolecnosti ukazovala potieba zajistit inteligentni feSeni pfi zajisténi ekologickych systému
v dopravé, energetice a vyrobnich procest. Na zaklad¢€ této potieby zacaly vznikat chytré
technologie, pro lepsi a ekologi¢téjsi funkce ve méstech a okolnich regionech, které svym
vzajemnym provazanim utvoii tzv. chytry celek technologii, které poméhaji Setfit nejen
zivotni prostiedi, ale 1 financni prostfedky, dnes tolik potfebné zdroje, energii a v neposledni
fadé¢ pomahaji zajistit vétsi bezpeci v méstskych aglomeracich a dé€laji tu Zivot lidem

ptijemnéjsi. Jedna se tedy o chytry koncept vyuzivajici moderni technologie pro efektivné;si,

vvvvvvvvvv

Dle autora knihy Smart City v praxi, se tento koncept déli do tii pilitt:

1. Inteligentni mobilita

2. Chytra energetika a sluzby

3. Informacni a komunikaéni technologie

Pomineme-li prvni dva pilife, které se zabyvaji ekologickym fizenim a regulaci méstské a
pridruzené dopravy, vyuzivanim tzv. zelené energie a jejimu efektivnimu pouzivani, ziistane
Tento pilif obsahuje kromé inteligentniho fizeni informaci pro obany, také bezpecnostni
systétmy celého mésta, piipadné i1 jednotlivych budov. V této kategorii se nachazi
zabezpecovaci systémy znamé pod zkratkou PZTS, pro ochranu osob a majetku v budovach,
dale pak EPS nebo dal§i systémy chranici obcany, ptfipadné detekujici nebezpeci
antropogennich nehod. V dnes$ni dobé€ jsou znamé také bezpecnostni kamerové systémy,
chranici celd mésta pfed nezdkonnymi a mimofadnymi udalostmi. Vztah téchto chytrych
systémtll a bezpe¢i v mestskych komunitach je velmi patrny a navazuje na pojem ,,Smart
Home* nebo také ,,Smart Buildings*, ¢ili neboli chytré domovy nebo chytré budovy. Chytré
budovy a jejich inteligentni technologie je mozno vnimat jako subsystém konceptu Smart

City. (Slavik, 2017 stranky 15-16)
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Obrazek 5: Smart City (zdroj: https://czechsmartcitycluster.com/)
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3.3 SMART Home

Koncept chytrych budov, podobné jako u konceptu chytrych mést vyuziva inteligentni
technologie fesici rizné problémy, spojené se zabezpecenim pohodli, nizsi spotieby energii
a bezpecnosti osob, které se v budovach pohybuji. Pro bezpecnost obyvatel byly vytvoreny
jiz vySe zminéné PZTS a EPS, které jsou v inteligentnich budovéach propojeny, idealné
spolecné s dalsimi inteligentnimi prostiedky, jako vstupni systémy, zamky spolupracujicimi
se vstupnimi systémy a kamerovymi dohlizejicimi systémy, které mohou byt propojené
s centralnimi dispe¢inky ochrany nebo pfimo s policii. Aby tato technologie byla opravdu
SMART, je vhodné ji napojit také na zalozni systém elektrické energie. Veskeré tyto
systémy vSak nemohou samy o sob¢ zajistit veskeré fyzické bezpeci osob uvniti budov.
Proto je velmi vhodné propojit tyto chytré systémy s modernimi mechanickymi prostfedky

a vytvorit tak idealni kombinaci pro zajisténi bezpecnosti obyvatel. (Slavik, 2017 str. 19)

Obrazek 6: Moznosti vyuziti Smart Home technologii (zdroj: Loxone.com)
3.3.1 SMART Security — jako subsystém

Chytré zabezpeceni je jednou z dilezitych ¢asti SMART koncepci. Idedlnim feSenim je
zajisténi spravné kombinace jednotlivych zpisobi zabezpeceni popsanych vyse. Jde
zejména o spravnou teoretickou a praktickou ptipravu, kterymi je zabezpecena dostatecna
prevence, a nasledné jde o komunikaci s ostatnimi mékkymi cili a subjekty s praktickymi
zkuSenostmi v zabezpeceni objektd. Idedlni zabezpeceni budovy zavisi na rGznych
faktorech, jako umisténi, typ budovy, rozpocet a dal$i. Nicméné na zékladé¢ doporuceni
oslovenych odborniki existuji opatfeni, kterd by méla byt soucasti kazdého bezpecnostniho

projektu, po provedeni objektového auditu. (Chovanec, 2017)
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Obrazek 7: Mozné zapojeni Smart kamerového systému (zdroj:
https://www.chytrehnizdo.cz/kamerove-systemy/)

Na zéklad¢ dokoncéeného auditu jsou standardné navrhnuta zakladni opatieni, kterd pomohou
minimalizovat, pfipadné eliminovat identifikovana bezpe¢nostni rizika. Jednou z moznosti,
spravného zabezpeceni je vyuziti technickych bezpecnostnich prostiedk. S modernim
vyvojem je v dnesni dobé mozno vyuzit SMART technologie, které skytaji mnoho vyhod.
Dobrym ptikladem jsou chytré kamery monitorujici perimetr zajmové oblasti, plast
chranéné budovy a jeji interiér. Na rozdil od pfedeslych kamerovych systémi, ty SMART
dokazi automaticky detekovat tvary objektii, obli¢eje anebo podezielé chovani. To vse
pomoci tzv. umélé inteligence, ktera zadana kritéria diky chytrym kameram rozpozné a nauci
se rozpoznavat i rizné jejich modifikace. Tento chytry systém je jiz testovan a rozvijen na
leti§tich a ve méstech v riiznych zemich. (CTK, 2019) Kromé obligeji podezielych jedinc,
umi tyto kamery rozpoznat a upozornit na podezielé chovani, jako je rychly béh, vrhani
objektl, potycky a nasilné chovani. Umi také rozpoznat tvary riznych predmétd, jako jsou
naptiklad sttelné a chladné zbran€. Upozorni dokonce na odlozeny objekt, napt. zavazadlo,
které nékdo opustil a nechal o samoté€ v prostoru, kde to neni bézné. (Kratochvil, 2022)

Pro $koly je normou CSN 73 4400 doporugeno vyuzit kvalitniho zabezpedovaciho systému,
skladajiciho se z kamerového systému, PZTS a pfistupového systému. Tyto je, dle normy
vhodné doplnit také o elektricky zamek u hlavniho vchodu a trezorovy tkryt vstupniho klice,
pro potieby 1ZS. (CSN734400, 2016) Bézny kli¢ miize byt podle novych technologii
nahrazen vstupovou kartou, komunikujici s pfistupovym systémem tzv. NFC zptsobem.
Dalsi moznosti vyuziti chytrych technologii v ochrané obyvatel jsou moderni PZTS a EPS
systémy vyuzivajici Sirokou Skalu bezpeCnostnich senzord. Inteligence PZTS spociva
pfedevSim v moznosti propojeni s chytrym kamerovym systémem a riznym typem senzord,
na zéklad¢ kterych systém vyhodnoti dané riziko a uvédomi svého uzivatele nebo piimo

kontaktuje bezpecnostni sluzbu. (Slavik, 2017 stranky 15-16) Chytré EPS propojené
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s detektory koute zase identifikuji kouf nebo vodu. Sami pak vyhodnoti situaci a spusti
v postizené ¢asti budovy pozarni systém, upozorni uzivatele nebo piimo kontaktuji jednotky
IZS. Dokonce i vyuziti chytrého fizeni vefejného nebo lokalniho osvétleni je mozné zahrnout
mezi chytrd bezpecnostni opatieni, jelikoz timto nedochazi pouze k tisporam na elektrické
energii, ale vhodné osvétleni umi také odradit od ptipadného kriminalniho ¢inu.

V kazdém ptipad¢ je pifihodné vyuziti SMART technologii v bezpecnostni oblasti, z divodu
vcasné identifikace mimotadné udalosti a timto Casto sniZzit riziko nebo timto pfimo zabranit

vzniku mimotadné udalosti. (Lamac, 2023)

Obrazek 8: SMART kourovy detektor (zdroj: https://www.loxone.com/cscz/blog/chytry-detektor-koure/)

Také chytré bezpecnostni naramky pro lidi se specidlnimi potfebami (postizeni, nemoc), ale
1 pro déti mohou ochranit zdravi nebo Zivot. Jde o specidlni naramek, ktery umi autorizovat,
pii vstupu do budovy, snima teplotu a srdecni tep, dokaze osobu lokalizovat a umi i zavolat
pomoc, jak automaticky, tak na zéklad¢ pokynu uzivatele. Takovy naramek muizZe byt také

propojen se SH technologiemi. (Chowdhury, a dalsi, 2019)

3.4 Porovnani vyuZiti SMART technologii v CR a v zahraniéi

SMART technologie jsou moderni a inovativni technologie, které umoziuji vyuZiti
informacnich technologii k vytvofeni efektivniho a tzv. automatického, inteligentniho
prostiedi. V konceptu Smart vSak nejde pouze o technologie, ale o spojeni vSech aktivit a
prostiedkil (v€etné chytrych technologii) tak, aby Zivoty lidi ve mésté, budovach nebo
pohodIngjsi. (Slavik, 2017 str. 12) Porovnani vyuziti SMART technologii v zahraniéi a v CR

ukazuje né€kolik rozdila.

V zahrani¢i, zejména v rozvinutych zemich, se SMART technologie vyuZivaji velmi

intenzivné a jsou integrovany do mnoha oblasti, jako jsou napiiklad Smart Cities, Smart
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Home, Smart Transportation a dalsi. Ve méstech se SMART technologie pouzivaji pro fizeni

dopravy, spravu odpadil, monitorovani kvality ovzdusi a fizeni vetejného osvétleni.

I kdyZ je v CR jiz nékolik mést, kterd vyuzivaji uspé$né implementované technologie
SMART, jsou tyto v nasi zemi stale, pomérn¢ nové a jejich vyuziti se postupné rozsituje.
Tyto technologie jsou prozatim vyuzivany pfevazné v oblasti Smart Cities. V nekterych
meéstech jsou implementovany SMART projekty a celé koncepty strategického fizeni téchto
technologii, pro efektivnéjsi spravu veifejného prostoru, energii a vyuziti technologii ke
zvySeni komfortu zivota. Stdle vSak existuje fada oblasti, kter¢ by mohly SMART

technologie vyuzivat vice.

Jednim z faktord, které ovliviiuji Cetnost vyuziti SMART technologii v Ceské republice,
muze byt niz§i zajem a povédomi o té€chto technologiich ve srovnani se zahrani¢im. SMART
technologie jsou také Casto spojeny s vysokymi investicnimi ndklady, coz mize byt pro

nékteré organizace a instituce v CR piekazkou pii jejich implementaci.

V kazdém piipad€ je vSak vidét, z2 SMART technologie jsou stdle vice rozsifené a v
budoucnu se oéekava jejich stale véti vyuziti nejen v zahraniéi, ale i v CR. (Slavik, 2017

stranky 12-33)

3.4.1 Smart technologie ve Svycarsku

Ve Svycarsku se SMART technologie vyuZivaji velmi intenzivné a jsou integrovany do
mnoha oblasti, jako jsou Smart Cities, Smart Homes, Smart Transportation a dalsi.
Svycarsko se dlouhodobé fadi mezi pfedni zemé& v oblasti vyzkumu a vyvoje v oblasti
technologii a Smart Cities a vyuziva je k zlepSeni kvality Zivota svych obyvatel.
Jednim z piikladd je naptiklad mésto Curych, které se snazi byt jednim z nejvyspélejSich
Smart Cities na svété. Vyuzivd SMART technologie pro mnoho aspekti, jako jsou fizeni
dopravy'®, monitorovani kvality ovzdusi, fizeni osvétleni, spravu odpaddi a dalsi. Podle
vyzkumniki z Cury$ské Univerzity je mozné pro potieby Smart City projekti ve Svycarsku,
aby si mal4 mésta, stejné jako ty velka, vybrala technologie, které budou nejvice vyhovovat
jejich potfebam. Z tohoto diivodu odbornici rozdélili chytré technologie do blok:

- Smart Energy & Environment, Smart Economy, Smart Living, Smart Mobility,

Smart People a Smart Government

19 https://trebicobcanum.net/smart-city-po-celem-svete-4-verejna-doprava-v-curychu-jako-vzor/
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V oblasti Smart Cities se Svycarsko fadi mezi predni zemé&. N&ktera §vycarska mésta, jako
napiiklad Curych, Neuhausen am Rheinfall nebo Sion, aktivné rozvijeji projekty pro
efektivnéjsi spravu méstské infrastruktury. Tato mésta vyuzivaji naptiklad technologie pro
fizeni dopravy a provozovani autonomnich dopravnich prostiedki. Svycarsko také vynika v
oblasti Smart Home, kde se vyuZzivaji moderni technologie pro zvySeni komfortu a
bezpeénosti v domacnosti. Svycarské firmy vyrabi a prodavaji chytré zafizeni, jako jsou
naptiklad termostaty, inteligentni osvétleni nebo bezpecnostni kamery, ale 1 roboty pro rtizné
ucely?.

Existuje celd fada spole¢nosti vyrab&jicich Smart Home zatizeni a systémy, ve Svycarsku,
jako jsou naptiklad ABB a Loxone. Tyto spole¢nosti se specializuji na rizné oblasti SMART
Home technologii, od inteligentniho osvétleni a ovladani klimatizace az po bezpecnostni
kamery a isporné systémy pro spotfebu energie. Vyuziti Smart technologii ve Svycarsku je
rozmanité a zahrnuje jak domacnosti, tak i podniky. Spole¢nost ABB dokonce pfipravuje
vyrobu motori pro tézké stroje, jako jsou bagry nebo traktory, které¢ budou mit dostatecny
vykon i Zivotnost, aby plné nahradily ptivodni dieselové agregaty?!.

Celkové lze fici, ze Smart technologie jsou v Svycarsku velmi popularni a vyuzivaji se v
riznych oblastech. Zakaznici v Svycarsku jsou zvykli na vysokou kvalitu a spolehlivost
technologii, coz vede ke vzniku inovativnich a vykonnych Smart Home feseni. (Musiolik, a

dalgi, 2020)

3.4.2 Smart technologie v Rakousku

Rakousko je zemé, kterd je velmi aktivni ve vyvoji a implementaci Smart technologii,
zejména v oblasti SMART CITIES a SMART MOBILITY. V oblasti SMART CITIES
RakuSané rozviji své aktivity jiz od roku 2011. Ve Vidni byla vytvofena iniciativa Smart
City Wien, kterd si klade za cil vyuzivat moderni technologie a digitalni sluzby k zlepSeni
kvality Zivota obyvatel a efektivnimu vyuZivani méstskych zdroji. Mésto planuje rozvoj
SMART infrastruktury na kazdé desetileti, az do roku 2050. Od roku 2019 se mésto drZi na
Spici mezi evropskymi mésty ve vyuZivani chytrych technologii. AvSak v celosvétovém
méfitku vyuziti téchto technologii budoucnosti vedou piedev§im Asijskd meésta a to
predeviim v Ciné, Koreji a Indii.”> V oblasti SMART MOBILITY mé Rakousko bohaté

zkuSenosti s vyuZzitim inteligentnich systémi pro fizeni dopravy. Tato mald, ale ,,chytra“

20 https://insmart.cz/roboti-cina-svycarsko-abb/

21 https://ekonomickydenik.cz/svedsko-svycarska-korporace-abb-prichazi-s-motory-pro-elektricka-tezebni-
rypadla/

22 https://www.elektrina.cz/smart-city-index-2019-viden
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zem¢ planuje vyuziti Smart technologii také v oblasti energetiky, ochran¢ zdrojt, vzdélavani
a zajisténi udrzitelného rozvoje. (Slavik, 2017 str. 63) V této zemi byl ziizen Klimaticky a
Energeticky fond, ktery ma za ukol podporovat chytré fizeni efektivnich a ekologickych

zdrojii meést, ale 1 jinych statnich a soukromych organizaci. (Grega, a dalsi, 2018 str. 8)

3.4.3 Smart technologie ve Velké Britanii

V poslednich letech se vyuziti SMART technologii v Britanii rychle rozviji a mnoho mést a
oblasti se snazi stat se "chytrymi". M¢sta jako Londyn, Manchester, Bristol nebo Glasgow
se snazi vyuzivat chytrych technologii, aby zlepSily kvalitu Zivota svych obyvatel a
ochraniovaly Zzivotni prostiedi. VSechny tyto mésta se velmi rychle rozvijeji ve vyuziti
chytrych technologii, pfedevsim diky vlastnim, ale i vladnim investicim, které byly postupné
poskytovany jiz v letech 2012 a 2015 to ve velké mife.?

Naptiklad v Manchesteru bylo vyvinuto chytré osvétleni, které se automaticky zapina a
vypina na zaklad¢ okolniho osvétleni a pohybu lidi. Mésto vyuziva projekt City Verve, ktery
je zalozen na novém fenoménu ,internet véci“. Tento projekt je zalozeny na sitovém
propojeni riznych senzorii sledujicich zdravotni stav pacientl s chronickymi potiZzemi,
fyzickou aktivitu obanli mésta pifi pohybu v méstskych castech a parcich nebo
automatickou kontrolu a vyhodnocovani polutantli v ovzdusi. Na zékladé tohoto projektu je
mozné pozorovat, ze internet véci mize velmi dobfe dopliiovat dalsi chytré technologie

v oblastt SMART CITY a SMART HOME. (Slavik, 2017 str. 125)

3.4.4 Smart technologie v Ceské republice

Smart technologie se v Ceské republice v poslednich letech stavaji stale popularngjsimi.
Mnoho oblasti, jako naptiklad doprava, energetika, zdravotnictvi, primysl a vefejna sprava,
vyuzivd chytré technologie k vylepSovani procesti a zvySovani efektivity. Dobrym
ptikladem je projekt Smart region Vrchlabi, ktery ukdzal, Ze vyuziti chytrych méfict
spotieby a kogeneracnich jednotek je dobrou cestou k efektivnimu fizeni energii. (Slavik,
2017 stranky 74-75)

Podle dokumentu ,,Analyza aktualni urovné zapojeni CR do konceptu SMART CITY a
SMART REGION v souvislosti s novymi trendy, véetné navrhli opatfeni, kterou pro Vladu
CR vypracoval tym odbornikil z Mendelovi univerzity v Brng, se evropské vyuziti SMART

2 https://post.parliament.uk/research-briefings/post-pn-0656/
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technologii tykd pfedev§im konceptu SMART CITY a jeho vyhody se soustiedi na
velkomésta a stfedné velkd mésta.

Ceska republika disponuje inova¢nimi strategiemi, na které je v osmi krajich navazan
koncept SMART CITY. Tento koncept je v ceskych méstech zamérovan predevsim na oblasti
mobility, informacnich a komunikacnich technologii a efektivni sprave uzemi. Mésta, ktera
Jjiz implementovala chytré technologie ve vétsi mire, jsou napriklad Praha, Brno, Kolin,
Litomerice, Pisek, Tabor, Opava, Prerov, Zlin nebo Trebi¢. Na druhé stran¢ mésta, ktera
zatim neimplementovala chytré technologie nebo jsou zatim v po¢atecni fazi, oznamily, ze
nejvetSim problémem, pro tuto ¢innost je nedostatek financnich prostiedkid, nedostatek
politick¢ vile a legislativni piekazky. Nova technologie je jiz vyuzivana také ve
zdravotnictvi, socidlnich sluzbach, bezpecnosti, ochrané¢ zivotniho prostiedi a kultuie.
Nejméné implementovanych projektii v CR je pak v oblasti vzdélavani a sportu. V oblasti
bezpecnosti jsou chytré technologie vyuzivany pfedev§im na monitorovani kamerovymi
systémy s umélou inteligenci, za pouziti tzv. chytrych kamer a pomoci senzori, které
upozoriiuji naptiklad na unik nebezpecné latky, znecisténé ovzdusi, zdvihajici se hladiny
ek, ptipadné na vznik pozaru. Nej€astéjsi motivaci ¢eskych organizaci k vyuzivani chytrych
technologii zvySeni efektivity Cinnosti, snizeni vydaji a ¢asové narocnosti, pfi udrzeni
vysokého standardu sluzeb a kvality Zivota.

Na zaklad¢ doporuceni z analyzy autorské skupiny je vhodné se detailné seznamit s piiklady
vyuziti chytrych technologii, konceptudlni feSeni ndvrht k této ¢innosti, vytvotreni databazi
ovéfenych chytrych systémil, ale také zajistit informovanost a vzdélani, jak odbornika, tak
Siroké vefejnosti, za u€elem vyuziti SMART technologii, které mohou do budoucna pomoci

v lepSim rozvoji nasi zemé¢. (Grega, a dalsi, 2018)

3.5 SMART Skoly

Na ceskych Skolach je moderni technologie rozSitena predev§im ve formé stolnich a
pfenosnych pocitactl, tabletd, interaktivnich tabuli a projekéni techniky. Ucitelé vétSinou
radi vyuzivaji Skolni informacni systémy, jako Bakalafi nebo Edookit a Casto vyuZivaji i
rizna cloudova uloziste. Neékteii ucitelé vSak maji 1 v dneSni dobé nedostatecné znalosti
v uzivani modernich technologii. Bohuzel mnoho Ceskych uciteli také piiznava, ze se setkali
1 se zneuZzitim chytrych technologii, pfedevsim pak ze strany zaku a jejich chytrych hodinek
nebo mobilnich telefontl, které maji ¢asto pii sobé. I kdyz velka ¢ast §kol zakazuje uzivani

téchto SMART technologii, Zaci je zneuzivaji k podvadéni pii pisemnych pracich.
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Obdobi, kdy byla vyuka omezena koronavirem, vSak poukéazalo na skutecnost, ze chytré
technologie jsou velmi dilezitym aspektem pro distancéni vzdélavani a ze se ucitelé musi
s témito prostiedky naucit velmi dobte zachazet. Docent Kamil Kopecky tvrdi, Ze vSeobecné
je ve Skolstvi vnimano vyuzivani chytrych technologii pozitivng, ale je nutné tuto oblast
podpofit, jak ze strany zajisténi materidlnich prostredki k ,,chytrému‘ vyucovani, tak ke
vzdélavani uciteld a jejich vzdjemné komunikace, naptic¢ Skolskym sektorem, ohledné
zkusenosti s vyuzitim téchto technologii. (Kopecky, a dalsi, 2020)

Chytrou variantou vzdélavani na Skolach je také virtualni realita a rozsifena realita. Tato
forma vyufovani umoznuje zdkim vizudlni a interaktivni zazitek zuciva. Pomoci této
zabavnéjsi formy vzdélavani se vyuka stdva motivaéni a efektivni. Usnadnuje také
komunikaci a spolupraci, mezi zaky a uciteli. Pro vyuziti této technologie je potfebné zajistit
vhodnou ucebnu pocitac a tzv. headset, ktery si miizeme ptedstavit, jako specidlni bryle se
sluchatky, ptipadn¢ i mikrofonem. Origindlni headsety jsou financné nakladné, ale existuji i
levnéj$i varianty, do nichz lze vsunout mobilni telefon se stazenou aplikaci virtudlniho
reality. Tyto bryle je mozno pofidit jiz od 1000 K¢, ale je mozné poftidit i papirové bryle,
které jsou mnohem levnéjsi (jiz od 50,- K&). Pokud tedy ucitel povoli pouziti mobilniho
telefonu napt. na hodin¢ zemépisu s vyuzitim aplikace Google Earth VR, mohou si Zaci uzit
interaktivni vyu¢ovani zapojenim vice smysli. Tato technologie mize byt vyuzita i v jiném
predmétu, ktery je podpoien napiiklad programem O2 Chytrd Skola. Program je mozno
vyuzit i na vyuku d&jepisu, prirodopisu nebo ciziho jazyka®!. Volba interaktivni vyuky je
podporovana MSMT (Blazek, a dalsi, 2020), které rozdéluje finanéni prostiedky na tyto
pomiicky z evropskych fondi v letech 2021-2026. Jde celkem o 4,3 mld K¢&.%

3.6 SMART technologie v ochrané obyvatelstva

Chytré technologie je mozno vyuzit v Siroké oblasti lidského plisobeni. Jednou z takovych
oblasti je 1 ochrana obyvatelstva. Vlada, jeji ministerstva, ale 1 kraje, mésta a obce jsou
institucionalné odpovédné za bezpecnost svych obyvatel. Bezpe¢nost musi byt zajistovana
dostupnymi a zakonnymi prostiedky na ochranu proti kriminalit¢ a zajiSténim dobrych
zivotnich podminek vSem vékovym skupindm. Zajisténim fyzické bezpecnosti, prevenci
kriminality, vzdélavanim a osvétou napf. 1 v kybernetickém prostoru, mimo jiné proti Sifeni

hybridnich hrozeb je zdkladem pro zajiiténi vnitini bezpe&nosti. Napiiklad vyuziti dront*®

2 https://vyuka.o2chytraskola.cz/clanek/51/virtualni-realita-vr-ve-vzdelavani/10714
23 https://www.msmt.cz/ministerstvo/novinar/ministerstvo-skolstvi-posle-skolam-penize-na-digitalizaci
26 https://smartcity.plzen.ew/projekty-ziti/vyuziti-dronu-pro-integrovany-zachranny-system/
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nebo chytrého konceptu pro rychlou prijezdnost kiizovatek, jednotkami IZS, se stava
diilezitou soucasti dne$ni bezpe¢nosti?’. Nové vznikajici rizika ve sféfe piirodnich,
geopolitickych a socidlnich jevii si zadaji vyuziti automatizovanych, inteligentnich
prostiedkli ochrany. Tyto prostfedky je mozné vyuzit jak v bezpecnostni oblasti, tak
v oblastech dopravy, zdravotnictvi, zemédélstvi, ale i ve sluzbach, kam patii naptiklad 1
Skolstvi. Smart technologie jsou dobrym nastrojem k ochran¢ obyvatelstva, ale nesmi se
zapominat na nutnost sebeochrany obyvatel a nespoléhat se pouze na chytré pristroje. (KOO,
2020)

Ochrana se muze tykat zabezpeceni proti pozarim, v€asného upozornéni na hrozici povodné
nebo proti utoklim teroristickych skupin, ¢i negativnim vliviim uto¢nikti v kyberprostoru.
Vyuziti napiiklad inteligentnich kamerovych systému, spole¢né s chytrou soustavou
senzorl, mobilnich aplikaci a umél¢é inteligence, miize velkym podilem ptispét k ochrané
obyvatelstva. (MMRCR, 2021 stranky 24-28)

Konkrétni ptipady vyuziti Smart City technologii je mozné pozorovat v instalaci chytré sité
senzorll pii monitorovani kvality vody, ovzdusi a pidy. Nebo také pifi v€asné detekci
zemétieseni, hurikani a povodni. Nové technologie mohou pomoci pii informovani a
upozornéni, evakuaci, ale i ukryti a nouzovém pteziti obyvatel. Také koncept Smart Home,
potazmo Smart Building, miize vyrazn¢ pomoci v ochran¢ obyvatel, a to pfimo v budove,
kde se pravé nachazeji. Muze se jednat o rodinné domy, bytové domy, ale i kancelarské
budovy, vyrobni haly nebo Skolské objekty. Tyto chytré systémy mohou odradit potencidlni
narusSitele od vloupani, v€as detekuji pozar nebo vodu v prostorach dané budovy. Ochrani
déti nebo nepohyblivé osoby proti domdcim uwrazim, rychle piivold pomoc diky

automatizovanému PZTS nebo vyuZzitim panikového tla¢itka, pfipadn& naramku?®

3.7 Vyhody, mozZna rizika a budoucnost SMART technologii

Smart technologie jsou obecné vnimény, jako cesta do budoucnosti, do pohodli a

bezpecnosti. Ale je tomu tak opravdu?

3.7.1 Vyhody SMART technologii

Podle vySe popsaného existuje mnoho vyhod spojenych s pouzivanim Smart technologii.
Poskytuji ndm mozZnost efektivn€, Gsporné a bezpecné fidit domdacnosti, velké budovy,

mésta, ale 1 vyrobni linky nebo né€které zdravotnické, ¢i statni sluzby.

27 https://www.smartcityvpraxi.cz/konference24.php
28 https://www.loxone.com/cscz/blog/zabezepeceni-2-ochrana-obyvatel/
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Podle dokumentéarniho cyklu Futuretro je tu mnoho oblasti, které jiz vyuzivaji anebo planuji
vyuzivat Smart technologie. Chytré trenazéry pomahaji naptiklad se zvySenim vykonnosti
sportovcl nebo vojakl, nékteré zdravotnické technologie 1€¢i fobie a asistuji u slozitych
operaci, pfipadn¢ planuji uzdravovat pomoci nanobotii. Smart aplikace pomahaji
architektim s navrhem novych staveb nebo fidi provoz rodinného domu. Inteligentni
systémy a pristroje mohou nahradit tézkou a monoténni praci na vyrobnich linkach, ale i
zastoupit zaméstnance na Uradech vefejné spravy, v zemédelské ¢innosti nebo ve Skolstvi.
Obecné je mozno poznamenat, ze nam lidem maji Smart technologie usnadiiovat zivot a
pomahat se zajisténim komfortu, energetické uspory, bezpecnosti a zdravi. (Kratochvil,
2022) Vyuzivani chytrych technologii, zajisté poskytuje mnoho benefitt, ale uvédomuji si
lidé rizika a odpovédnost pii uzivani takto silného nastroje? Z diivodu odpovédi na tuto

otazku bude nésledujici ¢ast o rizicich obsahlejsi.

3.7.2 Rizika SMART technologii

Mnoho odbornikii se v dnesni dobé shoduje, ze SMART technologie je budoucnosti nasich
zivotll a zZivotl dalSich generaci. AvSak s pfichézejicimi technologiemi se objevuji i1 hlasy
odborné vetejnosti poukazujici na negativni dopady a rizika chytrych pomocnikd.

Podle Kwiecinkeho z VarSavské technické univerzity je ¢im dal tim vice domacich
spottebi¢i SMART a i kdyz na jedné stran¢ ulehcuji Zivot, snizuji néklady na energie a
poskytuji zdbavu, na druhé stran¢ shromazd'uji velké mnozstvi informaci z kazdodenniho
zivota uZzivatell. Tyto informace pak poskytuji dalSim strandm a tim uZivatelim berou
soukromi a vétSina domacich aktivit a zvyklosti se tak stava vetejnymi. Autor tak poukazuje
na fakt, ze se lidé stavaji pouze konzumenty sluzeb modernich technologii, bez toho, aby si
uvédomovali, Ze se jejich osobni Zivoty stavaji vice vefejnymi a ze by se tedy meli naucit
1épe pouzivat moderni technologie a uchovat si tak své soukromi. (Kwiecinski, 2020)

Na polského vyzkumnika svym clankem navazuji autofi ¢lanku o internetu véci a
bezpecnostnich rizicich Smart technologii. Pfidavaji se k nazoru, ze je nutné, aby se dnesni
uzivatelé chytrych technologii naucily chranit své soukromi, jak v domacnostech, tak ve
vefejném zivoté a piidavaji mySlenku o nutnosti zajisténi soukromi uZzivateld Smart
dodavat i sjednocené a inovované datové protokoly se zabezpeCenim, jako jejich nedilnou

soucasti. (Bastos, a dalsi, 2018)
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Védeéti odbornici z Ceské republiky vysvétluji, jaka konkrétni rizika hrozi, pii masovém
pouzivani chytrych technologii. Podle nich bylo v roce 2016 pfipojeno k internetu pies 4
miliardy chytrych zafizeni a predikci bylo odhadnuto, Ze jiz po roce 2020 bude pocet
piipojenych pfistroji ptresahovat 50 miliard. Riziko, na které upozoriuji je piredevsim ve
Spatném zajisténi proti hackertim, ktefi velké mnozstvi chytrych produktli mohou vyuzit pro
roz$iteni kybernetickych tokti. Také upozornuji na fakt, Ze uzivatelé neaktualizuji firmware
v jejich zatizenich a ponechavaji nastavena vyrobni hesla a tim vlastn€ umoznuji ptipadnym
naruSitelim zjistit, zda se nachazi doma nebo ne, pfipadné¢ mohou sledovat online déni
v dané domacnosti nebo i podnikajici spolecnosti a ziskané informace mohou dale zneuzivat
k nezdkonnym aktivitdim. Veskeré tyto nevetejné informace mohou byt ziskdny pomoci
béznych spotiebici, jako jsou chytré lednice, termostaty nebo telefony, které jiz maji chytré
funkce. Mize jit také o Smart televizi, kterd je vybavena kamerou, kterou miZe narusitel
sledovat déni v dané mistnosti obyvaciho pokoje nebo zasedaci mistnosti, i kdyz je televize
vypnuta. (Lom, a dalsi, 2017)

Chytré technologie ovladané umélou inteligenci (AI) maji vSak jeste jiny, negativni rozmér.
Jde o socidlni riziko spojené s nedostatkem préce pro Sirokou vetejnost. S rozsifenim Al a
chytrych prostfedkti, mohou pfijit o praci nejprve meéné kvalifikovani pracovnici ve vyrob¢
a sluzbach. Robot vybaveny Al bude totiz Iépe a efektivnéji vykonavat stale se opakujici
¢innost, nez Clovek, ktery je ovlivnén svymi emocemi, nemocemi a veSkerymi limity
biologického organismu. Negativni dopad budou technologie vcele s Al, pozdéji také na
zamé&stnanost odbornych pracovnikii ve vyrobé¢, jako jsou napiiklad kontrolofi kvality.
Strojova kontrola technickych vyrobki je zndma jiz dlouho, ale pokud pijde o stroj majici
schopnost velké mnozstvi produkti zkontrolovat vestavénymi senzory a kamerou, bude
schopen nejen namatkové nckteré, ale vSechny produkty z vyrobni linky kontrolovat
najednou. Ostatni odbornici se budou také muset obavat o svoji praci, predevsim v nekterych
oborech IT sluzeb, telefonickych sluzeb, v kontrolnich Cinnostech ve zdravotnictvi, na
ufadech, poStach, ale 1 ¢innosti vyucujicich na Skolach budou v nésledujicich letech
ohroZeny. Je odhadovano, Ze predevsim lidé narozeni v osmdesatych a devadesatych letech
minulého stoleti se budou aktualné muset pfipravit na velkou zaméstnaneckou revoluci. Na
nadchézejici rizika snezaméstnanosti se budou muset vlady, ufady a organizace
jednotlivych zemi aktudlné piipravit, jelikoz proces robotizace, digitalizace a uZzivani
chytrych technologii se zda nezastavitelny. Je pravdépodobné, Ze dojde k destabilizaci
systému jako takového, na jaky jsme byly zvykli a to v kratkém ¢asovém horizontu. Na toto

riziko je nutné pohlizet jiZ nyni, jelikoz mize nastat jiz brzy. (Zandl, 2022 stranky 77-81)
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3.7.3 Budoucnost SMART technologii

SMART technologie vyuzivame v ¢im dél tim vice oblastech naSich zivoti. Od malych
senzort, pres mobilni telefony a domaéci spotiebice, az po ucelené koncepce Smart Home a
Smart Cities. Odbornici pfedpokladaji, ze tyto technologie se budou dale rozvijet a Ze
v budoucnu budou mit v nasich zivotech stale vétsi vliv. Pfedchozi informace naznacuji, ze
diky chytrym technologiim nés v nasledujicim obdobi ¢ekaji velké zmény na trhu prace a ze
se lidstvo bude nuceno vice integrovat do technologického nebo chceme-li
automatizovaného svéta. To znamena, ze mnohem vice lidi se bude nuceno ucit ovladat
moderni technologie a rozumét svétu umélé inteligence. Je vSak prokazano, ze jednoduché
systémy jsou mnohem néchylné&jsi na destabilizaci a vice podléhaji rizikim. Vytvofenim
odolavat novym hrozbam. Bude vSak nutné pochopit vSechny nové ptichozi pomocniky,
naucit se je vyuzivat bez ztraty soukromi a zabezpecit je tak, aby je nebylo mozno proti nam
zneuzit. Zminéné socialni problémy v podob¢ ztraty zaméstnani velké Casti obyvatelstva
nebudou pravdépodobné trvat vé¢né. I v minulosti doslo k velkym zménam, ptedevs§im pak
za védecko-primyslové revoluce, kdy se lidé obavali, Ze je v praci nahradi stroje a proto se
Casto boufili. Ano, trvalo to n¢kolik desetileti, nez se situace ustalila, ale nakonec vymizela
tézka prace, kterou nahradily stroje, a fyzicky leh¢i prace je dostatek az do dnesni doby. Lze
tedy pfedpokladat, Ze podobné tomu bude 1 v budoucnu. Bude vSak nutné, aby doslo ke
zméné v nckolika oblastech. PredevSim bude nutna vétSi podpora Skolstvi a zajiSténi
vzdélanosti pro Sirokou vefejnost a pochopeni vSech aspektii ptichazejici digitalni doby.

(Zandl, 2022 stranky 77-79)

Je velmi pravdépodobné, ze se v budoucnosti bézné setkame s vyuZzitim virtualni reality,
propojené s Al, pro osobni tcely, napiiklad ndkupy ve virtualnich obchodnich domech nebo
v udrzbé strojnich celkd, kdy se bude opravaii v brylich zobrazovat detailni nékres
opravovan¢ho stroje. V Evropé si vSak na tyto vymozZenosti pravdépodobné pockame,
jelikoZ podle informaci zvefejnénych Evropskou komisi, jsou zde na rozvoj Al poskytnuty
investice v hodnot¢ pouhych 2,4-3,2 miliard EUR, zatimco v Asii jde 0 6,5-9,7 miliard EUR.

Absolutni prvenstvi viak drzi Severni Amerika s 12,1 — 18,6 miliardami EUR%

» https://www.europarl.europa.eu/news/cs/headlines/society/20201015STO89417/pravidla-pro-umelou-

inteligenci-co-navrhuji-poslanci
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Chytré technologie se budou dale rozSifovat do oborti, kde zatim nejsou jeSté tolik
zastoupeny, piikladem téchto bude zdravotnictvi, pro které se jiz nyni testuji systémy
ochrany starych a nemocnych lidi nebo v oblasti nanobott, kteii budou schopni provést
zékrok uvniti téla, bez naruSeni povrchové struktury ktze. S nejvétsi pravdépodobnosti
dojde také k vétsi autonomii chytrych technologii, kterd je momentalné testovana predevsim
v dopravé a prumyslové vyrobe. NejcastéjSim jevem se tedy pravdépodobné stanou
autonomni dopravni prostiedky, jako automobily, vlaky, autobusy, pfipadné¢ nové typy

dopravy, jako létajici taxiky, anebo pIné automatizované vyrobni linky. (Kratochvil, 2022)

Momentalni vyhledy do budoucnosti tedy nejsou Spatné. Smart technologie budou lidstvu
pomahat piekonat zvysSena rizika ptirodnich katastrof, umozni Setfit energiemi a tedy i
zivotni prostfedi, pomlze v ochran€ obyvatelstva, at’ jiz v oblasti kriminalnich ¢ind, pozarni
ochrany nebo ochrany samotnych strojnich pomocniki. Tyto zmény vSak budou néco stat a
vlady, velké korporace, mésta, obce i jednotlivei se budou muset prizptisobit a sami se
v mnoha ohledech zdokonalit. Pfedev§im bude nutné nezlstat pasivnimi sledovateli
ptichoziho, ale aktivné se podilet na vSech aspektech naSich Zivotl. (Zandl, 2022 stranky

279-287)

3.8 Dilci zavér

Home a Umél4 inteligence. Podle autorti pouzité literatury jsou to prave tyto pojmy, které
nas budou doprovazet budoucnosti a které velice ovlivni naSe Zivoty. Smart City je koncept,
zaloZeny na vyuZziti chytrych feSeni, elektronickych 1 mechanickych, ale 1 dalSich ktera
poskytuji pfedevs§im Uspory energii, bezpecnost a pohodli obyvateliim celych mést. Mize jit
o systémy pro vyrobu elektrické energie ze slunecniho zafeni a autonomni méstskou
dopravu. Ale pro tuto praci jsou dulezité naptiklad systémy chytrych kamer a senzord nebo
osvétleni zajist'ujici bezpecnost obyvatel v méstské aglomeraci.

Podobné to bude u konceptu Smart Home, ktery také pomahé lidem v Gsporach energii,
s bezpecnosti a poskytuje komfort, ale také zabavu. To v§e v men§im méfitku jejich domovi,
kde tato prace zminuje predevSim protipozarni systémy, propojené s kourovymi detektory
nebo s elektronickym zabezpecovacim systémem, chytrymi kamerami zajist'ujicim budovu
proti nezvanym hostliim. Systém SH nebo také systém chytré budovy je mozno vyuzit i

v zajisténi pohodlngjsiho Zivota a bezpecnosti v méstskych budovach, jako jsou Skoly.
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4 LITERARNI RESERSE

K sepsani teoretické Casti této prace byly vyuzity rizné zdroje a vSechny jsou uvedeny
v seznamu ,,Citovana literatura®. Literarni reSerSe popisuje pievazné dulezité zdroje
z védeckych ¢lankt, knih a vladnich dokumentt, popisujicich témata ochrany mekkych cila

a Smart technologii.

Bastos, Daniel, Schackleton, Mark a El-Mousa, Fadi. 2018. Internet of Things: A Survey
of Technologies and Security Risks in Smart Home and City Environments. Research Gate.
[Online] Leden 2018. Odborny ¢lanek se soustiedi na zabezpeceni internetu véci (IoT) a
upozornuje na nedostate¢né zajisténi soukromi koncovych uzivateld, které je zneuzitelné,
jak vyrobci chytrych produktl, tak pfipadnymi kybernetickymi Gto¢niky. Navrhuje také,
jakym zplsobem mohou byt IoT zabezpeceny a varuje pied uskalim ptidanych prvkda.

BlaZek, Vojtéch a Prener, Jan. 2020. Virtualni realita ve Skole — 21. stoleti ve vyuce
zemepisu. Research Gate. Sepsanim tohoto odborného ¢lanku, chce autor upozornit na
vhodnou alternativu, ke standardnimu zptisobu vyuky, moznym vyuZitim chytré technologie
v podobé virtualni reality. Clanek vy3el také v Gasopisu geografické rozhledy a nabada
predevsim ucitele zemépisu k vyuzivani této technologie. Upozoriuje také na moznosti, jak

obstarat moderni vybaveni virtualni reality, za vyhodnych podminek

CSN734400. 2016. CSN 73 4400. Praha: Ufad pro technickou normalizaci, metrologii a
statni zkusebnictvi, 2016. Norma reaguje na rozsifené utoky na $kolach v Ceské republice a
poukazuje na nedostate¢na technicka, ale 1 stavebni, rezimova a fyzicka opatfeni. Zaroven

ukazuje, jakym zptsobem by méla byt identifikovana rizika pisobici ve Skolach.

Chovanec, Milan. 2017. Koncepce ochrany mé&kkych cili pro roky 2017-2020. [Online]
2017. [Citace: 11. 2 2023.] https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-
pro-2017-2020-pdf.aspx. Tento dokument vznikl, jako odpovéd’ na hrozici rizika Gtokd na
mekke cile. Je zde shrnut popis mékkych cilt a rizik, kterd jim hrozi a velmi stru¢né popisuje

zpusoby, jak je mozno toky nebo jejich nésledky na mekkeé cile minimalizovat.

Kamenik, Jifi a Brabec, FrantiSek a kol. 2019. Komer¢ni bezpecnost. 2. vydani. Praha:
Wolters Kluwer CR, 2019. ISBN 978-80-7598-303-9. Publikace velmi piehledné popisuje
jednotlivé zptsoby ochrany, které jsou vyuzivany bezpecnostnimi agenturami. Ukazuje jaké
je postaveni a vyuziti komer¢ni bezpecnosti na dnesnim trhu a jak je mozno vyuzit tuto oblast
pro zajisténi bezpecnosti obyvatel, pfedevsim v objektech. Jedna se o dobfe sepsanou knihu,

ktera poskytuje cenné informace pro Sirokou oblast bezpe¢nostniho oboru.
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Kopecky, Kamil a René, Szotkowski. 2020. Cesky ucitel ve svété technologii 2020.
Research Gate. Vyzkumna zprava odhaluje velké mnozstvi dat o vyuzivani digitalnich
technologii ¢eskymi uciteli v koronavirové krizi, kdy bylo Skolstvi nuceno z jisté Casti
piesunout své vyukové aktivity do online prostfedi. Dokument byl vytvoren védeckymi
pracovniky Pedagogické fakulty, Univerzity Palackého a poukazuje na vysokou hodnotu
benefitli modernich technologii, pouzivanych ve skolstvi, ale 1 na uskali a rizika, ktera tyto

technologie pfinasi.

Kratochvil, Jaroslav. 2022. Futuretro. [autor] Eva PospiSilova a Kobelkova Adéla. Tvurci
producentské skupina DuSana Mulicka, 2022. Velmi zajimavy a zdbavnou formou vytvoteny
filmovy dokument informuje v osmi dilech o rtiznych oblastech lidskych ¢innosti, které
vyuzivaji Smart technologie. Cesti odbornici zde vysvétluji, jakymi zptisoby je mozno chytré
technologie vyuzivat a jaké jsou jejich vyhody oproti standardnim prostiedkiim napt. v

dopravé, zdravotnictvi, ale i ochrané proti kriminalnim jeviim nebo pii obran¢ statu.
Kwiecinski, Krystian. 2020. Technology serving residents? Research Gate.

Autor odborného c¢lanku poukazuje na vyzkum, podle kterého Smart technologie nejen
pomahaji Setfit energie, ale poskytuji také zadbavu a komfort. Varuje zde, pied pfili§
konzumnim a bezmysSlenkovym zpiisobem pouzivani téchto produktl, na ukor ztraty
soukromi. Podle autora je velmi dilezité, aby tyto inteligentni produkty byly inteligentné
vyuzivany.

Kyncl, Jaromir. 2014. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora
podnikii komeréni bezpeénosti CR, 2014. ISBN 978-80-260-7115-0. Kniha byla vytvoiena
skupinou riznych odbornikii, pohybujicich se v bezpe€nostni oblasti ochrany objektt.
Ukazuje moznosti dnes jiz standardnich, mechanickych i elektronickych prostfedki a
jmenuje normy, kterymi se fidi technické poZadavky na tyto prostfedky. Zabyva se také
pohledem vladnich organizaci a ufadd, ale 1 pohledem postizenych osob na zabezpeceni

budov.

Lom, Michal a Pribyl, Ondrej. 2017. Rizika chytrych zafizeni a jejich zabezpeceni.
Research Gate. [Online] Odborny ¢lanek stru¢né popisuje Smart Home produkty a varuji
pted laxnim pfistupem uZivatell k zabezpeceni téchto chytrych domacich pomocnikd, které
je mozno ucinit nékolika jednoduchymi opatfenimi, pfedevSim jde o jednoduché kroky k

zabezpeceni domaci Wi-Fi sité.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

MMR CR. 2021. Koncepce Smart Cities. Ministerstvo pro mistni rozvoj CR. [Online] 3
2021. Vlada schvalila koncepci Smart Cities — odolnost prostiednictvim SMART feSeni pro
obce, mésta a regiony 10. kvétna 2021. Ma byt aktualizovana 30. zaii 2026. Dokument je
voditkem, které ma pomoci vysvétlit danou problematiku vyuziti Smart technologii ve
meéstech a obcich tak, aby byly schopny vyuzit potencial téchto technickych moznosti pro
blaho svych obyvatel. Vlada predpoklada, ze pokud bude potencial spravné vyuzit, Ceska

republika se stane plnohodnotnym partnerem na mezinarodnim trhu.

Parkan, FrantiSek. 2017. Nastin historie ochrany obyvatelstva I. Praha: Univerzita
Karlova, 2017. ISBN 978-80-246-3564-4. Ucebni text Univerzity Karlovy ma za cil
seznamit Citatele s historii ochrany obyvatel a tim mu rozsifit povédomi o této discipling.
Nastin vyvoje této discipliny v minulosti miize pomoci pochopit pro¢, a jak jednotlivé oblasti

ochrany obyvatel vznikly i tim, Ze informuje o historickych udélostech dané problematiky.

Slavik, Jakub. 2017. Smart city v praxi. Praha: Profi Press s.r.0., 2017. ISBN 978-80-
86726-80-9. Knizni publikace byla sepsana odbornikem na strategické fizeni vefejnych
sluZzeb a dopravy, coz také Skoli manazery ve vetejné spravé. Knihu autor vytvofil, jako
pomiucku k pochopeni kontextu Smart City, piehledné zde vysvétluje co to vlastné je koncept
Smart City, jak mize poméhat s fizenim mést a obci a ptidava také dobré priklady z riznych

meést v zahranici, kde byl tento koncept uspésné implementovan.

Subrt, Radek. 2021. Dota¢ni program na ochranu mékkych cili. Praha: Ministerstvo vnitra
CR, 2021. Vladni dokument popisuje podminky, které musi zadatelé o dotace spliovat, jak
ma doty¢na organizace postupovat a na jaké programy jsou tyto dotace ur¢eny. Pomiize tedy
pochopit postupy, jakymi maji naptiklad 1 Skoly postupovat a co mohou z vypsané dotace

potidit na ochranu svého objektu a obyvatel v ném se nachéazejicich.

Zandl, Patrick. 2022. Myty a nadgje digitalniho svéta. Brno: Jan Melvil Publishing, 2022.
ISBN 978-80-7555-175-7. Kniha inteligentnim zptsobem popisuje velmi aktualni téma
chytrych technologii, zaméfené na vyuziti umél¢ inteligence. Informuje o tom, co dnesni
uméla inteligence dokaze, jakym zptisobem poméha pfi rozli¢nych lidskych ¢innostech a
upozoriiuje na pravdépodobna tuskali socidlnich problému, které mohou zapfi¢inénim
prekotného vyuZzivani umélé inteligence nastat. Nabizi také navrhy, jak moZznym problémiim

ptedejit, tak aby tato moderni technologie lidstvu vice v budoucnu poméhala, nez Skodila.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

54

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 55

5 ZVOLENY OBJEKT MESTSKE BUDOVY — SKOLSKE ZARIZENI

Pro navrh uc¢inného zabezpeceni méstské budovy, bylo vybrano gymnazium v Brné. Po
dohod¢ s feditelem Skoly mi bylo umoznéno provést zde osobni priizkum a fizené rozhovory.
Pan feditel si vsak neptal, aby byly Skola a jeji bezpecnostni opatfeni v této praci

konkretizovany, proto jsou doty¢né informace v této praci popisovany v obecké roving.

5.1 Popis Skolského objektu

Zkoumané gymnazium v Brné je stfedni Skola, ktera se nachazi na samém konci klidné ulice
v blizkosti zastdvky méstské hromadné dopravy. Toto Skolské zatizeni bylo postaveno jiz
v padesatych letech 20. stoleti. Celkem se vtomto objektu pohybuje asi 800 déti a
mladistvych a pracuje zde okolo 200 zaméstnancii. Vyucuje se zde ve Ctyfletych studijnich
oborech humanitnich a ptirodovédnych. VSechny tyto obory jsou vybérové a plati se zde
Skolné. Na této Skole probiha studijni program Erasmus ve spoluprici se zahrani¢nimi
Skolami, pfedevsim z Némecka, Rakouska, Slovenska, Spanélska, Italie a Polska.
Vzdélavaci institut je partnerskou Skolou né€kolika univerzitam, které¢ zde poradaji rizné

odborné prednasky.

Vzdélavani na zkoumaném gymndziu je velmi ndrocné, avSak poskytuje studentim
vynikajici p¥ipravu na vysokoskolské studium a kariéru v riiznych oblastech. Skola také
nabizi mnoho moznosti pro vzdélavani mimo ramec standardnich hodin, naptiklad v ramci
debatniho klubu, literarniho krouZzku, nebo vyuky sebeobrany. Uvedené gymnazium je také
znamé svym vysokym akademickym standardem a velmi dobrymi vysledky svych studentli
v mezinarodnich soutézich a olympiadach. Skola nabizi moznosti pronajmu t&locvicen,
sportovniho hiisté, auly nebo reprezentativniho salu, pro rizné slavnostni, spolecenské,
kulturni nebo sportovni udalosti. V budové se nachazi 1 né€kolik mistnosti k ubytovani
zahrani¢nich hostl, které jsou momentdlné¢ vyuzivany pro ubytovani rodin uprchlych
z valkou postizené¢ Ukrajiny. Budova je ¢tyfpodlazni se sklepnimi prostory. Jde o velmi
rozséhlou stavbu, v které se nachdzi i prostorna jidelna a u student oblibena prodejna
s potravinami. V objektu je vidét snaha o modernizaci, predev§im ve vybaveni uceben. Ale
jelikoz jde starsi stavbu, je zde mozno nalézt mnoho piikladl, které nejsou sjednocené
s dneSnimi stavebnimi standardy, pfedevsim pak se standardy stavebnich uprav pro zajisténi

prevence kriminality a aktualnich potieb bezpec¢nosti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 56

5.1.1 Popis blizkého okoli a pfizemniho plasté budovy

Na zékladé provedené rekognoskace blizkého okoli Skolniho objektu bylo zjisténo, ze se
nachazi v klidné ¢asti Brna, na vysokém kopci. V blizkém okoli se nachazi mnoho zeleng,
pfedevsim pak vysokych dfevin a kef. Neni tedy mozné objekt snadno pozorovat z vétsi
vzdalenosti, nez cca 80 metrd. K objektu vede pouze jedna piijezdova cesta, kterd konci
prave u tohoto Skolniho zatizeni. PéSky je mozné pfijit k objektu po hlavni silnici nebo z jiné
strany kopce, po lesni p&Sing. Pripadné by bylo mozné se ke Skole dostat i z jinych stran, ale
zde by bylo nutné ptekonat husty lesni porost, u kterého jsou z vétSiny stran Skolni ploty
nebo ploty okolnich rodinnych domt. Jedina strana, ktera neni oplocena, je ¢ast perimetru,
kde se nachazi hlavni vchod a parkoviste skoly. Oficialni cestou je mozné se do Skoly dostat
pouze hlavnim vchodem od parkovisté nebo bo€nim vchodem, ktery je umistén za branou
uréenou pro vjezd vozidel, u parkovisté. Pfipadné pak zadnim vchodem pfes sportovni hiisté,
kde je vSak nutné projit jesté jednou zamcenou branou. Budova ma jesté jednu stranu, pro
udrzbu, avsak tento se moc ¢asto nevyuziva a je pted nim také zamcéena brana.

Ostatni vedlejsi vchody jsou vyuzivany ziidka a jsou zamcené standardni cylindrickou
vlozkou FAB s jednobodovym zdmkem. Celkem je tu 6 vedlejSich vchodd, z ¢ehoz 4 jsou
oznaceny, jako tinikové, pro mimotadné situace.

Okna v pfizemnim plasti budovy, kterd se nachazi ve volném prostranstvi, jsou zamfizovana.
Ostatni okna, kterd jsou za plotem, jsou opatfena mfizemi pouze v pfipadé, Ze se jedna o
kancelatské ¢i skladové prostory. V oblasti okolo Skoly se nachazi pouze rodinné domy a
vily dobfe situovanych rodin. Krimindlni incidenty nejsou podle zaméstnancti Skoly v této

oblasti obvyklé.

pro vjezd
vozidel

Brana pro
udrzbu
#dm:é;‘ - 3

N

Obrazek 9: Zkoumané gymndzium Brno
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5.1.2 Popis interiéri Skolni budovy

Budova zkoumaného gymnazia je rozlehla, podsklepend a ma ¢Etyfi podlazi. V kazdém
podlazi se nachazi dlouhé chodby, z nichZ vedou dveie do jednotlivych uceben, kabineti a
kancelari. V nejvyssim Ctvrtém podlazi se nachdzi také sborovna a kancelare vedeni skoly.

Skolni budova je rozdélena do ramen bloka, ve tvaru nepravidelného kiize. Celkem se zde
nachdzi 46 uceben, velky sal pro semindie a spolecenské aktivity, aula pro Akademické
triduum a pfednasky, dale knihovna, Ctyii t€locvicny, Satny, koupelny a jidelna. Stiedova
¢ast obsahuje spojovaci vestibuly, v kterych je mozno odpocivat na stolickach u stolkt. Tyto
vestibuly jsou vybaveny hasicimi hydranty a vede tudy hlavni schodisté, do vSech podlazi.

Rozsahlé chodby, které vedou ze stfedové Casti, jsou vybaveny hasicimi pfistroji ptiblizné
kazdych 15 metrG a jsou zakonceny vedlejSimi schodisti, kterda také propojuji vSechna
podlazi. V celé budové se nachazi mnoho oken a dvé strany stfedovych vestibulll jsou
z velké ¢asti vyplnény sklenénymi vitrazemi. Mezi vestibuly a jednotlivymi bloky jsou
umistény prosklené dvete, které se vSak ve vétSiné castech budovy nezamykaji, aby bylo
mozno tyto ¢asti volné prochazet. Zamykaji se pouze ty, které vedou na chodbu, kde jsou

umistény kancelare managementu Skoly a dale do ¢asti, kterd obsahuje ubytovaci jednotky.

Obrazek 10: Vchod spojujici jednotlivé bloky budovy. Standardné jsou
vSechny tyto otvory otevieny. Obrazek také dokazuje, ze se vedeni Skoly
nebrani modernim technologiim. Zobrazen je digitdlni systém na
objednavant obédii. Dvere jsou vyplnény jednoduchym, krehkym sklem.
(zdroj:vilastni)
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6 OCHRANA OBYVATEL V OBJEKTU - AUDIT

Zjisténi stavu aktualni bezpecnosti bylo zajisténo pomoci bezpecnostniho auditu, soucasti
kterého jsem vytvofil vhodné analyzy. Jedna se o proces, pii kterém se identifikuji a
zhodnocuji mozna rizika a hrozby, které pomohou snizit bezpec¢nost ve Skolnim objektu.

Uvedena analyza je vhodnym néstrojem, také pro nasledny navrh bezpe¢nostnich opatieni.

6.1 Analyza rizik

Prvnim krokem pro zjisténi aktualni bezpecnostni situace jsem zvolil analyzu a zajistil jsem
informace o stavajicim stavu bezpecnostnich opatieni v objektu, viz P I. Timto krokem byly
nalezeny odpovédi na otazky:

- Jaké jsou v budové ochranné procesy?
- Jak funguji?

- Zda jsou nastavena opatieni u¢inna?

- Jaké jsou v objektu rizika?

- Jaka je historie bezpecnostnich rizik?

Hlavnim téelem bylo nalézt slaba mista v ochran¢ obyvatel nalézajicich se v budové.

Uvodni rozhovor s feditelem $kolského zafizeni byl proveden po¢atkem biezna 2023. Tento
rozhovor obsahoval vysvétleni zdkladnich informaci o potfebném zabezpefeni daného
objektu, seznameni s otdzkami uvedenymi v dotazniku viz P II, zajiSténi kontakti na osoby
zodpovédné za oblasti pozarni ochrany a BOZP, technického vybaveni Skoly, tdrzbu
Skolniho objektu, bezpecnostnich opatieni a za informacni techniku. PoZadované informace
jsem zajistil, s vyjimkou kontaktu na osobu zodpovédnou za veskera bezpecnostni opatieni,
jelikoz takova osoba se ve Skole nenachdzi a neni vyuZivdna ani sluzba externiho

bezpecnostniho manazera.

6.1.1 Zajisténi informacnich zdroju

Informace o stavajicich bezpecnostnich opatienich byly v tomto piipadé ziskany predevsim
pomoci strukturovaného dotazniku uvedeného v piiloze P II, ktery byl vyuzit pti pohovoru
se zameéstnanci Skoly. Déle jsem prostudoval Skolni smérnici a vyuzil jsem osnovu auditu
poskytnutou organizaci Asociace bezpetna Skola. Provedl jsem osobni rekognoskaci

zkoumaného objektu a jeho pfilehlého okoli.
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Po uvodnim rozhovoru s feditelem Skoly, byl proveden bezpecnostni prizkum, osobni
rekognoskaci. Timto byly zjistény pfedevsim stavy oploceni, vjezdovych bran a stav porostii
v blizkém okoli perimetru Skolniho objektu. Mohu fici, Ze oploceni a brany objektu jsou
v dobrém stavu. Pouze dieviny a kefe by bylo nutno upravit, dle CSN 73 4400. V interiérech
vlastni budovy $lo primarné o zaméfeni se na aktualni bezpecnostni, protipozarni opatieni,
unikové vychody, zajisténi oken a dvefi. Sekundarné byly zjistovany informace z oblasti
kybernetického zabezpeceni a zajisténi Skoly proti nenadalym naturogennim hrozbam.

Po provedeni bezpecnostniho prizkumu byly postupné vedeny fizené pohovory s nékterymi
zaméstnanci. Pokladané otdzky a odpovédi jsou uvedeny v priloze P 1. V tomto ptipadé se
jednalo o zjisténi zdkladnich informaci, ohledné zabezpeceni zkoumaného Skolniho objektu.

Slo o doplijici otazky po provedeni bezpeénostniho priizkumu.

6.1.2 Identifikace rizik

Prvnim krokem analyzy rizik byla identifikace moznych rizik. To zahrnuje identifikaci
vngjsich rizik z vnéjsich vlivl, jako jsou pozary prilehlych lesnich porosti, extrémnich
ptirodnich ukazii, silna krupobiti a vichry nebo pifipadné nehody zaptic¢inéné clovékem

inicializované v ptilehlych budovach, kterd vsak identifikovana nebyla.

Mimo rizika plynouci z externich zdroju, jsou dulezita rizika uvnitt budovy. Jde napiiklad o
teroristicky utok, ptipadné utok psychicky naruSen¢ho jedince nebo pozar. Bohuzel, dle
zkuSenosti z biezna 2022, kdy na prazské stfedni Skole zabil student ucitele macetou, je
vhodné identifikovat i vnitini rizika hrozici od 74k(.>° Vhodné je také uvadét hrozby
z oblasti naruSeni kybernetické bezpecnosti nebo rizika spadajici do skupiny BOZP. Ve
Skolni budové se mize jednat napiiklad o mozné pady ze schodi, uklouznuti na mokré
podlaze pfi uklidu, nevhodné zachazeni se cvi¢ebnim nacinim, pfi hodiné t€locviku nebo pii
nesSikovnych hratkdch s u¢ebnimi pomickami na rysovani. Pfikladem BOZP incidentl
muze byt i neodborné zachédzeni s pracovnimi nastroji, pii praktické vyuce na stfednich
odbornych ucilistich. Tato prace se vSak otazkami kybernetické bezpecnosti a BOZP zabyva

pouze okrajove, proto zde nebude toto téma velmi diskutovéno.

Pro dalsi fazi zjiStovani informaci byl jiz vytvoten strukturovany dotaznik uvedeny v pfiloze
P II sotdzkami, na které bylo nutno odpovidat ANO a NE, pfi¢emz odpovéd ANO

znamenala potencialni bezpe€nostni riziko, které bylo nutné dale analyzovat.

30 www.idnes.cz/praha/zpravy/maceta-utok-stredni-skola-ucitel-mrtvy.A220331 124246 praha-zpravy zuf,

3.4.2023
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U odpovédi ANO Slo také o zaméteni se na pocet vyskytu rizikovych situaci a na zdvaznost
jednotlivych rizik. Slo o prvni krok v identifikaci rizik

Na tuto skupinu otazek odpovidal, jak feditel Skoly, tak odbornik z IT oddéleni, spravce
objektu a ucitel télesné vychovy, ktery pomaha s opatfenimi fyzické bezpecnosti i tim, ze
vede mimoskolni vyuku sebeobrany. Strukturovany dotaznik byl vypliovan elektronicky,

pfi rozhovoru s jednotlivymi zaméstnanci a byl rozdélen na Ctyfi ¢asti:

A) Bezpecnost z oblasti ochrany mekkych cila

B) Bezpecnost v oblasti pozarni ochrany

C) Bezpecnost v oblasti kybernetického zajisténi

D) Bezpec¢nost v oblasti ostatnich rizik

Uvedené odpovédi, se nachézeji v ptiloze P II, a byly dale zpracovany v Analyze rizik, kde
byly zjiStény parametry pro druh a prioritu bezpecnostnich opatieni.

6.2 Analyza rizikovych stavi

Pro analyzu rizikovych stavli jsem zvolil néstroj Matice rizik, ktery dle mého ndzoru pomize
velmi dobfte identifikovat rizika a vizudln€ je zndzornit, rozdélené do skupin. Tyto skupiny
ukazuji zdvaznost jednotlivych rizik, a tak je mozné se soustfedit nejprve na rizika vysoka
(10-15 bodt). Nasleduji rizika stfedni, které jsem dle zavaznosti rozdélil na sttedni rizika
s nizsi prioritou (4-7 bodi) a stfedni rizika s vyssi prioritou (8-9 bodt). Nizka rizika (1-3
body), jsou vétSinou vnimana, jako nepodstatnd, ale je vhodné o nich védét a pribézné je

sledovat, jelikoz bezpe€nostni situace se miize v prubéhu ¢asu zménit.
A) Bezpecnost z oblasti ochrany mékkych cili

Tabulka 1: Otazky na oblast ochrany mekkych cilit (zdroj: viastni)

ANO NE |Pokud ANO, jak redlné je riziko ohroZeni?

Bezpecnost ve §kole v oblasti ochrany mékkych cilii a nasilnych utoki

. Bylo ve kole feseno napadeni zaka? X

. Bylo ve $kole feseno napadeni u€itele nebo jiného zaméstnance Skoly? X

. Stalo se, Ze se po skole pohybovala cizi osoba bez opravnéni?

. Vyhrozoval né¢kdy, nékdo skole bombovym nebo jinym titokem? ?

. Byly n€kdy zjiStény nezajisténé dveie?

. Byly né€kdy 7jisténa nazajisténa okna v ptizemi?

1
2
3
4
5. Byly nékdy u zaki nalezeny zbrang?
6
7
8
9
1

XX [X|[X|x<

. Pokud mate funkéni KS, byl nékdy umysin¢ naruseny? X
. Chybi v objektu PZTS? X
0. Chybi zde misto, kde se lidé mohou bezpecné ukryt? (panikova mistnost) X




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 61

Na zékladé zjisténych skutecnosti bylo v analyze bezpecnosti Skoly, jako mékkého cile
zjisténo, ze za 10 let doslo k jednomu vaznéj$§imu napadeni zaka a to jinym zakem. Neslo o

zavazné zranéni a incident se po dlouh¢ dobé neopakoval, proto je povazovan za nizké riziko.

Stejné tak zjisténi faktu, ze ve Skole chybi bezpecny ukryt, ktery mtize byt reprezentovan
bezpecnou mistnosti s bezpe€nostnimi, neprustfelnymi dvefmi a sténami nebo piimo
vybavenou panikovou mistnosti, nebyl vyhodnocen, jako zasadni. Je pravdou, Ze se v Ceské
republice objevuji zavazné nasilné Utoky zakl ¢i studentl na Skolach, avsSak nejde o Casty
jev a na zkoumané Skole se podobny incident nevyskytnul. Moznd i proto, Ze se zde nachazi
nékolik preventistl, ktefi pomahaji pfedchazet podobnym situacim, jak v oblasti ndsilnych
patogennich jevi, tak v oblasti ndvykovych latek. Navic jsou ve Skole pfitomni i dva
psychologové, ktefi plsobi taktéz preventivné. Ani z pohledu teroristického utoku nebo
utoku tzv. osamélého vlka (Lonely wolf) nejsou utoky v nasi zemi bézné. A jelikoz je Skola
vybavena vstupnimi turnikety, u kterych se nachazi vratnice s fyzickym dohledem, neni
pravdépodobné, ze by neautorizovana osoba mohla nepozorované proniknout do daného

Skolniho objektu.

V minulosti se sice n¢kolikrat stalo, Ze se neautorizované osoby pohybovaly po Skole, av§ak
tyto incidenty se ptihodily jesté pted instalaci turniketi. Mohlo by to v§ak znamenat intenci
cizich osob proniknout do objektu. Ale protoze neni v rannich hodinach, kdy ptichazeji zaci
hromadn¢ do Skoly vzdy zajistén ptimy dohled u vstupu, a incident se jiz dlouhou dobu

neopakoval, bylo riziko neopravnéného vstupu ohodnoceno, jako nizsi sttedni.

Obrazek 11: Pohled na vstupni turnikety u hlavniho vchodu (zdroj: viastni)
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V této kategorii se nachazi i riziko bombového ttoku a absence PZTS, protoze zatim nedoslo
k vloupéni do objektu, a i kdyz v minulosti dvakrat byla anonymnim zpiisobem ohlaSena
vybusnina v objektu, vzdy se jednalo o plany poplach. Dokonce bylo zamé&stnanci Skoly
feCeno, Ze jakmile si Zaci Skoly museli nahrazovat dobu stravenou mimo $kolni budovu

v dobg, kdy policejni pyrotechnik prohledaval objekt, tyto vyhruzky skoncily.

Zasadngj$imi riziky jsou podle vytvorené analyzy oteviené dvete a okna v pfizemi budovy
v jednom z vedlejSich vchodi. Jedna se predevs§im o vedlej$i vehod a okna do kuchyné nebo
skladu. Tyto nedostatky byly asto zjiStény v dob¢é vyucovani nebo i po vyucovacich
hodinach. Je sice pravdou, ze odemcené nebo piimo oteviené stavebni vyplné¢ byly
v prostoru, ktery je az za plotem, ale pokud by se piipadny narusitel dostal pies branu nebo

lehce piekonal nikterak vysoky plot (1,8 m), mohl by nepozorované proniknout do Skolni

budovy. Z toho divodu figuruji jmenované incidenty v kategorii stitedné vysSich rizik.

Obrazek 12: Okna a dvere, ktera nejsou vzdy doviena (zdroj: viastni)
Hlavnim rizikem bylo v ¢asti A vyhodnoceno zjisténi, ze si déti nosi do Skoly zbrané.
V ptipadech, kdy byla tato skute¢nost zjisténa, se jednalo prevazn¢ o rizné typy chladnych
zbrani, predev§im noZzl, v n€kolika ptipadech Slo také o kovovy boxer a pouze v jednom
ptipadé, se jednalo dokonce o vzduchovou pistoli. Déti se haji pfevazné tim, ze danou zbrail
prisli pouze ukazat kamaradiim nebo, Ze jsou skauti a jako takovy pouzivaji niz, jako bézny
nastroj denni potieby a rozhodné jej neberou, jako zbraii s imyslem ji pouZzit proti lidem. Ze
zkuSenosti z minulosti a z vySe uvedenych piikladi ozbrojenych ttoka vSak vime, Ze se
jednd o tzv. nebezpecné ,,hracky*. Proto je noSeni zbrani do skoly hodnoceno jako vysoké

riziko a v této ¢asti prace bude dale podrobeno piislusnym opatienim.
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B) Bezpecnost v oblasti poZarni ochrany

Tabulka 2: Otazky na oblast pozarni ochrany (zdroj: viastni)

ANO NE [Pokud ANO, jak realné je riziko ohrozeni?

Bezpecnost ve Skole v oblasti poZirni ochrany

11. Byl ve skolni budové jiz nékdy identifikovan pozar? (tfeba i lokalni) X
12. Byl v perimetru Skoly jiz n¢kdy identifikovan pozar? (tfeba i lokalni) X
13. Je skola bez akci, kde je rozdélavan ohen? X
14. Stal se n€kdy na skole incident s elektrickymi spotebici, ¢i v serverovné? X
15. Bylo n¢kdy nutné vyuzit inikové vychody? X
16. Byl nékdy 7jistén nedostatek hasicich pfistrojii nebo zavady na nich? X

17. Chybi na skole EPS?

18. Jsou tnikové vychody zevniti zaméené?

19. Chybi na Skole moznost tiniku z vyssich pater, vnéjsi cestou?

XX [X|Xx

20. Chybi na skole automaticky systém haseni?

6
6
9
6

Soucésti obecného bezpecnostniho auditu je i zkouméni v oblasti zabezpeCeni proti
pozaram. Skola je v rAmci zédkona ¢. 133/1985 Sb. o pozarni ochrang, ve znéni pozdgjsich
ptedpist pravideln¢ kontrolovana a zaméstnanci jsou kazdoro¢né Skoleni, v této oblasti.
Avsak i1 tak mize tento audit odkryt nékolik bodu, kterymi mize byt pozarni ochrana v dané
budové zvysSena, a tim budou minimalizovana rizika pro osoby nachdzejici se uvnitf.
Zkoumand Skola mé pozarni rizika, dle ocekévani dobfe podchycena, avSak pro zvySeni
bezpeci zakl 1 zaméstnancu Skoly je vhodné zabyvat se vyssimi stfednimi riziky obzvlasté
ohledné odhalenych unikovych vychodii umisténych v pfizemi budovy, které jsou
standardn¢ uzamceny. Tyto byly v minulosti vyuzity pro evakuaci, pfi incidentu s inikem
plynu z vedlejsi budovy. Z vyssich pater nevedou z vnéj$i ¢asti budovy jiné evakuacni cesty,
napt. pozarni schodisté nebo Zebiiky, proto by v ptipadé potieby byly k evakuaci v kazdém

bloku budovy tyto unikové vychody zajisté vyuzity.

Obrazek 13: Oznaceny, ale uzamceny evakuacni vychod (zdroj: viastni)
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V kategorii niz§iho stfedniho rizika je uvedena skutecnost, Ze ve hlavnich prostorach skoly
neni instalovan EPS. Tento se nachazi pouze v serverovné a vaule a je pfipojen
signalizaCnim vystupem pouze k mistnosti vratnice, kde je vyveden i vizudlni vystup

z n¢kolika kamer snimajicich parkovisté a nékolik mist vnéjsiho perimetru.

Obrazek 14: Vratnice s jedinym
signalizacnim vystupem kamer a EPS

Dulezitym, 1 kdyZ v tomto piipad€ “pouze” vysSim stfednim rizikem byly vyhodnoceny
zamky a kovani unikovych vychodu. Tyto jsou opatfeny pouze standardnimi zamky FAB a
vSechny jsou zamceny. V situaci, kdy je vSude dusivy kouf vSak neni mozné najit kli¢ a
odemknout si zam¢eny nouzovy vychod. Proto, i kdyz nejde aktualné o riziko vysokého
vyznamu, je vhodné se v rdmci bezpecnosti timto problémem zabyvat. O to vice, Ze nejde
pouze o oblast poZarni bezpecnosti, ale také v jinych ptipadech, jako naptiklad, pfi Gniku
nebezpecné latky nebo pfi teroristickém tutoku by se mohly zamcené dvete unikovych
vychodu stat pasti pro bezbranné déti a zaméstnance Skoly. Vedlejsich vychodt je celkem 6
a ztoho jsou 4 oznaceny jako evakuac¢ni. BohuZel jsou vSechny zamceny, bez vyuziti
panikového zamku a kovani. Zajisténi takového specidlniho kovani neni nikterak slozité a
urcité s timto krokem miize pomoci zkuseny spravce budovy. Piiklad mozného panikového
kovéni je uveden v ¢asti této prace 6.6.2. Stejné tak jsou v této Casti uvedeny piiklady

navrhnutého elektronického zajisténi unikovych vychodi.
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C) Bezpecnost v oblasti kybernetického zajiSténi

Tabulka 3: Otazky na oblast kybernetické bezpecnosti (zdroj: viastni)

Ano NE [Pokud ANO, jak redlné je riziko ohroZeni?
Bezpecnost ve $kole v oblasti kybernetické bezpeénosti
21. Stal se na $kole externi SW bezpe¢nostni incident? X _
22. Stal se na $kole interni SW bezpec¢nostni incident? X
23. Ziskal n€kdo na skole piistup na HW bez autorizace? X
24. Poskodil nékdo timysIn¢ vedeni PC sit&? X
25. Byl n¢kdy neplanovan¢ vypnut systém? X _
26.Byl n€kdy problém s datovym zaloznim systémem? X
27. Byl nékdy napadnuty server? X
28. Doslo nékdy ke zneuiti hesla? X 6
29. Doslo n¢kdy k poruse datového zilozniho systému? X
30. Chybi zde pravidelna Skoleni na kybernetickou bezpe¢nost? X _

Kyberneticka bezpecnost je v dneSni moderni dobé&, velmi dileZitou soucasti zabezpeceni
nejen jednotlivych budov, ale i mést, ba i celych regionil ¢i stati. Nejde sice o pfimé zajisténi
bezpeci pro obyvatele, ale svoji dilezitosti nabyva diky stale se rozsifujici zavislosti
spole¢nosti na modernich technologiich. Tyto technologie se v dne$ni dobé nachazi ve v§ech
oborech lidské ¢innosti, Skolstvi nevyjimaje. Tato diplomova prace se nezabyva podrobné
kybernetickou bezpecnosti, ale z divodu vySe uveden¢ho byla bez vidiny detailniho
vysledku zahrnuta do vytvorené analyzy.

Uvedena Skola zaméstnava odbornika na IT technologie, ktery udrzuje tyto v bezpecném
stavu a ktery odpovédél na otazky uvedené v analyze. Uvedl, Zze je rozhodné dulezité
udrzovat kybernetickou bezpecnost. Vzdyt prave skoly vedou o svych Zacich rizné citlivé
informace, které jsou chranény zakonem 110/2019 Sb. o zpracovéani osobnich udajii a ne
jinak je tomu u zkoumaného gymnézia. Muze jit o rodné Cislo, adresu bydlisté nebo o

informaci o aktualnim zdravotnim stavu, které musi byt ze zdkona chranény.

Také v ptipad¢ ochrany Skoly, jako mekkého cile je dllezité myslet na kybernetickou
bezpecnost, jako diileZitou soucést dnesni i budouci ochrany obyvatel. Je to z toho divodu,
ze v dnesni dob¢ 1 kamerové systémy, osvétleni, elektronické dveini zamky nebo dokonce
protipozérni systémy, mohou byt fizeny pocitaCovou siti. A jelikoz je tato sit’ asto napojena
na Internet je pro pfipadné uto¢niky moZné napadnout n€ktery z vyse uvedenych systémi,

tento vyradit z funk¢nosti a ndsledné se naptiklad nepozorované dostat do budovy.

Na zkoumané¢ Skole jiz doslo k nékolika kybernetickym ttoktim. Neslo vSak o nic ¢astého,
ani zavazného, zvlasté proto, Ze Skola momentalné nema mnoho technologii pfipojenych
k internetu. Nicméné je dileZité i tato rizika sledovat a obzvlasté¢ dodrzovat pravidla
kybernetické bezpecnosti proti moznému zneuziti piistupovych hesel, externim ttoktim na

stranky Skoly nebo 1 pfi mozné chybé€ serveru se chranit, pred ztratou dalezitych dat.
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D) Bezpecnost v oblasti ostatnich rizik

Tabulka 4: Otazky na oblast ostatnich rizik (zdroj: viastni)

Bezpecnost ve Skole v oblasti v oblasti ostatnich rizik

31. Stal se nékdy na skole BOZP incident nebo traz? X

32. Byl na skole piipad tniku plynu? X

33. Pihodil se zde incident s jinou nebezpecnou latkou? X
34. Byl nékdo zranén nebo doslo k poskozeni majetku Skoly naturogennim silou? X

35. Stavaji se na Skole piipady vandalizimu nebo kradezi? X
36. Jsou nékteré Casti vybaveni Skoly poskozené/nefunkéni? X
37. Chybi na $kole bezpecnostni audit? X

38. Chybi na skole plan krizové pripravenosti? X

39. Chybi na $kole bezpecnostni smérnice? X
40. Chybi zde pravidelna cvi¢eni pro krizové situace? X

Mezi ostatni rizika je v této praci zahrnuto kazdé dalsi riziko, které ptimo nespada do n¢které
z ptedeslych skupin. Jde napiiklad o naturogenni rizika, zpiisobend ptirodnimi jevy, které
vSak podle analyzy nejsou pro zkoumanou skolu vysoka. Z rizik spojenych s ptirodnimi jevy
se tu objevily krupobiti a silny poryv vétru, které¢ v minulosti lehce ohrozily budovu skoly.
Pii téchto incidentech vSak nebyl nikdo zranén a Skody na Skolnim majetku byly
zanedbatelné. Skola je umisténa na vysokém kopci, proto zde nehrozi moznosti povodni.

Co vsak také bylo bezpecnostni analyzou zjisténo, je ta skute¢nost, Ze na Skole nebyl nikdy
proveden bezpec¢nostni audit a ze pro zajisténi prevence v bezpecnosti daného objektu chybi
nckteré plany a smérnice, které mohou napomoci lepSimu zajiSténi bezpecnosti objektu.
Zaméstnanci Skoly by méli byt proskoleni a sezndmeni s témito dokumenty a védét, jak se
maji v mimoiadné udalosti zachovat, kam utéci, kde se ukryt nebo na jaké telefonni Cisla
volat o pomoc a jakym zptisobem pii tomto komunikovat se zachrannymi jednotkami. Radny
audit by mohl zajistit dostatek podnétl k vytvoreni bezpecnostniho projektu a tim by vedeni
$koly mohlo ziskat cenné informace k aktualni bezpeénostni situaci. Casto se stava, Ze
vedeni nema ponéti o tom, Ze by k n¢kterému ze zmiflovanych incidentd mohlo opravdu
dojit. Z tohoto ditvodu byla absence bezpecnostniho auditu umisténa do skupiny vyssich
sttednich rizik. Také dfive provadéna a v dnesni dobé jiz zfidka kde aplikovana cvi€eni pro

zajiSténi ptipravenosti na mimoiadné udalosti nejsou na této Skole prakticky provadéna.

A to je velka Skoda. Jelikoz ani Zaci, ani zaméstnanci Skoly, ktefi jsou za zaky odpovédni,
nemohou bez fadného procviceni na mimoiadnou udélost spravné reagovat. V této Casti
prace byly vysokym rizikem ohodnoceny pouze incidenty, pii kterych se piihodi Grazy u
béznych aktivit Skoly, kdy mlze u nepozornych déti dojit k Grazu. Detaily jsou vSak na feSeni
BOZP odbornika, ale je dllezité mit tyto uvedeny ve smérnici a zajistit o nich povédomost.

Bodové hodnoceni a zobrazeni Matice rizik, jsou uvedeny v ptiloze P III této prace.
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6.2.1 Porovnani kriminality v Jihomoravském kraji v uplynulych letech

Soucésti ziskavani informaci pro bezpecnostni audit zkoumané Skolni budovy je také
provéieni prostiedi, v kterém se budova naléza. A to nejen z pohledu umisténi, které je
uvedeno v popisu objektu, ale 1 z pohledu socialniho prostredi a tim i pfipadné kriminality.
Zavazna trestna ¢innost, kterd by mohla ohrozit nékteré Skolni objekty, je pachdna ¢asto ve

vyloucenych lokalitach. Do téchto v§ak zkoumany objekt skoly nepatfi.

Vrazdy JM kraj
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2018 2019 2020 2021 2022
Nezletily Mladistvi ®Dé&ti Pod vlivern NaP latek
Vrazdy

Rok Celkem Nezletily Mladistvi Déti |Pod vlivem NaP latek
2018 16 0 0 0 1
2019 21 0 1 1 0
2020 14 0 0 0 9
2021 15 0 1 1 6
2022 10 0 0 0 1

Graf 1: Vyvoj vrazd 2018-2022 (zdroj: https://www.policie.cz/statistiky-kriminalita.aspx )
*Delikty spachané détmi nejsou souctem nezletili + mladistvi, protoze jeden skutek mohou

spachat oba a byl by zapocitan duplicitne.
Vrazdy rozhodné nejsou, podle vySe uvedenych dat velkou casti kriminality
v Jihomoravském kraji. Z uvedenych dat také vyplyva, ze v dobé koronavirové krize bylo
vice téchto trestnych ¢inli spachano pod vlivem navykovych a psychotropnich latek. Nejsou
vSak Zadné zpravy o tomto incidentu na skolach v Jihomoravském kraji. Z toho lze usuzovat,
ze je velmi mald pravdépodobnost vrazdy na zkoumané skole, zvlasté pak, kdyz se nachazi
ve velmi bezpecné oblasti, sousedici s domy dobfe situovanych rodin. Z pohledu
zkoumaného gymnézia je v kazdém piipadé dileZzita prevence socidlné patologickych jevi.
Tato v dané Skole probiha a to i diky tomu, Ze je zde vyClenéna osoba, zabyvajici se touto
¢innosti. Tato osoba, piedevs§im s diislednosti provadi informacni ¢innosti zamétené proti

uzivani ndvykovych a psychotropnich latek.
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Nasilna kriminalita JM kraj
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Nezletili Mladistvi ®Dé&ti ™ Pod vlivern NaP latek
N4asilnd kriminalita
Rok Celkem Nezletili Mladistvi Déti Pod vlivem NaP latek
2018 1444 18 49 66 40
2019 1423 19 56 72 30
2020 1247 15 39 48 116
2021 1284 28 56 80 129
2022 1297 28 33 59 124

Graf 2: Vyvoj nasilné kriminality 2018-2022 (zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx )

*Delikty spachané détmi nejsou souctem nezletili + mladistvi, protoze jeden skutek mohou

spdachat oba a byl by zapocitan duplicitné.

a bohuzel se téchto nedopousti jen dospéli nad 18 let, ale 1 déti a mladistvi. Dle zaméstnancli
Skoly jde v dané budové, pouze o ob¢asné vytizovani riiznych uctd a drobné Sarvatky, které
obvykle nevedou k vdZnym zranénim. Zaméstnanci Skoly vSak uznavaji, Ze tyto mohou
v nékterych ptipadech prertist v néco vaznéjsiho. Diky prevenci, ktera je v doty¢éné Skole
velmi rozsifena se nic vazného prozatim nestalo. Znepokojujici je vSak v tomto piipad¢ fakt,
ze déti nosi do Skoly zbranég, které by v urcité chvili mohly byt nebezpecnym nastrojem

k vaznému ublizeni na zdravi spoluzaku nebo uciteli.

Také jak je vidno v piedlozenych datech, nasilné ¢iny se ¢asto déji pod vlivem navykovych
a psychotropnich latek. Z toho diivodu je velmi vhodné provadét preventivni aktivity i na
Skolach v této oblasti, tak jak vzorové ¢ini dané gymnazium. Nastésti v tomto vzdélavacim
ustavu nebyl zjistén ptipad uzivani ndvykovych a psychotropnich latek a nasilny trestny Cin,
zde také nebyl hlaSen. Jde vSak o nebezpecnou aktivitu, kterd musi byt kontrolovana a
potirdna v zacatcich. Jako tomu bylo na této Skole po ojedinélém utoku chlapce na jeho

spoluzaka.
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KradeZe vloupanim JM kraj
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KradeZe vloupanim
Rok Celkem Nezletily Mladistvi Déti  [Pod vlivem NaP latek|
2018 2483 7 17 21 1
2019 2381 15 29 36 3
2020 2374 10 25 29 7
2021 3296 7 7 10 3
2022 3829 9 10 18 8

Graf 3: Vyvoj kradezi vioupanim 2018-2022 (zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx )

*Delikty spachané detmi nejsou souctem nezletili + mladistvi, protoze jeden skutek mohou

spdchat oba a byl by zapocitan duplicitné.

Dal$im pfipadem krimindlni €innosti jsou krddeze vloupanim. Tyto mohou byt Castym
jevem, zvlasté pak v méstskych budovach, kde i v ptipadech mékkych cili, miiZze byt vyuzita
jista anonymita méstského prostiedi a pachatelé téchto ¢inti se mohou vyskytovat v blizkosti
Skolskych budov. Dle pohovoru se zaméstnanci skoly bylo zjisténo, ze na schtizkach s policii
byly zminény ptipady kradezi vloupanim v brnénskych Skolach. Dokonce, podle vyse
uvedenych dat je vidno, Ze tyto incidenty pachaji i déti nebo mladistvi.

Na zkoumané skole zatim nebylo hlasené zadné vloupani, ale dle zaméstnancii Skoly doslo
k n&kolika incidentiim v okoli. Slo za poslednich 10 let jen o n&kolik mélo p¥ipadti vloupéni
do gardzi a zahradnich domkua. Nikdy vSak nedoSlo k vloupani do budov na Skolnim
pozemku a nikdy nebyli obvinény déti, ¢i mladistvi ze zdejSiho gymndzia.

Kradeze vloupanim mohou bohuZel narusit i bezpecnost obyvatel. Mohlo by se naptiklad
stat, ze pokud by ptipadny pachatel ze Skolni budovy odcizil hasici pfistroje, mohlo by se
stat, Ze by si tohoto nikdo del$i dobu nevS§imnul a pfi ptipadném poZaru by mohly byt zaci

ve velkém nebezpeci, kdyz by nebylo ¢im se ohni brénit.
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KradeZe prosté
Rok Celkem Nezletily |Mladistvi Déti Pod vlivem NaP lateK
2018 6031 20 48 67 20
2019 5681 13 58 69 17
2020 4450 8 45 53 26
2021 2623 5 27 31 27,
2022 3259 12 30 38 33

Graf 4: vyvoj kradezi prostych 2018-2022 (zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx )

*Delikty spachané detmi nejsou souctem nezletili + mladistvi, protoze jeden skutek mohou

spdachat oba a byl by zapocitan duplicitne.
Kradeze prosté, spachané na tizemi Jihomoravského kraje jsou nej€astéj$Sim jevem z vysSe
uvedenych krimindlnich deliktd. Jedna se naptiklad o kradeze osobnich véci a cennosti. Také
jsou mnohem castéji pachany pod vlivem NaP latek, nez statistiky uvadéji u jinych
kriminélnich ¢int. A bohuZel tyto incidenty, podle uvedenych dat opét pachaji i mladistvi a
déti. NaStésti se tyto pifipady zkoumanému gymnéaziu vyhybaji. Zaméstnanci Skoly
pfiznavaji, ze tu a tam se nékomu ztrati ¢ast odévu, skolni pomtcky nebo mobilni telefon.
Prozatim vSak nebyly na ptid¢ uvadéné skoly, hldSeny zadné kradeze a ani v blizkém okoli
nebyly tyto pfipady Casto zaznamenany. Stejné tak zde nejsou evidovany piipady uzivani

omamnych a psychotropnich latek.

6.3 Hodnoceni rizik

Hlavnimi identifikovanymi riziky, které mohou potencidlné¢ uskodit v bezpec¢nosti lidi
nachazejicich se v budové zkoumaného gymnézia jsou rizika pfinesenych zbrani do skoly a
BOZP incidenty, zptsobujici Grazy, predevSim zakt této stfedni Skoly. Nasleduji rizika,
ktera maji sice mirnéj$i dopady nebo se nedé¢;ji tak Casto, ale stale mohou mit zdsadni dopad
pro danou Skolu. Jedna se predev§im o zamcené unikové vychody a chybéjici bezpecnostni

audit Skoly, nasledované rizikem nezajisténych bo¢nich vychodi a oken.
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6.3.1 Zbrané ve Skole

Podle zaméstnanct $koly neni tento skutek povazovan, jako velmi zavazny. Né&kteti zaci
jsou podle nich skauti, ktefi nosi noze jako béZnou pomicku denni potieby. Jini Zaci nosi
zbrang, jen aby je ukdzali spoluzaktim. Osobn¢ proti noziim nic nemam, také u sebe nosim
kapesni ntiz. Ale otazkou je, co se stane, kdyz se n€ktery z psychicky nevyspélych zakt
dostane do stresové situace, jako v ptipadech, které se staly v minulosti na ¢eskych skolach?
Nebo co by se mohlo stat pii nevhodné manipulaci, pfipadné¢ mladické nerozvaznosti, pii
vrhani noze na cil? Jaky by vlastné mél dopad incident, kdyby jeden zdk véazné zranil
druhého pfinesenou zbrani? Rozhodné by doslo k policejnimu vySetfovani, dany zak by
dostal snizenou zndmku z mravli nebo by byl vyloucen ze $koly a zranény zdk by mél
pravdépodobné trauma na cely zivot. Mozna 1 nckteti ze spoluzdkli by se obratily na
psychologickou pomoc. Také ucitel, ktery by v danou chvili zodpovidal za aktéry, by mél
pravdépodobné problémy se zdkonem a dost mozna by na této Skole o svoji praci prisel.
Takze hned nékolik narusenych zivotd. Ale co skola? Pravdépodobné by podle slov feditele,
do svych internich ptedpist ptidala pfisny zdkaz noSeni zbrani, pod pohrizkou vylouceni ze
Skoly. A nechala by Zaky na zacatku kazdého Skolniho roku podepsat, Ze nebudou zbrané do
Skoly nosit. Na toto riziko by upozorniovala mnoho let, pii kazdém bezpecnostnim Skoleni.
Zadny skener, jako jsou na letistich, by asi nepofidila, jelikoZ takovou investici by si
nemohla dovolit. Je velmi pravdépodobné, ze by Skola pfisla nejen o nékolik zakd, tésné po
incidentu a moznda i o jednoho ucitele. Co je vSak také dost pravdépodobné, je to, Ze by
ztratila dobrou povést a rodi¢e budoucich gymnazistli by neradi posilali své déti do Skoly,
kde se stal tak zavazny incident. Je tedy mozné, Ze by doslo k zavaznym zméndm v ¢innosti

Skoly, které by ptimo, ¢i nepfimo ovlivnily jeji chod.

6.3.2 BOZP a PO na Skole

Skola plna rozjivenych déti je skoro preduréena k n&jakym tém trazéim. Je mozné se témto
vyhnout? Asi ne Uplné€. Zranéni Zaka je pro ucitele, ktery ma za dané¢ho nezletilého ¢lovéka
v danou chvili zodpovédnost, tim nejhor§Sim snem. V ptipad¢ zdvazného zranéni, by
pravdépodobné byl nasledek velice podobny tomu, jako kdyZ by ke zranéni doslo pfinesenou
zbrani. Tedy n€kolik narusenych zivoti a ztrata dobrého jména skoly. I kdyz by asi neslo o
takové stigma, jako prave u nasilného ¢inu nebo ubliZeni na zdravi pomoci pfinesené zbrang.
Jelikoz takovéto incidenty, ackoli nebezpecné, nejsou spolecnosti obecné povazovany, jako
hrubé odsouzenihodné a i na zdkladé odpovédi zaméstnanct Skoly, v tomto ptipadé by

odpovédny ucitel pravdépodobné o préci nepiisel. Otazkou by jiz zlstalo to, jak by se



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 72

s nastalou situaci sdm psychicky vyporadal. K BOZP problematice je Casto pfidruzena i
problematika pozarni ochrany. Zde by zajisté bylo velmi dilezité zajistit zkoumana rizika
nedostatecného EPS nebo chybéjici vnéjsi inikové cesty z vyssich pater zkoumané budovy.
Po konzultaci se zaméstnanci Skoly mi vSak bylo vysvétleno, Ze na rozsiteny EPS je jiz
vypracovan projekt a tudiz by nemélo smysl se o tomto déle vyjadiovat. I z tohoto divodu
bylo toto riziko vyhodnoceno, jako nizsi stfedni. Do této kategorie spadé i identifikované
riziko absence moznosti evakuace z vnéjsi ¢asti budovy, jelikoz podle pozarni kontroly, bylo

zjisténo, Ze je tu dostatecné mnozstvi schodist’ vedoucim k vychodiim, v interiéru budovy.

6.3.3 Uzamcené unikové vychody

Jiz podle zakona ¢. 133/1985 Sb. je nutné dodrzet v budovach podminky k haSeni pozarti a
provadéni zachrannych praci. Také podle normy CSN 73 4400, ktera se v tomto piipadé
odvolavé na pozarni normy CSN 73 0810 a CSN 73 0802 je nutné, aby dvefe u evakuacnich
vychodu byly otevirané smérem ven a zustavaly odemcené. Podle téchto predpisti musi byt
dvete prichodné bez jakychkoli dalsich ¢innosti (napf. odemykani). Pro zkoumanou Skolu
tedy netkvi potencidlni dopad ,,pouze* v tom, Ze se n€kolik nestastnikii ptidusi nebo udusi
koufem, ¢i neutece pied Utocicim jedincem se zbrani v ruce. Nasledné by vedeni Skoly
samoziejmé Celilo vysvétlovani, statnim organiim i napt. rodicim postizenych déti, pro¢
nebylo zabranéno zdravotni Gjmé jejich ditéte, za kterou Skola v dobé vyucovani prevzala
plnou odpovédnost. Pfece neni mozné, aby bylo timto zplisobem znemoZnéno zajistit
evakuaci, pii mimotradné situaci. Jde tedy o mozny pravni postih odpovédného vedeni Skoly
a také naslednou thradu vysoké pokuty pfislusnym ufadlim. Z diivodu poZéru, napadeni
Skoly ozbrojenym utocnikem nebo jiné mimotadné udalosti, musi byt umoznén volny

pruchod evakua¢nim vychodem.

6.3.4 Chybéjici bezpe¢nostni audit

Skola nemé ze zakona povinnost objednat si bezpe¢nostni audit. Podle piislusnych norem
jde vsak o velmi dobré doporuceni, které se mize velmi vyplatit. Jiz delsi dobu se nelze
spoléhat pouze na osoby, které¢ maji zazeny pohled na bezpecnost, pouze v oblasti BOZP a
PO. Bezpecnostni obor je mnohem komplexnéjsi a zahrnuje i dal$i rizika, jako jsou
antropogenni nehody, naturogenni hrozby nebo kriminélni ¢iny, v€etné teroristickych tatok.
Skola tedy neni pfimo ohroZena tim, Ze si nezada bezpe¢nostni audit, ale neziska diky tomu
informace, které by mohly ochranit Zivoty, zdravi svych zakii a zaméstnancii nebo Skolni

majetek, pred riziky, které nezna.
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6.3.5 NezajiSténé boc¢ni vychody a okna

Pokud nejsou dostatecné zajisténé bocni vychody a okna v ptizemi budovy, jde ¢asto o tzv.
pozvanku, pfinejmenSim pro nenechavce, ktefi mohou odcizit, ptipadné poskodit skolni
majetek. V horSim ptipadé tudy mize proniknout nasilnik, ozbrojeny utoc¢nik, ale mize jit
také o hygienické riziko, kdy otvorem mize proniknout nakazeny hlodavec. To by mohlo
mit dopad, pfedevs§im na kuchyni a jidelnu. Nezajistény vychod mutze byt také lakadlem pro

déti, které mohou situace vyuzit a vzdalit se, bez védomi ucitell z objektu.

6.4 Moznosti snizeni nebo eliminace rizik

Dulezitym krokem je v bezpecnostnim oboru identifikace moznosti snizeni rizik. To
zahrnuje predevsim nalezeni adekvatnich bezpe¢nostnich opatfeni s ohledem za prioritu
jednotlivych rizik. Vzhledem k vyty€enému cili této prace budou navrhnuta opatieni

prevazné technickd, ale navrhy se nezdrzi i opateni rezimovych a organizacnich.

6.4.1 Zbrané ve $kole

V této je podle zkoumani feceno Ze, neni predpokladem, ze si zkoumané gymnazium poftidi
rentgenové snimace nebo ramy s detektory kovl. Namisto toho je vSak mozné provadét
preventivni aktivity v ramei Skoleni zakd, zaclenéni zdkazu nebezpecnych predmétd do
bezpecnostnich stanov Skoly a informovat jak zaky, tak jejich rodi¢e o tomto kroku.
Z technickych opatfeni by mohlo jit pfedev§im o chytré kamery, které dnes jiz umi
komunikovat s celou fadou dalSich zafizeni a systému. Diky systému chytrych kamer a
vyuzitim umélé inteligence je jiz moZné rozpoznat urCité objekty, které jsou zadany
k vyhledavani. Jsou tedy schopny rozpoznat obrys noze, nebo stfelné zbran¢€ a na tento nalez
automaticky upozornit obrazovym vystupem. Jsou také schopny zachytit podezielé chovani,
nasilné chovani nebo mohou rozpoznat zadany oblicej. Vyhodou téchto kamer je
kompatibilita s dalSim zafizenim. Proto je také zajimavy navrh pro danou Skolu zapojeni
SMART kamer do bezpecnostniho systému a vzajemného propojeni se vstupnimi turnikety,
kdy by kamery mohly také hlidat, zda ptichozi ¢love€k, ktery pouZzil €ip ke vstupu pies
turniket je opravdu autorizovana osoba. Také v ptipadé, ze by se ve Skole pohybovala osoba,
ktera neni autorizovana, napft. jako névstéva, ale dostala se nepozorované do budovy napt.
vedlej§im vchodem, byla by SMART kamerou rychle odhalena. Tento krok by nijak
neomezoval zaky, ani zaméstnance Skoly a celkova bezpecnost Skoly by byla vyrazné

navysena a tim by byla sniZena mnoha rizika. Zajimavym bezpecnostnim prostfedkem je 1
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panikovy spina¢, ktery mize byt umistén nékde v mistnosti, podobné jako tlacitko na
spusténi pozarniho poplachu, ale také miize byt soucasti ptivésku, ¢i naramku ditéte nebo i
zamestnance Skoly. Celkove koncept naramku je velmi diimyslny a mize byt vyuzit 1 jinymi
zpusoby, napf. pro autorizaci vstupu, pii vydeji obédu, pfi vyuziti Skolnich pocitacti nebo

tiskarny nebo namisto ISIC karty.

6.4.2 BOZP a PO na skole

SMART feSeni by mohla pomoci i s udrzovanim informovanosti o BOZP opattenich. Jednou
z moznosti pro zkoumanou skolu by mohla byt aplikace, ktera zakiim, ale 1 zamé&stnanctim
pribézné¢ posila kratké spoty vytvorené zdbavnou formou. Tyto kratka videa by
upozornovala na moznosti padu ze schodl, nebo na moznosti poranéni pii béhani po
chodbéch. Také chytré kamery by mohly upozornit na béhani po chodbach anebo na nastaly
incident a snizit tak naptiklad riziko vykrvaceni nebo uduseni pfi epileptickém zachvatu.

Oblast BOZP ma skola dobfe podchycenou, diky odbornikiim, ktefi provadi v této
organizaci Skoleni a pribézné kontroly. Avsak i t€émto miize chytra technologie pomoci
napiiklad v uvadéni zdznamu z incidentil, automaticky ukladanych formou metadat, kdy je
uloZen zdznam o dni, hodin¢ a mistu incidentu. Panikovy spina¢ v naramku by také mohl

okamzité ptivolat pomoc v piipad¢ urazu nebo jiného bezpecnostniho incidentu.

6.4.3 Uzamcené unikové vychody

Zajisténi unikovych vychodt mize byt kombinaci n€kolika technickych opatieni. Nejprve
je vhodné navrhnout panikové kovani, at’ jiz ve formé& madel nebo specidlnich klik. Z vné&jsi
strany dveti tak vznikne uzamceny stavebni otvor, ktery je mozno oteviit pouze klicem
(mozno zajistit formu generalniho kli¢e nebo vstupového Cipu, pro potieby zasahu IZS), ale
zevnitf je tyto dvefe mozno okamzité otevtit pouhym tlakem na pouzité kovani. Pro detekci
otevieni Uinikovych dvefi ne vhodné doplnit senzor otevieni dvefi, ktery upozorni v dany ¢as
obrazovym vystupem na vratnici nebo i u feditele Skoly, ¢i jiného, ur¢eného zaméstnance
Skoly a akustickym vystupem u dotycnych dveti. Také by bylo mozno vyuzit elektronicky
zamek, ktery se odjisti okamzité po vyvolani pozarniho poplachu EPS nebo bezpecnostniho
poplachu pomoci PZTS. Zjisténim téchto opatfeni bude minimalizovano riziko ptipadného

uduseni lidi evakuujicich se pfed pozarem nebo utikajicich pfed nebezpe¢nym ttocnikem.
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6.4.4 Chybéjici bezpe¢nostni audit

Technické opatieni v tomto piipadé l1ze navrhnout maximaln¢ jako softvér, ktery navrhuje,
eviduje, vyucuje a pfipomind potiebné bezpecnostni aktivity, jako jsou Skoleni, cviceni,
seminafe nebo pravé audity. Rozhodnuti je vSak na odpovédné osobé, v tomto piipadé
v podob¢ teditele Skoly. Jednalo by se tedy spiSe o navrh organiza¢niho/rezimového
opatieni, kdy by do stanov mélo byt uvedeno, ze naptiklad probéhne hlavni bezpecnostni
audit a nasledné kazdé Ctyii roky re-audit, kterym budou kontrolovana navrzena opatfeni
z ptedchoziho auditu. MoZznym organizacnim opatienim je také moznost zajistit sluzbu
Bezpecnostniho manazera, at’ jiz v podob¢ interniho zaméstnance nebo formou externiho
odbornika, ¢i organizace. Vyhodou takovéto sluzby je to, Ze povéfena osoba ma na starosti
veskeré aspekty bezpecnosti a mize zajiStovat nebo pokud ma nalezité vzdélani 1 sama
provadét potiebné kontroly. Audit a re-audity je vSak nutno zajiStovat u externi osoby

z diivodu tzv. provozni slepoty.

6.4.5 Nezajisténé vedlejsi vychody a okna

Reseni nedovienych nebo nezajisténych dvefi & oken je pravé vhodné téma pro
technologické opatfeni. Vyuzitim senzorii otevienych dvefi je mozno detekovat tento
problém kdekoli v budové. Také moznost vyuziti elektronického zamku je velmi vhodné,
zvlasté pak pii velkém poctu vedlejSich vchodi, které jsou velmi vzdalené od vratnice.
V kombinaci s komunika¢nim interkomem a kamerovym systémem je pak moZzno poustét
pfichozi naptiklad z hodiny télesné vychovy z venkovniho hiisté i bez toho aby mél klice.
V ptipadé vyuZiti kombinace elektronického zamku a klavesnice na zadani kodu, ¢tecky ¢ipu
nebo otisku prstil, je mozZno nechat vSe na ptichozim a pouze sledovat o koho se jedn4 a zda
jsou dvefe po prichodu zaka nebo ucitele bezpecné zajistény. Podobné, ale mnohem
jednodussi je to s nezajisSténymi okny. V ptipadé oken dosazitelnych ze zemé je vhodné tyto
opatfit mfiZzemi, piipadné i senzory identifikujicimi rozbiti skla. V kazdém piipadé je vhodné
pfidat senzory otevienych oken, ¢imZ centralni systém okamzité¢ odhali nedoviené okno a

toto vizualné zobrazi na monitoru ve vratnici.

6.5 Bezpecnostni projekt

Bezpecnostni projekt ma za cil zlepSit bezpecnost a sniZit rizika. Jednd se o planovani a
implementaci navrhnutych bezpecnostnich opatieni. Zajisténi a instalaci technickych

prostiedkil, naplanovani a rozdéleni tkold v organizacnich a reZimovych opattenich nebo
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vybér a podepsani smlouvy s poskytovatelem fyzické bezpecnosti, ¢i bezpecnostnim

auditorem.

Po auditu, vytvoteni analyzy a hodnoceni identifikovanych rizik je pro vedeni Skoly diilezité
zopakovat, co je cilem této prace a navrhnout plan k realizovani jednotlivych opatieni.
Hlavnim cilem této prace je nalezeni vhodné koncepce ochrany osob, nachéazejicich se ve
Skolnim objektu, za vyuziti chytrych technologii a modernich poznatka. Je dulezité, aby cely
projekt probihal za ucasti odpovédnych zaméstnanct vedeni Skoly a odbornikl
z bezpecnostniho oboru, ktefi spolecné zajisti to, aby byl dodrzen Casovy plan, schvaleny
finan¢ni rozpocet a aby zaroven nebyla naruSena ¢innost Skoly. Dulezité je také zahrnout

komunikaci s organy IZS a mistniho zastupitelstva z divodu zakonnych povoleni a postupt.

Pro zajisténi projektu je tedy i v dané Skole vhodné, aby se projektu ucastnil n€kdo z vedeni
Skoly, napftiklad teditel nebo zéstupce, ktery pfijme post projektového manazera. Pokud
nema tato osoba ¢asovou kapacitu, miize byt pozadana externi osoba se zkusenostmi ve
vedeni projektt. Dale je vhodné, aby zde pusobila osoba, ktera vytvotila bezpecnostni audit
a navrhla vSechna opatfeni a také osoba, ktera je odpovédna, za dohled nad realizaci
jednotlivych krokt (naptiklad spravce budovy). Nesmi chybét i €len tymu, ktery bude
zapisovat jednotlivé poznatky z organizovanych setkani, ohledné¢ daného projektu.
Nasledovat by mély osoby, které¢ budou mit odpovédnost za vedeni realiza¢nich tymu,
piipadné realizaci provadi sami, napf. vedouci realizacni skupiny, ktera instaluje technické
prostfedky, jako jsou chytré kamery, elektronické zdmky, senzory na okna a dvete nebo takeé

¢loveék zodpovédny, za organizovani Skoleni, seminafil a cviceni.

6.5.1 Stav po ukonceni projektu

Realizaci jednotlivych krokti bezpecnostni opatieni nekon¢i. Jedna se o ¢innost, ktera musi
byt neustale kontrolovéana a aktualizovana. Pokud se totiZ stane, Ze napiiklad chytré kamery
nebudou mit ve §kolnim systému spravné nastaveno vyhledavani tvard, které odpovidaji nozi

nebo pistoli, bude celd investice neefektivni.

6.5.1.1 Implementace a pravidelna kontrola

Kazdy systém, kazdd technologie musi byt na zacitku svého tukolu velmi dobie
implementovana. To znamena, Ze Ucastnici provozu kteréhokoli bezpecnostniho opatieni
musi byt fadné¢ seznameni s funk¢nosti dané technologie i s jejimi piipadnymi limity a

potifebami, musi tedy absolvovat Skoleni na ovladani instalované¢ho kamerového systému a
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mit zajiStén manual k tomuto. U organizacnich a rezimovych opatfeni v dané skole je
dalezité, aby vSechny zacastnéné osoby byly dostatecné informovany napiiklad o ¢asovych
intervalech, ve kterych ma byt dané rezimové opatteni realizovano, napiiklad kolikrat denn¢
maji byt kontrolovany chodby pro piipadné poruseni Skolniho fadu a v kterych mistech.
Nebo jak ¢asto se maji pofadat vybrana bezpecnostni skoleni a cvieni. Informace musi mit
vSichni zacastnéni také o tikolech a pravomocech bezpecnostniho manazera, ktery by mohl

byt najat.

6.5.1.2 Komunikace a konzultace

V ptipadé zavedené¢ho bezpecnostniho projektu trva neustdld potfeba komunikace mezi
Skolou a realizatorem bezpecnostnich opatfeni. Bezpecnostni rizika se mohou v pribéhu
¢asu ménit a je nutné, pro obé& strany si vyménovat informace. Jako piiklad této potieby je
mozno uvést zménu typu zbrani, které by se mohly ve skole zacit objevovat, milize jit o rizné
typy vrhacich hvézdic, ptipadné se v okoli skoly n¢kolikrat objevi pfipad zharstvi, kdy si
uto¢nik do objektu pfinese maly kanystr v hotlavinou, kterou nasledné¢ zapali. To jsou prave
ty moZznosti, které mohou byt feSeny SMART kamerami, které na zdklad€ zadané informace
budou mit pfidany obrysy novych rizikovych objekti a mohou tak i tyto identifikovat,
upozornit na n¢ a bezpecnost na Skole bude stale udrzovana. Dalsim ptikladem mize byt
nova epidemie, jak tomu bylo v dobé nedavné, kdy celou Zemi ochromil koronavirus. Na
zéklad¢ reauditu mohou vzniknout ndvrhy na dal$i bezpecnostni opatieni formou reZzimové
ochrany, kdy bude napfiiklad navrZeno, aby jeden tyden chodila do Skoly pouze urcita
skupina déti a druhd se vzdélavala distancné a dalsi tyden by tomu bylo naopak. Technicky
by i1 tato zaleZitost mohla byt feSena chytrou kamerou u vstupu, ktera by vSem ptichozim
meéfila teplotu. Komunikace samotnd vSak zménu nevyieSi. Je vZdy nutné nové navrhy
konzultovat, aby byla navrzena opatfeni, kterd neomezi vyu€ovani do té miry, ze pfiliSné

zaméteni se na bezpecnost nasledné postrada pro Skolu smysl.

6.5.1.3 Monitorovani a pravidelna revize

Priibézné monitorovani a provadeéni revize neni v tomto ptipadé mysleno pouze ve smyslu
kontroly technického stavu kamerového systému, bezpecnostnich systémi a panikovych
kovani dvefti, ¢i pouzitych senzort. I kdyz jsou to velmi dilezité ukony, které je také nutné
pravideln¢ €init. Jedna se hlavné o monitorovani bezpecnostni situace, tedy zda se v pribéhu
Casu rizika nezménila, naptiklad tak, ze Zaci jiz nenosi do Skoly zbrané, ale ve vEtsi mite

v budové uzivaji navykové latky. Nebo je mozné, ze dojde ke zméné aktiv, tedy napiiklad
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se bude v objektu vyskytovat jind skupina zakd. Muze jit o malé déti predskolniho veku,
jelikoz se vedeni gymndzia rozhodne v objektu otevtit Skolku, z diivodu mensiho zajmu o
sttedoskolské studium. Na tuto skupinu déti budou ptisobit jina rizika nez na dospivajici
mlédez. Z t¢hoz divodu bude tieba re-auditovat budovu a pozménit smérnice i rezimova
opatfeni. Také organizacni opatieni by musela byt piijata a to predev§im naborem novych
uciteldl a jinych zaméstnanct, a opét by muselo dojit k jejich proskoleni v bezpecnostni
oblasti. Pro skolky se naptiklad velmi osvédcili bezpecnostni asistenti, ktefi dohlizi na malé
déti na prechodech pro chodce nebo ve Skolnich jidelnach kontroluji, zda neni malym détem

ublizovano témi starSimi.
6.6 Navrh a vyhodnoceni bezpecnostnich opatieni

Kazdé bezpecnostni opatfeni muze mit své silné a slabé stranky. Miuze poskytovat
ptilezitosti, ale mize pusobit i nckteré hrozby. Z toho divodu je vhodné navrhnuta
bezpec¢nostni opatfeni podrobit vyzkumu, na zékladé SWOT analyzy, ktera ndm pomize

udélat si pfedstavu o vhodnosti aplikace jednotlivych navrha.

Navrhnuta bezpe¢nostni opatieni, jako reakce na identifikovana rizika:

Zbrané ve Skole — SMART kamerovy systém, organizatni a rezimova opatieni,

bezpecnostni ndramky

BOZP a PO na Skole - SMART kamerovy systém, organiza¢ni a reZimova opatieni, BOZP

aplikace do mobilli, panikové tlacitka, bezpe¢nostni naramky.

Uzamcené unikové vychody — Panikové kovani, ¢idla otevieni dvefi, elektronicka

autorizace vstupu.

Chybéjici bezpe€nostni audit — organizacni opatfeni(bezpe¢nostni manazer-BM, nastaveni

pravidelnych re-auditi)

Nezajisténé okna a dvere — Senzory, elektronicka autorizace vstupu, SMART kamerovy

systém

Bylo by moZzné do dal$iho zkoumani zatadit i dal$i vySe uvedena rizika, naptiklad z oblasti
pozarni ochrany nebo z kybernetické bezpecnosti, ale jelikoZ tato nebyla vyhodnocena, jako
vys§i stiedni nebo vysoka, budou mozna tématem, pro zkoumanou Skolni budovu v dal§im
vyzkumu v del§im ¢asovém horizontu. Nasledujici tabulka uvadi vyssi stfedni a vysoka
rizika, vysvétluje navrhnutd bezpecnostni opatfeni a poukazuje na bezpe€nostni stav po

aktivovaném opatieni.
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Tabulka 5: Soucasny stav a stav po zavedeni bezpecnostnich opatrent (zdroj: viastni)

Soucasny stav

Bezpecnostni opati‘eni

Navrhnuty stav po opatreni

Zbrané ve Skole: podle
zaméstnanci  Skoly, déti
Casto nosi do Skolniho

objektu noze, nc¢kdy byly
vidény i kovové boxery a
v jednom ptipadé i
vzduchova pistole. Prozatim
proti tomuto konani nebylo
ptikroceno k zadnému
opatfeni proti tomuto konani.
Blizky perimetr skoly je

kontrolovan obycejnymi
kamerami  bez  piisvitu
s jedinym vizudlnim

vystupem ve vratnici.

A) SMART Kkamerovy
systém. Kamery umistit pred
hlavnim vchodem, u kazdého
vedlejsiho vchodu, na hiisti,
ale i uvnitf u turniketl a na
kazdé chodbé v kazdém
patfe. Audiovizualni vystup
umoznén ve vratnici,
kancelati feditele Skoly a
v kancelati BM.Vyhledavani
je nastaveno na tvary nozu,
pistoli, seker a macet.
B)Organizacni a reZimova
opati‘eni. BM, smérnice
C)Bezpecnostni naramek -
kazdy zak a zaméstnanec

D) Panikové tlacitko

A) Kamery snimaji prostory, kde se zaci
nachazeji nejcastéji, mimo vyuku. Pii
pozitivnim ndlezu je zaku zbran zabavena a
je snim veden rozhovor na urovni
psychologa. Zbran je nasledné evidovana,
uloZena na bezpecném mist¢ u BM a jsou
uvédomeéni rodice zaka.

B) BM vyhledava rizika, upozoriiuje na né
a fesi veskerou bezpecnostni dokumentaci.
Je doplnéna pivodni smérnice 0 mozném
riziku noSeni zbrani do Skoly, o této jsou
obezndmeni zaméstnanci, zéaci 1 jejich
rodice. Ucitelé upozoriuji zdky na tento
problém na zacatku kazdého Skolniho roku.
C)Nosi kazda osoba ve skole, autorizuje,
kontroluje zivotni funkce, upozorni na
nebezpeci, lokalizuje uzivatele.

D)Vyvola poplach-vsude kde instalovano

BOZP: Bézné trazy déti, ale
nékdy 1 dospélych, pfi
pobytu v budové skoly jsou
nejcastéj§im bezpecnostnim
incidentem  Skoly.  Jsou
evidovany a externi odbornik
na BOZP a PO, zde provadi
pravidelna skoleni.

E)Smart kamerovy systém
Jako u navrhnutého opatfeni
A, navic nastaveno na pady,
rychly béh, lezici postavy.
F)Organiza¢ni a rezZimova
opatieni (BM), smérnice
G)Bezpec¢nostni naramek
ma kazdy zak a zaméstnanec

E) Stejné, jako u navrhnutého postupu A,
navic je systém nastaven pro upozornéni na
pady, béh, lezici postavu.

F) Stejné, jako u navrhnutého postupu B,
navic bezpe¢nostni manazer vyhledava
rizika BOZP/PO, upozorfiuje na tyto
vedeni, organizuje $koleni, fesi smérnice
G) Kazdy den - multifunkéni

Uzamdené unikové
vychody: Unikové vychody
jsou uzamceny béznymi
FAB zamky. V pfipadé
potteby ma u sebe klice
Skolnik a pani vratna. Tyto

osoby by po vyhlaseni
poplachu musely jit
evakuacéni vychody

odemknout. Vychody jsou
oznaceny, jako unikové.

H)Panikova Kkovani jsou
aplikovana na  stavajici
dvere, vSude tam, kde jsou
umistény evakuacni vychody
tj. 6 dveri.

CH)Senzory na otevieni
dveti, aplikovany na vsech
vedlejSich vychodech.

DElektronicka autorizace
s el. zamkem. 3 vchody

H) Dvefte opatfeny i kontrolou (senzory) na
otevieni, opatfeny.

CH) Evakuacni vychody kontrolovany
senzory otevieni. Vystup je v kancelafi
feditele, BM a ve vratnici.

I) Elektronicka autorizace s elektrickym
zamkem je zajisténa u hlavniho vchodu,
vedlejsiho vchodu pro tdrzbu a vchodu na
sportovni  hfi§t€. Vystup na vratnici.
Moznost vyuziti bezpecnostniho naramku.

Chybéjici bezpecnostni
audit. V tomto objektu nebyl
nikdy proveden bezpe¢nostni
audit. BezpecCnost feSena
pouze na zakladé BOZP a PO
v zakladni zdkonné roving.

J)Bezpecénostni softvér,
Softvér je pro hlidani termint
bezpecnostnich Skolenti,
reauditt, znéni zdkond a
jejich aktualizaci, evidenci
bezpecnostnich incidentii a
komunikaci zkuSenosti
s jinymi §kolami.
K)Organizacni a rezZimova
opatrieni (BM + re-audity)

J) Za softvér je odpovédny IT pracovnik,
ktery tento pravidelné aktualizuje. Ptistup
je povolen BM a fediteli $koly.

K) Stejné, jako u bodu B a F, navic pribéh
re-auditti, napi. kazdy 3. rok

Nezajisténé okna a vedlejsi
vychody. Neéktera ptizemni
okna  nejsou  opatfena
miizemi. Vedlejsi vchody a
okna ztistavaji kratkodobé ve
dne otevieny.

L)SMART Kkamery. Kazdy
vedlej$i vstup + miize na
ptizemnich oknech.
M)Elektronicka autorizace
vstupu — hlavni vstup a
vedlejsi vstupy
N)Senzory
otevieni

ponechaného

L) Kamery zaznamenavaji prichody a
odchody z vedlejsich vstupi, upozorni na
dlouhodobé otevieni oken i dvefi.

M) Vedlejsi vstupy (z hfisté a na udrzbu)
jsou opatieny elektronickou autorizaci na
kartu nebo Cip.

N) VSechna okna i dvefe v pfizemi jsou
vybavena senzorem, pro zjisténi nedovteni,
pokud na nich nejsou miize.
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Navrhnuty byly jest¢ BOZP aplikace do mobilnich telefond a elektronicky zamek pro
vSechny vychody z budovy. Po komunikaci s vedenim $koly vSak bylo zjisténo, ze Skola jiz
tento zptsob ochrany feSila a z divodi finan¢nich i z diivodii malého zdjmu byl navrh BOZP
aplikace v minulosti zrusen. Elektronicky zamek je podle zastupcti Skoly vhodny, ale pouze

pro hlavni vchod, coz jiz bylo projednano a skola k tomuto opatfeni jiz pfistoupila.

6.6.1 SWOT analyza

Analyza je rozd€lena do Ctyt skupin: Silné stranky, Slabé stranky, PtileZitosti a Hrozby.
Pomoci této analyzy je zjisténo které z vybranych bezpecnostnich opatieni bude vhodné
implementovat a které nikoli. Pomuze také s ur¢enim priorit, pro implementaci jednotlivych
opatieni. V nize uvedené analyze jsou tedy uvedeny jednotlivd opatieni, kterd byla
navrhnuta po identifikaci jednotlivych rizik. Analyzovéna jsou vybrana opatieni, ktera maji
podle ptedchozich tdaji opodstatnéni a nebyla zatim implementovdna v daném Skolnim
objektu, ani nejsou planovana. Jde predevsim o:

- SMART kamerovy systém

- Organizacni a rezimova opatifeni

- Panikova kovéni

- Elektronické senzory

- Panikové¢ tlacitko

- Bezpec€nostni ndramek
Na zakladé¢ zjisténych informaci, nebude také dale rozvijena myslenka rozsifeni EPS z auly

a serverovny, jelikoZ tento krok byl jiZ v minulosti projednan a je Skolou jiz schvalen.
SWOT analyza je rozd€lena do tii fazi:

Faze prvni - pfipravna, kde jsou uvedeny veskeré poznatky z internich i1 vnéjSich aktivit.
Tyto popisuji silné a slabé stranky aktivit/funkcionalit zkoumanych opatieni, tedy jejich
vyhody a nevyhody. A popisuji také ptilezitosti a hrozby, které jednotliva opatieni mohou
pfinést, pokud by byly implementovany do aktivit Skoly. V prvni fazi jsou také uvedeny
body, které predstavuji pocet jednotlivych aktivit/funkcionalit u té, které skupiny.

Féze druha — vypoctova, vyuziva kalkulaci, které pomohou diky vybranym nejduilezitéjSim
aktivitdm/funkcionalitam, ¢iseln¢ vyjadrit stupent vyhodnosti pouziti navrhnutych opatieni.

Faze treti — poskytne slovni vyhodnoceni a vysvétleni, pro€ je které opatieni vhodné.
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1. Piipravna faze s uvedenymi funkcionalitami a prvotnim bodovanim.

Tabulka 6: SWOT analyza — pfipravnd faze (zdroj: vlastni)
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2. Vypoctova faze, kterd uvadi koeficient vyhod a nevyhod navrhnutych opatieni.

Tabulka 7: SWOT analyza — vypoctova faze (zdroj: viastni)

Silné stranky - interni aktivity/funkcionality Slabé stranky - interni aktivity/funkcionality

PFileZitosti - externi aktivity/funkcionality Hrozby - externi aktivity/funkcionality

Zatimco v pfipravné fazi byly vysvétleny vSechny nalezené vyhody a nevyhody aktivit, ¢i
funkcionalit, vSechny jejich pftileZitosti a hrozby do budoucna a bylo uvedeno jejich
mnozstvi’!, vypoctova faze se zabyva pouze tiemi vybranymi aktivitami/funkcionalitami,
které byly vyhodnoceny, jako nejdilezitéjsi. Na zakladé téchto byla u kazdé polozky
uvedena véha dané aktivity, ¢i funkcionality uvadéjici pomér dilleZitosti mezi témito tfemi
aktivitami, ¢i funkcionalitami. Nasledny stupeii vlivu ukazuje hodnotu dilezitosti kazdé
jedné polozky zvlast. Vynasobenim vahy aktivity a stupné vlivu bylo ziskano vazené (tzv.
predbézné) hodnoceni kazdé aktivity. Jejich naslednym souétem byl ziskan koeficient pro
zjisténi vhodného bezpeénostniho opatieni. Cim vyssi koeficient, tim silngj$i argument pro
nebo proti opatieni. Koeficient vSak poskytuje dalsi informaci. Pokud naptiklad snizime u

panikového kovani moznost zachyceni odévu, osob pfi evakuaci, snizi se vaha aktivity i

stupen vlivu a samoziejme i celkovy koeficient.

31 Nizky vysledek analyzy silnych a slabych stranek, i pfileZitosti a hrozeb u panikového tlacitka i
bezpecnostniho naramku v tabulce €. 6, zapfic€inil, Ze tyto moznosti byly vylouceny z navrhi, jako nevhodné.
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To pak znamend mensi hodnotu slabé stranky a tim vys$si hodnotu silné stranky. Odectenim
protilehlych koeficientd, tedy silnych a slabych stranek (internich aktivit) i pfilezitosti a
hrozeb (externich aktivit) ziskame hodnotu, ktera ¢im vyssi bude, tim je dané opatieni

vhodnéjsi a mizeme tomuto dat vyssi prioritu pii implementaci.

Tabulka 8: Vypocet internich a externich koeficientit vhodnosti bezpecnostnich opatreni

Interni aktivity Externi aktivity
Smart kamery 44-39=0,5 42-43=-0,1
Organizacni a rezimova opatieni 46-3,1=1,5 34-34=0
Panikova kovani 48-3=1,8 42-3=1,2
Bezpecnostni senzory (PZTS) 43-34=09 42 -3=1,2

Odectenim jednotlivych vysledkl internich a externich koeficientll, nasledné ziskdme
celkovou bilanci vhodnosti vyuziti, ktery je u kazdého bezpe¢nostniho opatieni nasledujici:
- Smart kamery = 0,4
- Organizacni a rezimova opatfeni = 1,5
- Panikova kovani = 3
- Bezpecnostni senzory = 2,1
Kone¢né potadi priority, kterou udélime jednotlivym opatfenim, bude tedy nasledujici:
1. Panikové kovani
2. Bezpecnostni senzory
3. Organizacni a rezimova opatfeni

4. Smart kamery

3 Faze vysvétleni, je mozno vysvétlit co vypocteny koeficient ukazuje u kazdého opatieni:
1. Panikové kovani — je rozhodné pro bezpecnost osob nachazejicich se ve zkoumané skole
z vnitini strany evakuacéni vychody volné prichozi. Zde by mohl Skole hrozit okamzity
postih. Avsak jesté dilezitéjsi je fakt, Ze piti pfipadném pozéaru by mohlo dojit k ohrozeni
zivotil a zdravi osob, které by se mohly udusit koufem, pokud by se nedostaly v€as z budovy.
Stejné dllezity je tento bod z diivodu dal$iho tiniku napft. pfed ozbrojenym uto¢nikem.

2. Bezpecnostni senzory - svoji diilezitosti navazuji na panikové kovani, jelikoz je vhodné
evakuaéni vychody zabezpecit, pfed jejich zneuzitim, napf. nepovolenym vpusSténim
pachatele do budovy, nebo neopravnénym utékem déti ze Skoly. Umozni také informovani
uzivatelii o ponechanych otevienych oknech, ¢i dvefich a tim moZnosti neopravnéného

praniku do budovy.
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3. Organiza¢ni a reZimova opatfeni — jsou velmi vhodnd, ptredev§im v zajisténi osoby,
jako je bezpec¢nostni manazer nebo povéieny pracovnik skoly. Také vytvoteni nebo uprava
smérnice je dilezitd a mize byt zadana soucasn¢ s predchozimi, pokud jsou na to kapacity.

4. Smart kamery — budou velmi dilezité, avSak jedna se o velkou investici, a ackoli mize

vvvvvv

6.6.2 Finan¢ni zajiSténi navrhnutych opatieni

SWOT analyza v tabulce ¢. 6 odhalila, Ze finan¢ni zajisténi nckterych navrhnutych
bezpecnostnich opatfeni je diilezitym aspektem v jejich mozném vyuziti. Opatieni, jako jsou
SMART kamery, pocitacové systémy nebo vét§i mnozstvi senzorli, mohou byt finanéné
nakladné a Skola by mohla mit s pofizenim téchto investicnich celkd tézkosti. Naopak
zajiSténi organizacnich a rezimovych opatfeni, tvorba dokumentli, nebo mensi mnoZzstvi

panikovych kovani by nemusel byt problém z diivodu mensi finanéni naro¢nosti.

Z téchto divodl je mozné navrhnout nejprve vyuziti financné dosazitelnych opatfeni a tim
zvysit bezpecnost ve Skolnim objektu v kratkém Casovém horizontu. Nasledné je vhodné
navrhnout vyuziti vypracované analyzy, spojit se s dal§imi odborniky specializovanymi na
zajisténi bezpecnosti ve kolach, dle CSN 73 4400 a poradit se ohlednd moznych zptisobii

financovani ostatnich bezpecnostnich opatieni.

N4

Urcitou moznosti je zajisténi ¢asti potfebnych prostiedkli od rodi¢ii. Naptiklad bezpecnostni
naramek s panikovym tlac¢itkem a dalSimi funkcemi uzivatele Skolniho systému se jevi, jako
dobra moznost, pro tuto variantu. SWOT analyza vSak ukazala, Ze tato varianta zabezpe€eni

neni pro Skolu vhodna, proto se touto z finan¢niho pohledu nebudu vice zaobirat.

Hlavni moZnosti pro ziskdni potfebnych finan¢nich castek je vSak v rukou statnich
organizaci, krajii, mést nebo zfizovatel Skol. Proto je vhodné pozadat u téchto instituci o
finan¢ni ¢astky z dotacnich programi, na potfebné prostfedky, k zajiSténi fadné ochrany
tohoto Skolského objektu, pokud je tedy dotacni program patfi€nou organizaci vypsan.
V opacném piipad¢ je nutné sledovat situaci, ohledné planovanych dotacnich programt a

zaClenit tuto ¢innost do bezpecnostniho projektu.

Tabulka 9: Cenovy ndavrh opateni elektronického zabezpeceni spolecnosti Jablotron (zdroj:p¥ilohy ¢. 4,5 a 6)

Spolecnost Kamerovy systém Senzory (PZTS) | Softvér pro propojeni
10 SMART kamer | 8 senzori otevieni | kamer a senzort
Detec - Jablotron Typ: CP-UNC (P) Typ: JA-150M Typ: AO-PRO

Cena: 192.029,7 K¢ | Cena: 32.428,- K¢ | Cena: 65.001,- K¢
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Ptikladem prostfedkl k zajisténi panikového otevirani dveti, mize byt kombinace kovani
spolecnosti FAB s klikou ve tvaru pismene U (AHW500) a panikového zdmku NEMEF
9670/45, ktery zajisti jednoduché otevieni bez klice pouze z interiéru budovy. Celkova
Castka za 4 sady tohoto produktu, ke ¢tyfem unikovym vychodim, ¢ini 13.596 K¢, bez DPH.
Jedna se o sady panikovych zamku s kovanim, pro instalaci do stavajicich dvefi, vedlejSich

vychodd, které jsou oznaceny jako Uinikové a byly by vyuzity pii mimotadné udélosti.

Produkt AHWS500 je vyroben z kvalitni nerezové oceli a odpovida technickym pozadavkim
norem CSN EN 1125 a CSN EN 179. Je odolny v piipadé pozart a je mozné jej oteviit
klikou z interiérové ¢asti budovy nebo kli¢em z exteriéru budovy. Tvar pismene U z vnitini

¢asti budovy minimalizuje u kliky mozné zachyceni odévu, pfi spontanni evakuaci.

Obrazek 15: Klika AHW500/U k panikovému zamku (zdroj: https://www.novelobrno.cz/dverni-
kovani/rozetove-kovani/rozetove-kovani-klika-tvar-u-koule-na-kulatych-rozetach-prave-ahw500-3385. htm)

Navrhnuty kamerovy systém od znacky Jablotron, umoziuje napojeni do pocitace. Systém
je vybaven softvérem, ktery umi rozeznat ozbrojenou, vzdavajici se a leZici postavu. Umi
také upozornit na bézici osobu a pad. Do téchto systémil je moZzno také vlozit vyhledavani
tvarl zbrani a jinych potencialné nebezpecnych objekti. Spole¢nost Jablotron nabizi kamery
CP-UNC-VBS51L3 Starlight, ur€ené do interiéru, staciondrni s velmi dobrym rozliSenim.
Umisténi je navrhnuto na konce chodeb, u vedlejSich schodist’, viz P VII. Snimaji tedy
prostor, kde se nejcasteji pohybuji déti o prestavkach. Jsou umistény v kazdém patie, mimo

nejvyssiho patra, kde se nachazeji pouze kancelafe vedeni Skoly a sborovna.

Hlavnim nastrojem na ochranu kamerovym systémem je nabizend kamera CP-UNP-E3241-
L15, kterad nejenze je oto¢na o 360°, ale také snima ve tmé a ma 10x nasobny ZOOM. Tato
je umisténa v kazdém patie ve vestibulu u hlavniho schodisté a jedna je i venku, kde dohlizi
na hlavni vchod z exteriéru a na blizké okoli, v€etné ¢asti parkovisté viz P VII. Mimo vyse
zminéné funkcionality kamer a jejich softvéru, umi tento systém také rozpoznat kouf a
zablesky ohné&. Touto schopnosti miize nahradit ve Skole pouze ¢aste¢ny EPS a tim umoznit

plnohodnotnou ochranu BOZP a PO.
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3€CPPLUS

Obrazek 16: Kamera CP-UNP-
E3241-L15 (zdroj:
https://www.jabloshop.cz)

Pro upozornéni na otevieni dvefi u unikovych vychodi s panikovym zdmkem jsou navrzeny
senzory JA-150M. Jednd se o bezdratové, magnetické senzory, které jsou navrhnuty i pro
jedny vedlejsi dvete, které Casto zlstavaji oteviené a 3 okna, které nejsou opatiena miizi,
jsou dosazitelnd ze zemé a také Casto zlistdvaji oteviend. Diky ustfedné JA-103KRY, je totiz
mozné tyto senzory nastavit tak, aby upozornily na otevienou vypli, napt. po dobu delsi nez

15 minut.

Obrazek 17: Ustiedna JA-103KRY a senzor JA-150M (zdroj:
https://www.jabloshop.cz)

Spojenim veskerych navrhnutych prostiedkil technickych opatteni, ale i reZimovych a
organizacnich, je docileno chytré zajisténi bezpecnosti. Znamena to tedy, ze jde o jisté
zajisténi pohodli, efektivni vyuziti energie a zajiSténi bezpec¢i. Nemusi tedy nékolik osob
chodit ¢asto kontrolovat nezajisténa okna a dvefe. Neni nutné, aby pii poplachu nékdo bézel
pro kli¢e od tinikovych vychodu. Ptistroje vyuzivajici elektfinu se sepnou jen, kdyz dojde
k né&jaké aktivité nebo incidentu. VsSe toto by méla mit na starosti jedna osoba nebo externi
spolecnost, v podobé sluzby bezpeCnostniho manaZzera, vyuzivajici znalosti

v bezpecnostnim oboru, dovednosti ve vyhledavani rizik a vytvareni pottebnych dokumentt.
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7 MOZNY BUDOUCI VYVOJ BEZPECNOSTI

Podle dostupnych informaci z uvedené literatury a dle provedenych rozhovort s odborniky
zabyvajicich se bezpecnosti a modernimi technologiemi, ale i zaméstnanci dané Skoly, je
mozné se domnivat, ze budouci vyvoj bezpecnosti ve Skolach bude spojen predevsim s
technologickymi inovacemi, které ovlivni nejen bezpe€nostni oblast na Skolach. Z tohoto
divodu se ocekava, ze budoucnost bezpecnosti ve Skolach bude nejvice zaméiena na

informacni bezpecnost a kybernetickou bezpecnost.

ZvySovani informaéni gramotnosti uciteltl 1 zakd a zajiSténi zabezpeceni IT infrastruktury
Skolstvi predstavuje vyzvu pro skoly, vladni agentury a dalsi organizace. Mezi mozné kroky
zkoumané Skoly by mélo patfit zajiSténi bezpecnych siti, Skoleni v oblasti bezpecnosti

informacnich technologii a vytvéieni ptisnych bezpecnostnich postupti.

Budoucim trendem v bezpecnosti Skol mtize byt i zvySend spoluprace mezi skolami, organy
¢innymi v trestnim fizeni a dalSimi organizacemi, jako jsou organy IZS. Tato spoluprace by
mohla zahrnovat vyménu informaci o bezpecnostnich hrozbach, organizaci spole¢nych
cviceni a planovani, aby se Skoly mohly Iépe pfipravit na mimofadné situace a snizit tak
bezpec¢nostni rizika. Z tohoto diivodu je vhodné popisovanému gymnaziu doporucit

pravidelnou spolupraci s preventisty IZS slozek.

Vzhledem k rostoucimu poctu piipadii nasilnych Gtokti na skolach bude i nadéle pro Skoly
potiebné, byt v kontaktu také s odborniky na Siroké portfolio bezpe¢nostnich oblasti a ne
pouze na BOZP a PO. Postoupeni §koly bezpecnostnimu auditu a opakovanym kontroldm a

konzultacim v této oblasti je a bude prvnim krokem do budoucnosti jeji vlastni bezpecnosti.

Diky riznym faktoriim, jako jsou zmény technologii, legislativy a socialniho prostiedi se
bude bezpecnost ve Skoldch neustile vyvijet. Proto bude pro danou Skolu dilezité, aby

zlstala oteviend novym myslenkdm a inovacim a pruzné reagovala na nové vyzvy a rizika.

vvvvvv

oblastech Zivota Skol. S finan¢ni naro¢nosti zdroji, budou $koly pravdépodobné nuceny stat
se energeticky sobéstaénymi a kazdd zbudov se bude fidit podle SMART konceptl
naptiklad v ziskavani energie ze slunecniho zateni. Nejvetsi ocekavani pro veskeré skolstvi
je vSak ve vyuziti umélé inteligence, kde je mozné, ze v blizké budoucnosti dojde 1
k persondlnim usporam, protoze diky SMART a Al technologiim bude mozné zaméstnavat

nizsi pocet ucitell.
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ZAVER

Ptedlozenéd diplomova prace byla sepsana primarné s cilem nalezeni vhodného konceptu
ochrany obyvatel ve vybrané méstské budoveé a jejiho bezprostfedniho okoli, za vyuziti
modernich poznatki a tzv. SMART koncepti. Sekundarnim cilem bylo provedeni auditu ve
Skolském objektu a diky tomuto nalezeni vhodnych opatfeni pro zajisténi bezpecnosti ve
zkoumané Skole. Po analyze soucasné situace a identifikaci redlnych bezpecnostnich

opatteni byly cile této prace naplnény.

Cetbou odborné literatury, védeckych &lank®, ale i zprav z riznych deniki, ohledné ochrany
obyvatel a ochrany mékkych cilti jsem dospél k zavéru, Ze je tato oblast stale velmi
podceniovana. Stejné tak tento ndzor podporuji zaméstnanci zkoumané Skoly 1 Asociace
bezpecna Skola. Vypada to, jakoby v dneSni dobé nebylo dulezité se starat o bezpecnost
obyvatel. Casto jsou provadény pouze ty kroky, které vyzaduje zakonna norma a i to pouze
v té¢ nejzékladn&jsi rovin€. Mnohdy i tyto zakonné podminky jsou porusovany nebo
obchdzeny. Problematika mékkych cilii rozhodné patii do oblasti ochrany obyvatel. Je to
velmi specifick4 a ndroéna oblast, ale pravem ji patii velka pozornost. Skoly a §kolni objekty
jsou soucasti této specifické oblasti. A jelikoz se zde nachazi budoucnost naseho svéta, nase

déti, je vice nez vhodné vénovat bezpecnosti Skol velké usili.

Je potésujici, ze se Skolami spolupracuji preventisté z fad Policie CR a Hasigského
zachranného sboru CR, bohuzel tomu tak neni u viech kol a tak Gasto, jak by si tato oblast
zasluhovala. Proto jsem velmi rad, Ze se najdou i tak zvani ,,srdcafi®, ktefi ackoli neni tento
obor tak finan¢né zajimavy, jako jiné, vénuji problematice bezpecnosti na Skolach velké
mnozstvi ¢asu. Mezi tyto ,,srdcafe® patii i lidé z Asociace bezpecna Skola, ktefi fesi tuto

problematiku 1 ve vladnich kruzich.

vvvvv

branit. Koncepty SMART, tedy chytré, nejsou chytrymi jen proto, Ze vyuZivaji inteligentni
technologie. Jde o soubory chytie zvolenych kombinaci modernich technologii a poznatkd,
novych, uspornych, energeticky méné naro¢nych systémi, zajistujicich nejen pohodli a
kvalitnéjsi zivot v méstskych ¢astech a méstskych budovach, ale jsou i1 témi zptlisoby, které
pomahaji zajiStovat bezpecnost. Chytrymi koncepty je pak mozné lépe odoldvat noveé

vznikajicim rizikiim a to i na Skolach.

A pravé na Skolach maji Smart koncepty velkou budoucnost. Pouzivanim novych

technologii pti vyuce, sportu, zajiStovani stravovani, ale 1 v zajisténi bezpecnosti je mozné
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nase Skolstvi posunout dale, do lepsi budoucnosti. Vyse uvedené bylo diivodem, pro¢ jsem
se rozhodl pro toto téma. Tato diplomova prace by se méla stat voditkem, jak celkovou
bezpecnost ve zkoumané Skole uchopit a zajistit tak bezpecné a mimoiadnymi udalostmi
nerusené vzdélavani déti a praci tamnich ucitelti. V celé této praci jsou implementovany
fragmenty bezpecnostniho auditu, mezi které patii i analyza redlného stavu daného
Skolského zatizeni. Analyza spociva ve vyhodnoceni redlnych odpovédi zaméstnancti Skoly

a osobniho priazkumu daného objektu.

Nastrojem pro provedeni analyzy byla Matice rizik, ktera mi pomohla identifikovat hlavni
rizika piisobici na zdravi a zivoty osob nachéazejicich se v budové gymnéazia. Tato rizika byla
dale vyhodnocena a byla navrzena skupina opatieni, pro zmirnéni identifikovanych
negativnich jevil. Pro navrzend opatieni byla vyuzita kombinace standardnich prostredki a
SMART technologii, tak, aby na sebe navazovali a aby poskytli, co mozZna nejlepsi Groven
ochrany. A zaroven, aby negativné¢ neovliviiovali samotny chod skoly a jeji financ¢ni
moznosti. Z tohoto diivodu byla provedena dikladné analyza pomoci nastroje SWOT, ktery

mi pomohl rozeznat, kterd opatfeni jsou vhodnéjsi a pro skolu ne tolik finan¢né néroc¢na.

V ptedlozené praci navrhuji také moznosti financovani projektu pro snizeni bezpe¢nostnich
rizik. Toto jsem identifikoval, jako ten nejtézsi ukol, pro zkoumanou $kolu. Protoze i kdyz
je bezpec¢nost déti a mladistvych diilezita, nejen pro jejich rodice, stale je ve skolstvi velky
nedostatek financ¢nich prostiedkl. Vétim vsak, Ze vyuzitim vhodného konceptu, uvedené¢ho
v této praci, pro zabezpeceni daného objektu, za pomoci modernich technologii a poznatkii
dojde ke zlepSeni a Ze v budoucnu tento chytry bezpe€nostni systém pomtiZze ochranit zdravi

nebo dokonce zachranit zivoty tamnich zakli nebo zaméstnanci.

Soucasti prace je i priklad nabidky elektronickych a mechanickych prostredki, jakozto
navrhnutych opatfeni. Do nabidky spadaji elektronické kamerové systémy zajist'ujici
bezpecnost uvniti i vné¢ zkoumaného objektu a bezpecnostni senzory urcené k zajiSténi
vedlejsich a unikovych vychodii a oken v prizemni ¢asti plasté zkoumané budovy. Cenové

nabidky jsou orienta¢ni, uvedeny v cendch bez DPH a zahrnuji pouze opatieni v podobé

vvvvvv

Budoucnost vyuzivani modernich technologii miZe sice vypadat sloZzit¢ a n¢ktefi lidé na ni
mohou nahliZzet s obavami, ale jde jen o to se spravné piipravit. Dle mého ndzoru spravné
vzdélani, vlastni aktivita a zajem o déni okolo nas, jsou t€émi hlavnimi atributy nejen pro

dobré zaméstnani, ale i pro zajisténi bezpe¢ného Zivota.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ABS Asociace bezpecna skola

BM Bezpecnostni manaZer

EPS Elektricka pozarni signalizace
KS kamerovy systém

MMR CR  Ministerstvo mistniho rozvoje Ceské republiky

NaP Navykové a psychotropni latky
PZTS Poplachovy, zebezpecovaci a tisnovy systém
SC Smart City

SH Smart Home
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PRILOHA P I: OTAZKY PRO ZJISTENI AKTUALNI
BEZPECNOSTNI SITUACE VE SKOLE

Skola jako m&kky cil

Jaké jsou nejvétsi hrozby, kterym je Skola, podle Vas jako mékky cil vystavena?
Neopravnené vstupy do budovy na pozemek, ale i mozné utoky v okoli, utoky studenti.

Jaké jsou postupy pro kontrolu pristupu na $kolni pozemky?
Intercom, zamcené brany, reZimova opatreni, kontrola zamcenych bran, kamery.

Jaka jsou opatreni proti vniknuti neopravnénych osob do objektu Skoly?
Zamcené vchody, recepce s obsluhou a elektrické turnikety u hlavniho vchodu, kamery.

Jaké jsou postupy, pro krizové fizeni v pripadé mimoradnych situaci?
Pozarni smernice s evakuaci, tisnové linky.

Jakym zpiisobem jsou mitigovany bezpecnostni hrozby pro mékky cil?
Nejsou.

Jaky kamerovy systém, pokud néjaky, je vyuZivan na ochranu objektu?
Ano, jde o centralné ovladany KS s obrazovym vystupem na recepci u hlavniho vchodu.
Obsahuje nahravani cca 14 dni. Nema jiny obrazovy vystup.

Jakym zpiisobem jsou na moZna rizika upozoriovani Zaci?
Upozornéni od ucitelii ohledné cizich lidi. Ve tiidnici podpis o bezpecnosti. A zakaz pousténi
neznamych osob do budovy bez védomi reditele nebo zastupce.

Jakym zpiisobem jsou na mozna rizika ttoki upozornovani zaméstnanci Skoly?
2x za 13 let probéhlo cviceni MS s PCR, ale jen pro malou skupinu zaméstnancii a Zakii.

Jaké jsou ve Skole postupy, pro identifikaci a pfedchazeni Sikané a nasili?
Na Skole piisobi 2 psychologové, interni preventista patologickych jevii a interni preventista
drogové zavislosti.

Byla v minulosti provedena analyza rizik a ohroZeni skoly?
Nebyla.

Jakeé jsou nejcitlivéjsi informace, s nimiZ pracujete a jak jsou tyto chranény?
Osobni informace o zacich a u nékterych o jejich zdravotnim stavu. Bydliste, r.¢. atd. Vse je
uvedeno v internim PC systému.

Jaké jsou postupy pri pridélovani a spravu pristupovych prav do budovy pro rizné
uZivatele?

Jsou vydavany vstupové cipy v podobé privesku, jak zaméstnancum, tak Zdakum. Jsou
evidovany a vydavany v jidelnée, jelikoz jsou propojeny na systéem objednavani obédu.

Jaka opatfieni v oblasti ochrany mékkych cili planujete?
Nic zasadniho se zatim neplanujeme.



Pozarni rizika

Jaka jsou pravdépodobna mista poZarnich rizik ve S§kole?
Predevsim kotelna (plyn), ucebna fyziky, serverovna, venkovni ohniste.

Jaka jsou prijata opatieni pro vystrahu a evakuaci pri pozaru?
Vyhlasovano skolnim rozhlasem, sirénou umisténou v prizemi, pripadné kolejnice.

Jsou na Skole umistény poZarni senzory a v jakém jsou stavu?
Jsou pouze v hlavni aule a serverovné. Nikde jinde nejsou.

Probiha na Skole pravidelné pozarni cvi¢eni?
Ano 1x za 2 roky

Existuji zde evakuacni plany a oznacené evakuaéni cesty?
Evakuacni plan je v kazdé chodbé v kazdém patre. Cesty i vychody jsou oznaceny reflexnimi
a svetelnymi cedulemi.

Probiha na Skole pravidelné Skoleni PO a BOZP?
Ano, pro zameéstnance Ix rocne.

Jsou unikové vychody oznacené a snadno dostupné v pripadé potieby?

Ano, jsou oznacené a dostupné. Bohuzel nejsou oteviené v pripadé nutnosti uniku. Absence
panikového kovani.

Jakym zpiisobem je moZné se evakuovat z nejvyssich pater?

Unikové vychody jsou pouze v prizemi. Absence zebrikit nebo venkovnich schodist.

Jsou vSechny prostory dostatecné osvétlené a vybaveny nahradnimi zdroji elektfiny?
Ano, vnitini i venkovni prostory v okoli Skoly jsou dobre osvicené. Nahradni zdroje nejsou.

Je ke §kolni budové dobry pristup pro vozidla I1ZS?

Ano, ale pouze jednou pristupovou cestou po silnici. Jinak do kopce Zadna jind cesta pro
vozidla nevede.

Jaka opatreni v oblasti PO planujete?

Momentalné zZadna neplanujeme.

Rizika kvberneticka

Jaké jsou VaSe zpiisoby ochrany dat a standardy pro pristup k nim?
Dle pokynii Microsofft.

Byl na $kole proveden audit kybernetické bezpecnosti?
Ne, nebyl.

Jaké zpusoby ochrany informaé¢nich technologii pouZivate?
Pouze antivirovy systém.



Jaké jsou VaSe postupy pro fyzické zabezpeceni hardwaru?
Upozornujeme zaméstnance e-mailovou kampani.

Ostatni rizika

Jak je budova zabezpecena pro pripad krupobiti nebo silného vétru?
Pouze kontrolou zavieni oken.

Jak je budova zabezpecena pro pripad uniku plynu?
Neni zabezpecena.

Jsou v budové nebo blizkém okoli zdroje dalSich nebezpeénych latek?
Ne, nejsou.

Je budova dobre zabezpecena proti kradezim $kolniho majetku?
Vse je uzamceno, 8x kamera u vstupii a na parkovisti. Zaznam ano. VSe zamceno a
kontrolovano.

Jakym zpiisobem je zabezpeceno BOZP a pripadné trazy?
Zaméstnanci maji pravidelna skoleni BOZP 1x rocné. Zaci jsou pouceni na zacatku Skolniho
roku. Porozumeni stvrzuji podpisem do tridni knihy.

Mate vytvoren plan krizové pripravenosti?
Nemame.

Jaké smérnice ohledné bezpecnostnich opati‘eni mate vytvoreny?
Pouze pozarni smérnici a smérnici na zakladé doporuceni MSMT o bezpecnosti zdkii.

Vedete ziznamy o mimoradnych udalostech?
Ano, tyto jsou vedeny vedoucim ekonomického useku.

Jaka opatfeni pro tyto rizika planujete?
Nemame dalsi plany v této oblasti.



PRILOHA P II: DOTAZNIK PRO VYPRACOVANI BEZPECNOSTNI

ANALYZY

A) Bezpecnost z oblasti ochrany mékkych cili

1. Bylo ve Skole FeSeno napadeni Zaka?

Kolikrat?

ANO. 1x napadeni zéka, zakem.

2. Bylo ve $kole FeSeno napadeni ucitele

nebo jiného zaméstnance Skoly?

Kolikrat?

NE

3. Stalo se, Ze se po S$kole pohybovala cizi

osoba bez opravnéni? Kolikrat?

ANO.

2x, kdyz nebyl instalovan turniket

4. Vyhrozoval nékdy, nékdo Skole
bombovym nebo jinym utokem?
Kolikrat?

ANO.

2x byla nahldSena bomba. V obou

pripadech slo o plany poplach.

5. Byly nékdy u Zaki nalezeny zbrané?

Kolikrat?

Ano, nékolikrat. Asi 10x, mozna vicekrat.

Noze, boxery a vzduchova pistole.

6. Byly nékdy zjiStény nezajiSténé

vstupni dvere? Kolikrat?

ANO. Pfedevsim dvefe a okna jsou nasi

slabinou. Mnohokrat, asi 8x kazdy rok.

7. Byly nékdy zjiSténa nezajiSténa okna v

prizemi? Kolikrat?

ANO. PfedevS§im dvefe a okna jsou nasi

slabinou. Mnohokrét, asi 8x kazdy rok.

8. Pokud maite funkéni KS, byl nékdy

umysiné naruseny? Kolikrat

NE.

9. Chybi v objektu PZTS?

ANO. Zadny nemame.

10. Chybi v objektu misto, kde se lidé
mohou bezpecné uschovat? (panikova

mistnost)

ANO. Tato moznost zde opravdu chybi.




B) Bezpecnost v oblasti poZarni ochrany

11. Byl ve Skole jiZ nékdy identifikovan

pozar? Kolikrat?

ANO, 1x $lo o maly pozar od elektrické

zasuvky. Shotela zaclona. Nebylo hlaseno.

12. Byl v perimetru Skoly jiz nékdy

identifikovan pozar? Kolikrat?

NE.

13. Poradaji se v prostoru Skolniho

objektu akce, kde je ohen? Kolikrat?

ANO. Asi 2x ro¢né

14. Stal se nékdy na Skole incident
s elektrickymi spoti‘ebici, ¢i v

serverovné? Kolikrat?

ANO. 1x poskozend zdsuvka v kabinetu

uciteld. Lokalni pozar.

15. Bylo nékdy nutné vyuzit unikové

vychody? Kolikrat?

ANO. 1x ohladSen tnik plynu. Jinak pouze

pfi cviceni.

16. Byl nékdy zjiStén nedostatek hasicich

pristroji nebo zavady na nich?

NE. Tyto jsou pravidelné kontrolovany.

17. Chybi na Skole EPS?

ANO. Mame sice signalizaci v servrovné a

v aule, ale nikde jinde neni.

18. zevnitr

zamcéené?

Jsou unikové vychody

ANO. Chybi ndm moZnost otevfit rychle
dvefte, kdyby bylo potieba.

19. Chybi na Skole moZnost uniku z

vysSich pater, vnéjsi cestou?

ANO. Nemame zvnéjsi strany budovy

zadna schodisté.

20. Chybi na Skole automaticky systém

haseni?

ANO. Ale neni tu mnoho hoflavych
materidli a preventisté z HSZ uznali stav

jako vyhovujici diky dostatku HP.




C) Bezpecnost v oblasti kybernetického zajiSténi

21. Stal se na S$kole externi SW

bezpecnostni incident v oblasti

kybernetiky? Kolikrat?

ANO. Napadeni Skolnich webovych

stranek. Asi 3x

22. Stal se jiz na Skole interni SW

bezpecnostni incident v oblasti

kybernetiky? Kolikrat?

NE

23. Ziskal nékdo na Skole pristup na HW

bez autorizace? Kolikrat?

NE

24. PoSkodil nékdo umysIné vedeni PC

sité? Kolikrat?

NE

25. Byl nékdy neplanované vypnut

systém? Kolikrat?

ANO. Asi 8x za poslednich 10 let

26. Byl nékdy problém s datovym

zaloZnim systémem? Kolikrat?

NE

27. Doslo k napadeni serveru?

NE

28. Doslo nékdy ke zneuZziti hesla?

ANO. Asi 3x-4x v poslednich 10 letech

29. Doslo nékdy k poruse datového

zalozniho systému?

NE

30. Chybi zde pravidelnd Skoleni na

kybernetickou bezpecnost?

ANO. Zatim nespolupracujeme s nikym

v této zalezitosti.




D) Bezpecnost v oblasti ostatnich rizik

31. Stal se nékdy na Skole BOZP incident

nebo uraz? Kolikrat?

ANO. Jsou zapisovany na ekonomickém

useku. Mnohokrat, asi 8x ro¢n¢.

32. Byl na Skole pripad tniku plynu?
Kolikrat?

ANO. 1x z jiné, vedlejsi budovy.

33. Stal se na Skole nékdy incident

s nebezpecnou latkou? Kolikrat?

NE. Z4dné tu nemame.

34. Byl nékdo zranén nebo byl poskozen

majetek Skoly naturogennim

incidentem? Kolikrat?

ANO. Asi 2x za poslednich 10 let bylo
rozbito okno, pii silné bouii a 1x byla

poskozena stfecha.

35. Byl na Skole nékdy piipad kradeze

nebo vandalismu? Kolikrat?

NE. Zadné zavazné, hlagené piipady tu

nemame.

36. Jsou prostory Skoly a vybaveni

v dobrém stavu?

V pouzitelném, bezpecné, ano.

37. Chybi na Skole bezpe¢nostni audit?

ANO. Bezpec¢nostni auditor tu nikdy nebyl.

Pouze PO a BOZP poradce.
38. Chybi na Skole plin Kkrizové | ANO
pripravenosti?
39. Chybi na S$kole bezpecnostni | NE. Mame vypracovany smeérnici na
smérnice? bezpecnost zaki, PO a chystame na IT

40. Chybi zde pravidelna cviceni pro

Kkrizové situace?

ANO. Probéhlo tu jedno cviceni pro

mimoradné situace s PCR.




PRILOHA P III: BODOVY SYSTEM MATICE RIZIK

Tabulka 10: Bodovaci systéem — Vyskyt rizika (vyhotoveni: viastni)

Vyskyt rizika
Velmi casto 5 Stava se to vicekrat, kazdy rok
Casto 4 Stalo se to 7x — 10x za 10 let
Obcas 3 Stalo se to 3x — 6x za 10 let
Malokdy 2 Stalo se to 1x —2x za 10 let
Nikdy 1 Nikdy se to nestalo / Nevime o tom

Tabulka 11: Bodovaci systéem — Zavaznost nasledkii (vyhotoveni: viastni)

Zavaznost nasledku

Fatalni 3 Smrtelné nebo t€zké poranéni s trvalymi nasledky, vyse skody je vyssi
nez 5 mil. K¢

Tézky nebo 2 Stiedné tézké az tézké poranéni, v domacim oSetfeni ne¢kolik dni az

sttedni meésicl, bez trvalych nésledkt, skody 20 tis. — 5 mil. K¢

Lehky nebo 1 Lehké poranéni, bez domaciho oSetfeni, vznikla Skoda neprevysuje

zadny ¢astku 20 tis. K¢

Tabulka 12: Bodovaci systém — Hodnoceni rizika (vyhotoveni: viastni)

Hodnoceni rizika

Stredni ~ vyssi | 8-9 Skore 8-9 fesit do 3 mésict, stejne jako predchozi opatieni a navic jeste
riziko jednodussim elektronickym systémem a Skolenim.

Stredni nizsi | 4-7 Skore 4-7 tesit do 6 mésict, napt. internimi dokumenty, rezimovym
riziko opatfenim, mechanickou ochranou.

Tabulka 13: Matice rizik — vysledek analyzy rizik (vyhotoveni: viastni, systém bodovani byl inspirovan z:
https://www.bozpinfo.cz/prakticky-priklad-s-komentarem-jak-vyhodnotit-rizika-na-pracovisti)

Zavaznost rizika

Cetnost vyskytu | 3

rizika



https://www.bozpinfo.cz/prakticky-priklad-s-komentarem-jak-vyhodnotit-rizika-na-pracovisti

PRILOHA P IV: NABIDKA DETEC — JABLOTRON (SMART
KAMEROVY SYSTEM)

Dodavatel:

IC: 62092782 DIC: C26507081955

Milan Rus - DETEC

Oderska 3

625 00 Brno 25

provozovna: Machalova 5, 625 00 Brno
Tel: 547 241 849  GSM: 602 589 812
E-mail: detec@detec.cz

Penézni istav: Ceska spofitelna
Cislo utukod: 1353117399 / 0800

|
Kdd Méazev o
Radim Osvald, CCTV 5+5
Interiérova statickd kamera:

CPUNGC-VBS1L3-MDS-0280 |P kam antivandal SMpix Starfight, S0, WOR, IR30m, 103 5,000 ks
CP-PR-41 Nastavec pro montaz kamer, otevieny, kruhowy, 110x32mm

Venkaovni otogna kamera:

CP-UNP-E3241L15-DFF IP kamera PTZ 4Mpix, WDR, IR150m, 56-2.4°

Odbératel:

CENOVA NABIDKA CN23-174

1&: DIC:
Gymnazium Brno

Tel.: GSM:

E-mail:

Datum vystaveni: 23.08 2023

Platnost do: 23.05.2023
Potet

MJ MJ CenaMJ DPH bez DPH s DPH

5000 ks 34600 21%

400200 21% 2001000 2421210

Celkem Celkem

173000 209330

5000 ks 2626200 21% 13131000 15888510 |

| CP-ANW-HP16G2F1-N30 Switch PoE 16x100Mbps PoE, 2x1Gbps, 15.4Wiport, a2 25 1,000 ks 574400 1%

AC-PRO-SRV Serverova licence
AQ-PRO-CAM Licence pro 1 kameru

| AD-PRO-HBA-ADD Rozpoznani nebezpetnd sitluace - zvednuté ruce, pad osoby, krdic 10,000 ks

PC server pro kamerovy systém
| UTP-5a Kabel UTF CatSE PV, drét metrad

| Pravzal:

1,000 ks 1,00 21%

574400 6 350,24
1,00 1,21 |

10,000 ks 208000 21% 2080000 25 168,00 |

42000 21% 44 200,00 53 482,00

1,000 ks 2500000 21% 2500000  30250,00 |

610000 m 1350 21%

|Souhlasime s tim, Ze bude nase cenova nabidka pouzita jako pfiloha diplomové prace Radima Oswalda

Milgn mu9 - BF
3 Bg2500 -~

Oder sk

823500 996435 |

Castha DPH Celkem

W sazbeé zakladni 257 030,00 53 676,30 311 006,30
W sazbé snizeng 0,00 0,00 0.00
0,00 0.00

0,70 0,70

257 030,70 53 978,30 311 007,00

Celkem (Kc) 311 007,00

kg

Wl OF A72e A9 7
0iC; 7% )%i wEsEl gz TR

r
¥

£

Zbozi je a2 da_uplneho zaplaceni majetkem firmy Milan Rus - DETEC. ¥ pfipadé nedodrieni terminu splatnosti Vam bude Gétovano
pendle ve wysi 0.05% z fakturované castky za kazdy den prodleni. Na polozky, na néZ se vzlahuje Zak. £.22/1997 Sb., byle vydano
prohlageni o shodé, prip. ujisténi o vydani prohlaseni o shodé, \ cené je iz zahmut recyklaéni poplatek.

Firma zapsdna u magistratu m. Brma Ziv. Ofad &.ev. 370200210035811

#UC110590-16, program firmy © MRP - Informatics, s.r.o., P.O.BOX 35, 762 15 Slufovice



PRILOHA P V: NABIDKA DETEC — JABLOTRON (PZTS)

Dodavatel:

PA— OI: CZBSGT001955 CENOVA NABIDKA CN23-172
Milan Rus - DETEC

Odarskd 3

62500 Brno 25

provozovna: Machalova 5, 625 00 Brmao

Tl : 547 241 849 GSM: 602 580 812 ] e

E-mad deteciidetec.cz Gymndzium Bemo

Pendini ostav. Ceskd spofiteina
Cislo Gitwidd: 1353117399/ 0800

Tal GSM
E-mail;
Daturn vystaven| 4 0 2023
Platreost do: 23.05.2023
Pobtet Calkem Calkom
Kdd Miazev M) M) CenaMJ DPH bezDPH s DPH
Racem Osvaid, Gymndzium Bma, PZTS bozdrit
JA-103KR Ustfedna, 1x BUS, radio, LAN, maly box - samostalng neprodejné 1000 ks BAT00 21% &178,00 989538
J8-194Y LTE (4G} komuniator 1000 ks 51200 21% 516200 f 24602
SA-21402 2 Akumuldtor 12V, 2 2Ah, 178358167 )mm 1,000 ks |/T00 2% 30700 480,37
JA-154E Elavesnice s LCD a RFID, berdratova, bia 1,000 ks 304300 21% 304300 6203
BAT.1V5-AA Baterie alcabickd A4 1.5V 4,000 ks 1400 21% 56,00 867,76
DE0S-12 Zdoj 120,54 1,000 ks WE00 e 308,00 r2Ea
JA-150M Magnatich detekior se vsiupy, bexdriiovy, bily BO00 ks 110300 2% 95M00 11548
| BAT-1V5-AA Batone aluakccd AA 1.5 8,000 ks 1400 21% RAFALY 13552
Castka OPH  Celem
WV sarbé rakladni 26 B00,00 5628,00 32 428,00
V' sazbé snitend 0.00 0.00 0,00
Osvobozeno 0.00 0,00
Mimo DPH 0.00 0,00
Soutet 26 800,00 § 628,00 32 428,00
Celkem (K¢) 32 428,00
Pievzal:

Souhlasime s tim, e bude nade canovd nabidka poulila jako pliloha diplomawé prace Radima Cswalda

.@fikg

Odaiska.» o ]
Jel i, AT 1548
i:lf 1955; WE0. 8™ 92 Tap

| Znasi e ai do Gpiného zaplaceni majatkem firmy Milan Rus - DETEC. V' pfipadé nedodrieni lerminu lﬁnnlll Vam bude GEtovino
pendle ve vidi 0.05% z fakturované Cistky za kaddy den prodieni. Ma poloky, na néd se vztahupe 2k €. 22M997 Sb., byle ﬂrﬂM
prohldseni o shodd, piip. wjistlni o vyddni prohtideni o shodd, WV cend je jii zahrmut recyklatni poplatek

Firma zapsana u magesirity m. Bma tiv, Glad Lev, 3T020021002611

SUC110580-18, program finry © MRP - Informatics, .10, P.OBOX 35, 763 15 Slusovice



PRILOHA P VI: NABIDKA DETEC - NEMEF/FAB (PANIKOVY
ZAMEK+KOVANI)

Dodavatel:

IC: 52082782 DIC: CZ6507081955
Milan Rus - DETEC

Oderskd 3 |
62500 Brno 25

provozovna: Machalova 5, 625 00 Brno Odbératel:

Tal: 547 241 849 GSM: 802 589 812 IC: DIC:

E-mail: detec@detec.cz

CENOVA NABIDKA CN23-178

Gymnéazium Brno
Penézni istav: Ceska spafitelna ‘
Cislo 0étukad: 1353117389 / 0800

ad

Tel. GSM:
E-mail:
Datumn wystaveni: 24.08 2023 |
Platnost do: 24.05.2023 |
| == |
Potet Celkem Celkem
| Kod Nazev MJ MJ CenaMJ DPH bezDPH _ sDPH
Panikovy zamek NEMEF 9670045 Kika Koule 4,000 253000 1% 10 120,00 12 245,20
| AWHS0D KOULWLUMRU.LNRZ 4,000 670,00 1% 2 680,00 324280
! AWHS50 KRUH.RZ CYLINDR NRZ 4,000 19500 21% 796,00 963,16
|
Castka DFH Celkem
V sazbé zakladni 13 586,00 285516 1645116
V sazbé snitené 0,00 0,00 0,00
Osvobozens 0,00 0,00
Mirma DPH 0,84 0,84
Soucet 13 596,84 2 855,18 16 452,00

Celkem (K&) 16 452,00

Prevzal:

Souhlasime s tim, Ze bude nase cenova nabidka pouiita jako pfiloha diplomové prace Radima Oswalda

Odershe 3, Brie—seay
oo 2B 4724 104
:u./._itz “65070R1988; 10, &892 78,

Milen mug . ﬂﬂ Ei%

| Znozi je az do UpIného zaplaceni majetkem firmy Milan Rus - DETEC. V piipadé nedodrZeni terminu splatnosti Vam bude détovane I
penale ve vysi 0.05% z fakturované astky za kazdy den prodleni. Na peloiky, na néZ se vztahuje Zak. €.22/1997 5b., bylo vydéno |
prohlageni o shodé, prip. wjisténi o vydani prohlaseni o shodé. V cené je jik zahrnut racyklaéni poplatek.

|
Firma zapsana u magistrétu m, Brna 2iv. ufad é.ev. 37020021003611 |

#UC110550-16, pregram firmy @ MRP - Informatics, s.r.0., P.O.BOX 35, 763 15 Slusovice



PRILOHA P VII: NAKRES SKOLY —- NAVRHNUTA OPATRENI

Legenda:
P Kamera

Vratnice

. Unikovy vychod

‘ Hlavni vchod
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