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ABSTRAKT

Bakalatska prace se vénuje problematice kybernetické bezpecnosti a navrhu praktické ulohy
pro potfeby vyuky studentli v ramci kybernetické laboratofe. V teoretické Casti prace jsou
uvedeny zékladni pojmy tykajici se problematiky informacnich a komunikac¢nich

technologii, kybernetické bezpec¢nosti a kybernetickych hrozeb.

Prakticka cast prace se zabyva charakterizaci kybernetické laboratoie, identifikaci oblasti
pro navrh praktické ulohy, Sifrovanim a naslednym vytvofenim zaddni a postupu praktické

ulohy. V zavéru prace je zpracovan nazorny postup, jak uspesné splnit praktickou ulohu.

Kli¢ova slova: Kybernetickd bezpecnost, Kybernetické hrozby, Kyberprostor, malware,

Sifrovani,

ABSTRACT

The bachelor's thesis focuses on cybersecurity issues and the design of a practical role for
the needs of teaching students within the cyber lab. The theoretical part of the thesis includes
basic concepts relating to the issues of information and communication technologies,

cybersecurity and cyber threats.

The practical part of the work deals with the characterization of the cyber laboratory,
identification of areas for the design of the practical task, encryption and the subsequent
creation of the assignment and procedure of the practical task. At the end of the work, an

illustrative process is developed to successfully fulfil the practical role.

Keywords: Cyber security, cyber threats, cyberspace, malware, encryption,
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UvVOD

Rozsahly vyvoj komunika¢nich a informacnich technologii vytvoiil zavislost vSech
vlastnikti telefond, tablet a pocCitacli na sdileni dat a riznych informaci. Tyto technologie
uzivatelé pouzivaji pro své osobni ale také pracovni ucely a staly se tak nesmirnou soucasti
bézného zivota. Pro bézného uzivatele je pohyb na internetu jenom forma komunikace
tykajici se prace nebo soukromého Zivota. Spousta uzivatell si ale neuvédomuje ze svym
pohybem na internetu vytvari prilezitosti pro Gto¢niky a jejich kybernetické ttoky. Celkovy
narust zavislosti na technologiich vytvoftil daleko vic novych kybernetickych hrozeb. Proto
je kybernetickd bezpecnost velmi aktualnim tématem a jelikoz se vyvijeji nové a vyspélejsi
technologie ke kterym v budoucnu boudou mit pfistup jak bézni uzivatelé, tak i utocnici
se da ocekavat nartst kybernetickych hrozeb. Mezi nejcastéjsi cile kybernetickych utokt
patii cenna uzivatelska data jako jsou ptistupova hesla, Cisla kreditnich karet, zdznamy
komunikaci, projekty a spousta dalSich cennych souborti. Tyto utoky nejcastéji cili
na jednotlivce, ktefi spadaji pod mensi organizace a nemaji zrovna dostatecné znalosti
o kybernetické bezpec¢nosti a pro je dulezité, aby se kazdy jednotlivec, ktery ma pfistup

k internetu naucil, jak se pted utoky chranit a drzet své data a soubory v bezpeci.

Problematika kybernetické bezpec¢nosti je a bude velmi dilezitou souc¢asti nasich Zivotu,
a proto je dulezitd informovanost o vyvijejicich se kybernetickych hrozbach a oblastech
které se zabyvaji ochranou pfed témito hrozbami. Z téchto diivodii byl jednoznacny vybér
bakalatské prace, aby informovala béZzné uZivatele o moznostech ochrany pied

kybernetickymi utoky.

Hlavnim cilem bakaléiské prace je navrh praktické tlohy pro potieby vyuky studentii v
ramci kybernetické laboratofe Fakulty logistiky a krizového fizeni Univerzity Tomase Bati

ve Zliné. Pro splnéni hlavniho cile bylo nutné splnit nasledujici dil¢i cile:
1. ReserSe v oblasti kybernetické bezpec¢nosti.
2. Identifikace vhodnych oblasti pro navrh praktické tlohy.
3. Navrh zadéni praktické tlohy pro danou oblast.
4. Realizace ptikladového feSeni navrzené prakticke ulohy
Pro ucely vypracovani této bakalaiské prace byly pouzity nasledujici metody:

e Analyza—V préci je vyuzita pro vybrani vhodnych programt pro praktickou tlohu.
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e Komparace — V praci je vyuzita pro identifikovani vhodné oblasti pro navrh

praktické ulohy.

e Literarni reSerSe — V praci je vyuzita pro vypracovani teoretické ¢asti a ivodu do

problematiky pro navrh praktické tlohy.

e Syntéza — Tato metoda je pouzita v zavéru prace.
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I. TEORETICKA CAST
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1 KOMUNIKACNI A INFORMACNI TECHNOLOGIE

V pribéhu let se informacni a komunikacni technologie (dale jen ICT) vyvinuli tak
ze se dostali do bodu, kdy se stali nesmirnou soucasti vSech nasich zivotu jak v profesionalni,
tak 1 v osobni sféfe. Tyto technologie nam pfinaseji uzitek pro nasi praci a zabavu. Bohuzel
vyvoj ICT technologii ptinesl i starost o bezpe¢nost pied zneuzitim téchto systému a ztratou
dalezitych dat. Mezi problémy uzivatelti v kyberprostoru se fadi nizka pocitacova znalost,
ale hlavné nulové povédomi o tom, jak celé zakouti kyberprostoru funguje. Vétsina uzivatela

si prave kvili témto chybéjicim znalostem neuvédomuje dopady svého chovani na internetu.

1.1 Kyberprostor

Kyberprostor je virtudlni svét pocitacl, ktery tvoii globalni pocitacovou sit slozenou
z menSich siti, které pouzivaji TCP/IP protokol. Interakce subjekti v kyberprostoru je
totoznd s interakei v redlném svété, ale bez potieby fyzické pritomnosti. Informace jsou
sdileny v realném ¢ase nebo s uréitym zpozdénim a lidé mohou nakupovat, sdilet zkusenosti,

prozkoumavat obsah, provadét vyzkum, pracovat nebo se bavit.

Kyberprostor 1ze také charakterizovat jako prostfedi, kde se informace vytvareji,
zpracovavaji, ukladaji a §ifi pomoci elektromagnetického vinéni. V obecnosti je to virtualni

svét, ktery je vytvofen modernimi technologiemi. (KOLOUCH, 2016)
Kyberprostor 1ze rozdélit na tfi ¢asti:

e Surface Web — Cast internetu, ktera je dostupna velké &asti spole¢nosti a Ize se v ni
pohybovat pomoci webovych prohlize¢ii. Surface Web zahrnuje jenom

4 9% celého internetu.

e Deep Web — Tato Cast internetu neni viditelna pomoci klasickych vyhledavact. Deep

Web obsahuje 96 % veskerych informaci v kyberprostoru.

e Dark Web — Je soucésti Deep Webu se zaméfenim na nelegdlni Cinnosti. Dostat

se do této Casti kyberprostoru vyzaduje specialni prohlizec. (ALZA, © 2019)

1.2 Pocitacova sit’

PocitaCova sit’ je skupina propojenych pocitacl,, které umoziuji sdileni dat, informaci
a zdroji mezi jednotlivymi uzly sité. Tyto uzly mohou byt pocitace, servery, tiskarny nebo
dalsi zafizeni, ktera jsou pfipojena k siti a umoziiuji komunikaci s ostatnimi uzly pomoci

riznych technologii, jako jsou Ethernet, Wi-Fi nebo Bluetooth. Komunikace mezi témito
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uzly probihd podle pfedem stanovenych pravidel a vysoké spolehlivosti komunikace.

(HORAK, KERSLAGER, 2011)

PocitaCové sit€ jsou dnes bézn¢€ pouzivany v mnoha riznych oblastech, jako jsou kancelarské
prostiedi, Skoly, nemocnice, prumysl, banky nebo dokonce domaci sit¢ pro sdileni
internetového ptipojeni a dalSich zdroju. Sitové technologie také umoziuji vzdaleny ptistup
k pocitacim a datim, coz umoziuje praci na dalku a zvySuje efektivitu prace v mnoha

oborech. Tyto pocitacové sité 1ze rozdelit do tfi hlavnich skupin. (KOLOUCH, 2016)
1.2.1 Déleni dle rozsahu siti
Podle rozsahu siti se sit¢ rozd€luji na Ctyti zakladni skupiny:

e Osobni sit’ (PAN) —Jedna se o malou privatni sit’, ktera slouzi pro potfeby jednotlivce
nebo celé domécnosti. K propojeni jednotlivych systémil tato sit’ vyuziva Bluetooth

nebo WiFi.

e Lokélni sit’ (LAN) — Jedna se o velkou lokalni sit’ v rdmci, které dochézi k propojeni

jedné nebo vice budov. K propojené dochazi za pomoci routeru nebo switch zatizeni.

e Metropolitni sit (MAN) — Jedna se o sit’, kterd propojuje veSkeré lokalni site, které

se vyskytuji v dosahu desitek kilometra.

e Vzdalena sit (WAN) — Jedna se o sit’, kterd propojuje jednotlivé LAN a MAN sité

na geografické urovni v rozsahu kontinentu ale 1 celosvétové. (KOLOUCH, 2016)

1.2.2 Déleni dle postaveni sitovych uzli

e Peer-to-peer (rovny s rovnym) — Jde o pocitacovou sit’, kde mezi sebou komunikuji
jednotlivé pocitacové systémy. Pouziva se pro sdileni souborli a systémovych

prostredki.

e Klient-server — Je typ sité, kde je jeden nebo vice pocitacovych systému nadrazen
jinému pocitatovému systému. Na tomto modelu klient-server jsou zaloZeny sluzby

typu web a e-mail. (KOLOUCH, 2016)

1.2.3 Déleni dle vlastnictvi siti

e Privatni sit’ — Tato sit’ vyuZziva privatni IP adresy a jsou pouzZivany hlavné v ramci
sit¢ LAN. Tyto sit¢ se vyuzivaji z divodu nedostatecného mnozstvi verejnych IP

adres ve verzi [Pv4.
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e Vefejna sit’ — Tento typ sité je vyuzivan ke komunikaci a pienosu dat mezi Sirokou
vefejnosti. Tyto sité provozuji spojové organizace, které spliuji veskeré potiebné

pozadavky.

e Virtudlni privatni sit’ (VPN) — VPN je mechanismus ktery propojuje pocitacové
systémy za pomoci nedivéryhodné sité tak, ze komunikace mezi t€émito systémy

vypada jako by byly propojeny daveéryhodnou siti. (KOLOUCH, 2016)

1.3 Internetovy Protokol a IP adresa

Internet Protocol (dale jen IP) zajist'uje prenos datagramii na zaklad¢ sitovych IP adres, které
jsou uvedeny v jejich hlavicce. Datagram je samostatnd datové jednotka, kterd obsahuje
vSechny potiebné informace o adresatovi a odesilateli, véetné potfadového ¢isla datagramu
ve zpraveé. Datagramy jedné zpravy jsou piendSeny nezavisle na sobé a mohou putovat siti

v rizném poradi, pfi¢emz doruceni nemusi odpovidat poradi ve zpravé. (KOLOUCH, 2016)

Podstatnou informaci je, Ze pro komunikaci v siti potfebuje kazdy pocitacovy systém
unikatni IP adresu. IP adresy mohou byt pfidélovany staticky (kdy je adresa manudlné
pridélena pocitacovému systému) nebo dynamicky (kdy je nova IP adresa pfid€lena
automaticky na zakladé MAC adresy pii pfipojeni k siti). [P adresa slouzi jako jeden z
identifikatorti pocitaCového systému pii komunikaci s ostatnimi pocitacovymi systémy a

standardné neni anonymni. (DOSTALEK, 2003)
V soucasnosti existuji dvé verze IP:

e [Pv4 — Jedna se o prvni rozsifenou a stale nejpouzivanéjsi verzi internet protokolu
kterda vyuziva 32bitové adresy. Tyto adresy jsou psany dekadicky po jednotlivé
osmici bitl.

e [Pv6—Tento novy internetovy protokol byl vytvoren z divodu nedostatku vefejnych
IPv4 adres a ma délku 128 bita, které jsou psany hexadecimalng. V této verzi

protokolu byla odstranéna potieba funkce piekladu sitovych adres. (ALZA, © 2021)

1.4 MAC Adresa

MAC adresa je specialni identifikator, ktery se sklada ze 48 biti. Mac adresa se pouziva pro
sitova zafizeni a je vyuzivana riznymi protokoly druhé vrstvy. MAC adresa se ptidéluje pfi
vyrob¢ sitové karty a je proto také oznacovana jako fyzicka adresa. Kazda pridélena MAC

adresa je unikatni na celém svéte, ale teoreticky ji 1ze zfalSovat. Adresa je rozd€lena na dvé
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poloviny kde prvni polovina identifikuje vyrobce sitové karty a druha polovina je
jedine¢nym identifikdtorem karty, ktery byl pfidélen vyrobcem. (BROOKS, GROW,
CRAIG, SHORT, 2018)

1.5 Legislativa

Nasledujici pravni normy reguluji kyberprostor v Ceské republice.

Zakon ¢&. 40/2009 Sb., trestni zdkonik. (CESKO, 2009)

e Zakon & 141/1961 Sb., o trestnim fizeni soudnim. (CESKO, 1961)
e Zakon & 127/2005 Sb., o elektronickych komunikacich. (CESKO, 2005)

e Zakon ¢&. 480/2004 Sb., o nékterych sluzbach informaéni spoleénosti. (CESKO,
2004)

e Zakon & 273/2008 Sb., o Policii Ceské republiky. (CESKO, 2008)
e Zakon &. 89/2012 Sb., Ob¢ansky zékonik. (CESKO, 2012)
e Zakon ¢&. 441/2003 Sb., o ochrannych znamkach. (CESKO, 2003)

e Zakon €. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakond.

(CESKO, 2014)
e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti . (CESKO, 2018)

e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich. (CESKO, 2014)

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
(CESKO, 2010)

e VyhlaSka ¢. 437/2017 Sb., o kritériich pro ur€eni provozovatele zékladni sluZby.
(CESKO, 2017)

e VyhlaSka ¢. 316/2021 Sb., o né&kterych pozadavcich pro zapis do katalogu cloud
computingu. (CESKO, 2021)

e VyhlaSka ¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud

computingu organy veiejné moci. (CESKO, 2021)


https://nukib.cz/download/publikace/legislativa/vkb_82-2018sb.pdf
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2 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost je porad povazovana za novy obor, ale za poslednich deset let
ziskala velkou pozornost a stala se jednou z hlavnich priorit mnoha narodnich politik. Je to
z velké Casti zplsobeno celosveétovym rozvojem informacénich a komunikaénich technologii
potencialni rizika a hrozby. Mezi hlavni otdzky patii ochrana vladnich tajemstvi a kritické
infrastruktury. Pokud by se to nepodatilo, mohlo by to mit vazné disledky pro néarodni
bezpecnost, ekonomiku, administrativu i bezpecnost obyvatelstva. Kyberprostor neni
omezovan hranicemi ani kontinenty, coz umoziluje témet neomezeny piistup a relativni
anonymitu. Zvazeni téchto vlastnosti vytvaii ptfiznivé prosttedi pro kyberkriminalitu.

(VLADA CR, © 2021)

V dnesni dob¢, pokud jde o kybernetickou bezpecnost, pro mnoho lidi toto odvétvi
predstavuje obor, kterym se zabyvaji oddé€leni s informacnimi a komunika¢nimi
technologiemi. Nicméné tato teorie je chybnd. Protoze kybernetickd bezpecnost se tyka nas
vSech, ktefi vyuzivame jakykoliv prvek jejiho ICT v naSem kazdodennim Zzivoté.

(KOLOUCH, BASTA, 2019)

»Kybernetickou bezpecnost nelze v soucasné dobé ani podcenovat ani bagatelizovat. Je to
oblast, ktera je pro Fadu organizaci, ale i jedincii samotnych klicova, a proto by méla byt

reSena dlouhodobé a systematicky.* (KOLOUCH, BASTA, 2019, s. 40)

vvvvvv

jakoukoliv informac¢ni a komunikacni technologii pfedstavili ze vesSkery jejich pohyb
a jakékoliv chovani v kyberprostoru ovliviluje Uspé&Snost utoc¢nikit pii kybernetickych
utocich. Kybernetickou bezpecnost a vesSkerou jeji aktivitu lze aplikovat i mimo

kyberprostor a nesmi se podceniovat. (KOLOUCH, BASTA, 2019)

Pti aplikaci kybernetické bezpecnosti jsou implementovany 3 hlavni principy, zndmé také
jako triddy kybernetické bezpecnosti. Mezi tyto triady se fadi CIA, prvky kybernetické
bezpecnosti a zivotni cyklus kybernetické bezpecnosti. (KOLOUCH, 2016)
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2.1 Triada CIA

Duivérnost, integrita a dostupnost, znama také jako Triada CIA, je model vyvinuty jako

voditko pro politiku informac¢ni bezpecnosti v ramci organizaci. Tyto 3 prvky triady jsou

vvvvvv

je divérnost souborem pravidel, kterd omezuji pfistup k informacim, integrita je ujisténi,
ze informace jsou duvéryhodné a piesné, a dostupnost je zarukou spolehlivého piistupu

opravnénych osob k informacim. (KOLOUCH, BASTA, 2019)

Podle odbornik se Tridda CIA ale nepovazuje za dostacujici. Donn B. Parker v roce 1998
potvrdil Ze Tridda CIA potiebuje rozsitit a doplnil ji o nové 3 principy. Tento novy soubor

principt Parker nazval Parkerian hexad (viz. Obrazek 1).

. CONFIDENTIALITY

POSSESION

INFORMATION
SECURITY

AVAILABILITY

Obrazek 1 - Parkerian hexad (MARKS, © 2023)

Do nového souboru principt zaradil drzeni a kontrolu, autenti¢nost a uzite¢nost:

e DrzZeni a kontrola — Pfedstavuje stav, kdy neopravnénd osoba ziska kontrolu nad

neécim, co nevlastni, ale nedojde k jejimu zneuZziti.

e Autenti¢nost — Pfedstavuje stav, kdy je zdroj informaci spravné oznacen certifikatem

pravosti.

e Pouzitelnost — Pfedstavuje stav, kdy data museji spliiovat dostupnost ale také

uzitecnost. (PENDER-BEY, 2012)
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2.2 Prvky kybernetické bezpecnosti

Vhodna uroven kybernetické bezpecnosti je dosazena diky vzajemné interakci mezi lidmi,
technologiemi a procesy. Ackoli technologie mohou byt zisadnim prvkem pro
a zejména lidé, ktefi jsou schopni tyto procesy aplikovat a dodrzovat dohodnuté pravidla.

(Q-COM, © 2023)

Lidé:

Lidé jsou klicovym prvkem v oblasti kybernetické bezpe¢nosti. Jsou tvlirci bezpe¢nostnich
pravidel a zaroven jejich uzivateli. Ale také jsou nejslabsim ¢lankem v celém systému a Casto
se stavaji cilem uto¢nikl. Je nutné je pravidelné informovat o zakladnich pravidlech

a posilovat jejich vzdélani v oblasti kybernetické bezpecnosti, protoze jsou nejvétsi hrozbou

pro tuto oblast.
Lidé, kteti pouzivaji ICT by méli znat a dodrzovat tyto principy a pravidla kyberprostoru:
e Zékladni principy a pravidla kybernetické bezpecnosti.
e Znat zékladni funkce pocitatovych systému které pouzivaji.
e Zanalyzovat si aplikace které¢ vyuzivaji.
e Vzdélavat se v oblasti kybernetické bezpeénosti. (KOLOUCH, BASTA, 2019)
Technologie:

Existuje celd tfada technologii, které miizeme vyuzivat, ale zddnd znich nevyfesi

bezpecnostni problémy.

Technologie jsou pro uZivatele obvykle prosttedkem, ktery jim umoZiluje pfipojeni
k internetu, socialnim sitim a dal§im aplikacim. Tyto néstroje slouzi k vytvareni dokumentd,
zasilani e-maild a sledovani videi. BéZzny uZivatel interaguje se svymi koncovymi
technologiemi (PC, tablet, mobilni telefon), ale zpravidla se nezajima o dalsi technologie,

které jsou nezbytné pro danou ¢innost v kyberprostoru.

Technologie jsou pro organizace nezbytné, a to vetné zafizeni, kterd jsou urena pro
uzivatele (mobilni zafizeni), kompletni infrastruktury sit¢ (LAN, Wi-Fi prvky), sluzeb
(servery, aplikace) a prvky zajistujici bezpe€nost, at’ uz v perimetru (firewall, IDS/IPS) nebo
v ramci infrastruktury (prvky pro autentizaci a autorizaci, monitoring a analyzu).

(SMEJKAL, SOKOL, KODL, 2019)
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Technologie jsou obvykle nevyhnutelnou soucasti kybernetické bezpecCnosti, které, bez
ohledu na to, zda jsou pouzivany jednotlivci nebo organizaci. Pro zajisténi kybernetické
bezpecnosti je tedy nutné udrzovat technologie v takovém stavu, aby byly schopné reagovat
na zmeény, které souviseji s vyvojem ICT. Hlavnim zpGsobem, jak toho dosahnout,
je pravidelné aktualizovani a zabezpeceni technologii véetné hardwaru a softwaru. (Q-COM,

© 2023)
Procesy:

Procesy predstavuji ¢innosti, které je nutné provést, aby bylo mozné lidem umoznit vyuzivat

implementované technologie a ptislu$né sluzby.
Mezi zakladni procesy se fadi:

e Definovani aktiv a analyza rizik.

e Implementace ICT a aplikaci.

e Zprava uzivatell a roli.

e Autorizace a autentizace.

o Udrzba systémi a sluzeb.

e Testovani zabezpeceni jednotlivych systémil.

e Analyza a realizace opatfeni.

e Skoleni a cviceni atd.

Tyto procesy se tykaji celého Zivotniho cyklu ICT, informaci a dat a zahrnuji 1 uzivatele.
Implementace, tidrzba a modifikace téchto procest pfedstavuji nejnarocnéjsi ¢ast budovani
kybernetické bezpecnosti a vyZaduji vysokou uroveil odbornosti ze strany spravct systémi.
Pokud organizace implementuje pravidla kybernetické bezpecnosti, je dillezité udrzovat
software a hardware aktudlni a dodrzovat piistupovad pravidla pro jednotlivé systémy.

(KOLOUCH, 2016)
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2.3 Zivotni cyklus kybernetické bezpeénosti

Pii budovani kybernetické bezpec¢nosti je nutné brat v uvahu casovy prabéh a uplatiiovat
nebo modifikovat triddu CIA a dalsi prvky v prabéhu celého cyklu. Prevence, detekce a
reakce na utok jsou klicovymi prvky. Diagramy jsou Casto pouzivany k zobrazovani

zivotniho cyklu kybernetické bezpecnosti pro lepsi prehlednost. (HUB, 2013)

RIZIKA

AUDIT OPATREN{

SPRAVA ZAVEDENI

N

Kyberneticka bezpecnost
zivotni cyklus

Obrazek 2 - Zivotni cyklus Kybernetické bezpe&nosti (KYBEZ, 2021)
Kybernetickou bezpecnost 1ze pfirovnat k neustadlému hodnoceni rizik, ale kromé& bézné
analyzy je nutné provadét i dalSi podptirné procesy, které mohou piispét ke zlepSeni

kybernetické bezpeénosti organizace. (KOLOUCH, BASTA, 2019)
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3 KYBERNETICKY UTOK

Kybernetické utoky jsou pocetnéjsi vice nez v piedchozich letech, a to kvili vétSimu
vyuzivani poc¢itacovych serverti a samotnych pocitaci ve vSech moznych oborech na kterych
se jejich uzivatelé stali vice zavisli. Kazda firma uz vyuziva pocitatové servery pro své ucely
jakozto zalohovani dat, provozovani e-shopu a internetové bankovnictvi. Vétsina z téchto
utokil jsou zaméfené na servery s cilem ziskat data nebo je vyfadit z provozu. Jako dalsi
se vyuzivaji programy, které zablokuji server nebo cely firemni systém a za jeho obnovu
Gtoénici pozaduji penize. Utoky cili nejen na energetické spoleénosti, banky a vladni

agentury, ale také na univerzity a zdravotnicka zafizeni. (KOLOUCH, BASTA, 2019)

Utok na IT infrastrukturu je imyslny &in Gitoénika nebo skupiny titoéniki. K utokéim na cizi
servery a pocitace pouzivaji svou IT technologii, a to k ziskani kritickych informaci nebo
k poskozeni ¢i deaktivaci pocitacovych systému. VsSechny tyto aktivity se konaji
v kyberprostoru. Aktivity ve formé& kybernetickych utokii pfitom mohou byt jednanim
socialniho inzenyrstvi s jedinym cilem ziskat informace, nebo naopak s cilem omezit pomoci

DoS nebo DDoS titoku funké&nost jednoho nebo vice serverii. (JIROVSKY, 2007)

Kyberneticky ttok lze také definovat jako nezdkonné jednani v kyberprostoru s cilem ublizit
jiné osobé nebo skupin€ osob. ,,Tato jednani nemusi mit vidy podobu trestného cinu,
podstatné je, zZe narusuji bézny zpiisob zivota poskozeného. Kyberneticky trestny cin musi
byt zaroven kybernetickym utokem, avsak ne kazdy kyberneticky utok musi byt trestnym
cinem. Radu kybernetickych uitokii je, i diky absenci trestnépravni normy, mozné subsumovat
pod jednani, které bude mit povahu spravnépravniho, ¢i obcanskopravniho deliktu, pripadné
se nemusi jednat o jednani, které je postizitelné jakoukoli pravni normou.“ (KOLOUCH,

2016, 5.55)

3.1 Kyberneticka hrozba

Kyberneticka hrozba je mozny Skodlivy pokus poSkodit nebo narusit pocitacovou sit’ nebo
systém. Pohybuji se od kybernetické Spionaze, hackerskych utokii a DDoS utokl az po
nariistajici internetové podvody a kradeze a dal§i formy trestné a neZadouci Cinnosti
v prostiedi informacnich technologii. Hrozby v kyberprostoru jsou proto jednou z hlavnich

vyzev nasi doby. (MINISTERSTVO VNITRA, © 2023)
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3.2 Druhy kybernetickych utoku

Utocnici neboli hackefi se diky technologickému vyvoji a s nekoneénou moznosti vyuziti
¢asu dostali do bodu kdy je jednodussi proniknout do jakéhokoliv informacniho systému
a pocitacové sité. Pro své nezakonné aktivity v kyberprostoru vyuzivaji spousty skodlivych
softwarti, které si postupem casu vylepSuji a méni, aby se co nejlépe prizplisobovali
ochrannym prvkim. K vyvijejicim se softwarim pifidavaji 1 rGzné fyzické nebo
psychologické praktiky které v kombinaci s technologickym vybavenim zvySuji GispéSnost

v

v nasledujicich podkapitolach.

3.2.1 §k0dlivy software (Malware, Ransomware)

Malware neboli skodlivy software je obecny termin pro jakykoli Skodlivy program nebo kod,
ktery napada a poskozuje systém. Do jakéhokoliv zatfizeni se mtize dostat pomoci socidlnich
siti nebo e-mailu. Nepratelsky, ruSivy a zamérné¢ Skodlivy malware pronikd a poskozuje
pocitace, pocitaCové systémy, site, tablety a mobilni zafizeni, asto tim, Ze ¢astecné ovlada

provoz zafizeni. V zafizeni naruduje normalni fungovani. (KOLOUCH, BASTA, 2019)

Tento Skodlivy program miize byt navrzen tak, aby na vés vyd¢laval penize, narusoval vasi
schopnost pracovat, ¢inil politicka prohlaSeni nebo se jednoduse chlubil vasimi zpravami.
Malware nemuze poskodit fyzicky hardware systémi nebo sitovych zatizeni, ale mize krést
data, Sifrovat, mazat, upravovat nebo napadat zakladni funkce vaseho pocitace a Spehovat

aktivity vaseho pocitace bez vaseho védomi. (MALWAREBYTES, © 2023)
Nyni si rozebereme nejcastéjsi varianty malwaru, které uto¢nici pouZzivaji:

e Virus — Tento Skodlivy program se s pomoci Clovéka dostane do pocitace kde

kopiruje sam sebe do ostatnich souborti a provadi Sskodlivou ¢innost.

e Pocitatovy cerv — Tento Skodlivy program ma stejné chovani jako virus jen pro své
Sifeni hledé chyby v softwaru.

e Trojsky kin — Tento Skodlivy program se schovava v uzivateli jiz ovéfeném
programu. Pfi infikovani systému okamzZité¢ pisobi Skody a udéluje Utocnikovi

vzdaleny pfistup.

e Spyware — Tento Skodlivy program bez védomi krade a uklada si dvérné informace

o uzivateli a nasledné je zasila Gtocnikovi.
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e Adware — Tento Skodlivy program posila nezddouci reklamy, ze kterych generuje

zisky, které posila tvirci programu.

e Scareware — Tento Skodlivy program vyuzivd techniky socialniho inZenyrstvi

za ucelem naldkat uzivatele na skodlivé webové stranky.

e Rootkity — Tyto pocitatové programy slouzi jako maskovaci zafizeni jinych
Skodlivych programi. V pocitaci se rootkity chovaji tak ze méni chovani opera¢niho

systému aby neodhalil malware.

o Keylogger — Tento typ Skodlivého program zaznamenava konkrétni stisky kldves
na napadeném pocitaci. Vyuziva se ke zjisténi prihlasovacich udaji. (KOLOUCH,

2016)
Ransomware

Tento druh malwaru znamy jako Ransomware je typ skodlivého programu, ktery uzivateliim
blokuje pfistup k jejich systémiim, osobnim souboriim, pocitatim, tabletim a taky
telefonim. Za jejich nasledné odblokovani uto¢nik pozaduje penize v podobé platby
kreditnimi kartami nebo pfevodem kryptomény. Ransomware je jednou z nejpopularnéjsich
a nejvétdich kybernetickych hrozeb v dnesni dobé kterou Gtoénici pouzivaji. Utoénici
se zamétuji na vSechny druhy jednotlivci, firem a organizaci. (MALWAREBYTES, ©
2023)

Nyni si rozebereme nejcastéjsi varianty ransomwaru, které Gito¢nici pouZivaji:

e Diskcoder — Zabratuje uzivateli pouzivat operacni systém tim, Ze blokuje zdznamy

z pevného disku.
e Screen locker — Zablokuje uzivateli ptistup k hlavni obrazovce.
e PIN locker — Zablokuje uZivateli pfistup tim, Ze vytvaii faleSny PIN kod.

e Kiryptograficky ransomware — Blokuje uzivateli pfistup k datim pomoci Sifrovani.

(ESET, © 1992-2023)

3.2.2 Phishing

Phishing je typ kybernetického utoku, ktery vyuziva techniky socidlniho inZenyrstvi, pomoci
kterych se utocnik snazi ziskat daveérné informace ze zatizeni nebo na ném spustit Skodlivy
kod. Nejzakladnéjsi formou téchto ttokd jsou podvodné e-maily pozadujici informace o

platebni karté nebo zdznamy internetového bankovnictvi. Uto¢nici se nejcastéji vydavaji za
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jiz zname firmy, ke kterym maji obéti diveéryhodny vztah. V e-mailu pak uz jen staci oteviit
falesny odkaz a vyplnit pfistupové tidaje. Vyjimkou ale nejsou ani chatovaci aplikace a

socialni sité. (ESET, © 1992-2023)
Nejcastéjsi typy phishingovych utokii:
e E-mail phishing — Hromadné posilani podvodnych e-maili.

e Spear phishing — Posilani podvodnych e-mailti které jsou vytvofeny presné pro

daného jednotlivce nebo skupinu.
e Whaling — Spear phishingové zpravy které se soustfedi na majitele firem.
¢ CEO fraud — Hromadné posilani podvodnych e-mailt které cili na zaméstnance.
e Vishing — Podvodné Utoky za pomoci faleSnych telefonatii.
e Smishing — Podvodné Utoky za pomoci SMS zprav.

e Page hijacking — Podvodné tutoky za pomoci faleSnych webovych stranek.

(KOLOUCH, 2016)

3.2.3 Socialni inZenyrstvi

Sociélni inZenyrstvi je typ kybernetického ttoku, pfi kterém se Gtocnici snazi zmanipulovat
své obéti, aby ziskali pfistup k datim, pocita¢lim, firemnim systémim nebo pfistup
do objektii. Tyto techniky spoléhaji na lidskou zvédavost, chamtivost a zavist. Obéti se
mylné domnivaji, ze jim poskytnuté informace od ito¢nikt jsou pravdivé. Cilem je donutit
obét’ k provedeni konkrétni akce (poskytnuti hesla, provedeni platby nebo fyzického
pfistupu k pocitaci nebo jinému systému). Pro uto¢niky je socialni inzenyrstvi nejjednodussi
zpisob k ziskani toho, co potiebuji, jelikoz nemuseji slozitym zplisobem desifrovat heslo
nebo se dostavat do systému. Staci si ziskat divéru od spravného Cloveéka a podvodem

vylakat vSe potfebné. (AVAST, © 1988-2023)

Kybernetické utoky za pomoci socialniho inzenyrstvi nesouviseji s klasickymi metodami,
které hacketi pouzivaji, ale ve zjiStovani dlleZitych informaci o firmach a jejich
zaméstnancich. Skvélym nastrojem k hledani téchto informaci perfektné slouzi socialni sité
a rizné webové stranky. Tyto utoky se mohou uskuteciiovat online, osobné a telefonicky.
Klic¢ovym faktorem pro nejjednodussi pribéh tohoto utoku je dlouhd ale velmi dikladna

piiprava. (EVANS, 2019)
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Aby se snizili riziko socidlniho inzenyrstvi, musi se zvysit povédomi o moznych hrozbéch
nejen pro organizace, ale i pro spole¢nost jako celek. Pro tto¢niky je mnohem snazsi zaméfit
své utoky na velké mnozstvi neznalych a neinformovanych lidi nez na relativné dobte

chranéné podniky. (KOLOUCH, 2016)

3.2.4 Denial of service attack

Denial of service (dale jen DoS) je typ kybernetického utoku za icelem omezit uzivatelim
pouzivani nékterych sitovych sluzeb nebo znepiistupnit pocita¢ a tim zamezit normalni
fungovani daného zatfizeni. Pro tento typ utoku staci vlastnit jeden pocitac, a proto je velice
oblibeny mezi utoéniky. Utoky DoS se zaméfuji na internetové sluzby, které mohou
zahrnovat e-mail, webové stranky, internetové bankovnictvi nebo jiné sluzby které zavisi
na doteném pocitaci nebo siti. Stavu odepieni sluzby dochazi ze dvou divodi. V prvni
moznosti se Utocnik snazi ptetizit sit nebo aplikaci uzivatele velkym objemem provozu coz
zpusobi zpomaleni nebo zhrouceni systému. V druhé moznosti se titocnik pokousi dosdhnout
zpomaleni nebo zhrouceni systému za pomoci posilani velkého mnozstvi paket

v nefunkénim formatu. (CISA.GOV, © 2021)

Distributed Denial of Service (dale jen DDoS) je efektivngjsi typ kybernetického DoS utoku.
Hlavni rozdil mezi témito utoky je ten, Ze DDoS vyuziva celou sit’ napadenych zatizeni.
Pocitace v této siti jsou napadana bot malwarem a stavaji se z nich zombie zatizeni. Pomoci
fidicich servert posilaji pfes zombie zatizeni nezddouci pozadavky. Tyto zafizeni pak ttoci
na sitové prvky systému, které se potiebuji pfipojit k internetu, webovym strankam,

serverim nebo databazim, dokud nedojde k ptetiZzeni systému. (ESET, © 1992-2023)

Distributed Reflected Denial of Service (déle jen DRDoS), je typ distribuovaného DoS
utoku, ktery vyuzivd mechanismus odrazeni. Tento utok funguje tak, Ze Uto¢nik rozesila
podvrZzené poZadavky na spojeni na mnoho pocitatovych systémi, kteti na n¢ odpovidaji.
Tyto podvrzené pozadavky maji jako zdrojovou adresu uvedenou adresu obéti, coz
ma za nasledek zahlceni obéti odpovéd’'mi na tyto pozadavky. Tim se mnoho pocitatovych

systémi stava nevédomymi tcastniky utoku. (KOLOUCH, 2016)
Mezi typy DoS utokt fadime:
e Ping flood — Za pomoci Internet Control Message Protokol a néstroje Ping Gitocnik
zjisti, zda je zafizeni pfipojené v siti. Po zjisténi Gto¢nik posila co nejrychleji velké
mnozstvi zprav, na které dané zatizeni nezvlada odpovidat, a proto piestava spravné

fungovat.
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e SYN-flood — Utoénik se pokousi zahlcovat svou ob&’ mnoZstvim pozadavkil na
navazani spojeni. Cilovy systém se snazi na pozadavky odpovédét, ale utocnik
neodpovida. Cilovy pocitacovy systém cekd na finalni potvrzeni a drzi pro toto
spojeni omezené zdroje. To muize vést k vyCerpani systémovych zdroji a jeho

selhani.

e DNS flood — Utoénik provadi utok, pii kterém zasila falesné DNS dotazy na DNS
server z mnoha podvrzenych IP adres. Pocet falesnych dotazl je tak velky, ze DNS
server neni schopen odpovidat véas a dochazi k jeho zpomaleni nebo dokonce k jeho

zhrouceni.

e FalSovani zdrojové adresy — Metoda nazyvana IP spoofing spociva v uprave zdrojové
adresy odesilanych datovych paketti. Tento postup umoznuje tto¢nikovi zesilit DoS
ttoky. Utoénik pouziva tuto techniku tehdy, kdyZ nepotiebuje odpovéd’ od cile na
svou zadost 0 navadzani spojeni, ale pouze chce cilovy systém pfetizit a zahlcovat ho

tak, aby zpusobil jeho vypadek. (KOLOUCH, 2016)
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4 DILCIi ZAVER

Teoretickd c¢ast této bakalarské prace byla vénovana zakladnim charakteristikam
jednotlivych oblasti tykajici se problematiky informacnich a komunika¢nich technologii a
zakladnich definic kybernetické bezpecnosti. Dale byli vymezeny tfi hlavni principy zndmé
jako triady kybernetické bezpec¢nosti. Nedilnou soucasti teoretické casti je legislativni
ramec, ktery reguluje kyberprostor v Ceské republice. Hlavni soudasti teoretické &asti je
problematika kybernetickych hrozeb, kde byly uvedeny ty nejznamé;jsi typy kybernetickych
utok a nejpouzivanéjsi psychologické praktiky které uto€nici vyuzivaji pro proniknuti do
riznych systémi a nasledné kradezi citlivych dat. Tyto praktiky se na zakladné prvki
kybernetické bezpecnosti ve vysoké mite tykaji lidi, ktefi vlastni a vyuzivaji informacni a
komunikac¢ni technologie. Proto je potfeba ve vysoké mife informovat a poucit bézné
uzivatele v kyberprostoru, jak se jednoduse pied témito utoky chranit a zamezit zneuziti

citlivych informaci které vlastni.
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II. PRAKTICKA CAST
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5 LABORATOR KYBERNETICKE BEZPECNOSTI NA FLKR

., Laborator kybernetické bezpecnosti na Fakulté logistiky a krizového rizeni Univerzity
Tomase Bati ve Zliné, ktera vznikla ve spolupraci s firmou T-Soft, a.s., se zaméruje na vyuku
a vedeckou cinnost tykajici se procesii v oblasti kybernetické bezpecnosti.” Vybaveni
kybernetické laboratofe zahrnuje hardwarové vybaveni a rtizné softwarové nastroje které
maji vyuziti v oblasti kybernetické bezpecnosti. Vybaveni umoziuje fesit jak soucasné, tak
1 budouci hrozby, a to s vysokou mirou customizace, v€etn¢ implementace novych scénait.
Diky tomu mutze laboratof okamzit¢ reagovat na nov€é vznikajici hrozby

a souvisejici reaktivni opatfeni v turbulentnich situacich. (FLKR.UTB, © 2023)

5.1 Softwarové a technologické vybaveni

Kyberneticka laboratot disponuje riiznymi typy nastroji, softwart a dal$imi technologiemi,
kter¢  vyuzivd pro  vyuku studenti  voblasti  kybernetick¢é  bezpecnosti

na pracovistich. Laboratot disponuje nasledujicim vybavenim:
Kamery a kamerové technologie:

o  Kamera AXIS Q1615 MK I1 S/N ACCCS8EF1C4ES*“

e, Bezdratovy mikrofon MBD 840 S/N 21891201907026 “

o AXIS M3015 pro modul People Counter*

o Analytické SW moduly People Counter a Motion Guard *
Systémy pro monitorovani infrastruktury:

o  Flowmon*

o ,LogManager*
Uméla inteligence a virtudlni/smiSena realita:

e, Microsoft Azure Machine Learning Studio “

e 3D VR bryle HTC VivePro Eye

e, Microsoft Hololens “

Softwary pro podporu a simulaci scénaitu a zobrazeni spolecné situace:

e | Riskan*
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o  Terrex*

e  Practis*

e  Practis GO

o  Situnet”

o  Situboard*
Scénafe pro cvieni:

., Soucasti laboratori je knihovna scénari slouzicich k procviceni riiznych kritickych situact

a reakce na tyto typy situaci.“ (KM.FLKR.UTB, © 2020)

5.2 Vyuziti laboratore

Hlavnim cilem laboratofi na Fakulté logistiky a krizového fizeni Univerzity TomaSe Bati ve
Zling (dale jen FLKR) je ziskani praktickych dovednosti v oblastech kybernetické
bezpecnosti, krizového fizeni a logistiky. Pro dosazeni tohoto cile jsou poskytovany veskeré
potiebné pomiticky, nastroje a scénaie, které umozni porozumét bezpecnostnim pravidlim,

vytvofit si ndvyky a detekovat potencidlni hrozby v téchto oblastech.

V téchto laboratofich je jednou z hlavnich moZnosti, jak pfipravit studenty na realné kritické
situace v oblastech uréenych pro tyto laboratofe, a to za pomoci simulovani danych scénaiti
do patficné miry piipravenosti. Vyuka je provadéna v technické ale i procesni roving.
Technické a technologické znalosti jsou diileZitym zédkladem pro pfipravu na kritické situace

ale zejména je kladen diiraz na procesy dané problematiky.

,Jde o riizné zpiisoby vyuziti uceben krizového rizeni, které zahrnuji specializované vybaveni
a slouzi k rozsireni a prohloubeni znalosti a dovednosti odbornikii nejen z verejné spravy,
ale také ze soukromého sektoru, zejména z organizaci patricich do kritické infrastruktury

statu.” (KM.FLKR.UTB, © 2020)

Konkrétné nabizi laboratof v pfipadé persondlniho zabezpeCeni potencial v oblasti

kybernetické a informaéni bezpecnosti:

¢

® , Realizovat specializované prednasky a workshopy na aktudlni téma. *

e, Redlné overit pripravu a akceschopnost uzemi na vybrané mimoradné udalosti a

I3

krizové situace.
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o Simulace jednani pracovnich skupin pri reseni nastalé mimoradné udalosti nebo

krizové situace. *

e, Komunikace s verejnosti a médii. “ (KM.FLKR.UTB, © 2020)
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6 OBLASTI PRO NAVRH PRAKTICKE ULOHY

V problematice kybernetické bezpeCnosti se nachdzi spousta moznosti, jak vyuzit
technologické vybaveni pro proniknuti do systému a do siti za ucelem ziskani citlivych dat.
Hacketi nejcastéji pro své utoky vyuzivaji rizné skodlivé programy, které hledaji chyby
v softwaru a diky tomu se dostavaji k citlivym informacim jako jsou pfistupové tdaje a rizné

dualezité informace pro jednotlivce nebo organizaci.

Pti seznameni se s prostfedim laboratofe a jejim technologickym vybavenim jsem na zaklad¢
vyvijejici se situace v problematice kybernetické bezpecnosti identifikoval nésledujici

oblasti, na néz je vhodné se ve vyuce zaméfit.

6.1 Vhodné oblasti

Bezpecnostni analyza sité:

Analyza zabezpeceni sité je proces hodnoceni bezpecnosti dané informacni sit¢ s cilem
identifikovat a posoudit rizika spojena s moznymi hrozbami. Cilem je urcit, co je tfeba udélat
pro zabezpeceni sité a minimalizaci rizik. Béhem analyzy zabezpeceni sité se obvykle
zkoumaji rizné aspekty sité, jako jsou sitové prvky, smeérovace, piepinace, firewally,
pfenosova média, kabely a bezdratova pfipojeni, stejné jako aplikace a sluzby pouZzivané
v siti. V ramci analyzy zabezpeceni sité 1ze identifikovat potencialni hrozby, jako jsou Gtoky
skupin hackerti, malware a neopravnény pfistup. Tyto hrozby jsou posuzovany na zakladé
zavaznosti a pravdépodobnosti vyskytu. Na zakladé vysledkti analyzy zabezpeceni sité jsou

navrzena opatfeni ke snizeni rizik. (SHINDER, 2003)
Penetraéni testovani:

Penetracni testovani neboli pentesting je legalni proces testovani bezpe¢nosti informacnich
systémi za Ucelem zjisténi potencidlnich bezpecnostnich hrozeb a slabin. Béhem
penetracniho testovani se pouzivaji rizné techniky a ndstroje k simulaci utokd, které

by na systém mohl provést skuteény utocnik.

Cilem penetracniho testovani je odhalit bezpe€nostni slabiny, které by mohly byt zneuZity
k ziskani neopravnéného piistupu k systému nebo odcizeni dat. Testovani miize byt
provadéno interné v ramci organizace nebo externé treti stranou bez znalosti systému, ¢imz
se simuluje perspektiva skutecného Utoc¢nika. Vysledkem penetrac¢niho testu by méla byt
zprava, kterd identifikuje slaba mista a navrhne kroky, které lze podniknout k posileni

bezpecnosti systému. (NUKIB, © 2017-2023)
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Konfigurace a sprava firewallu:

Konfigurace a sprava firewallu jsou dva dilezité prvky zabezpeceni pocitacové sité.
Konfigurace brany firewall se tyka nastaveni jejich pravidel a zasad, které urcuji, jak brana
firewall kontroluje a filtruje ptichozi a odchozi sitovy provoz. Tato pravidla urcuji, jaké typy

sitového provozu jsou povoleny a blokovany.

Sprava firewallu zahrnuje pravidelné aktualizace, sledovani a udrzbu firewallu. To zahrnuje
zajisténi toho, aby byla brana firewall aktualizovdna nejnovéjSimi aktualizacemi
zabezpeceni a jeji pravidla byla spravné nakonfigurovana. Sprava firewallu také zahrnuje
monitorovani sitového provozu a identifikaci potencidlnich hrozeb pro zabezpeceni sité.
Spravna konfigurace a sprava brany firewall je zasadni pro udrzeni vasi sité zabezpecené

a chranéné pred vnéj$imi utoky. (MALINA, 2010)
Rizeni p¥istupu:
Rizeni piistupu je proces uréovani, jak miZe uZivatel nebo systém piistupovat k uréitym

zdrojim nebo sluzbam. Tyto prostfedky mohou napiiklad zahrnovat soubory, slozky,

zafizeni, sité, aplikace a tak dale.

Rizeni piistupu se obvykle provadi pomoci autentizace a autorizace. Autentizace zajist'uje
ovéfeni identity uZivatele nebo systému, zatimco autorizace urcuje, ke kterym zdrojim
a opravnénim ma uzivatel nebo systém piistup. Existuje mnoho riznych zpusobu fizeni
pristupu, vcetné fizeni pfistupu na urovni sitovych zafizeni, operacnich systémd, aplikaci
a webovych stranek. Kontrola pfistupu je dulezitou soucasti zabezpe€eni informacniho
systému a mize pomoci chranit citlivé informace a data pfed neopravnénym piistupem nebo

zneuzitim. (MANAGEMENTMANIA, 2018)
Monitorovani sité:

Monitorovanim sité se rozumi proces sledovéani a sbér dat o provozu a stavu pocitacovych
siti. Cilem monitorovani sité je ziskat informace o vykonu a vyuZiti sité, identifikovat mozné
chyby, varovat pfed vypadky a chranit sit’ pfed neopravnénym piistupem. Monitorovani sité
se provadi pomoci softwarovych nastrojt, které vdm umoziuji sledovat rizné aspekty vasi
sité, jako je propustnost, latence, vyuziti zafizeni a smérovani pfenosu. Tyto néstroje mohou
také poskytovat informace o sitovém provozu, jako jsou informace o piendsenych datech,
typech aplikaci, které sit’ vyuzivaji, a mnozstvi pfenaSenych dat. Monitorovani sité je velmi
dalezité¢ pro spravu a udrzbu sité, aby byla zajiSténa vysoka dostupnost a vykon sité.

(SPRAVA SITE, © 2022)
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Rizeni identit:
Proces fizeni identit je soubor technologii, postupti a standardd, které dané organizaci
umoziuji spravovat digitalni identity a piistupova prava uzivatelti k digitadlnim zdrojim

a aplikacim.

Primarnim cilem spravy identity je zajistit, aby piistup k relevantnim informacim a zdrojim
mely pouze autorizované osoby, a to pii respektovani bezpecnosti a soukromi. Toho
se obvykle dosahuje ovéfenim totoznosti uzivatele, jeho autorizaci (urcenim uzivatelskych
prav) a spravou identity (spravou digitalni identity uzivatele). Procesy fizeni identity jsou
dalezité zejména pro organizace, které spravuji citlivé informace, jako jsou osobni udaje
a finanéni zadznamy. S rostoucim vyuzivanim digitalnich technologii a cloudovych sluzeb
nabyvéa fizeni identity na stale vétSim vyznamu, aby byla chranéna digitdlni aktiva

a aby se zabranilo unikiim dat. (MANAGAMENTMANIA, 2017)

6.2 Sifrovani dat

Sifrovani neboli kryptografie je véda, kterda se zabyva zabezpetovanim informaci
prostfednictvim matematickych a algoritmickych technik. Kryptografie se vyuziva pro
mnoho ucell, jako je naptiklad zabezpecena komunikace, ukladani dat a ovéfovani identity.
Opakem kryptografie je kryptoanalyza coz je véda, ktera se zabyva metodami ziskavani

pfistupu k tajnym informacim ale hlavné Jak ziskat tajny Sifrovaci klic.

Kryptografie pro zabezpeceni danych zprav nebo souborl vyuziva takzvané kryptografické
algoritmy které mohou byt symetrické nebo asymetrické. Symetrické algoritmy pouzivaji
pro desifrovani a Sifrovani jeden kli¢, zatimco asymetrické algoritmy pouzivaji 2 rtizné klice
pro Sifrovani a deSifrovani dat. Tyto algoritmy vyuZivaji Sifrovaci kli¢, ktery urCuje priib&h
daného algoritmu. Kryptografické algoritmy se také déli na blokové a proudové. Blokoveé
algoritmy pracuji s daty ve fixnich blocich a pouzivaji kli¢ k Sifrovani kazdého bloku zv1ast,
zatimco proudové algoritmy pracuji s daty v proudech a pouzivaji kli¢ k Sifrovani kazdého

bitu zvlast. (BURDA, 2019)

Z hlediska kyberneticky utoku pfedstavuji bézni uzivatelé nejsnadnéjsi cil, jelikoz si
nejéastéji zadnym zplisobem nechrani sva data. Sifrovani dat je snadnou odpovédi na tento
problém v kybernetické bezpecnosti, a proto jsem zvolil tuto oblast pro ndvrh praktické

ulohy pro tcely vyuky studentl v rdmci kybernetické laboratote.
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6.2.1 Sifrovaci kli¢

Sifrovaci kli¢ je tajny nebo vefejny kod, ktery se pouziva k zasifrovani nebo k desifrovani
zprav v kryptografii. Tajny kli¢ se vyuzivd v symetrickém Sifrovani, kdy se stejny kli¢
pouziva jak pro Sifrovani, tak pro deSifrovani zprav. Na druhou stranu v asymetrickém
Sifrovani se vyuzivaji 2 rizné klice — vetejny a soukromy. Vefejny kli¢ se pouziva k Sifrovani
zprav, které muze deSifrovat pouze majitel soukromého klice. To umoziuje bezpecnou

komunikaci mezi 2 stranami, aniz by museli sdilet tajny klic.

Délka neboli slozitost Sifrovaciho klice zavisi na zvoleném Sifrovacim systému a typu
Sifrovaciho algoritmu. Mezi nejvyuzivanéjsi algoritmy patii Advanced Encryption Standard
(dale jen AES) a Rivest-Shamir-Adleman (dale jen RSA). Tyto algoritmy se 1i8i v pouzitych
technikach a Grovnich zabezpeceni, a pouzivaji se pro rizné Gcely v zavislosti na potfebach

uzivatele. (BURDA, 2019)

6.2.2 Advanced Encryption Standart (AES)

AES je symetricky Sifrovaci algoritmus pouzivany pro zabezpeCeni pienosu dat
prostfednictvim sité. AES byl vytvofen jako ndhrada za starsi Sifrovaci algoritmy, jako je
Data Encryption Standart, které jiz nebyly dostatecné bezpec¢né pro moderni pozadavky na
bezpecnost. AES pouZiva blokovou Sifrovaci metodu, coZ znamend, Ze data jsou Sifrovana
po blocich pevné délky. AES pouziva Sifrovaci klice o délce 128, 192 nebo 256 bitd.
Sifrovani probiha postupnym opakovanim jednotlivych krokii nad kazdym blokem dat a
kazdym blokem kli¢e. Mezi zékladnich operace pro Sifrovani a deSifrovani dat vyuziva,
nahrazovani bitl,, posuny, michdni a rizné operace. Tyto operace jsou provadény
v ruznych krocich, coz zajist'uje, ze data jsou fadné zakddovana.

v v

Kli¢ovym faktorem bezpecnosti AES je délka Sifrovaciho klice. Cim del$i kli¢, tim slozit&jsi
bude Sifrovani a tim méné pravdépodobné je, Ze uto¢nik bude schopen prolomit Sifrovani
a ziskat pfistup k datim. Algoritmy AES-128, AES-192 a AES-256 jsou tedy odolné proti
Sifrovacich algoritml. AES se pouziva v mnoha aplikacich, jako jsou bezdratové sité,
mobilni telefony, bankovni aplikace a online transakce. (BERNSTEIN, COOB, © 2000—
2023)
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6.2.3 Rivest-Shamir-Adleman (RSA)

RSA je S$ifrovaci algoritmus, ktery umoznuje Sifrovat a deSifrovat data pomoci
asymetrického kli¢e. K Sifrovani a deSifrovani pouziva Sifrovaci kli¢e. Soukromy kli¢ je
tajny a pouziva ho vlastnik k deSifrovani Sifrovanych zprav, zatimco vetejny kli¢ je sdileny

a pouziva ho kdokoliv k zaSifrovani zpravy.

RSA funguje na principu matematického problému faktorizace velkych c¢isel. Proces
Sifrovani zpravy zacina tak, ze se veiejny kli¢ pouzije k zaSifrovani zpravy. To se provadi
tak, Ze se zprava rozd¢li do bloktli a kazdy blok se pfevede na ¢islo. Poté se pouzije vetejny
kli¢ k zaSifrovani kazdého bloku, coz vytvoii Sifrovanou zpravu. Pii deSifrovani zpravy
se pouziva soukromy kli¢, ktery se pouzije k desifrovani kazdého bloku Sifrované zpravy,
coZ umozni ziskat ptivodni zpravu.

RSA se pouziva pfedevSim pro bezpecné pienosy dat pies internet, jako jsou bankovni
Sifrovani a zlstava stale populdrni diky své spolehlivosti a bezpecnosti. (ENCRYPTION
CONSULTING, © 2023)
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6.3 Programy pro Sifrovani

Existuje cela fada programu, které se zabyvaji problematikou Sifrovani. VEtSinou jsou tyto
programy voln¢ dostupné v open source nebo freeware verzi, a proto je lze vyuzivat
bezplatné ale existuji i placené programy které nabizeji vic funkci. Sifrovaci programy lze
rozdelit do nékolika kategorii podle zplsobu pouziti. Mezi tyto kategorie patii tvorba
Sifrovacich diskt, Sifrovani pomoci Sifrovacich klici, tvorba zaSifrovaného USB disku
a dalsi. Tyto programy vyuzivaji k Sifrovani rizné a jinak slozité algoritmy a funkce diky
kterym je Sifrovani jednodussi. Nékteré tyto programy, které lze vyuzivat zdarma si zde

predstavime.

6.3.1 BitLocker

Program BitLocker je freeware software a primarné se vyuziva pro Sifrovani diski
a diskovych svazkii. Tento program je vyvijeny spolecnosti Microsoft a je integrovan
ve verzich operaéniho systému Windows 8, 10. Ugelem tohoto programu je ochrana dat,
které jsou uloZeny na zaSifrovanych discich. Funkei tohoto programu si Ize aktivovat

jednoduse v operacnim systému Windows.

6.3.2 VeraCrypt

Program VeraCrypt je open source software, ktery se vyuziva pro tvorbu zaSifrovanych
diskovych oddilti nebo celého pevného disku a ke své funkci vyuziva algoritmy AES,
TwoFish a Serpent. Tento program je napsan v programovacim jazyce C a C++ a lze jej
vyuzit na zafizenich s opera¢nimi syst¢émy Windows, macOS a Linux. Lze jej vyuzit
1k tvorbé zabezpeceného flash disku. Vytvoteny zasifrovany diskovy oddil je mozZné otevtit

a odsifrovat jen na zatizeni které vlastni tento program.

6.3.3 Secure Archive 1

Program secure archiv 1 je freeware software ktery umoznuje vytvaret zaSifrované a heslem
chranéné archivy do kterych lze uloZit potfebné soubory a data. Podporuje algoritmy AES,
Blowfish a NASCCL s mozZnosti vytvoteni specidlniho souboru pro jeho otevieni a nastaveni
spravné urovné komprese. V tomto programu lze vytvofit vice riznych archivll s riznymi
hesly a také samorozbalovaci archivy. Lze jej vyuzivat na zafizeni s opera¢nim systémem

Windows 8 a novéjsi. Program obsahuje 1 funkci bezpe¢ného mazani dat.
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6.3.4 OpenPGP (Kleopatra)

Program OpenPGP je freeware software, ktery umoznuje Sifrovani pomoci asymetrické
kryptografie. Lze jej vyuzit pro zasilani zabezpecenych e-mailovych zprav nebo k Sifrovani
soubort pomoci Sifrovacich klich. Tento program lze pouzivat na zafizenich s opera¢nim
systémem Windows pod nazvem GPG4win nebo v systému Linux pod nazvem Kleopatra.

Pro sifrovani vyuziva algoritmy RSA a DSA které maji tfi funkce slozitosti Sifrovani.

6.4 Programy pro praktickou ulohu

Sifrovani dat je velice uZite¢ny zptsob, jak chranit své Gidaje a dulezita data pred utoéniky
a jejich kybernetickymi 1toky. Na internetu lze najit spoustu programii které
se zabyvaji Sifrovanim dat, ale jen nékteré maji moznost vyuziti zdarma a uzivatelsky
ptistupné prostfedi pro snadnou tvorbu Sifrovacich kli¢ii nebo zaSifrovanych diskid. Pro
tvorbu praktické ulohy jsem zvolil programy Kleopatra a VeraCrypt se kterymi mam vlastni

zkuSenost a jejich vyuziti je zdarma.

Program Kleopatra disponuje velice pfijemnym prostfedim a snadnou manipulaci. Uzivateli
umoznuje snadno vytvofit Sifrovaci par kli¢l a pomoci téchto klict jednodusSe Sifrovat nebo
desifrovat dané soubory a zpravy které lze pfimo v programu zaslat na e-mail. VesSkeré
funkce, které slouzi k tvorb¢ a distribuci Sifrovacich klict jsou chranény vytvotrenym heslem

které si uzivatel zvoli sam a diky tomu je aktivita v programu lépe chranéna.

Program VeraCrypt taktéZ disponuje piijemnym prosttedim, ve kterém je snadné
se pohybovat a vyuzivat jeho veSkeré funkce. Na rozdil od jinych programt, které slouzi
k tvorbé Sifrovacich diskt a diskovych svazki ma VeraCrypt funkci ptipojovani téchto diski
pfimo do programu, takze nelze zaSifrovany disk oteviit na jiném zafizeni. UZivatel
si v tomto programu pro veskeré aktivity zvoli dostatecné silné heslo, pomoci kterého
manipuluje s vytvofenym diskem a bez tohoto hesla se nelze dostat k datlim na disku. Pti
otvirani téchto diskli na jiném zafizeni program disponuje moznosti vymazani historie,
a tudiZ je bezpecné tento program pouzivat i jinde.

Diky veskerym funkcim, které tyto programy nabizeji je jejich pouziti snadné i pro
zacCateCniky ktefi zaCinaji se Sifrovanim a diky pfijemnému prostfedi programu maji vse

pfehledné na jednom misté.
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7 PRAKTICKA ULOHA

Prakticka tiloha pro potieby kybernetické laboratoie (viz. Pfiloha P I) se sklada ze tii
hlavnich ¢asti, které se priméarné tykaji problematiky Sifrovani. Kazda ¢ast tlohy se sklada
z n€kolika kroku, které studenta provedou danym programem a vSemi jeho funkcemi pro
dosazeni spravného feSeni. V prvni ¢ésti tlohy se studen seznami s programem Kleopatra,
ktery se zaméfuje na Sifrovaci klice, pomoci kterych si miize uzivatel diky Sifrovacim
algoritmiim chranit libovolné soubory. Dané soubory Ize deSifrovat druhou casti klice
za pomoci stejného programu. Druhd cast je zaméfena na program VeraCrypt, ktery
se primarn¢ zamétfuje na tvorbu zasifrovaného disku, ktery lze vyuzit pro ochranu vice
souborl najednou. Zasifrovany disk pak lze otevfit jen na zatizeni které obsahuje program
VeraCrypt. Posledni ¢ast ukolu se zaméfuje na odevzdani pracovniho protokolu, ve kterém

je krok po kroku nastinén postup celé tlohy a néasledné zasifrovan pomoci Sifrovacich klict.
Zadani praktické ulohy:
V prvni €asti ukolu zpracujte tvorbu Sifrovacich klic¢i:
1. Stahnéte si program Kleopatra.
2. 'V programu Kleopatra si vytvoite Sifrovaci kli¢e dle navodu.
3. Zalohujte si tajny kli¢ pro dalsi pouZiti.
4. Cely postup zaznamenejte do ukolu.
V druhé ¢asti tkolu zpracujte tvorbu zasifrovaného disku:
1. Stidhnéte si program VeraCrypt.
2. V programu VeraCrypt si vytvorite zasifrovany disk dle navodu.
3. Aktivujte si svlij disk v programu VeraCrypt.

4. Na vytvofeny disk nahrajte Soubor pod ndzvem (Jméno, Ttfida, Pfedmét) a screen

vloZte do ukolu.
5. Cely postup zaznamenejte do ukolu.
Odevzdavaci ¢ast ukolu:
1. Semestralni ukol zaSifrujte v programu Kleopatra.

2. Zasifrovany ukol a tajny kli¢ odevzdejte.
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7.1 Prikladové reSeni ulohy

Po uspésné instalaci programt Kleopatra a VeraCrypt (viz. Ptiloha P I) si v nasledujicich
podkapitolach nastinime, jak pracovat s obéma programy a jak by mélo vypadat feSeni

praktické ulohy.

7 we

7.1.1 Vytvoreni Sifrovacich kli¢i

V této podkapitole si nastinime manipulaci v programu Kleopatra a ptikladovy postup, jak

rvo

splnit prvni ¢ast zadané ulohy ktera se zabyva tvorbou Sifrovaciho paru klict:

1. Po vstoupeni do programu zvolime kolonku Novy par klica (viz. Obrazek ¢.3).

M Kieopatra — m} X
Soubor Pohled Certifikity Mastroje MNastaveni Okno  Napovéda

Ld ra = = Q &
Podepsat/zadifrovat,.. Dedifrovatfov&iit...,  Importovat.. Exporiovat., Cerii . Vyhledat na serveru...  Notepad

Vitejte v aplikaci Kleopatra 3.1.1-gpg4win-3.1.1
Kleopatra is a front-end for the crypto software GnuPG.
For most actions you need either a public key (certificate) or your own private key.

*Pro podepisovani nebo dedifrovan je potfeba soukromy Klig,
*The public key can be used by others to verify your identity or encrypt to you.

You can learn more about this on Wikipedia.

MNowy par kiidd | | Importovat

Obrazek 3 - Vytvotreni nového paru klici (Vlastni)

2. Pii vytvareni klich zvolime Jméno a Email totozné s nasim (viz. Obrazek ¢.4).

3. Pfepneme do kolonky Pokro¢ila nastaveni.
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4. Zvolime typ Klich RSA — 2048 bitl (viz. Obrazek ¢.4).

5. Pro vytvofeni klice je potieba zvolit dostatecné silné heslo (viz. Obrazek ¢.5).

(]

™ Pokredils nastaven - Kleopatra ? x ‘
l_‘_ LQ &= d Technické podrobnosti
Podepsatjzadifrovat... Dedifrovatfovéfit... Importovat... Expor Typ kg d
@ msA 2048 bitd (wjche ~
B4 +rsa 2098 bitd (viche ~
O psa 2048 bitd

+Elgamal | 2048

O ECOSA/EADSA | ed25519

+ECDH cv25519

Vitejte v aplikaci Kleopatra 3.1.1 Poult certifiktu
Kleopatra is a front-end for the crypto softw Podepisovani Certifikace
For mosta T [ ovérens

*Pr O platry do:  4/25/2025

*Th

Key Pair Creation Wizar

fou can lef

Zadat podrobnosti

Prosim, vyplfite nie své osobni informace, Pokud si pfejete v&tSi kontrolu nad parametry,
Kiknéte na tlaStko Pokrodila nastaveni.

Iméno: |Jirka Camek (wolitelng)

E-Mail: |I_camek@uth.cz | (voliteiné)

Jrka Camek <)_camek@uth.cz>

Pokrodild nastaveni,..

et Cancel

Obrazek 4 — Zvoleni typu Sifrovani a pojmenovani klic¢t (Vlastni)
Zvolené heslo musi byt dostatecné silné a pro nds snadno zapamatovatelné abychom

zabranili jeho zneuziti pfi nezddoucim ptistupu do aplikace.

M Kieopatra - ]
kd i = = 2 Q 2
Podepsat/zadifrovat... Dedifrovatfovéfit...  Importovat... Exportovat.. Certifikovat... Vyhledatna serveru...  Notepad
¥ pinentry-qt - X

Please enter the passphrase to
protect your new key

L “ Passphrase: (ssssssssssss R

b ...

Vitejte v
Qb
Kleopatra is
cancel

For mostg |

=P

*Th

Key Pair Creation Wizard

You can lg|

Creating Key Pair...

The process of creating a key requires large amounts of random numbers. This may require
several minutes...

Next Cancel

Obrazek 5 — Zvoleni hesla pro Sifrovaci klice (Vlastni)

Zvolené heslo slouzi k potvrzovani akci pfi dal§i manipulaci s Sifrovacimi kli¢i.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 42

7.1.2 Zaloha klica

Pti préci s Sifrovacimi klici je vzdy dobré si vytvofit zalohu danych kli¢t abychom zabrénili
ztraté klich pii preinstalaci pocitace nebo pii odinstalaci programu Kleopatra. Postup

vytvoreni zalohy je zdokumentovan nize:
1. Pro vytvofeni zalohy zvolime kolonku (Make a Backup of Your Key Pair).
2. Zvolime misto ulozisté a pojmenujeme (viz. Obrazek ¢.6).

3. Pro potvrzeni tvorby zéalohy je potieba zadat zvolené heslo.

o]

™ Export Secret Certificate - Kleopatra ? X
Prosim, vyberte moznosti exportu Jirka Camek <1_camek@uth.cz>
L (DOOE175B): Q &
Podepsat/zaSfiovat.. O ey oo soubor: fubr/Desktop/irka Camek (zélcha Kieg).gpg 43| 7] foEna serverd.. | Netepad

[ asc1 armor

Vaechny certifikdty -

|0 ufivatele
Jirka Camek certifikovano

Cancel

Key Pair Creation Wizard

Pér kli¢d byl Gspéiné vytvoien

Your new key pair was created successfully. Please find details on the result and some
suggested next steps below.

Visledek

Key pair created successfully,
Fingerprint: 53E5C238A9493F730615744350183DC9D00E 1758

Nasleduijici kroky
Make a Backup Of Your Key Pair...
Send Public Key By EMail....

Upload Public Kev To Directory Service...

Einish Cancel

Obrazek 6 — Zaloha zasifrovanych klic¢t (Vlastni)
Bez zéalohy klict nelze pfii jejich ztraté jinym zplsobem odSifrovat soubory které jsme

zabezpecili. Zalohované klice 1ze poté vloZit na externi disk pro dalsi pouZiti.

7.1.3 Export tajného klice

Sifrovaci kli¢ se sklada ze dvou ¢asti. Prvni ¢ast kli¢e se nazyva tajny kli¢ a ten se primarné
vyuziva pro desifrovani soubort které zaSifrujete druhou casti klice. Druha cast klice
se nazyva vetejny kli¢ a je ur€ena pro Sifrovani souborti a certifikaci. Pomoci vefejného klice
vam ostatni uzivatelé mohou zasilat zpravy které sami deSifrujete. V programu Kleopatra je

1 treti moznost, jak zaSifrovat soubory, a to za pomoci hesla které si zvoli uzivatel sam.
1. Pro export tajného klice zvolime kolonku Exportovat tajné klic¢e (viz. Obrazek 7).

2. Zvolime misto tlozisté a pojmenujeme.
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3. Export tajného kli¢e je nutné potvrdit heslem.

9 Kleopatra - a x
Soubor Pohled Certifikity MNastroje Nastaveni Okno Napovéda
o jicY = = = Q &
Podepsatfzasifrovat... Desifr &it... Importovat.. Exportovat.. Certifkovat.. Vyhledatnaserveru... —Notepad
[Hiedat. .. <Alt+0> | Vechny certificaty
i Impartované certifikaty Importované certifikéty [
Nazew E-Mail ID ufivatele
Jirka Camek Ve certifikovano 4
B2 Certifikovat...
Trust Root Certificate
Distrust Root Certificate
Change Certification Trust...
Zménit datum vypréeni platnosti...
Zménit heslo...
Pfidat uZivatelské ID...
T Smazat
B Exportovat...
' Exportovat tajné Kiice...
= Vypsat tajny Klié...
= Publikovat na serveru ...
@ Podrobnosti
< >

Obrazek 7 — Export tajného klice (Vlastni)

Bez exportu a nasledného sdéleni tajného kli¢e nebo hesla neni mozné, aby se cilovy uzivatel

dostal k odSifrovani souboru.

o

Jirka Camek

N
=

Jirka Camek

(Zaloha Klied) 0032,
Semestralni ikol
(Sifrovani)
Sifrovani Skala povinosti

Zagifrovany disk
(Jirka Camek)

Jirka Camek

N
(WE

sablona_flkr_2019

)
=]

00,

Semestralni Gkol

Tajny klie {Jirka

(i\frnva'm).rtf

N
=]

Tento pocitad

Camek)

2020, Jirica Cam...

me

Semestralni Gkol
na téma Eifrovani

Zadost-o-schvale
ni praxe - Jirka
Camek

I

Obrazek 8 — Tajny kli¢ (Vlastni)

X 8

Sedit]

=
Zaloha
klice()_camek)

Nami exportovany tajny kli¢ se ulozi do zvolené cilové oblasti. Volba exportu tohoto klice

je jen pro potieby semestralniho tukolu.
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7.1.4 Vytvoreni zaSifrovaného disku

V programu VeraCrypt si vytvotfime vlastni zasifrovany disk, ktery 1ze pouzit pro ukladani
a naslednou ochranu vice soubort najednou. ZasSifrovany disk Ize vlozit na externi disk nebo
flash disk a poté jej oteviit na jiném zafizeni na kterém je program VeraCrypt. Pfesny postup

druh¢ ¢asti tlohy a vytvoreni zasifrovaného disku je zdokumentovan nize:
1. Pro vytvoreni disku zvolime kolonku Vytvofit svazek (viz. Obrazek ¢.9).

¥ VeraCrypt - X

Svazky Systém Oblibené MNastroje Nastaveni Napovéda Domovska stranka

Disk  Diskovy oddi velikost Sifrovad algoritmus Typ A

Al
| B:
| D:
| E:
i F:
| G:
) H:
14
i ):
| K2

| L: W

Vytvofit svazek Viastnosti svazku... Vydistit mezipamét

Svazek

K

VPt [T] Neukladat historii Nastroje svazku... Vybrat zafizeni...

c: Wsers\wijunr irkdvaisi v Vybrat soubor...

I Pfipojit I Autom. pfipojit zafizeni Odpojit vie Konec

Obrazek 9 - Vytvoteni svazku (Vlastni)

2. Zvolime moZznost vytvofit zaSifrovany souborovy svazek (viz Obrazek €.10).
3. Typ svazku zvolime Standardni (viz Obrazek ¢.11).

4. Svazku pfidélime libovolné misto pro uloZeni v pocitaci (viz Obrazek ¢.12).
5. Sifrovaci algoritmus pro svazek zvolime AES (viz Obrazek ¢.13).

6. Velikost svazku zvolime 100 MB (viz Obrazek ¢.14).

7. Pro dal$i manipulaci se svazkem zvolime bezpecné heslo (viz Obrazek ¢.15).

8. Pro dokonceni svazek naformatujeme pro systém FAT (viz Obrazek €.16).
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“ Privodce vybvofenim svazku VeraCrypt — X

Privodce vytvoienim svazku VeraCrypt

(® Vytvoiit zasifrovany souborovy svazek

Vytvofi virtudini zaSifrovany disk uvnitf soubaru. Doporuené pro nezkulené
uZivatele,

Vice informad

(C) Zasifrovat nesystémovy diskovy oddil/disk

Zasifruje nesystémovy diskovy oddil na jakémkoliv internim & externim disku.
Volitelné miZe vytvorit skryty svazek,

() Zasifrovat cely diskovy oddil nebo systémovy disk

Fasifruje diskovy oddil/disk, kde jsou nainstalovany Windows. Kdokoliv kdo
bude chiit ziskat pristup a pouzivat systém, dst a zapisovat soubory atd. , musi
radat spravné heslo pred kafdym nab&hnutim Windows. Volitelng lze vytvofit
skryty systém.

Vice informad o zagifrovani systému

< Zpit | pali> | |zt

Obrazek 10 — Zvoleni typu zaSifrovaného disku (Vlastni)
V programu VeraCrypt lze vytvofit zaSifrovany disk tfemi zplsoby. Tyto zplsoby se

rozdéluji podle zkuSenosti uZivatele a formy vyuZiti zasifrovaného disku.

s Privodce vytwofenim swazku VeraCrypt — *

Typ svazku

(®) standardni svazek VeraCrypt
Wyberte tuto moZnost, cheetei vytvofit normalni svazek VeraCrypt.

() skryty svazek VeraCrypt

Mize se stat, e budete nékym donuceni prozradit heslo k zagifrovanému
svazku. Je mnohe situad, kdy nemdZete odmitnout prozradit heslo (napfiklad
kvl wydirdni). Pougitim tzv. skrytého svazku vam pombze vyiesit takovéto
situace bez prozrazeni hesla k vasemu svazku.

Vice informad o skrytyich svazcich

| Népoveda | | <zpt | [ pali» | |zt

Obrazek 11 — Zvoleni typu svazku (Vlastni)
Typ zaSifrované¢ho disku lze zvolit standardni nebo skryty. Standardni svazek umozni
vytvofeni normélniho disku, zatimco skryty svazek vytvoii lepé chranény disk, ktery je stale

chranén 1 pfi odcizeni hesla.
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s Privedce vytvofenim svazku YeraCrypt - X

Umisténi svazku

| C:\Users\wiuhr\Desktop\Zasifrovany disk (Jirka €~ | | Vybrat soubar... |

[CINeukladat historii

Svazek VeraCrypt miZe byt umistén v souboru (tzv. VeraCrypt souborovy svazek),
ktery mize zdstat na pevném disku, USE flash disku, atd. Souborovy svazek
VeraCrypt je jako kaZdy jiny oby&einy soubor (mife byt napiiklad premistén nebo
smazan jako normalni soubor). Kliknéte na Wybrat soubor” pro vybér jména souboru
pro souborovy svazek a zvolte také umisténi, kde ho cheete vytvofit,

UPOZORMENI: wyberete i jiZ existujicl soubor, VeraCrypt ho NEZASIFRUIE; soubor
bude smazan a nahrazen nové vytvofenym souborovym svazkem VeraCrypt.
Existujic soubory budete mod zadifrovat (pozdé&ji) jejich pfesunutim do souborovéha
svazku VeraCrypt, ktery se nyni chystate vytvofit.

| mepoveda | | <zpat | [ o> | | zeum

Obrazek 12 — Umisténi svazku na zatizeni (Vlastni)
Pro umisténi disku je nejlepsi zvolit slozku kterou na naSem zafizeni snadno najdeme.

Vytvoteny disk se chova jako obycejny soubor, ktery 1ze smazat nebo premistit.

0 Privodce vytvofenim svazku VeraCrypt - X
Moznosti sifrovani

Sifrovad algoritmus

= v| | Otestovat |

Sifra povolend FIPS (Rijndael, zvefejnéno v roce 1998) kterou mohou poufivat
Ufady a agentury vlady Spajenych statd k ochrang utajovanych informad aZ k
Urovni piizng tajné, 256-bitovy k&, 128-bitové bloky, 14 iterad (AES-258).
Operadni rezim je XTS5,

Hashovad algoritmus

|SHA—512 ~ | Informace o hash. algoritmech
| Napovida | | <zeet | [ Daki> | |zt

Obrazek 13 — Typ Sifrovani pro svazek (Vlastni)
Pro zasifrovani disku program vyuziva rtizné Sifrovaci algoritmy, které zajist'uji slozitost

Sifrovéani. Tyto algoritmy a jejich funk¢nost 1ze otestovat pfimo v programu.
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& Privodce vytvofenim svazku VeraCrypt — X

Velikost svazku

|1°°| |OKB @me  Qcs (OB

Volné misto na disku C:\ je 70.13 GB

Definujte, prosim, velikost svazku, ktery cheete wytvofit,

Vytvofite-i dynamicky (rozptyleny soubor) svaze, tento parametr urd jeho maximalni
moznou velikost.

Minimalni moina velikost FAT svazku je 292 KB. Minimalni moina velikost NTFS svazku
je 3792 KB.

| Mapoveda | | <met | [ ez | |zt

Obrazek 14 — Zvoleni velikosti svazku (Vlastni)
Zvolena velikost svazku po piipojeni zabird volné misto na hlavnim disku, proto je dilezité

zvolit takovou velikost kterd je pfiméfena velikosti hlavniho disku.

s Privodee vytvofenim svazku VeraCrypt — X

Heslo svazku

Heslo: | [TITTTI ST ] |

Potvrdit: ............l |

[ Pougit soubarové kiige
[ Zobrazit heslo
[Pouzit PIv

Souborové Kige. ..

Je velmi dalezité, abyste zadali dobré heslo, M&li byste se vyvarovat takového hesla,
které obsahuje jen jedno slovo nebo miZe byt nalezeno ve slovniku (nebo kombinace
2, 3 nebo 4 takovychto slov). Nemélo by ohsahovat #Fadna jména nebo data
narozeni. Nemé&lo by byt lehce uhodnuteiné. Dobré heslo se sklada z kombinace
riznych velkych a malych pismen, &sel a spedalnich znakd jako napf, @ ~=$* +
atd. Doporufujeme zvolit heslo skiddajic se z 20 znakl a vice (Gm delsi, tim lepsi).
Maximalni mozna delka je 128 znakd.

| ngpoveda | | <zogr | [ opaki> | | zuar |

Obrazek 15 — Zvoleni bezpe¢ného hesla pro svazek (Vlastni)
Pro veskerou manipulaci s diskem je dilezité zvolit dostatecné silné heslo. Toto heslo zvolte

riznou kombinaci znaki a drzte v tajnosti pied ostatnimi.
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“ Privodce vytvofenim svazku VeraCrypt

Klic h|a\¢'iaqd: KNENNKNENNNNERNNNANNRNNRNRNNNNAN
Higvni KiiEs S &% sk xkkk kX k kA X kAL RN KR KRR K LXK

Prerusit
Hotovo Rychlost Zhyva
DOLEZITE: pohybuijte s my3 v tomto okné co nejndhodnéji, Cim déle s ni budete

hybat, tim lépe. Kryptograficka sila Sifrovadch Kigh se tak vyrazné zvyaEl, Pak Kiknéte
Formatovat pro vytvoleni svazku.

MNahodné sesbirdno z pohybu mysi

Mapavéda < Zpét Zrusit

— pe
Format svazku
MoZnosti .
Systém | FAT Cluster yychozi W 2n T s
> =
Y CIoynamicky
Nahodny wib&Er: ,+/. ¥——, 4% 54, 4t , 4N L, SR, O

Obrazek 16 — Formatovani svazku (Vlastni)

7.1.5 Pripojeni disku v programu VeraCrypt

Vytvoifeny zaSifrovany disk nelze otevfit a vklddat na néj soubory bez ptipojeni na diskovy

oddil ktery se nachazi v programu VeraCrypt. Postup, jak pfipojit disk a vloZit do néj soubor

je zdokumentovan nize:

1. Vytvoteny disk nahrajeme pomoci kolonky Vybrat soubor (viz Obrazek ¢.17).

¥ Vyberte svazek VeraCrypt X
« « 4 B> ThisPC » Deskiop v b O Search Desktop
Organize » New folder =~ 1 @
o na tema sirovant A
# Quick access B B
B Desktop »* — n —
& Downloads * == % —
- =5 T—
|2 Documents - J J
=/ Pictures + Skola povinosti Tento poéitad Vefejny klic Zidost-o-schvile
()_camek) ni praxe - Jlirka
8P Camek
Prikladné feieni
Sifrovani soubory n
VeraCrypt %
@ OneDrive - Personal
Ziloha Zadifrovany disk
@ OneDrive - Univerzita Tor v klice()_camek) (lirka Camek) v
File name: | Zatifrovany disk (Jirka Camek) w | Viechny soubory (%) v
o

Obrazek 17 - Nahrani zaSifrovaného disku (Vlastni)

2. Nabhrani disku musime potvrdit zvolenym heslem.
3. Nahranému disku zvolime Diskovy oddil (viz Obrazek ¢.18).

4. Pro ptipojeni disku zvolime kolonku Pfipojit.
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v VeraCrypt — X
Svazky Systém Oblibené MNastroje Mastaveni MNapovéda Domovska stranka
Disk  Diskovy oddl velikost  Sifrovad algoritmus Typ A
s 2
i F2
G
=i H:
| ]
| K2
] L ;
| M
| N
| 002 w
Vytvorit svazek Vlastnost svazku... Vydistit mezipamé&t'
Svazek
| C:\Userstwiuhr\Desktop\Zadifrovany disk (Jirka Camek) Vybrat soubor. ..
Verarypt [ Neukladat historii MNastraje svazku. .. Vybrat zafizeni...
Ffipaijit Autom. pfipojit zafizeni Odpojit vie Konec

Obrazek 18 - Pfidéleni Diskového oddilu (Vlastni)

Na kazdy diskovy oddil je mozné ptipojit jen jeden zaSifrovany disk. V programu VeraCrypt

je mozné mit v jednu chvili aktivovano vice diskd.

7.1.6 Kontrola pripojeného disku

Pro kontrolu, zda je zaSifrovany disk pfipojeny spravné a funguje si jej otevieme a nahrajeme

na n¢j libovolny soubor.

1o

Share  View

ThisPC > Local Disk (k)

B Desktop
¥ Downloads
[£ Documents
&= Pictures
]
= Local Disk (1)
Pfikladné feseni
VeraCrypt
@ OneDrive - Personal
@ OneDiive - Univerzita Tomaze Bati ve Zliné
8 ThisPC
8 30 Objects
[ Desktop
[£ Documents
¥ Downloads
D Music
&=] Pictures
[ Videos
i Windows-55D (C:)
= Local Disk (1)
& Network

1 itemn

Manage

Drive Taols

-~

Name

B2 Jirka Camek 0032

- O
v o 2 Search Local Disk (1)
Date modified Trpe Size
4/25/2023 218 PM Formét RTF 1Ke
% VeraCrypt - x
Svazky Systém Oblibené Nastroje Nastaveni Nspovéda Domovski stranka
Disk  Diskovy oddi Velkost  Sifovadialgoritnus  Typ ~
==iE:
=iF
=Gt
=
=
3: C:\,..\Zadifrovany disk (Jirka Camek) 53MB AES Normélni
=
=TH
=M
=iN:
=0 v
Vytvofit svazek Viastnosti svazku... Vydistit mezipam&t
Svazek
\ \ C:\Users\wiuhr \Desktop\Zasifrovany disk (firka Camek) ~ \ Vybrat soubor...
Ven<t 7] Neukladat histori Nastroje svazku. Vybrat zafizer.
Odpojit Autom. pFipojit zafizeni Odpojit vie Konec
]

Obrazek 19 — Ovéfeni zaSifrovaného disku (Vlastni)

Na zaSifrovany disk lze vkladat jakykoliv typ souborti které potiebujeme chranit. Na tento

disk je mozné vlozit jen dané mnozstvi soubortl jaké nam povoluje jeho maximalni kapacita
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7.1.7 ZaSifrovani semestralniho ukolu

V prvni ¢asti ukolu jsme vytvorili Sifrovaci par kli¢d, které pouzijeme pro zaSifrovani
semestralniho ukolu. Pro zaSifrovani souboru vyuzijeme nas vetejny kli¢ a tento souboru

pak odevzdame i stajnym kli¢em ke kontrole. Piesny postup, jak zaSifrovat souboru

je zdokumentovén nize:

1. V programu Kleopatra zvolime moznost Podepsat/Zasifrovat (viz Obrazek ¢.20).

™ Kieopatra - [m] x
Soubor Pohled Cerifikity Nistroje MNastaveni Okno  Mipovéda
Gl iy = il 5 Q 2
i J Des jovdAt... Impoctovat... Exportovat.. Cerbfico Vyhledat na serveru...  Notepad
3| Importovant certifiiity  Importovand certficity o
Nazev E-Mail ID uiivatele
T T - = S,

Obrézek 20 - Zvoleni moznosti Podepsat/Zasifrovat (Vlastni)

2. Na zafizeni vybereme soubor k zaSifrovani (viz Obrazek ¢.21).

3. Soubor zasifrujeme pomoci vytvoieného paru klict (viz Obrazek ¢.22).

[ ]
kd i = =) 2] Q 174
Podepsat/zadifiovat... Delifovatiovafit.,  Importovat.. Exportovat.. Certficovat.. Vybledatnaserveru..  Notepad
e 3 Select One or More Files to Sign and/or Encrypt X By -
R « 4 Hl > ThisPC » Desktop v o Scarch Desktop d Pod
Sirka Cam: Openl
Organize v New folder =~ m @
~ ~
# Quick access AN AN N AN
— e ~ I~
= = = A v
3 ads
[& Boc Jiriea Camele sablona_flkr_3019 e kol Seitl
&= Pictures na |
kel
8P i
a2 1 T N
Piikladné feent — = ’a)
= = n
a VeraCrypt é 5
@ OneDrive - Personal L | A=
[ | Sifrovani Skola povinosti Tento pocitac Verejny Kife
- @ OneDrive - Univerzita Tor v U_camek) v
File name: | Jirka Camek 0032, Semestralni kol (ifrovani) v‘ All Files -

Obrazek 21 — Vybrani souboru k zasifrovani (Vlastni)

Pti Sifrovani se vytvoti zaSifrovana kopie souboru. Vybrany soubor tak zlistane nedoteny a

muzeme s nim dale manipulovat i bez deSifrovani.
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™ Podepsat/zatifrovat soubory - Kleopatra ? *

Podepsat/zasifrovat soubory
Prove authenticity (sign)

Sign as: Q Jirka Camek <J_camek@utb.cz> (certifkovéno, created: 4/25/2 *
Sifrovat
Encrypt for me: 2 Jirka Camek <1_camek@utb.cz> (certifikovano, created: 4/25/2 *

Encrypt for others: | 7 Please enter & name or email address. ., |

[] Encrypt with password. Anyone you share the password with can read the data.

Wystup

[] zasifrovat / podepsat ka#dj soubor zvI&at,

,_d hJsersf'NjuhrfDeskhoprirka Eamek 0032, Semestralni tkol (Sifravani).rif.gpa ﬂ| B

Podepsat/zasifrovat| Cancel

Obrazek 22 — Sifrovani pomoci vytvotenych kli¢t (Vlastni)
Pro Sifrovani souboru lze zvolit jakykoliv ndmi vytvoteny par kli¢i a také 1ze zvolit mozZnost

zasSifrovani pomoci hesla.
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7.1.8 DeSifrovani souboru

Aby byla moznost zkontrolovat studenty a jejich odevzdanou praci je potieba si v programu
Kleopatra ukézat, jak pfipojit privatni kli¢ a pomoci tohoto kli¢e zaSifrovanou zpravu
odsifrovat a ulozit si do pocitate v pavodnim formatu. Postup, jak vlozit tajny kli¢

a desifrovat soubor je zaznamendan nize:

1. V programu Kleopatra pouzijeme funkci Importovat (viz Obrazek ¢.23).

™ Kleopatra - u] *
Souber Pohled Certifikity Mastroje  Mastaveni Okno  Nipovéda
kd it = = 2 Q &
... Dy Importovat... Exportovat... .. Vyhledatna serveru...  Notepad

Vitejte v aplikaci Kleopatra 3.1.1-gpg4win-3.1.1
Keopatra is a front-end for the crypto software GruPG.
For most actions you need either a public key (certificate) or your own private key.

*Pro podepisovani nebo dedifrovani je potfeba soukromy K.
*The public key can be used by others to verify your identity or encrypt to you.

You can leamn more about this on Wikipeda.

Novy pér ki | | Importovat

Obrazek 23 - Zvoleni moZnosti Importovat (Vlastni)

2. Vybereme kli¢, ktery chceme do programu vloZit.

3. Objevi se ovéfovaci hlaska se jménem a e-mailem studenta ktery tento kli¢ vytvoril,

to jednoduse potvrdime a klic¢ mame vloZzeny v programu. (viz Obrazek ¢.24).

" |
i
|

i = : : 2
Podepsatfrafifrovat... Delifrovatfov#fit... Importovat.. Ewportovat t Wyhledat na serveru...  Notepad
Viechny certfiity | |
Nazey E-Mail 1D uiivatee Platrrj
Jirka Camek ) camek@utb.cz nebylo certifikovi... 4/25/2021
™ Tajrj ki€ byl importovin - Kleopatra ? *

You have imported a Secret Key.

o The key has the finger

SOESCIADIF T 1ST IS0 1B0CSONE7SE
A claiens the User IDs:

* Jeka Camek <)_camek @uth.cr>
s s your own key? (Set trust level to ultmate)

-~ Yes = o

Obrazek 24 - HlaSeni o pfipojeni tajného klice (Vlastni)

4. Po Gspesném piipojeni kli¢e zvolime moZnost deSifrovat/ovétit (viz Obrazek €.25).
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M Kleopatra - O X
Soubor Pohled Certifikity MNistroje Nastaveni QOkno Napoyéda
Sifrovat... i &it... P ... Exportovat... Certifikovat... Vyhledatnaserveru... Notepad
[Hedat... <alt+q Véechny certifiaty v
3| Viechny certifikity  Importované certifikity o

<

Obrazek 25 - Zvoleni funkce DeSifrovat/ovéfit (Vlastni)

5. Vybereme soubor, ktery je urceny k desifrovani (viz Obrazek ¢.26).

6. Pro deSifrovany soubor vybereme misto k ulozeni.

[ ]

Podepsatjzadifrovat... Dedifrovatfovéiit.. Importovat... Exportovat... Certifikovat... Vyhledatna serveru... Motepad

————| ™ Select One or More Files to Decrypt and/or Verify

x =
ty -
4 B> ThisPC > Desktop

v & Search Desktop Platny do Podrq
Jirka | Openl
Organize * New folder =~ ™ ©
~ [} = 's) -
@ OneDrive - Univerzita Tor i~ — s
I This PC ] |
B 3D Objects Vejika VeraCrypt 02_smlouva_o_vy Cesta pro Bc
konu_odborne_p
B Desktop raxe_bsp-flkr_09_
2 Documents 2020, Jirka Cam..
& Downloads N N N
= = 's)
= W 8 @ me
&= Pictures %
B videos - ; |
. Jitka Camek Jirka Camek sablona_flkr_2019 Semestrdlni kol
& Windows-$5D (C) 0032, 0032, na téma ifrovani
Semestrdlni kol Semestrdlni kol
o % ok Metwark v (ifrovani) (Sifrovani.rtf

File namez Jicka Camek 0032, Semestralni ukol (§rovéni).if | | anFites v

Obrazek 26 - Vybrani souboru pro desifrovani (Vlastni)
7. Cely proces potvrdime kolonkou Save All (viz Obrazek ¢.27).

8. Ve vybrané slozce se nam objevi deSifrovany soubor (viz Obrazek ¢.28).
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™ Detifrovat/ovéfit soubory - Kleopatra ? X

Vystupni slozka: |C:,ﬂ..lsers,|’u\'juhr,|'Deskmp| ﬂ| ]

Vechny operace byly dokondeny.

Y -

Jirka Camek 0032, Semestréini kol (Sifrovéni).rtf.gpg — Jirka Camek 0032, Semestraini tkol (Sifrovani).rtf:
Platny podpis od ] _camek@utb.cz

Podpis vytvoien Tuesday, April 25, 2023 2:22:02PM

S certifikidtem:

4CD1 26DD 3CC4 FI85 2532 467F 6B75 FD7A 83C3 25AF

The signature is valid and the certificate’s validity is ultimately trusted.

Dscard

Obrazek 27 — Dokonceni desifrovani (Vlastni)
Pti desifrovani souboru se objevi okno, které hlasi, zda se deSifrovani povedlo a jakym

klicem byl soubor odsifrovan.

> Semestralni dkoly Sifrovant v 0
~
A Name Date modified

33

A @ Jirka Camek 0032, Semestralni kol (f.ifr... 472772023 T:24 PM
1= *
its Eg

Eg
feseni
“kliEd
Personal

Univerzita Tomage Bati ve Zliné

Obrazek 28 — Desifrovany soubor (Vlastni)

Po dokonceni procesu desifrovani se ndm v cilové sloZce objevi desSifrované kopie souboru.
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ZAVER

Kyberneticka bezpecnost je velmi diilezitym oborem, ktery ma stale vetsi vyznam v dnesni
digitalni spolecnosti. S vyvijecim se digitalnim prostfedim roste pocet kyberneticky utoku a
malo ktery uzivatel jakékoliv technologie dokdze znemoznit nebo minimalizovat dopad

t&chto utoku.

Cilem této bakalaiské prace bylo navrhnout praktickou ulohu pro potfeby vyuky studenti v
ramci kybernetické laboratofe Fakulty logistiky a krizového tizeni Univerzity Tomase Bati

ve Zlin¢ na zaklad¢ identifikovanych oblasti, které by se hodily pro vyuku.

Bakalafska prace je rozdélena na teoretickou a praktickou cast. V teoretické Casti jsou
popséany zdkladni pojmy, které jsou spjaty s kybernetickou bezpe¢nosti a informacnimi a
komunika¢nimi technologiemi. Teoreticka ¢ast také uvadi do problematiky kybernetickych

utok, které je nutné znat pro pochopeni pied ¢im je nejlepsi se na internetu chranit.

V praktické ¢asti jsou identifikovany vhodné oblasti, které by bylo mozno vyucovat studenty
v ramci kybernetické laboratofe a na zdkladé téchto identifikovanych oblasti a zjiSténého
poznatku Ze data jsou nejCastéjSim cilem pii kyberneticky tutocich byla vybrana oblast
Sifrovani. Tato problematika efektivné fe$i ochranu citlivych dat ptfed odcizenim.
V navaznosti na oblast Sifrovani byli analyzovany programy, které by bylo vhodné vyuzit
pro navrh praktické tlohy. Ze spousty nabizenych programil na internetu byly vybrany dva
programy, které své funkce nabizeji zdarma a v uZivatelsky nejjednodusSim prostredi. Na
zakladné nejvhodnéji vybrané oblasti bylo vypracovano zadéani a postup praktické ulohy
(viz. Ptiloha P I) které se sklada ze tfi Casti: seznameni se s tvorbou Sifrovacich klicu a jejich
mozné vyuZziti, tvorba zaSifrované¢ho disku a jeho moZnosti vyuziti v osobnim nebo

pracovnim Zivoté€ a propojeni t€chto dvou znalosti k vytvofeni semestralniho tkolu.

Hlavni cil prace a dil¢i cile byly splnény. Pfinosem prace je ziskani znalosti o kybernetické
bezpecnosti a naucit se, jak chranit sva data pfed moznym zneuzitim, avSak je potieba tuto
problematiku neustale sledovat a zdokonalovat se v ni stejné rychle jak se vyvijeji

informacni a komunikac¢ni technologie.

Zéavérem lze fict Ze kyberneticka bezpeCnost pomédha chranit vSechny wuzivatele
v kyberprostoru a je chyba se domnivat ze aktivita jednotlivce na internetu nijak nemuze
ovlivnit celd kyberprostor. Lidé jsou a budou potad nejvétsi hrozbou pro kybernetickou
bezpecnost, a proto je nejlepsi je udrzovat informované a ptipravené a vSechny moznosti

které se tykaji kybernetické bezpe€nosti.
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PRILOHA P I: PRAKTICKA ULOHA NA TEMA SIFROVANI

UVOD

Sifrovani je proces, ktery se vyuziva k zabezpeCeni dat za pomoci kryptografie.
Nezabezpecend data se Sifruji riznymi metodami, a to, aby se zabranilo jejich zneuZziti.
Zasifrovand data lze deSifrovat jenom pomoci deSifrovaciho klice. Pro ucely vyuky v

kybernetické laboratofi na Fakulté logistiky a krizového fizeni je Sifrovani hlavnim

principem, jak naucit studenty chranit si své data.

Tento protokol piehledné shrnuje instalaci programu Kleopatra a vytvoreni Sifrovaciho paru
kli¢th pro potieby Sifrovani soubort a také shrnuje instalaci programu VeraCrypt a jeho
vyuziti pro vytvoreni zaSifrované¢ho disku. MUj vypracovany protokol je zaloZzen na
protokolu se zadanim, kde byly nahrazeny nékteré texty a ty screenshoty (obrazky), které

mély v zadaném protokolu ¢ervené formétovany titulek.
VYTVORENI SIFROVACIHO KLiCE

NiZe nasleduje instalace programu Kleopatra a postup vytvofeni virtualniho Sifrovaciho

klice pro potieby zaSifrovani souboru pro finalni ¢ast tkolu.
Instalace programu Kleopatra

Program Kleopatra potiebny k vytvoreni Sifrovaciho klice si stdhneme ze stahuj.cz.

Stahuj.cz » Utility a ostatni » Bezpeénost » Sifrovani » Gpg4win » Stazeni

@ roblha stahovani programu Gpg4win
L—13

Pokud stahovani nezacalo automaticky, pouzijte, prosim, néktery z
alternativnich odkazu: download.stahuj.cz

Aktualizace programu do e-mailu
#  Online pomoc s instalaci

Vysttizek ze stranky stahuj.cz (Vlastni)



https://www.stahuj.cz/utility_a_ostatni/bezpecnost/sifrovani/gpg4win/download/277458/?toolbar=1

H Instalovat Gpg4win - *

Vitejte v instalaci programu Gpg4win

Gpg4win je instalaéni baliéek pro OS Windows pro Sifrovani
e-mail zprav a soubord, pomod zkladnich komponenent
GnuPG pro Windows. Obé prisluiné kryptografické normy
jsou podporovany, OpenPGP a S [ MIME, Gpg4win a
zahrnuty software s Gpg4win jsou svobodny software.

Pro pokracovani kiknéte na ‘Dals’,
Tato verze programu Gpg4win je 3.1.1

datum vydani 2018-05-03
Updating Version 3.1.1

Krok ¢.1 (Vlastni)

a Instalovat Gpg4win - X
Volba soucasti
G Gpg4Wi|'l 2Zvolte soucasti programu Gpg4win, které chcete nainstalovat.
Zvolte soulasti, které chcete nainstalovat a nezatrhnéte soucasti, které instalovat nechcete.
Pro pokrafovani kliknéte na Dalsi.
Zvolte souasti k instalad:
H Kleopatra U
[ ]GpPa
vl GpgOL
GpgEX

Potfebné misto: 98.2M8

Gpg4win-3.1.1

< Zpét l Dalsi > I Storno

Krok ¢.2 Vybér spravnych soucasti programu (Vlastni)

Pro instalaci programu si mizeme vytvofit vlastni slozku nebo nechat pfednastavenou.



ﬂ Instalovat Gpgdwin - X
Zvolte umisténi instalace
ﬂ Gpg4 i Zvolte slozku, do které bude program Gpg4win nainstalovan.

Setup nyni nainstaluje program Gpg4win do nésledujici sloZky. Pro instalaci do jiné sloZky
zvolte ‘Prochazet’ a vyberte jinou sloZku. Kliknéte na 'Instalovat’ pro zahajeni instalace.

Potfebné misto: 98.2MB
Volné misto: 35.1GB

Jrivl

<zpét | Instalovat ] | Stomo

Krok ¢.3 Instalace do pocitace (Vlastni)

Q Instalovat Gpg4win —

. Dokonéeni prilvodce programu
Gpg4win Gpg4win
GnuPG for Windows

Pro dokonceni instalace programu Gpg4win je nutno
restartovat po&tac, Cheete restatovat nyni?

(O Restartovat nyni

@Resmrmvat rucné pozd&ji

< Zpét Dokondit Storno

Krok ¢.4 Dokonceni instalace (Vlastni)
Prace v programu Kleopatra
Po uspésné instalaci aplikace Kleopatra si vytvoifime své vlastni Sifrovaci klice. Jeden
z téchto klich slouzi k Sifrovani zprav a soubori (ten je vefejny) a druhy slouzi k deSifrovani
(ten je soukromy). Bez soukromého klice pfijemce zpravy nemize danou zpravu piecist ve

spravném formatu. Postup je zdokumentovan nize.



™ Kleopatra

&= O
Soubor Pohled Certifikity Nastroje Nastaveni Okno Napovéda
o i = &= : Q 5
Podepsatizadifrovat... Dedfrovatfovdfit... Importovat.. Exportovat.. C©

Vyhledat na serveru...  Notepad

Vitejte v aplikaci Kleopatra 3.1.1-gpg4win-3.1.1
Keopatra is a front-end for the aypto software GouPG.
For most actions you need either & public key (certificate] or your own private key.

*Pro podepisovan nebo dedifrovéni je potfeba soukromy KE.
*The public key can be used by others to verify your identity or enarypt to you.

You can learn more about this on Wikipeda.

Bl f B

Jiovy par kil Il | Importovat

Novy par kli¢i (Vlastni)

Nazev Sifrovaciho kliée

Pro ztetelné oznaceni K1i¢t si zvolime jméno a fakultni e-mail.

g ]

|

it = i) E Q &

Importovat... Exportovat erfikovat. Vyhledat na serveru...  Notepad

Key Pair Creation Wizard

Zadat podrobnosti

Prosin, vyp¥ite niZe své osobniinformace, Polud s plejete vEt kontrolu nad parametry,
inéte na tadtho Pokrodla nastaveni,

ména: [| {vokteng)

B | | oktené)

Zadéani jména a e-mailu (Vlastni)

Slozitost Sifrovani
- Nastavte typ Sifrovani RSA 2048 bith

Nastavte typ certifikovani na (Podepisovani, Sifrovani, Certifikace)

Vytvoreni hesla

Pro potvrzovani je potieba si vytvofit silné ale zapamatovatelné heslo.



[
e

= e & Q 2

Exportovat.. Certffiovat.. Vyhledatnaserveru...  Notepad

“~  KeyPair § pinentry-. — X
Creating ~  peeis besmomsete
— pestrase [ ] L ceque

rem W T E——

Zaloha Kklicu

Vytvoteni hesla (Vlastni)

Pro prevenci vytvotime zalohu paru kli¢ii a ulozime.

M Ke

kd i

= Key Pair Creation Wizard

[esstoeatigs

Jirka Camek

Par klich byl uspésné vytvoren

Your new key pair fully, Piease the result and some
suggested next steps bekow,
Visledek
Key pair created successfully.
Fingerprint: 463252654C20915785ED6L 1196CEE5EC 38964000

Maslechyeibeeky
1 Make a Backup Of Your Key Par...
‘Send Public Key By EMail...
Upload Public Key To Directory Service...

o ][ o

O
|viechny certificity |
od Platny do  Podrobnosti
23 OpenPGP

Zaloha klici (Vlastni)




Vytvoreni tajného klice

™ Kieopatra - o *
Seubor Pohled Certifikaty Mastroje Nastaveni Okno  Napovéda
bl ta B2 B B3 Q &
Podepsat/zadifrovat... Defifrovatjovéfit...  Importovat.. Exportovat.. Certifkovat... Vyhledatnaserveru... Notepad
[nledal...rAHQ" | vérchny certifikity o
|32 importované certfikity  Importované certificity o
Nizev E-Mail D ufivatele
Jirka Camek == certifikovino 47
B2 Centifikovat...
Trust Root Certificate
Distrust Root Certificate
Change Certification Trust...
Zménit datum vyprieni platnosti...
Zménit heslo...
Pfidat ufivatelské ID...
0 Smazat
E%  Exportovat..
3 Vypsat tajny kIic...
¥2  Publikovat na serveru ...
[{  Podrobnosti
< >
r 4 M r rw 4
Exportovani tajného klice (Vlastni)
o« 7 rv
Tajny kli¢
M Kieopatra - O x|
raze
Soubor Pohled Certifikity MNistroje I i Okn Nipo
kd i} B Bz Q pZd
B savens x
4 B > ThisPC » Desktop v O £ Search Desktop
Organize v New folder =~ @
~ ~
I This PC -
< 30 Objects N
iy \ Qi
%] Documents >~ F
& Downloads BP HRY New folder Péto poili 500 plocha
Jﬁ Music

= Pictures [ A 2 _' = L]
B videos = f F

‘i Windows-55D (

Piikladné feseni Sifrovani Tabory Vejska VeraCrypt
i Metwork v Keopatra
File name: | [l ~ |
Save as type: Export tajnych kli€i(*.gpg *.asc *.p12 *.pem *,pgp) |

A Hide Folders E Cancel

UloZeni klice Jméno, Ttida, Pfedmét (Vlastni)



Vysttizek vytvoreného paru klici

M Kleopatra - (] x
Soubor Pohled Certifikdty Nastroje Nastaveni Okno Napovéda
I -4 B & = Q &
Podepsat/zabifrovat... Deliffovatjoviit...  Importovat... Exportovat... Certfieovat.. Vyhedatnaserveru... Notepad
Viechny cerbfikaty i
Na‘iev E-Mail ID uZivatele Platny od Platny do Podrobnosti 1D kice
Jirka Camek J_camek@utb.cz certifikovano  4/18/2023 OpenPGP 389640

Finalni ¢ast postupu (Vlastni)

Sifrovani v programu Kleopatra

V programu Kleopatra si zaSifrujeme finalni ¢ast semestralniho ukolu, kterou pak

odevzdame spolu s tajnym kli¢em.

™ Kieopatra - a x
Soubor Pohled Certifikity Mastroje  Nastaveni Qkno  Népovéda
] # [ & o Q &
frabfiovat... | Oedfrovatiovifit...  Importovat... Exportovat.. Certfkovat.. Vyhledatna serveru..  Motepad
| [ Vechny certtiity x
Nazev E-Mail 1D ufivatele Platny od Platny do  Podrobnosti 1D dice
J_camek@utb.cz certifikovano  4/18/2023 OpenPGP IBI6A0_

Jirka Camek

Podepsat/Zasifrovat (Vlastni)



Vybirani souboru pro Sifrovani

® Kieopatra

Soubor  Pohld ™ Select One or More Files to Sign and/or Encrypt

cl
e « ~ 4 HB > ThisPC > Deskiop v O

Podepsatfzasifiovat]

Hiedat... <Alt+Q Organize ~ New folder

" 020, Jirka Camek

Jirka €4 O Quick access
[ Desktop

¥ Downloads
Documents

M
"/

2 Search Desktop

= -

W o4 NN

[&! Pictures
1252

Protokol sablona_flkr_201 Sesitl
9

Sifrovani kleopatra
VeraCrypt
Vytvoreni KIiéd

@ OneDrive - Personal .
Tento pocitac Zadost-o0-uznani-

@ OneDrive - Univerzita Tol ¥ praxe

Skola povinosti

o T

S

I m‘D
4

File name: | Protokol V| |AII Files

Soubor pro Sifrovani (Vlastni)

Potvrzeni Sifrovani

-
Ga it = = ] Q Va
Podepsatizadifrovat..,  Debfovatfovifit.,,  Impoctovet.. Exportovat.. Certfkovat.., Vybledstns serveni..  Hobepad
T | M Podep i soubory - Kleopatra ¥ x
| <A E |
Nazev Podepsat/zasifrovat soubory
Jirka Camek Prove authenticity (son)
Sgnas: 20 ks Carnek <) camekuth. 2> (certfkoving, created: 4/1E ¥
Sifrovat

Ercryotforme: |90 Jekn Camek <)_camek@uth.cz> (certfioving, created: 41t ¥
Enoypt forothers: | 7 Piesse enter o name or emal address..

[7] Encrymt with password. Anyone you share the passwerd with can read the data.
Wisho
[ 2akfiavat | podepsat kakdi soubor vt

s sers ot Desictop Prosoied docx.gog an

e

Podepsat/Zasifrovat — Dokonceni (Vlastni)

Platny do

| | viechny certficity o

Podrobnosti
OpenPGP

ID kiige
309640



Zasifrovany soubor

a | - = | Desktop

Pode ¢ ~ 1 IR * This BC * Deskiop
[ v s Quick access
W Desktop
¥ Downloads
# Documents
= Pictures
1£5 2
Sifrovani Kieopatra
VeraCrypt
Vytvofen! K&
& OneDrive - Personal

@ OneDrive - Univerzita Torate Bati ve Zling

~ M This PC
B 3D Objects
» I Desktop
= Documents

19 items

A % % A

Skola povinosti

Protokol.docx

Tento potital

- [} 4
Search Deskiop
m AL
S
Cesta pro Be Darkest
Dungeon®
= 's
= ~
sablona_flkr_201 Sedit
9
Zadost-o-uznéni-
praxe vl

Zasifrovany soubor (Vlastni)

VERACRYPT

Nize nasleduje postup pro staZzeni programu VeraCrypt a nasledné vytvoreni vlastniho

zaSifrovaného disku v pocitaci.

Instalace programu VeraCrypt

Program VeraCrypt stdhneme ze stranky slunecnice.cz a stejnym postupem nainstalujeme

do pocitace jako v prvni ¢asti.

Probiha stahovani programu
L1 VeraCrypt 1.25.9

Pokud stahovani nezacalo automaticky, pouZijte, prosin  n7
alternativnich odkazt: download.slunecnice.cz

Aktualizace programu do e-mailu

‘ Online pomoc s instalaci

Vystiizek ze stranky slunecnice.cz (Vlastni)


https://www.slunecnice.cz/sw/veracrypt/

VYTVORENI ZASIFROVANEHO DISKU

Po instalaci programu VeraCrypt nasleduje vytvoteni vlastniho zasifrované disku, ktery lze

oteviit jen na zafizeni na kterém je program VeraCrypt, pfiCemz tento postup je

zdokumentovan nize.

Prace v programu VeraCrypt

Otevieme program VeraCrypt a vytvofime v ném zaSifrovany disk do které¢ho pak vlozime

podepsany dokument.
1. Vstupte do Vytvofit svazek.
2. Vyberte moznost vytvorit zasifrovany souborovy svazek.
3. Vyberte standartni svazek.
4. Umisténi svazku zvolte kdekoliv v pocitaci a disk pojmenujte svym jménem.
5. Zvolte moznost Sifrovani AES.
6. Velikost svazku zvolte 100 MB.
7. Zvolte si silné heslo pro vas svazek.
8. Naformatujte svazek.
9. Do zaSifrovaného disku vloZte dokument, ktery nese vase jméno a tfidu.

Vytvoieni svazku

% VeraCrypt - X
Svazky Systém Oblibené Nastroje Nastaveni Napovéda Domovska stranka
Disk  Diskovy oddil Velkost  Sifrovaci algoritmus Typ ~

—TH
=iB:
=i D:
=iE:
=i F:
=i G:
=i H:
=1
=iJ:
=i K:
=l
=i M:
=N v
Vytvoiit svazek Vlastnosti svazku... Vygistit mezipamét’
Svazek
F ‘ ™ Vybrat soubor...
erscoy
Neuklédat histori Nastroje svazku... Vybrat zaitzen...
Pfipajit ‘Autom. piipojit zafizeni Odpaojit vie Konec

Vytvoieni svazku (Vlastni)



M Privodce vytvofenim svazku VeraCrypt -

Pritvodce vytvoienim svazku VeraCrypt

(@ Vytvofit zasifrovany souborovy svazek

Vytvoii virtudini zasifrovany disk uvnitf souboru. Doporucené pro nezkudeng
uZivatele.

Vice informaci

() Zasifrovat nesystémovy diskovy oddil/disk

Zatifruje nesystémovy diskowy oddil na jakémkoliv internim & externim disku.
Volitelng miiZe wytvofit skryty svazek.

O Zasifrovat cely diskovy oddil nebo systémovy disk

Zasifruje diskovy oddi/disk, kde jsou nainstalovény Windows. Kdokoliv kdo bude
chtit ziskat pfistup a pouZivat systém, £ist a zapisovat soubory atd., musi zadat
spravné heslo pred kaZdym nab&hnutim windows. Volitelng lze wytvofit skryty
systém.

Vice informaci o zadifrovani systému

| ] e

Vytvoteni ZaSifrovaného svazku (Vlastni)

M Privodce vytvofenim svazku VeraCrypt - X

Typ svazku

@ Standardni svazek VeraCrypt
Vyberte tuto moZnost, cheete-li vytvofit normalni svazek VeraCrypt.

() Skryty svazek VeraCrypt

MiiZe se stat, e budete nékym donuceni prozradit heslo k zadifrovanému svazku.
Je mnoho situaci, kdy nemiiZete odmitnout prozradit heslo (napiikiad kel
wydirdni). Poufitim tzv. skrytého svazku vim pomiiZe vyFesit takovéto situace bez
prozrazeni hesla k vaSemu svazku.

Vice informaci o skrytych svazcich

| Napovéda ‘ ‘ = Zpét | I Dalsi = I ‘ Zrusit

Zvoleni typu svazku (Vlastni)



Umisténi svazku

Umisténi svazku zvolte kdekoliv v pocitaci a disk pojmenujte svym jménem.

. Privodce vytvofenim svazku VeraCrypt - X

Umisténi svazku

| \" 1 Vybrat soubor... 1

Neuklddat histori

Svazek VeraCrypt milZe byt umistén v souboru (tzv. VeraCrypt souborovy svazek),
ktery mfiZe zilstat na pevném disku, USB flash disku, atd. Souborovy svazek VeraCrypt
je jako kaZdy jiny oby&einy soubor (mliZe byt napfiklad pfemist&n nebo smazan jako
normalni soubor). Kliknéte na ,Vybrat soubor” pro vybé&r jména souboru pro souborovy
svazek 3 zvolte také umisténi, kde ho chcete wytvofit.

UPOZORNENT: vybereteijif existujic soubor, VeraCrypt ho NEZASIFRUIE; soubor bude
smazan a nahrazen nové vytvofenym souborovym svazkem VeraCrypt. Existujici soubory
budete moci zadifrovat (pozdéji) jejich presunutim do souborového svazku VeraCrypt,
ktery se nyni chystdte wytvorit.

| Napovéda | | < Zpét ‘ Dalsi >

Umisténi svazku (Vlastni)

Moznosti Sifrovani

¥ Privodce vytvoienim svazku VeraCrypt = X
Moznosti sifrovani
Sifrovad algoritmus
| (=3 M | [ Otestovat |

Sifra povolend FIPS (Rindael, zvefein&no v roce 1998) kterou mohou pouivat Gfady
a agentury viddy Spojenych stitl k ochrané utajovanych informaci aZ k dGrovni pisné
tajné. 256-bitovy ki€, 128-bitové bloky, 14 iteraci (AES-256). Operaéni refim je
XTS.

Hashovaci algoritmus

SHA-512 ~| Informace o hash. algoritmech

Nipovida | | <zpic | Dakéi > oz

Zvoleni moznosti Sifrovani (Vlastni)



Velikost svazku

e Privodce vytvofenim svazku VeraCrypt - X

Velikost svazku

I| IOKB wmme (e (T8

Volné misto na disku C:\ je 34.73 GB

Definujte, prosim, velkost svazku, ktery chcete vytvofit.

‘Vytvoifte-li dynamicky (rozptyleny soubor) svaze, tento parametr uréijeho maximaini
moZnou velikost.

Minimalni moZna velikost FAT svazku je 292 KB. Minimalni moZna velikost NTFS svazku je
3792 KB.

| Napovéda | | < Zpét | I Dalsi = I Zrudit

Heslo svazku

Velikost svazku (Vlastni)

Heslo nastavte dostate¢né silné ale zapamatovatelné.

M Privodce vytvofenim svazku VeraCrypt - X

Heslo svazku

Heslozf| |

Potvrdit: I

[ ] Pousit souborové Kiite
[ Zobrazit heslo
[ Pousit P

Souborové klige .

Je velmi diilefité, abyste zadali dobré heslo. Méli byste se vyvarovat takového hesla,
které obsahuje jen jedno slovo nebo millZe byt nalezeno ve slovnku (nebo kombinace
2, 3 nebo 4 takowychto slov). Nemélo by obsahovat Zidna jména nebo data narozeni.
Nemélo by byt lehce uhodnutelné. Dobré heslo se sklida z kombinace rliznjch velkjch
2 maljch pismen, Zisel a specilnich znakf jako napf. @ ~ = $ * + atd. DoporuZujeme
zvolit heslﬁo sklddajici se z 20 znakli a vice (€im dels, tim leps). Maximdini moZna délka je
128 znakd.

‘ Nipovéda | | < Zpét | I Dali > I | Zrugit

Heslo svazku (Vlastni)




Hlavni formatovani svazku

M Privodce vytvofenim svazku VeraCrypt - X
Format svazku
MoZnosti [ Jrychle sformitovat
YChle ziormatoval
'ynamich
NEhOANY WibER e, 5/, +, —m=, Fbima, o, R O
KIiE hizvicky:
Hiavnf klig:
Prerusic

Hotovo Rychlost Zhywd

DULEZITE: pohybujte s mydi v tomto okné co nejndhodné&ji. Cim déle s ni budete
hybat, tim lépe. Kryptograficks sila &frovacich kiiEli se tak vyrazn& zvwysi. Pak kikn&te
Formdtovat pro vytvofeni svazku.

Mahodné sesbirdno z pohybu mysi

| wepovesa | | <zst | [ Fomwvar | | zuse

Format svazku (Vlastni)
VYTVORENY DISK PRIPOJTE DO VERACRYPT
Vytvoreny zaSifrovany disk déle pfipojime v programu VeraCrypt abychom ho mohli oteviit
a vkladat na n¢j soubory. Na ptipojeny disk vlozime soubor (Jméno, Ttida).
Pripojeni disku

M VeraCrypt - >

Svazky System Oblibené Nastroje Nastaveni Napovéda Domovska stranka

Disk  Diskowy oddil Velkost Sifrovaci algoritmus Typ ~

Vlastnosti svazku... Vydistit mezipamét’

Svazek
| C:\Users\wjuhr\Jirkfvdisk ~ ‘ I Vybrat soubor... I
Veralrypt
[] Heukladat histori | Nastroje svazku... | | Vybrat zafizent... |
“ Pfipajit ” || Autom. piipojit zafizeni “ Odpaojit vie H “ Konec H

Vybirdni diskového oddilu (Vlastni)



¥ Vyberte svazek VeraCrypt x

T & > jubra camek v D S Search juhra €amek
Organize > New folder - m @
P .mputils Qrigin .QtWebEngi  VirtualBox 3D Objects ansel Contacts A
# Quick access nerocess
I Desktop * 1 = ‘ \ F )
¥ Downloads » il . 4
) Documents * curseforge Desktop Documents Downloads  Favorites Links Music
&= Pictures - ) E
— { E
BP a a L Hr 7
OneDrive  OneDrive - Pictures Saved Searches Videos VirtualBox
lzs2 Univerzita Games VMs
Sifrovani kleopatra Tomase
Bati ve ZII...
VeraCrypt

@ OneDrive - Personal

@ OneDrive - Univerzita To ¥ Jirkiivdisk W

File name: | Jirk(vdisk V| Véechny soubory (*.5) v

Ulotenc: o st Conce

Vybirani Sifrovaného disku (Vlastni)

M VeraCrypt - X

Svazky Systém Oblibené MNastroje Nastaveni Napovéda Domovska stranka

Disk  Diskovy oddi Velikost  Sifrovaci algoritmus Typ )
() A
(=i B:
=D Y
=E
=i F:
Ll G2
(o H:

v
Viastnosti svazku... Vy(istit mezipamat’
Svazek
w | C:\Users\wjuhrJirkfivdisk v | Vybrat soubor...
‘VeraCryot
MNeuklddat historii | Mastroje svazku... | | Vybrat zafizeni... |
|! Piipojit I H Autom. piipojit zafizeni ‘ H Odpojit vie H H Konec H

Ptipojeni disku (Vlastni)




Piipojte screenshot disku se souborem

- < | Local Disk (J)

- m] X
dome stare view °
« v 1 - > ThisPC > Local Disk (J) v | O L Search Local Disk ())
BP ~  Name Date modified Type
1252

O Jirka Camek 0032, Semestralni tkol Tvro 4/18/2023 5:22 PM Formét ODT (Ope...
Sifrovani kleopatra

VeraCrypt
@ OneDrive - Personal

@ OneDrive - Univerzita Tomase Bati ve ZIiné

" This PC
# 3D Objects
BN Desktop
‘= Documents
¥ Downloads
J" Music
= Pictures
ﬂ Videos
2. Windows-SSD (C)
~ Local Disk () >
1item  1item selected 4.38 KB

Zasifrovany disk J (Vlastni)
ZAVER

Vyse popsany postup umoznil instalaci programii Kleopatra a VeraCrypt a nasledné
seznameni s jejich funkcemi jako je tvorba Sifrovacich kli¢i a zaSifrovaného disku. Funkce

téchto programii ndm v budoucim vyuziti mohou slouzit k zabezpec€eni pro nas dilezitych

dat a jejich moznému zneuziti.



