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ABSTRAKT

Tato diplomova praca sa venuje hladaniu vhodnych algoritmov pre vysoko vykonné
vyhladavanie v Ethernete na zvolenom RISC-V akceleratore od firmy NXP
Semiconductors. Vysledkom diplomovej prace bude program, ktory bude sluzit’ ako zéklad
pre benchmarkovanie vysoko vykonnych vyhl'adavacich algoritmov pre Ethernet. Prinosom
tejto prace je spominany program a odporucanie vhodného algoritmu na pouzitie pre
RISC-V Ethernet akcelerator pre firmu NXP Semiconductors. Teoreticka cCast’ sa je
zamerana na popis Ethernetu, testovanych algoritmov a hardvéru, na ktorom porovnanie
prebieha. Prakticka Cast sa venuje implementacii benchmarkovacieho programu, ktory

porovnava vysoko vykonné vyhl'adavacie algoritmy pre Ethernet.

KIacové slova: Ethernet, RISC-V, akcelerator, hash tabul’ky, C, C++, Python

ABSTRACT

This master thesis is devoted to finding suitable algorithms for high performance Ethernet
search on a selected RISC-V accelerator from NXP Semiconductors. The result of the
master's thesis will be a program that will serve as a basis for benchmarking high-
performance search algorithms for Ethernet. The contribution of this thesis is the already
mentioned program and the recommendation of a suitable algorithm to be used for the RISC-
V Ethernet accelerator for NXP Semiconductors. The theoretical part is focused on the
description of Ethernet, the algorithms tested and the hardware on which the comparison is
performed. The practical part is devoted to the implementation of a benchmarking program

that compares high-performance lookup algorithms for Ethernet.

Keywords: Ethernet, RISC-V, accelerator, hash tables, C, C++, Python
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UvVOD

V modernom svete sa neustdle zvySuji naroky na vykon pocitacovych systémov.
Zvysené naroky vedt nie len k zdokonalovaniu hardvéru, ale aj softvéru a sietovych
aplikacii. Pre plné wvyuzitie hardvéru je potrebné softvérové a sietové aplikacie
optimalizovat. Porovnavanie algoritmov a datovych Struktir ndm poméha vybrat
najvykonnejsie vol'ne dostupné algoritmy pre konkrétne, Specifické vyuzitie.

Vykon je mozné zvysit ako pomocou hardvérovych, tak aj pomocou softvérovych
prostriedkov. Hlavnym komponentom pri znizovani latencie komunikécie v sieti Ethernet je
vyuzitie rychleho algoritmu na vyhl'addvanie, pretoze v tychto zariadeniach sa vyhl'adavanie
vykonava milidny krat za sekundu. Efektivny algoritmus musi byt predovsetkym rychly a
taktiez musi mat’ dobri pamédtovi lokalitu aby sa minimalizovali drahé pristupy do
operacnej paméte. V neposlednom rade je pri embedded systémoch vzdy kladeny doéraz na
minimalnu moznu spotrebu paméte. V pripade NXP RISC-V akceleratoru vsak prevazuje

potreba pre rychlost’ potrebu uspory pamiite.

V ramci literarnej reSerSe sa mi nepodarilo najst’ pracu s podobnym zameranim.
Avsak, existuje viacero porovnani hash tabuliek, ktoré nie su urcené a spustané na

embedded systémoch. Niektoré z tychto prac st prilis staré a tym padom nie su relevantné.

Cielom diplomovej prace je vytvorenie benchmarkovacieho programu pre
porovnanie vysoko vykonnych algoritmov pre pouzitie v Ethernet vyhl'addvani na embedded
RISC-V akceleratore od firmy NXP Secimoconductors. Po vytvoreni bude tento program
pouzity na porovnanie spominanych algoritmov. Findlnym vystupom prace bude

odporucanie algoritmu, ktory bol v porovnani najvykonnejsi.

Teoreticka Cast’ diplomovej prace je zamerand na zoznamenie Citatel’a s konceptami
a technologiami pouZivanymi v praktickej Casti diplomovej prace. Prva kapitola popisuje
Ethernet, jeho historiu a jeho vyuZzitie v embedded systémoch. Druhd kapitola sa zaobera
algoritmami a datovymi Struktarami, ktoré st vhodné pre vyhladavanie v Ethernete.
Posledna kapitola teoretickej Casti je zamerana na popis akceleratorov, offloadov
a technologii vyuzivanych v RISC-V akceleratore od firmy NXP Semiconductors.

Praktickou castou diplomovej prace je benchmarkovaci program, ktory porovnava
volne dostupné algoritmy vhodné pre vyuzitie v Ethernete. V praktickej Casti tejto prace st
popisané technoldgie pouZité na vytvorenie spominaného programu a poziadavky na jeho

implementaciu. Dalej st popisané fazy vyvoja, ktoré zahffiaju analyzu volne dostupnych
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algoritmov pre vyuzitie v Ethernete na RISC-V akceleratore od NXP Semiconductors. Po
analyze nasleduje popis implementacie benchmarkovacieho programu, kde je popisana
implementacia, problémy ktoré pri nej vznikli a ich rieSenia. V ramci tejto prace bola okrem
benchmarkovacieho programu implementovana aj hash mapa a Bloom filter. Popis
implementécie tychto datovych Struktir je taktiez zahrnuty v tejto kapitole. V posledne;j

kapitole diplomovej prace st zhrnuté a popisané vysledky benchmarkov.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 ETHERNET

Pojem Ethernet sa vzt'ahuje na skupinu produktov lokalnej siete (LAN), na ktora
nadvézuje norma od Institute of Electrical and Electronics Engineers (IEEE) 802.3, ktory
definuje to, ¢o je bezne zndme ako protokol CSMA/CD — Carrier Sense Multiple Access
with Collision Detection. [1] V tejto kapitole bude prebrata historia Ethernetu, tvod do
Ethernetu a jeho IEEE noriem. Zaver tejto kapitoly sa bude zaoberat’ Ethernetom

v embedded systémoch.

1.1 Historia Ethernetu

Pociatky technoldgie, ktort dnes pozndme pod nazvom Ethernet, siahaji az do 22.
maja roku 1973 kedy Bob Metcalfe napisal memorandum opisujuce sietovy systém
Ethernet, ktory bol vyvinuty na prepojenie pokrocilych pocitacovych pracovnych stanic,
vdaka ¢omu bolo mozné posielat’ tdaje medzi tymito pocitaCovymi stanicami. Tato
technolodgia bola pociatocne vyvijand vo vyskumnom stredisku Xerox Palo Alto Research
Center, PARC, v Kalifornii. Hlavny zamer Ethernetu, ktory bol revolu¢ny na svoju dobu,
bolo jeho vyuzitie na umoznenie komunikacie medzi pocitaémi v LAN sietach. Spominané
memorandum sa zaoberalo zdokonalenim predoslého experimentu v oblasti vytvarani sieti s
nazvom ,,The Aloha Network®. Toto zdokonalenie spoc¢ivalo v tom, Ze novo vyvinuty
systém nacuva aktivite na sieti predtym ako za¢ne vysielat, podporuje pripojenie
viacerych zariadeni a dokaze odhalit’ kolizie, ktoré vzniknu v ramci siete. Tento pristup k
Ethernetovému kanalu bol nazvany ,,Carrier Sense Multiple Access with Collision

Detection* alebo CSMA/CD. [2]

Bob Metcalfe tento systém pdvodne nazval ,,Alto Aloha Network®, ale v roku 1973
zmenil jeho ndzov na ,,Ethernet®, pretoZe chcel aby bolo z nazvu jasné, Ze Ethernet dokéaze

podporovat’ akykol'vek pocitac a nie len Altos. [2]

Ethernet vychadza zo zékladu slova ,.ether”, ktoré popisuje hypoteticku substanciu,
pomocou ktorej fyzika do zaciatku 20. storoc¢ia vysvetl'ovala Sirenie elektromagnetickych
vin. Pomenovanie Ethernet teda prirovnava fyzické médium, ktoré prenasa bity

k hypotetickej teorii $ireniu elektromagneticky vin. [2]

Prvéa norma Ethernetu bola publikovand v roku 1980 a dosahovala rychlost’ 10 Mb/s.
Téato norma je zndma pod nazvom DIX, pretoze bola publikovana konzorciom dodéavatelov.

DIX bol neskor pouzity ako zéklad pre IEEE 802.3 Tato IEEE norma bola publikovana v


https://sk.wikipedia.org/wiki/20._storo%C4%8Die
https://sk.wikipedia.org/wiki/Svetlo
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roku 1985 pod nazvom ,,IEEE 802.3 Carrier Sense Multiple Access with Collision Detection
(CSMA/CD) Access Method and Physical Layer Specifications®. [2]

1.2 Popis Ethernetu

V dnesnej dobe je Ethernet najrozsirenejsi sposob pripojenia zariadeni lokélnej siete
k internetu. Spominané zariadenia mézu byt osobné pocitace, tlaiarne alebo embedded
systémy. Tieto zariadenia je taktiez mozné pomocou Ethernetu prepojit’ vzajomne. Ethernet
vyuziva na prenos dat fyzické médium, pomocou ktorého prepdja zariadenia v sieti. Medzi

popularne fyzické média patria koaxialny kabel, kratena dvojlinka a optické vlakno.

Ethernet je popisany v roznych norméch, ktoré popisuju jeho rychlost a pouzité
fyzické médium. 10BASE-T je skrateny identifikator ktory uréilo IEEE. Cislo 10 oznacuje
maximalnu prenosovu rychlost’ 10 Mb/s. BASE sa vztahuje na signalizaciu zakladného
pasma, ¢o znamena, ze moze prenasat’ iba signaly Ethernetu na médiu. T znamena ,,twisted*

(kratené) ako v pripade kratenej dvojlinky. [1]

1.2.1 Ethernet ramce

Déata odosielané cez Ethernet si vo forme rdmcov. Ramec Ethernetu obsahuje
hlavicku, datova cast’ a pdtiCku. Zahlavie Ethernetu obsahuje adresy prijemcu aj
odosielatela. Existuje zakladny format Ethernetového rdmca, ktory je Specifikovany

v norme IEEE 802.3.

Transmission order: Lefi-to-right, Bit serial

L J

e FC S 2rror delgction Coverage s———

L5 generaflion span 4“'

PRE | SFD | DA | SA Length/Type Data Fad FCS

7 1 5 B 4 |n—4ﬁ_15|:m—-| 4

Fiald length in bytes

FRE = Preamble

SFD = Start-of-frame Delimiter
DA = Destination Address

SA = Source Addrass

FCS = Frame Chack Sequence

Obrézok 1. Ethernet frame [1]
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PRE (Preamble) pozostava z postupnosti 7 bitov. Je to striedavy vzor jednotiek a nul,

ktory oznamuje prijimajicim staniciam, Ze prichddza ramec. [1]

SOF (Start-of-frame delimiter) pozostava z postupnosti 8 bitov. SOF je striedavy
vzor jednotiek a nul, ktory konci dvoma po sebe idiicimi bitmi 1, ¢o znamena, Ze nasledujtci

bit je najlavejsi bit v lavom bajte cielovej adresy. [1]

DA (Destination Address) sa sklada zo 6 bajtov a identifikuje, ktora stanica by mala
prijat’ ramec. Bit, ktory je najviac nalavo v DA oznacuje, ¢i je adresa individualna alebo
skupinova. Druhy bit zlava oznacuje, ¢i je DA globalne spravovana alebo lokalne
spravovana. Zvysnych 46 bitov je jednoznaéne priradend hodnota, ktord identifikuje jednu

stanicu, definovanu skupinu stanic alebo vsetky stanice v sieti. [1]

SA (Source Address) pozostava zo 6 bajtov. Pole SA identifikuje odosielajiicu

stanicu. SA je vZdy individualna adresa a najl'avejsi bit v SA je vzdy 0. [1]

Lenght/Type pole sa sklada zo 4 bajtov. Toto pole udava dizku a ID typu ramca ak

je ramec zostaveny pomocou voliteI'ného formatu. [1]

Data predstavuje postupnost’ n bajtov s 'ubovol'nou hodnotou, kde n je mensie alebo
rovné maximalnej vel’kosti ramca. Ak je dizka datového pol'a mensia ako 46, datové pole sa
musi rozsirit’ pridanim vyplne (Pad), ktora je dostato¢na na to, aby dizka datového pola

dosiahla 46 bajtov.

FCS (Frame check sequence) obsahuje 32-bitova hodnotu cyklickej redundancie,
ktort vytvara vysielajuca Media Access Control (MAC) a prepocitava prijimajica MAC na
kontrolu poskodenych ramcov. FCS sa vytvara nad polami DA, SA, dizka/typ a datové
polia. [1]

1.2.2 Ramcovy prenos

Vzdy ked koncovd stanica MAC prijme poZiadavku na prenos ramca so
sprievodnymi informéaciami o adrese a udajoch z Logical Link Control podvrstvy, MAC
za¢ne prenosovu sekvenciu prenosom informacii do vyrovnavacej paméite ramca MAC.
Preamble a SOF oddel'ovac sa vlozia do poli PRE a SOF. Ciel'ova a zdrojova adresa sa vlozia
do poli adries. Datové bajty sa spocitajii a podet bajtov sa vlozi do pol'a dizka/typ. Datové
bajty sa vlozia do datového pol'a. Ak je pocet datovych bajtov mensi ako 46, prida sa vypln,
aby sa dizka datového pol'a zvysila na 46 bajtov. Hodnota FCS sa generuje cez polia DA,
SA, dizka/typ a data a pridava sa na koniec datového pola. [1]
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Po zostaveni ramca bude jeho skuto¢ny prenos zavisiet’ od toho, ¢i MAC pracuje
v polo duplexnom alebo plne duplexnom rezime. Norma IEEE 802.3 v sti¢asnosti vyzaduje,
aby vsetky Ethernetové MAC podporovali polo duplexnu prevadzku, v ktorej MAC mébze
vysielat’ alebo prijimat’ ramec, ale nemo6Zze robit’ oboje sucasne. Plno duplexna prevadzka je

volitel'na schopnost MAC, ktord umoziiuje MAC vysielat’ a prijimat’ ramce stucasne. [1]

V polo duplexnom Ethernete moze v danom case prendsat’ udaje len jedna stanica.

Stanica mdze data iba vysielat’ alebo ich prijimat’, ale nie oboje sucasne. [3]

PIno duplexny Ethernet umoznuje staniciam sucasne odosielat’ a prijimat’ daje v
sieti, ¢im sa eliminuju kolizie. To sa dosahuje pomocou plne duplexného prepinaca LAN.
Prepinanie siete Ethernet rozdel'uje vel’ku siet’ Ethernet na mensie segmenty. Plne duplexny
Ethernet vyzaduje prenosové médium v podobe krutenej dvojlinky, karty sietového

rozhrania Ethernet a plne duplexny prepina¢ LAN. [3]

Prijem ramcov je v podstate rovnaky pri polo duplexnej aj plno duplexnej prevadzke
s vynimkou toho, ze plno duplexné MAC musia mat’ oddelené vyrovnavacie paméte pre

ramce a datové cesty, aby umoznili si¢asny prenos a prijem rdmcov. [1]

Pri prijme ramca sa jeho cielova adresa kontroluje a porovnava so zoznamom adries,
aby sa urcilo, ¢i je rdmec urceny pre tuto stanicu. Ak sa najde zhoda adresy, skontroluje sa
diZka ramca a prijata FCS sa porovna s FCS, ktora bola vygenerovana poéas prijimania
ramca. Ak je dizka ramca v poriadku a existuje zhoda FCS, typ ramca sa uréi podla obsahu

pol'a dizka/typ. Ramec sa potom analyzuje a odovzda prislusnej vyssej vrstve. [1]

1.3 Ethernet v embedded systémoch

Embedded systém je Specializovany pocitacovy systém, ktory je zvyc€ajne integrovany
ako sucast’ vécSieho systému. Pozostidva z kombinacie hardvérovych a softvérovych
komponentov, ktoré tvoria vypoctovy systém. Na rozdiel od stolovych systémov, ktoré st
urcené na vykondvanie vSeobecne] funkcie, embedded systémy st zvy€ajne urcené na

vykonévanie Specifickej funkcie. [4]

Samotny Ethernet v embedded systémoch sa neliS§i v porovnanim s Ethernetom
pouzitym v osobnych pocitatoch. Niektoré embedded systémy dokonca vyuzivaji
kompletne rovnaky pristup aky je vyuzity v LAN sietach pri osobnych pocitacoch. Avsak,

niektoré embedded systémy vyzaduju, aby komunikacia cez Ethernet prebiehala v redlnom
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Case. V tejto Casti prace bude popisany prave Ethernet pre tieto systémy a IEEE normy

popisujice komunikaciu v redlnom Case.

1.3.1 Vyuzitie Ethernetu v embedded systémoch

Ethernet je casto zakladom komunikacie v modernych embedded systémoch. Jeho
vyuzitie je rozsSirené naprie¢ viacerymi oblastami embedded systémov. Embedded Ethernet
sa ¢asto vyuziva aj v automobilovom priemysle, kvoli vlastnostiam, akymi st napriklad
Audio Video Bridging (AVB), Power over Ethernet (PoE) a casova synchronizéacia

pomocou PTP, ktoré ho odliSuju od ostatnych alternativ.

Asistenéné systémy v automobilovom priemysle sa spolichaji na ziskavanie tidajov
z kamier a inych snimacov v redlnom case. Pre tieto t¢ely sa vyuziva AVB spolu s d’alsimi
protokolmi, ktoré zaistuju kontrolovanu latenciu prenosu dat a garantuju Sirku pasma
prenosu. Jednym z tychto protokolov je SRP, ktory rezervuje zdroje potrebné k podpore
plynulého prenosu dat a notifikuje ostatné elementy v sieti. [5]

PoE je schopnost’ prenasat’ energiu do zariadenia prostrednictvom Ethernetového
kabla. Tento priemyselny Standard vyuziva skutocnost, Ze jeden Ethernetovy kabel moze
prenaSat’ data aj napdjanie. Pomocou jedného kabla je mozné zariadenie napdjat’ a zaroveil
tento kabel pouzivat na komunikaciu s ostatymi zariadeniami. Tato vlastnost’ eliminuje
potrebu samostatného napajacieho kabla pre kazdé zariadenie, ¢o ul'ahcuje instalaciu a Setri

fyzické miesto. [5][6]

Niektoré aplikédcie a algoritmy vyuzivané v automobilovom priemysle vyZzaduju
synchronizaciu medzi viacerymi zariadeniami, senzormi alebo procesormi. Standard, ktory
popisuje synchronizaciu ¢asovacov v ¢asovo senzitivnych aplikaciach pomocou Ethernetu
je IEEE 802.1AS. Tento Standard je adaptaciou Precision Time Protocol (PTP), ktory je

uréeny na vyuzitie s Audio Video Bridgingom a Time sensitive networkingom. [5]

1.3.2 Time sensitive networking

Time senstivite networking (TSN) predstavuje stbor viacerych nastrojov, ktory
pontka spolahlivost, determinizmus a casovu synchroniziciu pre casovo senzitivne
embedded zariadenia a je kriticky z hladiska bezpecnosti komunikécie prostrednictvom
Ethernetu. Normy vzt'ahujuce sa na TSN st zaloZené na predchadzajtcej praci vykonanej v

ramci pracovnej skupiny IEEE 802.1 na IEEE Audio Video Bridging. [7]
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AVB normy ponukaji niekol’ko funkcii. Jednou z nich je spolo¢né ponatie ¢asu, ktoré
sa da dosiahnut' prostrednictvom stboru protokolov na synchronizaciu hodin, ktoré
umoziuji koncovym staniciam a prepinacom, nazyvané mosty v kontexte IEEE, navzajom
synchronizovat’ svoje miestne hodiny za predpokladu, Ze ide o uzly, ktoré si uvedomuju cas,
t. j. systémy ktoré explicitne odkazujii na ¢as. V norme sa definuje Best Master Clock
Algorithm na vyber ¢asového referenéného uzla a Generalized Precision Time Protocol na
synchronizaciu hodin uzlov, ktoré im poskytuji hodnotu hodin referen¢ného uzla, tzv. Grand
Master. Dalsiu funkciu, ktort pontuka AVB, je rezervacia irky pasma pre triedy v redlnom
Case. T4 sa ziskava prostrednictvom Stream Reservation Protokol, ktory umoziuje

rezervaciu zdrojov v rdmci mostov na ceste medzi zdrojom a cielom. [7]

TSN rozsiruje AVB stiborom nastrojov pozostavajicich z protokolov, ktoré pridavaja
niekol’ko dalSich funkcii. Tieto funkcie mo6zu navrhéri sieti kombinovat, aby ziskali
vlastnosti potrebné na splnenie potrieb aplikacie embedded systému. Spominané funkcie
zahfnaju viazanu nizku latenciu, ¢asovanie a synchronizaciu, vysoku spolahlivost’ a spravu
zdrojov. Normy TSN sa zameriavajii na jeden alebo viacero z tychto Styroch cielov

navrhu. [7]

1.3.3 Precision Time Protocol

Precision Time Protocol (PTP) je Standardizovany protokol IEEE/IEC definovany v
IEEE 1588 s viacerymi verziami PTP. Prvé verzia je z roku 2002 a je Specifikovana v IEEE
1588-2002. PTP verzia 2 (PTPv2) bola oznamena v IEEE 1588-2008. Tato verzia nie je
spitne kompatibilnd s verziou 1588-2002. V dnesnej dobe je k dispozicii aj verzia IEEE
1588-2019, znama ako PTPv2.1. Je kompatibilnd s PTPv2 a pridava niektoré d’alSie funkcie.
Ako uz bolo spomenuté, PTP je vyuzivany na synchronizaciu hodin v pocitaove;j sieti. Je
presny na menej ako mikrosekundu a meria sa v nanosekundach. [8] [9]

PTP systém je distribuovany sietovy systém pozostavajici z kombinécie zariadeni
PTP a inych zariadeni. Zariadenia PTP zahffiaji beZné hodiny, hrani¢né hodiny,
transparentné hodiny typu end-to-end, peer-to-peer transparentné hodiny a riadiace uzly.
Zariadenia, ktoré nie s zariadeniami PTP, zahfiiaji mosty, routere a iné infraStruktirne
zariadenia. Protokol je distribuovany a Specifikuje ako sa hodiny realneho Casu v systéme
synchronizujii navzdjom. Tieto hodiny st usporiadané do hierarchie master-slave. Hodiny
s najvysSou autoritou v PTP hierarchii sa nazyvaju Grandmaster hodiny. Tieto hodiny urcuja

referenény cas pre cely systém. Synchronizécia sa dosahuje vymenou PTP sprav, pricom
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podriadené jednotky pouzivaji na synchronizéciu svojich hodin ¢as nadriadeného zariadenia

v hierarchii. [9]

1.3.4 Stream Reservation Protocol

Stream Reservation Protocol (SRP) moéze vyuzivat’ az tri signalizacné protokoly,
Multiple MAC Registration Protocol (MMRP), Multiple Virtual LAN (VLAN) Registration
Protocol (MVRP) a Multiple Stream Registration Protocol (MSRP). Vyuzivaji sa na
vytvorenie rezervacie streamu v ramci premost’ovanej (bridged) siete.

Protokol MMRP sa v ramci SRP volitene pouziva na riadenie Sirenia registracii
hovoriacich v celej premostovanej sieti. [10]

Protokol MSRP je signaliza¢ny protokol, ktory poskytuje koncovym staniciam
moznost’ rezervovat’ sietové zdroje, ktoré zarucia prenos a prijem datovych streamov v sieti
s pozadovanou kvalitou sluzby. Tieto koncové stanice sa oznaCuji ako hovorcovia a
posluchaci. Ako hovorcovia st oznacované zariadenia, ktoré vytvaraju datové streamy. Ako
posluchaci st na druhu stranu oznacované zariadenia, ktoré vytvorené datové streamy
spotrebuvaju. [10]

Protokol MVRP pouZzivajii koncové stanice a mosty na deklarovanie prislusnosti k
VLAN, do ktorej sa vysiela ,,Stream*. To umoziuje, aby sa priorita datového ramca Sirila
pozdiZ cesty od hovoriaceho k posluchaéom v oznaéenych ramcoch. [10]

Hovorcovia deklaruju atributy, ktoré definuju vlastnosti streamu, takze mosty maja
potrebné informacie k dispozicii, ked potrebuju pridelit’ prostriedky pre stream. Posluchaci
deklaruju atributy, ktoré pozaduji prijem tych istych streamov. Mosty na ceste od
hovoriaceho k posluchacovi spractivaju, pripadne upravuju a potom tieto deklaracie
atribitov. MSRP preposlu d’alej. Mosty spéjaji atributy hovoriacich a posluchacov
prostrednictvom StreamID pritomného v kazdom z tychto atributov, o ma za nasledok
zmeny v rozsirenych sluzbach filtrovania a pridel'ovanie vnitornych zdrojov, ked’ sa streamy

spristupnia. [10]
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2 VYHDADAVACIE ALGORITMY PRE ETHERNET

Pri vybere spravneho vyhladavacieho algoritmu pre Ethernet existuje viacero
pouzitelnych moznosti. Ethernet vyhladdvanie je proces hladania a parovania adries
pocitaCov a inych zariadeni, ktoré vyuzivaji Ethernet. Tieto adresy su zvycajne ukladané
v smerovacej tabul'ke, v ktorej sa nésledne tieto tidaje vyhl'adavaju.

V tejto kapitole budu popisané vyhladavacie algoritmy a datové Struktary medzi
ktoré spadaju hash tabulky, zhoda najdlhSieho prefixu, TCAM a Bloom filtre. Kazdy
z tychto spdsobov so sebou nesie istu sadu vyhod a nevyhod, ktoré sa musia pri vybere
vhodného vyhladavacieho algoritmu zvazit. Tato kapitola taktiez upozorni na niektoré
dolezité vlastnosti, ktoré definuji kvalitny vyhladévaci algoritmus pre Ethernet a metriky,

ktoré sledujeme pri porovnévani vyhl'adavacich algoritmov.

2.1 Ddlezité vlastnosti a metriky

Pri porovnani vyhladéavacich algoritmov pre Ethernet existuje viacero dodlezitych
vlastnosti a metrik, ktoré moézu byt sledované a porovnavané.

V kontexte vyhladdvacich algoritmov pre Ethernet je samozrejme najdolezitejSou
vlastnost'ou rychlost. Méze ist’ o rychlost’ vkladania, vyhl'addvania alebo odstranenia zo
smerovacej tabul’ky. Operécie vkladania a odstranenia st pri smerovacej tabul’ke v Ethernet
sieti menej podstatné, kedZe frekvencia pouZitia tychto operacii je niZSia v porovnani
s operaciou vyhl'addvania. Pri pouziti niektorych datovych Struktar, akou je napriklad Bloom
filter, je operacia odstranenia dokonca nemozna, alebo ¢asovo narocna.

Dal3ia podstatna vlastnost’ je pamit’, ktor(i data zaberaji. Niektoré algoritmy a datové
Struktary alokuju viac paméte ako zaberaju samotné data. Hash tabulky, ktoré pouzivaju
otvorené adresovanie, Casto alokuju az dvojnasobok potrebnej paméte pre potencionalne
zrychlenie operacii vkladania, vyhl'adania a odstranenia z hash tabul’ky. Z tychto vlastnosti
modzeme odvodit mnoho metrik, pomocou ktorych modZeme tieto algoritmy a datové
Struktiry porovnavat. Pri vybere vhodného algoritmu pre Ethernetové vyhladavanie
v smerovacej tabul’ke ¢elime kompromisu medzi rychlost'ou a spotrebovanou pamétou.

Lokalita referencie je podla autora Williama Stallingsa ,tendencia procesora
pristupovat’ k rovnakej mnozine pamitovych miest opakovane pocas kratkeho casového
obdobia®. Jednym z typov lokality referencie sa povazuje priestorova lokalita. Tento typ
hovori o tom, ze procesor ma tendenciu Casto pristupovat’ k prvkom, ktoré su v pamaéti

umiestnené blizko prave spracovavaného prvku. Podtypom priestorovej lokality je
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sekvencna lokalita, kde procesor ¢asto pristupuje k prvkom, ktoré st ulozené v pamiti za
sebou. Vyuzitie lokality referencie vo vyhladavacich algoritmoch pre Ethernet je jednou
z vlastnosti, ktoré¢ vyrazne zvysuju vykon daného algoritmu. Sekven¢nu lokalitu je mozné
jednoducho dosiahnut’ tym, ze data budi uloZzené v pamaiti sekvencne. Niektoré algoritmy
a datové Struktary su vSak postavené tak, ze sekvencnu lokalitu nedosahuji. Ako priklad je
mozné uviest hash tabulky so separatnym retazenim. Prvky nie su v tejto tabulke
umiestnené¢ vedla seba, nakolko sa tabulka skladd z pola ukazovatelov a nie

samotnych dat. [11]

2.2 Hash tabulky

Hash tabulky, ktoré st taktiez zname pod pojmom hash mapy, predstavuju datova
Struktiru, ktord uchovava data v asociativnych poliach. To znamend, ze polozky, ktoré su
vkladané do hash tabul’ky, sa skladaji z parov kl'icov a hodnét. KIi¢e a hodnoty v hash
tabul’ke moézu byt T'ubovolného datového typu a moézu sa lisit, resp. kIi¢ nemusi byt
rovnakého déatového typu ako hodnota. Bezna ¢asova zlozitost” hash tabuliek pre operécie
vloZenia paru, vyhl'adania hodnoty a odstranenia paru je O(1) v najlepSom pripade a O(n)
v najhorSom. Niektoré moderné hash tabulky mozu dosahovat lepSiu ¢asova zlozitost

v najhorSom pripade O(log n). [12]

Buckets Nodes
1
2 = 3700 P sass | 150
) i
Bt

Obrazok 2. Hash tabul’ka s ret'azenim
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Na obrazku 2. mézeme vidiet’ hash tabul’ku, ktora pouZziva ret'azenie. V tejto kapitole
bude hlbsie popisana a vysvetlena. Z obrazku je mozné vidiet’, ze kI'a€ sa podl'a hash funkcie
namapuje na urcity index a nasledne sa pomocou ret'azenia ulozi na koniec linearneho listu.

Princip hash tabuliek spociva v ukladani dat do tabulky pomocou hash funkcie. Tato
hash funkcia je taktiez pouzivana pri vyhladdvani hodnoty v tabulke pomocou kltca.
NajjednoduchSou implementéaciou hash tabulky je zvycajne pole linearnych zoznamov.
Kazdy element pola sa v hash tabul’ke nazyva ,,bucket”. V tomto pripade bucket predstavuje
linearny zoznam, v ktorom su ulozené jednotlivé elementy hash tabulky. Pomocou tejto
implementacie je najjednoduchsie predstavit’ operacie vlozenia, vyhl'ad4dvania a odstranenia
z hash tabul’ky. [12]

VloZenie do popisanej hash tabulky spociva v spocitani hashu pomocou hash
funkcie, vypocitanie indexu bucketu a vyhladanie konca linedrneho zoznamu v danom
buckete. Existuje mnoho hash funkcii, ktoré mozu byt pre tento ucel pouzité.
Tie najvykonnejSie hash funkcie sa vyznaCuji svojou rychlostou a rovnomernym
rozlozenim svojho hashovania. Index bucketu do ktorého vkladdme par je popisany

nasledujucim vzorcom, kde m oznacuje mnozstvo alokovanych bucketov v pamiti. [12]

Index = Hash(Key) mod m
Rovnica 1. Vypocet indexu hash tabul’ky

Vyhl'adavanie v hash tabulke je jednoducha a rychla operacia. Index bucketu sa
vypocita podobne ako pri vkladani do hash tabul’ky. Nasledne sa prechadza linedrny zoznam
pokym sa hodnota kl'i¢a v buckete nenéjde alebo neprideme na koniec linearneho zoznamu.
V najlepSom pripade je Casova zlozitost' O(1), pretoZe pokial’ bucket obsahuje iba jeden
element, tak vieme s istotou povedat’, Ze prave tento element je alebo nie je v tabulke bez
toho, aby sme prehliadali iné elementy v hash tabul'ke. Najhorsi pripad O(n) by mohol nastat’
v pripade, ze su vSetky elementy v hash tabulke umiestnené prave v buckete, v ktorom
hl'addme nas par. Tato situacia je vSak vel'mi nepravdepodobné ak pouzivame kvalitnt hash
funkciu. [12]

Pri odstraneni paru z hash tabul’ky sa najprv vykona vyhl'adévanie, ktoré najde par
v buckete a nasledne sa tento par mdze odstranit. AvSak, nemdézme zabudnut’ na to, Ze

na zachovanie integrity linearneho zoznamu musime pred odstrdnenim tohto paru najskor
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naviazat’ predosly par na nasledujuci par. Tento krok samozrejme mozeme preskocit’ ak ide

o posledny element v linedrnom zozname. [12]

n
koeficient zatazenia = —
m

Rovnica 2. Vypocet koeficientu zatazenia hash tabul’ky

Jednym z podstatnych parametrov hash tabuliek je koeficient zat'azenia. Koeficient
zatazenia urcuje pomer vlozenych parov v hash tabulke a pocet alokovanych bucketov.
Maximalny koeficient zatazenia predstavuje redlnu hodnotu, ktora urcuje, ze ak koeficient
zatazenia dosiahne alebo presiahne tito hodnotu, tak bude musiet byt hash tabulka
prehashovana. Maximalny koeficient zatazenia je fixna hodnota a koeficient zat'azenia rastie
spolu s vlozenymi parmi v hash tabulke. Nastavuje sa podl'a potreby, ktort hash tabul'ka
spiiia. Prili§ nizky maximalny koeficient zat'aZenia plytva pamétou a naopak prili§ vysoky
maximalny koeficient zataZenia spdsobuje degradaciu vykonu hash tabulky. [13]

K prehashovaniu hash tabul’ky dochédza vtedy, ked’ koeficient zataZenia presiahne
maximalny koeficient zataZenia. Preplnenie hash tabul’ky spdsobuje, ze vykon hash tabul’ky
degraduje. V hash tabul’ke uvedenej na Obrazku 2. moze nastat’ situdcia, kedy st linearne
zoznamy Vv jednotlivych bucketoch prili§ dlhé a hash tabulka degraduje v rychlosti
vyhl'addvania, vkladania a odstraniovania. Pri prehashovani hash tabul'ky sa zvysi pocet
bucketov. Kazdy par sa nasledne vlozi na novo vypocitany bucket v hash tabulke.

Na rozSirovanie hash tabuliek sa zvyCajne pouzivaju prvocisla alebo mocniny dvojky. [13]

2.2.1 Separatne ret’azenie

Hash tabul’ka, ktora bola popisana v Casti vySSie, pouZiva separatne ret'azenie, ktoré
sa niekedy taktiez nazyva ,,uzavreté adresovanie®. Separatne retazenie predstavuje sposob
uchovavania parov v hash tabulke, pri ktorom je pouzitd dalSia datova Struktira
na uchovanie hodnot. Datové Struktury, ktoré sa zvycajne vyuZivaji na uchovanie hodnot
v hash tabul’ke s ret'azenim, zahffiaju spomenuté lineadrne zoznamy, dynamické polia a samo
vyvazujuce Binary Search Tree. [13]

Pri separdtnom ret'azeni mdze byt v jednom buckete umiestneny akykol'vek pocet
parov. Z toho vyplyva, ze koeficient zat'aZzenia mézZe presiahnut’ hodnotu 1, ked’Zze v hash
tabul’ke moéze byt ulozené vicSie mnozstvo hodndt v porovnani s poctom bucketov.
Maximalny koeficient zat'aZenia sa pri separatnom retazeni obvykle nastavuje v rozmedzi
jedna az tri. Toto nastavenie drasticky ovplyviiuje vykon, ked’ze pri vySSom zatazeni je

nutné prejst’ cez vacsie mnozstvo poloziek pri h'adani hodnoty v hash tabulke. [13]
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2.2.2 Otvorené adresovanie

Narozdiel od uzavretého adresovania, sa pri otvorenom adresovani nepouziva ziadna
ind datova Struktara na ukladanie hodno6t. Hodnoty st mapované v zdkladnom poli

a ukladané priamo v bucketoch. [13]
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Obrazok 3. Hash tabul’ka s otvorenym adresovanim

Na obrazku 3. mézeme vidiet’ zobrazenie ukladania dat do hash tabul’ky s otvorenym
adresovanim. Tento typ hash tabul’ky bude popisany v tejto kapitole. Z obrazku je mozné
vidiet’, Ze kI'a¢€ sa podl'a hash funkcie namapuje na urcity index, do ktorého sa vlozi hodnota.
Ak na jeho indexe uz hodnota lezi, posunie sa o jeden index d’alej. Tato technika sa nazyva
linearne probovanie a taktiez bude popisand nizsie.

Jedna zvyhod otvorené¢ho adresovania je lepSia lokalita pamdte. Ked'Ze pri
otvorenom adresovani na ukladanie hodndt vyuzivame pole, tak je samozrejmé, Ze hodnoty
budi v pamiti umiestnené za sebou a dosiahneme lepSiu pamét'ova lokalitu ako pri
spomenutom linedrnom zozname. Pri otvorenom adresovani taktieZ nie je nutné alokovat

pamat’ pri kazdom vloZeni a uvolfiovat’ ju pri kazdom odstraneni. Pri otvorenom adresovani
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sa alokuje urCity pocet miest a po presiahnuti poctu danym koeficientom zatazenia sa
alokuje dodato¢nd pamat’. [13]

Pre vloZenie hodnoty do hash tabulky s otvorenym adresovanim sa po vypocitani
idealneho indexu pomocou hash funkcie skontroluje, ¢i je zodpovedajici bucket vol'ny. Ak
nie je volny, tak nastane ,kolizia“. Kolizie sa rieSia roznymi spdsobmi, ako napriklad
linedrnym probovanim. [13]

Linearne prébovanie znamend, Ze ak mapovany bucket nie je volny, tak je
skontrolovany nasledujuci bucket v hash tabul’ke. Tento proces sa opakuje, dokym element
nie je najdeny. Ak je prehliadany bucket volny a element sa stale nenaSiel, tak to znamena,
ze element sa v hash tabul’ke nenachadza. [13]

Dalsi &asto vyuzivany druh riesenia kolizii je kvadratické probovanie. Od linearneho
probovania sa odliSuje iba tym, Ze kazdou iteraciou sa vytvaraju kvadraticky vicsie skoky
medzi prehliadanymi elementami. Tento spOsob prébovania zabrafiuje primarnemu
»clusteringu®. Clustering je jav, kedy su elementy v tabul’ke zhluknuté v skupinach a tym sa
znizuje rychlost’ hash tabulky. [13]

Maximalny koeficient zatazenia je mozné nastavit’ v rozsahu od nuly po jedna. Na
rozdiel od separatneho retazenia, koeficient zat'azenia nie je mozné nastavit’ na hodnotu
vyssiu ako jedna. Ideédlne nastavenie tejto hodnoty sa vac¢Sinou odvija od pouzitej probovace;j

techniky a od poziadaviek na vykon hash tabulky. [13]

2.2.3 Hashovacie techniky

V tejto Casti budll popisané hashovacie techniky, ktoré hash tabul’ky implementuja
ako rieSenie kolizii pri vkladani elementu. VSetky techniky, ktoré st popisané v tejto sekcii

vyuZzivaju otvorené adresovanie.

Robin Hood hashovanie riesi kolizie tym, Ze pri vkladani elementu ,,berie bohatym
a ddva chudobnym®. Pri tomto hashovani pracujeme s hodnotou Probe Sequence Lenght
(PSL), ktora predstavuje o kol’ko miest leZi element od svojho idedlneho indexu. Elementy,
ktoré¢ od svojho idedlneho indexu lezia d’alej, maji vysoké PSL a st oznacované ako
chudobné. Element ktory lezi na svojej idedlnej pozicii ma hodnotu PSL rovnl nule a je
oznacovany ako bohaty. Pri vkladani elementu je jeho hodnota PSL nastavena na nulu. Ak
je zahashovani index vkladaného elementu vol'ny, element sa vlozi na toto prdzdne miesto.
V opacnom pripade sa porovna hodnota PSL vkladaného elementu a elementu, ktory lezi na
tomto indexe. Ak je hodnota PSL vkladaného elementu vysSia ako hodnota elementu, ktory

leZzi na danom indexe, tak sa vkladany element vlozi na miesto povodného elementu
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a podobnym sposobom sa d’alej hl'add vol'né miesto pre tento element. Toto sa opakuje,
pokym sa nendjde prazdne miesto pre element. Vyhl'addvanie je v najlepSom pripade O(1) a

O(In n) v najhorSom pripade [12]

Hopscotch hashovanie vytvara v hash tabul’ke susedstva o vel'kosti H. Kazdy bucket
v hash tabul’ke je sucastou H susedstiev. Pri vyhl'addvani elementu v tabul’ke, ktora pouziva
hopscotch hashovanie, sa prehl'addva iba susedstvo, do ktorého element patri. Konkrétne
susedstvo je vybrané na zdklade indexu, na ktory sa element nahashuje. Zlozitost
vyhladavania je v najhorSom pripade konstantna O(1), ked’ze vyhl'addvanie prechadza
najviac H bucketov. Pri vkladani elementu sa hash tabulka snazi vlozit element vzdy
maximalne H miest od idedlneho indexu. V tabulke sa posuvaju elementy tak, aby sa
uvolnilo miesto v danom susedstve. Ak takyto posun nie je mozny, tak je tabulka

rehashovana a rozsirena na vacsiu kapacitu. [12]

Cuckoo hashovanie riesi kolizie v hash tabul'’ke implementéaciou dvoch hash tabuliek.
Pri cuckoo hashovani sa vytvara sekundarna hash tabul’ka. Velkost' obidvoch tabuliek je
rovna polovici normalnej velkosti, teda N/2. Kolizie sa rieSia presunutim existujicich
klicov z jednej hash tabul’ky do druhej. Tento pristup je pomenovany po spdsobe, akym
kukuc¢ie mlad’a vytlaca vajicko z hniezda, aby si uvolnilo miesto. Ak je pri vkladani
elementu na jeho idealnom mieste element, tak je vkladany element vlozeny na toto miesto
a povodny element presunuty do sekundarnej tabul'ky. Ak je v sekundéarnej tabul’ke miesto
taktieZ obsadené, tak sa proces opakuje a povodny element tohto miesta hl'ad4 opat’ miesto
v primarnej hash tabul'ke. Tento pristup zaist'uje konStantny ¢as vyhl'adavania O(1), ked’Ze
staci skontrolovat’ jedno miesto v obidvoch tabul'kach. Ked’ nastane situacia, ze elementy sa
presuvaji a nedokazu najst’ vol'né miesto, tabul’ka je rehashovand a rozSirena na vacsiu

kapacitu. [12]

2.2.4 Hash funkcie

Pre vykon hash tabul’ky je hash funkcia najpodstatnejSia operacia. Ide o matematicku
funkciu, ktord s pomocou kli¢a priradi paru index v hash tabulke. Neexistuje univerzalne
najlepSia hash funkcia pre vSetky typy a velkosti hash tabuliek. Pouzitim hash funkcie na
konkrétny kl'a¢, dostdvame vzdy rovnaky hash. Pomocou modulo operacie nasledne
ziskavame index elementu umiestneného v hash tabul’ke. Kvalitna hash funkcia by mala byt’
rychla na vypodet, pretoze vykon hash funkcie ovplyviluje vykon hash tabulky. Dalsia

rovnako podstatna vlastnost hash funkcie je jej diskrétne rovnomerné rozdelenie. Ci uz pri
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otvorenom adresovani alebo pri separdtnom ret’azeni sa hash tabul'ka zna¢ne spomaluje ak
sa elementy vkladaji na rovnaky index. Preto je diskrétne rovnomerné rozdelenie kI'icovou

vlastnost'ou vsetkych hash funkcii. [13]

Ako perfektnii hash funkciu oznacujeme taka hash funkciu, ktora rozlozi vsetky
hodnoty do hash tabulky bez sposobenia ziadnych kolizii. Toto je mozné dosiahnut’, ak je

predom znamy cely set hodndt s ktorym bude hash tabul’ka pracovat’. [13]
h(x) =x mod m

Rovnica 3. Hash funkcia pomocou modula

Pri predpoklade, ze kI'i¢ je celoCiselnd hodnota, je mozné pouzit’ jednoduchu
operaciu modulo na hodnotu kl'i¢a na ziskanie indexu. Pomocou tejto operacie jednoducho
ziskame index pre par v hash tabul’ke. Modulo operacia sa bezne pouZziva po aplikovani inej
hash funkcie. Ak pouzivame operaciu modulo na vypocet idedlneho indexu, tak ju nie je
nutné aplikovat’ po druhy krat. Vyhodou tohto pristupu je jednoduchost’ a fakt, Ze modulo
operacia sa ¢asto vyuziva aj po aplikovani inej hash funkcie, ¢o pri tomto pristupe uSetri
jeden krok. Nevyhodou je, ze ak kIi¢e pozostavaju z hodnot m, m*2, m*3 a podobne, tak sa
straca vlastnost’ diskrétneho rovnomerného rozdelenia a vykon tejto hash funkcie zacina

degradovat’. [13]

Casto vyuzivana technika pri hashovani mensich kIi¢ov je hashovacia funkcia
identity. V praxi to znamena, Ze sa hodnota prevedie do celoc¢iselného tvaru a toto ¢islo sa
pouzije ako hash. V tomto pripade je taktiez nutné aplikovat’ modulo operaciu na vysledné

¢islo na vypocitanie konkrétneho indexu v hash tabulke.

Pre kl'ice dlhSie ako 8 bajtov sa pouzivaju hash funkcie, ktoré hashuju cely retazec
bytov. Nejde vSak o kryptograficky hash tychto bajtov. Tieto hash funkcie maji za tlohu
vytvorit’ ¢o najkvalitnej$i hash na kvalitné rozloZenie elementov v hash tabul’ke. Medzi tieto
hash funkcie patria napriklad wyhash32 a murmurHash32, ktoré budu pouZité v prakticke;j
Casti diplomovej prace. Tieto hash funkcie zvy€ajne vyuzivaju bitové posuny, xor a iné
bitové operacie na vypocitanie hashu. Na vypocitany hash je taktiez nutné aplikovat

operaciu modulo, aby bolo mozné ziskat’ index v hash tabulke.
h(x)=x&(m—-1)

Rovnica 4. Rychle modulo
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Operacia modulo je Siroko vyuzivand vo vyhl'adavani v hash tabulkéach. Tato operacia
je vSak pomerne pomala a tak vznikla snaha ju nahradit’ rychlej$imi, bitovymi operaciami.

Modulo je mozné nahradit’ bitovou operaciou AND v pripade, Ze m je mocnina dvojky.
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2.3 Zhoda najdlhSieho prefixu

Zhoda najdlhSieho prefixu, anglicky Longest Prefix Match (LPM), je algoritmus,
ktory sa pouziva v sietovych ¢ipoch pri IP smerovani. Algoritmus pouzije ciel'ovu adresu IP
na prehladanie Forwarding Information Base (FIB), aby naSiel vSetky zodpovedajice
zéznamy. Pri uréovani, &i je zaznam zhodny alebo nie, LPM pouziva dizku prefixu ulozenti

vo FIB na zamaskovanie bitov ciel'ovej adresy, na ktorych pri porovnavani nezalezi. [14]

# IP adresa Maska Port
1 192.168.0.0 255.255.0.0 Eth0
2 192.168.1.0 255.255.255.0 Ethl
3 192.168.13.128 255.255.255.128 Eth2
4 192.168.13.0 255.255.255.0 Eth3

Tabulka 1. Priklad FIB

Ak je cielova adresa napriklad 192.168.13.130, tak sa vtabulke 1 zhoduje
so zaznamami 1, 3 a 4. Ulohou algoritmu LPM je vybratie adresy s najdlh§im prefixom
z tychto zdznamov. Pri zobrazeni IP adries v bindrnej reprezenticii moézeme vidiet, Ze

najdlhsi prefix ma IP adresa v zdzname 3.

Hl'adana IP adresa - 11000000.10101000.00001101.10000010
IP adresa 1. 11000000.10101000.00000000.00000000
IP adresa 3. 11000000.10101000.00001101.10000000
IP adresa 4. 11000000.10101000.00001101.00000000

V zjednodusenom priklade, ktory bol uvedeny vyssie, boli vo FIB tabul’ke uvedené
iba 4 zaznamy. Databdzy FIB v typickych routeroch vSak obsahuji milidny zdznamov a
poziadavky na uloZenie vécSieho poctu zaznamov v hardvéri nad’alej rastii. Okrem toho,
vyrobcovia sietovych ¢ipov do kazdého cipu vkladaji coraz vicSiu Sirku pasma, Co
predstavuje vel'kti zdtaz pre zariadenia na spracovanie paketov, ktoré musia tieto

vyhl'addvania LPM vykonavat’ ve'mi vysokou rychlostou.
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24 TCAM

Ternary Content Addresable Memory (TCAM) je druh paméte, ktory je casto
vyuzivany ako sucast’ Ethernetového prepinaca alebo routera. Vyhladavanie pomocou
TCAM je teda zakorenené v hardvéri zariadenia. Predtym, ako bude mozné vysvetlit’ ¢o to

TCAM je, bude nutné popisat’ Content Addresable Memory (CAM) vSeobecne. [15]
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Obrazok 4. Vyhladdvanie v CAM [16]

CAM je asociativna pamit’, ktord sa od pamite Random Access Memory (RAM)
odliSuje tym, ze k adresovaniu paméte pristupuje inym spdsobom. Pri vyhladdvani
v tradi€nej RAM sa vrati obsah pamit'ovych buniek z urcenej adresy. Pri praci s CAM ale
nie je poznané konkrétne miesto v paméti. Znamy je vSak obsah, ktory sa snazime vyhl'adat’.
Ak by bol obsah najdeny v pamiti, tak CAM vrati list jednej alebo viacero adries kde bol
tento obsah najdeny. Ide o narocnejsiu formu adresovania oproti pamédti RAM. CAM sa
povazuje za hardvérovli implementéciu hash tabuliek. Linedrne prehl'addvanie zoznamu je
podobné prechddzaniu vSetkych miest paméte a porovnavaniu s klIi¢om pri sériovom
prehladavani. Vyhladavanie na baze CAM je ekvivalent paralelného porovnavania so

vSetkymi obsahmi a nasledného vratenia adresy Uspesného porovnania. [15] [16]
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Spolu s vykonnostnymi vyhodami prichadzaji aj nevyhody v podobe vécsej plochy a
vysSieho rozptylu energie. Na rozdiel od statickej pamdte RAM (SRAM), ktord ma
jednoduché pamét'oveé bunky, kazdy jednotlivy pamétovy bit v plne paralelnej pamiti CAM
musi mat’ vlastny suvisiaci porovnavaci obvod na zistenie zhody medzi ulozenym bitom a
vstupnym bitom. Okrem toho sa pri pouziti CAM musia kombinovat’ vystupy zhody z kazdej
bunky v datovom slove, aby sa ziskal Giplny signal zhody datového slova. Dodatocné obvody
zvysuju fyzickl velkost CAM. V danom cykle je aktivne vel'ké mnozstvo obvodov, pretoze
vSetky zdznamy sa prehladavaju paralelne. Preto je klicovou tlohou minimalizovat
spotrebu energie CAM, ktora rastie spolu s vel'kost'ou konfiguracie CAM. [16]

Existujii dva najznamejSie druhy CAM. BCAM je bindrna pamit CAM, ktora
podporuje binarne nuly a jednotky. TCAM predstavuje treti (Ternary) stav X alebo taktiez
nazyvany ,,DON’T CARE* stav, ktory sa mdze zhodovat’ s akoukol'vek hodnotou, nula
alebo jedna. To znamend, Ze ternarna pamét’ moze pracovat’ s troma réoznymi hodnotami:
jedna, nula alebo X. [15] [16]

Hlavny problém s vyuzitim TCAM je miesto, ktoré zabera na silikone. TCAM
vyzaduje okolo 16 tranzistorov na pamétova bunku. Pre porovnanie, SRAM vyZaduje medzi
4 a7 6 tranzistormi na pamatovi bunku a DRAM iba jeden. Okrem toho, kazda vyhl'adavacia
operacia zaha aktivaciu vsetkych zaznamov, ¢im spotrebuvaju vel'ké mnozstvo energie na
jedno vyhladavanie. [14]

V ternarnej tabulke modze byt jeden vyhladdvaci kI'G¢ zhodny s viacerymi
zaznamami tabul’ky, a preto musi mat’ kazdy zdznam prioritu pridelenu softvérom. Ak sa
zhoduje viacero zdznamov, ako zodpovedajuci zdznam sa vrati zdznam s najvysSou
prioritou. Terndrne porovnavacie tabulky sa zvyCajne implementujii pomocou terndrnej
pamite adresovatel'nej obsahom. TCAM poskytuje deterministické a vysokorychlostné
vyhl'addvanie. Spravu pamite TCAM je moZné implementovat dvoma spdsobmi,
hardvérovym a softvérovym. Pri pridavani poloZzky s pouZzitim hardvérovej spravy pamaite,
softvér dodava kIi¢ a Specificku prioritu pre tito polozku. Hardvér potom néjde spravne
umiestnenie polozky v tabul'ke TCAM a v pripade potreby premiestni existujiice polozky na
zaklade priority novo pridanej polozky. Pri pridavani polozky s pouZzitim softvérovej spravy
pamate, dodava kl'a¢ softvér a konkrétne miesto, kam sa ma polozka pridat’. Hardvér potom

prida poloZku na presné miesto urcené softvérovym prikazom.
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2.5 Bloom filtre

Bloom filter je kompaktna datova Struktura na rychlu kontrolu prisluSnosti k mnozine
udajov. Prvykrat ho navrhol Burton Howard Bloom v roku 1970. Vyhladavanie prvku
Bloom filter m6ze dat’ faloSne pozitivne vysledky, ale falo$ne negativne nie st mozné.

Bloom filter predstavuje pole bitov, ktoré je inicializované nulami. Podobne ako hash
tabul’ky, Bloom filter taktiez vyuZziva hash funkcie k vkladaniu hodnoty do pol'a. Pocet hash
funkcii je konstanta k. [13]
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Obrazok 5. Vkladanie do Bloom filtra [13]

Na obrazku 5. moZeme vidiet’ proces vkladania elementov do Bloom filtra. Na tomto
obrazku je vidiet, Ze tento konkrétny Bloom filter vyuziva 3 hash funkcie na ziskanie
indexov. Pri vkladani elementu do Bloom filtra sa vkladand hodnota zahashuje a ziska sa
index za kazdu hash funkciu. Takto ziskavame k indexov. V kazdom z tychto indexov je

nastavend hodnota na jedna. [13]
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Obrézok 6. Kontrola prisluSnosti v Bloom filtri [13]

Pri kontrole prislusnosti elementu v Bloom filtri sa opét’ prepocitaju hash funkcie a
ziskavaju sa indexy. Ak na tychto indexoch lezia samé jednotky, tak je mozné tvrdit, ze
element sa ,,moZno* nachaddza v Bloom filtri. Naopak ak je hoci jedna hodnota nula, méZeme
s istotou tvrdit’ Ze sa element nenachadza v Bloom filtri. [13]

Ked'Ze sa v Bloom filtri elementy casto prekryvaji, z Bloom filtra nie je moZné
odstranit’ Ziaden element bez naruSenia jeho integrity, alebo znovu vloZenim vSetkych
elementov Bloom filtru. [13]

Na obrazku 6. mozeme vidiet ako prebieha vyhl'addvanie v Bloom filtri. Prvy priklad
v tomto obrazku popisuje bezny pripad, kedy sa hl'add element ktory sa nachddza v Bloom
filtri. Toto hl'adanie je samozrejme uspesné, ked’ze pismeno ,,a* je element Bloom filtra.
Pismeno ,,d* je vSak zamietnuté, pretoZe jedna hodnota na indexe ziskanym hash funkciou
je nulova. Pripad pismena ,,e* je faloSne pozitivny vysledok. Pismeno ,,e*“ sa nenachadza

v Bloom filtri, ale vSetky indexy ziskané hash funkciami obsahuji hodnotu jedna. [13]
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2.6 Existujuce porovnania hash tabuliek

Hrladanie prace, ktora sa zaobera porovnavanim algoritmov pre Ethernet vyhl'adavanie
na embedded systémoch, bolo neuspesné. Avsak, pri tomto hl'adani sa mi podarilo najst

benchmark hash tabuliek, ktoré sa ¢asto vyuzivaju v Ethernet vyhl'addvani.

Benchmark, ktory najviac pomohol pri vypracovani diplomovej prace, je z roku 2022.
To znamena, ze niektoré vysledky uz moézu byt zastarané. Kod benchmarku, ako aj jeho
vysledky, st voI'ne dostupné. Benchmark bol napisany v jazyku C++ a porovnaval 29 hash
map. Bol spusteny na osobnom pocitaci s operacnym systémom Manjaro Linux a procesor
bol pouzity Intel i17-8700, uzamknuty na 3200 MHz. Tento PC benchmark pomohol
s vyberom vhodnych hash mép na porovnanie v benchmarku vykonanom v praktickej Casti
diplomovej prace. Algoritmy, ktoré boli atraktivne z hladiska benchmarkovania na
embedded RISC-V akceleratore, boli tie najvykonnejSie, ktoré by bolo mozné na

spominanom embedded zariadeni spustit’. [17]

Ostatné porovnania algoritmov, ktoré som bol schopny n4jst’, boli bud’ prili§ zastarané,
alebo boli potencionalne neobjektivne, ako napriklad ¢lanok od Malte Skarupke, ktory tvrdi,
ze jeho hash tabul’ka je najrychlejsia a zdrojovy kéd, ktory bol pouzity pre tento benchmark,

nie je vol'ne dostupny. [19]

2.7 Popis vol’ne dostupnych algoritmov

Prakticka Cast’ tejto prace sa bude zaoberat’ porovnanim vol'ne dostupnych algoritmov
pre vyhl'adavanie v Ethernete. V tejto Casti je preto nutné popisat’ vol'ne dostupné algoritmy,
ktoré budu d’alej zvazené na potencionalne vyuZité v praktickej casti. Kazdy vol'ne dostupny
algoritmus bude popisany podla technik, ktoré vyuziva, budi vyzdvihnuté unikatne
vlastnosti kaZzdého algoritmu a zhrnuté vyhody anevyhody algoritmu. Algoritmy boli
vybrané na zéklade existujucich porovnani hash tabuliek na osobnych pocitacoch aich

vhodnosti pre Ethernetovy RISC-V akcelerator.

2.7.1 static_flat_ map

Static_flat map bola vytvorend v ramci praktickej Casti ako zaklad pre porovnanie
s ostatnymi vol'ne dostupnymi algoritmami. Hash mapu by NXP Semiconductors mohlo
pouzivat’ bez obav z pripadnych legalnych problémov. Hash mapa je napisand v jazyku C,
pouziva otvorené adresovanie, Robin Hood hashovanie. Bola inSpirovand mapou

flat hash map od Malte Skarupke. Robin Hood hashovanie s vyuzitim linearneho
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probovania nam poskytuje dobrii pamétovu lokalitu, pretoze elementy st umiestnené v poli
a st prechadzané linearne. Tato tabulka bola navrhnutd pre staticku alokaciu paméte, kvoli
implementacii v embedded systémoch. Tym padom ju po inicializacii nie je mozné
rozSirovat’ na viac elementov dynamicky. Zakladnd hodnota maximalneho koeficientu
zat'azenia je nastavend na 0.5.

Vyhody:

e dobra cache lokalita
e ziadne licen¢né problémy
e moznost statickej alokécie pamite

Nevyhody:

e implementovana jednym ¢lovekom - moznost’ vyskytu chyb
e pravdepodobne pomalSia ako ostatné, sofistikovanejsie algoritmy

e zabera viac miesta v porovnani s ktoroukol'vek mapou ktord pouziva separatne

ret’azenie

2.7.2 unordered_map

Unordered map predstavuje C++ Standard pre asociativne kontajnery. Je definovana
v namespace std. Vnutorne prvky nie si zoradené v Ziadnom konkrétnom poradi, ale st
usporiadané do bucketov. Do ktorého bucketu sa prvok zaradi, zavisi vylu¢ne od hashu
konkrétneho kl'i¢a. KI'ice s rovnakym hashom sa zobrazuji v rovnakom buckete. Bucket
v unordered map je hlava linearneho zoznamu. Tato mapa teda spada medzi hash tabul’ky
so separatnym retazenim. Zakladnd hodnota maximdlneho koeficientu zataZenia je
nastavend na 1. Ako predvolenu hash funkciu pouziva std::hash. [18]
Vyhody:

e (C++ standard, dobre udrziavana
e 7Ziadne licencné problémy

e jednoduché pouzitie

e referencna stabilita

Nevyhody:

e horsia cache lokalita, ked’Ze ide o pole linearnych listov



UTB ve Zliné, Fakulta aplikované informatiky 35

e pravdepodobne pomalSia ako ostatné, ked’ze musi zachovat’ referen¢ntl stabilitu

2.7.3 flat hash _map

Tato hash mapa pouziva rovnaké techniky ako static_flat map ktora bola inSpirovana
touto mapou. Tato mapa je napisana v jazyku C++ a je obsiahnutd v jednom hlavickovom
subore. Pouziva otvorené adresovanie s linedrnym probovanim. Rovnako pouziva Robin
Hood hashovanie. Na dynamické rozSirovanie velkosti hash tabulky sa predvolene
vyuzivaju prvocisla. Tabul'ka taktiez podporuje rozsSirovanie vel'kosti hash tabul’ky pomocou
mocniny dvojky. Tato tabulka je vynimoc¢na tym, ze implementuje horny limit na pocte
probovanych elementov. Ak je tento limit prekroceny, vyhl'addvanie zlyh4. Toto zrychluje
vyhl'addvanie v pripadoch netspesného vyhladdvania. Zékladnd hodnota maximalneho
koeficientu zatazenia je nastavena na 0.5. Ako predvolent hash funkciu

pouziva std::hash. [19]
Vyhody:
e jednoduché pouzitie, staci pridat’ hlavickovy stbor
e dobra cache lokalita
Nevyhody:
e implementovana jednym ¢lovekom — vys§ia moZnost’ vyskytu chyb

e neudrZiavand — bola implementovana v roku 2017 a posledna uprava bola urobena

v roku 2018

e zabera viac miesta uz aj podl'a benchmarkov jej autora [19]

2.7.4 dense_hash_map

Vol'ne dostupnd hash mapa vytvorena spolo¢nostou Google. Je napisand v jazyku
C++, a je zahrnutd v Google projekte sparsehash, ktory obsahuje viaceré implementécie hash
map. Dense hash map je podla dokumentacie najrychlejSia z map tejto kniznice, avSak
snajvacSou pamitovou réziou. Hash tabulka dense hash map pouzZiva otvorené
adresovanie a na prechadzanie mapy je pouzité kvadratické probovanie. Zakladna hodnota
maximalneho koeficientu zataZenia je nastavena na 0.5. Ako predvolent hash funkciu

pouziva std::hash. [20]
Vyhody:

e teoreticky vel'mi rychla hash tabul’ka
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e implementovana korporaciou, mensia nachylnost’ na chyby v implementécii

Nevyhody:

e relativne stard implementécia, nebola upravena priblizne 8 rokov
e vysokd pamitova rézia

e zlozitejSie pouzitie, nutnost zahrnutia viacerych suborov, nie len jedného

hlaviékového suboru

2.75 F14

F14 je probovacia hashovacia tabulka od firmy Meta, povodne znamej ako
Facebook. F14 je napisana v jazyku C++ a je sucastou kniznice od firmy Meta s ndzvom
folly, €o je vol'nejsi akronym pre Facebook Open Source Library. F14 riesi kolizie dvojitym
hashovanim. V jednom ,,chunku® (t.j. buckete) na jednej pozicii hashovacej tabulky je
ulozenych az 14 kl'i¢ov. Na filtrovanie v ramci chunku sa pouzivaji vektorové instrukcie.
Vyhl'adavanie v ramci chunku zaberie len niekol’ko inStrukcii. F14 odkazuje na skuto¢nost,
ze algoritmus filtruje az 14 klacov stcasne. Této stratégia umoziiuje prevadzkovat
hashovaciu tabul’ku s vysokym maximélnym koeficientom zat'aZenia, pricom st probovacie
ret'azce vel'mi kratke. [21] [22]

Vyhody:

e implementovana korporaciou, mensia nachylnost’ na chyby v implementécii
e unikatny pristup s chunkami o vel'kosti 14
e stale pravidelne upravovana a udrziavana

Nevyhody:

e zlozitejSie pouZitie, nutnost’ zahrnutia celej folly knihovne

e nie je vhodna pre vSetky embedded systémy, ARM procesory st podporované

2.7.6 robin_map

Tato mapa je sucastou kniznice robin-map implementovanou autorom Tessil.
Kniznica je volne dostupna a implementovana v jazyku C++ s buildovacim systémom
CMake. Tessil implementuje viacero datovych Struktur, tdto praca vSak porovnava
tsl::robin_map. Téato hash mapa vyuZziva otvorené adresovanie s linedirnym probovanim
aRobin Hood hashovanim. Z toho wvyplyva, Ze teoreticky bude vel'mi podobna

flat hash map od Malte Skarupke a static flat map. Na dynamické rozsSirovanie vel'kosti
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hash tabul’ky sa vyuzivaju mocniny dvojky. Tabul'ka taktieZ podporuje rozsirovanie vel'kosti
hash tabul’ky pomocou prvocisel. Zakladnd hodnota maximalneho koeficientu zat'azenia je

nastavena na 0.5. Ako predvolenu hash funkciu pouziva std::hash. [23]

Vyhody:

e stale pravidelne aktualizovana
e dobra cache lokalita
e jednoduché pouzitie, staci pridat’ hlavickovy stibor, moznost’ buildu s CMake

Nevyhody:

e vysokd pamitova rézia
2.7.7 hopscotch_map

Podobne ako robin_map, hopscotch map je implementovand autorom Tessil a je
st¢astou kniznice hopscotch-map. Kniznica je voI'ne dostupna a implementovana v jazyku
C++ s buildovacim systémom CMake. Tato hash mapa vyuziva otvorené¢ adresovanie
s linearnym probovanim a Hopscotch hashovanim. Na dynamické rozSirovanie velkosti
hash tabul’ky sa vyuZzivaji mocniny dvojky. Tabulka taktieZ podporuje rozsirovanie vel'kosti
hash tabul’ky pomocou prvocisel. Zakladna hodnota maximalneho koeficientu zat'azenia je
nastavena na 0.5. Ako predvolenu hash funkciu pouziva std::hash. [24]

Vyhody:

e teoreticky vel'mi rychla hash tabul’ka

e stale pravidelne aktualizovana

e dobra cache lokalita

e jednoduché pouzitie, staci pridat’ hlavickovy stibor, moznost’ buildu s CMake
Nevyhody:

e vysoka pamédtova rézia
2.7.8 emhash8

Emhash8 je sucastou volne dostupnej emhash kniznice, ktord obsahuje viacero
emhash tabuliek s r6znym zameranim. Emhash8 je kniZnica, ktord vyuZziva iba hlavickovy
subor pre svoju kompletnii implementaciu. Nepouziva tradicni metédu na usporiadanie

svojich elementov. Data st ulozené v jednom poli s tym, Ze kazdy element pol’a je Struktira.
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Kolizia je riesend tak, ze algoritmus sa chova ako keby pouzival separatne retazenie, ale
vSetko je ulozené v spominanom poli. Podporuje linearne a kvadratické prébovanie.
Zékladnéa hodnota maximalneho koeficientu zat’azenia je nastavena na 0.8. Ako predvolent
hash funkciu pouziva std::hash, pre klIice typu std::string pouziva vol'ne dostupny hash
algoritmus tretej strany wyhash. [25]

Vyhody:

e stale pravidelne aktualizovana
e dobra cache lokalita pri linearnom prébovani

e jednoduché pouzitie, staci pridat’ hlavickovy subor
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Nevyhody:
e niektoré verzie emhash pouzivaju x86 instrukény bit scanf(ctz), ¢o nemusi byt

dostupné na vsetkych architekturach [25]

2.7.9 libcuckoo

Kniznica libcuckoo implementuje vol'ne dostupnu hash tabul’ku, ktora vyuziva cuckoo
hashovanie. Tato hash mapa je konkurentnd (subeznd), dokaZze pracovat’ s viacerymi
zapisujucimi a ¢itacimi vldknami. Je implementovana v C++ ale poskytuje rozhranie pre
pouzitie v jazyku C. Hash tabul’ka pouziva otvorené adresovanie. Rozhranim sa odlisuje od
ostatnych maép zahrnutych vtejto praci tym, Ze nenapodobiniuje rozhranie
std::unordered map. Zdkladnd hodnota maximélneho koeficientu zataZenia nie je
definovana. Ako predvolenu hash funkciu pouziva std::hash. [26]

Vyhody:

e poskytnuté rozhranie pre programovaci jazyk C
¢ jednoduché pouzitie, staci pridat’ hlavickovy stubor (neplati pri pouziti v C)

Nevyhody:
e niektor¢ embedded systémy nemusia podporovat’ viac jadrovy charakter tejto

tabul’ky

e nebola aktualizovana od 2022
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3 POPIS TECHNOLOGII RISC-V AKCELERATORU OD NXP

V tejto kapitole budu vysvetlené potrebné komponenty, ktoré su vyznamnou sucast'ou
Ethernet akceleratora od NXP, ktory sluzi k zrychleniu spracovania, odosielania a
preposielania paketov v Ethernete a zaroven odlahcuje hostitel'sky procesor. V tejto Casti
prace budu popisané offloady a akceleratory, ktoré poméhaji odl'ah¢it’ pracu z hostitel'ského
procesoru. Rozdiel medzi offloadom a akceleratorom je v tom, ze offload deleguje ulohy z
CPU na Specializovany hardvér s cielom znizit CPU réziu, takzvane ho ,,odl'ahCuje®.
Akceleracia nie len odlahcuje procesor, ale taktiez zahfila Specializované hardvérové
komponenty, ktoré Specificky zvySuji vykon urcitych sietovych funkcii. Taktiez bude
kratko popisand architektura inStrukénej sady RISC-V. Na zaver budu vysvetlené pamite
cache a MESI protokol. Cache pamite st pritomné v kazdom modernom systéme, ale pomer

cache miss/hit vyznamne ovplyvituje vykon algoritmov pre vyhl'addvanie v Ethernete.

3.1 Offloady

Offload sa vztahuje na proces delegovania urcitych uloh z Central Processing Unit
(CPU) na Specializovany hardvér alebo firmvér s cielom zvysit’ vykon alebo efektivitu.
V Ethernete sa offloading beZne tyka tloh akymi st napriklad: vypocet kontrolného stctu
TCP/IP, odl'ahcenie TCP segmentacie, vypocet kontrolného suctu STCP, hashovanie
prichadzajucich packetov, Transport Layer Security offloadovanie pre prichddzajuce
a odchadzajuce packety a offloading Media Access Control Security operacii. Tieto techniky
offloadingu poméhajti odl'ah¢it’ CPU presunutim niektorych uloh na vyhradené hardvérové
komponenty, ako su karty sietového rozhrania. [27]

Ako priklad offloadu bude vyuZité spominané odt’azenie segmentacie ramca TCP.
Segmentéacia TCP ramca umoziuje zariadeniu segmentovat’ jeden ramec na viacero mensich
rdmcov. Ked’ je TCP Segmentation Offload povoleny, segmentaciu nebude vykondvat
Linux kernel, ale iba odovzdd tato ulohu sietovej karte. Kernel zasiela velky
nesegmentovany ramec do sietovej karty spolu s inStrukciami na segmentéaciu. Sietova
karta, ktord je optimalizovana na sietovia komunikaciu, prevezme tieto inStrukcie a rozdeli
ich na mensie segmenty podla Specifikacii protokolu TCP. Tymto sa uvol'ni hostitel'sky
procesor, ktory sa moéze efektivne venovat inym procesom, pretoze je odlahéeny od

segmentacie rdmca TCP.
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3.2 Akceleratory

Hardvérové akceleratory sa Specializuju na konkrétne funkcie. Odlah¢uju pracovné
zatazenie z procesora a zaroven tieto konkrétne funkcie vykonavaju rychlejSie nez
hostitel'sky procesor. Ked’Ze procesory su navrhnuté na zvladanie Sirokej Skély pracovnych
uloh, architektiry procesorov su len zriedka optimalne pre konkrétne funkcie alebo pracovné
zataze. Hardvérové akceleratory prindsaji vyhody ako zlepsenie spotreby energie, vykonu
a plochy systémov zalozenych na procesoroch nezavisle od Skalovania polovodi¢ovych
procesov. [28]

Hardvérové akceleratory su niekedy nazyvané ako koprocesory. Na rozdiel od
offloadov, hardvérové akcelerdtory nepotrebuji cCasto komunikovat’ s hostitel'skym
procesorom k vykondvaniu ich ¢innosti. Hardvérové akceleratory su Specializované na
urcita ulohu, ktort v systéme vykonavaju. Z toho vyplyva, ze akceleratory nie len odl'ahcuju
hostitel'sky procesor, ale taktiez vykondvaju svoju Specializovanu tlohu rychlejsie ako
procesor uréeny na vSeobecné ucely.

Hardvérové akceleratory sa v praxi vyuzivaji na mnoho tucelov. Medzi najznamejSie
hardvérové akceleratory patria General Purpose Graphical Procesing Unit (GPGPU),
kryptografické akceleratory, sietové akceleratory, Network Interface Card, Digital Signal
Processor, akceleratory umelej inteligencie a d’alSie.

GPGPU su typy akceleratorov, ktoré sa vyuzivaju na vSeobecné vyuZitie. Nie st
konkrétne Specializované, a preto je mozné ich vyuzit' na Sirokt Skalu tloh. Avsak, nie su
optimalizované pre konkrétne ulohy. Najviac relevantné st pre tuto pracu sietoveé
akceleratory.

Sietové akceleratory pomahaji zrychlovat' systém tym, Ze rychlo a efektivne
spracuvaju sietova prevadzku a tym zaroven ul'ah¢uji pracovné zat’aZenie procesoru. Ako
praktické priklady sietovych akceleratorov je mozné uviest’ Ethernet prepina¢ SJA1110 pre
TSN alebo S32G Packet Forwarding Engine (PFE) od firmy NXP. Hardvérovy produkt
SJA1110 od NXP je miereny na vyuZitie v automobilovom priemysle. SJA1110 riesi
smerovanie, firewall, prevenciu a detekciu proti neZiadanému vniknutiu, pokrocily
manazment Ethernet réimcov pomocou paméite TCAM a mnoho d’alSich funkcii. [29]

PFE je hardvérovy akcelerator, ktory je taktiez navrhnuty na vyuZitie
v automobilovom priemysle. PFE poskytuje funkcionalitu IPv4/IPv6 routera a L2 most.
Most na urovni L2 poskytuje funkcionalitu presmerovania Ethernet paketov na zdklade ich

MAC adries. PFE L2 most poskytuje moznost’ presunutia uloh suvisiacich s mostikmi z
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hostitel'ského CPU na PFE, a tym odl'ahcuje hostitel'sky sietovy zasobnik. Router IPv4/IPv6
je Specializovand funkcia PFE na odl'ahenie hostitel'ského procesora od uloh suvisiacich
s presmerovanim Specifickej IP prevadzky medzi dvoma fyzickymi rozhraniami. Za
normalnych okolnosti sa vstupna IP prevadzka odovzdava CPU s TCP/IP stackom, ktory je
zodpovedny za smerovanie Standard paketov. Ked” TCP/IP stack identifikuje, Zze paket
nepatri ziadnemu z miestnych koncovych bodov IP, vykona vyhladdvanie v smerovace;j
tabul’ke, aby urcil ako spracovat’ takuto prevadzku. PFE méze byt nakonfigurovany tak, aby
identifikoval toky, ktoré nemusia vstupit’ do hostitel'ského CPU. Toto sa vykond pomocou
jeho internej smerovacej tabul'ky. Zabezpeci tak, aby spravne pakety boli presmerované na

spravne ciel'ové rozhranie. [30]

3.3 RISC-V

RISC-V je architektara inStrukcénej sady, ktora bola pévodne navrhnutd na podporu
vyskumu a vzdelavania v oblasti pocitacovej architektury. V sicasnosti sa stidva aj
Standardnou vol'bou a otvorenou architekturou pre priemyselné implementacie. [31]

Clenskymi spoloénostami RISC-V International, je RISC-V definovany ako
otvoreny Standard. Zamerom je, aby ¢lenské spolo¢nosti mohli prostrednictvom spoluprace
prispiet’ k novym moznostiam inovacie procesorov a zaroven podporit’ nové stupne slobody
navrhu. Architektira RISC-V umoziuje konstruktérom vytvorit’ svoj procesor spdsobom,
ktory je prisposobeny ich cielovym koncovym aplikdciam, takZze moézu optimalizovat
spotrebu, vykon a plochu pre tieto aplikacie. Instruction set architecture (ISA) je set
inStrukcii, ktoré procesor méze vykondvat. RISC-V tiez poskytuje flexibilitu pri vybere z
dostupnych funkeii, namiesto toho, aby sa musel pouzivat’ cely subor funkcii. [32]

ISA RISC-V je definovani ako ISA s celo¢iselnym zdkladom, ktorda musi byt
pritomna v kazdej implementacii. Ako dodatok mozZe byt rozSirena o voliteI'né rozsirenia
zakladnej ISA. Zakladna celociselna ISA je vel'mi podobna ISA prvych procesorov Reduced
Instruction Set Computer (RISC) s vynimkou toho, Ze nema sloty na oneskorenie vetiev a
podporuje volitelné kédovanie instrukcii s premenlivou dizkou. Zaklad je starostlivo
obmedzeny na minimalnu sadu in$trukeii, ktory postacuje na to, aby poskytol rozumny ciel
pre kompilatory, asemblery, linkery a operacné systémy, ¢im poskytuje vhodny zéklad ISA
a softvérového ret'azca nastrojov, okolo ktorej mozno vytvorit’ viac prispésobenych ISA
procesorov. [31]

Procesor navrhnuty s architektarou RISC-V, vyuziva zjednoduSené inStrukcie na

vykonavanie roéznych tloh. Umoznuje tiez konStruktérom vytvarat' tisice potencidlnych
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vlastnych procesorov, ¢o ulahcuje rychlejSie uvedenie na trh. RozSirenost RISC-V
architektiry Setri ¢as potrebny na vyvoj softvéru, ked’ze je architektira dobre znama
a existuji volne dostupné kniznice a projekty ktoré pomahaja rychlemu vyvoju. Medzi
d’alSie vyhody RISC-V patri, jej otvorena povaha, ktord umoziiuje spolupracu a inovacie v
celom odvetvi. Vyhodou je taktiez spolo¢na ISA, ktord poméha ul'ah¢it’ vyvoj softvéru,
pretoze vSetky procesory by potencidlne mohli pouzivat’ rovnaku architektaru. Konstruktéri
mozu pouzivat’ rovnaky zaklad ISA od jednoduchych embedded zariadeni az po najvicsie
superpocitace, ¢im prispdsobia svoje zariadenie potrebam trhu. Okrem toho, jej otvoreny
charakter znamena, ze celu architektiru RISC-V je mozné podrobne preskimat’ vo verejne;j

sfére, ¢im sa eliminuju zadné dvierka a skryté kanaly. [32]

3.4 Vyrovnavacia pamit’

Dolezitou stc¢astou RISC-V akceleratoru je taktiez vyrovnavacia pamait’, ktora sluzi
ako opornd jednotka celkového vykonu akceleratoru. Bude vysvetlené, ¢o to vyrovnavacia
paméit’ je, ako sa deli, pouziva, budu predstavené rozne konfigurdcie a nakoniec bude

popisany koherencny protokol, ktory je nutnou sti¢ast’ou kazdého viacjadrového systému.

Ulohou vyrovnavacej pamite je poskytovat’ vyssiu rychlost’ oproti operaénej pamiti
systému. Vyrovnavacia pamét’ je situovana v blizkosti procesora a obsahuje kopiu dat, ktoré
st umiestnené v opera¢nej pamiti. Pri jednom procesore sa ¢asto vyuziva viac ako jedna
vyrovnavacia paméat. Vyrovnavacie pamite sa potom oznacuji ako L1, L2, az L3. Pismeno
L v tomto kontexte znaci ,,level®, teda Grovenn vyrovnavacej pamite. Typicky plati, ze
vysSia uroven (L1) vyrovnavacej pamate je rychlejSia a obsahuje menej paméite v porovnani
s nizSou urovnou (L2).

Vyrovnavacia pamit’ moze byt unifikovana alebo rozdelend pre osobitné ukladanie
referencii na data ana inStrukcie. Typicky sa takto rozdel'uje vyrovnavacia pamit na
rovnakej urovni, zvy€ajne L1. Ked procesor, ktory pouziva rozdelent vyrovnavaciu pamat’
potrebuje nacitat’ inStrukcie z operacnej pamite, obrati sa najskor na vyrovndvaciu pamit
urovni L1-1. Ak rovnaky procesor potrebuje nacitat’ data z operacnej paméite, tak sa najskor
obrati na vyrovnavaciu pamét urovni L1-D. Hlavnou vyhodou rozdelenej vyrovnavacej
pamdte je, ze eliminuje spor o vyrovndvaciu pamit’ medzi jednotkou nacitania/dekodovania
inStrukcii a vykonavacou jednotkou. To je doleZzité pri kazdom navrhu, ktory sa spolieha na
pipelining inStrukcii. Zvy€ajne procesor nacita inStrukcie vopred a naplni vyrovnavaciu

pamit’ alebo pipeline inStrukciami, ktoré sa maju vykonat’. [11]
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3.4.1 MESI Protokol

Viacjadrové systémy potrebujii na zaistenie platnosti dat pouzivat’ koherencny
protokol. Jednym z ¢asto vyuzivanych protokolov je prave MESI protokol. Nazov protokolu
MESI je akronym, ktory reprezentuje stavy, v ktorych sa moze riadok vyrovnavacej paméte
nachadzat’. [33]

Tento akronym mdézeme rozlozit’ na Styri stavy obsiahnuté v akronyme: Modify,
Exclusive, Shared a Invalid. Stav Modify znaci, Ze riadok vyrovnavacej paméte bol
modifikovany procesorom a zaroven sa tento riadok nenachadza v Ziadnej inej vyrovnavace;j
pamiti. Pre stav Exclusive je zndme, Ze riadok vyrovnavacej paméite nie je upraveny a
zaroven riadok nie je nacitany do vyrovnavacej paméte ziadneho iného procesora, podobne
ako v stave Modify. V stave Shared nie je riadok vyrovnavacej paméte upraveny a moze
existovat’ vo vyrovnavacej paméti iného procesora. A nakoniec stav Invalid, ktory oznacuje
riadok vyrovnavacej pamaite, ktory je prazdny alebo neplatny. [33]

Tento protokol sa v priebehu rokov vyvinul z jednoduchsich verzii, ktoré boli mene;j
komplikované a aj menej G¢inné. Pomocou tychto Styroch stavov je mozné efektivne
implementovat’ vyrovnavacie paméte so spitnym zapisom a zaroveil podporovat’ stibezné

pouzivanie udajov, ktoré su urené iba na Citanie na rdznych procesoroch.

—
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lokalny zapis

vzdialeny zapis

Obrazok 7. MESI protokol [33]

Prechody medzi r6znymi stavmi v protokole MESI mdZeme vidiet na obrazku 7.
Farbami st zndzornené mozné prechody medzi MESI stavmi vyrovnavacej pamiti v pripade
lokalneho a vzdialeného Citania a zapisu. Niektoré prechody medzi MESI stavmi je potrebné

popisat’, pretoze viacjadrovy systém sa bez koheren¢ného protokolu nezaobide. [33]
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Pri spusteni zariadenia su vSetky riadky vyrovnavacej paméte prazdne, a teda st
v stave Invalid. Ak sa do vyrovnavacej paméte nacitaju udaje na ucel zapisu, tak sa stav
vyrovnavacej pamite zmeni na Modified. Ak st idaje nacitané iba na Citanie, novy stav bude
zavisiet’ od toho, ¢i ma riadok vyrovnavacej pamaite nacitany aj iny procesor. Ak ma riadok
vyrovnavacej pamite nacitany iba jeden procesor, stav vyrovnavacej paméte sa zmeni na
Exclusive. Ak sa pri nacitani zisti, ze riadok vyrovnavacej pamite je nacitany aj pre iny
procesor, tak sa ich stavy menia na Shared. [33]

Ak sa na lokalnom procesore Cita alebo zapisuje riadok vyrovnavacej pamite, ktory
je v stave Modified, procesor moze pouzit’ aktudlny obsah vyrovnavacej paméte a jej stav sa
nezmeni. Ak chce druhy procesor Citat’ z riadku vyrovnavacej pamite, prvy procesor musi
poslat’ obsah svojej vyrovnavacej pamite druhému procesoru a potom moze zmenit stav na
Shared. Udaje odoslané druhému procesoru prijima a spracovéava aj pamétovy radic, ktory
ich obsah uklad4 do paméte. Ak by sa tak nestalo, riadok vyrovnavacej pamite by nemohol
byt oznac¢eny ako zdielany. Ak chce druhy procesor zapisovat’ do riadka vyrovnavacej
pamite, prvy procesor odosle obsah riadka vyrovnavacej pamite a lokdlne oznaci riadok
vyrovnavacej paméite ako Invalid. Tato operdcia sa nazyva ,Request For Ownership®.
Vykonanie RFO operécie v poslednej trovni vyrovnavacej paméte je nadkladné. Pri zapise
do L1 musime pripocitat’ aj ¢as potrebny na zapis nového obsahu riadka L1 do L2 alebo do
hlavnej pamite, o d’alej zvySuje naklady. [33]

Ak je riadok vyrovnavacej pamadte v stave Shared a lokalny procesor z neho cita, nie
je potrebna Ziadna zmena stavu a poZziadavka na cCitanie sa modZe splnit pomocou
vyrovnavacej pamite. Ak je riadok vyrovnavacej paméte lokdlne zapisany, mdze sa pouzit’
aj riadok vyrovnéavacej pamdte, ale stav sa zmeni na Modified. Tato operacia vSak vyzaduje,
aby vSetky ostatné kopie riadku vyrovnavacej pamdte v inych procesoroch boli oznacené
ako Invalid. Operacia zapisu musi ostatnym procesorom oznamit’ prostrednictvom spravy
RFO. Ak si riadok vyrovnavacej paméte vyziada na Citanie druhy procesor, nemusi sa ni¢
stat’. Hlavna pamit’ obsahuje aktualne udaje a lokélny stav je uz zdielany. V pripade, ze
druhy procesor chce zapisovat’ do riadka vyrovnavacej paméte, riadok vyrovnavacej paméte
sa jednoducho oznaci ako Invalid. [33]

Stav Exclusive sa od stavu Shared lisi iba jedinym z&vaznym rozdielom. Ak je
vyrovnavacia pamédt lokdlneho procesora v stave Exclusive, tak lokalna operéacia zapisu
nemusi byt ozndmena na zbernici. V tomto pripade je pre procesor zname, ze lokéalne kopia
vyrovnavacej pamite je jedina. Téato operacia je rychlejSia a tym je zrejmé, Ze procesor sa

bude snazit’ udrzat’ ¢o najviac riadkov vyrovnavacej paméte v stave Exclusive namiesto
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stavu Shared. Ten je nidzovym rieSenim v pripade, ze informacie nie su v danom okamihu
k dispozicii. Stav Exclusive mozno tiez Giplne vynechat’ bez toho, aby to sposobilo funkéné
problémy. Utrpi tym len vykon, pretoze prechod zo stavu Exclusive do stavu Modified je

ovela rychlejsi ako prechod zo stavu Shared do stavu Modified. [33]
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II. PRAKTICKA CAST
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4 UVOD DO PRAKTICKEJ CASTI

V praktickej Casti bude implementovany benchmarkovaci program. Pomocou tohto
programu budu porovnané rézne volne dostupné algoritmy. Vysledkom bude objektivne
odportcanie algoritmu na vyuzitie v RISC-V akceleratore firmy NXP Semiconductors. Kod
benchmarkovacieho programu, ako aj Python skript, bude volne dostupny a l'ahko
rozsiritelny o d’alSiu funkcionalitu. Tento program ma za ciel’ pomdct’ ako firme NXP
Semiconductors, tak aj inym subjektom porovnat' a vybrat efektivny algoritmus pre

embedded Ethernet akceleratory.

4.1 Pouzité technologie

Na implementaciu benchmarku vol'ne dostupnych algoritmov, ktoré by mohli byt
pouzité na vysoko vykonné vyhladavanie pre Ethernet v NXP RISC-V Ethernet
akceleratore, je nevyhnutné vybrat’ spravne technoldgie. Poziadavky na tieto technoldgie

budu prevazne rychlost’, pouZitel'nost’ a spol'ahlivost’.

Viacsina volne dostupnych algoritmov, ktoré budi subjektom spominaného
benchmarku, su napisané v programovacom jazyku C++, ktory poskytuje vysoku rychlost’,
potrebnt na implementaciu takychto algoritmov. Programovaci jazyk C++ oproti jazyku C
taktiezZ podporuje vysoku uroven abstrakcie, akou st napriklad triedy, ¢o ul'ahcuje proces
genericke] implementacie. Na druhu stranu, programovaci jazyk C poskytuje rychlost,
jednoduchost’ a efektivne vyuZzivanie zdrojov, ktoré su pre embedded systémy velmi
dolezité¢ a aj preto je Siroko vyuZzivany embedded zariadeniami. Firmware pre RISC-V
Ethernet akcelerator je aj z tychto dovodov programovany prave v programovacom jazyku
C. Na benchmarkovanie volne dostupnych algoritmov bude v tejto praci pouZity
programovaci jazyk C, pretoZe pre implementaciu benchmarku nie je potrebna abstrakcia
jazyka C++. Vyuzitie programovacieho jazyka C nam taktiez zaisti Co najblizSie vysledky
v porovnani s redlnym scendrom, ktory by mohol nastat’ v spominanom NXP RISC-V
Ethernet akceleratore. Pre pouzitie C++ algoritmov v jazyku C bude nutné implementovat’
Application Programming Interface (API), ktord bude spristupfiovat’ C++ algoritmy pre

pouZitie v benchmarkovacom programe.
Ako build systém bude pri implementacii vyuzivany CMake, ktory poskytuje
jednoduchy, Siroko rozsireny, kvalitne zdokumentovany sposob na build aplikacii. Velka

Cast’ vol'ne dostupnych algoritmov a Firmware pre RISC-V Ethernet akcelerator pouziva
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taktiez CMake, ¢o ulahcCuje integraciu benchmarku, ktory bude vytvoreny v rdmci tejto

prace.

Implementovany benchmark bude spusteny na RISC-V hardvérovom simulatore.
Simulator poskytuje presné data o casovom behu aplikacie v nanosekundach, CPU cykloch,
miss rate réznych Urovni cache pamite a podobné metriky, ktoré budu vyuzivané
v benchmarku. Hardvérovy RISC-V simulator podporuje C++ verziu 14. Kvoli nutnosti

vyuzitia tohto simulatoru vznika potreba spominaného Python skriptu.

Benchmark napisany v jazyku C bude kvoli obmedzeniam RISC-V simulatoru nutné
spustat’ viac krat, pre kazdy algoritmus, pre rozne velkosti vstupnych dat a pre rozne
benchmark funkcie, ktoré budi na vybranom RISC-V akceleratore implementované. Preto
bude potrebné implementovat’ sekunddrny program, ktory bude benchmark spuastat
a zaznamendvat' vysledky rdznych benchmarkov a popripade bude vykreslovat
z nazhromazdenych dat tabul’ky a grafy. Pre implementaciu sekundarneho programu bol
zvoleny programovaci jazyk Python, ktory je sice pomalsi nez programovaci jazyk C alebo

C++, za to vSak poskytuje silnu zbierku kniZnic na spravu a vykresl'ovanie dat do grafov.



UTB ve Zliné, Fakulta aplikované informatiky 50

4.2 Poziadavky na implementaciu

Jazyk C bol vybrany pre implementaciu benchmarku hlavne kvoéli jeho rychlosti,
jednoduchosti a kompatibilite s hardvérovym simulatorom RISC-V. Benchmark musi byt’
rychly a presny a to nam kombindcia hardvérového simuldtoru RISC-V a jazyka C zaist'uje.
Implementacia benchmarku bude podporovat’ spustenie benchmarku na viacerych jadrach

pre vhodné funkcie urcené iba na Citanie, akou je napriklad vyhl'adévanie.

V benchmarku budi implementované viaceré metriky na porovnanie vysoko
vykonnych algoritmov pre vyhl'addvanie v Ethernete. Taktiez bude vytvoreny API medzi
jazykmi C/C++ v pripade, ze voI'ne dostupné algoritmy, ktoré boli vybrané na porovnanie,
nebudu napisané v jazyku C. V pripade ak algoritmus napisany v jazyku C++ a verzia jazyka
bude vysSsia ako 14, tak bude vybrand alternativa tohto algoritmu napisana v kompatibilnej
C++ verzii. Ked’Ze tento benchmark bude spusteny na RISC-V akceleratore, nebude mozné
pouzivat’ §pecialne Single Instruction, Multiple Data (SIMD) instrukcie, ktoré mozu byt
dostupné v ARM a x86/64 architekturach. Algoritmy, ktoré vyuZivaja SIMD inStrukcie,
budt z tohto benchmarku vynechané, avSak pri pouziti hardvéru, ktory tieto inStrukcie

podporuje, mézu poskytnit’ zna¢né zrychlenie daného algoritmu.

Python skript, ktory uz bol spomenuty kvoli pouzitému jazyku v predchadzajtce;j
kapitole, bude nutné implementovat’ z ddvodu potreby mnohonisobného spustenia
benchmarku. Tento Python skript bude externe spustat benchmarkovaci algoritmus
napisany v jazyku C, s roznymi nastaveniami konfiguracie, ktora bude obsahovat nastavenia
pre r6zne metriky, hash funkcie a vysoko vykonné algoritmy pre viacero poctov elementov
vlozenych do daného algoritmu. Grafy budi vykreslené pomocou kniZnice
matplotlib.pyplot, na ktorych bude zrejmé, aké algoritmy su najvykonnejSie pre konkrétny
benchmark. Pyhton skript bude ukladat’ vysledky do Excel suborov, kde v kaZdom stbore
bude vytvorené hodnotenie algoritmov podl'a metrik, akymi su Cas alebo cache miss.
Nakoniec budt vytvorené dva Excel subory, ktoré budii obsahovat’ vSetky vyhodnotenia
z ostatnych Excel suborov a zarovenl aj findlne hodnotenia na zéklade aritmetického

priemeru.

V ramci tejto prace bude implementovana hash tabulka v jazyku C. Implementécia
hash tabulky sice nie je nevyhnutnd pre porovnanie ostatnych algoritmov, ale poskytuje
dobry zaklad pre benchmark popri std::unordered map v C++. Tato hash mapa bude

implementovana pomocou zndmych vol'ne dostupnych technik.
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Dalej bude taktiez implementovany Bloom filter, ktory potencialne zrychli netispeiné
vyhl'adévanie za nizku réziu pamite. Tato datova Struktira sa bude vyuzivat' sekundarne
k hash tabulke pre zrychlenie spominaného neuspesného vyhladavania. Implementacia
Bloom filtra v ramci benchmarku umoznuje odporucit’ alebo zavrhnat’ pouzitie Bloom filtra

ako sekundéarnu datovu Struktiru na vybranom RISC-V akceleratore.
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5 ANALYZA

V ramci ¢asovych obmedzeni realneho sveta nie je mozn¢ integrovat’ kazdy volne
dostupny algoritmus do benchmarku na hardvérovom RISC-V simulatore. Preto je dolezité
spravne analyzovat’ a vybrat’ potencidlne najrychlejSie vol'ne dostupné algoritmy, ktoré su
pouzitené na spominanom hardvéri. Teoreticka Cast’ tejto prace poukazala na to, Ze pri
vyhladavani v Ethernete je najhlavnejSia metrika rychlost’ algoritmu. Ked’ze sa tato praca
tyka akceleratoru, ktory bude integrovany v embedded systéme, musime brat’ taktiez ohl'ad

na rezijné naklady na pamat’, ktory bude tento algoritmus spotrebovavat'.

Pamit’ TCAM umoziuje rychle vyhl'adavanie v Ethernete hardvérovym sposobom.
Pouzitim TCAM pamite na silikone je mozZné zaistit vel'mi rychle vyhladavanie
v Ethernete. TCAM ma vsak aj svoje nevyhody, medzi ktoré patri védcSia plocha zabratého
silikonu a vys$si rozptyl energie. Velka ¢ast’ embedded systémov si nemoze dovolit’ vyuzitie
pamite TCAM a musia sa spolichat’ na softvérové riesSenia. Toto je taktiez pripad RISC-V
Ethernet akceleratoru od firmy NXP Semiconductors, ktorému sa venuje prakticka cast’. Aké

softvérové alternativy je moZno pouzit namiesto paméte TCAM?

Hash tabul’ky mozeme povazovat’ za najjednoduchsie softvérové rieSenie. Existuje
mnoho pozitiv hash tabuliek pre vyuzitie v Ethernet vyhladavani. NajpodstatnejSou
vyhodou je ich rychlost’ vyhl'adédvania O(1) v najlepSom pripade, ¢o uz, ako bolo spomenuté,
je vel'mi podstatné pri Ethernet vyhl'addvani. Pozitivnym faktorom hash tabuliek je aj fakt,
ze su dobre Studované, existuje Siroky vyber volne dostupnych hash tabuliek a st
jednoducho integrovatelné. Hash tabul'ky taktiez poskytuju dobrti pamétovu lokalitu, ¢o

znamena rychlejsie pristupy do paméte a rychlejsi algoritmus pre Ethernet vyhl'adavanie.

Bloom filter je datova Struktira, ktord by mohla byt vyuzitd na urychlenie
vyhl'adavania v Ethernete. Bloom filtre neudrzuju samotné déta, drzia iba informéciu o tom,
¢1 zdznam v tabul’ke mozno existuje alebo neexistuje. V Bloom filtri nie je mozné dostat’
»false negative* stav, takZe si mdzeme byt isty Ze element v danom Bloom filtri neexistuje.
Tato vlastnost’ moZe byt’ pouzita pre urychlenie vyhl'adavanie v Ethernete, ked’ pouZijeme
Bloom filter ako sekundarnu datovu Struktaru. Pri takomto pouziti by sme vedeli zachytit’
vyhladavania, ktoré nie st ulozené v primarnej datovej Struktire uz v Bloom filtri a tym by
sa zrychlili neuspesné vyhl'addvania za cenu reZijnych pamétovych nakladov pre Bloom

filter.
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5.1 Analyza navrhnutych algoritmov

V teoretickej Casti tejto prace boli popisané vol'ne dostupné algoritmy, ktoré su vhodné
pre vysoko rychlostné vyhladdvanie v Ethernete. Tato podkapitola sa bude zaoberat
analyzou tychto algoritmov. Bude zvazend ich vhodnost' pre porovnanie na RISC-V
akceleratore od NXP Semiconductors s ohl'adom na jednoduchost' integracie a limity
hardvérového simuldtoru. Hardvérovy simuldtor nepodporuje vynimky. Algoritmy, ktoré
vynimky pouzivaju boli upravené tak, aby namiesto vyhodenia vynimky ukoncili svoju
¢innost’.

Static flat map bola napisand ako pevny zaklad vjazyku C na porovnanie
algoritmov praktickej Casti tejto prace. Pre potrebu zat'azenia hash tabulky nie je mozné
pouzivat’ iba obmedzeny, ale aj rychly zasobnik. Pre potrebu porovnania bolo potrebné
povodne staticky alokovani mapu prepisat’ na dynamicka alokaciu, ¢im sa priblizime
ostatnym porovnavanim algoritmom, ktoré st napisané v C++ a pouzivaju dynamicku
alokaciu pamite. Meno hash mapy bolo zachované aj napriek tomu, Ze sa staticka alokacia

pre ucely porovnania nepouziva.

Unordered map, ktora je Standardom pre asociativne polia v jazyku C++, nam
poskytuje alternativny zaklad popri static flat map napisanej v jazyku C. Mapa je sucast'ou
C++ Standardu, a tym padom je prisposobena tak, aby fungovala na velkom mnoZzstve
architekttr. Kvoli tejto kvalitnej kompatibilite nie je potrebné hash mapu nijako upravovat,
pretoze nema Ziadne problémy s RISC-V architektirou. Tato hash mapa je dobrym
zakladom aj kvoli tomu, Ze ostatné vol'ne dostupné hash algoritmy kopiruju API tejto
mapy. [18]

Flat hash map je rychla hash mapa, ktord je dobre zdokumentovana
a benchmarkovana jej autorom. Autor vo svojom blogu tvrdi, Ze napisal najrychlejSiu hash
tabul’ku. Toto tvrdenie, ako aj blog, boli napisané v roku 2016, ¢o mdze znamenat’, ze jeho
tvrdenie uZ nie je aktudlne. AvSak, tato hash tabul'ka by stile mala poskytovat’ kvalitni
rychlost’ pre porovnanie s ostatnymi hash mapami. Hlavnou nevyhodou hash tabulky je
pamitova rézia, ktord je vysSia v porovnani s ostatnymi hash tabulkami. Hash mapa je
vhodna na porovnanie, pretoze je napisana vo verzii C++, ktord hardvérovy simulator RISC-

V akcelerator podporuje. Pri benchmarku je v§ak nutné vypnut’ pouzivanie vynimiek v kdde

hash tabulky. [19]
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Dense _hash map je vysoko vykonna, vol'ne dostupna hash tabulka od spoloc¢nosti
Google. Autor flat hash map ju vo svojom blogu povazoval za najvéacsieho konkurenta
svojej tabul’ky. Tato hash mapa je predchodca absl::flat hash map od Google. Tato novsia
verzia vSak pouziva niektoré funkcie C++ 17, ale nie je podporovand hardvérovym
simulatorom RISC-V akceleratoru. Dense hash map je kompatibilnd verzia tejto
vysokorychlostnej hash mapy a pouziva vynimky, ktoré boli pre ucely porovnania

odstranené. [20]

F14 je voI'ne dostupna hash mapa od spolocnosti Meta, povodne Facebook. Téato hash
mapa je kvalitne zdokumentovand a benchmarkovana. Spolo¢nost Meta ju vyuziva vo
viacerych oblastiach svojej spoloc¢nosti a je sucast’ou ich vol'ne dostupnej kniznice s ndzvom
folly. Vykon hash mapy vyzerd sl'ubne, no napriek tomu ju v ramci tohto benchmarku
nebude mozné pouzit, pretoZe benchmark bude spusteny na hardvérovom simulatore
RISC-V akceleratore, ktory neposkytuje inStrukcie vyuzivané tymto algoritmom.

Spominané instrukcie su SSE2 na x86 64 architektire a NEON na aarch64. [21]

Obe mapy robin_map a hopscotch_map od Tessil st vysoko vykonné hash mapy
s r6znymi pristupmi k rieSeniu konfliktov v hash mape. Tieto mapy st kvalitnou alternativou
na porovnanie s flat hash map adense hash map. Robin map aj hopscotch map
pouzivaji CMake, ¢o ul'ahcuje integraciu s hardvérovym simuldtorom. Su kompatibilné
s verziou C++, ktorti podporuje hardvérovy simuldtor. Pri integrécii tychto algoritmov bolo

taktieZ potrebné vypnuat’ vynimky, ktoré tieto algoritmy podporuji. [23] [24]

Embhash8 je vol'ne dostupna hash mapa, ktord pochadza zo stiboru emhash map. Je
obsiahnutd v jednom hlavickovom stbore, o ul'ahCuje jej integraciu, nepouZiva Ziadne
vynimky, a taktiez je kompatibilnd s verziou C++, ktorti pouziva hardvérovy simulétor.
Emhash8 je teda moZné pouZit' v benchmarku jednoducho abez Zziadnych dalSich

uprav. [25]

Bloom filter je mozné vyuzit’ ako sekundarnu datova Struktiru. Cielom pouzitia
Bloom filtra je zredukovat’ ¢as potrebny na vyhladanie elementu, ktory sa v primarnej
datovej Struktire nevyskytuje. Zaberd malo miesta v paméiti, ale na rozdiel od hash tabuliek,
nedokaze uchovat’ hodnoty. Bloom filter drZi iba informaciu o tom, ¢i sa kI'a¢ elementu vo
filtri méZe nachadzat’ alebo sa v iom urcite nenachadza. Ak sa element urcite nenachadza

v Bloom filtri, vieme urychlit neuspesné vyhl'adavanie a okamzite ho ukoncit’.
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6 IMPLEMENTACIA

Ciel'om praktickej Casti tejto prace je implementovat’ benchmarkovaci program pre
vybrany RISC-V akcelerator od firmy NXP Semiconductors. V tejto Casti budu uvedené
detaily o implementacii samotného benchmarku, ako aj API medzi programovacimi jazykmi
C++ aC. Tato API je potrebnd, pretoze volne dostupné algoritmy vyuzivaji hlavne
programovaci C++ pre svoju implementaciu. Dalej bude popisana implementacia zakladnej
hash tabul’ky static_hash map, ktor4 je potrebna ako licen¢ny a benchmarkovaci zaklad tejto
préace. Nakoniec bude priblizend implementacia Python skriptu, ktorého tcelom je externe
spustat’ benchmarkovaci program s roznou konfiguraciou, extrahovat’ a vykresl'ovat’ data
z hardvérového simulatoru. Okrem detailov implementacie budu taktiez popisané problémy,

ktoré pocas implementacie vznikli a ich rieSenia.

6.1 Implementacia benchmarku

Porovnanie vysoko vykonnych algoritmov pre Ethernet na vybranom RISC-V
akceleratore bolo napisané v programovacom jazyku C, ktory ndm poskytuje jeho rychlost,
jednoduchost’ a predovsetkym realne prostredie, v ktorom bude najlepsi algoritmus tohto
benchmarku pouzivany. Hardvérovy simuldtor zbiera Statistiky pocas behu programu
a umoziiuje ndm z nich Cerpat’ data. V zdrojovom kdde sa okrem Standardnych kniznic
pouziva hlavickovy runtime stibor, ktory poskytuje API hardvérového simulatoru. Toto API

nam umoznuje vyuZit' viacero jadier RISC-V akceleratoru pre pouzitie v benchmarku.

Benchmarkovaci program prima a spractiva vstupy z prikazového riadku. Tieto vstupy
st pouzité ako konfiguracia pre konkrétny benchmark. Ak je to mozné, tak sa praca rozdeli
medzi vSetky dostupné jadra hardvérového simuldtoru. Prvé jadro vzdy vykonad vsetku
potrebnu pripravu pre spustenie benchmarku. Do tejto pripravy je zahrnutd pseudonahodna
generacia klI'ai€ov a hodnét, inicializacia algoritmu a spominané nastavenie konfiguricie na
zaklade vstupov. Po nastaveni konfiguracie a pripadnom rozdeleni prace sa spusti Ziadany
benchmark, ktory je spusteny funkciou, ktora vold API vybraného algoritmu. Pomocou
spominaného runtime API sa pri zavolani tejto funkcie taktiez spusti meranie v hardvérovom
simulatore, z ktorého Cerpame data po vykonani benchmarku. Po skon¢eni benchmarku sa
vypne meranie v hardvérovom simulatore a prvé jadro uvolni vSetku pamét’ alokovanu pre
vygenerované kli¢e a hodnoty. V pripade, Ze nastane v benchmarkovacom procese chyba,

prvé jadro je poverené uvol'nenim alokovanych zdrojov.
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Vstupy do benchmarkovacieho programu sa pouzivaji ako konfiguracia samotného

programu. Program vyzaduje tieto vstupy:
e mnozstvo dvojic kI'a¢/hodnota
¢ index metriky na zéklade ktorej bude algoritmus porovnany
e velkost kl'ica v bajtoch
e velkost hodnoty v bajtoch
e index algoritmu ktory bude pouzity
e index hash funkcie ktora bude pouzita
e koeficient zat'azenia uvedeny ako celociselnd hodnota
e pouzity pocet jadier
Spustenim benchmarkovacieho programu s tymito vstupmi vieme ziskat' presné

hodnoty z hardvérového simulatoru RISC-V akceleratoru na vykreslenie metriky pre

konkrétny algoritmus a konkrétnu hash funkciu.

Konfiguracia benchmarku je uloZend v Struktire Benchmark, ktord je uloZena
v globalnej pamiti programu. Struktira drzi konfiguraciu pre spusteny benchmark ako aj
vygenerované hodnoty. TaktieZ v sebe uchovdva ukazovatel' na inStanciu algoritmu,
s ktorym benchmark prave pracuje. Vyuzitie globdlnej pamite sa Casto povazuje za zl
praktiku, avSak jej pouZitie je nutné kvoli tomu, aby mali ostatné jadra pristup k rovnake;j
konfiguricii a inStancii algoritmu. Program vyuziva na manaZovanie jadier spominanu
runtime API, takze konven¢né pouZzivanie vlakien neplati. Pseudondhodné hodnoty pre
kl'aice ahodnoty ukladané algoritmom sa generuju vo funkcii generate pairs, ktora
dynamicky alokuje pamit’ a naplni polia ,,keys* a ,,values* s pseudondhodnymi retazcami
bajtov o dizke key _size a value_size. Funkcia switch_perf modeling nam poskytuje vypnut
a zapnut zber informacii pre jadro, na ktorom sa tato funkcia zavola. Na zaciatku programu
sa tato funkcia zavola pre okamzité vypnutie zberu informécii. Zber informécii znova
zapneme iba pri spusteni benchmarkovacej funkcie. Po jej skonceni je znova vypnuta, aby
sme ziskali ¢o najpresnejSie data. Pri inicializécii benchmarku prvé jadro importuje zvoleny
algoritmus pomocou klIicového slova export. Implementacia metrik je definovand v inom
stibore. Okrem implementécie metrik a hlavného programu sa do projektu vkladaju viaceré

hlavickové subory, ktoré poskytujii abstrakciu pre benchmarkovanie a volanie funkcii
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jednotlivych algoritmov. Ostatné subory zahrnuté v projekte pridavaji funkcionalitu

roznych hash funkcii a implementaciu API medzi programovacimi jazykmi C++a C.

Metriky, ktoré sit implementované v stibore algo benchmarks.c, zahfnaja vkladanie
elementov, zmazanie polovice elementov, vycCistenie algoritmu, UspeSné vyhladavanie
a neuspesné vyhl'adavanie. Vkladanie elementov prebieha v cykle pre pocet Specifikovany
v konfiguracii struktiry Benchmark. Pre vSetky ostatné metriky prvé jadro vykona vloZenie
N elementov bez toho, aby bol zavolany switch perf modeling. Po priprave a vloZeni
elementov sa benchmark spusti s povolenym switch perf modeling. V pripade, Ze pri
vkladani elementov nastane chyba, prvé jadro uvol'ni alokované zdroje a program sa ukon¢i.
Funkcie implementované v algo_benchmarks.c iba d’alej volaja API, ulozent v Struktare
Benchmark. Strukura alghorithm_interface je zloZen4 z ukazovatel'ov na funkcie vybraného
algoritmu, ktory je prave benchmarkovany. Tato API zdruZuje implementécie viacerych
algoritmov a zdroven umoznuje vyuzitie algoritmov napisanych v programovacom jazyku

C++ do programovacieho jazyka C.

6.1.1 Pouzitie C++ algoritmov v jazyku C

Program implementovany v praktickej Casti tejto prace je napisany v programovacom
jazyku C. Ako uz bolo spomenuté, jazyk C bol vybrany kvoli jeho rychlosti, jednoduchosti
a kompatibilite s hardvérovym simuldtorom RISC-V. Poskytuje najpresnejSiu simulaciu
redlneho prostredia, na ktorom by sa benchmarkované algoritmy vyuzivali. Taktiez je
vhodny ztoho dovodu, Ze algoritmy napisané v C++ je moZné jednoducho pouZivat

pomocou spolo¢ného API stiboru.

Vicsina vol'ne dostupnych algoritmov, ktoré budu integrované do benchmarkovacieho
programu, je implementovand v programovacom jazyku C++. Tu nastava problém, zZe
programovacie jazyky C a C++ nie su plne kompatibilné. Pre mozZnost’ pouzitia algoritmov
implementovanych v programovacom jazyku C++ v C programe je nutné implementovat’

API, ktora bude predstavovat’ rozhranie medzi tymito jazykmi.

V programovacom jazyku C nie je mozné vytvorit inStanciu C++ triedy. Toto
obmedzenie vSak vieme obist’ jednoduchym spdsobom. Namiesto inicializécie algoritmu
priamo v C subore, mozeme vytvorit C++ subor, ktory implementuje funkciu pre
inicializaciu mapy. Takéto C++ rozhranie nam spolu so Struktirou ukazovatel'ov umozni

pracovat’ s C++ algoritmami v programovacom jazyku C.
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Kazdy vol'ne dostupny algoritmus je ulozeny v pod zlozke s ndzvom ,,third-party*.
V zlozke kazdého algoritmu je taktiez C++ subor, ktory vytvara rozhranie medzi C++
algoritmom tretej strany a C kédom benchmarkovacieho programu. Pre kazdy algoritmus
tretej strany je implementované také rozhranie, ktoré napia §trukturu alghorithm_interface
funkciami potrebnymi k benchmarku. Toto rozhranie taktiez spaja implementéciu r6znych
algoritmov, ktoré¢ napriklad mozu potrebovat’ vykonat’ viacero tkonov pre inicializaciu
algoritmu. S algoritmom sa v hlavnej ¢asti programu pracuje ako s void ukazovatel'om, kde

rozhranie algoritmu pretypuje void ukazovatel’ na ukazovatel’ konkrétneho algoritmu.

6.1.2 Integracia hash funkcii

Pre autentickost’” benchmarku je potrebné pouzivat kl'uce a hodnoty, ktoré
predstavuju redlne pripady pouzitia vysoko rychlostnych algoritmov v Ethernete. To
znamena, Ze kl'ice a hodnoty ulozené a pouzivané algoritmom mo6zu byt ulozené v r6znych

datovych typoch.

Pri beznych operaciach, ktoré vyzaduju vyuzitie hash funkcie, sa pracuje s kI'aicom.
Dika ukladanej hodnoty a jej datovy typ je teda irelevantny pre integraciu hash funkcii.
KIa¢ v kontexte Ethernetu moze reprezentovat’ viaceré hodnoty ako napriklad VLAN-ID,
IPv4 adresu alebo IPv6 adresu. VLAN-ID je 12 bitova hodnota, ktord moze byt jednoducho
reprezentovand v 16 bitovej celo¢iselnej hodnote bez znamienka datovym typom uintl6 t,
ktory je definovany v Standardnom hlavickovom stbore stdint.h. IPv4 adresa ma presne 32
bitov. Na uloZenie IPv4 je vhodny 32 bitovy celociselny datovy typ bez znamienka uint32 t,
ktory je definovany v rovnakom hlavickovom stbore ako uint16_t. Adresa IPv6 sa sklada
zo 128 bitov a jej datovy typ nie je tak jednoznacny ako pri predoslych dvoch prikladoch.
Pre tento pripad je vhodné vyuzit’ pole bytov, ktoré moéZzeme v programovacom jazyku C

inicializovat’ ako pole ukazovatel'ov na uint8 t hodnoty.

Pre celociselné datové typy a pre pole bytov sa vyuzivaju rozdielne hash funkcie.
Celociselné datové typy mozu vyuzivat’ std::hash funkciu, ktord je implementovana ako
zaklad pre vacsinu volne dostupnych algoritmov pouzitych v tejto praci. Std::hash pouziva
hash funkciu v zavislosti na datovom type kl'ica. Pre celo¢iselné hodnoty vyuZziva std::hash
identity hash funkciu, ktora jednoducho vrati ¢islo odpovedajtice vstupnej hodnote kl'ica.

Z oficiadlnej C++ dokumentécie: ,,Pre retazce znakov programovacieho jazyka C
neexistuje Ziadna Specializécia. std::hash<const char*> vytvara hash hodnoty ukazovatel'a

(z adresy pamdte), neskima obsah pol'a znakov.* Pre pole znakov vracia std::hash iba hash
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adresy ukazovatela na prvy znak. Toto ju robi nepouzitelnou pre vypocitanie hashu
spominanej IPv6 adresy. V tomto pripade je nutné pouzit’ ini hash funkciu, ktora dokaze
pracovat’ s polom znakov. Medzi takéto funkcie patria napriklad volne dostupné hash
funkcie MurmurHash3 a Wyhash, ktor¢ pocitaju hash na zaklade celého pol'a znakov, a tym

garantuju, ze sa pre isti [Pv6 hodnotu vygeneruje vzdy rovnakd hash hodnota. [34]

6.2 Implementacia static_hash_map

Static hash map je implementacia hash tabulky s otvorenym adresovanim. Na
rieSenie konfliktov sa v hash tabulke pouziva robin hood hashovanie s linearnym
probovanim. Napriek jej pdvodnému menu sa v nej nepouziva statické alokovanie paméite,
ale dynamické. Tato zmena bola vykonand kvoli potrebam benchmarkovania. Staticka
alokacia moze byt stale pouzita pri menSom mnozstve predom znamych elementov. Toto
znaéne urychli niektoré funkcie hash tabulky, obzvlast’ vkladanie. Bez ohl'adu na spdsob
alokécie sa kapacita hash mapy vzdy rozsiri na d’alSiu mocninu dvojky. Toto rozsirenie nam

umozni pouzivat’ rychle modulo, ktoré bolo popisané v teoretickej Casti tejto prace.

Struktira samotnej hash mapy drzi informécie o jej kapacite, momentélnej velkosti,
maximalnom koeficiente zatazenia, velkosti kl'i¢a, hodnoty a samotnych parov kl'ucov
a hodnot, ktoré su ulozené v poli. Jeden par sa skladd z klIaica, hodnoty a 8 bitovej PSL
hodnoty. PSL je Specidlna hodnota, ktord ndm pomaha ur¢it’, ¢i je par v tabul’ke ,,bohaty*
alebo ,,chudobny*. P6vodna hodnota PSL je nastavena na 0. Ak je par kvoli hashovej kolizii

umiestneny do d’alSieho miesta v poradi, tak sa hodnota PSL zvicsi o 1.

Funkcia map_init alokuje miesto potrebné na pouzivanie hash mapy. Kazdy par v hash
tabul’ke mé hodnotu nastavent na NULL a kl'i¢ nastaveny na NULL alebo 0 podl'a datového
typu kl'i¢a. Téato funkcia vracia void ukazovatel’ na vytvorent inStanciu hash mapy. Na
zaCiatku funkcie sa skontroluje hodnota maximalneho koeficientu zataZenia, ktora sa

nemdze rovnat’ alebo presahovat’ hodnotu 1.

Vkladanie do hash mapy sa vykonava pomocou funkcie map_insert, ktora skontroluje
vstupy a nasledne vypocita idedlny index pre vkladany kI'a¢ podl'a rychlej modulo operacie
jeho hashu. Ak je miesto na idealnom indexe v hash tabul’ke volné, tak sa par jednoducho
vloZzi do hash tabul'ky na tento index a zvicsi sa vel'kost’ hash mapy o jeden. V pripade, Ze
na idedlnom indexe leZi iny par, tak sa d’alej postupuje podl'a hodnoty PSL paru, ktory na
tomto indexe lezi. Pokial je rovnaky alebo vicsi, tak sa linedrnym probovanim pokracuje na

d’alsi index v tabul’ke a PSL hodnota paru, ktorti vkladdme do hash tabulky, je zvacSena
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o jedna. Toto sa opakuje, pokym nie je ndjdené prazdne miesto v hash tabul'ke alebo hodnota
PSL vkladaného paru nie je nizSia ako hodnota vlozeného paru. V tomto pripade si pary

vymenia svoje ulohy a povodne vlozeny par hl'ada svoje nové miesto.

Mazanie z hash tabul’ky prebieha podobne ako vkladanie. Taktiez sa skontroluju
vstupy a zavola sa internd funkcia lookup, ktord vrati index paru, ak v hash tabul’ke existuje.
Ak sa tento par v tabul’ke nendjde, tak funkcia map erase hlasi neuspech. Inak sa par
z tabul’ky zmaze a d’alsi par v linearnom poradi sa posunie na jeho miesto ak je jeho hodnota
vacsia ako 0, t.j. nelezi na svojom idedlnom indexe. Tymto docielime Co najkrat§i mozny

¢as vyhl'adavania, pretoze pary budu lezat’ ¢o najblizsie k svojmu idedlnemu indexu.

Funkcia map_lookup jednoducho skontroluje vstupy a zavola interna lookup funkciu.
Tato lookup funkcia funguje podobne ako vyhl'addvanie prazdneho miesta pri vkladani paru.
AvSak, nehladd sa prazdne miesto ale konkrétny kl'uc. Téato funkcia implementuje
nekonecény cyklus, ktory vrati hodnotu ak sa kI'a¢ najde alebo sa najde prazdny kl'uc. Ked'ze
hodnota maximalneho koeficientu zatazenia sa nemdze rovnat’ alebo presahovat’ konstantu
1, tak je zrejmé, Ze sa tento nekonecny cyklus vzdy zastavi na prdzdnom mieste v hash
tabulke, ked’ze hash tabul'ka na zéklade tohto koeficientu nemdze byt nikdy plna na 100

percent alebo viac.

Map_clear vrati hash tabulku do stavu tak, Ze zmaZze kazdy par v tabul’ke. Tato funkcia
neuvolni ziadne miesto, pretoze predpokladd, ze hash tabulka bude pouZzivand nad’alej
s inymi datami.

Dalsie dve funkcie, ktoré nie su vkladané do §truktury alghorithm interface
benchmarku, st map_print a map_free. Funkcia map_print sa nepouZiva a je urcena Cisto na
debugovacie ucely. Funkcia map free sa pouziva v hlavnom benchmarkovacom programe
ako sucast’ funkcie free resources. Ak bola v benchmarku pouZita static flat map tak sa

zavola tato funkcia aby sa uvolnila dynamicky alokovana pamat.

6.3 Implementacia bloom_filter

Bloom filter je implementaciou Bloom filtra, ktory poskytuje zakladnt funkcionalitu
inicializacie, vkladania a vyhlad4vania v Bloom filtri. NavySe poskytuje funkcie pre
vycistenie Bloom filtra a uvolnenie alokovanych zdrojov. Ako uz bolo spomenuté
v teoretickej Casti, z Bloom filtra nie je mozné elementy vymazat’ bez toho, aby sme cely

Bloom filter neprestavali.
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Funkcia bloom_init ndm poskytuje rozhranie pre vytvorenie inStancie Bloom filtra.
V tejto funkcii sa alokuje potrebna pamit’ a podl’a vstupnych parametrov sa vypocita idealna
vel'kost” filtra v bitoch a pocet hash funkcii, ktoré buda pouzité¢ pre vypocitanie indexov

v bitovom poli.
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Rovnica 5. Vypocet idedlnej bitovej vel'kosti Bloom filtra

Rovnica 5. popisuje matematicky vztah pouzity pre vypocitanie idedlnej bitovej
velkosti Bloom filtra n s predpokladanym mnozstvom elementov m a pozadovanou mierou
falo$ne pozitivnych vysledkov r. Bitova vel'kost je celoCiselne zaokrihlend nahor. Potom je
pomocou bitovych operacii nastavend na nasledujicu mocninu dvojky. Toto je opéat
implementované z dovodu vyuzitia rychlej modulo operécie.

Bitové pole je implementované ako pole neznaCenych celociselnych hodnot
o vel'kosti 4 bajtov — uint32 t. Jednotlivé bity st vtomto poli nastavované pomocou

bitovych operacii OR a vyhl'adavané pomocou bitovych operacii AND.
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Rovnica 6. Vypocet idedlneho poctu hash funkcii Bloom filtra

Vypocet idedlneho poctu hash funkcii & pre Bloom filter sa pocita pomocou
rovnice 6., kde n znaci bitovl velkost’ Bloom filtra a m oznacuje predpokladané mnozstvo
elementov. Pre vySSie mnozstvo elementov by hladanie & rozdielnych hash funkcii bolo
prili§ narocné. Jednoduché a efektivne rieSenie je pouzitie jednej rovnakej hash funkcie pre
kazdu hash operaciu & s tym, Ze k hashovanému ¢islu je pripocitany index, ktory zodpoveda
poradiu hash funkcie z poctu k. Tymto dosiahneme k hash funkecii aj pri vy$Som pocte k.

Vkladanie je jednoduché operacia, pri ktorej sa overia vstupy a do Bloom filtra sa
vlozi k hash bitov. Toto je dosiahnuté vypocitanim indexu pre kazdy k bit a nastavenie
hodnoty v Bloom filtri na jednotku.

Pri vyhl'adévani sa rovnaky pocet k& bitov skontroluje. Ak su vSetky bity nastavené
na jednotku, tak je vratena jednotka. Tento stav znaci, Ze dany element sa moZe nachadzat’

v datovej Strukture, ktora ho drzi, a m6Zeme pokracovat’ vo vyhl'adavani. Ak je asponi jeden
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z k bitov nastaveny na nulu, tak je mozné tvrdit’, Ze sa element urcite v datovej Struktare,
ktord ho drzi, nenachddza a vyhl'ad4vanie je okamzite ukoncené.

Funkcia bloom_clear vynuluje vSetky bity v bitovom poli. Tato operacia je vhodna
pre privedenie Bloom filtra do povodného stavu po inicializacii, Co Setri Cas, ktory by bol
inak spotrebovany pre alokdciu pamite pre novy Bloom filter.

Nakoniec funkcia bloom_free uvolni alokovani pamét Bloom filtra. Volanie tejto
funkcie je vhodné v pripade, ak Bloom filter v aplikacii nad’alej nebude pouzivany alebo

potrebujeme zvysit’ mnozstvo alokovanej pamaite pre vloZenie viacerych elementov.

6.4 Implementacia externého skriptu

Hardvérovy simulator RISC-V akceleratoru poskytuje vyhodnotenia behu programu
vo viacerych oblastiach ako napriklad celkovy beh v nanosekundéach, percento cache miss
v roznych urovniach pamite cache a iné. NajzavaznejSie obmedzenie simulatoru je jeho
neschopnost’ tieto udaje zbierat’ poc¢as behu programu. Z tohto dévodu vznikd potreba
vytvorenia externého skriptu, ktory bude program spustat srdznymi nastaveniami

konfigurécie.

Ako uz bolo spomenuté, skript benchmark.py je napisany v programovacom jazyku
Python. Jeho tulohou je spustit’ benchmark mnohonasobne, srdznymi nastaveniami
konfiguracie. Za kazdé spustenie st z vysledku simulatoru extrahované informécie, ktoré st
vykreslené do grafov. Jeho vyska sa odvija od hodnoty nameranej a extrahovanej pomocou
hardvérového simulédtoru. Grafy sa postupne ukladaji do zlozky s ndzvom graphs. Tato
zloZka obsahuje pod zlozky, ktoré st pomenované podl’a toho, ¢i pri benchmarku bol pouzity
Bloom filter alebo nie. V kaZdej z tychto zloziek ndjdeme pod zloZky pre hash funkcie, ktoré
boli pouzité pre benchmark. Hash zloZka taktiez obsahuje viacero pod zloZiek pre celkovy
¢as benchmarku, L1D cache miss rate, L2 cache miss rate. Tieto zlozky obsahujii samotné
grafy pomenované podla metrik, ktoré popisuji. Po ukonceni behu pre jednu konfiguraciu
je vytvoreny Excel subor, ktory obsahuje vysledky. Po dobehnuti vSetkych konfigurécii sa

vytvoria Excel subory s celkovym poradim algoritmov.

Pre vykresl'ovanie grafov je v skripte vyuzivany modul matplotlib. Matplotlib.pyplot
poskytuje jednoduchu manipulaciu a vytvaranie réznych grafov. Na opdtovné spusStanie
benchmarkového programu sa pouziva modul subprocess, ktory ndm umoZziiuje spustit’
benchmarkovaci program s roznymi konfiguraciami. Na spracovanie dat do Excel tabuliek

su pouzité moduly pandas spolu s openpyxl.
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7 BENCHMARK

V tejto Casti prace budu porovnané algoritmy na hardvérovom simulatore RISC-V
akceleratoru od firmy NXP Semiconductors. Porovnanie bude prevedené vo forme grafov

a vyslednych Excel tabuliek.

Pre pokrytie ¢o najvysSieho poctu réznych pripadov bolo spustenych vel’ké mnozstvo
benchmarkovacich konfiguracii, ktoré sa liSia v parametroch, akymi su: velkost’ kl'uca,
vel'kost’ ulozenej hodnoty, maximalny koeficient zatazenia, pocet jadier pouzitych sticasne

a rozsah mnozstva hodnoét s ktorymi sa pracovalo.

Ked'Ze z tychto konfiguracii vzniklo vel'’ké mnozstvo benchmarkov, nebude kazdy graf
atabul’ka vloZzend apopisand vtejto praci, avSak budi popisané niektoré vybrané
konfigurdcie aich wvysledky. VSetky Excel tabulky a grafy, ktoré st vysledkom

besnchmarku, budt prilozené k tejto praci ako priloha.

V tejto Casti prace budi vyhodnotené a popisané namerané data pre rdzne pripady
na zéklade konfiguracii. V zdvere tejto prace bude odporuceny algoritmus, ktory je
vSeobecne najvhodnejsi. Téato kapitola sa vSak bude venovat’ aj konkrétnej$im pripadom

a bude obsahovat’ odporucania pre tieto pripady.

7.1 Konfiguracia benchmarku

Ako bolo spomenuté v predoslej Casti, benchmark kvoli robustnosti zahfiia velké
mnozstvo konfiguracii. Tieto konfiguracie sa snazia o najblizSie priblizit' a simulovat

prostredie Ethernetu.

Pocet jadier, ktoré subezne pracujil na benchmarku, bol rozdeleny na 1, 4, 8, 16, 32
a 64 RISC-V jadier. Ked’Ze RISC-V simulétor nepodporuje su¢asnli operaciu zapisania dat
do pamdte, boli viacjadrové konfiguracie vyuZzité len pre vyhladavacie operacie, ktoré
nevyzaduju sucasny zapis jadier.

Velkost’ kl'ica a velkost’ dat bola vybrana tak, aby reprezentovala idaje, ktoré nest
Ethernet pakety. Pre kl'i¢ boli vygenerované celociselné ¢isla bez znamienka o vel'kostiach
2, 4 a 16 bajtov reprezentujuice VLAN-ID, IPv4 adresu a IPv6 adresu. Pre hodnoty boli
vygenerované celociselné ¢isla bez znamienka pre 64, 128 a 256 bajtov, ktoré reprezentuji

rozne vel'kosti Ethernet paketov.
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Ked’ze sa v praktickej Casti tejto prace testovali hash tabul’ky, bolo potrebné otestovat’
ich vykon pre rozne maximalne koeficienty zat'azenia. Hodnoty maximalneho koeficientu
zat'azenia boli nastavené na 30, 50 a 90 percent pre test hash tabuliek pri nizkom (30%),

strednom (50%) a vysokom (90%) koeficiente zat'aZenia.

Dalsi faktor, ktory bolo potrebné zmerat’, bolo zat'aZenie v ramci mnoZstva elementov,
s ktorymi algoritmus pracuje. Tieto mnozstva boli zvolené na rozsahy nizsi a vyssi. Nizsi
rozsah obsahuje 200 — 1 000 elementov s tym, Ze boli otestované mnoZzstva o velkosti
nasobku 200 (200, 400, 600, atd’.). Vyssi rozsah podobnym $tylom obsahuje 2 000 — 10 000

elementov s krokom 2 000.

Poslednym nastavenim konfiguracie bolo taktiez vyuzitie Bloom filtru. Vyuzitie
Bloom filtru méze zrychlit’ netspesné vyhladdvanie za nizke rezijné naklady na pamat

a tym vzniké potreba odmerat’ vykon hash tabuliek s vyuzitim Bloom filtra a bez neho.

7.2 Popis vybraného benchmarku

V tejto Casti budu popisané samotné vysledky benchmarku pre vybranu konfiguraciu,
a taktiez grafy a Excel tabul’ky, ktoré vznikli ako vysledok benchmarkovacieho programu

vypracovaného v tejto praci.

Vygenerované vysledky pre konkrétnu konfiguraciu moézeme néjst’ v prilohe risc-
v_benchmakrs.zip. Pod zloZka data obsahuje vSetky vygenerované Excel subory, zatial’ ¢o
polozka graphs obsahuje vSetky grafy. Konkrétne benchmarky sa oznacuju napriklad:
,»E200-1000-K4-V128-LF50-C1”, kde ,,E* popisuje pocet elementov, ,,K* velkost’ kIica
v bajtoch, ,,V*velkost hodnoty v bajtoch, ,LF* percento maximalneho koeficientu
zatazenia a ,,C* vyjadruje pocet pouzitych RISC-V jadier. V pod zlozke data je taktiez
mozné najst’ dva stbory nazvané Rankings-200-1000.xIsx a Rankings-2000-10000.xIsx.
Tieto stibory obsahuju vysledné hodnotenia pre ré6zne kombinacie parametrov velkosti
kl'aca a pocet subeznych jadier, ktoré budu pouzité pri vypracovani nasledujucej kapitoly.

Konfiguracia, ktord bude hlbsie popisand, vyuziva nasledujice nastavenia:
e velkost kl'ica: 4B
e velkost hodnoty: 128B
e maximalny koeficient zatazenia: 50%

e pocet subeznych jadier: 1
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Vygenerované vysledky pre konfigurdciu je mozné najst’ pod nazvom ,,E200-1000-
K4-V128-LF50-C1“. Grafy, ktoré st v tejto kapitole prace zvolené na ukazku, boli zvolené
na zaklade algoritmu, ktory sa umiestnil na prvom mieste. Benchmarky su vytvorené aj pre
L1 a L2 cache miss rate, ale v tejto Casti budi popisané hlavne s ohl'adom na c¢as behu
benchmarkovacieho programu. Pre rychlost’ algoritmu v kontexte Ethernetu budia
najdolezitejSie hlavne metriky tykajice sa vyhladavania. Avsak je potrebné zvazit' aj

rychlost’ vkladania a mazania.

Insert - Completition Time

2500000 4 Sl-hopscotch_map
tsl_robin_map
—s— flat_hash_map
—— dense_hash_map
2000000 17 —— std_unoredered_map
—s— emhash8
— static_flat_map
2 1500000 A
Q
E
P_
1000000
500000 -

T T T T T
200 400 600 800 1000
Number of elements

Obrézok 8. Graf Insert/std_hash/no_bloom

Graf zobrazeny na obrazku 8. reprezentuje vkladanie elementov do r6znych hash
tabuliek, ktoré st zobrazené v legende grafu. Os X reprezentuje pocty elementov od 200 po
1000 a os Y reprezentuje ¢as v nanosekundach, ktory uplynul pre vybrané pocty elementov.
Z grafu je evidentné, Ze static_flat map bol najrychlejsi pri tejto konfiguracii benchmarku.
V tomto grafe mézeme taktiez vidiet’, Ze tsl_hopsotch map bol najpomalsi zo vSetkych hash

map vo vkladani pri spominanej konfiguracii.
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Erase half - Completition Time

1000000 + __ ts|_hopscotch_map
tsl_robin_map
—— flat_hash_map
800000 4.~ dense_hash_map
—— std unoredered _map
—— emhashg
B static_flat map
£ 600000 A
iH]
E
}_
400000
200000 +

T T T
200 400 600
Number of elements

Obrazok 9. Graf Erase half/magic_hash/no_bloom

Na obrazku 9. je zobrazeny graf ,,Erase half*, ktory zobrazuje metriku, pri ktorej je

zmazand z hash tabul’ky polovica elementov na porovnanie rychlosti operacie mazania.

Z grafu je zrejmé, Ze dense hash map bol najrychlejsi algoritmus pri merani tejto metriky.

Z grafu taktiez mo6zeme zhodnotit’ fakt, Ze vykon hash map vSetkych algoritmov, okrem

static_flat map, ma v tejto kategoérii pri vel'mi nizkom pocte elementov maly rozptyl.
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Successful lookup - Completition Time - C1

—— sl hopscotch_map
1400000 tsl_robin_map
—— flat_hash_map
1200000 4. —— dense_hash_map
«— std_unoredered_map
—— emhash8
1000000 static_flat map
£
iH]
£ 800000
}_
600000 +
400000
200000 - | | | | |
200 400 600 800 1000

Number of elements

Obrazok 10. Graf Successful lookup/magic_hash/no_bloom

Na grafe z obrazku 10. m6Zeme vidiet’, Ze metrika ,,Successful lookup* je velmi
konkurencieschopna.  NajlepSie  vysledky dosiahli hash mapy flat hash map
a dense_hash map. Z grafu nie je zjavné, ktora z tychto map bola najlepsia, ale v Excel
dokumente moézeme vidiet, Ze hash mapa dense hash map bola vtomto benchmarku

najvykonnejsia.
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Unsuccessful lookup - Completition Time - C1

1400000  —— tsl_hopscotch_map
tsl_robin_map
1200000 - flat_hash_map

dense_hash_map
std unoredered map

static_flat map
800000 ~
600000 - - A7

400000 ~

t1d

Time [ns]

200000

T T T T T
200 400 600 800 1000
Mumber of elements

Obrazok 11. Graf Unsuccessful lookup/magic_hash/no_bloom

Z grafu metriky ,,Unsuccessful lookup* zobrazeného na obrazku 11. je mozné vidiet’,
ze hash tabulky emhash8 atsl hopscotch map dosahuji najlepSie  Casy.
Tsl hopscotctch_map dosahuje najvyssi vykon pre tuto metriku. Za zmienku stoji aj to, ze
std_unordered map je necakane vykonna pri vyhl'adavani elementov, ktoré nie st v tabul’ke,

v porovnani s predoslou ,,Successful lookup* metrikou.
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50-50 lookup - Completition Time - C1

—— sl _hopscotch_map
1400000 - tsl_robin_map
—— flat_hash_map
—s— dense_hash_map
1200000 4 - N
—— std _unoredered _map
—— emhash8
_ 1000000 A static_flat_ map
5
@
£ 800000 ~
}_
600000
400000 -
200000 ~
T T T T T
200 400 600 800 1000

Mumber of elements

Obrazok 12. Graf 50-50 lookup/magic_hash/no_bloom

Posledny graf, ktory bude v tejto praci popisany, je mozné vidiet' na obrazku 12.,
ktory zobrazuje metriku ,,50-50 lookup®. Pri tejto metrike je zaistené, Ze polovica operacii
vyhl'adévania zlyha a druha polovica uspeje. Z grafu je zrejmé, Ze najvykonnejsi algoritmus
pri tejto metrike bol tsl hopscotch map. VSetky ostatné algoritmy boli relativne
konkurencieschopné aZ na static flat map, ktord bola jednozna¢ne pomalSia pri kazdom

rozmere elementov.

Z pozorovani na grafoch v tejto Casti diplomovej prace mdzeme vyvodit’ nasledujuce
vysledky. Pri zamerani na vybrany benchmark E200-1000-K4-V128-LF50-C1 mo6zZem
odporucat’ vynechanie Bloom filtra, ked’Ze sa ukazuje ako pomalSia moznost’ dokonca aj pri
metrike ,,Unsuccesful lookup. Ako hash funkciu by som odportac¢al magic hash, popripade
std_hash ako alternativu. Ostatné hash funkcie vyuZité v tomto benchmarku sa vyuZzivaji na
hashovanie retazcov, ¢o je obecne pomalsie ako jednoduchy hash vypocitany z Cisla. Hash
tabul’ku by som odporucil podl'a jej pouzitia. V ramci Ethernetu musime klast’ vyssi doraz
na vyhladdvacie operacie. S predpokladom, ze vidcSina vyhladavacich operacii bude

uspesna, by som odporucal pouzit’ dense hash map pre jej rychlost’ v metrike ,,Successful
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lookup®. Pri viac pesimistickom predpoklade, by som uprednostnil tsl_hopscotch map pre

jej rychlost’ v zmieSanom a neuspesnom vyhl'adavani.

7.3 Vysledky benchmarkov

V tejto kapitole budu preskimané Excel subory, ktoré zhtiiaji vysledky benchmarkov.
Excel subory je mozné najst’ v prilohe 1. v pod zlozke ,,data. Ich ndzvy st Rankings200-
1000.x1sx a Rankings2000-10000.xIsx. V kazdom subore su vysledky rozdelené do harkov
v zavislosti na pocte stibeznych jadier a vel'kosti kl'ica. Kazdy Excel harok obsahuje pat
stipcov. V prvom stipci st nazvy porovnavanych hash map a informacia o tom, &i bol
vyuzity Bloom filter pre dand mapu. Dalie Styri stipce obsahuju poradie algortimov
v zavislosti na ¢ase, L1/L2 cache miss rate a celkové poradie, ktoré berie do tivahy kazdu
metriku. V tejto praci bude najvicsi doraz kladeny na cas, ked’ze v kontexte Ethernetu je to

najpodstatnejSia metrika.

Pouzitie spravnej hash funkcie je dolezité pre vykon hash tabulky. Z vyslednych
hodnoteni v ,,Rankings* Excel stborov je mozné tvrdit, Ze hash funkcie std hash a
MurmurHash3 podporujii dosiahnutie ¢o najrychlejSieho vyhladévania. Pre hashovanie
celociselnych hodnot by som odporucal pouzit’ std hash, ktory pouziva jednoduchu identity
hash funkciu. MurmurHash3 by som odporucal pre hash tabulky, ktoré pouzivaji polia
bajtov ako svoje kl'ice. Magic _hash je dobrd alternativa k hash funkcii std_hash, ktord je

pri niektorych 64 jadrovych benchmarkoch dokonca rychlejsia.

Pouzitie Bloom filtra by teoreticky malo zrychlit vyhl'adavanie v pripade, Ze velké
mnozstvo vyhladavani je neuspesnych. V praxi je ale z vyslednych benchmarkov mozné
vidiet, Ze toto funguje iba pre malé mnozstvo vloZenych elementov. Je mozné, Ze to je
sposobené sub-optimalnou implementaciou a odporacal by som eSte hlbSie preskiimanie
mozZnosti s pouzitim Bloom filtra. Pre vyhladdvanie v Ethernete na zvolenom RISC-V

akceleratore od firmy NXP Semiconductors by som neodporucal pouzitie Bloom filtrov.

Nazov hash mapy Pocet umiestneni na prvom mieste
emhash§8 32
tsl_robin_map 4

Tabul’ka 2. Pocet vyhier hash map v benchmarku
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Tabul’ka 2. zobrazuje pocCet umiestneni na prvom mieste v benchmarku, pre kazdy
algoritmus, ktory vyhral aspoi jeden krat. Z informacii, ktoré ndm poskytuje tabul’ka 2., je
zrejmé, ze hash mapa emhash8 vyhrala benchmark vo vacsine konfiguracii. Hash mapa
tsl _robin_map niekedy zvitazila pri 16 bajtovych kI'aCoch, kde sa pouziva hashovanie podl'a

bajtov a hodnota je ukladana ako pole znakov.

Na zéklade prvenstva hash mapy emhash8 v mnohych benchmarkoch by som
odporucal pouzivat’ prave emhash8 ako predvolent na RISC-V Ethernet akceleratore od

firmy NXP Semiconductors, a taktiez z dovodu, ze je stale aktivne aktualizovana.

Pre konkrétny pripad konfiguracie, kde sa prevazne pouzivaji 16 bajtové kl'ice, a pre
vyhl'adavanie, kde sa pouziva vSetkych 64 RISC-V jadier, by som odportacal zvazit aj

tsl_robin_map ako alternativu k emhash8.

Mapa flat_hash map sa zvy€ajne dostava do prvej trojice najrychlejSich algoritmov,
avsak tato mapu by som neodporucal pouzivat, pretoze bola vyvinuta jednym ¢lovekom a uz
nie je pravidelne aktualizovana. Pre konkrétne konfiguracie by som odportacal spolahnut’ sa

na konkrétne benchmarky a ich vysledky podl'a rychlosti.

Hash mapu static_flat map by som neodporucal pouzivat’ v produkcii nikdy, pretoze

ma vel'mi pomalé vyhl'addvanie v porovnani s ostatnymi hash mapami.
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ZAVER

Ciel'om diplomovej prace bolo vybrat vhodny vysoko vykonny algoritmus pre
vyhladavanie v Ethernete na embedded RISC-V akceleratore od firmy NXP

Semiconductors.

V ramci praktickej Casti diplomovej prace, bol vytvoreny benchmarkovaci program,
ktory je schopny porovnavat’ volne dostupné hash tabulky na simulatore spominaného
RISC-V akceleratoru. Zaroven bola vytvorena vlastna hash tabul’ka, ktora sluzi ako zaklad
pre benchmarkovanie ostatnych volne dostupnych algoritmov a Bloom filter, ktory mal

potencidl zrychlit’ netispesné vyhl'adavania.

Vysledok tejto prace je volne dostupny benchmarkovaci program pre embedded
systémy, napisany v programovacom jazyku C. Dal§im vysledkom prace, je odporu¢anie
vhodného algoritmu pre Ethernet vyhladdvanie s pouzitim RISC-V akceleratoru NXP

Semiconductors.

Ako predvolent hash mapu pre zvoleny RISC-V Ethernet akcelerator od firmy NXP
Semiconductors by som odporti¢al emhash8, pretoZe je najrychlejsia vo velkom mnoZstve
konfiguracii, je pravidelne aktualizovand a je obsiahnuta v jednom hlavickovom stbore, ¢o
znamena jednoducht integraciu. Tuto hash mapu by som odportacal pouzivat’ bez pouzitia
Bloom filtra. Ako hash funkciu odpora¢am std_hash pre hashovanie celociselnych kl'icov a

MurmurHash3 pre hashovanie bajtovych retazcov.

Prakticka Cast’ tejto prace by s dostatkom casu mohla byt rozSirena o dalSiu
funkcionalitu, kde by sa k porovnaniu viacerych hash funkecii a algoritmov pre vyhl'adavanie
v Ethernete pridalo viac moznosti na vyber vhodného algoritmu. Dal§ia moznost’ rozsirenia
praktickej Casti je preskimanie moZnosti pouZitia Bloom filtra v Ethernet vyhl'adavani, ¢o
by bolo mozné dosiahnut’ optimalizaciou implementovaného Bloom filtra alebo vyuzitim

vol'ne dostupného Bloom filtra na porovnanie.

Ako d’al$ia moZnost’ rozsirenia by mohla byt’ aj implementacia funkcii, ktoré st
dostupné ako ukazovatele na funkcie v Struktirach alghorithm interface a
alghorithm_intance. Tieto funkcie by ndm pomohli lepSie pracovat’ s benchmarkovanim
a pouzitim volne dostupnych algortimov pre vyuzitie vo vysoko vykonnom Ethernet

vyhladdvani.
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