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ABSTRAKT

Diplomova prace se zabyva rizikovym chovanim v online prostoru u zakt druhého stupné
zakladnich Skol. Prace je rozdélena na teoretickou a praktickou c¢éast. Teoreticka Cast
obsahuje Ctyfi kapitoly, ve kterych definuje sexting, kyberSikanu a kybergrooming a dale
vymezuje pojmy s nimi spojené. Popisuje aktéry a jejich motivace, rizika, dopady a pravni
ramce. Posledni kapitola teoretické Casti se zabyva prevenci sextingu, kyberSikany a
kybergroomingu ze strany skoly a rodiny. Prakticka ¢ast obsahuje data a jejich interpretaci
vychazejici z kvantitativniho vyzkumu, realizovaného formou dotaznikového Setteni. Cilem
vyzkumu bylo zjistit, zda se Zaci druhého stupné zakladnich §kol chovaji rizikové v online

prostoru.

Klicova slova: sexting, kyberSikana, kybergrooming, prevence, online, internet, zdkladni

Skola

ABSTRACT

The thesis focuses on risky behavior in the online space among primary school students
in second grade. The thesis consists of a theoretical and practical part. The theoretical
part is divided into four chapters. It defines key terms such as sexting, cyberbullying, and
cybergrooming, and explains the actors involved, their motivations, risks, impacts, and
legal frameworks. The final chapter of the theoretical part discusses ways in which
schools and families can prevent sexting, cyberbullying, and cybergrooming.
The practical part presents data and its interpretation based on a quantitative research
study conducted through a questionnaire survey. The research aims to determine whether

second-grade primary school students engage in risky behavior in the online space.

Keywords: sexting, cyberbullying, cybergrooming, prevention, online, internet, primary

school
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UVOD

Za nékolik poslednich let doSlo ve spole¢nosti k vyznamnému rozvoji informacnich
a komunikaénich technologii, které se staly nedilnou souc¢ésti naSeho kazdodenniho Zivota.
komunikuji. Nejrozsitenéjsi komunikacni platformou jsou socidlni sité, které umoznuji
svym uzivatelim komunikovat s prateli, seznamovat se s novymi lidmi, sledovat zabavna
videa a na kterych mohou uzivatelé také prezentovat sami sebe. Bohuzel stejn¢ jako realny
svet, tak 1 online svét pfinasi nejen pozitiva, ale také mnozstvi rizik. Je bézné, ze déti aktivné
vyuzivaji internetové sluzby, ale ne vzdy se chovaji v online prostoru bezpecné. Je potieba
détem pomahat orientovat se v online prostoru a chrénit je pied moznymi riziky,
které s uzivanim internetu souvisi. Diplomova prace se zabyva piedevSim pojmy
jako kybersikana, sexting, kybergrooming, které autofi Kopecky, Szotkowski a Gibadulin
(2014) zatazuji mezi nejrizikovéjsi chovani v online prostiedi.

Diplomova prace se vénuje rizikovému chovani v online prostoru u zakt zékladnich skol.
Sklada se z teoretické a praktické ¢asti. Teoretickd €ast je rozdé€lena do Ctyf kapitol. Prvni
kapitola se zabyva pojmem sexting, ktery je povazovan za jednu z forem sexudlniho
rizikového chovéni. Druha kapitola se zamétuje na kyberSikanu a jeji obéti a aktéry. Treti
kapitola se vénuje charakteristikdm kybergroomingu a jeho jednotlivym fazim, obétem
a pachatelim. Ctvrta kapitola je zaméfena na moznosti prevence sextingu, kybersikany
a kybergroomingu.

Prakticka ¢ast diplomové prace je provedena formou kvantitativniho vyzkumu. Vyzkumny
soubor tvofti chlapci a divky 2. stupné zakladnich Skol. Cilem prace je zjistit, zda se rizikové
chovani v online prostoru u Zaka zakladnich Skol vyskytuje, zda maji Zaci osobni zkuSenost
se sextingem a kyberSikanou, zda se spojuji s neznamymi lidmi na socidlnich sitich,
zda komunikuji s rodi¢i o svych ¢innostech na internetu a zda je rizikové chovani v online
prostoru castéj$i u divek nebo chlapci. Data jsou ziskana pomoci dotaznikového Setfeni
a jsou predstavena v ¢asti vysledky vyzkumného Setfeni. Posledni ¢ast prace je zamétena na
interpretaci ziskanych dat.

Prace ptispiva k hlubsSimu pochopeni problematiky rizikového chovani v online prostoru.
Vysledky praktické casti budou nésledné poskytnuty zakladnim Skolam, ve kterych
vyzkumné Setieni probihalo a mohou tak vysledky vyuzit k pldnovani a realizaci aktivit

v ramci prevence rizikového chovani v online prostoru.
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I. TEORETICKA CAST
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1 SEXTING

Prvni kapitola diplomové prace se bude zabyvat pojmem sexting, ktery probihd jak
u dospélych, tak 1 u déti a adolescentli. Budou zde zminéné rizné definice a typologie
na rizika spojené se sextingem, které mohou mit vazné dopady pro jedince, ktefi jej
provozuji. Posledni podkapitola se zaméfuje na pravni ramec sextingu, ktery casto déti

a mladistvi neznaji a dopoustéji se tak vaznych prestupki.

Sexting je v souc¢asné dob¢ vymezen mnoha autory, jedna z prvnich definic byla stanovena
jiz v roce 2009. Streichman chape sexting jako ,,akt rozesilani nahych fotografii mezi
mobilnimi telefony ¢i dalsimi elektronickymi médii, napr. internetem* (Szotkowski,
Kopecky, Krej¢i, 2013). Na c¢eském izemi byla stanovena definice téhoz roku, a to autorem
Kopeckym (2009), podle kterého sexting znamena ,, elektronické rozesilani textovych zprav,
fotografii ¢ividea se sexudlnim obsahem “. S. Hinduja a J. W. Patchin (2010) definuji sexting
jako ,,odesilani nebo prijimani sexualné explicitnich nebo sexualné sugestivnich obrazku
nebo videi pres mobilni telefon“. Projekt Internetem Bezpecné, uvadi jednu
z nejrozsahlejsich definic, jelikoz hovoii o riznych forméch sextingu. Sexting je ,, spojeni
slov sex a textovani a znamena posilani textového, fotografického, audio a video obsahu se
sexualnim podtextem prostrednictvim informacnich a komunikacnich

technologii “ (Internetem Bezpecné, 2018).

Jednoznacéna definice sextingu, ktera by vyjadiovala podstatu aktu, jako je prubéh, formy,
prostiedky a ucastniky tohoto fenoménu neexistuje. Sexting byl v§eobecné definovan jako

vytvareni a posilani zprav, fotografii anebo videi se sexudlnim obsahem (Holl4a, 2016).

Kdyz srovname vySe uvedené definice sextingu tak je patrné, ze se jednd o podobné
vyjadieni, kdy je vyzdvihovéana sexudalni povaha zprav nebo materiald, které jsou rozesilany

prostiednictvim informacnich a komunikac¢nich technologii.

Sexting je spojeny s nadmérnym uzivanim modernich informacnich technologii, a to nejen
dospélymi, ale také détmi. Sexting miZeme definovat jako sdileni intimnich fotografii, videi
a $ifeni pornografii. Provozovani této aktivity méa dvé trovné. Vymeéna sexudlné ladénych
zprdv s partnerem, nebo s nezndmymi osobami. Sexting povazujeme
za jedno z nejrizikove€jSich chovani, jelikoz dopady mohou byt fatalni. V mnoha piipadech
je na obét’ kladen takovy natlak, ktery muze koncit sebeposSkozovanim nebo sebevrazdou

(Kozisek a Pisecky, 2016).
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1.1 Typologie sextingu

Sexting mizeme povazovat za zpusob chovéni, kdy mladi 1idé chtéji pomoci fotografii
prohlubovat své vztahy. Sexting lze rozdélit do dvou vétSich kategorii: dobrovolny
a natlakovy. Dobrovolny sexting vyuzivaji dospivajici i dosp€ly k uspokojeni sexudlni
predstavivosti a znazornuje zpisob sblizeni mezi dvéma osobami, ale bez intimni blizkosti.
., V ramci navazaného vztahu je pak sexting znakem lasky, intimity, vzajemné diivery mezi
partnery. Stejné tak sexting provozuji partneri, kteri jsou na néjaky cas fyzicky odlouceni
a komunikuji spolu zejména prostrednictvim ICT.* (Kopecky et al., 2015) Nékteti lidé

pouzivaji sexting na upoutani nékoho, o koho maji zajem.
1. Partnersky — konsenzualni sexting

Partnersky — konsenzudlni sexting je definovany jako forma sexuédlniho vyjadieni
a intimniho komunikovani mezi partnery. Lze jej povazovat za normdlni, protoze v dobé
internetu  je neoddélitelnou soucdsti vztaht probihajicich v redlném prostiedi
a v kyberprostoru. Je popularni u dospélych, ale prevazné se vyskytuje u dospivajicich,

ktefi experimentuji a objevuji hranice své sexudlni identity.
2. Natlakovy sexting

Natlakovy sexting predstavuje zplsob obtéZovani a nese vySSi riziko zneuziti. Jde
o nedobrovolny sexting, ktery je spojeny s urCitou mirou obtézovani nebo natlaku.
Prikladem muaze byt natlak chlapce, ktery chce po divce zaslat intimni fotografii
s argumentem, ze pokud ho doopravdy miluje, tak mu fotografii posle. Ziskany material
muze nasledné pouzit pro vlastni potfeby, aniz by s tim druhy partner souhlasil. Velké riziko
spojené s timto typem sextingu je nechténé Sifeni soukromych zprav, fotografii, videi s

intimnim obsahem.
3. Sexting jako touha po pozornosti

Dalsim typem je sexting jako touha po pozornosti. Tento typ sextingu je realizovan za
ucelem ziskani pozornosti, proto dospivajici lidé¢ §ifi fotografie sexualniho anebo erotického
charakteru. Tak jako u natlakového sextingu je i u toho typu velké riziko, ze se material
poslany dané osobé, dostane do rukou tieti osoby, kterd dany material rozesle dale, coz mize

zpusobit velké dopady pro osobu/obét’.

4. Pritézujici sexting
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Autofi Wolak a Finkelhor (2011) zmifuji jesté jednu formu sextingu, ktera je oznacovana
jako nonkonsenzualni. Neni to pouze o Sifeni soukromych zprav sexualniho a erotického
charakteru, ale dochazi k Sikanovani, vydirani, vylouceni ze Skoly nebo zaméstnani. Tento
typ je Uzce spojeny s kyberSikanou, sexudlné rizikovym chovanim a online rizikovym
chovanim. Sexudlni obsah je rozesilan pfedevs§im z divodu pfildkéni pozornosti druhych

(Holla, 2016).

1.2 Aktéri sextingu a jejich motivace

Do soucasné generace ,,Z“ patii jedinci, ktefi aktivné vyuzivaji moderni elektronicka
zafizeni a prostfednictvim vzajemné posilanych intimnich fotografii hledaji, zkoumaji a
vyjadiuji svou sexualitu v online prostoru. Toto chovani povazuji za spravné a pfirozené

(Holl, 2016).

D.Gordon-Messer et al. (2012) se ve svém vyzkumu zaméfovali na typologii ucastnikl
sextingu, kteti byli rozdéleny do Ctyt kategorii.
1.  nesextefi (angl. Non-Sexters) — zde patii jednici, ktefi nedostali ani nezaslali intimni
material;
2. odesilatelé (angl. Senders) — zde patii jedinci, ktefi intimni materidl poslali, ale nikdy
nedostali fotografie, texty a videa se sexualnim obsahem;
3. prijemci (angl. Receivers) — zde patii jednici, kteti piijali, ale nikdy neposlali
fotografie, texty a videa se sexualnim obsahem;
4.  obousmérni sextefi (angl. Two-way Sexters) — zde patii jedinci, ktefi odeslali i pfijali
intimni material.
Zminénou typologii ucastnikli sextingu doplnuje Holla (2016) o dalsi ¢lenéni z hlediska
povahy realizace sextingu.
1. agresivni sextefi — pfi realizaci sextingu se objevuji prvky agresivniho chovani
slouzici k poskozeni obéti;
2. natlakovy sextefi — jedinci vyuzivaji natlak jako prosttedek k vyuZzivani obéti;
3.  konsenzudlni sextefi — jedinci provozuji sexting za zdmérem zkoumani vlastni

sexualni identity, mize se také jednat o budovani romantického, sexualniho

nebo partnerského vztahu.
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Vztah mezi sextéry je v tomto kazu velmi specificky. Vymeéna intimnich materiala je uzce
spjata s absolutni diivérou z obou stran ué¢astniktl. Utoénikem se s velkou pravdépodobnosti
muze stat byvali pfitel nebo partner, se kterym si obét’ z néjakého diivodu inkriminovany

material posilala (Holla, 2016).

Existuje spoustu ditvoda pro¢ mladistvi provozuji sexting, napt. sexting umoznuje potlacit
nudu, sexting muze také vzniknout jako dilo socialniho tlaku a n¢kdy se intimni materialy
stavaji nastroji pomsty partnerovi. Obvykle je sexting soucasti milostného vztahu. Jedna se
o zpusob flirtovani nebo vzruseni, coz ptechazi k navozeni vzdjemné diveéry mezi partnery.
Sdileni intimnich materidli Casto pomdha partnertim, ktefi jsou na néjaky cas fyzicky
odlou¢eni a komunikuji spolu pouze prostrtednictvim informacnich technologii
(Kopecky a Kozisek, 2015). Nejcastéji déti posilaji své intimni fotografie a videa svym

partneriim jako ,,darek®, poptipadé€ usiluji o zahnani nudy (Kopecky a Szotkowski, 2017).

Madigan a Temple (2018) poukazuji na to, Ze spole¢nost vnimé chlapce jako Zadatele
intimnich fotografii a videi, pticemz divky jejich potfebé vyhovi a stanou se tak odesilateli
intimnich materidli. V jejich vyzkumu vSak poukazuji na to, ze toto tvrzeni je mylné,
jelikoz zjistili, ze divky 1 chlapci se zapojuji do sextingovych aktivit stejné. Prestoze se
divky a chlapci do provozovani sextingu zapojuji stejné, ve srovnani s chlapci divky uvadeji,
ze pocit'uji vetsi tlak na sext, a také se obavaji, ze budou tvrd¢ kritizovany za sexting nebo za
to, ze sextuji. Kdezto chlapci mohou sexting vnimat jako pfilezitost piedvést své socialni

postaveni.

Proces provozovani sextingu u dospivajicich mlize byt ovlivnén podnéty socidlniho
prostiedi. To znamend, Zze kulturni normy u vrstevnikii jsou urcitym faktorem pro vlastni
hodnoty. Dospivajici déti se snazi pred svymi vrstevniky prezentovat zpisobem,
ktery upoutd pozornost a socialni status. To slouzi pro uspokojeni neodmyslitelné potieby

naklonnosti a sebepotvrzeni (Hinduja a Patchin, 2012).

1.3 Rizika spojena se sextingem

S ohledem na vSudepfitomnost chytrych telefonti a nadmérmym vyuzivanim digitalnich
technologii ve vSech vékovych kategorii by rodi¢e neméli byt piekvapeni, ze adolescenti se
zapojuji do sextingu s jinymi adolescenty. Konsensualni sexting mtiizeme u adolescentl
povazovat za normalni soucast sexudlniho chovani a vyvoje digitdlniho véku. ZvySena
pfevaha tohoto sexuédlniho chovéni, pfedevsim u star§i mladeze, odpovida jejich rostoucimu

zajmu o sexualni zkoumani a rozvoj identity (Madigan a Temple, 2018).
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Experimentujici déti a mladez si Casto neuvédomuji, ze v dasledku sextingu se vystavuji
vysokému riziku vydirdni, zneuZivani a dokonce 1 vefejnému posméchu, kdyZ né¢komu
zaSlou nahou fotografii. VetSinou si neuvédomuji, Ze material, ktery posilaji, mize byt
v budoucnu pouzit proti nim (Eckertova a Docekal, 2013). Sexting se v poslednich letech
stava vice soucasti kyberSikany, kybergroomingu, kyberstalkingu ¢i stalkingu a dalSich
souvisejicich jevi. Riziko pfi provozovani sextingu vznika predev§im proto, Ze obét’ posle
moznym uto¢nikim citlivy materidl, ktery mize byt nasledn¢ pouzit k riznym formam
kybernetickych utoki. Tento materidl se mlze v kyberprostoru objevovat 1 nékolik let.
Dokonce i po odstranéni materiall z ur¢itych internetovych stranek si obét’ nemtize byt jista
tim, ze k opakovanému utoku nedojde nékdy v budoucnu. Mezi dalsi riziko sextingu patii
ztrata spoleCenské povésti a prestize. To miize mit za nasledek to, Ze obét’ ma problémy
napf. se ziskdnim nebo udrzenim zaméstnani ¢i socidlnich vztahti, v kolektivu pubescent
je pak oznaCovdna za prostitutku, vefejné poniZzovana, urdZena a napadana
(Kopecky et al., 2015). Jedinec je vystaven velkému tlaku, ktery mize vyustit k vysoké
urovni uzkosti a maze vést k sebeposkozovani, izolaci anebo porucham pifijmu potravy.
Také u jednice mlze dojit k rozvoji symptomil deprese. Mladi lidé se asto obavaji disledkti
svého ¢inu a ma to vliv na jejich spanek a soustiedni se ve Skole. Pokud se stane,
ze dospivajici déti dostanou negativni odpovéd’ na jejich poslany material, mize to mit
negativni dopad na jejich sebevédomi a télesnou predstavu. Dospivajici, kteti provozuji
sexting, se také vice zapojuji do jiné rizikové sexualni aktivity, kterd miize mit negativni
dopad na jejich psychicky stav. Nuceni do sextingu nebo vydirani k dal§imu sextingu, mtize
vést velkému traumatu u dospivajiciho (Zwanenberg, 2019). Online komunikace umoziuje
Sir$i rozsah Sifeni Skodlivych materialli, a proto sexting stejné jako kyberSikana, mohou
zpusobit velké emocni trauma. Tyto emocionalni disledky sextingu jsou podobné jako pii
kybersikané. Osoba, ktera je na fotografii nahd mtze zazit velké dusevni trapeni, rozpaky,
hanbu a lituje toho, Ze vyfotila své nahé nebo polonahé fotografie, a Ze je sdilela ptes mobilni

telefon svému pfiteli anebo ptitelkyni (Hinduja a Patchin, 2012).

Kdyz se dospivaji déti stanou terem sexudlniho vydirani, mohou zazivat intenzivni strach
anebo stud, a nemusi si uvédomovat, Ze maji podporu u rodicl, na kterou se mohou kdykoliv
obratit s zadosti o pomoc. Sexualni vydirani zazivaji ¢astéji chlapci, zatimco u divek je vetsi
pravdépodobnost, ze se setkaji se sexudlnim napadenim a jejich fotografie budou sdileny
bez jejich souhlasu, u chlapcti je vétsi pravdépodobnost, ze zaziji sexudlni vydirdni.

Odhaduje se, Ze obét'mi v 91 procentech hlaSenych ptipadi sexualniho vydirani jsou chlapci.
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Podle zpravy Internet Watch Foundation se chlapci mylné domnivaji, Ze jsou zapojeni do
vzajemné vymeény sexualnich obrazkil, coz pak vede k sexualnimu vydirdni za Ucelem
finan¢niho zisku. U chlapcii je méné pravdépodobné, Ze se svéii svym rodicim, ¢i jiné
autorité, ze jsou ob&tmi sexudlniho vydirani. Spolecenské ocekavani od chlapcti Casto
spocivaji v demonstraci sily a odvahy, coz mize zpusobit problémy pfi otevieném uznani

anebo sdileni, kdyz jsou zranitelni nebo v tisni (Madigan a Mori, 2023).

Na poradnu E-Bezpeci se déti Casto obraceji s problémy, které souvisi se sextingem, inikem
intimnich materialii do online prostoru. Déti se stanou ob&tmi vydirani a vyhrozovani a maji
strach, ze kdyz si Uto¢nika zablokuji a budou ho ignorovat, tak zvetejni jejich intimni
fotografie na internet. Bohuzel se jejich strach vétSinou naplni. Dobrovolny sexting mutize
byt pro déti vzruSujici, ale nese s sebou spoustu rizik, se kterymi je potieba pocitat.
Problémy, se kterymi se divky i chlapci obraceji na poradnu E-Bezpeci jsou Casto podobné
— ze zaCatku se seznami s nezndmym clovékem na socidlnich sitich, nasleduje vyména
béznych fotografii nebo videi a postupné se konverzace zaéne ménit na intimnéjsi, az z toho
vznikne sexting. Po zaslani intimniho materialu se zpravidla pifijemné konverzace zméni a
zacnou se objevovat riizné typy vyhrizek. Déti jsou velmi citlivé a nechtéji se svétit se svym
problémem rodic¢iim, jelikoz se obavaji jejich reakce. ,, Déti, které nas kontaktuji, zazivaji
skutecné silny stres, byvaji traumatizovany, nevidi ieseni svého problému, nechtéji se svérit,
v Zadném pripadeé nechtéji kontaktovat policii (proto také velka cast pripadii neni evidovana
a neprojevuje se v policejnich statistikach), chtéji predevsim odstranit zavadny obsah
a zbavit se osoby, kterad zneuzila jejich duvery.” (Kopecky, 2022) Jeden z ditvodd, pro¢ déti
sexting provozuji je ten, Ze déti posilani intimnich materidli vnimaji jako soucast
seznamovani nebo vztahu. Velka ¢ast déti si vSak neuvédomuje, ze mohou dopustit trestného
¢inu. Podle zdkona mohou mit sex od 15 let, ale nesmi se u intimnich aktivit fotit ¢i natacet,
a to do doby, nez budou plnoleti. Pokud by toto provadély, tak se mohou dopustit Sifeni

tzv. détské pornografie (Kopecky, 2022).

1.4 Pravni ramec sextingu

Pfi sextingu dochazi k vymeéné intimnich fotografii ¢i videi nejCast€ji mezi partnery,
a proto jsou Casto opomijena rizika, kterd s sebou domnéle bezpe¢na vyména intimnich
materidli pfindsi. Mize se vSak stat, Ze po odlouceni partnera mize dojit k vydirani osoby,
ktera takovy obsah zaslala. V tuto chvili se jiz jednd o tzv. sextorzi, kterd byva orientovana

na vydirani osob a pfimo souvisi s trestnim ¢inem — Sexuélni natlak. VetSinou to probiha
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tak, Ze pachatel vyldka nebo jinak ziskd intimni material, na kterém je vyobrazena obét
anasledné¢ pak pachatel pozaduje obvykle vyrobeni dalSiho intimniho materialu

(Policie CR, © 2024)

PrestoZe sexting neni zakonem definovén jako trestni forma jednani, je v§ak spojena s celou
fadou trestnich ¢inti. Z pohledu zédkona osoby starsi 15 let mohou mit sex a nedopousti se
tak trestného Cinu. Piesto plati, Ze se pfi sexu nesmi fotografovat ¢i natacet. Pokud by toto
nebylo dodrzeno, mohlo by jednéni naplnit zdkonné znaky trestného cinu ,,Vyroba
anakladani s détskou pornografii“ dle ust. § 192 Trestniho zakoniku (Kopecky
a Szotkowski, 2019). Z pohledu Evropského parlamentu a Rady Evropy, lze za détskou
pornografii povazovat: jakykoliv material, ktery zobrazuje dité, jez se tiCastni skute¢ného
nebo predstiraného jednoznacné sexualniho jednéni, nebo jakékoli zobrazeni pohlavnich
organti ditéte prvotné k sexualnim ucellim, a také jako jakykoliv material, zobrazujici osobu
se vzhledem ditéte, kterd se ti€astni skute¢ného nebo ptedstiraného jednoznacné sexualniho
jednani, nebo kazdé zobrazeni pohlavnich organti se vzhledem ditéte k prvotné sexualnim
ucelim, nebo také realistické obrazky ditéte, které se ucastni jednoznaéné sexualniho
jednéni, nebo realistické obrazky pohlavnich organt ditéte k prvotné sexudlnim tcelim

(Evropsky parlament a Rada EU, 2011).

O paradoxech trestniho zdkoniku hovofi sexuolog Zvéfina (2017), podle kterého by do
pojmu dité nemél byt zahrnovan mlady ¢lovek mladsi 18 let, tedy 1 jedinec ve véku, kdy uz
spousta mladych lidi provozuje sex. Tim padem by nelogické ustanoveni, kdy osoba starsi
15 let muze provozovat sexudlni styk, avSak se nesmi pii ném natacet nebo fotit, zaniklo.
V tomto pravnim ukotvenim naopak vidi smysl Kopecky a Szotkowski (2019), jelikoz dité
ve veku 15 let je sice fyzicky zralé na to provozovat sex, avSak je diskutabilni, jak je schopno
nést nasledky v ptipad¢ sdileni jejich vlastnich intimnich materialti v online prostiedi. Tento

paradox predevsim chrani pted psychickou Gjmou v tomto citlivém obdobi.

Z hlediska trestniho prava existuje cela fada trestnich ¢inti (Cesko, 2009), které se sextingem
ve formé fotografii ¢i videi Gzce souvisi, v€etné jiz zminéné Vyroby a jiného nakladani

s détskou pornografii (§ 192 TZ). Jmenovité je uvadéji Kopecky a Szotkowski (2019) takto:
e Znésilnéni (§ 185 TZ).
e Sexudlni natlak (§ 186 TZ).

e Pohlavni zneuziti (§ 187 TZ).
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e Nebezpecné pronasledovani (§ 354 TZ).

e Zneuziti ditéte k vyrobé pornografie (§ 193 TZ).

o Ucast na pornografickém piedstaveni (§ 193a TZ).

e Navazovani nedovolenych kontakti s ditétem (§ 193b TZ).
e Svadeéni k pohlavnimu styku (§ 202 TZ)

Smérnice Evropského parlamentu a Rady 2011/92/EU ze dne 13. prosince 2011, se také
vénuje okolnostem, kdy jsou sexualni praktiky provadéné se souhlasem zucastnénych osob.
Navrhuje, aby ¢lenské staty EU samy rozhodly, jak budou trestany sexudlni praktiky
provadéné se souhlasem zucastnénych osob mezi vrstevniky podobného véku i stupné
dusevniho vyvoje ¢i zralosti, pokud pii tomto jednani nedoslo ke zneuziti. Staty si také maji
rozhodovat o tom, jakym zplisobem budou feSit produkci, pofizovani nebo vlastnictvi
intimniho materialu, do kterého jsou zapojeny déti, které jiz dosahly véku pohlavni
dospélosti, a které souhlasi s produkci a drzenim téchto materiald vyhradné pro soukromé
potfeby zucCastnénych osob a pokud pfi tomto jednani nedochazi ke zneuzivani

(Evropsky parlament a Rada EU, 2011).
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2 KYBERSIKANA

Druhd kapitola se bude veénovat pojmu kyberSikana. Budou zde zminény definice
kybersikany. Taky budou popsany rozdily mezi tradi¢ni Sikanou a kyberSikanou. Prvni
podkapitola bude popisovat aktéry kyberSikany a jaka je jich motivace. Dalsi podkapitola se
bude vénovat rizikim spojenych s kyberSikanou, a také dopadiim, které maji negativni vliv
na vSechny aktéry kyberSikany. Posledni podkapitola se zaméfi na pravni ramec

kybersikany.

Kybersikana je fenomén, ktery se zacal rozvijet spolu s novymi technologiemi a s tim, jak se
piistup k témto technologiim rozSifoval smérem k détem a adolescentiim. Prvni ptipady
kybersikany se zacCaly objevovat od roku 2000. Ze zacatku Slo o nevhodné, urazlivé,
vyhruzné zpravy posilané pies mobilni telefon nebo ptes e-mail. Postupné se kyberSikana

zacala rozsifovat do riznych webovych stranek a socialnich siti (Holla, 2013).

Definice terminu kyberSikany vychazi z existujicich definic tzv. tradi¢ni Sikany. V ¢eském
prostiedi Sikanu definuje predevsim Kolaf, ktery Sikanovani definuje jako ,,chovani, pri
kterém jeden ci vice zdkii umysiné, vétsinou opakované tyra a zotrocuje spoluzdika
¢i spoluzaky a pouziva k tomu agresi a manipulaci. “ (Kolat, 2011) Kolaf poukazuje na to,
ze je dulezité rozliSit terminy ,,Sikanovani® a ,,Skadleni®. Casto totiz dochazi k jejich
propojovani a Sikanovani je chybné poklddano za pouhé Skadleni. Zamérem Skadleni
je vzajemna legrace, radost a dobra ndlada, kdeZto u Sikany jde pfedevsim o ublizeni, zranéni

nebo ponizeni druhého jedince (Kolat, 2011).

Kopecky (2013) popisuje kyberSikanu jako projev agrese, ktera se uskutec¢iiuje vuci jedinci
nebo skupiné prostiednictvim informacnich a komunikacnich technologii a dochézi
k ni opakované, at’ uz ze strany uto¢nika nebo tzv. sekundadrnich uto¢nikti. Komplexni
definici uvadi Price a Dalgleish (2010) ,, Kybersikana je kolektivni oznaceni forem Sikany
prostrednictvim elektronickych medii, jako je internet a mobilni telefony, které slouzi
k agresivnimu a zamérnému poskozeni uZivatele téchto medii. Stejné jako Sikana zahrnuje
i kybersikana opakované chovani a nepomer sil mezi agresorem a obéti. *“ Martinek (2015)
definuje kyberSikanu jako ,,zmeuziti ICT (informacnich komunikacnich technologii),
predevsim mobilnich telefonii a internetu, k takovym cinnostem, které maji nékoho zameérne
vwést z rovnovdahy. Jedna se tedy o jednu z forem Sikany. Podle Cerné (2013) se jedna
0 zamérné agresivni jedndni provadéné jednotliveem nebo skupinou se stejné zdvaznymi

dopady jako u Sikany. Déle poukazuje na vzdjemnou propojenost mezi kyberSikanou
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a Sikanou, pficemz kyberSikana je elektronickou formou nepfijemnosti pochézejicich

z realného svéta.

Castym znakem pro identifikaci kyber$ikany je fakt, Ze obé&t vnima to, co se d&je,
jako nepfijemné a ublizujici. Zakladni znaky kyberSikany Cerna (2014) shrnula takto:
odehrava se prostiednictvim elektronickych zatizeni, opakovatelnost, imysl agresivniho
obsahu, mocenska nerovnovaha, obét’ se citi nepfijemné¢. Opakovatelnost je jednim
z aspektl, kdy se kyberSikana mlze odliSovat od tradicni Sikany, a také se jednd o aspekt,
ktery je té€zce zachytitelny. U tradi¢ni Sikany si opakovatelnost miZeme piedstavit snadno
jako situaci, kdy dochazi v priibéhu casu k vice Utoklim ze strany agresora ¢i skupiny
agresord, kdezto v online prostfedi je opakovatelné zranéni té¢zko rozpoznatelné, vétSinou
jde spise o opakovani ujmy, které se déje napiiklad sdilenim zranujiciho obsahu. Jestlize se
na socidlnich sitich objevi ponizujici fotka obéti, vétSinou dochazi k dalSimu pieposlani
nebo sdileni fotografie, coz muize obét zrailovat opakovatelné. Toto opakovatelné
ponizovani je zpusobeno nejen samotnym agresorem, ale také piihlizejicim, ktefi tuto

ponizujici fotografii komentuji, ,.lajkuji*, sdileji ji (Cerna, 2014).

Tradi¢ni Sikana a kyberSikana maji spole¢ny cil nékomu ublizit ¢i ublizovat, v piipadé
tradi¢ni Sikany jde pfedevsim o fyzické ubliZzeni a u kyberSikany o psychické. KyberSikana
se muze prolinat do tradi¢ni Sikany tak, ze uto¢nik si fyzické nasili nahrava na mobil. Rozdily

tradi¢ni Sikany od kyberSikany popisuje Martinek (2015):

e Anonymita uto¢niki — v online prostfedi prevazné utocnici vystupuji pod
piezdivkou, pouzivaji nékolik riznych Gcti a maili a obét’ tim padem ma malou
Sanci pfijit na to, kdo na ni Gito¢i. Tim se obét’ dostdva do pocitu nejistoty. Anonymita
utocnikim dava pocit nepolapitelnosti a odvahu zkouSet stale drsnéjsi zplisoby
utokd.

e Proména profilu uto¢nikli a profilu obéti — online prostfedi dava jedincim pocit
svobody a jisté moci, kterou v realném prostiedi Casto nemaji. V online prosttedi jde
postaveni ve skupin€, vék, pohlavi, sila Gito¢nika stranou a staci, kdyz potencionalni
utocnik dokaze ovladat informaéni a komunikaéni technologie. KyberSikanovat
mize tedy i fyzicky slabsi jedinec. Utoénici asto byvaji jedinci, ktefi travi na
internetu vice ¢asu, a to predevs§im bez dohledu rodict, ktefi se velmi nezajimaji o to,

co jejich dité v online prostfedi d¢la.
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Zmeéna mista a ¢asu utokii — tradi¢ni Sikana vétSinou probihd ve skolnim prostredi,
popi. kdyz jdou déti do Skoly, ¢ekaji na autobusové zastdvce, na htisti apod., takze I1ze
predpokladat mista, kde k Sikan¢ dochazi. Kdezto s kyberSikanou se mizeme setkat
kdekoliv a kdykoliv. Obéti kyberatoku se mize stat kdokoliv pokazdé, co je pfipojen

na internet a ma zapnuty telefon. V tomto piipad¢ se nema obét’ kam schovat.

Rozdilnost chovani v online prostiedi a redlnym prostfedim — v online prostiedi
nemame jistotu, kdo se za danym profilem skryva. Lidé zde mohou uvadét jiny vek,
jiné povolani a mohou zdmérn€ manipulovat s témi, se kterymi komunikuji. V online
prostiedi se lidé ¢asto chovaji méné opatrne€, mohou byt odvaznéjsi, sebevédomeé;jsi
nez v realném prostiedi. Casto se poustdji do véci, které by v realném prostiedi
neudélali — Gto¢i na jiné osoby a tim se jim zvySuje sebevédomi, vyhrozuji jim
nebo je vydiraji, protoZze je mensi Sance na jejich dopadeni. Virtudlni prostredi
nabourava predstavu, jak funguje klasickd komunikace mezi lidmi, jak se vytvaii
mezilidské vztahy a jak se fesi problémy. Ve virtudlnim prostfedi je mnohem snazsi
se s nékym seznamit, komunikovat s nim tak dlouho, jak chci a o ¢em chci, v ptipadé
nedorozuméni komunikaci ukoncit. Coz muze zplsobit, ze jedinec tento model
komunikace bere za spravny a travi u online komunikace vice ¢asu. Tim padem se

stava potencionalnim ter¢em kyberSikany — piestava byt ostrazity.

Kybersikana jako pobaveni pro kazdého, publikum podporuje uto¢nika — pomluvy,
ponizujici fotografie ¢i videa, zpravy se v online prostfedi daji snadno a rychle
rozesilat dal. KyberSikana tak miize zahrnout pocetné publikum. K utoku nemusi
dochazet opakovanég, pouze staci, kdyz se citlivé zpravy, fotografie ¢i videa publikuji
na riznych socidlnich sitich, a o jejich sdileni se pak postaraji jini. Tim ¢asto vznikne
pocetné publikum a miize zvySovat intenzitu utoku a zhorSovat jeho dopad na obé&t’.

o7 v

Nasledky kybersikany na obét’ neni snadné rozpoznat — tradi¢ni Sikana je spojovana
s fyzickym nésilim a obét’ miize mit napi. modfiny, Skrabance, roztrzené oblecCeni
apod., coz u kyberSikany mizi. Obét’ kyberSikany je napadéana psychicky a Casto se
tak uzavird do sebe a nekomunikuje o problémech s okolim. Divodi pro€ se jedinec
nechce svefit maze byt vice: boji se, stydi se, rodi¢e nerozumi pocitaciim, apod..
Obéti kybersikany tak ziistavaji na feSeni problému samy, coz mize vést k tomu,

7e situaci nezvladnou.
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e Kybersikana mize byt zpiisobena neumyslné¢ — mize byt vysledkem toho, Ze Spatn¢
odhadneme situaci nebo reakci daného clovéka. To co jeden mysli ve srandg,

druhému muze zpisobit bolest a psychickou tjmu.

Propojenost mezi tradi¢ni Sikanou a kyberSikanou je znacnd. Ve vyzkumu, ktery byl
realizovan v Jihomoravském kraji bylo zjisténo, Ze je mezi obét'mi kybersSikany 71 % obéti
tradi¢ni Sikany. Také vysledky vyzkumu EU Kids Online naznacuji, Ze propojenost je velka
a tradi¢ni Sikana stale pfevazuje. Tyto fakta ukazuji, ze kyberSikana se fenomén, ktery se
sice odehravad v online prostiedi, ale Casto je propojen s ,redlnym* offline svétem.
Kybersikana je vétSinou odrazem narusenych vztahii v realném svété, které se nasledné

projevi i v online svété (Cerna, 2013).

2.1 Aktéri kybersikany a jejich motivace

Jedinci se béhem détstvi a dospivani zacleiiuji do riznych socidlnich skupin: mize se jednat
o tfidu, zdjmovy krouzek nebo kolektiv déti bydlici v okoli. Zaclenéni do skupiny je pro
jejich budouci vyvoj dulezité, jelikoz vrstevnici jsou piedevsim pro dospivajici jedince
velmi dilezitou referencni skupinou. Tyto skupiny ¢aste¢né€ rozvoliuji pivodni pevné vazby
na rodiCe pravé ve prospech vazeb vrstevnickych, coz je v tomto vyvojovém obdobi bézné
a zadouci. Jedinec pfirozené touzi po vysokém postaveni ve skupin€, jelikoz chce mit
spoustu pratel a ptizniveil. Pokud se jedinci podafi mit vysoké postaveni, ostatni ¢lenové ho
respektuji, uznavaji a ma tak moZnost rozhodovat o déni ve skuping. VétSina déti
a dospivajicich zaujima svou pozici v kolektivu nékde uprostied, kdezto ti, co jsou velmi
popularni ¢ naopak nepopulérni, jsou v mensing (Cern, 2014). Méné& popularni jedinci ve
skupin€ nebyvaji moc oblibeni a nedaii se jim zasadné¢ podilet na déni v kolektivu. Pozice
v kolektivu neni vSak pevné stanovend a mlZe se zménit v zavislosti na chovani jedince.
Takovd zména pozice je vétSinou narona a vyzaduje hodné usili a nékdy az krajni
prostfedky. Tradi¢ni Sikana ¢i kyberSikana je charakteristickd mocenskou nerovnovahou, ve
které agresor ziskava nadifazenou pozici, alespoil nad konkrétni obéti. Proto néktefi jedinci,
touzici po ziskani vysokého postaveni a moci ve skupin¢ se uchyli k agresi a Sikan¢
(Cerna, 2013).

Aktéry zapojené do kyberSikany d&li Cerna (2014) celkem do tfi skupin — agresofi
(,,pachatel¢), obéti a prihlizejici. V nésledujicich odstavcich jsou jejich profily blize

rozpracovany.



UTB ve Zliné, Fakulta humanitnich studii 24

Agresorem se muze stat jedinec s niz§im sebevédomim, snizenymi socidlnimi dovednostmi,
bez dostatecného uznani, trpici pocity nejistoty a osamélosti. Mezi vrstevniky byva
neoblibeny a kyberSikanovanim si tyto nedostatky snazi kompenzovat. Na druhou stranu se
agresory stavaji 1 déti, které jsou v kolektivu oblibené a maji velky okruh ptatel. Vyznacuji
se vysSim sebevédomim a socidlnimi dovednostmi, které dokazi vyuzit k manipulaci
s druhymi. Castokrat dok4zi velmi dobie posoudit chovani a procesy ve skuping, odhadnout
reakce ostatnich a vyuzivaji to ve sviij prospech. Agresorem se muze také stat jedinec, ktery
vykazuje problémové chovani jako je zaSkolactvi, koufeni, vandalismus apod.
(Cernd, 2013). Je ziejmé, Ze agresofi jakékoliv Sikany vykazuji nizkou miru empatie
v porovnani s ostatnimi détmi. Neuméji se vcitit do obéti a chapat, co ji svym chovanim
zpusobuji. U kybersikany tento jev vynikne jesté vice, jelikoz agresor svou obét’ a jeji reakce

nevidi a neodhadne, jak velkou bolest ji svym chovanim mohl zptisobit (Cerna, 2014).

Cilem agresori je piedev§im svou obét zranit, vystraSit a poniZzit, a to bud’ vetejné nebo
v soukromi. Pfesto v poslednich letech dochazi k neumysIné kyberSikané, kdy pachatel
nema za cil obéti ublizit, pouze se chce pobavit na jeji tkor, ale bohuzel postupné nad svym

chovanim ztrati kontrolu a dochazi tak ke kybersikan¢ (Kopecky, 2018).

U kybersikany se velmi ¢asto stdva, ze organizatory jsou praveé samotné ob¢ti tradiéni Sikany,
které se v kyberprostoru snazi vypotadat s tim, co zazivaji v redlném svété. Obéti se chtéji
pomstit svym agresoriim, ptipadné se snazi zlepsit své postaveni v kolektivu, tim Ze oslabi
pozici jinych vrstevnikd. Nékdy jsou tito pachatelé oznacovani jako obéti/agresoii (bully-

victim) (Kopecky, 2018).

V ceském prostredi se Casto k odliSeni jednotlivych typii agresord vyuziva klasifikace,
vychézejici zejména z motivace agresora pro realizaci kyberSikany. Mezi zakladni déleni je
uvadén tzv. typ pomstychtivy andel, typ bazici po moci, typ sprosté holky a naposled typ

neumyslného agresora.

Pomstychtivy and¢€l se nevnima jako agresor, naopak se vidi v roli ochrance, ktery vzal
spravedlnost do svych rukou. Tento typ agresora se snazi branit své ptatelé, ktefi se stali
obéti Sikany ¢i kyberSikany. Pomstychtivy andé€l podnikd pievazné své kroky v online
prosttedi sdm, bez védomi nékoho jiného, a to bud’ na svou ochranu, anebo na ochranu blizké
osoby (Holl4, 2013). Kopecky (2018) upozoriiuje, ze je dilezité, aby si tento typ agresora
uvédomil, Ze by nem¢l brat pravo do svych rukou a Ze oplaceni Sikanovani Sikanovanim

cely problém jen zhorsuje.
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Typ bazici po moci jsou déti, které touzi pfedevSim déavat ostatnim najevo svou moc
a autoritu a vnucovat jim svou silu. Zde jsou prevazné déti, které jsou v kolektivu mélo
oblibené. Zajimavym faktem je, ze organizatory Sikany jsou Casto divky, ale i méné¢ fyzicky
zdatné déti. Ke svym aktivitdm vyzaduji publikum, které nemusi byt pocetné, jen sloZeno
z n¢kolika pratel ¢i spoluzaki. Jejich zamérem je vystrasit a znemoznit vyhlédnutou obét’
a pocit anonymity v online prostfedi jim dodava odvahu, jelikoz se nemusi osobn¢

konfrontovat s obéti (Holla, 2013).

Typ sprosté holky provozuje kyberSikanu zejména proto, Ze se nudi a hleda zabavu. Podle
vyzkumil ze zahrani¢i pfevazné plati, Ze agresory jsou v tomto piipad¢ divky. Mezi jejich
obéti spadaji predevsim divky, méné Casto i chlapci. KyberSikany se ¢asto dopoustéji za
ucelem pobaventi se a to na tkor vyhlédnutych obéti. Ke svym aktivitdm vyzaduji publikum
a svych aktivit zanechaji v pfipad¢€, Ze se jim nedostane dostatek zdbavy, kterou hledaly

(Holl4, 2013)

Typ neumysiného agresora sdm sebe nevnima jako agresora, do kyberSikany se zapojuje
spontann¢, neplanovan¢, netmysIné. Tito agresoii vétSinou nepiiméiené reaguji
a neuvédomuji si nasledky svého jednani. Na internetu mnohdy vystupuji pod cizi identitou,
pod kterou posilaji typické Sikanujici zpravy ostatnim uZzivatelim. Nékdy jednaji v legraci
a nedomysli, ze osoby na druhé stran¢ obrazovky to nemusi pochopit. Pachatelé jsou Casto
presvédceni o tom, ze jejich chovani je neSkodné, pouze se bavili nebo si s obéti pohravali

(Kopecky, 2018).

Obét'mi Sikanovani se v kolektivu velmi Casto mohou stat neoblibené déti, které jsou
vylucovany z kolektivu. Spoustécem mohou byt osobnostni charakteristiky, jako je plachost,
stydlivost, nejistota, socialni uzkostnost a fyzické vlastnosti. U tradi¢ni Sikany lze rozliSit
dva typy obéti. Prvnim typem obéti jsou jedinci, ktefi jsou fyzicky slabsi a pro agresora jsou
tak snadny cil tzv. pasivni obét. Druhy typ obé€ti néjakou svou charakteristikou €1 vlastnosti
v ostatnich agresi vyvolava. Mezi n¢é patii Casto déti s hyperaktivitou, impulzivitou a déti,
které jsou nepratelské a agresivni. Tato skupina se nékdy oznacuje jako obéti — provokatéri.
U kybersSikany ptibyvaji dalsi dva typy — agresor, ktery se sam stava obéti, coz miuze byt
zplisobeno tim, Ze se mi jeho obét” takto sama msti, nebo naopak se zvedne vlna kritiky na
agresorovo chovani na internetu a sdm je na n¢j ¢inén utok, natlak. Poslednim uvadénym
typem jsou obéti, které jsou v realném prostiedi bezproblémovy, ale v online prostredi se
stavaji zranitelnymi. Takové obéti zvetejiuji osobni informace, které muze agresor diky

snadnému piistupu zneuzit ke kyberikané (Cerna, 2014). VétSina autord jako napf.
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Szotkowski, Kopecky a Krej¢i (2013) nebo Holld (2010) se shoduji na tom, ze ob&t'mi se
nejcastéji stavaji osoby, které travi na internetu spoustu ¢asu, ¢i jsou na ném zavislé, nemaji
mnoho pratel, a proto se je snazi vyhleddvat v online prostfedi, kde navazuji kontakty
s cizimi lidmi.

Rozpoznat u ditéte, Ze se stalo obéti kyberSikany nebyva jednoduché, stejné jako u tradi¢ni
Sikany. Obéti se vétSinou nechtéji svétit, jelikoz jsou emocéné zahlceni, citi se zahanbeni,
ponizeni, miizou se objevit pocity viny (Ecklerova a Docekal, 2013). Martinek (2015)
zminuje nepiimé signdly, které ndm mohou napovédét, co se déje. Mezi bézné projevy
v chovani u obéti kyberSikany miizeme zahrnout zvySenou nervozitu pii doslé SMS zprave
nebo e-mailu, odmitani pouzivat mobilni telefon nebo pocita¢, mazani historie v pocitaci,
strani se tématu o ¢innostech realizovanych na internetu. Po odchodu od pocitace nebo
vypnuti mobilniho telefonu se mohou objevit zmény v chovani, kdy obéti piisobi nervozné,

nest’astné, ustrasenc.

PiihliZejici maji znacny vliv na to, jak kyberSikana ¢i tradi¢ni Sikana se bude vyvijet, pokud
k ni v kolektivu dojde. Pokud piihlizejici k probihajici Sikané pfistoupi, mohou svym
jednénim zabranit dalSimu pokracovani ¢i Sifeni. Bohuzel, ve vétSing ptipadi ptihliZejici
proti Sikan€ nevystoupi a svym mlfenim davaji agresorovi ¢i agresorim svij souhlas
k pokracovani. Neni vSak jednoduché vysvétlit, pro¢ k tomu dochdzi. Muze jit o fadu
faktori, od osobnostnich, dynamiky ve skupiné, strach az po nerozpoznani skute¢né¢ho
nebezpe¢i a podcenéni zdvaznosti toho, co se dé&je. PrihliZzejici mohou mit rizny postoj
k agresorovi a obé&ti. MliZe se jednat o to, Ze projevuji aktivné podporu agresorovi a nasleduji

ho, nebo ho povzbuzuji a pfihlizi mu, sami viak nikdy neublizuji (Cerna, 2014).

Holla (2013) piihliZejici rozdélila do dvou kategorii: pfihliZejici, ktefi maji strach zakrocit,
piihlizejici — pfiznivei, ktefi se Sikanou bavi. Dale je rozd€luje na aktivni a pasivni,
dobrovolné a nedobrovolné.

Cerna (2014) ptedklada typologii pfihlizejicich podle Olweuse, ktera byla ptivodné
sestavena na zaklad¢ aktéri tradicni Sikany, ale je mozné ji aplikovat 1 do oblasti
kybersikany. Olweus rozliSuje piihlizejici podle jejich postojii k Sikané a jednani. Déli je

pak do nasledujicich skupin:
e nasledovnici agresora, ktefi jej sami aktivné podporuji;

e ti, ktefi chovani agresora oteviené podporuji (povzbuzuji ho, ale sami obéti

neublizuji);
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e ti, kdo podporuji agresora, ale nedavaji to oteviene najevo, a ziistavaji pasivni;
e nezucastnéni pozorovatelé;

e ti, ktefi jsou proti Sikan&, ale nevyjadiuji svlij ndzor oteviené, nic aktivné

nepodnikaji;
e ti, kdo otevien¢ vyjadiuji svlij nesouhlas a snazi se obéti pomoc.

Pti kybersikan¢ mize dojit k efektu snéhové koule. Tento termin vystihuje jak se Sikanovani
muze vymknout kontrole agresora. K jevu sné€hové koule dochazi, kdyz pfiihliZejici se
aktivné zapojuji a udrzuji kyberSikanu naptiklad tim, ze komentuji ptispévky, sdileji hanlivé
piispévky anebo fotografie ¢i videa obéti. Timto zpiisobem mize kyberSikana pokracovat

1 po ukonceni Sikany ze strany agresora (Holla, 2013).

2.2 Rizika a dopady spojené s kybersikanou

Muze se zdat, ze dopady kyberSikany se vztahuji vyluéné na obéti, avSak cela situace ma
dasledky pro vSechny aktéry, tedy pro obéti, agresory i ptihlizeji, ale také pro §irsi socidlni
prosttedi. Dopady kyberSikany lze rozdélit na rovin¢ individudlni a dopady na roviné

kolektivni, jelikoz tyto dvé roviny spolu uzce souvisi (Dédkova a Machackova, 2013).

U obéti kyberSikany se vyskytuje celd Skdla negativnich dopad v oblasti psychické
1 fyzické, a také zmény v chovani, které miizeme u n€kterych obéti pozorovat vice ¢i méng.
Reakce na kyberSikanu jsou riizné, napft. jeden jedinec dostane vyhruznou zpravu a vibec
se s tim netrapi a druhy jedinec mlze mit neptfijemné pocity. Vyzkumy o kyberSikané
ukazuji, ze mezi nejCastéj$i neptijemné pocity patii vztek, bezmoc, smutek a strach. Tyto
pocity se mohou zesilit a rozvinout do dlouhodobych tzkosti a depresi. Nejtragictéjsim
feSenim je pak sebevrazda. Podle vysledkd vyzkumu Hinduja a Patchina (2010), mélo 8 %
obéti kyberSikany pomysleni na sebevrazdu. Pocity bezmoci jsou u obéti velmi Casté, jelikoz
utéct od kybersikany je slozité diky tomu, Ze nové technologie nam umoziuji neustale ttocit
na obét’ i v momenté, kdy je obét’ offline. Bohuzel, obét’ Casto nevéri, ze se s danou situaci
déa néco délat a nesnazi se ji vyfesit. Pfitom je dilezité si uvédomit, Ze kdyZ obét’ ziistane
pasivni, bude to jen hor$i. U¢inné je napiiklad se obratit na své blizké, ktefi mohou
poskytnou emocni podporu, a tim stresovou situaci alespon zlepsit (Dédkova a Machackova,

2013).

Pretrvavajici dopady kyberSikany lze rozdélit na fyzické, emo¢ni a dopady na chovéni.

U kybersikany se ptrevazn€ mluvi o psychickych dopadech a fyzické dopady jsou prevazné
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spojovany s tradi¢ni Sikanou. Pfesto se u obéti kyberSikany objevuji i1 fyzické dopady
takzvané psychosomatické potize, mezi které u obéti kyberSikany patii problémy se
spankem, bolesti hlavy, bficha, nechutenstvi a nevolnosti. Kviili t€mto problémim u obéti
casto dochdzi k tomu, ze se ve Skole nedokézi koncentrovat a jejich skolni vysledky jsou
hor$i. Hinduja a Patchin (2010) oznacuji emociondlni reakce na kyberSikanu
jako problematické v tom smyslu, Ze by mohly pfivodit jiné zavaznéjsi projevy chovani.
Déti zasazené kyberSikanou se musi vyporadat s depresemi, nizkym sebevédomim,
nervozitou, s vy$si absenci ve Skole a sebevrazednymi mySlenkami. Na emocni dopady maji
vliv negativni emoce, které se s postupujicim ¢asem Casto zhorSuji. Kratkodobé emoce
jako strach, bezmoc, zlost, smutek se mohou rozvinout az do trvalejSich pociti tizkosti,
osam¢losti a deprese. U obéti se také vyskytuji vykyvy ndlad. Emo¢ni nevyrovnanost
zpusobuje u obéti Castéjsi hadky s lidmi z blizkého okoli. Frustrace a zlost u n¢kterych vede
k agresivité, slovnim a fyzickym utokliim a poSkozovani véci (Dédkova a Machackova,
2013). Podle Smahaja (2012) patfi mezi nejzavaznéjsi psychické problémy spojené

s kyberSikanou:
e napéti, strach, stres;
e pokles sebedivéry;
e vyskyt depresivnich a neurotickych obtizi;
e poruchy spanku;
e snizeni frustracni tolerance;
e pocit nefesitelnosti situace, ztrata zivotni pohody;
o vyskyt zkratkovitého jednani — riziko sebevrazdy;
e zvysujici se bezdiivodna agrese a impulsivnost;
e celkova psychicka nestabilita;
e trauma a posttraumatickd stresova porucha.

Dlouhodobé az trvalé dopady maji vliv na obéti kybersikany, jest¢ dlouho poté, co samotna
Sikana skoncila. KyberSikana vétSinou probiha u jedinct, kteti se znaji z realného prostiedi:
spoluzéci, vrstevnici. V obdobi dospivani jsou vztahy mezi vrstevniky diilezité pro zdravy
psychicky vyvoj jedince. Diky nim se u¢i nejen poznavat sam sebe, ale také se uci jak funguji

vztahy mezi vrstevniky, utvaii si svou identitu a pozici ve skupiné. Pokud vSak dochézi ke
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kybersikan¢ ze strany vrstevniki, se kterymi se jedinec bézn¢ setkdva, mize to narusit jeho
zdravy psychicky vyvoj. Autofi Priceova a Dalgleish (2010) ve své studii zjistili, Ze dopad
kybersikany nejvice zasadhl sebevédomi obéti, pratelské vztahy, Skolni prospéch a jejich
rodinné vztahy. Kolat (2005) zminuje, ze tragické je pokud dojde ke zlomeni obéti, zni¢eni
jeji identity a nastoleni trvalého pocitu bezmoci, zavislé otrocké poddajnosti a vérnosti
agresorovi. Jednou z podstatnych oblasti, ve které se dopady ukazuji je sebehodnoceni.
Ptedevsim v obdobi dospivani je zdravé sebehodnoceni velmi dalezité. KyberSikana u obéti
vyvolava negativni dopady jako je strach a bezmoc, coz mize poskodit i ty vztahy mezi
vrstevniky, které pred tim byly v pofaddku. Jedinci s nizkym sebehodnocenim maji tendence
k castéjsimu sebeobvinovani a niz§imu sebevédomi, coz mlize vést k mnoha uzkostnym

stavim (Dédkova a Machackova, 2013).

wev

tragickych ptipadii kyberSikany v Evropé, je piipad polské studentky Anny Halman. Anna
ve Ctrnacti letech byla béhem vyucovani, kdy ucitelka na delsi dobu odesla, Sikanovana pred
zraky spoluzaki. Ctyfi spoluzaci ji napadli, strhali z ni $aty a piedstirali, Ze ji znasiliuji.
Dalsi spoluzék cely incident nahraval na mobilni telefon. Anna se branila a prosila o pomoc
ostatni spoluzaky, ti vSak jen pfihlizeli. Uto¢nici Anné vyhroZovali, Ze potizené video
zvefejni na internet, aby si ho mohli vSichni prohlédnout. Dalsi den Anna spéchala
sebevrazdu. Kdyz se spoluzak, ktery pofidil video z daného incidentu, dozvédél o Anniné
sebevrazdé¢, video z mobilniho telefonu okamzité smazal. Policie vSak dokazala nahravku
obnovit a poslouzila jako dikazni material. Podle v§eho u Anny probihala Sikana jiz ddvno
predtim, ale nikdy se nikomu nesvéfila. Nastésti se jednd o ojedinélé piipady. Je
vSak dulezité kyberSikanu nepodcenovat a brat ji jako jeden z moznych typt rizik, kterému
jsou déti a dospivajici vystaveni. Podle vyzkumu Hinduji a Patchina (2010) se obéti
kyberSikany pokusi o sebevrazdu dvakrat pravdépodobnéji nez jejich vrstevnici, ktefi
s kybersikanou zkusenost nemaji. Nelze vSak jednoznacné urcit, ze pouze kybersikana vedla
k pokusim o sebevrazdu. VétSinou byva obét Sikanovéna i1 offline a mivaji celkové
obtiznéjsi zivot, Spatné vztahy se spoluzaky, problémy v rodinném prostiedi i ve Skole, a to
jesté pred zkuSenosti s kyberSikanou. Ta pak mize psychicky stav jedince zhorsit, coz mlize

nasledné vést k pokusu o sebevrazdu (Dédkova a Machackova, 2013).
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2.3 Pravni ramec kybersikany

Kybersikana je zdvazny problém, ktery ohroZuje jedince ve spolecnosti, i pfesto v pravnim
tadu Ceské republiky nema zakotveni a nenajdeme ji jako konkrétni protipravni jednani. Na
rozdil v USA je jiz od roku 2006 kyberSikana federdlnim zlo¢inem, ve staté¢ Nevada je od

roku 2010 trestnym ¢inem (Rogers, 2011).

Nicméné, kybersikana v Ceské republice mize svym chovanim naplnit skutkovou podstatu
trestného ¢inu. MiiZe zde byt zahrnuto vyhroZovani, vydirani, nebezpecné pronasledovani

nebo utisk. Pti feSeni Sikany a kybersikany je mozné vyuzit i jiné zdkony:

e zdkon €. 561/2004 Sb., o ptedskolnim, zdkladnim, stfednim, vy$$im odborném
ajiném vzdélavani ve znéni pozdé¢jsich predpisti — fesi prava a povinnosti skoly,
74kt a studentt a jejich zakonnych zastupc;

W

o zdkon ¢. 94/1963 Sb., orodin¢ ve znéni pozd¢jSich predpisti, obsahuje nékteré
odstavce, které se tykaji vztaht rodich a déti, odpovédnosti rodi¢h a vychovnych
opatfeni — tento zakon pozbyl Uc¢innosti k 1. 1. 2014, byl nahrazen Obcanskym

zakonikem ¢. 89/2012 Sb.;

o zdkon ¢. 40/2009 Sb., trestni zakonik, § 175 — vydirani; § 184 — pomluva,
§ 191 — sifeni pornografie, § 192 — vyroba a jiné nakladani s détskou pornografii,
§ 193 — zneuziti ditéte k vyrobé pornografie, § 202 — svadéni, § 287 — Sifeni
toxikomanie, § 352 — nasili proti skupiné obyvatel a proti jednotlivci,
§ 353 —nebezpecné vyhrozovani, § 354 —nebezpecné pronasledovani (stalking),
§ 355 — hanobeni néroda, rasy, etnické nebo jiné skupiny osob, § 356 — podnécovani

k nendvisti vici skupin€ osob nebo k omezovani jejich prav a svobod;

e zdkon ¢. 359/1999 Sb., o socidlné-pravni ochrané¢ déti ve znéni pozdéjsich

predpist — zabyva problémy déti, které jsou néjakym zplisobem ohrozeng;

e zdkon ¢. 200/1990 Sb., o prestupcich ve znéni pozdéjsich predpist, § 49 Prestupky

proti obanskému souZziti;
e zdkon €. 140/1961 Sb., trestni zdkon ve znéni pozdéjsich predpist;

Diilezité je posouzeni trestni odpovédnosti u pachatelt (kyber)Sikany. Trestni odpoveédnost
mladistvych (15-18 let) je posuzovana soudy pro mladeZ podle zdkona ¢. 218/2003 Sb. ve
znéni pozdéjsich predpisti s ohledem na rozumovou a mravni vyspélost osoby, proti které se

vede trestni fizeni. Podle trestniho je osoba trestné¢ odpovédna dosazenim osmnactého roku
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veku. Pokud je pachatel kyber(Sikany) mladsi patnécti let, soud pro mladez maze této osob&
ulozit podle zédkona o soudnictvi mladeze ¢ 218/2003 Sb. ve znéni pozdéjsich predpisi
nektera z nasledujicich opatieni: dohled proba¢niho ufednika; zatazeni do terapeutického,
psychologického nebo jiného vhodného vychovného programu ve stfediscich vychovné

péée; ochranna vychova (Smahaj, 2012).
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3 SEZNAMOVANI SE S LIDMI ONLINE

Trteti kapitola se bude vénovat komunikaci déti na internetu s neznamymi lidmi, kterd mize
mit, jak pozitivni vliv na jedince, tak bohuzel i negativni. Prvni podkapitola se bude zabyvat,
jednim z nejnebezpecnéjSich jevi tzv. kybergroomingem, ktery se v poslednich letech
znacn¢ rozs$ifil v online komunikacnich prostiedi a predstavuje riziko zejména pro
dospivajici jedince, z divodu jejich pfirozené potfeby navazovat vzajemné mezilidské

vztahy. Posledni podkapitola se zabyva pravnim rdmcem kybergroomingu.

Komunikace s nezndmymi lidmi na internetu mize mit dvé stranky. Jednu pozitivni, kdy
komunikace miize jedinci pfinést pozitivni rozSifeni socidlniho okruhu, vys$i socialni
podporu a zlepseni well-beingu (celkova Zivotni spokojenost). Druhd vSak miize byt
negativni, kdy u jedince se zvySuje pocit osamelosti, deprese ¢i dostava nechténé sexudlni
pobidky. Stejné tak i setkdni s neznamou osobou v realité¢ mohou byt neskodna a pozitivni,
mohou ale také vést k fyzickému ¢i sexualnimu napadenti, které jsou nejvétsi obavou rodici.
Tato setkani jsou potencionalné nejrizikovéjsi aktivitou spojenou s uzivani internetu
(Dédkova in Sevéikova et al., 2014). Podle vyzkumu EU-Kids Online IV v Ceské republice
témer polovina déti a dospivajicich (49 %) byla nékdy v kontaktu na internetu s nékym,
s kym se pfedtim nikdy nesetkala osobné. Z toho 23 % déti a dospivajicich se s nékym
z internetu setkalo osobné. Spousta déti toto setkdni hodnotila kladné (78 %). Na internetu
Castéji s neznamymi lidmi komunikuji chlapci nez divky. Komunikaci s nezndmymi lidmi
vyhledavaji pfevazné star$i déti, coz odpovida vyvojovym potiebdm déti a dospivajicich.
Tyto star§i déti se u¢i komunikovat a vice objevuji vlastni identitu v online prostoru

(Bedrosova et al., 2018).

Na zéklad¢ vyzkumu autorky Gross (2004), ktery provadéla s americkymi adolescenty, se
zjistilo, Ze respondenti komunikovali s cizimi lidmi na internetu Castéji, kdyz se necitili
dobfe a byli smutni. Autorka pozdé&ji ukazala, ze kratkodoba komunikace na internetu
s neznamym clovékem dokdze celkovou naladu zlepsit, coz muze byt pravé divod, proc¢
praveé smutni jedinci tihnou k této aktivité. Dalsi vyzkumy ukazuji, Ze jedinci, kteti astéji
komunikuji s neznamymi lidmi online, vykazuji vy$si depresivitu, vice problémové chovani,
vys$s$i miru konflikth a nedostateCnou komunikaci s rodi¢i. Také adolescenti, ktefi
jsou osaméli, ostychavi a bazlivi komunikuji s neznamymi lidmi ¢astéji. Tito jedinci mohou
vyhledéavat v online prostiedi blizké vztahy a socidlni oporu, kterd jim v redlném svété chybi.

Pokud tzkostni jedinci vyuzivaji internetovou komunikaci pro udrzovani vztahli se

soucasnymi ptateli, ma tato komunikace pozitivni vliv a vztahy mezi nimi se tak upeviuji.
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Pokud vSak u jedinct dochazi k castému vyhleddvani novych ptatel a komunikuji

s neznamymi lidmi, jejich uzkostné stavy se zvysuji (Dédkova in Sevéikova et al., 2014).

Na osobni setkdni s nékym neznamym z internetu, se podle amerického vyzkumu Youth
Internet Safety (Wolak et al., 2003) vydavaji adolescenti, kteti ve svém zivoté zazivaji
mnoho problémd, které souviseji s vyssi mirou depresivity, vyskytuje se u nich delikventni
¢i rizikové chovani nebo zazili sexudlni ¢i fyzické nasili. Na rozdil od adolescentti, kteti
v Zivoté nemaji tolik zavaznych problémil, nemaji takovou potfebu o setkani s nezndmymi
lidmi hovofit s rodi¢i. Sou€asné k takovému setkdni castéji tihnou ti jedinci, ktefi na
internetu travi spoustu Casu. Vysledky poukazuji na to, Ze kontakty na internetu navazuji
prevazné dospivajici, ktefi zazivaji v zivoté¢ problémy a Casto nemaji dostate¢nou socialni
oporu. Coz muze byt pravé divodem, proc tito jedinci vyhledavaji komunikaci s neznamymi
lidmi na internetu a poté chtéji 1 osobni setkani. Jelikoz nemaji podporu v redlném prostiedi,
mohou si jedinci vytvofit silné pouto k nezndmému ¢lovéku z internetu, ¢imz mohou sami

sebe vystavovat nebezpedi (Dédkova in Sevéikova et al., 2014).

3.1 Kybergrooming

Hulanova (2012, s. 52) ,, Kybergrooming je termin oznacujici chovani uzivatelii internetu,
které ma v ditéti vyvolat falesnou ditvéru a pripravit ho na schuzku, jejimz cilem je obét
pohlavné zneuzit. “ Grooming zahrnuje nékolik druhi manipulativniho chovéani (Hulanova,
2012). Podobnou definici uvadéji autoii Kozisek a Pisecky (2016, s. 72) ,,Je to takové
chovani uzivatelil internetu, jehoz cilem je pomoci internetovych komunikacnich prostredki
a jinych technologii vyvolat v dospéléem/diteti pocit diivery a prostiednictvim falesné identity
ho zneuzit nebo vylakat na schiizku.“ Béhem osobni schiizky mize dojit k sexudlnimu
zneuziti obéti ¢i fyzickému nasili. Mezi dalsi nasledky patii zneuziti obéti pro détskou
prostituci ¢i zneuziti k vyrobé détské pornografie. Jednéa se o druh psychické manipulace

pomoci internetu, mobilnich telefont a jinych technologii (Kopecky a Szotkowski, 2018a).

Internetovi predatoti vyuzivaji rizné platformy, nejcastéji socialni sité (Facebook, Instagram
a dalsi), vefejny chat, internetové seznamky. Tito predatoti se také vyskytuji na riznych
inzertnich portalech, kde nabizeji détem riizné moznosti vydélku ¢i kariéry napf. modeling,
také zamérn¢ navstévuji stranky, které jsou urc¢ené pro nezletilé uzivatele napft. herni portaly.
Kybergroomer vétSinou vystupuje pod faleSnou identitou. Uvadi o sobé nepravdivé

informace, jako jsou jméno, pfijmeni, vék & fotografie obli¢eje. Utocnici byvaji zpravidla



UTB ve Zliné, Fakulta humanitnich studii 34

star§i nez vyhlédnuté obéti, proto sviij vék a fotografie podle potfeby upravuji.

Kopecky (2008) popisuje nasledujici faze ziskavani obéti:

1.

Vzbuzeni divéry a snaha izolovat obét’ — prvni fazi kybergroomingu je vétSinou
snaha uto¢nika vzbudit u vybrané obéti diivéru. Casto to probiha tak, Ze itoénik se
stavi do pozice osoby, kterd obéti rozumi a plné€ ji podporuje, snazi se spolecné
vytesit problémy, které obét’ pravé fesi. Cilem kybergroomera je navazani vztahu

k obéti a byt na pozici dobrého kamarada.

Utoénici s détmi fesi citliva témata, jako napt. manzelské problémy rodici, sexualni
zivot dospélych apod. Utoénici také &asto détem ukazuji pornografické materialy,
které posilaji détem pres e-mail, chat & bé&znou postou. Utoénik ditétem nabizi
sexualni témata, aby v nich vzbudil zajem a snizil jejich stud. Zaroven usiluje
o ziskdni intimnich fotografii ¢i videi ditéte. Pokud se uto¢nikovi podati ziskat tento
material, ziskava tak vysoce citlivy materidl, ktery mize pozdéji vyuzit k vydirani

ditéte/nezletilého.

Snaha utoc¢nika je také izolovat dité od blizkého okoli napt. rodict ¢i kamaradia
(rodice ti nerozumi, j& ano, mné se mizes se v§im svéfit; nikomu o tom netikej, je to
jen naSe tajemstvi; pokud to nékomu feknes, tak uz nebudeme kamaradi). V této fazi
uto¢nik Casto ziskdva od ditéte e-mail, jeho telefonni Cislo ¢i adresu bydlisté

nebo Skoly, kterou navstévuje.

Podplaceni darky ¢i rGznymi sluzbami, budovani kamaradského vztahu — pokud
dojde k navazani vztahu mezi tocnikem a ditétem, Gtocnik posiluje vztah pomoci
darka, které ditéti nabizi. Mlze se jednat o penize, dobiti kreditu, koupeni telefonu,
drahé hracky nebo dité pozve do kina, cukrarny apod. Tyto darky ditéti dava bez

pri¢iny, jednoduse svou obét’ podplaci.

Vyvolavani emo¢ni zavislosti na osobé¢ uto¢nika — v této fazi je ob&t’ zavisla na svém
uto¢nikovi. Kybergroomer znd nejveétsi tajemstvi ditéte, aniz by dité tusilo, jak
mocnou zbran uto¢nikovi poskytlo. Déti pak ¢asto 1Zou svym rodictim, s kym travi
svlij volny Cas a piestanou se jim svéfrovat se svymi problémy, jelikoz divétuji pouze

kybergroomerovi, ktery pro n¢ ziistdva divérnikem a nejlepsim ptitelem.

Osobni setkani — pokud jesté nedoslo k osobnimu setkani kybergroomera a obéti, ve

fazi emocni zavislosti k né¢jakému druhu kontaktu dojde. Osobni setkani je hlavnim
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cilem to¢nika. Osobni setkani miize byt realizovano prochézkou v parku, navstévou

kina, zdbavniho parku, ptipadné pifimo navstévou bytu kybergroomera.

5. Sexudlni obtézovani, zneuziti ditéte — posledni fazi je sexualni obtéZovani a zneuziti

ditéte.

Kybergroomer je ve vSech fazich ziskavani obéti velice trpélivi. Psychicka manipulace
probihd obvykle delsi dobu — od cca 3 mésicti po dobu nékolika let. Doba kdy dojde
k osobnimu setkani utocnika a obéti, je zavisla na zpiisobu manipulace a divétre obéti. Jsou
znamé piipady, kdy k osobnimu setkdni mezi uto¢nikem a obéti doslo po dvou letech

(Kopecky a Szotkowski, 2018a).

A

Obét'mi kybergroomingu jsou pievazné déti a dospivajici, nejcastéji ve véku 11-17 let. Lze
predpokladat, Zze obétmi se stanou déti, které travi spoustu €asu na internetu a navazuji zde
virtudlni kontakty s ostatnimi uzivateli. Mohou na internetu hledat kamarady, partnery.
V poslednich letech dochazelo ke kybergroomingu pfevazné na socidlnich sitich Facebook,
Instagram, Twitter apod. Diky propracovanosti socidlnich siti je pro kybergroomera
jednodussi najit svou obét’. Jelikoz déti a dospivajici nemaji dostatecné rozvinuté socialni
dovednosti, jsou tak nachyln&j$i k manipulaci. Utoénici tuto skute¢nost vyuzivaji i pii
vybéru obéti. Nejcasteji mezi obéti kybergroomingu patii déti s nizkou sebedivérou,
s emociondlnimi problémy, piehnané divétivé ¢i naivni déti a adolescenti/teenagefi,

které zajima lidska sexualita s chtéji o ni hovoftit (Kopecky a Szotkowski, 2018a).

V odborné literatute se setkdvame s jasnymi dikazy, ze sexudlni zneuzivani v détstvi vede
k dlouhodobym potizim, které vymezuji zavazné problémy po strance dusevniho zdravi,
poruchy chovani a riznych zavislosti. To plati nejen u offline zneuzivani, ale i u ptipadi

online zneuZivani (Hulanova, 2012).

Kybergroomefi tvoii heterogenni skupinu, ve které se vyskytuji jak jedinci s nizkym
socialnim, tak i vysokym socidlnim statusem (pedagogové, policisté, pravnici). Z hlediska
veéku utocnikl, se téchto trestnych ¢inli dopoustéji dospéli, ale i mladistvi. V nékolika
pripadech obét’ tocnika znd a je na ném zavisla, ¢asto se jednd 1 o znamého rodiny obéti.
Podle vyzkumi je vetsi ¢ast utoéniki tvotena jedinci, ktefi dosud nebyli trestani. Uto¢niky
se také stavaji jedinci, ktefi jiz byli za sexualni utoky proti détem a mladistvym odsouzeni
a doslo u nich k recidivé. U vétSiny Gtocnika byl diagnostikovan patologicky zajem o déti.

Kybergroomefi se ¢asto boji navazat kontakt s dospélymi, proto radéji navazuji kontakty
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s déti. Vnimaji vztahy s détmi jako méné ohrozujici, citi se bezpecnéji (Kopecky
a Szotkowski, 2018a).
3.2 Pravni ramec kybergroomingu

Kybergroometi se svym jednanim z hlediska trestniho zakona dopoustéji nékolika trestnych
¢ind. Kybergrooming neni v zdkoné €. 40/2009 Sb., samostatné vymezen jako trestny €in.
Trestné Ciny, kterych se uto¢nik dopousti, jsou vymezeny v druhé Casti, v hlavé III: Trestné
¢iny proti lidské distojnosti v sexudlni oblasti a v hlavé IV.: Trestné Ciny proti rodiné
a détem:

e Znasilnéni (§185) —nésilné ¢i vyhruzné pfinuceni osoby k pohlavnimu styku

e Pohlavni zneuziti (§187) — vykondvand souloz s ditétem mladSim 15-ti let.

e Kuplifstvi (§189) — zldkani, najmuti ¢i svedeni osoby k provozovani prostituce.

e Sifeni pornografie (§ 191) — zprostfedkovani &i prodani pornografického dila.

e Zneuziti ditéte k vyrobé pornografie (§193) - zlakani, najmuti, svedeni ¢1 zneuZiti

ditéte k vyrobe pornografického dila.

e Navazovani nedovolenych kontakt s ditétem (§193 b) — navrhnuti osobniho setkani

ditéti mladSimu 15-ti let, se zamérem trestné Cinnosti.

e Ohrozovani vychovy ditéte (§201) — ohroZeni citového, mravniho ¢i rozumového

vyvoje ditéte, a to svadénim k zahal¢ivému ¢i dokonce nemravnému zivotu.

e Svadéni k pohlavnimu styku (§202) — nabidka a poskytnuti uplaty ditéti, za pohlavni
styk, obnazovani ditéte a sebeukéjeni, se zamérem pohlavniho uspokojeni. (CESKO,

2009).
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4 PREVENCE RIZIKOVE ONLINE KOMUNIKACE

Ctvrta kapitola se bude vénovat prevenci rizikové online komunikace, ktera je bezesporu
nezbytné nutnd, jak na arovni Skoly, tak i1 rodiny. V nésledujicich podkapitolach budou
uvedeny rizné doporuceni na prevenci sextingu, kyberSikany a kybergroomingu na tirovni

Skoly a rodiny.

4.1 Moznosti prevence sextingu
Prevence ze strany rodicu

V soucasné dobé miizeme najit mnoho webovych stranek, které se zabyvaji kybernetickymi
utoky. VétSina z nich se zaméfuje na bezpecné uzivani internetu a pohyb v online prostoru.
Jednou z webovych stranek zaméfenych na nebezpeci v online prostoru je projekt E-
Bezpeci.cz, ktery provozuje Centrum prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci. Tento projekt se zaméfuje na primarni prevence
rizikového chovani. Na webovych strankach je nabizena pomoc détem i rodicim, kde mohou
anonymn¢ pozadat o radu (Kopecky et al., 2015).

Rodic¢e maji v oblasti sexuality ditéte dulezité postaveni, protoze to, zda se svym ditétem
komunikuji o sexu a jakym zptsobem, ma nasledné vliv na jeho pozd¢jsi sexudlni chovani.
Rodic¢ovska kontrola miize souviset se snizenim rizikového sexuédlniho chovani. Pokud jde
o sexting, i zde mohou rodi¢e oteviené¢ mluvit se svym ditétem i rizicich, které sexting

predstavuje a mohou tak rizikim piedchézet (Szotkowski et al., 2020).
Preventivni opatreni ve skole

Sexting je zpiisob jednani, ktery pii poruseni norem muzeme zatadit do rizikového chovani.
Je tieba tomuto jednani vénovat zna¢nou pozornost, jelikoz disledky sextingu byvaji Casto
velmi vazné. Je tedy zapotiebi vést zdky k zodpovédnému chovani na internetu.

Problematice sextingu se vénuje ¢esky edukacni projekt Sexting.cz. (Holla, 2016)

Sexualni vychova byva ve Skole zafazovana nejcastéji na 2. stupni v 8. a 9. ro¢niku, kde
vychova probiha koedukovang. Nejcastéji se fesi témata partnerstvi a rodicovstvi, détstvi
a dospivani z biologického hlediska, dédle témata antikoncepce nebo sexualné pienosné
nemoci. Sexudlni vychova neni pojiména komplexné a otdzky spojené s pubertou jsou
probirany az v dobé¢, kdy cely tento proces u zakti davno probiha. Ve skolach je velmi mala
pozornost vénovana problematice sexuality v souvislosti s potenciondlnim nebezpecim

vyuzivani digitalnich technologii. Déti se o sexualit¢ dozvidaji zejména od vrstevnikil
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apodle nejnovéjSich vyzkumii predstavuje primarni zdroj informaci internet

(Szotkowski et al., 2020).

Ve skolach se primarni prevence rizikového chovani odviji od povinnosti stanovenych
$kolskym zakonem (Zakon ¢&. 561/2004 Sb.) a uéasni se na ném cela fada. Skolni metodik
prevence koordinuje tvorbu a kontroluje realizaci preventivniho programu na Skole.
Z hlediska sextingu by meéli déti informovat o rizicich ucitelé vychovy ke zdravi
a k ob&anstvi a ugitelé etické, osobnostni ¢i socialni vychovy. Skolni psycholog a specialni
pedagog se zamétuji na déti s rizikovym chovanim a také zajist'uji intervenci v krizovych
situacich. I kdyZ je sexting zatfazen ve Skolach do primarni prevence rizikového chovani, je
spiSe upozadovan. Prevence sextingu by meéla spocivat napiiklad ve vytvoreni sady
preventivnich materialti z oblasti rizikového chovani na internetu, realizovani prednasky
o dulezitosti odpovédného pouzivani modernich technologii, v realizaci projektovych dnli
zaméfenych na téma sextingu, v zaclenéni sextingu a jeho rizik do vyuky sexudlni vychovy,
v seznameni déti s protipravnim chovanim, kterého se mohou u sextingu dopoustét, i s jeho
dasledky. Dilezita je také vzajemna podpora s spoluprace rodict a Skoly, véetné podpory

dalsiho vzdelavani pedagogii (Szotkowski et al., 2020).

4.2 Moznosti prevence kybersikany

Prevence ze stany rodicii

Studie poukazuji na efektivitu hledani podpory u dospélych. Pokud se obéti kyberSikany
sveti svym rodi¢lim, zvySuje se Sance, ze se jejich trapeni zmensi. Bohuzel spoustu déti tak
neudini z obavy, Ze by jim rodice omezili pfistup k internetu, pocitaci nebo telefonu. Pro déti
a dospivajici je online svét mistem, kde si utvareji ¢i upeviuji vrstevnické vztahy. V tomto
duchu napomahaji napliiovat psychické potieby (napft. blizkosti, intimity) a vyvojové tkoly.
Proto by rodi¢e méli nejprve zvazit vyhody a nevyhody omezeni internetu. Autofi
Cernaetal. (2013) rodi¢tm doporucuji, aby zbyteénd nepanikafili a nepiehanéli to
s bezpecnostnimi opatienimi, cemuz mysli zakazovani ditéti pfistup k pocitaci a sebrani
telefonu. Autofi rodicim doporucuji, aby podporovali pozitivni ptistup k informacnim
a komunikaénim technologiim, a také zkusit najit pouceni, kterd ze zkuSenosti
s kybersikanou vyplyvaji. Rodi¢e by méli své déti naucit, na co si ma na internetu dat pozor,
jak se zde chovat, aby se ptipadnym kyberatokiim piedeslo. Dle Jurkové (2010) je také na

misté si uvédomit, Ze dité se mize stat jak obéti, tak samotnym pachatelem kyberSikany.
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Proto by rodi¢ m¢l své dité¢ vést k takovému chovani, které bude chranit nejen jeho

samotného, ale také ostatni uzivatele.

Oteviena a upifimna komunikace je velmi dilezitd pro sdélovani, predevsim citlivych
¢i nepiijemnych informaci z pozice ditéte. Rodic¢e by se méli snaZit udrZzovat se svymi détmi
tuto formu komunikace, aby zajistili automatické sde€lovani ptipadnych problémi
z kyberprostoru ze strany ditéte. Dit¢ musi mit jistotu, ze pokud se svéfi rodici, bude nadale
jednat racionaln¢ a s rozvahou, nikoliv, Ze situaci zhorsi. Tento potencionalni problém by se
meli rodie snazit co nejrychleji vyfesit, a nasledné ho vyuzit k takovému vychovnému
pusobeni na dité, které by snizilo riziko, ze se dit¢ do podobné situace znovu dostane

(Jurkova, 2010).
Preventivni opatreni ve skole

Skola by v ramci informatiky méla studenty seznamit s pravidly pouzivani komunikaénich
technologii a snizit tak riziko utokl. Jurkova (2010) doporucuje udélat zakladni piehled
o tom, jaka je situace na Skole. K orienta¢nimu zmapovani kyberSikany na skole doporucuje
pouzit depistazni dotaznik nebo udélat s zaky orienta¢ni rozhovory. Na zaklad¢ vysledkt
provadéného mapovani kyberSikany na Skole promyslet, jakd preventivni opatfeni

kybersikany zavedou a nasledné realizuji.

Jurkova (2010) také skolam doporucuje urcita pravidla, ktera by v prevenci §koldm mohla
pomoc. Mezi prvni pravidla autorka zafazuje vzdclavani studentl a zaméstnanci
v problematice online bezpeci. Déle by si Skola méla vymezit jasnd pravidla pouZzivani
internetu, pocitacli a jinych elektronickych zafizeni. Zahrnout pojem ,kyberSikana“ do
Skolniho fadu a minimalniho preventivniho programu. Vypracovat krizovy scénai postupu
pii odhaleni kyberSikany. UCit studenty tomu, Ze vSechny formy Sikanovéani jsou
nepfijatelné. Dle Cerné et al. (2013) by $kola méla Zzaktim pomoci vybudovat tctu k ostatnim
internetovym uZzivatelim, nebo je alespon naucit, aby na internetu nedélali ostatnim to, co by
sami nechtéli zazit. Jurkova (2010) dale doporucuje nainstalovat do pocitaci ve Skole

software, ktery by blokoval Skolou zadan¢ webové stranky.

Zvysovani povédomi o kyberSikané na Skoldch mize vést k prohlubovani oteviené
a spolupracujici atmosféry, coz ma samo o sobé& preventivni ucinek. Skola by méla své zaky
informovat o tom, ze maji pravo se na nc€koho divéryhodného ze Skoly obratit,

i kdyz kybersikana neprobih4 piimo na pidé skoly (Cerna et al., 2013).
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4.3 Moznosti prevence kybergroomingu

Prevence ze strany rodicu

Autofi Kopecky a Szotkowski (2018) sepsali stru¢na pravidla pro rodice, jak ochrédnit své

dité pred kybergroomingem:

1.

Komunikujte s détmi o tom, co délaji na internetu. I kdyz dit¢ pouziva internet

z bezpecného prostiedi domova, neznamena to, Ze je v bezpeci.

Pocita¢ umistéte na verejné dostupni misto v domacnosti. Pocita¢ nechejte

napiiklad v obyvacim pokoji, kde bude mit moznost dité namatkové kontrolovat.

Vysvétlete détem, jaka rizika muZe internet predstavovat. Détem muzete

piedlozit skute¢né ptribéhy obéti, ukazat jim fotografie obéti, popiste jejich pribéh.

Pokud se vase dit¢ dostane do problémil spojenych s kybergroomingem,
nepouZivejte nefunkéni metodu zakazu prace s pocitacem a internetem!
Pokud ditéti zakazete doma pouzivat pocitaC a internet, najde si jinou cestu, jak se

k t€émto nastrojim dostat.

Rodice by méli jasnou formou, pfimefenou veéku ditéte, détem vysvétlit, co se miize stat,

kdyz budou na internetu komunikovat s neznamymi lidmi. Rodic¢e by své déti méli naucit

nekolik nasledujicich zasad:

nezndmym lidem nesdélovat jsou adresu, telefonni ¢islo a jiné osobni udaje;

pokud dojde k jakémukoliv vydirani na internetu, je potieba tuto situaci fict blizké

dospélé osobé¢, nejlépe rodici nebo uciteli;

pokud obdrzi intimni materialy, nebo je né¢kdo po ném bude vyzadovat, je potieba

tuto situaci fict blizké dospé€lé osobé, nejlépe rodici nebo uditeli;
nesmi se setkavat bez védomi rodict s nékym, koho znaji jen pies internet;
neklikat na odkazy, které posilaji neznami lidé;

pokud dojde k vydirani na internetu, meli by nahlasit problematickou komunikaci

pfimo v ramci dané platformy (Zormanova, 2022).

Dulezita je kontrola virtualnich aktivit, avSak u dospivajicich déti priliSna kontrola miize

mit negativni dopad na vzijemné vztahy mezi obéma stranami, mohla by vést k tomu,
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ze dospivajici se nebude chtit svéfovat o svych aktivitdich v online prostoru ¢i prestane

respektovat jejich rady (Zormanova, 2022).
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II. PRAKTICKA CAST
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5 METODOLOGIE VYZKUMU

Patd kapitola se zaméfuje na cile vyzkumu, stanovuje vyzkumné otdzky a formuluje
hypotézu. Dale charakterizuje vyzkumné Setfeni a metodu sbéru dat, popisuje vyzkumny

soubor a zptisob, jakym bude ziskana data zpracovavat.

Vyzkum této diplomové prace se zamétuje na rizikové chovani v online prostoru u zakt
2. stupné zakladnich Skol. Za ucelem tohoto zjisténi bylo zvoleno kvantitativni pojeti

vyzkumu. Vyzkum byl zprostiedkovan pomoci dotazniku.

5.1 Vyzkumny problém

Problematika rizikového chovani v online prostoru vzrostla s nastupem informacnich
a komunikaénich technologii. Vzhledem k tomu, Ze prostfednictvim téchto technologii
kazdodenné komunikuji dospéli, tak se tyto technologie rozmohly i mezi détmi. Je ziejmé,
ze deti aktivné pouzivaji internet, kde komunikuji i s jinymi détmi. Bohuzel se velmi casto
stdva, ze déti se v online prostoru nechovaji bezpecéné. Teoretickd ¢ast se zamétovala na
nejcastéjsi rizikové chovani, se kterym se déti setkavaji. V prakticka cast ma za cil zjistit,

zda se rizikové chovani v online prostoru vyskytuje u zakl zakladnich skol.

Existuje nékolik vyzkumi na tento vyzkumny problém. V Ceské republice se uskuteénil
vyzkum ,,Nebezpeci internetové komunikace IV, kterého se zucastnilo celkem 21 372
respondentli ve v€ku 11-14 let a 15-17 let. Ve vyzkumu se autofi zaméfovali na
kyberSikanu, osobni schlizky s uzivateli internetu a sexting. Z divodu zkoumané
problematiky byl v€k respondenti vymezen na tuto veékovou skupinu (Szotkowski,

Kopecky, Krejci, 2013).

Dalsi vyzkum se zabyval obétmi kybergroomingu. Zjistilo se, Ze obéti kybergroomingu
Casto byvaji divky ve véku 11-17 let, které bézné¢ uzivaji informacni technologie. Ve
vyzkumném Setfeni (Wolak, Finkelhor a Mitchell, 2004) bylo prokazéano, ze typickou obéti
jsou divky ve véku 13—15 let (Zormanova, 2022).

5.2 Cile vyzkumu

Hlavnim cile praktické ¢asti této diplomové prace je zjistit, zda se Zaci druhého stupné
zakladnich Skol chovaji rizikové v online prostoru. Cilem je zjistit odpovédi na nize
uvedené vyzkumné otazky a ovéfit stanovenou hypotézu.

Dil¢i cile vyzkumného Setfeni byly stanoveny néasledovné:
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1. Zjistit, s jakou Cetnosti se zaci druhého stupné zakladnich Skol setkali s rizikovou

situaci v online prostoru.
2. Zjistit, zda se zaci druhé stupné zdkladnich Skol setkavaji s kyberSikanou.
3. Zjistit, zda se Zaci druhé stupné zékladnich Skol setkavaji se sextingem.

4.  Zjistit, zda zéaci druhého stupné zakladnich Skol na socialnich sitich komunikuji

s lidmi, které osobné neznaji.

5. Zjistit, zda zaci druhého stupné zakladnich Skol komunikuji s rodi¢i o jejich

¢innostech v online prostoru.

6.  Zjistit, jaky je vztah mezi vyskytem rizikového chovani v online prostoru a pohlavim

u zakl druhého stupné zékladnich skol.

5.3 Vyzkumné otazky a formulace hypotézy

Pted samotnym sbérem dat bylo podle stanovenych dil¢ich cili sestaveno Sest hlavnich
vyzkumnych otazek, pficemz Sesta vyzkumna otazka je relacni a na jejim zéklad€ byla

formovana vécna hypotéza.

VOI: S jakou cetnosti se zaci druhého stupné zédkladnich skol setkali s rizikovou situaci

v online prostoru?
VO2: Setkéavaji se zaci druhého stupné zakladnich §kol s kyberSikanou?
VO3: Setkavaji se zaci druhého stupné zakladnich Skol se sextingem?

VO4: Komunikuji Zaci druhého stupné zékladnich Skol na socidlnich sitich s lidmi,

které osobné€ neznaji?

VOS: Komunikuji Z&ci druhého stupné zakladnich kol s rodici o jejich ¢innostech v online

prostoru?
VOG6: Vyskytuje se rizikové chovani v online prostoru ¢astéji u divek ¢i chlapcti?

H1: Divky maji vétsi sklon k rizikovému chovani v online prostoru nez chlapci.

5.4 Vyzkumny soubor

Jako vyzkumny soubor byli zvoleni zaci druhého stupné dvou zakladnich skol ve Zlinském
kraji v okresech Uherské Hradist¢ a Vsetin. Vyzkumny soubor byl ziskavan dostupnym

vybérem po piedchozi domluvé s vedenim danych Skol. Dotaznik byl také schvalovan
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metodikem prevence a socidlnim pedagogem danych S$kol, jelikoz nékteré otazky
v dotazniku byly vice citlivé. Skoly byly vybrany z toho divodu, Ze souhlasily
s uskutecnénim vyzkumného Setfeni. Po vzdjemné domluvé budou vysledky vyzkumu
poslany vedeni danych skol, aby méli povédomi, zda se jejich Zaci v online prostoru chovaji
nebezpecné. Dotaznik byl zadavan tfidnimi uciteli a Z4ci jej vyplilovali anonymné v tisténé

podobé. Vyzkumné Setfeni probihalo béhem unora roku 2024.

Vyzkumného Setieni se zucasnilo 241 respondentt. Z uvedeného poctu se jednalo o 129
(53,53 %) divek a 112 (46,47 %) chlapcii. V tabulce (tabulka €. 1) jsou zndzornény jednotlivé
pocty zaki podle tidy a pohlavi.

Trida Divky % Chlapci % Celkem %

6. tiida 33 13,69 % 23 9,54 % 56 23,24 %
7. tiida 30 12,45 % 35 14,52 % 65 26,97 %
8. trida 36 14,94 % 28 11,62 % 64 26,57 %
9. tfida 30 12,45 % 26 10,79 % 56 23,24 %
Celkem 129 53,53 % 112 46,47 % 241 100 %

Tabulka 1 — Rozdéleni respondentii podle trid a pohlavi (viastni vyzkum, 2024)

Zéci druhého stupné spadaji do vékového rozmezi od 11 do 15 let. Tato vékova skupina byla

vybréana na zakladé vyzkumi, které se zamétovali na rizikové chovani v online prostoru.

Dotaznik, ktery byl pouzit pro tento vyzkum, byl zkonstruovan podle vyzkumu EU-Kids
online IV., kde se také zamétfovali na vékovou skupinu 11-15 let. Vice je zminéno

v podkapitole ,,Vyzkumna technika®.

5.5 Vyzkumna technika

Vzhledem ke kvantitativnimu charakteru vyzkumu byl zvolen dotaznik. Dotaznik byl
v tisténé formé a obsahoval celkem 21 polozek a skladal se s uzavienych otazek. Pii tvorbé

dotazniku byly zkonstruovéany otdzky, které koresponduji s vyzkumnymi cili.

Otazky 1 — 2 jsou tvofeny obecnymi informacemi o samotném respondentovi (pohlavi,
ro¢nik zdkladni Skoly). Pfevdzna ¢ast otazek je vytvotrena na zékladé¢ vyzkumu EU-Kids
Online IV (EUKO 1IV.). Realizovaného Masarykovou Univerzitou v Brné¢ roku 2018
(Bedrosova et al., 2018). Oblasti a polozky dotazniku, které byly pouzity pro tento vyzkum
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z vyzkumu EUKO IV, jsou popsany nize v tabulce (tabulka 2 — Oblasti a polozky dotazniku

EUKO IV.). Dotaznik byl zaméten predevsim na déti ve véku 11 —15 let, coz je cilova

skupina i1 v tomto vyzkumu. V otazce 21 je obsazena Likertova Skala. Na pouzité Skale zaci

krouzkovali jimi zvolené vyroky na péti bodové Skale, kterd ma rozsah od ,zcela

souhlasim* po ,,zcela nesouhlasim®. Neutralni hodnota je zastoupena odpovédi ,,nemiizu se

rozhodnout“. Vysledky ze skaly byly pouzity k vypoctu chi-kvadratu.

3)

Oblast (pocet polozek) Polozka v Polozky
dotazniku
1. | Online rizika (4) 3. Stalo se ti nékdy v poslednim roce
na internetu néco, co té obtézovalo
nebo t¢ néjakym zplisobem
rozhodilo?

4. Jak casto se to v poslednim roce
stalo?

5. Mluvil/a jsi o tom s nékym z té€chto
lidi?

6. Ud¢lal/a jsi potom nékterou z
nasledujicich véci?

2. | Online agrese a kyberSikana (4) 7. Choval se k tobé nékdo v poslednim
roce takto hnusné nebo nepiijemné?

8. Stala se ti v poslednim roce néktera
z nasledujicich véci?

9. Jak jsi se pfitom citil/a?

10. Choval/a ses ty n¢kdy v poslednim
roce takto hnusné nebo nepiijemné
k nékomu jinému?

3. | Sexting (3) 11. Dostal/a jsi nékdy v poslednim roce
zpravu se sexudlnim obsahem?

12. Jak cCasto po tobé v poslednim roce
nékdo na internetu chtél intimni
informace o tob&?

13. Poslal/a nebo zvetejnil/a jsi nékdy
v poslednim roce zpravu se
sexudlnim obsahem?

4. | Setkavani se s nezndmymi lidmi 15. Byl/a jsi nékdy na internetu v

kontaktu s nékym, s kym jsi se
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predtim nepotkal/a tvaii v tvai?

16. Potkal/a ses v poslednim roce tvari
v tvar s nékym, s kym ses nejdiive
seznamil/a na internetu?

17. Kdyz ses s nékym setkal/a, jak ses

pfitom citil/a?
5. | Kontrola rodict (3) 18. D¢laji tvoji rodice obc¢as néjakou z

uvedenych véci?

19. Ud¢lali tvoje rodiCe jednu =z
uvedenych véci?

20. Jak moc se tvoji rodie zajimaji o
to, co délas na internetu?

Tabulka 2 — Oblasti a polozky dotazniku EUKO 1V (Bedrosova et al., 2018)
5.6 Zpusob zpracovani dat

Vsechna data z dotaznikového Setfeni byla zpracovana pomoci tfidéni prvniho stupné.

Ziskané data byly zpracovany do graft a tabulek a pro okomentovani otazek byla zvolena

deskriptivni forma popisu.

Pro ovéfeni hypotézy byla pouzita statistickd metoda ,,test dobré shody chi-kvadrat®. Tato

kategorie testl vyznamnosti testuje, zda Cetnosti ziskané pomoci métfeni v pedagogické

skutecnosti, jsou odlisné od tzv. teoretickych Cetnosti, které odpovidaji ptislusné nulové

hypotéze. Zda existuji zavislosti mezi dvéma métenymi kategoriemi.

Postup pii méieni pomoci testu dobré shody chi-kvadrat:

1.

2.

Stanoveni nulové a alternativni hypotézy.
Vytvoteni tabulky pozorovanych a o¢ekavanych ¢etnosti.
Zvoleni hladiny vyznamnosti a (0,05 =5 %).

2 (=0

Vypocet testového kritéria podle vzorce x o

Vypocet hodnoty testového kritéria chi-kvadrat bude srovnana s kritickou hodnotou,

ktera se nachdzi ve statistickych tabulkach.

Vysloven zavér o potvrzeni ¢i vyvrdceni alternativni hypotézy (prokazani

¢1 neprokazani nulové hypotézy).
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6 VYSLEDKY VYZKUMNEHO SETRENI

Tato kapitola se zabyvéa analyzou dat ziskanych prostiednictvim dotaznikového Setfeni.
Data jsou zndzornéna pomoci tabulek, sloupcovych a pruhovych grafii a doplnéna
komentati. V zavéru prostiednictvim testu dobré shody chi-kvadrat ovéifujeme stanovenou

hypotézu. Pro vétsi piehlednost je tato kapitola rozdélena do nékolika podkapitol.

6.1 Oblast ¢. 1 — ONLINE RIZIKA

Déti a dospivajici se mohou v online prostoru setkat s riznymi rizikovymi situacemi,
které mohou vnimat negativné. Prvni oblast dotazniku se tedy zameétovala na zkuSenost

zaki s né¢im negativnim v online prostoru.

Stalo se ti nékdy v POSLEDNIM ROCE na internetu néco, co té obtéiovalo nebo té
néjakym zpitsobem rozhodilo (citil/a jsi se potom rozhozené, nepiijemné, vystrasené, nebo
sis Fikal/a, Ze bys to radéji nevidél/a)?

VéEtsi cast zakit odpovédeéla ne 47,7 % (115). Spise ne odpovédelo 29,5 % (71). Odpoved’
spiSe ano zvolilo 13,7 % (33) zaka a ano zvolilo 9,1 % (22). Odpovédi jsou znazornény v

grafu 1.

60.0%

50.0% 47.7%

40.0%
[+)
200 29.5%
20.0%
13.7%
10.0% 9.1% !

0.0%

Ano SpiSe ano SpiSe ne Ne

Graf 1 — Neprijemné situace na internetu
Pokud jsi uvedl/a, Ze se ti nékdy v poslednim roce na internetu stalo néco, co té obtéZovalo

nebo té néjakym zpiisobem rozhodilo. Jak asto se to v POSLEDNIM ROCE stalo?

Polozka ¢islo 4 v dotazniku, navazuje na ptedchozi otazku, kterd zjisStovala, zda maji zaci

zkuSenost s né¢im negativnim v online prostoru. Tato polozka se zaméfuje na Cetnost téchto



UTB ve Zliné, Fakulta humanitnich studii 49

negativnich zkuSenosti. Ukézalo se, ze kazdy den nebo skoro kazdy den se s negativnimi
zkuSenostmi setkava 0,4 % (1). Alespon jednou tydné 1,7 % (4) a alesponi jednou mésicné
4,1 % (10). Jen parkrat se s negativni zkuSenosti v online prostoru setkalo 33,6 % (81)

a nikdy 60,2 % (145) odpovédéla veétsi ¢ast zaku.

Kdy? se ti naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, mluvil/a jsi

o tom s nékterym 7 téchto lidi?

Graf 2 ukazuje, s kym Z4ci o této negativni zkuSenosti mluvili. Zaci mohli vybirat vice
odpovédi. Prevazna ¢ast zakl o negativni zkuSenosti mluvila s kamaradem ve stejném véku
35,6 %. S rodi¢i mluvilo 17,4 % zaki. Spousta zakl o této situaci s nikym nemluvila
22,0 %. S bratrem nebo sestrou o této situaci mluvilo 14,4 %. Mén¢é zaka o tom mluvilo s
nékym jinym 6,1 %, s jinym dospélym 3,0 % a s nékym, jehoZ prace je poméhat détem

mluvilo 1,5 %. Zadny zak o této negativni zkuSenosti nemluvil s ,,uéitelem/uéitelkou*.

s nékym, jehoZ prace je pomahat détem ™
s ucitelem/ucitelkou
s jinym dospélym ™
s nékym jinym T

s bratrem/sestrou

s nikym

s matkou/otcem

s kamaradem ve stejném véku |
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Graf 2 — S kym mluvi Zaci o neprijemnych zazitcich z online prostoru
Kdy? se naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, udélal/a jsi

potom nékterou 7 nasledujicich véci?

Reakce zakl na nepfijemnou situaci muze byt rizna. Polozka Cislo 6 v dotazniku zjistovala,
jak Zaci reagovali na nepfijemnou situaci, ktera se jim stala v online prostoru. Zaci mohli
vybirat z vice odpovédi. Vybrané reakce shrnuje tabulka 3. Nejcastejsi reakei zakl na
nepfijemnou situaci bylo zablokovat si zpravy od této osoby 44,7 % nebo zaviit okno
prohliZzece 19,3 %. Nejméné Castou reakci zakl bylo zménit si nastaveni soukromi a kontakti
7,6 %, nahlésit problém online 8,6 % nebo na chvili pfestat pouzivat internet 9,6 %. 10,2 %

74k, vymazalo zpravy od osoby, ktera je obtézovala.
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Odpovédi respondentii

Zavtel/a jsem okno prohlizece 19,3 %
Zablokoval/a jsem zpravy od té osoby 44,7 %
Vymazal/a jsem zpravy od t€ osoby 10,2 %
Zm¢énil/a jsem si nastaveni soukromi 7,6 %

a kontaktu

Nahlasil/a jsem problém online 8,6 %
Na chvili jsem ptestal/a pouzivat 9,6 %
internet

Tabulka 3 — Reakce na neprijemnou situaci (viastni vyzkum, 2024)
6.2 Oblast & 2 — ONLINE AGRESE A KYBERSIKANA

Dalsi ¢ast dotazniku se zamétovala online agresi a kyberSikanu. Jedna se o rizika, se
kterymi se déti a dospivajici mohou v online prostoru Casto setkavat. Nasledujici polozky
od zaka zjistovaly, zda se k nim nékdo choval hnusné¢ a jakou formou (online, tvafi v tvar,
atd.), jakou méli reakci, kdyz na n¢ byl nékdo nepiijemny. A posledni polozka v této oblasti

zjistovala, jestli se 1 oni nékdy chovali k nékomu nepiijemné.
Choval se k tobé nékdo v poslednim roce takto hnusné nebo nepiijemné?

Prvni polozka (polozka 7 v dotazniku) v oblasti €. 2, se zamétovala na obéti Sikany a agrese.
Nékteii Zaci zvolili vice nez jednu odpovéd’. Zaci se nejastéji setkali s agresi/Sikanou
osobné, tvaii v tvar 25,7 %. O néco méné se s agresi/Sikanou setkali prostfednictvim
mobilniho telefonu, internetu, na PC nebo tabletu 18,2 %. Jinym zplGsobem se setkalo

s agresi/Sikanou 7,9 % zakl a 48,2 % se s nic¢im takovym nesetkalo.
Stala se ti v poslednim roce néktera z nasledujicich véci?

Dalsi polozka se zamétovala pouze na online agresi a kyberSikanu, kde zéaci vybirali
z nabidky nepiijemnych situaci, které se jim v online prostiedi stali. Zaci mohli vybirat vice
odpovédi. Z odpovedi vyplynulo, Ze nejcastéji byli zaci obéti neptijemnych/hnusnych zprav
46,7 %. Odpoveéd’ jiné osklivé/neptijemné véci uvedlo 16,0 % zaka. 9,3 % zakl se setkalo
v online prostiedi s vyhrozovanim. Nékdo o nich na internetu §ifil hnusné/neptijemné zpravy
16,0 %. Byli vylouceni ze skupiny nebo aktivity na internetu 8,0 %. Byli donuceni udélat

véci, které sami nechtéli 4,0 %.
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Ted’ si prosim vipomeii na to, kdy?Z s tebou nékdo naposledy na internetu zachdzel takovym

hnusnym nebo nepiijemnym zpiisobem. Jak jsi se pritom citil/a?

Tato polozka navazuje na predchozi polozku, kterd se zamétovala na obéti online agrese
a kyberSikany a zjistuje, jak se citili, kdyZ se k nim nékdo choval na internetu
hnusné/nepiijemné. Ukazalo se, ze vétSina zakd, z této situace nebyla vibec rozhozena
46,7 % (63). Trochu rozhozenych bylo 36,3 % (49) zaka. Dost rozhozenych bylo 12,6 %
(17) a nejméné zaka bylo hodné rozhozenych 4,4 % (6).

Choval/a ses ty nékdy v poslednim roce takto hnusné nebo nepiijemné k nékomu jinému?

Posledni polozka v oblasti 2, se zamétovala na zaky jako Utocniky, kdy bylo cilem zjistit,
jestli se k nékomu chovali hnusné/neptijemné a popiipade, jakym zptisobem (online, tvari
v tvaf, atd.). Zaci opét mohli vybirat vice odpovédi. Osobné, tvafi v tvat se k nékomu chovalo
hnusn¢ 15,8 % zaka. Prostfednictvim mobilniho telefonu, internetu, na PC nebo tabletu
6,1 %. Jinym zpasobem 5,7 %. Nejcastéjsi odpovéd’ byla, ze se k nikomu nechovali

hnusné/neptijemné 72,5 %.

6.3 Oblast ¢. 3 - SEXTING

Tato oblast se zamétfovala na sexting, ktery spadd mezi dal$i mozné online riziko, se
kterym se zaci mohou setkat. Polozky zjiStovaly, zda Z4ci maji zkuSenost jako piijemci
a jako odesilatelé téchto intimnich zprav. Dale polozky zjistovaly, jak ¢asto od nich nékdo

takové intimni materialy ¢i informace vyzaduje.

Dostal/a jsi nékdy v poslednim roce zpravu se sexudalnim obsahem? Mohlo to byt ve formé

slov, obrazkit nebo videi,

PoloZka se zaméfovala na zaky jako pfijemce sexualnich zprav. VétSina zakia nedostala
zpravu se sexudlnim obsahem 69,3 % (167). SpiSe ne zvolilo 10,4 % (25) zaku a spise ano
7,9 % (19). Zpravu se sexualnim obsahem dostalo 12,4 % (30) zaki. Udaje jsou znazornény

v grafu 3.



UTB ve Zliné, Fakulta humanitnich studii 52

80.0%

69.3%

70.0%

60.0%

50.0%

40.0%

30.0%

20.0%

12.4%
10.0% ﬁ 7.9% %
0.0%
Ano SpisSe ano SpiSe ne Ne

Graf 3 — Zpravy se sexualnim obsahem
Jak casto, pokud viibec, po tobé v poslednim roce nékdo na internetu chtél intimni
informace o tobé (napi. jak tvoje télo vypada bez obleceni nebo tvoje sexudlni zdZitky)

nebo tvoje intimni fotky nebo videa.

Polozka zjist'ovala, jak ¢asto po zacich nékdo vyzaduje intimni informace o nich samotnych.
Kazdy den nebo skoro kazdy den chce po Zacich intimni informace 0,8 % (2). Alesponl
jednou tydné 1,7 % (4). Alespoii jednou za mésic 1,2 % (3). Jen parkrat 12,9 % (31). VétSina

zakl odpovédela, Ze po nich nikdy nikdo nechtél intimni informace 83,4 % (201).
Poslal/a nebo zverejnil/a jsi nékdy v poslednim roce zpravu se sexudlnim obsahem?

Polozka se zamétovala na zaky jako odesilatele téchto intimnich zprav. VéEtsina zakt nikomu
neposlala zpravu se sexudlnim obsahem 92,9 % (224). SpiSe ne odpovédelo 5,4 % (13) a

spiSe ano 0,8 % (2). Pouze 0,8 % (2) poslalo nékomu zpravu se sexudlnim obsahem.

Poslal/a bys svoji intimni fotografii neznamé osobé, pokud by ti slibila napi. dobiti kreditu,

darek nebo penize?

Posledni polozka v oblasti ¢islo 3 zjistovala, zdali by Zaci poslali svou intimni fotografii,
pokud by jim n€kdo néco za to slibil. Naprostd vétSina zakli odpovédéla ne 92,1 % (222).
Spise ne odpovedélo 4,6 % (11). Neutralni odpovéd’ zvolilo 2,1 % (5) zaka. Spise ano zvolilo

1,2 % (3) zakl a ano neodpovedél nikdo z nich.
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6.4 Oblast & 4 — SETKAVANI SE S NEZNAMYMI LIDMI

Oblast se zamérovala na dva druhy zkusenosti — na komunikaci zaka s cizimi lidmi v online
prostoru a na setkavani se s lidmi osobné, které nejdiive poznali ptes internet. To, Ze se dite
setka s neznamym ¢lovékem, kterého nejprve poznalo pres internet, je nejveétsi obava vsech
rodi¢i. Protoze se muze stat, Ze na schizku nedorazi zrovna ten kamarad,
kterého ,,poznali® ptes internet, ale mize dojit kdokoliv jiny. Proto se posledni polozka
zamé&fovala na pocity zaku, kdyz se s n€kym osobné setkali.

rvr

Byl/a jsi NEKDY na internetu v kontaktu s nékym, s kym jsi se piedtim nepotkal/a tvd¥i v
tvai?

Prvni polozka v oblasti ¢islo 4 zjistovala, jestli Zaci komunikuji s nékym na internetu, koho
nikdy nepoznali osobné. Mnoho zaki bylo v kontaktu na internetu s n€kym, s kym se nikdy
nepotkali osobné 43,2 % (104). Spise ano odpovédeélo 15,8 % (38) a spise ne 16,2 % (39).

Z toho 24,9 % (60) zakl nebylo nikdy v kontaktu na internetu s nezndmou osobou.

Potkal/a ses v POSLEDNIM ROCE tviii v tvii s nékym, s kym ses nejdiive sezndmil/a na

internetu?

Tato polozka zjiStovala, jestli se zaci setkali s nékym osobné, jen na zakladné seznameni se
pres internet. Vice nez polovina zakl uvedla, Ze se s nikym nesetkala 68,9 % (166). Odpovéd’
spiSe ne, uvedlo 10,0 % (24) zakh. A spiSe ano, odpovédélo 3,7 % (9). Z toho 17,4 % (42)

zaki uvedlo, Ze se s nékym sesli, 1 kdyz tu osobu poznali jen pies internet.
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Graf 4 — Setkani se tvari v tvar s neznamym clovekem z internetu
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Prvni setkani tvarii v tvai s nékym, s kym jsi se nejdiive seznamil/a na internetu, mitZe byt
fajn nebo miiZe byt nepiijemné a rozhodit té. Kdy? ses NAPOSLEDY takto s nékym

setkal/a, jak ses pFitom citil/a?

Posledni polozka v oblasti ¢islo 4 navazuje na piedchozi polozku, které zjistovala, zdali se
7aci s nékym potkali osobné. Uelem této polozky bylo zjistit, jak se pii osobni schiizce
citili. Zaci méli na vybér z péti odpovédi, které jsou znazornény v tabulce 4. Odpovéd,
jestli byli hodné nebo dost rozhozeni ze setkani, nevybral nikdo z nich. Zakd, ktefi byli
trochu rozhozeni, bylo 22,8 % (13). Nebyli radi a ani nebyli rozhozeni 22,8 % (13). Dalsi

zaci byli radi pti setkdni s osobou, kterou znali pouze pies internet 54,4 % (31).

Odpovédi %
respondenti
Byl/a jsem hodné rozhozeny/a 0 0,0 %
Byl/a jsem dost rozhozeny/a 0 0,0 %
Byl/a jsem trochu rozhozeny/a 13 22,8 %
Nebyl/a jsem rad/a ani rozhozeny/a 13 22,8 %
Byl/a jsem rad/a 31 54,4 %

Tabulka 4 — Pocity Zakii pri osobnim setkani s nekym, koho nejdriv poznali na internetu
(viastni vyzkum, 2024)

6.5 Oblast. 5— KONTROLA RODICU

Posledni oblast dotazniku zjiSt'ovala, zdali se rodi¢e zaki zajimaji o to, co délaji jejich déti
na internetu, pohledem Zakt. Dale polozky zjiStovaly, jestli détem pomohli s néjakym

problémem v online prostiedi, a jestli se jejich rodiCe zajimaji o to, co na internetu délaji.
Délaji tvoji rodice obcas néjakou z uvedenych véci?

Zaci méli opét na vybér z nékolika pfedem danych odpovédi a m&li moznost vybrat vice
odpovédi. Zaci uvedli, Ze jejich rodi¢e s nimi mluvi o tom, co dé&laji na internetu 31,3 %.
Néktefi rodi¢e jsou v piitomnosti déti, kdyZ zrovna pouZivaji internet 12,7 %. Zaci dale
uvedli, Ze je rodice povzbuzuji, aby se sami ucili vécem na internetu 19,0 %. Nejméné zaki
uvedlo, ze jejich rodice sedi vedle nich, kdyz jsou na internetu 3,5 %. A 7,7 % zaki uvedlo,
ze s rodici délaji spolecné aktivity na internetu. Z toho 25,7 % zakt uvedlo, Ze rodi¢e ned¢€laji

zadnou z uvedenych véci.
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Udélali tvoji rodice jednu z uvedenych véci?

Zaci méli opét na vybér z nékolika piedem danych odpovédi a méli moznost vybrat vice
odpovédi. 17,6 % zaka uvedlo, ze jim rodice vysvétlili, pro€ jsou nékteré webove stranky
dobré nebo Spatné. Rodice jim pomohli, kdyz potiebovali néco slozitého udélat nebo najit
na internetu 19,7 %. Rodice je poucili, jak bezpecné pouzivat internet 20,5 %. Dale je poucili
o tom, jak se chovat k ostatnim lidem na internetu 11,5 %. Dale 17,0 % zaka uvedlo,
ze s nimi rodi¢e mluvili o tom, co maji délat v pfipadé, kdyby je n¢kdo na internetu
obtézoval. A 6,3 % zakl uvedlo, Ze jim rodi¢e pomohli, kdyZ je nékdo obtézoval na

internetu. Z toho 7,3 % zakt uvedlo, Ze jejich rodi¢e neudélali zddnou z uvedenych véci.
Jak moc se tvoji rodice zajimaji o to, co délas na internetu?

Posledni polozka zjiStovala, jak se podle zakt, jejich rodie zajimaji o to, co dé€laji na
internetu. Vysledky jsou také zobrazeny pomoci grafu 5. Zajimaji se hodné&, uvedlo 4,6 %
(11) zakt. Podle ne€kolika zaki, se rodi¢e zajimaji normaln€ o to, co d€laji na internetu
44,4 % (107). Podle 33,2 % (80) zak, se jejich rodice zajimaji malo. A 17,8 % (43) uvedlo,

ze se jejich rodiCe vlibec nezajimaji o jejich aktivity na internetu.
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Graf 5 — Zajem rodicu o aktivity svych déti v online prostoru

6.6 Vysledek hypotézy

»Divky maji vétsi sklon k rizikovému chovani v online prostoru nez chlapci“

Nulova hypotéza Ho:

Divky maji stejny sklon k rizikovému chovani v online prostoru jako chlapci.
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Alternativni hypotéza HA:

Divky maji vetsi sklon k rizikovému chovani v online prostoru nez chlapci.

Na socialnich sitich sdilim svou adresu, jméno, telefonni ¢islo
Pohlavi zcela souhlasim | nemutZzu se | nesouhlasim zcela celkem
souhlasim rozhodnout nesouhla
sim
Divka 1 4 6 47 71 129
0,8 % 3,1% 4,7 % 36,4 % 55,0 %
Chlapec 1 2 7 29 73 112
0,9 % 1,8 % 6,3 % 25,9 % 65,2 %
Celkem 2 6 13 76 144 241

Tabulka 5 — sdileni svych udajui na internetu v zavislosti na pohlavi %
Na socialnich sitich sdilim svou adresu, jméno, telefonni Cislo. Zcela souhlasim uvedlo
0,8 % divek a 0,9 % chlapcii, souhlasim uvedlo 3,1 % divek a 1,8 % chlapct, 4,7 % divek
a 6,3 % chlapct se nemohlo rozhodnout, nesouhlasim uvedlo 36,4 % divek a 25,9 % chlapci,
zcela nesouhlasim uvedlo 55,0 % divek a 65,2 % chlapci. Kritickd hodnota pro hladinu
vyznamnosti o = 0,05 a stupné volnosti f = 4 jsou urCeny podle statistickych tabulek

x20,05 (4) =9,49.
Vysledek: 5,03 < 9,49 Nezamitam nulovou hypotézu

Divky maji stejny sklon k rizikovému chovani v online prostoru jako chlapci.
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7 INTERPRETACE ZISKANYCH DAT

Vyzkumného Setfeni se zucastnilo 241 zakt 2. stupiit vybranych zékladnich skol ve
Zlinském kraji. VEékové rozmezi respondenttli bylo od 11 do 15 let. Vyzkumny soubor byl
ziskavan na zaklad¢ dostupného vybéru, po predchozi domluveé s vedenim danych skol

a jejich metodiky prevence.

Hlavnim cile diplomové prace bylo zjistit, zda se Zaci druhého stupné zakladnich Skol
chovaji rizikové v online prostoru. Na zéklad¢ toho byly stanoveny dil¢i cile zaméfené na
setkavani se s rizikovou situaci, sextingem a kyberSikanou v online prostoru, dale na
komunikaci s nezndmymi lidmi, rodi¢ovskou kontrolu a rozdily v rizikovém chovani online

v zavislosti na pohlavi.

Prvni vyzkumna otazka S jakou cetnosti se Zaci druhého stupné zakladnich Skol setkali
s rizikovou situaci v online prostoru? byla rozlozena do tfi polozek v dotazniku. Polozky
zjiStovaly, zdali se Zaci na internetu né€kdy setkali s né¢im, co je obtéZovalo ¢i rozhodilo
a komu se poptipad¢ svétili. Vice jak polovina zakl uvedla, Ze se s ni¢im takovym na
internetu nesetkali. Pozitivnim zjiSténim je, Ze Z4ci, ktefi zaZzili nepfijemnou situaci na
internetu, se s takovou situaci setkali jen parkrat a neni to béznou situaci. Kdyz se jim néco
ptihodilo, tak si zablokovaly zpravy od osoby, ktera je na internetu obtéZovala nebo zavieli
okno prohliZete. Zaci o této negativni zkuSenosti nej¢astéji mluvili s kamarady a rodici,
zadny z zaki se vSak nesvéfil uciteli.

Podle vyzkumu EU-Kids Online (2018) respondenti také nejcastéji mluvili o negativnich
zkuSenostech s kamarady a s rodi¢i. A jejich nejcastési reakce byla, ze zavieli okno

prohlizeCe a zablokovali zpravy od osoby, ktera je obtézovala (BedroSova et al., 2018).

Na zékladé¢ zjisténi 1ze konstatovat, Ze Cetnost, s jakou se Zaci druhého stupné zékladnich

Skol setkali s nepfijemnou situaci v online prostoru, je tato ¢etnost spise ojedinéla.

K druhé vyzkumné otazce Setkavaji se Zaci druhého stupné zakladnich S$kol
s kyberSikanou? se vztahovaly ¢tyfi polozky v dotazniku. Polozky se zamétovaly na online
agresi a kyberSikanu. Podle vysledki vyzkumu se zjistilo, ze skoro polovina zaki se
s zadnou agresi a Sikanou nesetkala. Ti Zaci, ktefi byli obé&ti Sikany a agrese, se nejcastéji
setkali s Sikanou tvafi v tvaf, o néco méné zaki se setkalo s Sikanou prostfednictvim
mobilniho telefonu, pocitace nebo jiného zatfizeni. Co se tyce online agrese a kyberSikany,
se Zaci nejcastéji potykali s nepfijemnymi zpravami. Neceld polovina zaki, ktera byla obéti

online agrese a kybersikany, nebyla z této situace rozhozena. N&kteti zaci, vSak ze situace
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byli trochu rozhozeni. Dal$im zjisténim bylo, ze vice jak polovina zdkd se k nikomu
nechovala hnusné/nepiijemng, jak tvafi v tvaf, tak online. Zaci, ktefi byli aktéii agrese
a Sikany, utocili ve vEétsi mite tvari v tvar.

I v tomto ptipadé, se vysledky shodovaly s vysledky EU-Kids Online (2018). Respondenti
byli Castéji obéti agrese a Sikany tvari v tvaf. Respondenti, kteti byli obéti online agrese, se
nejCastéji setkali s hnusnymi a nepifijemnymi zpravami od uto¢nika. Malé procento

respondentti uvedlo, Ze na nékoho sami utocili (Bedrosova et al., 2018).

Podle vysledkil l1ze konstatovat, ze u 74kl ve vétsi mife prevlada ,.tradini Sikana* tvaii

v tvar nad online agresi a kyberSikanou.

Treti vyzkumna otazka Setkavaji se Zaci druhého stupné zakladnich Skol se sextingem?
byla rozlozena do ¢tyf polozek v dotazniku. Polozky zjistovaly, zda maji zaci zkuSenost
jako pfijemci a jako odesilatelé téchto intimnich zpréav. Zjistilo se, Ze ptevazna ¢ast zakl
nedostala nikdy zpravu se sexualnim obsahem. Zaci, po kterych nékdo vyzadoval intimni
materialy, se s touto situaci setkali jen parkrat. Pfijemnym zjisténim bylo, Ze pouze 4 Zaci
poslali zpravu se sexualnim obsahem, coz je na celkovy pocet 241 zaka dobry vysledek.
Dalsi polozka lehce sméfovala do problematiky kybergroomingu, jelikoz zjiStovala, zdali
by Zaci poslali svou intimni fotografii neznamé osob¢, pokud by jim za to néco slibila (napf.
telefon, penize). Zjistilo se, Ze skoro vSichni zaci by takovou véc neudélali, z toho 5 zaki se

nevyjadfilo a 3 Z4ci by mozna poslali intimni fotografii za darek.

Ve vyzkumu Nebezpecni elektronické komunikace II (Krej¢i a Kopecky, 2010), ktery byl
realizovan se stejné v€kovou skupinou, bylo zjisténo, ze 10,4 % déti nékdy odeslalo intimni
zpravu. Stejny vysledek (10 %) mél i vyzkum EU-Kids Online (2018), kdezto podle
vysledki tohoto vyzkumu odeslalo pouze 0,8 % zaki intimni zpravu. Vysledky EU-Kids
Online (2018) dale ukazuji, Ze neni rozdil mezi chlapci a divky v posilani ani v pfijimani

intimnich zprav (BedroSova et al., 2018).

Lze konstatovat, Ze zaci se setkdvaji se sextingem v malé mife, coz je pozitivnim zjisténim,
jelikoz se tak mohou vyhnout nepfijemnym dopadiim, které sexting ¢asto doprovazi (viz

podkapitola 1.3 Rizika spojena se sextingem).

Vyzkumna otazka ¢tyfi Komunikuji Zaci druhého stupné zakladnich $kol na socialnich
sitich s lidmi, které osobné neznaji? obsahovala tii polozky. Nejprve polozky zjistovaly,
zda Zaci komunikuji s nezndmymi lidmi na internetu a nasledné zjiStovaly, zda se

s neznamou osobou z internetu setkali osobné€. S neznamymi lidmi na internetu komunikuje
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vetsi polovina dotazovanych zakl. Zasadnim zjisténim vyzkumu bylo, ze 21,1 % zaki se
osobné setkalo s osobou, kterou nejdiive poznali pfes internet, coZ je znepokojivy vysledek.
Z toho polovina zakii byla na schlizce rdda a ostatni byli trochu rozhozeni nebo nebyli

rozhozeni ani radi.

Bylo zjisténo, ze 59 % zaki komunikuje s nezndmymi lidmi na internetu, coz je o 10 % vice
nez ukazuji vysledky EU-Kids Online (2018). Déle bylo zjisténo, ze 21 % zéka se setkalo
s neznamou osobou z internetu osobné, coz jsou podobné vysledky (23 %) jako u vyzkumu
EU-Kids Online (BedroSova et al., 2018). Autofi Szotkowski, Kopecky a Krej¢i (2013)
upozoriiuji, ze komunikace s neznamou osobou v online prostiedi nemusi byt pro dité
nevyhnutelné nebezpecna a bude pokazdé smétovat k sexualnimu zneuziti. Pokud vSak dité

na kybergroomera narazi hrozi mu velké nebezpeci.

Podle vysledkti 1ze konstatovat, ze zaci ve vétsi mife komunikuji s nezndmymi lidmi na
internetu a dokonce se néktefi z nich s neznamymi lidmi setkali osobné&. Bohuzel, Zadna
polozka v dotazniku nezjist'ovala, zda se Zaci setkali s osobou, ktera byla v jejich véku nebo

se jednalo o dospélou osobu.

K paté¢ vyzkumné otdzce Komunikuji Zaci druhého stupné zakladnich Skol s rodici
o jejich ¢innostech v online prostoru? se vztahovaly tfi polozky v dotazniku. Polozky
zjistovaly, zda se rodi¢e zakl zajimaji o to, co délaji jejich déti na internetu, pohledem zaki.
Zjistilo se, Ze 31,3 % rodi¢a, mluvi se svymi détmi o tom, co dé€laji na internetu. Déle je
rodi¢e poucili o tom, jak bezpecné pouZzivat internet. Podle 44,4 % zaki, se jejich rodice
o jejich aktivity na internetu zajimaji normalné a o néco méné zakl uvedlo, Ze se jejich

rodi¢e moc nezajimaji.

Podle vyzkumu Rodi¢ a rodicovstvi v digitalni éte (2018), 82 % rodict ma prehled o tom,
co jejich déti na internetu vyhleddvaji. Déle bylo zjiSténo, Ze 76 % rodi¢i mluvilo se svymi

détmi o tom, s jakym nebezpecim se mohou na internetu setkat.

Lze konstatovat, ze rodice zvolili jako nejcastéjsi formu prevence komunikaci se svymi
détmi o tom, jaka rizika se vyskytuji na internetu. Z pohledu zaku se rodice o jejich ¢innosti
zajimaji normalné.

Na zaklad€ Sesté¢ vyzkumné otazky Vyskytuje se rizikové chovani v online prostoru

castéji u divek ¢i chlapca? byla stanovena vécnad hypotéza. Hypotéza H1 ovétovala,

zda maji divky vétsi sklon k rizikovému chovani v online prostoru nez chlapci. Stanovena
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hypotéza byla testovana pomoci testu dobré shody chi-kvadrat. Zjistilo se, ze divky maji

stejny sklon k rizikovému chovéni v online prostoru jako chlapci.

Podle vysledkt, Ize konstatovat, ze divky 1 chlapci se chovaji v online prostiedi stejné, a

nejsou zde zna¢né rozdily v rizikovém chovani v online prostiedi.
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ZAVER

Diplomova prace se zabyvala problematikou rizikového chovani v online prostoru u zaka
druhého stupné zékladnich Skol. Hlavnim cilem této prace bylo zjistit, zda se Zaci druhého
stupné zakladnich Skol chovaji rizikové v online prostoru. Prace se skladd z teoretické
a praktické ¢asti. Prvni kapitola teoretické ¢asti definovala pojem sexting, popisovala aktéry
a jejich motivaci k provozovani sextingu, piedstavila rizika, které sexting ptfindsi a také
pravni ramec sextingu. V druhé kapitole byl vymezen pojem kybersikana, aktéti kyberSikany
a jejich motivace, dale rizika a dopady, které jsou spojeny s kybersSikanou, a rovnéz byl
popsan pravni ramec kyberSikany. Tteti kapitola se zamétovala na seznamovani déti v online
prostoru s cizimi lidmi a na nejvétsi riziko, které pii takovém seznamovani hrozi —
tzv. kybergrooming. Déle byly popsany znaky, pachatelé a obé&ti kybergroomingu. Posledni
kapitola teoretické cCasti se veénovala moznostem prevence sextingu, kyberSikany

a kybergoomingu, a to ze strany rodi¢i a Skoly.

Prakticka Cast se zabyvala jiz samotnym vyzkumem. V prvni casti byla vysvétlena
metodologie vyzkumu a nasledné¢ byl definovan vyzkumny problém. S ohledem na
kvantitativni pojeti vyzkumného problému byly stanoveny vyzkumné cile, otazky
a hypotéza. Vyzkumny soubor ptedstavovali zaci 2. stupné zdkladnich Skol navstévujici
6. — 9. tiidu. Celkovy pocet zakl byl 241. Data byla ziskana prostfednictvim dotaznikového
Setfeni. Dotaznik byl rozdélen do 5 oblasti: online rizika, online agrese a kyberSikana,
sexting, setkdvani se s nezndmymi lidmi, kontrola rodic¢t. Nasledné probéhla analyza
a zpracovani dat. V kapitole, ktera se zabyvala analyzou dat, se postupovalo podle
jednotlivych oblasti, a nakonec pomoci testu dobré shody chi-kvadrat, byla ovéfena
hypotéza. Vysledky byly zpracovany do grafli a tabulek a okomentovany. Posledni ¢ast
praktické casti obsahuje interpretaci ziskanych dat, odpovédi na vyzkumné otazky a srovnani

dat s jiz provedenymi ¢eskymi vyzkumy.

Z vysledku prace vyplyva, ze zaci druhého stupné zakladnich Skol se v online prostoru
chovaji obezietné. Na zdklad¢ hypotézy bylo zjisténo, Ze divky se chovaji stejné rizikove
v online prostoru jako chlapci. ZkuSenosti zakl s online riziky jsou spiSe ojedin€lé. Co se
tyCe sextingu, tak zaci se s timto jevem setkavaji minimalné. Pfijemnym zjisténim bylo,
ze pouze 4 zéci poslali své intimni fotografie, coz je z celkového poctu 241 zakh dobry
vysledek. Déle bylo zjisténo, Ze u zakl prevlada tradicni Sikana nad kyberSikanou. Podle
odpovédi zakh rodice jako nejcastéjsi formu prevence voli komunikaci s détmi o tom,

jakym rizikiim mohou na internetu Celit. Z pohledu zakt se rodice o jejich ¢innosti zajimaji
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normalné. Ve vyzkumu vSak bylo zjisténo, Ze vice nez polovina zdkd komunikuje
s neznamymi lidmi na internetu. Znepokojivym zjisténim bylo, ze 51 zaku se seslo s osobou,
kterou nejdiive poznali prostfednictvim internetu. Limitem dotazniku v tomto ptipad¢ bylo,
ze do né&j nebyla zatazena poloZka, kterd by se Zaki doptala, zda se sesli s dospélou osobou
nebo s vrstevnikem. Bylo by vhodné, aby se Skoly zaméfily na prevenci pievazné v této
oblasti, tedy zvySovat osvétu o tom, jaké rizika mize pro zadky znamenat schiizka s cizi

osobou.
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SEZNAM PRILOH

Ptiloha P I: DOTAZNIK



PRILOHA P I: DOTAZNIK

Jmenuji se Sara Reginacova a jsem studentkou socidlni pedagogiky na FHS UTB ve Zlin¢.
Chtéla bych T¢ poprosit o pravdivé vyplnéni dotazniku. Vysledky dotazniku budou vyuzity
pievazné pro mou diplomovou praci, kterd se zabyva rizikovym chovanim v online prostoru.
Ujistuji T¢, ze dotaznik je zcela anonymni a zadna odpoveéd’ neni Spatna nebo spravna.
Dotaznik Ti zabere okolo 10—15 minut. Tvou zvolenou odpovéd’ zakrouzkuj nebo podtrhni.
Nemusis se bat, otazky nejsou tézké. Predem dékuji za Tvou ochotu a spolupraci.

1. Jaké je tvoje pohlavi?
a) divka

b) chlapec
c) jiné

2. Chodis$ do:
a) 6. tfidy

b) 7. tfidy
c) 8. tridy
d) 9. tiidy

3. Stalo se ti nékdy v POSLEDNIM ROCE na internetu néco, co té obtéZovalo nebo t&
néjakym zpiisobem rozhodilo (citil/a jsi se potom rozhozené, neprijemné, vystrasené,
nebo sis Fikal/a, Ze bys to radéji nevidél/a)?

a) ano
b) spiSe ano
c) spiSe ne
d) ne

4. Pokud jsi uvedl/a, Ze se ti nékdy v poslednim roce na internetu stalo néco, co té
obtéZovalo nebo té néjakym zpiisobem rozhodilo. Jak casto se to v POSLEDNIM
ROCE stalo?

a) kazdy den nebo skoro kazdy den
b) alespoii jednou tydné

c) alespon jednou méesi¢né

d) jen parkrat

e) nikdy

5. Kdyz se naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, mluvil/a
jsi o tom s nékterym z téchto lidi? (miiZe§ vybrat vice odpovédi)

a) s kamaradem ve stejném véku

b) s matkou nebo otcem



¢) snikym

d) s bratrem nebo sestrou

e) snekym jinym

f) sjinym dospélym

g) s ucitelem nebo ucitelkou

h) s nékym, jehoZ prace je pomdahat détem
1) nic se mi nestalo

6. KdyzZ se naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, udélal/a
jsi potom nékterou z nasledujicich véci?

a) zaviel/a jsem okno prohlizece
b) zablokoval/a jsem zpravy od té osoby
¢) vymazal/a jsem zpravy od té osoby
d) zménil/a jsem si nastaveni soukromi a kontaktti
e) nahlasil/a jsem problém online
f) na chvili jsem piestal/a pouzivat internet
g) nic se mi nestalo
7. Choval se k tobé nékdo v poslednim roce takto hnusné nebo neprijemné?
a) osobng, tvaii v tvar
b) prostiednictvim mobilniho telefonu, internetu, na PC nebo tabletu
¢) jiny zplisob
d) nechoval se ke mn¢ nikdo hnusné
8. Stala se ti v poslednim roce néktera z nasledujicich véci?
a) dostal/a jsem hnusné a neptijemné zpravy
b) jiné osklivé nebo neptijemné véci
¢) né¢kdo mi na internetu vyhrozoval
d) né¢kdo zvetejiioval nebo o mné¢ §ifil hnusné a neptijemné zpravy
e) byl/a jsem vyloucen/a ze skupiny nebo aktivity na internetu
f) byl/a jsem donucen/a udélat néco, co jsem nechtél/a

g) nic se mi nestalo



9. Ted’ si prosim vzpomeii na to, kdyZ s tebou nékdo naposledy na internetu zachazel
takovym hnusnym nebo neprijemnym zpusobem. Jak jsi se pritom citil/a?

a) byl/a jsem hodné rozhozend/y
b) byl/a jsem dost rozhozend/y

¢) byl/a jsem trochu rozhozend/y
d) nebyl/a jsem vlibec rozhozend/y
e) nic se mi nestalo

10. Choval/a ses ty nékdy v poslednim roce takto hnusné nebo neprijemné k nékomu
jinému?

a) osobng, tvari v tvar

b) prostiednictvim mobilniho telefonu, internetu, na PC nebo tabletu
¢) jiny zptisob

d) nechoval/a jsem se k nikomu hnusné

11. Dostal/a jsi nékdy v poslednim roce zpravu se sexualnim obsahem? Mohlo to byt
ve formé slov, obrazkii nebo videi.

a) ano
b) spise ano
c) spiSe ne
d) ne

12. Jak ¢asto, pokud viibec, po tobé v poslednim roce nékdo na internetu chtél intimni
informace o tobé (napf. jak tvoje télo vypada bez oble¢eni nebo tvoje sexualni zazitky)
nebo tvoje intimni fotky nebo videa.

a) kazdy den nebo skoro kazdy den
b) alesponi jednou tydné
c¢) alespon jednou mési¢né
d) jen parkrat
e) nikdy
13. Poslal/a nebo zverejnil/a jsi nékdy v poslednim roce zpravu se sexualnim obsahem?
a) ano
b) spise ano

c) spise ne



d)

ne

14. Poslal/a bys svoji intimni fotografii neznamé osobé, pokud by ti slibila nap¥. dobiti
kreditu, darek nebo penize?

a)
b)
©)
d)
e)

ano

spiSe ano
nevim
spiSe ne

ne

15. Byl/a jsi NEKDY na internetu v kontaktu s nékym, s kym jsi se piedtim nepotkal/a
tvari v tvar?

a)
b)
©)
d)

ano
spiSe ano
spiSe ne

ne

16. Potkal/a ses v POSLEDNIM ROCE tvaii v tvaF s nékym, s kym ses nejdiive
seznamil/a na internetu?

a)
b)
¢)
d)

ano
spiSe ano
spiSe ne

ne

A4

17. Prvni setkani tvari v tvar s nékym, s kym jsi se nejdFive seznamil/a na internetu,
miiZe byt fajn nebo miiZe byt neprijemné a rozhodit té. Kdyz ses NAPOSLEDY takto
s nékym setkal/a, jak ses pFitom citil/a?

18.

a)
b)
©)
d)
e)
f)

byl/a jsem hodn¢ rozhozeny/a
byl/a jsem dost rozhozeny/a

byl/a jsem trochu rozhozeny/a
nebyl/a jsem rad/a ani rozhozeny/a
byl/a jsem rad/a

s nikym jsem se nesetkal/a

Délaji tvoji rodice ob¢as néjakou z uvedenych véci? (miaZes vybrat vice odpovédi)

a)

mluvi s tebou o tom, co délas na internetu

b) jsou v tvé blizkosti, kdyz pouzivas internet

c)

povzbuzuji té, abys jsi sam/sama zkoumal/a a ucil/a ses vécem na internetu



19.

20.

d)
e)
f)

sedi vedle tebe, kdyz jsi na internetu
délaji s tebou spolecné aktivity na internetu

nedélaji zddnou z uvedenych véci

Udélali tvoji rodice jednu z uvedenych véci? (mtzZes vybrat vice odpovédi)

a)
b)
©)
d)
¢)
f)
g)

vysvétlili mi, pro€ jsou nékteré webové stranky dobré nebo Spatné

pomohli mi, kdyZ jsem potieboval/a néco slozit¢ho udélat nebo najit na internetu
poucili mé¢, jak bezpecn¢ pouzivat internet

poucili mé¢, jak se chovat k ostatnim lidem na internetu

mluvili se mnou o tom, co dé¢lat, kdyz by mé nékdo obtézoval na internetu
pomohli mi, kdyZ mé nékdo obtézoval na internetu

neudélali zadnou z uvedenych véci

Jak moc se tvoji rodi¢e zajimaji o to, co délas na internetu?

a)
b)
c)
d)

zajimaji se hodné
zajimaji se normalné
zajimaji se malo

vubec se nezajimaji

21. Pred tebou je 5 vyrokii, se kterymi muZe§ souhlasit nebo nesouhlasit. U kazdého
zakrouzkuj na stupnici 1 (zcela souhlasim) do 5 (zcela nesouhlasim) odpovéd’,
ktera nejlépe vyjadruje Tviij nazor.

1 2 3 4 5
Zcela souhlasim souhlasim Nemuzu se nesouhlasim Zcela
rozhodnout nesouhlasim
Bavit se s neznami lidmi na socialnich sitich je nebezpecné............................. 1 23435
Na socidlnich sitich sdilim svou adresu, jméno, telefonni ¢islo....................... 1 234 5
S novymi ptateli na socialnich sitich si povidime o sexudlnich tématech ....... 1 2345
S novymi pfiteli komunikuji také pomoci webkamery.........c.cccceeveveeiiennennnn. 1 23 45

Sdilel/a jsem své intimni zab&ry pres webkameru............cccveeevveeerveeecieeennnnen. 1 23 45




