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ABSTRAKT

Tato diplomova prace se zabyva komplexnim pohledem na spravu a provoz online hernich
serveru s diirazem na analyzu dat a inovativni prvky pro zlepSeni hra¢ského zazitku. Cilem
bylo nejen popsat procesy sestaveni a fizeni hernich servert, ale také provést analyzu dat
ziskanych ze serveru, vytvorit relevantni grafy a piedstavit technologie a nastroje pouzivané

na serverech.

V teoretické Casti je obecny pohled na to, jak funguji servery, véetné zakladniho rdmce pro
pochopeni infrastruktury hernich servert a pouzitych technologii. Prakticka cast pak tesi
konkrétni servery, které vychdzeji z teoretické Ccasti. Diky nasledné analyze dat
se podaftilo identifikovat klicové faktory, které ovliviiuji uspéSnost a popularitu hernich ser-
verl. Tato prace tak nabizi ndhled do sloZitych procesi, které jsou nezbytné pro udrzeni
a rozvoj hernich servert, a pfinasi praktické navrhy na zlepSeni a inovace ve hie, které mo-
hou ptispét k lepsi hra¢ské spokojenosti a zaroven podpofit obchodni cile provozovateli

serveru.

Praktické aplikace této prace demonstruji, jak kvalitni analyza a vyuziti dat mohou ovlivnit
kazdodenni provoz herniho serveru a jak lze tyto informace vyuZzit pro strategické rozhodo-
vani a planovani. Naptiklad detailni analyza populdrnich skinti a zaméstnani na serveru po-
skytla cenné vhledy do preferenci a chovani hract, coz umoznilo ptizptsobit herni prostredi

tak, aby Iépe reflektovalo potfeby a ocekavani uzivatelt.

Zéaverem tato prace predstavuje uceleny pravodce po svété online hernich servert, od tech-
nickych aspektti pies analyzu uzivatelskych dat az po implementaci zmén, které zvysuji hod-
notu a atraktivitu serveru. Vysledky a metodologie prezentované v této praci mohou slouzit
jako vzor pro ostatni administratory a vyvojare hernich servert v jejich snaze o zlepSeni

kvality a konkurenceschopnosti svych platforem.

Klicova slova: herni servery, analyza dat, sprava serveru, vizualizace dat, Python, Pandas,

Matplotlib, DDoS ochrana, optimalizace hratelnosti



ABSTRACT

This thesis takes a holistic view of the management and operation of online game servers
with an emphasis on data analytics and innovative features to improve the player experience.
The aim was not only to describe the processes of setting up and managing game servers,
but also to analyse the data collected from the server, create relevant graphs and present the

technologies and tools used on the servers.

The theoretical part provides a general view of how servers work, including a basic frame-
work for understanding the infrastructure of game servers and the technologies used. The
practical part then addresses specific servers that build on the theoretical part. Through sub-

sequent data analysis

the key factors that influence the success and popularity of game servers have been identi-

fied. This thesis thus offers an insight into the complex processes that are necessary to sustain

and development of game servers, and provides practical suggestions for improvements and
innovations in the game that can contribute to improved player satisfaction while supporting

the business objectives of server operators.

Practical applications of this work demonstrate how quality data analysis and utilization can
impact the day-to-day operations of a game server and how this information can be used for
strategic decision-making and planning. For example, a detailed analysis of popular skins
and server occupations post-acquisition provided valuable insights into player preferences
and behaviour, allowing the game environment to be tailored to better reflect user needs and

expectations.

In conclusion, this thesis presents a comprehensive guide to the world of online game ser-
vers, from technical aspects to user data analysis to the implementation of changes that incre-
ase the value and attractiveness of the server. The results and methodology presented in this
thesis can serve as a model for other game server administrators and developers in their

efforts to improve the quality and competitiveness of their platforms.

Keywords: game servers, data analysis, server management, data visualization, Python,

Pandas, Matplotlib, DDoS protection, gameplay optimization
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UvVOD

V tvodu mé diplomové prace zmapuji infrastrukturu hernich serverti, coz podrobné popisu
v kapitole "Technicka specifikace a konfigurace hernich serverd". Zde se chci zaméfit na
detailni prehled technologii a systémt, které umoznuji efektivni fungovani a spravu téchto
kritickych komponent/nentii v online hernim prostfedi. Cilem je poskytnout ¢tenafi uceleny
obraz o vSem, co je zapotiebi, pro efektivni fizeni a udrzeni serveru, véetn¢ analyzy bezpec-

nostnich rizik a strategii pro jejich zmirnéni.

Nasledné chci provést analyzu hracskych aktivit a chovani, kterou budu zkoumat v kapitole
"Hodnoceni a zlepSeni herniho zazitku na serverech Super Parby". V této ¢asti se budu snazit
odhalit, jak razné aspekty herniho serveru ovliviiuji zkuSenosti hract a jak mohou byt tyto

aspekty optimalizovany pro zlepSeni celkového herniho zazitku.

Kromeé technickych a socialnich aspekti bude v této praci diilezité téma bezpecnost serverti.
Detailné se zde zkoumaji potencialni hrozby, které mohou herni servery ohroZovat, véetné
DDoS utokt, zneuziti hernich mechanik a problémt s ochranou osobnich udaji hract. Du-
lezita je 1 diskuze o strategiich, které pomahaji témto rizikim piedchézet nebo je efektivné

fesit, aby byl zajistén bezpecny a plynuly provoz.

Dalsi ¢ast mé prace se vénuje spolupraci a efektivnimu tymovému vyvoji, coz je podrobné
rozebrano v kapitole "Tymovy vyvoj hernich serverti". V této kapitole popiSu, jak efektivni
tymova prace a spravné fizeni projektii mohou vyrazné piispet k uspéSnému vyvoji a udrzeni

hernich serveru.

Zhodnoceni hra¢ské spokojenosti provedu rovnéz v kapitole "Hodnoceni a zlepsSeni herniho
zazitku na serverech Super Patby". Tato ¢ast poskytne piehled o tom, jak hraci vnimaji herni

servery a jaké faktory nejvice prispivaji k jejich spokojenosti.

Také navrhnu a implementuji na herni server inovativni prvky, které popisu v kapitole "Na-
vrh a implementace inovativnich prvka". Tato ¢ast zdiiraziiuje nové funkce a vylepseni, ktera

maji za cil zlepSit funk¢nost a atraktivitu hernich servert.

Je dulezité, aby ctenar této prace pochopil sloZitost a vyzvy spojené s fizenim téchto digi-
talnich prostfedi, které jsou nejen technologicky naro¢né, ale také vyZzaduji sofistikované
pochopeni lidskych interakei a socidlnich dynamik. Cilem je poskytnout cenné nahledy,
které pomohou zicastnénym stranam lépe fidit a optimalizovat jejich herni servery pro ma-

ximalni vykon a hra¢skou spokojenost.
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I. TEORETICKA CAST
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1 UVOD DO MULTIPLAYEROVYCH HER

Uvod do oblasti multiplayerovych her a jejich vyvojového procesu odhaluje postupny pie-
chod od pocatecnich fazi, kdy byly tyto hry omezeny na textové dobrodruzstvi provozované
na akademickych serverech, az po soucasny stav, kde se jednd o rozsahlé virtualni svéty
schopné soubézné spojit miliony hract z celého svéta. Tento postupny proces zacal v dobg,
kdy pocitacové sit€¢ byly vyuzivany primarné pro védecké a vzdelavaci ucely. Multiplaye-
rove hry slouzily jako prostfedek pro zkoumani potencidlu sitové komunikace a interaktivni

zébavy.

1.1 Rané multiplayerové hry

Masivn€ multiplayerové online hry (MMO) si vytvotily svou pozici v hernim primyslu, coZ
je patrné na prikladech tituli jako World of Warcraft a Aion, jejichz prodeje dosahly vyso-
kych c¢isel. Rychly narGst popularity tohoto zadnru ukazuje netradi¢ni vyvoj ve svété her.
Pfestoze se jeho koteny tyCi z obdobi textovych adventur, MMO Zanr postupné migroval
k rozvinuti detailn¢ zpracovanych svétl, kde se miliony hraci mohou setkavat, soutézit
a spolupracovat. V tomto procesu hraly klicovou roli technologické inovace a rozvoj sito-
vych technologii, které umoznily pfechod od jednoduchych textovych rozhrani k sofistiko-
vanym grafickym prostfedim a komplexnim hernim mechanikam. Rtazné milniky, jako bylo
vydani LucasFilms' Habitat, které piedstavovalo dokonalou préci v oblasti virtudlnich svéti,
nebo Neverwinter Nights, které propojilo grafické RPG a bojovy systém zalozeny na Dun-

geons and Dragons, ukazuji na proménlivou povahu MMO Zanru. [1]

1.2 Rozvoj a popularizace MMOG

Koncem 90. let 20. stoleti a na pocatku 21. stoleti doslo k vyznamnému rozvoji a populari-
zaci MMOG (masivné¢ multiplayerovych online her). Hry jako Ultima Online, Lineage
a EverQuest nabidly hra¢lim rozsahlé virtualni svéty s bohatym vizualnim prostfedim a roz-
sahlou socialni interakci. To vyznamné pfispélo k formovani online herni komunity a uka-

zalo potencidl virtudlnich svétii pro socidlni interakci a spolupraci mezi hraci. [2]

V oblasti masivné multiplayerovych online her se postupem casu objevily urcité spolecné
prvky, které tyto hry definuji. Jednim z nich je virtualni ekonomika, kde hra¢i mohou ob-
chodovat s pfedméty ve hie. Tato ekonomika se lisi hra od hry. Eve Online je ptikladem hry
s komplexnim ekonomickym systémem ovladanym hraci, kde n€kteti dokonce manipuluji

s trhem pro vlastni zisk. Oproti tomu jiné hry se spiSe spoléhaji na jednodussi systémy jako
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jsou aukce. Nékteré hry, jako je Diablo 3, dokonce odstranily moznost obchodovani, véetné

pfimych vymén mezi hraci. [3]
1.3 Budoucnost multiplayerovych her

S neustalym pokrokem v oblasti technologii a hernich platforem se multiplayerové hry na-
dale vyvijeji a nabizeji stdle nové a inovativni zpusoby interakce a zazitkli pro hrace.
Od rozsitené reality po virtualni realitu, budouci multiplayerové hry slibuji jesté vétsi obsah
a nové formy spolecenského hrani. Vzhledem k rostouci popularité e-sportii a online turnaji
je jasné, Ze multiplayerové hry budou i1 nadale vyznamné ovlivitiovat a rozvijet nové moz-
nosti, jak zlepsit a rozsifit herni zazitky pro Siroké spektrum hraci. S neustalym vyvojem
technologii a zvySujicim se poftem hract po celém svété, multiplayerové hry setrvavaji
v poptedi inovaci v hernim primyslu, pfindsejice nejen nové zplsoby interakce, ale také

prekracuji hranice mezi virtudlnim a redlnym svétem. [2]
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1.3.1 Virtualni realita v multiplayerovych hrach

Technologie virtudlni reality (VR) transformuje zazitek hract tim, ze je fyzicky presouva
do digitalnich prostort her, kde se mohou bezprostiedné propojit s virtualnimi postavami
a prostfedim, jako by byly realné. Uzivatelé, ktefi jsou vybaveni VR headsety, maji moznost
prozit, jaké to je byt skute¢né soucasti herniho svéta, coz otevira dvete k revoluci v online
interaktivni zdbavé. Rozsifena realita (AR) propojuje digitalni prvky s fyzickym svétem pred
o¢ima uzivatele. Pomoci mobilni hry, ktera ptes kameru zatizeni vrstvi virtudlni objekty nad
realné prostredi, AR rozsifuje herni prostor do naseho kazdodenniho Zivota. Toto propojeni
realného a digitalniho svéta rozviji nové herni formaty a umoziuje hrac¢im vstoupit do no-
vych hernich scénait. Tato nova éra interaktivniho hrani, podpofend VR a AR, nabizi nové
ptistupy k multiplayerovym hram. Umoznuje vytvareni sdilenych virtudlnich prostredi, kde
se hraci mohou setkat a interagovat v redlném cCase, coz rozhodn€ méni dynamiku online her.
Jde zde uz o vytvareni prostoru pro hlubsi interakci a budovani mezilidskych vztahii na ce-
losvétové urovni. Tyto technologie tedy nejenze rozsifuji hranice tradi¢niho hrani, ale také

podporuji vznik novych komunit a zptsobt, jakymi mizeme virtudlni hry prozivat a sdilet

mezi sebou. [4]

Obrézek 1: Half Life: Alyx [35]
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2 ARCHITEKTURA HERNiICH SERVERU

Tato kapitola se zamétuje na kli¢ové aspekty architektury hernich servert, které jsou ne-
zbytné pro spravné fungovani a vykon her provozovanych na téchto platformach.
Klient-server architektura a peer-to-peer modely predstavuji zakladni struktury, na kterych
jsou postaveny dnesni online hry. Kazdy z téchto modelti ma své specifické vyhody a nevy-
hody, které ovlivituji nejen vykon, ale i celkovy herni zazitek uzivatelti. Podrobné se zde
popisuje, jak tyto architektury pracuji s vysokymi naroky na sitovou infrastrukturu a jak jsou
feSeny otazky, jako jsou sitova latence a synchronizace pohybu, coz jsou klicové faktory pro
udrzeni dynamické a spravedlivé herni atmosféry. Porozuméni témto principtim umozni Iépe
pochopit, jak jsou moderni hry navrZzeny a jakym vyzvam celi vyvojafi pii jejich tvorbe

a udrzovani. [5][6]

2.1 Architektura hernich serveru

Klient-server architektura je zaloZena na komunikaci mezi hra€ovym zatfizenim (klientem)
a dedikovanym serverem, ktery drzi stav hry. Tento model je idealni pro hry v readlném case,
které jsou narocné na zdroje, jako jsou sttilecky z pohledu prvni osoby (FPS) a masivni
multiplayerové online hry (MMO). Vyhody zahrnuji schopnost obsluhovat velké pocty
hraca, poskytovani spolehlivého a spravedlivého herniho zazitku a ochranu proti podvadéni.

Na druhou stranu naklady na ziizeni a udrzbu serverti mohou byt vysoké. [5]

Peer-to-peer model se spoléhd na hrace, kteii se navzajem piipojuji a udrzuji online sit’.
Tento model je vhodny pro pomalejsi hry nebo hry zalozené na ,,lobbich“. Vyhody zahrnuji
niz8i naklady a snadnou udrzbu, ale s tim pfichazi mensi zabezpeceni a zavislost na kvalité

internetového pfipojeni hract. [5][6]

=\ Wa

D —C I-nteme-t- O -/\‘4\-
Clients / ~ L N /
|:| i Server ..

Client-Server Peer-to-Peer

Obrézek 2: Srovnani sitovych modela ,,peer-to-peer* a , klient-server* [36]
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2.2 Dynamika sitové latence a jeji dopad na online hrani

Hostovani hernich servert na dedikovanych serverech ma vétSinou lepsi vykon nez lokalni
hostovani, protoze jsou specidlné navrzeny pro tento ucel. Doba odezvy, neboli ¢as, ktery
uplyne mezi odeslanim pozadavku na server a obdrzenim odpovédi, je klicova. Pokud je
piipojeni Spatné, dojde ke zpozdéni komunikace se serverem, coZ zvysi dobu odezvy a zpoz-
déni zprév. Kdyz se to stane, vznikaji nesrovnalosti ve stavu hry mezi lokdlnim strojem
a serverem. Pokud server neobdrzi zpravy v pozadovaném casovém okné nebo pokud jsou
zpravy ztraceny béhem pienosu, server vypoc€ita vas stav pomoci nejnovéjSich dostupnych
dat. TakZe pokud hra¢ bézel doptedu a najednou zabocil doleva, ale server z néjakého du-
vodu neobdrzel pozadavek na zatdCeni doleva, server predpoklada, ze hrac¢ pokracoval
v béhu vpied, zatimco na lokalnim stroji jde vidét, Ze hrac zatocil doleva. KdyZ se spojent
vrati do normalu, budete teleportovani na misto, které server vypocital. Tento jev, zndmy
hracim jako lag, mize mit mnoho pficin, od problémi se siti po hardwarové problémy.
Latence na siti také nemusi byt konzistentni a mize se Casem meénit. Fluktuace v latenci
zpusobuji efekt jitteru, ktery vede k trhanému hernimu zazitku po prekroceni urcitého prahu.
Nizk4 latence v siti je pro online hry velmi dalezita. Mnoho vyvojarta her umistuje instance
serverti na vice mistech, aby snizili dobu odezvy tim, Ze umozni regionalni hrani. Tim se
pripojite k asijskému serveru misto amerického, pokud bydlite v Japonsku, coz efektivné

snizi latenci. [7]

Mira tolerance latence zavisi na potfebach vasi hry. Pokud vyvijite hru na tahy, pravdépo-
dobné miiZete tolerovat pomérné vysokou latenci, aniz by to hrace pfili§ ovlivnilo. Nicméné
pokud vyvijite online hru v Zanru stfileCek nebo zavodnich her, vysoké latence v siti by

vyrazné€ snizila uzivatelsky zazitek. [7]
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Obrazek 3: Nizsi rychlost sit¢ ovliviiuje hrace po celém svété [37]

2.3 Optimalizace sitové komunikace a pohybové synchronizace v distri-

buovanych hernich systémech

V procesu integrace hernich klienti do simula¢niho prostiedi se nase pozornost zamétuje
na komplexni strukturu hry, kterd zahrnuje mnozstvi entit, jako jsou hra¢ské postavy, vozi-
dla, zdroje svétla a rizné interaktivni objekty. Kazdy klient vytvaii vlastni repliku téchto
entit, ¢imz umoziuje uzivatelim pozorovat a interagovat se stejnym hernim svétem z indi-

vidudlnich perspektiv jejich postav. [7]

Interakce hracii s hernim prostiedim vyzaduje dynamickou aktualizaci stavil téchto entit.
Jako ptiklad uvedeme situaci, kdy hra¢ provadi uder do mice: tento akéni moment je syn-
chronizovan mezi v§emi Gc€astniky hry tak, ze odpovidajici pohyb mice je odeslan na server,
ktery nasledné koordinuje distribuci aktualizovanych informaci v§em klientiim, aby bylo za-
Jjisténo konzistentni vizualni zobrazeni mice na vSech zafizenich. Pfi vyvoji hry pracujici na
frekvenci 30 snimk za sekundu (FPS) se muze zdat, Ze je nezbytné posilat aktualizace stavu
pro kazdy snimek, aby bylo dosazeno plynulého herniho zazitku. AvSak piimé aplikace to-
hoto pfistupu by vedla k nadmérnému zatiZzeni datové sité. Efektivnéj$im feSenim je redukce
frekvence odesilanych aktualizaci na jednu aktualizaci za kazdé tfi snimky, ¢imZ dochézi
k vyznamnému sniZeni sitového provozu o 66 % bez negativniho vlivu na kvalitu herniho
prostiedi. Optimalizaci poloh entit mezi snimky zajiSt'ujeme aplikaci metod linearni algebry,
predevsim technik interpolace a extrapolace. Interpolace umoziiuje odhadnuti mezipoloh en-
tit na zakladé jejich pozic v diskrétnich ¢asovych okamzicich, coz vede k hladkému pohybu

postav a objektll v hernim svété. Na druhé strané extrapolace vyuZziva historickd data o
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pohybu entit k predikei jejich budoucich poloh. Pro praktickou aplikaci téchto principti kom-
binujeme informace o rychlosti a zrychleni s posledni znamou polohou entit, cozZ ndm umoz-
nuje vytvorit aproximaci jejich polohy v ur¢itém cCase. Je dulezité si uvédomit, ze se jedna
o odhad a skute¢né poloha miize od tohoto odhadu divergovat. V oblasti animace je linearni
interpolace bézn¢€ vyuzivanou technikou pro vytvareni mezisnimkt mezi kli¢ovymi snimky,
¢imz se vyrazn¢ snizuje pracovni narocnost animacniho procesu. Ilustrace nize demonstruje
aplikaci linedrni interpolace pro vypocet pozic entit mezi dvéma klicovymi snimky, coz
umoziuje dosahnout plynulého ptfechodu a dynamického zobrazeni pohybu v animovaném

prostiedi. [7]

2.4 Vyuziti algoritmu Dead Reckoning pro synchronizaci pohybu v mul-

tiplayerovych hrach

V dynamickém prostfedi multiplayerovych her se setkavame s vyzvou latence sitové ko-
munikace, coZ méa za nésledek, Ze hraci obdrzi stavové aktualizace ze serveru s urcitym
zpozdénim. Ilustrujme tento problém na piikladu vyvoje multiplayerové zavodni hry: Kdyz
hra¢ presune své vozidlo z bodu A do bodu B, on sdm pozoruje tento pohyb okamzitg.
Po odeslani aktualizace serveru, ktery tuto informaci nasledné distribuuje ostatnim klientiim,

dochazi k viditeInému pohybu vozu pro ostatni ucastniky hry az s jistym zpozdénim. [7]

Analogicky, 1 pfi pouziti vysokorychlostniho internetového pfipojeni, nelze uniknout ne-
zbytné dobé trvani, po kterou data cestuji z klienta na server a zpét. Dtsledkem je, Ze infor-
mace o aktualni poloze entit ziskané od serveru ve skute¢nosti reflektuji jejich stav z minu-
losti, podobné jako pozorovani svételnych let vzdalenych hvézd odkryva jejich historicky

obraz, nikoliv soucasny. [7]

Zde pfichazi na scénu extrapolace. Pohyb vozidla v zavodni hie je sice rychly, ale v jeho
trajektorii lze ur€itym zptsobem piedvidat budouci stav. V realistickém simulatoru nelze
oc¢ekavat, Ze vozidlo zméni svilj smér €i rychlost radikalné béhem zlomku sekundy. Zmény
jsou typicky gradudlni, umoznujici lehkou modifikaci trajektorie vozidla bez ndhlych a ne-

realistickych manévru. [7]

S vyuzitim posledni zndmé pozice vozidla a dalSich parametrd, jako jsou rotace, rychlost
a zrychleni, 1ze aplikovat metodu "Dead Reckoning" k odhadu budouci polohy vozidla. Tato

metoda najde uplatnéni nejen ve videohrach, ale i v fadé vyzkumnych disciplin. [7]
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Je tieba podotknout, Ze extrapolace, jakozto odhadovéa technika, nezarucuje absolutni ptes-
nost v ur¢eni budouciho umisténi vozidla soupete. Vzhledem k tomu, Ze skutecné poloha je

ovlivnéna rozhodnutimi a akcemi hrace, muze se skute¢ny a odhadnuty stav mirné lisit. [7]

Proto je nutné pii ptijmu novych aktualizaci provadét korekce predpovédénych odhadi.
Aby se predeslo ndhlému "teleportovani" vozidla a negativnimu vlivu na hratelnost,
je vhodné prizplsobit pozici vozidla postupné s cilem zachovat plynulost herniho zazitku.
Pro tento tcel lze efektivné vyuzit metody jako Beziérovy kiivky ¢i Hermitovy splajny pro

jemnou korekci trajektorie vozidla. [7]
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3 TECHNOLOGIE HERNiCH SERVERU

Technologie hernich serveri je vyznamné ovlivnéna vybérem spravného hardwaru. Od pro-
cesorl s vysokou frekvenci az po robustni paméti RAM, kazdy komponent hraje zasadni roli

ve zvladani pozadavkii modernich online her.

Podivame se na to, jak technologicky pokrok umoziuje hernim serveriim dosahovat nového
vykonu a efektivity. Dale se zamétime na software a néstroje, které jsou nezbytné pro spravu
a udrzbu hernich serverii. Prozkoumame fadu feSeni od open-source aZz po komer¢ni pro-
dukty, které pomahaji udrzovat herni servery v chodu, zajist'uji jejich bezpecnost a optima-
lizuji vykon.

Toto jsou klicové informace pro kazdého, kdo se podili na provozovani nebo spraveé hernich
servertl. S t€émito znalostmi mizeme 1épe pochopit, jak technologie formuji zazitek z hrani

a jaky dopad maji na celkovou kvalitu a dostupnost online hernich svéta.

3.1 Hardwarové pozadavky hernich serveri

Historie procesorti ur¢enych pro herni servery je ptibéhem stalého hledani vyssiho vykonu.
Pocatky se nesly ve znameni zvySovani vykonu primarn¢ prostfednictvim navysSeni taktovaci
frekvence, coz prineslo vyvoj od jednotek hertzli az k sou¢asnym gigahertzovym standar-
dam. Avsak s nartstajicimi pozadavky na vykon se vyvojafi Cipt setkali s limity, které jim
branily v dal§im zvySovani frekvence, zejména kvuli problémlim s generovanim tepla a spo-

ttebou energie. [8]

Resenim téchto problémi se stalo implementovani architektury zaloZené na vicejadrovych
procesorech. S timto krokem se taktovaci frekvence stala méné kritickym faktorem pro do-
sahovani vys$§iho vykonu serverl. Nicméné plny potencidl vicejadrovych procesorii je
mozné vyuzit pouze v piipad¢, ze aplikace, a zejména herni servery, jsou optimalizovany

pro vicevlaknové zpracovani. 8]

Pti vybéru nejvhodnéjsiho procesoru pro herni servery se vyvojaii museji orientovat v pro-
stfedi, kde dominuji vicejadrové procesory s niz§imi taktovacimi frekvencemi, typicky
v rozmezi 2,1 az 2,8 GHz, které jsou béZn¢ nasazovany ve virtualizovanych infrastrukturach
datovych center. Tato konfigurace se ov§em nemusi idealné hodit pro hry, jeZ vyzaduji vy-

sokou frekvenci jednoho jadra pro optimalni vykon. [§]



UTB ve Zliné, Fakulta aplikované informatiky 21

Intel reaguje na specifické potieby hernich servert vyvojem procesorii fady Xeon E, které
dosahuji frekvenci az 5,1 GHz na osmi jadrech, a predstavuji tak Spicku mezi serverovymi

procesory pro herni aplikace. [§]

Optimalizace vykonu herniho serveru neni omezena pouze na vybér procesoru. Efektivni
vyuziti hardwaru umoziiuje provozovat vice hernich instanci na jednom serveru bez zbytec-
ného plytvani zdroji. Zaroven je klicové zvazit kapacitu serverové paméti RAM,
ktera je nezbytna pro hladky béh hernich aplikaci a miize byt pfimo proporcionalita k vykonu

CPU. [8]
Ve vysledku spoluprace s kvalitnim hostingovym poskytovatelem, ktery umoziuje testo-
vani hardwaru béhem vyvoje hry, je zdsadni pro dosazeni optimdlniho vykonu a zajisténi

nejlepsiho herniho zazitku pro hrace. [8]

Obrazek 4: Serverovy rack [38]

3.2 Softwarové platformy a nastroje

Pokud se uZivatel rozhodne pro ru¢ni konfiguraci vlastniho herniho serveru, musi se pfipra-
vit na to, Ze mu technické dovednosti a znalost opera¢niho systému Linux piijdou vhod.
K realizaci tohoto tkolu je nezbytny pfistup k serverové infrastruktuie. Jednou z efektivnich
cest, jak tento proces zjednodusit, je vyuziti specializovanych néstroji pro spravu hernich
servertl. LinuxGSM, bezplatny a open-source nastroj pro piikazovou fadku, podporuje Siro-
kou Skalu pies 125 her a je ideéalni volbou pro ty, ktefi hledaji flexibilni feSeni. Pro ty, kdo

preferuji grafické uzivatelské rozhrani, Pterodactyl nabizi open-source feSeni s podporou pro
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vice nez 46 her. Na komer¢ni fronté TCAdmin predstavuje placenou alternativu s podporou
pro vice nez 86 her. Navic pro servery zalozené na platformé Steam, SteamCMD slouzi jako
robustni nastroj pro spravu, ktery je Siroce pouzivan vyse zminénymi spravcovskymi apli-

kacemi pro hry dostupné na Steamu. [9]

Pro ty, kteti by rad&ji vynechali technické detaily nastaveni serveru, existuje feSeni v podobé
nakupu predkonfigurovanych servert od specializovanych poskytovatelti herniho hostingu,
mezi kterymi Ize vybirat z bohaté nabidky. Naptiklad, naSe neddvna akvizice, spolecnost
PacificES, predstavuje vynikajici piiklad takové sluzby, kterd nabizi vysoce vykonné ser-
very pro CS:GO s 128 tiky za cenu niZ8i nez dolar za den, coz predstavuje jednoduchou
a cenove¢ dostupnou moznost pro ty, ktefi hledaji kliCové feSeni bez nutnosti zabyvat se slo-

zitostmi spravy serveru. [9]

3.2.1 LinuxGSM

Pokud se chystate vstoupit do svéta LinuxGSM, vase cesta zapo¢ne forknutim oficidlniho
repozitafe LinuxGSM na GitHubu. Po tomto kroku nasleduje klonovani vaseho forku do
lokalniho prostiedi s vyuzitim preferovaného git klienta, coz umozni piimou editaci kodu
v oblibeném textovém editoru piimo ve vasem pocitaci. Pro efektivni praci na vyvoji se
doporucuje vytvoftit specifickou vyvojovou vétev dle Gitflow metodologie, oznacenou jako
feature/[ndzev funkce], ktera poslouzi k organizaci vaseho vyvojového procesu. Jakmile do-
koncite a ulozite své zmény, je dilezité je spravné commitovat s popisnou zpravou dle pra-
videl Konvencénich commitli, coZ usnadni porozuméni zménadm v kédu. Kdyz budete ptipra-
veni, odeslani téchto zmén do vzdaleného repozitare je poslednim krokem pred sdilenim vasi

prace s komunitou. [10]

BASH, jako unixovy shell a programovaci jazyk, je zdkladem LinuxGSM. Tento jazyk
umoznuje jak interaktivni, tak skriptové ovladani systému, diky cemuz je ideélni pro vyvoj
nastrojii automatizace a spravy servertl. Divodem, pro¢ LinuxGSM vyuziva pravé BASH,
je jeho rozsifenost, stabilita a jednoduchost, stejné jako historické pozadi Daniela Gibbse,
hlavniho vyvojare, ktery mél k dispozici bohaté zkuSenosti se spravou linuxovych systému.
Od svych pocatki, kdy LinuxGSM zacinalo jako jednoduchy BASH skript pro spravu her-
niho serveru Killing Floor, doslo k jeho rozvoji a rozsifeni funkci, av§ak zakladni principy

a pouziti BASH ziistaly zachovany pro svou efektivitu a pfistupnost. [11][13]

Vyvoj na LinuxGSM vyzaduje n€kolik klicovych nastrojt, véetné GitHub uctu pro spravu

kédu a issues, textového editoru jako je VSCode pro jeho integraci s GitHubem a podporu
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pro WSL, zékladni znalosti Gitu pro spravu verzi a klienta SSH pro piipojeni k linuxovym
serverim. VSCode je obzvlaste¢ doporucovan pro jeho bohaté funkce a integraci, nicméné
vybér textového editoru zlstava na individudlni preferenci. Klienti jako GitKracken nebo
GitHub Desktop nabizeji ptivétivé rozhrani pro novacky ve spravé verzi. Pro vyvojare, kteti
pracuji na platformé Windows, je k dispozici Windows Subsystem for Linux (WSL), ktery
poskytuje vykonné prostiedi pro testovani a vyvoj LinuxGSM bez potieby dual-bootu nebo

virtualnich stroji. [12]

Ptiprava na vyvoj LinuxGSM je proces, ktery si vyzaduje sestaveni komplexniho vyvojo-
vého prostiedi, jeZ je prizpisobeno jak osobnim preferencim, tak technickym potfebam pro-
jektu. Zakladem je et na GitHubu, protoZze LinuxGSM tento portal vyuZziva pro hosting
kodu, spravu kol a integraci s nastroji pro kontinudlni integraci a doruceni (CI/CD).
Jako dalsi krok si vyvojar vybira textovy editor, pficemz LinuxGSM, psany ve skriptovacim
jazyce BASH, umoznuje vyuZzit Sirokou paletu editorti od VSCode, ktery je doporucen pro
jeho integraci s GitHubem a podporu Windows Subsystem for Linux (WSL), az po jedno-

duché, avsak efektivni editory jako Sublime Text, Notepad++ nebo Neovim. [13]

Diilezitou soucasti vyvojarského arzenalu je také Git, esencialni nastroj pro spravu verzi,
ktery umoznuje efektivni kolaboraci a verzovani kodu. At uz mate zékladni piehled o Gitu,
nebo jste v této oblasti novackem, dilezité je zvolit si Git klienta, ktery vam umozni poho-
dIn¢ spravovat vase zmény, vytvaiet nové vétve a zaznamenavat zmény v kodu. GitKracken
nabizi vizualn¢€ ptivétivé rozhrani a usnadiiuje orientaci v projektu, zatimco GitHub Desktop

a integrace Gitu ve VS Code jsou skvélou volbou pro zacatecniky. [15]

Pro pfistup k linuxovym serverim, na kterych se LinuxGSM obvykle nasazuje a testuje,
jeklicovy klient SSH. Zde se nabizi Siroké spektrum moZnosti od MobaXterm pro Windows,
ptes Termius jako multiplatformni feSeni, az po Remmina pro Linux a Mac. Tyto néstroje

usnadiiuji bezpe¢nou komunikaci se serverem a spravu vzdalenych session. [13]

Komunikace a spoluprice v tymu jsou dal§im pilifem tspeSného vyvoje, a pravé zde se
vyuziva Discord jako hlavni platforma pro diskuzi, sdileni informaci a rychlé feseni pro-
bléml mezi vyvojafi LinuxGSM. Pro hledani informaci a dat o konkrétnich hrach a jejich
serverech je nepostradatelnym zdrojem SteamDB, ktery nabizi podrobné informace o appid

a kompatibilité her se systémy Linux. [16]

Toto komplexni vyvojové prostiedi, kombinujici GitHub, VSCode, Git, klienty SSH, Dis-

cord a SteamDB, tvofi zdkladni kdmen pro efektivni praci na projektu LinuxGSM, umoziuje
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rychlou orientaci v kodu, efektivni spolupréci a bezpecny piistup k vyvojovym a testovacim

serverim, coz predstavuje kli¢ k rychlému a plynulému vyvoji kvalitniho softwaru. [13]

Game Server
Managers _

>~ ll“ll—

Obrazek 5: Linux Game Server Managers [39]

3.2.2 TCAdmin

TCAdmin se prezentuje jako Spickovy spravcovsky panel pro herni servery, ktery je desig-
novan tak, aby maximalizoval efektivitu a zjednodusil proces spravy hernich servert.
Vyvojati TCAdminu kladou diraz na inovace a uzivatelskou piivétivost, ¢imz platforma
nabizi uceleny pfistup k fizeni herniho hostingu. Jeho sofistikované architektura nejen ze
zarucuje bezpecnou spravu servert, ale také poskytuje hladky a bezstarostny provoz pro ad-
ministratory a koncové uzivatele. Integraci TCAdminu do vaseho herniho ekosystému tak
muzete posunout spravu hernich servert na novou uroven a zajistit, ze vase herni komunita

bude mit k dispozici to nejlepsi mozné prostredi. [17]

Co se tyce podpory her, TCAdmin se vyznacuje vyjimecnou flexibilitou a Sirokym spektrem
podporovanych titulii, coz z néj €ini idealni volbu pro hosting prakticky jakékoliv pozado-
vané hry. Mezi oficialné podporované hry patii oblibené tituly jako Ark Survival Evolved,
Minecraft, Rust, 7 Days to Die, Valheim a Counter-Strike: Global Offensive, stejné jako
FiveM, ¢imZ TCAdmin dokazuje svou vSestrannost a schopnost vyhovét Sirokému spektru
hernich preferenci. Dal§im pfinosem je aktivni a dynamicka komunita uzivateli TCAdminu,
ktera ptispiva vlastnimi hernimi konfiguracemi a Sablonami. Diky tomuto komunitnimu Gsili
se uzivatelé mohou snadno orientovat v bohatém vybéru zdrojt, které jsou k dispozici online,
a vyuZzivat je pro dalsi rozvoj a personalizaci svych hernich serverti. Tento aspekt pfinasi
uzivatelim TCAdminu nejen vice flexibility, ale také inspiraci pro vytvareni unikatnich her-

nich zazitka pro své komunity. [17]
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3.2.3 PacificES Cloud

PacificES Cloud ptedstavuje prémiovou hostingovou platformu specialné ur¢enou pro ser-
very Scrim, Practice a PUBG v ramci CS:GO & CS2, umisténé v asijsko-pacifické oblasti.
Platforma je zalozena na vykonném podnikovém hardwaru a infrastruktuie s dirazem na
maximalni dostupnost a minimalizaci vypadka. Diky vlastnimu softwaru, ktery byl navrzen
s ohledem na snadnou spravu serverti a uzivatelskych ucta, nabizi PacificES Cloud uzivate-

Iim jednoduché a intuitivni fizeni svych hernich servert. [18]

Servery PacificES Cloud jsou rozmistény na strategickych mistech, v¢etné Sydney, Hong-
kongu, Guamu a Tokia, aby zarucily optimalni latenci pro hrace napti¢ celym regionem.
Ptihlaseni do uzivatelského panelu je zjednoduSeno pomoci Steam piihlaSovani, coz vyza-
duje platny Steam tucet. Proces vytvareni nového herniho serveru je znacné zjednodusen

a diky real-time nasazeni je server spustén béhem n¢kolika sekund. [18]

V piipadé, Ze je potieba server aktualizovat, platforma TCAdmin automaticky zpracovava
aktualizace serveriit CS:GO & CS2, coz uzivatelim umoziuje udrzet své servery v nejaktu-
aln¢j$im stavu bez komplikovanych manualnich zasaht. Ptidani kreditu na uzivatelsky ucet
je snadné a umoziuje volbu mezi PayPal a Xsolla jako platebnimi metodami, coz zajistuje

okamzité piipsani finan¢nich prostiedku. [18]

V situaci, kdy dojde kredit, platforma automaticky zastavi vSechny aktivni servery a infor-
muje uzivatele prostiednictvim notifikace a emailu, coZ pomaha predejit nechténym vypad-
ktim sluzby. Pro zaslani RCON prtikazii nabizi herni panel moznost odesilani pies konzolo-
vou kartu, zatimco uctovani servert probiha na denni bazi s cenou 0,95 AUD za den.
Vyjimkou neni ani mozZnost spusténi vice serverll soucasné, s podminkou dostatecného kre-

ditu na pokryti nakladu. [18]

Platforma nepftijima zadosti o vraceni penéz a omezuje moznosti piidavani modu na servery
z bezpecnostnich ditvodi, coz zajistuje optimalizaci vykonu servert. Piidani uzivateld do
seznamu administratorii je mozné prostiednictvim administraéniho panelu, coz vyZaduje
znovu spusténi vSech servert pro aplikaci zmén. PacificES Cloud tak nabizi komplexni fe-
Seni pro hosting hernich serverl v asijsko-pacifickém regionu s diirazem na vykon, dostup-
nost a uzivatelskou ptivétivost. [18]

PACIFICES

Powered by @ OneQode

Obrazek 6: PacificES Cloud [40]
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4 BEZPECNOSTNIi ASPEKTY A OCHRANA PRED DDOS UTOKY

DDoS utoky, neboli utoky distribuovaného odepieni sluzby, predstavuji vyznamnou hrozbu
pro digitalni prostfedi, obzvlasté v oblasti online her, kde mohou mit devastujici dopady na
dostupnost a stabilitu hernich servert. Tyto Gtoky jsou realizovany prostiednictvim masiv-
niho mnozstvi nelegitimniho sitového provozu smérovaného na cilové systémy s cilem vy-
radit je z provozu. Tento provoz je typicky generovan pomoci botnetll, coz jsou sité kom-
promitovanych pocitac, které mohou byt ovladany utocnikem z jediného mista. S rostouct
popularitou online platforem a digitalizace sluzeb se DDoS utoky stavaji ¢ast¢jSimi a sofis-
tikovangj§imi, coz vyzaduje od organizaci neustdlé zlepSovani bezpecnostnich opatfeni
a strategii obrany. Utoky nejenZe pfinaseji bezprostiedni operativni vyzvy, ale maji i dlou-
hodobé negativni dopady na reputaci a financni stabilitu postizenych entit. V dnesni dobé& se
stava zajisténi odpovidajici ochrany proti témto utoktim klicovym aspektem udrzitelného

podnikani v digitalnim prostiedi. [19]
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Obrazek 7: DDoS utok [42]

4.1 Ochrana serveru pied DDoS utoky

Distributed Denial of Service (DDoS) utoky ptedstavuji jednu z vaznych hrozeb pro online
herni servery. Tyto ttoky cili na pfetizeni sit€¢ masivnim mnoZstvim provozu pochazejiciho
z mnoha rozliénych zdrojii, coz vede k vypadkiim a naruseni sluzeb. Utoénici tyto titoky

realizuji pomoci takzvanych botnetli, které mohou obsahovat tisice kompromitovanych
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zafizeni. Spusti-li ito¢nik tok, vSechna tato zafizeni soucasné zasilaji datové pozadavky na

cilenou sit’, coz vede k jejimu pretizeni. [20]

Motivy pro spusténi DDoS utokti mohou byt riznorodé. V kontextu elektronickych her se
n¢kdy jedna o odplatu za prohrané hry nebo snahu o ovlivnéni vysledku hernich turnaji
kvili sdzkam a finanénim z4jmim. Vzhledem k vysokym ¢astkdm obihajicim v e-sportech,
kde se na velkych turnajich miize hrat o miliony dolarg, se stava DDoS atraktivnim nastro-
jem pro ty, ktefi se snazi ovlivnit vysledek pro vlastni zisk. [21]

Dalsim faktorem zvySujicim frekvenci DDoS 1tokt je zvySeny pocet hract online, ktery

byl zaznamenan béhem pandemickych opatfeni. S rostoucim poctem hracl online roste

1 pocet potencialnich cilll pro kyberzloCince, coZ znamen4, Ze potieba efektivni ochrany pred

vvvvv

V reakci na tuto hrozbu je pro provozovatele hernich servert klicové implementovat ro-
bustni bezpec¢nostni opatieni a technologie schopné odolavat t€émto utokim, aby zajistili ne-

pretrzity chod svych sluzeb a ochranili své hrace pied nezddoucimi prerusenimi. [21]

4.1.1 Predchazeni DDoS utoku

Pfedchazeni DDoS utokim ve svété online her je stale vice relevantni téma, zvlasté v dobé
rostouciho poctu hrach a rozsifeni online hernich platforem. Zajisténi ochrany jak jednot-
livet, tak celych siti vyzaduje komplexni ptistup. Hlavni obrannou linii tvoii peclivy vybér
poskytovatele hostingu, jehoZ infrastruktura by méla byt vybavena odolnymi firewall sys-
témy. Tyto systémy jsou schopné odolat zakladnim utokim a poskytnout potiebny ¢asovy
usek na reakci pti pokusu o pretizeni sité. Pro aktivni monitorovdni provozu je nezbytné
implementovat nastroje pro detekci neobvyklych vzorcl, coz umoznuje rychlou reakci na
prvni znamky DDoS utoku. Pro individudlni ochranu hraci je zasadni pouZivat zdravy sel-
sky rozum — vyhybat se otevirani podezielych e-mailii nebo stahovani softwaru z neovéte-
nych zdrojl. Nezbytnosti je také pouzivani kvalitniho antivirového softwaru a zejména VPN
(virtudlni privatni sit¢), které skryvaji vasi IP adresu a chrani vase pfipojeni prostfednictvim
Sifrované sit€. VPNs poskytuji nejen novou IP adresu, ale zajiSt'uji také Sifrované ptipojeni,
coz je klicové pro ochranu proti pokrocilym Utokim. Funkce jako kill switch ochrani vase
data v pfipadé, ze dojde k preruseni VPN spojeni, coZ zabraiiuje Uniku citlivych informaci.
Moznost zmény virtualni polohy mtliZe byt uzitecna pro ptistup k hrdm blokovanym v urci-
tych regionech nebo pro vstup do méné konkurenénich hernich servert. Ackoliv diive bylo

pouziti VPN v hernim pramyslu kvili zpozdéni povazovano za problematické, dneSni
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technologie VPN jsou vysoce optimalizovany pro minimdlni latenci a maximalni bezpec-
nost, coz je ¢ini idedlnim feSenim pro ochranu pied DDoS utoky v online hernim prostredi.

[22]
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Obrazek 8: Detekce DDoS utokt [41]

4.1.2 Financ¢ni dopady DDoS utoku

DDoS utoky ptinéseji organizacim vazné finan¢ni nasledky, které mohou vazn¢ ohrozit je-
jich operace a zisky. Jedna se o komplexni problém s nékolika aspekty, které primo ovliviiuji
hospodareni firmy. Prvnim a zjevnym dopadem je ztrata piijmt. Kdyz DDoS utoky zpomali
nebo zcela prerusi provoz online sluzeb, miize to znamenat okamzitou ztratu prodeje a kli-
entl, ktefi mohou prejit ke konkurenci, kterd nabizi stabilnéjsi sluzby. Toto je zasadni
zejména pro firmy, které se spoléhaji na online transakce, jako jsou e-shopy nebo finanéni
sluzby. Dal§im vyznamnym ndkladem je investice do opatieni na zmirnéni u¢inkd DDoS
utokl. Firmy mohou vybirat z riiznych technologii od dedikovanych hardwarovych feSeni
ptes cloudové sluzby az po hybridni modely, které kombinuji oba ptistupy. Tyto technolo-
gie, a€ nezbytné pro ochranu, pfinaSeji znané pocatecni i provozni ndklady. V neposledni
fad¢ se firmy mohou setkat s pozadavky na vykupné spojené s DDoS utoky, kdy Uto¢nici
pozaduji platby za zastaveni utoku. Tento typ vydirani pfidava dalsi finan¢ni tlak na organi-
zace, které se jiZ snazi feSit technické a operativni nasledky utoktll. Takto Siroké spektrum
s niZ se organizace musi vypotadat, a podtrhuje dilezitost proaktivniho pfistupu k jejich

prevenci a ochrané proti nim. [23][24]
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5 ANALYZA DAT

V uvodni kapitole se zamétim na podrobny pohled na analyzu dat, ktera predstavuje za-
kladni prvek pro pochopeni a vyuzivani obrovského mnozstvi informaci generovanych v
digitalnim véku. Zabyvam se zde technikami a systémy, jez umoziuji efektivni zpracovani
dat od jejich sbéru az po analyzu. Cilem je ukazat, jak spravné rozumét datiim a jak je trans-

formovat do srozumitelné a vyuZzitelné formy pro podnikéni, vyzkum nebo osobni rozvo;j.

Analyza dat je v této dob¢ nezbytna pro rozpoznani vzorct, trendti a pro predikci budoucich
vyvojl, které umoziuji organizacim i jednotlivelim adaptovat se na ménici se trzni a socialni
podminky. V této kapitole se podivdme na to, jak efektivné pfeménit surova data na uzite¢né

informace, které pomahaji v rozhodovacim procesu a strategickém planovani.

5.1 Zakladni pohled na analyzu dat

Analyza dat predstavuje kliCcovy proces, diky némuz miizeme systematicky vyhodnocovat
informace a odhalovat skryté vzorce, trendy ¢i vztahy. V dnesni digitalni éte, kdy se data
generuji v obrovskych mnozstvich ze vS§ech moznych zdroji — od socidlnich médii az po
transakéni zaznamy — se analyza dat stava nezbytnym ndstrojem pro pochopeni a vyuziti
téchto informaci. Schopnost interpretovat a vyuzivat tato data efektivné miize znamenat roz-

dil mezi Gspéchem a stagnaci jak v podnikani, tak v osobnim rozvoji. [25]

V praxi analyza dat znamena pfeménu surovych dat na srozumitelny format, ¢imz se otevi-
raji dvere k lepSimu rozhodovani a strategickému planovani. Napiiklad firemni analytici
mohou pouzit data k identifikaci nejproduktivnéjSich obchodnich praktik nebo ke zjisténi,
kdy a pro¢ doslo k poklesu trzeb. To umoziuje organizacim nejen reagovat na aktudlni trzni

situace, ale také predvidat budouci trendy a ptizptlisobit se jim. [25]

Pojem "analyza" sdm o sobé naznacuje proces zkoumdani a otazek typu "Jak?" a "Proc?".
Tento proces se neomezuje pouze na obchodni sektor; jeho aplikace jsou rozmanité a zasa-
huji do védeckych, zdravotnickych, technologickych a mnoha dalSich oblasti. Vyuzitim rtz-
nych analytickych metod, od deskriptivni po preskriptivni, mohou analytici pfedpovidat vy-
voj situaci a navrhovat opatfeni pro optimalni vysledky. Ve svété, kde data hraji stale vy-
znamngj$i roli, je zasadni, aby organizace i jednotlivci rozuméli, jakym zpisobem lze data
analyzovat a vyuzivat. Od porozuméni zakladiim az po slozité statistické modelovani, ana-
lyza dat se stdva nepostradatelnou soucasti strategického rozhodovéani a neustalého zlepSo-

vani. [25]
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5.2 Softwarové nastroje k analyze dat

V soucasném svéte, kde kazdym dnem ptibyvaji data v gigantickém mnozstvi, se stdva ana-
lyza dat zdsadnim nastrojem pro pochopeni a efektivni vyuzivani téchto informaci. Analyza
dat je proces, ve kterém jsou surova data ptetvarena do strukturované formy, aby bylo mozné
je Iépe chapat a vyuzivat pro rozhodovani. At uz se jedna o obchod, védu, zdravotnictvi
nebo technologie, spravna analyza dat umoznuje nejen rozpoznat soucasné trendy a vzorce,

ale také predikovat budouci vyvoj a adaptovat strategie podle aktuélnich potieb. [26]

Dnes, kdy je dostupné vice dat nez kdykoliv ptedtim, odhady naznacuji, Ze do roku 2025
mize celosvétovy objem dat dosdhnout 181 zettabytii. Tyto udaje pfichazeji z riznych
zdroji a jsou v rizné formée, coz vyzaduje sofistikované metody pro jejich zpracovani. Exis-
tuje mnoho softwarovych nastroji a technologii, které umoznuji efektivné zpracovavat a
analyzovat data, od jednoduchych nastroji jako je Excel, ktery je Siroce dostupny a snadno

vvvvvv

gramy pro datové modelovani. [27]

Analyza dat zahrnuje riizné techniky a metody, od zékladnich popisnych statistik az po slo-
reagovat na soucasné situace a pripravit se na budouci vyvoj. Jak softwarové nastroje,
tak 1 programovaci jazyky jako Python a R, se staly nezbytnymi pomocniky v tomto procesu.
Diky jejich schopnostem v oblasti analyzy, vizualizace a manipulace s daty mohou organi-
zace nejen 1épe pochopit své operace, ale také inovovat a prizpiisobovat se v neustale se

meénicich trznich podminkach. [26]
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Obrazek 9: Ukazka grafu generovaného pomoci Python Pandas [43]

Analyza dat je dnes povazovéna za kli¢ovou kompetenci v mnoha oborech a primyslech.
Znalost nastrojii a metod pro analyzu dat je nejen zadouci, ale ¢asto i nezbytnd pro ty, ktefi
chtéji byt Gspésni v modernim datove fizeném prosttedi. Bez ohledu na to, jestli jste student,
ktery se snazi vstoupit na trh prace, nebo zkuseny profesional usilujici o dalsi kariérni rist,
pochopeni a schopnost efektivné vyuzivat data, kterd vam mohou poskytnout vyznamnou

konkuren¢ni vyhodu. [26]
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6 METODY A NASTROJE PRO EFEKTIVNI TYMOVOU
SPOLUPRACI

V této kapitole se podrobné vénuji zakladim spravy softwarovych projekti, kterd je ne-
zbytna pro uspésné vedeni jakychkoliv projektl v oblasti softwarového vyvoje. Zamétuji se
na metodiky a nastroje, které umoziuji tymim efektivnéji spolupracovat a dosahovat stano-

venych cili. Od vyvoje novych aplikaci az po aktualizace existujicich systém.

6.1 Zaklady spravy softwarovych projekti

Sprava softwarovych projekti je kritickou disciplinou, ktera spoc¢iva ve vyuziti ovétenych
metod a systémil k dosazeni stanovenych cill. At uz se jednd o vyvoj novych aplikaci,
aktualizace stavajicich systému, spravu konfiguraci nebo testovani softwaru, spravna sprava
projektu umoziuje tymim efektivné navigovat komplexnim svétem softwarového vyvoje.
S pouzitim spravné platformy pro spravu projektii se mizeme vydat na cestu od napadu po
uspeésné dokonceni projektu ve spolecném digitalnim prostredi, které umoznuje tymu sdilet

informace a koordinovat aktivity. [32]

Spravné strukturovany proces spravy softwarového projektu se obvykle sklada z n¢kolika

zakladnich fazi:

Zahajeni — Na zacatku kazdého projektu stoji definice zakladnich pozadavki, coz muze
zahrnovat vSe od vyvoje novych aplikaci po opravy softwaru. Vyznamnym krokem je vy-
tvotfeni projektové charty, ktera slouzi jako oficidlni dokument obsahujici vSechny klicové
informace o projektu. Tato faze také zahrnuje ptipravu studie proveditelnosti, ktera posoudi,

zda jsou cile projektu realizovatelné s ohledem na dostupné zdroje a finance. [32]

Planovani — V této fazi projektovy tym spoleéné¢ formuluje plan, ktery definuje co,
kdy a jak bude v rdmci projektu realizovano. Dllezitymi soucdstmi planu jsou stanoveni
vystupll projektu a kritérii uspéchu. Tym déle identifikuje kli¢ové tikoly, stanovuje milniky
a urcuje zavislosti mezi tkoly. Efektivni planovani zahrnuje také spolupraci s dal§imi odd¢-

lenimi a sbér informaci, které mohou ovlivnit pribéh a uspéSnost projektu. [32]

Realizace — Béhem realizace probihd vlastni vyvoj softwaru, jeho testovani a revize.
Projektovi manazefi zde hraji klicovou roli v monitorovani priabéhu prace a zajistovani toho,
aby byly zachovany terminy a kvalita vystupl. Tato faze vyZaduje tizkou spolupraci a koor-

dinaci mezi v§emi ¢leny tymu a zainteresovanymi stranami. [32]
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Hodnoceni — V zavérecéné fazi projektu tym hodnoti dosazené vysledky a reflektuje, co bylo
isp&sné a kde jsou prostory pro zlepseni. Casto se pouZivaji retrospektivy, které tymu umoz-
nuji sdilet zkusSenosti a pripravit se na budouci projekty. Tato faze je zasadni pro kontinualni

zlepSovani procest a pro hlubsi porozuméni dynamice tymu. [32]

6.2 Nastroje pro spravu projektt a spolupraci v tymu

V modernim vyvoji softwaru je kliCové vybavit se nastroji, které zlepSuji komunikaci, ko-
ordinaci a sledovani pokroku projektt. Jednim z takovych nastroji je GitHub, coz je obli-
bena cloudova platforma pro hostovani Git repozitari. GitHub poskytuje bohaté grafické
rozhrani, které zjednoduSuje spravu verzi a spolupraci v tymech. Platforma je vybavena na-
stroji pro spravu projektl, které umoziuji pfizptsobit pracovni postupy podle potieb kon-
krétniho tymu nebo projektu. GitHub podporuje nejen neomezeny pocet repozitaii a spolu-
pracovnikll v bezplatném planu, ale nabizi 1 rozSifené funkce pro audit a online vyvojové

prostiedi v placenych verzich. [33]
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Obrazek 10: Funkce a moznosti GitHubu [44]

6.2.1 Kilicové funkce GitHubu

GitHub je zndmy svym Copilotem, nastrojem fizenym umélou inteligenci, ktery poméha
vyvojafim dopliovanim kodu a automatizaci opakujicich se tkold. Platforma umoZziuje
efektivné spravovat revize kodu a zadosti o zaclenéni zmén, coz usnadiiuje sledovani po-

stupu a spolupraci na projektech. Krom¢ toho GitHub poskytuje nastroje pro automatizaci
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rutinnich tkold jako jsou kontinudlni integrace a nasazeni (CI/CD) a projektova sprava.
Dutlezitym aspektem je také integrace s fadou externich sluzeb dostupnych na GitHub Mar-
ketplace, které rozsifuji jeho funkcionalitu. Pfistupnost na mobilnich zatfizenich umoziiuje
spravu projektd na dalku, coz je v dnesni dobé nezbytnosti. Bezpecnostni funkce, jako je
skenovani kodu a protokolovani akei, zajistuji vysoky standard ochrany a dodrzovani bez-
pecnostnich protokolt. Navzdory v§em témto vyhodam je nutné mit na paméti, ze efektivni
vyuzivani GitHubu vyzaduje znalost prace s piikazovym fadkem a git systémem, coZ muize

byt pro nékteré uzivatele bariérou. [33]

6.2.2 Vyvojarsky nastroj Chrome

Dal$im néstrojem, ktery je nezbytny pro kazdého vyvojate pracujiciho s webovymi techno-
logiemi, je vyvojaisky nastroj Chrome. Tyto néstroje jsou integrovany piimo do weboveho
prohlizec¢e Chrome a umoznuji vyvojairim provadéet upravy kodu, ladéni a optimalizaci we-
bovych stranek v redlném Case. Diky tomu, ze jsou piimo soucasti prohlizece, je prace s nimi
rychlé a neni potieba dalsi software. Nastroje poskytuji funkce jako jsou auditovani vykonu
stranky, které pomahaji identifikovat a feSit problémy s nacitdnim, a ladéni JavaScriptu, coz

je klicové pro zajisténi bezproblémového chodu aplikaci. [34]
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II. PRAKTICKA CAST
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7 HODNOCENI A ZLEPSENI HERNIHO ZAZITKU NA
SERVERECH SUPER PARBY

V oblasti multiplayerovych her, kde konkurence neustéle roste a hra¢i maji na vybér z vel-
kého mnozstvi alternativ, je diilezité udrzet si jejich pozornost a spokojenost. Herni servery
Super Paiby maji za cil poskytnout zabavny a poutavy herni obsah, ale také neustale sledovat

a zlepSovat herni zazitek. K dosazeni téchto cili vyuzivaji nékolik osvéd¢enych metod.

7.1 Ankety

Ankety pomahaji zjistit, co hraci prevazné vyzaduji nebo preferuji na serverech. Alespon
jednou mésicné je navrzena anketa, kterd upfesni, kterym smérem se vyvoj ma vydat.
Na zaklad¢ této zpétné vazby se pak mohou provadét cilené upravy, aby bylo zajisténo,
ze hrace bude obsah bavit. Pfipadné na cem by se mélo jesté zapracovat. Ackoliv se tento

zpusob ziskdvani dat od hract zda banalni, tak mnohdy prozradi ditilezité aspekty.

ZOBRAZIT ANKETU

Jak jsi se o nas dozvEd&l?

Od kamoZi
44%

Z oficialnich stranek SAMP / FiveM
6%

Z reklamy na SP
2%

YouTube
13%

Jinak

Hlasy: 104

Obrazek 11: Anketa z webu Super Parba [45]

7.1.1 Vyhodnoceni anket

Vyhodnoceni anket, ziskané z webového portalu Super Parba, zaméfeného ptimo na herni
server SAMP, s cilem zjistit, co se hrd¢im na serveru libi a co by chtéli zménit nebo vylepsit,

dopadlo nasledovné.

Lze pozorovat, Ze mezi hraci je velky zajem o sekci "Zadosti o UnBan/StiZnosti na admi-
nistratory", coz naznacuje, ze hrac¢i vyhledavaji interakci s administratory a feSeni problému
s Uty a hernim prostiedim. Tato informace miZe slouZit jako podnét pro zlepSeni komuni-

kac¢nich kanalii a procest feSeni stiznosti.
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Z ankety o slaveni Velikonoc vyplyva, ze hraci se radi zapojuji do tematickych udalosti, coz
je patrné z oblibenosti odpovédi "Hrat na SuperPaibé". Toto naznacuje, ze hraci ocenuji
socialni a komunitni aspekty hry, coz by mélo byt zvazeno pii planovani budoucich eventt

a aktivit.

V kontextu slaveni Valentyna je zfejmé, ze mnoho hraci tento svatek neslavi nebo nema
s kym slavit, coz ptindsi ptilezitost pro organizaci akci na serveru, které by mohly hracim

poskytnout zdbavu i béhem takovychto svatk.

Tato analyza je diilezitd pro budouci vyvoj a rozhodnuti, kterd se na serveru ¢ini. Jednim
z hlavnich zji$téni bylo, Ze nékteré otazky vyvolavaji vétsi ucast nez jiné. Vysledky ukazaly,
jaké aspekty hry a komunitni aktivity ptitahuji nejvice pozornosti, cozZ poskytuje cenné sme-
fovani pro dalsi rozvoj. Vzhledem ke zjisténi by méli spravei webu pravidelné aktualizovat
a opakovat ankety, aby mohli sledovat zmény v preferencich hract a aktivné reagovat na

nové veci.

Procentualni rozdéleni hlasd pp?leg zek
Naco se nejvice tésite v RZE 11

Esite se na letosni XMAS Party
Ktery typ akci mate nejradsi

Jak budete slavit Silvestr

Je GTA Vasi hlavni hrou

Jak budete slavit Valentyn

Jakou webovou sekci prohlizis n

Jak budete slavit velikonoce
Jakowu herni platformu vyuZivate

Jak jsi se o nas dozwédél

Obrazek 12: Vyhodnoceni anket ze Super Paiby

Na zéklad¢ poskytnutych dat z anket z druhého herniho serveru FiveM jsem provedl analyzu
preferenci hract v nékolika klicovych oblastech. Tato analyza mi poskytla uzite¢né nahledy

na to, co hrace na serveru nejvice zajima a jaké aspekty hry si ceni.
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Z dat je ziejmé, ze nové prostiedi FiveM a moznosti jsou pro hrace nejvyznamnéjsi novin-
kou, coz ukazuje silnou touhu po inovacich a rozsifeni herniho svéta. Tento zajem muize byt
pro administratory a vyvojare serveru motivaci k dal§imu rozvoji a pridavani novych funkei,

které mohou pfilédkat a udrzet vice hracu.

Dale se ukazalo, ze sociadlni aspekty hry, jako jsou setkani v hospodé nebo akce organizo-
vané adminy, jsou velmi populérni. Z toho také vyplyva, Ze nasi hraci jsou prevazné dospéli
a obsah musime pfizpusobit pro starsi vékovou kategorii. Tato skute¢nost mtize opét slouzit
jako klicovy prvek pro planovani budoucich eventii, kde by mél byt kladen vétsi diraz na
interakci mezi hraci.

7 v o

Vyznamna je také ptfitomnost novych hract, kterd naznacuje, Ze by server mél pokraovat
ve vzdélavacich a orientacnich aktivitach, aby témto novackiim pomohl 1épe se integrovat

do komunity.

Sezénni zmény, jako je ptidani snéhu béhem zimnich mésict, maji také podporu, i kdyz
s riznymi preferencemi ohledné trvani téchto zmén. Vyvojar serveru by mél zvazit tyto pre-

ference a najit vyvazeny pristup, ktery by vyhovoval vétSiné komunity.

Procentudini rozdéleni hlash podle otdzek

Prejes si snih na serveru

Aké eventy mate najradie)

Ma co se na FiveM nejvic tésite

Jakou zabavu mate nejradéji

Obrézek 13: Vyhodnoceni anket z FiveM



UTB ve Zliné, Fakulta aplikované informatiky 39

Celkovée vysledky anket poskytuji cenné informace, které by mély byt vyuzity k dalSimu
rozvoji serveru SAMP 1 FiveM. Tato zjisténi by méla byt povazovana za zéklad pro strate-
gické planovani a implementaci novych funkei a udalosti, které odrazeji zajmy a potieby

hraca.
7.2 Rozhovory s hraci

Kromé¢ anket se také organizuji pravidelné rozhovory s vybranymi hraci, které se datuji uz
od roku 2012. Tyto rozhovory poskytuji lepsi piehled o hracich a jejich pocitech na serveru,
nebot’ mohu prozkoumat specifické aspekty hrani, které ankety nemusi plné odhalit a také
nemusi byt presné. Diky tomu jsem ziskal nahledy do toho, jak hra¢i vnimaji nové funkce,
mapy €1 herni mdédy a co by si prali v budoucnu vidét. Pti vybéru ucastnik rozhovort je
dbéno na to, aby to byli zkuSeni a ovéfeni hraci ze serveri, coz zarucuje kvalitni a relevantni

informace.

Tito hraci jsou vybrani na zéklad¢ jejich dlouhodobé aktivity a zkuSenosti, coz umoznuje
ziskat hlubsi nahled na jejich potfeby v herni komunité Super Parby. Struktura rozhovort je
dana tim, jakou ma hra¢ na serveru pozici. Tazajici predklada piedem piipravené otazky,
na které hra¢ odpovida, ¢imz je zajisténo, ze diskuze zlistava ucelend a vysledky rozhovoru

jsou ptimo aplikovatelné pro dalsi vyvoj a zlepSovani serveru.

Jednou z klicovych otazek, kterd je kladena, je, jak se hraci dostali na server Super Paiby
a jaké byly jejich prvni dojmy a zkuSenosti. Toto pomahé pochopit, co pfitahuje nové hrace
a jaké aspekty hry byly v pocatecni fazi pro n¢ atraktivni. Dalsi Castou otazkou je jejich
aktualni nazor na Super Parbu. Mnozi hraci reflektuji zmény, které se na serveru udaly od
doby, kdy zaéali hrat. Casto zmifiuji, Ze server prosel mnoha zménami, jako jsou systémy
aut, domovl a celkové prostiedi herniho chatu. Vypovédi jako "Superparba se od dob,
co jsem zacal hrat, dost zménila," ukazuji, jak se vniméni serveru méni v pribéhu casu.
Rovnéz byli dotazani na budouci plany a ptéani na serveru, coz mi dalo pfedstavu o tom, co

hréaci oCekévaji a co by se mohlo vylepsit, aby byl server pro né€ i nadale atraktivni.

Také jsou dulezité rozhovory s adminy serveru, kde se zjist'uji jejich pohledy na fungovéni
serveru, co by chtéli zménit nebo co jim na serveru vadi. To umoznuje nejen 1épe porozumet
internim dynamikdm tymu, ale také zjistit, zda jim vyhovuje soucasny kolektiv a jaké maji
navrhy na zlepSeni prace tymu. Tyto informace jsou zésadni pro efektivni tymovou spolu-

praci a dal$i rozvoj serveru.
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7.3 Analyza hernich dat

Data generovana hrac¢i béhem hrani poskytuji obrovské mnozstvi informaci o tom, jak se na
serverech hraje. Sleduji se riizné metriky jako jsou nejcastéjsi Cinnosti hraca, Cas straveny
ve hte, nejpopularnéjsi herni mody a oblasti, které jsou navstévovany nejcastéji. Tyto infor-
mace umoznuji identifikovat trendy, které mohou ovlivnit budouci rozhodnuti o vyvoji

a zlepSeni herniho obsahu.

Pti sbéru a analyze dat se budu vyhradné soustiedit na herni server SAMP. Dtivodem tohoto
rozhodnuti je, Ze server FiveM je stale ve fazi beta vyvoje a nemé dostate¢né mnozstvi sta-
bilnich dat, ktera by mohla poskytnout spolehlivé a piesné analyzy. Hraci na serveru FiveM
stale experimentuji s novymi hernimi mechanikami, coZ znamena, Ze data z tohoto serveru
nejsou momentalné dostateCné reprezentativni pro vyvozeni efektivnich zavérti o chovani
a preferencich hract. Proto se zamétim na data z osvédceného a stabilniho serveru SAMP,
ktery ma jiz ustalenou hracskou zékladnu a poskytuje bohaté a konzistentni informace po-

ttebné pro efektivni analyzu.

Pro zpracovéani a vizualizaci dat z naseho serveru SAMP vyuziji programovaci jazyk Pyt-
hon, ktery je pro tyto ucely idedlni diky své flexibilit¢ a rozsahlé podpote knihoven.
K analyze dat pouziji knithovnu Pandas, ktera umoziuje efektivni manipulaci s daty a jejich
analyzu. Pro vizualizaci vysledki vyuziji knihovny Matplotlib a Seaborn, které mi umozni
vytvaret prehledné grafy a vizudlni reprezentace dat, jez pomahaji Iépe pochopit rozdéleni
avzorce v chovani hract. Tato kombinace néstrojit mi poskytne idealni prostiedi pro analyzu
a vizualizaci, diky ¢emuz mohu prezentovat data v srozumitelné a piistupné forme.

# Vizualizace primérnjich penéz po
plt.figure(figsize=(14, 8)) #
ax = grouped_data_by decade.plot(kin
ax.set_title('Primérné penize podle U
ax.set_xlabel( ' Urovedi')
ax.set_ylabel( Primérné penize’)
ax.set_xticklabels(['{int(x)} - {int(x+3)}’ % in grouped_data_by_decade.index], rotation=45)

p in ax.patches:

ax.annotate("{p.g ():,.8F)", (p.get_x() + p. et \udth() / 2., p.get_height()), ha='center’, va='center’, xytext=(8, 18), textcoords='offset points')
plt.tight layout() # Automatické upravemi paddingu aby se vie veilo do chrdsku
plt. show()

iroveé (po desitkdch)
kosti gra
color:
(po desit

# vbdr kLitoujch pronémnich pro analizu priméri o doliich statistik
key variables = [ "HODI! El ATA }-L \— 1
statistics = df[key_ var1ah1es] agg([‘nea1 ‘median’, ‘min’, ‘max', 'std’])

# Export statistik do Excel souboru

output_path = "C:/Users/Adam/Dokumenty/DetailedSta
pd.Excellriter(output_path, engine='xls
statistics.to_excel(writer, sheet_name='Statistiky’
workbook = writer.book
worksheet = writer.sheets['stati

# PFiddni formdtovdni (napF. formdt Eisel)
Format1 = workbaok.add furmat({ num_format': '#,##0.00'})
worksheet.set_column('B:7', 20, formatl)

print(f"Detailni statistiky byly exportoviny do souboru {output_path}"}

Obrézek 14: Ukazka kédu vizualizace priimérnych penéz podle Grovné
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7.3.1 Penize hracu podle Girovné na serveru

Na zaklad¢ analyzy dat ze SAMP serveru jsem zjistil zajimavé vzorce tykajici se primér-
nych penéz hraci podle urovné. Analyza byla provedena na datech hracu, ktera byla sesku-
pena do skupin po desitkach urovni. Vysledky ukazuji, Ze s rostouci urovni hrace se zvysuje
1 prumérny majetek. Tento trend je prevazné konzistentni a naznacuje, ze vyssi urovné jsou
spojeny s vétsi akumulaci financnich prostfedkd. Zvlasté vyrazny nartst primérnych penéz
jsem zaznamenal u hraci s urovnémi mezi 60 a 90, coz mize naznacovat, Ze tato uroviova
skupina ma pfistup k aktivitim nebo misim s vysokymi finanénimi odménami. Naopak nej-
nizs§i praméry penéz byly zaznamenany u novackl a hraca s Grovni nizsi nez 20. Toto je
pravdépodobné dano omezenym piistupem k lukrativnim moznostem vydélavani a pottebou

vice ¢asu na nauceni se a adaptaci na herni prostiedi.

Tato analyza poskytuje cenné informace pro vedeni serveru o tom, jak ekonomické pod-
minky ovliviiyji chovani a postup hract ve hie. MiiZe to také ndpomoci pii planovani bu-
doucich aktualizaci nebo zmén, které by mohly cilit na vyrovnani hernich ptilezitosti a zlep-

Seni herniho zéazitku pro nové a mén¢ zkusené hrace.
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Obrazek 15: Primérné penize podle Grovné hraci na SAMP

7.3.2 Apartmany a domy

Posledni data ze SAMP serveru ukazuji pfekvapivy trend ve vlastnictvi nemovitosti. Hraci,

ktefi na serveru stravili vice jak 50 hodin, vykazuji zna¢nou preferenci vlastnit hotel oproti
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domu. To je patrné z grafu, kde sloupec oznacujici majitele hotelll vyrazné prevysSuje pocet

téch, ktefi vlastni domy.

Toto zjisténi je zésadni, protoze vétsi zdjem o hotely mlze naznaCovat, ze hrac¢i nemaji
dostatek financi na jejich pofizeni nebo jim to z hlediska bydleni sta¢i. Naopak mensi pocet
hract s domem by mohl odhalovat néco o hernim prostiedi, mozna jsou domy mén¢ vyhodné
nebo dostupné. Je také mozné, ze néktefi hraci stale teprve pracuji na tom, aby si mohli

dovolit koupit dim, a proto zatim vyuzivaji hoteld.

Jasné z toho vyplyva, Ze pro hrace, ktefi jsou na serveru jiz del$i dobu a aktivné se zapojuji,
je vlastnictvi hotelu nebo domu populérni. Také je potfeba zminit, Ze bez hotelu nebo domu

nelze provozovat vlastni garaz a tim i pfivolani auta k hraci.

Viastnictvi nemovitosti hradi s vice nez 50 hodinami

3000 4

2500 4

2000 4

Pocet lidi

1500 4

1000 4

500 -

Ma Hotel Memna Ma Dam
Typ vlastnictwi

Obrazek 16: Vlastnictvi nemovitosti hra¢u na SAMP

7.3.3 Gangy a firmy

V analyze dat tykajici se gangi a firem jsem zjistil, Ze vé&tSina hraci s vice nez 50 odehra-
nymi hodinami nejsou soucasti zadné firmy ani gangu. Tento trend miZe naznaCovat nedo-
statek pfitazlivosti nebo piistupnosti téchto skupin na serveru. Déle se ukazuje zna¢ny rozdil
v poctu hract ve firméach a v ganzich: zatimco ve firmach pisobi 1451 hraci, v ganzich jen

698, coz predstavuje rozdil o vice nez 100 %.
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Tato nevyrovnanost by mohla byt diisledkem nedavné reformy, kterd omezila aktivity gangti
na serveru jako reakci na neukédznéné chovani. Do budoucna bych doporucoval tento rozdil

zredukovat a vymyslet pro gangy néjakou aktivitu, kterd by neohrozovala jiné hrace na ser-

veru.

Clenstvi ve firmé a/nebo gangu (vice neZ 50 hodin)

2000 -

1500 -

Pocet lidi

1000 -

500 4

Ea.l:lln'!;' Firma Firma a Gang Gang
Tp clenstwi

Obréazek 17: Clenstvi ve firm& nebo gangu na SAMP

7.3.4 Nejoblibenéjsi skiny

V ramci analyzy dat jsem se zamétil na skiny hracii serveru. Tato analyza zahrnovala iden-
tifikaci padesati nejpouzivanéj$ich skint s cilem posoudit, zda by bylo vhodné rozsiftit jejich
nabidku a zda je souCasny vybé&r dostate¢né rozmanity, aby vyhovoval riznym preferencim
nasich hraca.

Z rozdéleni vyplynulo, Ze nejvétsi pocet hracl na serveru pouziva defaultni skin, ktery se
automaticky pfifadi kazdému hraci hned po napojeni. Zménu skinu Ize pak provést bud’
v obchodech s oble¢enim nebo jakémkoliv zaméstnani. Vysoké pouzivani defaultniho skinu,

muze naznacovat, Ze hraci nejsou dostatecné motivovani k experimentovani s riznymi skiny.
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Dalsi dulezité zjisténi ukazalo, Ze vétSina skintl, které hraci voli, je Gzce propojena se za-
meéstnanim postavy, coz zdlraziuje vyznam role-play aspektu na nasem serveru.

Top 50 nejoblibenéjsich skind (vice nez 50 hodin)
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Obrazek 18: Top 50 nejoblibenéjsich skinti na SAMP

7.3.5 Rozdéleni zaméstnani

Na serveru Super Parby je nabizena Siroké Skala zaméstnani, celkem az 21 rtiznych profesi,
z nichZ si hra¢i mohou vybirat podle svych z4jmu a preferenci. Cilem je zajistit, aby bylo
kazdé zaméstnani vyvéazené a nabizelo srovnatelné piilezitosti a vyhody oproti ostatnim, coz

je dilezité pro udrZeni ekonomiky na serveru.

Podrobna analyza ukézala, Ze se tomu na serveru daii velmi dobfe. Zvolil jsem k posouzeni
vSechny registrované hrace s vice nez 50 nahranymi hodinami, coZ mi umoznilo ziskat ty-
picky vzorek pro hodnoceni ekonomické rovnovahy mezi riznymi zaméstnanimi. Vysledky
naznacuji, Ze snaha o rovnovéhu je U€inna a Ze zaméfeni na ekonomickou rovnovahu mezi

riznymi profesemi jde spravnym smérem.
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Diky tomu lze na serveru pokraovat v nastavovani a prizptisobovani hernich mechanismii

tak, aby podporovaly rovné podminky pro vSechny hrace, bez ohledu na to, které¢ zaméstnani

si vyberou.
Rozdéleni zaméstnani pro hrace s vice nez 50 hodinami
Rybaf Prostitutdyic sutobusu
Dozorce .
Hasié Palicie
Rozvazed pizzy

Pravnik
Popelaf

Pobieini straz
Taxikar

Ridi¢ kamionu
Vijak

Bezpecnostni sluzba

Mechanik

nezamestnan

Dealer Movinar

Zdravotnik

Filot

akuza
Ruska mafia

Obrazek 19: Rozdéleni zaméstnani hra¢u na SAMP

7.3.6 Hratelnost na serveru

V rémci analyzy hratelnosti a sledovani poctu hraci na serveru SAMP je zajistén aktivni
monitoring pifimo v klientu hry. Hratelnost je povaZovana za kli¢ovy faktor pro udrZeni za-
jmu a spokojenosti hract, ackoliv je nékdy téZzké ji pfimo ovlivnit kvili dynamické povaze

online interakci.

Pro dlouhodobé sledovani a analyzu poctu hraci je vyuzivan web TrackyServer [28], ktery
poskytuje automatické statistiky. Tato stranka je dobrym nastrojem, nebot’ zobrazuje nejen
aktualni pocet hraci na serveru, ale také informuje o dostupnosti serveru a nabizi kompletni
statistiky aktivnich hract. Diky témto datim lze efektivné sledovat a analyzovat trendy

v pritomnosti hraci, coz nasledné miize byt vyuzito pro planovani a ptizptisobeni serveru.
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Obrazek 20 Statistika z webu TrackyServer [28]

7.4 Socialni média a fora

Socialni média a herni fora jsou bohatym zdrojem zdmérné zpétné vazby od hrac. Moni-
torovanim diskuzi a piispévki na téchto platforméach lze ziskat dalsi piehled o tom, co hrace
na serverech Super Pafby nejvice bavi, frustruje nebo co by si prali vylepsit. Tento pfimy
kandl komunikace s nimi umoziiuje rychle reagovat na problémy a zapojit se do dialogu

s komunitou.

Na Facebooku Super Parby [29] se pravidelné sdili fotografie z riznych akci a oznameni
planovanych novinek, které se chystaji na naSe servery. Tato strategie pomaha budovat oce-
kavani a zajem hraci, ktefi se tési na nové funkce a sdileji tyto ptispévky mezi svymi prateli.
Cilem je zvysit popularitu a viditelnost naSich servert, pficemz socialni média poskytuji

efektivni platformu pro dosaZeni tohoto cile.

Kromé Facebooku provozuje Super Patba také YouTube [30] a TikTok [31], kde pravidelné
nahravaji videa, kde ukazuji rizné novinky z hernich servert. Videoklipy zahrnuji ndhledy
na to, co mohou hraci na serverech zazit a jaké herni scény si mohou uzit. Toto je klicové

pro schopnost predstavit herni svét novym nebo potencidlnim hra¢im a zéroven udrzovat
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stavajici komunitu informovanou a zapojenou. Mimo jiné tato videa umoziuji komunikovat
s hraci na osobngjsi Grovni a vytvafet tak druhou, digitaln¢ propojenou komunitu, ktera je

stejn¢ dulezita jako ta hrajici pfimo na serverech.

7.5 Komunikace a FeSeni technicky problému

Komunikace s hraci v ptipadé technickych problémti nebo vypadkd na serverech Super
Paiby je zasadni pro udrzeni herni komunity. Pro zaznamenavani chyb a vypadki je nasazen
integrovany systém hlaseni chyb, ktery umoziuje efektivné reagovat na technické problémy.
Hréci maji 1 moznost reportovat chyby pfimo na Discordu, coz je neoficidlni, avSak rychla
cesta komunikace. Pro méné urgentni chyby, které neovliviiuji bezprostiedni provoz serveru,
1ze na webovych strankach vyuzit specialné ur¢enou sekci pro jejich hlaseni. Tyto chyby
jsou pak systematicky zpracovavany, testovany a fesSeny v rdmci To Do listu, coz zahrnuje 1

vydéavani oprav. Tento proces umoziuje udrzovat server v optimalnim stavu.

— ODESLAT
=) Diskuzni forum » Server - SAMP » Chyby/Ndvrhy na vylepseni serveru

Predmét:

Nastaveni:
Vypnout smajliky

Oznémit vieZeni nového pispévku

Vybrat soubor | Soubor...ewbrén

Max velikost souboru: 152.59ME / povolené typy souberd: .gif jpg png 2ip .ar tar 7z / Maximéini pocet piloh: 5

Otézka Zavést?

Obrazek 21: Formulat pro hlaSeni chyb

7.6 Ochrana osobnich udajia hracia

Na serverech Super Parby je kladen velky diiraz na vyznam o ochran¢ osobnich udajt hraca.
Pti sbéru dat se omezuje pouze na nezbytné informace pottebné k hrani, jako jsou uzivatelska

jména a e-mailové adresy pro mozZnost obnovy hesel. Dlrazné se vyhyba shromazd’ovani
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citlivéjsich tdajt, jako jsou skute¢na jména nebo adresy uzivatelii. Veskery sbér a zpraco-
vani dat je navic pln€ v souladu s nafizenim GDPR, coz zahrnuje ziskani souhlasu uzivatelii
se zpracovanim jejich osobnich udajii. Tento pristup umoziuje nejen respektovat soukromi

hracu, ale také posilit davéru v tuto herni platformu.

Hlavnim cilem je poskytnout hra¢im prostiedi, kde mohou prozivat svijj virtudlni zivot od-
déleny od reality. Tento koncept je navrzen tak, aby hra¢i méli moznost uniknout z kazdo-
denniho Zivota a ponofit se do svéta, kde mohou prozkoumavat, interagovat a tvofit bez

omezeni realného svéta.

7.7 Etické vyzvy na hernich serverech

Pti provozovani serveri Super Parby se Celi nékolika specifickym problémiim, mezi néz
patii zejména etické otazky. Vyznamnym problémem je chovani, kde se vyskytuje nadavani
na adresu rodiny hracu, coz je povazovano za zadvazné poruSeni pravidel a etickych zasad.
Admini, ktefi hlidaji chat, se snazi proti tomuto chovani aktivné bojovat, a udrZzovat tak po-
zitivni a respektujici atmosféru na serverech. Krome toho se také potykaji s projevy rasismu,
coz je dalsi problém, ktery fesi s maximalni prioritou. Snaha o vytvofeni respektujiciho her-

niho prostiedi je kliCova, a proto jsou tyto otazky feSeny s velkou vaznosti a diislednosti.
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8 TYMOVY VYVOJ HERNICH SERVERU

Tymovy vyvoj na hernich serverech povazuji za zasadni pro efektivitu a spolupraci, ktera
tvori zaklad uspésného rozvoje a spravy herniho prostiedi. Jsem presvédéeny, Ze oteviena
a vzajemna spoluprace mezi vyvojafi, spravci a hraci je klicova pro neustalé zdokonalovani
a udrZeni kvality hrani na serverech. Aby byl zajistén hladky priabéh komunikace a koordi-
nace prace, jsou vyuzivany nastroje jako Discord, sdileny Google Excel a webova stranka

SuperParba.eu.

8.1 Role a odpovédnosti v tymu vyvojaru hernich serveri

V tymovém vyvoji hernich serverti, zejména na platformach jako jsou SAMP a FiveM, hraje
kazdy €len tymu kli€ovou roli. Struktura tymu se sklada z nékolika trovni, kde kazda ma

své specifické role a odpovédnosti.

Hlavni administratofi berou na sebe nejvyssi zodpovédnost. Maji nejvyssi pravomoci
v ramci serveru, coz zahrnuje rozhodovani o klicovych aspektech spravy a strategie serveru.
Jsou zodpovédni za hlavni smér vyvoje serveru véetné implementace novych funkci a feSeni

kritickych problémi, které mohou ovlivnit celkovy provoz a stabilitu herniho prostiedi.

Server administratoii maji na starosti denni spravu a udrzovani potadku na serveru. Jejich
ukoly zahrnuji hlaseni chyb, feSeni konflikti mezi hraci a zajisténi, Ze interakce na serveru
probihaji v souladu s pravidly a etickymi standardy. Tito administratoii jsou ¢asto prvni

kontaktni bod pro hréace, kteti potfebuji pomoc nebo maji stiznosti.

Moderatoii serveru pomahaji administratorim v udrzovani potfadku, ale ¢asto se zamétuji
vice na komunitni aspekty jako je moderovani chatii a for. Zajistuji, ze diskuze zistavaji

produktivni a Ze jsou dodrzovany komunitni smérnice.

Testefi moda jsou zodpovédni za testovani novych funkci, médi nebo aktualizaci pied je-
jich zavedenim na server. ZajiStuji, Ze novinky jsou bez chyb a plné¢ funkéni, coz poméaha
pfedchazet problémim po jejich spusténi na Zivém serveru.

Specializovani spravci

e Spravce akci: Tito spravci planuji a koordinuji herni udalosti a soutéze, které zvySuji
angazovanost a zdbavu na serveru.

e Spravce podvodi: Zabyva se detekei a feSenim podvodl a cheat enginli v hernim

prostiedi.
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Spréavce ztrat: Je zodpoveédny za feSeni situaci, kdy hraci ptichdzeji o data nebo herni

aktiva.

Spravce CEO a Crew: Spravuje vyznamné hracské skupiny a zajistuje, ze jejich €in-

nost je v souladu s pravidly serveru.

Organizatoti akci: jsou ¢lenové tymu specializujici se na organizovani a provadeéni

riznych zavodu, soutézi a eventl, které se konaji v pribéhu dne. Jsou klicovi pro

udrzeni dynamiky a zdbavnosti serveru.

— NASTYM
\ =R YT A
\\j/ ﬁ'll ]I‘ ﬁ‘]_ *?_H_ ‘_r— 'A;-“_'—\;\ 1 _/i_\l |_J
Nick Omluvenka Funkee Vizitka
SuperPafba
& ATom, A stor serveru - SAMP X
administrtor webu
gy Ben_ NE Hlavni administrétor serveru - SAMP X
A Brate NE Hiavni administrator webu X
g LoadiNg NE Hiavni administrator serveru - SAMP &
SERVER ADMINI
Nick Omluvenka Funkce Vizitka
@ checkms NE Server modertor - SAMP &
Domes . Server admin - SAMP ®
& Dome b Porotce pUB 4
Server admin - SAMP
A Kacka NE X

Obrazek 22: Clenové tymu [46]

8.2 Nastroje urcené ke komunikaci nebo vyvoji

Discord slouzi jako primarni komunikacni platforma, kde probihaji veskeré diskuze, plano-

vani novinek a rychld vyména informaci mezi tymem. Jeho strukturovany piistup ke kana-

Iim a skupinam umoznuje lidem efektivné fesit rtizné aspekty vyvoje hernich serverd,

od technického feSeni problémi po vymysleni novych hernich prvka.

Sdileny Google Excel se pak vyuziva pro organizaci a sledovani ukol, planovani projekta

a ukladani dtlezitych dat, kterd se tykaji vyvoje a spravy herniho serveru. Tento ndstroj
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vSem, co maji pfistup, umoziuje udrzovat prehled o postupu prace a efektivné distribuovat

zdroje a tkoly mezi ¢leny tymu.

8.2.1 Discord skupina

V ramci tymu je nepretrzitd komunikace klicova, zvlasté kdyz se objevi urgentni problémy
vyzadujici okamzitou pozornost. K tomu ucelu se pouziva Discord, coz umoziuje rychle
reagovat na jakékoliv situace, kdyz je dany ¢len tymu oznacen ve zprave. Discord také po-
skytuje strukturované prostiedi s kanaly specificky vytvofenymi pro SAMP a FiveM, kde
kazdy kanal slouzi pro diskuzi a feseni konkrétnich témat nebo problémi. Kanaly na Discord
serveru jsou organizovany do nékolika kategorii. Jako jsou hlavni testing, hratelnost, akce,

aktualizace, napady na vylepSeni a dalsi.

Toto rozdéleni umoziuje udrzet diskuze zamétené a efektivni. Kazdy kanal se specializuje
na urcitou oblast vyvoje a spravy serverd, coz zajist'uje, ze relevantni informace a diskuze
jsou snadno piistupné pro vSechny ¢leny tymu, kteti potiebuji byt informovani nebo se po-
dileji na konkrétnich ukolech. Tento systém podporuje rychlou vyménu napadu a efektivni
feSeni problém, cozZ je nezbytné pro dynamicky a inovativni vyvoj hernich servert.

WELCOME

welcome-a-system

FIVEM TEST

hratelnost

hlavni-testing

pokec-s-at

Obrazek 23: Kanaly v Discordu

8.2.2 Sdileny Google Excel

V tymovém vyvoji hraje klicovou roli také Google Excel, ktery je sdilen mezi vSemi ¢leny
tymu a slouzi jako centralni néstroj pro evidenci chyb, navrhii a dalSich klicovych informaci.
Struktura tohoto dokumentu je peclivé organizovana, takZe prvni fadek kazdého nového za-
znamu je vzdy oznacen Cervené s napisem "neopraveno", coz jasné€ signalizuje, ze dand za-
leZitost vyZzaduje pozornost a feSeni. Jakmile je problém nebo névrh vyfesen, barva zdznamu

se zméni na zelenou a je oznacen jako "opraveno".



UTB ve Zliné, Fakulta aplikované informatiky 52

Tento systém umoznuje udrzet piehled o stavu ukola a zajistuje, Ze Zadny problém nezii-
stane bez povSimnuti. Excelovy dokument obsahuje také dalSi nezbytné sekce, jako je na-
priklad "lang", kde jsou zaznamenany vSechny bud’ planované nebo jiz aktivni novinky pro
hrace. Tato sekce je zdsadni pro planovani a oznameni nadchazejicich funkci a aktualizaci,

které zvysuji hracsky zazitek a podporuji komunitni zapojeni.

Dale dokument obsahuje informace o odménach, ID vozidel, seznam vSech dostupnych pfi-
kazii pro adminy i hrace, aktivni porty na map¢, popis leveld, navrhy na povolani, skiny
a mnoho dalSiho. Tyto informace jsou neocenitelné pro spravu a rozvoj hernich servert,
protoze poskytuji vSechny potfebné detaily na jednom misté a umoziuji tymu rychle reago-
vat na potieby a ptani hrach. Tato pecliva organizace a snadny ptistup k datim jsou zékla-

dem efektivni spoluprace a neustalého zlepSovani hernich serverd.
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9 NAVRH A IMPLEMENTACE INOVATIVNICH PRVKU

Mym tkolem bylo navrhnout a implementovat inovativni prvky na herni server provozo-
vany na platformé FiveM, ktery se potyka s vyzvami spojenymi s komplexnosti ovladani
hry. Vyzvy, s nimiz se setkdvali jak novi, tak zkuSeni hraci, spocivaly v obtiZznosti osvojeni
zakladnich hernich prikazii a v opakovaném a ¢asové naro¢ném zadavani téchto prikazi do
konzole. V reakci na tuto problematiku jsem vyvinul a spole¢né s tymem implementoval
Quick Menu, inovativni uzivatelské rozhrani, které je integrovano ptimo do herniho pro-
sttedi FiveM. Toto rozhrani umoznuje hra¢iim snadny ptistup k nejcastéji pouzivanym funk-
cim a ptikaziim, coZ vyrazné¢ zjednodusuje interakci s hrou a zlepSuje celkovy zazitek z hrani.
Implementace tohoto Quick Menu pfinesla vyznamné zlepSeni v interakci hract se serverem,
nebot’ jim umoznila rychlejsi a pohodInéjsi provadéni béznych akci bez nutnosti opakova-
ného zaddvani ptikazii do konzole. Vysledkem je efektivnéjsi hrani a zvySena spokojenost

hraca na serveru.

9.1 Navrh a implementace Quick Menu

Pti vyvoji a spraveé hernich serverti na platformé FiveM jsem narazil na klicovy problém,
ktery ovlivituje jak nové, tak stavajici hrace: slozitost a nedostatek intuitivnosti pfi pouzivani
hernich ptikazl. Novi hraci se Casto potykaji s osvojenim zakladnich ptikazii potfebnych pro
efektivni hrani, zatimco zkuSeni hra¢i musi opakované a ru¢né zadavat ptikazy do konzole,
coz miize byt ¢asove narocné a nékdy frustrujici.

Jako feSeni tohoto problému jsem navrhl a nasledné s pomoci vyvojare serveru implemen-
toval Quick Menu, kter¢ je integrovano ptimo do uzivatelského rozhrani FiveM a je aktivo-
vano stiskem klavesy F1. Toto menu je navrzeno tak, aby bylo intuitivni a snadno navigo-
vatelné 1 pro technicky méné zdatné uzivatele. Po aktivaci klavesou F1 se hraciim zobrazi
vizualné propracované menu, které jim umozni snadny piistup k €asto pouzivanym funkcim
a ptikaziim. Menu zahrnuje moZnosti jako pfivolani vozidla, kde hra¢i mohou okamzité pfi-
volat jakékoliv vozidlo z jejich garaze, statistiky o hraci, které nabizi rychly piehled o hra-
covych statistikach, pristup ke gardZzi, ktery umoZziuje zobrazeni seznamu vsech vozidel
v hracové vlastnictvi, emote menu pro snadny vybér a pouZiti emoci pro interakci s ostatnimi

hré¢i, a dalsi rychlé akce obsahujici dalsi casto pouzivané funkce.

Implementace tohoto Quick Menu vyrazné zlepSuje celkovy zazitek hracl na serveru, nebot

Jjim umoziuje rychleji a efektivnéji provadét rutinni akce bez nutnosti opakovaného zadavani
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prikazi do konzole. Toto feSeni nejenze zvysuje efektivitu, ale také podporuje lepsi uziva-

telsky komfort a celkovou spokojenost hracii na serveru.

9.1.1 Design Quick Menu

Pfi navrhu Quick Menu pro FiveM server jsem se rozhodl inspirovat kruhovym stylem,
ktery je jiz zndmy z her jako GTA V. V této hie je uzivatelské rozhrani pro vybér radia nebo
zbrani intuitivné ovladané mysi, coz usnadnuje a zrychluje ptistup k riznym funkcim béhem
hrani. Tento pfistup k designu jsem zachoval, protoze je vizuadlné ptivétivy a hraci jsou na
n¢j jiz zvykli.

Navic jsem pfemyslel o rozsifeni moZnosti menu tim, Ze bych do néj zaclenil podpoloZky.
To by hra¢lim umoznilo pfistup k dal§im funkcim bez potfeby navigace mimo hlavni menu.
Naptiklad, kdyz hrac¢ chce pfistupovat k informacim o své garazi, nemusi opustit Quick
Menu a hledat relevantni sekci jinde. V ramci tohoto menu by kazda volba méla svou vlastni
ikonu, ktera by jednoznacéné indikovala jeji funkci. Napiiklad ptikaz pro otevieni gardze by
m¢l ikonu garaze. Prave tyto ikonky by usnadnily rychlou orientaci a zlepSily uzivatelskou
zkuSenost tim, ze by hraci ihned vidéli, co jednotlivé ikony znamenaji, aniz by museli Cist

textové popisky.

Navic bych chtél zachovat konzistenci umisténi polozek. Chci, aby hra¢i méli jistotu, ze
kdyz si zvyknou na polohu urc€ité ikony nebo funkce v menu, zlstane jeji umisténi stejné
nebo se zméni pouze minimalné. Toto rozhodnuti je zasadni pro rychlost a presnost ovladani,
coz je klicové zejména v dynamickém hernim prostfedi, kde mize kazda sekunda ovlivnit

vysledek hry.

Obrazek 24: Ukazka Quick Menu
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9.1.2 Implementace

V navaznosti na ndvrh a podrobny popis jsme se pustili do implementace Quick Menu.
Vzhledem k tomu, ze hra podporuje technologie HTML, CSS a JavaScript, rozhodli jsme se,
ze Quick Menu bude implementovano jako HTML stranka. Tato stranka ptekryje herni roz-
hrani a umozni hra¢lim ovladat nejcastéji pouzivané funkce hry intuitivné a rychle. Vytvo-
fené Quick Menu funguje na principu, ze kazdy vybér z menu generuje herni ptikaz, jako by
byl hra¢em zadan ru¢né do konzole, coz nasledné aktivuje odpovidajici akci ve hie. Cela
tato funkcionalita byla integrovdna pifimo do herniho systému prostiednictvim slozky

'resources' a je spousténa pomoci skriptu v jazyce Lua.

1 |‘use strict’;

var menultems = [
{
id: "Help',
title: "Help',
icon: "#help’,
items: [
{id: 'help’,title: 'Help list'},
{id: 'prikazy’,title: ‘Prikazy'},
{id: 'nastaveni’,title: 'Nastaveni'},
{id: 'jobs',title:'Zaméstnani'},
{id: 'donate’,title: ‘Donate’},
{
id: 'Novacek',
title: "'Novacek',
icon: "#more',
items: [
{id: 'novacek’,title: "Jak zacit'},
{id: 'tutorial’,title: 'Tutorial'},
{id: 'level’,title: 'Mij level'},
{id: 'levels’,title: 'Level list'},
{id: 'salony’,title: 'Autosalony'},
{id: 'penize’,title: 'Penize'},

Obrézek 25: Ukazka kédu z implementace Quick Menu

9.1.3 Testovani

Testovani nové implementovanych funkci, jako je Quick Menu, provadime na nasem sou-
kromém FiveM testovacim serveru, ktery je dostupny pouze pro adminy. Tento piistup
umoznuje tymu provadét testy v kontrolovaném prostiedi, diky ¢emuz mohou odhalit a opra-

vit potencialni problémy dfive, neZ se dostanou na hlavni server.
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Do procesu testovani se zapojili testefi, kteti méli za kol provéfit funkEnost vSech aspektii
Quick Menu, véetné riznych volacich ptikazl, které menu nabizi. Pii testovani byla odha-

lena zdvazna chyba, ktera branila uzavieni Quick Menu. Nastésti byla tato chyba diky vcas-

nému oznameni nasimi testery rychle identifikovana a opravena.

Obrazek 26: Testovani a optimalizace Quick Menu

9.2 Navrh a implementace Wall Ramp

Na FiveM serveru jsou mezi hraci oblibené sekundarni formy zabavy, jako jsou razné
eventy, které jim poskytuji alternativu k bézné hratelnosti a zdrovenn poméhaji udrzovat je-
jich aktivitu. Je proto dulezité, aby byla tato nabidka eventi pravidelné rozSifovana a aktua-
lizovéna, coz pfinasi hra¢iim nové vyzvy.

V této souvislosti jsem navrhl implementovat Wall Rampy na nas server. Wall Rampy jsou
oblibenym prvkem, ktery pfitahuje jak mistni, tak zahrani¢ni hrace a nabizi jim vyzkousSet si
inéco jiného. Na ,,wallrampéach* se hra¢ mize naucit Iépe ovladat své vozidlo a také soutéZit

s ostatnimi, kdo z nich zajede lepsi Cas.
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Obrazek 27: Ukazka chybného checkpointu u Wall Rampy

9.2.1 Implementace

V ramci implementace novych prvki do hry, konkrétné Wall Ramp, jsem vyuzil map editor
pro sestaveni mapy, ktera byla nasledné exportovana do formatu pro FiveM. Proces vyZado-
val pe€livou pfipravu a technické znalosti, nebot’ z exportovaného formatu JSON bylo nutné
extrahovat vSechny relevantni objekty a nasledné je adekvatné implementovat do herniho

prostiedi FiveM.

9.2.2 Testovani

Béhem testovaci faze implementace Wall Ramp jsme se setkali s technickymi obtizemi,
zejména co se tyce umisténi checkpointl. Tyto checkpointy maji za kol zajistit, aby hraci
projeli pfedem stanovenou trasou, avSak byly nesprdvné rozmisténé, coz zplsobovalo
znacné komplikace v pritbéhu testovani. Hlavnim problémem bylo, ze mnoho z téchto chec-
kpointd se nachazelo na zemi nikoli ve vzduchu, jak mélo spravné byt, coz hra¢lim znemoz-
fovalo jejich fadné projeti. Reseni této situace vyzadovalo manuélni upravy Z osy jednotli-

vych checkpointti, aby bylo moZné je spravné umistit zpét do piivodni pozice.
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ector3(-18:
{pos=vector3(-1694. (
{pos=vector3(-1714.74,3118.67,32.558)},
{pos=vector3(-1828.12,3189.8,32.5

vector3(-2137.(
vector3(-2199.78,3281.7

Obrazek 28: Ukazka pozic checkpointli
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10 ZABEZPECENI HERNIHO SERVERU SUPER PARBY

Herni servery Super Patrby prosly vyraznym vyvojem od svych skromnych poc¢atka na za-
kladnim SAMP hostingu az po vyspé€lé bezpecnostni strategie. Pfechod od sdileného hos-
tingu na dedikované VPS a nakonec k sofistikovanému feseni s antidos ochranou odrazi

nartistajici potfebu zabezpeceni a stabilnosti.

10.1 Pocateéni faze

Ve svych zacatcich se herni SAMP server Super Patba potykal s nastrahami sdileného hos-
tingu, ktery, ackoliv byl ekonomicky vyhodny, pfedstavoval riziko okamzité¢ho vyfazeni pii
prvnim naznaku DDoS utoku. Z divodu absence jakékoliv formy ochrany bylo prostiedi
nestabilni a zranitelné. Tato pocate¢ni etapa byla definovana skromnymi prostiedky, kdy
server béZel na bézném VPS, poskytujicim SAMP servery za symbolickych 50 K¢ mési¢né.
Limitace sdileného vykonu a sitové kapacity vyustily v nutnost pfechodu na VPS, coz ptred-
stavovalo prvni krok k samostatnosti a hledani robustné;jSich feSeni pro zajisténi bezpecnosti
a stabilniho provozu. Tato faze odhalila nejen nedostatky zakladniho hostingu, ale také ne-
zbytnost investovat do vlastni infrastruktury, aby bylo mozné zajistit nepietrzity a bezpecny

herni zazitek pro komunitu hract Super Parba.

10.2 Pfechod na VPS

Po pocatecnich komplikacich s nestabilitou a omezenimi sdileného SAMP hostingu piisel
pro Super Parbu ¢as na zdsadni rozhodnuti — ptfechod na VPS (Virtualni Privatni Server).
Tento krok symbolizoval nejen snahu o ziskani vétsi kontroly nad provozem a zdroji, ale
také prvni stfet s realitou sofistikovanéjSiho hostingu. Na rozdil od ptedeslého hostingu, VPS
poskytovalo sdileny vykon, ktery byl o dost znatelny. Zjisténi, Ze i pfes vyhody VPS muze
byt server stale zranitelny vici DDoS ttokiim, bylo pro tym Super Patby dilezitym momen-
tem. Ukazalo to na nezbytnost dalsiho vyzkumu a implementace specifickych bezpecnost-
nich opatfeni, kterd by server ochranila pfed moZznymi ttoky. Nasledné hledani hostingu
s antidos ochranou a vyvoj vlastnich filtri a obrannych mechanismi bylo velkym krokem
ve vyvoji serveru. ZkuSenost s pfechodem na VPS a naslednymi bezpecnostnimi vyzvami
pfedstavovala pro Super Patbu dileZité rozhodnuti — 1 v digitdlnim prostfedi, kde technolo-
gie nabizi zdanlivé neomezené moznosti, existuji specificka rizika a hrozby, kterym je tfeba

éelit.
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10.3 Dedikovany server

Volba dedikovaného serveru znamena, ze hardware je vyhradné¢ vyhrazen pro herni apli-
kace. Tento pfistup eliminuje rizika spojena se sdilenym hostingem, kde vykon mize byt
ovlivnén aktivitami jinych uzivateli na stejném serveru. Dedikovany server nabizi plnou
kontrolu nad konfiguraci systému, coz umozinuje optimalizaci vykonu specificky pro herni

platformu.

Na serverech SAMP 1 FiveM byl vybran dedikovany server a tato volba se ukazala jako
velmi uspeés$na. Diky tomu je mozné zajistit stabilni, vysoce vykonné herni prostfedi pro
hrace. Spokojenost s timto feSenim je vysoka a server Super Parby je stale aktivni a dobie
prosperujici.

DPH CEMA ZA M2 CELKEM BEZ DPH CELKEM 5 DPH

1 més. Prondjem dedikovaného serveru 21 % 3 719,01 Ké 3719,01 Ké 4 500,00 Ké
- AMD Ryzen 9 5900X
-128GB RAM
= 2¥1TB 55D
- Anti-DDo5
(11.3. 2024 ->11. 4. 2024)

1 més. Prondjem dedikovaného serveru 21 % 2 057,85 Ké 2 057,85 K¢E 2 490,00 Ké
- Intel Xeon CPU E3-1270 V2
- 32GB RAM
- 2x500GE Ss5D
- Anti-DDo5
(11. 3. 2024 ->11. 4. 2024)

Obrazek 29: Faktura provozovanych servert

10.4 Zvladani specifickych typu utokii

Po ptechodu na dedikovany server a s nartstajicim poctem a sofistikovanosti titokli tym
Super Parby celil vyzve zvladnout specifické typy DDoS utoki. S nové ziskanym prostfedim
a moznostmi dedikovaného serveru pfiSla i nutnost implementovat sofistikovanéj$i obranné
strategie. Detailni analyza atokii odhalila Sirokou Skalu taktik, které Gto¢nici pouzivali k na-
ruseni serverové stability a dostupnosti, coz vyZadovalo peclivou a cilenou reakci. PouZzitim
nastrojt jako ,,tcpdump® na Linuxu umoznilo tymu Super Patby detailné zkoumat ptichozi
sitovy provoz a identifikovat uto¢né pakety a ptikazem ,,iptables* je §lo i blokovat. Jednim
z prvnich zjisténi bylo, Ze uto¢né pakety Casto sdilely urcité charakteristiky, jako byla napfti-
klad stejna délka, kterou bylo mozné vyuzit pro jejich filtraci. Nastavenim pravidel pro blo-
kovani paketi urcité délky na specifickém portu, v tomto ptipad€ portu 7777, na kterém

bézel SAMP server, se podafilo G¢inn¢ zmirnit nékteré typy utokd. Dalsi strategie
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zahrnovaly geolokaci. Vzhledem k tomu, Ze server Super Patby byl primarné ur€en pro Ces-
kou

i slovenskou herni komunitu, bylo mozné vyuzit geolokacni data k blokovani ptistupu z IP
adres mimo tyto zemé¢, coz efektivné redukovalo mnozstvi nelegitimniho sitového provozu.

Dalsi ochranou je nastaveni ,,whitelistu® IP adres pravidelnych hracu.

Tento pristup vSak predstavoval vyzvu v pripadé utoka generovanych z ¢eskych a sloven-
skych IP adres, coz vyzadovalo dalsi Gpravy filtri a obrannych mechanismti. Vyznamnym
prvkem obrany byla schopnost rozlisit mezi legitimnim provozem a Uto¢nym ,,traffikem®,
coz vyzadovalo pokrocilou analyzu sitovych paketti a dynamickou tpravu filtri. V ptipa-
dech, kdy utoky cilily pfimo na aplikaci SAMP a jeji port 7777, se tym potykal s komplex-
nim problémem rozliSeni mezi béZnym hernim provozem a uto¢nymi pakety. Spoluprace s
hostingovym poskytovatelem a vyuziti specifickych nastroji pro analyzu sitového provozu

byly dost klicové.

Kolikrat Super Patba celila obrovskému nédporu a zaroven musela reagovat co nejrychleji
na tyto utoky. Zde bych zdiraznil vyznam neustalého monitorovani, analyzy a adaptace bez-
pecnostnich strategii v reakci na ménici se hrozby. Zkusenosti, které ziskali béhem DDoS
utokd, poskytly tymu Super Paiby cenné poznatky a zaklad pro dalsi rozvoj obrannych opat-

feni, kterd zajisti, Ze server zlstane bezpe¢nym a dostupnym pro jejich hrace.

10.5 Nastroje pro spravu a zabezpeceni hernich serveri

Pro spravu serveru Super Paiby je vyuzita fada softwarovych nastroji a platforem, ktera
bézi na operacnim systému Linux. K zékladni spravé a zabezpeceni serveru je pouzivan
»iptables®, coz je néstroj pro konfiguraci firewallu v Linuxu, umoziujici detailni nastaveni
pravidel pro ptichozi a odchozi sitovy provoz. Dale pouZzivan ,,iftop* pro monitorovani si-
tové aktivity a SFTP pro bezpecny ptenos souborii mezi serverem a klientem. Pro automa-
tické nahozeni serveru v piipad¢ jeho padu slouzi tzv. ,,cron®, coz zajistuje jeho neptetrzity

chod.
Zde jsou vypsany nejcastéji pouzivané piikazy, které slouzi vyvojaii pro spravu serveru.

Linuxovy ptikaz, ktery dropuje packety podle délky:

| iptables -A INPUT -p udp -m length --length 11 -j DROP
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Dalsi ptikaz slouzi k dropovani ur€itého rozsahu, kdy utok byl v rozsahu jinych zdrojovych

porti:

| iptables -A INPUT -p udp --sport 100:15000 -j DROP |

Pro blokovéani packet podle rozsahu:

| iptables -A INPUT -p udp --match string --algo kmp --hex-string '|53 41 4d 50 5fa8 d5 30 61 le 63|' -j DROP

Pro vypis IP adres a packet pouzivame piikaz:

| tcpdump -n -e > /floodrec. txt |

Pro vypis délky packet pfiddme parametr X. Vysledny ptikaz pak bude:

| tcpdump -n -e > /floodrec.txt - X |

Avsak tyto piikazy je potfeba pouZzivat velmi obezietn¢. Pokud by se pouzily po ¢as utoku,

tak by se béhem par vtetin vytvofil ,,Jog* soubor s obrovskou velikosti.

10.6 Strategie optimalizace a Skalovani provozu serveri

Na serveru Super Parby pfistupuji k vykonovym optimalizacim a Skalovani kapacity s ma-
ximalni pozornosti a ptedvidavosti. Jejich strategie spoc¢iva v pfedimenzovani hardwaru, coz
znamena, ze server je vybaven vykonn¢jsim hardwarem, nez je pro bézny provoz nezbytné
nutné. Tento krok jim umoznuje pohltit nejen nadpor bézného hrac¢ského provozu, ale i odo-
lavat potencidlnim utokiim jako jsou DDoS a flood utoky, nebo nevhodné vyuzivani hernich
funkci jednotlivymi hraci. Navic se spravce serveru zamétil na peclivou optimalizaci vSech

vlastnich skriptil, aby zajistil, Ze server zlistane co nejefektivngjsi a stabilni.

Ptestoze se snazi ptedchéazet jakymkoli problémiim tim, Ze maji hardwarové pfedimenzo-
vany server, neznamena to, ze potencialni problémy ignoruji. Naopak, diky peclivému mo-
nitoringu a logovani vSech aktivit na serveru mohou rychle identifikovat a fesit jakékoli ne-
srovnalosti nebo Utoky. V ptfipadé detekce neobvyklé aktivity jsou okamzité prijimana opat-
feni k napravé a zlepSeni, coz zahrnuje upravy konfigurace a zpiisiiovani bezpecnostnich
pravidel. Diky tomuto aktivnimu pfistupu mohou zajistit, Ze server Super Paiby poskytne
hladky a neptferuSovany herni zaZitek pro vSechny hrace, a to i v situacich, kdy se objevi

neoc¢ekavané problémy.
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10.7 Budoucnost a rozvoj bezpe¢nostni strategie

S ohledem na dosavadni vyzvy a bohaté zkusenosti, které ziskali béhem obrany proti DDoS
utoktim, se Super Paiba nyni obraci k budoucnosti s jasnou vizi dalsiho rozvoje bezpecnost-
nich strategii. Kli¢ovym prvkem této vize je prohloubeni spoluprace s hostingovymi sluz-
bami, které poskytuji pokrocilé antidos ochrany. S ohledem na technicky pokrok a neustale

se ménici se kybernetické Gtoky je evidentni, Ze jednorazové feseni neni dostatecné.

Utoky budou asem pouze sofistikovangjsi a rozséhlejsi. Tym Super Patby by chtél rozsitit
své kapacity a znalosti, zejména v oblastech filtrovani provozu a identifikace utokd. Imple-
mentace inteligentnich systémua pro automatické rozpoznavani a neutralizaci utokd, které
jsou zalozeny na umélé inteligenci a strojovém uceni. Tyto systémy umozni rychlejsi a pres-
néjsi reakce na atoky, minimalizuji potiebu manuélnich zasahl a zvysi celkovou efektivitu

obrany.

Spoluprace s hostingovymi sluzbami, které disponuji robustnimi antidos ochranami schop-
nymi odolavat Gtokim na tirovni 8 Tbit/s, bude dale vylepSovana. Kli¢ové bude také zajistit,
ze infrastruktura hostingu miize flexibiln¢ reagovat na népor utoka bez ohrozeni vykonu pro

obvyklou hra¢skou zakladnu.

10.8 Jak casté jsou DDos utoky?

DDoS utoky piedstavuji pro servery Super Paiby pomérné zdvazny problém, s nimiz se
setkavaji v praméru dvakrat ro¢né. Tyto utoky zasahuji znacn¢€, nebot’ obvykle trvaji az tfi
tydny. Pfi kazdém tutoku nasleduje faze, kdy je potieba zhruba tyden na to, aby utoky Gc¢inné
zablokovali. Po zablokovani prvni viny uto¢nik ¢asto neustoupi a dalsi dva tydny se snazi
najit zplisoby, jak jejich obranné opatieni obejit. Tato situace vyZaduje neustalou pozornost
a nasazeni zdrojl, aby byla integrita a dostupnost serveru udrzena a aby se minimalizoval

dopad na komunitu hracu.
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Obrazek 30: Server v dobé utoku
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11 TECHNICKA SPECIFIKACE A KONFIGURACE HERNICH
SERVERU

Technické specifikace a konfigurace hernich serverii je vénovana dikladnému pohledu na
jejich hostovani, konkrétné pro hry SAMP a FiveM, které jsou rozsifenimi pro oblibenou
sérii Grand Theft Auto. Tyto hry pfinéaseji jedinecné pozadavky na hardware i software, které
jsou nezbytné pro jejich efektivni provoz. Pti spravé serveru je klicova nejen samotna tech-
nicka vybavenost, ale také schopnost reagovat na pozadavky a zmény, které s sebou pfinasi
dynamicky vyvoj hernich komunit a technologii. V nasledujicich sekcich se podivame na to,
jaky hardware a software jsou nejlepsi volbou pro hosting téchto specifickych her a jaké jsou
klicové aspekty, které je tieba zvazit pro udrzeni stabilniho a vysokovykonného herniho pro-

stiedi.

11.1 Hostovani serveru

Hostovani serveru dvou kli¢ovych her, SAMP (San Andreas Multiplayer) a FiveM, pted-
stavuje rozsifeni pro hry z popularni série Grand Theft Auto. SAMP umoziuje hra¢tim pro-
zivat multiplayer v prostiedi GTA San Andreas, zatimco FiveM nabizi rozsifené moznosti
pro GTA V vcetné podpory pro modifikace a vlastni servery, které piekracuji moznosti za-
kladni hry. SAMP, jiz legendarni platforma, vyzaduje specifické nastaveni serveru pro opti-
malizaci vykonu, zatimco FiveM, s jeho modernéjsi a technologicky naro¢néjsi infrastruk-
turou, klade jesté vyssi pozadavky na systémové zdroje a bezpecnostni opatieni. Obé hry,
SAMP a FiveM, vyzaduji od serveru znacnou miru flexibility v konfiguraci a adrzbé¢, aby
bylo mozné adekvatné reagovat na neustale se ménici pozadavky hernich komunit a vyvo-
jart moda. Zahrnuje to spravu sitovych nastaveni pro minimalizaci latence, zajiSténi kom-
patibility s riznymi modifikacemi a aktualizacemi hry, stejné jako implementaci bezpec-

nostnich protokoll pro ochranu proti cheatiim a neopravnénému piistupu.

Obrazek 31: Logo SAMP serveru
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Obrazek 32: Logo SAMP serveru

11.2 Technické parametry

K provozu serveril jejimz zakladem jsou hry ze série GTA se spravce serveru rozhodl pro
specifické hardwarové konfigurace, aby byly optimalné podpoteny potieby hernich platfo-
rem, FiveM 1 SAMP. Vybér hardwaru je peclivé ptizptisoben technickym charakteristikam

a pozadavkim obou her, zajiStujicim plynuly a bezproblémovy provoz.

Pro FiveM, platformu, ktera podporuje multithreading a vyzaduje vysokou uroven vypocet-
niho vykonu pro zpracovani narocnych hernich procest, je zvolen: Procesor: AMD
Ryzen 9 5900X, vybran pro jeho vyjimecny vykon a schopnost efektivné zvladat multi-
tasking diky rozsahlému poctu jader. Pamét: 128 GB RAM, aby byla zajisténa dostatecna
kapacita pro spravu rozsahlych hernich scénaiti a uZivatelskych dat. Ulozists: 2x1TB SSD,
poskytujici rychly ptistup k datim a hladky chod hry. Ochrana: Anti-DDoS, chranici server

pied potencialnimi Gtoky, coZ je nezbytné pro udrzeni online dostupnosti a stabilitu.

1
1
1
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Obrazek 33: Zatizeni FiveM serveru pii 44 lidech
Na druhé strané SAMP, ktery nevyuziva multithreading, vyZaduje jiny pfistup k vykonu
procesoru: Procesor: Intel Xeon CPU E3-1270 V2, vhodny pro jeho vysoky jednojadrovy
vykon, coz je klicové pro aplikace, které nejsou optimalizované pro paralelni zpracovani.
Pamét’: 32 GB RAM, coz je vice nez dostatecné pro SAMP servery, zajiStujici plynulou

operaci bez zbyte¢nych prodlev. Ulozi§té: 2x500GB SSD, nabizejici spolehlivy a rychly
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ptistup k datim, ktery je dulezity pro rychlé nacitdni hernich svéth a sniZeni latence.
Ochrana: Anti-DDoS, zajist'ujici, Ze server zlstane chranény a dostupny i v ptipadé utokd.
Tato pecliva selekce a konfigurace hardwaru umoziuje vyuzivat kazdou platformu k jejim

nejvetsSim silam, zatimco minimalizujeme potencidlni slabiny.

oy
.29 0.27
12:11:12

Obrazek 34: ZatiZzeni SAMP serveru pii 99 lidech

11.3 Operacéni systém Ubuntu

Operacni systém Ubuntu, na jiz popsaném dedikovaném hernim serveru, je zaloZen na kom-
binaci jeho technickych vlastnosti a pfinost pro provoz her jako SAMP a FiveM. Ubuntu,
jakozto popularni distribuce Linuxu, se vyznacuje zejména vysokym stupném bezpecnosti,
coz je klicové pro ochranu proti vnéjSim utoklim a zajisténi neustalé dostupnosti hernich
servertl. Stabilita je dalSim dilezitym faktorem, kde pravidelné bezpecnostni aktualizace
a udrzované softwarové repozitaie prispivaji k tomu, Ze server zastava spolehlivy a odolny
vuci systémovym chybam. Dedikovany hardware umoziiuje detailn€ ptizpusobit konfiguraci
serveru podle specifickych naroka her, véetné vybéru procesoru, objemu operacni paméti
a kapacity lozisté, aby bylo dosazeno optimdlniho vykonu. Tato moznost pfizptisobeni se
roz$ifuje 1 na software, kde Ubuntu podporuje Sirokou paletu aplikaci a nastrojii nezbytnych
pro spravu a udrzbu hernich servert. Flexibilita syst¢ému Ubuntu dale umoziiuje snadnou

adaptaci na zmény a nové poZadavky, které pfindsi dynamicky vyvoj v oblasti online her.
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ZAVER
V mé diplomové préci jsem provedl komplexni zkouméni infrastruktury hernich serverti a
zanalyzoval hracské aktivity a chovani, coZz mi umoznilo hloubé&ji pochopit, jak rtizné

aspekty herniho serveru ovliviiuji zkuSenosti hract. Tato analyza mé vedla k navrhu a im-

plementaci inovativnich prvk, které cili na zlepSeni funkcnosti a atraktivity hernich servera.

Zabyval jsem se také bezpecnostnimi aspekty provozu hernich serverti, kde jsem detailné
zkoumal potencialni hrozby a navrhl strategie pro jejich efektivni feSeni a prevenci. Dilezi-
tym aspektem mé prace bylo 1 zhodnoceni hrac¢ské spokojenosti, které poskytlo cenné infor-
mace o tom, jak hrac¢i vnimaji herni servery a které faktory nejvice ptispivaji k jejich spoko-

jenosti.

V kapitole o tymovém vyvoji jsem popsal, jak efektivni spoluprace a spravné fizeni projektt
mohou vyrazné piispét k ispéSnému vyvoji a udrZeni hernich servert. Tato prace nejen zda-
raznuje technologické naro¢nosti, ale také vyzaduje sofistikované pochopeni lidskych inter-

akci a socialnich dynamik.

Celkov¢ tato prace poskytuje cenné nahledy a nastroje, které mohou pomoci ziacastnénym
stranam Iépe tidit a optimalizovat jejich herni servery pro maximalni vykon a hracskou spo-

kojenost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DDoS  Distributed Denial-of-Service.

SAMP San Andreas Multiplayer.

ID Identifikace.

RAM  Random Access Memory

SSD Solid-state drive

GDPR  Obecné¢ natizeni o ochrané osobnich tdaji
VPS Virtudlni privatni server

HTML Hypertext Markup Language

CSS Kaskéadové styly
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- Diplomova préace ve formatu .pdf

- Slozka "ProjectDP":

o Zdrojovy kod pro kompletni analyzu dat z herniho serveru Super Patba
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