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ABSTRAKT

Tato bakalarska praca sa zaobera problematikou zdiel’'ania a ukladania hesiel v timoch. Praca
zadina identifikaciou poziadaviek na systém. Dalej sa zaobera navrhom bezpeéného zdiel'a-
nia hesiel. Na zéklade tohto navrhu je vypracovany manazment systému, ktory spliiia stano-
vené poziadavky. Tento navrh zahfiia technické aspekty systému, ako aj jeho uzivatel'ské
rozhranie. Nasledne sa praca venuje implementacii navrhnutého systému. V zavere sa vyko-
nava overenie funk¢nosti systému v redlnom prostredi, priCom sa zhodnocuje jeho vykon a

schopnost’ spifat’ poziadavky na bezpeéné zdielanie hesiel v timovom prostredi.

Kli¢ova slova: zdielanie hesiel, kybernetickd bezpecnost, navrh systému, Sifrovanie, bez-

pecné zdielanie, MVC, C#

ABSTRACT

This bachelor thesis deals with the issue of sharing and storing passwords in teams. The
thesis starts by identifying the requirements for the system. It then deals with the design of
secure password sharing. Based on this design, a management system is developed to meet
the specified requirements. This design includes the technical aspects of the system as well
as its user interface. Subsequently, the thesis deals with the implementation of the proposed
system. At the end, a functional verification of the system in a real environment is performed,
evaluating its performance and its ability to meet the requirements for secure password sha-

ring in a teams.

Keywords: password sharing, cybersecurity, system design, encryption, secure sharing,
MVC, C#
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UvVOD

V tejto digitalnej ére, ked’ sa praca stava Coraz viac digitalnou a timova spolupraca sa pre-
suva online, je sprava hesiel a citlivych pristupovych udajov nevyhnutna pre tispesnu a bez-
pecnu pracu. V ramci pracovnych timov sa Casto stretdvame s potrebou zdiel’at’ pristupové
udaje k r6znym aplikaciam, sluzbam a sietam. Tento proces vSak mdze byt komplikovany,

najmd ak nie je spravne zabezpeceny a organizovany.

S rasticim poctom uctov, hesiel a prihlasovacich udajov sa zvysuje aj riziko ich straty, zne-
uzitia alebo tiniku. Bezpecna spréava tychto citlivych informadcii je preto pre kazdy tim nevy-

hnutna. Z toho dévodu vznikajl platformy a néstroje na ukladanie a zdiel'anie hesiel.

Tieto platformy poskytuju rieSenie, ktoré timom umoznuju centralne ukladat, spravovat’ a
zdielat’ pristupové udaje s dérazom na bezpecnost’, jednoduchu dostupnost’ a efektivnu spo-
lupracu. Odstraniujl zloZitosti spojené s manudlnym zdiel'anim hesiel, ¢im zvySuju produk-

tivitu a zlepSuji bezpecnost’ pracovného prostredia.

Ciel'om tejto prace je preskimat’ a analyzovat’ poziadavky a klI'i¢ové aspekty spojené s vy-
vojom platformy na ukladanie a zdielanie hesiel v pracovnych timoch. Dalej sa zameriame
na navrh a implementaciu takejto platformy, ktora bude nielen funk¢nd, ale aj bezpe¢na a
pouzivatel'sky privetivd. Budeme skumat’ sposoby implementacie pokrocilych bezpe¢nost-
nych funkcii, ako je Sifrovanie idajov, dvojfaktorova autentifikacia a auditné zadznamy, ktoré

pomahaju chranit’ citlivé informécie timu.

Prostrednictvom tejto prace chceme poskytnut’ prakticky navrh a rieSenie, ktoré bude sluzit’
ako u¢inny nastroj na spravu hesiel pre timy, zvySovat’ bezpecnost’, znizovat’ administrativnu

zat'az a podporovat’ spolupracu.
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I. TEORETICKA CAST
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1 ANALYZA A NAVRH ZABEZPECENIA SYSTEMU

Navrh systému je kriticka ¢ast’ planovania projektu, kde budu vytvorené poziadavky, ktoré
sa budeme snazit’ implementovat’ do funkéného a bezpecného stavu. Na spravnu funkciona-
litu so vSetkymi potrebnymi opatreniami a databdzovymi reldciami je nutné vytvorit’ pomo-
cou databdzového modelovania tabul’ky, ktoré budu reprezentovat’ jednotlivé Casti stranky,

pripadné spojenia a budu stredom vsetkej funkcionality.

Pred tym nez mdézeme zacat’ navrhovat’ stranku musime sa oboznamit’ s roznymi hrozbami,
ktoré by mohli ohrozit' vytvoreny systém. Nasledne si mdzeme vytvorit’ navrh systému,
ktory vie obmedzit tieto hrozby. Je potrebné si vypisat’ poziadavky na systém, na ktor¢ je
potrebné brat’ ohl'ad pri spracovani celej stranky. V aktudlnej kapitole bude vysvetlend po-
trebnd funkénost’ stranky, ako bude stranka pracovat’, aké metddy a funkcie bude vyuZzivat

a na akej architektire budeme celt stranku stavat’.[1]

1.1 Navrh poziadavkou na platformu

Navrhnutie spravnych kombindcii metod a funkcii na vytvorenie bezpecnej platformy pre
zdielanie hesiel by mali zahfnat' rychle, ale bezpetné¢ metody, ktoré uzivatel'ovi nebuda
zhorSovat pocit z platformy. Pri ndvrhu potrebujeme mysliet’ aj na riadenie a hierarchiu uZzi-
vatel'ov, potrebni komunikaciu s databazou a druh implementécie tejto platformy. Na ko-
munikdaciu s databdzou bude vyuzity relaény databadzovy systém MySQL. Na vytvorenie da-
tabazovych tabuliek bude vyuzity Microsoft Entity Framework, kvoli rychlemu a zrozumi-

tel'nému vytvoreniu Struktiry.

1.1.1 Funk¢né poziadavky systému
Systém by mal:

e mat’ moznost’ vytvarat’ a spravovat’ pouzivatel'ské ucty

e priradzovat rdzne Urovne pristupu k heslam

e evidovat’ pristup k heslam a zmeny hesiel

e mat moznost’ definovat’ skupiny hesiel

e mat schopnost’ Sifrovat’ a uchovavat hesla v bezpecnej forme
e upozoriovat na dlho nezmenené hesla

e mat’ moznost’ tvorit’ potrebné vztahy medzi pouZzivatel'om a heslami
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1.1.2 Nefunk¢né poziadavky systému
Systém:

e musi udrziavat’ integritu dat

e musi byt navrhnuty s dérazom na bezpecnost’.

e musi byt navrhnuty tak, aby bol vykonny a schopny zvladnut’ zvySent zat'az.
e by mal obsahovat’ moznost’ obnovy dat.

e musi byt dostupny 24/7 s minimalnym vypadkom sluzby

¢ by mal poskytovat’ intuitivne a pouzivatel'sky privetivé rozhranie

e bude vyuzivat relany databazovy systém MySQL

e bude vyuzivat’ architekturu MVVC

e bude odolny voc¢i SQL Injections

1.2 KPucové aktivity na spravu a zabezpecenie systému

Pre vytvorenie stranky nam nestacia len funkéné a nefunkéné poziadavky. Je nutné si vytvo-
rit’ zakladnu funkcionalitu. To ako sa budt ukladat’ data, akym sposobom sa budu Sifrovat’
pouzivatel'ské funkcie, pripadne aj bezpecnostné opatrenia, ktoré je vhodné napisat’ v na-

vrhu. Medzi tieto zékladné Casti by mali patrit’ nasledujuce funkcie

1.2.1 Sifrovanie dat v prenose a v dloZisku

Sifrovanie dat zabezpeduje, Ze citlivé informacie, ako st hesl4 a prihlasovacie idaje st chra-
nené pred neopravnenym pristupom. Sifrovanie zabezpeduje, Ze aj ked’ utoénik ziska pristup
k datam, nebude schopny ich precitat’ bez spravneho desifrovacieho kl'ica. Pri prenose dat
cez internet alebo siete je doleZité zabezpecit', aby boli data chranené pred odpocivanim a
tipravou uto¢nikmi. Sifrovanie dat v prenose zabezpeluje, Ze aj ked’ su data zachytené witoé-

nikom, nebude schopny ich precitat’. [1]

1.2.2 Ukladanie hesiel

Ukladanie hesiel je kritickym aspektom v oblasti IT bezpe€nosti. Hesla st citlivé informécie,
ktoré chrania pristup k osobnym a dévernym tdajom. Preto je nevyhnutné ukladat ich tak,
aby boli chranené pred neopravnenym pristupom. To znamena, Ze hesla by nemali byt ulo-
zené v ¢itatelnej podobe, ale v §ifrovanej forme. Sifrovanie zabezpeduje, Ze aj ked’ itoénik

ziska pristup k ulozisku hesiel, nebude schopny precitat’ samotné hesla.[2]
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1.2.3 Registracia a prihlasovanie pouZzivatela

Registracia pouzivatela je prvym krokom k ziskaniu pristupu k systému alebo sluzbam. Po-
Cas registracie pouzivatel' zvycCajne poskytuje svoje osobné tidaje, ako st meno, e-mailova
adresa, pripadne telefonne Cislo a d’alSie relevantné informacie. Tieto tdaje sa potom vyuzi-
vaju na vytvorenie Uctu v systéme a umoznia systému lepsie identifikovat’ pouzivatela. Cie-
I'om registracie je zabezpecit, aby pouzivatel'ské ucty boli spravne vytvorené a zabezpecené

pred neopravnenym pristupom.

Prihlasovanie pouzivatel'a umoziuje systému identifikovat’ jednotlivych pouzivatelov na
zaklade ich prihlasovacich udajov, ako st uZzivatel'ské meno a heslo. Tento identifikator
umoznuje systému priradit’ pristupové prava a personalizovat’ pouzivatel'sky zazitok. Zaro-
vent pomaha chranit’ citlivé udaje pred neopravnenym pristupom. Po prihlaseni pouzivatel'a

su nasledne zdznamy o Upravach presnejsie, ked’Ze mozeme ziskat’ potrebné tidaje o fiom.

1.2.4 Resetovanie hesla

Pouzivatelia mézu zabudnut’ svoje heslo, ¢o im brani v pristupe k systému. Resetovanie
hesla im umoziuje obnovit’ pristup a pokraCovat’ v pouzivani systému. V pripade, Ze doslo
k poruSeniu bezpec€nosti a utocnik ziskal pristup k heslam pouzivatel'ov, resetovanie hesiel
je nevyhnutné na zabezpecenie bezpe¢nosti uctov. Umozni pouZzivatel'ovi ziskat’ naspét’ svoj

aget. [2]

1.2.5 Auditné zaznamy a sledovanie ¢innosti

Auditné zdznamy a sledovanie umoZituje monitorovat’ ¢innosti pouZivatel'ov a identifikovat’
< < . : . A A " . o
potencidlne bezpecnostné hrozby. Tieto zaznamy modzu pomdct’ odhalit’ neopravneny pri-
stup, nezvycCajné spravanie alebo pokusy o neopravnené akcie. Tieto zaznamy umoziiuju
sledovat, kto a kedy pristupoval k ur¢itym tidajom alebo vykonaval urcité operécie v sys-
téme. Tym sa zvySuje zodpovednost’ pouzivatel'ov za ich ¢innosti a pomaha vySetrovat’ pri-

pady, kde je potrebné zistit’, kto bol zodpovedny za urcité udalosti [3]

1.2.6 Dvojfazova autentifikacia (2FA)

Dvojtazova autentifikacia poskytuje vyssiu uroven bezpecnosti ako tradi¢né autentifikacia
na zaklade jedného faktora. Dvojfazova autentifikacia poméha prevencii zneuZitia ukradnu-
tych alebo vytrhnutych udajov, ako st hesla. Aj ked’ Gto¢nik ziska heslo pouzivatela, bude

potrebné d’alSie overenie identity[4]
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1.2.7 Vytvaranie timov

Vytvaranie timov je dolezitym aspektom pre bezpecné a efektivne ziskavanie citlivych dat
v ramci daného timu. Umoziuje centralizovant spravu hesiel pre r6zne skupiny pouzivate-
lov v systéme. To znamena, Ze hesla mézu byt zoskupené podl'a projektov, oddeleni alebo
funkénych skupin, ¢o ul'ahcuje ich spravu a kontrolu. Administratori a manazéri systému
moézu definovat’ pristupové prava pre kazdy tim, ¢o zabezpecuje, Ze len pouzivatelia s dos-

tatoCnymi pravami maju pristup k zdielanym heslam

1.2.8 Zdielanie hesiel

Zdiel'anie hesiel vie byt vyrieSené viacerymi spoésobmi napriklad vytvorenim virtualnych
trezorov. Pristup k hesldm je mozné ziskat’ iba po autentifikacii méze to byt prihlasenim
pouzivatela s pristupovymi pravami alebo vytvorenim jednorazového kl'ica na autorizaciu

pristupu do trezoru.

1.2.9 Sprava pristupovych prav

Znizuje riziko neopravneného pristupu k citlivym udajom. Umoziuje systému definovat’ a
riadit, kto ma pristup k akym udajom, a zabezpecuje, Ze len opravneni pouZzivatelia maju

pristup k ur¢itym funkcidm v systéme.[5]

1.2.10 HPadanie a filtrovanie hesiel

Umoznuje pouzivatelom rychle najdenie potrebnych udajov bez zbytoného Casu strave-
ného prezeranim celého zoznamu hesiel. To zvySuje efektivitu prace a umoznuje rychlejsie
vykonanie uloh. PouZivatelia moZu rychlo pristupovat’ k spravnym heslam, ¢im sa minima-

lizuje riziko pouzitia nevhodnych tdajov.

1.2.11 Obrana voci SQL Injection

Je to zranitel'nost,, ktord umoziuje utocnikovi zaviest’ (injektovat’) nezelany kod SQL do
dotazov vykonavanych softvérom. SQL injection je jednou z najzavaznejSich zranitel'nosti
z dovodu, ze databazy, ku ktorym pristupuju webové aplikacie, Casto obsahuji vel'mi citlivé
informacie, ktoré maju pre tto¢nikov najvyssiu hodnotu. Preto maju Gtoc¢nici vel’ky zaujem

dostat’ sa k tymto udajom.[6]
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2 BEZPECNE ZDIELANIE HESLA

Zdiel'anie hesiel je stale CastejSim javom, stalo sa kI'aCovym pre efektivnu spolupracu a pri-
stup k zdielanym zdrojom. V kontexte sucasnych bezpecnostnych hrozieb a zakonov o
ochrane tidajov je nevyhnutné venovat’ pozornost’ tomu, ako ukladdme a zdiel'ame prihlaso-
vacie idaje. Pri radach, ktoré sa davajii na tvorbu hesla ako st dizky a $pecialne znaky je
tazkeé si zapamditat’ vSetky hesla na vSetky ucty, ktoré mdézeme mat’. S rasticim po¢tom plat-

foriem, vznikaji r6zne systémy na zdiel'anie a ukladanie hesiel.

2.1 Metdédy Sifrovania

Pre bezpecné zdiel'anie hesla potrebujeme otvoreny text ako moézu byt hesla alebo prihlaso-
vacie udaje zaSifrovat’ metddou, ktora dokaze udrzat’ pri zdielani data dostato¢ne skryté
a necitatel'né. Pri tychto metdédach musime sledovat’ moderné techniky Sifrovania, ked’ze pri
niektorych metodach sa nasli zranitel'nosti alebo prelomenia pouzitim vykonnej vypocetnej
techniky. Je teda potrebné ndjst’ Sifrovacie metddy, ktoré obstali aj proti novym spésobom
utokov. Aj ked’ existuje symetricka Sifrovacia metdda, ktora je ¢asto pouzivana aj v moder-
nej dobe. Na nasSe ucely by boli vhodné metody asymetrického Sifrovania. Ked'ze pri zdie-
lani hesiel sa daju zaSifrovat’ verejnym kI'i€om a nésledne vedia byt odSifrované stikrom-
nym kI'i¢om. KI'i¢e sa teda nemusia odosielat’ alebo inym spésobom zdiel’at’, takZe je nizka

pravdepodobnost’ kompromitacie pri zdielani.

2.1.1 AES (Advanced Encryption Standard)

V skratke, AES je symetricky typ Sifrovania, pretoze pouZiva rovnaky kI'i¢ na Sifrovanie aj
desifrovanie tidajov. Pouziva algoritmus SPN (substitu¢na permutacna siet’), ktory pouziva
viacero cyklov na Sifrovanie udajov. Tieto Sifrovacie cykly st dovodom nepreniknutel’nosti
AES, pretoZe je ich prili§ vel'a na prelomenie. Aj ked’ sa dizka kliéa tejto Sifrovacej metody
meni (128, 192 a 256-bitov), velkost’ bloku - 128 bitov (alebo 16 bajtov) - zostava pevna.

Prelomenie 128-bitového Sifrovacieho kI'ica AES mdze trvat’ az 36 kvadrilionov rokov.[7]

2.1.2 RSA
RSA je asymetricky typ Sifrovanie. Jeho bezpe€nost’ zavisi od velkosti kI'icov; dlhSie kl'ice
poskytuju silnejSie zabezpecenie, ale moézu ovplyvnit’ vykon. zalozeny na narocnosti fakto-

rizacie vel’kych prvocisel, vd’aka comu je bezpecny proti su¢asnym klasickym pocitacom.[7]
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2.1.3 ECC

ECC vyuziva matematické operacie na bodoch definovanych na eliptickych krivkach nad
kone¢nymi pol'ami. Tieto krivky maju Specidlne vlastnosti, ktoré umoziuji bezpecné kryp-
tografické operacie. KI'icovym aspektom ECC je schopnost’ vykonavat’ operacie ako scita-
nie, ndsobenie a delenie bodov na eliptickych krivkéach. Tieto operacie su zékladom algorit-
mov pre Sifrovanie. Dévod, prec¢o je ECC zaujimava moznost’, je jej schopnost’ dosiahnut’
vysoku uroven bezpec¢nosti pri pouziti ovela kratSich klI'iC¢ov v porovnani s inymi algorit-

mami, ako je RSA.[7]

2.2 Navrh bezpecného zdiel’ania hesiel

Zdiel'anie hesiel by malo byt dostupné pre kazdého pouZzivatel'a. Menil by sa iba pocet
a presnost’ zdielanych dat. Zatial' co admin by mohol mat’ moZznost’ zdiel'at’ kazdé dostupné
heslo. Pouzivatel' by mal pravo zdiel'at’ hesla, ktoré saim vytvoril alebo mu bolo pridelené
pravo na ich zdielanie. Hesla by mali spifiat’ moderné poziadavky dizky a réznorodosti tak-
tiez by mali byt’ Sifrované metddou, ktord je rychla a bezpecna. Pouzitie pristupu na zdklade
prav je vhodny sposob ako bezpe¢ne mozeme zdiel'at’ a zobrazovat’ hesld, ked’Ze ak by po-
uzivatel’ nemal dostato¢né prava tak nedokdze zmenit’ ani vymazat’ hesla. Ak udrzime vSetku

spravu dat a hesiel na platforme, zvySime jej bezpecnost’ a znizime Sancu na Unik dat.

2.2.1 Zabezpecenie a ukladanie hesiel

Hesla by mohli byt’ pridavané do skupin/trezorov, ktoré budii mat’ vlastné Sifrovacie kl'ace.
Cim by sa dokézalo zniZit' percento zasiahnutych dat len na dant skupinu, kedze klice
z jednej skupiny by nebolo mozné pouzit’ na d’alSiu skupinu pre odSifrovanie dat. Jeden
z kl'a€ov by mohol byt skryty do obrazku pomocou steganografie, vloZzeny do databazy a pri

zobrazeni na platforme by bol komprimovany ¢o by znemoznilo ziskanie kl'i¢a z obrazku.

Zabezpecenie hesiel sa spolieha taktieZ na vytvorenie trezorov, ktoré¢ sliZia ako bezpecné
ulozisko pre citlivé udaje. Kazdy trezor je kategoéria alebo projekt a obsahuje rozne typy

hesiel a potrebnych informécii

2.2.2 Zdielanie hesiel

Navrh na bezpecné zdielanie hesiel by spocival vo vytvoreni trezorov, do ktorych by sa
ukladali hesla a iné informacie na pripadné prihlasenie alebo poznamky pre 'udi v time. Na-

sledne zdiel'anie by bolo vyriesené pridavanim prav pouzivatelom vidiet’ dané hesla. Podla
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toho ako a kym mu boli pridelené prava by dokazal aj spravovat’ tidaje hesiel. Takto vytvo-
rené trezory moézu mat’ aj vlastny list zdznamov zmien, vytvoreni jednorazovych pristupov
odoberani a pridavani pouZivatelov, ktory mali pristup k danym datam. Co by zjednodusilo

sledovanie a auditaciu udajov.

223 Pridel’ovanie a odoberanie pristupu k heslam

Sprava pristupu k heslam je proces riadenia pristupovych prav uzivatel'ov k citlivym udajom
uloZzenym v systéme. Jeho cielom je zabezpecit, aby len pouzivatelia s dostatoCnymi pra-
vami mali pristup k heslam, ktoré potrebuji. Pridel'ovanie a odoberanie pristupu by bolo
mozné pre pouzivatel'ov, ktory by mali na to priradené prava. Admin by mal moznost’ pridat’
a odobrat’ akykol'vek pristup. Pouzivatel’ by mohol pridat’ a odobrat’ pristup ak by mal na to

pravo a to iba do trezorov, do ktorych ma on sadm pristup.

224 Sprava hesiel

Sprava hesiel je taktiez prvkom zabezpecenia citlivych udajov. Ked'ze sprava utvrdzuje bez-
pecnost’ dat. Pri sprave sa vie zaznamenavat’ kazdy pohyb a zmena hesiel. Taktiez pri sprave
hesiel je potrebné mysliet’ na bezpecnost’ zmien aby neautentifikovany pouZivatel mohol
menit’ hesld inym uZivatelom takze by mala byt dostupné hlavne pre administratorov a po-

uzivatel'ov, ktori si chct spravovat’ vlastné hesla ako je vytvorenie, zmazanie alebo editacia.

2.3 Kontrola pristupovych prav a monitorovanie ¢innosti pouZzivatel’ov

Tato kontrola zabezpecuje, Ze len pouzivatelia s ur€itymi pravami maja pristup k citlivym
informacidm. Monitorovanie ¢innosti vie vopred predpovedat’, ¢i sa snazi niekto dostat’ ne-
opravnene na platformu a tym umoznuje rychlu reakciu na bezpe¢nostné incidenty a ich vy-
Setrovanie. Identifik4cia nezvycCajnej alebo podozrivej €innosti méZe pomoct’ platforme mi-
nimalizovat’ Skody a zamedzit’ Sireniu hrozieb. Celkovym ciel'om je zabezpecit’, aby pristu-
pové prava boli riadené efektivne a transparentne, a aby sa zabezpecilo, Ze vSetky ¢innosti
uzivatel'ov st sledované a mézu byt analyzované pre ucely bezpecnosti a auditu .V rdmci
kontroly pristupovych prav existuje niekol’ko metdd, medzi ktoré patri model riadenia pri-
stupovych prav na zaklade roli (RBAC) a pristupové kontroly zaloZzené na atribitoch

(ABAC) [5][8]
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2.3.1 Riadenie pristupovych prav na zaklade roli (RBAC)

Ked’ze pouzivatel'om sa nepridel’'ujii opravnenia priamo, ale ziskavaji ich len prostrednic-
tvom svojej roly, sprava prav jednotlivych pouzivatel'ov sa stava otazkou jednoduchého pri-
radenia prislusnych roli k pouzivatel'skému uctu; to zjednodusSuje bezné operacie, ako je
pridanie pouzivatel'a alebo zmena jeho oddelenia. M6zu sa pouzit’ aj obmedzenia, roly sa
moézu kombinovat’ v hierarchii. Tento pristup umoziuje jednoduchs$iu a Skalovatel'nejSiu
spravu pristupovych prav a zvysuje bezpecnost’ prostrednictvom presnych a konzistentnych

pristupovych kontrol.[5]

2.3.2 Pristupové kontroly zaloZené na atribiitoch (ABAC)

Model riadenia pristupovych prav, ktory prirad’uje opravnenia na zaklade atributov pouzi-
vatel’a, zdroja a prostredia. Tento model umoziiuje flexibilnejSie riadenie pristupu na zdklade

Sirokej Skaly faktorov, ako su napriklad pouzivatel'ské udaje, €as pristupu, poloha a d’alsie.

Ked’ sa na platformu prihlasia nové subjekty, pravidla a objekty sa nemusia menit’, pokial
ma subjekt pridelené atributy potrebné na pristup k pozadovanym objektom. Toto prisposo-

benie sa externému pouzivatel'ovi je jednou z hlavnych vyhod pouzivania systému ABAC[ 8]

2.4 Zaznamenavanie ¢innosti pouzivatelov

Ak st uZivatelia obozndmeny o tom, Ze zmeny a spravanie je na platforme sledované je vic-
Sia pravdepodobnost’ toho, Ze uzivatelia budu viac obozretny o tom kde a ako zdiel'aju data
mimo platformu, na ktorej sa prave nachadzaju. Mo6zZe to mat aj presne opacny ucinok na
uzivatel'ov. Prestant doverovat’ dostatocne aplikdcii a niektorym sa nemusi pacit’ to, ze je
sledovany kazdy jeho krok. Pouzivatelia by mali byt primerane informovani o tom, ako a
preco su ich ¢innosti sledované a poskytnu zrozumitel'né informacie o tom, aké udaje sa
zbierajli a na o sa pouzivaju to moze zmiernit' obavy a zvysit’ doveru. Dalsie rieSenie tohto
problému, je nechat’ uzivatela zvolit’ si Groven toho, aké vSetky kroky budu sledované,
s tym, ze zékladne zdznamy ako je kopirovanie a pristup k heslam, pridavanie, tiprava a od-

straiovanie povoleni by boli povinné. [3]
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3 MANAZMENT ZDIEI’ANIA HESIEL

Na zaciatok tejto Casti je potrebné sa rozhodnut’ na akej technoldgii chceme nasu platformu
stavat’. Pre zdiel'anie hesiel bude potrebné vytvorit’ aplikéaciu, na ktorej vieme riesit’ imple-
mentaciu do databazy a spojenie cez internet. Ked’ze vac¢sina l'udi, ktori to potrebuj, to po-
trebuju na bezpecné zdiel'anie hesiel timom, ktoré nie sii napojené na hlavnu siet’, v ktorej
by si bezpetne mohli zasielat’ hesld, ale timom, ktoré su v vzdialenych Castiach alebo na
sluzobnej ceste. Preto sme si zvolili aplikéciu na technologii .NET C# s architektirou MVC
(Model-View-Controller) s dodatkom ViewModel-u. Niekedy sa tato architektiira moze na-
zyvat MVVC (Model-View-Viewmodel-Controller), ViewModel pouzivame na prenos dat

medzi View a Modelom a autentifikaciu zadanych tdajov.

3.1 Technoldgie na vytvorenie stranky
e MySQL

Rela¢ny databazovy systém, ktory ponuka robustné moznosti spravy dat. Data s organizo-
vané do tabuliek, ktoré maji definované vzt'ahy medzi sebou. Tento model umoziuje efek-
tivne ukladanie a manipulaciu s dditami pomocou SQL. MySQL je schopny spravovat’ velké
objemy dat a je SkalovateI'ny pre r6zne urovne zat'azenia. Vysoky vykon a spolahlivost’ ro-

bia z MySQL skvelua vol'bu pre webové aplikacie [9]
e MVVC architektura

Model-View-Viewmodel-Controller, v tejto verzii je jedna zmena oproti MVC a to je prida-
nie viewmodelu. Tento vzor je ¢asto pouZivany v softvérovom vyvoji pre tvorbu aplikacii.
Controller prenesie data z modelu do viewmodelu a view nasledne cerpéa data z tohto novo-
vytvorené¢ho viewmodelu. To dokaze oddelit’ view od modelu, ¢im sa zvysi bezpecnost” dat

a dostanu sa iba data pouzivatel'a ku ktorym ma podla vytvorenych vzt'ahov pravo. [10]
e Microsoft Visual Studio

Integrované vyvojové prostredie (IDE) vyvinuté spolo¢nostou Microsoft, ktoré poskytuje
vyvojarom nastroje a funkcie na vytvaranie softvérovych aplikacii. Poskytuje r6zne integro-
vané nastroje, ktoré zjednodusuju proces vyvoja softvéru. Medzi tieto nastroje patri editor
kodu s funkciami ako je syntax highlighting, IntelliSense (automatické dopinanie kodu), de-

bugovanie, profilovanie vykonu [11]
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e NET

Vyvojovy ramec vyvinuty spolo¢nost’ou Microsoft, ktory poskytuje prostredie pre vytvara-
nie a vykonavanie softvérovych aplikacii. .NET podporuje viacero programovacich jazykov.
Taktiez poskytuje Siroku Skalu néstrojov a kniznic poskytovanych v radmci .NET ekosys-

tému. Zaroven podporuje tvorbu réznych aplikacii. [12]
o C#

Objektovo orientovany programovaci jazyk vyvinuty spolo¢nostou Microsoft. Podporuje
koncepty ako triedy, objekty, dedi¢nost’ taktiez poskytuje rozne funkcie na ochranu aplikécii
pred chybami a zraniteI'nostami. Patri sem napriklad kontrola pristupu a ro6zne vynimky. C#
ma vel’kl a aktivnu komunitu vyvojarov, z tohto dovodu je dostupna aj pre zaciatocnikov aj
pokrocilych ked’ze nové metddy v IT st pomerne rychle implementované do vyuzitelnych

kniznic. [13]
e Microsoft Entity Framework

Objektovo relacné mapovanie (ORM) pre .NET, ktoré umoznuje vyvojarom definovat’ da-
tovy model pomocou objektovych tried a atributov taktiez poskytuje funkcie pre automa-
tické migracie schémy databazy na zaklade zmien v ditovom modeli. Tieto migracie umoz-
fluju vyvojarom lahko aktualizovat’ Struktiru databazy a udrziavat konzistentnost medzi

datovym modelom a realnou databéazou. [14]
e Bootstrap

Framework pre vyvoj responzivnych a modernych webovych stranok a aplikécii. Obsahuje
flexibilny mrieZkovy (grid) systém, ktory umoziuje jednoduché usporiadanie obsahu na we-
bovej stranke pomocou stipcov a riadkov. Bootstrap obsahuje $iroku skalu tylovych kom-
ponentov, ako su tlacidla, formulare a ikony. Je to skvely pomocnik pri tvorbe webovych

stranok, z dovodu jednoduchosti implementovania $tylov na urcité Casti stranok. [15]
e JavaScript

Vysokouroviiovy programovaci jazyk pre tvorbu interaktivnych a dynamickych webovych
stranok. M6Ze byt vloZzeny priamo do HTML kodu webovej stranky alebo pouzity ako ex-
terny subor. Umoziiuje vyvojarom pridat’ rozne interaktivne prvky a funkcionality do webo-
vych stranok, ako st animacie a dynamické zmeny obsahu. Reaguje na udalosti a akcie po-
uzivatel’a, ako st kliknutia, stlacenie klaves a d’alSie. Tieto udalosti mézu spustat’ funkcie

a zmeny. [16]
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e CSS

Jazyk pouzivany na definovanie vzhl'adu a formatovania webovych stranok, umoznuje vy-
vojarom menit’ vzhl'ad webovych stranok bez zmeny samotného obsahu, ¢o zjednodusuje

udrzbu a zlepsuje flexibilitu a modularitu kodu.

3.2 Funkcie na spravu a organizaciu zdiePanych hesiel

Organizacia a sprava hesiel bude vyrieSena ,,trezormi‘ kde uzivatel’ alebo admin vie pridavat’
hesla. Na tieto trezory budu vytvorené vzt'ahy medzi pouzivatel'om a trezorom. Ak je vztah
vytvoreny, pouZzivatel’ ma pristup k heslam. Odobratim alebo zmenami v tychto vzt'ahoch je

pristup odoprety.

3.2.1 ManazZzment trezorov

Pouzivatel’ vie vytvorit’ novy trezor, ktorému nastavi meno a popis pre lepsiu identifikaciu
o aky trezor sa jedné. Do popisu sa mozu pridat’ rézne poznamky k postupom na prihlasenie
do platformy alebo admin mdéze pridat’ do nich informécie a upozornenia o potrebe zmeny
hesla. Vytvorit’ funkciu, ktora bude sledovat’, kedy bolo heslo naposledy zmenené/upravené
ak to presiahne ¢asovy limit, v danom popise sa zobrazi upozornenie. Tieto upozornenia by
sa nedali vymazat’ beZznym pouzivatelom iba ak by zmenil heslo, tym by sa splnila pod-

mienka a upozornenie by sa odstranilo.

Pouzivatel'ovi by bolo umoznené pridat’ aj fotku, na prispdsobenie dan¢ho trezoru a eSte
jednoduchsieho hl'adania potrebného trezoru na ziskanie hesla.

3.2.2 ManaZment pouzivatelov

Administrator alebo opravneny pouzivatel’ by mal mat’ moZnost’ vytvorit’ novy pouZivatel’-
sky ucet, priradit’ r6zne urovne pristupovych prav, zobrazit’ a aktualizovat’ informacie o po-
uzivatel'och, ako st uzivatel'ské mena, hesla, e-mailové adresy, to zahfia aj moznost’ vyma-

zania Uctu pouzivatela.
3.23 Sprava roli pouZivatel'ov

Role pouzivatel'ov, buda rozdelené nasledovne: Administrator, Manazér, Uzivatel

Administrator bude mat’ opravnenia na spravu celkového systému to zahfiia vytvaranie,
upravovanie a odstrafiovanie uctov pouzivatelov taktiez Gipravy spojeni (pouzivatel — tre-

zor), monitorovanie ¢innosti, pristup k zdznamom v systéme. Uprava prav pouzivatelov
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napriklad zmena pouZzivatel'a na manazéra alebo naopak. Vytvéaranie zdznamov na audit
v pripade nezvyc¢ajného alebo podozrivého spravania, bezpecnostnych rizik a Ginikov dat.
Administrator bude mat’ aj pravo vytvorit’ d’alSieho administratora s rovnakymi opravne-
niami.

Manazér bude mat’ opravnenia na pravu hesiel v trezoroch. Sledovat’ aktivitu vytvorenu pre
trezory, v ktorych ma pristup. Pripadne zmenit’ ¢lena v time (trezore) na manazéra v nepri-

tomnosti. Zabezpecenie a kontrolu dat v trezore, upozornenie pouzivatela na zmenu hesla.

Pouzivatel’ bude mat’ obmedzené opravnenia, méze pristupovat’ len k obmedzenému mnoz-
stvu funkcii a dajov, ziskavat’ pristup k zdielanym heslam a udajom, vytvarat’ a upravovat’

svoje vlastné hesla a pristupovat’ k zdznamom svojej vlastnej aktivity.

3.24 Pridelovanie a odstranovanie pristupu

Oprévnenie na pridel'ovanie a odstrafiovanie pristupu budia mat’ role Admin a Manazér. Tak-
tiez mozu pridat’ opravnenie pouzivatelovi na zmenu konkrétnych hesiel a udajov v trezore.
Administrator bude moct’ pridelit’ tieto opravnenia kazdému pouzivatel'ovi na platforme,
Manazér len pouzivatel'om v trezoroch kde ma povolenia. Tieto funkcie umoznia adminis-
tratorovi a manazérovi efektivne spravovat’ pristupové prava a zabezpecit,, Ze len opravneni

pouzivatelia maju pristup k citlivym udajom

3.2.5 Manazment hesiel

Vytvaranie a odstraniovanie hesiel bude pristupné kazdému na platforme, ale podl'a role buda
na tom obmedzenia. Pouzivatel bude mdct vytvarat’ hesla v trezoroch kde bude mat’ pristup.
Nim vytvorené hesla méZe upravovat’ a vymazat’ iné hesla bude moct’ len precitat’. Manazér
bude mat’ moznost’ spravu hesiel v trezoroch kde mé pristup. Administrator ma moznost’
spravovat’ hesla v trezoroch. PouZzivatel'ské hesla a udaje v pripade zabudnutia alebo tniku

dat.
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3.3 Sprava hesiel a Sifrovanie hesiel

3.3.1 Obnovenie hesla

Obnova hesla je dolezitou funkciou na nasej platforme. Umoziuje pouzivatel'om ziskat’ pri-

stup k ich €tom v pripade zabudnutia alebo kompromitacie hesla.

Existuje mnoho sposobov, ktorym je mozné funkéne implementovat’ obnovu hesla. Odosla-
nie overovacieho kodu na e-mail alebo telefon pouzivatel'a, ktory sa zadd do formularu na
stranke, ¢im sa mu prida povolenie na zmenu hesla. Dalsia moznost’ je odpovedat’ na kon-
trolnu otazku alebo overenie dvojfaktorovou autentifikaciou. Posledny spdsob je ten najbez-

pecnejsi, ked’ze jedina kopia kddu je v aplikacii a kazdych 30 sekiund sa meni.

3.3.2 Historia zmien hesiel

Umoziuje sledovat’ a monitorovat’ vSetky zmeny hesiel v systéme. Tato historia obsahuje
zaznamy o starych a novych hodnotach hesiel, datumoch zmien a informécie o autoroch
zmien. Uchovavanie historie zmien hesiel pomaha v pripade potreby auditu, vySetrovania
bezpecnostnych incidentov a dodrziavania regulativnych poziadaviek. K tejto historii bude

mat’ pristup len administrator platformy.

3.3.3 Sifrovanie hesla

Pri Sifrovani hesiel v trezore sa bude pouzivat’ kombinacia RSA Sifry a steganografie. Pri
vytvoreni trezoru sa vytvori asymetricky par kI'icov. Verejny kI'i¢ sa ulozi do databazy
a bude sluzit’ na Sifrovanie hesiel. Pomocou LSB steganografie ulozime sukromny kI'a¢ do
obrazku. Pri zobrazovani na platforme bude obrazok komprimovany a zmenena velkost’,
¢ize bude nemozné ziskat’ sukromny kI'ai€ z obrazku na stranke. Pri zmene obrazku v trezore

sa kI'a¢ extrahuje a ulozi do nového obrazku. [7][17]

Uzivatel'ské hesla budu iba zahashované pomocou Argon2id[18] . Z dovodu rychlosti pri-
hlasovania, ked'’Ze tato hashovacia metoda je dostatocne bezpecna. Bude k tomu pridana
hodnota netspesnych prihlaseni. Po prekroceni tohto limitu, bude nemozné sa prihlésit’, kym
admin neresetuje dant hodnotu. VyrieSené by to mohlo byt odoslanim Ziadosti z e-mailu

zablokovaného uctu. Po overeni admin zmeni hodnotu na 0 a bude moZzné sa opét’ prihlasit’.
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II. PRAKTICKA CAST
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4 IMPLEMENTACIA SYSTEMU

Po analyze moznych rizik a Gtokov na systém, spracovani navrhu bezpecného zdielania
hesiel a ndvrhu funkcii sa poktsime o implementaciu systému v testovacom prostredi. Ako
testovacie prostredie sme si zvolili aplikaciu Microsoft Visual Studio, kvoli predoslym ski-
senostiam v tomto prostredi. Budeme pouzivat .NET C# MVVC architektiru s pouzivanim

Entity Framework-u.

Zékladny projekt sme si pomenovali PassHive na jednoduchsiu orientaciu vo vytvorenych
Castiach. Nasledne sme vytvorili 3 zlozky do ktorych budeme umiestiiovat’ pomocné funk-
cie, metody, databazové entity a zakladné ustanovenia priecinkov, s ktorymi budeme praco-

vat’ pri tvorbe platformy.
4.1 Architektura systétmu na ukladanie a zdiel’anie hesiel

4.1.1 Model

Model predstavuje data, s ktorymi aplikécia pracuje. M6zu to byt napriklad informacie zis-
kané z databazy, stibory ulozené na disku alebo iné zdroje dat. Ale okrem dat zahfiia model
aj logiku aplikacie. Tato logika definuje, ako st ddta manipulované a aké operacie sa s nimi
vykonéavaju. MoZe to zahfiiat’ validaciu dajov, vypocty, transformacie dat atd. Model by
mal byt nezavisly na pouZivatel'skom rozhrani (View) a riadiacom mechanizme (Control-
ler). To znamen4, Ze by nemal obsahovat’ Ziadnu logiku, ktora by sa tykala toho, ako st data

zobrazované alebo ako pouzivatel interaguje s aplikaciou.

K modelu je mozné dopisat’, ze vo webovych aplikdciach a inych implementaciach sa vyu-
ziva aj ViewModel ten je sprostredkovatel'om medzi Modelom a View. Jeho hlavnou ulohou
je poskytovat’ data a spracovavat’ akcie vykonané pouzivatel'om, aby sa tieto akcie mohli

odrazat’ v modeli.

4.1.2 View

View je cast’ aplikacie, ktord je zodpovednd za zobrazovanie dat pouzivatelovi. To moze

zahfnat’ vSetko od jednoduchych textovych informacii az po komplexné grafické rozhrania.

View nie je len pasivny zobrazovac¢ udajov. Casto tieZ obsahuje nejaku troven logiky na
formatovanie a zobrazenie dat. Napriklad, ak mame datum ulozeny vo forméate Casu, View

by sa mohol starat’ o jeho konverziu na citatelny format. View by mal byt nezavisly na
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datach (Model) a riadiacom mechanizme (Controller). To znamen4, Ze by nemal priamo ma-

nipulovat’ s datami alebo vykonévat’ akcie, ktoré ovplyviuju stav aplikacie.

4.1.3 Controller

Controller je komponent, ktory prijima vstupy od pouZzivatel'a a reaguje na ne vykondvanim
prislusnych akcii. Jeho hlavnou ulohou je spracovat’ vstupy od pouzivatel’a a riadit’ tok dat
medzi Modelom a View, k tomuto mu dopomaha aj ViewModel, ktory bol predosle spome-
nuty. To znamena, ze ziskava poziadavky od pouzivatel'a, komunikuje s modelom na ziska-
nie alebo aktualizaciu dat, ktoré predd Viewmodelu a potom aktualizuje View, aby zobrazilo
aktudlny stav aplikacie. Controller by mal byt tenkym prizrakom, ktory len koordinuje akcie,
ale neobsahuje vela autoriza¢nej ani zobrazovacej logiky. Jeho ulohou je skor sprostredko-

vavat’ a koordinovat’ komunikéaciu.

4.2 PassHive

Tento zékladny webovy priecinok ma v sebe vSetky stranky, ktoré sa zobrazuju, pomocné
metddy na Upravu funkcionality a vzhl'adu webovej stranky (CSS, JavaScript a Bootstrap
stibory). Obsahuje aj konfigura¢né subory, v ktorych je to ako sa stranka spusti, s akymi
nastaveniami a hodnotami, definovanie smerovania riadiaceho mechanizmu na iné stranky.
V tomto prieCinku st aj takzvané oblasti, do ktorych sa stranka presuva. Tieto oblasti si
vytvorené z dovodu bezpecnosti a Ciastocného oddelenia administrativnej stranky od tej po-

uzivatel'ske;j.

Je to smerovanim oddelena ¢ast’ od hlavnej stranky. Tieto oblasti sa tvoria z viacerych do-
vodov jeden z nich je pri RBAC, to Ze do urcitych oblasti sa dostane len pouzivatel’ s dosta-
toénym povolenim ako je Manager alebo Admin. Dalsi dovod je rozdelenie funkcii. Pre jed-
noduchost’ si stidle chceme pomenovat’ stranky podobnym spdsobom aby sme vedeli s akou
strankou prave pracujeme. To by nebolo mozné s jednym hlavnym controller-om, ktory by

musel spajat’ kazda funkciu, ktord by bola na platforme.

4.3 PassHive.Application

Tato skupina tried stoji za pomocnymi metodami, hlavne na dostavanie veci do a z databazy
do inych ¢asti stranky. CiZe pouZivatel' by nemal mat’ nikdy priamy kontakt s databazou.
TaktieZ uchovava ViewModel-y potrebné na bezproblémovu validiciu dat a komunikéciu

medzi ¢ast’ami.
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4.4 PassHive.Domain

V tejto skupine tried su entity potrebné na spravne fungovanie stranky. Pri vyuZzivani Entity
Framework su entity ako tabulky databazy, ktorym su nastavené parametre, z ktorych sa
vytvori databaza, ktord je ndsledne vyuzivana systémom. Pri zmene entit je potrebné vytvo-

rit’ migraciu. Migracia vytvori subor, ktory sa spusti a potrebné data sa vlozia do databazy

4.5 Passhive.Infrastructure

Zahtna databazovy kontext na vytvorenie databazy a subor na inicializaciu databazy, pri-
padne dat, ktoré budu vlozené do databdzy hned po vytvoreni. Napriklad ID roli, zaklada-
juce Ucty ako je admin a manager. TaktieZ sa v nej ukladaju vSetky vytvorené migracia na

pripadny roll-back po zlej aktualizacii databazy.

4.6 Implementacia navrhnutého systému do testovacieho prostredia

Vytvorenie tychto prieinkov ndm zabezpeci dostatoénl orientaciu v kode ak by na tom pra-
covalo aj viac I'udi, ked’ze kazdy z tychto priecinkov obsahuje Specifické stibory. Ak by bol
kéd implementovany do iného priecinku je mozné, ze by nemal dostatocné zdroje a nefun-
goval by. Na identifikdciu pouzivatela aspravu uctov budeme pouzivat' balicek

ASP.NET.Identity [19].

4.6.1 Prepojenie priecinkov

Jednotlivé prieCinky musime medzi sebou eSte prepojit’. Ked'ze pri programovani funkcii
potrebujeme nazvy, data a pomocné funkcie na to aby sme vedeli danu funkciu naprogramo-
vat’ do plnofunkéného stavu. Priecinok PassHive bude mat’ zavislost’ na kazdom z ostatnych
troch skupindch tried. PassHive. Application bude mat’ vytvorené zavislosti na PassHive.Do-
main a PassHive.Infrastructure. PassHive.Infrastructure bude zavislé na PassHive.Domain

a PassHive.Domain nebude mat’ vytvorenu Ziadnu zavislost'.

PassHive.Infrastructure /h PassHive.Domain
&’ PassHive.Application

Obrazok 1. Diagram prepojeni




UTB ve Zliné, Fakulta aplikované informatiky 28

4.6.2 Entity

Entity boli vytvorené ako prvé ked’ze od nich zévisela stavba funkcii. Do akych entit (tabu-
liek) budeme pridavat udaje pri tvoreni nového trezoru alebo pridani hesla do trezoru. Entity
maju nasledovnu Struktiru. Vacsina z nich dedi z ,,Entity<int>“, je to entita, ktora zabezpe-
cuje, Ze kazdy novy vytvoreny riadok v tabulke je novy a ma vlastny jedine¢ny identifikator
v danej tabul’ke. Namespace v kazdej z tried je tam z dovodu identifikacie kde je subor ulo-

zeny a aku cestu musia iné programy pristupni, na ziskanie dat z tejto triedy.

Entita Credential mé v sebe zédkladné idaje potrebné na prihlasovanie sa do inych aplikacii

a platforiem. Pri tvorbe hesla sa ulozi aj Identifikator trezoru v ktorom je heslo ulozené:

namespace PassHive.Domain.Entities
{
public class Credential : Entity<int>
{
public string? Username { get, set, }
public string? Password { get, set; }
public string? Website { get, set; }
public int VaultId { get,; set; }
}
}

Entita UserVault bude vyuzivana na sledovanie pristupov pomocou identifikatorov trezoru

a uzivatel’a taktiez je tam vytvoreny vzt'ah na Vault ako prvok:

namespace PassHive.Domain.Entities
{
public class Userlault
{
public int Vaultld { get; set; }
public Vault? Vault { get; set; }
public int UserId { get,; set, }
e
/

Entita Vault uchovava vacsinu potrebnych informadcii na sledovanie. TaktieZ mé v sebe aj 2
definicie typu ICollection, ktoré nie su potrebné na tvorbu databazy, ale urcuju vztah a pri-
stup k manipulacii s datami. Pri tvorbe nového trezoru su vyuzité body Required — je po-
trebny tidaj na vytvorenie objeku alebo NotMapped - Oznacuje, ze vlastnost’ alebo trieda by
mala byt vylucena z mapovania databazy Ked’ze na sprdvne vytvorenie trezoru je potrebné

meno a obrazok. Obrazok je potrebny na zaSifrovanie klI'ica pomocou steganografie.
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namespace PassHive.Domain.Entities
{
public class Vault : Entity<int>
{
[Required(ErrorMessage = "Nazov a obrazok je povinny")]
public required string Name { get, set, }
public string? Description { get, set, }
public string? ImageSrc { get; set; }
public string? PublicKey { get,; set; }
[NotMapped]
[FileContent("image")]
public IFormFile? Image { get; set; }
public ICollection<Credential>? Credentials { get; set; }
public ICollection<UserVault>? UserVaults { get, set, }
}
}

V entite [User st definované zakladne tdaje potrebné na tvorbu a sledovanie uctu taktiez je

definovany v pod-stubore Interfaces z dovodu vyuzivania balicku ASP.NET.Identity:

namespace PassHive.Domain.Entities.Interfaces
{
public interface IUser
{
public int Id { get, set; }
public string? UserName { get, set,; }
public string? Email { get, set, }
public string? PhoneNumber { get, set; }
public string? FirstName { get; set,; }
public string? LastName { get, set; }
/
}

V Passhive.Infrastructure.Idenity je eSte dodatocna entita na pouzivatel’a ktord dedi z Iden-
tityUser, ktory je definovany v ASP.NET.Identity a vytvorenej IUser entity, zaroven je tam

vytvorena trieda pre navigaciu pouzivatela a uservault-u.

namespace PassHive.Infrastructure.Identity

{
public class ApplicationUser : IdentitylUser<int>, IlUser
{
public virtual string? FirstName { get, set; }
public virtual string? LastName { get; set, }
public ICollection<UserVault>? VaultUsers { get,; set; }
/
public class UserlVaults : UserlVault
{
/
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Pre vytvorenie roli mam pouzitu enumeraciu a triedu ktord z nej dedi a pri vytvoreni data-

bazy prida hodnoty. Této entita dedi taktiez z IdentityRole v balicku ASP.NET.Identity.

public enum Roles

{
Admin,
Manager,
Customer
}

}

namespace PassHive.Infrastructure.Identity

public class Role : IdentityRole<int>
{

{
}

public Role() : base()
{
}

namespace PassHive.Infrastructure.Identity.Enums

public Role(string role) : base(role)

4.6.3 Oblasti

Vytvorili sme 4 oblasti na rozdelenie stranky. Passwords, UserPermissions, Users a Vaults.

Kazda z nich ma funkcie na riadenie, smerovanie a modifikaciu pre vytvorenu entitu. Ich

zdrojové suibory vyzeraju takto. Maji podobnt Struktiru kde v zlozke Controllers by sa na-

chadzali vSetky stibory na riadenie stranky v naSom pripade je to len jedna trieda. V zloZke

Views su ulozené vSetky stranky, na ktoré sa cez dany Controller vieme dostat’ a modifiko-

vat’ cez neho Udaje do a z databazy.

@{Layout = "_Layout";}

Tabulka 1. ViewImport.cshtml pre oblast’ Passwords

@using PassHive

@using PassHive.Models

@using PassHive.Domain.Entities

@using PassHive.Application. ViewModels
@using PassHive.Application.Implementation

@addTagHelper *, Microsoft.AspNetCore.Mvc. TagHelpers
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_Viewlmports.cshtml ma definované pouzivané cesty k datam, ktoré vyuziva. V_ViewStart

je jednoduchy kod na to aby sa zobrazovalo menu

4 [0 Areas
4 [ Passwords
4 [3 Controllers
P C# PasswordController.cs
4 7 Views
4 [ Password
Create.cshirnl
Delete.cshtrnl
Edit.cshtml
Index.cshtml
_Viewlmports.cshtml
_ViewStart.cshtml

Obrazok 2. Zlozka Passwords

Tabul’ka 2. ViewImport.cshtml pre oblast’ UserPermissions

@using PassHive

@using PassHive.Models

@using PassHive.Domain.Entities

@using PassHive.Application.ViewModels

@addTagHelper *, Microsoft.AspNetCore.Mvc. TagHelpers

4 B3 UserPermissions
4 [BF Controllers
P CH# UserPerrmissionController.cs
4 1 Views
4 3 UserPermission
DeleteUsers.cshtml
DeleteVaults.cshtml
Index.cshtml
SelectUsers.cshtml
SelectVaults.cshtml
_Viewlmports.cshtml
_ViewStart.cshtml

Obrazok 3. Zlozka UserPermissions
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Tabul’ka 3. ViewImport pre oblast’ Users

@using PassHive

@using PassHive.Models

@using PassHive.Domain.Entities

@using PassHive.Application.ViewModels

@using PassHive.Infrastructure.Identity,

@using PassHive.Infrastructure.Identity.Enums;
@addTagHelper *, Microsoft.AspNetCore.Mvc. TagHelpers

4 [ Users
4 1 Controllers
P C# UserController.cs
4 [ Views
4 [EJ User
[@ Delete.cshtml
[&] Edit.cshtmil
[@ Index.cshtml
[@ Login.cshiml
[@ Register.cshtml
[@ RegisterUser.cshtml
_VMiewlmports.cshtml
_ViewStart.cshtml

Obrazok 4. Zlozka Users

Tabulka 4. ViewImport pre oblast’ Vaults

@using PassHive

@using PassHive.Models

@using PassHive.Domain.Entities

@using PassHive.Application. ViewModels

@addTagHelper *, Microsoft.AspNetCore.Mvc. TagHelpers

4 [0 Vaults
4 [ Controllers
b8 VaultController.cs
4 [0 Views
4 [0 Vault
Create.cshtml
Delete.cshtml
Edit.cshtml
Index.cshtml
_Viewlmports.cshtml
_ViewStart.cshtml

Obrazok 5. Zlozka Vaults
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4.7 Metody, funkcie, viewmodely

V kazdej z tychto oblasti je Controller, ktory riadi funkcionalitu v svojej oblasti. Controller
vyuziva pomocné funkcie zo zlozky PassHive.Application. Tieto funkcie st nasledné defi-
nované v controlleri a pouzivane vo funkciach taktiez z tejto zlozky su pouzivane viewmo-
dely na preddvanie dat z modelu do view. Funkcie, ktoré su v pouzivané pre kazdy z con-
trollerov. Znacka ,[Authorize]‘ bola pridand do miest kde pristup bez prihldsenia je ne-
mozny, to zaruci, Zze pouzivatel’ bude prihldseny do uctov, ku ktorym ma pristup a su v da-

tabaze, tymto spdsob je zabranené ndhodnému alebo cielenému pristupu.

4.7.1 PasswordController

4  *z PasswordController
@ _userManager : UserManager<ApplicationUser>
@ _dbContext : PassHiveDbContext
PasswordController(UserManager<ApplicationUser>, PassHiveDbContext)
Index() : lActionResult
Edit(int) : |ActionResult
Edit(Credential) : lActionResult
Delete(int) : lActionResult
DeleteConfirmed(int) : lActionResult
Create(int) : l&ctionResult
Create(string, int, string, string) : lActionResult
mﬁ GetlccessibleVaults(int) : List<Vault>

oo N W R R R

Obrézok 6. Metody v PasswordController

e Index()

Ak je pouZzivatel admin alebo manager, tato metdda nacita vSetky trezory a hesla v nich. Ak

je to pouzivatel, tak nacita iba trezory a hesla ku ktorym ma pouZivatel’ pristup.
o Edit() (GET)

Tato funkcia ziska Id zvoleného hesla a odosle ho do View. Kde je mozné ho upravovat.
e Edit() (POST)

Po upraveni hesla sa v tejto funkcii uplatnia Upravy a pouzivatela presmeruje na index

stranku kde uvidi vytvorenu zmenu.
e Delete()(GET)

Rovnako ako Edit() ziska Id hesla zvoleného na vymazanie a odosle ho do View Delete kde

pouzivatel potvrdi, Ze chce vymazat’ heslo.
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e DeleteConfirmed()(POST)

Funkcia na potvrdenie odstranenia, heslo vymaze z databazy az po potvrdeni pouzivatel'om.

A controller ho presmeruje na index stranku.
e Create()(GET)

Tato funkcia ziska aktudlneho pouzivatela, nasledne vyuzije identifikator pouzivatel'a a za
pomoci tohto Id ziska vSetky dostupné trezory pre pouzivatel'a, ktoré sa nasledne zobrazia

v liste, z ktorého si pouzivatel’ moze vybrat’ do akého trezoru chce pridat’ heslo.

e (Create()(POST)

Po ziskani aktudlneho pouzivatel'a a jeho identifik4toru sa pozrie ¢i ma pouZzivatel pristup
k trezoru. Ak nema zakéaze mu pridanie hesla a preposle ho na Index stranku. Po autorizacii

¢i st polia spravne vyplnené a nie st prazdne vytvori heslo a ulozi ho do databézy.
e GetAccessibleVaults(int)

Pomocna privatna funkcia na ziskanie dostupnych trezorov pre pouzivatel’a.

4.7.2 UserPermissionController

4 % UserPermissionController

@ vaultService : IVaultService

. cecurityService : [SecurityService
UserPermissionController([VaultService, [SecurityService)
Index(} : Task<lActionResult=
SelectUsers() : Task<I|ActionResult>
SelectUsers(List<int>, string, int) : Task<|ActionResult>
SelectVaults() : Task<|ActionResult=
SelectVaults(List<int>, string, int} : Task<|ActionResult>

& &

& @ a

&

Obrazok 7. Metody v UserPermissionController
e Index()
Asynchrénne nacita vSetkych pouzivatel'ov a trezory, prevedie nacitané udaje do ViewMo-

delov, vytvori kombinovany ViewModel obsahujtci pouzivatel'ov a trezory nakoniec odosle

tento ViewModel do View.
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e SelectUsers() (GET)

Ked’ si pouzivatel’ vyberie pouzivatel’a na pridanie pristupov tak ziska identifikator vybra-
ného pouzivatela a ulozi ho, asynchrénne nacita vSetky trezory, konvertuje udaje trezorov

do ViewModelu a odovzda list tychto ViewModelov do View.
e SelectUsers() (POST)

Tato funkcia sa vykona po odoslani formulara na stranke SelectUsers. Prijima vybrané tre-
zory a ID pouzivatela, priradi pouzivatel'a k vybranym trezorom a potom presmeruje na

index UserPermission , ak nie st vybrané ziadne trezory vrati sa na SelectUsers.
e SelectVaults() (GET)

Funguje na rovnakom principe ako SelectUsers(), namiesto identifikatora pouzivatela, ziska
identifikator trezoru, asynchronne nacita vSetkych pouzivatel'ov, konvertuje ich do Vie-

wModelu a vytvori z nich list na odovzdanie View.

e SelectVaults() (POST)

Taktiez funguje na rovnakom principe ako SelectUsers(). Kde prijme vybranych pouzivate-
lov a ID trezoru, priradi trezor k vybranym pouzivatelom a potom presmeruje na index

UserPermission, ak nie je vybrany Ziaden pouzivatel vrati sa na SelectVaults.
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4.7.3 UserController

4 *z UserController
@ accountService : IAccountService
@ dbContext : PassHiveDbContext
®_ _userManager : UserManager<Applicationlser>
@ UserController(lAccountService, PassHiveDbContext, UserManager< ApplicationUser=)
@ Index() : Task<lActionResult>
@ Delete(string) : Task<|ActionResult=
) DeleteConfirmed(string) : Task<ActionResult>
0 Edit(string) : Task<|ActionResult>
3 Edit(string, EditUserViewModel) : Task<lActionResult>
@ Register() : |ActionResult
0 Register(RegisterViewModel) : Task<|ActionResult=
@ RegisterUser(} : lActionResult
@ RegisterUser(RegisterViewModel) : Task<|ActionResult>
@ Login(}: lActionResult
@ Login{LoginViewModel) : Task<lActionResult>
@ Logout() : Task<lActionResult>

Obrazok 8. Metddy v UserController

e Index()

Tato funkcia je akcia na vykreslenie indexu UserController. Najprv sa skontroluje, ¢i je ak-
tudlny pouzivatel’ administrator alebo manazér. Ak 4no, nacita z databazy vsetky trezory.
Ak nie, nacita iba trezory pristupné aktudlnemu pouZivatel'ovi. Potom nacita pouZivatel'ov z
databazy na zaklade ich roli. Nakoniec skonstruuje ViewModel obsahujuci pouzivatel'ov aj

trezory a odovzda ho do View.
e Delete() (GET)

Funkcia na zobrazenie potvrdzujicej stranky pred vymazanim pouZzivatel'a. Ako parameter

prevezme ID pouZivatel'a, nacita pouZivatel'a z databazy a zobrazi View na potvrdenie.
e DeleteConfirmed() (POST)

Tato funkcia sluzi na vymazanie pouzivatela. Najprv vyhl'add pouzivatela podla ID, od-
strani ho zo vSetkych roli, odstrani vSetky stivisiace UserVaulty a nakoniec odstrani samot-
ného pouzivatela. V zavislosti od vysledku presmeruje na index alebo pouzivatela opét’ zob-

razi.
e Edit() (GET)

Metdda na zobrazenie stranky Edit-u pre pouzivatel'a. Vyhl'ada pouZzivatel’a podl'a ID a skon-

Struuje ViewModel na zobrazenie informacii o pouzivatelovi na Upravu. Ak aktualny
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pouzivatel nie je spravca alebo manazér a neplanuje upravovat svoj vlastny profil, presme-

ruje ho na indexovu stranku.
e Edit() (POST)

Tato funkcia najprv overi model, potom vyhl'ada pouzivatela podl'a ID a porovna ho s aktu-
alnym pouzivatelom. Skontroluje znovu, ¢i pouzivatel ma spravne prava na editaciu ak nie
presmeruje ho na indexovu stranku. Ak pouzivatel ma dostatocné prava, aktualizuje infor-

macie o pouzivatel'ovi, aktualizuje bezpecnostnu peciatku a presmeruje na indexovu stranku.
e Register() a RegisterUser() (GET)

Obe metddy zobrazuju View na registrovanie pouzivatela. RegisterUser je vytvoreny pre
pouzivatel'ov s Admin rolou. Je to na vytvorenie pouzivatel'a bez toho aby ho automaticky

prihlésilo do nového uctu. S extra moznost'ou vytvorenia nového Admin pouzivatela.

e Register() a RegisterUser() (POST)
Funkcia na registraciu nového pouZzivatela. Najprv overi model a potom sa pokusi zaregis-
trovat’ pouzivatel'a pomocou poskytnutych informacii. Ak je registracia uspesnd, pouziva-
tel'a prihlasi a presmeruje na indexovu stranku. Ak nie, spracuje chyby a vrati View regis-
tracie. RegisterUser funguje rovnako, len neprihlasi nového pouZivatela a sleduje kolonku
IsAdmin ¢i ma vytvorit’ pouzivatel'a s Admin pravami ak ano tak pridd pouZivatel'ovi role

Admina a Managera
e Login() (GET)

Metoda na zobrazenie prihlasovacej stranky.
e Login() (POST)

Metoda na spracovanie prihlasenia pouzivatela. Overi prihlasovaci model a pokusi sa pri-
hlasit’ pouzivatel'a. Ak je prihlasenie Gispesné, presmeruje na indexovu stranku. Ak nie, na-

stavi znacku oznacujucu neuspech prihldsenia a vrati prihlasovacie zobrazenie.
e Logout() (GET)

Zavold metodu odhlasenia zo sluzby uctu a presmeruje na prihlasovaciu stranku. Je pouziva

funkciu [Authorize], aby sa zabezpecilo, Ze k nej budi mat’ pristup len overeni pouZivatelia.
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4.7.4 VaultController

4 ¥z VaultController
¥ vaultService : IVaultService
®_  securityService : SecurityService
. environment : IWebHostEnvironment
) VaultController(IVaultService, ISecuntyService, IWebHostEnvironment)
i Index() : Task=lActionResult=
f Create() : lActionResult
i Create(VaultViewbodel) : Task<lActionResult>
@ Edit(int?) : lActionResult
@ Edit{int, Vault) : |ActionResult
m  Delete(int?) : lActionResult
@ DeleteConfirrmed(int) : 1ActionResult
@, UploadFileAsync{IFormFile, string) : Task<string>

Obrazok 9. Metddy vo VaultController

e Index()

Metoda nacita aktudlneho pouzivatela a jeho roly, aby urcila, ktoré trezory sa maju zobrazit'.
Ak je pouZzivatel’ administrator, nacitaju sa vSetky trezory, inak sa nacitaju len trezory spo-

jené s aktudlnym pouZzivatelom.
e Create() (GET)

Tato metdda vytvori a vrati ViewModel na vytvorenie nového trezora
e C(Create() (POST)

Tato funkcia spracovava vytvorenie nového trezora. Overi platnost’ zadanych tidajov, nahra
suvisiaci subor s obrazkom, vygeneruje klI'ice RSA a vytvori novy trezor. Taktiez vytvori
asociacie medzi vytvorenym trezorom a aktudlnym pouZzivatel'om, ako aj vSetkymi pouZiva-

tel'mi - administratormi. Nakoniec presmeruje na indexovu stranku.
e Edit() (GET)

Tato metdda nacita trezor, ktory sa ma upravit’, na zéklade zadaného ID a odoSle ho do View.
e Edit() (POST)

Metdda overi zadané Uidaje na aktualizaciu trezoru. Ak su udaje platné, aktualizuje entitu
trezoru a presmeruje na indexovu stranku. V opacnom pripade zaznamena chyby validacie

a vrati sa do zobrazenia uprav.
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e Delete() (GET)

Metoda nacita trezor na vymazanie na zaklade ID, zobrazi view kde pouzivatel potvrdi vy-

mazanie.
e DeleteConfirmed() (POST)

Tato metdda natrvalo odstrani trezor identifikovany zadanym ID a presmeruje na indexovi

stranku.
e UploadFileAsync(IFormFile fileToUpload, string folderNameOnServer)

Pomocnéa metoda asynchronne nahré stibor na server a vygeneruje jedine¢ny nazov suboru
na zaklade aktualneho ¢asu. Potom ulozi stibor do zadané¢ho priecCinka servera a vrati cestu

k suboru.
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4.8 Navrh a implementacia pouzivatel’ského rozhrania

4.8.1 Menu

V menu su tlacidla na vSetky casti stranky. Ak nie je pouZivatel prihldseny zobrazi sa mu
tam len tlacidlo na Home, Prihlasenie a Registraciu. Po prihldseni sa menu zmeni podl’a toho

aku ma pouzivatel rolu. Ak je to len bezny pouzivatel nezobrazi sa mu tam sekcia Users.

Home
PassHive 2+ Registracia

o) Prihlasenie

Obrazok 10. Menu stranky

4.8.2 Uvodna stranka

Na tivodne;j stranke sa nachadzaji jednoduché tlagidl4 s prepojenim na Gasti stranky. Cast
kde je Login sa po prihladseni zmeni na Logout. Na obrazku je viditeI'né aj menu, ktoré sa

aktivuje tlacidlom v hornom-I'avom rohu.

Add New Password

Obrazok 11. Uvodna stranka
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4.8.3 Stranka na prihlasenie a registraciu

Prihlasovaci formuldr s moznost'ou zadania pouzivatel'ského mena a hesla, registracie no-

vého uctu.

Prihlasenie

Prihlasovacie Meno

Prihl3sit sa
Zaregistrovat’ novy tcet

Obrazok 12. Prihlasovaci formular
Formulér registracie ma zakladné polia a moznost’ generacie hesla a odhalenia hesla, taktiez
ma kontrolu hesla ¢i spliiuje poZiadavky. Kym nie st splnené poziadavky nie je umoznena

registracia

Register
Udivatelské Meno
Meno
Priezvisko
E-mail

Telefonne dislo

HESIO n

Zopakujte Heslo

Heslo musi obsahovat:

Velké pismeno

IMalé pismeno

Chslo

Specialny znak
Minimalne 12 znakov

. s e e e

Prihlasit sa do existujiiceho Gétu

Obrazok 13. Registra¢ny formular
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4.8.4 Podrobnosti o heslach a sprava

Moznost’ zobrazit” podrobnosti o konkrétnom hesle vratane pouzivatel'ského mena, hesla
a stranky na prihlasenie. Hesl4 st skryté je ich mozné odkryt’ pomocou tlacidla. Taktiez je
vypnutd moznost’ kopirovania a oznacovania textu. Na kopirovanie hesla sluzi tlac¢idlo Copy
a moznost’ upravit’ alebo odstranit’ heslo. Je mozné aj filtrovat’ na zaklade nazvu trezoru,

nazve stranky alebo prihlasovacom mene. Popis je mozné skryt’ tla¢idlom vedla ‘Create

Password* v zéklade je popis skryty.

Filter vaults by name Filter credentials by websi

Test trezor Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus ac dolor vitae lectus dictum finibus. Curabitur ac magna sed mi
vestibulum bibendum a vel massa. Nullam interdum rutrum ullamcorper. Morbi vel lectus sed orci vestibulum interdum. Vestibulum

B Create Password quis augue malesuada, pretium elit a, rutrum enim. Mauris scelerisque quis nibh quis rhoncus. Cras nec tortor quis urna imperdiet
hendrerit in vel enim. Suspendisse potenti. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis

egestas. Etiam rhoncus viverra sem at aliquet. Phasellus blandit pellentesque magna vitae luctus. Etiam massa sapien, consectetur malesuada sapien tincidunt, mattis i
volutpat est. Quisque semper odio lectus, vitae vehicula nulla convallis ut. Vestibulum ligula ante, feugiat nec tristique vel, malesuada quis ex. Morbi massa tellus, porta sed elit ac,
molestie cursus odio. Etiam purus magna, mollis at pellentesque vel, aliquam at dui. Curabitur facilisis semper elit, eget elementum augue feugiat ac. Phasellus a placerat enim.
Praesent ornare, enim vel iaculis lacinia, felis sapien tempor lacus, non volutpat nulla leo sit amet erat. In faucibus interdum commodo. Denec nisl libero, luctus eget consequat sit
amet, lacinia a libero. Aliquam nulla lacus, blandit a rhoncus sed, pulvinar nec risus.

Website Username Password Copy Password Delete

Edit
w m
wowocon m
instagram.com admin@gmailcom T m

Obrazok 14. Sprava hesiel

Tvorba hesla ma nasledujtci formuléar kde je mozZné si vybrat’ do akého trezoru chceme pri-
dat’ heslo, avsak ak klikneme na to tlacidlo nastavi sa ako zakladna hodnota trezor, v ktorom

bolo tlac¢idlo stlacené.

Add New Password

Vault Name:

Test trezor

Website:
Username:

Password:

Add Password

Obrézok 15. Vytvorenie hesla
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4.8.5 Sprava pouzivatelov

Na pridavanie pouzivatel'a je vyuzity formular Register, tento formular je upraveny pridanim
zaSkrtavacieho pol'a na vytvorenie admina. Vymazavanie ma iba potvrdzovaci formular,
v ktorom sa zobrazi meno a id pouzivatel'a na vymazanie. V edit formulari je mozné zmenit’
udaje okrem Username, je tam aj extra zaSkrtavacie pole na povolenie dvojfaktorovej auten-

tifikacie.

Edit User
Username

admin

Email

admin@gmail. com

First Name
Sef
Last Name

Najacsi

Phone Number

[ Two-Factor Authentication

Obrazok 16. Uprava pouzivatel'a

4.8.6 Sprava trezorov

Na pridavanie nového trezoru je taktiez vytvoreny jednoduchy formular, ktory ma v sebe
pole na zadanie Mena, Popisu a pole na nahranie obrazku. Edit formular ma v sebe zmenu
mena a popisu. Tento formular je nedostupny pre bezného pouZivatel'a. Vymazéavanie je vy-

rieSené rovnakym pristupom ako predoslé spdsoby, kde sa zobrazia zakladné udaje o trezore.

Delete Vault

Are you sure you want to delete this?
Vault

Name

Test trezor

Description

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus ac dolor vitae lectus dictum finibus. Curabitur ac magna sed mi
vestibulum bibendum a vel massa. Nullam interdum rutrum ullamcorper. Morbi vel lectus sed orci vestibulum interdum. Vestibulum quis
augue malesuada, pretium elit a, rutrum enim. Mauris scelerisque quis nibh quis rhoncus. Cras nec tortor quis urna imperdiet hendrerit in
vel enim. Suspendisse potenti. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. Etiam rhoncus
viverra sem at aliquet. Phasellus blandit pellentesque magna vitae luctus. Etiam massa sapien, consectetur malesuada sapien tincidunt,
mattis volutpat est. Quisque semper odio lectus, vitae vehicula nulla convallis ut. Vestibulum ligula ante, feugiat nec tristique vel, malesuada
quis ex. Morbi massa tellus, porta sed elit ac, molestie cursus odio. Etiam purus magna, mollis at pellentesque vel, aliquam at dui. Curabitur
facilisis semper elit, eget elementum augue feugiat ac. Phasellus a placerat enim. Praesent omare, enim vel iaculis lacinia, felis sapien
tempor lacus, non volutpat nulla leo sit amet erat. In faucibus interdum commedo. Donec nisl libero, luctus eget consequat sit amet, lacinia
a libero. Aliquam nulla lacus, blandit a rhoncus sed, pulvinar nec risus.

Obrazok 17. Vymazanie trezoru
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4.8.7 Sprava pristupov

Pridavanie pristupu je mozné po zakliknuti jedného z poli a stlacenia jedného z tlacidiel. Ak
sa stlaci jeden z pouzivatel'ov a klikneme na ‘Select Vault® vybehne ndm upozornenie o tom
Zze mame vybrat’ jeden z trezorov. Funguje to aj v opa¢nom pripade ak vyberieme trezor
a stlac¢ime tlacidlo *Select User*. Po spravnej vol'be sa presmeruje na d’alSiu stranku na tejto
stranke je mozné zvolit’ jeden alebo viacero poli. Ak sa zvoli pouzivatel’ bude to vyplnené
trezormi a naopak. Su tam aj tlacidla na zvolenie a zrusSenie zvolenia poli. Po zakliknuti jed-

ného z tlacidiel sa vykona prislu$né funkcia a to je vytvorenie alebo odstranenie pristupov.

User Permissions
Select Users

O admin O manager & Vanilka O Rezawa

Select User

Select Vaults

U Tiger U Test [ Test 2

Select Vault

[ |

Obrazok 18. Vyber pridania pristupu

Select Vaults
Selected User ID: 3

[ Create [ Delete

| Check All || Unheck All |

O Tiger
[ Test
[ Test 2

Obrazok 19. Vyber moznosti pre pridanie pristupu
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4.9 Vytvorenie databazy

Pouzitim entit, ktoré sme si vytvorili a vytvorenim kédu na tvorbu databazy d’al§im krokom
je inicializovat’ si aj par udajov priamo pri tvorbe ako je admin ucet. Vytvorenie zékladnej
Casti databaze je mozné vidiet’ na obr. Vo vnutri triedy PassHiveDbContext su definované

DbSety tieto predstavuju databazové tabul’ky, ktoré budi vytvorené pre prislusné typy entit.

V ramci metdédy OnModelCreating sa vytvori inStancia triedy Databaselnit. Tato trieda je

zodpovedna za inicializaciu databazy s rolami, pouzivatel'mi a ich pridruzenymi rolami.

—-inamespace PassHive.Infrastructure.Database
{
= public class PassHiveDbContext : IdentityDbContext<ApplicationUser, Role, int>

bSet<Vault> Vaults { get; set; }
DbSet<Credential> Credentials { get; set; }
DbSet<UserVault> UserVaults { get; set; }

-

ublic PassHiveDbContext(DbContextOptions dbContextOptions) : base(dbContextOptions)

= protected override void OnModelCreating(ModelBuilder modelBuilder)
base.OnModelCreating(modelBuilder);

modelBuilder.Entity<UserVault>()
.HasKey(uv => new { uv.UserId, uv.VaultId });

DatabaseInit dbInit = new DatabaseInit();

modelBuilder.Entity<Role=().HasData(dbInit.CreateRoles(]);

(ApplicationUser admin, List<IdentityUserRole<int>> adminUserRoles) = dbInit.CreateAdminWithRoles();
(Applic nUser manager, List<IdentityUserRole<int>> managerUserRoles) = dbInit.CreateManagerWithRoles();
(ApplicationUser user, List<IdentitylUserRole<int>> userUserRoles) = dbInit.CreateUserWithRoles();

modelBuilder.Entity<ApplicationUser>().HasData(admin, manager, user);

modelBuilder.Entity<IdentityUserRole<int>>().HasData(adminUserRoles);
modelBuilder.Entity<IdentityUserRole<int>>=().HasData(managerUserRoles);
modelBuilder.Entity<IdentityUserRole<int>>().HasData(userUserRoles);

Obrazok 20. Trieda PassHiveDbContext

V tejto ukazke je zobrazeny hlavny list s tvorbou jednej roli, role je mozné pridat’ akékol'vek.

public List<Role> CreateRoles()
{

List<Role> roles = new List<Role>();

Role roleAdmin = new Role()

{

Id = 1,

Name = "Admin",

NormalizedName = "ADMIN",

ConcurrencyStamp = Guid.NewGuid().ToString("D")
b

roles.Add(roleAdmin);
return roles;
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V tejto ukazke je vidiet’ definiciu Admin pouzivatela.

public (ApplicationUser, List<IdentityUserRole<int>>) CreateAdminWithRoles()
{

ApplicationUser admin = new ApplicationUser()

Id = 1,

FirstName = "Snoop",

LastName = "Dogg",

UserName = "admin",
NormalizedUserName = "ADMIN",
Email = "admin@gmail.com",

NormalizedEmail = "ADMIN@GMAIL.COM",
EmailConfirmed = true,

PasswordHash = GenerateArgon2idHash("Adminl123!"),
SecurityStamp = (Guid.NewGuid().ToString("N")).ToUpper(),
ConcurrencyStamp = Guid.NewGuid().ToString("D"),
PhoneNumber = +421111222333,

PhoneNumberConfirmed = true,

TwoFactorEnabled = false,

LockoutEnd = null,

LockoutEnabled = true,

AccessFailedCount = 0

b

List<IdentityUserRole<int>> adminUserRoles = new List<Identity-
UserRole<int>>()

{
new IdentityUserRole<int>()
{
UserId = 1,
RoleId = 1
},
new IdentityUserRole<int>()
{
UserId = 1,
RoleId = 2
},
new IdentityUserRole<int>()
{
UserId = 1,
RoleId = 3
}
i

return (admin, adminUserRoles);
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5 OVEROVANIE FUNKCNOSTI SYSTEMU A MOZNOSTI
ZLEPSENIA

e Prihlasenie

Ku prihlaseniu by bolo vhodné pridat’ eSte metodu na 2FA. A metddu na zablokovanie pri-
stupu po uré¢itom mnozstve nespravnych prihlaseni. Inak je prihlasovanie plne funkcné, pri
zadani zlych udajov pouzivatel’a neprihlasi.

Prihlasenie

Prihlasenie zlyhalo! Nespravne Meno/Heslo

vanilka >

Heslo

Prihlasit sa
Zaregistrovat novy Gcet

Obrazok 21. Nespravne prihlasenie

e Vytvorenie hesla

Vytvorenie hesla je funk¢éné. Pri vytvoreni hesla sa vyberie trezor, do ktorého sa heslo prida.

BohuZial’ bez implementacie Sifrovania, ¢ize heslo sa uloZi v otvorenom texte do databéze.

Add New Password

Vault Name:

Tiger

Website:

testweb.cz

Username:

admin@admin.com

Password:

5

Obrazok 22. Zadané idaje na nové heslo

Username Password  Website Vaultid
test testextra facebook.com 1
admin@admin.com testhesla testweb.cz 1

Obrazok 23. Zaznamy v databaze
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e Zdielanie a odobratie trezoru a overenie ¢i ho pouzivatel’ vidi

Zdiel'anie je taktiez funkcné, pouzivatel’, ktory ma k nemu pristup vidi vSetky pristupné tre-
zory a hesla v nich. Postup akym je vytvorené a odstraiiované zdiel’anie je vysvetleny v ka-

pitole 4.8.7. Na obrazku ¢islo 24. je mozné vidiet’ aktualnu tabul'ku vztahov.

Vaultld Userld

LI P o= L ] =
(VT S T N Ty O S

Obrazok 24. Tabul’ka vzt'ahov z databazy
e Zmena a zobrazenie hesla

Zmena hesla v trezore je taktiez funkénd pomocou edit formuldru. Zobrazenie hesla je vy-

rieSené pomocou javascriptu. Pridat’ moZznost’ kopirovania hesla do iného trezoru.

Edit Password

Website: | testweb.cz
Username: admin@admin.com

Password: ssssssssss ~

Save Changes

Obrazok 25. Zmena hesla

Website Username Password Copy Password Edit Delete

testweb.cz admin@admin.com

Obrazok 26. Skryté heslo

Website Username Password Copy Password Edit Delete

testweb.cz admin@admin.com test hesla

Obrazok 27. Odkryté heslo
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5.1 Vyhodnotenie vysledkov a d’alSie vylepSenia

V priebehu implementacie sme uspesne dokoncili funkcionalitu spravy hesiel, zahfiiajucu
vytvaranie, upravu a mazanie hesiel. Tieto hesla st uloZzené do trezorov, ktoré umoziuja ich
zdiel'anie medzi pouzivatelmi. Na zabezpecenie u€inného riadenia pristupu sme zaviedli
spravu pristupovych prav prostrednictvom definovanych roli. Taktiez sme implementovali

funkciu spravy pouzivatel'ov, ktord umoziiuje vytvaranie novych pouzivatel'skych uctov.

V sucasnosti vSak existuje oblast’, v ktorej sme nedosiahli pozadovany vysledok - Sifrovanie
hesiel v trezoroch. Tento aspekt zostava nedokonceny a vyzaduje nasu pozornost' v d’alSom
Vyvoji.

Pre d’alSie vylepSenia by sme sa mali sustredit’ na vyrieSenie tohto nedostatku a zabezpecit’
uplné Sifrovanie hesiel v trezoroch pomocou metdd objasnenych v navrhu. Vytvorenie ¢a-
sového pristupu pre pouzivatel'a aby sa automaticky odobral pristup po vyprSani urcitej
doby. Implementécia upozorneni, ktoré informuju ¢lenov timu o zmene v zdiel'anych hes-
lach, aby sa zabezpecilo, Ze vSetci v time su vZzdy informovani o aktudlnom stave a zmenéch.
Taktiez by sme mohli zvazit’ pridanie d’alSich bezpecnostnych funkcii, ako je napriklad viac-
uroviiové overovanie pouzivatel'a, aby sme zabezpecili eSte vysSiu ochranu citlivych tdajov

a pridanie prihlasenia pomocou externych platforiem ako je Gmail alebo Facebook.
S touto sériou vylepSeni sa domnievame, Ze nasa aplikacia dosiahne vys§i Standard bezpec-
nosti a pouZitel'nosti, ¢o prispeje k zlepSeniu celkového uzivatel'ského zazitku a doveryhod-

nosti systému.
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ZAVER
V tejto bakalarskej praci sme sa zaoberali problematikou bezpe¢ného ukladania a zdiel'ania

hesiel v pracovnych timoch. Cielom prace bolo navrhnut’ a implementovat’ platformu, ktora

by splnila bezpecnostné Standardy a zarovein umoznila efektivnu spravu hesiel.

Systém PassHive, ktory bol vyvinuty ako stcast’ tejto prace, bol ispesne integrovany do
testovacieho prostredia, kde sme overili jeho funkcnost’ a bezpecnost’. Vysledky overovania
potvrdili, ze systém je schopny spravovat’ hesla, pristupové prava a pristupové udaje, ktoré

vie zabezpecit proti ich potencidlnym hrozbam.

Napriek uspesnému zacleneniu spravovania pristupovych prav, spravy pouzivatel'ov, ukla-
dania a spravovania hesiel v trezoroch, niektoré aspekty, ako je integracia s externymi plat-
formami, automatizacia auditnych zaznamov a Sifrovanie hesiel v trezoroch, neboli realizo-

vané v ramci tejto prace.

Préca identifikuje moznosti pre d’al$i vyvoj systému. Tieto rozsirenia by mohli zlepsit’ adap-
tabilitu systému v réznych prostrediach a zaroveii rozsirit’ jeho pouzitelnost’.

Zaverom mozno konStatovat, Ze praca uspeSne demonstruje, ako mdze byt’ systém prispo-

sobeny na podporu bezpecnosti a efektivnosti v timoch.
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SQL
MVC
2FA
AES
SPN
ECC
RBAC
ABAC
MVVC
IDE

IT
ORM
HTML
CSS

LSB

Structured query language
Model-View-Controller

Dvojfazové overovanie (2 Factor authentification)
Advanced Encryption Standard
Substitution-Permutation Network
Elliptic-curve cryptography
Role-Based Access Control
Attribute-Based Access Control
Model-View-Viewmodel-Controller
Integrated development environment
Information Technology
Object-relational mapping
Hypertext Markup Language
Cascading Style Sheets

Least Significant Bit
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SEZNAM PRILOH

PI.  CD s elektronickou verziou prace a kodom



PRILOHA PI: CD S ELEKTRONICKOU VERZIOU PRACE
A KODOM

Tato priloha zahfiia elektronicka verziu prace vo formate PDF/A a zip subor “PassHive*

zahtiajuci vSetky zdrojové kody stranky.



