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ABSTRAKT

Tato bakalafskéa prace se vénuje navrhu ulohy pro praktické cviceni v oblasti informacni
bezpecnosti. V praci je zpracovan teoreticky ivod do problematiky informacni bezpecnosti,
na kterou navazuje zhodnoceni souc¢asné vyuky informacéni bezpecnosti na Fakulté logistiky
a krizového fizeni Univerzity Tomése Bati ve Zlin¢€. Nasledné je podle vysledki tohoto
zhodnocena navrzeno zadani Glohy, ktera odrazi aktualni téma informac¢ni bezpecnosti, a pro

tuto ulohu je také zpracovano vzorové fesent.

Kli¢ova slova: informacéni bezpecnost, phishing, socialni inzenyrstvi

ABSTRACT

This bachelor thesis focuses on design of practical task in the field of information security.
The thesis provides a teoretical introduction to the issue of information security, folowed by
analysis of current teaching of information security on Faculty of Logistic and Crisis
Management of Tomas Bata Univesity in Zlin. Based on previous analysis is proposed an
assignment of task, which reflects the current trends in information security, and exemlpar

solution si also prepared.

Keywords: information security, phishing, social engineering
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UvVOD

Informace lze v dnesni dobé povazovat za jeden z nejvyznamnéjSich zdroji zajistujicich
pokrok ve vSech odvétvich lidské spolecnosti. Naruseni nebo deformace toku informaci,
poruchy pfenosu nebo dal§i neopravnéné operace s informacemi mohou zpiisobit Spatnou
¢innost procest a rozhodovani v podniku, statni spravé ¢i jiném organiza¢nim systému.
Proto je zasadni znalost, kterd umozni pfedchazet potencialnim ttokiim na informace nebo
informacni systémy, at’ uz osobni nebo v ramci organizace. Zejména pak osoby na fidicich
" " . s . . g g
pozicich, nebo v bezpecnostnim sektoru, by méli mit dostatecnou zkusSenost se zajistovanim

informacni bezpecnosti.

Tato prace se tedy zaméfuje na vyuku informacni bezpeCnosti na Fakulté logistiky
a krizového fizeni Univerzity Tomase Bati ve Zlin€, kde studuji budouci nebo i soucasni
pracovnici statni spravy, bezpe¢nostnich slozek a dalSich oblasti vénujicich ze zajistovani
bezpecnosti. Hlavnim cilem této prace je zvysit kvalitu vyuky informacni bezpecnosti na
zminéné fakulté, k cemuz povede nékolik dil¢ich cila. Dil¢i cile této prace jsou tedy
nasleduyjici.

Prvnim cilem je vypracovani teoretického vstupu do problematiky informac¢ni bezpec¢nosti,
ktery poslouzi pro uvedeni do terminologie a zakladnich postupi a metod informacni

bezpecnosti a také jako vychozi bod pro dalsi sméfovani prace.

Druhym cilem této prace je analyzovat soucasny obsah vyuky, zejména potom to, jakym
zpisobem reflektuje soucasné trendy informaéni bezpeCnosti v kontextu ochrany

obyvatelstva.

Ttetim cilem je navrh vhodného zadani pro novou praktickou ulohu, kterd bude zohlediiovat
vysledky a poznatky z piedchozich cili pro stanoveni nejptinosnéjSiho tématu a zptisobu
zpracovani zadani ulohy.

Ctvrtym a poslednim dil¢im cilem je vytvofeni piikladového feSeni zvolené tilohy. Toto
feSeni poslouZzi k ovéfeni pfinosu, ktery ma uloha pfinést a také jako vzor pro budouci

zpracovani ulohy pii vyuce.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY INFORMACNI BEZPECNOSTI

Informacni bezpecnost je téma, které se zaméiuje zabezpeceni informaci pted jejich ztratou,
poskozenim ¢i zneuzitim. Informace jako takové musi byt, ale nékde ulozeny. To miize byt
na pevnych médiich jakymi jsou flash-disky, pamétové karty, pevné disky v pocitaci, ale
také na cloudovych ulozistich nebo v databédzich organizaci, které s témito informacemi déale
nakladaji. Vzhledem k rozmachu bezdratovych technologii a internetovych sluzeb nabyvaji
praveé posledni dva zminéné zptisoby ulozeni informaci na dilezitosti a s tim souvisi také
rozvoj prostfedi ve kterém pracuji. Toto prostiedi je mozné oznacit jako kyberprostor.
Kyberprostor jako takovy je mozné si predstavit jako urcitou virtudlni realitu témér
neomezenych rozmérd, kterd je vSak velmi zdvisld na své materidlni strance, tedy
technologiich, které ji udrzuji. Tento kyberprostor je tvofen prvky informacnich
a komunikaénich technologii fungujicich na sjednoceném protokolu TCP/IP jako globalni
sit’ slozenou z jednotlivych zafizeni které v ni interaguji. Takto kyberprostor vytvaii neustale
rostouci systém, vazany jen technologickymi moznostmi hardwaru. Mezi hlavni znaky
kyberprostoru se tadi jeho necentralizovanost, otevienost a stim souvisejici globalni
dostupnost, velké mnozstvi dostupnych informaci a interaktivnost, diky které¢ muze byt
kyberprostor ovliviiovan svymi uzivateli, ale i naopak uzivatelé mohou byt ovlivnéni

kyberprostorem. (Kolouch, Basta, 2019)

Kyberneticky prostor, na rozdil od technologii, na kterych je provozovan, neni nikym
vlastnén. Neni pod plnou kontrolou Z4dného ufadu nebo naroda ¢i statu. Z toho ditvodu
museji byt aktivity usilujici o udrZeni bezpecnosti kyberprostoru koordinovany riznymi
subjekty na riznych Grovnich. Tyto subjekty by mély pro idealni efektivitu sdilet informace
a postupy pro koordinaci opatieni proti riznym incidentiim a bezpe¢nostnim abnormalitdm.

(Doucek et al., 2019)

1.1 Vybrané pojmy informac¢ni bezpec¢nosti

Tak jako v jakémkoli specializovaném prostiedi, i v oblasti informacni bezpec¢nosti je nutné
se seznamit se zakladnimi terminologickymi pojmy. Pro piehlednost a jednodussi orientaci
v terminologii ze zahrani¢nich zdroj jsou uvedené pojmy zapsany vcetné jejich anglické
alternativy.

Autorizace (Authorization) popisuje udéleni ptistupu na zakladé ovétfeni ptistupovych
prav. Projevuje se jako jakakoli ¢innost k opravnéni subjektu ¢i uzivatele k provadéni

vybranych aktivit v informa¢nim systému. (Jirasek et al., 2015)
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Aktivum (Asset) je jakykoliv hmotny ¢i nehmotny majetek, ktery ma pro majitele tohoto
aktiva hodnotu. Cim véti dopad by méla ztrata daného aktiva, tim vétsi ma pro drzitele cenu.
Mezi nejcennéjsi aktiva se fadi penize, majetek, a praveé data a informace. Pokud se jedna
o penize jako aktivum, nemusi to byt pouze hotovost, ale v kontextu informacni bezpecnosti
se jedna zejména o penize digitdlni, tedy na bankovnich uctech, investi¢nich fondech
a dalSich virtudlnich prostfednich. V pfipadé majetku je mozné si piedstavit kromé
materidlnich statkl také dusevni vlastnictvi, kterym jsou patenty, know-how e nebo tieba
struktura procedur a procesii vyuzivanych pro vykonavani ¢innosti objektu. (Kolouch, Basta,

2019)

Bezpecnost (Security) je mozné definovat jako stav, kdy jsou hrozby pro urcity objekt a
zajmy tohoto objektu omezeny na nejniz§i moznou miru, a dany objekt je svymi prostiedky
vybaven k efektivnimu zvladnuti stavajicich potencidlnich hrozeb. Objektem se miize
myslet urcitd organizace, instituce nebo stat ¢i jednotlivec. Podstatné je, ze bezpecnost je
stav relevantni pro potfeby daného objektu a jeho komplexnosti. Idealnim stavem
bezpecnosti by bylo, pokud pro dany objekt neexistuji zddné hrozby nebo jsou zcela
eliminovany, ale takovy stav je z principu nedosazitelny, proto jsou bezpecnosti mysleny
podminky, pii kterych byly uéinény dostupné opatieni, které vedou ke snizeni ucinnosti

hrozeb proti objektu na piijatelnou uroven. (Kolouch, Basta, 2019)

Vzdaleny pristup (Cloud computing) je obecny termin pro poskytovani sluzeb k vyuzivani
programl a dat bez jejich instalace nebo uloZeni na zatizeni ze které¢ho jsou vyzadany.
Uzivatelé k témto sluzbdm mohou pfistupovat vzdalené pies internet pomoci webového
prohlizece nebo klienta dané aplikace. Toto umoznuje pfistup vice uzivateld k jednomu
zdroji sluzby, a tedy i snizeni provoznich ndkladt a vydaji na hardware. (Pavlicek et al.,

2017)

Hrozba (Threat) je negativnim psobenim, které usiluje o nezddouci zmény systému. Miize
byt ucelnym pokusem o naruSeni systému anebo nechténou pfi¢inu pusobici Skody na
systému nebo organizaci provozujici tento systém. Hrozbu lze vnimat taky jako pasivni
pusobeni, jakym je zptistupnéni informaci bez zmény stavu v systému. Obecné lze hrozbu

popsat jako jev s negativnim dopadem pro posuzovany objekt. (Jirasek et al., 2015)

Hodnoceni rizik (Risk assessment) je proces, pti kterém dochazi k hodnoceni negativnich
aspektli neboli hrozeb, které plisobi na dany systém za ucelem definovat miru ohrozZeni,
kterému je systém vystaven. Vysledkem je zjisténi, zda jsou soucasna bezpecnostni opatieni

dostatecna k tomu, aby snizila miru rizika na pfijatelnou uroven. (Evans, 2019)
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Informacni systém (Information system/IS) je mozné popsat jako soustavu programi
a technického vybaveni, ktera ma plnit tikoly nezbytné pro fungovani organizace. K tomuto
systému pfistupuji uzivatelé najednou a maji k dispozici stejna data, se kterymi mohou dale

nakladat podle pridélenych opravnéni. (Pavlicek et al., 2017)

Internet véci (Internet of Things/IoT) je soucasti internetu, slozenou s fyzickych
a virtudlnich véci. Tyto véci maji svou identitu a jsou schopné komunikovat mezi sebou i se
svym okolim a spoustét tak procesy bez nutnosti lidského zapojeni. Propojeni téchto zatizeni
nabizi moznost pokrocilych sluzeb, které¢ monitoruji a fidi prvky ve svém okoli. (Pavlic¢ek et

al., 2017)

Opatieni (Security measure) je prostiedek navrzeny pro zmirnéni vlivu hrozby na aktiva
omezenim zranitelnosti nebo mozného dopadu hrozby. Opatieni se navrhuji jako zpiisob pro
pfedchézeni vzniku Skody nebo pro usnadnéni vyrovnani se z vzniklou skodou. Muize byt
realizovano jako rezimovy ¢i operaéni postup, procedura, technické feseni nebo jakymkoliv
jinym zpusobem zajistujicim dostatecnou efektivitu. Efektivita opatieni se odviji od
implementacnich a provoznich ndkladl a schopnosti opatfeni minimalizovat hrozby.

(Smejkal et al., 2019)

Riziko (Risk) je chapano jako potencial urcité hrozby k pachani skod. Lze jej popsat jako
pravdépodobnost, pii které nastane nezadouci jev, ktery plisobi na zranitelnost aktiva a ma
proto negativni dopad na informacni systém, jeho prvky, uZzivatele nebo organizaci jako
celek. Vyznamnost tohoto rizika se vyjadiuje pravdépodobnosti jejiho skute€ného vyskytu

a moznymi nasledky, které mize zptsobit. (Kolouch, Basta, 2019)

Zranitelnost (Vulnerability), nebo také slabina, je nedostatek v posuzovaném systému,
ktery mtze byt zneuzit k ptisobeni $kod na aktivech ¢i jejich uplnému zniceni. Zranitelnost
je tedy slabé misto, které miize byt vyuZito hrozbou, a to miZe vést k neopravnénym
pfistupim ke zdrojlim a aktivim daného subjektu. Lze rozliSovat typy zranitelnosti podle
jejich ptivodu ¢i charakteru hrozby. Obecné miize byt zranitelnost fyzicka, technicka, nosica
dat, komunikacni ¢i personalni. Fyzickou zranitelnosti se mysli prostorova zranitelnost,
ktera zahrnuje prostredi, ve kterém jsou pocitacové systémy ulozeny. Technicka zranitelnost
se projevuje softwarovou chybou systému nebo poruchou zatizeni. Zranitelnost nosicii dat
muZze zpusobit ztratu dat, jejich necitelnost ¢i vymazani. Komunikacéni zranitelnost hrozi
prerusenim komunika¢niho spojeni, odposlechem pfenosu informaci a jejich naruSenim.

vrwe

(Doucek et al., 2019)
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1.2 Bezpecnost informacnich systému

Bezpecnost informaci a informacnich systému Ize chépat jako schopnost systému odolavat,
na pifiméfené urovni, pokusim o naruseni divéryhodnosti, dostupnosti a integrity
skladovanych, ptenasenych nebo zpracovdvanych dat a ktomu piidruzenych sluzeb
a procesi. Jako hlavni cile informacni bezpe€nosti je mozné chéapat udrzena téchto

charakteristik informaci:

Diivérnost (Confidentiality) — Zajisténi, Ze dana informace neni pfistupna osobam k tomu
neautorizovanym. Toho se dosahuje zajiSténim adekvatnich omezeni a ovéfeni piistupu
k informacim, pfipadné jejich kontrolovanym zvefejiovanim a procesy pro ochranu

soukromi nebo chranénych informaci.

Integrita (Integrity) — Zachovani celistvosti a kompletnosti informaci. Zaru€eni piesnosti
a neporuSenosti informaci lze zajiStovat ochranou pted jejich modifikaci, nahrazenim
Spatnou informaci nebo zni¢enim. Integrita informaci zarucuje, ze diveérna a citliva data

nebudou upravena nepovolenym ¢i nevédomym zplisobem.

Dostupnost (Availability) — Informace musi byt na vyzddani dostupna k vyuziti
autorizovanymi uzivateli. Zajisténi v€asné a spolehlivé dostupnosti informace je zdsadni pro
jeji uzitecnost. Nedostupna informace ma stejnou hodnotu, jako by zddna informace

neexistovala, tedy zadnou. (CSN EN ISO/IEC 27000)

Tyto klicové charakteristiky informace jsou zasadni pro uZite€nost a vyuzitelnost informaci
a byvaji také oznaCovany jako CIA triada. Pti narusSeni kterékoliv z vySe zminénych
vlastnosti dochazi ke ztraté spolehlivosti informace. JelikoZ informace ziskava na vyznamu
pravé pouze pokud je povaZovana za spolehlivou, je potieba tuto spolehlivost udrZet.
Z takového diivodu lze urcit jest€¢ dalSi parametr informace, ktery pomahd udrzovat

spolehlivost informaci:

Autenti¢nost (Authenticity) — Stav, ktery je cilem bezpecnosti informaci. Popisuje
hodnovérnost informace a schopnost zajistit, Ze svéfenou informaci je mozné sledovat zpét

k jejimu piivodu, pfipadné ovéfit jeji pravost. (CSN EN ISO/IEC 27000)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 15

1.2.1 Klasifikace hrozeb

Hrozby pro informacni systémy jsou v zasad€ itoky na jeden ¢i vice zminénych aspektl
systému, které usiluji o ziskani prospéchu ze slabin a zranitelnosti daného systému. Jejich
puvod muze byt z riznych zdroji a s riznou mirou zavaznosti, ale v kazdém piipadé je
nezbytna urcitd mira struktury a organizovanosti, kterd umoznuje se s hrozbami vyporadat.
Zakladnim bodem pro jakoukoliv snahu o eliminaci hrozeb je definovani informacéniho
systému, ke kterému je hodnoceni rizik vztahovano. Je nezbytné urcit funkcni 1 fyzické
hranice systému, stanovit za jakym bodem uz se nejedna o odpovédnost urceného systému.
Jsou-li jasn¢ definované hranice systému, je mozné se zaméfit na to, jakym hrozbam je
systém vystaven na zaklad¢ vnéjsich a vnitinich zranitelnosti. Tyto hrozby je mozné velmi

obecné¢ zaradit do nékolika typt blize popsanych v tabulce nize.

Tabulka 1 - Klasifikace hrozeb

Dotcéena aktiva MoZna FeSeni
Typ h Popis h . A
yp hrozby opis hrozby a struktury upravy systému
Uvedeni neplatné Autenti¢nost dat Ptisn€jsi rozpoznani
Spoofing . . .o o ..
identity Ovéfeni uzivatele uzivatele
Manipulace Neopravnéna Integrita dat Zmeéna opravnéni
P uprava obsahu Struktura dat uzivatele
Zveteinsni Neautorizovany Duivérnost dat Odd¢leni dat
! pfistup k datlim Soukromi (data fencing)
Odepient pHistupu Znerpooinér{i vyuziti Dv(?stupnost da}t Filtrovani pfi‘stupu
zdrojli systému Ptistup k systému (packet filtering)
o Nepovolené zvySeni | Duvérnost dat Ovéfeni autorizace
Zvyseni vysad oy , . . oy o
piistupovych prav Autorizace ptistupu | Kontrola pfistupu

Zésadni je uvédomit si, jaké hrozby jsou pro kontext systému a jeho fungovani hlavnim
nebezpecim, které mize plsobit nejzavaznéjsi Skody. Po vybrani hrozeb je potfeba vyjasnit
situace pii kterych by mohl byt stanoveny typ ttoku GspéSny a vytvofit obranny model pro
kazdy z vybranych Utokti. Nasledné probéhne vybér optimalnich feSeni zalozeny na jejich
efektivité¢ a pozadavcich na zdroje. Vybér optimalniho feSeni by mél zohlednovat ucinnost
feSeni vyvazenou pravdépodobnosti vyskytu hrozby a zavaznosti dusledkt, a také cenu
vyvoje a implementace daného feSeni. Takovyto postup vyZzaduje zapojeni vSech
zuCastnénych na bezpe¢ném fungovani systému a bude vyzadovat pribézné hodnoceni

a upravy zohlediujici nové informace a situace. (Kostopoulos, 2013)
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1.2.2 Fyzicka bezpecnost

Ackoli to muze plsobit jako samoziejmost, fyzickd bezpecnost je zakladem, ktery neni
mozné opomijet, protoze sebelepsi programové zabezpeceni bude k ni¢emu, pokud Gto¢nik
piijde az k danému zafizeni a fyzicky se na n¢j pfipoji. Z tohoto pohledu se fyzicka
bezpecnost informacnich systémua sklddad z nékolika prvki. Tim zakladnim je zajiSténi
perimetru, tedy stanoveni oblasti, ve které se nachézi chranéna aktiva. K urceni optimélniho
zabezpecCeni se provadi analyza rizik, kterd umoznuje posouzeni, jaké opatfeni jsou pro
ochranu jednotlivych prostor a aktiv nejucinnéjsi. Zde se nabizi rizné mechanické zébrany
a elektronické poplachové systémy. Aby vSak byla tato opatfeni efektivni je potieba zajistit
kontrolu pftistupu. Ta slouzi k tomu, aby se do ur€eného perimetru dostaly pouze osoby
opravnéné ke vstupu. Systéml pro kontrolu je k dispozici mnoho. Zacinaji klasickymi
zamky, ptes elektronické ptistupové systémy, az po fyzickou kontrolu ostrahou objektu pfi
vstupu. Pro maximalni zabezpeceni aktiv je vhodné vyuzivat kombinaci téchto systémd, kdy
krom¢ kontroly pfistupu dochazi i k druhotné autentizaci, coz muze zabranit zneuZziti
ztraceného klice ¢i pfistupové karty. Je-li zamezen nezadouci ptistup do ur¢eného perimetru,
je tfeba se zamgéfit na vnitini bezpecnost, kde se vénuje zabezpeceni prostor, kde se
jednotliva aktiva nachdzeji. Jedna se o pristup do jednotlivych mistnosti, rezim provozu
v pripad€, ze zlstava budova prazdna a bezpecné uloZeni nosic¢t dat. Za zminku zde stoji
takzvané politika Cistého stolu a prazdné obrazovky, ktera tik4, Ze b€hem nepfitomnosti
uzivatele v kancelafi by mél byt jeho pocitatovy systém uzamceny a veskeré pracovni
dokumenty uschovéany tak, aby nehrozilo jejich zneuZiti. DodrZzovani vySe zminénych
doporuceni by mélo zabranit nepozorovanému priiniku osob k pocitatovym a informaénim
systémum, ale je zddouci vnimat zabezpeceni jako celek slozeny z n€kolika samostatnych
vrstev, a proto neni zadouci spoléhat se pouze na jednu vrstvu. Je vhodné vSem zatfizenim
zajistit ochranu pfed rozebranim, Upravou nebo pfipojeni Skodlivych periferii. Bézné
pocitacové systémy, jakymi jsou laptopy, tiskdrny a stolni pocitae se vétSinou nachézi
v prostorach, které nejsou trvale zabezpefené a monitorované. K jejich zabezpeceni je
mozné vyuZzit uzamceni nebo Sifrovani pevného disku, které i v piipadé kradeze zabrani
zneuziti obsahu. Sifrovani je do jisté miry mozné i u tiskaren a dalSich kancelafskych
piistrojii. Dilezité je také myslet na zafizeni, kterd umoznuji odposlech pfenaSenych dat.
Takova zatizeni se daji pfipojit mezi pocitaC a jeho periferie a jejich odhaleni bez fyzické

kontroly zafizeni je témé&f nemozné. (Kolouch, Basta, 2019)
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1.2.3 Programova bezpec¢nost

Software a jeho vyvoj jsou silné zavislé na zkuSenostech, expertize a dostupnych nastrojich
vyvojare. Jelikoz je tento vyvoj pln¢€ intelektualnim procesem, omezuji jej lidské schopnosti.
Z pohledu vyvojate lze stanovit tfi zakladni parametry kazdého softwarového projektu.
Jedna se o ¢as dodani, cenu a funkcni kvalita. Tyto parametry jsou vzajemné propojeny
a pokud ma byt jeden ze zminénych parametri na velmi vysoké urovni, je nutné slevit
z naroka ve zbylych dvou. Pro zajisténi maximalniho softwarového zabezpeceni je proto
brat ohled i na vySe popsané a pocitat s tim napiiklad pfi objednavani vlastniho informac¢niho
systému. Zadny software neni dokonaly a nastroje kybernetickych utoénikti se neustale
vyviji, proto je naprosto zasadni udrzovat veskeré programové vybaveni na nejaktuadlné;si
verzi. Idedlni je vyuzit moznosti vydavatele programu, ktery jist¢ pravidelné informuje
o novych aktualizacich. Dal$im podstatnym opatfenim je ovéfovani dat, a to jesté pted jejich
prijetim, stejn¢ jako ovérovani piijemce, které¢ musi probéhnout pied odeslanim, aby nedoslo
k uniku dat. Jsou-li data ukladana, méla by byt ukladana do zabezpeceného ulozisté. Pro
pfipad selhani nékterého vySe zminéného opatifeni je dllezité mit nastaveny systém
varovani, ktery informuje o vzniklém problému, aby bylo mozné zahdjit jeho vySetfovani.
Takovy varovny systém by mél mit nékolik prostiedkti pro doruceni varovné zpravy,
napiiklad chybové hlaSeni pfimo v aplikaci, email nebo SMS zprava pro povéfené osoby.
Pro ochranu pted cilenym ttokem se vyuziva anti malware programd, které jsou nezbytné
na serverovych zafizenich i pocitatovych systémech pro uzivatele. Vzhledem ke vzniku
novych utokt, zaloZenych na nové objevenych zranitelnostech je potfeba anti malware
programy aktualizovat a doplilovat o nové poznatky z databazi malware a zranitelnosti.

(Evans, 2019)

Za malware lze obecné povazovat jakykoli Skodlivy software, ktery se zpravidla bez védomi
uzivatele dostane do jeho zatfizeni, kde nasledné skryté ptisobi Skody formou modifikace
souborl a dat, sledovanim a odesilanim dat na jiné zatizeni, zobrazovanim nevyzadanych
reklam nebo dokonce zddanim vykupného pod hrozbou odstranéni dat v zafizeni. V ptipade,
ze je napadené zafizeni zapojené do pocitaCové sité, mliize se malwarovy program pokusit
rozsitit do dalSich zafizeni, proto je nutné tyto Skodlivé programy odhalit co nejdiive, nez

jsou schopné napachat nezvratné skody na napadeném zatizeni. (Kolouch, Basta, 2019)
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1.2.4 Personalni bezpecnost

Lid¢ jejichz ¢innost spociva v praci s internetem nebo jinych zptisobech nakladdani s daty, se
mohou velmi snadno stat slabym ¢lankem v bezpecnostnim systém. Kazda aktivita, spojena
s ptistupem k informacnimu systému, by méla byt provadéna s ohledem na bezpecnostni
politiku a opatfeni organizace. Nezanedbatelnd Cast utokti probihd zevnitt nebo s interni
pomoci, at’ uz je tak ¢inéno tmysln¢ ¢i nikoliv. Zranitelnosti v oblasti personalu mohu byt
rozdéleny na dva zékladni typy. Tim prvnim je osoba, které bylo svéfeno opravnéni
k nakladani s citlivymi daty, ale svym pfistupem a zanedbanim opatfeni tato osoba vystavuje
informace nezadoucimu zvetejnéni. Toto mize byt zplisobeno ztratou pracovnich zafizeni
jako jsou mobily a laptopy, kompromitaci pfistupovych hesel nebo nezabezpeceni
pocitaCovych systému pifi opusténi pracovniho mista. Druhym typem jsou osoby, kterym
byla svéfena opravnéni, ale tyto osoby jich nasledné zneuziji, pravdépodobné pro ziskani
finan¢niho prospéchu. Zakladnim opatfenim v tomto sméru je poskytovat uzivatelim
informa¢niho systému opravnéni k naklddani s daty pouze v rozsahu, ktery je pro né
nezbytné nutny. Zfizené opravnéni by mély mit stanovenou kone¢nou platnost, kterd zabrani
v piistupu osobam bez aktudlniho oprdvnéni. Podstatné je také vytvafeni zdznamil
o uspésnych i netspésnych pokuse o pristup. Takové zaznamy umoziuji spusténi véasnych
varovani pfi podezieni na zneuZiti zranitelnosti nebo nestandardniho chovani. (Kostopoulos,

2013)

Kromé technickych opatieni tykajicich se pfimo informacnich systému je dilezité myslet
ina opatfeni rezimova. Pravidelné Skoleni umoZiiuje zaméstnance organizace nejen
seznamit s bezpecnostnimi pravidly, ale také vysvétlit jakému slouzi ucelu a jaké miize mit
jejich nedodrzovani nasledky. Jestlize uzivatelé neporozumi vyznamu nastavenych postupt,
lze ptedpokladat, ze je diive ¢i pozd&ji zacnou obchézet a ignorovat. V takovém piipade je
potom na misté zaméstnance informovat o dusledcich, které jejich jednani v rozporu
s bezpecnostnimi pravidly mize mit. V ptipadné zadvazného nebo opakovaného poruSovani
stanovenych smérnic, a to nejen v oblasti bezpec¢nostni, bude nezbytné provést formalni
disciplinarni fizeni. V neposledni fad¢ je také potfeba zohlednit pfistup k ukonceni
pracovniho poméru. Je nezbytné mit stanoveny jasny proces a odpoveédnost za jeho pribéh.
Ziadoucim vysledkem je vraceni pracovnich predmétl a zruSeni pfistupovych prav
pfidélenych zaméstnanci pro vykon pracovni €innosti. Velmi podobné Ize ptistupovat ke
zmeéné pracovni pozice, kde je nutné revidovat aktudlni nezbytny ptistup pro vykon svétené

zaméstnanecké pozice. (Kolouch, Basta, 2019)
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1.2.5 Bezpecnost komunika¢nich siti

Rizikem postihujicim komunikaéni sité je mozny odposlech prendsenych dat a pripadné také
modifikace téchto zprav. Technikou k zabezpeceni komunikace je takzvané segmentace
komunikacni sit€. Jedna se o rozdéleni sit€¢ na samostatné zony, které je mozné oddé€lené
fidit a monitorovat. S tim se poji vytvoieni virtudlni sit¢ LAN (Local Area Netvork), kdy je
pod existujici fyzickou siti vytvotena dalsi, virtudlni. Metody zatazeni do této virtualni sité
je mozné podle portu switche, MAC adresou nebo podle protokolu ptfenasené¢ho paketu.

(Smejkal et al., 2019)

Dale je mozné vyuzivat ochrany siti na Grovni fizeni komunikace sité a kontroly prendsenych
dat pomoci ACL (Access Control List), fungujicich na principu omezeni prostupt
z pocitacové sité a dovnitt pocitacové sité. Je to také zpiisob fizeni piistupu jednotlivych
uzivatelli nebo jejich skupin k vybrany slozkam a souboriim. K tuc¢elu omezeni pfistupu
slouzi také naptiklad firewall, ktery ma za kol zabranit nezddouci sitové komunikaci mezi
riznymi sitémi nebo rozhranim koncového pocitace a siti. Na kazdy paket, ktery piichazi
nebo odchézi ze zatfizeni provozujiciho firewall, je aplikovan filtr, ktery podle nastavené
bezpecnostni politiky povoli nebo zakaze pfijeti nebo odeslani paketu. Dle typu fungovani
lze rozlisit dva typy firewallu. Prvnim jsou paketové filtry, pracujici na sitové vrstve
a umoznuji tak pouze povrchni filtrovani, pfedstavuji ale levnou a velmi rychlou variantu
ziizeni firewallu. Druhou moznosti jsou Stavové paketové filtry, fungujici podobné jako
predchozi typ, ale umoznuji ukladat informace o pfedchozich spojenich, diky ¢emuZ nemusi
firewall rozhodovat o kazdém paketu zvlast, ale mulze vyuZit uloZené informace
o povolenych spojich. Moznost omezit, kterd strana zah4ji spojeni je potom dalsi vyhodou
tohoto typu. Pakety pochézejici z druhé strany firewall propusti pouze jako odezvu na
zah4jeni komunikace prvni stranou. Soucasn¢ ale stavové filtry obvykle umozinuji kontrolou
obsahu paketil nebo analyzu aplika¢niho protokolu. Specifickym vyuzitim firewallu jsou
takzvan¢ aplikacni brany neboli proxy firewally, které slouzi jako prostfednik mezi dvémi
sit¢tmi. Probiha to tak, Ze proxy pfijme pozadavek zdrojového systému, ten zpracuje
a nésledné preda cilovému systému, ktery svou odpovéd’ vati proxy brang, kterd ji nasledné
pteda zdrojovému systému. Tato funkce umoznuje odhalit Gtoky a chyby v protokolu, pro
ktery je urcena, nebo rozpoznat utoky hrubou silou a tyto data odstranit z komunikace.

(Kolouch, Basta, 2019)
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1.3 Kyberneticka kriminalita

Definovani kybernetické kriminality jako pojmu je velmi obtizné, protoze riizné definice
vznikaji a nasledné se rusi pfi jejich zastarani z divodu technologického pokroku. Z toho
také vyplyva ze to, co je v souc¢asné dobé povazovano za kompletni definici kybernetické
kriminality se mtize s dobou opét ukézat jako zastaralé, proto je vhodné u toho to pojmu

volit spiSe obecngjsi formulaci.

Pod pojmem kybernetickd kriminalita, lze vnimat souhrn trestné¢ Cinnosti tykajici se
pocitacl, informacnich systémtl, internetu a sitovych prvki. Jejim utvaiejicim aspektem je,
ze se odehrava v kyberprostoru. Jedna se tedy o trestné ¢iny proti divérnosti, celistvosti a
dostupnosti pocitacovych tdajl, projevujici se blokovanim a poruchami dat nebo zneuzitim
informacniho systému Ci zatfizeni. Déle jsou to trestné Ciny spojené s pocitaCem, zejména
podvody a padélani, trestné ¢iny spojend s obsahem a trestné ¢iny porusovanim autorskych
prav. Z pohledu pocitacové kriminality se s rozvojem digitalni ekonomiky zvySuje i pocet
kybernetickych podvodil, mezi témi nejcastéjSimi kradez identity. Ta se nejCastéji provadi
zjisténim potiebnych 0daji metodami sociilniho inzenyrstvi, ziskanim udajii pifimo
z pocitace obéti Skodlivym koédem nebo vniknutim do databdzi informacniho systému
(napfiklad finan¢nich spolecnosti). Mezi dalsi rozSitené formy podvodu patii take faleSné

stranky obchodi a investi¢ni podvody. (Zavrsnik, 2017)

Informacni systémy, vypocetni technika a dalsi digitalni technologie se postupné integruji
do vSech odvétvi lidské ¢innosti. Do kyberprostoru se piesouva ¢im dal vice spolecCenskych
a ekonomickych vztahii, ¢imz vznikéd potfeba pravné regulovat jednani v tomto prostoru.
Z pohledu kyberkriminality se jednd zejména o prostiedky trestniho prava, kde se oviem
nardZi na to, ze spacha-li uto¢nik svou Cinnosti Utok, ktery neni mozné spojit s zddnym
ustanovenim trestniho zdkona, nebude mozné takovy €in postihnout. Vzhledem k rychlému
vyvoji kybernetického prostiedi, je obtizné v€as reagovat zménou legislativy, ktera by
pfijimani uprav zakonl. Bohuzel tak dochazi k moZnosti zneuzivani téchto vysledkl
technologického pokroku pro pachéni trestné Cinnosti, ktera je obtizné uchopitelna jak po

strance pravni, tak 1 vySetfovani. (Kolouch, 2016)
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1.3.1 Pravni aspekty kyberkriminality

Jednim ze zésadnich legislativnich dokumentti, vztahujicim se k této oblasti je zdkon
o kybernetické bezpecnosti ¢. 181/2014 Sb., ktery se upravuje prava a povinnosti osob
1 organt vetejné moci v oblastni kybernetické bezpecnosti. Tento zakon reaguje na smérnici
NIS Evropské unie o bezpecnosti siti a informaci. Déle také stanovuje systém zajisténi
kybernetické bezpecnosti, bezpeCnostni opatfeni a postup kontroly. To vSe slouzi
k nastaveni spole¢ného standardu kybernetické bezpecCnosti, zajistujici urcitou miru

kybernetické bezpeénosti. (Cesko, 2014)

Zakon vyse je minén jako zplisob prevence, ale samotné protipravni jednani se posuzuje
podle trestniho prava, které rozliSuje nékolik druhti pravni ptisobnosti trestnich zakont, kde
z pohledu kyberkriminality je zasadni ptisobnost mistni, tedy odpovéd’ na otazku, kde byl
trestny &in spachan? Dle trestniho zadkoniku Ceské republiky lze ve vztahu ke
kyberkriminalité vyuzit pfedeviim zasad teritoriality, pokud byl trestny ¢in spachan v Ceské
republice a neni tedy problém na n¢j vztadhnout Ceské trestni pravo. V pripade, ze doslo
k trestnému ¢inu mimo tizemi Ceské republiky, ale na palubé plavidla, letadla, nebo jiného
vzduného prostiedku, registrovaného v Ceské republice, posuzuje se jako by se stal na
tizemi Ceské republiky. Podle zasady personality se také posuzuje ¢in spachany v zahraniéi
ob¢anem &eské republiky anebo takovy, ktery je spachan na obéanu Ceské republiky.
Rozhodujicim je tedy zejména misto, kde vznikl nasledek trestného ¢inu, nebo misto kde

doslo k jednani. (Cesko, 2009)

Ukolem organti ¢innych v trestném fizeni je ziskat dostatek ditkazniho materialu, aby bylo
mozné obZalovaného usvédcit nad veskerou pochybnost. V prostiedi kybernetickych zlo€inti
se vSak tohoto stavu dosahuje velmi obtizné. Kyberprostor umoznuje jeho uzivatelim
zastirat ¢i maskovat svou identitu, napiiklad pomoci sit¢ TOR nebo VPN sluzeb. Takto
ziskand anonymita ztéZuje jednoznacné urceni uto¢nika, coz komplikuje cely proces
trestniho stihani. Protipravni jednani ve virtudlnim prosttedi vSak nemusi mit pouze povahu
trestného ¢inu. Miize se také jednat o prestupky podle zakona 250/2016 Sb., o odpovédnosti
za prestupky a fizeni o nich. Skrze internet tak dochazi nejcastéji k prestupkiim v souvislosti
s poruSovanim autorskych prav a nakladanim s cizim duSevnim vlastnictvim nebo ptestupky
proti pravu na ochranu osobnosti, kde se mlize jednat o naruseni soukromi, ubliZeni na cti
nebo také plisobeni jmy pro piislusnost k etnické, naboZenské €1 jiné skupiné, ptipadné pro

jeho veék zdravotni stav politické a jiné smysleni. (Kolouch, 2016)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 22

1.3.2  Skodlivy kéd

Za skodlivy kod neboli malware, se povazuje libovolny software, ktery je vyuzivan
k naruSeni bézné Cinnosti pocitacovych systému. Toto zahrnuje ziskavani informaci nebo
pristupu k danému systému. Podle ucelu jsou rozfazovany malwary kategorii se

samostatnym pojmenovanim. Konkrétni malware mize plnit jeden nebo vice funkei.

1. Adware: Software, zobrazujici uzivateli na jeho pocitacovém systému reklamy, se
nazyva adware. Ackoli se vétSinou jedna o program, ktery uzivatele ,,pouze® obtézuje

reklamnimi sdélenimi, mize byt tento typ malware spojen se spywarem.

2. Spyware: Pravé spyware byva Casto soucasti jinych typi malware programil a
zamétuje se na ziskavani dat uzivatele systému, na kterém se nachézi. Zjisténa data
jsou poté odesilana uto¢nikovi, ktery je dale zpracovava za ucelem cilené reklamy

nebo pro dalsi typy utoku za pomoci socidlniho inzenyrstvi.

3. Keylogger: Specifickym typem spyware programu je keylogger, tedy program
zaznamenavajici jednotlivé stisky klaves na napadeném zafizeni, ktery timto

zpisobem ziskava ptihlaSovaci tidaje k uc¢tiim, na které se uzivatel prihlasuje.

4. Virus: Dalsi skupinou jsou viry, coz je oznaceni, které laicka vefejnost pouziva pro
jakykoliv typ malwaru. Viry funguji na principu piidruzeni Skodlivého kddu
k jinému spustitelnému souboru. V momenté jeho spusténi se virus reprodukuje se
snahou o rozsifeni do co nejvice zafizeni. Kromé toho mize mit virus rizné ucinky
od neskodnych audiovizudlnich efektl, ptes zahlceni systému, po celkové zniCeni

napadeného systému.

5. Cerv: Jako viry byvaji ob¢as oznacovani i takzvani Cervi, kteti vSak na rozdil od viru
nepotiebuji pro své rozsiteni spustitelny soubor a dokazi se §ifit samostatné. Cervi
vyuzivaji napadené zatizeni k odeslani svych kopii do co nejvétsiho poctu zatfizeni

pomoci sitové komunikace.

6. Trojsky kiin: Nasledn¢ existuji programy oznacované jako trojské koné, jez byvaji
pfidruzené k jinému bezpe¢nému programu nebo samy na prvni pohled piisobi jako
uziteCny program, ktery si uzivatel sdm nainstaluje. Takovy trojsky kin ma ale
kromé& svého viditelného vyuziti i skryté funkce o kterych uZzivatel nevi a pfi jejich
aktivovani ito¢nikem mohou plisobit modifikace v systému a sitich ke kterym jsou

pfipojeny.
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7. Rootkit: K zamaskovani vSech vySe zminénych skodlivych programi v systému
vyuzivaji Gtocnici rootkity. Rootkit oznacuje programy, a obecné i technologie, které
umoziuji zménu chovani operac¢niho systému tak, aby zabranily odhaleni malwaru

v zafizeni.

8. Ransomware: V neposledni fad¢ patii do skupiny malware programili ransomware,
slouzici k vyméhani vykupného po uzivateli napadeného systému. K tomu dojde bud’
uzamcenim uzivatelskych dat v zatfizeni nebo kompletnim omezenim funkcnosti

systému. (Kolouch, 2016)

1.3.3 Socialni inZenyrstvi

Jedna se o souhrnny nazev pro socialné-psychologické metody, kterymi tocnici ziskavaji
informace o svych obétech, které je nasledné mozné zneuzit. Prozrazeni citlivych informaci
samotnym uZzivatelem je Castou formou, kterou Utocnici ziskavaji ptistup do chranénych
systémd, jakymi jsou emailové schranky, socidlni sité, bankovni Géty a dalsi. Skrze socialni
sité a diskuzni fora zjist'uji data narozeni, jména déti a domacich mazlicka, které jsou Casto
zakladem hesel uzivatelii. Do kategorie socialniho inZenyrstvi patii také phishing, jehoz
nazev vznikl jako slozenina anglickych slov ,,password* a ,fishinig®, v ¢eském piekladu
jako ,,heslo* a ,rybafeni. Tato metoda prostfednictvim rozeslanych elektronickych zprav
usiluje o ziskani ptihlaSovacich udaji tim, ze napodobuje styl a grafiku vybrané spole¢nosti
od jejihoz uctu se snazi ziskat ptihlasovaci udaje. Klamavou zpravou, upozoriujici na
udalost vyZadujici ovéteni pfihlaSenim k danému uctu, se snaZi uZivatele pfesmérovat na
stranku pod kontrolou Gto¢nika, kde je moZné ovéteni piihlaSeni provést a tim uto¢nik ziska
udaje k u¢tu. Modifikovana verze tohoto Utoku nabizi ptijemciim klamavé zpravy moznost
ziskat vyznamny benefit jako vyhru v loterii, vyhodné zaméstnani nebo provizi z finan¢ni
transakce. Po zahdjeni konverzace je z uZivatele vyldkana ¢astka, ktera je idajn€ nezbytna
pro nutné vstupni vydaje a ndsledné Gtocnik prestane jakkoliv reagovat. Podobnych metod
socialniho inZenyrstvi je mnohem vice, ale jejich spole€nymi rysy je pisobeni na lidské
vlastnosti, zejména pak diveétivost, které uzivatele nevédomky vmanévruji do situace, kdy
dobrovolné vyda své osobni udaje. Mezi hlavni motivatory, kterymi uto¢nici manipuluji
svymi obét'mi jsou vidina finan¢niho zisku, strach ze ztraty majetku nebo financi a soucit

s tizivou Zivotni situaci. (Pavlicek et al., 2017)
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1.3.4 Kryptografie

Kryptografie je védnim oborem, ktery se zabyva zabezpeceni zprav, dat a informaci pomoci
matematickych metod zajisStujicich zachovani divérnosti a autenti¢nosti, tedy zabraiuje
pristupu neopravnénych osob k informaci a zajist'uje, aby byla informace zachovana jako
celistvd, neporusena a spolehliva. S kryptografii je mozné se setkat nejCastéji prave
v informacnich a komunikacénich systémech a k zajisténi spravného chodu téchto systému je
potieba chranit nejen prvky ze kterych se tyto systémy skladaji, ale také informace, které
jsou uloZzeny nebo pifendSeny pomoci téchto systémi. K zajisténi autenti¢nosti
a divéryhodnosti je mozné v praxi vyuzit nékolika zptisobti. Optimélnim cilem pro ochranu
zprav je pokud se utocnik o existenci zpravy vibec nedozvi, k ¢emuz slouzi metody pro
skryti zprav. Pokud si uto¢nik neni védom toho, kde se zpravy nachazeji, neni schopen je
odposlouchédvat ¢i manipulovat. Ptikladem skryti zpravy miize byt vloZeni zpravy do
obrazku nebo jiny zptisob maskovani skute¢ného ucelu. Pokud vSak neni mozno zpravu
skryt, pak je usilovano o zamezeni pfistupu k informaci. Pro zamezeni pfistupu k informaci
se vyuzivaji techniky zamezeni nebo fizeni pfistupu, které spocivaji v tom, ze ptistup
k informaci maji pouze osoby s piislusnym opravnénim. Uto¢nik tak nema moznost takto
chranéné zpravy cist ani modifikovat. To je mozné aplikovat pouzitim pienosu informace
komunika¢nim kanalem s omezenou dostupnosti nebo fyzickym zamezeni ptistupu
neopravnénym osobam do prostor, kde je informace uloZena. Poslednim moznym zptsobem
ochrany informaci je takzvané transformace informaci. Pro ucely zajiSténi duvérnosti
informace je plivodni posloupnost znak, které piedstavovaly danou informaci upravena na
jinou posloupnost. K této nové posloupnosti mlize mit ptistup i uto¢nik, jelikoz podstata této
metody spociva v nemoznosti vyuziti informace, pokud neni navracena do puvodni
posloupnosti. K tomu slouzi dalsi, zpravidla utajovana informace, kterd umoziiuje opétovné

navraceni informace do piivodni posloupnosti. (Codings, 2019)
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2 SOUCASNE TRENDY V INFORMACNI BEZPECNOSTI

Z pohledu uzivatele patii, u poskytovatelt sluzeb v oblasti informacnich technologii, mezi
hlavni trendy soucasné doby personalizovany piistup zamétfeny na zakaznika, umoznujici
okamzity piistup k pozadovanym informacim a sluzbam pies cloudové néstroje. Obecné je
tedy ¢im dal vice informaci na dostupnych online a mnozstvi téchto dat se neustale zvétsuje.
Nejedna se ptitom pouze o data, ke kterym si uzivatelé preji pfistupovat, ale také jejich
osobni data, umoziujici vySe zminénou personalizaci a doporucovani dalSich sluzeb podle
analyzy preferenci a navykt uzivatele. Specifickym aspektem soucasného nakladani
s informacemi je, Ze jsou tyto informace roztfistény po mnoha zdrojich a nosi¢ich jakymi
jsou mobilni telefony, pocitace, cloudova ulozisté a také internet véci (anglicky Internet of
Things —I0T). Toto zptsobuje, Ze zabezpeceni vSech zdrojli a nosicil je velmi komplikované,
coz nasledné vede riziku niku informaci v ramci narudeni jejich divérnosti. Siroka $kala
zdrojli a nosi¢u slouzi pro usnadnéni ptistupnosti dat pro uzivatele, coz je sice potencialnim
bezpe¢nostnim rizikem, ale tato personalizace také umoziuje, pfi srovndni s béZnymi
navyky uzivatele, zpozorovat abnormality a na zédklad€ toho vyzadovat vyssi miru ovéteni.

(Zhou et al., 2018)

Pro uspésné zajisténi informacéni bezpecnosti instituci se povazuje za klicové adekvatné
zabezpecit tfi hlavni pilife, kterymi jsou lidé, procesy a technologie. Za nejslabsi ¢lanek
tohoto rozdéleni jsou nejcastéji povazovani lidé. Procesy se mysli pfipravenost organizace
na realizaci bezpec¢nostnich opatfeni a pland, at’ uz formou skoleni zaméstnanci, rezimovych
opatfeni, €1 vyhrazeni €asti rozpoCtu na zajiStovani bezpecnosti informacnich systémd.
Technologickym aspektem je potom samotné pouziti bezpecnostnich systémi, fyzické
zabezpeceni dat organizace a také vyuZiti vhodného hardware a software vybaveni. Jednou
zvyzev pii technologickém zabezpeCeni je nepochybné rychly vyvoj, ktery vyZzaduje
prubéznou aktualizaci vSech opatieni a jejich vzajemného propojeni. Zde lze pozorovat, Ze
znacna Cast incidentd, které se dotykaji citlivych informaci organizace, jsou siln¢ ovlivnény
zejména chovanim uZivatell uvnitf instituce. Ackoli jsou tedy utoky technického charakteru
stale relevantni hrozbou, rozsifujicim se trendem jsou utoky cilené pfimo na uZivatele,
nikoliv jejich informacni systémy jako takové. K takovému ttoku je vyuzivano zanedbavani

rezimovych opatfeni instituce nebo socidlniho inzenyrstvi. (Bhaharin et al., 2019)
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2.1 Informacni bezpecnost ve svété

Do segmentu informacni bezpecnosti je zahrnuto Siroké odvétvi Cinnosti, které zahrnuje

technologické feSeni, behavioralni, organizacni a fidici piistupy. Soucasné trendy v oblasti

informacni bezpec¢nosti se zaméiuji na nékolik aspekti:

1.

Detekce priiniki je oblast zaméfend na zjiStovani slabych mist systému a jejich
zabezpeceni. Zjistovani externich utoki nebo vnitiniho zneuziti je podstatnou casti
fadného zabezpeceni informacniho systému. Ke zminéné detekci mize dochazet bud’
v reakci na zjistény utok nebo zpiisobem neustalé kontroly, pro kterou se nabizi
systém ovefovani autorizace nebo systém hledani anomalii. Detekovani praniki do
systému si tedy klade za cil odhalit slaba mista a eliminovat, pfipadné minimalizovat

moznost Uniku informaci, a tedy naruSeni jejich diivérnosti a integrity.

Ochrana soukromi rezonuje v institucionalnim i osobnim prostfedi jako jedno
z hlavnich bezpec¢nostnich témat. Velké mnozstvi osobnich informaci je nachylné ke
zneuziti jako tieba finan¢ni informace, osobni ptistupové udaje, informace o poloze
a zdravotni zdznamy. Zamérem technologii v této oblasti je omezit dostupnost dat
pro utoc¢nika pii zachovani veskerych funkcionalit pro opravnéného uzivatele.
K tomuto ucelu je mozno vyuzit nékolik metod Sifrovani dat, jejich smérovani pres

zabezpecenou sit’ v piipadé nebo anonymizaci.

Kryptosystémy, zaméfené na pfevod bézného textu do Sifrovaného textu, jsou
slozeny z Sifrovaciho algoritmu a infrastruktury nezbytné k jeho aplikaci. Z hlediska
informacni bezpec¢nosti plni kryptosystémy Ukol zajiSténi soukromi, a tim
1 diivérnosti informaci, a také mohou potvrzovat jejich autenti¢nost a integritu. Timto
zpliisobem je zajiSténo, Ze informace piendSend vefejnymi kanaly nebude dostupna
neautorizovanym uzivatelem a zarovenn mohou casto slouzit k ovéfeni plvodu

informace a jeji celistvosti.

Zabezpecfeni datovych sluZeb, srozvojem cloudovych procesii ziskdva na
dalezitosti. Tento zplsob ,outsourcingu® ulozisté¢ a sluzeb nabizi uzivatelim
benefity okamzitého ptistupu kdekoli, kde si je uzivatel vyzada a odstranéni nutnosti
starat se o ulozeni dat. Nicméné¢, tento ptistup ma i sva negativa ve form¢ odevzdani
kontroly nad daty, kdy selhani cloudového systému muze vést k poruseni €i ztraté
dat nebo jejich neautorizovanému zveiejnéni. Muze tedy byt naruSena diivérnost,

integrita i dostupnost dat.
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5. Malware hrozby jsou software vytvofeny za Glelem pisobit $kody. Cim dal
atraktivnéjSim cilem pro tyto softwarové utoky se stavaji chytré telefony, jelikoz
obsahuji velké mnozstvi osobnich informaci uzivatelt, které je mozné nadale zneuzit
pro financni zisk. Vyuzivaji se rizné metody pro analyzu malware programi
a implementaci opatieni proti nim, ale pfi vyskytu nového typu neni mozno

predvidat, jaké zranitelnosti bude vyuzivat, proto se jednd o naro¢ny proces.

6. Bezpecnostni management zahrnuje cinnosti od zajiStovani rezimovych
a procesnich opatfeni na urovni celé organizace, az po fizeni jednotlivcl. I po
zohlednéni v§ech predchozich kategorii je stale nejrozsahlejsim problémem zavislost
bezpecnosti informacniho systému na lidském a fidicim faktoru. Proto je nezbytny
vyrovnany piistup po technické i persondlni strance zabezpeceni. Aby bylo mozné
hrozbam ptedchdzet museji si uzivatel¢ informacniho systému uvédomit jejich
existenci, jinak nebudou schopni jim piedchézet bez ohledu na implementovana

technicka opatteni. (Shiau et al., 2023)

Pii zaméfeni na korporatni oblast velkych firem a statni organizace jsou dominantnimi
problémy kybernetické a informaéni bezpecnosti ransomware a phishing. Dochézi k rozvoji
ransomware jako sluzby, kdy jedna samostatna skupina zajist'uje vyvoj programového feseni
pro vydirani, které nasledné poskytuje dalsim skupinam, realizujicim samotny ransomware
utok, za podil na zisku. Tato distribuce vyznamné rozsifuje fady potencidlnich utocniki.
Ackoli vétSina utocnikill vyuZivajicich tuto metodu aplikuje ransomware na jakékoli
systémy, ke kterym ziskaji ptistup, ti sofistikovangjsi si zaplati za ziskani pfistupu do
vybrané sité od jinych kybernetickych krimindlnikti, specializujicich se na pronikani do
systému. Tuto zvysSenou spolupraci lze pozorovat napfic celym odvétvim kyberkriminality
a kybernetickd a informacni bezpe€nost tak ziskava ¢im dal vice na dileZitosti. Druhym
zminénym Utokem je phishing, Cesky také rhybateni, které se projevuje zejména svou
schopnosti piisobit na velké mnoZstvi potencialnich obéti a kvili tomu je svym celkovym
dopadem tadoveé vysSe nez jakakoliv jind hrozba. RozSifenim prace z domu v letech 2020
a 2021 doslo k vyznamnému nértstu phishingovych utokt cilenych na ménici se pracovni
prostiedi. Jako u ransomware, i operatofi phishingu se snazi zajistit vétsi vérohodnost svych
podvodi odesilanim zprav z kompromitovanych uctii s vyssi mirou divéryhodnosti nez ucty
cerstvé zalozené, a za timto Ucelem spolupracuji s jinymi Gtocniky na ziskani kontroly nad

cizimi ucty, které nasledné vyuzivaji ke svym ucelim. (Burt, 2022)
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2.2 Informacni bezpecnost v ¢eské republice

Podle dostupnych dat dochazi v Ceské republice k naristu celkového poétu bezpeénostnich
incidentii. V roce 2023 to bylo 2 752 incidentl, feSenych tymem CSIRT.CZ a oproti

pfedchozim letiim se jednd aZ o tfetinovy narast.

Tabulka 2 — Statistika bezpec¢nostnich incidenti CSIRT.CZ

Typ utoku/rok 2020 2021 2022 2023
Phishing 738 1277 1485 2064
Malware 216 163 220 163
Spam 109 141 224 352
Jiné 86 56 63 35
Sbirani informaci | 68 67 69 105
DoS 0 0 0 12
Kompromitace 16 11 0 21
Celkem 1267 1725 2067 2752

Z vyse uvedeného je patrné, Ze nejCastéjSim typem utoku je phishing, jehoz narist je
znatelny po celém svété. Ostatni incidenty maji v porovnani s phishingem vyrazné nizsi
vyskyt, ale napiiklad sbirdni informaci neni vhodné opomijet, protoZe umoziuje ttocnikiim
identifikovat zranitelnosti systému pro zneuziti pii dalSich typech utoki. Narhst poctu
incidentl je spojen s ¢astéjsi hrozbou APT (Advanced Persistent Threat), tedy dlouhodobou
pokrocilou hrozbou. Tyto hrozby jsou nebezpecné kviili svému charakteru, ktery umoziiuje
uto¢nikiim dlouhodobé udrZovat nepozorovany piistup do daného informacniho systému,
kde miiZze nasledn¢ shromazdovat data a provadét SpiondZz nebo sabotaz systému.

(CSIRT.CZ, 2024)

Do budoucna lze ocekavat dals$i nartst incidentl dle statistik vySe, ale také dalsi rozvoj
ransomware, kde se oc¢ekava vyssi aktivita a distribuce ransomwarovych prostredkl Sirsi
skupiné uto¢nikil pro rozsifeni utoénych kampani. Nicméné se da predpokladat, Ze mezi
vyznamnymi hra¢i na poli ransomware zlstanou stale stejné skupiny. Opomijenym
problémem je potom internet véci, u kterého vyrobci cCasto piehlizeji doporucené
bezpecnostni standardy, coz vede ke zneuZzivani téchto zafizeni pro anonymizacni sité¢ nebo
botnet sit€ pro DDoS utoky. Trendem budoucnosti se také stava vyuzivani umélé inteligence
pro generovani Skodlivého obsahu a pro utoky vyuzivajici metody socidlniho inzenyrstvi
jakymi jsou naptiklad phishingové utoky. Uméla inteligence najde své uplatnéni i pii psani
Skodlivych skript pro web skimming za ucelem extrahovani dat z HTML formulai.
V neposledni fad¢ jsou mobilni zafizeni, zejména na platformé Android, kde se ocekava

nariist hrozeb jako adware a skryté aplikace, generujici piijmy z reklam. (ESET, 2024)
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3 DILCi ZAVER TEORETICKE CASTI

V teoretické Casti této prace byl proveden uvod do problematiky informacni bezpecnosti,
v ramci kterého byly zakotveny zakladni pojmy této oblasti, véetné jejich vyznamu a pouziti.
Tato Cast se veénovala také zdkladnim metodam a postuplim zajiSténi bezpecnosti
informacnich a pocitacovych systémi od pocatecni klasifikace hrozeb ptes jednotlivé typy

zabezpeceni, kterymi jsou fyzické, programové personalni a zabezpeceni komunikaci.

Dale se teoretickd Cast prace vénovala aspektim kybernetické kriminality. Zde zkoumala
pravni zakotveni a disledky kriminality ve virtudlnim prostiedi, typy kybernetickych utok,
jakymi jsou riizné skodlivé programy a kody, nazyvané souhrnné ransomware, a také metody
socialniho inZenyrstvi, které se stdvda ¢im déal popularnéjSim ndstrojem utocnikd.
V neposledni fadé byl popséan systém a obecny proces kryptografie, zabyvajici se ochranou

dat Sifrovanim.

V druhé kapitole se prace vénovala sou¢asnym trendiim v informacni bezpecnosti a hrozeb,
které tato oblast zahrnuje. Z porovnani situace v zahrani¢i a Ceské republice lze odvodit, Ze
se globaln€ 1 u nas rozsifuje mnoZzstvi kybernetickych ttoki. U téchto Utokl je mozné
pozorovat narust ptipadii, kdy cilem neni zafizeni nebo systém ale pfimo uzivatel. Do
portfolia uto¢nikl se ¢im dal ¢astéji dostavaji psychologické metody socidlniho inzenyrstvi

a také se predpoklada rozsifeni ransomwarovych hrozeb, cilenych na firemni prostiedi.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

30

II. PRAKTICKA CAST
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4 VYUKA INFORMACNI BEZPECNOSTI V OCHRANE
OBYVATELSTVA

Pro ucely této casti prace bude prozkoumana vyuka informacni bezpecnosti na Fakulté
logistiky a krizového fizeni Univerzity Tomase Bati ve Zlin¢, konkrétné praktickych

seminaiu nasledujicich predméth v bakaléaiské tirovni studia:
1. L2SIB — Informacni bezpecnost
2. L4SKB — Kyberneticka bezpecnost

Absolventi Fakulty logistiky a krizového fizeni nachdzeji uplatnéni u slozek integrovaného
zachranného systému, organech krizového fizeni uzemné samospravnych celki, ale také
v soukromém sektoru, jako pracovnici bezpe¢nostniho oddéleni, projektového ftizeni
amnoha dalSich odvétvi. Z toho diivodu je pravdépodobné, ze se ve své praxi setkaji
s oblasti informac¢ni bezpecnosti a budou se podilet na jejim zajiStovani. (Univerzita Tomase

Bati ve Zling, 2024)

Z vyse uvedeného vyplyva, ze informacni znalosti a dovednosti v oblasti informacni
bezpecnosti spadaji do kompetenci, které by méli studenti této fakulty béhem studia ziskat.
Ackoli jsou informaéni technologie soucasti kazdodenniho zivota, je potieba zdiiraznit, Ze
informacni bezpecnost je komplexni oblast, kterd pro své plné pokryti vyzaduje specialistu,
vénujiciho se Cisté této oblasti. Proto nelze pfedpokladat, Ze studenti obort, pro které je toto
téma dualezité, ale nikoli ustiedni, se dokézi vyrovnat programatorim bezpecnostnich
systémi a vyuka na této Urovni by o to ani neméla usilovat. Dle profilu absolventa
zminéného vyse je Zadouci, aby méli studenti dostatecnou znalost pro pochopeni vyznamu

doporucenych opatieni a byli schopni zhodnotit jejich piinos.
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4.1 Predmét L2SIB — Informacni bezpe¢nost

Tento predmét si klade za cil zvySit povédomi studenti o datové bezpecnosti, hodnoté
informaci a jejich vyznamu ve spolecnosti zalozené na znalostech. Dale si klade za cil
seznamit studenty se soucasnymi informacnimi systémy a riziky, které s nimi souvisi a také
naucit studenty realizovat bezpecnostni politiku organizace v souladu se soucasnymi

technologiemi. Obsah piedmétu je stanoven nasledovné:
Uvod do problematiky informacni bezpecnosti — zdakladni pojmy.
Legislativa — legislativni ramec a normy informacni bezpecnosti.

Teoreticky zaklad — aktudlni témata informacni bezpecnosti (Cloud, internet

veci, kryptomeény a dalsi).

Systéem Fizeni bezpecnosti informaci — specifikace, problematika bezpecnostni

politiky informacnich systémii.
Rizent informacnich aktiv — pojem, specifikace aktiv, hodnoceni, zranitelnost.

Hrozby v informacni bezpecnosti — specifikace soucasnych hrozeb, vyhodnoceni,

opatreni.

Bezpecnost desktopovych operacnich systéemu Windows, Linux, OS X — historie

a soucasnost.
Bezpecnost mobilnich operacnich systémii Android, iOS — historie a soucasnost.

Analyza rizik informacni bezpecnosti — vyhodnoceni rizik informacni

bezpecnosti vybraného subjektu.

Rizeni pristupu k informacim a informacnim systéemim, fyzicka bezpecnost a

bezpecnost zarizeni.

Kryptografie — historie, soucasna kryptograficka opatreni pro zajistéeni

informacni bezpecnosti.

Bezpecnost provozu a komunikaci — ochrana proti malwaru, monitorovani,

bezpecnost prenosu informaci, sitova bezpecnost.
Kyberkriminalita a kyberterorismus — pocitacové trestné ciny, postihy, prevence.

Rizeni incidentit bezpecnosti informaci — vymezeni problematiky, odpovédnost.

(STAG UTB, 2024)
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Na soucasnych seminafich pfedmétu Informacni bezpecnost se vyucuji ulohy, jejich cilem

je predat studentim znalost konkrétniho zpisobu prace s daty nebo bezpecnostnimi

opatfenimi. Jednotlivé ulohy, které jsou na seminafich predmétu probirany a nésledné

studenty zapracovany do protokold, jsou nésledujici:

1.

Vytvoreni a poZivani virtualniho pocitace jako izolovaného prostiedi pro dalsi
praci se Skodlivym kdédem. Toto virtualni prostfedi slouzi k oddéleni ¢asti
vypocetniho vykonu pocitace pro vytvoreni bezpecného prostoru k experimentovani
a zkoumani hrozeb oblasti informac¢ni bezpecnosti bez ohrozeni skutecného pocitace.
Studenti vytvoii v programu VirtualBox novy virtualni pocita¢, na ktery nasledné

nainstaluji operacni systém typu Linux.

Priace s malwarem ve virtudlnim pocitaci je dalSi oblast zkoumani, které se
seminafe vénuji. V ramci této tlohy studenti védomé stahnou do virtualniho pocitace
vybrany druh malware, pozoruji jeho chovani v systému, a nakonec jej vyhledaji

a odstrani pomoci antivirového programu.

Prace s Cloudovymi tloZisti je trendem soucasné doby, a proto je také zafazena
jako uloha, ve které studenti prakticky vyzkousi vyuziti cloudu pro pfenos souborti

mezi vice zafizenimi a moznosti nastaveni nebo omezeni sdileni t&chto souboru.

Prace se spravcem hesel jako metoda zabezpeceni piistupovych tdajti. Studenti si
v této uloze vyzkouSeni préci s programem KeePass, ktery umoziuje generovani
a ukladani hesel v zaSifrovaném uloZisti. Spravci hesel umoziuji ukladanim hesel
a jejich vkladanim do pfihlasovacich formuléit snizit naroky na jejich zapamatovani,

coZ umoziuje pouzivani obséhlejSich a komplikovanéjSich hesel.

Deepweb a darkweb jsou pojmy tzce spojené s informacéni bezpecnosti. Jelikoz se
kyberneti¢ni uto€nici Casto snazi ziskat pfistupové udaje k G€tu vedoucimu na
deepweb anebo své aktivity skryvaji ptes darkwebovy prohlizec, studenti se v tomto
ukolu nauci rozliSovat tyto pojmy a pomoci prohlizece TOR se pokusi ptipojit

k webové strance provozované na darkwebu.

Obnoveni smazanych souborii je uloha, kterd ma za ukol naucit studenty obnovovat
soubory, které byly z pocitace zdanlivé odstranény. K tomu vyuZivaji programovy
nastroj Photorec, ktery dokaZe obnovit smazany soubor, ktery doposud nebyl pfepsan

jinymi daty, a tudiZ jest¢ ma svou stopu na disku pocitace.
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7. Analyza rizik v domacnosti je cvieni, béhem nc¢hoz studenti pomoci nové
ziskanych znalosti hodnoti stav zabezpefeni vlastni domécnosti z pohledu
informacni bezpecnosti. K tomu si stanovuji aktiva a hrozby ohrozujici tato aktiva.
Nasledn¢ navrhuji zmény vedouci k lepSimu zabezpeceni téchto aktiv. (Moodle

UTB, 2024)

Z vyse uvedeného je mozné soudit, ze tento ptredmét slouzi jako ivod do oblasti informacni
bezpecnosti, a proto se také zamétuje na zakladni bezpecnostni Cinnosti. Tomu odpovida
také jeho zatfazeni do druhého semestru prvniho rocniku studia, stanovené cile predmétu.
Dle profilu absolventa tohoto predmétu dokaze student prokazat po tspéSném ukonceni

predmétu tyto znalosti a dovednosti:
Definovat problematiku moderni informacni bezpecnosti.
Popsat legislativni ukotveni informacni bezpecnosti.
Charakterizovat utoky za ucelem naruseni bezpecnosti informaci.
Charakterizovat problematiku malwaru, jeho druhy a cileni.
Vysveétlit souvislosti ICT pojmii s informacni bezpecnosti.
Navrhnout bezpecné pracovni prostredi v ramci pracovni stanice.
Identifikovat realizované utoky proti informacni bezpecnosti v subjektu.

Identifikovat kategorii malwaru a navrhnout zpusoby osetieni napadené

pracovni stanice.
Zpracovat pojednani o problematice informacni bezpecnosti.

Efektivne aplikovat nabyté znalosti z oblasti informacni bezpecnosti. (STAG
UTB, 2024)

Pfi porovnani osnov pfedmétu s naplni seminaiti 1ze vidét, Ze probirana témata se prolinaji,
pfipadné na sebe navazuji. Studenti si tak mohou vyzkouset prakticka cviceni vztahujici se
k tématice probirané na prednaSkach a tim hloubé&ji pochopit danou problematiku. Takovy

postup se zda odpovidajici tvodnimu charakteru predmétu.
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4.2 Predmét L4SKB — Kyberneticka bezpecnost

Predmét Kybernetickd bezpecnost méa za cil osvojit u studentli principy systémového
pristupu ke kybernetické bezpecnosti, pochopeni vyuziti kybernetického zdkona pro realné
prosttedi, a role systémovych prostfedkti bezpecnosti a ochrany obyvatelstva
v kyberprostoru. Piedmét se také zaméfuje na pouzivani projektovanych prostiedkl systémi
CAD a dalsiho programového vybaveni laboratofe kybernetické bezpecnosti. Studenti
béhem semestru také zpracuji ptipadovou studii na vybrané téma. Obsah piedmétu je

anotovan nasledovné:
Vymezeni bezpecnosti.
Teorie systemi.
Teorie modelii a modelovani.
Kybernetika a informatika.
Informacni a kyberneticka bezpecnost.
Definovani kybernetického prostoru.
Modelovani kybernetického systému a kybernetické bezpecnosti.
Kyberneticky utok, obrana a bezpecnost.
Moznosti systémového rozpoznavani agresivniho kyberprostoru.
Zdroje sveta o modernim pojeti informacni a kybernetické bezpecnosti.

Ochrana informacnich a kybernetickych systémit a moznosti modelovani a

simulaci.
Vyvoj a uziti novych prostredkii kybernetiky a jejich bezpecnosti.
Reseni projektu kybernetické bezpecnosti prostiedky modelovini (CAD a dalsi).

Shrnuti latky predmétu a konzultace. (STAG UTB, 2024)

Z vyse uvedenych osnov vyplyva, ze by mél tento pfedmét navazovat na obsah
predmétu L2SIB — Informacni bezpecnost. Témata tohoto pfedmétu pokryvaji
mnohem S$ir§i oblast nez predmét predchozi. Jedna se tedy o pokracovani pro
podrobnéjs$i pochopeni problematiky informacni a kybernetické bezpecnosti. Tyto
osnovy také odkazuji na seznameni s vétSim poctem technickych prostredki

zajistovani kybernetické bezpecnosti jako napiiklad modelovaci a CAD systémy.
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Na soucasnych seminafich predmétu Kyberneticka bezpecnost se vyucuji nasledujici llohy:

1.

Definice zakladnich pojmi kybernetické bezpecnosti je tloha, kterd mé studenty
seznamit s terminologii oblasti kybernetické bezpecnosti. Jedna se tedy o tivodni

ulohu pfedmétu.

Logické obvody vyuzivajici pro vizualni popis své Cinnosti hradla. Studenti se
seznami se zakladnimi prvky Boolovy algebry a nau¢i se vytvaret pravdivostni

tabulky podle ptedloZzenych schémat.

Sifrovani jako zplsob =zabezpeCeni informaci. Studenti jsou seznameni se
zakladnimi principy Sifrovani a nasledné si vyzkousi zaSifrovat vlastni zpravu

pomoci vybranych druhi Sifer. Postup Sifrovani sepisuji do protokolu.

Koédovani jako proces rozloZeni zpravy na jednotlivé bity. Studenti ze své
zaSifrované zpravy vytvoii takzvané bindrni strom, se kterym budou pracovat

v nasledujicich tlohach.

Zabezpeceni pienosu pro zajisténi spravnosti a celistvosti piendSené informace.
Toho studenti dosdhnou stanovenim parity kodového slova a vyuzitim takzvané

kiidlové znacky.

Pfenos zpravy je simulovan zakdédovanim zpravy dle vybraného typu koédovani

a prub¢h prenosu je nasledné zakreslen do grafu.

Legislativa a normy v oblasti kybernetické bezpecnosti jsou studenty zpracovany
do protokolu popisujiciho pfislusné zdkony a normy, jejich obsah, povinnosti
a opatieni ktera stanovuji.

Prace s umélou inteligenci je aktualnim tématem, proto je zarazena i do posledni
ulohy kybernetické bezpecnosti. Studenti maji za ukol najit logicky rozpor

v tvrzenich jazykového modelu ChatGPT.

Velké cast seminarnich tiloh se zamétuje na jedno téma, a to pienos zasifrované zpravy. Toto

téma je probrano tak podrobné, ze vznikd pochybnost, jestli student krizového ftizeni

potiebuje znalost rozkladani informace na jednotlivé bity a nejedna se komplexnosti spise

o tlohu vhodnou pro fakultu & obor vénujici se &isté informaénim technologiim. Ulohy

tykajici se legislativy kybernetické bezpecnosti a prace s umélou inteligenci jsou velmi

aktualni a pokud by se ¢ast ¢asu vénovaného Sifrovani a pienosu zprav vénovala naptiklad

kybernetickym ttoklim a obrang, bylo by to nejspis pfinosnéjsi.
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Vysledky uceni vtomto pfedmétu by meély vést k hlubSimu pochopeni problematiky
kybernetické bezpecnosti. Student, ktery uspésné splnil tento ptedmét by mél byt schopny

prokazat nasledujici znalosti a dovednosti:
Charakterizovat obsah a souvislosti Zakona o kybernetické bezpecnosti.
Definovat zakladni pojmy oblasti kybernetické bezpecnosti.
Specifikovat priklady historickych kybernetickych bezpecnostnich incidentii.
Pojednat o problematice teorie systémai.
Pojednat o problematice teoretické kybernetiky.
Zpracovat instrumentdlni a deskriptivni pripadovou studii.

Identifikovat teoretické aspekty v redalném kybernetickém bezpecnostnim

incidentu.
Posoudit povinnosti subjektu v ramci Zdkona o kybernetické bezpecnosti.

Identifikovat chranené zdajmy subjektu v oblasti kybernetické bezpecnosti

a mozné zranitelnosti.

Navrhnout postupy pro zvyseni kybernetické bezpecnosti subjektu.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 38

4.3 Analyza bezpecnostniho prostiedi

Pro co nejobjektivnéjsi porovnani soucasnych hrozeb v informacni bezpeCnosti budou
vSechny hrozby zminéné v kapitole o soucasnych trendech zpracovany do matice rizik.
Porovnavanymi parametry budou pravdépodobnost vyskytu a zavaznost dusledki podle

vzorce:
R; = P; x D;
Kde:
Ri je celkova mira rizika i,
Pi je pravdépodobnost vzniku rizika i,
Di je dopad zptisobeny rizikem i.

Jednotliva kritéria budou hodnocena na stupnici od 1 do 5 podle zavaznosti, kdy ¢islo 1 znaci

nejmén¢ zavazné polozky a ¢islo 5 nejvice zdvazné polozky.

Tabulka 3 — Hodnoceni rizik informac¢ni bezpecnosti

i | Riziko Pi | Di | Ri
1 | Phishing 5 5|25
2 | Ransomware 4 5120
3 | Ostatni malware 3 3 9
4 | Sbirani informaci, spyware 2 4 8
5 | Kompromitace 1 5 5
6 | Spam 4 1 4
7 | DoS 1 2 2

wevr

aransomware. PoloZky v tabulce byly sefazeny podle zdvaznosti rizika a vysvétleni
jednotlivych hodnot je popsano niZe:

1. Phishing je statisticky nejcastéjSim utokem, zcehoz lze soudit, Ze také

vvvvvv

k napadenému ctu obéti, ktery miize nadéle vytézit o data nebo finan¢ni prostredky.

2. Ransomware neni mozné aplikovat tak plosné jako phishing, ale v porovnani
s jinym malwarem je jeho popularita vyznamné¢ vyssi. Skody, které muze zpusobit
nejen vykupnym, ale soucasnym zni¢enim nebo kopirovanim souborti je velmi

zavazné.
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3. Ostatni malware ani kolektivné nemd takova pocet vyskytl jako predchozi dvé
polozky. Mozné dusledky také nejsou v porovnani srovnatelné svou zavaznosti.
Zobecnénim a seskupenim se ztraci moznost posuzovat specifika jednotlivych typii,
ale pii jejich roz€lenéni by byla pravdépodobnost jednotlivych ttoku v méfitku

hodnoceni zanedbatelnd, proto byla pfifazena stfedni hodnota.

4. Sbirani informaci a spyware se vétSinou vykytuje jako soucast jiného malwaru,
proto je 1 pravdépodobnost vyskytu omezena. Dusledkem vSak mitize byt ztrata
osobnich informaci a v kombinaci s keyloggerem také ptistupovych udaji. Tento

utok ma potencial ptisobit Skody zejména ve spojeni s jinym typem utoku.

5. Kompromitace, tedy proniknuti do systému hrubou silou je samo o sobé
nepravdépodobné, ale mozné¢ dusledky uspéSného utoku jsou srovnatelné
s phishingem. Pravdépodobnost tohoto utoku se mize zvysit v kombinaci se

sbiranim informaci, které je nasledné¢ mozné zneuzit pro cileny utok.

6. Spam je svym vyskytem pomérné rozsifeny diky moznosti rozeslat jej na velké
mnozstvi adres, ale jeho dopady jsou velmi malé a nedé se ve spojitosti se spamem

mluvit o zdvaznych, pokud viibec néjakych, skodéch.

7. DoS tutoky se v porovnani s ostatnimi hrozbami objevuji minimalné a v piipadé
vyskytu se daji jejich nasledky relativné snadno minimalizovat, nejedna se tedy
v dnes$ni dobé o relevantni typ utoku, ackoli zcela jej zanedbavat by také nebylo

vhodné.

Z vyse uvedenych popist vyplyva, Ze hodnotit jednotlivé typy utoku je pomérné sloZzité,
protoze se jejich metody vzajemné prolinaji a dopliuji, da se proto piedpokladat, Ze moderni
utocnik bude pti svém ttoku kombinovat n€kolik typl hrozeb. Dle tohoto vyctu by se nejspis
jednalo o systém sbéru informaci za ucelem uzplsobeni dalsiho typu utoku specidlné na
cilené¢ho uzivatele, ktery ma nésledné vyssi Sanci utoku podlehnout. S ohledem na vysledky
hodnoceni analyze zcela dominuji phishing a ransomware. Oba tyto Gtoky maji spole¢nou
vlastnost, kterou je vyvijeni tlaku na uzivatele, kterym jej vyzivaji k vydani osobnich udaji
a financnich prosttedkli. Ackoli ransomware piisobi na vybaveni pocitacového systému, cili
Casto také na uzivatele vytvafenim casového tlaku, aby donutil uZivatele zaplatit vykupné,
naptiklad misto kontaktovani specialisty. Oba utoky tak zneuzivaji naivity, nebo neznalosti
uzivatele a jelikoz jsou fadoveé vyse nez ty ostatni, vede to k myslence, ze hlavni problém

bude ve skute¢nosti nedostate¢nd informovanost 0 mozném nebezpeci.
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4.4 Komparace vyuky se sou¢asnymi bezpe¢nostnimi trendy

V ramci komparace budou srovnavany hrozby =z oblasti informacni bezpecCnosti se
soucasnou naplni vyuky v obou popisovanych predmétech Fakulty logistiky a krizového
fizeni univerzity Tomase Bati ve Zlin¢. Bude hodnoceno, jestli se dané hrozbé, nebo alespoii

podobnému tématu vénuje vyuka predmétl zaméfenych na informacni bezpecnost. Hrozby

vewr

Tabulka 4 — Komparace hrozeb s vyukou informac¢ni bezpecnosti

Hrozba Zarazeni do vyuky

Phishing Neni zatazeno do vyuky

Ransomware Neni zarazeno do vyuky

Ostatni malware Je zatazeno v rdmci L2SIB — prace s malwarem

Sbirdni informaci, spyware | Okrajové v rdmci L2SIB — fizeni pfistupu k informacim
Kompromitace Neni zatazeno do vyuky

Spam Neni zarazeno do vyuky

DoS Neni zatazeno do vyuky

Ve vyuce jsou do ur¢ité miry zminény vSechny vyse uvedené hrozby a minimalné v ramci
prednasek jsou teoreticky popsany a vysvétleny. Tato komparace zohlediiuje pouze tlohy,
kterym se vénuji praktické seminate, kde neni z €asovych moznosti obsdhnout vSechna
témata. Nezafazeni vSech téchto tedy neznamend nedostatecné aktudlni napln vyuky. Jak
bylo ale shrnuto na konci ptfedchozi podkapitoly, hrozbdm v informac¢ni bezpecnosti
dominuji Gtoky phishing a ransomware spoléhajici na neznalost a naivitu uZivatele, proto je
vhodné toto zohlednit pfi ur€ovani napln€ vyucovanych predmétii informacni bezpecnosti.
Z priazkumu soucasnych trendii v informacni bezpecnosti vyplyva, Ze utoky vyuZivajici
socialni inZenyrstvi jako svou hlavni metodu se ¢im dal vice rozsituji. To je pravdépodobné
zpisobeno rychlym vyvojem informac¢nich technologii a nedostate¢ném vzdélavani
vetejnosti, coZ vede k nizké mife informacni gramotnosti a vysoké pravdépodobnosti, Ze tito
nezkuSeni uZzivatelé¢ snadno naleti utoc¢nikovi, kvili své nepozornosti, nedbalosti nebo
uto¢nikem navozenému stavu naléhavosti. U ransomware utokil 1ze ocekavat podobné
divody pro jeho Gspésnost, s tim rozdilem, ze ransomware program musel byt n¢jak vpustén
do pocitacového systému uzivatele, kde se ale da predpokladat, ze se tak stalo v domnéni,
ze uzivatel stahuje bezpecny soubor ¢i program, ktery se nasledné ukazal byt ransomwarem.
V takovém piipadé se da do urcité miry spoléhat na antivirovy program, pokud je instalovan,
ale 1 ten muZze byt oSdlen pomoci rootkitu nebo nestihnout reagovat vcas. Proto je

wev

témto krajnim situacim.
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5 NAVRH PRAKTICKE ULOHY

wewvr

bude navrh tlohy vénovat tomuto typu utoku. Pro kvalitni zpracovani ulohy je podstatné
spravné porozuméni pojmu phishing jako takovému, moznym typlim a variacim tohoto

utoku a jeho zakladnim projevim, podle kterych jej 1ze identifikovat.

Navrhovana tuloha je zaméfena na vyuku informacni bezpecCnosti v oblasti ochrany
obyvatelstva, konkrétné¢ pak pro pouziti na Fakulté logistiky a krizového tfizeni Univerzity
Tomase Bati ve Zlin¢. Svym rozsahem a slozitosti proto méla reflektovat toto zadani jakozto
uloha pro studenty obort, které nejsou primarné zaméieny na informatiku ¢i programovani.
Z tohoto dliivodu je vhodné pfedem nastavit parametry ¢i technicka omezeni, které vymezi
ulohu do podoby, kterd bude pfinosnd, pochopitelnd a zvladnutelnd pro studenty bez
ptedchozi zkuSenosti s programovanim nebo jinymi pokroCilymi technikami z oblasti

informatiky.

Aby byla tloha pfinosnd, méla by mit adekvatni rozsah, ktery zachova dostate¢nou
podrobnost tématu, ale zaroveil studenty nezahlti informacemi, které nejsou pro jejich

pusobeni v krizovém fizeni nezbytn¢ nutné.

5.1 Znaky phishingu

Nejbeéznéjsim typem phishingového utoku je emailovy phishing. Takovy email neni
adresovany konktrétnimu uzivateli, ale velké skupiné adresatt a spoléha na to, Ze se nektery
z nich neché nachytat. Pokud je phishing cileny na konkrétni osobu €1 organizaci, jedna se o
takzvany spear phishing. Spear phishingové zpravy jsou zpravidla vytvafeny na miru pro
konkrétni cil. Specifickymi ptipady phishindu jsou vishing, ktery se provadi pies telefonni

hovor, a smishing, coZ je podvodna zprava na mobilni telefon.

Mezi hlavni znaky phishingu patfi neocekavanost, kdy phishingova zprava neodpovida
pravidelné komunikaci, a pozadavek na poskytnuti osobnich tdaji. Osobni udaje by Zadna
seridzni firma po svych klientech nevyzadovala do emailové zpravy, proto lze uz v tento
moment piedpokladat, ze jde o podvod. DalSimi znaky jsou pfiliSnd naléhavost a tlak na co
nejrychlejsi odpoveéd’, aby uzivatel nemél ¢as nad obsahem zpravy premyslet, a podeziela
emailova adresa, zejména pak doména, ve které byva pieklep oproti originalu, za ktery se

vydava, nebo podeziel¢ odkazy ptimo v emailu. (Eset, ©2024)
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5.2 Parametry navrhované ulohy

Pro maximalni uzitek ulohy je nutné mit stanoveno, jaky ma byt vysledek z pohledu
studentil. Jaké znalosti maji ziskat? Jaké dovednosti si ilohou osvoji? Za timto ucelem je
potteba definovat cile vyuky, které mé uloha ptedavat. Za optimalnich podminek by se
navrhovana tiloha méla vztahovat k jednomu specifickému tématu a je tedy zadouci, aby
bylo mozné dosahnou uceleného pochopeni problematiky béhem jednoho vyucovaciho
bloku v délce 100 minut. Zaroven, pokud by tloha trvala déle nez dva vyucovaci bloky, je
pravdépodobné, ze studenti budou svou praci odkladat v piesvédceni, ze tlohu stihnou
dokoncit béhem posledniho bloku. Jestlize mé byt mozné ulohu samotnou splnit na jednom
seminafi, bude nezbytné studenty pfedem sezndmit s probiranou problematikou, aby méli
zakladni povédomi o obsahu tlohy. K tomuto ucelu mize slouzit pfedem zvetejnéné zadani
ulohy, teoretickd ptiprava béhem predndsky nebo vzdélavaci material, popisujici
problematiku vztahujici se k tloze. Idealnim feSenim je kombinace vSech zminénych prvk,
pro co nejvetsi pripravenost studentli na praktickou ulohu. Vzhledem k charakteru ulohy
bude teoretickd ptiprava vramci piednaSky komplikovana, proto se jako jednodussi
moznosti nabizeji zvefejnéni zadani ulohy, které nevyzaduje zadnou dalsi ptipravu, a
priprava a zvefejnéni pomocného materialu. Takovy material by mél byt stru¢ny a vyuzitelny
béhem feseni tlohy studenty, takZe jeho dikladné nastudovani by nemélo trvat déle, nez 30
minut. Nizkym rozsahem a ptehlednym zpracovanim lze zvysit procento studentl, ktefi

piijdou do vyuky pfipraveni. Stanovena omezeni pro tuto ulohu jsou tedy nasledujici:
1. Uloha ma jasné stanovené cile vyuky.
2. Casova piiprava studentil pfed vyukou musi byt maximélné 30 minut.
3. Samotnou Ulohu musi byt mozné zpracovat béhem 100 minut na seminafi.
4. Pro tlohu bude vypracovana pomocny material, zadani, a vzorové feSeni.

Tyto parametry tllohy budou postupné rozebrany v jednotlivych ¢astech ptipravy. Vzhledem
k podstaté tlohy neni zcela podstatné studenty naucit detailni postup phishingového ttoku,
ale spiSe vysvétlit princip na jakém tyto utoky funguji, aby si dokazali predstavit, jaké jsou
mozné nedostatky a chyby utoku. Tato védomost by méla byt studentim prospéSna

v ptipad¢, ze se setkaji se skutecnym phishingovym utokem.
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5.3 Vyukové cile navrhované ulohy

Pro kvalitni zpracovani ulohy je dulezité védet, ceho se ma jejim zpracovanim dosahnout.
Obecné lze tict, ze lloha by méla vést k pochopeni principu, na kterém funguje phishingovy
utok, sezndmeni s metodou socidlniho inzenyrstvi a osvojeni ostrazitého piistupu
k nedtivéryhodnym zpravam. To jsou ale velmi obecné piedpoklady a je tedy nutné si

stanovit pon¢kud pfesnéjsi cile, kterych ma byt ilohou dosazeno. Z tohoto diivodu bude pro

ulohu stanoven cil znalostni, dovednostni a postojovy, kdy:
1. Znalostni cil urcuje, jaké teoretické znalosti student timto cvi¢enim ziska.
2. Dovednostni cil urcuje, jakou ziska praktickou dovednost.
3. Postojovy cil urcuje, jak sdm student vnima danou problematiku. (Blyth et al., 1966)

Tyto cile budou formulovany metodou SMART, tak aby byly specifické, méfitelné,
akceptovatelné, redlné a terminované, ackoli terminem je v tomto ptipadé konec vyucovaci

hodiny, proto bude tento parametr vynechan. (ProjectSmart, ©2023)

Teoreticky obsah této Ulohy by mél odrazet povédomi o tom, jak se phishingovy utok
projevuje a jak jej rozeznat, naopak neni podstatnd detailni znalost vSech jeho specifik.

Znalostni cil bude proto formulovan jako:
1. Student rozpozna charakteristiky podvodné zpravy.

Po strance dovednostni je Zadouci, aby si student vyzkousSel, jak se takovy phishingovy Gtok
pfipravuje a porozumél tomu, jak plisobi na uzivatele. Dovednostni cil bude tedy formulovan

nasledovné:
2. Student dokaZe vykonat simulovany phishingovy utok.

Nejhtte uchopitelny je postoj, jelikoZ ten neni mozné n€koho jen tak naucit. Studenti by
méli chapat pro¢ je podstatné predchazet témto utokliim a jaké mohou mit nasledky.

Postojovy cil bude formulovan nasledovné:
3. Student si uvédomuje dopady tspéSného utoku a jeho nasledky.

Splnénim tlohy by mél student prokazovat znalost, dovednost a postoj k probirané
problematice. Pro fadné ovéfenti, jestli toho skrze tuto ulohu opravdu dosahuje, musi byt tyto
cile zohlednény pfti zpracovani zadani ulohy, aby bylo pii jejim splnéni mozno vyhodnotit

naplnéni cili.
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5.4 Zadani ulohy

Pro splnéni této ulohy se predpoklada, ze se student predem seznami se zadanim
a pomocnym materidlem, ktery je prilohou P I této prace. Tato piiprava pied vyucovaci
hodinou je odhadovana na mén¢ nez 30 minut, béhem kterych si student ptecte zadani, aby

se yjistil, Ze mu rozumi a ptipadné si sam nastudoval nejasnosti.

Kromé¢ ptipravy studenta bude potieba, aby bylo na pocita¢ich v u¢ebné nainstalovan
program pro editovani zdrojového kodu jako Notepad ++, Visual Studio Code nebo
podobny, pfipadné je potfeba studentim umoznit takovy program instalovat. Ackoli
teoreticky neni nezbytny, jelikoz je mozné pracovat s HTML i v poznamkovém bloku, ktery

je pted instalovan v pocitaci, ale toto feSeni neni komfortni.

S ohledem na diive formulované cile je zadani tlohy stanoveno nasledovné:

1. Béhem tohoto cvi¢eni nasimulujte phishingovy ttok. Postup zaznamenejte

pomoci snimki obrazovky a zapiSte do protokolu.

1.1. V internetovém prohlize¢i vyhledejte libovolnou piihlasovaci stranku (email,

moodle, banka, atp.)

1.2. Pomoci klavesy F12 nebo pravym kliknutim mys$i v prohliZze¢i oteviete nastroj

,,Prozkoumat.

1.3. Pravym kliknutim na horni fadek zobrazeného kddu (zacinajici <html lang="cs*

dir="1tr*> nebo podobn¢) vyberte mozZnost ,,Editovat jako HTML*.

1.4. Zkopirujte cely kod a vlozte jej do prazdného textového dokumentu v programu

Notepad ++.
1.5. Tento soubor ulozte s piiponou .html a nasledné oteviete.

2. Porovnejte Vasi verzi stranky s originilem a popiSte podle ¢eho 1ze rozpoznat

phishingovy tutok a jak se mu branit.
2.1. Porovnejte snimky obrazovky plivodni stranky a Vasi verze. Popiste, ¢im se lisi.

2.2. Na konci protokolu vysvétlete, proc jsou phishingové utoky nebezpecné a jak se

jim brénit.

Béhem prvni ¢asti si studenti vytvori vzor vlastni webové stranky, aby si vyzkouseli, jak
mohou postupovat pravi tto¢nici. V druhé ¢asti zkoumaji studenti rozdily mezi strdnkami

a zamysli se nad riziky, které tento utok vytvari.
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6 VZOROVE ZPRACOVANI ULOHY

Pro vzorové zpracovani této tlohy byla vybrana webova stranka banky Airbank, konktrétné

pak piihlaSovaci stranka do jejiho internetového bankovnictvi. Banka byla vybrana, protoze

se jedna o pravdépodobny cil utoku.

air Internetove bankovnictvi

&~

C (O]

airbank.cz

S My Air mate vse vcetné odmén pod palcem

ap

Pouzivani aplikace vas nijak neomezuje

finasi celou fadu vyhod. Tak napriklad:
Diky Odménam za placeni u obchodnikl
mlzete uSetfit i 4 100 K¢ rocné.

Upliné odkudkoliv jednoduse a pohoding
vyridite to, co prave potrebujete.

Pfi kaZzdé zméné na Gctu vam pfijde

oznameni.

©a Anonymni pro

® @ 9

Nejdrive zadejte uZivatelské jméno

Pokragovat

Nepamatuji si uZivatelské jméno

Nepamatuji si heslo

s internetovym bankownictvim

Prima cesta k prihlageni pomoci
aplikace My Air

Staci vyfotit QR kod a potvrdit v aplikaci
Vice o pohodovém bankovani s aplikaci se

dozvite na webu.

Pouzivejte aplikaci Poslete penize pres Zdarma vybirat Jistota a bezpeéi

Obrazek 1 — Ptihlasovaci stranka internetového bankovnictvi (Airbank.cz)

V dalsim kroku je pomoci nastroje ,,Prozkoumat® otevieno okno zobrazujici HTML kod

webové stranky.

air Internetové bankovnictvi ©a Anonymni prohliZeni

< c O 8 ® @ 8 %

airbank.cz

Nejdfive zadejte uzivatelské jméno

Pouzivani aplikace vas nijak neomezuje
] a pfinasi celou fadu vyhod. Tak napfiklad:

Diky Odménam za placeni u obchodniki
Nepamatuji si uZivatelské jméno

mizete useffit i 4 100 K& roéné.

{3} Edito

‘N, Sit ED'I Pamét E
X Filtr styld
N chov ds + ¥ @ |
Pseudoprvky ~

Y html,

Obrézek 2 — Zobrazeni HTML kédu webové stranky (Airbank.cz)
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Déle bude pravym kliknutim mysi vybran prvni fadek kédu, z néhoz bude nasledné mozné
pomoci kldvesové zkratky Ctrl+A mozné vybrat veskery kod stranky. Po vybrani veskerého
HTML kodu stranky je tento kod prekopirovan do programu Notepad ++, kde je nasledné

soubor uloZen ve formatu HyperText Markup Language, pro ktery je zvolena ptfipona .html.

Banka.html (]
<html lang="cs" xfi" <meta http-equiv="X-UA-Compatible” content="1I
<script = ] cri = .airbank.cz/static-html ternal/or

<script
.airbank

<script ="te j ri =" s: .airbank.c
<script ! «t/javascript” :/ .airbank.
<script e j wasrript" ' : .airbank.
<script ! ://ib.airbank. / ic- /s ic/min.js"></script>
<script . v crlpt =" S .airbank.cz/s ic / /pages/Lo inCMS‘Win.'
<script = t/javascript” ' : .airbank.
<script = javascript” .airbank.
<srr1pt "tes javascript” " //ib.airbank.

cript” .airbank.

ascript j

<5(r1pt = javascript” x esource/org.apache.wicket.protocol.ws.api
<script ="tex javascript"” - .airbank.c atic-html/mht/WebSocketHandler.
<script type="text/javascript” : H .air k.cz/static-html/mht/ImageChecker.min.j
<meta name="apple-itunes-app" content="app-id=593036778">

Hyper Text Markup Lan le length 89 lines: 693 Ln:70 Col:15

Obrazek 3 — Kopirovani kodu do programu Notepad ++ (Vlastni)

Po otevieni uloZzeného souboru je vidét, ze svou strukturou odpovida ortogonalni verzi. Na

prvni pohled schazi pouze grafické prvky jako jsou obrazky, vlozené do webové stranky.

air, Internetové bankovnictvi X =P

C D file:///C:/Users/psenc/Desktop/Banka.html

Nejdfive zadejte uZivatelské jméno

Pouzivani aplikace vas nijak neomezuje

a piinasi celou fadu vyhod. Tak napfiklad:
Diky Odménam za placeni u obchodnikl
mlZzete usetfit i 4 100 K& rogné.

S My Air mate vSe véetné odmén pod palcem

Nepamatuji si uZivatelské jméno

Nepamatuji si heslo

Uplné odkudkoliv jednoduse a pohoding

vyFidite to, co pravé potfebujete. E internetovym baFkEvmcMm

Pii kazdé zmeéné na uctu vam prijde

) - Pfima cesta k pfihlageni pomoci
oznameni. aplikace My Air
Stati vyfotit QR kéd a potvrdit v aplikaci

Vice o pohodovém bankovani s aplikaci se
dozvite na webu.

Pouzivejte aplikaci Poslete penize pres Zdarma vybirat Jistota a bezpedi

Obrazek 4 — Lokalni verze webove stranky (Vlastni)
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Porovnani webovych stranek:

Po grafické strance je jedinym rozdilem mezi prvnim snimkem (original webové stranky)
a poslednim snimkem (lokélni verze webové stranky) je chybéjici fotka muze v zeleném
svetru, jinak jsou tyto dvé webové stranky k nerozeznani. Pfi podrobnéjsim zkoumani obou
snimktl obrazovky je mozné si v§imnout, rozdilu v adresnim tadku, kdy u kopie stranky je
adresa lokalniho umisténi souboru na disku. Je mozné bez problému prochazet informacni

karty, které se prepinaji na spodni ¢asti webové stranky, pouze opét chybi vlozené obrazky.

Co se tyka funkc¢nosti stranky, tak vétsina odkazi je pln¢ funkcni a presméruji uzivatele zpét
na internetovou verzi. Vyjimkou jsou pak ptihlasovaci odkazy a odkazy pro obnoveni hesla,

coz je pravdépodobné zptisobeno specifickym nastavenim téchto odkazii ze strany banky.

Z toho vyplyva, ze pokud by bylo vénovano ptipravé tohoto utoku vice ¢asu, faleSna stranka

by mohla byt téméf k nerozeznani od originalu.
Nebezpecdi phishingu a jak se mu branit:

Hlavnim nebezpecnim, které phishing ptedstavuje, je ztrata kontroly nad osobnimi udaji
ajejich nésledné zneuziti utocnikem. Diky moznosti rozesilat tyto phishingové zpravy
hromadné velkému poctu osob je vysokd pravdépodobnost, Ze se podvodné zprava dostane
k nékomu, kdo ji neodhali a umozni tak uto¢nikovi ptistup ke svym udajim. Zpracovana
uloha poukazuje na to, Ze ptiprava takového ttoku neni pfili§ slozitd, a proto je nejspis tak

roz$ifenou metodou.

Obranu pfed phishingem mohou do urc€ité miry zprostfedkovat naptiklad spamové filtry
v emailové schrance uzivatele, ale 1 pfesto je dileZita ostraZitost a povédomi uZivatele.
V ramci prevence phishingovych utoka je vhodné neotvirat a nereagovat na podezielé
zpravy, pted zadanim piihlasovacich udajti nebo jinych osobnich informaci si zkontrolovat

adresu webové stranky.
Pro ptipad, Ze by se to¢nikovi podaftilo ziskat pfihlasovaci udaje k ur¢itému uctu, je vhodné
pouzivat dvoufaktorové ovéfovani vSude, které zabrani proniknuti do Uctu bez znalosti

bezpecénostniho kddu nebo potvrzeni identity na jiném zatizeni.
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7 DILCI ZAVER

V ramci praktické ¢asti této prace byla zhodnocena vyuka informac¢ni bezpecnosti na Fakulté
logistiky a krizového fizeni Univerzity Tomase Bati ve Zliné, konkrétné¢ piredméta
Informacni bezpecnost s oznacenim L2SIB a Kyberneticka bezpecnost s oznacenim L4SKB,
které se vyucuji v bakalarském stupni studia. Byla shrnuta studijni napln obou predmétii
a vyhodnoceno, ze ackoli napln praktickych semindii odpovida oCekavani, nereflektuje
soucasné trendy mezi hrozbami v oblasti informacni bezpecnosti, které jsou vysledkem

analyzy bezpeénostniho prostiedi v Ceské republice.

Dalsi cast prace se zabyvala navrhem praktické ulohy z oblasti informac¢ni bezpec¢nosti, ktera
se zabyva phishingem, jakozto aktualné nejcastéjSim typem utoku. Pro tento ucel byly
uréeny hlavni znaky phishingového Utoku, ze kterych se nasledné vychézelo pii tvorbé
vyukovych cild 1 tlohy samotné. Cile vyuky, které ma vybrand uloha predavat byly
rozdeleny na znalostni, dovednostni a postojovy, kazdy vztazeny k urcité oblasti ikolu. Na
zaklad¢ vyukovych cilii bylo stanoveno zadéni ulohy, kterd ma piedstavit zjednoduSeny

pribéh phishingového utoku.

Pro tuto tlohu bylo zpracovano vzorové feseni, zamétené na vybranou bankovni instituci,
skrze kterou bylo demonstrovano, jak by mohla probihat ptiprava phishingového utoku.
V druhé ¢asti tlohy byly pozorovany rozdily mezi originalni webovou strankou a kopii,
podle ¢ehoz bylo nasledné sepsano kratké zamysleni, jak odhalit phishingovy ttok a jak se

pied nim branit.
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ZAVER

Tato prace se zam¢étila na navrh konkrétni tillohy z oblasti informac¢ni bezpecnosti v kontextu
ochrany obyvatelstva. Hlavnim cilem prace je tedy zvysit kvalitu vyuky informacni
bezpec¢nosti na Fakult¢ logistiky a krizového fizeni Univerzity Tomase Bati ve Zliné

navrhem praktického cviceni, které zde muze byt v budoucnu vyucovano. Pro dosazeni

tohoto cile bylo stanoveno nékolik dil¢ich cila, popsanych nize.

Prvnim dil¢im cilem prace je vypracovani teoretického vstupu do problematiky informacni
bezpecnosti, ktery poslouzi jako vychozi bod pro dal§i sméfovani prace. V teoretické Casti
prace byly popsany zakladni terminologické pojmy, vcetné vysvétleni jejich vyznamu
avyuziti. Déle byly zpracovany zékladni metody a postupy zajistovani informacni
bezpecnosti a rozbor nejcastéjSich kybernetickych hrozeb s jejich navaznosti na soucasné

trendy informacni bezpecnosti ve svété i Ceské republice.

Druhym dil¢im cilem je analyzovat sou¢asny obsah vyuky a zejména to, jakym zptisobem
odrazi soucasné trendy informacni bezpecnosti. V souvislosti stim bylo provedeno
zhodnoceni obsahu vyuky a nésledna komparace s vysledky analyzy soucasného

bezpecnostniho prostredi.

Ttfetim dil¢im cilem je navrh vhodného zaddni pro novou praktickou ulohu, ktera bude
zohlednovat vysledky ptedchozich dvou cili. K tomu probéhlo stanoveni tématu ulohy,

jejich vyukovych cilt a nésledna formulace zadani.

Poslednim dil¢im cilem je vytvoieni ptikladového feSeni zvolené tlohy, které poslouzi jako
ovéfeni pfinosnosti Glohy a vzor pro budouci zpracovani tlohy pii vyuce. Toto bylo splnéno
pfipravou protokolu zameéteného na tvorbu kopie webové stranky vybrané finan¢ni instituce.
Na tomto feSeni byla ovéfena Casova i technickd narocnost a uloha by méla byt splnitelna

ve stanovenych parametrech bez jakychkoliv problém.

Vysledky prace Ize shrnout tak, ze bylo dosazeno vSech dilCich cila a tim 1 cile hlavniho.
Vysledna uloha by tedy méla byt pfinosnd pro vyuku informacni bezpecnosti a svym
zadanim a zpracovanim pozitivn€ ovlivnit znalosti, dovednosti i postoje studentll v dané

problematice.
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PRILOHA P I: NAVOD PRO PRACI S HTML

HTML neboli HyperText Markup Language je ndzev jazyka pro tvorbu jednoduchych

webovych stranek. Tento kod je mozné si zobrazit u libovolné webové stranky stisknutim

klavesy F12 nebo pravym kliknutim mys$i a vybérem moznosti ,,Prozkoumat*.

Kazdy HTML soubor by mél obsahovat nékolik zakladnich tagh hlavicky a téla. Tim se
zaruci, ze vSichni klienti (zejm. prohlizece) pochopi, o co v dokumentu vlastné jde. Tag je
znaceni, kterym se udéava, jak se ma dana ¢ast stranky chovat. VétSina tagi se zadava v paru

pfi syntaxi <tag> na zacatku funkce a </tag> na konci funkce.

Kazdy dokument by mél obsahovat tuto zakladni strukturu:

Tag

Vyznam

Vyskyt

<!doctype>

Udava verzi HTML,  které
dokument odpovida.

Pied znackou <html>.

<html> </html>

Oznacuje zacatek a konec celé¢ho
HTML dokumentu.

Na zacatku souboru.

<head> </head>

Hlavicka dokumentu platna pro
cely soubor.

Na zacatku souboru.

<body> </body>

T¢lo stranky obsahujici hlavni ¢ast
kédu.

Navazuje na hlavicku.

Pro potieby ulohy bude stacit veskerou dalsi syntaxi zaznamenat do téla dokumentu, tedy

mezi <body> a </body>. Pro Upravy textu dokumentu Ize vyuzit moZznosti formatovani:

Tag Vyznam

<b> </b> Tuéné pismo.
<i> </i> Kurziva.

<big> </big> ZvétSeni pisma.
<small> </small> ZmenSeni pisma.

Pro préci s jednotlivymi bloky dokumentu je potom mozné vyuzit nasledujici tagy:

Tag Vyznam

<br> Konec fadku.

<center> </center> | Vycentrovani na stied.

<h1> </h1> Nadpis 1. arovné. Lze pouzit i pro dalsi Grovné.
<hr> Vodorovné ¢ara

Podrobny popis prace v HHTML poskytuje naptiklad webova stranka Jak psat web na

adrese: https://www.jakpsatweb.cz/html/
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