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ABSTRAKT

Diplomova prace je zaméfena na navrh a vytvoreni interni webové aplikace pro schvalovani
a administraci financnich prosttedkii ve spole¢nosti NXP Semiconductors. V teoretické Casti
je popsan vyvoj webovych aplikaci a k tomu urcené technologie, které byly posléze vyuzity
v praktické Casti této prace. Dale je probran webovy design a jeho principy a diskutovana
problematika spojena s UX/UI a responzivnim designem. Soucasti teoretické Casti je vysvet-
leni principti zabezpeceni webovych aplikaci vCetné jejich testovani. Na zavér teoretické
casti je predstavena interni webova aplikace Get Approval Tool.

V praktické Casti je interni webova aplikace Get Approval Tool detailné analyzovana jak
z hlediska uZzivatelského rozhrani, tak i funkénosti jednotlivych ¢asti aplikace. Na zakladé
analyzy byl vytvofen novy navrh uZivatelského rozhrani véetné technologickych uprav.
Podle navrhu byla webovéa aplikace implementovana a zabezpecena. Implementace, zabez-

peceni a nasledné otestovani funkénosti webové aplikace bylo detailné popsano.

Klic¢ova slova: vyvoj webové aplikace, React.js, Next.js, TypeScript, interni webova apli-

kace, UX/UI Design

ABSTRACT

The thesis is focused on designing and developing an internal web application for the ap-
proval and administration of funds at NXP Semiconductors. The theoretical part describes
the development of the web application and the technologies used for this purpose, which
have been subsequently used in the practical part of this thesis. Furthermore, web design and
its principles and issues related to UX/UI and responsive design are discussed. The theoret-
ical part explains the principles of web application security and its testing. Lastly, the internal
web application Get Approval Tool is introduced.

In the practical part, the internal web application Get Approval Tool is analyzed in detail
from the perspective of user interface and functionality of individual parts of the application.
Based on the analysis, a new user interface design, including technological modifications,
was created. According to the design, the web application was implemented and secured.
The implementation, security and subsequent testing of the web application's functionality

were described in detail.

Keywords: web application development, React.js, Next.js, TypeScript, internal web appli-
cation, UX/UI Design
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UvVoD

Vyvoj webovych aplikaci prosel vyznamnou evoluci, ktera za poslednich nékolik desetileti
zménila podobu digitalniho svéta. Od pocatku jednoduchych statickych webovych stranek
az po dynamické, interaktivni a poutavé aplikace, které vidime dnes, byl vyvoj pohénén spo-
jenim technologického pokroku, ménicich se pozadavkii uzivatel a inovativnich vyvojo-
vych feseni. Tato vyznamna evoluce reflektuje 1 rostouci trend digitalizace, kdy se stale vice
administrativnich zalezitosti pifesouva do digitalni podoby, coZ vyznamné ovliviiuje zptisob,

jakym Zijeme a pracujeme.

Ruku v ruce s rozvijejici se digitalizaci spole¢nosti rostou naroky na funk¢énost, pouzitelnost
1 vizual webovych aplikaci. Zminéné parametry vyznamné ovliviluji uzivatelsky zazitek.
V minulosti byly webové aplikace vyuzivany priméarné€ na stolnich pocitacich s podobnym
rozliSenim, ale v posledni dobé vyznamné prevysuje navstévnost webovych aplikaci z mo-
bilnich zatizeni, jejichz rozliSeni se oproti stolnim pocitacim méni. Pfi vyvoji webové apli-
kace je v zavislosti na tomto trendu kladen velky ddraz na jeji responzivitu.

Tato diplomové prace si klade za cil analyzovat pivodni stav interni webové aplikace Get
Approval Tool firmy NXP Semiconductors a implementovat ji podle nového navrhu odpo-
vidajiciho aktudlnim trendiim. Piivodni stav webové aplikace byl zna¢né zastaraly a vizualné
neatraktivni, negativn€ ovliviioval uZivatelskou zkuSenost a mobilitu béhem pouZiti na ji-
nych zatfizenich kromé pocitace. Analyza piivodniho stavu funkénosti a uzivatelského roz-
hrani vede k navrhu a implementaci nového rozhrani. Nutnosti je nasledné zabezpeceni we-

bov¢ aplikace a otestovani jak v prib¢hu vyvoje, tak 1 po implementaci.

Tato prace prispéje k efektivnéjsi spravé prostredktl a zlepSeni mobility zaméstnanci pfi
pouzivani aplikace nejen na pocitacich, ale i na mobilnich zatizenich. Mezi technologie, vy-
uzivavané pii implementaci, spadd React.js, Next.js, TailwindCSS a s tim souvisejici kni-
hovna DaisyUI. Komunikace a validace na stran¢ serveru, vytvaieni pozadavki a operace

s daty zprostiedkovava GraphQL a Apollo Client.
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I. TEORETICKA CAST
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1 WEBOVY VYVOJ A POUZITE TECHNOLOGIE

Vyvoj webovych stranek spociva jak ve vytvareni webovych stranek ¢i aplikaci, tak v jejich
nasledné udrzbé. Mezi jednotlivé kroky vytvareni webovych rozhrani patii programovani,

navrh, publikovani webu i sprava databazi.

Féze programovani se d€li do dvou typt; frontend a backend. V ptipadé frontendového typu
vyvojar tvoii vizual a ovladani aplikace. Backendovy typ spravuje nevizualni ¢ast aplikace,
tedy data a databaze. Diive byla veskera logika aplikace spravovana v backendové Casti,

nyni se logika postupné presunula spise do frontendové casti.

V soucasném webovém vyvoji predstavuji technologie jako TypeScript, React, Next
a TailwindCSS nezbytné nastroje pro vytvafeni dynamickych a uzivatelsky atraktivnich
aplikaci. K néstrojiim lze zminit 1 knithovnu DaisyU]I, ktera sice neni pro pouZiti nezbytna,
ale zjednodusuje vyvoj a pfinasi konzistentni, atraktivni design, coZ pozitivné ovliviiuje uzi-
vatelsky zazitek. Tyto moderni pfistupy odrézeji pfesun aplikacni logiky na frontend, coz
vyzaduje, aby vyvojafi méli nejen technické dovednosti, ale také porozuméni UX/UI De-
signu. Zahrnuti zminénych néstroji do procesu vyvoje podporuje vytvareni aplikaci, které
jsou nejen efektivni a udrzitelné, ale také intuitivni a vizualng atraktivni pro kone¢né uziva-
tele. Tento vyvoj ukazuje, jak dualezité je adaptovat se rychle se vyvijejicim pozadavkiim

digitalniho svéta, a zdlraziuje roli téchto technologii.

1.1 TypeScript

TypeScript je syntakticka nadstavba JavaScriptu, ktera nabizi moznost volitelného ptidavani

statického typovani dat a dalsi pokrocilé funkce i pro objektovée orientované programovani.

TypeScript byl vyvinut spolecnosti Microsoft a byl poprvé vydan v roce 2012. Ke dneSnimu
datu si rychle ziskal Sirokou zékladnu vyvojatské komunity zamétené na webovy vyvoj. Ty-
peScript ptidava syntaxi nad JavaScript; tato syntaxe umoziuje vyvojaiim vytvaret tzv. typy

argumentt. [1]

Volba volitelného statického typovani umoziiuje vyvojariim nastavit typy proménnych, ar-
gumentl, parametri funkci nebo navratovych hodnot. Na Obrazku 1 je znazornén rozdil
mezi JavaScriptem a TypeScriptem. Kod z JavaScriptu vytvaii prvni funkci s nazvem addJs,
kterd méa dynamicky typované argumenty a, b. Pfi pfedani textového fetézce misto Cisla do
argumentu b neni vyvolana chyba a dochazi ke Spatnému vysledku. Z ukazky TypeScript

funkce addTs je patrné, ze typy argumentl a, b jsou pevné nastaveny jako Cisla. V ptipadé
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predani textového fetézce misto Cisla do argumentu b TypeScript pii kompilaci kédu vyvola

chybu, poskytujici dostate¢nou zpétnou vazbu k definovani probléma. [1][2][3]

ng is not assignable to parameter of type numbe

Mo ons

Obrazek 1: Rozdil mezi JavaScriptem a TypeScriptem [1]
TypeScript pfinasi fadu vhodnych funkci zamétenych na webovy vyvoj, které fesi limitace
JavaScriptu. Tyto funkce nabizeji nejen lepsi organizaci kodu, ale i vylepSeni z hlediska
efektivity vyvojare. TypeScript ma robustni systém typovani, ktery umoziuje definovat typy
proménnych a parametrl funkei pii kompilaci. TypeScript nabizi flexibilitu ve volbé pouZiti
statického typovani. To znamena, Ze vyvojar si miize definovat typy proménnych a parame-

trt funkei, nebo nechat TypeScript automaticky uréit typy na zakladé prifazenych hodnot.
[11[4]

Ukéazkovy kod (Obrazek 2) ma typ proménné num?2 jako tetézec, ale Ize si vybrat, jestli bude
dany typ specifikovan. Typ miize byt definovan i jako any; tikd, Ze hodnota mtize byt libo-

volného typu. [1]

let npuml: number
let num2: any = "28";

let result = numl + num2; // Error: Of

Obrazek 2: TypeScript, ukazka volitelného typovani [1]

TypeScript podporuje moderni funkce JavaScriptu, vcetné téch, které¢ byly zavedeny
v ECMAScript 6 (ES6) a novéjsich verzich, umoznujici psat Cisty a srozumitelny kod s po-
uzitim napt. Sipkovych funkei, destrukturalizace, Sablonovych fetézct a jinych, a to vse s pfi-
danou kontrolou typti. Ukazkovy kod (Obrazek 3) vyuziva zminéné arrow funkce a Sablo-

nov¢ literalové typy. [1]
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onst greeting = (name: string): stri
return "Hello, ${name}!”; se of

h5

Obrazek 3: Ukazka TypeScript kodu vyuzivajici ES6+ funkci [1]
TypeScript nabizi pro organizaci kédu vestavénou podporu pro moduly a jmenné prostory,
umoziujici oddéleni a organizovani kodu do samostatnych soubort a feSeni zavislosti mezi

nimi, coz usnadiiuje spravu velkych kodovych zakladl (Obréazek 4). [1][4]

t(name: string): string {

import { greet } from "./greeting”;

console.log(greet("John™));

Obrazek 4: Organizace kddu do vice souborti v TypeScriptu [1]
Jmenny prostor, tzv. namespace, definuje zptsob, jak seskupit spolu souvisejici kod a za-
branit tak zhorSeni Citelnosti a organizace kodu (Obrazek 5). Namespace miize byt pouzit
k organizaci soubort, které obsahuji rozhrani, tfidy, proménné nebo funkce, a k vytvofeni

globalné jedine¢nych typi. [1]

et(name: string): string {
return “Hello, ${name}!";

export function c
return str.tol

}

console.log(Utilities.greet("John"));
console.log(Utilities.capitalize("hello™)});

Obrazek 5: Organizace souborli pomoci namespace v TypeScriptu [1]
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Velkou vyhodou je navrzeni TypeScriptu jako rozsifeni JavaScriptu, coz znamena, ze jaky-
koli funkéni kéd JavaScriptu je také funkénim kédem TypeScriptu. To umozituje snadnou
integraci TypeScriptu do existujicich JavaScriptovych projektii bez nutnosti zdlouhavého

prepisovani celého kodu. [2][4]

1.2 React.js

React.js vznikl ucelem rozdéleni slozitych blokti komponent na mensi jednodussi kompo-
nenty a zajisténi jejich opétovné pouzitelnosti na vice mistech. Pro piiklad, pokud je potieba
vytvofit tlacitko na vice strankach, diive byli vyvojafi nuceni vypisovat podobny kod pies
nékolik stranek. Tuto problematiku React.js vytesil. Jeden z dalSich diivodi vzniku React.js
byla nizka rychlost pracovani Document Object Modelu (zkr. DOM). Piestoze DOM pied-
stavuje hlavni prvek pro tvorbu dynamickych webovych aplikaci, jeho pfima manipulace

¢asto vede k vykonnostnim problémtm pti aktualizaci uzivatelského rozhrani. [5][6][7]

React.js je Casto myln¢ povazovan za framework, ale jde o jednu z nejoblibengjsich kniho-
ven JavaScriptu, ur¢enou pro vytvareni dynamickych uzivatelskych rozhrani. Rozdil mezi
frameworkem a knihovnou je v jejich volnosti psani kodu. Framework je pevné tizeny zpii-
sob struktury pro psani kodu, zatimco knihovna ma volny zplsob zapisu bez jakéhokoliv
strukturdlniho omezeni. Knihovnu React.js vytvofila spole¢nost Meta, diive znama pod né-
zvem Facebook, v roce 2011, ale pro Sirokou vetejnosti ji poprvé zvetejnila o dva roky poz-
déji, v kvétnu 2013. Aktualné jde o open-source projekt. [6][7][8]

Klicovymi vlastnostmi React.js jsou komponentovy a deklarativni ptistup k programovani,
opakované pouzitelné UI komponenty, které mohou byt snadno integrovany a opétovné vy-
uzity v riznych Castech aplikace, coz vede k lepsi efektivité a organizaci kédu. Diky témto
vlastnostem React.js nejenze umoziuje rychly vyvojovy proces, ale také diky efektivni ak-

tualizaci uzivatelského rozhrani zajist'uje vysokou vykonnost aplikace. [6][7]
React.js je v dnesni dob¢ povazovan za jednu z klicovych technologii ve vyvoji webovych

aplikaci.

1.2.1 Virtual Document Object Model

vV

a spousti kod. DOM poskytuje programovatelné rozhrani pro JavaScript, které umoznuje

pfistupovat k jednotlivym prvklim na strance a ménit jejich vlastnosti nebo obsah. JavaScript
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tak mize dynamicky aktualizovat obsah stranky na zéklad¢ interakce uzivatele nebo udalosti
ve webové aplikaci. JavaScript obvykle aktualizuje cely DOM najednou, coz webovou apli-
kaci vyrazné zpomaluje. Virtudlni DOM (zkr. VDOM) pak piichazi jako feseni této proble-
matiky, ktera je spojend s Castymi aktualizacemi DOM. VDOM je virtudlni reprezentace Ul
uchovéavana v paméti prohlizece a odpovida presné kopii skute¢ného DOM vytvotené po-
moci knihovny React.js. Kdykoli dojde ke zméné¢ ve webové aplikaci, aktualizuje se nejprve

cely virtudlni DOM a zjisti se rozdil mezi skutecnym a virtudlnim DOM. [6][9]

JavaScript je sam o sob¢ rychly nastroj, ale operace aktualizace DOM je narocna; pii kazdé
zmeéné dat musi prohlize¢ vypocitat pozice vSech prvkl ve webové aplikaci. Rychlost byla
jesté vice zhorSovana, protoze vétSina frameworkt v dobé, kdy vznikal React.js, aktualizo-
vala DOM mnohem castéji, nez bylo potieba. Pro lepsi pfedstavu problému je zde jednodu-
chy ptiklad: existuje seznam, ktery obsahuje 10 poloZzek s moznosti selekce a jedna z polo-
zek seznamu ma byt zmeénéna. VétSina frameworkil by pfi této akci aktualizovala vSech 10
polozek, coz je 9krat vice operaci, nez je nutné, jelikoz se ze seznamu zménila pouze jedna

polozka. [6][9]

Virtudlni DOM umoziuje efektivnéjsi aktualizaci skute¢ného DOM, protoze minimalizuje
pocet operaci potiebnych k vykresleni zmén. Misto aktualizace kazdého jednotlivého prvku
se aktualizuji pouze ty Casti, které se doopravdy zmenily. To vede k vyraznému zrychleni

procesu aktualizace a optimalizaci vykonu webovych aplikaci. [6][9][10]

1.2.2 JavaScript XML

JavaScript XML, zkr. JSX, pfedstavuje syntaktické rozsifeni jazyka JavaScript. Rozsifeni
syntaxe bylo vydano soubézné s React.js za icelem zjednoduseni psani a zlepSeni Citelnosti
kodu pii vytvareni uzivatelskych rozhrani. RozSifeni neni v React.js podminkou, ale vyuziti
se doporucuje, kviili jeho schopnosti kombinovat HTML atributy a JavaScript vyrazy pfimo
v kodu komponent. Vytvotené elementy jsou pii zpracovavani prevadény do JavaScript ob-
jektt pomoci nastroje jako je Babel, ktery zvySuje flexibilitu vyvoje prekladanim JSX for-
matu do formatu podporovaného prohlizeci. Zakladni pouziti JSX syntaxe na Obrazku ¢.6

ukazuje ndzornou deklaraci dvou JavaScript proménnych v kodu. [6][7][11]

const name = "GeekforGeeks'";
const ele = <hl>Welcome to {name}</hl>;

Obrazek 6: JSX deklarace elementi [7]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.2.3 React.js komponenty

Komponenta pfedstavuje jednu ze zékladnich stavebnich prvka v React.js. Aplikace jsou
rozdéleny na mensi, nezavislé bloky kodu, nazyvané komponenty. Komponenty by mély byt

navrhovany tak, aby byly znovupouzitelné napii¢ aplikaci. Tento pfistup znacn¢ usnadiiuje

vvvvvv

V praxi to znamend, ze misto psani vétsSitho mnozstvi kédu do jednoho souboru je vytvotreno
vice mensSich ¢asti, které mohou piedstavovat napt. formuléfe, tlacitka nebo navigacni prvky.
Casti lze pak kombinovat a skladat dohromady do vétsich komponent aZ po trovei celé
aplikace. Je tedy velice efektivni, pokud Ize definovat obecnou ¢ast aplikace jako kompo-
nentu, kterd se mize pouzit nespocetnékrat kdekoli v kodu. S tim se i poji dva pfistupy vy-

tvareni téchto komponent. [7][12]

Prvni pfistup, vice pouzivany, je vytvareni funkénich komponent (Obréazek 7). Ty si lze jed-
noduse predstavit jako JavaScriptové funkce. Funkce pak mohou pfebirat parametry. Para-
metry umoziuji rodi¢ovskym komponentam piedavat data nebo funkce svym potomkim,
tzv. props. Ve funkénich komponentach je navratovou hodnotou kod JSX, ktery se vykres-

luje do stromu DOM. [6][7][13]

function Greeting
return
<hl className="heading">Welcome to React </hl>

Obrazek 7: Funkéni komponenta v React.js [6]

nich komponent. Na rozdil od funkénich komponent spolu komponenty vytvorené pomoci

tfid mohou vzajemné komunikovat. Pokud je potfeba predavat data z jedné komponenty do

druhé, je potieba ttidy deklarovat s Extend React. Component. [6][13]
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class HelloWorld extends Component
constructor(props
super(props
// Initialize state
this.state =
greeting: 'Hello, World!'

render
return
<div>
<hl>{this.state.greeting}</hl>
</div>

Obrazek 8: Komponenta tiidy v React.js [6]

Funkéni komponenta je nejvhodnéjsi pro piipady, kdy nemusi dand komponenta komuniko-
vat s jinymi komponentami nebo spravovat slozité stavy. Funkéni komponenty jsou ideédlni
pro zobrazeni statickych prvkl uzivatelského rozhrani nebo pro seskupeni vice jednodu-
chych komponent pod jednu rodi¢ovskou komponentu. Komponenty zalozené na tfidach
sice mohou dosahovat stejného vysledku, ale ve srovnani s funkénimi komponentami jsou

obecné mén¢ efektivni. Proto se nedoporucuje pouzivat komponenty tfid pro obecné pouZziti.

[6][7][13]
1.2.4 React Hooks

React Hooks, déle jen Hooks, jsou znovupouzitelné funkce, které byly poprvé predstaveny
ve verzi React.js 16.8. Hooks poskytuji pfistup k tzv. staviim a dal§im vestavénym funkcim.
Hooks slouZi jako funkce JavaScriptu nabizejici vyvojaifim jednodussi a piehlednéjsi zpu-
sob zpracovani stavl a vedlejSich udalosti v aplikacich. VSechny funkce a stavy Ize vyuZivat
bez nutnosti vytvafet komponenty zaloZené na tfidach. Hooks maji 1 dalsi vyhody, jako je
lepsi organizace kdédu, opakovand pouzitelnost a vyznamné zjednodusena sprava logiky

komponent. [14][15]

Existuje fada vestavénych Hooks, z nichZ kazd4 metoda slouZzi ke specifickym t¢eliim. Mezi

nejznamejsi metody patii useState, useContext, useEffect a mnoho dalSich. [10][15]

State Hooks (Obrazek 9), v piekladu stavové Hooks, umoziiuji komponentam zapamatovat
si data jakéhokoliv typu, napiiklad e-mailovou adresu, kterou uZivatel napsal do textového
pole v prohlize¢i nebo celkovy pocet produkti zobrazenych na e-shopu. O logiku se stard

metoda useState, kterd zajiStuje vytvareni, aktualizovdni a manipulaci se stavy uvnitf
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funkénich komponent. Jednoduse lze stavy popsat jako proménné uchovavajici zminéna
data. Data se mohou v pribéhu zivotniho cyklu komponent ménit a kdykoli k tomu dojde,
React.js aktualizuje své uzivatelské rozhrani a znovu vykresli komponenty s aktualnimi daty.

[14][15][16]

const [index, setIndex] = useState(0);

Obrazek 9: React useState Hook [16]

React.js je postaven na zaklad¢ principu jednosmérného datového toku. Kdyz je potteba pie-
dat data z rodicovské komponenty do potomka, musi se data ru¢né posilat jako props. Tim
se data predavaji do kazdé nésledujici urovné, i tam, kde nejsou potieba, coz vede k tzv.
props drillingu. Tento problém je feSen pomoci kontextu. Kontextové Hooks (Obrazek 10)
zptistupiiuji specificka data vSem komponentdm napfi¢ aplikaci bez ohledu na to, do jaké
komponenty jsou vnofeny. Metoda useContext nacte vytvoreny kontext a ptihlasi se k od-
béru jeho aktualnich dat. Tento pfistup umoziuje piendset informace, napft. o preferovaném
jazyce uzivatele nebo zvoleném tématu, svétlém nebo tmavém rozhrani. Vyhoda pouZiti
kontextu spociva v jednoduchosti pfedavani dat pfes vSechny komponenty v rdmci aplikace.

[14][15][16]

function Button() {

const theme = useContext(ThemeContext);

Obrazek 10: React useContext Hook [16]
Posledni nejznaméjsi metodou je useEffect (Obrazek 11), ktery umoziuje spoustét vedlejsi
udalosti ve funkénich komponentach. Metodu si 1ze predstavit jako spojeni tfech ¢asti zivot-
niho cyklu komponenty: componentDidMount, componentDidUpdate a componentWillun-
mount. Hook slouzi pro upravu dat na zdklad¢ zmény stavu v rodi¢ovské komponent€, naci-
tani dat z databaze, aktualizaci DOM 1 aktualizaci ¢asovace. | kdyz je metoda velice znama,
pouziva se spis jako posledni zdchranné vychodisko. Nedoporucuje se pouzivat useEffect,
pokud nejsou provadény interakce s externim rozhranim, jako tfeba Application Program-
ming Interface (zkr. API), jelikoZ useEffect se hodi naptiklad na provadéni asynchronnich
operaci. Bez takové interakce by mohlo pouziti useEffect vést k neefektivnimu vyvoldvani

funkei a zbytecnému zatizeni aplikace. [14][15][16]
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d 1) {
fect(() => {

const connection = createConnection{roomId);

connection.connect();

return () => connection.disconnect();
}, [roomId]);

Obrazek 11: React useEffect Hook [16]

1.3 Next.js

Next.js, vyvinut spolecnosti Vercel, je open-source framework postaven na knihovné Re-
act.js. Umoziuje vytvafet rychlé React aplikace optimalizované pro vyhledavace bez nut-

nosti konfigurace. React.js aplikace se tradi¢né vykresluji na stran¢ klienta. [17][18]

Prohlize¢ zacina se zakladni strankou HTML, kterd neobsahuje zadny vykreslovany obsah.
Z n&j prohlizec ziska soubory typu JavaScript, které se skladaji ze souborli React.js, a zobrazi
obsah na webové strance. Next.js umoziuje vytvaret aplikace ptipravené pro produkéni na-
sazeni diky schopnosti vykreslovat obsah na strané serveru (server-side rendering), predbéz-
nému nacitani adres (route pre-fetching) a chytrému sdruzovani (smart bundling). Tyto moz-
nosti nejsou v React.js bézn¢ k dispozici, pro jejich ziskani je potieba nainstalovat externi

knihovny, naptiklad React Router, slouZzici k routovani SPA aplikaci. [10][18][19]

Next.js nabizi také okamzité nacitani kodu, automatické rozdéleni kodu, kompatibilitu s eko-
systémem a automatické routovani. Next.js ma dva typy routovani: App Router a Pages Rou-
ter. App Router je modernéjsi router, ktery umoziuje pouzivat nejnovéjsi funkce Reactu;
serverové komponenty a streamovani. Pages Router je prvotni router Next.js, ktery umoz-
noval vytvaret serverové renderované aplikace a je 1 naddle podporovan pro starsi verze

Next.js aplikaci. [17][19][20]

Next.js navic podporuje statické generovani (SSG) 1 vykreslovani na strané serveru (SSR),
umoziujici efektivni pfedvykreslovani. SSR vytvafi obsah stranek na serveru, zatimco vy-
kreslovani na strané klienta (CSR) se pouziva pro jednostrankové React.js aplikace. Vykres-
lovani na strané klienta mtze byt problematické pro optimalizaci pro vyhledavace
(zkr. SEO), protoze vyhledavace nevidi skute¢ny obsah stranky. Nacitani stranek na strané
serveru dokaze tomuto problému predejit, ¢imz zabrani problikavani stranky béhem nacitani

dat a poskytne obsah vhodny pro SEO. [10][18]
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1.4 GraphQL

GraphQL je open-source dotazovaci jazyk definujici, jakou cestou klient prostfednictvim
rozhrani API ziskavé informace. V §irSim slova smyslu piestavuje jazyk GraphQL syntaxi,
kterou mohou programatoii pouzit k vyzadani konkrétnich dat a jejich vraceni z rtiznych
zdrojt. Jakmile klient definuje strukturu pozadovanych dat, server data vrati s pouzitim iden-
tické struktury. Technologie vyniké schopnosti redukovat nadmérné a nedostate¢né nacitani

dat, coz je bézny problém tradi¢nich rozhrani REST API. [21][22]

Diky otevienym moznostem jazyka GraphQL pro procesy ¢teni, mutace dat a monitorovani,
mohou vyvojafi aktualizovat data v redlném Case. Servery GraphQL byly vyvinuty pro praci
s popularnimi kodovacimi jazyky, jako jsou JavaScript, TypeScript, Python, Ruby, C# a jiné.
Cilem GraphQL je poskytnout vyvojarim komplexni piehled o datech uloZenych v ramci
rozhrani API. To zahrnuje schopnost piijimat vyhradn¢ data pfimo odpovidajici konkrétnim
dotaziim a vytvofit tak architekturu, kterd usnadni §kdlovani a pfizptisobovani rozhrani API

v dlouhodobém horizontu. [21][22][27]

Pro vyuziti jazyka GraphQL definuji vyvojafi schéma, které popisuje vlastnosti a strukturu
rozhrani API. Schéma funguje jako plan, podle kterého jsou sestavovany ptresné definované
a efektivni datové piikazy. Toto schéma zahrnuje typy, které popisuji datové struktury a je-
jich pole, a resolvery, které ur€uji, jak a kde je mozZné k datim ziskat pfistup. Dotazy defi-
nované vyvojati davaji serveru instrukce, jaka data ma nacist, a podporuji slozité struktury,
napft. vnofend pole. Tento pfistup zvysSuje nejen efektivitu ziskavani dat, ale také zlepSuje
celkovy komfort vyvojara tim, Ze poskytuje jasnou a organizovanou techniku pro vytvareni

datovych dotazl. [21][26][27]

Po spusténi sluzby GraphQL (obvykle na adrese URL webové sluzby) mize GraphQL pii-
jimat dotazy, které jsou ovéteny a nasledné spustény. Sluzba nejprve zkontroluje dotaz, aby
se yjistila, Ze se tyka pouze definovanych typt a poli. Poté se spusti poskytnuté funkce a zob-

razi se tak vysledek, jak je ndzorn€ ukazano v Obrazku 12:
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Define typesafields&functions Run the gquery Return
type duery{ { {
me: me{ “me":{
i name "name":
} }
type User{i i ] }
id:

name:

T

function dQuery_me(request){
returnregquast.auth.users

function User_name(user){
returnuser.getName() s

Obrazek 12: Ukazkovy GraphQL dotaz s vysledkem [27]

1.5 Apollo Client

Apollo Client je komplexni knihovna uréend pro spravu stavii v React.js, ulehcujici fizeni
lokalnich 1 vzdalenych dat pomoci dotazovaciho jazyku GraphQL. Kromé ziskavani dat na-
bizi Apollo Client 1 jejich logické ukladani do mezipaméti a deklarativni nacitani, ¢cimz vy-
razné zvySuje vykon aplikace a snizuje zatéz na server. Jelikoz bylo Apollo vyvinuto prave
pro React.js, tak pouziva k vytvoreni dotazu na komponentu useQuery API Hook. To umoz-
fluje okamzité vykresleni vysledkl vytvoteného dotazu do zvolené komponenty. Deklara-
tivni zplsob vytvareni dotazli napoméaha psani men$iho mnoZstvi kédu a miize pomoci ze-

fektivnit vyvojovy proces. [28][29]

Apollo Client pokryva celkovy cyklus ziskavani dat véetné sledovani jednotlivych stavi.
Vyvojar se nemusi starat o manudlni ukladani dat do mezipaméti, sledovani stavill ani trans-
formaci dat. Apollo Client sleduje jak nacitdni a chybové stavy, tak i kone¢ny stav, kdy byla
data z dotazu ispésné€ nactena. Diky zapouzdieni stavlii pomoci useQuery Hook je integrace
dotazt do aplikace velice jednoducha. Pti spousténi dotazu Apollo Client informuje vyvojare
o odeslani dotazu na server a o spusténi nacitani dat; vyvojar miZe na uZivatelském rozhrani
zobrazit komponentu indikujici na¢itani dat. V ptipadé chybného dotazu lze jednoduse zob-
razit chybnou hlasku nebo komponentu. Na konci cyklu ziskdvani dat, pokud je dotaz

uspesny, dojde k zobrazeni novych dat do uzivatelského rozhrani. [28][29]

V ptipadech, kdy by vyvojat potteboval vlastni funkce, si mize vytvofit vlastniho klienta
a jeho vlastnosti si upravit, avsak toto rozsifeni by probihalo nad Apollo Client a chovani by
muselo byt pfesné definovano. Apollo Client podporuje zminéné ukladani a spravu mezipa-

méti (Obrazek 13) jak automaticky, tak manualné; vyvojar miize sam prochézet, upravovat
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a mazat data uloZend v mezipaméti. Tato funkce mize zrychlit aplikaci, jelikoz v ur¢itych
situacich nebude potieba opét vyvolavat v§echna data z databaze, ale dotaz se bude tykat jen

téch, kterd se zménila. [28]

Velkou vyhodou Apollo Client je jeho feSeni normalizace dat, ktera je klicem k udrzeni kon-
zistence dat napfic¢ aplikaci. Kdykoliv Apollo Client obdrzi data z odpovédi dotazu, automa-
ticky se pokusi identifikovat zmény a objekty, které byly aktualizovany, ulozit. Identifikace
probiha dle polozky #ypename; pokud je polozka nalezena a objekt se v néem lisi, tak jej

ulozi. [28]

1 import { ApolleClient, InMemoryCache } from '@apollo/client’; ) Copy

const client = new ApolloClient({
cache: new InMemoryCache(),

1)

g B~ W N

Obrézek 13: Ukazkové vytvoreni mezipaméti v Apollo Client [28]

1.6 TailwindCSS

TailwindCSS umoziiuje vyvojarim efektivnéji a rychleji definovat styly aplikace bez nut-
nosti pracné spravovat vlastni statické soubory CSS. Funguje na principu prochdzeni HTML
soubort, JavaScriptovych komponent a jinych $ablon, kde hleda nazvy tiid. Poté, co jednot-
livé tfidy v souborech vyhleda, tak vygeneruje statické soubory CSS odpovidajici pouzitym
stylim. Framework poskytuje sadu pfeddefinovanych tfid, které pfimo odpovidaji jednotli-
vym CSS vlastnostem. Nabizi moZnost velmi flexibiln€ upravovat vzhled aplikace a kom-

ponent piimo na irovni HTML nebo JSX kodu, a to bez béhu v redlném case. [31]

1.6.1 Konfigurace pro Next.js

Ukézkova konfigurace je pedstavena piimo pro technologii Next.js, ta bude pouzita v prak-
tickeé Casti. Veskeré piikazy budou spoustény pfimo v terminalu. V ramci instalace a konfi-
gurace je v prvé fadé vhodné mit nainstalovany Node.js a i spravce knihoven npm, které jsou
soucasti.

Prvnim krokem konfigurace je vytvofeni projektu pies nejcastéji pouzivany nastroj Create
Next App. Pod ¢ast my-project je projekt pojmenovan; ostatni ¢asti fikaji, ze bude projekt
nastaveny pro TypeScript a ESLint (Obrazek 14). Po vytvofeni projektu se do néj piesu-

neme, abychom mohli TailwindCSS dale nastavit. [30]
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Terminal

> Npx create-next-appalatest my-project --typescript —-eslint

> cd my-project

Obrazek 14: Vytvoteni projektu Create Next App [30]

Ptes npm spravce knihoven je posléze nainstalovan modul TailwindCSS spolu s PostCSS
a AutoPrefixer (Obrazek 15). Tyto dva moduly slouzi k optimalizaci a zefektivnéni procesu
vytvateni stylti. PostCSS slouzi pro transformaci CSS pomoci Javascriptu a pomaha pieva-
dét Tailwindové direktivy a konfigurace na Cisté CSS. AutoPrefixer je specificky plugin pro
PostCSS, ktery automaticky ptidava specifické CSS vlastnosti, prefixy, k CSS pravidlim.

Ty jsou nezbytné nutné pro zajisténi kompatibility mezi riznymi prohlizeci. [30][31]

Termina

» npm install -D tailwindcss postcss autoprefixer

» npx tailwindcss init -p

Obrazek 15: Instalace TailwindCSS [30]

Inicializace TailwindCSS pak probiha v rdmci druhého fadku, ktery vygeneruje dva soubory.
Jeden je pro konfiguraci samotného TailwindCSS souboru (Obréazek 16) a druhy pro konfi-
guraci PostCSS modulu. [30][31]

Dalsi krok je zaméfen na nastaveni cest k danym soubortim a Sablondm. Jaka je zvolena
struktura projektu je jen na vyvojafi. VSechny parametry jsou nastavovany v ramci konfigu-
racniho souboru tailwind.config.js. Cesty jsou nastaveny v objektu content, ktery byl diive
zndmy pod ndzvem purge. Konfiguraci cest je zajisténo, Ze TailwindCSS bude spravné pra-

covat se soubory. [30][31]
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tailwind.config.js

module . exports

content:
"./app/*x/%.{js,ts,jsx
"./pages/*x/%.{js,

. /components/*+/%.{js, ts, jsx, tsx,mdx}"

Or if using

"./src/*x/%.{js,ts,jsx,tsx,mdx}"

theme:

extend:

plugins:

Obrazek 16: Konfigurace Tailwind souboru [30]

Aby TailwindCSS mohl spravné pracovat, musi byt naimportovan do konfigura¢niho sou-
boru PostCSS a spolu s AutoPrefixer (Obrazek 17). Toho lze dosadhnout tak, ze do vytvore-
ného postccs.config.js souboru v kofenovém adresari projektu jsou do objektu plugins vlo-

Zeny zminéné prefixy. [31]

module .exports
plugins:
tailwindcss:

autoprefixer:

Obrazek 17: Ptidani TailwindCSS do PostCSS konfigurace [31]

Jeden z poslednich krokii pottebnych pro nastaveni TailwindCSS je vytvoreni souboru glo-
bals.css a vlozeni direktivy pro kazdou vrstvu (Obrazek 18). Prvni base resetuje a nastavuje
zakladni styly tak, aby byl vzhled webovych stranek konzistentni napfi¢ riiznymi webovymi
prohlize¢i. Components vklada styly, které jsou preddefinované pro nami vybrané kompo-
nenty v konfigura¢nim souboru. Posledni direktiva, utilities, ptidava tridy, které umozni

rychlé stylovani prvka pomoci HTML ttid. [30][31]
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atailwind base

atailwind components
ftailwind utilities

Obrazek 18: Pfidani direktiv do globalniho CSS souboru [30]
Po uspésném dokonceni vSech krokli popsanych vyse lze zacit pln€ vyuzivat efektivni vy-
tvareni stylovani pomoci TailwindCSS. Ukazka kédu (Obrazek 19) znazoriuje vyuziti sty-
lovacich tfid do HTML kédu. Timto zptisobem jsou pak aplikovany styly na vytvoreny
HTML element. [30][31]

export default function Home
return

hl className- text-3xl font-bold underline

Hello world!

Obrazek 19: Stylovaci tiidy TailwindCSS [30]

1.7 DaisyUl

DaisyUI je open source Ul knithovna vytvofena na zakladech TailwindCSS. Knihovna po-
skytuje Sirokou kolekci pfedem navrzenych Ul komponent, které 1ze jednoduse prizptisobit
a integrovat do projektu. Komponenty navic zajist'uji konzistenci uzivatelského rozhrani na-
pfi¢ jednotlivymi ¢astmi aplikace. Pod komponentami si 1ze predstavit tla¢itka riznych ve-
likosti, menu, zapati, responzivni karty, vyskakovaci okna, a to vSe v riznych barevnych
variantach. Soucasti jsou nejen popsané vizudlni prvky, ale 1 komponenty, které se staraji
o rozloZzeni webovych aplikaci. Mezi né€ patii kontejnery, miizky (grid), vizualni de€lice
a jiné. Pies TailwindCSS lze upravovat velikost prvki, prostor okolo prvki a jejich respon-
zivni chovani. [32][34]

Kromé rychlejsiho vyvoje a atraktivniho vzhledu komponent knihovna zmensSuje velikost
soubort. Pro ptiklad, kdyby vyvojat chtél pomoci TailwindCSS stylovat obycejné tlacitko,

by musel napsat velké mnozstvi tiid, aby dosdhl totozného vzhledu tlacitka.



UTB ve Zliné, Fakulta aplikované informatiky 26

Kombinace DaisyUI a TailwindCSS umozni vyvojafim pouzit jen jednu tfidu, a to bin.
Timto zpisobem je vygenerovano tlacitko, které presné¢ odpovida stylovani vytvofenému
knihovnou (Obrazek 20). S rostouci popularitou pouziti vice motivl v jedné aplikaci tuto
moznost nabizi i knihovna DaisyUI. M4 pireddefinovanou sadu motivii, podporujici jak riizné
barevné varianty, tak i rozdéleni na svétlé a tmavé motivy. Samoziejmée vyvojarim umozni

vytvofit i vlastni nastaveni motivl pies generator. [32][33]

Je potieba fict, ze DaisyUI bohuZzel neni vhodna pro vSechny ptipady. V momenté, kdy by
vyvojar potteboval vytvorit specialni designovou stranku nebo aplikaci s vlastnim brandin-
gem, tak se mu nutn¢ preddefinované komponenty nemusi hodit. Naopak, bylo by potieba

predélat kompletné celé stylovani vSech vyuzitych prvki. [32][34]

<button class="btn btn-primary">
daisyUI Button
</button>

daisyUl Button

Obrazek 20: Ukéazka vytvofteni tlac¢itka pomoci DaisyUI [33]
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2 WEBOVY DESIGN

Webovy design je specializované odvétvi, které se zabyva vytvarenim uzivatelskych roz-
hrani a vzhledu webovych aplikaci. Tato oblast je nezbytnou soucasti procesu vyvoje webo-
vych aplikaci a jeho cilem je vytvofit webovou stranku, ktera je vizudlné atraktivni, pre-
hledné a jednoduchd na ovladéani. Bez téchto jednotlivych krokt by nebyly webové stranky
pro uzivatele intuitivni. To jen podtrhuje dulezitost webového designu, bez néj jsou stranky

prakticky odsouzeny k zaniku. [23][35][36][37]

Webovy design vSak neznamena pouze graficky design a vytvareni jednotlivych komponent
stranky. Zahrnuje mnoho dal$ich aspektii, jako je SEO, marketing, copywriting, ale i bran-
ding a design spolecnosti, pro kterou je stranka vytvafena. Pro efektivni pfizptisobeni webu

potfebam a o¢ekavanim koncového zékaznika je nezbytné jim dobte porozumét. [5][35][36]

Webovy design zastit'uje tii hlavni oblasti: vizualni komunikaci, obsahovou strategii a inter-
akeni design s cilem maximalizovat uzivatelskou odezvu a zvysit celkovou spokojenost uzi-
vateld. Vizualni komunikace zahrnuje vSe, co je soucasti vizualni prezentace stranky; od
barev a typografie po animace a celkové rozlozeni stranky. Obsahova strategie se naopak
zaméfuje na vytvareni a spravu obsahu, ktery je pro uzivatele relevantni a zajimavy. Inter-
ak¢ni design se zabyva zpiisobem, jakym uzivatelé pracuji se strankou a jak stranka reaguje

na jejich akce. [35][37]

Kvalitni webovy design je jednim z hlavnich diivodi, pro¢ se uzivatelé na webovou stranku
opakovan¢ vraci. Pokud je stranka atraktivni, intuitivni a uzivatelsky ptivétiva, uzivatelé se
na ni budou chtit vracet. Naopak, pokud stranka neni dobfe navrzena, uzivatelé ji mohou
opustit po n€kolika sekundach pouzivani a jiz se na ni nevratit. Proto je webovy design tak
kriticky pro Uspéch jakékoliv webové stranky nebo aplikace. Pfesné€ za tyto cile zodpovidaji

dva obory, a to UX a UI Design. [35][36]

2.1 UX Design

Uzivatelska zkuSenost, angl. user experience, znama jako UX Design, je obor, opirajici se
o principy kognitivni védy. UX Design se zaméfuje na celkovy zazitek uzivatele pfi interakci
s produktem. Klicovym aspektem pii ndvrhu a vyvoji jakékoliv aplikace, at’ uz webové, mo-
bilni ¢i desktopové je, aby nebyla zaméfena pouze na vzhled stranky, ale predevSim na in-
terakci uzivatele. Je nezbytné zajistit, aby uzivatelé mohli v aplikaci snadno nalézt to, co

hledaji, a aby byla jeji pouZzitelnost jednoduchd a intuitivni. Cilem je vytvofit feSeni, které
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nejlépe vyhovuje potiebam koncovym uzivatelim a zajisténi, aby se uzivatelé necitili ztra-

ceni. [24][35][39]

V tomto kontextu je dulezité zdliraznit, ze hlavnim cilem neni vizualni stranka aplikace, ale
celkovy uZivatelsky zaZitek a pocity z interakce s aplikaci. Uspéch aplikace je definovan jeji
schopnosti plnit sviij ucel a funkcei co nejefektivnéji. To vyzaduje od UX Designéra schop-
nost ptesné identifikovat cilovou skupinu uzivatelil, pro které je aplikace ur¢ena. Na zakladé
této cilové skupiny se poté rozhoduje o ptistupu k designu. Co mize byt pro jednu skupinu
uzivatelll naprosto srozumitelné, naptiklad specifické terminy, texty, obrazky nebo ikony,

muze byt pro jinou skupinu matouci a nejasné. [24][38][39]

2.2 Ul Design

Design uZivatelského rozhrani, ang. user interface, UI Design, se zamétuje na vizudlni prvky
a interakce, které vytvareji uzivatelské prostiedi digitalnich produktt. Pod digitalnimi pro-
dukty si lze predstavit aplikace mobilni, webové a samotné webové stranky. Na rozdil od
UX Designu, ktery se soustiedi vyhradné na celkovou uZivatelskou zkuSenost, se UI Design

zaméftuje na aspekty jako jsou vzhled, styl a interakci uzivatele s produktem. [38][39][40]

Zatimco UX Design pokryva Sir$i spektrum faktorii ovliviiujicich uZzivatelskou interakci
s produktem (vCetné jeho struktury, logiky a funkénosti), UI Design je striktné digitalni a za-
hrnuje konkrétni bod interakce mezi uzivatelem a digitalnim produktem. Tento bod interakce
muze byt reprezentovan dotykovym rozhranim smartphonu, designem webové stranky nebo
rozlozenim aplikace, kde vizudlni a interaktivni prvky hraji klicovou roli v tom, jak je pro-

dukt vniméan a pouzivan. [24][38][39][40]

UI Design zahrnuje vybér a usporadani ikon, tlacitek, typografie, barevnych schémat a dal-
Sich vizualnich prvkd, stejné jako feSeni responzivniho designu, tzn. aby se produkt spravné
zobrazil a byl pouzitelny na riiznych velikostech zatizenich a obrazovkach. Diiraz je kladen
na intuitivnost, vizualné ptitazlivé a snadno pouzitelné rozhrani. UI Designéii musi peclive
zvazit kazdy aspekt vizualniho designu a interakce, aby uzivatelé mohli snadno pracovat

s produktem. [25][38][39][40]

Dalsim kli¢ovym aspektem UI Designu je zohlednéni zdkladnich principti, jako jsou jasnost,
obeznamenost, efektivita a konzistence. Tyto principy zajist'uji, ze uzivatelé nebudou zby-

te¢né ztracet Cas premyslenim o tom, jak jednotlivé prvky funguji, ale budou moci vyuzivat
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svych ptedchozich interakénich zkuSenosti a budou mit z pouzivani produktu pozitivni za-

zitek. [25][39][40]

V porovnani s UX Designem, ktery miize zahrnovat i netechnické aspekty a postupy pro
zlepSeni uzivatelské spokojenosti, se Ul Design zamétuje striktné na digitalni rozhrani a jeho
prvky (Obrazek 21). Proces ndvrhu UI Designu zahrnuje vytvoteni nacrtd, prototypi a jejich
testovani, aby finalni produkt spliioval jak estetické, tak funkéni pozadavky. Dobie vytvo-
feny UI Design pak vede k rozhrani, které je nejen atraktivni, ale je také uzivatelsky ptive-

tivé, coz prispiva k pozitivni uzivatelské zkusenosti. [38][40]

App
Structure

Name Hello, Daisy! Icons &
Visual Style
Functionality
— —— Design
== S System
User
Journey -
Title over fure Progress
— ! o p Production
Empathy o
Maps
net solutions

Obrazek 21: UX vs. Ul [40]

2.3 Responzivni design

Responzivni webovy design (zkr. RWD) je metoda navrhovani webovych stranek tak, aby
se dokazaly ptizplsobit zatizeni uZivatele. Cilem je zajistit optimalni pouzitelnost a vzhled
bez ohledu na to, z jakého typu zafizeni se na webové stranky pfistupuje. Responzivni we-
bovy design toho dosahuje pomoci flexibilnich vrstev a rozvrzeni, responzivnich obrazki
a medialnich dotazi CSS, které se ptizptsobuji riznym velikostem obrazovek, orientacim,

rozvrzenim a platformam. [41][43]

V minulosti byly pro zobrazovani webovych stranek pouzivany pouze stolni pocitace a mo-

bilni zafizeni, ale nyni existuji rizné typy zafizeni, v€etné notebookd, tabletii a hodinek,
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kterym je potieba se ptizplisobovat. Diive, nez se RWD stal béznym feSenim k zajisténi
funkénosti webové stranky na rtiznych typech zatizeni, pouzivali vyvojafi oznaceni mobilni
webovy design, vyvoj mobilnich webovych stranek nebo design vhodny pro mobilni zafi-
zeni. Jejich cilem, totozn¢ jako RWD, je zajistit, aby webové stranky fadné fungovaly na
zatizenich s riznymi fyzickymi vlastnostmi, jako je velikost obrazovky, rozliSeni a vykon.

[41][42][43]

2.4 Figma

Figma je graficky nastroj slouzici k jednoduchému a rychlému vytvareni prototypt aplikace.
Prostiedi je primarné dostupné na webu, ale existuje volba, kdy si uzivatel stahne aplikaci
piimo do pocitace. Figma také nabizi mobilni aplikaci, ktera je vhodna k testovani a interakci
s vytvofenym prototypem piimo na zatfizeni v redlném cCase. Jelikoz jde primarné o webovou
aplikaci, neni dilezité, zda je projekt vytvaren v opera¢nim systému Windows, macOS nebo

open-source Linux. Stejné moznosti plati i pro mobilni aplikaci. [44]

Jelikoz je Figma cloudova, umoznuje spolupracovat az 100 lidem najednou na jednom de-
signovém souboru. UZ tento fakt ji odliSuje od klasickych editorii, které vétSinou ukladaji
soubory pfimo do paméti pocitace. Cloudova vyhoda, pro kterou je Figma Casto pouzivany
nastroj v mnoha firmach, je v nékterych ptipadech naopak 1 nevyhoda. V ptipadé off-line
préace na projektu se soubory z cloudu nenacitaji a tim padem ani neukladaji. Tudiz pokud
se jiny spolupracovnik v danou chvili chce podivat na zmény provedené v projektu, Zadné

neuvidi, zobrazi se mu pouze stara verze beze zmén. [44]

Komunita uzivatelii se neustale rozsifuje nejen diky moznosti vyuZiti tzv. plugint, ale i sa-
motné cené nastroje. B€zné staci program Figma pouzivat v rdmci balicku Starter pack, ktera
je zcela zdarma a nabizi vétSinu dileZitych funkci. Placend varianta ma neomezenou verzo-

vaci historii, u varianty Starter pack uklada verze pouhych 30 dni. [44]
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3 ZABEZPECENI WEBOVYCH APLIKACI

V modernim digitalnim svéte piineslo rozsifeni webovych aplikaci novou troven konekti-
vity a komfortu, ktera zptisobila revoluci ve vzdjemné interakci, transakcich a komunikacich
mezi jednotlivci. Soucasné s timto rozvojem vSak vznikaji kybernetické hrozby, které zneu-
zivaji zranitelnosti obsazené v architektute webovych aplikaci, ¢imz ohrozuji bezpecnost
citlivych dat a kontinuitu zakladnich sluzeb. V disledku se nutnost zabezpecit webové apli-
kace stala prioritou, ktera nuti spolecnosti investovat do robustni obrany a zkusené¢ho perso-

nalu schopného odvratit kybernetické hrozby.

Jako ptiklad 1ze uvést zranitelnost osobnich a finan¢nich tidaji ulozenych v databazich we-
bovych aplikaci. Bez spolehlivych bezpe¢nostnich opatteni jsou tyto informace nachylné ke
zneuZiti, coZ mize vést ke kradeZi identity a finan¢nimu zneuZiti. Pfikladem jsou tzv. SQL
injection utoky, pfi nichz Gtocnici zneuzivaji zranitelnosti v databazich, aby ziskali pfistup
k citlivym tdajim. Phishingové ttoky, jejichz cilem je ptimét uzivatele k vyzrazeni diveér-
nych informaci, podtrhuji rozsitené riziko, které piedstavuji jak pro jednotlivce, tak pro celé

spolecnosti. [45]

K nutnosti spolehlivého zabezpeceni webovych aplikaci prispiva i pozadavek na dodrzovani
pravnich predpist, jehoz prikladem je dodrzovani prisnych ramct, jako je obecné nafizeni
o ochrané osobnich udajii (zkr. GDPR). Nedodrzeni téchto piedpist nejenze vystavuje firmy
znaénym finanénim pokutam, ale také podkopava diveru uZivateld, ¢imz zplsobuje vazné

poskozeni reputace. [45][46]

3.1 Autentizace a autorizace

Autentizace a autorizace jsou dva zasadni bezpecnostni procesy, které administratoti pouZzi-
vaji k ochrané¢ systému a dat. Kazda z téchto metod je dllezita a obvykle souvisi s interne-
tovymi sluzbami jako klicovymi prvky jejich infrastruktury. Autentizace a autorizace hraji
pfi zabezpeceni aplikaci a dat odlisné, ale stejn€ vyznamné role. Pii autentizaci je ovéfovana
totoznost uzivateli, kteti chtéji ziskat ptistup do systému. Ovéteni identity probiha obvykle
v urCité formé, napft. ptihlaSeni aplikace pomoci zadani uzivatelského jména a hesla, které
zna pouze dany uzivatel. Naopak v procesu autorizace jsou kontrolovana opravnéni osoby
nebo uzivatele, zda mé dostate¢na prava pro piistup ke zdrojim. Pro ptiklad si lze pfedstavit
jednoduché popsani roli uzivatele. Bézny uzivatel miZze mit obvykle prava na vytvaieni no-

vych pozadavkl, ale administratoii mohou nastavit prava i tak, ze uzivatel bude mit prava
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jen pro ¢teni pozadavki, které se jej ptimo tykaji. Proces autentizace se uskuteciiuje pred
procesem autorizace. Jejich kombinaci se urCuje zabezpeceni systému a bez spravného na-

staveni autentizace i autorizace neni mozné dosahnout spolehlivé bezpec¢nosti. [47][48]

3.1.1 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol, zkr. LDAP, je softwarovy protokol, ktery je pouZzi-
van k vyhledavani informaci nebo zafizeni v siti, ovéfovani uzivateli nebo ke kontrole pfi-
stupti. Lze jej pouzit k vytvoreni centralniho ovéfovaciho serveru pro organizaci nebo ke
zjednoduSeni pfistupu k internim servertim a zafizenim. Sit’ mize uchovavat informace ne-
jen o zafizenich, ale 1 uzivatelskd jména a hesla, které mohou slouzit k autorizaci uzivatela.

[49][50]

LDAP je standardni protokol urceny k udrzbé a pfistupu k adresafovym sluzbam v rameci
sité. Adresafova sluzba lze ptipodobnit k telefonnimu seznamu sitovych zdroj (soubory,
tiskarny, uzivatelé, zatizeni a servery). LDAP umoziuje uzivatelim vyhledat konkrétni tis-
karnu v siti a bezpecné¢ se k ni pfipojit. Adresare LDAP obvykle uchovavaji data, ke kterym
se pristupuje, ale ktera se ziidka méni. LDAP je optimalizovan pro rychly vykon ¢teni dat,
a to 1 u velkych datovych sad, ale jeho rychlost v rdmci zapisu do databaze je vyrazné po-

malejsi. [49]

LDAP je béZné€ pouZivan k vytvateni centralnich ovéfovacich servert, které obsahuji uziva-
telskd jména a hesla vSech uzivatell v siti. K serveru LDAP se pak mohou pfipojovat apli-
kace a sluzby pro ov€fovani a autentizace uzZivateld. LDAP autentizace je proces ovétovani
uzivatelt dle jejich jména a hesla uloZenych v adresafové sluzbé, jako je OpenLDAP nebo
Active Directory. Spravci mohou v ramci adresaie vytvaret uzivatelské tcty a ud€lovat jim
opravnéni. Kdyz se uzivatel pokusi ziskat ptistup ke zdroji, je odeslan pozadavek na server.
Server zjisti, zda je zadané uZivatelské jméno a heslo platné na zdklad¢ Gdaji v adresati
a pokud dojde ke shodé, je nutné ovéftit, jestli uzivatel opravnén k pfistupu k poZzadovanym

informacim. [50]

3.1.2 Single Sign-On
Jednotné ptihlaseni, angl. Single Sign-On (zkr. SSO), je technologie, ktera sdruzuje nékolik
riznych moznosti ptihlaSeni k aplikacim. Diky SSO staci, kdyz uZivatel zada své piihlaso-

vaci tdaje pouze jednou na webové strance, aby ziskal piistup ke vSem aplikacim. [51]
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Jednotné ptihlaseni je dilezitym aspektem mnoha feSeni spravy identit a pfistupu. Ovéfeni
identity uzivatele je kli¢ové pro zjisténi, jakd opravnéni by mél mit kazdy uzivatel. Jednotné
piihlaseni se ¢asto pouziva v podnikovém kontextu, kdy uzivatelské aplikace spravuje in-
terni I'T tym. Pouzivani této technologie je vyhodné nejen pro zaméstnance podniku, ale 1 pro

externi uzivatele, kteti pouzivaji dané aplikace. [52]

Jednotné prihlaseni funguje na zaklad¢ vztahu zalozeném na divéte mezi aplikaci, zndmou
jako poskytovatel sluzeb, a poskytovatelem identit, jako je OneLogin. Tento vztah je Casto
zaloZen na certifikatu, ktery si poskytovatel identit a poskytovatel sluzeb vyménuji. Tento
certifikat 1ze pouzit k podpisu informaci o identité, které jsou odesilany od poskytovatele
identity poskytovateli sluzeb. V SSO maji tyto udaje o identit¢ podobu tokent, které obsa-
huji identifika¢ni informace o uzivateli, napf. e-mailova adresa nebo uzivatelské jméno.

[51][52]
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4 TESTOVANIi WEBOVYCH APLIKACI

V soucasné dob¢ vznika stale vice webovych aplikaci a s kazdym napsanym fadkem kodu
se zvysuje riziko vzniku chyb. Obecné¢ plati, ze naklady na opravu chyb rostou exponenci-
aln¢ s Casem, nez dojde k objeveni chyb. Testovani webovych aplikaci se obvykle sklada
z n¢kolika krok, které zajist'uji, Ze je aplikace pln€ funk¢ni a bézi bez problémii a bezpecné.
Je nezbytnou soucasti vyvoje webovych aplikaci a zajiStuje, aby aplikace pied vydanim

spravn¢ fungovala.

Testovani webové aplikace rovnéz neznamena pouze hledani béznych chyb nebo omylu, ale
také zkoumani rizik spojenych s kvalitou aplikace. Testeti musi do hloubky chépat architek-
turu a klicové oblasti webové aplikace, aby mohli efektivné pldnovat a provadét operace

testovani.

Testovani webové aplikace zahrnuje analyzu zdvad webu ve srovnani s obecnymi zdvadami
softwaru. Webové aplikace je nutné zkouset v riznych internetovych prohlizecich, aby tes-
tefi mohli identifikovat oblasti, na které je nutné se pii testovani webové aplikace specialné

zamgefit.
4.1 Typy testovani

V praxi existuji ¢tyfi zékladni typy testovani webovych aplikaci: testovani statickych nebo
dynamickych webovych stranek, testovani internetovych obchodi a testovani internetovych
aplikaci na mobilnich zatizenich. Provéteni jednotlivych oblasti béhem testovani zajisti, Ze
webova aplikace bude robustni, plné funkéni a pfipravena pro pouziti koncovymi uZivateli.

[54]

Prvni testovani je zaméfeno na statické webové stranky. Pod nimi si 1ze pfedstavit stranky,
na kterych se zobrazuje totozny obsah jako je ulozen v databazi. Stranky pak postrada;ji dy-
namické funkce, ale vyniknou svym atraktivnim uZivatelskym rozhranim, tudiz jde Casto
o designové webové stranky. Pfi testovani statickych stranek je pozornost vénovana piede-
v§im posouzeni atraktivity uzivatelského rozhrani. Testovani se sklada z kontroly vizudlnich
prvkd, jako jsou barvy, velikost pisma a rozloZeni komponent. Mimo jiné je potieba 1 ovéfit
spravnou funk¢nost kontaktnich formulaii a ostatnich odkazi pouzitych na webu.

[53][54][55]
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Testovanim dynamickych webovych stranek je kontrolovana nejen atraktivita webové
stranky, ale 1 celkova funkénost dynamickych prvki. Dynamické stranky se skladaji jak
z frontendové tak i backendové Casti. Stranky se na zakladé proménlivych dat pravidelné
aktualizuji a méni podle pozadavkl uzivatele. Soucasti dynamickych stranek je mnoho
funkci zahrnujicich napiiklad to, jak se ma chovat tlacitko, pokud je stisknuto uzivatelem.
Kontrolovana je i funk¢nost backendu, naptiklad zda jsou po stisknuti zminéného tlacitka

navracena zpét uzivateli na frontend spravna data. [53][54][55]

Velmi Casoveé narocné testovani vyzaduji i elektronické obchody. Jelikoz se elektronické
obchody skladaji z mnoho podstranek a slozitych funkci, jsou naro¢né na udrzbu i na testo-
vani. Tester musi riznymi zptsoby kontrolovat naptiklad funk¢nost nakupniho kosiku,
mimo jiné, zda spravné funguje autentizace uzivatele, a hlavné bezpecné provadéni plateb.
Oblasti, které je potieba ovéfit, je mnoho, ale nejdiileZité;si je celkova bezpecnost a funke-

nost. [53][54][55]

Jednodussi, ale stejn¢ dilezité, je i1 testovani webovych stranek na mobilnich zafizenich.
Tester kontroluje kompatibilitu na riznych velikostech zafizeni. Je nutno ovéfit, zda se we-
bova stranka nebo aplikace vhodné€ zobrazuje a je responzivni na vSech zatizenich a platfor-

mach. [54]

4.2 Nastroje pro testovani

Testovani hraje pfi vyvoji webovych aplikaci klicovou tlohu, nebot” zajistuje spravnost

funkei, optimalni vykon a bezchybnou uZivatelskou zkuSenost.

Nastroje pro automatizované testovani, jako je naptiklad Selenium, zajist'uji funkcnost
a spravnou integritu webové aplikace v prib&hu vyvoje pii vytvaieni opakovanych a syste-
matickych testli. Selenium je open-source projekt urceny k automatizaci interakci s prohli-
zeCem a vytvareni funkcnich i regresnich testll. Je zndmy svou vSestrannosti a flexibilitou
vuci programovacim jazyktm, takZe eliminuje nutnost osvojit si znalosti specifického testo-

vaciho skriptovaciho jazyka. [55]

Cypress je modernim end-to-end testovacim frameworkem navrZzenym specidlné pro we-
bové aplikace. End-to-end testy ovéfuji celou Skalu moznych problémt v aplikaci z pohledu
uzivatele. Diky funkcim nacitani aplikace v readlném case a robustnim metodam pro ladéni

zvySuje Cypress kvalitu testovani a poskytuje tak dikladné vyhodnoceni funkénosti. [55]
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Pro hodnoceni vykonnosti webové aplikace za riznych provoznich podminek jsou klicové
nastroje pro testovani vytizeni. Nastroje pomahaji identifikovat slabiny vykonnosti a zajistit,
ze aplikace unese maximalni vytizeni. Apache JMeter je jednim z pfednich nastrojt pro tes-
tovani. Jde o open-source nastroj, ktery je schopen simulovat rizné scénare a urovné zati-
zeni. Dalsi néstroj, Gatling, je opét open-source nastroj, ktery vyuziva jazyk Scala pro skrip-
tovani realistickych scénaiti. Nastroj je velmi skdlovatelny a zvlada velké objemy provozu.

[55]

Pti vyvoji webovych aplikaci je bezpecnost nepiehlédnutelnym aspektem. Identifikace po-
tencialnich zranitelnosti a slabych mist je kli¢ovym krokem k zajisténi bezpec€nosti aplikace.
Pro tento cel jsou vyuzivany specializované nastroje. Mezi nejvyznamngéjsi nastroje v této
oblasti patti OWASP ZAP a Burp Suite. OWASP ZAP je Siroce vyuzivany open-source
nastroj pro identifikaci bezpecnostnich zranitelnosti béhem vyvoje a testovani aplikaci. Na
druhé stran€ Burp Suite poskytuje komplexni sadu vykonnych néstroji urenych k testovani
bezpecnosti webovych aplikaci, véetné funkci pro skenovani, prizkum a vyuziti identifiko-

vanych zranitelnosti. [55]

Pro udrzeni integrovaného stavu webové aplikace je nezbytné pouzivat nastroje pro udrzbu
kvality kddu a kontinudlni integraci. VyuZitim téchto nastroji mohou vyvojafi s jistotou za-
jistit kvalitu a spolehlivost svych webovych aplikaci. Vyznamnym nastrojem v této kategorii
je Jenkins, open-source automatizaéni server, ktery podporuje vytvareni, nasazovani a auto-
matizaci riznych aspektd vyvoje softwaru, véetné testovani. Pomoci cloudovych sluzeb,
jako jsou Travis CI a CircleCl, Ize testovani a nasazovani kédu snadno automatizovat. Za-
¢lenéni nastroji pro testovani do procesu vyvoje webovych aplikaci mize vyrazné zvysit

kvalitu, bezpecnost a vykon aplikace a zaroven urychlit vyvojovy cyklus. [55]
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5 GET APPROVAL TOOL

Nastroj Get Approval Tool, zkr. GAT, je interni webova aplikace urcena pro ceské pobocky
spolecnosti NXP Semiconductors, slouzici k zefektivnéni procesu schvalovani financi a na-
kupu. Umoziuje zaméstnancim vytvaiet finan¢éni pozadavky, které jsou néasledné prezkou-
many urc¢enymi schvalovateli, aby byl zajistén soulad s firemnimi zdsadami a rozpoctovymi
pokyny.

Recepcni odd€leni mohou nastroj vyuzivat pro finan¢ni Cinnosti souvisejici s administrativ-
nimi zalezitostmi, jako je schvalovani zadosti o ptij¢eni firemniho vozidla nebo ptij¢eni vo-
zidla z autopij¢ovny. Prostfednictvim na miru vytvorenych funkci néastroj zvysuje provozni
efektivitu, dodrZzovani predpisii a moznosti rozhodovani napfic riznymi organiza¢nimi funk-

cemi.

Na rozdil od pfimého ndkupu zaméstnancem, povéiend osoba provede skutecny nakup od
uréenych dodavatelti az po schvaleni pozadavku. To zajistuje kontrolované vydaje v souladu
s firemnimi finan¢nimi protokoly. Jakmile je ndkup proveden, zaméstnanec nahraje fakturu
k evidenci. Na konci procesu je pozadavek bud’ uzavien, pokud je transakce uspésné zdoku-

mentovana, nebo zamitnut, pokud nespliiuje pozadovana kritéria.

Tento néstroj ma zasadni vyznam pro udrzeni finan¢ni discipliny a odpovédnosti prostied-
nictvim fizeni p¥idélovani finanénich prosttedkii v ramci pobogek v Ceské republice. Blizsi
informace o této aplikaci jsou uvedeny v kapitole 6, kde je také provedena analyza jejiho

stavu.

5.1 NXP Semiconductors

NXP Semiconductors je mezinarodni spole¢nost, kterd je jednim z nejvétSich a nejvyznam-
né&jsich svétovych vyrobcll polovodict a procesorti. Spolecnost se zaméiuje na automobilovy
pramysl, chytra mésta, komunikacni infrastrukturu, chytré domécnosti, bezpecné datové pii-

pojeni a dalsi. [56]

Spole¢nost NXP Semiconductors ma bohatou historii sahajici az do 40. let 20. stoleti, kdy
se na vyvoji polovodict vyznamné podilela jak spole¢nost Motorola v oblasti vesmirnych
technologii, tak spolecnost Philips. Spolec¢nost NXP, kterd vznikla v roce 2006 slou¢enim
spolecnosti Philips Semiconductors a dalSich subjekti, se stala lidrem v rozmanitych tech-

nologiich, jako jsou mikroprocesory, radia a NFC. [57]
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Od svého vstupu na burzu NASDAQ v roce 2010 a zatazeni do indexu NASDAQ-100 v roce
2013 je spolecnost NXP ocenovana za svou prakopnickou praci a ziskala cenu European
Inventor Award za pokrok v oblasti NFC. Svou pozici na trhu s polovodici spole¢nost dale
utvrdila fuzi se spolecnosti Freescale v roce 2015, diky niz se NXP stala ¢tvrtou nejveétsi
polovodic¢ovou spolecnosti na svété a nejvétsim dodavatelem pro automobilovy primysl.

[57]
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II. PRAKTICKA CAST
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6 ANALYZA PUVODNIHO STAVU APLIKACE

Jesté pied navrhovanim nového prototypu uzivatelského rozhrani je nezbytné provést ana-
lyzu a zhodnoceni soucasného stavu webové aplikace, ktera disponuje webovym rozhranim
s riznymi opravnénimi. Kromé analyzy uzivatelského rozhrani je nutné zkoumat také funk-

cionality aplikace pro ziskani celkového obrazu o fungovani a moznych nedostatcich.

Uroveti opravnéni uréuje, jaky obsah je uZivateli prezentovan. Manazer ma piistup ke stran-
kam s podrobnéjsimi informacemi o pozadavcich, zatimco bézny zaméstnanec vidi pouze
omezené informace. Tato aplikace je urCena pro prezentaci zaméstnanciim, proto byla pro
diplomovou praci zvolena registrace bézného zaméstnance pomoci firemniho e-mailu nebo

identifikaéniho ¢isla.

Na zacatek analyzy je nutné zdlraznit, Ze néktera data nemohla byt zvetejnéna. Toto ome-
zeni v piistupu k datim mélo vliv na detailnost analyzy, avSak bylo nezbytné pro dodrzeni

smluvnich podminek a zachovani diivérnosti dat.

6.1 Uzivatelské rozhrani

Analyza pivodniho vzhledu webové aplikace byla provedena na vSech ¢astech webu s pri-
marnim zaméfenim na nejpouzivanéjsi, a to je vytvareni pozadavku z pohledu zaméstnance.
VétSina sekei potfebuje nutnou modernizaci uZivatelského rozhrani pro zjednoduseni vyuzi-

vani aplikace.

Pocatecni faze analyzy byla zamétena na €ast, ktera je uzivateli zobrazena ithned po otevieni

aplikace. Domovskou stranku aplikace je mozné vidét na Obrazku 22.

Analyza domovské stranky odhalila nékolik zasadnich nedostatkd, které mohou vést ke zma-
teni uZivatell. Pfi prvnim nacteni aplikace je uZivateli prezentovana stranka, jejiz design
a usporadani nedava jasn€ najevo, ze se jedna o tvodni stranku. Jsou zde viditelné hlavni
prvky webové aplikace, jako je naviga¢ni menu, odkazy na dalsi interni aplikace a moznost

pfejit rovnou k vytvateni pozadavku.

Na uvodni stranku se uzivatel dostane v pfipad€ zadani adresy domény do prohliZzece a na
prvni pohled neposkytuje uZivateli znamky identity nebo ucelu. Jedind komponenta, ktera
uZzivatele informuje o tom, Ze se nachazi na webové aplikaci, je titulek GET APPROVAL
TOOL internal vedle loga spole¢nosti. Podle ¢asti titulku internal je jasné, Ze webova apli-

kace slouZzi jen pro interni pouziti, a tudiZ by k ni externi uzivatelé neméli mit pfistup.
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Navic je jiz na prvni pohled jasné, Ze celkovy vizualni dojem z domovské stranky je znacné
neuspokojivy a nesouladny s aktudlnimi designovymi trendy. Absence jasné¢ definované
struktury komponent ztézuje orientaci na uvodni strance a jeji Spatna intuitivnost pouzivani.
Tyto nedostatky v prezentaci kliCovych prvkii spolecné se zastaralym designem jsou hlavni

prekazky, které mohou negativné ovlivnit uzivatelskou zkusenost.

Je potteba také zminit neaktudlnost nékterych ¢asti webu. Na pravé strané webu se nachazi
komponenta pro vyhledavani, ve které text napovidajici moznosti vyhledavani obsahuje ne-
aktualni informaci ohledn€ nazvu firmy. V textu je uveden All FreeScale Search, coz neni
aktualni nazev firmy. Po akvizici se firma stala NXP Semiconductors a tudiZ je diileZité tento

text aktualizovat, aby odpovidal sou¢asnému stavu.

Taky by bylo vhodné aktualizovat cilovou adresu prokliknuti odkazu s logem firmy NXP
nad navigacnim menu. Loga firem nebo danych aplikaci, kterd se ¢asto nachdzi v levém
hornim rohu, bézn¢ odkazuji na ivodni stranku aplikace. Tady tomu tak neni, po kliknuti na

logo je aplikace pfesmérovana na uvodni stranku spole¢nosti NXP.

x GET APPROVAL TOOL mresns ST [paople Seareh
INTERNAL P Resources All Freescale Search
Main Page
New Purchase Order  »
1. Select supplier from the list
P-card purchising

' |Choose a supplier from the list ~

Obrazek 22: Pivodni stav tvodni stranky aplikace

Druhé analyza byla zamé&fena na navigani menu, které je vyobrazeno v levé ¢asti webové
v aplikaci funguje jako hlavni ovladaci centréla, kterou uzivatel pouziva pro pohybovani se
na ostatni podstranky. Obsahuje odkazy na zminéné podstranky, jako je naptiklad zobrazeni
vSech vytvofenych pozadavkl aktudlniho uZzivatele, vytvofeni nového pozadavku podle Sa-

blony a dalsi odkazy, které jsou dostupné jen s potiebnou tirovni opravnéni.
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Nadchézejici uzivatelsky scénaf popisuje vytvoieni pozadavku. V prvnim kroku je potteba
rozhodnout, o jaky typ pozadavku se bude jednat, jelikoz vybér definuje nésledujici kroky
a potfebné informace, které uzivatel musi poskytnout. Pro tento vybér slouzi v naviga¢nim

menu dva odkazy, prvni je New Purchase Order a druhy P-card purchasing.

XO |

Main Page

New Purchase Order b
P-card purchasing

Purchase Order Processing b @
System Settings 3

Help 3
Company Internal | Contact Editor

Obrazek 23: Pivodni stav navigacniho menu

Prvni odkaz New Purchase Order definuje typ pozadavku ptimo od smluvniho partnera, po
jeho kliknuti poskytne uzivateli seznam dostupnych dodavatelt (Obrazek 24). Celkovy se-
znam obsahuje velké mnoZstvi dodavatelll, ve kterém je narocné najit ten, ktery zrovna uZi-
vatel potfebuje pro vytvoreni pozadavku. Dle typografie se v seznamu nachazi velky objem
textu, ktery je zatfazen blizko pod sebe a neni nijak prostorove rozdélen. Uzivateli se pfi Cteni
text po krat$i dobé zacne slucovat, takze je potfeba zarucit, aby bylo prochdzeni seznamu

1épe Citelné a uzivatel se v ném neztratil.
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x )  GETAPPROVAL T(
INTERNAL PI  Resource:

Main Page

New Purchase Order »

P-card purchasing

Purchase Order Processing b

System Settings 3

Help 3

Company Internal | Contact E

Obrazek 24: Pivodni stav seznamu dodavatell v navigaénim menu

K seznamu dodavateli lze ptistoupit nejen pres odkaz v navigaénim menu, ale i pfes uvodni
strdnku Main Page. Tuto mozZnost reprezentuje komponenta s rozbalovacim seznamem (Ob-
razek 25), kde si uzivatel miiZze vybrat ze stejnych dodavatelt, jako jsou v odkazu New Pur-
chase Order v navigacnim menu. Z typografického hlediska je text seznamu stejné Spatné
¢itelny jako ten v navigacnim menu. Dalsi kriticka chyba souvisejici s velkym poctem prvkl

v seznamu je neschopnost v ném vyhledavat.

Selekci dodavatele 1ze zjednodusit pomoci podpofeni funkce pro vyhledavani piimo v kom-
ponenté slouZici pro vybér. UZivatel by pfi otevieni seznamu zadal ur€ity pocet znakt a byl
by mu navracen seznam dodavatelti odpovidajici jeho vyhleddvani. Navic by bylo vhodné
kazdého ¢lena seznamu opatfit dostatkem vizualniho prostoru a celkové seznam abecedné

sefadit, aby se text 1épe Cetl.
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GET APPROVAL TOOL mrernat
INTERNAL Pt Resources

Order ]
- 1. Select supplier from the list
ing

Processing »

Choose a supplier from the list v
[l Choose a supplier from the list
)

il Contact Ed

Obrazek 25: Puvodni vzhled seznamu dodavatelt na ivodni strance

Jakmile si uzivatel vybere dodavatele ze seznamu, je piesmérovan na stranku pro vytvareni
pozadavkl (Obrazek 26). Dle selekce je uzivateli vyobrazena Sablona formuléfe s potieb-
nymi textovymi vstupy. Kazdd zminéna Sablona potfebuje konkrétni informace, které musi
uzivatel zadat. Pro ptiklad, dodavatel typu Karta palivo nepotiebuje zadavat pocet produkti,

ale pouze nazev Tankovani benzin, datum uskutecnéni a vyslednou ¢astku.

Tato ¢ast neni z hlediska UX/UI tak kritickd, ale z vizudlniho hlediska je potieba vytvofit
moderngj$i navrh, ktery by odpovidal novodobym standardiim vyvoje webovych aplikaci.
Jak bylo jiZ uvedeno v teoretické ¢asti, v dnesni dobé rychlé digitalizace a velké mnoZstvi
konkurence na trhu je kli¢ové neustale vylepSovat produkty nejen z pohledu pouzitelnosti,

ale 1 z pohledu atraktivity uzivatelského rozhrani.
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xo GET APPROVAL TOOL mreana NXPI $98 06 (+0.0¢
INTERNAL PI Resources

Main Page New Purchase Order
New Purchase Order » .
P-card purchasing Suppller:
Purchase Order Processing » Supplier:
System Settings 5 Product(s) name and # of pes: | | 7]
Price in CZK
. D without VAT(DPH): | |CZK
Department to charge: [-- Choose Department -- N

Internal memo

All bold items are mandatory

Company Internal | Contact Editor

Obrazek 26: Pivodni vzhled vytvéareni poZzadavku

Jako dalsi nedostatek navigacniho seznamu lze brat zobrazovani odkazi, na které zaméstna-
nec nemé dostateéné opravnéni. Bézny uzivatel by m¢l spravné vidét na strdnce pouze ty
odkazy a informace, ke kterym ma prava, a to napt. piehled o vSech svych pozadavcich.
Nema pak pravo zobrazovat naptiklad vSechny pozadavky, které ¢ekaji na schvaleni, i kdyz
je odkaz Confirmation v navigaénim menu viditelny (Obrazek 27). Po jeho kliknuti na dany
odkaz je sice uzivateli spravné zobrazena hlaSka, Ze na zobrazeni vybrané stranky nema do-
statecné opravnéni, ale mnohem lepsi pro by bylo dany odkaz ani nezobrazovat. Zminéné
odkazy jsou pak pro bézného uzivatele zcela nepouzitelné, tudiz je uzivateli prezentovano
Ul a funkce, ke kterym nema ptistup. Timto nedostatkem mtize uzivatele vést ke zbytecnému

zmatku pfi pouZzivani aplikace a ke zvySeni sloZitosti navigace.

xo GET APPROVAL TOOL irernat
INTERNAL PI Resources

Main Page You do not have enough permissions.

New Purchase Order »

P-card purchasing

Purchase Order Processing » Waiting queue
System Settings » Confirmation
Help » All orders

List of orders for P-

Company Intemal | Contact g cardholders

Obrazek 27: Pivodni vzhled odkazu Confirmation
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Stranka, ktera shromazd’uje a prezentuje veskeré vytvorené pozadavky daného uzivatele, je
v puvodni verzi pojmenovana jako A/l Your Purchase Order List (Obrazek 28). Na stranku
uzivatel piistoupi pti kliknuti odkazu A/l Orders v rozbalovaci Casti naviga¢niho menu. T¢lo
stranky je rozdéleno do tfech casti, kde jsou jednotlivé komponenty fazeny pod sebe. Prvni
je zminény titulek stranky a hned pod nim se nachézi dva selektory nabizejici filtrovani;
prvni pro filtrovani podle dodavatele a druhy pro filtrovani podle divize pozadavku. Druha
¢ast nabizi uzivateli vytvofeni tisknutelné verze tzv. reportu pozadavkl. Posledni a nejdtle-

Zit¢jsi Casti stranky je tabulka, kterd prezentuje veskera data pozadavki uzivatele.

Prvni ¢ast analyzy stranky je zaméfena na moznost filtrovani pozadavki. Zastaralost nabi-
zenych filtrti je uz od prvniho pohledu jasnd, ale primarnim problémem je zde chybéjici
prvek, ktery by umoznil uzivateli vyhledavat pozadavky, napt. podle komentait nebo nazva
polozek. Bez této funkce miize byt pro uzivatele komplikované najit hledany pozadavek
1 pfes moznost filtrovani. Samotné filtry nejsou z hlediska UX/UI tak problematické, ale pt-
sobi zastarale a pfi novém navrhovani bylo by vhodné zapracovat na jejich vizualni atrakti-
vite.

Dalsi ¢ast dava uzivateli najevo, jak je tabulka sefazena a nabizi i funkci pro vygenerovani
tisknutelného reportu. V sefazeni je chyba v nesourodosti textu. Text zmifiuje, Ze tabulka je
sefazena podle data sestupng, text je napsany napil v anglickém a ¢eském jazyce. Je potteba
zarucCit srozumitelnost stranky tak, Ze bude veskery text konzistentni a jednojazy¢ny. Tla-
¢itko pro vytvofeni reportu je s ikonou symbolizujici tiskarnu v potadku, pouze by bylo
vhodnéjsi umistit jej do pravé ¢asti stranky, idedlné€ vedle dal$iho tlacitka Create New Order,
které by slouzilo pro pfesunuti na stranku vytvateni pozadavku. To by vyrazné zlepsilo cel-

kovou navigaci uzZivatele napfic aplikaci.

Nejvic kritickou ¢asti stranky je tabulka, ktera je urcena k reprezentaci dat pozadavka (Ob-
razek 28). Informace jsou od sebe sice vizudlné oddéleny, ale na jednom tadki je jich mnoho
a obsahuji mnoho textu. To znamen4, Ze pfi Cteni se uZivateli text zane slucovat a bude
obtizné najit klicové informace, zejména pii vétSim poctu pozadavka v tabulce. Hlavni pro-
blém tabulky je zobrazeni mnoha sloupcti a veskerych informaci, takze tabulka nemiZze byt
responzivni. Zvétseni rozestupi mezi fadky a sloupci by pomohlo, aby byly jednotlivé udaje
Citelngj$i a méné seskupené. Zobrazuji se zde 1 komentaie k pozadavkim, které zabiraji v ta-
bulce skoro 25 %, ale nemaji takovou prioritu. Jako jedno z moznych feSeni se nabizi zob-

razeni komentaid bud’ po kliknuti na ikonu symbolizujici komentai nebo jejich zobrazeni
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v detailnéjsim popisu. Takovy piistup by v tabulce uvolnil vice mista a zlepsil celkovou pie-

hlednost.

Co v tabulce neni Spatné, je dostatecna viditelnost aktualni stavu pozadavku. Schvalené po-
zadavky jsou oznacCeny kontrastn¢ zelenou barvu a ty zamitnuté ¢ervenou. Bylo by vhodné
pozménit barvu viici stavu, v jakém se pozadavek aktudlné nachdzi. Zelena pro schvaleny
pozadavek by mohla zlstat totozna, ale zamitnuty pozadavek by mohl mit Sedou barvu a do
budoucna by nemusel byt tak vyznamny. Naopak ¢ervend barva by byla piifazena pozadavku
ve stavu tzv. Needs Action, ktery musi byt viditelny, jelikoz se o¢ekava bud’ od uzivatele
nebo schvalovatele néjaka aktivita, a to v nejkrat§im mozném Case. To by zdlraznilo prioritu

ruznych stavl pozadavki, a naopak snizilo prioritu tém, které jiz nevyzaduji zadnou aktivitu.
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Obrazek 28: Pivodni vzhled stranky zobrazujici pozadavky

Posledni nedostatek, ktery bude zatazen do analyzy ptivodniho stavu, je celkova responzivita
webové aplikace. JelikoZ jeden z cilii implementace je zlepSeni mobility zaméstnancl pii
pouzivani aplikace, je zaruceni responzivity klicové, aby mohli zamé&stnanci aplikaci vyuzi-
vat na jakémkoliv zafizeni. Neresponzivni web vyrazné zhorsuje pouZitelnost a piistupnost,
zejména v dnesSnim svété, kde je pouzivano vice riiznych typu zatizeni. Takovy web je Spatné
zobrazovan na obrazovkach mensich, nez jsou obrazovky typickych pocitact, napiiklad ta-
bletech a chytrych telefonech. Spatné zobrazeni nuti uZzivatele k piiblizovani a oddalovani

nebo horizontdlnimu posouvani, aby si mohli zobrazit obsah, cozZ miiZe byt nepohodIné.
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Ptesné tyto chyby lze vidét na Obrazku 29 v oznacené Casti. Misto toho, aby byly kompo-
nenty na strance navrhnuty tak, aby se dokazaly ptizptsobit aktudlnimu rozliSeni a tim byly
flexibilni, jsou pevné na své pozici. Tim pak vznika nevhodné chovani, kdy se komponenty
ve vrchni ¢asti webové aplikace vzajemné prekryvaji. Jedno z vhodnych feSeni se nabizi mit
flexibilni zobrazeni komponent, to znamena ze bude jina pozice komponenty na pocitaci nez
na mobilu. Naptiklad dvé komponenty slouzici pro vyhledavéani s textem People Search
a All Freescale Search by se na telefonu presunuly po titulek aplikace GET APPROVAL
TOOL, tudiz by se predeslo danému prekryti, jak l1ze vidét na Obrazku 29.

x G .EEEHE': |:+"_3;C:§:| People Search
INTERNAL PI Resources ale Search

Main Page

New Purchase Order 3

) 1. Select supplier from the list
P-card purchasing

Purchase Order Processing » |Ch0059 a Supplier fmm the I-Ist

System Settings 3

Help 3

Company Internal | Contact Editor ©2006-2024 NXP Semiconductors. All Rights Reserved.

Obrazek 29: Pivodni responzivita aplikace

6.2 Funk¢nost aplikace

V ramci analyzy funkcnosti aplikace byl proveden diikladny prizkum jiz zavedenych funkci
a celkového chodu webové aplikace. Prestoze byly identifikovany urcité nedostatky, vétSina
klicovych funkci vykazuje spravnou funkénost. Proces vytvaieni pozadavki je bezchybny,
uzivatelim umoziuje vytvareni pozadavka dle vybraného typu. Systém kontroly prav uzi-
vatele funguje efektivné a zajistuje, Ze jsou urcité informace dostupné pouze opravnénym
osobam. Aplikace déale nabizi ptehledné zobrazeni informaci o vytvofenych poZadavcich

uzivatele a umoznuje tvorbu tisknutelnych reportii pro finanéni oddé€leni (Obrazek 30).
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Obrazek 30: Odkaz na vytvoteni reportu
Jednim z prvnich a hlavnich problémi je zavislost na pouziti virtualni privatni sité, dale jako
VPN, pro piistup uzivateli do aplikace, coz s sebou ptinasi nékolik komplikaci. Aplikace je
sice dostupna z jakéhokoli zatizeni schopného ptipojit se pfes VPN, ale prakticky to vétSinou
znamena, ze uzivatelé jsou omezeni pouze na firemni zafizeni. Toto omezeni negativné

ovliviiuje mobilitu uzivateld, kteti nemohou aplikaci pouzivat mimo pracovisté nebo mimo

wrwe

4

kdy se flexibilita a moznost prace z riznych lokaci stava stale dulezitéjsi, predstavuje zavis-

lost na VPN vyznamnou piekazku.

VyZadovéni pouziti VPN také omezuje moznosti rychlého a efektivniho ptistupu k aplikaci
v ptipadé, kdy uzivatelé potiebu;ji ziskat data mimo bézné pracovni hodiny nebo z mist mimo
kancelar. Kromé toho zptisobuje i bezpecnostni obavy, jelikoz zaméstnanci mohou byt nu-
ceni vyhledéavat alternativni zptisoby, jak se k aplikaci dostat, pokud neni VPN ihned do-
stupné. Timto se potencialné zvySuje riziko bezpe€nostnich hrozeb. Pro zlepSeni celkové
efektivity a uzivatelské spokojenosti by bylo vhodné piijmout opatieni k zajisténi bezpecnéj-
Siho a snadnéji pristupného prostiedi pro vSechny uzivatele, at’ uz pracuji z kancelate, z do-

mova, €1 z jiné lokace.

Dal$im vyznamnym nedostatkem je zplsob piikladani faktur po schvéaleni poZzadavk, ktery
probihal prostfednictvim zasilani e-maildi. Tento postup se ukazal jako neefektivni a na-
chylny k chybam, nebot’ vyZaduje dalSi manualni praci s dokumenty, coz mize vést ke zdr-
zeni dokonceni pozadavku nebo ztraté¢ dilezitych informaci. Navic tento proces znamena
znacéné riziko v oblasti bezpecnosti dat, protoze e-maily mohou byt snadno napadeny nebo

odeslany na nespravnou adresu.

Sbérem zpétné vazby od zaméstnancii, ktefi aplikaci pravidelné vyuzivaji, se potvrdilo, Ze
tato funkcionalita je povaZovana za zasadni nedostatek. PoZzadavkem je implementovani
funkce do samotné aplikace, ktera by umoznovala ptidavani faktur pfimo po schvaleni a re-

alizaci pozadavku. Toto by vyrazné¢ zvysilo efektivitu procesu, snizilo riziko chyb,
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zjednodusila by se auditovatelnost procest a celkové by se zlepSila uzivatelskd zkuSenost

a bezpecnost.

Zavedenti této funkce by nejenom splnilo potfeby uzivateli, ale taky by piineslo vyznamné
vyhody v podob¢ urychleni a zjednoduseni procesi. Tato zména by také mohla vyznamné
prispét k celkové digitalizaci dokumentace a procest v ramci organizace, coz je v souladu

s modernimi trendy efektivnich bezpecnych podnikii.

Absence funkce pro zobrazeni notifikaci pfimo v aplikaci predstavuje dalsi nedostatek sou-
¢asného systému. V ptivodni verzi systému jsou uzivatelé upozoriiovani na zmény stavu po-
zadavkil pouze prostfednictvim e-maild, coZ muze zptsobit vyznamné zpozdéni ve chvili,
kdy je uzivatel aktivné pfipojeny v aplikaci. Implementace notifikaci pfimo v aplikaci by
znacéné zlepsila zpétnou vazbu a urychlila by reakéni dobu uzivatele. Okamzité upozornéni
na zmény by uZivatele informovalo efektivnéji a umoznilo rychlejsi reakci na nové infor-

mace nebo potiebné akce, coz by celkove zefektivnilo pracovni procesy.

V navaznosti na diive zminéné nedostatky spojené s nutnosti pouzivani VPN pro pfistup k
aplikaci, dalsi vyznamny problém spoc¢iva v nepiitomnosti jakéhokoliv funkce pro ptihlaseni
nebo autentizaci uzivatell. Tato skutecnost mize vést k vyznamnym bezpecnostnim rizi-
kim. V ptipad¢, ze uzivatel zlstane piihlaseny k VPN a opusti své pracovni misto, jeho
pocita¢ ziistava zapnuty a pristupny jakékoli tieti osobe. Takova chyba umozituje neoprav-
nény pristup k citlivym informacim, coz miize mit zavazné disledky pro ochranu osobnich
1 firemnich udaju.

Toto vazné bezpecnostni riziko zdlraziuje potiebu zavedeni robustniho autentizaéniho me-
chanismu, ktery by zajistil, Ze je kazdy ptistup k aplikaci fadn€ ovéfen a autorizovan. Imple-
mentace systému pro piihlaSeni by mohla vyznamné piispét k zabezpeceni aplikace, mini-
malizaci rizika neautorizovaného pfistupu a taky zvysit mobilitu zaméstnanct pfi pouzivani

aplikace.

Mimo jiné se v soucasné konfiguraci aplikace ukazal zasadni problém, jakym aplikace rea-
guje pii pokusu o pfistup bez aktivniho VPN spojeni. V takovém piipad¢ prohlize¢ vraci
uzivatelim chybovy stav se sdélenim, Ze hledana adresa neexistuje, jak je tomu vidét na
Obrazku 31. Absence informativniho hlaseni vede k situaci, kdy uzivatelé nemohou rozlisit
mezi skute¢nym vypadkem aplikace a omezenim pfistupu z diivodu neaktivniho VPN. Za-
vedeni jasného chybového hlaSeni by pomohlo uzivatelim 1épe pochopit situaci a spravné

reagovat.
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Obrazek 31: Vysledek ptistupu do aplikace bez VPN
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7 NOVY NAVRH APLIKACE

Novy navrh aplikace je zaméten na vylepSeni uzivatelského rozhrani aplikace Get Approval
Tool. V zéavislosti na predchozi kapitole, kde byla zhodnocena analyza kritickych ¢asti webu,
byly navrhnuty nové zmény odpovidajici UX/UI standardim. Oproti piivodni verzi nové
zmény celkove vylepSuji rozhrani webové stranky na daleko modernéjsi a atraktivné;si styl,
ktery je primarné jednodussi na pouzivani. Veskeré ¢asti webu byly navrhovany tak, aby
jejich pouziti bylo jednodussi, intuitivni a pro uzivatele vice informativni. Jelikoz UX a Ul

jsou vzajemné provazané, byl vytvoten navrh, ktery respektuje principy obou praxi.

7.1 Uzivatelské rozhrani

Néavrh UI webové aplikace byl tvofen pro vSechny ¢asti webové aplikace, ale popsan bude
pro ty, které byly zminény v analyze v pfedchozim bod¢ (kap. 6.1). Zména, kterd vyzadovala
davku z pohledu bézného zaméstnance. Ale prvni bylo nutné zacit se strankou, kterou uzi-

vatel uvidi ihned po nacteni webové aplikace.

Pro uvodni stranku, jinak feceno domovskou stranku, byl vytvoren navrh, ktery jasné defi-
nuje a zaroven informuje uzivatele o tom, na jaké strance se nachazi. Novy navrh stranky
byl vytvoten tak, aby pisobil moderné a vizualné atraktivné. Stranka ma dva typy rozloZeni
komponent podle zafizeni, na kterém je zobrazena. Na mobilnich zafizenich jsou ¢asti
stranky vice zarovnané na stfed, naopak pro pocitace jsou textové ¢asti popisujici aplikace
na levé stran€. V ptivodnim stavu této stranky existovala moznost rovnou piejit k vytvareni
pozadavku, ale tato moznost byla odstranéna, protoze podobné akce budou dostupné az po
ptihlaseni.

Oproti pivodnimu stavu aplikace, kdy vzhled uvodni stranky nebyl moderni, informativni
a vizualné atraktivni se novy navrh zamétuje praveé na tuto problematiku. Nazev aplikace
spolu s logem spolecnosti byl piesunut na vrchni ¢ast stranky do navigacni listy tak, aby
bylo jasné, kde se uzivatel nachazi. JelikoZ hlavni ukol aplikace je néco schvalovat, tak byl
zvolen obrazek s ikonou ,,fajtky* predstavujici onen proces schvaleni, ktery vylepsuje atrak-
tivitu stranky hned pii prvnim pohledu. Aby uzivatel pochopil, jaky je ucel aplikace Get
Approval Tool, byla vytvotfena sekce s kratkym textovym popisem z ¢asti piekryvajici dany

obrazek (Obrazek 32).
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Obrazek 32: Navrh tivodni stranky aplikace

Hned po uvodni strance nasleduje stranka pro pfihlaSovéani uzivateli. Ta byla navrZena tak,
aby byla ptrehledna a jednoduché na pochopeni i pouziti. Z ivodni stranky se uzivatel do-
stane k pfihlaseni dvéma zpiisoby. Nabizi se moznost bud’ pres tlacitko Sign In dostupné
v navigacni li§té, coZ je standartni pozice, kterou bézné uzivatelé¢ o¢ekavaji. Druhou moz-

nosti je tlacitko Start Here! umisténé v sekci popisujici aplikaci (Obrazek 32).

Na strance se nachazi formulat pro pfihlaseni, ktery je navrzen tak, aby vypadal jako karticka
s rameckem. Tento ramecek je viditelny pouze na pocitaci a zatizenich s podobnym rozlise-
nim, na mobilnich zafizeni rdmecek mizi a jde vidét pouze dany formuléf. To plisobi mo-
derné a esteticky; kvili rozliSeni telefonu by ramecek vypadal nevhodné a rusil by celkovy
dojem ze stranky. UZzivatelé jsou obvykle zvykly mit k dispozici dva druhy ptihlaseni. Bud’
obycejné prihlaseni nebo registrace. Jelikoz jde o interni aplikaci dostupnou jen pro zamést-

nance spole¢nosti, tak zde navrh pro moznost registrace neni potieba.

Soucasti formuléfe je i textova ¢ast, kterd napovida uzivateli, jaké udaje ma pouzit pro pfi-
hlaseni. Pro zlepSeni UX je navrh tlacitka Sign In po jeho kliknuti vybaven animaci tociciho
kolecka, ktery signalizuje probihajici ptihlaSovani. Pokud dojde k GspéSnému piihlaseni, je

uzivatel pfesmérovan do aplikace na stranku s ptehledem nazvanou Overview.



UTB ve Zliné, Fakulta aplikované informatiky 54

Nxa ‘ _?etlApproval
ool

041 il -

N | s

Sign In

Available for internal users only.

Sign In

Available for internal users only.
Username

A Enter User ID

& Enter Password

Other Tools Other Tools Support [\ /] SECURE CONNECTIONS |
Obrazek 33: Navrh responzivni ptihlasovaci stranky

Navrh Overview stranky byl vytvoren tak, aby pasobil jako centralni bod aplikace. Poskytuje
uzivatelim aktudlni piehled o vSech podstatnych informacich, jako jsou vytvoiené poza-
davky ¢ekajici na schvaleni, zamitnuté pozadavky, ale i odkaz na vSechny pozadavky uziva-
tele nebo celkové tutraty dle typu pozadavku. V téle stranky jsou piehledné zobrazeny jed-
notlivé informace v kartickach raznych velikosti, které vytvareji atraktivni vizualni repre-
zentaci dat. Zminéné vytvorené pozadavky, které ¢ekaji na schvaleni, vyuzivaji nejmensi typ
karti¢ek, jelikoZ jde pouze o zobrazeni titulku, o jakou informaci se jednd, a hodnotu, tedy

dany pocet pozadavkd.

Vétsina kartiCek ma pevné danou velikost, takZe je pak jednodussi zarucit spravné respon-
zivni chovani stranky. Kazdopadné, aby byla pIn€ podpotena responzivita stranky, je potieba
definovat, jak se maji karticky zobrazovat na mobilnim zafizeni nebo naopak na pocitaci.
V ramci rozlozeni karti¢ek na mobilnim zafizeni ve vétSin€ pifipadii bude jedna karticka
prave na jeden fadek. Nejmensi velikosti karti¢ek ukazujici pouze titulek a hodnotu, mohou
vedle sebe byt az dvé&, ale musi byt mezi nimi zaru€ena dostate€na mezera. Naopak u nejvetsi
velikosti karti€ky by méla byt jejich Sitka nastavena tak, aby vyuzivala veskery dostupny

prostor na strance.
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Obrazek 34: Navrh Overview stranky

Soucasti nejen stranky Overview, ale 1 vSech ostatnich, jsou tii komponenty, ve kterych se
v pribéhu pouzivani aplikace neméni jejich obsah. Jedna se o navigacni listu, kterd se zob-
razuje pokazdé na vrchni Casti strdnky a nese informace jako logo spolecnosti, nazev apli-
kace, a v pfipad€ mobilniho zafizeni tla¢itko na otevieni bo¢niho menu. Jedind zména v ob-
sahu navigacni liSty je pouze na ivodni strance. Misto dvou tlacitek na pfepinani barevného
modu a dalsi (Obrazek 36), je zde tlacitko na ptfihlaseni, jinak zbytek zlistava staticky (Ob-
razek 35).

Tl

Obrazek 35: Navigacni lista na uvodni strance

Dashboard *+ = 2 @

Track, manage and forecast your orders. Export reports from orders pages.

Obrazek 36: Navigacni lista po ptihlaSeni do aplikace
Bo¢ni menu slouZzi jako komponenta pro navigaci napfic aplikaci. Obsahuje odkazy na dalsi
podstranky, které¢ uZivatelim umoznuji snadné prepindni mezi riznymi sekcemi aplikace.

Pozadi této komponenty je G€elné zvoleno kontrastng, aby byla pozvednuta jeji informacni
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dalezitost. Jednotlivé odkazy jsou barevné podsviceny podle aktudlni podstranky, na které
se uzivatel nachazi, jak je vidét na odkazu Overview v pravé ¢asti Obrazku 38. Timto zpii-
sobem ma uzivatel vzdy jasnou piedstavu o tom, kde prave je, coz mu pomaha udrzet prehled

0 své pozici v aplikaci.

Posledni neménna komponenta je zépati, v angl. footer (Obrazek 37). Zapati obsahuje de-
tailn¢j$i informace o spolecnosti, odkazy na dal$i interni aplikace, sekci autorskych prav
a prav vyuziti nebo dalsi uzite¢né odkazy. Komponenta poskytuje jasny zpusob, jak najit
dulezité¢ informace bez ohledu na to, na jaké podstrance se nachazi. Dle navrhu se zapati
objevi vzdycky na spodni ¢asti webové aplikace, jakmile uzivatel dojde na konec hlavniho

obsahu skrz posunuti dolda.

Other Tools Other Tools Support

Obrazek 37: Navrh komponenty zépati

Néavrh rozhrani klade dlraz na responzivitu, coz zajistuje optimalni zobrazeni a funk¢nost
na riznych zafizenich. Na mobilnich telefonech se naviga¢ni menu automaticky skryva, aby
uvolnilo prostor pro hlavni obsah a zlepsilo pfehlednost uzivatelského rozhrani. Jakmile uzi-
vatel pfejde na vétsi rozliSeni, naptiklad na tablet, naviga¢ni menu se opét zobrazi a umoz-
nuje snadny piistup ke vSem potfebnym odkaziim na podstranky a funkce aplikace. Toto
dynamické chovani menu zvySuje uzivatelskou piivetivost a efektivitu prace s aplikaci, pro-

toZe se prizplisobuje potiebdm a moznostem riznych uzivateld.
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9:41 9:41

NXP | St o DK

Dashboard * D asB e e

Track, manage and forecast your orders. Export Track, Us
reports from this page. reports

mail

Menu

B Total Spents on P-Card
A Overview

280.356 CZK

ontains only costs, that has been
approved!

' Waiting | | Declined | Wa
approves orders apq

6 RE: | 6

Your orders See all

Teambuilding
Hertz Cr

P-Card-lunch Waiting
2PInvest Car Rental Waiting
ARIBA Waiting

ARIBA Not Approved

[ Sign Out

Obrazek 38: Navrh responzivniho naviga¢niho menu
Jak jiz bylo avizovano dfive, jeden z nejduilezitéjSich uzivatelskych scénait je vytvoreni no-
vého poZadavku. Tato zména se jevila nejvice komplikovanou, jelikoZ jde nejen o vytvofeni
vizualné atraktivniho navrhu, ale predevsim o zjednoduSeni pouzivani. Na zakladé€ pfedchozi
analyzy ptivodniho stavu této Casti aplikace byl vytvofen novy navrh, kde bylo vytvareni
pozadavku rozdéleno do n€kolika kroki. Na stranku se uZivatel dostane pfes bo¢ni naviga¢ni

menu a odkaz New Purchase Order.

V kazdém kroku jsou komponenty, které informuji uZivatele o aktualnim stavu procesu. Jed-
notlivé kroky jsou indikovany fadou te¢ek v horni ¢asti, kdy tecka, ktera je vyplnéna nebo
barevné zvyraznénd, oznacuje krok, ve kterém se uzivatel momentalné nachazi. Pro zaruceni
lep$i orientace uzivatele zde napomahaji textové pokyny uréené pro popsani konkrétniho
kroku. Tyto prvky se méni podle zvolenych moznosti a prabehu pfi vytvareni pozadavku.

Pro prvni krok byl vytvoten navrh, kdy si uzivatel prvotné musi zvolit, jaky typ pozadavku

chce vytvaret (Obrazek 39). Kazda z moZznosti volby je vyobrazena ve velkych klikatelnych

kartach, které jsou snadno identifikovatelné a pro uZivatele jednoduché. Karty obsahuji
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ikonu symbolizujici moznost, titulek a kratky popis pro zaruceni uplné srozumitelnosti. Cel-
kova struktura stranky je vytvotena tak, aby byla responzivni a uzivatelsky privétiva. Karty

maji mezi sebou dostatek prostoru, takze nedojde k zahlceni rozhrani.

Pokud si uzivatel zvoli prvni variantu New Purchase Order, tak ma tato moznost dva dalsi
kroky, které jsou potieba splnit pro vytvoreni pozadavku. Naopak druha moznost P-Card
Purchase Order se sklada pouze z jednoho dal$iho kroku, ktery uzivatele déli od vytvofeni
pozadavku. Podle volby pozadavku se upravuje i pocet indikatorti krokt, v ptipadé prvni

typu pocet ziistane stejny, ale u druhého typu se pocet zmeéni ze tii na dva (Obrazek 41).

(0]

New Purchase Order # A

Choose Purchase Order Type

You can only choose one type
Choose Purchase Order Type

‘You con anly choose one type

z || + @

New Purchase Order P-Card Purchase Order Mew Purchase Order

+

P-Card Purchase Order

Obrazek 39: Navrh prvniho kroku vytvoteni pozadavku

V ptipadé volby pozadavku typu New Purchase Order si v dal§im kroku uZivatel musi vy-
brat s jakym dodavatelem bude pokracovat do posledniho kroku. Dtivod oddéleni tohoto se-
lektoru do samostatného kroku je jednoduchy. Na zdklad¢ volby dodavatele se v dalSim
kroku méni obsah stranky podle toho, které informace je nutné poskytnout k uspe€snému vy-

tvotfeni pozadavku.

v

Pro zaru€eni jednodussiho vybrani dodavatele ze seznamu byla vytvofena komponenta pro
filtrovani na zaklad¢ textu. Nabizi se i moznost prohlédnout si v§echny dodavatele v jednom
obsazném seznamu, jelikoz miZe dojit k situaci, kdy uZivatel sdm nevi pfesny nazev doda-

vatele, a tudiz filtrovani podle nazvu nemusi vyuzit.
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Pro zjednoduseni navigace napti¢ jednotlivymi kroky slouzi ve spodni casti dvé tlacitka,
Back tlacitko pro vraceni k prvnimu kroku a Continue pro pokra¢ovani dal (Obrazek 40).
Aby uzivatel mohl pokracovat dal a tlacitko Continue mu bylo zprovoznéno, je potieba vy-
brat ze seznamu daného dodavatele. Bez toho bude tlacitko nedostupné, v tzv. zablokova-

ném stavu.

NXO | 35 /eerovat New Purchase Order # @ @

New Purchase Order
Select supplier from the list.

Supplier
Q. B X -

11000 oooo

Obrazek 40: Navrh druhého kroku vytvoteni pozadavku

Jakmile uZivatel aspéSné splni predchozi dva kroky, dostava se k poslednimu a tomu zésad-
nimu. V poslednim kroku je potifeba na zdkladé zvoleného typu dodavatele poskytnout
vSechny potfebné informace. Aby uZivatel neztratil ptehled o zvoleném dodavateli, je hned
pod titulkem typu poZadavku text, ktery jej o tom informuje. Pro poskytnuti vSech potieb-
nych informaci je v navrhu vytvoren formuléf, kde jsou vSechny prvky potieba vyplnit,

kromé& komponenty pro kratké objasnéni pozadavku, ktery ma podtitulek Optional.

Podtitulkem jasné informuje uzivatele, Ze tato ¢ast neni potieba vypliovat, pokud se tak sam
nerozhodne. Ostatni Casti jsou povinné a bez jejich vyplnéni uzivatel nebude moci vytvorit
pozadavek, jelikoz tlacitko Create Order na spusténi této akce bude v zablokovaném stavu,

dokud nesplni potiebné kroky.
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New Purchase Order o a9 ®

& Search orders

w

New Purchase Order New Purchase Order

Chosen supplier type a

Product Name

1560.60 CZK 1 pes
Without VAT (DPH)

Card purchase description

al) - Additional info about charging, ete. N quantity here!

Obrazek 41: Navrh posledniho kroku vytvofeni pozadavku

Pokud uzivatel v prvnim kroku zvoli druhou moznost pozadavku typu P-Card Purchase Or-
der, byl pro tuto stranku vytvoten navrh, ktery ukazuje fadu vylepSeni UI (Obrazek 42).
Novy navrh je primarn¢ zaméfen na vylepseni efektivity vytvareni pozadavkl a zlepSeni
uzivatelské ptivétivosti. JelikoZ tato moznost nema dalsi krok, tak se indikator spravné za-
meéni ze tii krokl pouze na dva, protoze po vyplnéni vSech potfebnych informaci dojde rov-

nou k vytvotreni poZadavku.

Jadro celé stranky je samotny formuléf, ktery je oproti ostatnim moZnostem vyrazné ob-
séhlejsi, tudiz bylo nutné se zamyslet nad jeho srozumitelnosti. Formulat obsahuje jak tex-
tova pole napt. pro zadavani ndzvu produktl, tak komponenty pro vybér ze seznamu.
Vsechny komponenty jsou navrzeny tak, aby se pfizpusobily aktudlnimu prostoru kolem
sebe, a tudiZ byly responzivni na rtiznych zatizeni, coz pozitivné podpofi uzivatelskou mo-
bilitu.

Vétsina informaci je povinna pro vyplnéni, ale ty, které nejsou, maji jasny podtitulek Opti-
onal, informujici uzivatele, Ze neni potieba tyto informace vypliiovat. Byl kladen diraz na
jasné a srozumitelné popisy kazdého prvku tak, aby uzivatelé piesné védeéli, jaké informace
maji vyplnit nebo vybrat. Tlacitko pro vytvoteni pozadavku, Create Order, je aktivni jen

v ptipad¢, zZe uzivatel vyplni veskera povinna pole. Diky této kontrolni funkci je zabranéno
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neuplnému nebo nespravnému zadani udaji, a tim je zajisténa vyssi kvalita zasilanych udaja.
Veskeré tpravy nového navrhu vedou ke zvyseni spokojenosti a mobilité uzivateld, coz je

jeden z hlavnich cili implementace téchto zmén.

INXO | 555/ 0prove New Purchase Order w @ @

2

New P-Card Purchase Order

Create new P-Card purchase order with filling all needed information.

A Over

+ MNew Purchase Order

Supplier/E-Shop name

“roduct Name

Card purchase description

Additional Infa about charging, etc. No quantity here!

3

Obrazek 42: Navrh vytvoreni poZzadavku typu P-karta

Posledni Cast je zaméfena na navrh uzivatelského rozhrani stranky A7/ Orders podle prechozi
analyzy nedostatkl. Stranka prezentuje informace o vSech vytvofenych pozadavcich ptihla-
Seného uZivatele, takZe se da fict, Ze se jedna o historii pozadavkl. Navrh je vytvofen tak,
aby na uzivatele pisobil pozitivné diky svému ¢istému vizualnimu designu a barevnému
schématu. Rozhrani je opét primarné zaméteno na snadné pouzivani, funk¢nost a ptistup

k informacim.

Stranka je rozdé€lena do tii informacnich ¢asti. Prvni sdé€luje uZivateli zvolené obdobi a na-
bidku funkei, jako je tfeba vytvofeni reportu nebo odkaz na vytvoteni nového pozadavku.
Druhé ¢ast prezentuje uzivateli statisticky piehled o svych pozadavcich. Tieti ¢ast, a prede-
v8§im jadro celé stranky, je prehlednd tabulka, kterd zobrazuje potfebné informace o vSech
pozadavcich (Obrazek 43). Logické uspofadani prvkl na strance pozitivné ovliviiuje uZiva-

telskou zkuSenost.
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Pro vylepsSeni textové konzistence byl parametr informujici uzivatele o datu vlozen do kom-
ponenty s ikonou prezentujici kalendar a textem aktualné zvoleného obdobi. Aby byla vy-
lepSena celkova navigace napiic¢ aplikaci, byl do navrhu vlozen odkaz v podob¢ tlacitka na
vytvoieni nového pozadavku. Jelikoz jde o stranku zce souvisejici s pozadavky, tak se tento
odkaz na stranku hodi. Kombinace textového popisu prvki a ikon déva uzivateli jasn¢ na-
jevo, co dané prvky znamenaji. Tlacitko pro vytvoieni reportu dostalo novy moderné;si
a atraktivngj$i vzhled, a jelikoz neni tak dilezité jako tlacitko Create Order, nema barevnou

vypli, pouze ramecek, kdy na uzivatele ptisobi jakozto sekundarni funkce.

Dalsi Cast prezentuje uzivateli statisticky ptfehled o pozadavcich v podobné viditelnych vi-
zualnich karticek, které se kterymi se uzivatel setkal jiz na strance Overview. Na stranku
byly karticky vlozeny z diivodu rychlého ziskani pozornosti uzivatele, aby co v nejkratSim
¢ase mohl vyhodnotit svoje vydaje a pocet pozadavkil v zavislosti na aktualnim stavu. Kom-
binace textu, kontrastnich kartic¢ek a atraktivnich ikon zlepSuje informacni sdé€leni a celko-

vou zkuSenost.

Hlavni komponenta a ustiedni prvek celé stranky je tabulka obsahujici seznam vSech poza-
davki, zobrazujici uzivateli informace jako ¢islo pozadavku, jeho produkty, celkovou cenu,
a hlavné aktualni stav, ve kterém se poZadavek nachdzi. Soucasti tabulky je vyhledavaci
panel, ktery umoznuje filtrovat poZzadavky na zaklad¢ zvolenych atributii. Tato funkce je
nezbytna pro zaruceni dobré uzivatelské zkusenosti, jelikoz mize byt vyhledavani polozek
v potencialné dlouhém seznamu obtizné. Vedle vyhleddvaci komponenty je umistén filtr pro
zptesnéni vyhleddvanych atributli. Atributy mohou byt naptiklad vyhledavani podle ¢isla

pozadavku, nazvu produktti nebo i celkové ceny.

Jednotlivé zaznamy v fadku jsou vizuadlné oddéleny, aby nedochazelo k typografickému slu-
covani pfi ¢teni. Navic sloupce popisujici typ udaje nabizi moZnost tfizeni sestupné nebo
vzestupné, aby by bylo moZné zobrazit sestupné ty poZadavky se stavem, které ¢ekaji na
schvaleni. Kazdy stav je prezentovan komponentou odznaku a svou pfifazenou barvou pro
lepsi vizualni rozdé€leni. Barevné rozdéleni stavi je jasnym vizualnim voditkem pro snadné

pochopeni stavu bez nutnosti ¢ist text.

V momenté¢, kdy by seznam obsahoval velké mnoZstvi pozadavkd, je zde funkce strankovani
avolby, kolik fadki ma tabulka obsahovat. Vychozi hodnota je zde nastavena na deset fadki.
Jakmile by mél uzivatel vytvorenych vice jak deset pozadavkil, nabizela by se mu funkce

pro zobrazeni dalsi stranky v tabulce.



UTB ve Zliné, Fakulta aplikované informatiky

63

® Help

€] Sign Out

Orders - all orders

# A9 @

1. - 31. October, 2023

B3 Total Spent on your P-Card

98.356 CZK

ins only costs, that has been

Mame, number, etc..

1 2
Order Number Order Name
rd b d
2
ARRRARAREEI Cell
el
1241241209 cell
D 1402943155 Cell
O sis3szs23s Cell
5259090525 Cell
909052 I
ell
8909230850 Cell
2
6235092830 cell
2
3255925032 cell
5392502380 Cell
a

© Total Spent on your orders

280.356 CZK
This contains only costs, that has been
approved!
Attribute
Property - =
Users Email Order Status :
ce( Waiting
jif@eo.ru Waiting
moji@ba.gf Waiting
moji@ba.gf Waiting
moji@ba.gf Waiting

kepnac@wak i
goji@duwkuzmet.gh
ek@bewid.cm
noam@selfabge.bg

) Export + Create Order

Waiting
approves

5

Quantity
3

2

Obrazek 43: Navrh stranky zobrazujici vSechny pozadavky

Declined
orders

2

Price

CZK 14.800
CZK 800
CZK 325
CZK 325
GZK 325
CZK1.999
CZK 1.499
CZK 9.230

CZK 4 589

Pro zaruceni responzivity ma tabulka nastavenou minimalni $itku tak, aby se veskeré prvky

zobrazovaly spravné a nedochazelo ke sloZitému ¢teni. Zobrazeni na telefonu by pak dovo-

lilo uzivateli jednoduse horizontaln€ posunout a hledat udaje v tabulce, jak to lze vidét na

Obrazku 44. Kromé tabulky se chova responzivné 1 zobrazeni karti¢ek. Naptiklad na pocitaci

jsou vSechny karty sefazeny vedle sebe s dostatenymi mezerami, ale naopak na mobilnim

zatizeni prvni dvé karty zabiraji veSkery prostor. Dalsi dvé, které maji polovicni velikost,

mohou byt pozicemi vedle sebe a budou mit i tak dostate¢né mnoZstvi prostoru.
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( Declined ] ..Waiting |
orders approves
2 5

Quantity Price

3 CZK 14.800

2 CZK 800

1 CZK 325

1 CZK 325

1 CZK 325

1 CZK 1,999

1 CZK 1.499

4 €ZK 9.230

1 CZK 4.589

Rows pe page: 10 ¥ 1-50f13 < >

®

A v |

Obrazek 44: Navrh stranky A/l Orders zobrazené na mobilnim zafizeni
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8 IMPLEMENTACE WEBOVE APLIKACE

Primarnim cilem praktické casti bylo implementovat aplikaci pro spravu pozadavkul ve spo-
le¢nosti NXP Semiconductors, a to pravé diky technologiim React.js, Next,js, GraphQL
a Apollo Client. Jeste pred samotnou implementaci probéhla analyza ptivodniho stavu apli-
kace, navrh nového uzivatelského rozhrani a funkénosti aplikace. Navrh nového uzivatel-
ského rozhrani a aplikace byly testovany pti vyvoji na riznych zafizenich, aby se ovéiilo, ze
webova aplikace bude fungovat spravné. Pro ukdzkové popsani implementace byly vybrany
nejvyznamnéjsi a zdroven nejzajimavejsi casti aplikace. Vybrané ¢asti byly implementovany

tak, aby vizualné co nejpiesnéji odpovidaly novému navrhu uzivatelského rozhrani.

8.1 Nastaveni projektu

Nastaveni projektu je klicovym faktorem implementace webové aplikace, je nezbytny pro
uspésny vyvoj jak z technického, tak i z organizac¢niho hlediska. Bez spravného nastaveni
projektu neni mozné ziskdvat aktualni data z databaze, komunikovat se serverem, poskyto-

vat spravné uzivatelské rozhrani a zkrétka zajistit spravné fungovani celé aplikace.

Tento proces probiha jesté pfed samotnym programovanim a patii do n¢j dikladna konfigu-
race a nastaveni riznych technologii, framework a nastroji, jako jsou diive zminéné Re-
act.js, Next.js, TypeScript, TailwindCSS a dalsi (viz kap. 1). Cilem této faze je vytvofit sta-
bilni zakladni strukturu, kterd poskytne vhodné prostiedi pro vyvoj a umozni systematické

a koordinované programovani.

Diky zavislosti aplikace na technologii Node.js bylo mozné instalovat externi balicky
a spoustét a testovat aplikaci na lokalnim serveru. V prvni fazi byl projekt vytvofen pomoci
nastroje create-next-app, ktery poskytl zékladni nastaveni pro Next.js. V ramci nastaveni
bylo vybrano, Ze aplikace bude vytvoiena bez src/ struktury, bude vyuzivat app routovani,
coz je doporuceny krok, mimo jiné taky technologie jako TypeScript, ESLint
a TailwindCSS. Tato volba vytvoftila zakladni konfiguraci a potiebné soubory pro spusténi

projektu se zvolenymi technologiemi.

Aby mohla aplikace pouzivat konzistentni stylovani komponent, spolu s TailwindCSS byla
instalovana 1 knihovna DaisyUl. Nejprve byl nastaven TailwindCSS dle kap. 1.6. a prove-
dena konfigurace TailwindCSS do projektu postaveného na Next.js. Poté je potieba vlozit
do konfigura¢niho souboru TailwindCSS je povinny modul s nazvem daisyui, aby fungovala

knihovna DaisyUI a mohly byt vyuzivany jeji vytvofené komponenty.
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Nejdulezitéjsi cast konfigurace se tyka ziskavani dat a komunikace se serverem. Od toho se
odviji jak nastaveni technologie Apollo Client, tak GraphQL spolu s Codegen pro genero-
vani spustitelnych funkci. Konfigurace neni vyrazné slozita, jelikoz na oficidlnich strankach
jak Apollo Client, tak GraphQL, je podrobny postup, jak zprovoznit v projektu tyto techno-

logie.

Pro zprovoznéni Apollo Client je potfeba nejprve nainstalovat balicek s ndzvem
@apollo/client a zapouzdrit hlavni kofenovou komponentu do komponenty ApolloProvider,
ktera poskytne aplikaci vytvofeného klienta. Pro nastaveni klienta je nutné vytvofit instanci
Apollo Client s pouzitim httpLink. Jelikoz aplikace nabizi ziskdvani dat pouze ptihlaSenym
uzivateliim je nutné ziskat z cookies ulozeny piihlasovaci token uzivatele a spolu s klicovym
slovem ho vlozit do hlavicky. Vysledné vytvoreni instance Apollo Client, Apollo Link a au-

torizace pro komunikaci se serverem lze vidét na Obrazku 45.

const $token :CookieValueTypes = getCookie(TOKEN_STORAGE);
const auth :ApolloLink = setContext( setter: (_ : GraphQLRequest<Record<string, .. ) :{headers: {.}} => {
return {

headers: {

Authorization: + Stoken,
F,
ki

F

const httpLink : Apollolink = createHttpLink( linkOptions: {
at uri: process.env.NEXT_LOCAL_GQL_URI,
at fetch,

B

const apolloClient : ApolloClient<NormalizedCacheOb... = new ApolloClient( options: {
a link: auth.concat(httpLink),
a cache: new InMemoryCache(),

I3

Obrazek 45: Konfigurace Apollo Client

Komunikace s backendem probiha pomoci nastroje GraphQL. Pro konfiguraci je potieba
nainstalovat balicek s ndzvem graphgql, poté je mozné vytvaret schémata, dotazovaci sou-
bory nebo soubory pro mutace. Pti konfiguraci je nutné vytvofit i strukturu ukladani soubord.
Soubory se budou ukladat do slozky graphgl v kotfenovém adresafi, ktera je dale rozd€lena

do podslozek qgueries a mutations.

Za pouziti nastroje Codegen lze jednoduseji automatizovat vytvoieni typu z definovanych
GraphQL schémat. Po stahnuti veskerych balicka potfebnych pro Codegen je nutné vytvorit

konfiguracni soubor codegen.yml, ktery specifikuje proces generovani. V souboru je nutné
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stanovit schéma, cestu pro dokumenty, pluginy, vyslednou slozku a soubor, do kterého se

budou funkce vytvaret.

Pomoci nastaveni skriptu codegen generate v souboru package.json 1ze automaticky gene-
rovat potfebné soubory, coz zjednodusSuje praci s daty a typy v projektu. Ukazka konfigu-

racniho souboru codegen.yml je znazornéna na Obrazku 46.

overwrite: true
schema:
- ${NEXT_PUBLIC_GQL_URI}
documents: "graphql/#*/%.{ts, graphql}"
generates:
get-approval-tool/api.tsx:
plugins:
- "typescript"
- "typescript-operations"
- "typescript-react-apollo”
- "typescript-apollo-client-helpers"
config:
dedupeOperationSuffix: true
enumsAsTypes: true
./graphgl.schema.json:
plugins:
- "introspection”

Obrazek 46: Konfigurace nastroje Codegen
Celkovym nastavenim jednotlivych technologii je ptipraven projekt, ktery je spustitelny na
zafizeni, testovatelny a funk¢ni. Konfiguraci je zajiSténa spravna funkcionalita pro vytvareni
novych zdznamu do databaze, ziskavani dat, vytvareni strdnek za pomoci Next.js app rou-
tovani a vyuziti preddefinovanych komponent z knihovny DaisyUI, které mohou byt doda-

te¢né upraveny pomoci TailwindCSS.

8.2 Prihlaseni

Aby mohli uzivatelé pracovat s webovou aplikaci, vytvaiet nové pozadavky a dale s nimi
pracovat, je nutné kazdého uZivatele autentizovat a identifikovat. Jesté¢ pfed moZnosti pfi-
hlaseni se uzivatel musi dostat na Gvodni stranku aplikace (Obrazek 47). Zde jsou dvé¢ tla-
¢itka Sign In v navigaéni 1i$té€ a Start Here! v téle stranky, kdy po kliknuti jednoho z nich

bude uZivatel pfesmérovan na piihlaSovaci stranku.
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Obrazek 47: Ukazka uvodni stranky webové aplikace

Prihlasovaci stranka od uzivatele vyzaduje zadani pottebnych informaci, bez kterych se do
aplikace nedostane; své firemni uzivatelské identifika¢ni jméno a heslo. Tyto dva vstupy
uzivatel zadava do formulate, ktery je v aplikaci viditelny (Obrazek 48). V ptipad¢, ze uzi-
vatel jeden ze dvou vstupl nevypise, aplikace mu nedovoli odeslat piihlasovaci dotaz na

SCrver.

Jakmile uzivatel oba udaje zad4, na serveru je provedeno ovéfeni, zda se uzivatel s timto
uzivatelskym jménem v databazi jiz nenachazi. Pokud se ukaze, ze uzivatel zadal validni
udaje, je presmérovan na Overview stranku. V piipad¢ zadani Spatnych udaji mu aplikace
zobrazi hlasku upozornujici, ze bud’ uzivatel s témito inicidly neexistuje nebo zadal Spatné

heslo.
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Sign In

Obrazek 48: Ukazka ptihlaSovaci stranky

Pro ovéfeni a nasledné piihlaSeni interniho uzivatele slouzi asynchronni funkce s ndzvem
LoginAuthentication. Funkce byla vytvorena jako exportovatelnd; v rdmci piihlasovaci
stranky je tato metoda potom importovana, aby se mohl vyvolat dotaz na server. Tato funkce
prebira jeden parametr v podob¢ objektu userData, ktery v sobé uchovava uzivatelské jméno

a heslo. Jde o pozadavek typu A#tp, metodou dotazu je POST.

V téle celého dotazu jsou pak zpracovavany zminéné uZivatelské udaje z objektu a, aby bylo
zamezeno moznym chybam, jsou udaje modifikovany tak, aby vzdycky byly v podob¢ tex-

tového fetézce. Prave s timto typem server o¢ekava, ze bude pfii validaci pracovat.

JelikoZ se metoda dotazuje na server, o¢ekava se ze strany serveru néjakéd odpovéd’. Jakmile
server obdrzi uzivatelské tidaje, ovéfi, zda uZivatel v databdzi existuje nebo ne. V ptipade,
ze je dotaz UspeSny a uzivatelské tidaje byly validni, je uzivateli navracena hodnota ptihla-
Sovaciho tokenu s datovym typem textového fetézce, ktery je pozdé€ji zpracovavan. Pokud

ale pfihlaSovaci udaje nebyly spravné, je navracena odpovéd’ v podobé chyby.

Veskera kontrola vysledku funkce, zda je ndvratova hodnota opravdu piihlasovaci token
nebo naopak néjaka vyskytnuta chyba, probihd v ramci ptihlasovaci stranky. Tento bod je
presnéji popsan v kapitole zabezpeceni webové aplikace (viz kap. 3). Funkce pro ptihlaseni

a vyvolani dotazu na server vypada nasledovné (Obrazek 49):
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export default async function LoginAuthentication(userData: UserCredentials) :Promise<any> {
return await fetch( input "${process.env.NEXT_PUBLIC_API_URI}/login", init {
at method: "POST",
a mode: "cors",
ar headers: { "Content-Type": "application/json" },
at body: JSON.stringify( value: {

user: userData.username,
pass: userData.password,

B,
}) Promise<Response>
.then((response :Response ) =» pesponse.json()) Promise<any>

.then((result) => {
return result;
3]

.catch((error) => {

console.error(error);
return error;

B

Obrazek 49: Funkce pro ziskani ptihlaSovaciho tokenu

8.3 Overview stranka

Jak uz bylo zminéno v ptedchozim bodé¢, ktery popisoval ptihlaSeni do aplikace, v momente
usp&sného piihlaSeni je uzivatel automaticky pfesmérovan na centralni bod aplikace, Over-
view stranku (Obrazek 50). Stranka slouzi jako piehled vsech dulezitych informacich o po-
zadavcich, kde uzivatel miize vidét vSechny své vytvorené pozadavky, pozadavky, které ce-

kaji na vyfizeni a jednoduchy ¢iselny piehled, aby okamzité vid€l aktualni ttratu €1 pocet

pozadavku ¢ekajicich na zprocesovani.

Ciselny prehled se sklada z komponent v podobé karet vytvofenych na zakladé navrhu no-
vého rozhrani. Karty zobrazuji aktualni data o pozadavcich, kterd jsou filtrovana na zaklad¢
stavu nebo typu pozadavku. Ku piikladu prvni karta zobrazuje celkovou ¢astku obecného
typu pozadavku. Naopak druha karta prezentuje tu Céastku pozadavkil, které jsou typu
P-Card. Ostatni, dvé mensi karty, uchovavaji celkovy pocet pozadavki, které jsou filtrované

na zakladé aktualniho stavu.

Pro vytvoteni zakladu téchto vizualnich prvkl byla pouzita preddefinovana komponenta Stat
z knihovny DaisyUI, kterd byla upravena pro vytvoreni riznych typi velikosti. Nektery typ
karty umoziuje vlozit odkaz na ptipadné pfesmérovani naptic aplikaci, napiiklad karta zob-
razujici vSechny vytvofené pozadavky, kterd nabizi odkaz s textem See More, pomoci kte-

rého je uzivatel presmérovan na stranku A/l Orders. Tento pfistup vyrazné zlepSuje
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uzivatelskou zkusenost a jednoduchost pouzivani aplikace. Stranka 4/l Orders bude pozdéji

v ramci popisu implementace také probréna.

x Gc; Approval b
- Dashboard*
Menu Track, manage and forecast everything about your orders,
A Overview
+ New Purchase Order ° - =
19481 CZK 0 CZK
4 0
A Al Orders
X Pending Queue A See more
Test Ord

Confirmations

1426 CZK
B3 Order P-Card holders

far office 1.2.20 14030 €ZK

Support Board picture for office 1.2.23 3220 CZK Pending office 1223

£ System Settings

@ Help

Obrazek 50: Ukazka Overview stranky

Jesté pred samotnym vytvofenim procesu pro ziskavani pozadavkil z databdze je klicové
vytvotit GraphQL Query s nazvem GetMyOrders a vloZit ji do souboru Orders.graphql do
podslozky queries ve slozce graphgl. V tomto kroku je nutné specifikovat, jaké parametry
v ramci pozadavki jsou potiebné a relevantni. Pro stranku Overview je potieba ziskéavat vi-
ceméné veskera dostupna data o pozadavcich, primarné ta data, podle kterych je potfeba
pozadavky filtrovat a ta, kterd jsou potom vypsana do uzivatelského rozhrani. Na Obrazku
51 je uvedeny kod GraphQL dotazu GetMyOrders, ktery popisuje, jaké parametry byly spe-

cifikovany.

query GetMyOrders
getMyOrders
Id
ProductName
Status
Type
Created
LastModified
Description
Price
WithVAT

WithoutVAT

Obrazek 51: GraphQL dotaz pro ziskani pozadavki
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Pomoci ptikazu codegen generate jsou vygenerovany potiebné ¢asti, diky kterym je mozné
spoustét dotazy pomoci Apollo Client a manipulovat s pozadavky uzivatele (Obrazek 52).

Timto zplisobem je spousténi dotazii znacné zjednoduSeno a automatizovano.

export function useGetMyOrdersQuery(baseOptions?: Apollo.QueryHookOptions<GetMyOrdersQuery, GetMyOrdersQueryVariables>)
const options :{} = {...defaultOptions, ...baseQOptions}
return Apollo.useQuery<GetMyOrdersQuery, GetMyOrdersQueryVariahles>(GetMyOrdersDocument, options);

F

Obrazek 52: Ukazka vygenerované funkce pomoci nastroje Codegen

Jakmile pfistoupi uzivatel na stranku po pfihlaseni, automaticky je spusténa vygenerovana
funkce s dotazem prostfednictvim Apollo Client, ktery se postard o jeho odeslani na server
a spravné zpracovani. Apollo Client timto zpisobem komunikuje s backendovou ¢asti po-
moci GraphQL. Po uspésném dokonceni dotazu a ziskanim dat, zachycené funkci onCom-
pleted, jsou pozadavky ptihlaSeného uzivatele ulozena metodou SetMyOrders do proménné

s vyuzitim React Hook useState.

Data jsou uchovavana ve form¢ datového pole typu Order, coz umoziuje efektivni spravu
a manipulaci s poZzadavky napfi¢ strankou. V dané funkci je rovnou vypocitavana celkova
utrata, kde se pozadavky filtruji na zaklad€ jejich typu (Obrazek 53). Stejnym zpiisobem
jsou ziskavana data 1 na strance se vSemi pozadavky A/l Orders, ktera bude popsana

v kap. 8.5.

const [myOrders :Order[] , setMyOrders :Dispatch<SetSta ] = useState<0Order[]>( initialState: []);
const [totalCostOrders :number , setTotalCostOrders on<number.. ] = vseState( initialState: @) ;
const [totalCostPCard :number , setTotalCostPCard : Dispatch<SetStateAction<nun . ] = useState( initialState: 8);

const { loading :boolean } = useGetMyOrdersQuery( baseOptions: {
onCompleted: (res :GetMyOrdersQuery ) :void => {

)

o
=1

setMyOrders(res!.getMyOrders! as Order[]);

res!.getMyOrders!.map((item : ) :void => {
if (item!.Type === OrderType.ORDER) {
setTotalCostOrders(

value: (prevState :number ) =>
prevState + parseFloat(item!.Price! . WithVAT!.toString()),
);
}
if (item!.Type === OrderType.P_CARD) {
setTotalCostPCard(
value: (prevState :number ) =>
prevState + parseFloat(item!.Price! . WithVAT!.toString()),
);
}
B;
b,
) client: apolloClient,

(=)
3

)

o
=1

notifyOnNetworkStatusChange: true,
1

Obrazek 53: Funkce pro ziskani dat o pozadavcich na strance Overview
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8.4 Vytvoreni poZadavku

V piechozi kapitole byla popsana implementace Overview stranky, ale predevsim jeji ziska-
vani dat o pozadavcich uzivatele. Tato ¢ast se naopak zaméfuje na implementaci vytvoreni

pozadavk, protoze bez tohoto procesu by nebylo na ostatnich strankach co zobrazovat.

Podle navrhu nového rozhrani byla vytvoirena stranka, ktera obsahuje dynamicky formular
pro vytvoieni pozadavku. V prvnim kroku jsou uzivateli zobrazeny dvé moZznosti v podob¢
velkych karet s popisem typu pozadavku. Jednu z moznosti uzivatel musi vybrat, jinak se

nedostane na dalsi krok.

V ramci ukazky implementace byla zvolena prvni moznost, a to vytvotreni pozadavku New
Purchase Order. V druhém kroku si uzivatel voli, s jakym typem dodavatele si chce poza-
davek vytvaret. Pro volbu slouzi komponenta se seznamem, kde si uzivatel mize najit po-
trebného dodavatele i v seznamu vyhledavat podle nazvu. Tlacitko pro pfechod k dal§imu
kroku ziistane zablokované do té doby, nezZ si uzivatel vybere dodavatele. Poté bude moci

ptejit k poslednimu kroku.

Ve ttetim kroku je prvné uzivateli pod titulkem zobrazen zvoleny dodavatel, aby neztracel
piehled o vybranych mozZnostech. Posledni ¢ast opét zobrazuje formulaf, ale ten uZ obsahuje
veskeré potfebné prvky pro zadani informaci a nasledné vytvoteni pozadavku. Jak je vidét
v ukdzce nize (Obrazek 54), stranka uzivateli zobrazuje jak komponenty pro zadavani textu,
tak pro vybér ze seznamu. VSechny prvky jsou povinné, tudiz je potieba, aby je uZivatel
vyplnil, kromé posledniho textového pole. V rdmci ukazky na Obrazku 54 je vidét, Ze uzi-
vatel zadal skoro vSechny informace kromé celkové ceny pozadavku, takze tlacitko pro vy-
tvofeni poZadavku je stale zablokované. Aktivni bude aZ tehdy, kdy uZivatel doplni 1 celko-
vou cenu. Tato kontrola zabrafiuje nevhodnému chovani nebo vytvotfeni pozadavkd, které

nemaji vyplnéné vSechny potfebné informace.
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Obrazek 54: Ukazka stranky pro vytvofeni pozadavku New Purchase Order

Pozadavky lze vytvoftit pomoci specidlni GraphQL mutace s ndzvem CreateOrder (Obrazek
55), kterda umoziluje nejen data Cist, ale hlavné vytvaret. Mutace presné specifikuje, jaké
parametry jsou potfeba odesilat s dotazem na server, aby se backendova ¢ast mohla postarat
o0 jeho zpracovani. Soucasti mutace kromé parametrti je i odpoveéd’ v podobé konkrétnich dat
o vytvofeném pozadavku. Jakmile je mutace vytvofena a vloZena do souboru Or-
ders.graphqgl do podslozky mutations ve slozce graphql, vygeneruje se spustitelnd funkce

pomoci diive zminéného piikazu codegen generate.

mutation createOrder($ProductName: Stri
CreateOrder

ng, $Type: String, $Description: Stri

g, $Price: PriceInput, $5tatus: String
order ProductName: $ProductName, Type: $Type, Description: $Description, Price: $Price, Status: $5tatus

Id

ProductName

Status

Type

Created

LastModified

Description

Price
WithVAT
WithoutVAT

Obrézek 55: GraphQL mutace pro vytvofeni pozadavku
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Proces vytvareni pozadavku je zajistén pomoci vygenerované funkce nastrojem Codegen
React Hook useCreateOrderMutation, kterd poskytuje metodu spusténi a zachyceni vy-
sledkl vytvorené mutace. Poté, co uzivatel vyplni veskeré pottebné informace do Ul, se mu
aktivuje tlaCitko Create Order, klikne na n¢j, a to vyvola spusténi funkce createOrderHan-
dler, ktera se stard o vytvoreni pozadavku (Obrazek 56). Tato funkce pfijima jako parametry
vSechny informace nutné pro vytvoreni pozadavku, jako je ndzev produktu, typ, cenu nebo
ptipadné detailngjsi popis pozadavku. Funkce ma dvojité oSetteni; i ptes to, kdyz by si uzi-
vatel ru¢né aktivoval v néstroji DevTools tlacitko, k pokusu o vytvoieni poZzadavku bez po-
ttebnych informaci nedojde. Probih4 zde jak kontrola parametr pfimo ve funkci, tak i na

samotné strance maji pro vytvoreni pozadavku textové vstupy atribut required.

Jakmile dojde k ispésnému vytvoieni pozadavku, tak v ¢asti pro zachyceni vysledku mutace
dojde k pfesmérovani na stranku Overview. Piesmérovani v této Casti zajiStuje React.js

Hook useRouter.

Aby si byl uzivatel jist, ze opravdu doslo k vytvotfeni pozadavku, zobrazi se mu piekryvajici
komponenta slouzici jako zpétna vazba. V ptipad¢ uspésného dokonceni mutace se mu zob-
razi s textem na zeleném pozadi, Ze vytvoreni poZadavku bylo uspésné, po n¢kolika sekun-
dach zase zmizi. Naopak, pokud nastane néjaka chyba, tak se komponenta zobrazi na Cerve-

ném pozadi s textem, ze pii vytvareni pozadavku nastala chyba.

const [createOrder] = useCreateOrderMutation();

const route AppRout t = useRouter();

const createOrderHandler = (desc: string, price: Pricelnput, productName: string, type: string, status: string) = {
if (!productName || !'price || !'type || !'status) return null;
createOrder( opt {

variables: {
Description: desc,
Price: price,
Type: type,
Status: status,

ProductName: productName,

: () => router. ( f: "/overview"),
i) FetchResult
then(() = {
enqueuveSnackbar("Order was successfully created.”, {
variant: "success",
B
n
((err) = {
enqueveSnackbar("Failed to finish creating order.", {
variant: "error",
B
console.error(err);

13N

Obrazek 56: Funkce pro vytvoreni pozadavku
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8.5 All Orders stranka

V situaci, kdy uzivatel potiebuje najit v aplikaci konkrétni pozadavek, vyuzije stranku A//
Orders (Obrazek 57). Na stranku je mozné se dostat pies stranku Overview nebo pomoci
odkazu v navigacnim menu na levé strané. Stranka slouzi jako hlavni bod pro zobrazeni

veskerych vytvofenych pozadavki uzivatele.

Jelikoz byla stranka opét vytvofena na zaklad¢ nového ndvrhu Ul, primarné poskytuje cel-
kovy ptehled o vSech vytvotenych pozadavcich. Stranka obsahuje zakladni velké karty, které
uz byly viditelné na Overview strance. Karty zobrazuji totozné informace a slouzi pro infor-
macni statisticky ptehled, ktery vylepsuje uzivatelskou zkusenost, jelikoz kromé vyhleda-
vani konkrétnich pozadavkl po celou dobu uZivatel vidi i celkovy ptehled pozadavki. Dalsi
¢ast, kterd vyrazné vylepSuje uzivatelskou zkusenost, je tlacitko pro pfesmérovani na stranku

pro vytvoreni nového pozadavku, coz napomaha i navigaci po aplikaci.

Ovsem nejdulezitéjsi Cast této stranky je samotna tabulka. Tabulka je navrzena tak, aby byla
ptehlednd a zobrazovala nejdiilezitéjsi informace o daném pozadavku. Pod nejdilezitéjsi in-
formace patii naptiklad nazev produktu, ¢islo pro piehled, nazev produktu, cena a aktualni
stav pozadavku. V momenté, kdy by uzivatel mél v historii vytvorenych mnoho pozadavki,
nabizi se zde hodn¢ vhodna komponenta v podob¢ vyhledavace. Pomoci tohoto vyhledédvace
uzivatel mize jednodusSeji najit konkrétni poZzadavek. To usnadniuje rychlost a jednoduchost

nazeleni hledaného pozadavku.

All Orders

Menu
A Overview @ 1- 30. April 2024 ‘  Export ‘

-+ New Purchase Order

19481 CZK 0 czk

A Al Orders

X Waiting Queue

Confirmations

B3 Order P-Card holders

Support
8 System Settings

@ Help

Obrazek 57: Ukazka stranky A/l Orders
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Kdyz uz byly zminény vizudlni karty, je dilezité vysvétlit i zjiStovani dat, které tyto karty
zobrazuji. Konkrétni data o pozadavcich jsou ziskavéana stejnym zptsobem jako na Overview
strance, kde byl konkrétni popis funkce jiz probran. Nasledny popis se naopak zaméfti spise

na filtrovani informaci, které se zobrazi v kartickach.

Kazda karta zobrazuje jiné udaje v zavislosti na zaklad¢ typu. Zjistovani celkového poctu
utraty podle typu pozadavku bylo popsano v kap. 8.3, kde bylo popisovano zjistovani a fil-
trovani dat na zaklad¢ typu pozadavku ve zpracovani vysledku dotazu. Jakmile All Orders
ziska totozna data, dojde ke stejnému zpracovani vysledku, jako bylo popsano ve zminéné
kapitole. Jediny rozdil, ktery v kapitole popsén nebyl, byla problematika zaméfend na zjis-
tovani aktudlniho poc¢tu pozadavkd, které ¢ekaji ke schvaleni nebo naopak potiebuji néjakou
aktivitu. V tomto pfipad¢ je pouzita JavaScript funkce pro filtrovani ze vSech pozadavkl
a dle aktualniho stavu bud’ vrati data nebo ne. Jakmile dojde k dokonceni tohoto filtrovani,
je zjistén pocet prvkl v tomto poli a vysledné ¢islo je poté zobrazeno v karté. Popsana funkce

pro filtrovani a zobrazeni poctu v kartach je uvedena na Obrazku 58.

<Stats
title={"Pending approves"}
type={"xs"}
value={
myOrders.filter((item : Order ) :boolean => item.Status === OrderStatus.PENDING).length
}
/>
<Stats
title={"Need action"}
type={"xs"}
value={
myOrders.filter((item : Order ) :boolean => jitem.Status === OrderStatus.NEED_ACTION).lencgth
}
/>

Obrézek 58: Filtrovani pro zobrazeni poctu pozadavki dle typu

8.6 Zabezpeceni webové aplikace

Diive, nez bylo mozné zahdjit praci na zabezpeceni webové aplikace, bylo potieba ucinit
volbu, jakou metodu ovéfeni uZivatell vybrat; jestli pomoci protokolu LDAP nebo SSO pfi-

stupu.

Pouziti protokolu LDAP oproti SSO pfistupu je daleko vyhodnéjsi v ramci aplikaci, které
musi byt pfistupné pouze internim zamestnanctim. Protokol, na rozdil od SSO, kter¢ se vét-

Sinou propojuje s externimi poskytovateli, je vytvofen specialné pro spravu internich
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uzivatelskych identit. Administratofi mohou regulovat prava uzivatelt, ¢lenstvi ve skupi-

nach a Girovné opravnéni napfiic organizaci.

Dalsi vyhoda vyuziti protokolu LDAP je v celkové spraveé uzivateli. Protokol piedstavuje
centralni systém pro ovétovani uzivatelii, kromé nastaveni prav umoznuje administratorim
blokovat uzivatelské ucty, zptisiiovat pravidla pro hesla nebo efektivné ptidavat, upravovat
a odebirat uzivatele. Timto zptisobem je i jednodussi celkova administrativa v porovnani se

spravou uzivatelskych uctl za pouziti externich poskytovateli v SSO.

V ramci prvni Casti zabezpeceni webové aplikace je nutno zajistit spravnou a bezpecnou
autentizaci uzivatelll. Autentizace uzivateli probihd na ptihlaSovaci strance, kde uzivatel
zadava své udaje, které je potieba ovétit a na zakladé spravnosti vydat pristupovy token pro
dalsi operace v aplikaci. Tento proces je potieba zabezpecit vii¢i nevhodnym vysledkim,
a proto je kontrola vysledki pfihlaSeni jesté pfed povolenim uzivatele do aplikace klicovou

¢asti pro zaruceni spravné funkcnosti.

Kontrola probiha v momenté, kdy piihlasovaci funkce vrati vysledek. Poté je ovétovano,
jestli vysledek predstavuje pristupovy token nebo nebylo pfihlaseni platné. Podle typu vy-
sledku se uZzivateli bud’ zobrazi chybna hlaska, ze takovy uzivatel neexistuje nebo bylo za-
dano $patné heslo. Pokud k takovému vysledku dojde, hodnota vysledku neni uloZena do
cookies, a tudiz uzivatel neni pfipuStén do aplikace a musi se pfihlasit znovu. V momentg,
kdy vysledek funkce vrati dany pfihlaSovaci token, tak ten je poté uloZen do cookies a uzi-
vatel je pfesmérovan do aplikace. Kdyz se chce uzivatel odhlésit z aplikace, tak je piistupovy
token smazéan z cookies. Tim padem, jakmile se uZivatel vrati do aplikace, bude nucen se
znova piihlasit. Popsana kontrola vysledku funkce pro piihlaSeni je zobrazena na Obrazku

59.
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const handlelLoginSubmit = async (g: FormEvent<HTMLFormElement>) :Promise<null> => {
setloadingSignin( value: true);
setFormError( value: null);
e.preventDefault();

if (lusername || !password) return null;
try {
const response = await LoginAuthentication( userData: {
@ username: username,
@ password: password,
i3
if (!response || response.includes("ETIMEDOUT")) {
throw new Error( message: "Failed to submit login data. Please try again.");
I
if (response === LOGIN_ERRORS.invalidCred) 1
throw new Error( message: "Invalid Credentials. Please try again.");
b
if (response === LOGIN_ERRORS.unknownUser || response.includes("REFUSED")
) {
throw new Error( message: "Unknown user. Please enter valid username.");
}

setCookie(TOKEN_STORAGE, response.toString());
router.push( href: "/overview");
} catch (error) {
console.error(error);
setFormError((error as Error).message);
finally {
setloadingSignin( value: false);

e

Obrazek 59: Funkce pro kontrolu vysledku piihlaSovani
Zminény pristupovy token je pouzivan v aplikaci jak pro pfistup k datiim, tak pro vytvareni
novych poZadavki. Aby mohl Apollo Client spravné ziskavat data z databaze, server oce-
kava, ze v ramci hlavicky bude soucasti spolu s kliCovym slovem i pfistupovy token. Bez
tokenu pak neni moZné ziskéavat data o pozadavcich, jelikoZ takové dotazy server nepovoli
a ve vysledku se uzivatel ani nedostane do aplikace kvuli dal§Simu zabezpeceni kontroluji-

cimu pfistup.

V aplikacich, které mohou byt dostupné jen pro urcité uZivatele, je potieba zajistit pfisnou
kontrolu pfistupu do aplikace. Jelikoz je interni aplikace postavena na React.js a Next.js,
nabizi se zde pouziti funkce Next.js Middleware, kterd umozituje spoustét kod jeste pred
dokoncenim ptichoziho pozadavku (Obrazek 60). Typické pouziti tohoto mechanismu je
v rAmci ovéfovani a autorizace uZivatelii. Casto zde patii i kontrola identity uZivatelii nebo

souborl cookies jesté pred ud€lenim ptistupu na konkrétni stranky nebo APL

V interni aplikaci je potteba kontrolovat pfistup, a to pfes ovéteni, ze uzivatel obdrzel pfi-

hlasovaci token po tspéSném piihlaseni a byl ulozen do cookies. Proces ovéfovani funguje
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nasledovné: jakmile se uzivatel pfesmérovava napiiklad ze stranky Overview na vytvoreni
pozadavku, tak jesté pied dokoncenim daného piresmérovani ve funkci Middleware dojde ke
kontrole, zda je v cookies pod zvolenym klicem ulozen piihlaSovaci token. Pokud je token
nalezen, uzivateli je umoznéno piesmérovani. V pfipad€, ze naopak token nalezen neni
a uzivatel se zrovna nenachazi na strance pro ptihlaSeni, Middleware ho presméruje zpét na
ptihlaSovaci stranku. Kontrolou, Ze zrovna neni na piihlasovaci strance, se zabrani nechté-

nym opakovanym piesmérovanim.

Ve funkeci je i definovana stranka, na které ovéieni pristupu neprobiha, a to na strance uvodni.

Na tvodni stranku a stranku pro pfihlaseni se uzivatel dostane i bez ptihlasovaciho tokenu.

Aby mohl Middleware fungovat, je potieba vytvofit soubor middleware.ts, ktery musi byt
ulozen v kofenovém adresafi na stejné urovni jako hlavni slozka app. Nize uvedeny kod
ukazuje zminénou kontrolu cookies a mozné pfesmérovani v piipad¢ nenalezeni ptihlasova-

ciho tokenu.

export function middleware(reguest: NextRequest) : NextResponse<?> {
const res :NextResponse<?> = NextResponse.next();
a const cookiesTokenExist :boolean = hasCookie(TOKEN_STORAGE, options: { res, req: request });

if (lcookiesTokenExist &% !'reguest.url.includes("/login")) {
return NextResponse.redirect(new URL( url: "/login", reguest.url));

return NextResponse.next();

F
no usages jirizenzinger
export const config :{matcher: string[]} = {
matcher: ["/((2'apil_next/static|favicon.ico).*.{1,})"],
I

Obrazek 60: Funkce NextJS Middleware
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9 OTESTOVANI APLIKACE

Kazda vytvotrena Cast aplikace byla testovana samostatné, aby byla zjiSténa jeji dokonala
funkcnost. Testovani probihalo jak béhem vyvoje aplikace, tak i po jeho dokonceni na real-
nych zafizenich. Cilem otestovani webové aplikace bylo identifikovat mozné nedostatky
a primarné ov¢tit celkovou provozuschopnost jak uzivatelského rozhrani, tak veskerych

funkci.

Klicové faktory testovani zahrnuji ovéteni kompatibility aplikace na rtiznych platformach
a velikostech zafizeni, zabezpedeni dat a celkovou stabilitu aplikace. Cast, ktera nesméla byt

v testovani opomenuta, je ovéieni spravné funkcnosti integrovanych sluzeb.

9.1 Testovani aplikace béhem vyvoje

Webova aplikace byla v pritbé¢hu vyvoje testovana pomoci nastroje ESLint, ktery umoznil
kontrolovat a identifikovat potencionalni chyby v kodu. Timto zpisobem ESLint dokézal
detekovat a opravovat nejen syntaktické a logické chyby v kédu, ale zaroven kontrolovat

spravnost typt pii pouziti TypeScriptu.

Tento typ testovani podpofilo vyvojové prostfedi PyCharm od spole¢nosti JetBrains, které

umoznilo rychle odhalit a opravit chyby, coZ zlepsilo celkovou kvalitu kodu.

Béhem vyvoje bylo testovdno, jakym zplsobem komunikuji integrované sluzby. To zna-
mena, Ze veSkera data, kterd jsou ziskdvana z databaze nebo naopak zapisovéna, jsou ko-
rektni. VeSkera ovéfeni z databaze bylo mozné sledovat ve webovém rozhrani GraphQL
a samoziejme konkrétni vysledky volani pro ziskavani dat ve webovém prostredi prohlizece

DevTools.

Prostfedim DevTools bylo testovano i1 celkové chovani a responzivita webové aplikace.
V DevTools lze ovéfit responzivitu napfic¢ riznymi rozliSenimi, kdy prostiedi dovoluje vy-
brat si jak urCitou velikost zafizeni, tak si vlastnimi silami ptizpiisobit vyslednou velikost
rozliSeni.

Timto zpiisobem bylo jednoznacné, jestli se webova aplikace chova adaptivné vuci velikosti
rozliSeni €1 nikoliv. Jelikoz bylo vSe testovano v pritbé¢hu vyvoje, tyto chyby bylo mozné

velice rychle identifikovat a napravit.
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9.2 Testovani uzivatelského rozhrani

Testovani uzivatelského rozhrani tvotfilo vyznamnou soucast v celém procesu vyvoje we-
bov¢é aplikace, a to jak v pribéhu navrhu nového rozhrani, tak i po dokonceni implementace
jednotlivych ¢asti pred tim, nez bude aplikace spusténa pro koncové uzivatele. Testy byly
nezbytné pro ovéfeni nejen technické stranky navrhu aplikace, ale i skrz zajisténi, ze vy-
sledny produkt bude intuitivni, vizualné atraktivni, a pfedevsim jednoduse pouzitelny pro
vSechny zaméstnance spolecnosti. Spravna funk¢nost je nezbytna pro zaruceni hladkého

kazdodenniho pouzivani a celkové spokojenosti uzivatelti.

Na zacatku vyvojové faze, pii tvorb€ nového navrhu Ul, byl design pravidelné¢ modifikovan
diky zpétné vazbe od zaméstnanct, ktefi s plivodni verzi aplikace denné pracuji. Tato spo-
luprace umoznila Iépe identifikovat potieby ptimo od koncovych uzivatell a ptizptisobit no-
vého rozhrani tak, aby co nejvice odpovidalo jednoduchému pouzivani v realnych situacich.
Timto zpisobem byl naptiklad upraven novy navrh stranky s vytvafenim nového pozadavku,

kdy ptivodni navrh neptisobil jednoduse a uzivatele ¢asto matl.

Dalsi faze testovani byla uskute¢néna po dokonceni implementace, ve které se testy zamétily
na ovéfeni celkové funk¢nosti integrovanych funkci. Veskeré testy byly fizeny moznym scé-

nafem, ktery reprezentoval ocekdvané chovani koncového uzivatele ve webové aplikaci.

Ovéfovani pak probihalo krok po kroku od pfihlaSeni zaméstnance do aplikace, spravné pie-
smérovani, vytvofeni poZadavki, po kontroly v§ech vytvofenych poZadavk ¢i jind manipu-
lace s nimi. Bylo testovdno 1 neocekavané chovani, naptiklad pokus o ptistup do aplikace

bez autentizace.

Testovani bylo provadéno ve webovych prohlize¢ich Google Chrome, Brave, Opera
1 Microsoft Edge. V danych prohliZe¢ich byla aplikace testovana z pohledu b&ézného uZiva-
tele a byl primarné kladen diraz na jeji vyslednou responzivitu, uZivatelskou piivétivost

a celkovou funkénost.



UTB ve Zliné, Fakulta aplikované informatiky 83

ZAVER
Cilem diplomové prace bylo analyzovat dosavadni stav interni webové aplikace Get appro-
val tool, slouzici k administraci a schvalovani finan¢nich prostiedkti ve firmé¢ NXP Semi-

conductors. Na zakladé analyzy, a z ni vyplyvajicich nedostatki, byl vytvofen novy navrh

odpovidajici aktualnim trendiim ve webovém designu.

Pti vytvareni ndvrhu byla vyuzita JavaScript knihovna React.js kviili své jednoduchosti a d¢-
leni na znovupouzitelné komponenty, frameworkova nadstavba React.js, Next.js, kvtli app
routovani a Skalovatelnosti a stylovaci nastroj TailwindCSS spolu s knihovnou DaisyUI.
Komunikace a validace na strané serveru, vytvareni pozadavkl a operace s daty byly zpro-

sttedkovany za pomoci dotazovaciho jazyku GraphQL a knihovny Apollo Client.

Dle navrhu byla vytvofena nova webova aplikace, kterd byla testovana jak béhem vyvoje,
tak 1 po vytvofeni. Béhem vyvoje byla kontrolovana spravna komunikace webové aplikace
se serverem, zabezpeceni, vytvareni pozadavk, a jejich nasledné zobrazovani véetné jejich
zapisovani do databaze. Responzivita byla testovdna jak v pribéhu vyvoje, tak po dokon-
¢eni. Po dokonceni byla testovéna celkové funkénost webové aplikace obsahujici neoceka-

vané chovani uzivatele.

Vysledkem této diplomové prace je nova webova aplikace, zvySujici efektivitu zaméstnanct
pti spraveé pozadavk tykajicich se finan¢nich prostiedki. Webova aplikace se stala intuitiv-
né&jsi, dodrzuje nejnovéjsi trendy ve webdesignu a zaroveil umoziuje praci na jakémkoliv
zafizeni. Zaméstnanec se takto stava plné¢ mobilnim bez nutnosti byt odkazan pouze na po-
¢itac.

Do budoucna je nutné zaméfit se na moznost nahravani fyzickych faktur k jiz vytvofenému

pozadavku, notifikovani i zabyvat se moznosti vytvofeni progresivni webové aplikace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API
DOM
GAT
JSX
LDAP
RWD
SEO
SPA
SSO
SQL
Ul

UX

Application Programming Interface
Document Object Model

Get Approval Tool

JavaScript XML

Lightweight Directory Access Protocol
Responzivni webovy design

Search engine optimization

Single Page Application

Single Sing-On

Structured Query Language

User Interface

User eXperience
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