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ABSTRAKT

Tato diplomova price se zabyva ndvrhem a implementaci kompletntho monitoringu pro
rozsahlé sité, jakou je slfree.net, s vyuzitim nejzndméjSich Open-Source ndstrojt.
Teoretickd Cast je zaméfena na popis struktury sité, protokolu SNMP a nejzndmé&jSich
nastroji pro monitoring. V praktické c¢asti je konkrétnim zpusobem implementovan
vybrany systém Cacti do komunitni sité slfree.net. Na této siti jsou ukdzany hlavni

moznosti a funkce monitoringu.

Kli¢ova slova: monitoring, pocitacova sit’, Open-Source , protokol SNMP, Cacti, Nagios,

Mikrotik RouterOS, opeacni systém Debian Etch, plugin, SQL databaze ,PHP

ABSTRACT

This graduation thesis deals with design and implementation of full monitoring of wide
networks like slfree.net with assimilation of best-known Open-Source software tools.
Theoretical part describes network architecture, protocol SNMP and best-known
monitoring methods. Practical part implements selected Cacti system into community

network slfree.net. There are demonstrated main monitoring functions and facilities.

Keywords: monitoring, computer network, Open-Source, SNMP protocol, Cacti, Nagios,

Mikrotik RouterOS, Debian Etch operating system, plugin, SQL database, PHP
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UVOD

Soucasna neustale rostouci velikost a sloZitost lokalnich pocitacovych siti pfinasi i
rostouci pozadavky na nepietrzity dohled nad jejich spravnou Cinnosti ktery je nezbytnym

pfedpokladem jejich dobré vykonnosti, bezpe€nosti a spolehlivosti.

Co nelze méfit a sledovat, to nelze ani dobie a efektivné fidit. Monitoring sité slouzi k
nepietrzitému sledovdni stavu a dostupnosti sitovych prvki, serverii a jejich sluZeb,
umoziuje sledovani velkého mnoZstvi parametrii sit¢ U rozsdhlych siti je jedinym
efektivnim prostiedkem schopnym prubéZzné dodavat provozni informace ze zafizeni

konsolidované do jednoho ¢i vice centralizovanych mist dle velikosti monitorované sit¢.

Sitova a zafizeni poskytuji velky objem informaci. Tyto informace je prakticky nemozné
vyhodnotit bez vykonnych a uc¢innych néstroji. Kvalitni grafické rozhrani umoZni rychlou
a prehlednou definici monitorovacich pravidel pro ruzné typy hardware a sniZi
pravdépodobnost chybné konfigurace. Moznost zaslat zpravy pii vypadku nckterého ze

sledovanych prvku ¢i sluZzeb administratorim dle definovanych pravidel pfindsi zlepSeni

ve funkénosti takové site.

Nasazeni monitoringu je proces, ktery obnasi stanoveni si pozadavkll co je dilezité
monitorovat, o ¢em je potfeba mit informace, které sluzby maji kritickou povahu a které
neohroZuji vlastni chod sité. PoZadované vysledky monitoringu je nutné Casto sklddat z
nameétfenych hodnot ziskanych naprosto odliSnymi typy méfeni, napiiklad pomoci SNMP
protokolu, sbérem a vyhodnocovanim aplikacnich logl zafizeni ¢i méfenim na bazi toki

dat.

Oblast monitoringu je podle mého ndzoru specifickd tim, Ze zde neexistuji definitivni,
vSeobjimajici feSeni typu all-in-one, kterd by vyhovéla v prostiedi libovolné infrastruktury.

Kazd4 sit’ a poskytované sluzby jsou z tohoto hlediska unikatnim dilem.

V této praci se chci zaméfit na vybér vhodného Open-Source systému pro
monitoring a implementaci do rozsdhlé komunitni sit¢ slfree.net Tento systém bude
schopen poskytnout statistickd data pro naslednou analyzu ¢innosti sité a jejich aktivnich
prvki, provoz sité sledovat, upozoriiovat na vypadky a poruchové stavy. Funkce tohoto
systtmu bude mozno rozsifovat o dal$si nové vlastnosti pomoci pifidavnych modult.
Konkrétni vysledky této prace si Ctendfi mohou prohlédnout na stdnkdch komunitni sité

slfree.net v sekci Monitoring.



UTB ve Zliné, Fakulta aplikované informatiky, 2008

I. TEORETICKA CAST
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1 AKTIVNI A PASIVNI MONITOROVANI

Vé&tSinu monitorovacich metod lze rozdélit mezi aktivni a pasivni. Pfi aktivnim
monitorovani posildme do sité testovaci pakety, které opé€t pfijimadme v jiném misté site.
Timto zpisobem miiZzeme méfit napiiklad zpozdéni pti prichodu siti, ztrdtovost nebo

dosazitelnou propustnost.

Nevyhodou aktivntho monitorovdni je pfidand zitéz do sité, zejména pii méfeni
propustnosti intenzivnim datovym tokem, mozné ovlivnéni provozu uzivatelu a to, Ze

méfime charakteristiky naSich testovacich paketl, nikoliv charakteristiky provozu
uzivatell, které mohou byt velmi odlisné. Je napiiklad obtiZzné méfit aktivné ztratovost
paketu v siti, protoZze ta velmi zdvisi na objemu a dynamice provozu, které jsou u
skutecného provozu uZivateli velmi odliSné od testovacich paketd, které si muzeme

dovolit do sité posilat.[7]

Pfi pasivnim monitorovani neposilame do sité testovaci pakety, ale vyhodnocujeme casové
a objemové charakteristiky uZivatelského provozu. Pasivni monitorovani neovliviuje

uzivatelsky provoz a muZe sledovat charakteristiky, které jsou aktivnim monitorovanim
nezjistitelné. Napiiklad jaky je objem a dynamika volné kapacity v siti, které aplikace
uzivatelli maji nejvétsi naroky na kapacitu sit€ nebo zda v siti dochédzi k bezpe¢nostnim
utoktim. Aktivni monitorovani si Ize tedy predstavit jako testovaci sondu poslanou

jednordazové nebo opakované do sité, zatimco pasivni monitorovani je zpravidla trvale

béZici pozorovatel déni na siti.

Kromé ¢isté aktivniho nebo pasivniho monitorovéni jsou i metody vyuZivajici kombinace

obou pfistupti (vhodné napiiklad pro méfeni ztratovosti), metody zpracovdavajici data
ziskand z komponentt sitové infrastruktury, napt. pomoci SNMP nebo protokolu Netflow,

a méteni sledujici stav koncové stanice (napt. pomoci rozhrani PAPI). [7]

V této praci se soustiedim na moZnosti pasivniho monitorovani v komunitni siti slfree.net.
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1.1 Komunitni sit’ slfree.net

Komunitni sit’ slfree.net je soucdsti projektu ,,Vysokorychlostni internet pro Slavi¢insky
region“. V cCervnu 2005 byla vyhldSena vyzva grantového programu SROP, ktery byl
dotovdan EU a Ministerstvem pro mistni rozvoj, na predkladdni projektii pro rozvoj
informacnich a komunikacnich technologii v regionech, na coz okamzité reagovalo
Obcanské sdruzeni UnArt vytvofenim Zadosti o podporu projektu "Vysokorychlostni
internet pro vefejnost a neziskové organizace ve Slavicin¢". Regiondlni rada regionu
soudrznosti NUTS II Stfedni Morava schvalila projekt O.s. UnArt k financovani programu

SROP.

Ode dne chvaleni projektu zacalo budovani zdkladni sitové infrastruktury potiebné pro
ziskani internetové konektivity a ptipojeni dalSich a lokalit z prostfedki stavajicich ¢lent
O.s UnArt. Postupné k dneSnimu dni byla zprovoznéna sitova infrastruktura vybudovanim
bezdratovych boda v obcich Slopné, Loucka, Sehradice, Dolni Lhota, NevsSova, Petriivka,
Rudimov, Preckovice, Haluzice, Lipova, Hradek, Divnice, Bohuslavice. Vlachovice,
Vrbétice, Lipina, Kiekov, Pitin, Hostétin, Sanov, Rokytnice, Jestfabi, Stitnd, Brumov,
Svaty Stépan a mésté Slaviéin a piipojeni téchto bodd jako celku do vysokorychlostni
komunitni sité¢ slfree.net. Sit' v jednotlivych obcich je budovdna pfevazné na systému

vzédjemné propojenych bezdritovych piistupovych bodl standardu 802.11a/b/g.

Ve mésté Slavicin je sit’ kombinovéana technologii optika-ethernet-bezdrét.

O sit’ se stard 35 dobrovolnych spravct, kteii spravuji jednotlivé piistupové body. Déle
komunitn{ sit’ slfree.net zam¢estndva jednoho technika na plny pracovni tvazek, ktery fesi

e 24

problémy na hlavnich pateinich spojich, routerech a ptevadécich.
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1.2 Topologie sité

gk Vysvétliviy:

Zlin-optika 1Gbit/s Stav sité v roce 2008 @ stivajci misto s vef.piistupnym inetem
O nove misto s verejné pristupnym inetem

wmm  Spoj 5GHz, min. 18Mbitis hali-duplex

17km, 150Mbis B spoj 10 GHz, 16-40Mbi's full-duplex

{Intemex() [y opticky spoj, 1Gbivs fulk-duplex
@ partnerska obec projektu SROP
== obec pfipojena na naklady sdruzeni

Doubrava - rozhledna Thobile

Myslivecka chata | 12km. 16Mbls g

[l

Sabatec-hnajista

Obr.1. Mapa site

Na uvedeném schématu je znidzornéna aktudlni mapa sit¢ k lednu 2008. Sit' neustile
prochdzi vyvojem, expanduje do dalSich obci, vznikaji nové pfistupové body v mistech

narustajictho vytiZeni.

Zde si vSimnéme nékolika hlavnich bodu:

1.2.1.1 Doubrava — Rozhledna TMobile

Jednd se o misto s centrdlnim routerem zaloZenym na operacnim systému Debian Etch 4.0,

ktery routuje hlavni segmenty sité :
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» Smér kISP ve Zlin¢ na Jiznich Svazich, budova II. Segmentu, spoj Ceragon

150Mbps v pasmu 30GHz
= Smér Petriivka, spoj Alcoma v pdsmu 10GHz o rychlosti 16Mbps
=  Smér Loucka spoj v pdsmu 5Ghz o rychlosti 18Mbps

= Smér Slavi¢in - vodarna, spoj Ceragon 150Mbps v pasmu 30GHz

1.2.1.2 pievadéc Slavicin — voddrna

Zde se nachazi linuxové servery a sekundéarni router, tvoren dvéma propojenymi

routerboardy, ktery routuje smery:

= Optické sit Radové domy ve stiedu Slavi¢ina

Opticky spoj pro prevadée Sabatec — hnojisté

= piistupové body v ¢astech Slavi¢ina — LukSin, Vlara, Mé&stsky ufad, AP Stefanik,
Sidliste¢ Mir, AP Hradek Agrinea

= smér obce Sanov lyZatsky vlek, NevSova

1.2.1.3 pievadéc Slavicin - hnojisté

Je propojen optickym spojem o rychlosti 1 Gbps s pfevadécem Slavi¢in - Vodarna.

Obsahuje dva routerboardy , které routuji ndsledujici segmenty sité:
» smeér Haluzice, Kiekov, Lipina, pievadé¢ Divnice hibitov, Lipova, Haluzice
= AP ve Slavi¢in€ Agrol, Vldra, Vlara U Lesa, Vypusta
= smér prevadéc Madérovce

=  gmér Pitin, Hostétin, Pfec¢kovice

1.2.1.4 pievadéc Divnice hibitov
Obsahuje routerboard zajist'ujici routovani sméra:
¢ Divnice a Army park

e Vlachovice, Vrbétice, Bohuslavice a Jestrabi
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1.2.1.5 pievadéc¢ Madérovce
Je tvofen dvéma routerboardy, routuje smery k obcim:
¢ Brumov AP obecni tfad,Sné¢hurka,Druzba, Dim déti a Dim kultury

e Stitnd, Svaty Stdpan, Rokytnice

1.2.2 Pouzivané technologie a hardware

Jak jiz bylo feceno, v jednotlivych obcich jsou vybudovédny bezdratové piistupové body
v pasmu 2,4 a novéji v pasmu 5 GHz. Ve Slavi¢in€ se pouzivd kombinace sité bezdrat-

optika-ethernet.

Optické &dst sité je tvofena spojem mezi pievadééi Sabatec voddrna a Sabatec hnojiste,
dale pak spojem Sabatec vodarna — Slaviéin centrum. V centru Slaviéina je spoj ukonéen
optickym switchem v nejbliz§im fadovém domé ve sméru od Sabatce. Déle jsou odsud
jednotlivé vchody fadovych domi propojeny multividovym optickym kabelem a ukonéeny

celkem Ctyfmi ethernetovymi switchi s optickymi pfevodniky.

1.2.2.1 Hardware

Bezdratové pristupové body se skladaji ze zatizeni Routerboard RB 333, 500, 533, 600.
Jednd se o kompaktni miniPC s CPU o frekvenci 233-433Mhz, 64-512MB RAM a
CompactFlash kartou 64-512MB. Takovyto hardware je schopen zajistit dostatenou
konektivitu pro ptistupovy bod s poctem 40ti icastnikt.

Prevadéce, vzhledem k vyS§imu poZadavku na vykon pifi routovédni, jsou vybaveny
prevazné Routerboardy VIA EPIA s CPU o frekvencich 600 nebo 800 Mhz, poskytujici

dostate¢ny vykon pro routing vice piistupovych bodd.

Opticka cast sit¢ se sklddd ze dvou spoji s optickymi kabely Siemens 8MBF50L55

tvofenymi 8-mi vldknovym multividovym kabelem.

1.2.2.2 Software

Na vétSin¢ piistupovych bodl a routerii jsou zafizeni s operacnim systémem Mikrotik

RouterOS v. 2.9 - 3.7. Jednd se o routerovy operacni systém zaloZeny na operacnim
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systému Linux, poskytujici bohaté moZnosti pro spravu urcité mistni skupiny uZivateld,

ktery mozno konfigurovat a spravovat nésledujicimi zptisoby:

e Lokdlné¢ - pfipojenim pres sériové rozhrani RS232 a telnet klientem

spusténym na pocitaci, odkud provddime konfiguraci.

e Vzdailené - pfes webové rozhrani. Do libovolného internetového prohliZece

zadame jeho IP adresu.
e Vzdailené - pouZitim grafické konfiguracni aplikace WinBox .

e Vzdalené - pftes Sifrovany protokol ssh.

= jindra@10.143.0.182 (slfree_divnice_prevadec) - WinBox v2.9.50

B Queue List
Simple Queues |hmo.,,,g Queue Tres  Queus Typss

=]

Bidge # = |00 Reset Courters | 00 Reset Al Courters |
IP I #|  [Name + | Target Address |Packet .| Max Upload... Max Downl... [Upload Rate |Download ... |Queued Bytes |Uploaded Bytes | Downloaded Bytes
oo ) £ cekova_prevadec 10M 121 B434kbps 3.6 Mbps OB/OE 311257.5 MiB 2203612.0 MiE
2 8 50U Savicin 212.111.30.78 &M &M 104bps  104bps 0B/0B 9296.2 MiB 112576.3 MiB
Ports 8 Spoj Jestrabi 2 Bohuslavics (sfiree_spojlestrabl 10M 10M 109.7kbps 2.1 Mbps 0B/0B 107619.8 MiB 1040275.7 MiB
P & VolP VolP 1M M 728bps  728bps 0B/OB 356.0 MiB 589.0 MiB
18 spoj Divrice a Amy 10M 10M 1515kbps  BE9.6kbps 0B/DB 144568.4 MiE 3857223 MiB
Drivers 1 spoj Vibetice 10M 10M 3879kbps  614.9kbps DB/OE 1B08E8.2 MiE 877059.4 MiB
Gyas 18 Vibetice. Vizchovice 10.143.62.023, 10.143.64.0/23 10M 10M 387.9kbps  614.9kbos 0B/0B 67930.0 MiB 4316340 MiB
B spoj zbr 10.143.79.0/25 ™ am 2d4bps  792bps 0B/OB 856.0 MiB 11009.2 MiB
Fies
Log
SNMP
Users
Radus
Tools. i [0 B queued 0 packets queed
New Teminal
p ] Interface List
Password =]
Caticas Name + [Type [MTU _ [TxRate |[RxRate |TxPac..[RxPac..
R 4iretherl Ethemet 1500 Obps Obps 0
Make Supout rif R 4pether? Ethemet 1500 586bps 586 bps 1 1
1SDN Channels R ¢owlan1 spoj Sla... Wireless (Atheros AR5213) 1500 525.1kbps 13986k 425 37
R sowlan2 spojjest... Wireless (theros ARS213) 1500 228.3kbps 29.1kbps 3% 45
ocidt R pwlandspojdiv... Wireless Atheros AR5213) 1500 461.0kbps 469.3kbps 3 23U
Bxt R 4wland spoj Vib... Wirsless (Atheros AR5213) 1500 7125kbps 427.8kbps

Fiter Rules | NAT Mangle | Service Pots Cormections  Adcess Lists |

E‘E |nn Reset Courters. ”nﬂ Reset All Courtters ‘ static =

8] [hcton Fess [Sro Por_[In ter ress [Dst. Pt [Out. Int...[Proto
i VolP 802.cz

I #mar. prerouting 21271146, 7. VeiP 7941 ME 2830078

Obr.2. Winbox pro operacni systém Mikrotik RouterOS

Kromé klientskych zafizeni uzivateli sité vSechny aktivni prvky podporuji SNMP

protokol minimdlné ve verzi 1.
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2 MONITOROVACI NASTROJE

Pro monitoring sit€¢ budeme prevazné vyuzivat protokol SNMP, ktery je idedlnim
prostiedkem k ziskavani dat z jednotlivych pfistupovych bodu, ptevadéci, linuxovych

hlavnich routerd a optickych switchtl.

2.1 protokol SNMP

Simple Network Management Protocol zacal vznikat v roce 1988 jako reakce na potiebu
efektivni platformy pro spravy pocitacovych siti. V roce 1990 byl instituci IAB (Internet
Acitivities Board) potvrzen jako standard sité internet. Prvni specifikace protokolu vznikla

v roce 1989 a stanovovala vlastnosti SNMP verze 1.

Protokol SNMP se brzy po svém zavedeni stal nejrozsifenéjsi metodou pro fizeni a
sledovani pocitacovych siti. Prvni verze tohoto protokolu SNMPv1 je definovana v RFC
1157. Nepsanym standardem mezi vyrobci zafizeni je dnes ovSem jeho novéjsi verze
SNMPvV2 vznikld v roce 1993 a upravend v roce 1996. Z divodu nedostatecné bezpecnosti

obou ptfedchozich verzi vznikla na pocdtku roku 1998 jesté novéjsi verze, a to SNMPvV3,

kterd pfidavd mimo jiné 1 moznost Sifrovaného pfistupu ke spravovanym zafizenim.

Pti vzniku protokolu SNMP bylo cilem vytvofit pro spravce siti univerzalni centralizovany
nastroj pro sledovani funkce, kontrolu stavu a vzdalené fizenf siti. Z takového fidiciho uzlu

pak mtiZze spravce Cist a nastavovat jednotlivé parametry vSech sitovych zafizeni.

Programové vybaveni, které je k takové Cinnosti potreba, se nazyvd SNMP manazer. Ten
komunikuje po siti se SNMP agenty v jednotlivych sitovych zafizenich. VSechny potiebné
informace jsou uloZeny v presné strukturovanych tabulkdch MIB (Management
Information Base). Standardni je dnes verze MIB, oznaCovand jako MIB-II, kterd je

definovana v RFC 1213. [5]

Identifikace kazdého objektu MIB je tvofena jednotlivymi Object Idetifier fetézci (OID).

OID fetézec je tvoren posloupnosti ¢isel oddelenych teckou.Tato hodnota vznikne tak, ze
se vezme OID nadfazeného prvku a doplni se tecka a aktudlni ¢islo. Celd tato stromova

struktura je uloZena v MIB databazi. MIB je tedy datova hierarchickd stromova struktura,



UTB ve Zliné, Fakulta aplikované informatiky, 2008 17

kterd odpovida danému konkrétnimu zafizeni a je objektové orientovdna jako sada SNMP

objektt, relaci a operaci na a mezi objekty.

Kazdy SNMP objekt zatizeni musi mit jedinecné jméno, aby se dalo na néj odkazovat pfi
SNMP operacich. Protoze jedno zafizeni muiZe obsahovat objekty, definované nezdvisle
n¢kolika riznymi vyrobci, schéma pro pojmenovéni téchto objektii muselo byt navrzeno
tak, aby nemohlo dojit k zdmén¢. Né&jaky centrdlni registr vS§ech moznych objektli by byl
nekonecné veliky, byla proto zvolena koncepce hierarchického stromu SNMP Global
Naming Tree. Kazdé zatfizeni s podporou SNMP ma4 sviij strom uloZen ve vlastni MIB
datové struktufe. Tyto datové struktury jsou volné¢ ke stazeni na strdnkach vyrobct

sitového zafizeni.

[acein(BBR] quede simples print oid

Flags: X = disabled, I = ipwalid, b - dynamic

i} e, 1, 3. 8. 0.4 L, 14986.0.0.2. L. 1. 2. 1688
byrea=ifi=.l.3.6. 1. 4. 1. 149668, 1. L. 2. 1. 1. B. 1666
bytes-outs, 1. 3.6, 1, 4. 1. 19588, L, L.2.1, 1.9, 1686
pacEerA-1ns. 1. 3. 6. 0. da 1. DG59EH, L, L Ea 1. 1. 1. 1686
pAackara=auts, 1.3, 6.0, 8. 1. 18966, 1.1.2.1.1.11. 1&68&

1l ¥ mowwes.1.3.6.0.4.0.04968.0.0.2.1,1.2.1687
byreg=in=.1l.3.6. L. 4. L. L4¥EE. L Lo 2. Lo L Ba LEET
bytes-out=-1.3.6, 1. 4. 1. 14508, 1. 1.3. 1. 1. 5. 1647
pocketa-1be. 1. 3.6, 1o da Lo LA9EE. Lo Lo 2o La 1o L0 L6ET
packeta-auts. 1. 3.6. 0. 8. 1. 18966, 1. 1. 2. 1. 1. 11. 1687

(%)

nanFe.]l. 3. 6.0.4. 1. 14966, 0. 1. 8. 1. 1. 2. 168
byres=-ins.1.3.6.1.4.1.14¥66. L. 1. 2.1.1. . 1669
bytes-guts. 1. 3. 6. 1. 4. 0. 19588, 1, 1.2.1.1.5. 1664
pacEeTA-1fe. 1. 3. 6. Lo da b, D4588, Lo Lo 20 1o 1. 1. 1686
pocEeTI=0uC=.0.3.6.1.4:. 1. 14566, L. L.2.1.1.11. 16848

E nabFs, 1. 3. 6. 0.4, 1. 149668, 0. 1. 2. L. L. &. 1668
bytea=ins.1.3.6.10.4. 1. 14900, L. L. . 1. 1. 0. 1od9
bytes-out=. 1.3, 6.1, 4. 0. 14586, 1, 1.2.1.1.9. 1664
pacEeta-ine. 1. 3. 6. 1o da b, 14588, L, Lo 2. 1o 1. 1. 1683

Obr.3. Priklad OID pro Queues v OS Mikrotiku

Na obriazku mutzeme vidét OID ¢isla objektd Simple Queue Mikrotiku. Mikrotik

specifikuje pro kazdy queue nasledujici format OID:
.1.3.6.1.4.1.14988.1.1.2.1.1.X.Y

kde X specifikuje
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10

11

pojmenovani queue (pokud neni zaddno, je shodné s target IP adresou)

target IP adresa
target IP maska
destination IP adresa
destination IP maska
piijaté bajty
odeslané bajty
piijaté pakety

odeslané pakety

V rdmci monitoringu by nds zajimaly hodnoty piichozich a odchozich bajti, tedy 8 a 9 u

konkrétni queue.

V OS Mikrotik miiZzeme zjistovat OID u objekt:

/interface, /interface wavelan, /interface

wireless, /interface wireless registration-table, /queue simple, /queue tree, /system identity,

/system resources. Muzeme taktéZ vyuZit software, které umoznuje ¢ist MIB strukturu

zafizeni a generovat ndmi definované SNMP dotazy, naptiklad MIB Browser 1.03.

Tab.l1. Priklad SNMPv.I paketu

verze community string operace

ID dotazu

error status error ID OID

hodnota

1 public

GET(0) 8

no error (0)

0 1.3.6.1.4.1.311.1.1.3.1.1.1

NULL

V protokolu SNMP je definovano celkem 6 zdkladnich operaci pro komunikaci mezi

manazerem a agenty v jednotlivych sledovanych zatizenich:

o QGet

- dovoluje manazerovi zjistit hodnotu vybraného objektu od SNMP

agenta
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e GetNext - dovoluje manazerovi ziskat hodnotu dalSiho objektu ve stromové

strukture MIB

e GetBulk - (jen SNMPv2) tato operace byla pfiddna, aby se eliminovala potieba
zadavat velkého mnozstvi Zadosti GetNext pro ptenos vétsich

objemi SNMP dat.

e Set - dovoluje manaZerovi nastavit hodnotu vybraného objektu v agentu

(ptistup je fizen heslem tzv. community string)

e Trap - pouZivdno na asynchronni informovéani manaZera o vyznamnych

udalostech

® Inform - (jen SNMPv2) dovoluje vyménu Trap informaci mezi nékolika

manazery

SNMP protokol pouziva pro komunikaci UDP, diky ¢emuz je velmi rychld, ale mize dojit
ke ztrdt¢ (nedoruceni) zasilané informace. Od verze 2 je implementovana kontrola
doruceni, takze ke ztraté by nemélo dojit. Standardn¢ se pouZziva port 161 a 162. ManaZer,
ktery posild dotaz, zvoli dynamicky port, z kterého posild dotaz na port 161. Agent
odpovida z portu 161 na dynamicky port klienta. V praxi je pro kazdy dotaz pouzit jiny

dynamicky port.

V této praci budeme pracovat pievdzné s definovanymi Sablonami SNMP dotazt, které

jsou volné ke staZeni pro zafizeni s OS Mikrotik.

2.2 NejpouzivanéjSi open-source nastroje

Na internetu Ize najit pomérné velké mnoZstvi volné¢ dostupnych Open Source
monitorovacich ndstroji vyvijenych pod licenci GNU/GPL,] liSich se v poskytovanych

moznostech monitoringu.
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2.2.1 Nagios

Systém Nagios je robustni monitorovaci nastroj, ktery je moZno vyuZit pro dohled
aktivnich sitovych prostfedki a sluzeb jimi poskytovanych. V piipadé¢ vypadku nékteré
z monitorovanych sluZeb umi systém poslat varovani spravcim systému ¢i provést jiné
definované akce, napiiklad restartovat problémovou sluzbu nebo zafizeni. Systém

umoziuje monitorovat velké mnozstvi riznych typl zafizeni.

Nagios mé spoustu moznosti a to z n¢j déld velmi silny monitorovaci ndstroj. Nékteré z

jeho vyznamnéjsich rysti a charakteristik:
* monitorovani sitovych sluzeb SMTP, POP3, HTTP, NNTP, PING, atd.

* monitorovani hostitelskych zdroji jako napt. vytiZenost procesoru, vyuZiti disku a

paméti, bézici procesy, logovaci soubory atd.
* monitorovani ¢initeld vnéjSiho prostiedi jako je napiiklad teplota, tlak

= pouziti plugind, které umoznuje uZivatelim snadno vyvinout své vlastni kontrolni

skripty a mechanizmy

= schopnost definovat sitovou hostitelskou hierarchii, dovolujici odhaleni a

rozpoznani rozdilu mezi zatizenim (sluZbou), které je vypnuté a které nedostupné

" moZnost poslat zprdvu o stavu sité, zafizeni pfes email, pager nebo na dalsi

uzivatelem definované zafizeni
* moZnost rozesilani upozornéni riznym kontaktnim skupindm

» vnéjsi pitkazové rozhrani, které dovoluje za provozu uzplisobovat monitorovani a

chovani celého systému
= uchovani stavu zatfizeni a sluZeb i po restartu
= schopnost vizualizace problému pifes www rozhrani

» sledovani aktudlnich sitovych stavli prostfednictvim webového rozhrani, zobrazeni

historif uddlosti, logovacich soubort atd.

* jednoduché autoriza¢ni schéma, které umoznuje definovat to, co ktery uZivatel pres

weboveé rozhrani uvidi a co ne
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* moZnost navazani stavu na néjakou akci, napiiklad pti vypadku DHCP serveru

restart démona ¢i celého serveru

2.2.1.1 Systémové poZadavky

Pro béh Nagiosu jsou nezbytné nasledujici komponenty:
e dostatecné vykonné PC s operacnim systémem Linux s kernelem 2.4 a vyssi
e  Web server Apache s podporou CGI skripti

e MySQL databazovy program

2.2.1.2 Architektura

Hlavni ¢asti Nagiosu je démon nagios, ktery nemd Zadnou schopnost ani neobsahuje Zddné
funkce pro samotny monitoring. Je nezbytné doinstalovat zdsuvné moduly zajistujici

monitorovaci a testovaci funkce. Zasuvné moduly jsou nezbytn¢ nutné pro monitoring sité.

Zéakladni pluginy Nagiosu jsou check_fping, check_game, check_hpjd, check_ldap,

check_mysql, check_radius, check_snmp.

Démon nagios po spusSténi nacte z vlastniho konfiguratniho souboru nagios.cfg a
konfiguranich souborli plugini nastaveni a zacne provadét definované monitorovaci
¢innosti. Informace o vysledcich Cinnosti uklddd do docasnych souborti a ty nasledné
ukladd do MySQL databaze. Pro zobrazeni informaci o stavu slouzi webové rozhrani, které
je realizovano n€kolika CGI skripty. Tyto CGI skripty pfistupuji do databdze MySQL se
stavy a hodnotami jednotlivych sledovanych zafizeni a zobrazuji jej jako HTML

stranky.[2]

2.2.1.3 Vyhody a nevyhody Nagiosu

+ mohutny ndstroj pro komplexni monitoring rozsdhlych siti s moZnostmi zasilani

upozornéni pti definovanych uddlostech na e-mail, mobilni telefon, pager

+ velké mnoZstvi zdsuvnych modult rozsitujici funkce programu
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+ pomérné velkd podpora nejznaméjSich vyrobcti hardware
- slozita konfigurace

- webové rozhrani slouzi pouze k zobrazovani vysledki. Konfiguraci je nutno

provadeét v jednotlivych .cfg souborech editaci a upravou

- pfi chybé v kterémkoli konfiguraénim souboru nelze systém spustit, nutno hledat

pfic¢inu v logu

webové stranky slouzi jen k vizualizaci

Systém je idedlnim prostfedkem k monitoringu rozsihlé sité. Poskytuje spoustu funkci

usnadiujici dohled sit¢.

Vzhledem k velké naro€nosti konfigurace a Casté pottebé drobnych uprav monitoringu,
jsem nezvolil tento systém pro nasazeni v komunitni siti slfree.net. Nagios je vhodnym pro
sit¢ se zkuSenymi administratory linuxového opera¢niho systému. Jakdkoli chyba,
napiiklad v syntaxi kteréhokoliv konfiguracniho souboru, ma za nésledek pad a

nefunk¢nost celého systému, nikoliv jen téch sluzeb, jeZ dany plugin poskytuje.

2.2.2 Cacti

Cacti je vynikajici open-source ndstroj pro monitorovani zafizeni v siti s vystupem Vv
podobé peknych a prehlednych graft. Je velice univerzdlni, takZe ndm dovoluje Sirokou
volnost pii vytvaifeni monitorovani, ale existuje okolo n¢j silnd komunita uZivatelt, ktefi
vytvaii rizné Sablony a piidavné moduly, takze bézné pouziti je jednoduché. Je
komplexnim monitorovacim systémem tvofenym v PHP, ktery ke své Cinnosti vyuziva
RRD-Tool. Round Robin Database Tool je softwarovy Open Source néstroj slouzici

k méteni, uklddani a zobrazovani strukturovanych dat ve formé grafického vystupu.

Cacti umoZnuje spravovat uZivatele, kterym lze takto zpfistupnit jen dulezité grafy a
informace. Od zdkladii byl navrZzen pro monitorovani stovek zafizeni. K samotné préci
vyuziva pievazné SNMP protokolu, je vSak mozné vyrobit si vlastni skripty a skrze né
predavat Cacti informace. Za zminku stoji moZnost monitorovat dostupnost pingem, ¢ist
libovolné informace pies SNMP jako vytiZeni zafizeni, datovy tok, stav tiskdren, routerd,

serverti, méfit teplotu a dal$i uZivatelsky definovatelné polozky. DalSim pouZzitim je
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monitorovani, zda jsou dand zafizeni ONLINE-OFFLINE a sledovani dostupnosti sluzeb.
Systém miiZeme nasadit do rozsahlého prostiedi, protoZe zvlada sledovat stovky az tisice

hodnot.[3]

Ke své cCinnosti v operacnim systému Linux je nutno mit nainstalovany komponenty

Apache2 web server, MySQLv. 3.x a PHPv.4.3.x.
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Obr.4. Grafické webové prostredi

Cacti také ddvd moZnost upravit vzhled grafi a napiiklad i jejich automaticky export na

vzdaleny server.

2.2.2.1 Princip ¢innosti

Operace systému v Cacti mohou byt rozdé€leny do tif ¢asti — ziskéni, uloZeni a vizualizace

dat.

Pro ziskdvéni dat slouzi Poller, ktery je potfeba napldnovat k pravidelnému spousténi.

Poller pomoci prostfedkit PHP nebo pomoci plugint ziskdva data. Primarné se ziskavaji
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data pomoci SNMP, ale je mozno vyuZit i razné typy skripti. Nékterd data se ukladaji do
SQL databaze, ale hlavni data jsou uloZena pomoci RRDToolu do velmi kompaktnich
soubort o stdlé velikosti. K zobrazeni pomoci grafti slouzi opét RRDTool s bohatou

nabidkou moznosti.

V praxi potfebujeme vzZdy nejprve zadat zafizeni, kterého se budou akce tykat, pomoci
Devices. Nasledné vytvorfit zdroj dat Data Source. Ten se vytvaii automaticky pomoci
Sablony. Z datového zdroje se vytvoii graf v Graph Managementu pomoci Sablony grafu,

ktery pfidame se do stromové struktury pro zobrazeni v Graph Trees.

Zékladni vizualizace spo€iva v tvorbé grafii pomoci Sablon Graph Templates, které jsou
automaticky zfetézeny s datovymi Sablonami, jenZ vytvéareji zdroje dat. Pomoci ptidavného
pluginu Weathermap Ize tvofit mapy sité, na kterych lze sledovat aktudlni vytiZzeni spoji,

vytiZzeni aktivnich prvka ve formé jiZ definovanych grafi.

Cacti je plné grafiky orientovany monitorovaci nastroj, kompletni administraci a ovladani
lze provadét v prehledném grafickém rozhrani. Silnou strankou Cacti je nejen existence
rady Sablon, ale také existence fady rozsiteni primarni funk¢nosti pomoci pluginti. Samotna
sprava a nastaveni je jednoduchou zdleZitosti i pro méné¢ zdatné spravce jednotlivych
ptistupovych bodii komunitni sit€¢ slftree.net, proto jsem jej zvolil jako hlavni

monitorovaci nastroj.

2.2.2.2 Nejzndméjsi rozsiiujici pluginy a jejich popis
Kolem open-source projektu Cacti je soustfedéna silnd komunita uZivatell, ktefi neustéle
vyvijeji dalsi pluginy se zajimavymi funkcemi.

Mezi nejznaméjsi patii:

e BackUP - Pfiddva moznost archivace uloZenych dat a nastaveni Cacti, moZno

archivovat i na vzdéleny server.
¢ Reports - Umoznuje zasilat grafy v definovanych ¢asech e-mailem.

e Discovery - Plugin automaticky vyhleddva v siti aktivni prvky s podporou SNMP,

ktera jeSté nejsou monitorovana.
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Syslog - Ptiddva mozZnost ukladat logy ze zatizenich v databazi a vytvéret alerty

podle dat z logt prvki sité.

e Thold - HIid4 definované prahové hodnoty na prvcich site.

e Uptime - Sleduje stav zatfizeni, umoZznuje provadét pres protokol SSH restart
zatizeni Cisluzeb na zdklad¢ splnéni n¢jaké definované podminky

e Manage - Umoziluje provadéet vzdalenou spravu zatfizeni, servert, sluzeb atd.,
hlida jejich stav a provadi planované definované akce na zafizenich.

e NCP - Nagios Plugin for Cacti. UmoZiiuje propojeni s monitoringem Nagios a

vyuzivat jeho dat a funkci.

¢ Weathermap - UmoZiiuje tvofit grafické mapy sit¢.

2.2.3 Centreon

Centreon je moduldrnim monitorovacim softwarem, ktery ke své Cinnosti pouziva Nagios2.
Obsahuje plné grafické rozhrani, ve kterém je moZno provadét kompletni konfiguraci a
spravu monitoringu. Veskeré nastaveni a ziskand data se uklddaji do databdze MySQL, a

do konfigura¢nich soubor Nagiosu.
Centreon obsahuje mnozstvi pfidavnych modulli, dokdZe pracovat s protokolem SNMP
sitovych prvki, zobrazovat grafy, mapu sit€¢ ve 2D i 3D. TéZ poskytuje moZnost pfi

definovanych stavech sitovych zafizeni zasilat upozornéni formou emailu, SMS.
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Home | Monitoring | Reporting | Centreon’ views | |D Cards | Options | Configuration |

Centreon ACL Database Sessions System About
MW Options b Centreon b General Optians b Magies Status Map 2008,/04/06 13:16
*» Main Menu
. .
&, General Options =, Nagios Status Map
- i'lem"e"-'n u MNagios Status Map Options
- Nagios :
P URI for Magios Status Map ©GI http:/flocalhost/cgi-bin/nagios2/statusmap.cgi
- SMMP Magios user for Magios Status Map CGI admin
TabAR Password dbeli b
- RRDTool
- Debug Use ACL restrictions [ Ves = Mo
[ \.'\'C_\
=2 s Status Map
'} Update
i/ Language
é Mocules
<@ My Account

|ad CentreonDataStorage

= Online Users

a admin

Obr.5. Centreon

Systém je fronted aplikaci k Nagiosu.

2.2.4 Zabbix

Je multiplatformni software na monitorovani aplikact, siti a jejich aktivnich prvka. Projekt
poskytuje flexibilitu a jednoduchou administraci prostiednictvim webového rozhrani.
Umoziuje zobrazovat piehledné vysledky monitorovani ve formé grafii, zasilat upozornéni

a uzivatelsky definované prehledy, je zde pfidana podpora pro PostgreSQL.

Pro Zabbix nejsou vyvijeny Zadné pluginy, tento monitorovaci systém je uzavienym
systémem pro vyvojafe pluginli, obsahuje pouze zdkladni funkce monitoringu jako jsou
podpora SNMP protokolu, vizualizace v podobé map, upozoriiovdni na stav zafizeni

ONLINE-OFFLINE.

Je vhodnym néstrojem pro malé sit¢.
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II. PRAKTICKA CAST
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3 CACTIA ROZSAHLA KOMUNITNI SiT SLFREE.NET

V praktické c¢asti této prace se budu vénovat vlastni implementaci monitorovaciho

systému do komunitni sité slfree.net. Cacti spliuje dulezité 3 zdkladni poZadavky:
e otevieny, uzivatelsky privétivy systém s mnozstvim rozsitujicich plugini
® mald nidro¢nost na systémové prostiedky
¢ jednoducha administrace pro spravce sité

Od monitoringu o¢ekdavam dlouhodobou archivaci shromazd’ovanych dat z instalovanych
sitovych prvkl, moZnost tvorby vystupli v podobé grafii statistik provozu i za uplynuld
Casova obdobi, upozoriiovani na poruchy nebo na stavy blizké poruchovym staviim.
Analyzou provozu spojl, klientskych zafizeni budeme moci odhalit Casové nestdlé
problémy, které béZznou kontrolou provozu sité nelze témér odhalit, napiiklad problematiku

tzv. skrytych uzlll v bezdritové siti.

Problém skrytého uzlu je zptisoben faktem, ze navrh fyzickych protokola 802.11a/b/g byl
veden hlavnim pfedpoklddanym zplsobem vyuZiti - bezdritovym pfipojenim uZivatell
uvnitt budov na vzddlenost maximéln¢ desitek metrl, jako doplnék k metalické sitové
kabelazi. Typicky ptiklad je pfipojeni desitek notebookil ti¢astnikii konference v séle, kde
by pfipojeni pomoci kabelii bylo neekonomické, nepraktické a velmi tézko realizovatelné.
Rozdil mezi konferenénim sdlem a wifi siti s externimi anténami (na sttechdch) je ten, Ze
wifi karty vSech uZzivatelii v sdle vzhledem k malé vzdalenosti a vSesmérovym anténdm
vzdjemne slySi své vysilani. Mohou tak reagovat na stav, kdy pred vysildnim vlastnich dat
zjisti, Ze kandl je momentdln¢ obsazen vysilanim jiného uzivatele. Situace je ale naprosto
odlisnd v piipad¢ externich antén: divodem je jejich vétsi smérovost a také Clenity
venkovni terén s mnoha piekdzkami (stromy, domy, ...), kvili ¢emuz se Cast klientl
vzdjemn¢ neslysi. Uzivatelim, jejichz vysilani je pfed ostatnimi uZivateli skryto diky
prekdazkam nebo diky velké smérovosti jejich antény, se fika ,,skryté uzly*“. Omezeni efektu
skrytych uzlid je moZné pouze dodrZzovdni minimdlnich vzdéalenosti uZivateld od
ptistupového bodu do 100m a pouzitim méloziskovych antén s vétSim thlem vyzafovani,

které zajisti, Ze se vétSina uzivateld bude vzajemné slySet. [9]

Sit’ slfree.net je z velké Casti tvofena bezdratovymi piistupovymi body, je zde tedy velka

pravdépodobnost vyskytu skrytych uzla.
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Nastavenim monitorovani statistik sitového provozu takového klienta ndm pomiize

odhalit, zda se jednd o skryty uzel nebo zda-li je problém s pfipojenim jiného rizu.

3.1 Instalace a konfigurace serveru

Pro Cacti budeme potiebovat linuxovy server s webovym serverem Apache2, MySQL a
PHP, dale vyclenit vefejnou IP adresu 212.111.4.116 z ze seznamu rozsahu slfree.net a

nastavit v DNS zdznamy pro tuto adresu na monitor.slfree.net.

3.1.1 Instalace serveru

Sit’ slfree.net md pro monitoring k dispozici v technologickém domku v mistni Casti
Slavi¢ina — Sabatce fyzicky server Zeus s hardwarovou konfiguraci Intel Pentiun 4 2.8
Ghz, 2GB RAM DDR2, 2x500GB v RAIDI poli. Opera¢nim systém je linux Debian Etch
s instalovanym XEN virtual PC. Na tento virtudlni pocita¢ nainstalujeme operacni systém

Debian Etch .

Na fyzickém serveru Zeus spustime XEN, pomoci privodce vytvoiime virtudlni stroj.
Zadame webovou cestu s instalacnimi soubory Debianu, ndzev pocitate monitor a IP

adresu 212.111.4.116.

» Create a new virtual system — B %] » Create a new virtual system

Naming your virtual system Locating installation media

Please choose a name for your virtual system Please indicate where installation media is available for the

operating system you would like to install on this
Systen Name- | monitor | paravirtualized virtual system Optionally you can provide
the URL for a kickstart file that describes your system

() Example: systeml

Install Media URL: | http: /~ftp.nl.debian.cra-debisn-dist | *
o Example: http /iservername example com/distro/i386/tree

Kickstart URL: _ists/etch/nain/installwi386/mmt‘ b

) Example: fip /fhostname example. com/ks/ks cfg

X ancell | égacki % Forward X Cancel| | @ Back| | & Forward

Obr.6. Pritvodce vytvorenim virtudlniho stroje v XENu
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V pritb¢hu instalace zvolime k nainstalovani komponenty Apache2, MySQL databazi. Po
nainstalovani zdkladu operac¢niho systému doinstalujeme z bashe piikazem apt-get install

{ndzev_baliku} nezbytné baliky:
® ssh - openssh-server pro vzdéleny ptistup protokolem ssh
e phpmyadmin - webové rozhrani pro spravu MySQL databazi

® mc - souborovy manazer Midnight Commander

3.1.2 Konfigurace serveru

Konfigurace serveru zahrnuje piedevSim spravné nastaveni PHP a PhpMyAdminu pro
ptistup k SQL databdzi. Konfigurace PhpMyAdminu se provadi editaci a dpravou souboru
/etc/phpmyadmin/config.inic.php. Otevieme Kkonfiguratni soubor a nastavime
nasledujici parametry:

Vv,

nazev pocitace, kde bézi MySQL
ScfgServers[1l]['host'] = 'localhost'

autentifika¢ni metodu pro piistup k MysSQL cookie
//$cfg['Servers'][$i]['auth_type'] = 'cookie'

zpusob piipojeni k MySQL

ScfgServers[1l] ['connect_type'] = 'tcp'

Upravime konfiguraci PHP pro pouziti Cacti editaci souboru /etc/php.ini. Pfiddme zde

cestu rozsifujicich direktiv pro PHP extension_dir = /etc/php.d .

NP

V souboru /etc/php.d/mysql.ini aktivujeme rozSiteni pro protokol SNMP ptiddnim

fadku extension=snmp.so .

Poslednim krokem v konfiguraci serveru pied samotnou instalaci Cacti bude vytvoteni
hesla pro root uzivatele MySQL databdze pomoci piikazu mysgladmin --user=root

password naéeheslo.AAkﬁvaCiheﬂa[HOVCdmnc pﬁkazenlmysqladmin —-—-user=root -
-password reload .

Tim je nas server ptipraven pro instalaci Cacti.
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3.2 Instalace Cacti

Nyni miZeme instalovat monitorovaci ndstroj Cacti. Pod root uZivatelem piikazem apt-
get install cacti stdhneme a nainstalujeme ze zrcadla Debianu instala¢ni balik
obsahujici mimo samotného Cacti baliky Perlu, RRDTool a knihovny. V pribéhu instalace
budeme dotazovani na hesla k MySQL databdzi a PHP. Déle se nds instalaéni skript
dotaZe, ktery z detekovanych webovych serverii chceme automaticky nakonfigurovat pro
Cacti. Zde zvolime Apache2, jenz je soucasti distribuce Debianu Etch. Instalacni skript
zapise uzivatelskou konfiguraci Apache pro Cacti V souboru

/etc/apache2/httpd.conf.
Provedeme konfiguraci pro prvni spusténi, sklddajici se z nasledujicich kroku:

1. Vytvoiime v MySQL defaultni databazi Cacti piikazem mysgl cacti <

cacti.sql
2. Nastavime opravnéni pro uzZivatele Cacti v MySQL.
Piikazem mysqgl --user=root mysqgl se piipojime k MySQL jako uZivatel root.

Piikazy GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY

'naSeheslo'; a flush privileges; naﬁavﬁne(ﬁnévnéninadauﬁéziCacﬁ.

3. Upfesnime v souboru cacti/include/config.php uZivatele, heslo a databdzi pro

Cacti uzivatele

Sdatabase_default = "cacti";

Sdatabase_hostname = "localhost";
Sdatabase_username = "cactiuser";
$database_password = "naSeheslo";

4. Nastavime patficné opravnéni na adresafe Cacti pro generovani grafi a logl

piikazem chown -R cactiuser rra/log/

5. Alokujeme dostatecné mnozstvi paméti pro béh Cacti. Cacti je sadou PHP skriptt,
pro néz tedy vyclenime 128MB paméti nastavenim v fadku konfiguracniho

souboru /etc/php.ini

memory_limit=128m



UTB ve Zliné, Fakulta aplikované informatiky, 2008 32

3.2.1 Instalace plugini Architecture, Discovery, Thold a Weathermap

Cacti v zdkladni instalaci poskytuje statistiky v podob¢ grafli a monitoring stavii ONLINE-
OFFLINE jednotlivych aktivnich prvkl sité. Pro opravdu komplexni monitoring sité je
nezbytné instalovat dal$i pluginy, které rozSifuji moZnosti Cacti. Pro instalaci plugint
Cacti vyzaduje mit instalovan nejdiive zdkladni plugin Architecture. Prostiedi Cacti je
dostatecné uzivatelsky pifjemné navrZeno pro integraci jinych pluginii s malym mnoZstvim

nezbytn¢ nutnych modifikaci systému pro jejich pouziti.

3.2.1.1 Plugin Architecture,

Integruje do Cacti standardni architekturu, kterd ndm dovoluje vytvofit a integrovat dalsi

rozSifujici moduly bez potieby modifikovat nasi stavajici instalaci Cacti.

Ze stranek projektu Cacti stdhneme plugin Architecture a rozbalime jej do adresdie cacti-
plugin-arch. V tomto adresafi spustime z bashe piikazy patch -pl -N —--dry-run <
cacti-plugin-arch.diff a patch -pl -N < cacti-plugin-arch.diff. Tﬁn(kjde

ke konfiguraci databaze Cacti pro plugin Architecture.

Nyni  upravime  konfiguraci pro Cacti  editaci  konfiguracniho  souboru

/usr/share/cacti/site/include/global.php.

Zde upravime fadky pro cesty, uzivatele, heslo a port

Sconfig['url_path'] = "/cacti/";
#Sdatabase_default = "cacti";
#Sdatabase_hostname = "localhost";
#Sdatabase_username = "cacti";
#s$database_password = "cacti_my";
#Sdatabase_port = "3306";

require ('/etc/cacti/debian.php');
#include (Sconfig["library_path"] . "/adodb/adodb.inc.php");

include ("/usr/share/php/adodb/adodb.inc.php") ;

Ptikazem z bashe cat pa.sql | mysgl -u root -p cacti naimportujeme do databdze

MySQL plugin Architecture. Tim je instalace a konfigurace pluginu kompletni.
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3.2.1.2 Plugin Thold Discovery a Weathermap

Thold poskytuje moznost nastavovat a sledovat prahové hodnoty sledovanych prvki v siti.
Pti ptfekroceni defininovanych hodnot je Cacti schopno poslat upozoriujici e-mail

s grafickym zobrazenim poruseni stanovenych podminek.

Discovery plugin prochdzi celou sit’ i se subnety a detekuje na nalezenych aktivnich
prvcich podporu SNMP protokolu. Nalezené zatfizeni je mozno v zdloZce Discovery pridat

do seznamu Hosta.

s s

Weathermap piindsi do Cacti moZnost kreslit a zobrazovat mapy sité s aktivnimi prvky.
Na mapéch Ize sledovat aktudlni stav sité, tj. vytiZeni jednotlivych spojt, pfistupovych
bodi, serverti a dalSich sitovych prvka. Data pro zobrazeni provozu jsou zobrazovana ve

formé prehlednych grafti.

Instalace a zdkladni konfigurace uvedenych plugini je velmi snadnd. Provedeme ji
n@ednou stazenim soubordl thold-0.3.9.zip, php-weathermap-0.95b.zip a
discovery-0.8.4.tar.gz ze strdnek projektu Cacti, rozbalime do adresife s pluginy
/var/www/cacti/plugins/.

Lknavﬁne konﬁgunﬁﬁﬁ soubor Cacti /usr/share/cacti/site/include/global.php

pfidanim fadka

$plugins = array();
$plugins[] = 'thold';
$plugins[] = 'discovery';
$plugins[] = 'weathermap';

Nastavime pro plugin Weathermap PHP editor map. V konfiguracnim souboru editoru
/usr/share/cacti/site/plugins/editor-config.php upravime cesty

Scacti_base = "/usr/share/cacti/site";

Scacti_url = "http://monitor.slfree.net/cacti/";

Pfiddme opravnéni web serveru do adresaiti s konfiguraci a vystupy Weathermapu

piikazem z bashe
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chown www-data.www-data configs -R
chown www-data.www-data output -R

Vytvoifime databdzi pro Discovery. V adreséfi s pluginy spustime z bashe import databdze

do MySQL ptikazem mysql cacti < discover.sql.

Tim jsme provedli instalaci a zdkladni konfiguraci nutnou pro spusténi Cacti a jeho
plugind. Diléi konfigurace a samotné nastavovdni monitoringu budeme provadét

z grafického rozhrani Cacti.

3.3 Konfigurace Cacti v grafickém rozhrani

Zadanim adresy monitor.slfree.net/cacti/ do webového prohlizeCe se ptihldsime do Cacti,

kde budeme provadét podrobnou a kompletni konfiguraci pro monitoring komunitni sité

slfree.net.

console grap;—s—‘

| thuld‘-" mnnit;r—‘n( uiscov::‘“ Deuic;:“ weatne:r;;n"

Console -> Cacti Settings

Create

New Graphs
Management
Graph Management
Graph Trees

Data Sources
Devices

Thresholds
Weathermaps
Collection Methods
Data Queries

Data Input Methods

4
:
&

Graph Templates
Host Templates
Data Templates
Threshold Templates
Discovery Templates
Import/Export
Import Templates
Export Templates

i
g

Plugin Management

System Utilities
User Management
Updates - -
Logout User

o

General Paths Poller Graph Export Visual Authentication Alerting / Thold ‘ Mail / DNS Misc

Cacti Settings (General)

Event Logging

Log File Destination ’ =
How will Cacti handle event logging. Logfile Only

|| Web SNMP Messages

|| Web RRD Graph Syntax
|| Graph Export Messages
Poller Specific Logging

Poller Logging Level
What level of detail do you want sent to the log file. WARNING: Leaving in any other status than NONE or LOW LOW - Statistics and Errors |
can exaust your disk space rapidly.

Web Events
What Cacti website messages should be placed in the log.

|| Poller Statistics

Poller Syslog/Eventlog Selection Poller Waiiings
If you are using the Syslog/Eventlog, What Cacti poller messages should be placed in the Syslog/Eventlog. LJ g

| Poller Errors

SNMP Utility Version

The type of SNMP you have installed. Required if you are using SNMP v2c or don't have embedded SNMP MET-SNMP 5x ~
support in PHP.

RRDTool Utility Version =
The version of RRDToal that you have installed. RRDTool 1.2.x~]

SNMP Defaults
SNMP Version
Default SNMP version for all new hosts.

SNMP Community
Default SNMP read community for all new hosts.

Version 1 |»

public

SNMP Username (v3)
The SNMP v2 Username for polling hosts.

SNMP Password (v3)
The SNMP v3 Password for polling hosts.

SNMP Auth Protocol (v3)
Choose the SNMPv3 Authorization Protocol.

SNMP Privacy Passphrase (v3)
Choose the SNMPv3 Privacy Passphrase.

SNMP Privacy Protocol (v3)
Choose the SNMPv3 Privacy Protocol.

SNMP Timeout

D5 (default) ~|

DES (default) +|

Default SNMP timeout in milli-seconds. o)
SNMP Port Number 161
Default UDP port to be used for SNMP Calls. Typically 161.

SNMP Retries 3

The number times the SNMP poller will attempt to reach the host before failing.
Other Defaults

Remove Verification

Prompt user before item deletion. |wf Remove Verification

Obr.7. Grafické administracni rozhrani Cacti
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Pro prvni piihldSeni pouzijeme jako uZivatelské jméno admin a heslo nechdme prazdné.

Z bezpecnostniho nastaveni budeme ndsledné vyzvani ke zméné hesla.

Vlastni grafické rozhrani se sklddd ze zdlozek Graph a Devices samotného Cacti, zdloZek
Thold a Monitor jenZz jsou soucdsti pluginu Thold, zalozky Discovery pluginu a zdlozky

pluginu Weathermap.

Tyto zdlozky zobrazujici vystupy z uvedenych plugind.

3.3.1 Zakladni konfigurace monitoru Cacti

Zakladni nastavenim systému provedeme v konfiguraci Configuration/Settings a to

v jednotlivych zdlozkdch nastavenim patfi¢nych parametru.

3.3.1.1 General

Zde se nachazi obecné nastaveni Cacti. Nastavime logovani Log only, velikost logu
omezime zvolenim Poller Logging levelu na Low-statistics and Errors.
Zaznamenavat do logu budeme i samotné chyby Polleru, zatrhneme proto pole Poller

€ITors.

V Required Tool Version zvolime NET-SNMP 5.x a RRDTool utility version 1.2.x. Jedna

se o nastroje nutné pro b¢h, které obsahovala instalace Cacti.

SNMP Defaults vybereme verzi protokolu SNMPv1 pouZzivanou v siti pfevaZznou vétSinou
routeri. PouZivat budeme community string PUBLIC, ktery je taktéZ nastaven
v jednotlivych routerech a serverech. Ostatni nastaveni ponechdme na defaultnich

hodnotach.
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3.3.1.2 Poller

General Paths Poller Graph Export Visual Authentication Alerting / Thold Mail / DNS | Misc

Cacti Settings (Poller)

General

Enabled
If you wish to stop the polling process, uncheck this box. \w/ Enabled

Poller Type

The poller type to use. This setting will take effect at next polling interval. cmd.php >
Poller Interval

The polling interval in use. This setting will effect how often rrd’'s are checked and updated.

Every Minute L=

Cron Interval =
The cron interval in use. You need to set this setting to the interval that your cron or scheduled task is currently Every Minute =]
running.

i Col Poller P
The number of concurrent processes to execute. Using a higher number when using cmd.php will improve 1
performance. Performance improvements in spine are best resolved with the threads parameter

Spine Specific Execution Parameters

Maximum Threads per Process 1
The maximum threads allowed per process. Using a higher number when using Spine will improve performance.

Number of PHP Script Servers
The number of concurrent script server processes to run per Spine process. Settings between 1 and 10 are 1
accepted. This parameter will help if you are running several threads and script server scripts.

Script and Script Server Timeout Value 25
The maximum time that Cacti will wait on a script to complete. This timeout value is in seconds

The Maximum SNMP OID's Per SNMP Get Request
The maximum number of snmp get OID's to issue per snmp request. Increasing this value speeds poller 10
performance over slow links. The maximum value is 60 OID's.

Host Availability Settings

Downed Host Detection

The method Cacti will use to determine if a host is available for polling. Ping and SNMP | ~|
NOTE: It is recommended that, at @ minimum, SNMP always be selected.

Ping Type

The type of ping packet to sent. ICMP Ping = |
NOTE: ICMP requires that the Cacti Service ID have root privilages in Unix.

Ping Port 23

When choosing either TCP or UDP Ping, which port should be checked for availability of the host prior to polling.

Ping Timeout Value 400
The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP pings.

Ping Retry Count 3
The number of times Cacti will attempt to ping a host before failing.

Host Up/Down Settings

Failure Count 2
The number of polling intervals a host must be down before logging an error and reporting host as down.

Recovery Count
The number of polling intervals a host must remain up before returning hast to an up status and issuing a 3
notice,

Obr.8. Grafické administracni rozhrani Cacti - Poller

Poller je modul zajistujici spousténi dotazovych skripti na zafizeni definovana
v monitoringu. Cacti obsahuje PHP Poller cmd.php a spine, ktery je naprogramovan
v jazyce C. Spousti defaultné kaZdych minutu sadu skriptii nacitajici ze zafizeni pomoci
RRDToolu SNMP informace o sledovanych prvcich. Poller zvolime cmd.php. Spousténi

Polleru zajiStuje v linuxu modul Cron, nastavime jej taktéZ na 1 minutu.
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3.3.1.3 Alerting/Thold

General Paths Poller ‘ Graph Export ‘ Visual Authentication Alerting / Thold ‘ Mail / DNS ‘Misc
Cacti Settings (Alerting/ Thold)

General

Base URL
Cacti base URL
Syslogging
These messages will be sent to your local syslog. If you would like these sent to a remote box, you must setup |_| Syslogging
your local syslog to do so

http://monitor_sifree net/cacti’

Syslog Level

This is the priority level that your syslog messages will be sent as. Warning ||
Thresholds per page T

Number of thresholds to display per page

Default Alerting Options

Dead Hosts Notifications

Enable Dead/Recovering host notification Iviibeattct Hethchon
Dead Host Notifications Email

This is the email address that the dead host notifications will be sent to.
Send alerts as text

If checked, this will cause all alerts to be sent as plain text emails with no graph. The default is HTML emails | | Send alerts as text
with the graph embedded in the email.

monitor@mail slfree. net

Weekend exemptions

If this is checked, thold will not run on weekends. || weekend exemptions

Default Trigger Count 1
Number of consecutive times the data source must be in breach of the threshold for an alert to be raised

Re-Alerting 12

Repeat a\ert after specified number of cycles.

Alert Text Message

This is the message that will be displayed at the top of all threshold alerts (255 Char MAX). HTML is allowed, but <Ptml><body>Upozornéni o pfekrofeni sledovanjch parametrl ,
will be removed for text only emails. There are several descriptors that may be used. zkontreluj v moniteringu an alert has been issued that
<DESCRIPTION > <HOSTNAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE> <THRESHOLDNAME> <DSNAME > requires your attention. <br><br><strong>Host</strong>:
<SUBJECT> <GRAPH>

Default Baseline Options

Baseline notifications o

Enable sending alert for baseline notifications IS e
Daralt Rasahi T s Cotnt

Number of consecutive times the data source must be in breach of the calculated baseline threshold for an alert |3

to be raised

R

Baseline reference in the past default 86400
This is the default value used in creating thresholds or templates.

Baseline time range default 10800
This is the default value used in creating thresholds or templates.

Baseline deviation percentage 20
This is the default value used in creating thresholds or templates.

Emailing Options

From Email Address
This is the email address that the threshold will appear from. Cacti moatlorskree et

From Name
This is the actual name that the threshold will appear from. Cacti monitor Sifree.net

Obr.9. Nastaveni pluginu Thold

Zalozka Alerting/Thold slouZi pro nastaveni upozoriiovani pluginu Thold. Nastavime zde
jednak informace, které budou uvddény v upozoriovacim mailu, a také parametry
zakladniho monitoringu. Base URL nastavime adresu
http://monitor.slfree.net/cacti/. Z ni budou vychdzet veSkeré odkazy zasilané

v upozoriiovacich mailech.

U vSech zafizeni budeme chtit oznamovat stav nedostupnosti, zvolime moZnost Dead Host
Notification a zaddme adresu monitor@mail.slfree.net, ze které budou emaily

odesilany.

Default Baseline Options slouZi pro obecné nastaveni chovédni spousténi alertl u vSech
zafizeni. Toto nastaveni vyuZivaji Sablony Thresholdu jako defaultni. Default Baseline
Trigger count udava pocet poruseni sledovanych prahovych hodnot u néjakého zatizeni.
Nastavenim hodnoty 3 ur¢ime, Ze md byt zasldno ¢i notifikovdno upozornéni na néjaky
stav az po tfech po sobé jdoucich zjiSténych poruseni hlidanych provoznich hodnot

zafizeni Ci sluzby.
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Baseline reference in the past default nastavime na hodnotu 86400 (1 den), coZ je hodnota

ve vtefinach, urcujici celkovou denni Casovou periodu sledovani definovaného zatizeni.

Baseline time range default nastavime na hodnotu 10800. Urcuje dobu ve vtefinach, kterd

slouzi k zpé€tnému porovnavani ziskanych hodnot.

Baseline deviation percentage urCuje toleranci v procentech u sledovanych hodnot.

Nastavime na hodnotu 20, tim omezime ptipadné prudké vykyvy.

3.3.1.4 Mail/DNS

General Paths Poller ‘ Graph Export Visual Authentication Alerting / Thold Mail / DNS Misc

Cadti Settings (Mail / DNS)

Emailing Options
Test Email
This is a email account used for sending a test message to ensure everything is working properly.

Mail Services
Which mail service to use in order to send mail SMTP ot |

monitor@mail _slree_net

From Email Address

This is the email address that the email will appear from. cacti@monitor. sifree. net
From Name

This is the actual name that the email will appear from.

‘Word Wrap

This is how many characters will be allowed before a line in the email is automatically word wrapped. (0 = 120

Disabled)

Sendmail Options

Sendmail Path Jusrisbin/sendmail
This is the path to sendmail on your server. (Only used if Sendmail is selected as the Mail Service) [OK: FILE FOUND]

SMTP Options

SMTP Hostname

This is the hostname/IP of the SMTP Server you will send the email to. smtp.sifree.c2f
SMTP Port 25
This is the port on the SMTP Server that SMTP uses.

SMTP Username
This is the username to authenticate with when sending via SMTP. (Leave blank if you do not require
authentication.)

SMTP Password
This is the password to authenticate with when sending via SMTP. (Leave blank if you do not require
authentication.)

DNS Options

Primary DNS IP Address

Enter the primary DNS IP Address to utilize for reverse lookups. 10.143.1281
Secondary DNS IP Address

Enter the secondary DNS IP Address to utilize for reverse lookups.

DNS Timeout 500

Please enter the DNS timeout in milliseconds. Cacti uses a PHP based DNS resolver.

Obr.10. Nastaveni pluginu Thold —Mail/DNS

Zde zaddme mailovy server komunitni sité slfree.net, jeho port a server DNS. Zvolime

mailovou sluzbu pro testovaci e-maily sMTP.
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3.3.1.5 Ostatni nastaveni - Misc

Paths Poller

Cacti Settings (Misc)

General

Graph Export Visual Authentication

Monitor

Alarm Scund

This is the sound file that will be played when a host is down.
Refresh Interval

This is the time in seconds before the page refreshes. (1 - 300)
Tcon Spacing

This is how many icons to show per line. (1 - 20)

Show Icon Legend

Check this to show an icon legend on the Monitor display
Grouping

This is how monitor will group hosts.

View

This is how monitor will render hosts.

Subnet to scan
This is the subnet we will scan. (Use commas for multiple subnets. ex: 192.168.100.%,192.168.0.0/24)

DNS Server

This is the DNS Server used to resolve names. Leave blank to disable resolving.

Ping Method

This is the type of protocol used by Ping to determine if the host is responding.

SNMP Communities

Fill in the list of available SNMP Community Names to test for this device. Each Community Name must be
separated by a colon ':'. These will be tested sequentially.

Poller Freguency

Choose how often to attempt to find devices on your network.

Start Time for Polling

When would you like the first polling to take place. All future polling times will be based upon this start time. A
good example would be 12:004aM.

Rerun Data Queries

This option will rerun all data queries on current hosts, and will create graphs for all assigned graph templates
and data queries.

Create Graphs for Up Interfaces Only

This option will create graphs for interfaces that are showing as Up.

Plugin Updates
Update Scan Interval
The amount of time in between checking for Updates.
Network Weathermap

Page style
How to display multiple maps.

Thumbnail Maximum Size

The maximum width or height for thumbnails in thumbnail view, in pixels. Takes effect after the next poller run.
Refresh Time

How often to refresh the page in Cycle mode. Automatic makes all available maps fit into 5 minutes.

Output Format
what format do you prefer for the generated map images and thumbnails?

Map Rendering Interval

How often do you want Weathermap to recalculate it's maps? You should not touch this unless you know what
you are doing! It is mainly needed for people with non-standard polling setups.

Quiet Logging

By default, even in LOW level logging, Weathermap logs normal activity. This makes it REALLY log only errors in
LOW mode.

Alerting / Thold

Mail / DNS

attn-noc_wav| ~ |

60

10

l/" Show Icon Legend
Default with permissions| »|

Default =

10.143.0.0/16
10.143.128.1

ICMP|~|

public

Every Day l=]
12:00pm

| | Rerun Data Queries

| | Create Graphs for Up Interfaces Only

1 Day |[=|

Thumbnail Overview ~

250
Automatic |~/

PNG (default) + |

Every Poller Cycle (default)

Chatty (default) -/

Obr.11. Ostatni nastaveni

Tato zédlozka slouZi predevS§im k nastaveni pluginu Discover. Subnet to scan 10.143.0.0/16

urcuje cely adresni rozsah slfree.net k vyhleddvani zatizeni podporujici SNMP protokol.

Opét nastavime SMNP community na public, dobu spousténi prohleddvini na Every

Day.

Zalozky Paths, Graph export,Visual Authentication ponechame v defaultnim nastaveni.
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3.3.2 Sprava uzivateli — User Management

Cacti poskytuje jednoduchou a piehlednou spravu uzivatelli, pristupujicim k systému. Pii
piistupu ke  grafickym  statistikim  Cacti  pomoci  internetové  adresy

monitor.slfree.net/cacti/graph_view.php je pouZit ucet uZivatele host.

User Management [edit: guest]

New Graphs User Name

5 : uest
Manac : The login name for this user. g
Full Name

Graph Management i .
A more descriptive name for this user, that can include spaces or special characters.

Guest Account
Graph Trees

Data Sources Password
Enter the password for this user twice. Remember that passwords are case sensitive!

Devices
Thresholds Enabled o Enabled
Weathermaps Determines if user is able to login.
Collection ) e Account Options User Must Change Password at Next Login
Data Queries Set any user account-specific options here. Allow this User to Keep Custom Graph Settings
Data Input Methods +" User Has Rights to Tree View
FAER Graph Options i >
. Set any graph-specific options here. |/ User Has Rights to List View
Graph Templates +" User Has Rights to Preview View

Host Templates Show the page that user pointed their browser to.
Data Templates Login Options

What to do when this user logs in. Show the default console screen.

Threshold Templates @ Show the default graph screen.

Disco¥ery Tamplatds Authentication Realm

rt only used if you have LDAP or Web Basic Authentication enabled. Changing this to an non-enabled realm will Local |
Import Templates effectively disable the user.

Export Templates Email Address

Settings Realm Permissions ‘ Graph Permissions ‘ Graph Settings |
Plugin Management

Realm permissions control which sections of Cacti this user will have access to.

Cs Manrocn oo, User Administration Global Settings
tpd ey | Data Input Export Data
Logont Uses Update Data Sources Import Data
Update Graph Trees Plugin Management
Update Graphs Configure Thresholds
7 View Graphs +/ View Thresholds
Console Access +" View Monitoring
Update Round Robin Archives View Host Auto-Discovery
Update Graph Templates Check for Updates
Update Data Templates View Devices Tab
Update Host Templates Plugin -> Weathermap: Configure/Manage
Data Queries +" Plugin -> Weathermap: View
Update CDEF's

Obr.12. Ucet hosta

Pro spravnou funkci piehledi statistik monitoru je potieba u tictu hosta nastavit opravnéni
jen na ty ¢asti systému, které slouzi k zobrazovani vystupt Cacti a jeho pluginii. Povolime
tedy pouze polozky View Graphs, View Thresholds, View Monitoring a Plugin  ->

Weathermap View.

V zélozce Graph Permisions povolime uzivateli host volbou allow prohliZeni vSech
vytvofenych grafl a jejich zobrazeni ve stromovych strukturdch. Stromovou strukturu sité

slfree.net budeme pozd¢ji vytvaret v kapitole Monitoringu.

Ve Spravé uzivateld lze vytvaret libovolné uZivatele a pfifazovat jim rozlicné opravnéni.

Pro tucely zasilani zprdv musime vytvofit spravcovské uzivatele, ktefi budou informovani
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formou e-mailu o vypadcich ¢i jinych definovanych stavech na zvolenych zatizenich. U
kazdého spravcovského tictu proto vyplnime platny e-mail a to na karté spravce v polozce

Email address.

Nyni je Cacti nastaveno a ptipraveno pro vkladani uZivatelskych dat sité slfree.net.
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4 MONITORING

Monitoring sité v Cacti a obecn€ ve vSech monitorovacich systémech se da obecné shrnout

do nasledujicich bodu:
e VloZeni idaji o monitorovanych prvcich
e Nastaveni prahovych hodnot pro detekci poruchovych stavii
e Sledovéni provozu sité a analyza poruchovych stavii

VloZeni zafizeni a jejich parametrti probihd pomoci uzivatelsky definovanych Sablon Host
Template, kterd obsahuje Sablony Thresold Template, Data Templates, Graph Template,
dale metody ziskdvani dat pomoci skriptii Data Queries a Data Input Methods . Ziskavani,

zpracovani a zobrazeni dat pro monitoring probihd skrze tyto Sablony.

Sablona Thresold Template slouZi k nastavovéni prahovych hodnot a notifikaci pii jejich

poruseni.

Sablona Data Queries obsahuje dotazy SMNP, pomoci kterych jsou ziskdvén data ze
zafizeni v pravidelnych Casovych intervalech. Tato data jsou dale zpracovavédna Sablonou
Data Templates, kde je mozno editovat nastaveni vSech moznych dotazli Sablony Data

Queries.

v v v, s

Sablona Graph Template obsahuje dil&i $ablony slouZici k sestavovani grafd a statistik ze

ziskanych a zpracovanych dat pomoci Sablon Data Queries a Data Templates.

4.1 VlozZeni idaji o monitorovanych prvcich sité

V Cacti se vkladd kazdé jednotlivé monitorované zatizeni do celkového seznamu zafizeni
Devices prostiednictvim pfipravenych datovych nebo Host Sablon vytvofenych pro
nejCastéji pouzivand zafizeni, operaCni systémy a sluzby. Lze importovat nové datové
Sablony pro zafizeni jinych vyrobcl nebo vytvétet své vlastni. To je piipad pro linuxové
routery s operacnim systémem Mikrotik RouterOS 2.9.x-3.7 pouzivané v komunitni siti

slfree.net. Nejdiive tedy importujeme Host Sablonu Mikrotiku. Importem vzniknou zaroven
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Sablony pro grafy Graph Template, dotazy Data Querie, data Data Template a

upozornovani (alerty) Threshold Template.

4.1.1 Import Sablon pro zarizeni s OS Mikrotik

Import Sablony se skldda ze dvou krokli, a to nakopirovanim jednotlivych skripti do

adresafe Cacti, a ndsledné pomoci Importu v grafickém rozhrani nahrdnim dil¢i Sablony do

skupiny Sablon s ozna¢enim Mikrotik Templates.

Importovat budeme Sablonu Mikrotik Host Template obsahujici Sablonu Data Queries se

SMPT dotazy pro:

Mikrotik Wireless Interfaces
Mikrotik Queue Simple
Mikrotik Queue Tree
Mikrotik Wireless Client
Host CPU

Host Disk

Host Memory

Host Uptime

Sablony Mikrotiku Data Templates obsahuji nizvy systémovych prostfedkti Mikrotiku,
MIB tabulku v¢etné vSech OID ¢isel.

Postup importu Sablony Mikrotik Host Template:

1.

stdhneme ze stianek projektu Cacti soubor se Sablonami Mikrotiku

cacti_mikrotik_template.zip
rozbalime a nakopirujeme soubory do adresdfe /var/www/cacti/resource/
v grafickém rozhrani Cacti pies volbu Import zaddme cestu s hlavni Sablonou

var\www\cacti\resource\cacti_host_template mikrotik.xml a provedeme

import
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Tim jsme vytvofili novou Sablonu Mikrotik v Host Templates, kterd je piipravena

k pouziti.

4.1.2 Vlozeni zarizeni — Devices

Consols -> Davicas -> (Edit) Logged in 2 jmatusu (Logout)

10.143.12.1

Mikrotik v

Piistupovy bod v Divnicich -

Disable Host

Down Host Message
This s the message that vill be displayed when this host is reported 2 down.

'

Ping and SNMP(~|

ICMP Ping +|

st ICMP and UDP pinging. This host SNMP timeout value applies for SNMP pings. 400

3

Version 1 |+
public|
161

ansa (doss not vierk vith php-snmp support). 500

P Get request. 10

Obr.13. Device AP Divnice

Kazdé zatizeni Host nebo rozhrani je nutno zaddvat pomoci Devices. V této sekci zvolime
Add , nasledné ve formuléfi zatizeni uvedeme ndzev AP Divnice, Hostname jeho IP adresu
10.143.12.1, vybereme pro zatizeni s OS Mikrotik Sablonu Host Template Mikrotik, ve
volbé pro dostupnost PING and snMP. Ve volbdch pro SNMP zvolime verzi protokolu v.1

a community string public.

Tim jsme vytvofili zafizeni AP Divnice v seznamu Devices. Pro toto zafizeni vytvoiime

dotazy Data Queries , datové zdroje Data Sources a jejich grafy.

7 z

Volbou Sablony Host Template Mikrotik u AP Divnice jsme k tomuto zafizeni asociovali

Sablony grafii:

e P routes, PPP Active
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e  Queue - Simple traffic,
e System - CPU Load, Memory Usage, System—Uptime
e  Wireless - Data Rates, Wireless Signal Strengh
a Sablony datovych dotazi:
®  Queue Simple, Queue Tree
e Wireless - Registration Table, Client
e SMNP - Interface Statistics

Z roletového menu lze pridat dalsi typy Sablon a dotazt.

Nyni pro toto AP vytvoifime Datové zdroje a jejich grafy jenZ ndm poskytuje Sablona
Mikrotik Template. V seznamu zatfizeni Devices otevieme AP Divnice, zvolime polozku

Create Graphs for this Host.

Data Query obsahuje prosttedky k monitoringu, které jsme zvolil volbou Sablony Mikrotik
Queue Simple, Wireless-Client, Wireless-Registration Table a SNMP Interface Statistics
pfi tvorbé zafizeni AP Divnice. Nyni zvolime z nabizenych Data Sources a Data Queries

pozadované zdroje a volbou Create vytvoiime grafy (Obr. 13 a 14).

4.1.2.1 Sablona Mikrotik Simple Queue

Simple Queue oznacuje v OS Mikrotik strukturu HTB. V piipadé AP Divnice je zde
vytvorena hlavni rodi€ovska tfida Divnice celek. Rodi¢ Divnice celek obsahuje jednotlivé
potomky, coz jsou jednotlivy klienti (jejich sitové zafizeni) na piistupovém bodu
s vyhrazenymi ¢astmi prenosového pasma. Soucet dil¢ich pasem vSech potomkul je roven
prenosovému pasmu jejich rodice. Tim je zaruceno spravedlivé piidélovani rychlosti vSem

klientim i pfi maximdalnim vytiZeni pfistupového bodu.

Ze tabulky Simple Queues piistupového bodu AP Divnice (Obr.14) zvolime pro tvorbu

datovych zdroji a vefejnych grafii rodi¢e Divnice celek a potomka ostatni. Z rolovaciho
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menu muzeme vybrat typ dat. Na vybér mame Simple Queue Traffic nebo Simple Queue

Packets.

Divnice (10.143.12.1)

*Edit this Host
Host: | Divnice (10.143.12.1) _»|| Graph Types: |All = *Create New Host
*Auto-create thresholds

Graph Templates:
Graph Template Name o

tik - IP - Routes

le Traffic (bytes/sec, Total Bandwidth)

e Disk Space

Create: Mikrotik - System - CPU Load

Create: Mikrotik - System - Memory Usage
Creates Mikratik - System - Uptime

Create: Mikrotik - Wireless - Data Rates.
Creates Mikrotik - Wireless - Signal Strangth

Create: | (Select a graph type fo create) =]

Data Query [Mikrotik - Queue - Simple]

Showing Rows 21 to 40 of 70 [1,2,3,4]

50165:9A165:68120:4A:16F173:65:65
5216F16D161 165120144 16F17 2741 ELIECI201 50143131
50161:76:65:6C:20:46:6F16A:74:ED168

2 73165172+

zed vOIP
Jindra

ostatni

168161, 76168161
48175:64165E8:65:68:20:70:63

V1P,

starosta gbelec

4AI61:6E6B1FS:20:42:72:6F 65169173 16C:1 61,7 6:61:28:50:161:6C: 681 6F 17 6:69:EB16F 1 76:E1:29
4AIELI72:61:20:4D:61:63 165 6A:6B: 6F

VoIP SIP

VoIP rtp

Martin Gubish

5016F16E1EDISEIES16C120136:EDITa

5016

{EFIE1168:12014A16117216F17316C161:76

7 Select a graph type: | Simple Queue Packets|y

Obr.14. Datové zdroje zarizeni AP Divnice

4.1.2.2 Sablona Mikrotik- Wireless Client, Wireless Registration Table

Wireless Client obsahuje seznam fyzickych sitovych rozhrani instalovdna v routerboardu
AP Divnice. Rozhrani zde tvoii bezdratovd miniPCI kara Atheros CM9 slouZzici jako
sitové rozhrani spoje spoj_hrbitov a interni ethernetové rozhrani etherl.Obé rozhrani
zvolime pro vytvofeni grafli a zdroji dat. Z roletového menu mizeme volit Data Rates,

Signal Strengh nebo Frequency 802.11 a,b,g.

Wireless Registration Tables obsahuje seznam zafizeni v tabulce povolenych
bezdratovych klienti a spojii. V piipadé AP Divnice bohuzel neobsahuje Zadna klientska
zafizeni, protoZze AP Divnice slouZzi pouze jako pfistupovy bod s jednim bezdratovym

pfijimacim/vysilacim rozhranim. Pfipojeni klientd ktomuto AP je feSeno dvéma
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samostatnymi bezdridtovymi body v obci. Tyto body jsou metalickym vedenim pfipojeny
k rozhrani etherl. Vybereme tedy k tvorbé grafu datovych zdroji jediné bezdratové

zatizeni a to spoj_hrbitov.

Ovsem u ostatnich piistupovych bodu, které budeme taktéz vkladdat do Cacti, Wireless
Registration Tables obsahuji seznam registrovanych klientskych zafizeni. V tomto
seznamu lze najit informace o sile signalu pfipojeného klientského zafizeni, jeho aktudlni

pfenosovou rychlost a datovy tok.

i ue sthert sthert sthernetCsmacd(§)
E up ether3 etherd ethernetCsmacd(6)
s up spoj _hrbitov. spoj_hrbitow iece80211(71) 00:00:08:68:56:11:39 slfree_spojdivnice 5600

- Select 5 graph type: | Data Rates

Data Query [Mikrotik - Wireless -
Name (IF-MIB)
2poi_hrbitev 00:08: 6B: 56:0E:CC

=% Select a graph type: | Data Rates

[SNMP - Interface Statistics
Status
100000000 :00: " 10.143.12.1

100000000 - 10.5.50.1

up zpoj_hrbitoy =poi_hrbitoy izee20211(71) 11000000 00:00:0B: 6B:56:11:39 10.143.0.210

1
E
s
[® Select a graph type: |IDut Bits

Obr.15. Datové zdroje zarizeni AP Divnice

Tim jsme vytvofili zafizeni v Devices AP Divnice, jeho piislusné datové zdroje v Data

Sources a grafy datovych zdrojt.

Uvedeny postup tvorby Hosta zopakujeme pro vSechna zafizeni v siti slfree.net podle

nasledujici tabulky.
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Tab. 1. IP adresy zatizeni s OS Mikrotik pouzivanych v siti slfree.net

Hostname Description Hostname Description
10.143 54 1 bohuslavice 10.143.680.1 Slavicin radnice
10.143.60.1 Brumov-Centrum 10.143.6.1 Slavicin Sabatec
10.143.99 1 brumov druzba 10.143.51 1 Slavicin Stefanik
10.143.68.1 brumov kulturak 10.143.23 1 Slavicin Valenta
10.143 691 brumov Snehurka 10.143.101 Slavicin Vlara
10.143 .59 1 Bylnice DD 10.143.686.1 Slavicin Vlara U lesa
10.143.91 1 Divnice Army park 10.143.1.1 Slavicin Vypusta
10.143 381 Dolni Lhota 10.143.100.1 Slavicin optika
10.143 401 Haluzice 10.143.33 .1 Slopne komin
10.143.94 1 Hostetin sloup 10.143.32 1 Slopne sokolovna
10143 161 Hradek bytovka 1014372 1 Stitna
10.143.52 1 Jestrabi 10.143.96.1 Stitna Zahumeni
10143 .74 1 Krekaov 10.143.56.1 Sv. Stepan
1014376 1 Lipina 10.143.57 1 Sv. Stepan Mostatni
10.143 .86 1 Lipova 10.143.64 1 Vlachaovice bytovka
10.143 431 Loucka DD 10.143.62 1 Vrbetice
10.143.128.13 |prevadec Maderovce Epia 10.143.65.1 Vrbetice dedina
10.143.92 1 Sanov hasicarna 10.143.0.18 Nevsova bytovky
10.143.93 1 Sanov Skola 10.143.18.193 Nevsova ctvrie
10.143.451 Sanov viek 10.143.19.129 Nevsova Horni konec
10,143 .34 1 Sehradice 10.143.017 Nevsova Myslivecka chata
10.143.351 Sehradice komin 10.143.191 Nevsova stara Skola
10143 .17 1 Slavicin Agrinea 10.143.48 1 Petruvka Maca
10.143 .85 1 Slavicin Agrol 10143 47 1 Petruvka Urad
10.143.84 1 Slavicin hnojiste 10.143.48.255 Petruvka prevadec Rudimov
10143 82 1 Slavicin Luksin 10.143.114 1 Pitin skola
10.143.8.1 Slavicin Mir 10.143.115.1 Pitin sloup
10.143 4 1 Slavicin Mladoticka Unart 10.143.66.1 Preckovice
10143 1111 Slavicin Mladoticka 5GHz 10.143.0.209 prevadec Divnice
10.143.25 1 Slavicin panelaky3 10.143.128.14 prevadec Hnojiste SGHz
10.143.112 1 Slavicin panelaky 482-484 10.143.0.3 prevades Sabatec Epia
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4.2 Plugin Thold

Plugin Thold, jak jiZ bylo zmin€éno, dovoluje nastavit u jednotlivych rozhrani prahové
hodnoty, tzv. Thresholdy, pii jejichz ptrekroeni budeme informovani jednak vizudlné

v zéloZce Thold a Monitor a taky zaslanim e-mailu.

’t—h::f—.“_ monitor weathermap \ _ﬁn

sshalds

Last Poll: 2008-05-09 12:02:20

Thresholds

1D Dascription / Click for graph High Id [Low i

S5 prevadec Divnice hrbitov - Signal Strength - wiand spej Vrbe 00:0B:68:57:02: [signal_in] -a0 N - |
106 Divnice - Signal Stranath - spej_hrbitov 00:0B:6B:56:0E: [signal_in] -a0 -76 on _
105 Divnice - SmokePing [max] 200 o on _
97 prevadsc Divnice hrbitov - Signal Strangth - wlan2 spaj jest 00:08:68:56:11: [signal_in] -40 -76 on e
e e e e e e e e e 40 = = [ ]
96 prevadec Divnice hrbitov - Signal Strength - wlan3 spoj divn 00:0B:6B:80:91: [signal_in] -40 -76 on _
100 prevadec Maderovce AP 5G MK2 - Signal Strength - vdan1 00:0B:68:28:1A: [signal_in] -a0 -76 on _
123 prevadec Maderovce AP 5G MK2 - SmokePing [max] 200 o on _
95 prevadec Maderovce Epia - Signal Strength - wlan2 spoj Step 00:08:68:56:14: [signal_in] -a0 -76 on _
94 prevadsc Maderoves Epis - Signzl Strangth - wlan4 spoj Stit 00:0B:6B:56:FF: [signal_in] -40 -76 on _
92 prevadec Maderovce Epia - Signal Strength - wlan1 spoj plan 00:0C:42:18:83: [signal_in] -a0 -76 on _
109 prevadec Maderovee Epia - SmokePRing [max] 200 o on _
91  prevadec Sabatec hnojiste MK2 - Signal Strength - wlan1 Divnice 00:0B:6B:37:71: [signal_in]  -40 -76 on _
90 prevadsc Szbatec hnojiste MK2 - Signal Strangth - wian2 Krekov 00:0B:6B:57:D5: [signzl_in]  -40 -76 on _
89 prevadec Sabatec hnojiste MK2 - Signal Strength - wlan2 Krekov 00:08:68:57:D9: [signal_in]  -40 -76 on _
88 prevadsc Szbatec hnojists MK2 - Signal Strangth - vwiang Haluzice D0:0B:6B:57:D9: [signal_in] -40 -76 on _
92  prevadec Sabatec hnojiste MK2 - Signal Strength - wlan3 AP hnojis 00:4F:62:00:53: [signal_in] -40 -76 on _
85 prevadec Ssbatec vodarna Epis - Signal Strength - wlani hradek 00:0B:68:0A:CE: [signal_in]  -40 76 on [ ]
e e e e R S e S e e e [ e = o1 e ]
87 prevadec Ssbatec vodarna Epiz - Signal Strength - wland spoj Sano 00:0B:6B:4E:8F: [signal_in] -40 76 on Feo ke |

Obr.16. Zdlozka Thold

Upozornéni pomoci Thresholdii bude automaticky zasilano t€ém uzZivatelim, ktefi maji

nastaven ve svém profilu e-mail a povolenou volbu Email Notification.

Pti zaddvani Hostl jsme volili u kazdého moZnost Monitor Host. Toto nastaveni znamena,

Ze v zalozce Monitor vidime tato zafizeni a jejich aktudlni stav.
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Obr.17. ZdlozZka Monitor

Pfidrzenim kurzoru mysi na kterémkoliv zafizeni se zobrazi zdkladni informace jako IP
adresa, prumérny ping a posledni vypadek a dostupnost zatizeni. Thresholdy budeme
pfevazné nastavovat jen u patetnich routeri a problémovych zafizeni, jejichZ stav chceme
hlidat. U patefnich routeri budeme hlidat silu signdlu jednotlivych bezdratovych
rozhranich, pokud klesne hodnota pod ndmi definovanou minimdlni drovenn -75dBm,
budeme na tento stav upozornéni. Vzhledem k tomu, Ze ve wifi pasmech je pocet kandli
omezen, muzeme predpoklddat, Ze spoj je zaruSen napiiklad Spatné nastavenym spojem

ciziho zafizeni.

4.2.1 Vytvoreni a nastaveni Thresholdi Hosta

Provedeme nastaveni Thresholdi sily signdlu a ztratovosti PING paket na rozhranich u
zafizeni pievadeéce Divnice hibitov. Nejprve je nutno urcit, jaké Thresholdy chceme pouzit
z jiz existujicich Sablon v Thresold Templates. Zkontrolujeme, zda Threshold Templates
obsahuji Sablony Mikrotik-WirelessRegTable Signal Strengh a Unix- SmokePingLike a
pfidame pokud chybi. Otevieme v seznamu zafizeni Device prevadec Divnice hrbitov. Na
kart¢ zafizeni vidime seznam asociovanych grafii a datovych dotazii Data Querie ze
Sablony Host Template Mikrotik. Pfiddime zde Sablonu pro graf pingu SmokePingLike.

Odkazem Create graph for this Host vytvoiime této Sablon¢ graf. Zvolime Auto create-
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Thresholds. Tim se vytvoifi Thresholdy podle Sablony Mikrotik Threshold Template a

SmoothLikePing Threshold Template , které se nam objevi v zéloZce Thold.

Prevadé¢ Divnice hibitov obsahuje 1 hlavni spoj pro smér Slavi¢in a celkem 3 spoje na
dalsi piistupové body. Bude nutno upravit parametry vytvorenych Thresholda tak, aby
kazdy jednotlivy Thresold spoje mél nastaven rozsah hlidaného signdlu v mezich
funk¢nosti s ohledem na jeho konstrukéni parametry. Tyto meze muizeme vycist napiiklad

z jednotlivych grafti drovni signdlti pfevadéce Divnice.

Nastavime v sekci Thresholds pro spoje wlanl_spojSlavicin, wlan2_spojlestrabi a
wlan3_spojDivnice hodnoty High Threshold na -40dBm a Low Threshold na -71dBm. Spoj
wlan4_spojVrbetice nastavime v krajnich mezich funkce spoje a to -40 a -78dBm, protoze

se jednd spoj na nejdelsi vzdalenost se zastinénou Frenelesovou zénou.

Podobn¢ nastavime Thresholdy pro ostatni pétefni routery - ptrevadé¢ Madérovce a

prevadd¢ Sabatec.

Muzeme hlidat hodnoty pingil, ptenesenych dat jednotlivych c¢lenskych tfid v HTB na

kterychkoliv zafizeni, droven signélu klientskych zatizeni a mnoho dal$iho.

4.2.2 Tvorba novych vlastnich Sablon Host, Data a Graph Template

Jak jiz bylo feceno, mtizeme tvofit své vlastni Sablony pomoci skriptl v jazyce Perl, PHP
nebo bashi. Dal$i moZnosti je integrovat dotazy ze stdvajicich Sablon do Sablony nové,
ktera bude obsahovat dotazy z n¢kolika Sablon pro riznd zafizeni. To se mtiZe naptiklad
hodit, pokud potiebujeme monitorovat u jednoho klientského zafizeni jeho provoz

v zavislosti na provozu jiného zafizeni — tieba centralniho routeru.

MiiZzeme tvofit své vlastni datové Sablony k jinym zafizenim, pokud zndme OID C¢isla
jejich objektii. Kazdou Sablonu tvoii dvojice programovy kéd v Perlu, bashi nebo PHP
s ptiponou .pl, .sh nebo .php a skript vjazyku XML. Pokud zvlddame uvadéné

programovaci jazyky neni problém tvofit své vlastni Sablony. Pro naSe potfeby monitoringu
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budeme pouZzivat naiportované Sablony, které poskytuji vSe potfebné pro tvorbu

pottebnych dotazi, statistik a grafi.

4.2.2.1 Tvorba novych sablon pomoci Importu

Importujeme vzdy dvojici skript+k6d XML. Programovy koéd .xml zobrazuje skriptem

naméfend a uloZena data.

Skript obsahuje pifikazy pro ziskdvani métenych dat a kéd XML metodiku zpracovavani
ziskanych dat, tj. uklddani do MySQL databédze, vypocetni metody, formu zobrazeni v

grafech apod.

vvvvv

informaci o ztratovosti paketil Ping Latency. Ze stranek projektu Cacti stdhneme zdrojové
kédy Sablony s pfiponami .pl a .xml. Skript v Perlu nakopirujeme do adreséie se skripty

/var/www/cacti/skripts/. Kéd .xml pomoci Importu na¢teme a uloZime.

Nyni se ndm v seznamu Sablon Graph Template objevila tato nova Sablona pod ndzvem
SmothPinkLike v.1.0.

Skript v jazyce Perl :

#!/usr/bin/perl

Shost = SARGV[0];

Sping = " /bin/ping -c 10 -n —-g S$Shost’;
my ($loss) = ($ping =~ /(\d+)%/9);
my (Sone,S$rtt) = (Sping =~ /(\d+\.\d+)\//qg);

if (Srtt eq ") {
Srtt = 0;

$loss = 100;

}

print “rtt:$rtt loss:S$loss”;
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4.2.2.2 Tvorba novych Sablon integraci stdavajicich

Dalsi moznosti jak tvofit vlastni Sablony je integrovat stavajici Sablony s dotazy do novych
vlastnich Sablon. Tato volba je vyhodnéjSi pro méné zdatné programatory, ktefi chtéji

pouzivat jen n¢kterd zdrojova data Ci dotazy a mit je zahrnuta do nové samostatné Sablony.

Ptiklad tvorby a pouziti Sablony Hosta pouze s daty Ping a Simple Queue Traffic integraci:

V Host Template vloZime novou Sablonu volbou ADD. Do ndzvu uvedeme Ping a Traffic
Kaluska Josef a potvrdime volbou Create.. Z asociovanych graf priddime Mikrotik- Simple

Queue Traffic, SmothPingLike a z datovych dotazl zvolime Mikrotik Queue Simple.

Ptejdeme do seznamu zafizeni Devices kde zvolime nové. Vybereme Sablonu s ndzvem
Ping a Traffic Kaluska Josef , jako ip adresu zadame 10.143.10.1, coZz je adresa
piistupového bodu na ktery je klient pfipojen. Vytvoiime grafy pouze SmothPingLike a
Data Queue Simple — Kaluska Josef.

Tim jsme definovali zatfizeni (konkrétniho klienta) v Devices, u kterého bude zobrazovéan

jen ping a celkovy datovy tok.
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S VIZUALIZACE

Vizualizace v Cacti se obecné se skldda z grafického piehledu jednotlivych datovych
zdrojii a z vizualizace provozu sité ve forme provoznich map, zachycujici aktudlni vytizeni
sité. Tyto mapy v Cacti je nutno kreslit ru¢né, narozdil od jinych systémi, napiiklad

Zabbixu, kde je moznost je generovat automaticky podle vlozenych zatfizeni a SNMP dat.

V grafech je moZno sledovat statistiky provozu 1 za uplynuld obdobi.
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Obr.18. Grafy

5.1 Graph Management

V této casti systému Cacti se provadi konfigurace vSech grafti jednotlivych datovych
zdroji. Obsahuje seznam asociovanych grafii k datovym zdrojim Data Sources.
Jednotlivym grafim muzeme upravovat vzhled a zdroje dat, transponovat hodnoty do

novych rozsaht ¢i tvofit grafy nové.

Napiiklad zde miiZzeme vytvofit graf datového toku néjakého zafizeni, jenz bude obsahovat

standardni ktivky bytes-in a bytes-out a navic novou kiivku drovné signdlu signal strengh.
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5.2 Graph Tree

Cacti dovoluje pro prehlednost vizualizace statistik tvofit stromové struktury grafl zatizeni

¢i jednotlivych dotazt Data Queries, které jsou zobrazovany v zdlozce Graphs.

Pro komunitni sit' vytvoiime stromovou strukturu s hlavnimi vétvemi Fyzické servery,
Virtudlni servery, Pateini routery, Piistupové body. K témto vétvim piiddme jejich
odpovidajici ¢leny typu HOST. Host obsahuje grafy vdzané ke vSem datovym zdrojim

daného hosta.

Graph Trees [edit: Sit Sifree.net]

Sit Slfree net
Ch:use how items in this tree il be sorted. Manual Ordering (Mo Sorting) =/
Tree Items Ad

Value
(2ddl) Heading > e
< (10.143.126.2) (Edit host) Host e
Ho: Fy (10.143.126.3) (Edit host) Host e
Ho: Ther (10.143.126.4) (Edit hest) Host LY
er (10.143.126.5) (Edit host) Hest e
Heading 4
ree (212.111.30.116) (Edit host) Host e
- (212.111.30.114) (Edit host) Host e
ocal {localhost) (Edit host) Host e
Heading e
netu - Svit Zlin (10.143.128.1) (Edit host) Host e
Ho: & hrbitov (10.143.0.209) (Edit host) Host e
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o ac Sabatac hnojists SG (10.142.128.14) (Edit hest) Host L
Host: ec Sabatec hnojists MK2 (10.143.128.12) (Edit host) Host e
Host: o< Sabatec vodarna Epia (10.143.0.3) (Edit host) Host e
E Made: dd) Heading e
Host: jec Maderovee AP 56 MK2 (10.143.128.15) (Edit host) Host e
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Obr.19. Cdst stromu slfree.net

5.3 Weathermap

Plugin Weathermap rozSifuje moZnosti Cacti o tvorbu a zobrazovani struktury sité¢ ve
formé grafickych map. Tyto mapy pouZzivaji datovych zdroji Cacti k vizualizaci vytizeni
spoji mezi jednotlivymi routery ¢i piistupovymi body, aktudlni vytiZeni provozu formou

grafi.

MiiZeme tvofit mapy pristupné vSem navsStévnikim internetovych stranek monitoringu

nebo mapy které budou slouzit pouze nékterym uZzivateliim ¢i skuping.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 56

Vzhledem k rozsahlosti sit¢ budeme tvofit mapy dil¢ich casti. Aktudlni mapa celkové site
slfree.net se vSemi aktivnimi prvky by byla zna¢né rozsdhld a jeji nacteni a zobrazovani

provozu by bylo pfi pfistupu z Internetu zdlouhavé.

Pro ukédzku schopnosti pluginu Weathermap vytvofime mapu Cdsti sité, sestdvajici se

z ptistupového bodu pievadéc¢ Divnice a pristupovych bodu, které jsou na néj napojeny.

prevadec Divnice hrbitov a cast prevadeé Sabatec hnojiste

-
[ B //
2540y
4055

55-70%
70-85%

B =c-100%

[prevadec Hrojiste
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H
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©
©
=

800 k
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400 k
200 k
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005 00107142

[=]

06: 00 12:00 18:00 00: 00

Powered by PHP Weathermap version 0.95a

Obr.20. Mapa pluginu Weathermap

7. administratorského piistupu otevieme polozku Weathermaps. Zde se nachazi ukazkova
mapa sample a Sablona template. VloZime novou mapu odkazem Add, vybereme Sablonu
template, ptejmenujeme ji na prevadec Divnice. Ve sloupci Accessible by je defaultné
uveden ucet admin, abychom tuto mapu zpfistupnili v§em uzivatelim, vybereme i dcet

guest.

Zvolime mapu prevadec Divnice. Nésledné se otevie jednoduchy graficky editor.
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Traffic Load
Map Properties | Bl

Timestamp Text
Default Link width &

Default Link
Bandwidth 20M

LELEELY 1024
Output Image

Ficname I

Output HTML
Filename

Background Image
Filename BILSIl=e

This is where help appears for maps

Created: May 09 2008 19:17:30

mapfile action param param2 debug
Debug: Do Nothing sabiena s2i_map_progerties existing See config

Obr.21. Graficky editor map pluginu Weathermap

Tento editor z nakreslené mapy vygeneruje programovy kod v adresafi vystupi
/var/www/cacti/plugins/output/, ktery muze slouzit jako Sablona pro tvorbu dal§ich map

podobného typu.
Definujeme zdkladni parametry mapy:

® v Map Properties zvolime velikost mapy 1024x768 pixeli, defaultni rychlost spojil

mezi pfevadécem Divnice a jednotlivymi piistupovymi body 20Mbit/s

® v Map styles popisy vytiZeni linek jednotkdch bit/sekunda, které budou uvadény u

jednotlivych spoja

VloZeni zatizeni provedeme tlacitkem Add node. U kazdého zafizeni je moZnost zaddni
vlastni pozice pomoci soufadnic X a Y, ndzvu zafizeni, ikonu, a zvolit datovy zdroj, jehoZ
grafické zobrazeni bude po najeti kurzoru mysi aktivovdno. MiiZeme vybirat z rolovaciho

seznamu, ktery obsahuje seznam vSech datovych zdroji Data Source.

VloZenim datového spoje provedeme tladitkem Add node a néslednou volbou dvou

zafizeni, kterd jsou spolu fyzicky propojena. V parametrech takto vytvoreného spoje taktéz
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vybereme odpovidajici datovy zdroj. Jako zdroj dat mezi dvéma zafizenimi bychom méli

pouzivat udaje ze zdroji sitovych rozhrani Mikrotik Wireless-Registration Table.

Po vlozeni vSech zafizeni, spojl a jejich nastaveni se vratime na seznam map a tlacitkem
Recalculate map NOW spustime generovani programového koédu mapy. Generdtor
v prubéhu kompilace zobrazuje se kterymi moduly pracuje a s jakym vysledkem. Nalezené
chyby béhem kompilace jsou zobrazeny v celkovém logu. Nejcastéji se miZeme setkat
s chybami pfiistupu k objektim mapy, coz je zpisobeno chybnym oprdvnénim zpravidla u

nami vloZenych novych souborti ikon a obrazkd.
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ZAVER
Mezi hlavni dkoly monitorovdni pocitacovych siti patii schopnost dlouhodobé
poskytovat provozovateli  sit¢ a ndroCnym uzivatelim se specifickymi pozadavky

informace o operatnim stavu sité, o vykonnostnich charakteristikich a o moZnych

provoznich a bezpecnostnich problémech.

V této diplomové prici jsem implementaci Open Source monitorovaciho nastroje Cacti do
komunitni sité slfree.net vytvofil systém, ktery podava dualezité informace o provozu svym
¢lenim v podob¢ statistik jejich pfenosti. Tento systém poskytuje uZzivatelim aktudlni
informace o vytiZeni ptistupového bodu, na ktery jsou napojeni a to i s moznosti zobrazeni
uloZenych dat. Z té&chto grafickych informaci si mohou bézni uZivatelé sami zjistit ptiiny
svych moznych problémt, napiiklad s rychlosti svého piipojeni, mnozstvi stazenych dat za
urcité obdobi a dal$i dulezité informace.

Pro spravce pfistupovych bodii komunitni sité slfree.net systém nabizi funkce upozornéni
na vypadky zafizeni nebo sluZzeb sité, na stavy signalizujici ptekroCeni sledovanych
parametrii. UmoZziiuje piiddvat nové funkce do stdvajicich funkci monitoringu pomoci

ptfidavnych modull, coZ pfindsi moZnost pro zdatné programdtory tvofit a ndsledné

importovat své vlastni skripty s poZadovanymi monitorovacimi funkcemi.

Pii pouziti existujiciho rozSifujictho modulu Manage systém Cacti umoZiiuje
spravovat aktivni prvky sité, prostfednictvim sady definovanych skriptd, které jsou na
zafizeni spuStény, mlUZeme restartovat nefunkcni sluzby ¢i rozhrani a mnoho dalSiho.
Open-Source monitorovacim systémem Nagios, jehoZ dat a funkci je moZno taktéz

vyuZzivat.

Véiim, Ze vysledky této diplomové prace vyrazné usnadni sprdvu a dohled nad siti

slfree.net v§em jejim spravclim a poskytnou zajimavé informace vSem ¢lentim.

Informace a postupy obsazené v této praci mohou byt ndgpomocné pii implementaci Open-

Source monitorovacich systém i do ostatnich siti.
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ZAVER V ANGLICTINE

One of the main objectives of computer network monitoring is the ability to offer to
the network administrators and exacting users the information about operational network

status, performance, and possible operational and security problems.

In this graduation thesis, I have created a system by implementing Open Source
Cacti monitoring tool into the community network slfree.net. The system offers important
information to its members about operating in the form of statistics of their traffics. This
system provides actual information about Access Point capacity utilization for connected
users, namely with saved data visualization. By using this type of information, common
users can discover the cause of their troubles such as decrease in speed connection, mount

of downloaded data during a time period, and other important information.

The system will alert Slfree community network administrators about possible
device or network service failures. It will also provide an alert in case of failure of any of
the monitored parameters. The system makes it possible to add new functions into the
existing monitoring functions by adding new modules, which offers to efficient

programmers to create and to import their own scripts with required monitoring functions.

By using existing extending module, system Cacti offers managing active networks
elements by using a set of defined scripts running on the network equipment. There is also
a possibility to restart non-functioning services or interfaces and many other features. In
conjunction with the integration of extending module NCP, we can increase
interconnection Cacti monitoring with the other Open Source monitoring system Nagios,

which functions can be also used.

I believe that results of this graduation thesis will make the administration of
slfree.net network easier for its administrators and will offer interesting information for all
members of Slfree.net. I also believe that the information and procedures included in this
graduation thesis can be useful in course of implementation of Open-Source Monitoring

Systems into the other computer networks.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP

CpPU

HTB

HTTP

IAB

ISP

MIB

NCP

NNTP

NUTS I

O.s.

OID

PAPI

SNMP

SMTP

SROP

UnArt

XML

Access point

Central Processing Unit

Hierachical Token Bucket

Hypertext Transfer Protocol

Internet Architecture Board

Internet service provider

Management Information Base

Nagios Plugin for Cacti

Network News Transfer Protocol
Nomenclature Unit of Territorial Statistic
Obcanské sdruzeni

Object Indentifier

Performance Application Programming Interface
Simple Network Management Protocol
Simple Mail Transfer Protocol

Spolecny regiondlni operacni program
United Art

Extensible Markup Language
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