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ABSTRAKT

Tato bakalaiska prace se vénuje vizualizaci algoritmu Isolation Forest, ktery je urCen pro
detekci anomalii. V teoretické Casti prace je popsan princip algoritmu, véetné zékladnich
informaci o strojovém uceni a detekci anomadlii. V praktické casti je navrzena a
implementovéana knihovna pro vizualizaci jednotlivych bindrnich stromt, ktera je otestovana
zdokumentovana a zvetejnéna jako balicek npm. Teoreticka Cast 1 zvefejnéna knihovna
muze slouzit jak odbornikiim z praxe, tak studentim a dalSim zdjemcim pro ziskani

povédomi o algoritmu Isolation Forest.

Kli¢ova slova: Isolation Forest, vizualizace, strojové uceni, detekce anomalii, anomalie,

npm, JavaScript, Graphviz

ABSTRACT

This bachelor thesis focuses on the visualization of the Isolation Forest algorithm, designed
for anomaly detection. The theoretical part of the thesis describes the principle of the
algorithm, including basic information about machine learning and anomaly detection. In the
practical part, a library for visualizing individual binary trees is designed, implemented,
tested, documented, and published as an npm package. Both the theoretical part and the
published library can serve practitioners, students, and other interested parties to gain an

understanding of the Isolation Forest algorithm.

Keywords: Isolation Forest, visualization, machine learning, anomaly detection, anomaly,

npm, JavaScript, Graphviz
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UvVOD

Algoritmus Isolation Forest, slouzici k detekci anomalii byl poprvé ptfedstaven v roce 2008.
Vyuziva strojové uceni bez ucitele a jeho ¢innost mé dvé faze. V prvni fazi algoritmus
vygeneruje na zaklad¢ vzorku dat a jejich izolace sadu bindrnich rozhodovacich stromi, kdy
jsou data postupné délena podle ndhodn€ zvoleného parametru a jeho ndhodné hodnoty.
Ve druhé fazi jsou pak vSechna data analyzovana pomoci téchto stromii a na zakladé
zatazeni prvki do uzlu v urcité hloubce stromu je rozhodnuto o jejich skore anomalie, tedy
o tom, jak pravdépodobné je, ze dany prvek dat je nebo neni anomalii. Jelikoz ma algoritmus
Isolation Forest pouze dva vstupni parametry, je celkem jednoduchy na pochopeni
1 implementaci a t¢8i se v poslednich letech velké oblibé. Jeho vyhodou je linedrni zavislost
na Case s nizkou konstantou a nizké naroky na pamét’. Na rozdil od jinych metod, které
vytvareji profil normalnich dat a anomalie nachazeji jako data od nich odlisna, Isolation

Forest vyuziva princip ptimé izolace anomalii bez nutnosti profilovani normalnich dat.

Tato prace se nejprve vénuje vysvétleni souvisejicich pojmit z oboru detekce anomalii
a strojového uceni, poté je popsan samotny algoritmus Isolation Forest, nasleduje strucny
popis zvolenych technologii — jazyka JavaScript pro implementaci v praktické ¢asti prace.
Ukolem prace je zejména vizualizace algoritmu. K tomuto uéelu byl zvolen software
Graphviz, kdy si uZivatel mize zvolit export do riznych vystupnich formati. Celd knihovna
pro vygenerovani Isolation Forest a vizualizaci jednotlivych stromill je vytvofena jako

bali¢ek npm. Zminény software a metody prace jsou také v nasledujicich kapitolach
popsany.

V praktické casti prace je vizualizace algoritmu Isolation Forest pfedstavena formou navrhu
knihovny a popisu jeji implementace. Nasledné je knihovna otestovana, uloZena na vefejném

depozitafi a zvetejnéna jako bali¢ek npm. Praci uzavira dokumentace knihovny s uvedenim

ptikladd pouziti.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 DETEKCE ANOMALII

Detekce anomalii, ktera ma velky vyznam ve zpracovani dat, se zabyva odhalovanim
neobvyklych objektl, jevii nebo pozorovani. Anomalie se mohou vyskytovat
napf. u bankovnich transakci, v mediciné ¢i ve vyrobé. Jejich rozeznani ma pro zminéné
obory rtizné disledky, vzdy je ale dulezité. Lze takto odhalit podvodné transakce, zdravotni

riziko ¢i nespravnou funkei stroje. [1]

1.1 Anomalie

V literatute existuji rizné definice anomadlie, pficemz v anglicting existuji vyrazy anomaly
a outlier. Zatimco nékteti autofi tyto pojmy pouzivaji jako synonyma [2][3], jini je rozliSuji.
Napt. Adari [4] vysvétluje rozdil tak, ze bychom méli ocekavat, ze data budou obsahovat
outlier prvky, ale neméli bychom ocekavat anomaly prvky. Prestoze jsou pojmy nékdy
zaménovany, anomaly neni vzdy outlier, a ne vSechny prvky outlier jsou anomaly. Jako
ptiklad rozdilu je zde uvedeno pozorovani stovek labuti u jezera, kdy dosud byly vSechny
bilé a najednou po letech pfrileti cerna labut’. Tato ¢erna labut’ je povazovana za anomaly,
kdezto velmi velkd nebo velmi mala bila labut’ by spadala do kategorie outlier. K vymezeni
pojmu uvadi Feasel [5], Ze outlier ma hodnoty, které se vyrazné odliSuji od normalnich
hodnot. Na olympijskych hrach v roce 2008 zvitézil Usian Bolt v zdvod€¢ na 200 metrii
s casem 19,30s s nadskokem 0,66s pied druhym nejlepSim atletem. Druhy az Sesty sprinter
(vice zavod nedokoncilo) byly vméstnani do dalSich 0,63s. Boltlv velmi odlisny vykon lze
povazovat za outlier, kdezto vykony ostatnich 5 atletli jsou inlier (normalni hodnoty). Dale
je zde uvedeno, Ze outlier se déli na anomaly a noise (Sum) a rozdil mezi témito dvéma
podkategoriemi je véci lidského zajmu. Anomaly je prvek, ktery je zajimavy, naproti tomu
noise je nezajimavy. Podle tohoto pfistupu se tedy da fict, Ze anomaly je zvlastni ptipad

outlier, a to takovy, ktery je z n¢jakého diivodu zajimavy.

Pro kontext této prace bude dale pouzivano vyhradné vyrazu anomadlie. Dle Kishana [3]
je vyznamnou vlastnosti anomalii, Ze se odchyluji od normalu. Piikladem je skére IQ
(inteligen¢ni kvocient), u které¢ho je za stfedni hodnotu povazovano 100 se smérodatnou
odchylkou 15. Tak Ize IQ skore 145 povazovat za anomalii, protoze se od stfedni hodnoty
odchyluje o trojndsobek smérodatné odchylky. Je celkem snadné intuitivné vytusit anomalie
u IQ skore, protoze se jedna o problém v jedné dimenzi. Piestoze u vicedimenzionalnich dat
je problematika komplexnéjsi, stdle pro anomalie plati, Ze se vyrazn€ odchyluji od

normalnich dat.
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1.1.1 Kategorie anomalii

Anomalie 1ze dé¢lit na tfi zakladni kategorie podle toho, co je jejich zakladem: data (data-

based), kontext (context-based), vzor (pattern-based). [4]

Anomalie zaloZené na datech mohou byt naptiklad udaje pro diagnostiku ve zdravotnictvi.
V sad¢ dat naméfenych pii vySetieni mnoha pacientli je vétSina hodnot normalnich

a anomalie mohou znamenat zjisténi urcité diagnozy.

Anomalie zaloZené na kontextu by za urcitych okolnosti byly povazovany za normalni
hodnoty, ale na zdklad€¢ vyhodnoceni kontextu jsou anomalni. Pokud klienti banky utraceji
vice v dobg, kdy je to typické (napi. v obdobi svatkil), budou tyto transakce vyhodnoceny
jako normalni. V obdobi, kdy vétsina lidi utraci primérné vsak velké vydaje klienta mohou

vzbudit pozornost.

Anomalie zaloZené na vzoru se odliSuji od pfedchoziho pozorovani. Extrémni pocasi mize
zpisobit velky ubytek zajmu o urcitou aktivitu ve srovnani s primérnymi hodnotami

v ur¢itém tydnu v roce pozorovanymi v piedchozich letech.

1.1.2 Vyuziti detekce anomalii

Detekce anomalii hraje roli v rozhodovacim procesu mnoha oborii a miize byt vyuZita témet
vSude, kde dochazi ke sbéru dat. V této podkapitole jsou strucné¢ zminény nékteré obory

a oblasti, ve kterych se typicky uplatiuje. [4][5]

Finanénictvi vyuziva detekce anomalii pro odhalovani podezielych transakci i neobvyklych

zmén cen akcii, které by mohly naznacovat nelegalni ¢innost.

Medicina poskytuje mnoho zplsobu uplatnéni pro detekci anomalii. Diagnostika riznych
nemoci analyzou vysledkl vySetieni je typicky piiklad. Srovndvani hodnot jako jsou teplota
téla, krevni tlak a okysli¢eni krve s normalnimi hodnotami (od jinych pacientl, nebo diive

naméfenymi u stejného pacienta) mize odhalit problémy se zdravotnim stavem.

Sport mtize byt profitabilni zpisob podnikéni a majitelé velkych klubii investuji nemalé
Castky do analyzy dat. Snazi se tak zajistit zisky 1 v dalSich sezoénach.

Unik dat z firem ve formé neiimysIného nebo umyslného odeslani tajnych informaci mtize

byt odhalen pomoci detekce anomalii, at’ uZ se jedna o malou spolecnost nebo mezinarodni

korporaci.
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KradeZze identity jsou v dnesni online dobé velkym problémem, zejména v podobé
ukradenych dat k platebnim kartdm. Jak jiz bylo zminéno u anomadlii zalozenych na
kontextu, lze pomoci detekce odhalit neobvyklé transakce klientli bank, které mohou

naznacovat, ze s udaji ke kart¢ disponuje nekdo jiny.

Primyslova vyroba vyuziva detekce anomalii zejména pii kontrole kvality vyrobka, at’ uz

se jedna o strojirenskou, potravinatskou, textilni ¢i jinou produkci.

Networking predstavuje jedno z nejtypictéjsich vyuziti detekce anomalii [4], Casto se jedna
o zjisténi utokl hacker na vladni weby kvuli tniku citlivych dat. V mensim méfitku se
hackefi zamétuji 1 na lokélni sit€. Vzdy je vSak tfeba automatizované¢ho systému pro

odhaleni téchto utoku.

1.2 Strojové uceni

Strojové uceni je jednim z obord umélé inteligence a vzniklo z potieby provadét casove
narocné a monoténni operace pomoci pocitace. Umoziuje strojiim ucit se ze stavajicich
informaci a toto uceni vyuzit pro provedeni obdobnych ukolt. Stroj se u¢i z predchozich dat

a predvida nova data. [6]

Uméléa inteligence 1 strojové uceni se v poslednich letech tési velké pozornosti meédii
1 odbornikt. Diky vypocetnimu vykonu a vyvoji algoritmi tento obor méni celou spolecnost,
a1kdyz si to mnozi neuvédomuji, vyskytuje se v dneSnim svété na kazdém kroku. Typickym
ptikladem je nabizeni produktii uZivatelim na webovych strankach, hlasovi asistenti nebo

vyhledava¢ Google. [4]

Pro potifeby detekce anomalii se vyuZivaji tfi druhy strojového uceni: supervised,

unsupervised a semisupervised. [3][4]

1.2.1 Supervised — u€eni s ucitelem

Metoda vyuziva pro uceni data, kterd jsou oznacena jako normalni nebo anomalni. VSechna
data musi byt pfedem zpracovéana a oznacena. Model je tedy obeznamen s tim, jak maji
jednotlivé druhy dat vypadat a na zaklad¢ toho se uci, jak postupovat u novych dat. Jedna se

o binarni klasifikaci, kdy systém rozhoduje, do které ze dvou kategorii maji data patfit.
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1.2.2 Unsupervised — uceni bez ucitele

Uceni u této metody probihé na datech, kterd nejsou oznacena. Od systému je ocekavano, ze
po fazi uceni rozhodne, ktera data jsou normalni a ktera anomalni. Piikladem metody je

1 algoritmus Isolation Forest, kterym se zabyva tato prace.

1.2.3 Semi-Supervised

Tato metoda vyuZziva uceni na ¢astecné oznacenych datech. V kontextu detekce anomalii se
muze jednat o data, u kterych jsou oznaceny pouze normalni hodnoty. Systém se ma naucit,
jaka data jsou normalni a oznacit v novych datech anomadlni data, jako ta, kterd jsou

od normalu odlisna. [4]
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2 ISOLATION FOREST

Algoritmus Isolation Forest (dale jen IF) byl poprvé zvetejnén v roce 2008 [7], stejni autoii
poté predstavili v roce 2012 IF, ktery nepocita s tvorbou ¢astecného modelu ve fazi uceni,
ale izoluje vSechna data. [8] V této praci je nejprve predstavena ptivodni varianta, nasledné
je vysvétlen rozdil mezi obéma variantami. V praktické Casti prace je pro implementaci a

vizualizaci pouzito piivodni verze.

IF je tradi¢ni metoda strojového uceni, tzn. nevyuziva neuronové sité. [4] Pracuje na principu
strojového uceni bez ucitele a pfistupuje k detekci anomalii odliSnym zplisobem nez vétSina
metod. Zatimco bézné se nejdiive vytvori profil normalnich dat a na zaklad¢ této znalosti se
potom identifikuji anomadlie jako odliSnad data, IF pfimo izoluje anomaélie bez nutnosti
analyzy vSech dat. S vyuZitim nahodnych vzorki plivodnich dat je vytvofena sada binarnich
rozhodovacich stromi (autory zvanych iTree), ¢imz vznikne les IF (iForest). Nasledné jsou
do téchto stromu vlozena vSechna data a vyhodnocenim primérné hloubky jednotlivych
prvka dat v bindrnich stromech se urcuje, zda se jedna o anomalie. Algoritmus je linedrné
zavisly na ¢ase a ma nizké naroky na pamét’, je dobte Skdlovatelny 1 pro obrovské objemy

dat. [7] Fungovani IF je podrobn¢ popsano v nasledujicich podkapitolach.

2.1 Princip izolace prvki u IF

Zakladni mySlenkou algoritmu IF je izolace prvkil v rdmci binarniho stromu. Vychazi se
z predpokladu, Ze anomalii je malo a jsou odliSné, coz je pfedurcuje k snadnéjsi izolaci.
Ve stromové struktufe jsou anomalie izolovany v mensi hloubce, zatimco normalni prvky
ve VEtsi.

IF vytvati soubor binarnich rozhodovacich stromtl, na zakladé dvou parametrti, kterymi je
pocet stromtl a velikost vzorku piivodnich dat — ndhodny vybér prvki bez nahrady. Dobrych

vysledkl analyzy je dosahovéano pii velikosti vzorku 28 = 256 a poétu stromi 100, pfi vétsich

hodnotach téchto parametru se jiz vysledky vyrazné nezlepsuji.

Vyhodou je, Ze IF nemusi projit vSechna data, tedy izolovat veskeré prvky, ale staci stromy
vygenerovat do urCité hloubky — vytvofit caste¢ny model. Diky tomu velka ¢ast dat nemusi

byt viibec zpracovana. [7]
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2.1.1 1Izolace aiTree

Izolovat prvek dat znamena separovat ho od ostatnich prvkl. V binarnim stromu jsou data
rekurzivné délena podle nahodné zvolené veli¢iny (parametru) a jeji nahodné zvolené
hodnoty. V dané mnoziné dat se voli hodnota pouze mezi minimalni a maximalni hodnotou
zvolené velic¢iny. Rekurze d€leni dat je zastavena, pokud nastane jedna ze tfi moznosti:
vSechna data v uzlu maji stejnou hodnotu, je dosazeno maximéalni hloubky stromu, velikost
dat je 1. V poslednim jmenovaném piipad¢ dochazi k izolaci. Vytvotfeny strom je proper
binary tree, kazdy uzel mé presné nula (externi uzel) nebo dva (interni uzel) potomky.
Protoze izolovany uzel nema dalsi potomky, jedna se o externi uzel. Interni uzel obsahuje
test a dva potomky — levy a pravy uzel. Test je informace o zvoleném parametru a hodnotg,
podle kterych se data dale déli. Bylo zjisténo, Ze anomadlie maji zfetelné krat$i cestu
od kofene stromu (jsou méné hluboko) neZ normalni prvky. Je to zpisobeno tim, Ze jsou
osamocengjsi, a tudiz je k jejich izolaci potfeba mensiho poctu d€leni dat. Pravé proto
existuje predpoklad, ze postaci vytvoreni stromtl pouze do urcité hloubky, protoze anomalni

body jsou izolovany dfive. [7]

Vyse popsanym zpisobem se vybuduje sada stromu, pokazdé pro jiny vzorek dat. Kazdy
takovy strom ma odlis§né testy v uzlech, protoZe tyto hodnoty jsou voleny nahodné. Pokud
IF (sada stromi) v priméru vykazuje nizsi hodnoty pro hloubku urcitych dat ve stromu,

s vysokou pravdépodobnosti se jednd o anomalie.

2.1.2 Priklad izolace prvki

Cely princip izolace je demonstrovan na néasledujicim zjednoduSeném piikladu. Bylo
zvoleno 16 bodi A az P rozmisténych tak, ze patnact bodit A az O jsou normalni data

v jednom shluku a bod P pfedstavuje anomalii, viz obrazek 1.

v A = [1,75; 1,50]

s B = [1,75; 2,00]

C = [1,75; 1,75]

a D = [2,25; 2,00]

o E = [2,25; 2,25]

.F .N F = [1,75; 2,50]

C E P G = [1,58; 2,25]

® = 5 M * H = [1,25; 1,75]

2 = L ® ‘ e I=1[1,50; 1,50]

o o e J = [2,00; 1,25]
A _ .

: o e . K = [2,25; 1,50]

J L = [2,50; 1,75]

¢ M= [2,75; 2,00]

1 N = [2,58; 2,50]

0 = [2,25; 2,75]

P = [4,58; 2,25]

0.5 Q 05 1 1.5 2 25 3 35 4 45 5 SIS 6 6.5 7

&

Obrazek 1 Izolace dat — zvolené body
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Izolace u IF probihd postupnym délenim mnoziny dat podle ndhodné zvolené veliCiny a jeji
nahodné hodnoty do podmnozin az dojde k izolaci kazdého prvku dat. Veli¢iny v tomto
zjednoduseném prikladu piedstavuji osy x a y, pro piehlednost budou tyto dvé veliCiny
v nasledujicich krocich stiidany. V realné nahodné situaci je samoziejm¢eé mozné, ze se data
déli opakované podle stejné veli¢iny. Na obrazku 2 je vidét prvni déleni dat podle veli¢iny y.
Zelen¢ zvyraznénd Cast predstavuje minimalni a maximalni hodnoty, ze kterych se pak
vybird hodnota k d€leni dat. Zde je minimum urceno soufadnici y bodu J a maximum
soufadnici y bodu O, tedy nahodnd hodnota y musi byt vintervalu (1,25; 2,75).
Pro demonstraci je zvolena hodnota y = 1,8 ve stfedni tieting intervalu. Na obrazku 2

zobrazeno ¢ervenou ¢arou.

® o
° ° o
o ° o
® .J.‘ = » =138
e o °
o

Obrazek 2 Izolace dat — prvni déleni dat

Jak je z obrazku 2 patrné, body jsou cervenou carou (y = 1,8) rozd€leny na dvé casti.
V binarnim stromu IF je toto déleni dat z kofene stromu provedeno pomoci testu,
tj. podminek zvolené veli€iny. Data se soutfadnici y < 1,8 jsou zatazena do levého potomka,
data se soutadnici y > 1,8 do pravého potomka. Levy potomek tedy ziska podmnoZinu bodit
{A,C,H, L J, K, L} a pravy potomek podmnozinu {B, D, E, F, G, M, N, O, P}. Takto se
dale rekurzivné pokracuje, dokud nejsou izolovany vSechny prvky dat, tj. dokud data nejsou

dale délitelna.

Obrazek 3 zndzoriiuje brzkou izolaci anomalniho bodu P, jiz druhym délenim. Jedna se
o déleni dat v pravém potomkovi kofene stromu. Zde je zvolena jako veli¢ina pro déleni osa
X, interval mezi minimalni a maximalni hodnotou, uréeny body G a P, je (1,5; 4,5) a v grafu
je opét vyznacen zelenou plochou. Pro d€leni dat byla zvolena hodnota x = 3. Levy potomek

uzlu obdrzi data, kde x < 3, tedy mnozinu {B, D, E, F, G, M, N, O}, pravy potomek obdrzi
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data, kde x > 3, tedy samotny bod P. Timto je bod P izolovan, vznika externi uzel stromu IF

o velikosti dat 1, ktery se uz dal nedéli. K izolaci bodu P bylo potifeba 2 déleni dat,

jeho hloubka v binarnim stromu IF je tedy 2.

4

35

25

0.5

x=3
(0]
L]
F N
L] L]
G = P
[ ] L] ®
B D M
® ® @
H C L
[ L] [
I A K y=18
o @ °

05 1 15 2 25 3 35 4 45 5 55 6

Obrazek 3 Izolace dat — izolace anomalniho bodu P

Postupna izolace pro normalni bod D je vidét na obrazku 4. Vysek s izolovanym bodem je

zvyraznén ¢ervenou barvou.

25

0.5

x=3
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x=2 =21
B e ® D o M
x=25
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Obrazek 4 Izolace dat — izolace normalniho bodu D
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Jelikoz se jedna o bod uvnitt shluku normalnich bodd, jeho izolace vyzadovala 6 déleni dat

na zéklad¢ nasledujicich podminek:

y=>18
x <3
y<23
Xx>2
y< 2,1
x<2,5

Kazda podminka pfedstavuje hranu v binarnim stromu. VSechny podminky spole¢né urcuji

cestu od kofene stromu k externim uzlu izolovaného bodu D.

Izolace vSech Sestnacti bodi, véetné vyse podrobnéji popsanych bodii D a P, je na obrazku 5,
kde je zobrazen cely binarni rozhodovaci strom. Kazdy uzel obsahuje informaci o bodech
v ném obsazenych a o rozhodovaci podmince pro déleni dat do jeho levého a pravého
potomka. Anomalni bod P je v hloubce 2, normalni body D a M jsou v hloubce stromu 6,
coz je nejvyssi hloubka dosazend v tomto stromu. Ostatni normélni body jsou izolovany
v riznych hloubkéch, nejvice bodi, a to sedm v hloubce 4. Takovyto strom je proper binary
tree, jehoz uzly maji bud’ Zadného nebo piesn¢ dva potomky. Strom ma n = 16 externich
uzld (pro kazdy izolovany prvek dat), n — 1 = 15 internich uzli a celkovy pocet uzlt

2n—1=3I.

Obdobna vizualizace stromu jako na obrazku 5 je tkolem praktické casti prace. Je nutno
zdlraznit, Ze na rozdil od zde uvedeného jednoho stromu pro déleni dat, algoritmus IF
vytvaii velké mnozstvi stromd, tj. les (iForest) a vyhodnoceni anomalii probiha na zakladé
prumérnych dosazenych hodnot ze vSech stromi. V redlném svété je také analyzovanych dat
velké mnoZstvi a maji mnoho veli¢in. Zatimco zndzornéni jako na obrazcich 1 az 4 v ptipadé
mnoha veli¢in neni mozné (jednd se o multidimenzionalni problém), vizualizace stromu je
velmi podobnd, jako na obrazku 5. Kazdy uzel mlzZe obsahovat informaci o veli¢ing a
jeji hodnote, podle které se data déli, bez ohledu na mnozstvi velic¢in. Na obrazku 5 jsou
v uzlech z divodu lepsi demonstrace déleni dat také uvedené body, kterych se déleni tyka,

coz v realném piikladu neni mozné z diivodu velkého poctu ani to neni nutné pro analyzu.
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Data: AB.C.D.EFG.
HLILKLMN.OP

L:y=<18
P:y>=18
Data: A.C.HLLK.L Data: B,D,E.F.G,M,N.O.P
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. 2
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(EXT) (EXT)

Obrazek 5 Izolace dat — binarni rozhodovaci strom IF

2.2 Faze uceni

Ve fazi uceni dochazi k tvorbé sady rozhodovacich binarnich stromt, tedy k vytvoteni lesa
iForest. Vstupnimi parametry pro vytvoreni lesa jsou pocet stromi, velikost vzorku dat
a samotna data, kterd maji byt analyzovana. Systém vypocita limit pro maximalni hloubku
stromu. Tato hodnota je volena jako primérna hloubka na zaklad€ velikosti vzorku dat.
Postupné se vytvoii Zadany pocet binarnich stromil. Pro kazdy strom je pouZito jin¢ho
nahodného vzorku dat. Pro vstupni parametry jsou doporucovany hodnoty 100 stromt

a vzorek dat o velikosti 256. [7]

Samotny strom i7ree pfijima 3 vstupni parametry, kterymi jsou vzorek dat, aktualni hloubka
stromu (vklada se pocatecni hloubka — hodnota 0) a maximalni hloubka stromu (limit). Jedna
se o rekurzivni algoritmus, kdy ukonceni rekurze nastane, pokud je velikost dat v uzlu mensi
nebo rovna jedné, nebo pokud je dosazeno limitu maximdlni hloubky stromu. V takovém
pfipad¢ je navracen externi uzel s hodnotou velikosti dat v uzlu. Za zminku stoji, Ze pokud

je velikost dat 1 doslo ke skute¢né izolaci prvku v externim uzlu, ale pokud je velikost dat
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vétsi nez 1, doSlo k ukonceni rekurze dosazenim maximalni hloubky. Pokud pocatecni
podminky pro ukonéeni rekurze nejsou splnény, funkce vybere ndhodné veli¢inu, podle které
se budou data délit. Po vybéru veli¢iny dojde k nahodnému vybéru jedné jeji hodnoty mezi
jeji minimalni a maximalni hodnotou. Data jsou rozdélena na dv¢ Casti a funkce rekurzivné
vola sama sebe pro levého a pravého potomka. Levy potomek obdrzi data, kterd maji u
zvolené veli¢iny mensi hodnotu a pravy potomek obdrzi data, kterd maji vétsi nebo stejnou
hodnotu, nez je ndhodné zvolend hodnota pro d€leni dat. Rekurzivnimu voléni je pfifazena
prislusna ¢ast dat, aktudlni hloubka stromu zvysSena o 1 a maximalni hloubka stromu, ktera
se neméni oproti pivodnimu stromu. Funkce vraci interni uzel s informaci o délici veli¢ing

a jeji hodnot¢ a s pfifazenym levym a pravym potomkem. [7]

Vystupem faze uceni je sada bindrnich stromt, kterd je pfipravena pro pouziti ve

vyhodnocovaci fazi.

2.3 Faze vyhodnoceni

V této fazi je postupovano tak, ze vSechna piivodni data jsou postupné vlozena do stromt IF
a je pocitana hodnota jejich hloubky ve stromu /(x). Prvek dat postupuje stromem a je fazen
do dalsich uzlui (Ievych nebo pravych potomkil) na zaklad¢é srovnani svych hodnot s testem
v daném internim uzlu az eventuelné skonci v externim uzlu. Ke hloubce externiho uzlu se

se na zaklad¢ velikosti dat v ném pficte hodnota funkce c(¢):

c(y) = 2H(y-1) — 2(w-1)/n pro y > 2
c(y) =1 proy =2
c(y) =0 pro jiné hodnoty

kde funkci H(i) 1ze aproximovat H(i) = In(i) + 0.5772156649, Y je velikost dat v uzlu an je

celkova velikost dat. [8]

Pro kazdy prvek dat jsou hodnoty /(x) upravené hodnou funkce c(y) pouzity pro vypocet
jeho primérné hloubky E(h(x)) ze vsech stromil IF. Z této hodnoty E(h(x)) se poté vypocita

skore anomalie s:

_E(h(x)
g(x, 1/)) =2 <@

kde x je prvek dat, ¢ je velikost vzorku dat.

Skore anomalie je v intervalu 0 < s < 1, data s nejvysSim skore s jsou nejvice anomalni.
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2.4 Isolation Forest s uplnou izolaci

Jak jiz bylo zminéno, existuje 1 nov¢jsi varianta IF, ktera nepocita s predcasnym ukoncenim
rekurze ve fazi uceni. Piivodni autofi IF piedstavili upravené algoritmy v odborném c¢lanku
[8]. Pti tvorbé¢ binarnich stromt IF se zde rekurze ukoncuje pouze v moment¢, kdy uz jsou
data dale nedé¢litelna, dochazi k tiplné izolaci vzorkl dat. Tato metoda odpovidd demonstraci
v kapitole 2.1.2 této prace. Ve vyhodnocovaci fazi je potom vyuzito limitni hloubky stromu,
jehoz zvolena hodnota mtze ovlivnit kvalitu vysledki pti detekci shluki anomalii s riznou
hustotou. Pro bézné pouziti je zde doporuceno pouziti maximalni mozné hodnoty: w — 1, kde
w je velikost vzorku dat. Pro implementaci IF a vizualizaci bindrnich stromt v praktické
¢asti prace bude vyuZzito pivodnich algoritmt pro i7ree a iForest, tedy téch, které vytvoii
¢asteCny model do vypocitané maximalni hloubky. Tento limit je volen jako primérna

hodnota hloubky stromu urcité velikosti, na zdkladé velikosti vzorku dat zadané uzivatelem.
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3 POUZITE TECHNOLOGIE A PRACOVNI PROSTREDI

Pro implementaci algoritmu IF byl zvolen programovaci jazyk JavaScript a pro vizualizaci
binarnich stromu software Graphviz. K testovani bude pouzit framework Jest. Cela knihovna
pro implementaci IF a vizualizaci stromt (déle jen knihovna) bude vytvorena jako bali¢ek

npm. V nasledujicich podkapitolach jsou v§echny zminéné technologie stru¢né popsany.

3.1 Javascript

Javascript vznikl v roce 1995 jako jazyk pro web a piivodné¢ slouzil hlavné pro kontrolu
formuléit na strané uzivatele bez nutnosti komunikace se serverem. Béhem let se z n¢ho stal
plnohodnotny jazyk, ktery je schopen komplexnich vypocti, rekurze i objektového
programovani. [9][10] V ramci webu tvoii spolecné s CSS a HTML zékladni stavebni
kameny internetovych stranek, kde zajistuje interaktivitu a vylepSuje uzivatelsky zazitek.
[11] V dnes$ni dobé vSak JavaScript neni vazdn pouze na klientskou stranu webu, ale Ize

s nim tvofit 1 serverové a desktopové aplikace.

Jedna se o interpretovany jazyk, na rozdil od mnoha jinych jazykti neni kompilovany a je
prekladan ,,za béhu“. [9] Kazdy moderni internetovy prohlize¢ umi JavaScript interpretovat,
coz ho ptedurcuje k Sirokému pouziti od zafatecnikli aZ po profesiondlni programatory.
K zagatku programovani staci jakykoliv textovy editor a prohliZe¢. [12] V prohliZeci 1ze také
oteviit prostfedi pro vyvojate (napi. DevIools v Google Chrome), které umozZiuje

analyzovat a ladit kod, zobrazit chyby, pracovat s konzoli atd. [9]

V posledni dobé se diky Node.js neomezuje vyuziti JavaScriptu pouze na prohlizece
a webove aplikace. [13] Zatimco 1 velmi jednoduchy kod JavaScriptu potiebuje pro spusténi
v prohliZe¢i byt propojen se souborem v jazyku HTML, Node.js poskytuje prostredi
umoznujici béh JavaScriptu samostatné. Po nainstalovani Node.js pomoci instalacniho
balicku z webu nodejs.org je mozno piimo v termindlu operacniho systému spustit

JavaScriptovy soubor. [9]
node index.js

Vyse uvedeny piikaz napiiklad spusti soubor ,,index.js* v pracovnim adresafi. Vystupy
pomoci piikazu console.log() v Javascriptu, které se pii pouziti ve webové aplikaci
v prohliZze€i zobrazuji v konzoli nastrojii pro vyvojafe, se zde zobrazi pfimo v konzoli

opera¢niho systému.
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V této praci bude jazyka JavaScript vyuzito pro vytvofeni zdrojovych kodd knihovny

a propojeni s npm balickem Graphviz pro vizualizaci.

3.2 Technologie npm

Npm package manager (bézné je pouzivana pouze zkratka npm) je softwarovy registr
vyuzivany open source vyvojaii pro sdileni a vyhledavani balickt a také spolecnostmi pro
privatni spravu projektt. [14] Pro ovladani npm se vétSinou vyuziva ptikazovy fadek, web
npm slouzi pro vytvotreni uzivatelského Gctu a vyhledavani v databazi balickl. Pro ucely
praktické ¢asti této prace je mpm technologie vyuzitd dvéma zplsoby. Jednim z nich je
vyuziti npm balickt, napt. Graphviz, lodash a jest, druhym je vytvoteni nového npm balicku
v podobé knihovny pro vizualizaci IF. Bali¢ek npm miize byt sdilen vetejné (public) nebo
nevefejné (private). Prvni z moZznosti je zdarma a postaci pro ni mit vytvotreny ti€et na webu

npm. Takto bude sdilena i knihovna vytvofena v praktické ¢asti prace.

Vyuzivat npm lze ptimo po instalaci Node.js, protoze je npm je jeji soucasti. Po vybéru

balicku v registru jej 1ze v adresafi projektu snadno nainstalovat.

npm install <name>

V souboru s JavaScript kdédem je pak nutno pomoci piikazu require, tento balicek

naimportovat.
const <name> = require('<name>');

V uvedenych ptikladech <name> zastupuje jméno balicku. Po provedeni popsanych kroki 1ze

vyuZzivat funkcionalitu zvoleného balicku.

3.3 Software Graphviz

Opensource software Graphviz slouzi pro vizualizaci grafi, coz je zpusob, jak zobrazit
strukturovanou informaci jako schéma. Vyuziti nachazi napt. v softwarovém inZenyrstvi,
databazich, web designu a strojovém uceni. Graphviz ptebira popis grafu v jednoduchém
textovém formatu, ktery prevadi na schémata v uziteCnych forméatech jako png, jpeg,
svg a pdf. Pfitom muze uzivatel zvolit, jak se graf bude zobrazovat, tvary, barvy, styly Car,
aj. [15] Instalace Graphviz se provadi pomoci instalacniho bali¢ku na webu graphviz.org dle

pfislusného operacniho systému.
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3.3.1 Jazyk DOT

Jazyk DOT obsahuje gramatiku pro popis grafii, které jsou nasledné vygenerovany pomoci
softwaru Graphviz. Graf musi byt oznacen jako graph nebo digraph, kde graph obsahuje
hrany bez urceni sméru, zatimco digraph obsahuje hrany s ur¢enym smérem zavislosti mezi
uzly.
Hrany bez ur¢eni sméru:

A-B
Hrany s ur¢enim sméru:

A ->B
Jednoduchy piiklad grafu v podobé& binarniho stromu je uveden nize. Jedna se o graf digraph
s uréenim sméru mezi uzly, uzly jsou pojmenovany pomoci velkych pismen a vztah mezi
nimi je vyjadfen Sipkami. Stfedniky na konci fadku nejsou vyzadovany, ale zvySuji Citelnost.

[16] Cely kod v jazyku DOT je ulozen do souboru ,,input.dot®.

Soubor ,,input.dot*:

digraph

{
A -> B;
A -> C;
B -> D;
B -> E;

}

Pro vygenerovani grafu byl pouZit ptikaz uvedeny nize, ptedpokladem je Ze soubor
LHinput.dot* se nachdzi v ptisluSném adresati. Ptikaz specifikuje vystupni format png, nazev
souboru v DOT jazyku ,,input.dot* a ndzev vystupniho souboru ,,graph.png®. Dale je urcen
tvar uzlt grafu jako obdélnik. [16][17] Graf se uloZi do pracovniho adreséte, vysledek je na

obrazku 6.

Ptikaz pro uloZeni grafu do zvoleného formatu:

dot -Tpng input.dot -o graph.png -Nshape=rect
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7%
7

Obrazek 6 Graf vygenerovany do souboru ,,graph.png*

D

Vyse uvedeny zptisob tvorby graft je vhodny pro demonstraci, popt. pro maly pocet grafil.
Bézné se vyuziva moznosti vytvoreni fetézce v podobé DOT jazyka pomoci kodu. Tato

metoda bude pouzita i v praktické Casti prace.

3.3.2 Bali¢ek npm Graphviz

Pro zajisténi exportu vizualizovanych grafii bude pouzito softwaru Graphviz v podobé
npm baliCku. Jedna se o popularni balicek, ktery dosahuje ptiblizné 300 tisic stazeni tydné.
Zakladni funkcionalita je zfejma z ukazky kodu v popisu balicku na serveru npmjs.com [18],
export je funk¢ni do vSech bézné pouzivanych formati. Podminkou pro pouZiti je instalace
samotného softwaru Graphviz. Instalace npm Graphviz se v adresafi projektu provede
piikazem:

npm install graphviz

Nize je uveden ptiklad JavaScript kodu, jehoZ vysledkem bude stejny graf (binarni strom)
jako na obrazku 6. Nejprve je importovana funkcionalita Graphviz a deklarovan novy graf g.
Pomoci metod addNode() a addEdge() jsou vytvofeny uzly a hrany mezi nimi. Uzlam je

nadefinovan tvar obdélniku. Graf je vyexportovan do formatu png metodou output().
let graphviz = require('graphviz');
var g = graphviz.digraph("G");

.addNode("A", {"shape" : "rect"});
.addNode("B", {"shape" : "rect"});
.addNode("C", {"shape" : "rect"});
.addNode("D", {"shape" : "rect"});
.addNode("E", {"shape" : "rect"});

0o 09 0o 0u OQ
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.addEdge("A", "B");
.addEdge("A", "C");
.addEdge("B", "D");
.addEdge("B", "E");

0o 0a 09 0Q

g.output("png", "graph.png");

3.4 Testovaci framework Jest

Dynamické jazyky podporuji testovaci frameworky, které vyrazné€ usnadiuji praci pii psani
testll. [13] V praktické ¢asti prace bude pro testovani pouzit Jest, coz je framework vhodny

pro Javascript, ktery se zamétuje na jednoduchost instalace 1 pouziti. [19]
Pro instalaci Jest je mozno vyuzit piikaz nize, vyuZivajici npm.
npm install --save-dev jest

Volba --save-dev znamenda, ze se Jest instaluje pouze pro vyvojové ucely (dev

dependency). [13]

Dale je nutno v souboru ,,package.json* doplnit sekci kodu znazornénou nize Cerveng, ¢imz

je Jest ptipraven k vyuziti. [20]

Soubor ,,package.json*:

{
"devDependencies": {
"jest": "729.7.0"
})
"scripts": {
"test": "jest"
}
}

3.4.1 Unit testy u funkci

Unit testy testuji zédkladni funkcionalitu jednotlivych funkci, bez toho, aby zjist'ovali, jak
funkce kooperuji mezi sebou a kod funguje jako celek. [21] Vyuziti Jest pro unit testy je
v této kapitole demonstrovano na jednoduchém kodu se dvéma funkcemi v souboru
LtestedCode.js““. Kod obsahuje funkci multiply () pro nasobeni a subtract() pro odcitani.

Obé funkce jsou na konci kodu vyexportovany.
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Soubor ,testedCode.js*:

function multiply(a, b) {
return a * b;

}
function subtract(x, y){

return x - y;

}
module.exports = {multiply, subtract};

Na kazdou funkci je napsan jeden test a kod je uloZzen do vlastniho JavaScript souboru
nazvaného ,testedCode.test.js“. Na zacatku jsou importovany funkce z ptislusného souboru
s testovanym kodem. Samotny test vzdy obsahuje text s popisem jeho funkce, v ¢asti expect

je volani funkce s pifisluSnymi vstupy a v €asti toBe ocekavany vystup. [20]
Soubor ,testedCode.test.js*:
const {multiply, subtract} = require("./testedCode");

test("multiplies 4 * 5 to equal 20", () => {
expect(multiply(4, 5)).toBe(20);
1)

test("subtracts 22 - 10 to equal 12", () => {
expect(subtract(22, 10)).toBe(12);
1)

Test se provede ptikazem npm test v piikazové fadce. Vysledek v piipad¢ uspésnych testl

je na obrazku 7.

Test Suites: , 1 total
Tests: , 2 total
Snapshots:

Obrazek 7 Vystup frameworku Jest po tspésnych testech
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V ptipadé, ze nektery test selze, podava Jest podrobnou zpétnou vazbu. Pokud je u funkce
subtract() zménéno znaménko v navratové hodnoté z minus na plus, ptislusny test selze.

Vystup je na obrazku 8.

s\A\DocumentsitestExample>npm test

./testedCode.test.]js
multiplies 4 * 5 to equal 28 (1°
subtracts - 18 to equal 12

). toBe( ) // Object.is equality

at Object.toB

Test Suites:

Obrazek 8 Vystup frameworku Jest po selhani testu

3.4.2 Testovani tiid

Testovani metod tfid pomoci unit testli probihd podobné jako testovani funkei. Pro seskupeni
¢asti testovaciho kodu lze vyuzit blokl describe, coz kod zptehlediiuje a také udrzuje
pusobnost pomocnych funkei v ramei téchto blokti. V ramci bloku describe je vyhodné
pouzit piikazy beforeEach a beforeAll, pro vykonani urcitého kodu pied kazdym testem,
nebo jednou pied vSemi testy. Takto I1ze naptiklad vytvaret nové instance tfidy nebo volat

pomocné funkce. [21]

Ptiklad kodu pro testovani tiidy Calculator a jejich dvou metod add() a subtract(). Pied

kazdym testem je pomoci beforeEach vytvofen novy objekt:

const Calculator = require("./testedClass");

describe("Calculator", () => {
let calc;
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beforeEach(() => {
calc = new Calculator();

1)

test("adds 1 + 2 to equal 3", () => {
expect(calc.add(1, 2)).toBe(3);

})s

test("subtracts 5 - 3 to equal 2", () => {
expect(calc.subtract(5, 3)).toBe(2);

1)
1)

3.5 Pracovni prostredi

Text prace byl napsédn na opera¢nim systému Windows 10 v aplikaci MS Office Word
s vyuzitim oficidlni Sablony pro zévére¢né prace FAI UTB ve Zlin€. Pro tvorbu npm
knihovny v praktické €asti prace bylo pouZito editoru Visual Studio Code, ktery je dostupny
pro vSechny bézn¢ pouzivané operacni systémy. Editor se ukédzal byt dobrou volbou,
zobrazeni syntaxe JavaScriptu je pfehledné a ovladani je intuitivni. Pro pribézné spousténi
koédu pii jeho tvorbé bylo vyuZivano piikazového tadku v konzoli Windows aplikace

cmd.exe (CLI) s vyuZzitim technologie Node.js.
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4 NAVRH KNIHOVNY

Navrhem a implementaci softwarovych produkti se zabyva softwarové inZenyrstvi. Jeho
ukolem je stanoveni jednozna¢nych pozadavkl a tvorba odpovidajiciho softwaru.
Pozadavky maji specifikovat co je a neni od softwaru o¢ekavano. Planovani projektu za¢ina
sbérem uzivatelskych pozadavkl od zakaznika. Ty urcuji, co ma systém délat, ne vsak to,
jak to ma délat. Jedna se o vyroky formulované ptirozenym jazykem, které mohou byt
doprovazeny neformalnimi diagramy. Prace s pozadavky, tedy jejich zjiStovani, analyza,
ovéiovani, validace a sprava, se nazyva inzenyrstvi pozadavkl (requirement engineering).

[22][23]

Na zaklad¢ uzivatelskych pozadavki se dale specifikuji systémové pozadavky, urcujici jaké

vlastnosti mé budouci systém mit. Lze je rozdélit na funkéni a nefunkéni. [22]

Funk¢ni pozadavky popisuji, jaké sluzby ma systém poskytovat a jak ma reagovat na
zadané vstupy. Jedna se tedy o popis funkcionality systému. Dale také musi uréovat co by
systém provadét nemél. Funkéni pozadavky by mély byt detailni, urovat vstupy, vystupy,

vyjimky apod.

Nefunk¢ni pozadavky charakterizuji, jak se systém chova vzhledem k vlastnostem jako je
bezpecnost, spolehlivost, dostupnost, znovupouzitelnost, udrzba, vykon apod. Vyznam
nefunkénich pozadavkl roste v okamziku, kdy se na trhu nachazeji produkty se stejnou

funkcionalitou, ale odliSuji se jinymi vlastnostmi. [23]

4.1 Analyza pozadavkii na knihovnu

Uzivatelské pozadavky na knihovnu byly urceny na zdkladé¢ zadani bakalatské prace
a konzultaci s vedoucim prace. Zakladnim vystupem ocekavanym od knihovny je graficka
reprezentace jednotlivych stromt IF. Predpokladanym uzivatelem je profesional zabyvajici
se strojovym ucenim a analyzou dat, ktery je jiz seznamen s teorii [F. Mze se také ale jednat
o profesionala, studenta, ¢i zdjemce z jin¢ho oboru, ktery pomoci této knihovny 1épe pochopi
princip IF. Z uZivatelskych pozadavki byly specifikovany systémové funkéni a nefunkéni

pozadavky.
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Tabulka 1 Uzivatelské pozadavky

Ozn. Pozadavek
UP-1 |Uzivatel ziskd na zakladé vlozenych dat vizualizaci jednoho stromu
nebo vSech stromt IF do pozadovaného vystupniho formatu,
vstupni data mohou mit libovolnou dimenzi.
UP-2 |Uzivatel si mize nechat zobrazit zdkladni informace o vyhodnoceni IF vzhledem
k detekci anomalii.
UP-3 |Uzivatel je informovan o provedenych akcich systému zpétnou vazbou
UP-4 |Uzivatel ma moznost knihovnu vyuzit na riiznych platformach.
UP-5 |Uzivatel mé k dispozici ptehlednou dokumentaci s ptiklady pouZiti.
UP-6 |Uzivatel dostava v piipadé nutnosti zpétnou vazbu chybovymi hlaSkami.
Tabulka 2 Funkéni pozadavky na systém
Ozn. Zalozeno | Pozadavek
na UP
FP-1 UP-1 Systém na zékladé vstupu (data, pocet stromil, velikost vzorku dat)
vytvofi IF — pole stromii.
FP-2 UP-1 Systém piijima data ve formé pole (array) libovolné dimenze.
FP-3 UP-1 Systém na zéklad¢ vstupu (index stromu, vystupni format,
nazev souboru) vygeneruje soubor s vizualizaci stromu.
FP-4 UP-1 Systém na zéklad¢ vstupu od uZivatele (vystupni format,
nazev souboru) vygeneruje vizualizace vSech stromi v IF,
soubory jsou ocislovany podle ptislusnych indext stromil.
FP-5 UP-1 Systém podporuje rizné vystupni formaty pro vizualizaci.
FP-6 UP-2 Systém zobrazi informaci o primérné hloubce prvki dat v IF.
FP-7 UP-2 Systém zobrazi informaci o skore anomalie prvki dat.
FP-8 UP-3 Systém informuje uzivatele o vytvoreni IF
FP-9 UP-3 Systém informuje uzivatele o exportu stromu, popt. celého IF
FP-10 |(UP-4 Systém lze nainstalovat a pouzivat na riznych platformach.
FP-11  [UP-5 K systému nalezi piehlednd a podrobna dokumentace vcetné
ptikladd pouziti.
FP-12 |UP-6 Systém na nespravné vstupy ¢i zpisob pouziti reaguje
chybovymi hlaSkami s informativnim popisem problému/chyby.
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Tabulka 3 Nefunk¢ni pozadavky na systém

Ozn. Pozadavek

NP-1 Vykon: Systém zpracuje i velka data.

NP-2 Vykon: Systém spolehlive vizualizuje strom do velikosti 256 prvku (typicky
pouzivana velikost vzorku dat IF).

NP-3 Ptenositelnost: Systém je otestovan na riiznych operacnich systémech

NP-4 Pouzitelnost: Systém je jednoduchy, ptehledny a snadno pouzitelny.

NP-5 Spolehlivost: Systém je diikladné otestovan.

NP-6 Udrzba: Systém je prehledné zpracovéan pro zajisténi snadné tdrzby

4.2 UML diagram tiid

Rozhodnuti vytvorit knihovnu jako npm balicek odpovida pozadavkim na prenositelnost.
Kéd v jazyce JavaScript je navrzen s vyuZitim principi OOP. Budou vytvofeny tfi tfidy:
ExternalNode, InternalNode pro uzly stromil a IsolationForest vyuZivajici pfedchozich
tfid a obsahujici metody pro vytvoteni IF, analyzu anomalii a vizualizaci. UML diagram tiid

na obrazku 9 zobrazuje vztahy mezi tfidami, jejich proménné a metody.

Mezi tfidou IsolationForest a InternalNode je vztah kompozice, kde InternalNode
predstavuje kofenovy uzel kazdého stromu IF. Tento uzel déle rekurzivné obsahuje ve svych
proménnych left a right instance InternalNode nebo ExternalNode. Tyto vztahy jsou také
kompozitni. Dale je v diagramu vyznacen vztah asociace mezi IsolationForest
a InternalNode 1 ExternalNode, pro naznafeni vztahu se v§emi uzly stromu, které sice tfida
IsolationForest piimo nevlastni, ale vyuZiva jejich existence pomoci svych metod pro
vyhodnoceni anomalii i1 vizualizaci. Obdobn¢ je vyznacena asociace tfidy InternalNode
sama k sob¢ a ke tfid¢ ExternalNode. Kardinality vyznacené v diagramu jsou uvazovany pro
jeden strom. Kazdy vytvofeny strom je uloZen v IsolationForest do proménné typu pole

S nazvem forest.
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IsolationForest

InternalNode

data: Array

sampleSize: Number
forest: Array

numberOfTrees: Number

constructor()
printForestinfo()

buildForest()
sample()
buildTree()

pathLength()
calculateC()
maxAnomalyScores()
dataPathLength()
dataAnomalyScore()

buildGraph()
exportTree()
exportForest()

left: InternalNode/ExternalNode
right: InternalNode/ExternalNode
splitAttribute: Number
splitValue: Number

size: Number

L3

0.2

constructor()
L 3
1 1
0.2 w3

ExternalNode

size: Number
depth: Number

constructor()

Obrazek 9 UML diagram tiid

4.3 NavrZené metody na zakladé pozadavku

V této kapitole jsou stru¢né popsany navrzené metody tfidy IsolationForest s informaci,

kterému funkénimu pozadavku dand metoda odpovida.

printForestInfo() — vypis informace o vytvoteni IF (FP-8)

buildForest() — vytvoreni pole stromi forest (FP-1, FP-2)

sample() — navraci vzorek dat zadané velikosti

buildTree() — pomocna metoda pro vytvoieni jednoho stromu IF (FP-1)

pathLength() — vypocet hloubky urcité¢ho prvku dat v jednom stromu

calculateC() — vypocet hodnoty funkce ¢ pro detekci anomalii

maxAnomalyScores () — vyhodnoceni a zobrazeni anomalii

dataPathLength() — vypocet primérné hloubky kazdého prvku dat v IF (FP-6)

dataAnomalyScore() — vypocet skore anomalie pro kazdy prvek dat (FP-7)



UTB ve Zliné, Fakulta aplikované informatiky 36

buildGraph() — vytvofeni grafické reprezentace stromu pomoci npm Graphviz
exportTree() — export jednoho stromu do pozadovaného formatu (FP-3, FP-5, FP-9)
exportForest () — export vSech stromu IF do pozadovaného formatu (FP-4, FP-5, FP-9)

Timto jsou pokryty funkéni pozadavky FP-1 az FP-9. Metody bez urceni funk¢nich
pozadavki slouzi k zajisténi funkcionality vytvoieni IF, analyzy anomalii a vizualizaci.
Pozadavek FP-10 na multiplatformni pouzitelnost je splnén pomoci technologie npm,
pozadavek FP-11 bude splnén tvorbou dokumentace a FP-12 pfi implementaci zavedenim

vhodnych chybovych hlasek.

K nefunkénim pozadavkiim bude piihlédnuto ve fazi implementace a testovani.
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S IMPLEMENTACE

Implementace knihovny v jazyku JavaScript bude dosazeno pomoci tii tfid, z nichz jedna
obsahuje metody pro veSkerou funkcionalitu. Tato tfida s ndzvem IsolationForest vyuziva
pro vybudovani jednotlivych stromd, tedy jejich internich a externich uzld tiidy
InternalNode a ExternalNode. Vyuzity jsou dva npm balicky: lodash (napf. metoda
_.sampleSize()) a Graphviz pro export stromu. JavaScriptovy kod v souboru ,,index.js* je
zkontrolovan a upraven podle JavaScript Standard Style [24], ktery dohléda na spravna
odsazeni, pozici zavorek, mezery a celkovou jednotnou upravu kédu. Pro piehlednost v§ak
bylo zachovano pouziti sttednikii na konci fadkti. Komentare jsou provedeny ve stylu JSDoc.

[25] Cela knihovna bude na zavér (viz kapitola 7) sama zvefejnéna jako bali¢ek npm.

5.1 T¥idy pro uzly stromi

Zakladnimi stavebnimi kameny bindrnich stromt IF jsou interni a externi uzly tvofené

tfidami InternalNode a ExternalNode.

5.1.1 Trida InternalNode

Instance tfidy InternalNode je kofenem kazdého stromu a obsahuje ve svych proménnych
left a right dali interni a externi uzly, ¢imZ je rekurzivné vytvofena struktura stromu.
DalSimi proménnymi této tfidy jsou splitAttribute, splitValue a size, obsahujici
informace o ndhodné zvolené veli¢ing (atributu), dle které jsou data v uzlu d€lena,
jeji ndhodné zvolené hodnoté a velikosti dat v daném uzlu. Tyto informace jsou vyuzity
pro tvorbu stromil, vyhodnocovani anomalii 1 vizualizaci. Jedna se o jednoduchou tfidu,
jejiz proménné jsou inicializovany konstruktorem, kromé kterého tfida neobsahuje zadné

dal$i metody.

Implementace tfidy InternalNode:

class InternalNode {
constructor (left, right, splitAttribute, splitValue, size) {
this.left = left;
this.right = right;
this.splitAttribute = splitAttribute;
this.splitValue = splitValue;
this.size = size;
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5.1.2 Trida ExternalNode

Ttida urcend pro externi uzly stromt (listy) obsahuje pouze proménné pro velikost dat (size)
a hloubku ve stromu (depth), které jsou vyuzity pii analyze anomalii a zobrazeny

pii vizualizaci. Ttida obsahuje pouze konstruktor pro inicializaci proménnych.

Implementace tfidy ExternalNode:

class ExternalNode {
constructor (size, depth) {
this.size = size;
this.depth = depth;
}
}

5.2 Trida IsolationForest

Tato tfida obsahuje ve svych metodach funkcionalitu knihovny, pfi ¢emZ vyuZziva pro tvorbu
stroml dfive zminénych dvou tfid. Vstupy pro inicializaci tfidy vychazeji z pseudokddu
algoritmt pro IF [7], jedna se tedy o analyzovana data, pocet stromt a pozadovanou velikost

vzorku dat.
constructor(data, numberOfTrees, sampleSize)

Ze vstupil jsou vytvoreny stejnojmenné proménné, dalsi proménna tfidy pro ukladéni stromi
forest je inicializovdna v konstruktoru jako prazdné pole. Déle je vytvofena proménna
heightLimit a je ji pfifazena vypoctend hodnota na zékladé zvolené velikosti vzorku dat.
Tato hodnota slouZi pro ukonceni rekurze pti tvorbé stromil. Konstruktor vola vlastni metodu
ttidy buildForest() pro vytvoreni IFa metodu printForestInfo() pro zobrazeni
zakladnich informaci uZivateli, tedy Udaji o vstupnich datech, zvolené velikosti vzorku,
poctu stromlii a vypocitaném limitu maximalni hloubky stroml. Vice o metodé
buildForest() v nasledujici podkapitole, metoda printForestInfo() zde nebude dale

popisovana, vystup z ni je na obrazku 10.

Obrazek 10 Vystup do konzole o vytvofeni IF z metody printForestInfo()
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Konstruktor tfidy obsahuje také osetfeni vyjimek na vstupu od uzivatele. Vstupni data musi
byt ve formé¢ neprazdného pole poli, kde vSechny prvky dat (vnitini pole) musi mit stejnou
velikost. Dale musi byt data unikatni, v ramci sady dat se tedy nesmi zadny prvek opakovat.
Pro zjisténi velikosti a unikatnosti dat jsou vyuzity i metody _.some() a _.uniqueWith()
z knihovny lodash. Pocet stromti musi byt celé kladné Cislo, stejné jako velikost vzorku,
kterd navic nesmi byt vétsi nez velikost dat. Pokud uzivatel zadd nespravny vstup,

je mu vracena informativni chybova hlaska.

Metody tfidy IsolationForest lze podle jejich funkcionality logicky délit do tii skupin,
takto jsou i fazeny v samotném kodu a popsany v nasledujicich podkapitolach s ptipadnym

uvedenim ukazek kodu.

5.2.1 Tvorba IF — faze ueni

Tato cast kodu tfidy IsolationForest obsahuje tfi metody pro tvorbu stromi IF. Jednd se
o metodu buildForest(), volanou konstruktorem tfidy a dale metody sample()
abuildTree(). Metoda buildForest() vyuziva dalsi dvé zminéné metody k vybudovani

stromtl. Nasleduje stru¢ny popis funkcionality téchto tifi metod.
buildForest()

Obsahuje smycku, kterd dle zadaného poctu stromt (numberofTrees) pro kazdy strom zavola
vzorkovaci funkci sample() ke zredukovéani dat na poZadovanou velikost (sampleSize).
S timto vzorkem dat pak vola metodu buildTree() a navraceny nové vytvoreny strom uloZi

do pole forest.
sample(dataToSample, sizeOfSample)

Navraci na zakladé vstupnich dat nahodny vzorek o poZzadované velikosti. K tomuto ucelu

metoda pouziva funkci _.sampleSize() z knihovny lodash.
buildTree(treeData, currentDepth = 9)

Metoda vybuduje na zaklad€ vzorku dat strom pomoci vytvareni instanci diive zminénych
tfid InternalNode a ExternalNode. Tyto jsou ukladany do proménnych left a right instance
ttidy InternalNode na vys$i urovni, ¢imzZ je tvofena struktura stromu. Tato metoda vyuziva
principu IF popsaného v teoretické ¢asti prace. Na pocatku je vybran ndhodny parametr dat,
pomoci metod _.minBy() a _.maxBy() zknihovny /lodash se zjisti jeho minimalni
a maximalni hodnota v datech uzlu. Déle se zvoli v tomto intervalu ndhodné hodnota, podle

které se data rozdéli do levého a pravého potomka daného uzlu. Metoda voléa rekurzivné
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samu sebe, dokud nenastane situace, ze jsou data dale nedélitelnd (maji velikost 1) nebo je
dosazeno limitu maximalni hloubky heightLimit. V této ¢asti stromu tak vznikne externi
uzel ExternalNode, do jehoz proménnych jsou uloZeny informace o velikosti dat a aktualni
hloubce ve stromu. Metoda buildTree() obsahuje dva vstupni parametry, prvni pro vzorek
dat a druhy pro aktualni hloubku stromu, ktera je defaultné nastavena na nulovou hodnotu.
Prvni volani metody z metody buildForest() obsahuje pouze jeden argument, zatimco dalsi
volani (rekurzivni) jsou provedena s aktualizovanou hodnotou hloubky ve stromu. Timto je
udrzovana hodnota hloubky a miize byt vloZzena pti ukonceni rekurze do externiho uzlu
stromu ExternalNode. Metoda také obsahuje do-while smycku pro oSetfeni situace, kdy by
vSechna data v uzlu méla stejnou hodnotu ndhodné zvolené veli¢iny. V takovém ptipadé by
minimalni i maximalni hodnota této veliiny byla stejna a data by nesla délit, pfestoze podle
jiné veliciny jsou data dale dé¢litelna. Pokud tato situace nastane, voli se ve smycce do-while

nova ndhodna velicina, ¢imz eventuelné dojde k dal§imu rozdéleni dat.

5.2.2 Detekce anomalii — faze vyhodnoceni

Koéd pro fazi vyhodnoceni se skladd z péti metod, znichz metody pathLength(),
calculateC() amaxAnomalySocres() slouzi pro pomocné vypocty, vyhodnoceni a zobrazeni
informaci. Jsou volany metodami, které uZzivatel knihovny vyuZije, pokud chce zobrazit
informaci o primérné hloubce prvki dat ve stromech IF (dataPathLength()) a hodnot¢ skore

anomalie (dataAnomalyScore()).
pathLength(dataMember, iTree, currentPathLength = 0)

Vypocita hloubku urcitého prvku dat dataMember v jednom pozadovaném stromu IF.
Ptestoze se pocita hloubka ve stromu, byl pouzit anglicky nazev pro délku cesty
(pathLength), coz odpovida nazvoslovi typickému pro IF. [7] Metoda funguje rekurzivné
a prochazi podle zadanych dat diive vytvofeny binarni strom na zdklad€ porovnavani hodnot
dataMember s hodnotami splitAttribute a splitValue vnitinich uzli stromu. Pfitom
udrzuje informaci o aktualni hloubce ve stromu currentPathLength obdobnym zpiisobem
jako u metody buildTree(), tedy pivodni volani funkce je provedeno bez defaultné
zadaného parametru, rekurzivni volani je provedeno z aktualizovanou hodnotou hloubky.
Rekurze je ukon€ena, pokud je dle hodnoty dataMember dosazeno externiho uzlu. Metoda
vraci aktualni hloubku ve stromu povySenou o hodnotu funkce c(y) vypoctenou pro velikost

dat aktualniho uzlu (volani metody calculateC). Hodnota funkce c(y) je rGzna od nuly,



UTB ve Zliné, Fakulta aplikované informatiky 41

pokud velikost dat v uzlu je vétsi nez 1 (na zéklad¢ limitu heightLimit doSlo k pfed¢asnému

ukonceni rekurze pfi tvorbé stromu).

Ukonceni rekurze v metod¢€ pathLength() pfi dosaZeni externiho uzlu:

if (iTree instanceof ExternalNode) {
return currentPathLength + this.calculateC(iTree.size);

}

calculateC(size)

Metoda je voldna vySe popsanou metodou pathLength() s velikosti dat v uzlu na vstupu
(size). Obsahuje jednoduchy if-else vyraz. Pokud je velikost dat uzlu vétsi nez 2 vraci
hodnotu dopocitanou dle ptislusného vztahu [7], pokud je velikost dat uzlu ptesné 2, vraci 1
a jinak vraci nulu. Hodnota 1 odpovida logice toho, Ze pokud byla rekurze v metodée
pathLength() zastavena v moment¢, kdy je velikost dat v uzlu 2, skutecné hloubka prvku by
byla o 1 vétsi (doslo by jesté k jednomu poslednimu déleni dat). Pokud je velikost dat 1,
doslo k izolaci dat, a proto se hloubka dat neupravuje (tato metoda vraci nulu). V piipade

vetsi velikosti dat je hodnota hloubky ve stromu upravena piisluSnou hodnotou funkce c(y).
dataPathLength()

Vypocita pro kazdy prvek dat primérnou hloubku ze vSech stromt IF. Tato metoda nema
Zadné vstupni parametry, pracuje piimo s proménnou data tfidy IsolationForest. Obsahuje
vnotenou smycku, diky které pro kazdy prvek dat (vnéjsi smycka) a pro kazdy strom (vnitini
smycka) spocitd pomoci volani metody pathLength() primémou hloubku ve stromu.
Vypoctené hodnoty jsou ukladany do pole averagePathLengths, které¢ ma délku odpovidajici
vstupnim datim a na pfislusnych indexech obsahuje odpovidajici hodnotu. Toto pole je

metodou vraceno.
dataAnomalyScore(numberOfAnomalies = 0)

Vypocita skore anomalie pro vSechna data. Za pouziti metody dataPathLength() je
vytvoifeno pole s primérnymi hloubkami ve stromech IF. Smycka, ktera iteruje pies hodnoty
v tomto poli dopocitava dle ptislusSného vztahu hodnotu skoére anomalie [7] pro kazdy prvek
dat a uklada ji do pole dataAnomalyScores, které potom metoda navraci. Je zde také vyuZzito
metody calculateC(), protoze funkce c(y) se ve zminéném vztahu vyskytuje. Metoda ma
volitelny parametr s defaultni hodnotou nula. Pokud je tento parametr pouzit s hodnotou
vEtsi nez nula, vold se metoda maxAnomalyScore(), kterd vypiSe informace o pozadovaném

poctu anomalii.
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maxAnomalyScores(dataScores, dataLengths, numberOfMaxValues)

Pomocnd metoda volana voliteln¢ metodou dataAnomalyScores(). VypiSe do konzole
informaci o pozadovaném poctu prvki dat sefazenych podle nejvyssi hodnoty skore
anomalie, tedy takovych, u kterych je nejpravdépodobnéjsi, ze se jedna o anomalie. Na
vstupu jsou dvé pole obsahujici skore anomalie a priimérnou hloubku ve stromu pro vSechna
data. Tretim vstupem je pocet prvki dat, které se maji zobrazit. Metoda obsahuje smycku
do-while, kterd vyhledava pomoci metody Math.max () nejvyssi skore anomalie v pfislusSném
poli a ukldda jejich indexy do pole maxvValuesIndexes, dokud toto pole nedosdhne
pozadované délky. Na obrazku 11 je vystup do konzole obsahujici informace o péti prvcich
dat s nejvyssSim skore anomalie. Vystup obsahuje index v pivodnim poli dat, skore

anomalie, primérnou hloubku ve stromu a hodnotu dat. Prvek dat [10,10], ktery byl

vyhodnocen jako nejvice anomalni, je volen pro demonstraci na indexu 0 v poli vstupnich

dat.

Obrazek 11 Vystup do konzole z metody maxAnomalyScores()

5.2.3 Vizualizace

Kéd pro vizualizaci obsahuje tfi metody, z nichZ jedna je pomocné pro vybudovani grafu

v DOT jazyku, dal$i dvé metody ji vyuZivaji.
buildGraph(graph, treeNode, nodeIdCounter = 9)

Jedna se o metodu, ktera projde zadany strom a vybuduje kod grafu v jazyku DOT pomoci
npm baliC¢ku Graphviz a jeho metod addNode () — novy uzel, addEdge () —nova hrana a set ()
— Uprava vzhledu uzli. Vstupem je pfedem inicializovany prazdny graf a kofen stromu pro
vizualizaci. Tteti parametr (defaultn€ nastaven na nulu) slouzi pro inicializaci proménné pro
¢islovani uzli. Metoda obsahuje pomocnou rekurzivni funkci pro zajiSténi unikatniho
o¢islovani jednotlivych uzll stromu. Pfi prichodu stromem jsou do grafu piidavany

odpovidajici uzly s pfisluSnymi informacemi pro vizualizaci. Internim uzlim je ptidélena
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informace o parametru a jeho hodnot¢ pro d€leni dat, externim hloubka v grafu, obéma pak
velikost dat v uzlu. Spravného pfifazeni hran mezi uzly je docileno pribéznym c¢islovanim
uzli pomoci proménné nodeIdCounter, tak aby rodiCovsky uzel byl vzdy spravné hranami
propojen se svymi potomky. VSem uzliim je pfifazen tvar box, tedy obdélnik. U externich
uzli je nastaveno oramovani §ir§i carou pro lepsi vizudlni rozliSeni od internich uzld,
zejména u vétsich grafl.

exportTree(treeToExport, exportFormat, fileName, exportInfo = true)

Vyexportuje strom do souboru pozadovaného jména a formatu. Metoda vytvofi prazdny graf
Graphviz do néhoz je pomoci buildGraph() vlozena reprezentace grafu v DOT jazyku. Ta je
potom metodou output z balicku Graphviz vyexportovana do souboru. Vstupem je strom
z pole forest, format exportu (fetdzec) a nazev souboru (fetézec). Ctvrtym parametrem je
boolean o zobrazeni informace o exportu. Defaultni true vypiSe jednoduché¢ info do konzole
s ndzvem souboru, voldni s false je vyuzito pii exportu celého stromu, viz niZe popis
metody exportForest(). Jako vystupni formaty lze pouzivat formaty podporované
softwarem Graphviz, napt. npm, bmp, jpeg, tif, svg, nebo téz dot, ktery ulozi do souboru
reprezentaci stromu v textovém formatu jazyka DOT. OSetfeni vyjimek na vstupu
od uzivatele ovétuje, zda strom kexportu je skutetné¢ strom (kofenovy uzel je
InternalNode), dale zda format a jméno souboru k exportu jsou fetézce. Ovéiuje se také
volitelny Ctvrty parametr jako boolean. Na obrazku 12 je ptiklad vizualizace stromu
pro vzorek dat velikosti 20 s dopocitanym limitem heightLimit = 5, pfi kterém byla
ukoncena tvorba stromu. V nejhlubsi vrstvé se tedy nachéazeji uzly s riiznou velikosti dat

(zde maximalné 3).
Voléani metody, generujici soubor ,treeExport.png* pro strom na indexu 0 z pole forest:

exportTree(myForest.forest[0], “png®“, “treeExport®);

exportForest(forestExportFormat, fileName)

Vyexportuje vSechny stromy dané instance tfidy IsolationForest, tak Ze prochdzi ve
smycce pole forest a vola na jednotlivé stromy metodu exportTree(). Pfi téchto volanich
je Ctvrty argument zadan jako false, ¢imZ je zruSen mnohondsobny vypis informace o
exportu jednotlivych stromti. Namisto toho sama metoda exportForest() informuje
uzivatele v konzoli o exportu celého lesa. Vstupy jsou pozadovany format a ndzev souboru
(fetézce). Ke jménu souboru je ptidan prislusny index stromu. OSetieni vyjimek na vstupu

je feSeno obdobn¢ jako u exportTree().



roow . s e .
UTB ve Zliné, Fakulta aplikované informatiky 44
Attribute: 0
Split Value:
1.8313157611971485
Size: 20
Aftribute: 0 Atftribute: 0
Split Value: Split Value:
1.329072434203155 2.2609131129720343
Size: 6 Size: 14
Aftribute: 0 Atftribute: 0 Attribute: 0
Depth: 2 Split Value: Split Value: Split Value:
Size: 1 1.8175163296265249 2.142152061114308 3.3070665639386725
Size: 5 Size: 2 Size: 12
Attribute: 1 / \ Attribute: 0 Attribute: 0
Split Value: Depth: 3 Depth: 3 Depth: 3 Split Value: Split Value:
2.841422612287319 Size: 1 Size: 1 Size: 1 2.5179925814791875 3.7374784541194837
Size: 4 Size: 4 Size: 8
J / v v \
Attribute: 1 Attribute: 0 Attribute: 1 Attribute: 0 Atftribute: 0
Split Value: Depth: 4 Split Value: Split Value: Split Value: Split Value:
1.8068905262815211 Size: 1 2.3525499160754473 1.9521130546063867 3.5696167946879083 3.861831452419065
Size: 3 Size: 2 Size: 2 Size: 3 Size: 5
Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5 Depth: 5
Size: 1 Size: 2 Size: 1 Size: 1 Size: 1 Size: 1 Size: 1 Size: 2 Size: 3 Size: 2

Obrazek 12 Vizualizace stromu pouzitim metody exportTree()
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6 TESTOVANI

Pro automatizované testovani knihovny bylo vyuzito testovaciho frameworku Jest,
zminéného v kapitole 3.4. Casti knihovny, které nebylo mozné testovat automaticky
(zejména vizudlni vystupy) byly testovany manudlné. Testovani prob¢hlo na systému

Windows 10 a Linux Debian 12.

6.1 Testovani pomoci Jest
Samostatny soubor s testy s nazvem ,,index.test.js“ se nachézi v adresafi ,,test*. Tento test se
automaticky spusti v konzoli pomoci ptikazu:

npm test

Celkem bylo navrzeno 23 testi, kazdy z nich ma informativni popis, vysledek béhu testi je

na obrazku 13.

Isols or i initialisation based on input
iab ould be equal to
le should be equ

sum of
heightlimit

gth
method

Isolation For
pathLengt

Test Suites:

Obrézek 13 Vysledek testii pomoci knihovny Jest

Kod obsahuje pét sekci describe, které déli testy do nize popsanych skupin.
Inicializace tridy IsolationForest:

Tato skupina obsahuje 8 testli souvisejicich s vytvofenim instance tfidy IsolationForest.
Cast testll je zamé&fena na kontrolu proménnych tfidy, zda po inicializaci obsahuji spravné

hodnoty. Dalsi testy jsou vénovany kontrole vytvorenych stromil. Kazdy strom musi jako
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kotenovy uzel mit instanci tiidy InternalNode. Déale musi kazdy vnitini uzel stromu mit
velikost dat odpovidajici souctu velikosti dat jeho dvou potomkil. Na zavér je testovano, zda
soucet velikosti dat v externich uzlech odpovida velikosti vzorku dat (tedy velikosti dat

v kofenovém uzlu stromu).
Testovani metod:

Zde je testovdna metoda sample(), zda navraci ndhodné pole spravné velikosti
a calculateC(), zda navraci spravnou hodnotu na zékladé¢ rtznych vstupti. Metoda
dataAnomalyScore() musi navracet pole spravné velikosti s hodnotami vétsi nez 0
a maximalné 1. Metoda dataPathLength() musi navracet pole spravné velikosti s hodnotami
vétsimi nez 0 az po hodnoty velikosti vzorku dat ponizené o 1. V dal$im testu jsou vytvoieny
dv¢ stejna pole s hodnotami z obou vyhodnocovacich metod. Jedno z téchto poli je sefazeno
od nejvyssiho skore anomalie, druhé od nejkrat$i primérné hloubky. Testuje se, zda jsou
pole setazeny ve stejném poradi, a tedy zda dochazi k odpovidajicimu ptepoctu hloubky ve
stromech na skére anomalie pro vSechna data. Na konci této sekce je testovana metoda

exportTree() na export souboru.
Testovani faze vyhodnoceni:

Na vétsim vzorku dat je zde znovu pouzit test sefazeni hodnot v polich popsany vyse. Dale
je testovano, zda anomalni bod je vyhodnocen s vysokym skére anomalie a kratkou

prumérnou hloubkou ve stromech ve srovnani s normalnimi daty.
Volani metod mezi sebou:

Nejprve se zde testuje, zda byly volany pfislusSné metody pii vytvofeni instance tiidy
IsolationForest ataké obsah informace vytisténé do konzole metodou printForestInfo().
Nasledujici testy kontroluji spravné volani metod mezi sebou, naptiklad pti volani metody
exportForest() musi byt volana metoda exportTree() tolikrat, kolik je stromi v poli forest

a se spravhymi argumenty.
Test metody pathLength():

Tato ¢ast testovaciho kddu obsahuje pouze jeden test, pro ktery byl ,,manualné* vytvotren
testovaci strom. Nebyl tedy vygenerovan metodou buildTree(), ale postupné vytvafenim
instanci tfid InternalNode a ExternalNode. Tento strom byl potom pouzit pii volani
a testovani metody pathLength() pro rizné data. Diky tomuto postupu bylo ptedvidatelné,

jakou hloubku ve stromu ma metoda vracet. Déle je zde také tento strom vyexportovan
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metodou exportTree(), aby mohl byt pouzit pro kontrolu exportu do souboru v nasledujici

podkapitole.

6.2 Manualni testovani

Zde je popsano manualni testovani knihovny. Jednd se o kontrolu spravnosti vizualizace

stromt a export do riznych formatli metodami exportTree() a exportForest().

6.2.1 Testovani vizualizace

Pro kontrolu spravného vytvoteni vizualizace byl pouzit strom se stejnymi hodnotami jako
na obrazku 5 v kapitole 2.1.2. Nyni byla struktura stromu vytvofena pomoci tid
InternalNode a ExternalNode. Tento strom byl ve vySe zminéném testu vyexportovan
metodou exportTree() do formatu png a l1ze jej vidét na obrazku 14. Porovnanim obrazki
doslo k ovéfeni spravného pfifazovani informaci o atributech a hodnotach pro d€leni dat,

stejné jako samotného tvaru stromu — propojeni uzli mezi sebou.
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Obrazek 14 Strom pro kontrolu spravné vizualizace, obsahové totozny s obrazkem 5
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6.2.2 Testovani exportu do soubori

Pro testovani exportu do riiznych formatt bylo vyuzito souboru ,,experiment5.js* ve slozce
Lexperiments®. Tento soubor obsahuje volani metody exportTree() a exportForest()
do formati png, bmp, dot, gif, jpeg, jpg, pdf, svg, tif. VSechny vyexportované soubory mély

ocekavany obsah.
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7 ZVEREJNENI

Cela knihovna ma byt zvefejnéna jako balicek npm, coz je podminéno tim, ze kéd musi byt
nejprve zvefejnén na serveru GitHub. Ob¢ cCinnosti jsou popsany v nasledujicich

podkapitolach.

7.1 Zverejnéni kédu na serveru GitHub

Pro vytvoteni vzdaleného repozitaie na serveru GitHub, ktery slouzi jako webova nadstavba
pro verzovaci systém Git, je nutno mit ucet na serveru a dale na pocitaci nainstalovany Git.
Vytvoteni nového repozitafe na serveru GitHub je velmi ptimocaré. Po kliknuti na tlacitko
New je nutno zadat n¢kolik zakladnich informaci jako je volba mezi vefejnym ¢i soukromym
repozitifem a jeho nazev, dale je také moznost ptidat soubor ,,README.md"“. Na dalsi
obrazovce je jiz k dispozici odkaz na nové vytvoreny repozitat, ktery se vyuzije pii propojeni

se systémem Git na lokalnim pocitaci pro nastaveni vzdaleného uloziste.

Pro inicializaci repozitafe a jeho propojeni s GitHubem je nutno v termindlu v pracovnim
adresati projektu zadat nékolik ptikazi, které jsou nize stru¢né popsany.
Inicializace repozitare:

git init
Ptidani adresaiti a souborti 1ze provézt nékolika zptsoby, zde jsou pfidany vSechny:

git add -all
Ptikaz commit s typickym komentafem pro prvotni commit (revizi) kddu:

git commit -m "Initial commit™
Timto je vytvoten lokalni repozitaf, ktery je vSak dostupny pouze na piisluSném pocitaci.
Pro jeho pfitazeni ke vzdalenému repozitaii na serveru GitHub slouZi nésledujici piikaz, kde
se vyuzije vySe zminény odkaz. Zde je uveden jiZ odkaz na konkrétni repozitat s nazvem

L»isolation-forest-visualization* vytvoteny pro knihovnu.

git remote add origin https://github.com/AlenaStrnadova/isolation-forest-

visualization.git

Naésledujicim piikazem push s uvedenymi volbami se provede ulozeni kddu do hlavni vétve

(master branch) repozitére:

git push --set-upstream origin master
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Pti zménéch v kédu pak lze opét vyuzit stejny ptikaz pro pridani soubori i pro commit,

ulozeni kodu piikazem push uz pti dal$im vyuziti probihd bez vyse uvedenych voleb.

Timto byl vytvofen vefejny repozitaf s kodem knihovny (viz obrazek 15), obsahujici

piislusné slozky a soubory. Dostupny je na odkazu:

https://github.com/AlenaStrnadova/isolation-forest-visualization

= o AlenaStrnadova / isolation-forest-visualization Q + -0 " &

<> Code (3 lssues i1 Pullrequests () Actions [ Projects [0 Wiki © Security |~ Insights 8 Settings

isolation-forest-visualization = Public 52 Pin | ®©Unwatch 1 ~ Y Fork 0 | v || ¥ Sar 0 | ~

¥ master ~ ¥ O Go to file + About 3

No description, website, or topics

AlenaStrnadova img folder in the root folder de... dla5cbf . 3 hours ago © 32 Commits provided.
experiments folder experiments/img with dem... 3 hours ago O Readme
A- Activity
test folders added 8 hours ago
v7 0Ostars
0 .gitignore gitignore edit 8 hours ago & 1watching
) ) . ¥ 0 forks
[ README.md changed package.json to pusblis... 3 hours ago
O indexjs added test for pathLength method 2 days ago Releases
(] package-lockjson json files last week Mo releases published
Create a new releasze
0 package.json package.json updated, img folder... 3 hours ago

Obrazek 15 Vetejny repozitat knihovny na serveru GitHub

7.2 Zverejnéni knihovny jako balicku npm

Po vytvoteni GitHub repozitaie je samotné dokonceni zvetejnéni knihovny jako balicku npm
celkem jednoduché. [26] Opét se pracuje pomoci piikazii v konzoli, pokud neni uvedeno
jinak v pracovnim adresafi projektu. Podminkou je samoziejmé instalace Node.js s jehoz
soucasti je 1 moznost pracovat npm balicky. Dale je nutno mit vytvofeny et na serveru

npmyjs.com. Nasleduje vycet pouzitych ptikazl a jejich strucny popis.

Inicializace vyzve uzivatele k postupnému zadani informaci o balicku, v€etné nazvu, popisu,
licence, klicovych slov, vSe viz obrazek 16. V zavorkach jsou uvedeny varianty odpovédi

pfednastavené systémem, které staci pouze odsouhlasit. Je nutné dbat na unikatnost nazvu
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balicku, tedy aby stejny nazev jiz na serveru nefiguroval. Také se zde zadava odkaz
na GitHub repozitat. Zadané informace se ulozi do souboru ,,package.json“ a daji se v ném

pozdé&ji editovat. Inicializace se provede pomoci ptikazu:

npm init

raphviz. Evalu

cuments\isolation-forest-visualization)

Obrazek 16 Inicializace npm balicku

V tomto moment¢ Ize jiz funkcionalitu balicku vyzkouset lokalné pted jeho zvetfejnénim.

Nejprve se balicek nastavi jako globalné dostupny:
npm link

Kdekoliv v pocitaci pak 1ze nasledujicim ptikazem balicek piidat:
npm link isolation-forest-visualization

A je zde mozno vytvoftit soubor se zkuSebnim kodem, ve kterém se bali¢ek naimportuje:
const IsolationForest = require(‘isolation-forest-visualization’);

Pokud zkouSka probé¢hla v potadku, nésleduje zvetrejnéni balicku. Piikaz login vyzve
k ptihlaseni do ptedem vytvofeného Uctu na serveru npmyjs.com, piikaz publish poté balicek
zvetejni:

npm login

npm publish
Stejnym piikazem publish se provadii zvetejnéni aktualizace kodu. V takovém piipadé je
nutné nejdiive v souboru ,,package.json* zménit verzi software na vyssi napt. pii malé zméné

z verze 1.0.0 na verzi 1.0.1.
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Po 1spésném dokonceni predchoziho postupu obdrzi uzivatel potvrzujici email
se zakladnimi informacemi. Timto je knihovna zvefejnéna jako novy npm balicek a je

dostupna na odkazu:

https://www.npmjs.com/package/isolation-forest-visualization

Na obrazku 17 je vidét nova knihovna s nazvem ,,isolation—forest—visualization na serveru
npmjs.com. Stranka obsahuje informace ze souboru ,,README.md*“, tedy dokumentaci

softwaru (viz kapitola 8), klicova slova, odkaz na GitHub, licenci, pocet stazeni atd.

L J Pro  Teaoms  Pricing Documentation

I1|:|IT| Q| |gearch packages m .v

isolation-forest-visualization

1.8.5 » Public « Published a day ago
@ Readme E Code e 2 Dependencies & 0 Dependents W & Versions Q Settings
isolation-forest-visualization install
. npm i isolatien-forest-visualization @
Overview

" - . - - . + . Repository
isolation-forest-visualization is a tool for anomaly detection based on the lsolation N !

. ) - o ) ) ) © github.com/AlenaStrnadovalisolation-f...
Forest algorithms. It provides functionality for creating isolation forest, evaluating anomalies,

and visualizing the trees in the forest.
Homepage

. & gith ub.com/AlenaStrnadova/isolation-f...
Installation & :

* Weekly Downloads

Before installing and using the library, make sure you have installed Node.js and Graphviz
301 ﬂ

properly, based on your operating system.

f Version License
Installation of the npm package:
= 1.0.5 MIT
npm install isolation-forest-visualization
P = = = ® Unpacked Size Total Files

Obrazek 17 Zvetejnénd knihovna isolation-forest-visualization
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8 DOKUMENTACE A PRIKLADY POUZITI

Tato kapitola, uzavirajici celou praci, popisuje knihovnu z pohledu uzivatele. Nejprve je zde
vysvétlena instalace a zplisob prace s knihovnou pomoci jejich metod. Tato Cast bude také
ptilozena v anglické varianté k balicku npm. Nasledné jsou uvedeny ptiklady pouziti pomoci
soubori ve slozce ,experiment” dodanych sbalickem. Tyto piiklady slouzi jak
pro pfedvedeni prace s knihovnou, tak pro demonstraci vlastnosti IF. Zejména prvni
z prikladu (,,experimentl.js*) je podrobné&ji popsan a mize poslouzit pro hlubsi pochopeni

principli popsanych v teoretické ¢asti.

8.1 Dokumentace knihovny isolation-forest-visualization
Uvod:

Algoritmus Isolation Forest slouzici pro detekci anomalii tvofi na zaklad€ vstupnich dat sadu
binarnich stromi. Bali¢ek ,.isolation—forest—visualization umoziluje vizualizaci téchto
stroml a jejich export do souborti. Dale umoznuje vyhodnoceni dat z hlediska anomalii

a zobrazeni jejich zékladnich vlastnosti.
Instalace:
Podminkou pro instalaci npm baliCku je instalace Node.js a instalace softwaru Graphviz.

Pokud se bali¢ek instaluje v adresafi, kde jest€¢ nebyl vytvoren soubor ,,package.json®,

je nutno nejprve pouZit piikaz:
npm init -y
Instalace balickt se provadi ptikazem:
npm install isolation-forest-visualization

V souboru se zdrojovym kdédem v jazyku JavaScript je nutno bali¢ek naimportovat pomoci
nasledujiciho fadku kodu:
const {IsolationForest} = require('isolation-forest-visualization');

Vytvoreni instance tfidy IsolationForest:

Naimportovana tfida IsolationForest obsahuje metody pro fazi u€eni, fazi vyhodnocent,

1 pro vizualizaci.



UTB ve Zliné, Fakulta aplikované informatiky 54

Vytvofeni instance tfidy IsolationForest se vstupy data (data k analyze), trees (pocet
strom1l) a sample (velikost vzorku dat):

const data = [[2, 3], [4, 3], [5, 5], [4, 6]];

const trees = 5;

const sample = 2;

const myForest = new IsolationForest(data, trees, sample);
Data musi byt ve formé pole poli, kdy vnitini pole musi mit v§echna stejnou délku. Data se

nesmé&ji opakovat (musi byt unikatni).
Metoda dataPathLength() — vypocet priimérné hloubky ve stromech:

Navraci pole s primérnou hloubkou ve stromech pro kazdy prvek dat:
const lenghts = myForest.dataPathLength();

Metoda dataAnomalyScore() — vypocet skore anomalie:

Navraci pole se skore anomalie pro kazdy prvek dat:
const scores = myForest.dataAnomalyScore();

Metoda dataAnomalyScore() — vyhodnoceni nejpravdépodobnéjsSich anomalii:

Pokud je tato metoda voléna s volitelnym argumentem v podobé celé¢ho ¢isla, zobrazi v
konzoli informaci o pozadovaném poctu nejpravdépodobnéjSich anomalii, pficemz stale

muze vracet pole se vS§emi hodnotami skore anomalie:
myForest.dataAnomalyScore(5);

Metoda exportTree() — export jednoho stromu do souboru:

Stromy jsou ve tfid€ IsolationForest uklddany do proménné tfidy v podobé¢ pole s nazvem
forest. Pomoci metody exportTree() je mozno vyexportovat vizualizaci pozadovaného
stromu z pole forest do souboru zadaného formatu a ndzvu. Format miize byt jakykoliv
format podporovany softwarem Graphviz, napt. png, jpg pdf, svg, dot. Nazev muize
obsahovat i nazev existujiciho adresare (napf. ,,img/tree*), jinak se soubor ulozi do hlavniho

adresare projektu. Format a ndzev souboru jsou fetézce (string):

const myTree = myForest.forest[0];
const exportFormat = 'png';
const fileName = 'tree';

myForest.exportTree(myTree, exportFormat, fileName);
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Metoda exportForest() — export v§ech stromi do souborii:

Vyexportuje vSechny stromy z pole forest do soubort zadaného formatu a ndzvu. K ndzvu
soubort je vzdy pfidan index z pole forest. Pro ndzev souboru a format plati stejna pravidla
jako u metody exportTree(). Uvedené voldni metody vyexportuje soubory s nazvy

»forestExport0.png®, ,forestExportl.png* atd. podle velikosti pole forest (podle poctu

stromul):
const exportFormat = 'png';
const fileName = 'forestExport’;

myForest.exportForest(exportFormat, fileName);
8.2 Priklady pouziti

Knihovna obsahuje slozku ,experiments* s péti soubory ,experimentl.js*“ az
»~experiment5.js“, které jsou dale popsany. Tyto soubory obsahuji piiklady kodu
ptedstavujici funkcionalitu knihovny na rtznych typech dat, ptiklady exporti do souborii

1 vyhodnoceni anomalii.

8.2.1 Experimentl — export do souborii

Soubor demonstruje pouziti knihovny na datech velikosti 16, pocet stromt 5, velikost vzorku
10. Ukazuje pouziti metody exportTree() na strom z pole forest na indexu 0 a metody
exportForest() pro export vSech stromil. Celkovy pocet stromii je 5, do slozky ,,img* bylo
tedy vyexportovano celkem Sest soubori (jeden metodou exportTree() a pét metodou
exportForest()). Nastala situace, kdy soubor ,treeExperimentl.png* vizudlné¢ odpovida
souboru ,,forestExperiment0.png*, coz je logické, protoZze se jedna o tentyz strom, pouze

vyexportovany riznymi metodami. Popsané volani obou metod:

myForest.exportTree(myForest.forest[0], 'png', 'img/treeExperimentl');
myForest.exportForest('png', 'img/forestExperiment');
Na obrazku 18 jsou vSechny stromy vyexportované metodou exportForest(), oznacené
pfisluSnymi indexy zpole forest. Data pro tento experiment byla zvolena stejné,
jako v kapitole 2.1.2, kde na nich byla vysvétlovana tplna izolace prvka — externi uzly mély
velikost dat 1. Zde je mozno vidét, Zze déleni dat probihalo u vSech stromli maximalné
do dopocitaného limitu heightLimit = 4. Na této urovni maji tudiz né¢které uzly velikost dat

VEtsi.
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Obrazek 18 Sada stromt vyexportovana metodou exportForest()
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Pro demonstraci chovani IF byl na obrazku 18 v kazdém stromu ¢ervené zvyraznén uzel, do
kterého zapadne anomalni bod [4.5, 2.25]. Modfe byl potom zvyraznén uzel pro normalni
bod [2.25, 2.0]. Pfestoze se jedna jen o maly pocet stromil, ma anomalie vétSinou kratkou
cestu stromem, v primeéru je hodnota 2,2. Naproti tomu druhy ze zkoumanych bodi ma
prumérnou hloubku 4,46. Tento bod dokonce Ctyfikrat dosahl limitni hloubky 4, z toho
ve dvou ptipadech (strom 1 a 3) bylo nutno upravit hloubku pomoci hodnoty c(y), protoze
velikost dat v uzlu byla vétsi nez 1. Zajimavosti je také strom 4, ve kterém oba zkoumané
body zapadli do stejného uzlu o velikosti dat 1. To pusobi zdanlivé nelogicky, je to ale
zpisobeno tim, ze stromy byly na rozdil od ukazky v kapitole 2.1.2, tvofeny pouze na vzorku
dat (velikost 10). Pfestoze oba zkoumané body patii do pivodni sady dat, nemusi mit kazdy

z nich ve stromu ,,vlastni*“ izolovany uzel.

8.2.2 [Experiment2 — export a vyhodnoceni dat

V této ukazce jsou jako data pouzity dvoudimenzionalni datové prvky, velikost dat je 256.
Velikost vzorku dat je zvolena jako 180, pocet stromit 100. Timto zadanim se experiment
nejvice blizi redlnému pouziti, kdy autofi algoritmu doporucuji pro velké mnozstvi dat
vzorek dat 256 a pocet stromit 100. [7] Po inicializaci IF dochazi k exportu stromu na
indexu 0 do formatu png. Na obrazku 19 je nahled zminéného vyexportovaného stromu. Je
vidét, Ze tento strom vytvoreny pro vzorek dat 180, je jiz hodné rozsahly, zejména roste do
velké Sitky. Vertikélni velikost omezuje limit hloubky vypocitany zde na 8. Dale je voladna
metoda dataAnomalyScore(5), ktera na zaklad¢ vyuziti volitelného argumentu zobrazi
5 nejpravdépodobnéjsich anomalii. Vystup do konzole je vidét na obrazku 20. UZivatel je
informovén o vytvofeni IF a jeho parametrech, dale o exportu stromu do souboru, kdy je
1 zobrazeno jeho jméno. Nakonec je zobrazena informace o péti nejpravdépodobnéjsSich
anomadliich, jejich index v plvodnim poli dat, skére anomalie, priméma hloubka

ve stromech IF a hodnota dat.
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Obrazek 19 Nahled rozsahlejsiho stromu — velikost vzorku 180



UTB ve Zliné, Fakulta aplikované informatiky 58

number of at

png

Obrazek 20 Vystup do konzole obsahujici vyhodnoceni dat

8.2.3 [Experiment3 — vicedimenzionalni data

V tomto piikladu byla pouzita vicedimenzionalni data (4 veli¢iny). Dochazi k exportu
stromu na indexu 0 a vyhodnoceni vSech dat (velikost 10). Na obrazku 21 je ukazka
vyexportovaného stromu s velikosti vzorku 6. Za povSimnuti stoji, Ze strom vypada stejné
jako u dat se dvéma veli¢inami, pouze se u vnitinich uzli stfida vice atributti pro déleni dat.

Toto by platilo u dat s libovolnym poctem veli¢in.
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Obrazek 21 Priklad stromu s vicedimenzionalnimi daty
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8.2.4 [Experiment4 — vyhodnoceni dat

V tomto experimentu je uveden piiklad vystupu vyhodnoceni dat pomoci hodnot
navracenych metodami dataAnomalyScore() a dataPathLength(), kdy si uzivatel sam
zvolil, jak se vyhodnoceni zobrazi. Na obrazku 22 je vystup do konzole, po informaci
o vytvoreni IF nasleduje uzivatelem upravena informace o vyhodnoceni dat. V této ukazce
je situace demonstrovdna na malych datech o velikosti 4 a informace jsou zobrazeny
pro vSechna data. Takto by vSak bylo mozno zobrazit informace o vSech prvcich dat i pro

velka data, nebo naopak jen pro nékolik prvki na urcitych indexech v ptivodnim poli dat.

number of attribute

a member index @: : [3,1], anomaly sc : B.428 789 , average path length: 2.266

a member index 1: v : [5,2], anomaly sc H - Y- 6484, average path length: 2.2

a member index 2: v : [4,4], anomaly sc : g 14, average path length: 2.1

a member index 3: v : [2,3], anomaly sc H - Y- 6484, average path length: 2.2

Obrazek 22 Uzivatelem upravend informace o vyhodnoceni dat

8.2.5 Experiment5 — export do riznych formata

Demonstrace exportu pomoci metod exportTree() a exportForest() do nejbéznéji
pouzivanych grafickych formath (png, bmp, giv, jpeg, jpg, svg, tif), formatu pdf a dot.

Tento soubor byl také pouzit pro manudlni testovani v kapitole 6.2.2.
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ZAVER
Cilem této prace bylo navrhnout a implementovat knihovnu pro vizualizaci algoritmu IF,

¢ehoz bylo dosazeno vytvorenim npm balicku. Knihovna byla zvefejnéna a mize byt vyuzita

odborniky z praxe i studenty, ktefi se chtéji seznamit s technologii IF.

V teoretické ¢asti jsou nejprve struéné popsany principy detekce anomalii, véetné zminéni
riznych metod strojového uceni. Ve druhé kapitole nasleduje popis samotného algoritmu IF,
pozornost je vénovana zejména principu izolace dat a tvorb¢ binarnich stromti. Popsany jsou
potiebné algoritmy pro fazi ueni i fazi vyhodnoceni. Zminéna je i varianta IF s uplnou
izolaci prvkl, prestoze v této praci neni pouzita. Jedna se vSak o zajimavou variantu

a srovnani obou variant pomdha i k pochopeni algoritmii zde pouzitych.

Dalsi kapitola prace se vénuje popisu pouzitych technologii véetné jazyka JavaScript,
balickového systému npm a softwaru Graphviz. Zde jsou také vysvétleny zakladni principy
jazyka DOT, ktery Graphviz vyuziva pro textovou reprezentaci grafii. V této Casti prace je
také strucné popsan framework Jest pouzity v praktické Casti pro testovani knihovny

a pouzité pracovni prostiedi.

V praktické casti prace je nejprve knihovna navrZena. Pomoci analyzy poZadavki byl

vytvofen UML diagram tfid a nasledné jsou zde vypsany navrzené metody.

V kapitole o implementaci jsou pouzité tiidy popsany podrobné&ji. Ttida IsolationForest
slouZzi pro ukladani vytvofenych stromt a obsahuje metody pro veskerou funkcionalitu faze
uceni, faze vyhodnoceni i vizualizaci. PiestoZe hlavnim cilem prace bylo vytvofit vizualizaci
binarnich stromt, knihovna dokaze na zdklad¢ pozadavku uZzivatele i vyhodnotit anomalie,
a to vpodobé vyctu nejpravdépodobnéjSich anomalii, i vyhodnocenim skore anomaélie

pro vSechna data.

Préace pokracuje popisem testovani knihovny, které bylo provedeno automaticky i manualné
pro rizné funkcionality. Déle je demonstrovano zvefejnéni kodu na repozitati GitHub 1

zvefejnéni samotné knihovny jako npm balicku na serveru npmjs.com.

Zavér prace je vénovan dokumentaci z pohledu uzivatele, kterd obsahuje navod, jak pracovat
s knihovnou a také praktické ptiklady pouziti. Obdobna dokumentace v anglickém jazyce

byla pfipojena i ke zvefejnénému balicku npm.
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npm node package manager

MS  Microsoft

FAI  Fakulta aplikované informatiky
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OOP Objektove orientované programovani
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