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ABSTRAKT

Cilem diplomové prace je vytvotit vyukovy projekt na téma domacich pocitacovych siti na
druhém stupni. V teoretické ¢asti byl provedena literarni reserSe na téma domaci pocitacové
sité. Dalsi ¢ast diplomové prace se zabyva ndvrhem vhodného vyukového projektu. Na-
sledné byly vytvofeny prezentace, pracovni listy, test a metodické listy. V dalsi casti byla
zaznamenana piiprava samotné vyuky a realizace. Nakonec bylo zhodnoceno, jaky pfinos

prace ma, jaké ma silné a slabé stranky a jaky ma mozny budouci vyvoj.

Kli¢ova slova: didaktika, informatika, pocitacové sité, chytra domacnost, sdilené tlozisté,

zalohovani dat, kyberbezpecnost, zabezpecenti siti, chytra zatizeni,

ABSTRACT

The aim of the thesis is to create a teaching project on home computer networks at the second
level. In the theoretical part, a literature search on the topic of home computer networks was
conducted. The next part of the thesis deals with the design of a suitable teaching project.
Subsequently, presentations, worksheets, test and method sheets were created. In the next
part, the preparation of the actual teaching and implementation was recorded. Finally, the
contribution of the work, its strengths and weaknesses and possible future developments

were evaluated.

Keywords: didactics, informatics, computer networks, smart home, shared storage, data ba-

ckup, cybersecurity, network security, smart devices,
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UvVOD

PocitaCe a pocitacové sité jsou jednim ze zakladt moderni civilizace. Pokud by se stalo, ze
by pocitacové sité prestaly pres noc fungovat, zavladl by vSude chaos. VSechny diilezité
systémy jako jsou napiiklad elektrarny, vyroba a distribuce jidla, banky, a mnoho dalSich
jsou jimi jiz fizeny. Pocitace usnadiuji t€Zkou praci a umoziuji lidstvu dalsi rozvoj techno-
logii. Pocitacové sité jsou s lidmi kazdy den a jejich vliv se stale rozsituje. Proto je dulezité,
aby lidé védéli, jak funguji, proc jsou diilezité a jak je zabezpecit.

V domacnostech je velky nartst technologii a do styku s nimi pfichazi stale mladsi déti. Ve
Skole by se tedy méli dozveédét informace navic, které jim mohou pomoci rozvijet jejich
tvlrci schopnosti v rdmcei vyuzivani technologii. Téma domaci pocitacové sité ale neni do-
stateCné pokryté v jiz existujicich ucebnich materidlech. Proto je téma této prace aktudlni,
protoze se zmé&nou v rdmci nové informatiky na Skolach jsou pocitacové sité jedno z probi-

ranych témat.

Teoreticka cast se bude zabyvat zakladnimi pojmy z oblasti domacich poc€itacovych siti. Po-
jmy jako jsou koncova zatizeni, topologie, aktivni a pasivni prvky, adresy v siti, komunikaci.
V dalsi kapitole je popsédno, co je kyberbezpecnost, jakym hrozbam celi a jaka jsou feSeni
téchto problémi. Pojmy jako malware, hacking, antivirus, firewall, VPN a dalsi. Toto téma
je zvlast dualezité pro déti, které si jesté neuv€domuji nastrahy digitalniho svéta. Kapitola
chytré domacnosti se zabyva jejich vymezenim, IoT a prvkiim, vyhodami a nevyhodami a
opatfenimi proti jejich bezpe¢nostnim problémim. Posledni Cast teorie je vénovana sdile-
nému ulozisti, jeho druhim a vyhoddm a problémim, pojmim jako je zdlohovani, cloud,
sitové ulozisté a jejich vyhodam a nevyhodam.

V praktické ¢asti se nejprve nacrtne hruby navrh vyukovych materialii a metod a technologii
na n¢ pouzitych. Nasledn¢ se rozhodnou didaktické cile a podle nich se ony navrhy musi
vytvofit a otestovat. Budou vytvofeny prezentace, na nich navazané pracovni listy a poté
metodické listy pro ucitele. Na zavér je tfeba materialy vyhodnotit, zjistit jejich silné a slabé

stranky a promyslet pfipadné budouci zmény.
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1 DOMACI POCITACOVE SITE
Podle &eského statistického ufadu se v Cesku v roce 2020 nachazelo 81 % doméacnosti s

pristupem k internetu [6]. Tudiz je potieba vysvétlit, jak pocitaCové sité funguji, jak se o né

starat, jak se pripojit k internetu, jak se na internetu chovat a jaké jsou moznosti a rizika.

Dftive nez bude vysvétleno, co je domaci sit, je nejprve tieba podivat se na pocitatovou sit’.

1.1 Pocitacova sit’

Podle webu Khan Academy [7] je pocitacova sit’ definovana jako skupina vzajemné propo-
jenych zafizeni, kterd odesilaji a pfijimaji informace. Weby Umime informatiku [8] a it-

network.cz [9] maji podobné definice jako jiz zminéna Khan Academy.

Jen je jesté potieba dodat, Ze komunikace v pocitacové siti ma n¢jaka pravidla, které zajistuji

urcité protokoly. Tyto sité se rozd¢€luji se podle riiznych parametra.

1.1.1 Déleni podle fyzické topologie

Topologie zobrazuje to, jak jsou mezi sebou jednotlivé zafizeni a prvky propojeny. V tomto

piipadé se jedna Cisté o fyzickou topologii.

Prvni topologie, ktera je Casto zminovana, je topologie kruhova. Kruhova topologie se vy-
znacuje tim, Ze vSechny prvky jsou propojeny za sebou do kruhu [9][10][11]. V ptipadé
vypadku jednoho zafizeni je tedy mozné stale jest¢ komunikovat se vSemi v siti. Problém
nastava pii vypadku dvou stanic od sebe vzdalenych. Pti takovém vypadku se totiZ miize
stat, Ze alesponl jedno zafizeni nemé4 moznost komunikace. ZaleZi také na velikosti (poctu
zafizeni) sité, protoZze ¢im vétsi pocet zafizeni, tim vétsi je moZznost, Ze vypadnou nesouse-
dici zafizeni, a tedy i moZnost ztraty komunikace pro vétsi pocet zatfizeni, ale sit’ stale ¢as-

teCn¢ funguje.

Dalsi Castou topologii je tzv. hvézdicova topologie. To znamena, ze ma néjaky centralni
prvek, ktery propojuje vSechna ostatni zatizeni [7][9][10][11]. Pokud by se stalo, ze vypadne
centralni prvek, sit’ se stdva nefunk¢ni. Pti vypadnuti jednoho zatizeni sit’ ale stale funguje.

Tento druh topologie je ¢asto v domacnostech, protoze je jednoduché na udrzovani a spravu.
Nasledujici topologie se nyni uz ptilis nepouziva. Jedna se o takzvanou sbérnicovou topo-
logii, anglicky bus. Komunikaci zajist'uje prenosové médium — sbérnice, ke které jsou ostatni

zatfizeni pfipojena [9][10][11]. Problém nastava, predevsim pokud chtéji komunikovat
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zafizeni najednou, pak nastava tzv. kolize, ktera ochromi celou sit’. Byly ale vymysleny pro-

tokoly, které tento problém vytesily.

Dalsi pouzivanou topologii je stromova. Jde o postupné rozvétvovani prvkl a az na konci
je zatizeni. Pouziva se ve firmach, protoze je vhodna pro pfidani mnoho zafizeni a sub siti.

[91(10]

Topologii existuje 1 vice, ale tyto jsou nejvice zminované. Zatizeni mizou byt propojena i
vice cestami. Napiiklad Etyfi zatizeni, kterd jsou spolu propojena vSemi riiznymi moznymi
cestami. V takovych zapojenich nastavé problém tzv. redundance (nadbyte¢nost) n¢kterych
cest. V tu chvili pfi vypadnuti zafizeni nebo propojeni se nic nestane a komunikace pokracuje

dal. Na druhou stranu to neni pfili§ financné vyhodné a piehledné.

1.1.2 Déleni siti podle postaveni

V pocitacovych siti je také jakasi hierarchie, a prave tato hierarchie také hraje roli v jejich

déleni. Rozd¢€luji se na dve¢ zékladni: klient-server a peer-to-peer.

Klient-server je druh sité, ve které server poskytuje sluzby jinému zatizeni (klient). Klient

posila pozadavky a server na né€ posila odpovédi. [8][9][11]

Naopak ve spojeni peer-to-peer (rovny s rovhym) maji ob€ zatizeni stejnou roli. Casto jsou

vyuzivana pro sdileni soubort (hudby, videi). [8][9][11]

Veskeré pozadavky na webové stranky jsou pomoci architektury klient-server. V ptipade

komunikace peer-to-peer je casto zmiflovana metoda sdileni souborti torrent.

1.1.3 Déleni podle velikosti
Podle rozlehlosti kazd¢ sit€¢ mizeme urcit Ctyti zékladni typy:

e PAN (Personal Area Network) je nejmensi sit’ a jejim ti¢elem je spojit osobni zatizeni
[8][9], napt. mobilni telefon a laptop. Jsou spolehlivé na vzdalenost jen par metrt.
Nejcastéji vyuziva technologie Bluetooth, NFC nebo IrDA.

e LAN (Local Area Network) je sit’ pouzivand v domécnosti a jednotlivych budovach
[7][8][9][11]. Propojuje naptiklad pocitace, tiskarny, mobilni telefony, chytré tele-
vize a dalsi koncova zafizeni. Dosah ma nékolik stovek metrti. Nejcastéjsi technolo-

gie jsou Ethernet a Wi-Fi. Casto pouZivana je také zkratka WLAN (Wireless LAN).
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e MAN (Metropolitan Area Network) je sit’, ktera propojuje mésta [9]. Jde o sit’ umoz-
nujici vetsi rychlost pfenosu dat nez u LAN, kterd zvladne propojit vice zafizeni.
Dosah ma v ramci desitek kilometrti.

e WAN (Wide Area Network) je sit’ umoziujici komunikaci na velké vzdalenosti 1
tisice kilometrti [7][8][9][11]. Spojuje sit¢ MAN a LAN ve velkych vzdalenostech a

rychlostech. Ptikladem je tfeba internet.

1.2 Komunikace v pocitacové siti

V ramci domaci sitové komunikace funguje predavani informaci ¢asto pomoci paketti a pro-
tokoll. Pakety pak zvladnou dorazit do cile diky tzv. adresaci. Adresace je pouzivani jedno-
znaénych identifikatorii zatizeni. Autofi komunikaci v siti ¢asto pfirovnavaji k posté, kdy se
pakety stavaji dopisy a zafizeni pouzivaji adresu tak, aby paket doSel do cilové destinace

[9][12].

1.2.1 Protokoly

Protokol je soubor pravidel, podle kterych se pakety pfendsi a dale s nimi pracuje. Nejdile-

vvvvvv

kety dostaly na spravné zatizeni. [8][12]

1.2.2 Adresy

IP adresy pomahaji rozlisit jednotliva zatizeni v pocitacové siti, adresa proto musi byt v dané

siti jedine¢na. Existuji dva zakladni druhy adres, které se v pocitacovych sitich pouzivaji.

IPv4 je protokol, ktery urcuje zapis pomoci 32bitového Cisla rozdéleného na Ctyfi ¢asti po
osmi bitech odd¢lenych teckami. To znamend, Ze mohou byt pouZita ¢isla od 0-255. Napfi-

klad TP adresa 192.168.2.10. [8][12][13]

Rozhrani a rozsah sit¢ pak urcuje tzv. sitova maska, ktera ma stejny tvar zapisu jako IP
adresa. Casto ji je mozné vidét ve tvaru 255.255.255.0. Pipadné se miize zkracovat do tzv.

prefixu, tedy zkraceného zdznamu IP adresy, napt. 192.168.2.10/28. [8][12][13]

Adresy se rozdé€luji na vefejné a privatni, napiiklad jiz diive zminéna adresa 192.168.2.10
je soukroma a naptiklad adresa 185.17.117.32 je vetejna. Ty vefejné se pouzivaji v prostiedi
internetu a ty soukromé v lokalnich sitich (domaci sit’). Takto rozd€lené jsou, protoze pocet

IP adres je omezen a zacalo dochédzet misto, jak internet stale vice a vice rostl. [8][12][13]
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Jako odpovéd’ na nedostatek [Pv4 adres bylo zavedeni IPv6 adres. Adresy jsou zapisovany
pomoci 128bitového ¢Cisla jako Etyfi hexadecimalni ¢isla po osmi skupinach oddélenych
dvojteCkami. To znamena, Zze mize byt pouzito hexadecimalni Cislo (0-f). Napiiklad
0123:4567:89ab:cdef:0000:0123:4567:89af. To cislo je dost dlouhé a proto, pokud jsou v
zapisu v jedné ¢asti nuly, je mozné zapis jednou zkratit pomoci dvou dvojtecek, naptiklad

0123:4567:89ab:cdef::0123:4567:89af. [8][12][13]

Existuji jesté takzvané MAC adresy, které jsou dané uZ od vyrobce onoho zatizeni. Zapisuji

se hexadecimalné a oddéluji se dvojteckou.

1.2.3 DNS

DNS neboli Domain Name Systém pomaha v prostiedi internetu tim, ze preklada tézko za-
pamatovatelnou IP adresu na tzv. doménové jméno. Pokud je potieba zobrazit napiiklad
stranku s doménou utb.cz, tak nikdo nemusi zadavat IP adresu, ale staci napsat doménové

jméno a stranka se objevi. [8][12]

1.2.4 Pakety

Paket je blok dat, ktery se pfenasi v pocitacové siti. Pakety jsou vlastné rozdélené informace
zabalené do balickd, které pak putuji k adresatovi. Paket je rozdélen do bloktl. Kazdy blok

nese urcité informace o tom, kdo jej vytvoftil, kam putuje, jak dlouho ma existovat apod. [§]

1.3 Prvky a zarizeni domaci pocitacové sité

Diky pocitacovym prvkiim miiZzeme pfenaset pakety mezi koncovymi zafizenimi. Casto se

také nazyvaji sitovymi zafizenimi. Tyto prvky se rozd€luji na aktivni a pasivni.

1.3.1 Aktivni prvky

Aktivni prvky néjak upravuji nebo zesiluji signal, ktery prenaseji. Mezi nejcastéjsi aktivni

prvky patfi:

e Switch takeé jinak pfepinac, ktery pomaha vétvit a propojit jednotlivé prvky a kon-
cova zafizeni [8][14]. Switch je zatizeni, které ma vice portl (zditek), takze je mozné
rozsifit danou sit’.

e Repeater nebo také opakova¢ pomaha opravit, vy&istit a zesilit signal [14]. Casto se

po-uziva pro prodlouzeni dosahu dané sité.
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¢ Router neboli smérovac preposila pakety spravnym piijemctim a stara se o bezpec-
nost sité [8][14]. Je tedy ,,chytfejSi* nez switch a je tieba ho nastavit (nakonfiguro-

vat). Ma vlastni IP adresu a zabezpeceni heslem.

1.3.2 Pasivni prvky

Jde ptedevsim o kabeldz a konektory, které se pouzivaji pti komunikaci v pocitacové siti.

Tyto prvky signal nijak neupravuji, jen jej preposilaji.

1.3.2.1 Dratovée

Kabely jsou rozdéleny na metalické (kovové) a optické (sklenéné). Protokoly pro dratovy

ptenos se jmenuji Ethernet.

Metalické kabely jsou kovové draty, které pomoci elektrického signalu nesou informaci.
Jsou pouzivangjsi nez optické, protoze maji primefenéjs$i cenu a v domécnosti (na kratké
vzdalenosti) jsou dostacujici. Navic se mohou ohnout vice nez kabely optické, tudiz je jejich
pouziti v domacich sitich praktictéjsi. Pokud se metalicky kabel ptesekne, je jednodussi a

ekonomictejsi jej nahradit, poptipadé€ opravit. [8][15]

Optické kabely obsahuji sklenéné vldkno, které pomoci svétla (laseru) prenaseji informaci.
Pouzivaji se na delsi vzdalenost, protoze moznost ztraty signdlu je mnohem mensi neZ u
metalickych kabelt. Pokud se opticky kabel pfili§ ohne, mize se zlomit a pak je potieba
specidlni vybaveni na sletovani. Pro jejich spolehlivost jsou ¢asto pouZivané pro hlavni roz-

vody mezi kontinenty, mésty, internetovymi poskytovateli i budovami. [8][15]

1.3.2.2 Bezdratové

Bezdratovy ptenos je v domacnostech nejpouzivangjsi, protoze umoziiuje mobilitu, kterou
dratové spojeni neumoznuje. Navic vétSina zatizeni v domécnosti je bezdratovych. Problém

s bezdratovymi ptenosy oproti dratovym muze byt Casté ruseni signalu.

Nejpouzivangjsi bezdratovou technologii je Wi-Fi (Wireless Fidelity). Je to soubor proto-
koli, které se pouzivaji predevsim pro piistup k internetu. Pfenos probihd pomoci radiovych
vin. Wi-Fi je Casto pouzivana v kombinaci s Ethernetem pomoci Wi-Fi routeri nebo tzv.
pristupovych bodu. Pristupové body (Access Point) a Wi-Fi routery umoznuji vysilat bez-
dratovy signal pies antény pomoci radiovych vin. Je potieba si svou Wi-Fi sit’ dobie zabez-
pecit, protoze ptipojit se na ni miize kdokoliv v dosahu signalu, pokud tomu neni zabranéno.

[15]
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Bluetooth je dalsi standard pro bezdratovou komunikaci. Pouziva se pfedevsim v ramci ma-
lych osobnich sitich [8] [16] (PAN), naptiklad pro pfipojeni mysi, kldvesnice, sluchatek,
mobilniho telefonu atd. ke koncovému zatizeni (pocitac). Umi piipojit i vice zafizeni najed-
nou. Pro zabezpeceni se pouziva mimo jiné i tzv. parovani, tedy zptisob identifikace a zapa-

matovani daného zatizeni. Oproti Wi-Fi ma mensi dosah.

Dnes ¢asto vyuzivand technologie NFC (Near Field Comunication) je spojovana predevSim
s bezkontaktnimi platbami. Jde opét o komunikaci pomoci radiovych vin, které je navic za-
bezpecena pomoci Sifrovani, ale vzdalenost, na kterou ji lze pouzit, je do par centimetrii.

Tato technologie se také pouziva pfi ovérovani identity pomoci Ciptl. [17]

1.3.3 Koncova zarizeni

Koncové zatizeni nebo také sitové zatizeni je definovano jako technologie v pocitadové siti,
kterd miiZze odesilat a pfijimat informace v pocitacové siti. Naptiklad v domacich sitich to
muze byt pocita¢, laptop, mobilni telefon, tablet, tiskarna a chytré hodinky, prsten, televize
apod. [18]

1.4 Zabezpeceni domacich pocitacovych siti

Zabezpe&eni domacich poéitacovych siti je dilezité a stale aktudlni téma. Casto si lidé neu-

védomuji, Ze spravné zabezpeceni je stejné pottebné jako pocitatova sit’ samotna.

Zabezpecenti sité neboli kyberbezpecnost se stara o to, aby do sité nikdo nevstoupil neoprav-

néné, tedy nékdo cizi. [19][20][21]

Jde o zajisténi dostupnosti (funkcnosti), soukromi (bez tnikl dat), spravnosti (data nebyla

pozmeénéna) a site. [19][20][21]

Zabyva se prevenci (opatieni pfed tim, nez se néco stane), odhalenim chyb a poté jejich
opravou nebo odstranénim. [19][20][21]

1.4.1 Hrozby

Hrozby, které mohou narusit domaci pocitaCovou sit’:

Unik dat nebo také kradez, zvetejnéni nebo jiné naruseni, naptiklad pomoci malwaru nebo

hackingu. [19][20]

Nedovolenymi zménami se mysli napiiklad zména ptistupu uzivatele nebo pozménéni sou-

bortL. [19][20]
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Zniceni ¢asti nebo celé sité (dat) naptiklad technickou zavadou, nebo nehodou zavinénou

lidskou chybou. [19][20]

1.4.1.1 Malware

Malware (Malicious software) neboli skodlivy program nebo aplikace. Jejich ucelem je zis-

kat pristup do pocitace a poté data ziskat nebo je pozménit ¢i znicit.
Existuje mnoho druhii malwaru.

Trojsky kin je druh malwaru, ktery se dostane do pocitace skryty v néjakém neSkodném
programu nebo piiloze e-mailu. PouZiva se pro pfistup do systému, pievzeti kontroly nebo
ziskani dat. Pokud se chcete chranit pted timto malwarem, je tieba si potidit antivirus a ak-

tualizovat systém a programy.[22]

Dal$im ptikladem je tzv. Spyware (Spying software), ktery ziska citlivé informace (pfihla-
Sovaci udaje, osobni dokumenty) a posila je uto€nikovi. Skryva se za normalni procesy,
takze je tézké jej vystopovat. Pokud bychom jej chtéli odhalit, museli bychom se podivat,
jestli se nezpomalilo pfipojeni k internetu nebo pomoci spravce tloh zjistit podezielou akti-
vitu. Pro prevenci je tfeba aktualizovat, pouZivat antivirus, chovat se zodpovédné a pouZivat

firewall.[22]

Ransomware (Ransom software) je malware, ktery se dostane do pocitace, zamkne ptistup
k datim a pro odemceni pozaduje urcitou castku. Zde nastupuje dilema, jestli vykupné za-
platit, nebo zlo¢in nahlésit na policii. Pokud je vykupné zaplaceno, podporuje se tim vyuzi-
vani a dal$i vyvoj téchto programd, ale data se odemknou. Navic je tu i moznost, Ze Gtocnik
bude pozadovat dalsi penize. Pokud s timto problémem pijdete na policii, pomlzete tim
dalSim obé&tem, ale je Sance, ze sva data jiz nedostanete zpét nebo to potrva dlouho. Opatieni

pfed ransomwarem jsou zalohovat data, aktualizovat a chovat se zodpovédné. [22][23]

Pocitacovy virus je druh malwaru, ktery kdyZ se dostane do pocitace, upravuje soubory a
programy a dokaZe se kopirovat a §ifit. Ochrana pied timto malwarem je pouZzivat antivirus,

zalohovat a chovat se zodpovédné. [22][23]

1.4.2 Hacking
Hacking je zneuziti zatizeni pro neopravnény piistup [24][25]. Hacker je ¢lovek, ktery pro-
vadi hacking. Hacking mtze byt nelegalni i legalni. Nelegalni hacking provadi ito¢nik ¢asto

pro ziskani pen¢z, informaci nebo slavy mezi ostatnimi hackery. Legélni hackefi Casto
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pracuji pro firmy, ve kterych provadi kontrolu zabezpeceni. Existuji i dal$i druhy hackert,
ti se nazyvaji podle barev naptiklad white, black, grey, red a anglicky nazev pro klobouk hat

(white hat hacker).

White hat hacker neboli eticky hacker je ten, ktery se pomoci utoka snazi opravit diry v
zabezpeceni a tim pomoci organizaci, ktera si ho najala. Diry v bezpecnosti vyuzije jen se

souhlasem a neprozradi je, dokud nejsou opraveny. [24][25]

Grey hat hacker sice obchazi zékony a etiku, ale déla to vétSinou pro dobrou véc. Diry v
systému nezneuzije, ale ani neoznami dané organizaci. [24][25]

Blue hat hacker je také etickym hackerem, ktery testuje odolnost systému organizace, ktera

vvvvv

[24]

Red hat hacker pouziva malware a dalsi toky jako black hat, ale snazi se jimi bojovat proti

nim. Nevadi mu porusovat zakony. [24]

Green hat hacker je tzv. zelenac, tedy novacek v oboru hackingu, ktery se uci sdm. Nema

Spatné imysly, ale nékdy mize svym jednanim zplsobit Skodu. [24]

Black hat hacker diry v bezpe¢nosti zneuZiva pro poskozeni nebo vydélani si. Vyuziva
malware a dal$i Gtoky pro ziskani pen€z nebo ubliZeni. Diry v bezpe€nosti sdili s ostatnimi

black hat hackery. [24][25]

NejcastéjSimi cili utoku mohou byt chytrd zafizeni jako telefony (pfedevSim se systémem

Android, protoZe je pouzivangjsi), webkamery, routery a e-maily [25]

1.4.3 Zabezpeceni koncovych zarizeni

Pro zabezpeceni zatizeni je tfeba pouZzivat antivirus, firewall, VPN, zalohovat (ukladat data
1jinam), aktualizovat systém 1 aplikace a nastavit ptistupova prava (co smi a nesmi uzivatelé

d&lat). [2]

Zabezpecit zatizeni heslem (PINem) nebo biometricky, tedy pomoci fyzickych atributl

(otisk prstu, otisk dlang, snimani oka, snimani obliceje apod.) [5].

Heslo: ¢asto ménit a mit, pokud mozno, pro kazdy ucet jiné, pouzivat silné heslo (znaky,
Cisla a mald/velka pismena, dostateéné dlouhé a nepouzivat slova). Divod, pro¢ nepouzivat

slova, je slovnikovy tutok. Je to druh napadeni vyuzitim vSech slov ve slovniku (databazi).

[5]
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Password Manager (manazer hesel) je ucen pro spravu hesel a snadnéjsi ukladani a zadavani

hesel.
Dvoufaktorové ovétovani je moznost zadani hesla spolu s jesté dalsi metodou ovérovani.
Chovat se zodpoveédné!

Neklikat na podeztelé linky (napfiklad http://mojebanka.cz). [5]

Nechodit na nezabezpecené nebo podezielé stranky. [5]

Nestahovat podezielé programy a pfilohy a programy, stahovani jen z oficidlnich

stranek (Microsoft Store, Google Play, App Store, Steam atd.). [5]

Domaci pocitacova sit’ musi byt spravné zabezpecena, aby byla funkéni. Ztrata dat je hrozba,
ktera je vSudyptitomnd. Mnohdy je tézké si uvédomit, co by se stalo, pokud by osobni data
jako jsou osobni dokumenty, fotky a dal§i soubory zmizely a uZzivatel by k nim jiz nemél
ptistup. To je divod, pro€ je dilezité si sva data zalohovat, at’ uz na cloudové ulozisté, nebo

na jiné médium. Vzdy je dobré mit vice kopii.

1.4.3.1 Antivirus

Zajistuje bezpecnost pocitace. Antivirus je Stit proti Skodlivym programlim, které si mou
najit cestu do zatizeni. Je vzdy vhodné hledét na instalaci antiviru na kazdé mozné zatizeni

jako na prvni véc, kterou je tieba udélat. [26]

Chrani predevsim proti malwaru. Antivirus mtze byt jak placeny, tak i bezplatny. Bezplatna
verze na zakladni ochranu postaci, ale obsahuje jen omezené funkce (inspekce sité a fire-
wall). Placené verze mohou obsahovat funkce navic: rodicovska kontrola, ochrana e-mailu,
zalohovani apod. Zastupci nejzndméjSich antiviri jsou ESET, Avast, Kaspersky, McAfee,

Bitdefender a dalsi. [27]

1.4.3.2 Firewall

Firewall zajist'uje bezpecnost pocitace tim, Ze kontroluje komunikaci v siti. Chrani zatizeni
pfed neopravnénym prevzetim kontroly [29]. Mize obsahovat i VPN. V dne$ni dobé sou-

¢asti antivirti. Neni bezpecné vypinat firewall.

1.4.3.3 VPN

VPN (Virtual Private Network) neboli virtualni soukroma sit’ je zabezpeceni, které Sifruje

komunikaci. Sifrovani je zabezpec€eni dat proti odposlouchavéni. Pouziva se predevsim pfi
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komunikaci na internetu. Zatizeni se pfipoji na server, ktery poskytne jinou IP adresu. Po-

skytnutim jiné adresy je mozné skryt skute¢nou polohu zatizeni i jeho identitu. [28]

wewvr

skryti IP adresy, jde tedy o dalsi ochranu pted hackery. Bezpecné piipojeni i na veiejnych
sitich je dal$i pozitivum, které VPN nabizi. [28]

Nevyhodou miize byt to, Ze vétSina VPN sluzeb je placenych a to mésicné. Dal§im negati-
vem je snizeni rychlosti pfipojeni. Navic nékteré VPN sluzby nemusi byt tak zabezpecené,

jak bychom si ptali. [28]

1.4.3.4 Hesla

Kazdé zatizeni v pocitacové siti by mélo mit zabezpeceni pomoci hesla, PINu nebo jinych
piihlasovacich metod, protoZze pfes nezabezpecena mista se mize kdokoliv dostat do sité a

ohrozit ostatni v siti.

Hesla musi byt silnd, odliSna a obcCas se i ménit. Silna hesla byvaji vice nez osm znaku
dlouha, pouzivaji velk4 a mal4 pismena, symboly a ¢islice. OdlisSnymi hesly je minéno to, Ze
kazdy ucet by spravné mél mit vlastni heslo, aby se nemohlo stat, ze Gto¢nik zjisti jedno

heslo a dostane se kamkoliv. [5]

V niZe uvedené tabulce ¢&. 2 je vidét 10 nejpouzivangjsich hesel v Ceské republice za rok
2023. Sloupec Poradi ukazuje posloupnost jednotlivych hesel podle poc¢tu vyskytt. Sloupec

¢as prolomeni oznacuje, jak dlouho mtize trvat pfijit na heslo.

Tabulka 1: Ukéazka nejéastéjsich hesel v CR v roce 2023 [45]

Poradi Heslo Cas prolomeni Pocet
1 admin <ls 10 796
2 123456 <ls 9941
3 123456789 <ls 6 528
4 Heslo1234 17 min. 6 237
5 user ls 3164
6 baral234 2 min. 3150
7 maminkal23 1 den 2 540
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8 *AB12CD34 1 den 2244
9 12345 <ls 2220
10 heslo 10 s 2072

Pravidelna aktualizace vSech programt a operac¢niho systému je dualezitd, protoze fesi pii-

padné problémy v zabezpeceni. Proto je tfeba vzdy aktualizovat, kdykoliv to jde.

Klasické ,,neklikat na ptilohy a odkazy e-mailt a textovych zprav, které nejsou zndmé* tu
také nesmi chybét. Diky kliknuti na podeziely odkaz nebo ptilohu se mize stdhnout skodlivy

program (malware), ktery mtiZze ohrozit bezpecnost celé sité. [5][23][35]

1.4.4 Zabezpeceni prvki

Zabezpeceni prvkil v pocitacové siti je dalSim dulezitym bodem. VZdy je tfeba zménit vy-
chozi heslo na routeru [5][19][20], protoze pokud hacker vychozi heslo zjisti, ma ptistup do
nastaveni a miiZze vymeénit uloZzené webové stranky za faleSné (phishing). Timto zpisobem
muze ziskat pfihlasovaci udaje a dalsi citliva data.

Dulezité je také zabezpecit svou Wi-Fi pomoci silného hesla a spravného Sifrovani. Diive se

pouzivalo Sifrovani WEP, které je dnes uz neefektivni, a proto se zacalo pouzivat WPA2.

[19][20]

Wi-Fi sit’ je moZné zabezpecit i takzvanym white listem, tedy seznamem povolenych MAC

24

tteba je postupné ptidat a po jejich odchodu vymazat. Existuje 1 black list, ve kterém se
zakaze dané MAC adrese se pripojit. Ve vétSiné domacnostech se proto pouziva heslo, pro-
toze je jednodussi jej zménit.

1.5 Chytra domacnost

Chytra domacnost je nejnovéjSim trendem moderniho bydleni. Dlraz se klade predevsim na
jeji zabezpeceni.

1.5.1 Definice

Chytra doméacnost je budoucnosti technologického vyvoje. Jde o ptidani multifunk¢nosti
koncovému zatizeni, kterym lze ovladat vSechny technologie v domacnosti, také nazyvané

IoT.
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IoT (internet véci) je chytré zafizeni, které umi komunikovat s dal§imi zafizenimi [2], ¢asto
v ramci internetu. Muze se jednat o osvétleni, spotfebice, pfistroje, termostat, zabezpeceni
(kamery, zamky) a dal$i uzitecna elektronické zatizeni [30][31]. VSechny tyto technologie
vetsinou funguji bezdratoveé a na dalku. Je mozné povolit 1 vzdaleny piistup, takze staci se
ptipojit kdekoliv na internet a je mozné ovladat vSechny ptipojené objekty doma. U spotte-
bicl a pfistroji je mozné nastavit automatické funkce, jako je naptiklad kupovani néplni,
kdyz dojde. Lze nastavit ¢asovac, kdy se maji spustit jednotlivé pfistroje nebo ptidat pod-

minky.

Chytra domacnost je souborem technologii a zafizeni v domacnosti, kterd jsou pfipojena
pres domaci sit’ a internet. Chytrd domacnost ma své vyhody i nevyhody, ale ziskava stale

vEtsi popularitu.

Vyhodou pro chytrou domécnost je moznost v prib&hu Casu uSetfit penize na uspoie
elekttiny, tepla a vody. Dalsi vyhodou je také pohodInost a ptistupnost, kdy je ovladani vSech
zatizeni mozné pomoci aplikace v telefonu, tedy odkudkoliv a kdykoliv. Diky chytré do-
macnosti je také mozné si domov zabezpecit pomoci kamer, chytrych zdmka, alarmu atd.

Dalsi vyhodou je také rozsifeni moZznosti ovladani jednotlivych zatizeni.[30][31]

Nevyhodou muze byt vysoka pofizovaci cena (zalezi na poc¢tu chytrych zatizeni), ktera se
muze pohybovat az do Sestimistné cifry [30]. Dal$i nevyhodou mize byt, ze mnozstvi infor-
maci je tfeba dostateCné zabezpelit. Kazda informace, kterou zatfizeni ziskd, se n€kam

uklada. Proto je tfeba si davat pozor na vyrobce a prodejce téchto zatizeni.

1.5.2 Chytry dim

Inteligentni nebo také chytry dim se liSi od chytré domécnosti tim, Ze uz od samotného
projektu a stavby domu se pocita s chytrou domécnosti. Chytry dim ma tedy chytrou do-

macnost, ale chytrd domacnost nemusi mit chytry diim. [33]

Vyhodou chytrého domu je lepsi spolupréace, ovladani a komunikace mezi zatizenimi a lepsi
zabudovani do samotného domu. Nevyhodou je vyssi cena a také to, Ze projekt chytrého
domu je vétSinou od jedné firmy, kterd doda vlastni zafizeni. Projekt od jedné firmy je ale

také vyhodou, protoze se nemusi fesit slouceni riiznych technologii a aplikaci.

1.5.3 Prvky

Router je nezbytnym prvkem kazdé chytré domacnosti. Pfredevsim ten vykonny a spoleh-

livy. VétSina zatizenti je totiz ptipojena pies router do domaci sité, ptipadné ptes internet. Je
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vhodné, pokud mate vice zatizeni v domécnosti, pouzit dalsi prvky, pies které se ptipoji na

router, aby se zabranilo pretizeni sité. [33]

Centralni jednotka je prvek, ktery slouci riizné ovladani zatizeni ptes rtizné aplikace do
jedné piehledné aplikace, kterou je mozné snadno ovladat tfeba pomoci mobilniho telefonu.

[33]

Hlasovy asistent je uz jen takovy dopln¢k k jednodussimu ovladani. Diky nému je mozné
zafizeni ovladat pomoci hlasovych ptikazi. BohuZel v Ceské republice jesté neni mozné
poftidit asistenta s podporou ceského jazyka. Pokud vam nevadi nastavovani a programovani,
muzete si svého ¢eského asistenta vytvofit sami, ale pokud umite dobie anglicky, je mozné

si vybrat ze Siri od Applu, Alexy od Amazonu nebo Google asistenta.

Nutno podotknout, Ze se ¢asto mlzete setkat s centralnimi jednotkami, které¢ uz maji zabu-

dované hlasové asistenty.

1.5.4 Zabezpeceni

Stejné jako kazda pocitacova sit’ je u chytrych domécnosti potfeba zabezpecit jednotliva za-
fizeni 1 celou sit’. Kvili pfipojeni chytré domécnosti na internet vznika fada bezpecnostnich
problémi. Pfi pofizovani centralni jednotky je tfeba si dat pozor na vyrobce. Mnoho vyrobcli
levnéjsich variant miize mit problém se zabezpecenim a Sifrovanim, tedy ze zatizeni mohou
byt napadnuta a odposlouchavéana. Nékteti odbornici upozornuji i na problém vyrobct a pfi-
pojeni k internetu, které je ptistupovy bod pro ptipadny ttok [35]. VSechna zatizeni v chytré
domacnosti shromazd’uji data a ty pak dostanou do centralni jednotky — hrozi i odposlou-
chéavani ze strany vyrobct. Jednotlivym zafizenim pak také hrozi napadeni, protoZe nejsou
dostate¢né zabezpecena a nemusi tak odchytit Skodlivy software. Uzivatelé chytrych domac-
nosti ale musi provadét pravidelné udrzby systému, jako jsou aktualizace na zafizeni. Pro-
blém je i nepiehlednost uzivatelského prostiedi n€kterych zatizeni — takZe je sloZité provadét

aktualizace. [32][33][34]

Uzivatelé si musi dat pozor a instalovat aplikace ptes oficialni obchody (Google play, Ap-

pStore, ...). [32][34]

1.6 Sdilené uloziSté

Sdilena tlozisté umoznuji zdlohovani dat a sdileni soubora. Existuje mnoho moznosti, jak si

zatidit domaci GloZists. [36]
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1.6.1 Definice

Sdilené ulozisté je technologie, ktera umoziuje sdilet a ukladat data v pocitacové siti nebo
na internetu. Umoznuje zalohovani, upravovani a archivaci dat. Nékteré, predevsim online
ulozisté, nabizi 1 pokrocilou formu sdileni, jako je pistup nebo prava dokumentt skupinou
uzivateli najednou. V piipad¢ hardwarovych feseni se mize tlozisté propojit s pocitacovou

siti a sdilet soubory jen v ramci sité. [36]

1.6.1.1 Zalohovani dat

Zalohovani je moznost ochrany pfed ztratou, poSkozenim, kradezi a zniCeni dat. V rdmci
domacich siti je mozné zalohovat pomoci zabudované funkce v opera¢nim systému Micro-
soft Windows. Zalohovani mize byt tzv. manualni neboli ru¢ni, kdy je tieba, abyste mysleli
na to, kdy zalohovat a spustit zalohovaci proces. Diky tomuto druhu budete mit ptehled a

kontrolu. [36][39]

Automatické zalohovani méa vyhodu v tom, Ze se nemusite starat o proces. Také je v poci-
tacove siti s velkym poctem zatizeni mozné zalohovat vice zatizeni najednou. Tento druh
zajiStuje i pravidelné zalohovani, které je stejné tak dileZzité. Nepravidelné zalohovani totiz
muze zpusobit, Ze nastane velka ¢asova mezera, pii které je riziko ztraty dat o to citelngjsi.

[36][39][40]
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Nejvhodnéjsi je zalohovat data ve tfech kopiich, z nichZ jedna by méla byt mimo vasi do-

macnost.

Zaloha na flash disk je rychld, ale urcena spiSe pro mensi soubory (malé kapacita) a neni
vhodné dlouhodobé. CD/DVD se dnes jiz ptili§ nepouzivaji, protoZze maji malou kapacitu a
v dneSni dobé maji CD/DVD mechaniku jiZ maloktera zatizeni. Zalohovani na externi disk
jednoduché, ale mize byt pomalé a existuje hrozba ztraty nebo poskozeni disku. Sitovy disk
se pouziva spise ve firmach a Skolach, kdy ma kazdy uZzivatel ptistup na serveru k ¢asti disku.
Zalohovani na NAS (Network Attached Storage) je podobné jako u sitového disku, ale mize

mit vice funkci, napt. galerie fotek nebo server pro média. [36][39]

Zélohovani dat na cloud neboli online ulozisté je jednoduché. Dalsi vyhodou je ptistupnost
k datim z kteréhokoliv zatfizeni odkudkoliv na svété. Nevyhodou je omezena kapacita bez-
platnych verzi (v ramci GB). Navic je pfistup na cloud zavisly na internetovém pfipojeni. V
ramci bezpecnosti jsou také obavy o data, ktera jsou online, protoze hrozi tok a ptipadné

jejich kradez.
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Pro zalohovani soubori se hodi soubory dostatené zmensit, aby nezabiraly tolik mista.
Komprimace souborti je dal$i moznost pro manualni zdlohovani. Vysledny soubor ma pfi-

ponu ZIP nebo RAR. [39]

1.6.2 Druhy ulozist

Ulozisté mtizeme rozdélit na dvé kategorie: online a hardwarova. V ptipadé velkého presunu

dat se musi pfipravit specialni hardware, ktery to umozni.

1.6.2.1 Online uloZisté

Vzdalend nebo také cloudova lozisté jsou pouzivané zejména kvili nendrocnosti na uziva-

tele. Staci si jen zalozit ucet a nahrat vSechny soubory.

Vyhodou online ulozist’ je moznost oteviit a upravovat soubory piimo v ulozisti. Dal§im
pozitivem muze byt to, Ze se data neztrati v ptipad¢€, Ze zasahnou ptirodni Zivly nebo lidsky
faktor. Stavaji se ¢im dal popularnéjSimi 1 proto, Ze jejich zakladni verze je Casto zdarma a

je tteba si priplatit jen v ptipad¢€ dalSich funkci zadlohovani a vétSiho objemu dat. [39][40]

Nevyhodou je nutnost internetového pfipojeni a ztrata kontroly nad obsahem na lozisti a

snadnéjsi pfistup pro ptipadného Gtoc¢nika. [40]

Ptiklady online ulozist: Google Disk, Microsoft OneDrive, DropBox, Apple iCloud, Mega,
Ulozto, atd.

1.6.2.2 Hardwarova uloZisté

Pojem hardwarové tlozisté znamena, Ze je tteba poftidit si fyzické médium, na které je potom
mozné ukladat data. Pii pofizovani hardwarového ulozisté je cena vyssi nez u cloudovych

sluZeb a je potieba onen hardware pfipojit a pfipadné nakonfigurovat.

Ukladéani dat na pevny disk je moZzné na SSD (Solid State Drive), ktery je rychly, tichy,
odolny a spolehlivy. Nevyhodou muze byt vyssi cena oproti HDD a pii Castém pouziti se
rychle opotiebovava. HDD (Hard Disk Drive) ma oproti SSD vétsi kapacitu a niZsi cena, ale
je pomalejsi, t€z81 a méne odolné. V piipadée externich diskill je odolnost lepsi. Navic externi
disky mohou mit dalsi funkce jako je napt. automatické zalohovani nebo ptipojeni pres USB-

C. [37][39]

NAS (Network Attached Storage) je sitové ptfipojené datové ulozisté, které umoziuje sdileni

dat z vice zafizeni najednou. Vhodny je pro automatické zalohovani. Diky dal§im funkcim,
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rozs$ifitelnosti a spolehlivosti je tak uzitecnym pomocnikem. Nevyhodou je ale vysoka cena.
Pro zakladni pouziti v domécnosti je spiSe vhodnéjsi desktop verze. Jsou uréeny pro zalo-
hovéani, sdileni souborii a je jednoduché je pouzivat. Oproti tomu je pro velké organizace
spisSe vhodnéjsi rack verze. Ta nabizi moznost zapojeni velkého poctu diskt, a tudiz ma

velkou kapacitu a vykon.[38][39]



UTB ve Zliné, Fakulta aplikované informatiky 26

2 DIDAKTIKA

ProtoZe téma domaci sité bude probirano se zaky, je potieba si vysvétlit zakladni didaktické

pojmy, principy a metody, které béhem vyuky pouzijeme.

Didaktika znamena zpasob vyuky, ktery ma néjaké zasady, cile a nastroje, diky kterym pak

muzeme dosahnout didaktického cile [41].

Didaktické zasady jsou pozadavky na vyuku pedagoga, diky kterym si zak u¢ivo zapamatuje,
vyuka ho bude bavit a motivovat k vlastnimu vzdélavani.
Nejcastéji uvadénymi didaktickymi zdsadami jsou:
e ndazornosti (pouzivani nazornych ptikladi)
e spojeni teorie s praxi (vyuziti v redlném zivote)
e védeckosti (tedy odbornosti ucitele a latky)
e piiméfenosti (zjistit rozsah, obtiznost uciva, ptizptsobit tirovenl u¢iva zakim)
e aktudlnosti (pocitat s trovni védomosti, dovednosti a navykua Zaka)
e zpétné vazby (v pribehu celé vyuky se ujiStovat, Ze zaci chadpou a vedi, co d€lat)
e uvédomélosti a aktivity (nalezeni a vyuZiti motivace Zaka pro jeho rozvoj)
¢ individualniho ptistupu (zaklv zdravotni, psychicky stav a jeho zkuSenosti a postoje)
e soustavnosti (usporadani uciva do logickych celk)
e trvalosti (zak by si m&l védomosti a dovednosti zapamatovat)

e kulturniho kontextu (respekt k jednotlivym kulturam)

Didaktické cile jsou o¢ekavany vysledek, které¢ho chceme u Zdka dosdhnout. Cile se mohou
délit na nékolik druhti (napt. kratkodobé a dlouhodobé nebo nizsi a vyssi) a maji své pod-
minky. Cile by mély byt:

e piiméfené (nestanovit je prili§ velke)

e jednoznacné (jasné definovangé)

e kontrolovatelné

e konzistentni (nesmi byt v rozporu s hlavnim cilem)

e komplexni (pisobeni na celek zaka)
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2.1 Vyukové metody

Pti tvorbé ptipravy je tfeba vzdy hledét na trvani jednotlivych metod, které se ve vyuce po-
uziji, na ucebnu, ve které se bude vyuka konat, a predevsim na didakticky cil, ktery byl jiz

diive vytvofen.
Formy vyuky je mozné ¢lenit na individualni, skupinovou ¢i hromadnou [3].

Individuélni vyuka znamend, ze obsah vyuky je pfizpiisoben kazdému zékovi podle jeho
potteb. Jeji vyhodou je velmi dobra efektivita ueni a dobra zpétnd vazba pro ucitele, ale

nevyhodou je ¢asova narocnost a nemoznost spoluprace zaku. [3][41]

Pojmem skupinova vyuka se mysli takova vyuka, ve které zaci pracuji ve skupinach o riz-
nych velikostech, které si bud’ vytvoii sami, nebo je ucitel uré¢i. Vyhodou skupinové vyuky
je spoluprace mezi zéky ve skuping, ale nevyhodou pak je mensi aktivita jednotlivcl, nizka

individualita a nizka zpétna vazba. [41]

Hromadna vyuka spociva v tom, Ze vSichni Z4ci délaji to samé. Je to nejcastéjsi forma vyuky
ve Skole a mezi jeji metody patii naptiklad ptfednaska. Vyhodou je ¢asova nenaroc¢nost na
ptipravu, nevyhodou je nizké efektivnost uceni a nizka aktivita zakt. [41]

4

Nejvhodnéjsi je kombinovat ve vyuce alespon 3 metody, které ndm zajisti zajem zaki o téma

a jejich motivaci dozvédéet se co nejvice [1].

Formy vyuky se samoziejmé ve vyucovani ¢asto méni a je vhodné stiidat aktivnost a neak-

tivnost zakl v ptipad¢, ze je potieba probrat naro¢néjsi téma.

2.1.1 Vyklad

Tato metoda se pouziva na vysvétleni pojmil a jejich vzajemnych vztaht [42]. Ucitel by mél
zacit zakladnimi informacemi, které pak zdiivodni, a uvede ptiklad z praxe. Néasledné¢ mtze
pfidat podrobnosti a zajimavosti, které zpestii jeho vyklad. Je dobré mit k vykladu pfipra-
vené 1 n€jaké kontrolni otazky pro zaky nebo doplnit vyklad n&jakymi obrazky a ukdzkami.

Tato metoda se nazyva interaktivni prednaska.

2.1.2 Pracovni listy

Pracovni listy jsou vytvareny proto, aby si zaci lépe zapamatovali dilezité informace tim, Ze
si je napiSou. Zaroven si zak muze z pracovnich listil vytvofit vlastni ucebnici. Navic ma

néco hmatatelného a jde vlastné o dikaz jeho prace.
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2.1.3 Skupinova prace

Diky rozdéleni do skupin je mozné ukazat zakiim vyznam spoluprace a komunikace. Pfi
skupinové praci nejde o rivalitu ve skupiné, ale o dosdhnuti feSeni vzajemnou pomoci. Sku-
pinova prace poskytuje lepsi porozuméni latky a rozviji tymovou préci a tvofivost. Zaky
muzeme rozdé€lit do skupin riiznych velikosti podle druhu ukolu, poc¢tu zakd, zajmu zakd,

jejich trovné znalosti atd. [3][42]

2.1.4 Didakticka hra Domino

Jde o aktiviza¢ni metodu, kterd se mize pouzit jako aktivita pro zopakovani uciva. Hra je

ur¢ena na 10-15 minut. [47]

Utitel vytiskne a rozstiiha sady karti¢ek domina, které rozda do dvojic. Zaci karti¢ky oto¢i
nazvem hry nahoru a stfidaji se v otd€eni karticek a jejich pfifazovanim. Ptifazuje se pojem
ke spravnému vyroku. Pokud se stane, ze karticka do fady nepasuje, zak si ji nechd, pokra-
Cuje dalsi zék, a az ptjde karticka pftilozit ke spravnému vyrazu, hrac, ktery ji vlastni, ji

prilozi. Hra kon¢i po dokonceni celé fady (kruhu).

2.1.5 Didakticky test

Test je jednim z didaktickych nastrojii pro zjiStovani trovné znalosti zakil za urcité obdobi.
Je to néstroj pro objektivni méfeni vysledki. Test by mél spliiovat ¢tyfi podminky: objekti-
vita, validita, spolehlivost a citlivost. Objektivitou se mysli to, Ze jsou pfedem urcend pravi-
dla, kterd plati pro vSechny, a vysledky by mély byt co negméné ovlivnény. Validitou se
mysli to, aby test splnil ucel, pro ktery byl urcen. Spolehlivosti se mysli, Ze vysledky jsou
stabilni a opakovatelné.[42]

Test by tedy mél mit rizné druhy otazek (oteviené, uzaviené, s jednou odpovédi nebo s vice),

nem¢l by napovidat odpovéd’ na jinou otdzkou a nemél by obsahovat tytéz odpovédi.

2.2 Bloomova taxonomie

Bloomova taxonomie je vyjadieni vyukovych cilti v kognitivni oblasti. Postupuje se od nej-
nizsich cilt po nejvyssi. Nejnizsi stupeni je zapamatovani, poté nasleduje pochopeni, dale

aplikace, analyza, syntéza a evaluace. [41][43][46]
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Tabulka 2: Ukazka tabulky Bloomova taxonomie [46]

Cilova kategorie

Typicka slovesa vyjadrujici cile

Zapamatovani (Znalost)

Definovat, napsat, opakovat, pojmenovat,
popsat, reprodukovat, sefadit, vybrat, vy-

svétlit, urcit

Pochopeni (Porozuméni)

Dokaézat, interpretovat, ilustrovat, objasnit,
odhadnout, opravit, pielozit, uskutecnit, vy-
jadrit vlastnimi slovy, vypocitat, zkontrolo-

vat, zm¢fit, jinak formulovat

Aplikace

Aplikovat, demonstrovat, diskutovat, inter-
pretovat, nacrtnout, navrhnout, uvést vztah,
planovat, pouzit, registrovat, fesit, uspota-

dat, vy¢islit, vyzkouset, prokazat

Analyza

Analyzovat, provézt rozbor, rozhodnout,
rozlisit, roz€lenit, specifikovat, najit prin-

cipy usporadani

Syntéza

Kategorizovat, klasifikovat, zkombinovat,
modifikovat, navrhnout, zorganizovat, reor-
ganizovat, shrnout, napsat zpravu, vyvodit

vSeobecné zaveéry

Hodnoceni

Argumentovat, obhdjit, ocenit, oponovat,

porovnat, posoudit, provéfit, vybrat, vyvra-
tit, zdivodnit, zhodnotit, podpofit nazor,
srovnat, provést kritiku, uvést klady a za-

pory

dosahnout toho nejvyssiho.

[RA4
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3 NAVRH VYUKOVEHO PROJEKTU

Navrh vyukového projektu je zacatek v planovani pro vytvoieni materiala, které pak budou

moci byt vyzkousené.

3.1 Stanoveni didaktického cile

Stanovenim didaktického cile je jednodussi vybrat vyukové metody a nastroje. Diky nim je
snaz$i motivovat zaky, protoze motivovani zaci maji vétsi diivod si zapamatovat znalosti a

dovednosti.

Pro zptehlednéni je vhodné si ur€it podminky, které budou urcovat smér. Prvni podminkou
je, Ze tkoly v materidlech by mély propojit teoretické znalosti a ptiklady z redlné¢ho Zivota.
To pomuze k motivaci zakd, k cemu jim tyto védomosti vlastné budou. Dalsi podminkou je,
aby byly ptehledné a Zaci se v nich vyznali. Posledni podminkou je, aby materialy byly re-
aln¢ pouzitelné ve vyuce na druhém stupni zékladni Skoly nebo prvnim ro¢niku stfedni

Skoly.

3.1.1 Obecné cile

Obecné cile jsou dlouhodobé, kter¢ jsou ukotveny v kurikuldrnich dokumentech [46], jako

je naptiklad Ramcovy vzdélavaci program (dale jen RVP) [43].

V tomto opatieni ministra Skolstvi a télovychovy se téma pocitacovych siti sice probird na
prvnim i druhém stupni, ale vzhledem k detailnosti na druhém stupni, bylo potieba vymyslet
a vytvorit nove a detailn¢j$i materialy. Tematicky celek Digitalni technologie je vystup /-9-
4-03, ktery ocekava, ze zak umi vybrat nejvhodné;jsi zptisob piipojeni zafizeni do pocitatoveé

sit€, umi fict piklady pocitacovych siti a popsat jejich charakteristické znaky.

3.1.2 Diléi cile

Dil¢i cile urcuje ucitel v rdmci kazdé vyucovaci hodiny. Cile musi mit specifikované — co se
maji zaci naucit, zopakovat, prohloubit a v jakém ¢asovém useku. [46]
Cile existuji kognitivni, afektivni a psychomotorické. Kognitivni neboli poznavaci jsou ¢asto

spojeny s Bloomovou taxonomii, pouzivaji slova: pojmenovat, vyjadfit vlastnimi slovy, fe-

Sit, analyzovat, navrhnout, zdivodnit. [42][46].
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Afektivni neboli postojové cile Casto pouzivaji slova: vnimat, akceptovat, vytvaret hodnoty,
naslouchat. Je tézké je specifikovat, protoze Casto souvisi kognitivnimi nebo psychomoto-

rickymi cili. [42][46]

Psychomotorické neboli vycvikové cile pouzivaji slova jako psat, kreslit, stavét, prezentovat,
demonstrovat. [42][46]

3.2 Sestaveni cili do vyuky

Nejprve je tfeba urcit konkrétni cile v jednotlivych vyucovacich hodinach, které pak urci,
jaké vyukové metody pouzit.

3.2.1 Zaklady pocitacovych siti

Zéci 9. roéniku po prvni hoding:

e umi vysvétlit, co je pocitacova sit’.

e 7znaji pojmy zafizeni, topologie, LAN a IP adresa.

vi, jaky je rozdil mezi aktivnimi a pasivnimi prvky.

zvladnou popsat svou domadci sit’.

Dtivodem pro vybrani tohoto téma na zacatek je ten, ze bude navazovat na vyuku softwaru
a hardwaru. Navic mlze byt potom piedstaveno zabezpeceni domacich pocitacovych siti,
které pouziva pravé zakladni pojmy k prohloubeni znalosti.

3.2.2 Zabezpeceni pocitacovych siti

Z4ci 9. roéniku po druhé hoding:

vi, co je kyberbezpecnost.

znaji hrozby pro bezpecnost pocitacovych siti.

dokazou vyjmenovat bezpecnostni opatieni.

zvladnou doporucit zabezpeceni pro svou domaci sit’.
Navazani na pfedchozi hodinu zabezpecenim pocitatovych siti.
3.2.3 Chytré domaci sité

Z4ci 9. rocniku po tieti hoding:

e umi fict, co je to chytra domacnost.

e dokazou vyjmenovat zafizeni a prvky v chytré domaci siti.
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e znaji hrozby, které se poji s chytrou domécnosti.

e zvladnou uvazovat o budoucim vyvoji chytrych domacnosti.

3.2.4 Sdilené ulozisté

Z4ci 9. roéniku po &tvrté hoding:
e dokdzou fict, co je to sdilené tloziste.
e umi popsat rozdily mezi hardwarovym a online ulozi§tém.
e 7znaji vyhody a nevyhody jednotlivych feseni.

e zvladnou vybrat, doporucit a obh4jit feSeni sdileni soubort.

3.2.5 Ovéreni znalosti

V paté hodin€ pak bude ovéfeno splnéni jednotlivych cild. Nejspis se jeste jednou zopakuji

zakladni pojmy, aby si zaci osvézili pamét’.
3.3 Vybér vyucovacich metod

Na zakladé€ urcenych dil¢ich cilii v jednotlivych hodinach se vybere forma a metody vyuky.

Prvni Cast frontalni vyuky bude vyklad prokladany otazkami piipadné tkoly pro Zaky na
zaktivizovani. Zde ma hlavni roli ulitel, ktery pfedava znalosti zaktm, kteti se je snazi po-

chopit.

Druha ¢ast hodiny bude kombinovana a vénovana aplikaci toho, co se jizZ dozvéd¢€li pomoci
samostatné prace. Samostatna prace bude formou pracovnich listl, které si zaci vyplni a

mohou si je nasledné nechat misto zapisk.

V posledni hodiné si budou moci Zéci i ucitel ovéfit, zda si néco zapamatovali. Nejprve miize
pouzit didaktickou hru Domino pro zopakovani zakladnich pojmu z pocitacovych siti. Di-
vodem pro zopakovani pted testem je Casova mezera mezi hodinami a pro setfidéni znalosti
u zakd, ktefi tteba chybéli jednu hodinu. Test bude mit maximalné deset otazek, protoZe toto

téma je v RVP jen okrajové.
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4 VYTVARENI MATERIALU
Pti vytvareni materiala je nejdiive potfeba se rozhodnout, které nastroje pouzit.

Canva [48] je webovy nastroj pro vytvaieni dokumentt, plakéati, videi, prezentaci. Ma vel-
kou vyhodu v grafickych moznostech, jako je napiiklad vyuziti Sablon a styli. Moznost pfi-
déani a volného pozicovani velkého mnozstvi prvki: tvary, tabulky, text, fotografie, grafiky
apod. je dalSim pozitivem. Nevyhodou miize byt to, Ze ¢ast obsahu je jen pro uzivatele verze

Canva Pro, ktera je placena. V Canvé byly vytvoreny pracovni listy.

Aplikaci, kterd byla pouzita pro vytvofeni prezenatci, je PowerPoint od Microsoftu. Je to
klasicky nastroj pro podporu vykladu ve vyuce, ktery je ptehledny, jednoduchy a prakticky.
Nevyhodou miize opét byt, Ze pro vytvaieni obsahu je placeny, ale v dnes$ni dobé Skoly plati

cely balicek Office 365, takZe tento problém je snadno feSitelny.

4.1 Vytvoreni prezentaci

Prezentace byly vytvofeny nejdiive, protoze mély pomoci s vykladem latky. Kazda prezen-
tace ma uvodni a zaveére¢ny snimek, obsah a kontrolni otazky. Slidy s vykladem jsou prolo-
zeny otazkami pro zaky, které Zaky donuti premyslet nad tématem. V prezentacich je pomoci
sekce poznamek napsany cely vyklad a ptepis je vloZzen do metodickych listl. Zdroje ob-
razkl jsou uvedené piimo v prezentacich, kromé obrazkl na tivodnich slidech, které jsou

pfimo z fotobanky Microsoftu.

4.1.1 Prezentace Zaklady poc¢itacovych siti

Nejprve bylo potieba pfijit s piibliznym obsahem prezentace. Poté byly vypracovany jed-
notlivé slidy se zakladnimi pojmy z pocitaové sité. Mezi vysvétlovanim topologii pocita-
covych siti byl vloZen tkol pro zaky, ktery je zaktivizuje. Nakonec byly pfidany kontrolni

otazky, aby se zopakovalo, co se v prezentaci zaci dozveédéli.
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l\ W/
l ! OBSAH

* Co je potitadova sit?

* Co miZeme propojit?

* Jak moZe byt velka?

* Ukol

* Jak miZe byt propojend?
* Kterymi prvky miZeme propojovat? (Aktivni a Pasivni)
* Adresy

* Jak komunikuje?

Obrazek 1: Ukazka obsahu prezentace Zaklady pocitacovych siti

Prvni slide obsahuje tvodni slide s nazvem celého tématu. Jak uz bylo zminéno, na dalSim
slidu je obsah, ktery zakim pfibliZi, co se bude probirat. Dalsi je na fad€ stru¢né definice
toho, co je to pocitacova sit’ a pro¢ je dilezita. Slide ,,Co mizeme propojit?* vysvétluje a
uvadi ptiklady pojmu koncové zatfizeni. Na dal§im slidu je rozdéleni pocitacovych siti podle
velikosti a vysvétluje je. Nasledujici slide je zadani tkolu, diky kterému mohou zaci pocho-
pit, jak rizné¢ mizZeme propojovat koncova zafizeni, a dalsi slide obsahuje sérii obrazkl
s koncovymi zafizenimi, které si Zaci pomoci kresleni na interaktivni tabuli procvici. Na
dal$im slidu je pak rozdéleni téch nejzékladnéjsich fyzicky topologii. Slide ,,Kterymi prvky
muzeme propojovat?“ obsahuje obrazky a nazvy tfi nejpouzivanéjsich aktivnich prvki a na-
sledujici slide ukazuje rozdéleni pasivnich prvki. Dalsi slide je v€novany adresaci v siti,
takze se zde probira IP adresa a zminéna je i MAC adresa. Slide ,,Jak komunikuje?* je vé-
novany piiblizeni komunikace v pocitacové siti pomoci piikladu s poStou. Nakonec prezen-
tace je slide s kontrolnimi otazkami, které¢ ovéiuji zakovu pozornost a posledni slide obsa-

huje pod€kovani za pozornost.

4.1.2 Prezentace Zabezpeceni pocitac¢ovych siti

Na zacatku vytvareni bylo opét zakladnim problémem, jak bude vypadat obsah prezentace.
Slide Obsah je tedy pro nastinéni toho, co bude soucasti vykladu. Zakladni pojmy z kyber-
bezpecnosti byly dulezit¢ pro dalsi podtéma, takze byly zatfazeny do prezentace spolu

s tkoly pro zéky. Nakonec byly opét piidany kontrolni otazky, které¢ zjisti pozornost zaki.
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& 4

® Zabezpeleni (kyberbezpeénost)

® Hrozby

* Malware

* Hacking

* Zabezpedeni zafizeni
* Antivirus
* Firewall

* VPN

* Zabezpe&eni prvkd

Obrazek 2: Ukazka obsahu z prezentace na téma Zabezpec€eni pocitacovych siti

Prvni slide je tvodni a mé ndzev tématu a aktualniho podtéma. Dalsi slide mé vypsany obsah
prezentace a nasledujici slide je definice pojmu zabezpeceni sité, jeji cile a nastroje. Hrozby
jsou na navazujicim slidu, protoze je dulezité, aby si zaci uvédomili, jaké druhy nebezpeci
muze ohrozovat pocitacovou sit’. Na dalsim snimku je jiz vysvétleni pojmu malware, ktery
je jednou z hrozeb koncovych zatizeni, a nejznamé;jsi druhy malwaru. Dalsi slide vysvétluje
pojem hacking, kdo je to hacker a jaké druhy hackerti mohou byt, aby si Zaci uvédomili, ze
existuje i jiny typ hackera nez ten ,,zIy*. Slide Zabezpeceni zatizeni dava bezpecnostni tipy,
jak chrénit koncové zatizeni pfed hrozbami a dalsi slide Antivirus na to navazuje vysvétle-
nim, co to je, jaké ma druhy a funkce, a nejznaméjsi ptiklady. Nésledujici slide se vénuje
vysvétlenim definice firewallu a jeho funkce. Dalsi slide VPN vysvétluje tento pojem a jaké
jsou jeho druhy, aby zaci védéli, o ¢em to mluvi v reklaméch na né. Nasledujici slide se
veénuje tipim pro zabezpeceni prvki v siti, tedy zabezpeceni routeru a Wi-Fi. Predposledni

slide opét obsahuje kontrolni otadzky a posledni slide podékovani za pozornost.

4.1.3 Prezentace Chytra domacnost

Vytvoteni obsahu prezentace bylo opét tou prvni véci, kterou byla potieba vyiesit. Nejprve
bylo nutné definovat, co to je chytra domécnost, jeji vyhody a nevyhody, poté mohla byt
vypsana nékterd zatizeni chytré domécnosti. Dal$im tématem byly prvky v chytré domac-

nosti a samotné tipy pro zabezpeceni. Nesmély chybét ani kontrolni otazky.
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&\}\OBSAH W/

*® Co je chytra domacnost?

® Zafizeni
® Prvky

® Chytry dom

* Zabezpedeni

Obrazek 3: Ukazka obsahu prezentace Chytra domacnost

Prvni dva snimky jsou ndzev a obsah prezentace, které nastini probiranou latku. Dalsi slide
obsahuje video od organizace Kraje pro bezpecny internet, které zaktim piiblizi animovanou
formou, co to vlastné ta chytra domacnost je. Néasleduje slide se shrnutim pozitiv a negativ
chytré domacnosti. Dalsi slide jen ukazuje n€které ptiklady chytrych zatizeni, které se v do-
macnosti mohou nachézet. Slide Prvky strucné vysvétluje, na co nezapomenout pii pofizo-
vani chytré domacnosti. Nasledny slide jen vysvétluje rozdil mezi pojmy chytra domacnost
a chytry dim. Na dalSim slidu jsou rozepsany tipy pro zabezpe€eni chytré domacnosti. Pre-

zentaci uzaviraji snimek kontrolni otazky a pod€kovani za pozornost.

4.1.4 Prezentace Sdilené alozisté

Jako prvni ukon se opét stalo zesumirovani obsahu prezentace. Kratka definice, co je to sdi-
lené tlozist€ byla v prvni ¢asti. Dalsi ¢ast byla vénovana zalohovani a druhtim a pfikladiim
takovychto ulozist. Nakonec byly opét piidany kontrolni otazky.

OBSAH

® Co je to sdilené loZisté?

¢ Zalohovani
* Hardwarové Glozisté

® Online vloZisté

*® Kontrolni otazky

Obrazek 4: Ukazka obsahu prezentace Sdilené ulozisté
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Prvni slidy obsahuji ndzev prezentace a jeji obsah. Nasledny slide definuje, co to je a jaké
jsou jeho funkce. Dalsi slide se zabyva vyznamem zalohovani, vypisuje druhy a média, na
ktera mizeme zalohovat. Nasledujici slide ukazuje a popisuje druhy hardwarovych tlozist’
a jejich vyhody a urceni. Slide Online ulozisté nastiiiuje jeho vyhody a nevyhody a nejzna-
m¢éjsi zastupce cloudovych sluzeb. Nakonec pomoci kontrolnich otdzek je shrnuty obsah

prezentace a podékovani za pozornost.

4.2 Pracovni listy

Pracovni listy byly vytvofeny k prezentacim a mély tak navazovat na vyklad. Kazdy pra-
covni list ma nazev tématu, ke kterému se vztahuje, sadu otazek k ovéteni znalosti z vykladu

a sadu ukoli pro lepsi zafixovani uciva.

4.2.1 Pracovni list Zaklady pocitacovy siti

Pracovni list, ktery navazuje na stejnojmennou prezentaci, mé Ctyfi otdzky na pojmy a in-

formace z vykladu a tfi tkoly pro procviceni znalosti a spojeni s praktickou strankou.

ZAKLADY POCITACOVYCH SiTT "

VysvéEtli viastnimi slovy, co je pocitafova sit.

Nakresli alespon jedne moZné zapejeni tii zafizeni
(po&itagi).

ZakrouZkuj, které 3 aktivai prvky byly zmingny v

prezentaci.

IP adresy USE kabel
router/modem wysilad switch
anténa repeater poditad

Ur£i, jestli tato tvrzeni jsou pravdivd (P) nebo nepravdivd (N)
a zduvedni.

Aktivni prvky néjak upravuji nebo zesiluji

signal.
Koncovs zafizeni jsou ta, kterd uméEji
odesilat a pfijimat data.

Zkratka PAN znamena Post Area Network a pouZiva se
predeviim pro propojeni postovnich sluZeb.

Obrazek 5: Ukazka z pracovniho listu Zaklady pocitacovych siti
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Prvni cviceni se snazi, aby Zaci vyjadfili, jak porozuméli definici pocitacovych siti z vy-
kladu. V dalsim cviceni se zabyva propojenim zafizeni. Tteti cviceni je pro ovéfeni toho, ze
si zaci pamatuji rozdil mezi aktivnimi a pasivnimi prvky. Dalsi cviceni je koncipovano tak,
aby si zaci osvézili zakladni pojmy v pocitacovych sitich.

Naésleduje druha ¢ast, a to ukoly pro aplikovani znalosti. Prvni kol je pro zapsani, jaka za-
fizeni pouzivaji doma. Dal§im ukolem je zapsani aktivnich a pasivnich prvki v jejich domaci
pocitacovée siti. Nasleduje ukol, ktery pfedchozi dva spoji a vyzaduje, aby zaci nakreslili

jednoduchy diagram jejich domdci pocitacové sité.

4.2.2 Pracovni list Zabezpeceni pocitacovych siti

Pracovni list mé dvé ¢asti. Prvni ¢ast pracovniho listu ma tii cviceni na zopakovani znalosti

z prezentace a druhou ¢ast na uvédomeéni si dulezitosti zabezpeceni site.

V prvni ¢asti pracovniho listu jsou cviceni urcend k zopakovani latky z vykladu. Prvni cvi-
¢eni se snazi, aby zaci formulovali vlastnimi slovy definici zabezpeceni pocitatové sité.
V dal$im cviceni je ikolem vypsat hrozby, které mohou zptsobit problémy v pocitacové siti.

Tteti cviceni se zabyva tim, aby si Zaci zopakovali zakladni pojmy z bezpe€nosti.
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Ukol na zamy3leni

Ktera z bezpeEnostnich opatfeni nededriujes a pro€?
Které hrozby s tim mohou souviset?

NapiZ alespoii 10 tipd, které pomohou Iépe zabezpegit
vaii domaci potitatovou sit.

Obrazek 6: Ukazka z pracovniho listu Zabezpeceni pocitacovych siti

V druhé ¢asti se nachazi cviceni na zdliraznéni dilezitosti dodrzovani bezpecnostnich opat-

feni. Dal$i ukol je na sepsani deseti tipi, které vychazi z prvniho tkolu, a tim si Zak upevni

znalost téchto opatieni.

4.2.3 Pracovni list Chytra domacnost

v r

Pracovni list Chytra domacnost mé opét dvé Casti. Prvni ¢ast obsahuje tfi cviceni vénujici se

opakovanim informaci z vykladu a v druhé ¢asti tkoly, které se snazi zapojit zdky do uvah

nad budoucnosti.
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CHYTRA DOMACNOST

Vyswetli vlastnimi slovy, co je chytra domacnest.

Mapis alespon 2 vyhody a 2 nevyhody chytré domacnosti.

ZakrouZkuj spravnou moZnost (&, b nebo c).

1. Chytrd domécnoste.._
4) je soubor véel v dormdonosti, které jsou propojend kabely.
b je Soubor chylrich cafieeni, kLerd j5ou &polu propajend,

€] je saubor chiylrgch lidi v dormaonasti,

2. Centralni jednotka...
a je proek, diky klerému mdieme kormnikoval s centralou

b) je preek, diky kierémuo mbzeme propojit demdci il se
Loobni.

€] je prvek, diky kierérmu milieme ovladat jednodlivg zafizeni.
3. Router.._
a) je proak, kery v chylré domacnodti vibec nevyubjenms,
bl je prvek, klery je w chylrd domacnost eba mil dobie sabecpedeny.

€] je prvek, kiery v dhytré domdonasti zafiauje spravnou teploty pro chod sicé.

Obrazek 7: Ukazka z pracovniho listu Chytra domécnost
Prvni cvi€eni v prvni €asti pracovniho listu se zabyva tim, aby zaci vlastnimi slovy vyjadfili,
co to je chytra domécnost. V druhém cviceni zaci napiSou vyhody a nevyhody chytré do-

macnosti. Tteti cvi¢eni obsahuje zopakovani pojmi z oblasti chytré domacnosti.

Druh4 ¢ast ma v prvnim tkolu zadéani, aby zéaci napsali, zda maji doma chytrou domacnost,
a které prvky a zafizeni pouzivaji. Posledni ukol je na zamySleni nad budoucnosti chytré
domaécnosti, ktery jim dovoli pfemyslet o riznych funkcich a zafizenich a mohou se krea-

tivné ,,vyradit®.

4.2.4 Pracovni list Sdilené ulozisté

Pracovni list na téma sdilené tloziste je ur¢ené pro dvojice zakil a méa dve €asti. Prvni Cast
se vénuje osveézeni paméti z vykladu a druhd ¢ast se vénuje rozboru a vybéru nejvhodnéjsiho

feSeni sdileni tlozisté pro domdci pouZiti.
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SDILENE ULOZISTE

Vysvétlete vlastnimi slovy, co je sdilené GloZisté.

Napiste alespof 3 prvky (média), na které je moZné
zélohovat data.

Dopliite spravna slova ve vétach, tak aby davala smysl.
je ukladani dat,
abychom zabranili jejich zirdté nebo potkozeni.

Zmengeni velikosti soubord, abychom je maohili
rychlaji ukladat ze nazywa

Online OloZiitd nebo také cizim slovem se pouZiva pro jednoduché
sdileni soubord, keeré je ale zavislé na pfipajeni k

Sdilet soubory mifeme také na dizk. Vyhodou je dostupnast dac
i offline.
Online dloZistd maji vEtSinou a Verzi.

verze ma v&tiinou omezencu kapacitu. Verze ma

kromé vice mista tzké dalii funkce.

Obrazek 8: Ukazka z pracovniho listu Sdilené tlozisté
V prvnim cvieni prvni ¢asti se Zaci pokusi vyjadfit svou definici sdileného uloZisté. Dalsi
cviceni se zabyva zopakovanim, na které prvky mohou zalohovat data. Tteti cviceni obsa-

huje osvézeni zakladnich pojmi z vykladu.

Druhé ¢ast ma dva tkoly. Prvnim ukolem je, aby si zaci uvédomili, jestli pouzivaji sdileni
souboril a zda sdilené Ulozisté vyuzivaji i doma. Ve druhém ukolu vyuziji Zaci informace
z internetu a zapiSou do tabulky jednotliva feSeni a jejich porovnani vyhod, poté vyhodnoti

feSeni vhodné pro jejich domécnost.

4.3 Test

Test ma celkem deset otdzek, z toho devét je na pojmy z celého téma Pocitacové site, tedy
ze vSech predchozich hodin. Desata otazka je k tomu, aby zaci zacali uvazovat i nad moz-

nymi nasledky, které mohou pfijit s rychlym rozvojem technologie v domécnostech.
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TEST - POCITACOVE SITE

uv\"':j

Podepis se

Vyber jednu spravnou odpovéd.
Pofitaova sit...
a) je propejeni jednoho zarizeni kabelem.
b) propojuje jednotlivé prvky a zafizeni.

€} je souborem technologii, ktere umoZfuji propojeni nafizeni.

Zabezpetujeme pofitatovou sit...
a) proti nedovelenému vniknuti a malwaru.
b) pomoci nedovaleného vniknuti a malwaru.

¢} pomaoci kabell a konektord.

Chytra domacnost...
a) je nazev pro chytré vwwieSeni stavby budov.
b) ma slabouw stranku v ochrané soukromych dat.

€} ma silnou stranku v nizké cené pofizeni.

Sdilené dloZiste...
a) napomaha pfi pfipojeni k internetu.
b) je kemunikace mezi pofitatem a routerem.

¢} pomaha pfi zalohovani dac.

Obrazek 9: Ukazka z testu na téma pocitacove sité
Otéazky jedna az Ctyfi maji jen jednu odpoveéd’ a zaci musi zakrouzkovat tu spravnou. Prvni
otazka je o tom, jestli Zaci vi, co je ucelem pocitacové sit€. Druhé otazka se tyka definice
zabezpeceni pocitacové sité. Treti otazka se zabyva chytrou domacnosti a jejim zabezpece-

nim. Ctvrta otazka se tyka sdileného ulozisté a jeho funkci.

Otazky pét az devét jsou otevienymi otazkami, u kterych maji zaci napsat spravnou odpo-
veéd. Jedna se o otazky, které jiz v pracovnich listech zodpovidali, takze by Zaci neméli mit
problém je zopakovat. Pata otazka se zabyva tfemi aktivnimi prvky, které byly zminény ve
vykladu i pracovnim listu. Ugelem Sesté otazky je zjistit, jestli si Zaci pamatuji pojem z bez-
pecnosti sité. Sedma otazka se tyka téma chytra domacnost a jeji prvky. V osmé otdzce Zaci
vypisuji prvky, na které se da zalohovat, a devata otazka se tyka pojmu ze zakladi pocitaco-
vych siti.

Posledni otazka je koncipovand jako zamysleni se nad nasledky. Ucitel ji mize zatadit jako

volitelnou otazku.
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5 PRIPRAVA HODINY

Tematicky celek pocitacové sité je urCeny na sedm vyucovacich hodin, pfi¢emz jedna vyu-
govaci hodina ma 45 minut. Casovy harmonogram se mize ménit v zavislosti na uditeli a
Sikovnosti samotnych zakl. Navic nejsou vSechna témata stejn¢ narocna na cCas, takze se
muze stat, ze v jedné vyucovaci hodin¢ se stihnou i dvé najednou. Pro podrobné informace

o pripravé vyuky byly vytvoreny metodické listy.

5.1 Metodické listy

Metodické listy pomahaji pedagogiim zorientovat se v prubchu hodiny, které metody, kdy a
jak pouzit. Prvni dva metodické listy (Zaklady pocitaCovych siti, Zabezpeceni pocitacovych
siti) jsou rozepsany na dvé vyucovaci hodiny, ostatni listy jsou pfipraveny na jednu.

Kazdy metodicky list mé na zacatku tabulku se zakladnimi informacemi, jako je jméno au-

tora, datum vytvofeni, téma vzdélavaci oblasti apod.

Tabulka 3: Ukazka tabulky z prvniho metodického listu

Autor vyukového materialu: | Bc. Anna Kiepelkova

Datum vytvoreni: 1.4.2024

Cilova skupina (ro¢nik): 9.ro¢nik

Vzdélavaci oblast: Informatika

Téma: PocitaCové sité¢ — Zaklady pocitacovych siti

Cil: Zé4ci umi definovat a vysvétlit, co je po¢itadova sit,, ana-

lyzovat a posoudit pocitacovou sit’ doma.

Casové vymezeni: 2 vyucovaci hodiny

Kli¢ové kompetence: Kompetence k uceni
Kompetence k feSeni problému

Kompetence komunikativni

Kompetence pracovni

Podklady 1.Zaklady pocitacovych_siti.pptx
ukazka domaci _sit.png

1.Pracovni_list-zaklady pocitacovych siti.pdf
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Vsechny metodické listy navic zac¢inaji stru¢nym predstavenim tématu a ucelu a nastinénim
toho, co se za celou vyucovaci hodinu bude dit. Nasleduje tabulka s pfibliznym ¢asovym
rozpisem a metodami. Dalsi dilezitou informaci uvedenou v metodickych listech jsou po-
mucky, které k vyuce budou ucitelé potiebovat. Nasleduje konkrétni postup metod, které
v hodin€ maji byt pouzity, kde je uvedend metoda rozepsana do detailu. Dalsi kapitolou je
zhodnoceni, ve kterém je shrnuti celé vyuky a informace o navazujicim téma. Nakonec je

v metodickych listech uveden seznam zdrojt pro informace zminéné ve vyuce.

Metodické listy také obsahuji spravné odpovédi k otazkdm v prezentacich, pracovnich lis-

tech a testu.

5.1.1 Prvni hodina — Zaklady pocitacovych siti

K vyuce je potieba jen mistnost s projektorem. Vyuka za¢ne ivodnimi formalitami, a poté
kratkym uvodem do tématu. Nasleduje vyklad pomoci powerpointové prezentace. V pru-
béhu prezentace je mozné odpovidat na otazky nebo debatovat na toto téma. Nakonec je
prostor na zopakovani a dotazy. Prezentace sestava z celkem ¢trnacti slid. Nasleduje shrnuti

a ukonceni hodiny.

V prvni hodin€ se Zaci dozvédéli, co je pocitacova sit, jaka zatfizeni v ni mohou komuniko-
vat, jak takové zapojeni mize vypadat, dozvéde€li se néco o prvcich v pocitacové siti a védi,
jak se v siti komunikuje vSeobecné. Dalsi hodina je vénovana procvi€ovanim toho, co si zaci

zapamatovali, a mohli zanalyzovat svou domaéci sit’ pomoci pracovniho listu.

5.1.2 Druha hodina — Zaklady pocitacovych siti — cviceni

K vyuce je potieba jen vytisknout pracovni listy (kazdy zék jeden pracovni list) a popt. mist-

nost s projektorem na ukazani ptikladu domaci sité.

Vyuka nejprve zacne tvodnimi formalitami, a poté kratkym zopakovanim tématu. Nasleduje
pfedstaveni pracovniho listu a zadani tkoll. Prvni ¢ast pracovniho listu je rychlé zopakovani
uvodu prezentace. Druha ¢ast uz souvisi s procvicenim a aplikaci poznatkl na svou doméci

pocitacovou sit. Vysledky pak Zaci prezentuji celé trid¢.

V této hodin¢ si zaci pfipomnéli informace z minulé hodiny a navazali na to vypliilovanim
pracovnich listd, které jim umozni spojit si védomosti s né¢im, co doma denné€ pouzivaji.
Na zacatku pfisti hodiny je zajimavé se zakl zeptat, zda néjak zménili pohled na svou do-

maci pocitacovou sit’.
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Dalsi hodina je vénovana zabezpecenim téchto domacich pocitacovych siti.

5.1.3 Treti hodina — Zabezpeceni pocitacovych siti
K vyuce je potieba jen mistnost s projektorem.

Vyuka nejprve zacne ivodnimi formalitami, a poté kratkym uvodem do tématu. Nasleduje
vyklad s pomoci powerpointové prezentace. V pribéhu prezentace je mozné odpovidat na
otazky nebo debatovat na toto téma. Nakonec je prostor na zopakovani a dotazy. Prezentace
je sloZend ze ¢trnacti slida.

V prvni hodiné se Zaci dozvédéli o tom, co je zabezpeceni pocitacoveé sité, jaké hrozby mo-
hou ocekavat a napadnout, jak se hrozbam bréanit. Dozvéd¢li se néco o zakladnich pojmech

v ramci zabezpeceni sité.

Dalsi hodina je vénovana procvicovanim toho, co si zaci zapamatovali a mohli 1épe zabez-
pecit svou domaci sit’.

5.1.4 Ctvrta hodina — Zabezpeceni pocitacovych siti — cviceni

K vyuce je potteba jen vytisknout pracovni listy (kazdy zak jeden pracovni list).

Vyuka nejprve zacne uvodnimi formalitami, a poté kratkym zopakovanim tématu. Nasleduje
pfedstaveni pracovniho listu a zadani tkoll. Prvni ¢ast pracovniho listu je rychlé zopakovani
uvodu prezentace. Pro usetieni ¢asu je mozné rozdélit zdky do dvojic a zadat, at’ si navzajem
opravi odpovédi. Spravné odpovedi pak odhali spolecné cela tifida. Druhd ¢ast uz souvisi
s procvic¢enim a aplikaci poznatkli na svou domaci pocitacovou sit’. Vysledky pak prezentu;ji
tride.

V této hodiné si zaci pfipomnéli informace z minulé hodiny a navazali na to vypliovanim

pracovnich listl, které jim umozni spojit si védomosti s né¢im, co doma denné pouzivaji.

Na zacatku dalsi hodiny je zajimavé se zeptat, zda se zacali fidit radami, které zaznély v mi-

nulé hodiné.

Dalsi hodina je vénovana chytré domdcnosti jako nejnovéjsimu trendu moderni doby.

5.1.5 Pata hodina — Chytra domacnost

K vyuce je potieba jen mistnost s projektorem.
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Vyuka nejprve zacne uvodnimi formalitami, a poté kratkym tivodem do tématu. Nasleduje
vyklad pomoci powerpointové prezentace. Prezentace sestava z deseti slidii. Poté zaci budou
pracovat s pracovnimi listy. V prib¢hu hodiny je mozné odpovidat na otazky nebo debatovat

na toto téma. Nakonec je prostor na zopakovani a dotazy.

V prvni hoding se zaci dozveédeli o tom, co je chytrd domacnost, které prvky a zafizeni miize
obsahovat, jaké hrozby ji mohou napadnout a jak se hrozbam branit. Poté se zaci vénovali
procvi¢ovanim toho, co si zapamatovali, aby 1épe porozuméli vyhodam i nastrahdm, které

chytré domécnosti ovliviiuji.

Na zacatku dalsi hodiny je zajimavé se zeptat, zda se néco zmenilo v jejich vnimani své

(chytré) domacnosti.
Dalsi hodina je vénovana sdilenému tlozisti.
5.1.6 Sesti hodina — Sdilené tiloZi§té

K vyuce je potieba mistnost s projektorem, vytisknuté pracovni listy (do kazdé dvojice zakt

jeden pracovni list) a pfistup k internetu.

Vyuka nejprve zacne ivodnimi formalitami, a poté kratkym tivodem do tématu. Nasleduje
vyklad pomoci powerpointové prezentace. V prib&hu prezentace je mozné odpovidat na
otazky nebo debatovat na toto téma. Nakonec je prostor na zopakovani a dotazy. V druhé
¢asti vyuky zZaci zacnou ve dvojicich vypliiovat pracovni listy. V prvni ¢asti pracovniho listu
si zopakuji pojmy z tématu sdilené tloziste a poté zanalyzuji moznosti a vyberou jedno nej-
vhodnéjsi sdilené tloZiste pro jejich domécnost.

V prvni ¢asti hodiny se zaci pomoci prezentace dozveédéli, co je sdilené uloziste, co je zalo-
hovéni, jaké druhy existuji a jejich vyhody a nevyhody. Druha ¢ast hodiny byla vénovana
upevnéni znalosti pomoci pracovniho listu ve dvojicich. Zaci zde méli moznost zanalyzovat

pozitiva a negativa jednotlivych feSeni, vybrat si jedno a obhdjit si svlij vybér.

Dalsi hodina je vénovana zopakovanim si celého téma a ovéfenim znalosti pomoci testu.

5.1.7 Sedma hodina — Opakovani, test
K vyuce je potieba (interaktivni) tabule a vytisténé testy.

Na zacatku hodiny doporucuji kratké zopakovani latky pomoci didaktické hry Domino na
téma Pocitacové sité. Ucitel zada zaktim téma Domaci pocitacové sité a zaci postupné chodi

k tabuli a zapisuji jednotlivé nazvy, které souvisi s tématem. Nakonec ucitel zhodnoti a
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doplni informace. Ve druhé ¢asti hodiny Zaci vypliuji testy, které naznacily, kolik si toho

zaci zapamatovali.
Systém hodnoceni testu zalezi na samotném uciteli.

Zaverecnym testem je uzaviené celé téma pocitaCovych siti.
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6 OVERENI FUNKCNOSTI RESENI

Funkc¢nost feseni byla ovéfena pomoci vyzkousenim piimo ve vyuce a hodnocenim ucitele
informatiky, ktery byl ve vyuce pfitomen. Z diivodu nedostatku ¢asu byla vyzkousena jedna
vyucovaci hodina. Okomentovéani dalSich materiald bylo tedy jen pomoci pedagogovych

zkudenosti. Testovani probéhlo na Zakladni $kole Caslav, Masarykova v devatém ro&niku.

6.1 Hodnoceni pedagoga

“Prezentace jsou pékné zpracované: maji obrazky, ukoly a kontrolni otazky, takze do vy-
kladu jsou zapojeni 1 Zaci. Oceniuji hodné obrazkd a malo textu. Také se mi libilo vyuZiti
interaktivni tabule a kresleni pfimo v prezentaci. Ptiste by to chtélo prezentaci trochu zkratit,
aby nebyla na celou vyucovaci hodinu a ptidat néjakou dalsi aktivitu. Ostatni prezentace

jsou kratsi, takze délka je vhodnéjsi a je z ¢eho vybirat.

Na pracovnich listech se mi libi, Ze maji jednu ¢ast na zopakovani toho, co zaci mohli slySet
ve vykladu a druhou ¢4st na rozvijeni tématu. Cvi€eni v pracovnich listech jsou riznorodé a
doplnéna o ilustraéni obrazky. Jen pii zadavani cviceni bylo potieba zdlraznit celé zadani,
protoze zéci si je Casto nepiecetli.

Test ma rGzné druhy otazek a jsou podobné tém v pracovnich listech, takze Zaci maji vétsi
Sanci odpovédét spravné. Otazka na zamySleni v testu je zajimavy napad, ale bude se velmi

tézko hodnotit odpoved.

Vyukové materidly celkové dobfe zpracované a zakim zpestii vyuku.”

6.2 Hodnoceni zaku

Z4ktm se hodina pievazné libila a bavilo je to. Prezentace pro né byla piehledna a stru¢na.
Ukol s propojovanim je zaujal a diky interaktivni tabuli se stali soucasti prezentace. Nékte-
rym zaklim se libilo to, Ze mé&li moZnost vidét vzorky optického kabelu a n¢kterym zakim
se zase nelibilo, Ze v prezentaci bylo hodné nazv1, které se budou muset naucit. Navazujici
pracovni list byl také zménou oproti klasické vyuce informatiky. Zaky zaujal ukol nakreslit

svou pocitacovou sit’.
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~ Zkus naértnout, jak vypada vase domaci potitatova sit
pomaci jednoduchého diagramu,

A\ [l
N

—

Obrazek 10: Ukazka z vyplnéného pracovniho listu Zaklady pocitacovych siti

s hodnocenim
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7 ZHODNOCENI VYUKOVEHO PROJEKTU

Vyukovy projekt se zaméfuje na téma pocitacovych siti, které zaci na druhém stupni musi

probrat. Vyhodnoceni silnych a slabych stranek je dilezité pro tuto praci.

7.1 Silné stranky

Tematicky celek Pocitacové sité ma dobie promyslena a aktualni témata. Prezentace a pra-
covni listy jsou dobfe propojené a ukoly, kterymi zaci procvicuji znalosti, maji dobrou mys-
lenku. Zakam se libily tkoly v prezentaci i pracovnim listu. Prezentace maji spravny tvar —
obrazky, video a texty pfimétené, jednotnou upravu a byly pouZity piechody a animace.
Pracovni listy obsahuji variabilni druhy cvi€eni a ptidané obrazky je zptehlediuji. Zapojeni
didaktické hry pro zopakovani uciva je napad, ktery pomiize hravou formou zopakovat pro-

branou latku. Test ma pfimefeny pocet otazek na takovéto téma.

Bylo vytvotfeno celkem asi deset vyukovych materialt, ze kterych je mozné si vybirat.
K témto materialim bylo vytvofeno i pét metodickych listl, které osvétluji ptipravu hodiny,
Casovy rozvrh a rozepisuji jednotlivé metody. V metodickych materidlech je rozepsan vy-

klad a spravné odpovédi v pracovnich listech a testu.

7.2 Slabé stranky

Prezentace a pracovni listy na téma Chytra domacnost a Sdilené 0lozist€ jsou ptili§ naro¢né
na Cas, takze by bylo potieba je zredukovat. Materidly na dal$i hodiny je potieba otestovat
ve vyuce, aby se k nim Zaci mohli vyjadiit. Ukol v pracovnim listu Zaklady pocitatovych
siti nepochopili Zaci jako provazanost s pfedchozim ukolem na vyjmenovani aktivnich a pa-

sivnich prvk, takZe je tfeba néktera zadani pfeformulovat.

7.3 Budouci zmény

Pro pfisté bude lepsi pfidat vice druhii vyukovych metod a zkratit prezentace, aby byly pfi-

meétenéjsi. Dale je tfeba piehodnotit formulace jednotlivych tkoli a cviceni.
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ZAVER
PocitaCové sit¢ se pouzivaji dnes a denné a jsou nedilnou soucasti moderniho zivota. Domaéci

pocitacové sité zacaly s ptichodem prvnich dostupnych osobnich pocitact. Od té¢ doby se

pocet zafizeni v domdacnosti jen zvysuje.

Zabezpeceni domadcich siti a zafizeni neni vhodné brat na lehkou vahu. Mnoho uzivateld si
neuvédomuje, Ze zafizeni o svych uzivatelich sbiraji informace o ndkupech, navycich, osob-
nich dokumentech, u¢tech a mnoho dalsiho. Nésledky nezabezpecené domadci sité si tak ne-
musi uvédomit, dokud neni pozdé¢ a data jsou nendvratn¢€ poskozena, zni¢ena nebo unikla na

internet.

Mladé generace se uci uz od ran¢ho détstvi ovladat takova zatizeni. DéEti na pocitacovych
siti Casto zavisi, ale nevi, jak funguji, proto je poteba jim pfiblizit, co to je, jejich ucel,

funkce a jaké nastrahy na né¢ mohou ¢ihat.

Ugelem vytvofenych materiald je v ramci vyuky informatiky vysvétlit zakladni informace o
pocitacovych sitich a naucit zaky diileZitost bezpecného chovani a zasad pfi pohybovani se

na sitich.

Skola ma viak omezeny pocet hodin, které miize pridélit na urité téma, takze je dilezité
naucit zaky to nejdilezitéj$i a motivovat je, aby se o pocitatové sit¢ zajimali a nasli si dalsi
informace sami. To neni jednoduché bez pomoci pfiprav a vyukovych materiald, které jsou
k dispozici i1 ostatnim ucitelim. V pfedmétu informatika vSak takové materialy, pfedevSim
se zamefenim na pocitacove sité, chybi nebo jsou nedostatecné. To maji tyto materidly cas-
te¢né vyftesit.

Byly vytvofené materialy na téma pokryvajici zédklady pocitatovych sitich a aktudlni témata
jako je bezpe&nost téchto siti, chytra domacnost a sdilené tilozisté. Zaci se dozvédi zakladni
pojmy pocitacovych siti, se kterymi se pak pracuji v navazujicich praktickych tkolech.
V téchto tkolech se zamysli, jak vypada jejich domaci pocitatova sit’ a jak s tim pracovat 1
nadale. Tipy pro zabezpeceni siti se dozvi ve stejnojmenné prezentaci a pracovni listy nabi-
zeji upevnéni téchto bezpecnostnich opatieni. Chytra domacnost a sdilené ilozisté jsou za-
jimava témata, ktera vSak materialy probiraji jen okrajoveé. Nakonec se vyuka uzavie zave-

reCnym zopakovanim pojmt pomoci didaktické hry a napsanim didaktického testu.

Vyukové materialy pokryvaji téma pomoci prezentaci, pracovnich listli a testu pro ovéteni

znalosti a uzavieni tematického okruhu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CD/DVD Compact Disc / Digital Versatile Disc.

DNS Domain Name System.
GB Gigabyte

HDD Hard Disc Drive

IoT Internet of Things

IP Internet Protocol

IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
IrDA Infrared Data Association
LAN Local Area Network

MAC Media Access Control

MAN Metropolitan Area Network

NAS Network Attached Storage
NFC Near Field Communication
PAN Personal Area Network

PIN Personal Identification Number
RAR Roshal Archive

RVP Ramcovy vzdélavaci program
SSD Solid-State Drive

USB-C Universal Serial Bus — Type C
VPN Virtual Private Network
WAN Wide Area Network

WEP Wired Equivalent Privacy

Wi-Fi Wireless Fidelity
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WLAN Wireless LAN
WPA2 Wireless Protected Access 2

ZIP
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