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ABSTRAKT

Diplomova prace se zaméfuje na problematiku vzd€lavani v oblasti kybernetické
bezpecnosti v subjektech ochrany obyvatelstva. Diplomova préace je rozdélena do dvou casti,
které na sebe navazuji. V prvni ¢asti, teoretické, je proveden rozbor pravnich norem v ramci
feSené oblasti, jsou vysvétleny vybrané pojmy v oblasti kybernetické bezpecnosti, véetné
instituci, které se zabyvaji kybernetickou bezpeénosti v Ceské republice. Dale obsahuje
teoretickd ¢ast nejvyznamnéjsi kybernetické bezpe¢nostni incidenty v Ceské republice i

v zahrani¢i.

Praktickd ¢ast diplomové prace je zaméfena na zhodnoceni aktudlniho stavu vzdélavani
v oblasti kybernetické bezpeénosti v Ceské republice a v subjektech ochrany obyvatelstva.
Metodou pro analyzu dat v rdmci subjekt ochrany obyvatelstva je strukturovany rozhovor.
Soucasti praktické Casti je rovnéz analyza vybranych kurzli kybernetické bezpecnosti
v Ceské republice s vybérem optimalni varianty kurzu. Vysledkem praktické ¢asti je navrh

opatieni ke zlepSeni trovné vzdélavani v subjektech ochrany obyvatelstva.

Klicova slova: bezpecnost informaci, informace, kybernetickd bezpecnost, ochrana

obyvatelstva, vzdélavani.
ABSTRACT

This diploma thesis focuses on the issue of cybersecurity education in population protection
subjects. The thesis is divided into two parts, which follow each other. The first part,
theoretical, provides an analysis of legal norms within the addressed area, explains selected
concepts in the field of cybersecurity, including institutions dealing with cybersecurity in the
Czech Republic. The theoretical part also contains the most significant cybersecurity

incidents in the Czech Republic and abroad.

The practical part of the thesis is aimed at evaluating the current state of cybersecurity
education in the Czech Republic and in subjects of population protection. The method for
data analysis within the population protection subjects is structured interview. The practical
part also includes an analysis of selected cybersecurity courses in the Czech Republic with
the selection of the optimal course option. The result of the practical part is a draft for

improving the level of education in population protection subjects.

Keywords: cybersecurity, education, information, information security, population

protection.
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UvVOD

Dnesni digitaln¢ orientovana doba pfinesla do naseho svéta nebyvalé moznosti a ptilezitosti
spolu s vyznamnymi vyzvami, zejména v oblasti kybernetické bezpecnosti. Den za dnem
jsou subjekty ochrany obyvatelstva stale nachylng¢jsi ke kybernetickym hrozbam. S tim, jak
se prohlubuje nase zavislost na digitalni infrastruktuie, roste i potencial kybernetickych

utoc¢nikli vyuZzivat nase zranitelnosti a $ifit chaos v ramci organizaci.

Vzdélavani v oblasti kybernetické bezpecnosti predstavuje Sirokospektralni oblast s fadou
slozitosti a prekazek. Tvaii v tvaf dynamickému prostiedi hrozeb definovanych
sofistikovanymi protivniky se konvencni bezpe¢nostni metody ukazuji jako nedostate¢né.
Duraz na vzdélani tedy nelze podcenovat. Predavanim znalosti a dovednosti, které jsou
nezbytné k pochopeni principii kybernetické bezpecnosti, véetné identifikace hrozeb, miize

dojit k posileni nasi odolnosti vuci stale sofistikovangjsi kybernetickym hrozbam.

Pro navrh feSeni ke zlepsSeni soucasného stavu vzdélavani v oblasti kybernetické bezpecnosti
je nezbytné analyzovat obsah vybranych vzdélavacich kurzi v feSené oblasti, posoudit
soucasny stav v danych subjektech a nabidnout potenciondlni cesty, které inovuji soucasné

vzdélavaci metodiky.

Nakonec cil nas vSech je zcela jasny: podniknout takové kroky, které posili nasi odolnost
vuci hrozbam v kyberprostoru. Diky prosazovani komplexniho a proaktivniho ptistupu
ke vzdélavani poskytneme vSem zaméstnancim potiebné znalosti a dovednosti, zvySime
jejich povédomi o dané problematice, ¢imZ jim umoZnime snaz§i orientaci v ramci
kyberprostoru. Kazdé z téchto opatifeni ndm tak dlazdi cestu k bezpe¢néjsi budoucnosti
pro kazdého z nés. JelikoZ ziskané znalosti a dovednosti miiZeme vyuZit nejen v pracovnim,

ale 1 osobnim Zivoté.
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CIiLE A METODY ZPRACOVANI DIPLOMOVE PRACE

Cilem diplomové prace je navrhnout opatieni ke zlepSeni soucasného stavu vzdélavani
v oblasti kybernetické bezpecnosti v subjektu ochrany obyvatelstva. K tomu, aby mohlo

dojit k naplnéni cile prace, je nutné si stanovit n¢kolik dil¢ich cili:
e Pojednat o zékladnich teoretickych vychodiscich prace.

Seznamit se s vybranymi kybernetickymi bezpeénostnimi incidenty v Ceské

republice a zahranici.

e Analyzovat obsah vybranych vzdélavacich kurzii v Ceské republice, provést

komparaci a urcit jejich vhodnost pro pfedmétnou oblast.

e Realizovat strukturované rozhovory se subjekty ochrany obyvatelstva s cilem
zjisténi soucasného stavu vzdelavani v oblasti kybernetické bezpecnosti a naslednou

identifikaci ptipadnych nedostatkd.
e Identifikovat nové postupy vzdélavani v oblasti kybernetické bezpecnosti.

Je potieba provést rozbor dané problematiky za pouZiti reSerSe odborné literatury slouZici
k objasnéni vybranych pojmil zkoumané oblasti a vykladu legislativnich norem, ptedpist
v oblasti kybernetické bezpecnosti. K vykladu pravniho ramce feSené problematiky budou
vyuzity vybrané legislativni dokumenty, normy a evropské smérnice. Pro kvalitni teoreticky
vstup do dané problematiky budou piedstaveny ceské organizace, které se zabyvaji

problematikou kybernetické bezpecnosti.

Pro vybér optimélni varianty kurzu vzdélavani v oblasti kybernetické bezpe€nosti je vyuzita
kvantitativni analyza vicekriteridlniho rozhodovani za vyuziti zjednodusené bodovaci
metody se stanovenim vah a uréenim potfadi. Pro zhodnoceni aktudlniho stavu vzdélavani
v subjektech ochrany obyvatelstva je vyuzito kvalitativni metody ve formé strukturovanych
rozhovort se zastupci z fad jednotlivych subjekt ochrany obyvatelstva. Pro posouzeni stavu
kybernetické bezpeénosti je vyuZzita Zprava o stavu kybernetické bezpeénosti Ceské
republiky za rok 2022 a mési¢ni reporty o stavu kybernetické bezpecnosti za obdobi listopad
2023 az inor 2024, oboji vydéano cestou Narodniho ufadu pro kybernetickou a informacni

bezpecnost.

V navaznosti na provedenou analyzu navrhnout opatieni pro zvysSeni urovné vzdélavani

v oblasti kybernetické bezpecnosti v subjektu ochrany obyvatelstva.
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I. TEORETICKA CAST
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1 LEGISLATIVA A ORGANIZACE

Nasledujici kapitola diplomové prace bude vénovéna zékladnim legislativnim dokumentiim,
normdam a smérnicim vztahujicim se k problematice kybernetické bezpecnosti. Nize uvedené
dokumenty slouzi nejen k ochrané jednotlivct, ale i k zabezpeceni provozuschopnosti
organizaci. Je tedy zaddouci, aby lidé byli s touto legislativou sezndmeni, a to tak, ze diky
této znalosti miize byt zvysena uroven jejich bezpeci. Zaroven jako u vSech véci je potieba
umét s danymi nastroji spravné zachazet a vyuzivat je ke svému prospéchu a nikoli

k neprospéchu jinych osob.

Druha polovina uvedené kapitoly pfedstavuje vybrané organizace, které se na tizemi Ceské

republiky zabyvaji kybernetickou bezpecnosti.

1.1 Legislativni dokumenty, normy a smérnice vztahujici se k dané

problematice

Nasledujici kapitola je vénovana nejvyznamngj§im legislativnim dokumentim na tzemi

Ceské republiky ve vztahu k problematice kybernetické bezpeénosti.

1.1.1 Zakon o zpracovani osobnich udaji

Zakon ¢. 110/2019 Sb., ktery upfesituje zavedené natfizeni Evropské unie (déle jen ,,EU*)
o General Data Protection Regulation (dale jen ,,GDPR*) za pomoci zpracovani Smérnice
EU ¢&. 2016/680 ze dne 26. dubna 2016, o ochrané¢ fyzickych osob v souvislosti se
zpracovanim osobnich udajii a Natizeni EU 2016/679, znamé pod nazvem natizeni GDPR.

(Cesko, 2019)

V ramci tohoto zakona jsou definovéna opravnéni ke zpracovani a evidenci osobnich udaji
fyzickych osob, které se nezabyvaji Cinnostmi soukromého nebo vylu¢né osobniho
charakteru. Rovnéz je v tomto zdkoné stanovena povinnost mlc¢enlivosti osob, které osobni
udaje zpracovavaji. Kromé toho zékon také stanovuje pozadovand opatfeni pro zabezpeceni

osobnich Gidaji a predepisuje sankce, které hrozi za poruseni tohoto zakona. (Cesko, 2019)

1.1.2 Zakon o ochrané utajovanych informaci a bezpe¢nostni zpusobilosti

V dnesni dobé, kdy je svét vystaven hrozbdm pro vnitini 1 vnéj$i bezpecnostni prostredi
ziskava ochrana utajovanych informaci stale vétsi vyznam a miru dilezitosti. V soucasnosti
je potteba krom spravného pochopeni informaci, které je ve svéte dezinformaci ¢im dal vice

naro¢né, umet informace rozdélit dle jejich povahy citlivost a zvolit adekvatni miru ochrany.
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Pro spravné pochopeni diilezitosti ochrany informaci je tak nezbytnosti kazdého z nas znat

aktualni legislativu a také se ji fidit.

Zékon ¢. 412/2005 Sb. nam stanovuje, které informace spadaji do utajovanych informaci
a jak utajované informace délime. Mimo to urcuje druhy zajiSténi ochrany utajovanych

informaci. (Cesko, 2005 a)

Informace mlzeme dle povahy jejich ochrany rozdélit do nékolika skupin, a to

(Cesko, 2005 a):
e Utajované informace.
e Urcené neutajované informace.
e Informace volné publikovatelné na internetu.

Prvni dvé€ z vySe uvedenych skupin miizeme jesté podrobnéji rozdélit. V oblasti utajovanych
informaci existuje rozdéleni dle pisobnosti na (Cesko, 2005 a; European Council, 2022;

NATO, 2023):
e Narodni — vyhrazené, diivérné, tajné, prisné tajné.
e Narodni (zvlastni rezim) — vyhrazené krypto, divérné krypto, tajné krypto, ptisné
tajné krypto.
e NATO —nato restricted, nato confidential, nato secret, nato cosmic top secret.
e EU — eu restricted, eu confidential, eu secret, eu top secret.
Uréené neutajované informace mizeme rozdélit do nasledujicich ¥ skupin (Cesko, 2005 a):
e Osobni tdaje — citlivé osobni tdaje.

e Divérné informace — vefejné zakdzky, z4jmy zaméstnavatele a zaméstnancd,

NATO UNCLASSIFIED, EU RESTRICTED.

e Nevefejné informace dle zakona ¢. 106/1999 Sb., o svobodném pristupu
k informacim — trestni fizeni, soudy, zpravodajské sluzby, obchodni tajemstvi,

mléenlivosti. (Cesko, 1999)

Utajovanou informaci se dle zakona ¢. 412/2005 Sb. rozumi ,,informace v jakékoliv podobe,
zaznamenanda na jakémkoliv nosici, ktera musi byt v souladu s vySe uvedenym zdakonem
oznacend a jejichz vyzrazeni nebo zmeuziti miize zpiisobit ujmu zajmu CR nebo jejichz

vyzrazeni ¢i zneuZiti miize byt pro tento zdjem nevyhodné.“ (Cesko, 2005 a)
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Zpracovatelem seznamu utajovanych informaci je dle nafizeni vlady ¢. 522/2005 Sb.

Narodni bezpeénostni ufad (dale jen ,,NBU*). (Cesko, 2005 b)

Dle Gjmy vzniklé v disledku vyzrazeni mizeme utajované informace rozd¢lit do Ctyi skupin

(Cesko, 2005 a):
e Vyhrazené — vyzrazeni nebo zneuziti mize byt nevyhodné pro zajmy CR.
e Duvérné — vyzrazeni nebo zneuZiti miize zpusobit prostou tjmu zajmam CR.
e Tajné — vyzrazeni nebo zneuziti miize zplisobit vaznou tjmu zajmém CR.
e Prisné tajné — vyzrazeni nebo zneuziti mize zpisobit mimofadné vaznou Ujmu
zajmim CR.
V ramci zajiSténi ochrany utajovanych informaci evidujeme nize uvedenych Sest Grovni

bezpeénosti (Cesko, 2005 a):

e Personalni bezpe¢nost — hlavni diraz je kladen na vybér osob, které maji ptistup
k utajovanym informacim, ovéfovani podminek pro pfistup téchto osob
k utajovanym informacim, vychovu a ochranu osob a povinnost osob majicich

pfistup k utajovanym informacim ucastnit se jedenkrat ro¢né Skoleni.

o Bezpecnost informacénich nebo komunikacnich systémi — jednd se o systém
opatfeni s cilem zajiSténi diivérnosti, integrity a dostupnosti utajovanych informaci,
odpovédnost spravy a uzivatele informa¢niho/komunika¢niho systému za jejich

¢innost v daném systému.

e Kryptograficka ochrana — zavadi systém opatfeni, kterd slouZi k ochrané
utajovanych informaci za pouziti kryptografickych metod a materiali pii zpracovani,

prenosu a uklddani utajovanych informaci.

e Fyzicka bezpec¢nost — klade dlraz na opatieni, kterd slouzi k zamezeni nebo ztiZzeni
pfistupu neopravnénych osob k utajovanym informacim, rovnéz se zaméfuje
na zamezeni pokusu o pfistup ¢i zaznamendni utajovanych informaci v ptipadé

neopravnéného vniknuti do objektu.

e Administrativni bezpefnost — jedna se o systém opatfeni, ktery mapuje proces
tvorby, pfijmu, evidence, zpracovani, odesilani, ptepravé, prenaseni, ukladani,
skartatniho fizeni, archivace a jiného piipadného nakladani s utajovanymi

informacemi.
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o Primyslova bezpefnost — zde je uplatiovan systém opatieni, ktery zkouma
a oveéfuje podminky pro pfistup podnikatele k utajovanym informacim a sleduje

nakladani s témito informacemi.

Ve spojitosti se zadkonem ¢. 412/2005 Sb. hraje dulezitou roli i Narodni urad
pro kybernetickou a informacni bezpec¢nost, ktery je dle § 34 tohoto zakona urcen jako
opravnény organ pro provadeéni certifikace informacnich systému, které nakladaji
s utajovanymi informacemi. Tyto informacéni systémy musi byt schvaleny odpovédnou
osobou, kterd mé za povinnost o tomto kroku NUKIB informovat do 30 dnii. Pozadavky
na informacni systémy se lisi dle stupné utajeni informaci na nich zpracovavanych.
Provadéni certifikace je realizovano skrze Odbor bezpe€nosti informacnich

a komunikaénich technologii NUKIB. (NBU, 2017)

Za pravni normu spojenou s ochranou utajovanych informaci muzeme oznalit zakon
¢. 40/2009 Sb., trestni zakonik, ktery ndm upfesiiuje skutkovou podstatu trestnych ¢int,
kterych se miizeme v souvislosti s ochranou utajovanych informaci dopustit. Mezi tyto Ciny
fadime predevSim vyzvédacstvi, ohrozeni utajované informace a ohrozeni utajované

informace z nedbalosti. (Cesko, 2009)

1.1.3 Zakon o kybernetické bezpec¢nosti

Zakon ¢&. 181/2014 Sb. je piesné tou legislativni normou, ktera v Ceské republice v oblasti
kybernetické bezpecnosti chybéla. V souvislosti s rozvojem dneSniho svéta a modernich
technologii bylo nutné vytvofit zdkon, ktery bude tento pokrok na poli informacnich
a komunikacnich technologii reflektovat. Mezi impulzy pro vznik zdkona o kybernetické
bezpe¢nosti miizeme zafadit pozadavky organizaci, kterych je Ceska republika Elenem,
a to predevsim Severoatlantické aliance (déle jen ,,NATO*) a EU, poslednim a rozhodné
nemén¢ dilezitym impulzem pro vznik byl vzrlstajici pocet kybernetickych tutokt,

predevsim v roce 2013. (Sedlak a Konecny, 2021)

V tomto ptipadé se tedy jedna o pravni normu, ktera se zabyva plisobnosti spravnich organt
v oblasti kybernetické bezpecnosti, rovnéz feS$i prdva a povinnosti osob. Zaikon
o kybernetické bezpecnosti (dale jen ,,Zo0KB*) reflektuje ptedpis EU — konkrétné se jedna
o Smémici NIS vztahujici se k oblasti kybernetické bezpeénosti. (Cesko, 2014 a)

Zakon rovnéz popisuje rozdil mezi kybernetickou bezpecnostni udalosti, kterou mizeme

vnimat jako hrozbu, ktera muize mit za nasledek naruSeni bezpe€nosti a celistvosti

informacni sité, kdy, pokud se hrozba jiz projevi, hovotime o kybernetickém bezpecnostnim
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incidentu. Pro laickou vefejnost miizeme definici téchto dvou pojmil zobecnit ndsledujicim
zpusobem. Kybernetickéd bezpecnostni udalost miize byt chapana jako ,,néco, co ndm hrozi*
a musi to byt detekovano. Oproti tomu kyberneticky bezpecnostni incident 1ze chapat jako

,.n&co, co uz probéhlo” a musi to byt nahlageno. (Cesko, 2014 a)

Dle své puasobnosti jsou subjekty povinny hlasit kybernetické bezpecnostni incidenty
dohledovym pracovistim. Do dohledovych pracovist fadime narodni CERT (Computer
Emergency Response Team) a vladni CERT (téz zndmy pod ndzvem CSIRT, Computer
Security Incident Response Team), rovnéz do této skupiny patii i armadni CIRC (Computer
Incident Response Capabilty). V ramci svych povinnosti se dané instituce podili na feSeni
kybernetickych bezpecnostnich incidentl, vénuji se oblasti vzdélavani a prevence, provadi
vyhodnoceni ziskanych zkuSeni pfi feSeni incidentl za ucelem zvySeni efektivity a rychlosti

reakce pfi dalSich kybernetickych bezpecnostnich incidentech. (Sedlak a Konec¢ny, 2021)

V soucasné dob¢ probihd tvorba nového zdkona o kybernetické bezpecnosti z diivodu
zaclenéni aktualizované smérnice NIS 2. Novela ZoKB pfinese ptedevsim piisnéjsi pravidla
v systému fizeni kybernetické bezpecnosti, kdy bude nové ze zdkona povinna identifikace
a evidence vSech primarnich aktiv v ramci dané spole¢nosti, diikladnéjsi systém fizeni rizik
a s tim spojend aktualizace bezpecnostni politiky daného podniku. Dale bude kladen vétsi
diraz na osvétu a vzdélavani v oblasti kybernetické bezpecnosti, vzdjemné sdileni informaci
v oblasti kybernetickych hrozeb a zranitelnosti, tvorbu ziloh a dodrZzovani pokyni
Narodniho tifadu pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB®). Viechny
tyto zmé&ny musi byt v novele ZoKB obsaZeny nejpozdéji do 18. fijna letoSniho roku, 1 kdyZz

je realnéjsi ocekavat tyto zmény na konci roku 2025. (ESET, 2024)

1.1.4 Vyhlaska o kybernetické bezpec¢nosti

Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti ma za kol zapracovat do ¢eského
pravniho systému Smérnici Evropského parlamentu a Rady EU 2016/1148 ze dne
6. Cervence 2016, znamou téZ pod nazvem NIS 1. Toto vyhlaska se tyk4 informacnich
a komunikacnich systémul, prvka kritické informacéni infrastruktury, vyznamnych
informacnich systéml a také poskytovatel zdkladnich sluzeb. Tato vyhlaska fesi
kybernetickou bezpecnost feknéme po praktické strance véci, kdy dotCenym osobam
uptesiiuje ,,obsah a strukturu bezpecnostni dokumentace, obsah a rozsah bezpecnostnich
opatreni, typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentii,

nalezitosti a zpiisob hlaseni kybernetického bezpecnostniho incidentu, ndleZitosti oznameni
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o provedeni reaktivniho opatreni a jeho vysledku, vzor oznameni kontaktnich udajii a jeho

formu a zpiisob likvidace dat, provoznich tidajii, informaci a jejich kopii. “ (Cesko, 2018)

Soucasti vyhlasky jsou 1 ptilohy, kdy v prvni pfiloze miizeme nalézt stupnici pro hodnoceni
davérnosti, integrity a dostupnosti (d€leni na nizkou, stfedni, vysokou a kritickou uroven).
Kazda stupnice obsahuje obecny popis aktiv a priklady pozadavkii na jejich ochranu.
V ramci druhé pfilohy je feSeno hodnoceni rizik, kdy krom zékladnich informaci k tomu
hodnoceni mizeme nalézt stupnici pro hodnoceni hrozeb, jejiz soucasti u kazdé urovné je
1 doba pfedpokladané realizace hrozby. V pftiloze €. 2 této vyhlaSky rovnéz nalezneme
stupnici pro hodnoceni zranitelnosti a stupnici pro hodnoceni rizik dle jejich miry
akceptovatelnosti. Nasledujici pfilohy jsou vénovany ptikladim zranitelnosti a hrozeb,
likvidaci dat a ptikladiim likvidace dat dle miry ditvérnosti aktiv, bezpe¢nostni dokumentaci
a fyzické bezpecnosti. Soucasti piilohové casti je rovnéz i1 vzor formulafe pro hlaseni
kontaktnich daji na Narodni centrum kybernetické bezpecnosti (dale jen ,,NCKB®).

(Cesko, 2018)

Dulezitou ¢asti této vyhlasky je § 9, ktery hovoii o povinnosti provadéni skoleni a tvorbé
bezpecnostniho povédomi u zaméstnancl. Zaznamy o provadéni téchto aktivit musi mit
uloZeny urc¢ena odpovédna osoba. Tyto zaznamy obsahuji obsah Skoleni a seznam osob, jez

toto skoleni absolvovaly. (Cesko, 2018)

1.1.5 Vyhlaska o vyznamnych informacénich systémech a jejich urcujicich kritériich

Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacénich systémech a jejich urcujicich
kritériich vstoupila v platnost dne 19. prosince 2014. Pfedmétem této vyhlasky je stanoveni

vyznamnych informaénich systémi a kritérii pro uréeni téchto systému. (Cesko, 2014 b)

V ramci aktualizace legislativy byla v roce 2020 piijata novela, ktera vice konkretizovala
kritéria pro uréeni vyznamnosti informaénich systémi. (NUKIB, 2020)

1.1.6 Normy ISO/IEC 27000

V nize uvedené kapitole budou blize popsany normy ISO/IEC 27000 jakozZto zakladni normy

z oblasti kybernetické bezpecnosti.
Normy ISO/IEC 27000

Mezinarodni organizace pro normalizaci (dale jen ,,ISO*) a Mezinarodni elektrotechnicka

komise (IEC) vytvari celosvétovy systém normalizace pomoci jimi vydavanych norem.
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Organizace ISO sidli v Zenevé a byla zaloZena 23. tnora 1947. Prvnim standardem této
organizace byla norma ISO/R 1:1951. V soucasné dobé¢ organizace sdruzuje 170 narodnich

normaliza¢nich organi. (ISO, 2021)

Zékladni strukturu spolecnosti tvofi Valnd hromada, které je nejvyS$im organem organizace
a setkava se kazdy rok, setkani se ucastni feditelé a ¢lenové organizace. DalSim organem je
Rada ISO, kterou miizeme charakterizovat jako hlavni fidici orgéan, jenz podléha valnému
shromdzdéni. Schazi se tiikrat rocné a tvoii ji 20 ¢lenskych organi, Gfednika a predsedi
vybort. Clenstvi v Radé je oteviené viem &lenskym organtim a funguje na principu rotace
¢lend. Dalsi soucasti je Technicka spravni rada, ktera je odpovédna za technické komise,
které maji na starost vyvoj norem. Financovani spolecnosti je zajisténo dvéma hlavnimi
zpisoby — vybérem c¢lenskych poplatkill, které hradi vSichni ¢lenové, a prodejem norem.

V cele spolecnosti stoji prezident ISO — Sung Hwan Cho. (ISO, 2023)

Do vydavani téchto norem jsou zapojeny i skrze své pracovni komise narodni organizace
zemi, jez jsou téchto organizaci ¢lenové. V ramci oblasti informacnich technologii byla

zfizena spole¢na komise pod ndzvem ISO/IEC JTC 1. (Sedlak a Kone¢ny, 2021)

Zastupcem za Ceskou republiku je Ufad pro technickou normalizaci, metrologii a statni
zkugebnictvi (dale jen ,,UNMZ®), ktery spada do ptisobnosti Ministerstva primyslu
a obchodu. Ukolem UNMZ je piedeviim zabezpedeni tikoli plynoucich z piisluiné
legislativy CR a EU. Cinnosti spojené s tvorbou a distribuci norem zabezpeduje od 1. 1. 2018

Ceska agentura pro standardizaci (dale jen ,,CAS®). (Sedlak a Koneé¢ny, 2021)

Pii procesu piebirani norem do ceského prostiedi doSlo k pfidani oznaceni Ceskych
technickych norem pomoci zkratky CSN, kdy nazev dané normy je nasledné ve formatu
CSN + nazev prejimaného dokumentu. (Pekova, 2020)
Pro skupinu norem ohledné bezpec¢nosti informaci byla vytvofena skupina norem ISO
27000:
e CSN EN ISO/IEC 27000 Informaéni technologie — Bezpeé¢nostni techniky — Systém
fizeni bezpecnosti informaci — Piehled a slovnik: jedné se o zédkladni normu z fady
norem ISO 27000, vtéto normé¢ nalezneme definice zdkladnich pojmt

a terminologicky slovnik pro viechny normy z této série. (CSN EN ISO/IEC 27000,
2020)
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1.1.7

CSN EN ISO/IEC 27001 Informaéni technologie — Bezpe&nostni techniky — Systém
fizeni bezpecCnosti informaci — Pozadavky: tato norma se vénuje stanoveni
pozadavku pro fizeni bezpecnosti informaci v organizaci, tak aby byla zabezpecena
ochrana citlivych informaci, norma klade diiraz na planovani, realizaci, ovéteni
a zlepSovani postupti v ramci Fizeni informaéni bezpeénosti. (CSN EN ISO/IEC

27001, 2014)

CSN EN ISO/IEC 27002 Informaéni technologie — Bezpe&nostni techniky — Systém
fizeni bezpecnosti informaci — Informacéni bezpecnost, kyberneticka bezpecnost
a ochrana soukromi — Opatieni kybernetické bezpecnosti: nova aktualizovana norma
déli opatieni do 4 hlavnich kategorii (organizacni opatfeni, personalni opatfeni,
technologicka opatieni a fyzicka opatfeni), kde v kazdé kategorii opatfeni mizeme

nalézt nové ovladaci prvky. (CSN EN ISO/IEC 27002, 2022)

CSN EN ISO/IEC 27003 Informaéni technologie — Bezpeénostni techniky — Systém
fizeni bezpecnosti informaci — Pokyny: v dané normé se nachazi detailni pokyny pro

zavedeni ISMS. (CSN EN ISO/IEC 27003, 2018)

CSN EN ISO/IEC 27004 Informaéni technologie — Bezpeénostni techniky — Systém
fizeni bezpec¢nosti informaci — Monitorovani, méfeni, analyza a hodnoceni: hlavnim
cilem smérnice je pomoc organizaci pfi splnéni pozadavki normy CSN EN ISO/IEC

27001, rovnéZ norma pomdhd organizacim nastavenim postupu hodnoceni

vykonnosti bezpeénosti informaci. (CSN EN ISO/IEC 27004, 2018)

Smérnice NIS 1

Smérnice NIS 1, celym ndzvem ,, Smernice Evropského parlamentu a Rady EU 2016/1148

ze dne 6. cervence 2016, o opatrenich k zajisténi vysoké spolecné uirovné bezpecnosti siti a

informacnich systéemu v Unii“ byla zapracovana do naSeho pravniho systému novelizace

ZoKB. (EU, 2016)

Transpozi¢ni lhiita pro zapracovani Smérnice NIS byla stanovena do 9. kvétna 2018. Mnohé

povinnosti plynouci ze Smérnice NIS 1 byly jiz zapracovany do ptivodniho ZoKB a jeho

provadécich piredpist, zbyvajici pozadavky byly zapracovany v novele ZoKB ¢.205/2017
Sb. a nabyly t&innosti dne 1. srpna 2017. (NUKIB, 2023)
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Duracinska (2016) ve svém clanku ,,Co ptinds$i nova smérnice EU o sitové a informacni
bezpecnosti?* charakterizuje Smérnici NIS 1 nejen jako uceleny, ale predevsim unifikovany
dokument pro vSechny cClenské staty EU, kdy pfed vydanim Smérnice mély pouze nékteré
staty vyvinutou legislativu v oblasti kybernetické a informacni bezpecnosti. Cilem NIS 1 je
predevs§im ujednotit pozadavky, které budou na vSechny Clenské staty kladeny. Jak sama
autorka ve svém clanku tvrdi, bylo jen otazkou casu, kdy se objevi oficidlni doporuceni

ze strany EU v ramci feSeni problematiky kybernetické bezpecnosti. (Duri¢anska, 2016)

Povinnosti plynouci ze Smérnice miiZzeme rozdélit dle charakteru na organizacni
a legislativni, a dale povinnosti, které se vztahuji k povinnym subjektiim, které jsou v rdmci

této Smérnice definovany. (Duri¢anska, 2016)

Mezi hlavni povinnosti organizaéniho a legislativniho charakteru miiZzeme zafadit

nasledujici (Duricanské, 2016):

e Prijeti strategie — kazdému clenskému statu EU je nov¢ ulozena povinnost mit
narodni strategii v oblasti kybernetické a informacni bezpecnosti, kde budou
zapracovany povinnosti a opatfeni plynouci z NIS 1. Soucasti tohoto dokumentu
budou rovnéz strategické cile a konkrétni opatieni, které dany stat v nejblizSich

letech pfijme.

e Ziizeni centralniho orgianu — v ramci CR vznikl dne 1. srpna 2017 Narodni tfad
pro kybernetickou a informacni bezpec¢nost, ktery se stal novym spravnim orgdnem,

kdy ¢ast svych kompetenci prevzal od NBU.

e Povinnost ziidit CSIRT tym — na zikladé této povinnosti bylo zfizeno Ustiedni
kontaktni misto a CSIRT tym. Tyto tymy by mély v ramci CR pokryt poskytovatele

zakladnich sluzeb.
e Ustanovuje Skupinu pro spolupraci a Skupinu CSIRT — Skupina pro spolupréci
ma spiSe strategicky charakter a je tvofena predevSim zastupci centralnich organt.

Skupina CSIRT ma za tikol koordinovat spolupréaci nap#i¢ CSIRT tymy v ramci CR.
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Smeérnice cili pfedevsim na nasledujici dvé skupiny (Duri¢anska, 2016):

e Provozovatelé zakladnich sluZeb — jedna se o provozovatele (soukromé ¢i verejné)
zakladnich sluzeb, ktefi spadaji do nasledujicich kategorii odvétvi: energetika,
leteckd doprava, Zelezni¢ni doprava, vodni doprava, bankovnictvi, zdravotnictvi,
dodavky a rozvody pitné vody, bankovnictvi, digitalni infrastruktura a vefejna

sprava.

e Provozovatelé digitalnich sluzeb — dle Smérnice NIS je poskytovatelem sluzby
pravnickd osoba, kterd poskytuje sluzby v oblasti on-line trzisté, internetového

vyhledéavace a cloud computingu.

Provozovatel zakladnich sluzeb je soukromy nebo vetejny subjekt, ktery poskytuje sluzbu,
kterou lIze chépat jako zdkladni zpohledu zachovani kritickych spoleCenskych nebo
ekonomickych c¢innosti. Zaroven pro poskytovani dané sluzby je nezbytna funkcnost
komunikac¢nich a informacnich technologii, kdy v pfipadé naruSeni z divodu
kybernetického bezpecnostniho incidentu miize dojit k pieruseni poskytovani této sluzby.

(Sedlak a Konecny, 2021)

1.1.8 Smérnice NIS 2

V ndvaznosti na dynamicky vyvoj aktudlni bezpecnostni situace, kterd se dotyka
1 kybernetick¢é a informacni bezpecnosti, bylo potieba aktualizovat stavajici normy
a prizpusobit je souasnému prostiedi. Dal§im divodem pro vznik smérnice byl i ¢im dal

vyssi vyskyt kybernetickych hrozeb a incidentti. (NUKIB, 2022)

Nova Smérnice NIS 2 byla publikovana 27. prosince 2022 v Ustiednim véstniku Evropské
unie, v platnost tato smérnice vstoupila 16. ledna 2023. Oproti piedchozi NIS 1 vénuje nova
smérnice vetSi pozornost zabezpeceni v ramci oblasti kybernetické bezpecnosti. V procesu
zavadéni je stanovena lhlta 21 mésicli, béhem kterych musi byt povinnosti a doporuceni
plynouci z této smérnice zaélenény do legislativy ¢lenskych statli EU. V p¥ipadé CR se jedna

o zavedeni novych povinnosti do 16. fijna 2024. (NUKIB, 2022)

V souvislosti s NIS 2 je vice nez nezbytné provedeni novely ZoKB, ktery bude pozadavky
této smérnice a zarovei poznatky ziskané v ramci ¢innosti NUKIBu reflektovat. (NUKIB,

2022)

V ramci nové NIS 2 bude v kazdém clenském staté¢ EU ztymu CERT vybran jeden

koordinator, ktery bude mit za tukol zvefejiovani zranitelnosti, diky c¢emuz bude
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zjednoduSena komunikace mezi fyzickou (dale jen ,,FO*) nebo pravnickou osobou (dale jen
»PO“) a poskytovatelem informacnich a komunikacnich sluzeb. Na stupni EU bude
agenturou ENISA vytvofena Evropskd databaze zranitelnosti. Diky této databazi bude
mozna vetsi informovanost Clenskych statli v oblasti moznych kybernetickych hrozeb.
Clenské staty také budou mit lepsi podminky pro p¥ipravu na moznou hrozbu. (NUKIB,
2022 b)

Dalsi zménou bude rozsifeni poctu organizaci, které se budou muset novou smeérnici ridit.
V ramci odhadi hovofime o celkovém poctu nejméné 6 000 soukromych i vefejnych
subjektl. V ramci nové smérnice bude rozsifen vycet regulovanych odvétvi a budou pridany
regulované sluzby. Primarnim kritériem pro zatazeni organizace do skupiny povinnych osob

bude velikost organizace. (NUKIB, 2022 b)

Mimo jiné pfinaSi NIS 2 zménu rozdéleni regulovanych subjektii, v rdmci nové smérnice
budou subjekty rozdéleny na zékladni a dilezité. Ve skupiné zakladniho subjektu budou
stanoven vyssi stupen ochrany z divodu vyssi miry rizika vzniku kybernetického incidentu.
Do skupiny dilezit¢ budou patfit zbylé povinné osoby, u kterych je riziko vzniku
kybernetického bezpecnostniho incidentu niZsi. U téchto skupin budou fungovat dva rezimy
povinnosti, a to rezim vysSich povinnosti (essential) a rezim niZzSich povinnosti (important).
Tomuto rezimu povinnosti fikame tzv. princip dvourychlostni kybernetické bezpecnosti,

ktery slouzi k tomu, aby byly na organizace kladeny pfiméfené naroky. (NUKIB, 2022)

Vramci NIS 2 nastala zména i v systému sankci, které se deli podle druhu subjektu

(NUKIB, 2022):

e Pii poruSeni povinnosti zakladnim subjektem je stanovena horni hranice pokuty
na nejméné 10 miliond EUR nebo alespon 2 % celkového celosvétového rocniho

obratu v pfedchozim rozpoctovém roce, dle toho, co je vyssi.

e Pii poruSeni povinnosti dulezitym subjektem je stanovena horni hranice pokuty
na nejméné 7 miliond EUR nebo alesponi 1,4 % celkového celosvétového ro¢niho

obratu v pfedchozim rozpoctovém roce, dle toho, co je vyssi.
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1.2 Ceské organizace zabyvajici se kybernetickou bezpe¢nosti

S nartistem kybernetickych bezpecnostnich indentii jde ruku v ruce 1 narast organizaci, které
se problematikou kybernetické bezpeénosti v CR zabyvaji. Pravé témto organizacim bude

vénovana nasledujici kapitola.

1.2.1 Statni instituce
Narodni agentura pro komunikacni a informa¢ni technologie

Nérodni agentura pro komunika¢ni a informacéni technologie (dale jen ,,NAKIT*) byla
zalozena na zakladé usneseni vlady ze dne 21. prosince 2015 jako statni podnik. Tato
agentura funguje jako servisni organizace pro ICT Ministerstva vnitra, ktera ma zajistit
dlouhodoby rozvoj komunikaéni infrastruktury, jez patii do majetku statu. Dale mezi jeji

hlavni tikoly patii zaji§téni bezpeénosti této infrastruktury. (MV CR, 2016)
Narodni bezpecnostni airad

Narodni bezpecnostni ufad byl zalozen jako ustfedni organ statni spravy (vykonnd moc)
1. srpna 1998 a sidli v ulici Na Popelce v Praze. V cele tohoto ufadu je teditel, ktery je
jmenovan Vladou. Utad je financovan ze statniho rozpoétu, ve kterém je jeho financovani
feSeno samostatnou kapitolou. V ramci své pasobnosti se NBU fidi zakonem &. 412/2005
Sb. o ochran¢ utajovanych informaci a k jeho hlavnim ¢innostem patii vydani a ruSeni
osvédCeni  fyzickych  osob, zabezpeceni  ochrany  utajovanych  informaci

a kryptografické ochrany, fizeni o bezpeénostni zpiisobilosti. (NBU, 2024)

Specifikem tohoto tifadu je, Ze se jedna o civilni statni organ, ktery ve svych fadach nema
zaméstnance ve sluzebnim poméru. V ramci vedenych ukont spolupracuje NBU
s ozbrojenymi bezpe¢nostnimi sbory — predev§im s Policii CR a zpravodajskymi sluzbami.
Diky citlivosti zpracovavanych informaci byl Utad zafazen do kategorie objekti se
zvlastnim vyznamem pro vnitini potadek a bezpecnost a je trvale stieZen piislusniky Policie

CR. (Pavelka, 2018)

Sougasti NBU bylo diive i Narodni centrum kybernetické bezpeénosti, které nasledné pieslo
v roce 2017 pod NUKIB. V ramci tohoto odlouéeni piejal NUKIB i n&které tikoly v oblasti
ochrany utajovanych informaci a kryptografické ochrany. (NBU, 2024)
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Néarodni ufad pro kybernetickou a informac¢ni bezpe¢nost

Stejné jako NBU je i NUKIB ustfednim spravnim tiadem, ktery pii svém vzniku v roce
2017 pievzal ¢ast povinnosti na useku ochrany utajovanych informaci (dale jen ,,OUI*)
a kryptografické ochrany od NBU. Stejné jako NBU je Utad financovan ze statniho
rozpodtu. Své poboky ma NUKIB v Praze a Brnd. Soucasnym feditelem je od roku 2022
Luka$ Kintr, ktery do vedeni nastoupil po Karlu Rehkovi. Kromé& tikonti v ramci OUI
a kryptografické ochrany piipravuje NUKIB kybernetickd cvideni, pfipravuje zakony
a zdkonné normy a tvoii narodni bezpeénostni standardy v dané oblasti. NUKIB také §iii

osvétu a vede vzdélavaci kurzy v oblasti kyberbezpe&nosti. (NUKIB, 2023)

V oblasti vzdélavani vytvati NUKIB e-learningové kurzy kybernetické bezpeénosti, které
jsou rozdélené dle cilovych skupin — naptiklad kurzy pro vedouci manaZzery, statni Gfedniky,
kurzy pro stiedni $koly. Dale NUKIB poiada piednasky, webinafe a odborné konference.

Nelze opomenout ani tvorba piiru¢ek a informaénich brozur. Viechny kurzy, které NUKIB

organizuje, miizeme najit na strankach https://osveta NUKIB.cz/. Na obrazku nize mazeme

vidét ukazku nabizenych kurzi. (NUKIB, 2024)

‘©

Kurz pro manaiery kybernetické Zaklady kybernetické bezpeénosti
24

bezpeénosti 24
Pro statni instituce a vefejnost

5 MOk fo D &
et . ‘ _— / = e

Pra piedikolaky b&\\

Pro stitni nstituce a velejnost

© e ©
L vy,

Prevence v kyber! /.J Pomiicka SENIOR

Pra pracovniky prevence I 4 & Pra seniory

Obrazek 1 Nabidka kurzi NUKIB k 14. 2. 2024 (NUKIB, 2024)

Kromé vyse zminéné legislativy tvoii NUKIB i Néarodni strategii kybernetické bezpeénosti,
posledni je na obdobi let 2021-2025. Mezi dal§i dokumenty vydavané timto ifadem fadime
Akeéni plan k Narodni strategii kybernetické bezpecnosti, Zprdvu o stavu kybernetické
bezpeénosti Ceské republiky, kdy posledni vydana zprava je z 19. Gervence roku 2023, kde
hodnoti stav kybernetické bezpe&nosti za rok 2022. (NUKIB, 2023)


https://osveta.nukib.cz/
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Mezi aktivity NUKIBu mizeme zafadit i podporu projekti, at uZz na narodni
nebo mezinarodni trovni. Za zminku rozhodné stoji projekt KYBERCENTRUM — Centrum
kybernetické bezpeénosti, které pravé diky podpoie od NUKIBu a dalsich partnertt mohlo
vzniknout. KYBERCENTRUM se podili na Sifeni osvéty a vzdélavani v oblasti
kybernetické bezpecnosti, kdy poskytuje podporu jak kantorim, tak studentim. Od roku
2016 poiada toto centrum Narodni soutéz CR v kybernetické bezpe&nosti, do které se mohou
piihlasit zéaci a studenti od 9 do 25 let. Centrum se rovnéz zapojuje do vzdélavani nejmladsi
a zaroveh i nejstar§i generace skrze projekt KYBER POHADKY, ve kterém varuje
o nebezpeci, které na ¢loveka cekd v ramcei kyberprostoru. (KYBERCENTRUM, 2023)

V ramci zapojeni co nejveétsi Casti populace je od roku 2023 realizovéana soutéz KYBER
CENA ROKU, ktera je urcena k ocenéni a propagaci nejlepSich praci, projektli, ¢innosti
pedagogli a zakli v oblasti kybernetické bezpe€nosti. Cilem této soutéZe je snaha poukazat
na vyjime¢né piipady a motivovat vefejnost k zijmu o danou problematiku.

(KYBERCENTRUM, 2023)
Narodni centrum kybernetické bezpe¢nosti

Nérodni centrum kybernetické bezpeénosti je vykonnym organem NUKIB a mezi jeho
hlavni ukoly patfi ¢innost tymu CERT, mezindrodni spoluprace v oblasti kybernetické
bezpecnosti, prevence kybernetickych hrozeb proti prvkim kritické informacni
infrastruktury, feSeni kybernetickych bezpe¢nostnich incidentd, véda a vyzkum,
vyhodnocovani rizik v oblasti kybernetické bezpe€nosti a tvorba opatieni k jejich naprave.

(NUKIB, 2024)
Computer Security Emergency Response Team

Vladni tym CERT je provozovan pod zastitou NCKB pod doménou GovCERT.cz. (NCKB,
2024)

Mezi hlavni ¢innosti a sluzby tohoto tymu patii koordinace a pomoc pii feSeni incidentd,
ktera spociva v poskytovani pomoci po technické strance, tvorba preventivnich opatteni ¢i
pomoc pii zprostiedkovani kontaktu s ¢eskymi/zahrani¢nimi bezpecnostnimi tymy. CSERT
rovnéz nabizi sluzby Penetrac¢niho testovani ve formé internich (Gtocnik je soucasti vnitini
sit€¢ spolecnosti) ¢i externich (Uto¢nik pochédzi z vnéjSiho prostredi) testt. K dal§im
¢innostem fadime reakce na bezpecnostni incidenty, ochranu pred nimi a efektivni vyuziti

dostupnych moznosti k jejich pfedchazeni. (NCKB, 2024)
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Na rozdil od tymu CSIRT ma CSERT kompetenci zvefejiiovat zjisténi v oblasti
kybernetickych bezpec¢nostnich hrozeb a incidentii, ¢imz pomahé ke zvyseni bezpecnosti

v ramci jednotlivych subjektii. (Sedlak a Konecny, 2021)
Computer Security Incident Response Team

Oznaceni pochdzi z anglického ndzvu Computer Security Incident Response Team (dale jen
»CSIRT*) a jednd se o tym, ktery ma na starost feSeni, monitoring a predchdzeni
bezpecnostnich incidentl na tzemi Ceské republiky. Pii feSeni bezpeénostnich incidenti,
které ptesahuji hranice naseho statu spolupracuje ¢esky CSIRT i se svymi zahrani¢nimi

kolegy. (CZ.NIC, 2019)

Od roku 2011 je Nérodni CSIRT provozovan sdruzenim CZ.NIC. Mezi projekty tymu
CSIRT fadime naptiklad Penetra¢ni testovani, kdy tato sluzba hled4 zranitelnosti zdkaznika
s cilem eliminace skrytych hrozeb a zvySeni zabezpeceni spolecnosti. Dal§im projektem je
Malicious Domain Manager, ktery slouzi k odhaleni napadenych webovych stranek at’
uz druhem malwaru ¢i phishingu. V piipad¢ indikace nékteré z hrozeb po sledovani

z riiznych zdrojl je vlastnik domény informovan. (CZ.NIC, 2024)
Velitelstvi informacnich a kybernetickych sil obrany

Velitelstvi informacnich a kybernetickych sil obrany (déale jen ,,VeKySiO*) vzniklo
1. &ervence roku 2019. Jeho sidlo se nachazi v Bré. (ACR, 2023)

VeKySiO ptisobi samostatné, nezavisle na ostatnich slozkach, avSak aktivné spolupracuje
s Vojenskym zpravodajstvim a rozviji také civilné-vojenskou spolupraci. Jeho soucasti je od
1. ledna 2020 Skupina Kybernetickych sil a Informacénich technologii, dale od 1. ledna 2021
bylo do struktury zaclenéno Centrum Computer Incident Response Capability (dale jen

,»CIRC*®). (Havlik, 2020)

Mezi hlavni ukoly fadime monitoring a identifikaci hrozeb, podporu strategické komunikace
a podporu pred kybernetickymi hrozbami. (Havlik, 2020)

1.2.2 Ostatni organizace

Ceska spole¢nost pro kybernetiku a informatiku

Ceska spole¢nost pro kybernetiku a informatiku (dale jen ,,CSKI®) je dobrovolna, vybérova

organizace, kterd sdruzuje védecké, pedagogické a dalsi odborné pracovniky, ale i studenty
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obori zaméfenych na kybernetiku ¢i informatiku. Spolecnost jako takova je nastupkyni

Ceskoslovenské kybernetické spoleénosti, jez vznikla roku 1966. (CSKI, ©2014-2024)

Mezi cile CSKI fadime piedevsim rozsifovani znalosti v oblasti kybernetiky a informatiky
jejich €lent a popularizace tohoto dynamicky se rozvijejiciho védniho oboru. Vys$e uvedena
spole¢nost se rovnéz zaméiuje na pedagogickou a védeckou ¢innost. Naptiklad kazdoro¢né

je potadana Cena Antonina Svobody o nejlepsi disertaéni praci roku. (CSKI, ©2014-2024)

Mezi vyznamné uspéchy této spoleCnosti muizeme zaradit ziskani licence European
Computer Driving Licence v roce 1999. Dnes je tato licence znama pod zkratkou ICDL, tedy
International Computer Driving Licence. Tento projekt slouzi jako celosvétové znamy
certifikacni systém, ktery prohlubuje znalosti z oblasti digitalnich technologii. (DigiKoalice,

2024)
Armed Forces Communications Electronics Association

Organizace Armed Forces Communications Electronics Association (dale jen ,,AFCEA®)
vznikla v roce 1946 v USA a aktudlné sidli ve Faifaxu ve Virginii. Evropskou centralu
mizeme najit v Bruselu. Ceskd pobotka AFCEA se zabyva piedeviim podporou
a rozvijenim znalosti v oblasti informacnich technologii u ACR. Zalozena byla 5. 5. 1993.
Spolecnost se podili na fad¢ akci — naptiklad spolupracuje na veletrhu IDET, ktery je jednim
z nejvetsich veletrhit obrannych a bezpecnostnich technologii, rovnéz se podli na organizaci
Future Forces Forum, kde je tématem piedevS§im propojeni obrany a bezpecnosti. (AFCEA,

2024)

Vroce 2021 pobocka zalozila Centrum kybernetické bezpecnosti, z. 0. (dale jen
»KYBERCENTRUM®), které¢ slouzi ke zvySeni z4jmu mladé generace o kybernetickou
bezpecnost. KYBERCENTRUM se v ramci své osvétove Cinnosti podilelo na findle Narodni
soutéze CR v kybernetické bezpecnosti, je tviircem projektu KYBERRIKANEK a spolu
s ceskymi vysokymi Skolami se podili na realizaci Letni Skoly kybernetické bezpecnosti.

(AFCEA, 2021)
KYBEZ

Platforma KYBEZ.CZ slouzi pro sdruzovani zéstupci akademickych instituci
a predstaviteli soukromého sektoru. Cilem je predev§im osvétovd cinnost, kde jsou
informace predavany skrze odborné konference, seminaie, pfednasky a organizované
souté¢ze. Mezi nabizené sluzby patii audity, kontrola zajiSténi bezpecnosti informaci,

kontrola dodrzovani GDPR a potradani skoleni. (KYBEZ, 2024)
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Néarodni centrum bezpecnéjsiho internetu

o324

¢innosti. Centrum funguje od roku 2007 a spolupracuje piedevsim se Skolami, knihovnami
a organy veiejné spravy, kde provozuje prednasky a rizné vzdélavaci workshopy. Centrum
je soucasti evropskych osvétovych center INSAFE. Mezi nejvyznamnéjsi projekty fadime
Safeinternet.cz, které se vénuje vzdélavani Siroké vefejnosti a informuje ji o rizicich

spojenych s pobytem v kyberprostoru. (NCBI, 2024)
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2 ZAKLADNI TERMINOLOGIE V OBLASTI KYBERNETICKE
BEZPECNOSTI

V ramci nize uvedené kapitoly budou popsany vybrané pojmy z oblasti kybernetické
bezpecnosti, které jsou z hlediska zpracovani diplomové prace brany jako nejvyznamné;si.
Vyklad zékladnich pojmt z feSené oblasti bude napomocen k lepSimu pochopeni feSené

problematiky.

2.1 Vybrané pojmy z oblasti kybernetické bezpecnosti

Pojem bezpe€nost je charakterizovan jako ochrana pted hrozbami a riziky nebo jako stav,
ve kterém se jednotlivci nebo skupiny neciti byt ohrozeny hrozbami a citi se byt dostate¢né

chranény. (Smejkal et al., 2019)

Informacni bezpeénost je chdpana jako ochrana vSech informaci a dat na jakémkoliv nosici
pfed naruSenim jejich integrity, diivérnosti a dostupnosti, a to po cely jejich zivotni cyklus.

(Smejkal et al., 2019)

Triada CIA je zékladni stavebni kamen bezpecnosti informaci, jedna se o zajiSténi
davérnosti, integrity a dostupnosti informaci ve fyzické i elektronické podobé (Hashemi-

Pour, 2023):

o Zajisténi divérnosti (,,confifentiality”) dosdhneme tak, Zze se k danym datim
dostane pouze ten, kdo ma. Ve fyzické podobé Ize tohoto vysledku dosdhnout za
pomoci peclivého nakladani s dokumenty, kdy nejsou svéfeny do rukou ttetich osob.
Aby informace v elektronické podobé nepfiSla do rukou nepovolané osobg,

zabezpecime informace za pomoci Sifrovani.

e Zajisténi celistvosti informaci (,,integrity®), tedy toho, Ze informace se dostanou
k adresatovi celistvé a nezménéné, dosdhneme vy fyzické podobé za pomoci tzv.
kolku a cislovani stranek. V ramci elektronického dokumentu pouzijeme

elektronicky podpis, poptipadée elektronicky otisk dokumentu.

e Pro zajisténi dostupnosti (,,availibility*) daného dokumentu ve fyzické formé
muZeme vyuzit moznosti tvorby kopii, v ptipad¢ elektronického dokumentu zvolime

moznost zalohy dat ¢i tvorbu zaloznich tras.
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Déle se miizeme setkat s pojmem tridda DAD, kdy se jedna o odhaleni (,,disclousure®),
modifikaci (,,alternation*) a zniceni (destruction®). Mlizeme fici, Ze vlastnikim informaci

slouzi triada CIA, kdezto utocnikiim DAD, coz je pravy opak CIA. (Yadav, 2021)

Information
Security

Availability

Denial

Obrazek 2 Triady CIA a DAD (Yadav, 2021)

Jednim ze zakladnich pojmi je kyberprostor, jehoz vyznam mizeme chépat jako digitalni
prostiedni, skrze které mtze dojit ke vzniku, zpracovani a vyméné informaci. Tento prostor
je tvofen informacnimi systémy, sluzbami a siti elektronické komunikace.

(Sedlak a Konecny, 2021)

Kyberneticka bezpecnost v sobé obsahuje informacni bezpecnost, jedna se o soubor
pravnich a organizacnich opatieni, které fesi zafizeni, stroje, sit¢ a jejich zabezpeceni pied

hrozbami. (Kremling a Parker, 2017)

Smejkal a kol. (2019) charakterizuji hrozbu jako udélost, kterd miize mit negativni vliv
na naSe aktiva, kdy muze dojit k jejich poskozeni. V ptipad¢ kybernetické bezpecnosti
chapeme kybernetickou hrozbu jako moznou pfic¢inu kybernetické bezpecnostni udalosti

nebo incidentu.

Kyberneticka bezpecnostni udalost — jedna se o takovou udalost, pfi kter¢ mize dojit
k naruSeni kybernetické bezpecnosti daného subjektu. Kybernetickad bezpecnostni udalost se
po jejim projeveni/realizaci stdva kybernetickym bezpecnostnim incidentem. (Kremling

a Parker, 2017)

Kyberneticky bezpec¢nostni incident je takovy incident, pfi kterém doSlo k naruSeni

kybernetické bezpecnosti. Jedna se o redlny incident, ktery nastal. (Kremling a Parker, 2017)
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Castym pojmem, se kterym se miizeme v nami feSené oblasti setkat je metodika budovani
bezpe¢nostniho povédomi. Tento proces je sloZzen ze Ctyf stupii, které tvoii povédomi
(awareness), vycvik a Skoleni (training), vzd€lavani (education) a profesni rozvoj
(professional development). Toto vzdélavani je urceno pro skupiny uzivateld, kteti jsou
rozd€leni dle urovné svych znalosti na zacateéniky (beginners), stfedné pokrocilé
(intermediate) a pokrocilé (advanced). Soucasti toho procesu je testovani po kazdém kurzu
a predavani zpétné vazby mezi Skolitelem a posluchaci tak, aby doslo k neustalému procesu

zlepSovani. (Sedldk a Konecny, 2021)

Socialni inZenyrstvi je v soucasné dobé velmi rozSifenou podvodnou praktikou, ktera
vyuziva manipulace s obéti za Gcelem ziskani citlivych informaci ¢i finanénich prostredki.
V obétech je Casto vyvolavan pocit strachu (naptiklad ze pfijdou o své Uspory vlivem
napadeni svého bankovniho uctu), tento strach je jeSté¢ umocnovan ¢asovym natlakem
a vyzadovanim okamzité reakce za ucelem minimalizace Skod. VétSina kybernetickych
utokd je provedena za pomoci praktik socidlniho inzenyrstvi, kdy mezi nejvice znamé utoky

patii rizné formy phishingu. (PoZér et al., 2022)

2.2 Skodlivy software

Pro ucely této diplomové prace je dulezité charakterizovat jednotlivé druhy Skodlivého
softwaru (tzv. ,,malware®). Zakladni rozdéleni Skodlivého softwaru je do dvou hlavnich

skupin, a to dle zptsobu $ifeni a dle efektu zaméteni.

Do prvni jmenované skupiny, dle zpisobu Sifeni, fadime viry, ervy a trojské kong. Kazdy
z téchto Skodlivych softwarti mize mit pro uzivatele fatalni nasledky at’ uz v podobé¢ ztraty

kontroly nad zatizenim nebo uniku ¢i odcizeni dat. (ESET, 2024)

Prvnim zéstupcem v radmci této skupiny je pocitacovy virus, kdy se jednd oznaceni
Skodlivého programu, ktery je schopen se sam §ifit bez védomi uzivatele dané¢ho zatizeni.
Jako zptlisob S§ifeni vyuzivd kopirovani do jinych programii nebo dokumentl uvnitf
napadené¢ho zafizeni. Rovnéz mize byt virus v rdmci pocitacové sité Sifen za pomoci uZiti
pamét'ovych médii, jako jsou naptiklad USB flash disky. Timto zplisobem budou pfeneseny
zavirované soubory zjednoho zafizeni do druhého. Mezi hlavni pfiznaky zavirovani
pocitace fadime zpomaleni pocitace, vypadky operacniho systému a zvySeny vyskyt
chybovych hlasek, deaktivace antivirového programu a néhly nedostatek mista na disku.

(ESET, 2024)
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Na rozdil od viru se mtize pocitacovy €erv sam §itit do dalSich pocitacovych systémui. Své
vytvoiené kopie je pak schopen na dalku aktivovat a spustit. Stejné jako virus si i pocitacovy

Cerv klade za cil co nejvétsi posSkozeni daného uzivatele skrze jeho data. (ESET, 2024)

Poslednim uvedenym typem Skodlivého softwaru je trojsky kiin, v tomto piipadé je
Skodlivy kéd vlozen do programil, ktery na prvni pohled ptisobi velmi vérohodné a bezpec¢né.
Naprtiklad maze byt soucasti ptilohy emailu, ktery se jevi jako email od antivirové
spolecnosti. Praveé timto zptisobem si ziska divéru daného uzivatele, ktery jej Castokrat
v dobr¢ vite spusti. Po spusténi takto infikovaného programu uzivatelem dochazi k prevzeti
kontroly nad napadenym =zafizenim, zaSifrovani dat a odeslani informaci Utoc¢nikovi.
Na rozdil od piedchozich skodlivych softwarti tak neni jeho hlavnim cilem dalsi samovolné

Siteni. (Kouhout a Karchnak, 2016)

Dle efektu zaméfeni rozeznavame tyto nejcastéjsi druhy kybernetickych hrozeb (Kouhout

a Karchnak, 2016):

¢ Ransomware.

e Spam.
e Spyware.
e Adware.

e Phishing a jeho dalsi formy.

Mezi hlavni znaky ransomwaru patii zasifrovani souborti napadaného uzivatele spojené
s ndslednym vydiranim a poZadovanim zaplaceni vykupného nejCastéji ve formé
kryptomény. Uzivateli je slibeno, Ze po zaplaceni vykupného dojde k opétovnému

zptistupnéni danych souborti. (Kouhout a Karchnak, 2016)

Principem spamu je zasilani nevyzadané emailové poSty vétSinou ve formé reklamnich
sdéleni, kterd jsou rozesilana hromadnou formou. Tyto emaily mohou c¢asto obsahovat
malware, ktery se pak mulZze snadno infiltrovat do uzivatelova zafizeni. Proto mezi
doporu¢ené rady v ptipadé¢ spamovych emailii patfi neotevieni, nahlaSeni a ptesunuti

takového emailu do koSe. (Sedlak a Koneény, 2021)

Pti stahovani filmt ¢i instalaci her do naseho zafizeni muze snadno dojit k instalaci
spywaru. Tento Skodlivy software slouzi ke sbéru citlivych informaci, ktery mize vést az
ke kradezi identity. Nastrojem, ktery hacker vyuziva pti sbéru informaci, je predevsim key

logger, ktery sleduje stisknuté znaky na klavesnici. (Pozar et al., 2022)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

Mén¢ skodlivym, avSak znacéné obtézujicim typem Skodlivého softwaru je adware, ktery
sbird informace o internetové aktivité uzivatele a nasledné zobrazuje velké mnozstvi reklam
za pomoci vyskakovacich oken. Na rozdil od spywaru, ktery je do zafizeni instalovan bez
védomi a souhlasu uzivatele, je adware instalovan do zatizeni se souhlasem uzivatele. (Pozar

et al., 2022)

2.3 Kybernetické utoky

Pod pojmem phishing rozumime metodu, kterd usiluje o zcizeni ptihlaSovacich tdaji
uzivatele, jako jsou hesla do riznych uctd, Cisla bankovnich karet apod. s cilem zneuziti
danych informaci ve formé ptfihlaSeni do bankovniho konta za tcelem vybéru penéznich
prostfedkli nebo udéleni neopravnéného ptistupu k datim posSkozené osoby. Nejcastéjsi
metodou pro ziskani téchto informaci je zasilani podvodnych emaild, které na prvni pohled
pusobi velmi divéryhodné, naptiklad se zdaji byt jako zprava zaslana bankou, ktera obsahuje
zadost o zaslani ¢isla Gctu a ovérovaciho kodu pro piistup do internetového bankovnictvi.

(Pozar et al., 2022)
V ramci béZné praxe rozliSujeme nékolik zédkladnich druhii phishingu (PoZar et al., 2022):

e Spear phishing — forma cileného phishingu, kterd mifi na konkrétni skupinu
uzivateld, pfipadné i jednotlivce. Tento druh je aplikovan pfedev§im za ucelem
proniknuti do internich siti danych spole¢nosti. Vyznacuje se oproti ostatnim druhim

vysokou mirou propracovanosti.

e Phishing za pomoci emailovych zprav — nejcastéjsi druh phishingu, kdy je zprava
zaménovana za email z diveéryhodného zdroje (naptiklad z banky), ¢astym jevem je
stejn€ jako v ostatnich druzich phishingu tvorba natlaku na ob&t a vytvareni

¢asového limitu na reakci na dany podvodny email.

e Vishing — jedna se o druh phishingu, ktery je realizovéan skrze podvodné telefonaty,
pii kterych se utocnik vydava za pracovnika banky. Cilem je vylédkat z osoby
piihlaSovaci udaje do internetového bankovnictvi, poptipadé pievod penéz
na zdanlivé bezpecny ucet, ktery je vSak uctem Uto¢nika. Pro umocnéni pocitu
veérohodnosti jsou tyto hovory kombinovany s hovory osob, které¢ se vydavaji
za piislusnika Policie Ceské republiky, ktery potvrdi vérohodnost informaci, které
obéti sdélil tdajny pracovnik banky. Castokrat utoénici opravdu volaji jménem

banky, u které mé ob¢&t’ veden sviij bankovni ucet.
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e Smishing — jedna se o druh phishingu, ktery je realizovan formou zasldni SMS
obétem. Tyto SMS obsahuji zpravidla podvodné odkazy. Princip a cile jsou stejné

jako u ostatnich forem phishingu.

e Whaling — jednd se o podvodné jednani za ucelem odcizeni citlivych informaci

a osobnich udaji, které cili na vedouci zaméstnance danych spole¢nosti.

e Quishing — druh phishingového utoku, ktery cili pfedev§im na mobilni zafizeni,
kterda umoziuji ¢teni tzv. QR kodt, do kterych jsou vpraveny podvodné webové
adresy a faleSné pfihlaSovaci brany do bankovnich aplikaci. Jde o pomérné novy druh

phishingu, ktery jesté neni mezi vefejnosti tak zndmy, a tudiz se mlize sndze Sifit.

¢ Pharming — metoda, ktera vyuziva presmérovani IP adresy na falesné stranky, které
se vSak tvari jako ty, jez obét’ do prohlizece zadala. Pro laickou vetejnost jsou tyto
podvodné stranky jen velmi té€zko rozpoznatelné. Klasickym ptipadem piesmérovani

je naptiklad presmérovani na falesné stranky internetového bankovnictvi.

Utoky na dostupnost vybranych sluZzeb mohou probihat za pomoci sité infikovanych zatizeni
malwarem uto¢nika, kterou oznacujeme jako botnet. Tato sit’ zatizeni se pouziva predevSim
k zesileni miry dané¢ho utoku. Jednotliva infikovana zafizeni v ramci této sité oznacujeme

pojmem zombie. (Kremling a Parker, 2017)

V praxi rozliSujeme dva druhy utokl na dostupnost, a to Denial of Servise (dale jen ,,DoS*)
a Distributed Denial of Service (déle jen ,,DDoS*). Rozdil mezi témito utoky je v poctu
zafizeni. V pfipadé DoS utoku je utok veden z jednoho zatizeni za pomoci velkého poctu
pozadavkl na dany server nebo zafizeni. Pro provedeni DDoS utoku je potfebna velka sit
ovladanych zatizeni (botnet), skrze kterou je vedeno velké mnoZzstvi pozadavki, které¢ maji
za nasledek pietizeni danych webovych stranek nebo aplikace a tim znemoznény pfistup

dal$im uzivatelim. (PoZar et al., 2022)
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3 VYZNAMNE KYBERNETICKE BEZPECNOSTNI INCIDENTY

Ze Zpravy o stavu kybernetické bezpeénosti Ceské republiky za rok 2022 (NUKIB, 2023)
vyplyva, ze v meziro¢nim srovnani doslo ke snizeni poc¢tu kybernetickych incidentt, které
byly u NUKIB evidovéany, a to ze 157 na 146. Navzdory tomuto poklesu vzrostl pocet
kyberkriminalnich aktivit, které jsou evidovany Policii Ceské republiky (dale jen ,PCR®)
na dvojnasobek. (NUKIB, 2023)

_ 157
0 %9
' 78
) - I I

Graf 1 Vyvoj poétu incidentil registrovanych NUKIB (NUKIB, 2023)

146

Je nutné si uvédomit, ze inicidtorim kyberutoku nejde jiz jen o osobni informace, které
mohou ziskat formou phishingovych a ransomwarovych ttok, ale i o zneptistupnéni webl

za pomoci DDoS$ utokii. (NUKIB, 2023)
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Graf 2 Poget fesenych incidentt v pribéhu roku 2022 (NUKIB, 2023)

V roce 2022 byl zaznamenan narust kybernetickych bezpe¢nostnich incidentl prevazné
v mésicich bfezen a duben, coz souvisi se sérii DDoS utoki ruskojazy¢né skupiny Killnet.

v

DDoS ttoky byly rovnéZ v hojnéjsi mife zaznamenany v mésici fijen 2022. (NUKIB, 2023)
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Pravé vyse uvedena skupina Killnet stala v dubnu roku 2022 za rozsahlymi DDoS ttoky,
které ochromily piedev§im weby ministerstva vnitra, web NUKIB nebo prodejni web

Ceskych drah. (Cesky rozhlas, 2022)

Oproti roku 2021, kdy bylo procentudlni zastoupeni DDoS utokii v kybernetickych
incidentech 34 %, v roce 2022 tvoti DDoS utoky 58 % kybernetickych incidentl. U ostatnich
kategorii hrozeb jako jsou skodlivé kody doslo k poklesu z 25 % na 8 %, pokles rovnéz hlasi
pokusy o zneuziti zranitelnosti. Mirného zvyseni dosahly naopak phishingové utoky, které
v roce 2021 tvotily 10 % incidentii, kdeZto v roce 2022 jiz tvoti 11 % incidentii. (NUKIB,
2023)

Mezi hlavni cile kybernetickych ttokd mtizeme zafadit kritickou informacni infrastrukturu,
kde utoky cili pfedev§im na dostupnost poskytovanych sluzeb, déle finan¢ni sektor, primysl

a energetiku, zdravotnictvi a $kolstvi. (NUKIB, 2023)

Z Kybernetickych incidentis pohledem NUKIB za mésic prosinec 2023 (NUKIB, 2024) je
patrné, Ze oproti roku 2022 Ceska republika zaznamenala narast kybernetickych incidenti.
V priméru hovofime o poctu 19 incidentli mésicné. Lze ocekavat, ze ve Zpravé o stavu
kybernetické bezpecnosti v Ceské republice za rok 2023 bude rovnéz patrny vzestup DDoS
utoku a ptipadii phisingovych utokt. Naptiklad v mésici prosinec 2023 tvorily DDoS tutoky
83 % veskerych zaznamenanych incidentd. (NUKIB, 2024)

Mezi nejcastéjSimi utoky zistavaji rizné formy phishingu a DDoS utoky. Oproti piedchozim
letim jsou na Ustupu ransomwarové utoky. Nejvice utokli miizeme pozorovat ve vefejném
sektoru, poté ve zdravotnictvi a soukromém sektoru. Téméf dvojnasobné se zvysil 1 pocet
utokd na kritickou informacni infrastrukturu, kde hlavnim cilem utokd byla dostupnost
sluzeb. V ramci kybernetickych utokti miizeme v roce 2022 pozorovat nartst utokt, ktery je

spojen s valkou na Ukrajing. (NUKIB, 2023)

Soucasti Zpravy o stavu kybernetické bezpecnosti je rovnéz posouzeni Urovné vzdélani
v oblasti kybernetické bezpecnosti za pomoci dotaznikového Setfeni vytvorené NUKIB.

(NUKIB, 2023)
Jak uvadi ve svém rozhovoru pro Hospodafské noviny Ing. Martin Bajer (2023),
kybernetické utoky jsou nejcastéji smérovany na lidsky faktor, pficemz jeho selhani stoji

za vétSinou uspesné provedenych kybernetickych utokt. (Dostalova, 2023)
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Kolouch a Basta ve své knize CyberSecurity (2019) uvadi nésledujici tvrzeni: ,, Cely systém
Jje tak silny, jak silny je jeho nejslabsi clanek. V tomto pripade je onim nejslabsim clankem,

a nejvetsim nebezpecim pro zabezpeceni informaci, clovek. ““ (Kolouch a Basta, 2019)

Jak miizeme vidét, vzdélavani zaméstnancti v oblasti kybernetické bezpecnosti je dnes
nezbytnosti. V ramci Setieni NUKIB, které bylo provedeno u nahodné vybranych
regulovanych spolecnosti, vyplyva, ze podil organizaci, které neprovadi zadné Skoleni
v oblasti kybernetické bezpec€nosti, je velmi nizky a odpovidd pouze 5 % dotazovanych

respondentii. (NUKIB, 2023)

Z grafu (viz nize) vyplyva, Ze vice nez polovina dotazovanych organizaci (57 %) provadi
Skoleni alespon jednou za rok. V souctu u 69 % respondentd probihd Skoleni jednou a

vicekrat roéné. (NUKIB, 2023)
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Graf 3 Frekvence Skoleni uZivatell v oblasti kybernetické bezpecnosti

v organizacich za rok 2022 (% respondentii) (NUKIB, 2023)

V ramci provedeného Setieni byly rovnéz organizace dotdzany na zplsob testovani v oblasti
kybernetické bezpecnosti v rdmci jejich spolecnosti. Z nize uvedeného grafu vyplyva, Ze
méné nez polovina dotazovanych neprovadi zadny druh testovani kybernetické odolnosti,
naopak 27 % dotazovanych testuje za pomoci simulovanych phishingovych utoki a 15 %

respondentii provadi testovani pomoci penetraéniho testovani. (NUKIB, 2023)
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Graf 4 Formy testovani odolnosti zamé&stnanct proti kybernetickym hrozbam

v organizacich za rok 2022 (% respondentt) (NUKIB, 2023)

Je tedy otdzkou, jaké tidaje o vzdélavani v oblasti kybernetické bezpecnosti budou obsazené
ve Zpravé o stavu kybernetické bezpecnosti Ceské republiky za rok 2023. Dle mého nazoru
dojde k nartistu poctu instituct, 1 téch neregulovanych, které do svého planu ¢innosti zatadi

alespon jednu vzdélavaci aktivitu na téma kyberneticka bezpecnost.

3.1 Vybrané kybernetické bezpe¢nostni incidenty na tizemi Ceské

republiky

V ramci popisu vybranych kybernetickych bezpeénostnich incidentti v Ceské republice jsem
se rozhodla pro rozdéleni do sektort, na které jsou utoky cileny. Budou zde popsany utoky

v ramci statniho 1 soukromého sektoru.

3.1.1 Kybernetické atoky statni sektor

Nize uvedena podkapitola pfedstavuje vybrané kybernetické utoky na subjekty, které jsou

soucasti statniho sektoru na tizemi Ceské republiky.
Kyberneticky utok na nemocnici v Janové

Dne 23. cCervna 2018 celila kybernetickému utoku nemocnice v Janové, kde hacker
zaSifroval data o pacientech. Nenadala situace neochromila 1écbu uplné, avSak znacné
zkomplikovala préaci zdravotnickému persondlu, ktery napiiklad nemél piehled o datech
propusténi jednotlivych pacientl. Nemocnice odmitla vykupné zaplatit a data obnovila

ze zaloh. (CT24, 2018)
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Kyberneticky titok na nemocnici v BeneSové

Béhem 11. prosince 2019 byl proveden kyberneticky utok na nemocnici v BeneSové, kde
byl nemocni¢ni systém infikovan virem Ryuk (jedna se o rusky vydéracsky vir), ktery plné
ochromil chod nemocnice. V provozu nebyly pfistroje, pocitacoveé site, dostupna nebyla data
o pacientech, pldnované operace musely byt zruSeny. Ztraceny byly informace naptiklad
i o darcich krve nebo data ekonomického charakteru. K uniku citlivych informaci
o pacientech nedoslo. Provoz nemocnice byl pln¢ obnoven az 30. prosince 2029. Nemocnici
byla zptsobena Skoda 59 milionii K¢, policii se pachatele nepodatilo dohledat, a tak byl
ptipad odlozen. (iDNES, 2020)

Kyberneticky utok na Fakultni nemocnici v Brné

Dalsi kyberneticky utok na ceské nemocnice se odehral 13. biezna 2020 ve Fakultni
nemocnici v Brné, v dobé, kdy republika i svét bojoval s pandemii COVID-19, celila
nemocnice masivnimu utoku, ktery ochromil informaéni systém a prerusil veskeré
planované operace. V dob¢ utoku byli akutni pacienti pievazeni naptiklad do Nemocnice

u sv. Anny. Zakladni provoz nemocnice byl obnoven do tii mésict od utoku. (iDNES, 2021)
Kyberneticky titok na Reditelstvi silnic a dalnic

V kvétnu 2022 byl proveden kyberatok na webové stranky Reditelstvi silnic a dalnic (dale
jen ,RSD*), kde doslo k ransomwarovému utoku, pii kterém byla zaifrovana data
a vyfazeny webové stranky RSD. Kromé znemoznéni poskytovani dopravnich informaci
doslo napftiklad i k zruSeni n€kterych zakéazek, kterym vyprsela lhiita pro podani nabidky.
(Echo24, 2022)

Kybernetické utoky hackerské skupiny NoName

Hackerska skupina NoName(057) zaméiujici se na DDoS tutoky proti zemim, které
podporuji Ukrajinu, provedla v letech 2022 a 2023 né&kolik utok? i na izemi CR. Skupina,
kterd ke komunikaci vyuziva socialni sit’ Telegram, dokonce nabizi svym fanouSkim
za spolutiéast na DDoS utocich odménu az do vyse 25 000 K&. V ramci Ceska tato skupina
provedla nékolik utok jak proti webtim statnich instituci v podobé stranek Ceské obchodni
inspekce, Poslanecké snémovny Parlamentu CR, Ministerstva vnitra, Utad vlady, Policie
CR, tak i subjektiim soukromého sektoru, jako jsou Letiité Praha, Air Bank, Fio banka nebo
Komerc¢ni banka. Krom znepfistupnéni danych servert je rovnéz jednim z cilti poskozeni

dobrého jména dané spolecnosti. Proto jsou pro provedeni utoku voleny organizace, které
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jsou v ramci republiky znamé a poSkozeni dobrého jména miize mit pro né nemaly finan¢ni

dopad. (Zoulova, 2023)
Kyberneticky titok na Ceskou narodni banku

Teréem kybernetického atoku se stala dne 1. zaii 2023 Ceska narodni banka, na kterou byl
proveden DDoS utok. Vlivem tutoku byly nékteré sluzby nedostupné, avsak nedoslo

k napadeni vnitiniho systému banky a tniku citlivych dat. (CNB, 2023)
Kyberneticky ttok na Univerzitu obrany

V zéti 2023 provedla ransomware skupina Monti kybertatok na Univerzitu obrany v Brné.
Cilem utoku bylo odcizit utajované informace, osobni udaje a dokumenty ekonomické
povahy. Odcizené informace sahaji dle webu irozhlas.cz az 10 let zpétné, coz muze
pfedstavovat problém napiiklad pro absolventy univerzity, ktefi jsou nadale aktivnimi

ptislusniky Armady CR. (iRozhlas, 2023)

24. tijna 2023 zvefejnila skupina ¢ast zcizenych informaci, které se tykaji Fakulty

vojenského leadershipu. Celou véc vysetiovala Vojenska policie. (Echo24, 2023)
Kyberneticky utok na spolecnost CERMAT

Dalsi instituci, kterou postil DDoS utok, byl web spole¢nosti CERMAT s ndzvem DiPSy,
ktery slouzi k podavani piihlagek na stiedni $koly. Utok byl proveden v sobotu 3. inora 2024
a jeho nejsilngjsi Cast trvala od 12:35 do 12:45 hod., behem této doby mohli uzivatelé
zaregistrovat problém s nacitanim stranek. K dal§imu atoku jiz béhem podavani piihlaSek

nedoslo. (CTK, 2024)
Kybernetické utoky na Ceské drahy

Béhem poslednich let jsou rovnéz na vzestupu kybernetické utoky kritickou infrastrukturu
v podobé Zelezniéni sité. V ramci Ceské republiky jsou nejéastéjsi kybernetické utoky
vedeny na systémy narodniho dopravce — Ceskych drah. Prvni vétsi atok byl zaznamenan
jiz'v bfeznu roku 2021. Tehdy doslo k ochromeni internich systému, ale navzdory vIné utokt
nebyl vyrazn€ ovlivnén provoz na tratich ani bezpecnost zaméstnancl ¢i cestujicich.

(RAILTARGET, 2021)

V ramci poslednich mésicti stale silici proruskd hackerskd kampan ma jako jeden z cilii
vyfazeni tuzemské ZelezniCni sité¢ jakozto dulezité soucasti kritické infrastruktury. Tyto
utoky cili na elektronické signaliza¢ni zatizeni a pocitacové sité. Pod palbou ttokti je rovnéz

systém prodeje jizdenek nebo aplikace Ceskych drah, ktera slouzi k nakupu jizdenek
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¢i k poskytnuti informaci o spojich. Jiz v roce 2023 uvedla do provozu Ceska sprava zeleznic
jako jedno z opatieni specializované bezpeCnostni centrum, které ma ochrénit citlivé
informace a zamezit pfipadnym utocniktim prinik k ovladacim prvkiim v ramci drah. (HN,

2024)

3.1.2 Kybernetické utoky na soukromy sektor

Nize uvedena podkapitola predstavuje vybrané kybernetické Gitoky na subjekty, které jsou

soucasti soukromého sektoru na izemi Ceské republiky.
Kyberneticky utok ransomwaru Avaddon

Ransomware zndmy pod nazvem Avaddon v minulosti cilil na ¢eské firmy a organizace.
Po infikovani systému doslo k zaSifrovani soubord, obétem bylo vyhrozovano, ze
po nezaplaceni vykupného budou jejich tdaje uvefejnény na dark webu, coz mélo obéti
motivovat k platbé vykupného. Kromé zvetejnéni citlivych dat v podobé tcetnictvi, smluv
a osobnich daji bylo rovnéz vyhrozovano provedenim DDoS utokt. Dne 11. ¢ervna 2021
byla uvefejnéna informace o ukonceni ¢innosti tohoto ransomwaru. Spole¢nost Emsisoft

nasledné uvetejnila navod, jak ziskat své zasifrovana data zpét. (NUKIB, 2021)
Kyberneticky utok na spole¢nost O2

Cilem DDoS utoku se v pond¢li 24. fijna 2023 stala spolec¢nost O2. V rozhovoru pro web
zive.cz uvedl feditel fixnich sluzeb Tomas Ktestalek, ze se jednalo o velmi masivni utok,
ktery trval tii dny, pficemz pfichazel ve vinach. Cil uto¢nikt byl vice nez jasny — odfiznout
Ceské uzivatele od internetu a telekomunikacnich sluzeb. Prvni znamky pfisly v podobé
dvojnasobného provozu na internetu oproti obvyklému priméru. Pozitivné hodnoti
Kiestalek ptredevsim c¢innost krizového Stabu a komunikaci se zékazniky, diky nimz se

podatilo spoleénosti tento utok 1épe zvladnout. (Zivé.cz, 2022)
Kyberneticky ttok za pomoci $kodlivého kédu Spy.Banker.BUL

V mésici leden 2024 se Ceskem zadal &ifit §kodlivy kod Spy.Banker.BUL napadajici
bankovni aplikace u zatizeni s opera¢nim systémem Android. Uzivatel si dany Skodlivy kod
muZe jednoduse do svého zafizeni nainstalovat spolu s programem pro ¢teni dokumenti
ve formatu PDF. Pfi provadéni aktualizace aplikace je do zafizeni infiltrovan malware
Anatsa, ktery cili na bankovni aplikace v daném zafizeni. S vySe uvedenym Skodlivym

kodem se potykaji uzivatelé i v Némecku, Velké Britanii a USA.
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Je tedy dilezité pii odsouhlaseni aktualizace sledovat rovnéz, které dopliky do svého

zatizeni spolu s aktualizaci instalujeme. (Novinky.cz, 2024)

3.2 Vybrané kybernetické bezpeénostni incidenty v zahranici

Vramci této kapitoly budou zminény nékteré znckolika tisic kybernetickych
bezpecnostnich incidentl. Pro zpracovani diplomové prace byly vybrany kybernetické

bezpecnostni incidenty v rozmezi let 2017 az 2023.
Kyberneticky utok malwaru Petya

Dne 27. ¢ervna 2017 byl na Ukrajinu spachan malwarovy utok Petya. Dle bezpe¢nostnich
odbornikt byl utok proveden skrze aktualizaci ucetniho systému MeDoc, ktery byl ve velké
mife na Ukrajiné pouzivan. Po spusténi malwaru byly uZzivatelim zaSifrovany hlavni
soubory na pevném disku a bylo vynuceno restartovani pocitace, nasledné po tomto tkonu
se objevilo sdéleni, ze jsou veskeré soubory zaSifrovany a za jejich odblokovani je
pozadovéano vykupné v Bitcoinech. Utokem byla ochromena &innost ministerstev, statnich
podniki, systému metra a bank. Samotny utok probé¢hl v predvecer ukrajinského statniho
svatku, tedy v dobé, kdy byla vétSina uZivatell jiZ doma, a tak se malware snéaze §ifil. Dne
28. ¢ervna 2017 vydala ukrajinska vlada prohlaSeni, ve kterém uvedla, Ze byl utok zastaven

a probihaji prace na obnové dat. (Polityuk a Prentice, 2017)

Po provedeni kyberttokii na Ukrajiné byl malware pfejmenovan na NotPetya ¢i Nyetna,
tento druh malware na rozdil od pivodni Petyi soubory nejenze Sifroval, ale rovnou mazal

¢1 trvale poSkozoval. (NCKB, 2017)

Ukrajina byla vsak ter¢em velkého mnozstvi dalSich kybernetickych utokid, z nichz mezi ty
vyznamngj$i mizeme fadit napiiklad atok ze 14. ledna 2022, ktery vytadil z provozu vétSinu

ukrajinskych vladnich webt. (The New York Times, 2022)

Dalsi utok na sebe nenechal dlouho ¢ekat a 15. tinora téhoz roku byl proveden DDoS utok

na stranky ukrajinského ministerstva obrany, armady a bank. (Kelly, 2022)
Utok ransomwaru WannaCry

Ransomware WannaCry se $ifi od kvétna roku 2017 a napadd pocitace s operacnim
systétmem Microsoft Windows. Jedna se o typ ransomwaru, ktery se chova jako cerv a §ifi
se skrze sit¢, kde v napadenych pocitaCich Sifruje soubory. Po zaSifrovani soubort vyzve

uzivatele k zaplaceni vykupného ve vysi 300 USD, pokud uzivatel odmitne zaplatit, je pod
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vyhruzkou trvalého odstranéni souborid vykupné navySeno na 600 USD. Mezi nejvice

zasazené zemé patii Rusko, Cina a Ukrajina. (Latto, 2020)
Kyberneticky utok na spole¢nost Colonial Pipeline

V kvétnu roku 2021 byl proveden ransomwarovy utok na spole¢nost Colonial Pipeline, ktera
je diky své rozvodné siti jedna z nejvétSich spolecnosti na prepravovani ropnych produktt
v USA. Béhem dvou hodin se podatilo Gtocnikiim odcizit spole¢nost zhruba 100 GB dat,
ktera byla nasledn¢€ uzamknuta a za jejichz odemknuti bylo pozadovano vykupné. Samotny
utok byl proveden skrze virtualni privatni sit’ (dale jen ,,VPN®), kterou pouzivaji
zaméstnanci spolecnosti pifi praci z domova. V dané siti nebylo uzivano dvou faktorové
autentifikace, tudiz uto¢niktim stacilo k infiltraci pouze jedno heslo. Spolecnost po utoku
ptesla do off-line reZimu, aby zamezila §ifeni ransomwaru. S timto krokem se vSak poji
zastaveni vSech operaci v ramci rozvodné sité, coz u uzivatelll vyvolalo paniku. Z divodu
zamezeni vétsim Skodam se rozhodla spolecnost zaplatit vydéracské skupiné DarkSide
vykupné ve vysi 4,4 mil americkych dolart (nasledné po ukonceni vySetieni se spole¢nosti
podafilo ziskat ¢ast pencz zpét). Cely utok poukézal na nedostatecné zabezpeceni v oblasti

kybernetické bezpecnosti takto vyznamného odvétvi. (Turton a Mehrotra, 2021)
Kyberneticky titok na Cerveny k¥iz

V lednu roku 2022 byl proveden kyberneticky utok na servery Cerveného kiize, ze kterych
byly odcizeny informace o vice nez 515 000 osobéch, které jsou v evidenci Cerveného kiize
z dlivodu odlouceni od rodiny kvili valeénému konfliktu, pfirodni katastrofé nebo z diivodu

pohieSovani. Prave citlivost téchto tdaji je nejvetsi problém tohoto utoku. (ICRC, 2022)
Zneuziti zranitelnosti nultého dne

Zranitelnosti nultého dne vyuzili hackeii v ¢ervnu roku 2023, kdy pronikli do softwaru
MOVEit transfer, ktery slouzi k pfenosu citlivych dat. Po infiltraci byla odcizena data
obsahujici citlivé osobni udaje véetné vypist ze zdravotni dokumentace. Celkovy pocet obéti

doposud neni znam. (Tidy, 2023)
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4 OCHRANA OBYVATELSTVA V CESKE REPUBLICE

V nasledujici kapitole jsou popsany vybrané pojmy z oblasti ochrany obyvatelstva, vcetné
rozdéleni slozek Integrovaného zachranného systému a vybranych legislativnich dokumentt

pro potieby uvedeni do kontextu této diplomové prace.

Pojmem ochrana obyvatelstva rozumime dle zdkona ¢. 239/2000 Sb. o Integrovaném
zachranném systému ,, plnéni ukolii civilni ochrany, zejména varovani, evakuace, ukryti
a nouzove preziti obyvatelstva a dalsi opatreni k zabezpeceni ochrany jeho Zivota, zdravi a

majetku. “. (Cesko, 2000 a)

Za oblast ochrany obyvatelstva a integrovaného zachranného systému na uzemi Ceské

republiky odpovida Ministerstvo vnitra.

Skodlivé plsobeni sil a jevl zpisobenych ¢lovékem nazyvame pojmem mimoradna
udalost. Tento jev pfimo ohrozuje Zivot, zdravi a majetek osob nebo zivotni prostredi.
Ptitomnost tohoto jevu vyzaduje provedeni zachrannych a likvidacnich praci.

(Cesko, 2000 a)

Integrovany zachranny systém je chapan jako fizeny postup jednotlivych slozek v ptipravé
na mimotfadnou udalost, béhem mimotfaddné udalosti a pfi provadéni zachrannych a

likvidagnich praci. (Cesko, 2000 a)

Slozky integrovaného zachranného systému délime na zakladni (skrze né je zajiSténa
nepftetrzita pohotovost pro pfijem informaci o vzniku mimotadné udalosti, ndsledné je dana
mimofadna udalost vyhodnocena a je v mist¢ jejiho vzniku proveden zasah) a ostatni (tyto
sloZzky se podili pfedevSim na realizaci zachrannych a likvida¢nich praci, kdy poskytuji

pomoc na vyzadani zakladni slozkou). (Cesko, 2000 a)
Mezi zakladni slozky 1ZS fadime (Cesko, 2000 a):
e Hasigsky zachranny sbor Ceské republiky (dale jen ,,HZS%).

e Jednotky pozarni ochrany zatazené do plosného pokryté kraje jednotkami pozarni

ochrany.
e Poskytovatele zdravotnické zachranné sluzby (déle jen ,,ZZS*).

e Policii Ceské republiky.
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Mezi ostatni slozky IZS miizeme fadit nasledujici (Cesko, 2000 a):
e Vyclenéné sily a prosttedky ozbrojenych sil Ceské republiky.
e Ostatni ozbrojené bezpecnostni sbory.

e Ostatni zdchranné sbory.

e Organy ochrany vetejného zdravi.

e Havarijni, pohotovostni, odborn¢ a jiné sluzby.

e Zachranny tym Ceského &erveného kiize.

e Obecni/méstskou policii.

e Zarizeni civilni ochrany.

e Horskou sluzbu CR.

e Vodni zachrannou sluzbu CCK.

e Skalni zachrannou sluzbu CCK.

e Neziskové organizace, Bily kruh bezpeci, Linku bezpeci.

Mezi subjekty ochrany obyvatelstva muizeme zaclenit i obecni samospravu v cele se
starostou obce, ktery se podili na feSeni mimotadné udalosti a krizové situace ve spravnim

obvodu obce. (Cesko, 2000 a)

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmén¢ nckterych
zakond, vstoupil v platnost dne 1. ledna 2001. Zakon vymezuje ,,integrovany zdachranny
system, rozdeleni do jednotlivych slozek vcetné jejich piisobnosti, piisobnost a pravomoci
statnich orgadnii a organii samospravnych celkii. Dale soucasti tohoto zdakona jsou povinnosti
pravnickych a fyzickych osob pr¥ pripravé na MU a pri provadeni zachrannych a likvidacnich
pract.“ (Cesko, 2000 a)

Zakon ¢. 240/2000 Sb., o krizovém Fizeni a o0 zmén¢ nekterych zdkont, vstoupil v platnost
rovnéz 1. ledna 2001. Pfedmétem tohoto zdkona je ,.stanoveni piisobnosti a pravomoci
Statnich organut a organit uzemnich samospravnych celkii, prava a povinnosti pravnickych
a fyzickych osob pri priprave na krizové situace, které nesouviseji se zajistovanim obrany
Ceské republiky pied vnéjsim napadenim. Soucasné jsou v tomto zdkoné vymezeny stavy

nebezpeci, orgdny krizového Fizeni a jejich ¢innosti. “ (Cesko, 2000 b)
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Zakon ¢. 241/2000 Sb., o hospodarskych opatienich pro krizové stavy a o zméné
nékterych dalSich souvisejicich zakonti ndm charakterizuje ,, hospodarska opatieni pro stav
nebezpeci, nouzovy stav, stav ohroZeni statu a valecny stav, rovnéz hospodarska opatieni
pri vyhlaseni krizovych stavii. Rovnez zdakon vymezuje pravomoc viady a spravnich uradii
Ppri pripravé a prijeti hospodarskych opatreni pro krizové stavy. Soucdsti zakona je i popis
systemu nouzového planovani, systému hospodarské mobilizace, pravidla pro pouziti

statnich hmotnych rezerv. “ (Cesko, 2000 c)
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5 PROBLEMATIKA VZDELAVANI DOSPELYCH

Vramci nize uvedené kapitoly budou popsany vybrané pojmy z oblasti vzdélavani

dospélych, véetné zakladnich metod a forem vzd€lavani.

Pojmem vzdélavani rozumime proces, pii kterém ziskavame védomosti skrze poznatky

a osvojujeme si rizné dovednosti. Tento jev probihd po cely lidsky zivot, kdy nejvice

intenzivni je pfedevsim v obdobi détstvi a dospivani, avSak se vzdélavanim se setkavame

1 v dospélosti v ramci pracovniho zivota. (Plaminek, 2014)

Samotné vzdélavani mizeme rozdélit do nasledujicich skupin (Velecka, 2019):

Vzdélavani formalni — toto vzdélavani probiha piimo ve vzdélavacich institucich,
vysledkem tohoto procesu je ziskani diplomu, certifikdtu ¢i potfebné uUrovné
kvalifikace. Mezi klasické instituce fadime Skolky, zakladni, stfedni a vysoké Skoly,

univerzity tietiho véku.

Vzdélavani neformalni — tento druh vzdélavani je realizovan mimo klasické
vzdélavaci instituce, nejcastéji se s timto typem setkdvame v rdmci pracovniho

zatazeni nebo napftiklad pfi rekvalifikaci na ufadu prace.

Vzdélavani informalni — jedna se o celozivotni vzdélavani, které probiha védomou
¢i nevédomou formou. Z piikladi 1ze namatkou uvést napiiklad muzea, knihovny,

umélecke galerie.

Didaktickou metodou rozumime druh a zptsob vyucovani. Pomoci této techniky dochazi

ke kontaktu mezi vyuc€ujicim a poslucha¢em. (Plaminek, 2014)

Didaktické metody mizeme rozdé€lit do tii zakladnich skupin (Plaminek, 2014):

Didaktické metody teoretické — do této skupiny patii vzdélavani formou prednasek,
cviceni a seminait.
Didaktické metody teoreticko — praktické — jednd se o kombinovanou skupinu, do

kter¢ fadi metody diskuse nad uréenym tématem, programovou vyuku.

Didaktické metody praktické — v této skupiné metod je kladen diiraz na co nejvétsi
interakci mezi vyucujicim a posluchaci, je zde ocekdvano aktivni zapojeni
posluchact. Mezi hlavni metody patii dnes velmi popularni coaching, praktické staze

a exkurze, instruktaz.
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Mezi didaktické prostfedky tadime veSkeré prostfedky, které ndm napomadhaji
pii vzdélavani a zlepSuji jeho kvalitu. Rovnéz tyto pomulcky pomohou dany proces
vyucCovani zefektivnit. Zakladni rozd€leni téchto pomicek je na materialni a nematerialni.
Do prvni zminéné skupiny fadime klasické ucebni pomticky jako je tabule, tiSténé ucebni
materidly, uc¢ebny, audiovizudlni technika. Nemateridlni prostfedky tvoii forma vyuky,

vyucovaci zasady a organizace vyuky. (Hladilek, 2009)

UCEBNI DIDAKTICKA
POMUCKY TECHMIKA

DIDAKTICKE
PROSTREDKY

Obrazek 3 Didaktické prostiedky (Serak, 2009)

V dnesni dob¢ je ¢im dal vice diskutovanym tématem vzdélavani dospélych, kdy pod timto
pojmem si miZeme predstavit vzdélavaci aktivity spojené s osobami predevS§im
v produktivnim, ale 1 v postproduktivnim véku. Jedna se o utuzovani a rozvijeni znalosti
a dovednosti u osob, které jiz ukoncily vzdélavani v klasickych Skolskych zatizenich. Védni

disciplina, ktera se vzdélavanim dospélych zabyva se nazyva andragogika. (Langer, 2016)

S rozvojem modernich technologii se méni jak forma vzdélavani, tak i obsah vzdélavani
dospélych. Pry¢ jsou jiz doby, kdy pro vzdélavani stacila pouze tabule, ptednaskova mistnost
a Skolitel. V dnesni dobé&, kdy se dostavaji do popiedi moderni technologie, je kladen ¢im
dal vétsi diraz na interakcnost ve vzdélavacim procesu. Posluchaci oc¢ekavaji, ze si budou
moci probiranou latku prakticky vyzkouset, pokud to dané téma umoziiuje. Cim dél vice je
rovnéz narocné upoutat pozornost posluchace a do vyuky je potieba zatfazovat vice ptibehii
z praxe, interakci mezi Skolitelem a poslucha¢em za pomoci diskuse, audiovizualni ukazky

naptiklad v podob¢ kratkého videa. (Langer, 2016)
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V ramci vzdélavani je mozné vyuzivat pravidlo SMART, které nam pomiize stanovit cile

a nasledné zpétn¢ prozkoumat jejich formulaci.

Vztah k ur¢ité konkrétni ¢innosti, specifikace cile z hlediska jeho obsahu

Specificnost )
P (mnozstvi, kvalita, £as).

Stanoveni pozadované kvality i kvantity (méfici jednotkou), cil musi byt

Méfitelnost . L .
méfitelny v kvantité i kvalité.

Soulad se zjist&nymi potiebami i ztotoznéni s piijetim cile od viech, kiefi

Akecept tel t
R jej budou napliovat.

Musi existovat realna sance pro G¢astniky, Zze dosahnou cile — musi byt

Realnost e g
dosazitelny.

Splnéni cil( v potiebném (daném) Zase i pribé&zné pfi dosazeni

Terminovanost . o
jednotlivych etap.

Obrazek 4 Pravidlo SMART (Langer, 2016)

Pomoci tohoto pravidla, které je v managementu hojné vyuzivano, si tak kazda spole¢nost
muze pied zahdjenim konkrétniho vzdelavani jasné a ptehledné stanovit své cile. (Langer,

2016)

5.1 Priprava realizace vzdélavani

Ptiprava pied zahijenim vzdélavani je velmi duleZitou soucasti celého procesu.
Zaméstnavatel si ve spolupréci s vyucujicim musi ujasnit jednotlivé klicové oblasti, které
muzeme rozdé€lit do nasledujicich skupin (Langer, 2016):

re .

e Cilovou skupinu vzdélavani — je potieba charakterizovat skupinu, ktera bude
vzdélavana, kdy poté je mozno vytvoftit vzdélavaci program dle aktudlnich potieb a
urovni znalosti a dovednosti. Klicové je pro nas slozeni cilové skupiny (dosazené
vzdélani, vek, pracovni zafazeni), celkovy pocet posluchact a jejich motivace
(vnitini nebo vnéjsi), rozsah znalosti jednotlivych tcastnikii (mohou byt rozfazeni

do skupin dle Grovné svych znalosti).

e Cil vzdélavani — jedna se o Uroven znalosti, kterou bude G¢astnik po absolvovani
kurzu disponovat. Pro spravnou formulaci cili miZeme vyuzit naptiklad vysSe

popsan¢ pravidlo SMART.
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Obsah vzdélavani a jeho strukturu — v ramci tvorby vzdelavaci aktivity je pottebné
stanovit si obsah vyuky, urceni informaci, které¢ jsou pro nas nezbytné, diilezité. Dale
informace a fakta, ktera prosla obménou nebo jsou obtizné&ji pochopitelnd a je nutné
jim vénovat béhem vyuky zvySenou pozornost. Rovnéz se vramci vyuky
zamétujeme na takové informace, které jsou pro posluchace uzitecné a zbytecné je
nezahlcujeme informacemi, které jsou pro n¢€ nepotiebné. S obsahem vyuky se tizce
poji i délka vyuky, kdy si zaméstnavatel s vyucujicim stanovi ¢asovou dotaci a pocet
lekci. Zakladni rozdéleni vzdélavacich aktivit je na jednorazové a mimoradné.
Nésledné v rdmci piipravy vytvofi lektor harmonogram jednotlivych vyukovych

hodin.

Misto, kde bude vzdélavani probihat — nezbytny pred zahajenim vyuky je vybér
ucebny sohledem na pocet posluchacii, vybavenost ucebny prosttedky pro
posluchace (lavice, zidle, potfebna psaci plocha) a pro vyucujiciho (dataprojektor,
ozvuceni, pocita¢, tabule, laserové ukazovatko, mikrofon). Dilezité je také osvétleni
mistnosti, akustika a moznost vétrani ¢i klimatizace, odhlu¢néni, usporadani mist

v ucebné.

Techniku, ktera bude k dispozici vyuéujici — jedna se o veskeré prostiedky, které
muze vyucujici béhem vyuky pouzivat (tabule, fixy, dataprojektor, interaktivni
tabule, reproduktor, mikrofon a dal$i). Dtlezitou ¢asti je zkouska funkcnosti veskeré
techniky pfed zahajenim vyuky, aby nedochéazelo k prodlevam ¢i zhorSeni kvality

vyuky.

5.2 Formy a metody vzdélavani

Pti provadéni konzultace mezi vyuc€ujicim a zadavatelem dochdzi k volbé formy a metody

vzdélavani. V nésledujici podkapitole budou vysvétleny zakladni formy vzdé€lavani,

dostupné metody, véetné moznych vyhod a nevyhod.

Formou vzdélavani rozumime organizaci vyuky z hlediska ¢asu, poctu posluchacu

a mista konani vyuky a formy realizace. V piipadé, Ze hovoifime o ¢asovém hledisku,

rozliSujeme vzdélavani jednorazové a opakované, které ndsledné¢ délime na vzdélavani

kratkodobé (jedna se o vzdélavani v fadu dnii ¢i tydni) a dlouhodobé (vzdélavani v fadu

mésict). Formou realizace je chépana prezencni nebo distancni forma vyuky. Pii volbé

formy realizace je nutno brat zfetel na druh vzdélavaci aktivity. Ne kazda aktivita mize byt

vyucovana distan¢éni formou. (Langer, 2016)
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Misto konéni vyuky Ize rozdélit na mimo pracovisté a na pracovisti. Specifikem dnes$ni doby

je konani vzdélavaci aktivity ve virtudlnim prostiedi (vzdélavani za pomoci e-learningového

kurzu). (Langer, 2016)

Z hlediska poctu ucastnikti mizeme vzdélavaci aktivity rozdélit do nésledujicich tfi skupin

(Langer, 2016):

Hromadné vzdélavaci aktivity — charakterizovany velkym poctem tucastniki,

zpravidla vice nez 20 posluchact.
Skupinové vzdélavaci aktivity — maximalni pocet ucastniki je 20.

Individualni vzdélavaci aktivity — maly pocet posluchaci, nejvice 3. Blizka
interakce posluchact a vyucujiciho.

wevr

Mezi nejcastéjsi metody vzdélavani fadime nasledujici vycet (Langer, 2016):

Prednaska — nejcastéjsi varianta vzdélavani, pojme velké mnozstvi posluchact
v co nejkrat§im casovém useku, jedna se o cenové pfijatelnou variantu, nejedna se
o prostorové narocnou metodu. Nevyhodou této metody je mald interakce
posluchact a vyucujiciho, mald moZznost zpétné vazby, obtizné udrzeni pozornosti
posluchact. Potteba neustdlého upoutani pozornosti formou praktickych ptikladi
¢i videt.

Seminaf — jedna se o obdobu pfednasky s vétSim zapojenim posluchacii, soustiedéni
seminafe vétSinou na jedno hlavni téma se zamétenim na praxi. Vyhodou této metody
je vetsi zapojeni posluchacii, naopak nevyhodou je kapacitni omezeni a nutnost
pravidelné ptipravy posluchacii. V ptipad€ volby seminare skrze internet hovofime
0 webinafi.

E-learningové kurzy — jedna se o efektivni variantu proskoleni velkého poctu osob
v ur¢itém ¢asovém obdobi, vyhodou této metody je snadny monitoring dosazenych
vysledkii a financni nenaroCnost (v zavislosti na spolecnosti, kterd bude kurz
realizovat). Mezi dalsi vyhody fadime ¢asovou flexibilitu (poslucha¢ kurz absolvuje
dle svych pracovnich moznosti béhem stanovené doby pro absolvovani) a snadnou
aktualizaci. Nevyhodou kurzu je nemoznost interakce se Skolitelem, nevénovani
dostate¢né pozornosti kurzu (posluchac si ziska otazky a odpovédi ze zavérecného

testu u svych spolupracovnik).
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e  Workshop — ¢asto byva zaménovan za semindf, oproti kterému vyuziva vzdélavaci
aktivity k feSeni aktualnich pracovnich problémii dané spolecnosti. Vyhodou je

méfitelnost formou vystupu (tvorba koncepce feSeni problému ¢i tvorba vyrobku).

Je zfejmé, ze problematika vzdélavani jako takova je opravdu obsahlou oblasti a k efektivni
praci v této oblasti je zapotiebi peclivé definovat vzdélavané oblasti, a to na zéklad¢ slozeni
posluchacii, ¢asovych a finan¢nich moznosti dané spoleCnosti. Veskera tato specifika je
nutné zhodnotit jak zadavatelem, tak Skolitelem. Pouze tak bude mozné vybrat nejlepsi

formu vzdelavani pro konkrétni spolecnost.
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6 DILCI ZAVER TEORETICKE CASTI

Prvni ¢ast diplomové prace je vénovana rozboru vybranych legislativnich dokumentt,
norem a evropskych smeérnic a charakteristice vybranych pojmi z oblasti kybernetické
bezpecCnosti. Kapitola c¢eské organizace zabyvajici se kybernetickou bezpecnosti
charakterizuje tuzemské organizace a jejich Cinnost na poli kybernetické bezpecnosti.
Vramci teoretické casti diplomové prace jsou rovn€Z popsany vybrané vyznamné

kybernetické bezpeénostni incidenty na tizemi Ceské republiky a v zahraniéni.

Z uvedenych zdroji vyplyva, ze oblasti vzd€lavani je potfeba vénovat ¢im dal vétsi
pozornost, jelikoz vyvoj modernich technologii jde dopfedu milovymi kroky. Bohuzel tento
technologicky pokrok s sebou pfinasi i zna¢nou miru ohroZeni pro lidskou spolecnost.
Na denni bazi se dozvidame o kybernetickych utocich v ramci soukromého i statniho
sektoru, mnozi z nas se dokonce s nékterym z druhti kybernetickych utokti mohli setkat

v pracovnim ¢i osobnim Zivote¢.

Proto je potieba vzdélavani a prohlubovani znalosti v oblasti kybernetické bezpecnosti
pro lidskou spolecnost klicova. Informovany uzivatel, ktery dodrzuje zdsady bezpec¢ného

chovani na internetu a je obezietny jiz pro ptipadného utocnika nebude tak snadnym cilem.

Potiebu vzdélavani svych zaméstnancti si v poslednich letech uvédomuje ¢im dal vice
spolecnosti, proto vramci praktické casti bude provedena analyza vybranych kurzi
kybernetické bezpecnosti za ti¢elem volby vhodného kurzu. Ke zjisténi soucasné urovné
vzdélavani bude pouzita metoda strukturovanych rozhovori, kdy nasledné bude vytvoren

navrh opatieni ke zvySeni trovné vzdélavani v subjektu ochrany obyvatelstva.
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II. PRAKTICKA CAST
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7 VZDELAVACI KURZY V OBLASTI KYBERNETICKE
BEZPECNOSTI V CESKE REPUBLICE

V tak komplexni discipling, jakou je vzdélavani v oblasti kybernetické bezpecnosti, je
potfeba brat v potaz hned nckolik faktor. Mezi zakladni z nich fadime v¢k, uroven
dosazeného vzde€lani, socialni status jedince, pohlavi a pracovni zaméfeni (v ramci kazdého
pracovniho zafazeni jsou kladeny na vzdélavani v oblasti kybernetické bezpecnosti jiné
naroky). Zarovein nam do procesu vzdélavani vstupuje ne€kolik prekazek, které je nutné
k dalSimu vzdélavani, vysoké pracovni vytizeni ¢i zdvazky vici rodiné. Je potieba pro
konkrétni skupinu zaméstnancti zvolit adekvatni miru vzdélavani tak, aby byla vyuzitelna

v ramci zastavané pozice, ale i v jejich bézném zivote.

Vzdélavani jako takové je komplexni, nikdy nekoncici proces a takto je nutné k nému
pfistupovat. Potfeby spole¢nosti se mohou v zévislosti na ¢ase a okolnostech ménit, a proto
je nutné, aby vzdélavani bylo schopno na tyto zmény dynamicky reagovat. Jina byla situace
pred lety, kdy mezi nejvétsi hrozby pattily trojské kon€, viry a ¢ervi a jina situace je dnes,
kdy vyvoj na poli modernich technologii jde kuptedu milovymi kroky a s tim ruku v ruce

1 vyvoj hrozeb. Tomuto v§emu se musi vzdélavaci proces pfizplsobovat.

Zaroven s rozmachem technologii jiz nestaci pouze vzdélavani formou jedné prednasky
s odbornikem a nasledny podpis prezencni listiny. Dnes se mnohem castéji v ramci

vzdélavani voli e-learningové kurzy, tematicky zamétené besedy a workshopy s odborniky.

V ramci niZze uvedenych kapitol diplomové prace bude provedena stru¢na charakteristika
vybranych kurzii v oblasti kybernetické bezpegnosti v CR. Zdaleka se viak nejedna

o vSechny dostupné kurzy na nasem tizemi.

7.1 Charakteristika vybranych kurzi kybernetické bezpecnosti

V ramci této podkapitoly budou ve strucnosti predstaveny vybrané spolecnosti a jejich
nabidka kurzf, kterou miizeme v ramci CR nalézt. Nejedna se zcela o viechny kurzy, které

jsou na nasem uzemi nabizeny. Vybrano bylo nékolik zékladnich.

Vybrané kurzy jsou rozdéleny do dvou skupin, a to dle své dostupnosti. Prvni skupinu tvoti

kurzy, které jsou poskytovany zdarma, kdezto v druhé skupin€ jsou kurzy placené.
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Po seznameni s vybranou nabidkou bude vybrano n¢kolik kurzl, které v ramci provedené
analyzy za pomoci expertniho tymu zhodnotime s cilem vybrat nejvhodnéjsi z nich. Vybér
optimalni varianty kurzu bude proveden na zaklad¢ vicekriterialniho rozhodovani formou

zjednodusené bodovaci metody.

7.1.1 Bezplatné kurzy

Nize uvedend podkapitola je vénovana popisu vybranych bezplatnych kurzi kybernetické
bezpeénosti, které jsou dostupné v Ceské republice. Nejedna se o viechny dostupné kurzy,

pouze vybrany vzorek pro ucely zpracovani diplomové prace.

Narodni urad pro kybernetickou a informaéni bezpecnost provozuje vlastni vzdélavaci

portal skrze doménu https://osveta NUKIB.cz/local/dashboard/.Na t&chto strankach jsou

k dispozici e-learningové vzdé€lavaci kurzy v oblasti kybernetické bezpecnosti jak pro
Sirokou vetejnost, tak pro konkrétni skupiny dle odbornosti. Kurzy na tomto portalu jsou
rozdeleny do dvou zékladnich skupin — kurzy volné ptistupné a kurzy pristupné po registraci
uzivatele. Po prostudovani vSech témat v teoretické ¢asti vétSiny nabizenych kurzi ucastnik
vyplni povinny zavérecny test, kdy po jeho uspésném absolvovani obdrzi na svou emailovou

adresu certifikat o jeho absolvovani. (NUKIB, 2024)

V nabidce mliZeme nalézt naptiklad Kurz pro manaZery kybernetické bezpecnosti 24, ktery
je v plné verzi dostupny po registraci a zabyva se ISMS, fizenim aktiv a rizik a zajisténim
organiza¢ni bezpecnosti. Soucasti kurzu je i interaktivni workshop, v ramci kterého si mize
uzivatel vyzkouSet zavadéni ISMS ve fiktivné vytvofeném ufadu, ¢imZ si miZe své nabyté
teoretické znalosti ovéfit v praxi. Dal$im z nabizenych kurzi je ,DAVEJ KYBER*, ktery je
voln¢ dostupny. Béhem tohoto kurzu si uzivatel osvoji zédklady kybernetické bezpecnosti,
jakou je napiiklad sila hesla a pravidla bezpecného piihlaSeni, uzivatel se rovnéz dozvi
zakladni informace o praktikdch socidlniho inzenyrstvi, o druzich Skodlivych soubort

a moznostech jejich rozpoznani. (NUKIB, 2024)

V ramci kurzii pro konkrétni skupiny osob miizeme zminit ,,DAVEJ KYBER* pro u¢itele,
ktery se rozd€luje do dvou okruhti — okruh pro ucitele a okruh pro tfidu. V okruhu pro ucitele
jsou posluchacim kurzu piedany zékladni informace o zabezpefeni pracovnich uctl,
formach bezpecné on-line vyuky a druzich kyberSikany, kterd je pachana na ucitelich.
Soucasti okruhu pro tfidu jsou témata zaméfena na socialni sit€ a nastrahy zde se vyskytujici,
kybersikanu, on-line sexualni chovani a agresi. Dalsi kurzy, které cili na zaky zakladnich

a stfednich skol jsou napiiklad Jsem netvor na zékladce, Jsem netvor na stfedni
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nebo Digitalni stopa: Piibéh Bary. Tyto kurzy jsou vedeny formou video piib&éht
a obrazkovych ptib&ht tak, aby zaujaly $irsi vrstvu mladych posluchaci. Na téchto kurzech

se podilelo Ministerstvo $kolstvi, mladeZe a télovychovy. (NUKIB, 2024)

Mezi kurzy uréené pro zaméstnance ve zdravotnictvi patfi Minimum kybernetické
bezpecnosti pro zdravotnictvi 23-24, Zaklady kybernetické bezpecnosti pro zdravotnictvi
24. Mezi kurzy pro statni instituce a vefejnost fadime kurz Zaklady kybernetické bezpecnosti

24, ktery je rovndz uréen pro Gfedniky uzemnich samospravnych celkd. (NUKIB, 2024)

Kromé tvorby e-learningovych kurzii pofadaji zaméstnanci NUKIB také odborné
konference, seminafe a workshopy. V pfipadé zdjmu a dostatecnych kapacit potadaji

pracovnici prednasky na ptidé 8kol, firem ¢&i riznych statnich instituci. (NUKIB, 2024)

Centrum kybernetické bezpe€nosti, z.i. nabizi v ramci svych aktivit i vzd€lavani v oblasti
kybernetické bezpe¢nosti skrze svoje projekty Kyberpohadky a Kybertikanky. Rovnéz byly
timto centrem organizovany prednasky a webinafe na téma ,Jak ucit kybernetickou
bezpecnost*, které se zamerovaly na pomoc pedagogim pii vyuce kybernetické bezpecnosti.
Této akce se zcastnilo 20 vyucujicich z jihoceského kraje. Kromé piednasek a seminait

pofadda KYBERCENTRUM projekt KYBER CENA ROKU. (KYBERCENTRUM, 2023)

Projekt BUD SAFE ONLINE pochézi od byvalého youtubera a influencera Jitiho Krale,
ktery spojil sily se spolecnosti Avast. Tento projekt je ur€en pfevazné pro mladsi generaci,
ktera diky tomuto kurzu ziska povédomi o zakladech bezpecného chovani na internetu,
kybernetickych hrozbach a o tom, jak se chovat v pfipad¢, Ze jsou svédky kyberSikany.
(Avast, 2018)

7.1.2 Placené kurzy

Nize uvedend podkapitola je vénovana popisu vybranych placenych kurzii kybernetické
bezpeénosti, které jsou dostupné v Ceské republice. Nejedna se o viechny dostupné kurzy,

pouze vybrany vzorek pro ucely zpracovani diplomové prace.

Neziskova organizace Czechitas se zamétuje na vzdélavani v oblasti IT. Potada kurzy
a seminafe piedeviim pro Zeny. V nabizenych kurzech miizeme nalézt kurz Uvod
do Kyberbezpecnosti, ktery je organizovan formou webinafe, je zdarma a poskytuje
ziCastnénym osobam zdakladni orientaci v problematice kybernetické bezpecnosti. Kromé
vzdélavacich kurzl pro jednotlivce nabizi tato organizace 1 kurzy pro firmy, které mohou

probéhnout formou odbornych prednasek ¢i jednodennich kurzi. (Czechitas, 2023)
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Spolegnost s vice nez 30letou praxi ESET software spol. s.r.o pisobici na tizemi CR se
zamétuje na digitalni bezpecnost. Do jeji nabidky patii software pro domacnosti i firmy.
Krom nabidky sotwaru pro zabezpeceni miizeme na jejich webovych strankach nalézt taktéz
Skoleni kybernetické bezpecnosti pro zaméstnance ¢i podniky. Vzdélavani realizuje pomoci
e-learningovych kurzi, které jsou zaméteny na socialni inzenyrstvi, druhy moznych hrozeb,
zabezpeceni uctl a zékladni pravidla bezpec¢ného chovani na internetu. Soucasti Skoleni je
1 simulator phishingového utoku. Samotné skoleni trva 60-90 minut, soucasti je 1 pravidelny
report uréenému zastupci ze strany zédkaznika o seznamu Ucastniku a jejich plnéni dané¢ho
kurzu. V ramci doplnkovych sluzeb je mozné uzptsobit skoleni konkrétnim pozadavkim

zakaznika Ci jej organizovat v prezenc¢ni formé. (ESET, 2024)

Soucasti nabidky spolecnosti je 1 mozZnost penetracniho testovani za ucelem zjisténi
odolnosti firmy vii¢i hackerskym utokiim. Po ukonceni testovani je zdkaznikovi poskytnuta
podrobna zprava, ktera miize dané firmé pomoci ke zlepseni stavu kybernetické bezpecnosti.

(ESET, 2024)

Spolecnost CYBERSEC nabizi Skoleni kybernetické bezpecnosti pro Sirokou vefejnost.
V tomto piipadé se jedna o plné¢ placené kurzy. Vzdélavani je vedeno formou
e-learningovych kurzi se zavére¢nou certifikaci pomoci testu. Kurz obsahuje témata jako
jsou email a jeho bezpecné pouZiti, tipy, jak zabezpecit sva zatizeni, bezpecné chovani

na internetu nebo zalohovani dat a legislativni normy. (CYBERSEC, 2024)

Kurzy kybernetické bezpecnosti mlizeme rovnéZ nalézt na platformé KYBEZ. Tato
spole¢nost nabizi workshop Rizeni kybernetické bezpeénosti, ktery je organizovan formou
workshopu. Utastnici kurzu se dozvi, jaké je zakladni legislativa KB, jak evidovat aktiva,
hrozby a zranitelnosti v ramci své spolecnosti, co znamend plan kontinuity a jaka jsou
potfebnd nastaveni ke zvySeni urovné zabezpeceni v oblasti kybernetické bezpecnosti.

(KYBEZ, 2021)

Pro zékladni orientaci v ramci dané problematiky je urCen kurz Zaklady kybernetické
bezpecnosti organizace, ktery posluchaciim pfinese predstaveni zakladnich pojmi v oblasti
KB, charakterizuje aktudln€ platnou legislativu, uvede nejcastejsi kybernetické hrozby,
soucasti kurzu jsou i pfiklady zpraxe a souhrn moZnych variant pro ochranu pied

kybernetickymi utoky. (KYBEZ, 2021)
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PIn¢ hrazené kurzy kybernetické bezpecnosti nabizi spolecnost Seduo, kterd ma ve své
nabidce dva kurzy — Bezpecné v online svété a Digitalni bezpecnost. Po vykonani obou

kurzii obdrzi posluchac certifikat absolventa. (Seduo, 2024)

V prvnim z uvedenych kurzi pod vedenim Karola Suchanka, ktery je odbornikem v oblasti
KB, ziska uzivatel ptehled o zasadach bezpe¢ného chovani na internetu, a to véetné ochrany
osobnich dat a formé¢ a druzich kybernetickych ttokii. Tento kurz je urcen pro béznou
vefejnost a rovnéz je vhodny pro déti od 15 let, neni zde vyzadovano absolvovani zadného
ptedchoziho kurzu. Kurz je rozdélen do 10 usektl, kde kazdy tisek se vénuje jednomu tématu
z oblasti KB. Celkova doba trvani kurzu je 45 minut a jako zakonceni je zvolen test k ovéteni

ziskanych znalosti. (Seduo, 2024)

Druhym a zaroven nejprodavanéj§im kurzem dané spolecnosti je Digitalni bezpecnost:
naucte se chodit v online svété bezpecné. Tento kurz predava posluchacim pravidla pro
vytvafeni silnych hesel, moznosti, jakymi lze zabezpecit sva zafizeni a nauc¢i posluchace
rozpoznat nejcastéjsi typy hrozeb, se kterymi se mohou v ramci kazdodenniho Zivota setkat.
Kurz je ur€en pro vSechny, kteti se setkdvaji v ramci svého zivota s IT technologiemi,
vhodny je rovnéZ pro déti od 10 let. Kurz je tvofen 12 useky a celkova doba trvani je

52 minut. Rovnéz je zakoncen zavéreCnym testem. (Seduo, 2024)

Spolec¢nost Next Generation Security Solutions (déle jen ,,NGSS*) nabizi prostfednictvim
svych webovych stranek $koleni kybernetické bezpeénosti, $koleni normy CSN ISO/IEC
27000 a déle Skoleni pro jednotlivé odbornosti — architekty, auditory, IT zaméstnance,
bezpecnostni manaZery. Krom& uvedenych kurzii je mozné vytvofit $koleni ,,na miru* dané
spoleénosti, kdy miize $koleni trvat v fadu hodin az nékolika dni. Skoleni 1ze uskutediovat
formou ¢isté e-learningovych kurzii nebo kombinované s ucasti odborného Skolitele. V cené

Skoleni jsou zapocitany i vyukové materidly a ptirucka bezpecného chovani. (NGSS, 2024)

Mezi dal$i nabizené sluzby spolecnosti NGSS patii i penetracni testovani ve 3 ruznych
formach — test zranitelnosti (jsou identifikovany zranitelnosti informac¢niho systému klienta,
které by mohly byt zneuZity), penetracni test (simulace hackerského utoku) a analyza
provozu (za pomoci analytickych metod je zjiStovéano, zda v daném informacnim systému

aktudlné neprobihd hackersky utok). (NGSS, 2024)
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Dalsi ztady placenych kurzii nabizi spole¢nost Kudrna Sobkova v podobé kurzu
Kybernetickd bezpecnost aneb Jak zit a ptezit v kyberprostoru, tento kurz je urcen pro
laickou vefejnost k seznameni se se zdkladnimi principy v dané oblasti, nabizeny kurz je
realizovan jak online na platform¢ GoogleMeet, tak osobné za ucasti Skolitele. V ramci
tohoto kurzu je dbano na zapojeni ucastnika a praktické ukazky. V ptipad¢ online verze je
odhadovana cena dvouhodinového kurzu 8 000 K¢, u ¢tythodinového kurzu je cena 16 000

K¢&. Pokud si vybereme prezencni variantu, je cena za ¢tyrhodinovy kurz 23 000 K¢. (Kudrna

Sobkova, 2024)

Do své nabidky zatadila kurz kybernetické bezpecnosti i spole¢nost GORDIC, ktera krom
vzdelavani nabizi naptiklad i aplikaci pro fizeni kybernetické bezpecnosti ¢i aplikaci pro
vzdélavani zaméstnanci GDPO, kterd nabizi uceleny soubor kurzii vcetn& reportingu
za dané kurzy a sledovani legislativnich zmén. V ramci nabizeného kurzu kybernetické
bezpecnosti ziskaji uzivatel¢ zakladni teoreticky i prakticky vstup do dané problematiky
obohaceny o praktické ukazky. Dalsi znabizenych moznosti je organizace Skoleni
pro konkrétni skupiny zaméstnanct dle jejich zaméfeni. Pro cenovou kalkulaci staci vyplnit
dotaznik, kdy v fadu dni obdrzi zékaznik cenovou nabidku pro svou spole¢nost. (GORDIC,

2023)

Vzdélavani v oblasti kybernetické bezpecnosti nabizi 1 spolecnost T-SOFT, ktera piichazi
s workshopy zaméfenymi na nejCastéjSi hrozby, obecné zasady bezpecnosti, moznosti
zabezpeceni zafizeni a problematikou socidlniho inzenyrstvi. Tyto kurzy jsou rozdéleny
do dvou skupin — pro komeréni sféru a pro vefejnou spravu pod nazvem Kyberneticka

bezpecnost ve vetejné sprave. (T-Soft, 2017)

Spole¢nost BOZP.cz nabizi Skoleni informacni a kybernetické bezpecnosti, v ramci tohoto
kurzu jsou ucastnici sezndmeni se zakladni legislativou, pojmy a druhy hrozeb. Soucasti
tohoto kurzu jsou i zdsady pro nastaveni silného hesla, bezpe¢né pouzivani webovych
stranek, zalohovani dat a skartaci fyzickych dokumentd. Cena kurzu se odviji od poctu
zaméstnanct, kdy plati, Ze ¢im vyS$i pocet zaméstnancl, tim niz§i cena za jednoho
zaméstnance. Kurzy jsou prodavany v tzv. bali¢cich, sou¢asti balickt jsou i dalsi kurzy, jako

naptiklad Skoleni BOZP, PO a dalsi. (BOZP, 2024)

Pravidla IT bezpecnosti pro zaméstnance je kurz nabizeny spole¢nosti OKSkoleni, ktery je
urcen pro vSechny zaméstnance, kteti prichazi do styku s IT technologii a internetem. Tento
kurz neni urcen pro IT profesiondly. Poskytuje ucastnikiim zékladni informace o socidlnim

inzenyrstvi, fyzickém zabezpeceni pocitace, tvorbé silného hesla a zakladnich druzich
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kybernetickych utoki. V tomto kurzu je rovnéz pozornost veénovana Sifrovani
a elektronickému podpisu. Uzivatelé jsou rovnéz informovani o tom, kam bezpecnostni

incidenty hlasit. (OKskoleni, 2023)

7.2 Analyza vybranych kurza kybernetické bezpecnosti

Nize uvedena kapitola je vénovana analyze vybranych kurzii kybernetické bezpecnosti

za pomoci zastupce metod vicekriteridlniho rozhodovani — bodovaci metody.

Za pomoci metody brainstorming s podplukovnikem Ing. Kamilem Halouzkou, Ph.D.,
z katedry informatiky a kybernetickych operaci Univerzity obrany, bylo vybrano pro ucely
hodnoceni Sest kurzli kybernetické bezpecnosti. Tyto kurzy byly za pomoci vySe uvedené
metody vybrany na zaklad¢ dostupnych informaci, sylabl a referenci Ucastnikl kurzi.

Vybrané kurzy byly zpracovany v tabulce, kterou mizeme vidét nize (tabulka ¢. 1).

Tabulka 1 Vybrané kurzy pro provedeni analyzy (Vlastni zpracovani)

Nazev kurzu Spolecnost
Zaklady kybernetické bezpecnosti 24 NUKIB
Uvod do kybernetické bezpeénosti CZECHITAS
Skoleni kybernetické bezpe&nosti CYBERSEC
Digitalni bezpecnost: naucte se chodit v online svété bezpecné SEDUO
Skoleni informaéni a kybernetické bezpe¢nosti BOZP.cz
Pravidla IT bezpecnosti pro zaméstnance OKSkoleni

U téchto vybranych kurzli byla provedena kvantitativni analyza za pomoci zjednodusené
bodovaci metody, kterou provedl tfi¢lenny hodnotitelsky tym. SloZeni hodnotitelského tymu

je znadzornéno na niZe uvedené tabulce.

Tabulka 2 Slozeni hodnotitelského tymu (Vlastni zpracovani)

P. ¢ | Jméno a prijmeni hodnotitele | Oznaceni | Funkce

Vyucujici na katedfe informatiky a

1. | pplk. Ing. Kamil Halouzka H1 kybernetickych operaci UO

2. | Be. Kristyna Suchorova H2 Autorka diplomové prace
Ugastnik strukturovanych

3. | Be. Filip Krejci H3 rozhovort, respondent Policie

Ceské republiky
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Mezi kritéria pro hodnoceni byla zatazena cena, srozumitelnost a ptinosnost kurzu. Prvni
uvedené kritérium — cena, bylo kritériem minimaliza¢nim. Zbyld dvé kritéria byla naopak

maximalizacni. (Zapletal, 2023)
V tabulce ¢.3 mizeme vidét prehled cen u jednotlivych kurzl, které byly soucasti analyzy.

Tabulka 3 Ceny vybranych kurzt (Vlastni zpracovani)

Cena kurzu
Zaklady kybernetické bezpeénosti 24 (NUKIB) zdarma
Uvod do kybernetické bezpeénosti (CZECHITAS) 3990 K¢é/os
Skoleni kybernetické bezpe¢nosti (CYBERSEC) 150 K¢/os
Digitalni bezpecnost: naucte se chodit v online svété bezpecné (SEDUO) 1290 K¢/os
Skoleni informaéni a kybernetické bezpeénosti (BOZP.cz) 240 K¢&/os
Pravidla IT bezpecnosti pro zaméstnance (OKskoleni) 770 K¢/os

Po zjiSténi ceny kurzl a seznameni se s jednotlivymi sylaby kurzl, recenzemi a vyzkouSeni
demo verzi kurzu byla provedena samostatnd bodovaci metoda vSech ¢lenti tymu. Kazdy
¢len tymu piidélil pocet bodl kritériim srozumitelnost a piinosnost. Kritérium cena bylo
hodnoceno pouze autorkou diplomové prace dle stanovené stupnice hodnoceni, jelikoz toto

kritérium by bylo hodnoceno v§emi hodnotiteli stejné.

Nez ptejdeme k samotnym vysledkim a stanoveni potadi, je nutné popsat jednotliva kritéria.
Jak bylo zminéno, prvni hodnocené kritérium je minimalizacni. Tedy ¢im vice je cena pro
nas piipustnd, tim vice bodli dany kurz v ramci hodnoceni obdrzi. Rozpéti pro hodnoceni

muzeme vidét na nize uvedené tabulce.

Tabulka 4 Kritérium cena vlastni zpracovani dle (Zapletal, 2023)

Cena — minimalizaéni Kritérium

velmi vysoka (od 2000 K¢&/zaméstnanec)
vysoka (1000-2000 K¢&/zaméstnanec)
primérena (do 500-1000 K¢/zaméstnanec)

nizka (do 500 K¢&/zaméstnanec)

N[B[0 N -

zdarma

Cenové rozpéti bylo v ramci slovniho ohodnoceni popsano nésledujicim zplisobem. Jedna-
li se o kurz zdarma, bude danému kurzu pfidéleno 5 bodl. Pokud se kurz nachazi v cenové
hladin€ do 500 K¢ na jednoho zaméstnance, je cena kurzu povazovana za nizkou a bude
takovyto kurz ohodnocen 4 body. V ptipad¢€, ze Castka za provedeni kurzu na jednoho
zaméstnance vychazi v rozmezi od 500 do 1 000 K¢, jedna se v pfipadé naseho hodnoceni

o cenu primérenou a kurz bude ohodnocen 3 body. Je-li kurzovné na jednoho zaméstnance



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 63

v cenové hladin€ od 1 000 do 2 000 K&, je takovato cena brana jako vysoka a dany kurz
obdrzi pti hodnoceni 2 body. Za situace, ze cena za jednoho i€astnika kurzu ptesahuje 2 000

K¢, je cena hodnocena jako velmi vysoka a kurz bude ohodnocen 1 bodem.

Dal$im kritériem pti provadéni hodnoceni bylo kritérium srozumitelnosti daného skoleni ¢i
kurzu. Toto kritérium patii do kategorie maximalizacnich kritérii, tedy ¢im vice je kurz
srozumitelny, tim vice bodi vramci daného hodnoceni obdrzi. Hodnotici stupni

srozumitelnosti muzeme vidét znazornénu v tabulce ¢. 5 nize.

Tabulka 5 Kritérium srozumitelnost vlastni zpracovani dle (Zapletal, 2023)

Srozumitelnost — maximaliza¢ni kritérium

malo srozumitelny

méné srozumitelny

srozumitelny

vice srozumitelny

g AW IN|R

absolutné srozumitelny

Poslednim kritériem pro ndmi zvolenou analyzu je kritérium pfinosnosti daného kurzu. Toto
kritérium stejné jako ptedchozi uvedené spadé do kategorie maximaliza¢nich, tedy ¢im vice
pfinosny kurz je, tim vys$i pocet bodi od jednotlivych hodnotitelli obdrzi. Stupnici

hodnoceni znazoriiuje tabulka €. 6.

Tabulka 6 Kritérium pfinosnost vlastni zpracovani dle (Zapletal, 2023)

Prinosnost — maximalizac¢ni kritérium

malo pFinosny

méné prinosny

pFrinosny

vice prinosny

DN (BRI -

maximalné piinosny




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

Po provedeni hodnoceni jednotlivymi ¢leny tymu doslo k vypoctu vah. Tento vypocet byl
proveden jako geometricky priimér. Po provedeni vypoctu vah u vSech hodnocenych kurzii
bylo stanoveno potadi danych kurzi. Kurz s nejvyssi vahou byl hodnocen jako nejvice
optimalni. (Zapletal, 2023) Poradi jednotlivych kurzl, véetné hodnoceni a stanovenych vah

muzeme vidét v nize uvedené tabulce ¢. 7.

Tabulka 7 Hodnoceni vybranych kurzii kybernetické bezpecnosti vlastni zpracovani

dle (Zapletal, 2023)
Hodnoceni vybranych kurzii kybernetické bezpecnosti
Cena| Srozumitelnost Prinosnost

Na k Vahy |Poradi

Aey Rurzu H2 |H1|H2|H3 | Hi[H2[H3 | o [Porad
Zaklady kybernetické bezpecnosti 24 5 5 5 5 4 5 5 | 4,843 1.
Uvod do kybernetické bezpetnosti 1 2 3 2 2 2 1 [ 1,738 ] 6.
Skoleni kybernetické bezpegnosti 4 3 3 2 3 3 4 13,073 | 4.
Digitalni bezpe¢nost: naucte se chodit v online svété bezpecne | 2 2 4 3 2 3 2 2479 ] 5.
Skoleni informacni a kybernetické bezpe¢nosti 4 4 4 3 5 4 2 | 3,589 3.
Pravidla IT bezpecnosti pro zaméstnance 3 4 5 4 5 5 4 14224 2.

Na zéklad¢ provedené bodovaci metody sestavenym tymem se v poradi na prvnim misté
umistil kurz Zaklady kybernetické bezpecnosti 24 od NUKIB. Tento kurz je nabizen
zdarma Siroké laické vefejnosti a mize byt vyuZzit v soukromém 1 vefejném sektoru.
Vyhodou kurzu je, jak jiz bylo zminéno, jeho bezplatnost. RovnéZ zbyla dvé hodnocena
kritéria jsou maximalni. Samotny kurz je tvofen ze dvou casti — povinné a dobrovolné.

(NUKIB, 2024)

V ramci povinné ¢asti mizeme nalézt okruhy tykajici se hesel a jejich tvorby, bezpe¢ného
odemykani zafizeni, problematiky socialniho inzenyrstvi, druhu Skodlivych soubort
a zpusobil jejich Sifeni, moznosti soukromého pfipojeni. Dobrovolné okruhy seznami
uzivatele s pohledem na kybernetickou bezpecnost skrze média a osvétli uzivatelim

vzdélavani déti v oblasti kybernetické bezpeénosti. (NUKIB, 2024)

Pro absolvovani zdvérecného testu a nasledné ziskani certifikatu je nutnd registrace uZivatele
do tohoto portalu. Pfed spusténim zéveérecného testu je mozné ovefit si své znalosti ve cviéné
verzi testu. Absolvovani cviéného testu neni podminkou pro vykonani zadvérecného testu.
Tento test slouZi pouze ovéteni znalosti uzivatele. Zaveérecny test obsahuje 15 otazek, neni
zde stanoven Casovy limit a uZivatel mize vyuzit dva pokusy pro jeho splnéni. Po uspéSném
absolvovani testu obdrzi uzivatel certifikat. O tom, Ze je tento certifikat moZné si ulozit je
uzivatel informovan skrze email, ktery zadal pfi registraci. Certifikat nalezne uzivatel
ve svém profilu, odkud si jej bude moci ve formatu PDF ulozit do svého zatizeni a nasledné

vytisknout. (NUKIB, 2024)


https://osveta.nukib.cz/course/view.php?id=169
https://osveta.nukib.cz/course/view.php?id=169
https://osveta.nukib.cz/course/view.php?id=169
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Na zaklad¢ hodnocenych aspektli se na druhém misté umistil kurz od spole¢nosti OKskoleni
s ndzvem Pravidla IT bezpefnosti pro zaméstnance. Tento kurz fadime do kategorie
placenych kurzl, kdy cena kurzu se odviji od poctu ti¢astnikil a typu ndmi zvolen¢ varianty,
pii volbé varianty M, ktera je vhodna pro maximalné 50 Gcastnikl vychazi cena na jednoho
posluchace 770 K¢. K Této cené je nutné ptipocist cestovni naklady Skolitele v ptipadé, ze
Skoleni nebude uskutecnéno na Gizemi Prahy. Konkrétni varianty a cenové hladiny mizeme

vidé€t na obrazku €. 5 nize. (OKskoleni, 2023)

Cenova nabidka

varianta 8 varianta M varianta L varianta XL
pofet zaméstnancl <20 <50 < 100 =100
pocet béhi koleni 1x2 hodiny 2x2 hodiny 4x2 hodiny dle poétu uastnikd
konzultace 2 hodiny 2 hodiny 4 hodiny 4 hodiny
priprava Skoleni na miru J J J J
certifikdt o absolvovani kurzu v J v Vv
cena* 19 500 K& 38 500 K¢ 58 000 K& kontakiujte nas

* nezahrnuje DPH a cestovni a dopravni naklady mimo Prahu

Obrazek 5 Cenova nabidka spole¢nosti OKskoleni (OKSkoleni, 2023)

Soucasti pripravy na Skoleni je provedeni konzultace mezi lektorem a IT manaZzerem dané
spolecnosti, Skoleni je uzplisobeno na miru internim pfedpisiim a rovnéz diky provedeni
konzultace mize fteSit konkrétni problémy, které dana spolecnost tesi (napf. Spatné
zélohovéni dat, neopatrné nakladani s osobnimi idaji a dalsi). Skoleni je nabizeno online
formou webinafe nebo prezencné za casti odborného Skolitele v sidle zdkaznika. V ndmi
zvolené variant¢ M bude proskoleno celkem 50 osob, které budou rozdéleny do dvou skupin.
Casova dotace na jednu skupinu je dvé hodiny. Vyhodou prezenéniho zptisobu provedenti
Skoleni je pfimé interakce ucastniki kurzu se Skolitelem a uvedeni praktickych ukdzek

béhem provadéni Skoleni. (OKskoleni, 2023)

V ramci Skoleni se Ucastnici seznami s typy Skodlivého softwaru, pravidly pro fyzické
zabezpeceni pocitace, tvorbu silného hesla, spravného zplisobu zalohovani a skartace
fyzickych dokumenti. Rovnéz jsou poskytnuty zakladni informace o Sifrovani dat a pouziti
elektronického podpisu, metodach socidlniho inzenyrstvi. Po absolvovani kurzu obdrzi

kazdy ucastnik certifikat. (OKSkoleni, 2023)
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Tieti v pofadi se umistilo Skoleni informaéni a kybernetické bezpeé&nosti od spolecnosti
BOZP.cz. Toto skoleni rovnéz patii do kategorie placenych, kdy vSak v rdmci analyzy je
jeho cena hodnocena jako nizka, pfinosnost je hodnocena jako vice pfinosna a kurz je rovnéz
vice srozumitelny. Tento kurz spadd do kategorie premium v radmci nabidky dané
spole¢nosti. Cena tohoto Skoleni se odviji od poctu zacastnénych osob. Vezmeme-li v tivahu,
ze kurz vyuzije do 50 zaméstnanci, bude cena za jednu osobu na rok 240 K¢ (viz obrazek

¢. 6). S vysSim poctem Ucastnikl cena za jednotlivce klesa. (BOZP, 2024)

Mini Basic Standard Premium
Balicek obsahuje Balicek obsahuje Balicek obsahuje Balicek obsahuje
1 kurz dle vybéru Q &koleni BOZP* Q &koleni BOZP* viechny kurzy
(R arin (R aroiin
TUi vatelKristyna Suchorova (k_suchorova@utb.cz) je prihlasen -
ggzl Skoleni Fidicd - -
$Skoleni prvni pomoci
Cena pfi objednavce pro Cena pFi objednavce pro Cena pfi objednavce pro Cena pfi objednavce pro
3-50 0sob v 3-50 0sob v 3-50 0sob v 3-50 0sob. v
90 K¢ 160 Kc 200 K¢ 240 Kc
bez DPH na 1 osobu roéné bez DPHna 1 osobu roéné bez DPH na 1 osobu roéné bez DPHna 1 osobu roéné
M&m zéjem o balitek M&m zdjem o balitek M&m zéjem o balitek Mam zdjem o balitek

Obrazek 6 Cenik kurzt spole¢nosti BOZP.cz (BOZP, 2024)

Hodnocené skoleni je provadéno formou e-learningového kurzu. Obsah kurzu je obdobny
jako u ptfedchoziho kurzu, avSak navic jsou zde uzZivatelé proskoleni ohledné skartace
tisténych dokumentii a zalohovani dat. Ucastnikiim kurzu jsou rovnéz pedany zptisoby, dle
kterych 1ze poznat, zda dand webova stranka je podvodna ¢i zda jejich email neobsahuje
Skodlivy soubor. Tento kurz je poskytovan v ¢eském a anglickém jazyce. Dle doporuceni
spolecnosti by mél byt opakovan jednou rocn€. Po uspé€$ném slozeni zavérecného kurzu

obdrzi absolvent certifikat. (BOZP, 2024)

Tato zjednoduSena bodovaci metoda byla vyuzita pfedevSim pro svou srozumitelnost
a prehlednost v piipadé uziti laickou vefejnosti. Po prizkumu trhnu si hodnotitel stanovi
hodnotici kritéria pro dané kurzy dle svého uvazeni. Touto efektivni metodou lze na zékladé

provedené analyzy ziskat pro danou spole¢nost nejvhodnéjsi kurz.
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8 STRUKTUROVANE ROZHOVORY SE SUBJEKTY OCHRANY
OBYVATELSTVA CESKE REPUBLIKY

Pro ucely vyzkumného Setfeni byla zvolena metoda kvalitativniho vyzkumu. Jako metoda
pro sbér dat byl vyuzit strukturovany rozhovor, ktery byl s respondenty proveden osobné

nebo formou emailové komunikace.

Pod pojmem kvalitativni vyzkum rozumime takovy vyzkum, ktery ma za cil popsat danou
oblast pomoci perspektivy jednotlivych respondentli. Nejcastéjsi metodou, jak mizeme

provést tento vyzkum, je skrze rozhovor.

8.1 Cil vyzkumného Setieni

Cilem tohoto vyzkumného Setfeni je ziskdni informaci o vzdélavani v oblasti kybernetické
bezpecnosti v subjektech ochrany obyvatelstva. Vyzkumné Setfeni je tedy zaméfeno
na jednotlivé subjekty ochrany obyvatelstva, a to konkrétné na Policii CR, Hasiésky
zédchranny sbor, Zdravotnickou zachrannou sluzbu, Arméadu Ceské republiky, Vézenskou
sluzbu Ceské republiky a na statni spravu. V piipadé zjisténi nedostacujici wirovné
vzdélavani bude navrzeno opatfeni ke zvySeni dané Urovnég, které bude aplikovatelné
u jednotlivych slozek dle jejich preferenci.
Pted zah4jenim vyzkumného Setfeni byly stanoveny nasledujici vyzkumné otazky:

1. Je vramci pracovniho zafazeni respondenta provadéno Skoleni kybernetické

bezpecnosti?
2. Probéhne toto Skoleni pii nastupu nebo se jedna o periodické, nepravidelné Skoleni?
3. Jak cCasto Skoleni probiha?

4. Preferuji respondenti spiSe prezenc¢ni ¢i online Skoleni kybernetické bezpecnosti?
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8.2 Charakteristika vyzkumného vzorku

Do vyzkumného vzorku byl zafazen vzdy jeden zastupce konkrétniho subjektu ochrany
obyvatelstva. Vékové spektrum respondentii je do 22 do 50 let. Dotaznikové Setfeni bylo

vedeno anonymni formou s uzitim pseudonymu a v pfipadé zdjmu respondenta doslo

k uvedeni jeho osobnich udajlii na zacatku transkripce konkrétniho rozhovoru.

Tabulka 8 Zaznamy o Gcastnicich rozhovoru (Vlastni zpracovani)

« | Anonymni . Datum Datum Realizace Fm:ma
P. ¢. Slozka , v qe realizace
forma osloveni odpovédi | rozhovoru
rozhovoru
1. NE PCR 11.3.2024 11.3.2024 13.3.2024 Osobné
2. ANO HZS 11.3.2024 11.3.2024 14.3.2024 Email
3. NE 778 11.3.2024 11.3.2024 16.3.2024 Osobné
4. ANO Vézefiskd |11 35004 | 1132024 | 1532024 | Osobnd
sluzba
5. ANO Stdtni |4y 35004 | 1132024 | 1832024 | Osobnd
sprava
6. NE ACR 11.3.2024 11.3.2024 12.3.2024 Osobné
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8.3 Metodika

Jako forma vyzkumného Setfeni byl zvolen strukturovany rozhovor, ktery byl rozdélen
na dvé ¢asti.

Prvni demografickda ¢ast nam pfinesla zakladni tdaje o vykonévané pracovni/sluzebni
¢innosti respondenta vcetné délky pracovniho/sluzebniho poméru na zastavané pozici.

V druhé ¢asti bylo respondentovi polozeno 8 otevienych otdzek tykajicich se vzdélavani

v oblasti kybernetické bezpecnosti v ramci jim zastavané pozice.

Tabulka 9 Otazky strukturovaného rozhovoru (Vlastni zpracovani)

P.¢. Nazev otazky

Vyzaduje Vase pracovni zafazeni vyuzivani vypocetnich technologii a/nebo

internetu?

Byl/a jste seznamen/a v ramci vstupniho Skoleni pro danou pozici se zdsadami

kybernetické bezpec¢nosti a riziky v kyberprostoru?

Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpecnosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

Setkal/a jste se Vy nebo néktery z Vasich kolegii n€kdy v ramci svého
4. zafazeni s kybernetickym bezpe€nostnim incidentem? Na koho byste se

v takové situaci obratil/a?

Absolvoval/a jste v rdmci Vami zastavané pozice néktery z volné dostupnych

kurzii kybernetické bezpecnosti? V pfipadé, Ze ano, o jaky kurz se jednalo?

Ptipada Vam soucasnd Groven vzdélavani v oblasti kybernetické bezpecnosti

na Vasi pozici jako dostacujici?

Preferujete radéji Skoleni formou e-learningovych kurzii nebo formou

prednasek s odbornym Skolitelem?

Me¢l/a byste zajem o rozSifeni vzdélavani v oblasti kybernetické bezpecnosti v
8. ramci Vami zastavané pozice? PfinaSi Vam toto vzdélavani prospech i v rdmci

osobniho zivota?

Ve vySe uvedené tabulce ¢. 9 miizeme vidét jednotlivé oteviené otazky, které byly soucasti

strukturovanych rozhovora.
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8.4 Realizace vyzkumného Setfeni

Formulace otazek strukturovaného rozhovoru byla provedena v tydnu 4. 3.—10. 3. 2024, kdy
byly rovnéz vytvoieny formuléfe pro informovany souhlas pro kazdého respondenta.
V ramci tohoto tydne byl proveden vybér respondentid, ktefi byli telefonicky osloveni

s zadosti o ucast ve vyzkumném Setteni.

Dotaznik byl nasledné distribuovan respondentiim formou emailu, kdy v pfipadé osobni
schlizky byl telefonicky sjednén termin setkéni. Sbér dat probihal od 11. 3. 2024 do 21. 3.
2024.

8.5 Transkripce strukturovanych rozhovoru

Pted zahéjenim rozhovoru bylo provedeno s respondentem sezndmeni s tématem diplomové

prace formou daného vyzkumného Setieni a cilem vyzkumu.

8.5.1 Respondent Policie Ceské republiky

Respondent &. 1 — Be. Filip Krejéi, ktery je ¢lenem Policie Ceské republiky, kde pracuje
na pozici policejniho potapece, dale je yjmenovany také lektor/instruktor pro potiebu Police
Ceské republiky v oblastech vyplyvajici ze sluzebniho zafazeni, revizni technik, servisni
technik, $kolitel servisnich technikéi vybaveni pro potiebu Policie Ceské republiky
souvisejici se sluZzebnim zafazenim. Na zastdvané pozici je zafazen po dobu 16 let.
Jmenovany rovnéz v ramci rozsifeni své kvalifikace studuje obor Ochrana obyvatelstva
na Fakulté logistiky a krizového tizeni Univerzity TomaSe Bati. Respondent souhlasi
s uvefejnénim osobnich udajii — jména, pfijmeni.

Se jmenovanym byl proveden osobni rozhovor dne 13. bfezna 2024.

O1 - VyzZzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo

internetu?

K otazce jmenovany uvedl: ,, Vypocetni technologii pro pracovni ucely vyuzivam ve dvou
rezimech. Intranet: interni vnitini sit, pro zpracovavani ¢innosti souvisejici s ndplni prace,
komunikace v ramci PCR. Internet: za ucelem komunikace mimo resort PCR, pripadné

vyuzivan k zjistovani informaci souvisejicich s vykonem sluzby.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 71

V ramci pracoviste neni sit’ internet a intranet na jednom zarizeni. Pro potrebu vykonavani
cinnosti v rezimu homeoffice je nekterym pracovnikiim umoznén pristup pres vice faktorové
overeni a token. Tento rezim vypocetni techniky a systém pristupii jsem zatim nebyl nucen

vyuzit. “ (osobni rozhovor, dne 13.3.2024)

O2 — Byl jste seznamen v ramci vstupniho Skoleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

., Ano, v ramci vstupniho Skoleni jsem byl sezndmen. Jelikoz PCR zpracovava citlivé udaje,
probéhlo rovnéz skoleni na neoprdavnéné nakladani s témito udaji. K pravidelnému
seznamovani s hrozbami v oblasti kybernetické bezpecnosti dochazi prostrednictvim
interniho komunikacniho systéemu, v nedavné dobé bylo napriklad provedeno skoleni, které
se zamérovalo na chovani piislusnikii PCR na socidlnich sitich, kde bylo vysvétleno, co je a
co neni vhodné na téchto platformach sdilet a z jakych diivodu, rovnéz byly rozebrany
v ramci dalsich Skoleni i nejcastéjsi kybernetické hrozby, se kterymi se muZeme setkat.

Skoleni probihd jednou az dvakrat rocné* (osobni rozhovor, dne 13.3.2024)

O3 — Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpecnosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

, Primo s moji pozici policejniho potapéce ke skoleni v dané oblasti nedochazi.
K seznamovani s kybernetickou bezpecnosti dochdzi plosneé v ramci interniho

komunikacniho systému PCR.* (osobni rozhovor, dne 13.3.2024)

O4 — Setkal jste se Vy nebo néktery z VaSich kolegli nékdy v ramci svého zarazeni

s kybernetickym bezpe¢nostnim incidentem? Na koho byste se v takové situaci obratil?

., Pokud by takovy utok probéhl v souvislosti s moji sluzebni cinnosti, obratil bych se na IT
oddéleni PCR a informoval svého primého nadrizeného, tak jak mi ukladaji interni predpisy.
U kolegu jsem zaznamenal utok zvany ransomware, ale bylo to na soukromém zarizeni

nesouvisejici se zamestnanim. “* (osobni rozhovor, dne 13.3.2024)
OS5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzi
kybernetické bezpecnosti? V pripadé, Ze ano, o jaky kurz se jednalo?

., V ramci svého sluzebniho zarazeni jsem Zadny kurz neabsolvoval nebo si jiz nevzpominam.
Béhem studia jsem absolvoval kurz Bezpecné v kyber od NUKIB.“ (osobni rozhovor, dne

13.3.2024)
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O6 — Pripadda Vam soucasna troven vzdélavani v oblasti kybernetické bezpecnosti

na Vasi pozici jako dostacujici?

., Vzhledem k probihajicimu studiu a vilastniho soukromého zdajmu o vypocetni technologie a
kybernetickou bezpecnost nejsem schopen rozlisit, které informace jsem ziskal v ramci
proskoleni zaméstnavatelem, a které jsou ziskané soukromé. Urcité se jako v ostatnich

oblastech i zde najde prostor pro pripadné zlepseni. “ (osobni rozhovor, dne 13.3.2024)

O7 — Preferujete radéji $Skoleni formou e-learningovych kurzi nebo formou pirednasek

s odbornym Skolitelem?

«

., Za sebe mohu vici, zZe idedlni je pro mé kombinace e-learningu a odborného skolitele. "

(osobni rozhovor, dne 13.3.2024)

O8 — Mél byste zajem o rozsireni vzdélavani v oblasti kybernetické bezpecnosti v ramci

Vami zastavané pozice? Prinasi Vam toto vzdélavani prospéch i v ramci osobniho
Zivota?

,, O rozsirené vzdelani nad ramec plosného informovani v ramci zaméstnani bych zdajem mél.
Ziskané informace v ramci zaméstnani jsou mi prospésné i v osobnim Zivoté. Rozsiruje to

povedomi, cemu se vyvarovat a na co si dat pozor. ““ (osobni rozhovor, dne 13.3.2024)

8.5.2 Respondent Hasi¢ského zichranného sboru Ceské republiky

Respondent ¢&. 2 je ¢lenem Hasigského zachranného sboru Ceské republiky. Na zastavané
pozici je zafazen po dobu 9 let. Jmenovany zvolil variantu anonymniho rozhovoru bez

uvedeni osobnich udajt.
Se jmenovanym byl proveden emailovy rozhovor dne 14. biezna 2024.

O1 — Vyzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo
internetu?

¢

K otazce jmenovany uvedl: ,, Ano, vypocetni technologii pro pracovni ucely kazdy den."

(emailovy rozhovor, dne 14.3.2024)

02 - Byl jste seznamen v ramci vstupniho S$koleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

,,Ano. “ (emailovy rozhovor, dne 14.3.2024)
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O3 — Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpec¢nosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

., Ano, ziskavani informaci probiha kazdy rok formou e-learningu. ““ (emailovy rozhovor, dne

14.3.2024)

O4 — Setkal jste se Vy nebo néktery z VaSich kolegli nékdy v ramci svého zarazeni

s kybernetickym bezpe¢nostnim incidentem? Na koho byste se v takové situaci obratil?

»Ano, jednalo se o emailové utoky, incident byl 7esen na prislusném oddeleni KIS.*

(emailovy rozhovor, dne 14.3.2024)

OS5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzii

kybernetické bezpecnosti? V pripadé, Ze ano, o jaky kurz se jednalo?
,,Ano, presné zneéni kurzu jiz nevim. *“ (emailovy rozhovor, dne 14.3.2024)

06 — Pripada Vam soucasna uroven vzdélavani v oblasti kybernetické bezpecnosti

na Vasi pozici jako dostacujici?
,,Ano. *“ (emailovy rozhovor, dne 14.3.2024)

O7 — Preferujete radéji Skoleni formou e-learningovych kurzii nebo formou prednasek

s odbornym Skolitelem?
,, Preferuji e-learning. ““ (emailovy rozhovor, dne 14.3.2024)

O8 — Mél byste zajem o rozsifeni vzdélavani v oblasti kybernetické bezpecnosti v ramci
Vami zastavané pozice? Piinasi Vam toto vzdélavani prospéch i v ramci osobniho

Zivota?

,, Nejspise ne, v osobnim zivote témer nevyuziji. “ (emailovy rozhovor, dne 14.3.2024)
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8.5.3 Respondent Zdravotnické zachranné sluzby

Respondent ¢. 3 — Bc. Jan Slansky, ktery je ¢lenem Zdravotnické zachranné sluzby, kde
pracuje na pozici zdravotnicky zachranai na oddéleni ARO. Na zastavané pozici je zafazen
po dobu jednoho roku. Jmenovany rovné€z v ramci rozsifeni své kvalifikace studuje obor
Ochrana obyvatelstva na Fakulté logistiky a krizového fizeni Univerzity Tomase Bati.

Respondent souhlasi s uvetejnénim osobnich udajli — jména, piijmeni.
Se jmenovanym byl proveden osobni rozhovor dne 16. bfezna 2024.

O1 - VyzZzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo

internetu?

K otazce jmenovany uvedl: ,,Ano, v ramci svého zarazeni vyuzivam vypocetni technologie

kazdy den. “ (osobni rozhovor, dne 16.3.2024)

O2 — Byl jste seznamen v ramci vstupniho Skoleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

,Ano, je po nas pozadovano absolvovani online kurzu od NUKIB a sloZeni zdvérecného

testu. “ (osobni rozhovor, dne 16.3.2024)

O3 — Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpec¢nosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

,Ano, za dobu mého pracovniho poméru (1 rok) doslo k jednomu proskoleni v oblasti
kybernetické bezpecnosti prostiednictvim  kurzu od NUKIB.* (osobni rozhovor,

dne 16.3.2024)

O4 — Setkal jste se Vy nebo néktery z VaSich kolegli nékdy v ramci svého zarazeni

s kybernetickym bezpe¢nostnim incidentem? Na koho byste se v takové situaci obratil?

,,Doposud jsem se s Zadnym druhem utoku nesetkal. V pripade, Ze by takova situace nastala,

obratil bych se na usek vypocetni techniky. ““ (osobni rozhovor, dne 16.3.2024)
OS5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzii
kybernetické bezpecnosti? V pripadé, Ze ano, o jaky kurz se jednalo?

,,Ano, absolvoval jsem Minimum kybernetické bezpecnosti pro zdravotnictvi 24. Dale jsem
béhem studia jsem absolvoval kurz Bezpecné v kyber od NUKIB.“ (osobni rozhovor,

dne 16.3.2024)
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O6 — Pripadda Vam soucasna troven vzdélavani v oblasti kybernetické bezpecnosti

na Vasi pozici jako dostacujici?

,,Ne, mnoho zaméstnancii ani netusi, Ze vitbec néjaké hrozby existuji. “ (osobni rozhovor,

dne 16.3.2024)

O7 — Preferujete radéji Skoleni formou e-learningovych kurzi nebo formou prednasek

s odbornym Skolitelem?

., Radéji formou predndsek s odbornym Skolitelem. E-learning nikoho nebavi a kazdy to jen

proklika. “ (osobni rozhovor, dne 16.3.2024)

O8 — Mél byste zajem o rozsifeni vzdélavani v oblasti kybernetické bezpecnosti v ramci
Vami zastavané pozice? PrinasSi Vam toto vzdélavani prospéch i v ramci osobniho

Zivota?

,,Ano mél, prijde mi to jako zajimavé odvétvi, ve kterém je diilezité se orientovat v dnesni
dobé. “ (osobni rozhovor, dne 16.3.2024)

8.5.4 Respondent Vézeiiské sluzby Ceské republiky

Respondent &. 4 je ¢lenem Vézetiské sluzby Ceské republiky, kde pracuje na pozici dozorce.
Na zastdvané pozici je jmenovany zafazen po dobu 16 let. Respondent €. 4 zvolil moZnost

anonymniho rozhovoru bez uvedeni osobnich udajt.
Se jmenovanym byl proveden osobni rozhovor dne 15. bfezna 2024.

O1 - Vyzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo

internetu?

K otazce jmenovany uvedl: ,, Ano, vypocetni technologie pouzivam na denni bazi. “ (osobni

rozhovor, dne 15.3.2024)

02 - Byl jste seznamen v ramci vstupniho S$koleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

,,Ano, bylo provedeno vstupni skoleni. “ (osobni rozhovor, dne 15.3.2024)
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O3 — Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpec¢nosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

., Ano, probihd periodické Skoleni v oblasti kybernetické bezpecnosti. Skoleni je vedeno

I3

formou e-learningovych kurzu, které jsou zakonceny testem. "

dne 15.3.2024)

(osobni rozhovor,

O4 — Setkal jste se Vy nebo néktery z VaSich kolegli nékdy v ramci svého zarazeni

s kybernetickym bezpeénostnim incidentem? Na koho byste se v takové situaci obratil?

,, Osobni zkuSenost s jakymkoliv druhem utoku nemam. Pokud bych se stal obéti takového

utoku, obratil bych se na IT specialisty v nasi véznici. “* (osobni rozhovor, dne 15.3.2024)

OS5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzii
kybernetické bezpecnosti? V pripadé, Ze ano, o jaky kurz se jednalo?

»Ne, Zadny volné dostupny kurz jsem doposud neabsolvoval.“ (osobni rozhovor,
dne 15.3.2024)

06 — Pripada Vam soucasna uroven vzdélavani v oblasti kybernetické bezpecnosti
na Vasi pozici jako dostacujici?

, V' ramci mého sluzebniho zarazeni mi prijde uroven dostacujici.” (osobni rozhovor,

dne 15.3.2024)

O7 — Preferujete radéji Skoleni formou e-learningovych kurzi nebo formou pirednasek

s odbornym Skolitelem?
,, Preferuji mozZnost e-learningu. *“ (osobni rozhovor, dne 15.3.2024)

O8 — Mél byste zajem o rozsireni vzdélavani v oblasti kybernetické bezpecnosti v ramci
Vami zastavané pozice? Prinasi Vam toto vzdélavani prospéch i v ramci osobniho

Zivota?

., Ne, zajem nemam. Myslim, Ze mi to do osobniho Zivota neda zadny prospéch. (osobni

rozhovor, dne 15.3.2024)
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8.5.5 Respondent statni spravy

Respondent €. 5 je zastupcem statni spravy — samospravy, kde zastdva funkci starosta obce.
V oblasti samospravy se jmenovany pohybuje po dobu 22 let. Respondent ¢. 5 zvolil

moznost anonymniho rozhovoru bez uvedeni osobnich udaju.

Se jmenovanym byl proveden osobni rozhovor dne 18. bfezna 2024.

O1 - Vyzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo
internetu?

K otazce jmenovany uvedl: ,, Ano, v ramci mnou zastavané funkce vyuzZivam na denni bazi

vypocetni technologie a internet. “ (osobni rozhovor, dne 18.3.2024)

O2 — Byl jste seznamen v ramci vstupniho Skoleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

»Ano, v ramci vstupniho skoleni pri nastupu do funkce jsem byl seznamen se zdsadami

a riziky v ramci kyberprostoru. “ (osobni rozhovor, dne 18.3.2024)

O3 — Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpecnosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

V' soucasné chvili u nds Zadné takové skoleni neprobiha a neni v soucasné chvili

planovano. ““ (osobni rozhovor, dne 18.3.2024)

04 — Setkal jste se Vy nebo néktery z VaSich kolegii nékdy v ramci svého zarazeni

s kybernetickym bezpe¢nostnim incidentem? Na koho byste se v takové situaci obratil?

,Doposud jsem se vramci svého pracovniho ani osobniho Zivota s zdadnym takovym
incidentem nesetkal. V piipadé, Ze by tato situace nastala, obratil bych se na Policii CR.*

(osobni rozhovor, dne 18.3.2024)

OS5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzi

kybernetické bezpe¢nosti? V pripadé, Ze ano, o jaky kurz se jednalo?
., Doposud jsem Zadny volné dostupny kurz neabsolvoval. “ (osobni rozhovor, dne 18.3.2024)

06 — Pripada Vam soucasna uroven vzdélavani v oblasti kybernetické bezpec¢nosti

na Vasi pozici jako dostacujici?

,Asi ne a budu zvazovat kroky ke zlepSeni soucasného stavu.” (osobni rozhovor,

dne 18.3.2024)
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O7 — Preferujete radéji Skoleni formou e-learningovych kurzii nebo formou prednasek

s odbornym Skolitelem?
., Vyhovuji mi oba zpiisoby vzdélavani stejnou mirou. “ (osobni rozhovor, dne 18.3.2024)

08 — Mél byste zajem o rozsireni vzdélavani v oblasti kybernetické bezpe¢nosti v ramci
Vami zastavané pozice? Prinasi Vam toto vzdélavani prospéch i v ramci osobniho

Zivota?

, V soucasné chvili nevim, tuto variantu vSak vramci budoucna nezavrhuji. Verim,
ze vzdelavani by mohlo mit prospéch i v mém osobnim Zivoté.* (osobni rozhovor, dne

18.3.2024)

8.5.6 Respondent Armady Ceské republiky

Respondent ¢. 6 — podplukovnik Ing. Martin Bursa je piislusnikem ACR a slouzi
na Univerzité¢ obrany jako zéstupce velitele Skolniho pluku. Jmenovany je ve sluzebnim
poméru vojaka z povolani 25 let, na pozici zastupce velitele Skolniho pluku je sluzebné
zafazen po dobu Ctyf let. Respondent souhlasi s uvefejnénim osobnich tdajii — jména,
pfijmeni.

Se jmenovanym byl proveden osobni rozhovor dne 12. bfezna 2024.

O1 - Vyzaduje VaSe pracovni zarazeni vyuZivani vypocetnich technologii a/nebo

internetu?

K otdzce jmenovany uvedl: ,, Ano, na mém pracovisti vyuzZivam vypocetni technologii vcetné

internetu. “ (osobni rozhovor, dne 12.3.2024)

O2 — Byl jste seznamen v ramci vstupniho Skoleni pro danou pozici se zasadami

kybernetické bezpecnosti a riziky v kyberprostoru?

,Ne, vramci vstupniho skoleni na dané pozici jsem nebyl se zasadami kybernetické
bezpecnosti a riziky v kyberprostoru seznamen ¢i proskolen.” (osobni rozhovor,

dne 12.3.2024)

O3 - Probiha v ramci Vasi pozice v néjaké formé vzdélavani v oblasti kybernetické

bezpecnosti? Pokud ano, jak ¢asto a jakou formou je vedeno?

,Ano, v soucasné dobe probihd cestou Narodniho uradu pro kybernetickou a informacni
bezpecnost Skoleni k zakladiim kybernetické bezpecnosti, a to kazdym rokem.* (osobni

rozhovor, dne 12.3.2024)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 79

O4 — Setkal jste se Vy nebo néktery z VaSich kolegli nékdy v ramci svého zarazeni

s kybernetickym bezpe¢nostnim incidentem? Na koho byste se v takové situaci obratil?

,,Ano, v loniském roce cestou virtudlniho profilu doslo k napadeni slozek na pracovisti mého
zaméstnavatele. Resila to soucast, ktera ma na starosti KIS v soucinnosti s NUKIB. ““ (osobni

rozhovor, dne 12.3.2024)

O5 — Absolvoval jste v ramci Vami zastavané pozice néktery z volné dostupnych kurzii
kybernetické bezpe¢nosti? V pripadé, Ze ano, o jaky kurz se jednalo?

., Ne, jiny, nez kurz od N UKIB Jjsem neabsolvoval. “ (osobni rozhovor, dne 12.3.2024)

06 — Pripada Vam soucasna uroven vzdélavani v oblasti kybernetické bezpecnosti
na Vasi pozici jako dostacujici?

,,Ano, pripada. “ (osobni rozhovor, dne 12.3.2024)

O7 — Preferujete radéji Skoleni formou e-learningovych kurzii nebo formou prednasek

s odbornym Skolitelem?

,, Preferuji skoleni formou prednadsek s odbornym skolitelem v pripadeé malého kolektivu,
pokud md pracovisté mnoho zaméstnanci, tak preferuji skoleni formou e-learningovych

kurzii. “ (osobni rozhovor, dne 12.3.2024)

O8 — Mél byste zajem o rozsifeni vzdélavani v oblasti kybernetické bezpecnosti v ramci
Vami zastavané pozice? Piinasi Vam toto vzdélavani prospéch i v ramci osobniho
Zivota?

»Ano, zajem o rozsirené vzdelavani bych meél. Jakékoliv vzdélani vyuzZivam i v osobnim

Zivote. ““ (osobni rozhovor, dne 12.3.2024)
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8.6 Vyhodnoceni a analyza ziskanych dat

Setteni bylo vyhodnoceno za pomoci nami stanovenych vyzkumnych otazek. Nejdiive byla
vyhodnocena demografickd data, a to predevSim délka sluzebniho/pracovniho zafazeni

na zastavané pozici.

Tabulka 10 Doba na zastavané funkci (Vlastni zpracovani)

Doba na zastavané pozici Cetnost absolutni Cetnost relativni (%)
1-5 let 1 16,66 %
6—15 let 1 16,66 %
16-25 let 4 66,66 %
26 let a vice 0 0%
Celkem 6 100 %

Mén¢ nez 15 let jsou na zastdvané funkcei 2 respondenti (33, 32 %), 15 let a vice vykonava
danou pozici 66.6 % respondentt.

Po vyhodnoceni demografickych tdaji miizeme piejit k zodpovézeni vyzkumnych otazek.

VO ¢.1-Je vramci pracovniho zarazeni respondenta provadéno $koleni kybernetické

bezpec¢nosti?
U 100 % respondentli bylo/je provadéno Skoleni v oblasti kybernetické bezpecnosti.

Nejastdji se jedna o absolvovani kurzu NUKIB, at’ uz obecného kurzu pro $irokou vefejnost

nebo profesné zameéteného kurzu (napf. pro pracovniky ve zdravotnictvi €i statni sprave).
VO ¢. 2 - Je toto Skoleni pri nastupu nebo se jedna o periodické, nepravidelné Skoleni?

U 83, 33 % respondentii bylo provedeno vstupni Skoleni kybernetické bezpecnosti, zaroven
83,33 % respondentl absolvuje skoleni periodicky alespon jednou rocné a ve vétsing piipada
se jednd o Skoleni formou e-learningového kurzu, které je ukonceno testem.
U zastupce samospravy bylo provedeno pouze vstupni Skoleni, periodické Skoleni neprobiha

a v soucasné chvili neni planovano.
VO ¢&. 3 — Jak casto Skoleni probiha?

U respondentt €. 2, 3, 4 a 6 probihd skoleni jednou rocné ve formé e-learningového kurzu.
Respondent €. 1 uvedl, ze skoleni u jeho slozky probiha jednou az dvakrat ro¢né. V ramci

pracovniho zafazeni respondenta ¢. 5 nedochazi k pravidelnému Skoleni.
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VO ¢. 4 — Preferuji respondenti spiSe prezencni ¢i online $koleni kybernetické

bezpec¢nosti?

Tietina respondentli uvedla, Ze za preferovanou formu vzdélavani povazuje e-learningovy
kurz, a to pfedevsim z diivodu uspory ¢asu. Druha tfetina voli radéji formu pfednasek. Zbylé
tietiné respondentii nejvice vyhovuje kombinace e-learningu a ptrednaSek odborného

Skolitele.
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9 NAVRH OPATRENI KE ZVYSENI UROVNE VZDELAVANI
V OBLASTI KYBERNETICKE BEZPECNOSTI

V ramci provedeného Setfeni bylo zjisténo, ze alespon jednou ro¢né probiha skoleni v oblasti
kybernetické bezpecnosti, kdy 50 % respondenti hodnoti urovein vzdélavani jako
dostacujici, 33, 33 % povazuje soucasny stav vzdélavani na své pozici jako nedostacujici
a 16,66 % respondentd uvadi, ze v ramci vzdelavani je stale prostor pro zlepSeni daného

stavu.

Zaroven z proveden¢ho Setfeni vyplyva, ze 50 % respondentli by mélo zajem o roz§ifeni
vzdélani v oblasti kybernetické bezpecnosti, druha polovina respondentli povazuje soucasné
vzdélani za dostate¢né a o jeho rozSifeni nema zajem, predevs§im z divodu, Ze jim toto

vzdelavani nepiijde potfebné a nevidi z néj uzitek v ramci osobniho Zivota.

V ramci navrhi ke zlepSeni soucasného stavu mi pfijde jako vhodny navrh feSeni vytvoteni
Planu vzdélavani v oblasti kybernetické bezpecnosti na kalenddini rok (déle jen ,,plan®).
Soucasti tohoto planu je vycet oblasti, které by bylo potiebné proskolit a nasledn¢ bude
popsana forma realizace jednotlivych Skoleni (v¢etné jejich osnovy a casové dotace). Plan

bude obsahovat sumarizaci hodin $koleni po jednotlivych ctvrtletich.

Odpovédnost za zpracovani planu bude dana do rukou bezpecnostnimu manazerovi daného
subjektu (dale jen ,BM®). Soucinnost pii zpracovani pldnu bude poskytnuta Usekem
komunikacnich a informacnich technologii, rovnéZz oddélenim bezpe€nosti informaci

a vedoucimi jednotlivych soucasti.

Planovani jako takové je dlouhodoby proces, ktery vyzaduje soucinnost a preciznost v§ech
zainteresovanych osob. Tvorba daného planu na rok 2025 zapocne jiz ve druhém Ctvrtleti
roku 2024, diky ¢emuz bude zajiStén dostatecny prostor na jeho pfipominkové fizeni

a nasledny schvalovaci proces skrze top management dané¢ho subjektu.
Samotny proces tvorby planu bude probihat nasledovné:
e Sumarizace proSkolovanych oblasti skrze jednotlivé garanty.
e Tvorba harmonogramu a osnov Skoleni, vy¢lenéni prostor pro skoleni.
e Pfipominkové fizeni planu.

e Piedlozeni planu k posouzeni a schvaleni.
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Pted tvorbou daného Skoleni je potfebné vymezit si, pro jakou skupinu zaméstnanct je dané
Skoleni urceno. Pro ucely ndvrhu planu vzdélavani v ramci mé diplomové prace byli

zameéstnanci rozdéleni do nasledujicich skupin:
e Zameéstnanci s pristupem k vypocetni technice.
e Vedouci zaméstnanci.
Rovnéz je dulezité ujasnit si, jakym zptisobem bude Skoleni realizovano:
e Prezencné za ucasti interniho Skolitele.
e Prezencné za ucasti externiho Skolitele.
e Distan¢né¢ formou pfednasky za ucasti interniho skolitele.
e Distan¢né¢ formou pfednasky za ucasti externiho skolitele.
e Distan¢én¢ formou samostudia v rdmci vzdélavaciho portalu.
Pti procesu planovani vzdélavani musi byt rovnéZz uréena forma ovéteni znalosti posluchaci:
e TestnaPC.
e Diskuse.

V ptipadé testl je rovnéZ potfebné stanovit si pocet pokusti na splnéni daného testu
a kritérium uspéSnosti dan¢ho ovérovani (napiiklad minimalni uspé$nost testu stanovena
na 90 % spravnych odpovedi).

RovnéZ bude v ramci daného subjektu urcena osoba odpovédnd za vedeni dokumentace

tykajici se vzdélavani v oblasti kybernetické bezpecnosti. Nejcastéji je touto osobou BM

nebo jim povéfena osoba.
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V nize uvedené tabulce muzeme vidét prehled Skoleni, kterd jsou potieba v ramci
kalendainiho roku realizovat a urcené ctvrtleti, ve kterém by bylo nejvhodnéjsi dané Skoleni
absolvovat. Rovnéz je soucasti tabulky informace, zda je dané skoleni periodické — v tabulce

oznaceno jako ,,P*“ — ¢i neperiodické — v tabulce oznaceno jako ,,N*.

Tabulka 11 Vycet témat Skoleni (Vlastni zpracovani)

Nazev Skoleni Vy¢€lenéné ctvrtleti | Pravidelnost Skoleni

Ochrana utajovanych informaci 1. ctvrtleti P

Nakladani se sluzebnim zafizenim a

datovymi nosici, pravidla pro bezpecny 1. Ctvrtleti P
pohyb na siti
Zaklady kybernetické bezpecnosti 1. ctvrtleti P
Nejcastéjsi kybernetické utoky 2. Ctvrtleti N
Kybersikana, jeji formy a pravni

2. ¢tvrtleti N
dopady
Sifrovani a elektronicky podpis 3. ctvrtleti N

Problematiku, kterou je potfebné prosSkolovat periodicky, je nejvhodnéjsi zatadit do prvniho
Ctvrtleti, konkrétnéji do mésict leden a unor. Timto krokem docilime toho, Ze zamé&stnanci
snaze a rychleji ziskané znalosti a dovednosti aplikuji do své kazdodenni praxe. Mezi
periodicka Skoleni doporucuji fadit ochranu utajovanych informaci, pravidla pro manipulaci
se sluZzebnim zafizenim (pocita¢, notebook, mobilni telefon) a pokyny pro pouZiti sluZebnich
datovych médii, jako jsou USB flash disky a pamét'ové karty, pevné disky a dal§i. Rovnéz

je vhodné mezi periodicka Skoleni zaclenit kurz zakladii kybernetické bezpecnosti.

Naopak rozsifujici Skoleni, kterd nejsou provadéna kazdoro¢né (z divodu obmény témat dle
aktualnich potfeb spolecnosti), je vhodné integrovat do planu v rdmci druhého a tfetiho
Ctvrtleti roku 2025. VElenéni danych Skoleni do této ¢asti roku je za mé vhodné predevsim
z toho ditvodu, Ze jiz budou mit zaméstnanci absolvovana vesker4 povinna Skoleni a tvod
do problematiky kybernetické bezpecnosti, tedy zaklady, na kterych je mozné stavét a které
lze vramci dalSich skoleni rozvijet. Po absolvovani vzdélavani ve druhém cCtvrtleti je
z hlediska provéfeni ziskanych znalosti a dovednosti vhodné realizovat simulaci
phishingového utoku. Po realizaci simulace bude provedeno vyhodnoceni, se kterym budou
vSichni zaméstnanci sezndmeni a rovnéz na zaklad¢ tohoto vyhodnoceni budou piijata

opatfeni ke zlepSeni stavu, v piipadé, Ze by doslo k velkému vyskytu nedostatkd.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 85

Na zavér, vramci Ctvrtého Ctvrtleti, dojde k vyhodnoceni tkolii stanovenych v planu.
Na zaklad¢ tohoto vyhodnoceni dojde k pfijeti opatfeni, ktera budou zanesena do planu

na nasledujici kalendaini rok.

Nyni budou popsany jednotlivé oblasti, které byly vybrany k proskoleni, vC€etné¢ osnovy

Skoleni, formy provedeni, ¢asové dotace a formy reportingu o pritbéhu plnéni.

Prvni oblasti ur¢enou pro provedeni periodického proSkoleni je Ochrana utajovanych
informaci urCenych dle zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpeCnostni zptisobilosti. Tato oblast bude proskolena za pomoci absolvovani
e-learningového kurzu, jako vyukova metoda bude zvoleno samostudium. Tvorbou daného
kurzu bude povéien BM subjektu. Skoleni se bude skladat z prezentaci k dané problematice
a zavéretného testu, na jehoZ splnéni bude mit zaméstnanec 2 pokusy. Casova dotace
pro dané Skoleni je stanovena na 2 hodiny. Zaméstnanci budou povinni dané Skoleni

dokoncit do poloviny tinora roku 2025. Diky volbé proskoleni skrze e-learning bude zajistén

prabézny piehled o plnéni daného skoleni pro jednotlivé vedouci soucasti.

V ramci tohoto Skoleni budou posluchaci seznameni se zédkladnim clenénim utajovanych
informaci, legislativou dané oblasti, druhy zajist€éni ochrany utajovanych informaci

s rozpracovanim po jednotlivych oblastech.

V ramci prvniho Ctvrtleti bude rovnéz proskoleno Nakladani se sluZebnim zarizenim
a datovymi médii a pravidla pro bezpeény pohyb na siti. Toto Skoleni bude realizovano
za pomoci prednasky zaméstnancli oddéleni informacnich technologii daného subjektu
na platform& MS Teams. Tato prednaSka nebude ukoncena zavérecnym testem, kazdy
ucastnik stvrdi svou ucast na proSkoleni podpisem do prezencni listiny ulozené u vedouciho
dané soucasti nebo zapisem do elektronické tfidni knihy. Predndska bude realizovéna
vybrany den v mésici leden, kdy v pfipadé neptitomnosti zaméstnance na pracovisti bude
mozné si pustit zdznam prednasky zpétné€. Pfednésku bude povinné absolvovat do konce

unora 2025. Doba trvani Skoleni je stanovena na 2 hodiny.
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Osnova prednasky bude znazornéna vyctem nize uvedenych bodui:

e Fyzické zabezpeCeni pocitace, zamezeni odcizeni zafizeni a dat pfi opusténi

kancelate, bezpecnost dat na ptrenosovych médiich.

e Moznosti bezpecného piihlaseni, tvorba silného hesla a bezpe¢ny pohyb na internetu

a intranetu.
e Problematika vzdaleného piistupu.
e Pravidla pro pouziti sluzebnich zatizeni.

V neposledni tadé je zadouci vramci prvniho ctvrtleti provést proSkoleni Zakladi
kybernetické bezpe€nosti. Pro tyto ucely mizeme vyuzit kurzy, které jsme si vyhodnotili
za pomoci bodovaci metody v kapitole 7.2. Pro tcely tvorby planu byl zvolen kurz Zéklady
kybernetické bezpecnosti od NUKIB, ktery je kazdoro&né aktualizovan tak, aby reflektoval
nejnovejsi poznatky z oblasti kybernetické bezpec¢nosti. Pro vyuziti vSech funkcionalit, které
kurz nabizi, je nutna registrace kazdého zaméstnance. Tu Ize udélat hromadné, kdy nasledné

kazdému zaméstnanci budou zaslany ptihlasovaci udaje pro vstup do vzdélavaciho portalu.

Kurz zékladl kybernetické bezpecnosti je organizovan pomoci e-learningu za vyuZiti
samostudia. Kurz je zakoncen testem, po jehoz uspé€Sném absolvovani je posluchaci zaslan

certifikat. Casova dotace pro splnéni daného kurzu je 10 hodin.

Po splnéni série periodickych Skoleni nastava €as na rozsifeni ziskanych znalosti. Jako prvni
bude v ramci druhého ctvrtleti realizovana piednaska na téma NejcastéjSi kybernetické

utoky.

Tuto predndsku provede odborny Skolitel prezenéné na adrese zdkaznika. Jako vhodna
spolecnost pro provedeni vzdéldvani v dané oblasti byla za pomoci bodovaci metody
zvolena firma oks$koleni.cz, kterd nabizi Skoleni pfimo na miru danému subjektu. Béhem
vstupni konzultace budou pozadavky ptfedany Skoliteli skrze bezpecnostniho manazera
a vedouciho zaméstnance v useku informacnich technologii. Nésledné bude sestavena
osnova dané prednaSky a vytvoteny vzdélavaci materidly, které obdrzi kazdy ucastnik.
Skoleni bude realizovano ve dvou rotacich, kdy kazda rotace ma stanovenou ¢asovou dotaci
2 hodiny. Vyhodou této formy vzdélavani je pfima interakce posluchaci se Skolitelem,
moznost kladeni dotazii, na které pii volbé e-learningu neni prostor a vyssi mira upoutdni

pozornosti posluchace skrze ukazky z praxe.
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Soucasti prednasky budou nejznaméjsi typy kybernetickych utokt vcetné priklada
kybernetickych bezpec¢nostnich incidentii v CR i v zahraniéi. Rovnéz do piednasky budou
zahrnuty ukazky phishingovych emailti, ukazka smishingu ¢i Skodlivych soubort
priloZzenych v ramci emailové komunikace. V rdmci piednasky budou posluchaci seznameni

s praktikami socidlniho inZenyrstvi a ziskaji zadkladni povédomi o Sifeni dezinformaci.

Realizace ptrednasSky na téma KyberSikana, jeji formy a pravni dopady bude provedena
rovnéZz béhem druhého &tvrtleti za pomoci prednasejiciho z fad Policie Ceské republiky.

PtednasSka bude prezenéni formou s ¢asovou dotaci 2 hodiny.

Soucasti prednasky je obecny uvod do problematiky Sikany a kyberSikany, predstaveni
aktérG kyberSikany a jednotlivych druht kyberSikany jako jsou kyberstalking,
kybergrooming, sexting a dal$i. Rovnéz budou posluchaci sezndmeni s jednotlivymi druhy
pravnich postihi a mozZnostmi poskytnuti pomoci v pfipadé, Ze se stanou obétmi
kybersikany. V ramci této oblasti je osvétova ¢innost velmi dilezitd, a to predevSim
z diivodu, Ze mezi zaméstnanci jsou i rodice, kteti doposud neméli o kyberSikané¢ zadné
povédomi a nemuseli ji tak u svych déti rozpoznat. Tento fakt je diikkazem, ze vzdélavani
v ramci zaméstnani mizZe piinést vyuZiti 1 v osobnim Zivoté posluchaci.

Na obdobi tetiho &tvrtleti je planovano koleni na téma Sifrovani dat a elektronicky
podpis, tato vzdélavaci aktivita bude realizovana formou e-learningu za vyuZiti samostudia.
Jedna se o vybérové Skoleni pro vedouci zaméstnance, kteti s elektronickym podpisem

ptichazi do kontaktu, toto Skoleni nebude povinné pro bézné zaméstnance.

Utastnici kurzu budou seznameni s uvodem do kryptografie, metodami Sifrovani dat,
tvorbou elektronického podpisu a jeho ovéfenim, druhy elektronickych podpisi, které jsou

v ramci Ceské republiky uznavany.

Béhem ctvrtého Ctvrtleti dojde k ovéfeni ziskanych znalosti a dovednosti zaméstnanct
formou simulace phishingového titoku, kde bude sledovana schopnost reakce jednotlivych
zaméstnanct. Simulaci Gtoku vytvoti zaméstnanci IT oddé€leni daného subjektu. V rameci
Casového rozmezi dvou az tii tydnti bude rozeslano nékolik phishingovych emailt. Bude
sledovéna reakce zaméstnancti — otevieni dané¢ho emailu, kliknuti na pfiloZzeny odkaz a

cetnost hlaSeni podezielého emailu povéfenému zaméstnanci/bezpecnostnimu manazerovi.
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Po provedeni bude simulace vyhodnocena a vysledky budou prezentovany nadtizenym,
nasledné bude provedeno vyhodnoceni i pro zaméstnance daného subjektu, kde budou
phishingové emaily spolu se statistikou ukazany. Na zaklad¢ vyhodnoceni tohoto testovani

budou piijaty navrhy na zlepseni cestou BM ve spolupraci s vedoucim IT oddéleni.

V ramci posledniho ¢tvrtleti bude plan vzdélavani vyhodnocen odpovédnou osobou a dojde

k vytvoteni dil¢ich ukold a upravé planu na nasledujici kalendarni rok.

Tabulka 12 Casova dotace jednotlivych étvrtleti (Vlastni zpracovani)

Rok 2025
1. ¢tvrtleti 2. étvrtleti 3. ¢tvrtleti 4, étvrtleti Celkem hodin
14 4 2 0 20

Z vyse uvedené tabulky je patrné, ze nejvétsi casova narocnost je v ramci prvniho Ctvrtleti,
kde budou provedena periodicka Skoleni tak, jak bylo uvedeno na zacatku tvorby planu.
Naopak v rdmci posledniho ¢tvrtleti daného kalendarniho roku je uveden pocet hodin nula,
a to z divodu, Ze v rdmci daného Ctvrtleti dojde k provedeni simulace phishingovych utokti

na dané uzivatele a neni tak mozné ¢asovou dotaci vy¢islit.

Tvorba planu vzdélavani v oblasti kybernetické bezpecnosti se jevi jako vhodny navrh feSeni
ke zvySeni Grovné vzdélavani v jednotlivych subjektech. Jedna se o efektivni néstroj, ktery
nam promitne piesny rozpis jednotlivych vzdélavacich aktivit, Casovou narocnost a obsah
jednotlivych kurz. Diky soucinnosti osob z riznych soucésti budou do tohoto planu

zaclenény vSechny stéZejni oblasti, které jsou urceny k proskoleni.

Pro ovéfeni aplikovatelnosti daného navrhu byl tento plan pifedlozen ke zhodnoceni
Ing. Pavlovi Vétrovskému, ktery pracuje jako Bezpecnostni manaZzer Univerzity obrany.
Jmenovany provedl celkové zhodnoceni dan¢ho navrhu, které rozdélil do jednotlivych
segmentll (cena, technickd naro€nost, obsah). Z hodnoceni plyne, Ze dany navrh planu se
jevi jako aplikovatelny a vyuZitelny v praxi. Podrobné hodnoceni je obsazeno v ptiloze €. 3

této diplomové prace.
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ZAVER
Téma vzdélavani v oblasti kybernetické bezpecnosti diky rychlému rozvoji informacnich
a komunikacnich technologii dostava stale vétsi miru vyznamnosti. Skrze vzdélané a reakce

schopné zaméstnance mohou dané spole¢nosti mnohem Iépe celit vzrlstajicimu poctu

kybernetickych utokd.

Predmétem diplomové prace bylo posoudit a zhodnotit soucasny stav vzdélavani v oblasti
kybernetické bezpecnosti v subjektech ochrany obyvatelstva a dale zhodnotit vybrané kurzy
kybernetické bezpecnosti. Na zakladé provedenych analyz byl vytvofen navrh opatfeni,

které povede ke zvyseni urovné vzdélavani v subjektu ochrany obyvatelstva.

Teoreticka cast této diplomové prace byla zaméfena na vyklad pravnich norem, vymezeni
vybranych pojmi =z oblasti kybernetické bezpe€nosti a sezndmeni se s vybranymi
vyznamnymi kybernetickymi bezpe¢nostnimi incidenty na tuzemi Ceské republiky

a v zahranidi.

Praktickou ¢ast diplomové prace tvofii analyza kurzii kybernetické bezpecnosti dostupnych
v Ceské republice, kdy z daného mnozstvi bylo vybrano za pomoci metody brainstormingu
Sest kurzi, které byly néasledné¢ podrobeny bodovaci metodé za ucelem volby optimalni
varianty kurzu. Bodovaci metodu provedl tficlenny expertni tym. V druhé poloviné
praktické casti byly provedeny strukturované rozhovory s respondenty z jednotlivych

subjektli ochrany obyvatelstva.

V ramci daného Setfeni bylo zjisténo, Zze u vSech respondenti bylo provedeno alespon
vstupni Skoleni kybernetické bezpecnosti. Zaroven 50 % respondenti by mélo zajem

o rozsifeni vzdélavani v rdmci zastavané pozice.

Pti realizaci navrhové ¢asti opatieni byl jako navrh feSeni zvolen Plan vzdélavani v oblasti
kybernetické bezpecnosti na kalendaini rok. Soucasti tohoto planu byla sumarizace oblasti
vhodnych k provedeni proskoleni, piehled Casové dotace potiebné k provedeni Skoleni
po jednotlivych Ctvrtletich a charakteristika realizovanych vzdélavacich aktivit. K realizaci
vzdélavani byly vyuzity jak kurzy, které v rdmci bodovaci metody vysly jako nejvice
vhodné, tak vzdélavani zaméstnancii za vyuziti internich Skoliteld. Na zavér byl kurz

zhodnocen bezpecnostnim manazerem Univerzity obrany.
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Zavérem je ziejmé, ze vzdélavani v oblasti kybernetické bezpecnosti je pro efektivni
fungovani spolecnosti opravu diilezité. Proto je nezbytné tomuto procesu vénovat nalezitou
pozornost a diisledné usilovat o zlepSeni soucasného stavu vzdélavaciho prostiedi. Diky

tomuto shrnuti 1ze uvést, ze cile diplomové prace byly splnény.
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z: https://www.zive.cz/clanky/cesko-zasahl-nejvetsi-ddos-utok-v-historii-v-cem-byl-

specificky-mohl-byt-rizeny-z-ruska-rozhovor-s-tomasem-krestakem-z-02/sc-3-a-

219591/default.aspx. [cit. 2024-01-20].



https://medium.com/@yadavtejas249/cia-and-dad-triad-ef84a94f9aee
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-masivni-utoky-proruskych-hackeru-ochromily-weby-ceske-policie-i-ministerstva-vnitra-40448168
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-masivni-utoky-proruskych-hackeru-ochromily-weby-ceske-policie-i-ministerstva-vnitra-40448168
https://www.zive.cz/clanky/cesko-zasahl-nejvetsi-ddos-utok-v-historii-v-cem-byl-specificky-mohl-byt-rizeny-z-ruska-rozhovor-s-tomasem-krestakem-z-o2/sc-3-a-219591/default.aspx.
https://www.zive.cz/clanky/cesko-zasahl-nejvetsi-ddos-utok-v-historii-v-cem-byl-specificky-mohl-byt-rizeny-z-ruska-rozhovor-s-tomasem-krestakem-z-o2/sc-3-a-219591/default.aspx.
https://www.zive.cz/clanky/cesko-zasahl-nejvetsi-ddos-utok-v-historii-v-cem-byl-specificky-mohl-byt-rizeny-z-ruska-rozhovor-s-tomasem-krestakem-z-o2/sc-3-a-219591/default.aspx.
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Seznam pouzitych symbola a zkratek

ACR
AFCEA
ARO
BM
BOZP
CERT
CIRC
CSIRT
CAS
CSKI
CSN
DDoS
DoS
ENISA
EU

FO
GDPR
HZS CR
ICDL
ICT
IDET
IEC
INSAFE

IP adresa

IT

ISMS

ISO
ISO/IECJTC 1
1ZS

JPO

KB

Armada Ceské republiky

Armed Forces Communications Electronics Association
Anesteziologicko-resuscita¢ni oddéleni
Bezpecnostni manazer

Bezpecnost a ochrana zdravi pfi praci

Computer Emergency Response Team

Computer Incident Response Capabilty

Computer Security Incident Response Team
Ceska agentura pro standardizaci

Ceska spole¢nost pro kybernetiku a informatiku
Ceské technické normy

Distributed denial of service

Denial of servise

Evropska agentura pro bezpec¢nost siti a informaci
Evropska unie

Fyzické osoba

General Data Protection Regulation

Hasi¢sky zachranny sbor Ceské republiky
International Computer Driving Licence
Informac¢ni a komunikaéni technologie
Mezinarodni veletrh obranné a bezpe¢nostni techniky

Mezinarodni elektrotechnicka komise

pouzivani internetu

Cislo jednoznacné identifikujici sitové rozhrani v pocitaové siti

Informacni technologie

Systém fizeni bezpecnosti informaci
Mezinarodni organizace pro normalizaci
Komise pro informacni technologie
Integrovany zachranny systém

Jednotky pozéarni ochrany

Kyberneticka bezpecnost


https://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%A1_karta
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
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KIS

KYBERCENTRUM

NAKIT
NATO
NBU
NCBI
NCKB

NIS 1aNIS 2

NUKIB
oUul

PCR

PO

QR kod
Triada CIA
Triada DAD
UNMZ
VeKySiO
VPN
Zo0KB

778

Agentura komunikacnich a informacnich systémt Armada Ceské

republiky

Centrum kybernetické bezpecnosti

Narodni agentura pro komunikac¢ni a informacni technologie

Severoatlantické aliance
Nérodni bezpec¢nostni urad
Nérodni centrum kybernetické bezpecnosti
Smérnice o kybernetické bezpecnosti
Narodni ufad pro kybernetickou a informacni bezpecnost
Ochrana utajovanych informaci
Policie Ceské republiky
Pravnicka osoba
Ctvercovy obrazec prenasejici data
Confidentiality, Integrity, Availability

Disclosure, Alteration, Denial

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi

Velitelstvi informacnich a kybernetickych sil obrany
Virtualni privatni sit’
Zakon o kybernetické bezpecnosti

Zdravotnicka zachranna sluzba
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PRILOHA P I: INFORMOVANE SOUHLASY RESPONDENTU

Ptiloha &. 4

Informovany souhlas s afasti ve vfzkumném $etfeni

VéZeny pane,

rida bych Vas poZadala o souhlas s Géasti ve vyzkumném 3etfeni pro ucely zpracovani mé diplomové
prace s nazev Vzdélavani v oblasti kybernetické bezpetnosti v subjektech ochrany obyvatelstva. Cilem
tohoto §etieni je provést rozhovor s piislusniky jednotlivych subjekti ochrany obyvatelstva. Rozhovor
se bude tykat Grovné vzd&lavani v oblasti kybernetické bezpe&nosti a bude probihat online pfes MS
Teams &i formou emailové komunikace, dle preferenci a éasovych moznosti. Vysledné data budou
zpracovana a interpretovana v ramei uvedené diplomové prace.

Prohiaseni

Svym podpisem dévam souhlas s (&asti na vyzkumném Setfeni studentky Kristyny Suchorové pro iéely
diplomové prace snazvem Vzdélivani voblasti kybernetické bezpetnosti v subjektech ochrany
obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky a krizového Fizeni Univerzily Tomase
Bati ve Zling.

Rozhoevor bude zpracovany v souladu s pravidly pro ochranu osobnich tdaji.

S

o ; — .
Jako respondent chc'u'pecﬁci uvest své jméno a pracovni pozici a guhlasﬂnjﬁsuuhlnsim s uFtim
pseudonymu. fnehodici se skrtnéte) B, )

Byl jsem informovén, Ze

s mam pravo poZadovat pfistup k osobnim udajim tykajicim se mé osoby, jejich opravu nebo
vymaz,

s popfipadé omezeni zpracovani, mam pravo vznést namitku proti zpracovéni osobnich udaji
tykajicich se mé osoby,

*  mim privo podat stiznost dozorovému organu (Ufad pro ochranu osobnich udajit) v ptipads, Ze
se domnivam, Ze zpracovani mych osobnich Gdaji probihé v rozporu s pravnimi piedpisy;

* mam privo tento souhlas se zpracovinim osobnich udaji kdykoliv odvolat, aniZ by mi za to
hrozila jakdkoliv sankce ¢i znevyhodnéni, a to oznidmenim na elektronickou adresu
k_suchorova@utb.cz, pfipadné jinou formou na kontaktni Gdaje spravee osobnich udajt.
Zakonnost zpracovani udajii pfed odvolanim souhlasu tim neni dotéena.

W

T /

/
‘.‘\.Q_“, /
e {

/

O
‘N

>

Datum: :Lz_ i i ?,
Ucastnik: '+ N |

e hia /
Podpis u€astnika: ...........cocoiiiiiiiinin

e




Priloha &,

Informovany souhlas s i¥asti ve vyzkumném Setieni

VéZeny pane,

rada bych Vas po¥adala o souhlas s Gasti ve vyzkumném Setfeni pro G&ely zpracovini mé diplomové
price s ndzev Vzdélavani v oblasti kybernetické bezpednosti v subjektech ochrany obyvatelstva. Cilem
tohoto Setfeni je provést rozhovor s pisluiniky jednotlivych subjektii ochrany obyvatelstva. Rozhovor
se bude tykat irovné vzdélavani v oblasti kybernetické bezpe&nosti a bude probihat online pres MS
Teams & formou emailové komunikace, dle preferenci a asovych moinosti. Vyslednd data budou
zpracovana a interpretovna v raimci uvedené diplomové préce.

Prohlageni

Svym podpisem davam souhlas s Gasti na vyzkumném 3etfeni studentky Kristyny Suchorové pro
Gtely diplomové price s nizvem Vzd&lavani v oblasti kybernetické bezpegnosti v subjektech ochrany
obyvatelstva na Ustavu cchrany obyvatelstva Fakulty logistiky a krizového fizeni Univerzity Tomase
Bati ve Zling.

Rozhovor bude zpracovany v souladu s pravidly pro ochranu osobnich idaji.

Jako respondent-eheinechci uvést své jméno a pracovni pozici a souhlasim/neseuhiasim-s uZitim
pseudonymu. (nehadiei se Skrindte)

Byl jsem informovén, Ze

e mam pravo pozadovat pfistup k osobnim (dajim tykajicim se mé osoby, jejich opravu nebo
vymaz,

s poptipadé omezeni zpracovéani, mam pravo vznést namitku proti zpracovini osobnich tdajii
tykajicich se mé osoby,

e mam pravo podat stiznost dozorovému organu (Utad pro ochranu osobnich ddajit) v pfipadg,
#e se domnivam, Ze zpracovani mych osobnich Gdajii probihd v rozporu s pravnimi pfedpisy;

* mam pravo tento souhlas se zpracovanim osobnich tdaji kdykoliv odvolat, aniZ by mi za to
fhrozila jakdkoliv sankce & znevyhodn&ni, a to ezndmenim na elektronickou adresu
k_suchorova@utb.cz, piipadn& jinou formou na kontaktni Gdaje sprivce osobnich ddaji.
Zakonnost zpracovani (idaj pied odvolanim souhlasu tim neni dotlena.

Datum: 717’ 3 sz ‘/

Ucastnik:  TomPs Keouis—

Podpis G€astnika: ............. %




Priloha &, 4

Informovany souhlas s G3asti ve vyzkumném Setfent

Vizeny pane,

rida bych Vis poidala o souhlss s iasti ve vizkumném Setfeni pro iidely zpracovini mé diplomové
prace s nizev Vzdélavin{ v oblasti kyb ické bezpetnosti v subjek h ochrany obyvatelstva. Cilem
tohoto Zthenl je provést rozhovor s pHistusniky jednotlivych subjekth ochrany ohyvalclstva. Rozhovor
se bude tykat drova¢ vzd&lavini v oblasti kybemetické bezpetnosti a bude probihat online pres MS
Teams & formou emailové komunikace, dle preferenci a dasovych motmosti. Vysledni data budou

Zpracovna a interpretovina v ramci uvedené diplomové prace.

Prohlaseni

Svym podpisem dévim souhlas s tdasti na vyzkumném Setfeni studentky Kristyny Suchorové pro iécly
diplomové price snizvem Vzdelivini v oblasti kybemetické bezpegnosti v subjektech ochrany
obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky a krizového tizeni Univerzity Tomi3c
Bati ve Zling.

Rozhovor bude zpracovany v souladu s pravidly pro ochranu osobnich Gdaji.

Jako respondent chei/nechei uvést své jméno a pracoval pozici a soullasim/nesouhlasim s uZitim

p Y se

By! jsem informovan, 2e

+ mim prévo potadovat ptistup k osobnim Gdajim tykajicim sc mé osoby, jejich opravu nebo
vymaz,

» popipadé omezeni zpracovéni, mim prévo vanést nimitku proti zpracovani osobnich fidajd
tykajicich sc mé asoby,

+  mim privo podat stitnost dozorovému orgénu (Ufad pro ochranu osobnich ddajd) v phipade, ¢
se domnivam, 3¢ zpracovani mych osobnich 4dajd probihd v rozporu s prévnimi pledpisy:

«  mim privo lento soublas s Zpracovinim osobnich lidaji kdykoliv odvolat, aniZ by mi za to
hrozila jakékoliv samkee & zmevyhodnéni, a to oznimenim na ¢lektronickou adresu
k_suchorova@utb.cz, pipadn jinou formou na kontaktni idaje spravee osobnich ddajd.
Z4konnost zpracovani ibdajd pted odvolinim souhlasu tim neni dotéena.

Daum: 14 Ob 04
Utastnk: o SHskd
Podpis Geastika: -3 ..o




Priloha &. 4

Informovany souhlas s iéasti ve vyzkumném Setieni

ViZeny pane,

rada bych Vs pozidala o souhlas s Gasti ve vyzkumném 3etfeni pro iely zpracovini mé diplomové
price s nazev Vzdélivani v oblasti kybernetické bezpetnosti v subjektech ochrany obyvatelstva. Cilem
tohoto Setfeni je provést rozhovor s pislusniky jednotlivych subjektii ochrany obyvatelstva. Rozhovor
se bude tykat rovné vzdélavani v oblasti kybernetické bezpegnosti a bude probihat cnline pfes MS
Teams ¢i formou emailové komunikace, dle preferenci a ¢asovych moznosti. Vysledna data budou
zpracovéna a interpretovana v ramei uvedené diplomové prace.

Prohlaseni

Svym podpisem d4avam souhlas s (fasti na vyzkumném Setfeni studentky Kristyny Suchorové pro
ucely diplomové price s nazvem Vzdélavéni v oblasti kybernetické bezpetnosti v subjektech ochrany
obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky a krizového Fizeni Univerzity Tomdse
Bati ve Zliné.

Rozhovor bude zpracovany v souladu s pravidly pro ochranu osobnich 0daja.

/q“. H - e i (3 - e
Jako respondent chei dvést své jméno a pracovni pozici a sn‘lyadm.’nmulﬂmﬂn s uzitim
pseudonymu. (nefiddici se Skrinéte)

Byl jsem informovan, ze

e mam pravo poZadovat pfistup k osobnim adajiim tykajicim se mé osoby, jejich opravu nebo
vymaz,

* poptipadé omezeni zpracovini, mam prévo vznést namitku proti zpracovani osobnich Gdaji
tykajicich se mé osoby,

* mam privo podat stiznost dozorovému organu (Utad pro ochranu osobnich idajit) v pripads,
7e se domnivam, Ze zpracovani mych osobnich {idajii probihé v rozporu s pravnimi predpisy;

e mam privo tento souhlas se zpracovanim osobnich {idaji kdykoliv odvolat, aniz by mi za to
hrozila jakakeliv sankce ¢i znevyhodnéni, a to oznamenim na elektronickou adresu
k_suchorova@utb.cz, pfipadné jinou formou na kontaktni idaje spravce osobnich ddaji.
Zakonnost zpracovani 0daji pfed odvolanim souhlasu tim neni dotCena.

{2-03- T
Datum:

Uéastnik: sl. . 24483

Podpis ucastnika: .2 27 ..o




Ptiloha &. 4

[nformovany souhlas s uéasti ve vizkumném Setieni

VaZeny pane,

rada bych Vés poZidala o souhlas s U¢asti ve vyzkumném 3etfeni pro Gdely zpracovani mé diplomové
prace s nazev Vzdélavani v oblasti kybernetické bezpeénosti v subjektech ochrany obyvatelstva. Cilem
tohoto Setieni je provést rozhovor s pfislusniky jednotlivych subjektii ochrany obyvatelstva. Rozhovor,
se bude tykat Grovné vzdélavani v oblasti kybernetické bezpecnosti a bude probihat online pfes MS
Teams ¢&i formou emailové komunikace, dle preferenci a asovych moZnosti. Vysledna data budou
zpracovana a interpretovana v rimei uvedené diplomové price.

Prohlageni

Svym podpisem davdm souhlas s i¢asti na vyzkumném 3etfeni studentky Kristyny Suchorové pro
tucely diplomové price s ndzvem Vzdélavani v oblasti kybemetické bezpecnosti v subjektech ochrany
obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky a krizového fizeni Univerzity Tomase
Bati ve Zliné.

Rozhovor bude zpracovany v souladu s pravidly pro ochranu osobnich tidaji.

Jako respondent wie®i/nechci uvést své jméno a pracovni pozici a souhlasin/resesi®m s uZitim
pseudonymu. (nehodici se skrinéte)

Byl jsem informovan, Ze

* mam pravo poZadovat pfistup k osobnim tdajim tykajicim se mé osoby, jejich opravu nebo

vymaz,
* popfipadé omezeni zpracovani, mam pravo vznést namitku proti zpracovani osobnich udaji
tykajicich se mé osoby, .

e mém privo podat stiznost dozorovému organu (Uted pro ochranu osobnich udaji) v pripadé,
e se domnivam, Ze zpracovani mych esobnich tdaji probihd v rozporu s pravnimi pfedpisy;

* mam pravo tento souhlas se zpracovanim osobnich udajl kdykoliv odvolat, aniz by mi za to
hrozila jakékoliv sankce & znevyhodnéni, a to oznimenim na elektronickou adresu
k_suchorova@utb.cz, pfipadné jinou formou na kontakini Gdaje spravce osobnich udaji.
Zakonnost zpracovani udaji pfed odvoldnim souhlasu tim neni dotZena.

Datum: /4 4 @zé
Utastnik:  Zgzelqle FETR
Podpis ¢astnika: ............




Priloha &,

Informovany souhlas s aéasti ve vyzkumném Setfeni

Viazeny panc,

rada bych Vés pozadala o souhlas s Géasti ve vyzkumném Zetfeni pro udely zpracovani mé diplomové
prace s nizev Vzdé&lavani v oblasti kybernetické bezpeénosti v subjektech ochrany obyvatelstva. Cilem
tohoto Setfeni je provést rozhovor s pfislusniky jednotlivych subjekti ochrany obyvatelstva, Rozhavor
se bude tykat irovné vzdélavani v oblasti kybernetické bezpeénosti a bude probihat online pres MS
Teams ¢i formou emailové komunikace, dle preferenci a ¢asovych moznosti. Vysledna data budou
zpracovina a interpretovana v ramei uvedené diplomové préace.

Prohlageni

Svym podpisem davam souhlas s O¢asti na vyzkumném getfeni studentky Kristyny Suchorové pro uéely
diplomov¢ prace snizvem VzdElavani voblasti kybernetické bezpeénosti v subjektech ochrany
obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky a krizového fizeni Univerzity Tomase
Bati ve Zling.

Rozhovor bude zpracovany v souladu s pravidly pro ochranu osobnich idaji.

Jako respondent chei/Reehed uvést své jméno a pracovni pozici a-seshdasim/nesouhlasim s uzitim
pseudonymu. (nehodici se Skrinéte}

Byl jsem informovan, Ze

* méim privo pozadovat pfistup k osobnim udajim tykajicim se mé osoby, jejich opravu nebo
vymaz,

* popiipadé omezeni zpracovani, mam pravo vznést namitku proti zpracovéni osobnich udaji
tykajicich se mé osoby,

¢ mém pravo podat stiznost dozorovému organu (Ufad pro ochranu osobnich tidajii} v piipads, e
se domnivam, Ze zpracovani mych osobnich daji probiha v rozporu s pravnimi pfedpisy;

¢ mam pravo tento souhlas se zpracovinim osobnich udajil kdykoliv odvolat, aniZ by mi za to
hrozila jakakoliv sankce &i znevyhodnéni, a to oznimenim na elektronickou adresu
k_suchorova@utb.cz, pfipadn& jinou formou na kontakini tdaje spravee osobnich adaji.
Zékonnost zpracovani udajit pfed odvolanim souhlasu tim neni dot&ena.

Datum: A2.5 body

Utastnik: qu \“[mlw—.
Podpis 0castnika: ........ < Nﬂ)& >




PRILOHA P II: PROTOKOLY O HODNOCENiI VYBRANYCH
KURZU HODNOTITELSKYM TYMEM

Ptiloha &. 2

Formulif pro hodnoceni vybranych kurzi kybernetické bezpeénosti

Vazeny pane doktore,

rada bych Vs pozadala o hodnoceni vybranych kurzil kybernetické bezpeénosti jako soucast prakticke
casti mé diplomové prace na téma Vzd&lavani v oblasti kybernetické bezpeénosti v subjektech ochrany
obyvatelstva. Béhem pfipravy na provedeni hodnoceni jednotlivych kurzii budete seznamen se s jejich
obsahem, strukturou, formou provedeni, volng dostupnou ukazkou a recenzemi tdastniki. Na zakladé
tohoto seznameni a za vyuZiti VaSich znalosti z praxe, bude provedeno hodnoceni danych kurzii za
pouZiti bodovaci metody, ktera Vam bude pied zapoetim daného hodnoceni vysvétlena. Tato analyza
Je vytvofena za Gfelem vybéru optimalni varianty kurzu kybernetické bezpeénosti na zakladé predem
stanovenych kritérii hodnoceni. Vysledna data budou zpracovéna a interpretovana vramci mé

diplomové price.

Prohldieni

Svym podpisem ddviam souhlas s iCasti na hodnoceni vybranych kurzii kybernetické bezpetnosti
studentky Kristyny Suchorové pro ugely diplomové price s nazvem Vzd&lavani v oblasti kybernetické
bezpetnosti v subjektech ochrany obyvatelsiva na Ustavu ochrany obyvatelstva Fakulty logistiky

a krizového fizeni Univerzity Tomase Bati ve Zling.

Hodnoceni vybranych kurzii kybernetické bezpeénosti
Srozumitelnost | P¥inosnost
Nazev kurzu o
HI H1
Zaklady kybernetické bezpeénosti 24 3 4
Uvod do kybernetické bezpeznosti 2 Ji
Skoleni kybemetické bezpe&nosti 3 3
Digitalni bezpectnost: nauéte se chodit v online . »
| svété bezpedné i_ A
Skoleni informaéni a kybernetické bezpe&nosti 4 5
Pravidla IT bezpe&nosti pro zaméstnance Y 5

Datum:
Hodnotitel
Podpis hodnotitele




Priloha &. .

Formulé¥ pro hodnoceni vybranych kurza kybernetické bezpetnosti

VaZeny pane,

rada bych Vés poZadala o hodnoceni vybranych kurzii kybernetické bezpetnosti jako soutast praktické
&4sti mé diplomové price na téma Vzdéldvani v oblasti kybernetické bezpednosti v subjektech ochrany
obyvatelstva. Béhem pFipravy na provedeni hodnoceni jednotlivych kurzil budete seznamen se s jejich
obsahem, strukturou, formou provedeni, volné dostupnou ukézkou a recenzemi idastniki. Na zéklade
tohoto seznameni a za vyuZiti VaSich znalosti z praxe, bude provedeno hodnoceni danych kurzd za
pouZiti bodovaci metody, kterd Vam bude pred zapogetim daného hodnoceni vysvétlena. Tato analyza
je vytvofena za titelem vybéru optimélni varianty kurzu kybernetické bezpe¢nosti na zaklad¢ pfedem
stanovenych kritérii hodnoceni. Vyslednd data budou zpracovana a interpretovana v ramci mé
diplomové prace.

ProhlaSeni

Svym podpisem dévam souhlas s ii¢asti na hodnoceni vybranych kurzii kybernetické bezpetnosti
studentky Kristyny Suchorové pro ti¢ely diplomové price s nazvem Vzdé&lavéni v oblasti kybernetické
bezpeZnosti v subjektech ochrany obyvatelstva na Ustavu ochrany obyvatelstva Fakulty logistiky
a krizového Fizeni Univerzity Tomése Bati ve Zlin&.

Hodnoceni vybranych kurzii kybernetické bezpetnosti
' Srozumitelnost | PFinosnost
Nizev kurzu
H3 H3 .
Ziklady kybernetické bezpednosti 24 Y b
Uvod do kybernetické bezpe&nosti ,’L A
Skoleni kybernetické bezpeénosti 4. )
Digitalni bezpeénost: nauéte se chodit v online
svété bezpedns { 1
Skoleni informagni a kybernetické bezpe&nosti K 7
Pravidla IT bezpe&nosti pro zaméstnance 4 4

Datum: 44 IQZ T [ ................
Hodnotitel Be. Filip Krejdi
Podpis hodnotitele Uy A

N




PRILOHA P III: HODNOCENI NAVRHU PLANU VZDELAVANI
BEZPECNOSTNIM MANAZEREM

Piiloha &, %

Zidost o provedeni hodnoceni névrhu Plinu vzdéavini v oblasti kybernetické bezpednosti
na kalendifni rok

VizZeny pane infenyre,

rada bych Vis pozadala o hodnoceni navrhu Planu vzdélavani v oblasti kybernetické bezpecnost
na Kalendafni rok jako soucast praktické casti mé diplomové price na téma Vzdélavani v oblasti
kybernetick¢ bezpegnosti v subjektech ochrany obyvatelstva. Samozicjmosti v ramei pripravy na
hodnoceni je zaskini navrhu daného planu s dostateénou easovou rezervou pro jcho prostudovani. Na
cikiadé tohoto hodnoceni bude mozné posoudit moznou piinosnost implementace daného planu do

bezné praxe. Vysledna data budou zpracovéna a interpretovana v ramei mé diplomaové prace.

Prohlaseni

Svym podpisem davam souhlas s Géasti na hodnoceni navrhy planu vzdélavani v oblasti kyberneticke
bezpecnosti studentky Kristyny Suchorové pro ucely diplomové price s nazvem Vzdélavani v oblasti
kybernetick¢ bezpecnasti v subjektech ochrany vbyvatelstva na Ustavu ochrany obyvatelstva Fakulty

logistiky a krizového Fizeni Univerzity Tomase Bati ve Zling,

Datum: 15. dubna 2024
Hodnotitel Ing. Pavel ) ’ém‘v\.wk\)'f.
Podpis hodnotitele s o Tg : .
g
/ i

( .




Priloha 8. %

Zhodnoceni névrhu Plinu vzd&livani v oblasti kybernetické bezpe&nosti

Na zékladg Z4dosti o zhodnoceni navrhu Planu vzdélavani v oblasti kybernetické bezpeénosti Kristyny
Suchorové jsem proved| hodnoceni za pomoci zkugenosti z mé dosavadni praxe, vybranych pracovniki
oddéleni bezpetnosti informaci a odd&leni komunika&nich a informagnich technologii. V soucasné dobé
pracuji na pozici Bezpeénostni manazer Univerzity obrany. Soucasti mych pracovnich Sinnosti a
povinnosti je i planovéani vzdéldvacich aktivit na kalendafni rok. V obdobi let 2023 a 2024 byla
do procesu vzdéléni zaméstnanct zaglenéna i edukace v oblasti kybernetické bezpe&nosti. Po seznameni

se s obsahem planu jsem rozdélil své hodnoceni do jednotlivych kategorii dle obsahu,
Vybér formy vzdélavani

Vzdélavani za vyuziti kombinace metod e-learningovych kurzi, prednasek lektora a simulace
phishingovych atokd se z mého poh ledu jevi jako efektivni metoda k dosaZeni #ddaného cile. Vyhodou
zplisobu vyuky skrze e-learningové je predeviim vyuziti jednoduchého a uzivatelsky privétivého
softwaru, mens3i finanéni naroénost na realizaci a Gspora ¢asu zaméstnancii v zdvislosti na aktudlnich
pracovnich tkolech. PFi prednaskich s vyudujicim spatiuji vyhodu v moznosti piimé interakce
s vyudujicim, kdy opada ostych poslucha&ii v kladeni otizek (zeptaji se na to, co je zajimd a co chgji
vedét v pripade, Ze to nebylo v rdmei prednasky fegeno). Naopak negativem v pFipadé prednasky mize

byt naro¢nost na udrZeni pozornosti posluchadi.
Vzdélivaci aktivity

Vycet jednotlivych témat vzdélivani se zd4 byt dle mého nazoru logicky provazany s potfebnou
tematickou névaznosti, kdy je postupovano od zakladi problematiky k postupnému roziteni ziskanych

znalosti.

V ramei prostfedi UO rovnéZ provédime periodické proskoleni ochrany utajovanych informaci formou
e-learningového kurzu v prostfedi Moodle, jeho souasti jsou i pravidla pro manipulaci se sluzebnim
zafizenim a pamétovymi nosiéi.

K proskoleni zakladii kybernetické bezpeénosti dochizi formou bezplatného kurzu od NUKIB, ktery je
kaZdoro&né aktualizovén, Rozsifeni znalosti o mo¥nost odbornych prednasek zaméfenych na konkrétni
problematiku (kybernetické ttoky &i kybersikana) vnimam jako ptinosnou. Poslucha&iim priblizi danou

oblast podrobnéji a pFinese tim lep3i znalost dané oblasti.
Své misto ma rovnéz odivodnéné v planu vzdélavani i Skoleni na téma Sifrovani dat a elektronicky
podpis, kdy je dobré toto $koleni provadét pouze u osob, které jej aktivng vyuZivaji a bude pro n& mit

potfebny pfinos do praxe.




Na zavér vyjadfeni k simulaci phishingovych itokd, kterou vaimém jako potfebnou a v mém zaméstnani
je v ramei poslednich let asp#iné realizovéna, kdy z intemich statistik vyplyva zvySeni obezfetnosti
uzivateld pii obdrzeni podezielého emailu. Tato technika je rovnéz vhodna pro stanoveni postupu, jak

v pfipadé nastani takové udalosti postupovat.
Technicki, ¢asova a finanéni ndroénost realizace

Realizaci po technické strance zna&né uleh&uje fakt, Ze vétSina instituci jiz dnes vlastni nékterou
z variant vzdélavacich portalti, rovnéz v zzemi vétsiny spolednosti miZeme nalézt mistnosti, které jsou
urgeny jako 3kolici &i k pofadani porad, kdy soulasti technického vybaveni b&zné byvé tabule,
dataprojektor i po&itat. Tim padem Ize hovofit o nizké technické ndronosti v pfipadé realizace
vzdélavani.

Otazka finan&ni naroénosti je velmi ozehavé a diskutabilni téma, kdy finanéni moZnosti vidy zévisi
na stanoveném rozpodtu dané organizace. V ramci hodnoceného plénu jsou vyuzity jak bezplatné
moznosti, tak i placené, kdy je moZno odekavat snizeni vysledné ceny v zavislosti na poSet GZastniki.
S vy38im podtem (&astniki lze oéekdvat sniZeni ceny. Kombinace obou moZnosti kurzi mi pfijde jako
vhodné Fe$end, v piipadé minimalizace nakladi lze také vyuzit uréenou esobu uvnitf instituce, kterd

danou pFednasku realizuje na zékladé své dosavadni praxe.

Casovy harmonogram hodnoceného planu je uzpiisoben potfebdm zaméstnavatele i zaméstnanci
dobrym zpitsobem. Je logické, 7e vétiina Skoleni musi byt realizovana zalatkem roku, naopak mensi
&asovd narognost béhem poslednich dvou Etvrtleti zabezpeéi nepfetéZovani zaméstnancii a pinou
soustfedénost na pracovni Okoly.

Zaver

Potencidl efektivniho vyuziti navrhovaného planu v praxi vnimam jako existujici. Je patrny pfinos
z hlediska zkvalitnéni vyuky i jako opatfeni pro zvyieni soudasné urovné vzdélini. Vzhledem
k prehlednosti jej lze vyuZit u riiznych druhd organizaci, kdy je moznost prizplisobeni plinu aktudlnim

potiebam.

Datum: 16. dubna 2024
Hodnotitel

Podpis hodnotitele




