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ABSTRAKT

Bakalafska prace se zamétuje na kyberkriminalitu u mladistvych a dospivajicich déti. Prvni
kapitola vyvojova specifika dospivajicich skupin pojednéva o jejich vyvinu. Druhé kapitola
zavede ctendfe do podoby kyberkriminality a jejimu vyvoji. Ve tieti kapitole s ndzvem
moznosti socialni pedagogiky pii prevenci pachéni kyberkriminality se prace zabyva

prevenci u mladistvych osob.

Cilem praktické ¢asti prace bylo zjistit, zda a v jakych oblastech dochazi k ohrozeni mladeze
v kyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto konkrétnich ohrozeni. Pro
naplnéni vyzkumnych cilii byl pouzit kvantitativni pfistup a nashromazdéna data Policii

Ceské republiky.
Kli¢ova slova: kyberkriminalita, prevence kyberkriminality, socidlni pedagogika

ABSTRACT

The bachelor's thesis focuses on cybercrime in adolescent and teenage children. The first
chapter, Developmental Specifics of Adolescents, discusses the development of adolescents.
The second chapter introduces the reader to cybercrime and its development. In the third
chapter, entitled Social Pedagogy's Options for Preventing Cybercrime, the thesis discusses

prevention in adolescents.

The aim of the practical part of the thesis was to find out whether and in what areas youth
are threatened in cyberspace and what experiences there are in effectively preventing these
particular threats. A quantitative approach and data collected by the Police of the Czech

Republic were used to meet the research objectives.

Key words: cybercrime, cybercrime prevention, social pedagogy
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UvVOD

Kyberneticka kriminalita je v oblasti informac¢nich technologii stile cCastéjSim jevem.
S rozvojem digitalniho prostfedi a internetu vznikaji nové moznosti pachani trestné ¢innosti
prostfednictvim pocitaCovych siti a elektronickych zafizeni. Kyberneticka kriminalita
zahrnuje Sirokou Skalu trestnych ¢intl, jako jsou hackerské titoky, podvody, Sifeni Skodlivého

softwaru a kyberSikana.

Préace je rozdé€lena na cCast teoretickou a cast praktickou. Teoretickd vychodiska prace se
skladaji ze tii kapitol, a to Specifika dospivajicich skupin, Kyberkriminalita a jeji vyvoj,
Moznosti socialni pedagogiky pii prevenci pachdni kyberkriminality.

V praktické ¢asti je prezentovan vyvoj kyberkriminality u mladistvych od roku 2019 az do
roku 2023. Data jsou vyhodnocena za celou CR a za jednotlivé kraje.

Véifim, ze tato prace piispéje k lepSimu popséni problematiky kyberkriminality

u mladistvych.
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I. TEORETICKA CAST
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1 VYVOJOVA SPECIFIKA DOSPIVAJICICH SKUPIN

., Vyvojové zmeny v daném véku lze ocekavat, ale vyvoj nelze zobecnovat, protoze lidsky

Jedinec je jedinecny a neopakovatelny * (Simi¢kova-Cizkova, 2003).
Definice

Vyvojové skupiny jsou skupiny jedinct v riznych vékovych obdobich, které maji spole¢né
zkuSenosti a ukoly spojené s jejich vyvojem a ruastem. Tato koncepce byla poprvé
prezentovana psychologem Erikem Eriksonem, ktery identifikoval riizna vékova obdobi
a specifické ukoly, které jedinci v kazdé fazi svého zivota musi splnit pro dosazeni
psychického zdravi a celkového rozvoje osobnosti. Mezi vyvojové skupiny patii kojenci,

batolata, dospivajici nebo dospéli (Erik Erikson, 2002).

1.1 Predskolni vék

Predskolni v€k lze definovat jako obdobi od jeho narozeni do zacatku povinného skolniho
vzdélavani, poéinaje ukonéenim dochazky do MS a nastupem do zakladni $koly, tedy 6-7
rokem véku. V ném jednotlivci prochézeji dramatickymi fyzickymi a psychickymi
proménami Pro toto obdobi jsou charakteristické zmény vzhledu, postupné dochazi
k zménam hmotnosti, méni se télesné proporce. Rozviji se obratnost rukou, naptiklad pii
manipulaci s pfedméty, sebeobsluze a uméleckych a femeslnych ¢innostech; kolem 4 let
véku se postupné snizuje binaurdlni obratnost a zacinaji prevazovat prsty jedné ruky.
(Simi¢kova-Cizkova, 2003).

Motorika

Zpocatku nekoordinované pohyby koncetin vedou ke zdanlivému postupnému zvladnuti

vvvvvv

A4

ditéte a uzce souvisi s rozvojem mysleni, fe¢i, pozorovani, intelektu a je také jakymsi
socialnim zdrojem. S rozvojem silné svalové aktivity jedinec pocit'uje urcité zaSkuby, zmény
stavll aktivity a unavy. Dale také docCasné oslabuje odolnost vii¢i infekcim (Vagnerova,

2008).
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Percepce a kognitivni funkce

Zdrojem zajmu je cokoli, co pfitahuje pozornost, hodi se k dané Cinnosti a podnécuje déti
k experimentovani. Vizualni podnéty formuji subjektivni piesvédceni déti. DéEti se uci
rozliSovat doplinkové barvy, jako je rtzova, fialova a oranzova. Sluch jim umoziuje
rozliSovat zvuky z riznych zdrojii. Podobné se rozviji smysly chuti a ¢ichu. Spravna
identifikace zvukl a obrazi je predpokladem spravné feci, ktera nasledné vede k psani, cteni
a po¢itani (Simickova-Cizkova, 2003).

Ptfevazuje mechanicka pamét, ale s rozvojem jazyka se rozviji i pamét’ slovni a logicka.
V tomto obdobi se vytvareji trvalejsi osobni vzpominky, které jsou vSak casto utrzkovité

a nepresné (Vagnerova, 2008).

Pozornost jeste¢ nelze védomé stabilizovat, ale to zavisi na temperamentu ditéte, druhu
¢innosti a v&ku. Pokud je ¢innost dostate¢né podnétnd, je rozvoj vnimani postupny
a vyzaduje experimentovani. Pasivni vnimdni bez pohybu nebo fe¢i je v rozporu

%

s vyvojovymi charakteristikami déti (Simickova-Cizkova, 2003).

To muize souviset s typickym rozvojem ptedstavivosti, kterd je v tomto veéku harmonicky
dualezitd. Déti srozumitelné a presvédéivé manipuluji s realitou, at’ uz je pravdiva, nebo ne.
Déti v tomto véku ignoruji informace, které jsou v rozporu s jejich vidénim svéta,

tj. komplikuji ho (Vagnerova, 2008).

Postupné se zacina projevovat piagetovské pojmové mysSleni. Zalind se rozvijet
prostfednictvim prvkii analyzy, syntézy a srovnavani. Re¢ se rozviji také prostiednictvim
intenzivnich pojmovych ¢innosti, které jsou vSak nestabilni. Déti totiz vyuZivaji pouze jeden
aspekt své zkuSenosti a vytvaieji nova slova k pojmenovani nezndmych véci a situaci. Slovni
zasoba se zvySuje z tfech tisic na Ctyfi tisice slov, rozviji se gramatika a fe¢ se stdva hlavnim

komunikaénim prostiedkem (Simi¢kova-Cizkova, 2003).
Emocni a socializa¢ni vyvoj

Vsechny cCinnosti v tomto obdobi jsou spojeny s emocionalnimi prozitky a potiebou
sebezdokonalovani. Dité Cerpa vzorce chovani z okoli, ale normy pouziva spise stereotypné,
protoze relativita riznych forem chovani nepodléha presné analyze. Podnétem a vzorem jsou
dospéli rodice a rodina ditéte, zatimco ostatni prostfedi nema pro dité¢ velkou emocionalni

vahu (Vagnerova, 2008).
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Pro déti je obtizné pfijmout ndzory ostatnich. Abychom détem pomohli pochopit pravidla
anormy a vyhnuli se zobecnovani, je vzdy vhodné podat slovni vysvétleni odpovidajici

jejich kognitivni Grovni (Simi¢kova-Cizkova, 2003, Vagnerova, 2008).

Je dualezité si uvédomit, ze teprve ke konci predskolniho véku jsou déti schopny zpracovavat
informace a vcitit se do druhych, aniz by byly egocentrické. Egocentrismus je jednim
potvrzuji vlastni dilezitost a jedinecnost. V piedskolnim véku si déti zacinaji budovat vlastni
identitu, kterd je utvafena lidmi, pfedméty a prostfedim, s nimiz piichazeji do styku. I pies
snahu o emancipaci si déti zachovavaji zékladni potiebu bezpeci a zavislosti, zejména na
rodin€. V tomto véku si déti uvédomuji trvalost biologické a socialni genderové identity.
Jakmile si déti uvédomi svou rodinnou identitu, opoustéji rodinu a navazuji socialni vztahy

s vrstevniky (gimiékové—éiikové, 2003, Vagnerova, 2008).

U déti se také rozviji intelektudlni citlivost, kterd jim umoznuje rozpoznat pozitivni emoce
plynouci z uspokojivych ¢innosti, a esteticka citlivost, ktera jim umoziuje poslouchat hudbu,
Cist ptibchy a vénovat se uméleckym c¢innostem. Tyto Ctyfi emoce dopliiuji emoce etické,
jako je smysl pro dobro a zlo, uspokojeni a pocit viny. Rozvoj téchto vyssich emoci je
ovlivnén vzory dospélych a Casto je vysledkem socidlniho uceni, kdy se osobni role stavaji
soudasti identity jedince. Je logické, Ze je preferovano prosocidlni chovani (Simickova-

Cizkova, 2003, Végnerova, 2008).

Socializace probiha predev§im formou hry. V tomto obdobi je hra zdiraziiovana jako
zakladni psychologicka potfeba a ukazuje trovenn vyvoje ditéte. Déti si hraji, 1 kdyZ jsou
unavené nebo nemocné. Na rozdil od rané¢ho détstvi se sniZzuje vazba na hracky, ale zaroven
se zvySuje touha po realité hraek a posiluje se rozvoj vnimani a uvédomovani si reality.
PiedSkolni déti si také mohou svobodné vybirat své spoluhrace. Socidlni role v ramci
vrstevnickych skupin jsou jiz definovany a diferencovany a objevuje se potieba spoluprace,
soutézeni, feSeni konfliktl a solidarity. Vztahy s vrstevniky nejsou zalozeny na stejné urovni
bezpeci jako vztahy s dospélymi. Kdyz déti dosahnou urcitého stupné vyvoje, dokazi si
s n€kterymi situacemi poradit samy bez podpory dospélych. Potiebuji také respektovat
ucitele, které neznaji, a o¢ekéavaji zvlastni vztah zaloZzeny na bezpeci a ditvéte. Rané détstvi

je obdobim piipravy na Zivot ve spole¢nosti (Simitkova-Cizkova, 2003, Vagnerova, 2008).



UTB ve Zliné, Fakulta humanitnich studii 15

1.2 Ranny a stfedni Skolni vék

Tento vek zacina piiblizn€ v 6-7 letech a trva ptiblizné€ do dvou let pfed nastupem na stiedni
Skolu, tj. do 11-12 let (piechod na 2. stupen) nebo do objeveni se prvnich ptiznakl puberty
(Vagnerova, 2008).

., Pokud déti vyriistaji ve spravném a zdravém prostredi, jednd se o nejstabilnéjsi obdobi
vwwvoje (Simi¢kova-Cizkova, 2003).

Déti Skolniho véku vnimaji analyticky a komplexné a dokazi rozlisit sluchové a zrakové
prvky. Dale zvladaji ptfiméfené komunikovat, mluvi plynule a gramaticky, maji hlubokou
a védomou pamét’ a dostate¢nou fyzickou silu. Rozlisuji mezi realitou a fantazii, a to jak pii
hte, tak pfi plnéni tikold. Pfedskolni déti se vyznacuji zvidavosti, tvofivosti a potfebou plnit
ukoly. Emocionélné a socialné zralé piedskolni déti jsou schopny regulovat své emoce a
ovladat své okamzité potfeby. Piijimaji své nové socidlni role zakt a spoluzaki a umi se
podiidit autorité ucitel. V dusledku toho projevuji potiebu spoluprace a ptizpisobeni
(Simigkova-Cizkova, 2003).

,.Skolni zralost Ize definovat jako urcitou viroven vyspélosti, ktera se projevuje celkovou

pripravenosti, odolnosti a soustiedenosti. “ (Vagnerova, 2008).
Motorika

Kolem osmého roku véku se télesny riist zpomaluje, ale obranyschopnost organismu se op¢t
posiluje, zvétSuje se objem srdce a hmotnost mozku, zlepSuje se funkce svalil, kloubti a
zrychluje se ptenos nervovych impulzi. Fyzicka aktivita se vyrazn€ zvySuje a obecné se
stava rychlejsi, pfesnéjsi, koordinovanéjsi, efektivnéjsi a uspornéjsi. Zvysuje se také zajem
déti o sportovni aktivity a po psychické tnavé se dostavuje mirny relaxacni efekt.

(Simigkova-Cizkova, 2003, Vagnerova, 2008).
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Percepce a kognitivni funkce

Kvalita vnimani se zlepSuje s tim, jak se zvySuje schopnost analyzovat a identifikovat
prichazejici podnéty. Vnimani prestava byt nahodilé a stava se cilené orientovanou ¢innosti,
ktera pfechazi od konkrétnich predmétii a jevl k obecnéj$im reprezentacim. Ve véku 11 let
se vnimani blizi tirovni dospélych, ale chybi dostate¢né zkusenosti pro klasifikaci a asociaci
informaci. Zrak, rozliSovani barev, tvaru a velikosti, sluch a hmat jsou vyrazné rozvinuté.
Rychle se rozviji pamét’, zpocatku nevédoméa a mechanicka, ale postupné se stadva védomou
a je zalozena na racionalnich a logickych rozhodnutich. (Simitkova-Cizkova, 2003,

Végnerova, 2008)

Rozvoj pozornosti je pro zédky velmi dilezity, a to jak pro rozvoj ostatnich poznavacich
procest, tak pro hodnoceni Skolniho vykonu. Pozornost je zpocatku kratkodoba, ale
postupné se stava trvalou. Protoze pozornost potiebuje Cas, aby se osamostatnila, jsou v
tomto véku vhodné alternativni ¢innosti, odmény, rizné piistupy a formy, vyuzivani hernich

prvki ve vyuce a alternativni metody vyuky (Simic¢kova-Cizkova, 2003, Vagnerova, 2008).

Logické mysleni je schopnost pfedstavit si konkrétni pfedméty a jevy. Schopnost pouzivat
ruzné logické operace prispiva k ziskani ¢asového porozumeéni. DEti mohou piijimat realitu
jako normalni, protoZze neocekavaji, ze se realita zméni. Smysl pro subjektivni zatéz je
dalezity pro rozvoj strategického mysleni potiebného pro feseni problémi. V tomto véku
jsou uznavany ti1 strategie: uceni se metodou pokus-omyl, logické uvazovani na zakladé¢
minulych zkuSenosti a pribézné uéeni se napodobovanim (Simickova-Cizkova, 2003,

Vagnerova, 2008).

Existuji dva zpisoby rozvoje kognitivnich funkci jako je konvergentni mysleni, tedy
vysvétleni problému pouze jednim zpisobem, nebo divergentni mysleni. Jak mizeme najit
spravné nebo uspokojivé feSeni problému? Je zajimave, Ze déti se vzdy snazi najit vysvétleni,
které vyluc¢uje ndhodnost. V tomto v€ku je obtizné nahodnost logicky pochopit a déti se ji
snazi odmitnout. Lze zminit 1 rany rozvoj metakognice (schopnost reflektovat vlastni
mysleni). To détem umoziuje ziskat zpétnou vazbu o svych schopnostech a porozumeéni. S
rozvojem mysleni, ¢teni a psani se rozviji i jazyk. RozSifuje se slovni zésoba, rozvijeji se
pojmy a koncepty, véty jsou stale ozdobnéjsi a delSi a postupné se osvojuji gramaticka

pravidla (Vagnerova, 2008).
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Emocni a socializa¢ni vyvoj

V raném détstvi se snizuje impulzivita, nestabilita a egocentrismus, zatimco se zvySuji
seberegulacni schopnosti souvisejici se schopnosti pfijmout a pfizplisobit se urCitym
normdm chovani. Normy nejsou pfijimany pouze jednotlivcem, ale vytvareji se také

v procesu interakce se skupinou (Simiékové-éiikové, 2003, Vagnerova, 2008).

Socialni role déti na zékladni Skole jsou vnimény jako dopliujici prvky osobni identity, jako
je poslusnost vici systému a ucitelim a spoluprace s vrstevniky. Role déti v zédkladni Skole
se meni a vyvijeji, jak si déti zvykaji na Skolu a jejich vztahy s uciteli se postupem casu
stavaji neutralnéjSimi. Je dilezité si uvédomit, ze déti nejsou uciteli automaticky pfijimany,
ale o¢ekava se od nich, ze budou plnit své povinnosti. Jakmile déti zacnou chodit do Skoly,
ztraceji ditvéru a sebedlivéru, stavaji se samostatnéj$imi, prebiraji odpovédnost za své Ciny
a ¢eli dsledkim. Diky interakci s okolim si déti uvédomuji rizné potieby ostatnich a chapou
potfebu komunikovat, sdilet zkusenosti a spolupracovat. Potteba citové ochrany a bezpeci
zaéind byt do urdité miry napliiovana jejich vrstevniky (Simickova-Cizkova, 2003,

Végnerova, 2008).

Na druhé strané se vytvareji idedlni skupiny za ucelem srovnavéni, seberealizace
a definovani vlastni individuality. Zduraziuji se spolecné zajmy, sdilené zkuSenosti
a identifikace se skupinami stejného pohlavi, coZ 1ze chapat jako pfipravu na partnerstvi,
rodi¢ovstvi a profesni kariéru v pozdgjsim véku (Simickova-Cizkova, 2003, Vagnerova,

2008).

1.3 Puberta

Dospivani trva ptiblizné€ od 11 do 15 let a tradicné se povaZuje za bouilivé a stresujici obdobi
prechodu z détstvi do dospélosti, 1 kdyZ existuji genetické individualni rozdily. Dospivani je
dilezitym biologickym meznikem, ktery se vyznacuje fyzickymi a psychickymi zménami
k dosazeni ptijatelnych zmén identity. Nékteti lidé se za své dospivani stydi, jini jsou na n¢j

hrdi (Vagnerova, 2008).
Motorika

Rozdily mezi pohlavimi jsou patrné v rychlosti vyvoje; divky nejen rychleji dospivaji,
ale také rychleji rostou. Po puberté se rst zpomaluje, ale vnitini organy rostou, svaly sili
a télo ziskava vzhled dospélého clovéka. Zrychleny télesny vyvoj se neshoduje s dusevni

urovni. Pfizplisobeni se novému nebo ménicimu se tvaru téla néjakou dobu trvad. Zejména
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chlapci do€asné ztraceji hrubou motoriku kvili neobratnym a nekoordinovanym pohybtm.
Se zrychlujicim se riistem klesa fyzicka vykonnost a stiidaji se obdobi aktivity s obdobimi
unavy a letargie. Ke konci puberty se télesné proporce zlepsuji a nemotornost a neobratnost
pohybové tikony. Télesna vykonnost se zlepsuje a stabilizuje, vykyvy v motorice a pasivita
se stavaji mén¢ ndpadnymi. V oblasti sexuality se emoce a chovani stavaji

nevyzpytatelng&jsimi a ¢astéji dochazi ke zménam nalad (Simickova-Cizkova, 2003).
Kognitivni vyvoj

Béhem tohoto obdobi se rozvijeji efektivnéjsi strategie pro zapamatovani, protoze se zvysuje
kapacita paméti. Diky systemati¢téjSimu pristupu k uceni, schopnosti vybirat relevantni
informace, riznym pamétovym pomiickdm, strategiim zapamatovani a lepSi kontrole
pozornosti jsou lidé schopni zpracovat a vstifebat vice informaci a vice si tuto skute¢nost
uvédomuji. Vnimani uspéchu ve skole se méni, stejné jako motivace k uceni (Vagnerova,

2008).

Predstavivost funguje jako obranny mechanismus a slouzi k propojeni reality
se subjektivnimi zazitky a idedly. Problémem je rozptyleni soustfedénosti béhem denniho
snéni. Logickd pamét’ je vysoce rozvinutd a jeji selektivni povaha umoziuje dlouhodobé
zapamatovani obsahu v logickém kontextu, coz snizuje Usili vynaloZené na proces uceni
(Simi¢kova-Cizkova, 2003).
Emocni a socializa¢ni vyvoj

V obdobi dospivani ma fyzicka atraktivita nezastupitelnou spole¢enskou hodnotu. Protoze
télo je vnimano jako socidlni vyjadieni osobni identity, pocity nespokojenosti postihuji
zejmeéna divky. Obecné plati, Ze ¢im vétsi zména na téle, tim vétsi tizkost a nespokojenost
se vzhledem. Prostfedkem vyjadfeni identity je Casto styl oblékani a vzhledu, ktery
zdliraznuje piisluSnost ke skupiné a vzorce chovani. Probihajici hormonalni zmény ovliviiuji
pocity nejistoty, zvySenou uzkost a maladaptivni emocni reakce na bézné podnéty. Jsou také
citlivéjsi na nespravedlnost a kritiku ze strany dospélych. Uzkost a zranitelnost souvisi také
se vztahy. V socidlnim vyvoji zlstavaji rodinné vazby silné, ale objevuje se obecna touha po
nezévislosti, uvolnéni citovych vazeb, vyhledavani dalSich vrstevnikl a vytvafeni riznych

socialnich skupin (Simi¢kova-Cizkova, 2003, Vagnerova, 2008).
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Pro toto obdobi je charakteristicky prvni rozvoj vztahti s opaénym pohlavim. Nedtvéra
k druhé osobé, lhostejnost ve vztazich a touha po citové blizkosti a erotickych zazitcich jsou
¢asto spojeny s prvnimi bolestnymi zkuSenostmi romantické lasky. Sebetcta je nestabilni

a formuje se az na zakladé zkusenosti (Simi¢kova-Cizkova, 2003, Vagnerova, 2008).

1.4 Obdobi adolescence

Toto vyvojové slozité obdobi je pfechodnym obdobim mezi détstvim a dospélosti. Zacina
kolem 16. roku véku u divek a 17. roku u chlapct, ale mezi obéma pohlavimi je jen maly
rozdil ve vyvoji. Horni hranici puberty nelze pfesn¢ urcit, protoze ndstup dospélosti
ovliviiuje mnoho faktort. Hlavnimi faktory jsou obvykle sociokulturni zvyklosti a realie
pravniho systému. V naSem pravnim systému je 18 let vékem, kdy se ¢loveék stava dospeélym
a pravné odpovédnym, ale plati zde spolecenské zvyklosti. Hlavnimi cili dospivani jsou
utvareni identity a uznani vlastni dilezitosti, ptijeti spoleCenskych norem a moralnich zasad,
samostatnost ve smyslu nezéavislosti na rodiCovské autorité¢ a navazovani partnerskych

vztahti (Simi¢kova-Cizkova, 2003).
Percepce a fyzicky vyvoj

Fyzicky vyvoj je dokoncen, lidské télo ziskava kone¢nou podobu a je mozné pohlavni
rozmnozovani. Dospivani se vyznacuje vysokou fyzickou vykonnosti a je ¢asto spojeno se
sportem a dalSimi stresovymi situacemi, uvoliiuje nahromadénou energii a napéti a navozuje

pocit uvolnéni (Simi¢kova-Cizkova, 2003).
Kognitivni vyvoj

Adolescenti dokaZi uvazovat v abstraktnich pojmech. Jinymi slovy, mohou pfemyslet v
pojmech, které nemusi byt nutné zaloZeny na redlnych zkuSenostech. Mohou také
hypoteticky uvazovat o riznych moznostech, které ve skutecnosti neexistuji a jejichz
uskutecnéni je nepravdépodobné. Kdyz jsme schopni uvazovat, méni se na§ pohled na
Casovou dimenzi. Zac¢inaji piemyslet o minulosti a budoucnosti a v tomto obdobi se zacinaji
ve veétsi €1 mensi mife rozvijet tfi zakladni potfeby. Jsou to touha po bezpeci a jistote, touha
po seberealizaci a touha po svétlé budoucnosti. Nové myslenky jsou pro né€ nejasné a obvykle
se dlouho drzi jedné myslenky, 1 kdyz chdpou obecna pravidla a dokézou je aplikovat na
rizné situace. Zacinaji se rozvijet spontdnni vlastnosti, jako je trp€livost a sebeovladani.
Tyto vlastnosti za¢inaji naptiklad touhou ucit se a projevuji se i v jinych zatézovych situacich

(Simigkova-Cizkova, 2003, Vagnerova, 2008).
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1.5 Dospélost

Dospélost je nejdelSim a nejzralejSim obdobim v Zivoté Cloveéka. Fyzicka zdatnost,
emociondlni rovnovéha a objektivni vyuziti danych intelektualnich schopnosti dosahuji
svého vrcholu a slouzi k rozvoji psychickych a sociadlnich kompetenci. Hlavnimi
charakteristikami jsou nezavislost, svoboda rozhodovani a odpovédnost za vlastni jednani

a chovani vici sob¢ 1 druhym. (Vagnerova, 2008).

Dospéla kondice dosahuje vrcholu kolem 30. roku zivota, poté zacinaji postupné
degenerativni zmény. Pokles zdatnosti se projevuje nejen na kondici téla, ale také
na znatelnych zménach télesnych proporci. Citlivymi ukazateli jsou zmény ve vyvoji kiize
a snizeny rust vlasi. Méni se ¢innost Z1az s vnitini sekreci, dochazi k fyziologickym zméndm
ve vSech orgédnech a systémech. Zmény podobné evolué¢nim se zacinaji projevovat ve vSech
oblastech vnimani, véetné zraku, sluchu, chuti, ¢ichu a hmatu. Schopnost vnimat informace
postupné klesa. Prodluzuje se reakéni doba na podnéty, zejména na fe¢, pohyby se stavaji

jemnéjsimi a gesta méné Gastymi (Simi¢kova-Cizkova, 2003, Vagnerova, 2008).

Uvadi se, ze mentalni ostrost dosahuje vrcholu ve veéku 45 let. Pamét’ vSak postupné klesa,
¢as, ktery je k dispozici pro zapamatovani, se zkracuje a vice se opakuje. MySleni se
kazdopadné diky zkuSenostem dale rozviji a stavd se realistiCtéjSim, otevienéjSim
a flexibiln€jsim. Dospéli jsou nachylnéjsi ke kompromisiim, obétem a sebekritice.
Spolec¢nost klade na dospé€lé vétsi naroky a ocekava od nich zodpovédnost, vyvazenost
vlastnich potieb s potfebami spole¢nosti a moralni mysSleni. I kdyZ existuji individudlni
rozdily, chovani dospélych se stava predvidatelnéjSim. V tomto obdobi se postupné uklidiiuji
emoce, harmonizuji se osobnosti, vyjasiiuji se pozitivni a negativni citové projevy, sniZuji
se pocity ménécennosti, zac¢ina se rozvijet sebedlivéra a sebeucta. KdyZ si najdou partnera,
zaloZi rodinu, ziskaji vyS§si vzdélani a nastoupi do zaméstnani, ziskaji urcity socialni status
a upevni své postaveni ve spolecnosti tim, Ze pfijmou riizné socidlni role, jako je role rodice,

sourozence nebo viidce (Vagnerova, 2008).
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2 KYBERKRIMINALITA A JEJi PODOBA

2.1 Definice a struktura kyberkriminality

Pojem kyberkriminalita je velmi obtizné definovat. Definice je obvykle bud’ pfili§ uzka
a nezahrnuje konkrétni typy trestnych c¢ina, které by mohly byt klasifikovany jako
kyberkriminalita, nebo naopak pfili§ obecna a zahrnuje trestné Ciny, které by mély ¢i nemély
byt klasifikovany jako kyberkriminalita. Casto dochazi k zaméné kyberkriminality a jinych

trestnych ¢inti. Je proto velmi obtizné zachytit tento jev v jednoduché a stru¢né definici.
Jako vychozi mizeme pouzit jedno z nejCastéji uzivanych tvrzeni Claye Wilsona ve znéni:

., Kyberneticky zlocin je takovy cin, ktery je pachany s pomoci pocitace nebo je zaméren proti
pocitaci. Mnoho lidi nesouhlasi s touto definici kybernetického zloc¢inu, protoze se domnivd,
Ze kyberprostor, je pouze novym prostredim, které napomaha k pachani trestnych cinii, které
vitbec nejsou nové. Nicméné kyberkriminalita v sobé zahrnuje i utoky, které jsou vedeny proti
pocitaci s cilem narusit jeho proces zpracovani, nebo dochazi ke zkopirovani duleZitych dat,

nebo je vyuzit jako nastroj Spiondze. “ (Wilson, 2008)

Kyberkriminalita je jakykoli ¢in spachany pocitacem nebo proti pocitaci. Jelikoz se vSak
jedné o pomérné obecnou a Sirokou definici, bude v této ¢asti pouzito nékolik dalSich definic
a nezavislé pomocné kritérium. Pii rozhodovéani o tom, zda urcity trestny Cin klasifikovat
jako kyberneticky trestny ¢in, se zohledniuje dalsi dilezity faktor. Timto faktorem je
odpovéd’ na otazku, zda je trestny ¢in spachan bez pouziti pocitace nebo podobné
technologie. Pokud je trestny €in spachéan jinym zptsobem nez za pouZiti pocitace, neni pro
ucely této studie povaZovan za kyberkriminalitu. Kyberkriminalitou se rozumi také trestné
¢iny, které mohou byt spachany jinymi prostfedky, ale jejich odhaleni nebo prokazani je
kyberkriminalitu jsou: Pocitac, Mobilni telefon, Tablet, USB flashdisk, Externi harddisk,
WiFi router, Webova kamera, Chytrd televize, Digitalni fotoaparat, Cloud storage
tloziste.(PCR, 2024).

Typy kyberkriminality

Jednim znejcastéji hlaSenych trestnych ¢intt v oblasti kyberkriminality je podvod
(podvodna jednani). Patii sem i faleSné e-shopy, které se oteviraji pod zadminkou

fundraisingu a po kratké dobé zmizi. N€kdy jsou finan¢ni prostiedky pfesouvany mimo

Ceskou republiku nebo se k anonymizaci toku finan¢nich prosttedkli pouzZiva virtudlni ména.
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Mezi podobné taktiky patfi podvodnd inzerce (prodej automobilti, bilé techniky,
hospodaiskych zvirat a prondjem bytd), inkaso a nigerijské podvody (nigerijské podvody
jsou znamé také jako podvody 419, jedna se o typ podvodu, ktery je obvykle pachan
prostiednictvim e-mailu, dopisu nebo telefonu). Tyto podvody obvykle zahrnuji falesné
a podvodné nabidky finanéni pomoci, dédictvi nebo investic s cilem ziskat osobni udaje,
penize nebo jiné cennosti obéti. Tento typ podvodu upravuje § 419 nigerijského trestniho
zakoniku (tento typ podvodu existuje po celém svéte, ale obecné se uznava, ze se vyskytuje
v Nigérii). Patii sem také kradeze z bankovnich ucti prostfednictvim falesnych e-mailt

a phishingu.

Jako dalsi typ se uvadi hacking, tedy neopravnény pfistup k pocitacovym systémim
a pamétovym médiim. Mlze byt pouzit pro vétSinu €innosti oznaCovanych jako hacking,
vySetfovan, je chovani uto¢nika, ktery prolomi zabezpeceni pocitatového systému, ziska
pristup k datim obéti a pokracuje v jejich libovolném pouzivani. Takové chovani zahrnuje
mimo jiné Sifeni Skodlivého kddu nebo zavéadeéni tzv. zadnich vratek do volné dostupného
softwaru. Stale Castéji dochazi k hackerskym Utokiim na e-maily, socidlni sit¢ a bankovni
ucty, které maji za nasledek nejen poruseni diavérnosti, ztratu nebo zniceni citlivych
informaci, ale také finan¢ni zisk. To zahrnuje i dalsi souvisejici trestné Ciny (vydirani,
nebezpecné prondsledovani, kradeze z uctt, podvody). Do tohoto typu trestného ¢inu spadaji
také kybernetické utoky (napt. DDoS) a vydirani pomoci ransomwaru (Ransomware je typ
malwaru, ktery zaSifruje soubory uzivatele a za jejich deSifrovani poZaduje vykupné

(Kolouch & Basta, 2020; PCR, 2023).

Tento typ malwaru se Casto §ifi prostfednictvim ptiloh e-mailli, infikovanych webovych
stranek nebo zneuZitim softwaru. Po GspéSném zaSifrovani dat zobrazi ransomware
pozadavek na vykupné, obvykle ve formé kryptomény, naptiklad bitcoinu. Casto hrozi, ze
pokud obét’ nezaplati vykupné do urcité doby, budou data nenavratné zni¢ena. Ransomware
muze vést ke ztraté osobnich idaji a financnim ztratdm, proto je pro ochranu pted timto
typem Utoku dalezité mit spolehlivy antivirovy software a pravidelné zdlohovat dulezita
data). Nejb&zngjsi formou tohoto trestného ¢inu je sniffing, Utoénici zachycuji probihajici
sitovou komunikaci, aby ziskali citlivy obsah a provozni tdaje. Casto se tak dgje
proniknutim do nezabezpecenych ptipojeni Wi-Fi, e-mailovych servert a v posledni dob¢ 1

do domacich routerti. Utognici pak ziskavaji piistup k citlivym tdajtim, jako jsou hesla,
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platebni udaje, osobni a soukromé informace, a vyvijeji na obéti natlak s cilem ziskat penize

nebo se alespoii pokusit poskodit jejich povést (Kolouch & Basta, 2020; PCR, 2023).

Jako dalsi oblast trestné Cinnosti si mizeme uvést blagging. Tento typ utoku vyuziva
socidlni inZenyrstvi, phishing nebo jiné strategie k ziskdni neopravnéného piistupu k
citlivym dajim nebo osobnim informacim. Tento typ utoku vyuziva socidlni inzenyrstvi,
phishing a dalsi strategie k ziskani neopravnéného ptistupu k citlivym udajim (Kolouch &

Basta, 2020; PCR, 2023).

Phishing je zptsob, jakym kyberzloCinci ziskdvaji informace, které mohou byt pouzity k
riznym c¢innostem, vcetn¢ kradeze identity, podvodi s penézi a zakeiného socialniho
jsou jak jednotlivci, tak obchodni spolecnosti. Jeden z nej€astéjSich socialnich podvodii na
internetu se tyka tzv. generalnich feditelii spolecnosti, ktefi jsou opravnéni Cinit dillezita
rozhodnuti tykajici se transakci a investic. Takové podvody jsou témét vzdy zalozeny na
velmi dobré znalosti trh, struktur a zédkaznikd spolec¢nosti. Ziskané informace jsou casto
vyuzivany k manipulaci s obét'mi a vytvareni presvéd¢ivych argumentt, které je maji pfimét
k provedeni pozadované akce. Typickym scénafem je, ze pachatel kontaktuje vedouciho
pracovnika spolecnosti (napf. prezidenta, generalniho feditele, finan¢niho feditele) nebo
davéryhodného partnera (napt. pravnika, notare, auditora, ucetniho) tak, ze se za né vydava.
Pod touto zaminkou pachatel kontaktuje urcité zaméstnance spolecnosti a tvrdi, Ze obdrzel
telefonat napt. od generalniho feditele ohledné nacasovani Zadosti nebo smlouvy,
a presvédéi je, aby se podileli na pozadované transakci (Kolouch & Basta, 2020; PCR,
2023).

Obliba online nakupovani prostiednictvim e-shopt stdle roste. BohuZzel tomto ptipade se
jednd o podvodné e-shopy. Pocet a obrat zdkaznikii vyuzivajicich online nakupovéni
neustale roste. Nakupovani online je rychlé, casto nabizi lepsi ceny nez kamenné obchody a
je doruCovano na adresu uvedenou kupujicim. Je vSak tieba byt obzvlasté opatrny pii nakupu
v neovétrenych internetovych obchodech nebo pii nakupu za neobvykle nizké ceny, zejména
pokud internetovy obchod vyzaduje platbu ptfedem (coz je v ptipadé podvodnych obchodii
Zasto jediny zptsob platby) (PCR, 2023).

v

Mezi nejspolehlivéjsi obéti podvodnikli v dneSni dobé patii ti, kterym je nabizena prace
na Caste¢ny uvazek v oblasti reklamy a ptevodl penéz. Takovy spolupachatel je také n¢kdy

oznacovan jako takzvané bily kin. Timto zptisobem se podileji na prani vynosu z trestné
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¢innosti tim, Ze si zakladaji zloCinecké bankovni ucty a prevadéji platby za podvodné

internetové transakce (PCR, 2023).

Do kategorie mravnostni trestné ¢iny spadaji vSichni jedinci, ktefi v takovych ptipadech
kontaktuji déti mladsi 18 let, snazi se ziskat jejich intimni fotografie ¢i videa nebo je zvou
na navstévu. NejcastéjSimi misty kontaktu jsou chatovaci mistnosti, socialni sit¢ a online
hry. Do této kategorie spadaji také trestné Ciny proti nezletilym, jako je kuplif'stvi, sexudlni
natlak, obchodovani s détskou pornografii, vyroba pornografie s vyuzitim déti a nezdkonny

styk s détmi (PCR, 2023).

Kategorie trestnych ¢int proti autorskému pravu zahrnuje poruseni autorského prava, prav
souvisejicich s autorskym pravem a prav k databazim, zejména sdileni hudby, filmu
a softwaru porusuyjicich autorské pravo na sitovych pamétovych zatizenich a v sitich P2P

(PCR, 2023).

Mezi dalsi kategorie dé€leni se fadi nasilné projevy a hate crime. Tato kategorie zahrnuje
trestné ¢iny, jako je vydirani, nebezpecné vyhrozovani, nebezpecné pronasledovani (znadmé
také jako obtéZovani ¢i stalking) a Sifeni varovnych zprav, které jsou anonymizovany
pomoci informacnich technologii. K tomu slouzi anonymni servery a sluzby (napf. proxy
servery, tor sit¢, VPN). Mezi tyto trestné Ciny patii hanobeni narodnostnich, rasovych,
etnickych nebo jinych skupin, podnécovani k nendvisti viici skupin€ osob nebo extremisticke
projevy omezujici prava a svobody. Na zahrani¢nich serverech se objevily krajné pravicové
a levicové webové stranky, které podnécuji k nenavisti a diskriminaci etnickych mensin
a politickych skupin, a dokonce vyzyvaji k nasili. Objevily se také fiktivni profily na
socialnich sitich a diskuse v riiznych médiich (PCR, 2023).

Pozornost musime vénovat také dal$im kategoriim jako je Dark Web a Deep Webu. Jsou
to dvé ¢asti internetu, které se Casto zaménuji, ale maji odliSné charakteristiky. Deep Web,
neboli Hluboky web je ¢ast internetu, kterd je nepfistupna béznym vyhledavaciim a obsahuje
osobni informace, jako jsou bankovni Ucty a firemni intranety. Dark Web (¢i také Temny
web) je jeste skrytéjsi a zahrnuje nelegalni aktivity, jako je obchod s drogami a zbranémi.
Dark web je Casto spojovan s anonymitou a bezpe€nosti, ale také s nelegalni ¢innosti. Na
dark webu se odehrava mnoho trestné ¢innosti, protoZe je obtizné sledovat jeho uZivatele.
Naproti tomu deep web je rozSifen€jsi a obsahuje legalni a legitimni informace, které jsou
obvykle pouze skryté. Zde muzeme najit vSechnu nezahrnutou kybernetickou kriminalitu

(PCR, 2023).
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2.2 Pachatelé jednotlivych druhii kyberkriminality a jejich motiva¢ni

faktory

Kyberkriminality se mohou dopoustét jak fyzické, tak pravnické osoby a podminky trestni
odpovédnosti pravnickych osob jako aktérii kyberkriminality jsou zakotveny v Ceském
iunijnim pravu. Vzhledem k omezenému rozsahu této studie jsou za pachatele
kyberkriminality povazovany pouze fyzické osoby. Pokud je pachatelem fyzicka osoba,
predpoklada se, ze se jednad o osobu zletilou, nezletilou nebo osobu, kterd neni trestné
odpovédna z divodu vékového omezeni (napi. v piipadé trestnych ¢inii kyberSikany).
Vzhledem k riznorodosti kyberkriminalniho chovani se motivace kyberzloc¢incti lii a ¢asto
zavisi na jejich véku, osobnosti a schopnostech. Naopak technické dovednosti a znalosti jsou
pro motivaci mén¢ dilezité. Je velmi pravdépodobné, ze u jednoho pachatele existuje
nékolik typli motivace soucasné. Naptiklad kyberzlocinec, ktery pii své Cinnosti ziska
pornograficky material a rozhodne se jej Sifit, je pravdépodobné motivovan jak vlastnim

sexualnim uspokojenim, tak vyhlidkou na finan¢ni zisk (Smejkal, 2018).

Predpoklada se, ze hlavni motivaci pachatelti je zisk, pomsta (napt. kyberstalking), pocit
beztrestnosti nebo euforie z toho, Ze nebyli nalezeni, a pocit dobrodruzstvi, ktery piinasi
anonymita internetu. Sexualni pachatelé jsou motivovani vlastnim sexudlnim uspokojenim.
Pachatelé plisobici u vySe uvedenych kategorii trestnych ¢int, maji specifické motivace. K
pachani trestnych ¢inti souvisejicich s praci jsou motivovani také tim, ze jejich kriminalni
chovani je vyvolano moznostmi, které nabizi jejich zamé&stnéni, napt. pocitem nadfazenosti
vuci zaméstnavateli nebo piesvédEenim, Ze mala ztrata nemize firmu poSkodit. Vzhledem k
tomu, Ze nejveétsi riziko kyberkriminality pochazi z divérnych informaci a skupin, které k
nim maji pistup, zejména zameéstnancl, manazert a jim podobnych osob, je tfeba do vnitini

struktury podnika zabudovat preventivni opatieni (Smejkal, 2018; Pozar, 2015).

Motivace pachatelll piratskych trestnych ¢inii (nelegalni staZeni, sdileni nebo distribuce
chranéného obsahu, kyberneticky podvod, zlo€inny software, sit' pocitaci, ktera je
infikovana Skodlivym softwarem a umoziuje uto¢nikovi vzdalené ovladat tyto pocitace pro
utoky, pokusy proniknout do zabezpecenych siti, ziskani osobnich informaci uZzivatele,
distribuce virti a jiné...) je rovnéz specificka. Ve vétsiné piipadi jsou motivovani zisky, které
mohou ze své nezdkonné Cinnosti ziskat, a velmi konkrétnimi cili, které se v jejich oc¢ich

zdaji byt uslechtilé, a ani se nepovazuji za zloCince. Hackerska kultura ve prospéch
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svobodného softwaru a zakladnich lidskych prav na svobodu komunikace a pouzivani

softwaru (Zavr$nik, 2017; Hamuddin, Syahdan, Rahman, Rianita, 2019)
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2.3 Obéti kyberkriminality

Jednotlivci jsou Casto obét'mi kyberkriminality prostiednictvim phishingu, ransomwaru,
hackingu nebo identity theftu. Mohou byt cilem ttokl kvili osobnim informacim, financim

nebo citlivym udajim (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Také firmy jsou casto terCem kyberkriminality kvili citlivym obchodnim informacim,
finanénim udajim nebo osobnim Gdajim zaméstnanci a zdkaznikd. Utoky na firmy mohou
mit za nasledek finan¢ni ztraty, Skody na povésti ¢i dokonce unik citlivych informaci

(Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Vladni instituce jsou také Casto tercem kyberkriminality, protoze maji ptistup k davérnym
informacim a diilezitym systémtim. Utoky na vladni instituce mohou mit vazné disledky pro

narodni bezpecnost a stabilitu (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Zdravotnicka zarizeni jsou cilem kyberttokd kvili citlivym zdravotnim informacim
pacientdi a ddlezitym systémam pro poskytovani zdravotni pé¢e. Utoky na zdravotnicka
zafizeni mohou ohrozit zdravi pacientll a zpUsobit finan¢ni ztraty (Smejkal, 2018; Pozar,

2015; Zavrsnik, 2017).

Finanéni instituce byvaji tercem kyberkriminality kvtli finanénim udajim a transakcim.
Utoky na finanéni instituce mohou mit za nasledek ztratu penéz pro banky i klienty, a mohou

ohrozit divéru ve financni systém (Smejkal, 2018; Pozér, 2015; Zavrsnik, 2017).

Priumyslova odvétvi jako napiiklad energetika, vyroba nebo doprava mohou byt ter€em
kyberatokti s cilem sabotovat vyrobu, zptsobit havarie nebo odcizit dusevni vlastnictvi

(Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).
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Dalsi mozné obéti kyberkriminality mohou zahrnovat medidlni organizace, obcanska
sdruzeni, vzdélavaci instituce nebo jednotlivce s détmi vefejné prezentovanymi online.
Jednotlivé obéti mohou byt také charakterizovany podle zranitelnosti, diilezitosti jejich dat,
finan¢ni hodnoty ¢i politické nebo socialni relevance. Ale tato prace je zamétfena zejména
na nezletilé subjekty a pojednani o vSech obétech nelze zpracovat do bakalafské prace

pozadovaného rozsahu (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).
Kyberkriminalita pachana na nezletilych obétech

Nasilna trestna Cinnost je v kriminologii chapana jako utok na fyzickou nebo psychickou
integritu ¢lovéka ve smyslu tumysiného fyzického nasili nebo pohriizky nésilim viaci
¢loveéku. Nasilna trestnd ¢innost je spiSe kriminologicky nez pravni pojem. Nasili mtze byt
prvkem trestného ¢inu nebo pouze alternativnim ¢i omezenym prvkem trestného Cinu.
Pficiny nasilné trestné ¢innosti jsou rizné, vyskytuji se ve vSech spolecnostech a jsou
ovlivnény kulturou, politickym vyvojem, ekonomickou stabilitou, irovni vzdélani, uzivanim
drog a vlivem médii. Informacni trestné ¢iny proti détem jsou klasifikovany jako trestné ¢iny

proti mravnosti (Novotny, Zapletal, 2004).

Sexualni trestné ciny jsou takové, které vyjadiuji pudy spolecensky nepiijatelnym
zpusobem. Nebezpeci sexudlnich trestnych ¢inti spociva v jejich latenci a v jejich vztahu k
jinym trestnym ¢intim, zejména k organizovanému zlo¢inu. Opozdénost je usnadnéna tim,
ze k trestnym Ciniim dochazi "za zavienymi dvefmi", a uzkymi mezilidskymi vztahy mezi

ucastniky (Novotny, Zapletal, 2004).
Sexualni trestné ¢iny, organizovana kriminalita

Sexualni trestné &iny se dotykaji lidské diistojnosti, zejména zdravého vyvoje obéti. Skodlivé
nasledky se objevuji bezprostiedné po trestném ¢inu, ale Casto dochazi 1 k dalsim Skodlivym
nasledkim v podobé fyzickych zranéni. S timto problémem uzce souvisi fenomén prostituce,
ktery v Ceské republice neni sam o sobé trestnym ¢inem, ale je socialné patologickym jevem
a je spojen s mnoha trestnymi Ciny. Détska prostituce je velmi nebezpecna a Casto vede
k obchodovani s lidmi a organizovanému zlocinu. Je to jeden z nejnebezpecnéjsich trestnych
¢ini podkopavajicich stabilitu a rozvoj obcanské spolec¢nosti. Postupné uvoliiovani
hrani¢nich a celnich kontrol a otevirdni hranic vedlo k nardstu migrace a organizovaného
zlo¢inu. Poloha zemé& poskytuje zahrani¢nim skupindm vyhodné tranzitni body, mista

pusobenti a cile (Novotny, Zapletal, 2004).
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Dalsi druhy kybernetické kriminality pachané na détech

Kyberkriminalita zahrnuje Sirokou Skdlu oblasti, jako je phishing, pharming, sniffing,
cracking, hacking, piratstvi, Sifeni faleSnych nebo znepokojivych zprav, hacking
a skimming. Mezi nejcastéjsi kyberkriminalitu pachanou na détech patii kyberSikana,

obtézovani a kyberstalking (Kopecky, 2010).

Tento ¢lanek se vSak zaméfi na sexualni a souvisejici trestné ¢iny pachané prosttednictvim
internetu, zejména na kyberSikanu a détskou pornografii. KyberSikana méa obvykle podobu
slovnich utoki a opakovani. Zahrnuje slovni utoky, vyhrazky, urazky a obtézovani zamétrené
na konkrétni obéti. Ke kybersikan¢ ¢asto dochédzi po vyrazném odhaleni soukromého Zivota
pachatele, zejména po spontannim zveiejnéni erotickych fotografii nebo sdileni intimnich
informaci. V nejhorSich pifipadech vede k sebevrazdé obéti. Happy slapping je forma
kyberSikany, pfi niZ je obét’ vystavena nevybiravym fyzickym utoklim. Vyznacuje se

zvetejnovanim fotografii nebo videi titokd na internetu (Kopecky, 2010).

Dalsi formou kyberSikany je kyberstalking, technologicky vyspéla forma obtézovani.
Kyberstalker vyuziva k obtéZovani své ob¢ti osobni udaje zvefejnéné na internetu nebo na
internetu. Jednd se o dlouhodobou a opakovanou snahu kontaktovat obét’ vSemi dostupnymi
prostiedky. Obét’ ma diivodnou obavu o svij Zzivot, zdravi nebo zdravi blizké osoby

(Kopecky, 2010).

2.4 Vyvoj kyberkriminality jako socidlné patologického jevu a jeji

formovani do souc¢asné podoby

Kyberkriminalita se postupné vyviji a formuje do soucasné podoby jako socidlné
patologicky jev. S rostoucim vyuZitim internetu a digitdlnich technologii se stavaji
technologickym pokrokem, ale také zménami ve spolecnosti, jako je zavislost na internetu,
nedostate¢nd informovanost o bezpecnosti online prostfedi nebo absence legislativy
adekvatni k potfebam digitalni éry. Kyberkriminalita pfedstavuje vazné ohroZeni pro
jednotlivee, firmy 1 staty a je tfeba se ji aktivné branit a hledat efektivni zptlisoby, jak ji

zamezit a potirat.
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Zdokumentované pripady

K jednomu z nejvétSich kybernetickych zlo€ini v bankovnictvi doSlo béhem tii let na
pocatku 70. let. Teller, tehdejsi feditel newyorské pobocky Union Dime Savings Bank
(UDSB), zpronevéiil vice nez 1,5 milionu dolart ze stovek ucti. Heckerova skupina si fikala
MOD (Masters of Deception) a idajné ukradla hesla a technické udaje z telekomunikac¢nich
spole¢nosti, jako jsou Pacific Bell a Nynex, nékolika tivérovych organizaci a dvou velkych

univerzit (WEITZER, 2003).

V roce 1983 se devatenactilety student Kalifornské univerzity v Los Angeles (UCLA)
pomoci svého pocita¢e naboural do mezinarodniho komunika¢niho systému ministerstva

obrany (WEITZER, 2003).

V letech 1995 az 1998 spolecnost Newscorp platila za Sifrované sluzby SKY-TV; v bfeznu
1999 Cerv Melissa infikoval dokumenty v pocitacich obéti; v roce 2000 byly dokumenty
rozeslany a Cerv je automaticky rozesilal dalSim uzivatelim prostfednictvim e-mailu; v
unoru 2000 bylo zjisténo, Ze osoba pod prezdivkou Mafioso pouzivala tuto sluzbu k
rozesilani Cerva dalSim uzivatelim prostiednictvim e-mailu. V tnoru 2000 byla fada
znamych webovych stranek, véetné Yahoo, Amazon.com, Dell Inc, E¥TRADE, eBay a
CNN, zasazena utoky typu DoS (denial-of-service). Bylo napadeno 50 pocita¢li na
Stanfordové¢ univerzité a né€kolik pocitacii na Kalifornské univerzité¢ v Santa Barbate, které
byly pouzity jako "zombie" v ramci distribuovaného utoku na odepteni sluzby (DDoS).
Vysledkem utoku bylo 54 ptipadli neopravnéného piistupu a 10 ptipadl poskozeni dat

(Economist.com, 2007)

Russian Business Network (RBN) byla zaregistrovana jako webova stranka v roce 2006.
Ackoli jeji ¢innost byla zpocatku legalni, jeji zakladatelé si brzy uvédomili, Ze bude
vyhodnéjsi poskytovat hosting pro nelegalni Cinnosti, a zacali své sluZzby pronajimat
kyberzlo€inciim. Spole¢nost Verisign brzy prohlasila RBN za nejhor§i z nejhorsich.

(Economist.com, 2007).
BN je tvlircem MPacku (balicku malwaru) a provozovatelem botnetu Storm. Dne 2. bfezna
2010 Spanélsti vyzkumnici zjistili, Ze z vice neZ tfi miliont pocitact jich byl infikovan vice

nez milion (Homelad Security, 2011).



UTB ve Zliné, Fakulta humanitnich studii 31

V srpnu 2010 odhalil 600¢lenny mezinarodni vySetiovaci tym Derego Office ministerstva
vnitini bezpecnosti ptiblizné 123 terabajti détské pornografie (coz odpovida pfiblizné 16
000 DVD) a uzaviel mezinarodni pedofilni distribu¢ni web. Jednalo se o dosud
nejrozsahlejsi stithani obchodovani s détskou pornografii ve Spojenych statech, jehoz

vysledkem bylo celkem 52 zatleni po celém svét€¢ (Homelad Security, 2011).

2.5 Predpoklad dalSiho vyvoje trestné ¢innosti v kyberprostoru

Kybernetické utoky a kyberneticka kriminalita jsou v Evropé€ stale Castéjsi a sofistikované;jsi
Do roku 2025 se oc¢ekava, ze k internetu bude na celém svété pripojeno 41 miliard zatizeni,
a tento trend bude pokracovat. Stroje, senzory, sit¢ a dalSi zafizeni pfipojena k internetu
zafizeni budou hrat dilezitou roli: V prosinci 2020 Evropské rada konstatovala, ze zvySené
pouzivani spotiebitelskych a primyslovych vyrobkil pfipojenych k internetu vytvoii nova
rizika pro soukromi, bezpecnost informaci a kybernetickou bezpecnost. V dusledku toho
ptijala zavér, ze vzniknou nova rizika pro soukromi, informac¢ni bezpecnost a kybernetickou
bezpe¢nost. V zdvérech byly stanoveny priority zaloZené na maximdlnich standardech
odolnosti, bezpecnosti a zabezpeCeni s cilem feSit tento kliCovy problém a posilit

mezinarodni konkurenceschopnost odvétvi internetu véci v EU (European Council, 2021).

Ministerstvo vnitra CR vydalo varovani pred pouzivanim umélé inteligence k vydavani se
za jiné osoby, jejich zneuzivani nebo deepfake. Ministerstvo rovnéz vydalo brozuru shrnujici
zakladni pravidla a rizika pouzivani umélé inteligence. Kyberkriminalita je dlouhodobé
nejrychleji rostoucim druhem trestné &innosti, a to nejen v Ceské republice: V roce 2016
tvorila pfiblizn€ 2 % evidovanych trestnych ¢ini, do roku 2023 se vSak oc¢ekava nartst na
zhruba 11 %. Nejc€astgjsim typem podvodlu zistdvaji podvody zameéfené na financéni
prostiedky uZivateldl internetu, ale postupem ¢asu piibyva i charitativnich trestnych ¢int
(charitativni trestné ¢iny jsou ¢iny spachané za ucelem podvodného ziskavani penéz nebo
majetku ve jménu charitativnich organizaci nebo ucelll). Ministerstvo vnitra bylo proto

wewr

ktera se konala 6. unora (MVCR, 2024).

Vedle tradi¢nich utokidi typu ransomware, DoS/DDoS a trojskych koni se stale cCastéji
objevuji utoky zalozené na spoofingu, zneuzivani umélé inteligence a podvodech typu

deepfake. (Scharre, 2020; Bocetta, 2020).

Na ministerstvu vnitra pisobi pracovni skupina, kterd se zabyva bezpecnostnimi otazkami

souvisejicimi s rozvojem umélé inteligence. Vzhledem k tomu, ze s umélou inteligenci mize
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pracovat kdokoli, je vSak uzite¢né porozumét moznym rizikim a zékladnim pravidlim.
Brozura ministerstva je urCena vSem, ktefi cht&ji ziskat zékladni informace o umélé
inteligenci. Ministerstvo vnitra planuje tento material vyuzit pfi preventivnich aktivitach.
Uméla inteligence zaziva v soucasné dob¢ obrovsky rozmach. Spolecnosti se predhanéji v

tom, kterd z nich dokdze vytvorit efektivnéjsi a lepsi systémy (MVCR, 2024).

Um¢la inteligence se vyuziva také v klicovych statnich strukturach, jako je zdravotnictvi,
doprava a vyroba. To vSe s sebou nese zna¢na rizika, protoze tyto systémy jsou zranitelné
a mohou byt pfedmétem sofistikovanych hackerskych utokt. Jednou z oblasti Al je strojové
ueni a hluboké uéeni. Utoénik miize do systému uréeného pro stroje piimo vlozit zAm&rné
pozménéna vstupni data, kterd mohou délat chyby. Utoénik nepotiebuje ptistup ke vstupnim
datim ani k algoritmliim systému. V posledni dob¢ se zacaly objevovat utoky zaloZené na
umgél¢ inteligenci. Opét je obtizné urcit, kdo Utok provedl. NejcastéjSim typem ttoku jsou
botnety, kdy uméla inteligence provadi utoky DDoS na servery (Scharre, 2020; Bocetta,
2020).

Uméla inteligence se Casto pouZiva v oblasti autoringu. Mlze fungovat jako specidlni
software pouzivany piimo pfi tvorbé dila nebo mlize byt zaclenéna jako soucast interaktivni
platformy. Zde je tfeba se zabyvat otdzkou odpovédnosti za Ul (umélou inteligenci)
z hlediska trestniho prava; neni snadné definovat, co UI je. Pokusilo se o to mnoho autort,
pri¢emz existuji tfi modely odpové&dnosti za UI: zaprvé odpoveédnost prostiednictvim jinych
osob; zadruhé odpovédnost podle mozZnosti pfirozeného vzniku; a posledni model piima
odpovédnost. Tyto tfi modely lze pouzit samostatné nebo v kombinaci (Smejkal, 2022;

Zavrsnik, 2017).

V modelu odpovédnosti za jiné osoby je Ul strojem, nikoli ¢lovékem, a funguje pouze jako
nastroj pro programatora nebo uZivatele Ul k provedeni trestného ¢inu. Tento model nelze
pouzit, pokud se Ul sama rozhodne spéchat trestny ¢in na zéklad¢ znalosti, které ziskala. Je
vSak vhodny v ptipadé, kdy jsou pouzity méné schopné Ul a za provedeni trestného Cinu je
odpovédny programator nebo uzivatel (Smejkal, 2022; Zavrsnik, 2017).

24

¢innostech UI, ale nemé v umyslu spachat trestny ¢in. Model pocita se dvéma riznymi
scénafi: prvnim je situace, kdy programator jednal z nedbalosti, ale nemél v umyslu spachat
trestny ¢in. Druhym je situace, kdy programator tmyslné naprogramoval nebo pouzil Ul s
umyslem spachat trestny €in, ale samotna Ul se dopustila jiného trestného ¢inu. Naptiklad

pokud byla Ul naprogramovana k vykradani bank, ale ne k zabijeni lidi. Pfesto Ul stale zabiji
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lidi. V tomto ptipad¢ by programator odpovidal za Ciny spachané Ul, tj. jak za loupez, tak
za vrazdu. A to navzdory skutecnosti, ze takové ¢iny vyzaduji imyslnou nedbalost. V tomto

piipadé by méla byt trestné odpovédna i samotna Ul (Smejkal, 2022; Zavr$nik, 2017).

Posledni model predstavuje pfimou odpovédnost U, ktera se vyrazné nelisi od odpovédnosti
lidi a musi spliovat jak subjektivni, tak objektivni hledisko. K naplnéni objektivni stranky
trestného Cinu je tfeba, aby doslo k jednéni jako projevu umyslu ve vnéjsim svété a k jeho
nasledktim, tj. k poruseni nebo poskozeni pravem chranéného z4jmu. Jedndni ma kombinaci
psychologickych a fyzickych prvki a je otazkou, zda UI mlze mit psychologicky umysl: UI
analyzuje kazdy podnét na zdkladé svych naucenych znalosti. Pokrocilé algoritmy UI se
snazi napodobit lidské kognitivni procesy. Naptiklad v ptipad¢ roboti je to proto, ze se Casti
jejich téla pohybuji. Trestni odpovédnost je vyZadovadna za subjektivni stranku trestného
¢inu. Jedna se o vnitini psychologicky vztah mezi konkrétnimi skute¢nostmi, které zptisobily
trestny ¢in, a pachatelem. Takové psychologické vztahy lze naprogramovat a uméla
inteligence se je mize sama naucit. V soucasné dob¢ je proto za jednani umélé inteligence
odpovédna fyzickd nebo pravnicka osoba, at’ uz tvlirce algoritmu, vlastnik umélé inteligence

nebo jind osoba, kterd na stroj dohlizi (Smejkal, 2022; Zavr$nik, 2017).

Kyberkriminalita tykajici se odcizovani se mladeze je velkym problémem v dnesSni digitalni
dobé. S nartistem pouzivani internetu a socialnich siti mladezi dochdzi k postupnému
snizovani osobnich kontaktti a komunikace ve skute¢ném svété. Tim vznikd prostor pro
manipulaci a zneuZivani mladych lidi prostfednictvim online komunikace. V disledku
sniZeni osobnich kontaktl a pfimé interakce mlZe u mladdeze dochdzet ke zvySeni sexudlni
frustrace a touhy po osobnim propojeni. Tuto frustraci mohou néktefi jedinci vyuZzit
k sexudln¢ motivovanym utokiim v kyberprostoru. Témito utoky mulze byt naptiklad
ziskavani intimnich fotografii, vydirani nebo grooming, coz je proces manipulace mladych
lidi s cilem ziskat jejich davéru, a nakonec je zneuZit. Abychom sniZili riziko
kyberkriminality spojené s odcizovanim se mladeze, je dilezité, aby rodice, ucitelé a dalsi
dilezité osoby v zivoté mladych lidi byli obezndmeni s timto problémem a uméli je chranit.
Je také nutné vzdelavat mladeZz o bezpecnosti online prostiedi, dileZitosti zachovani
soukromi a spravném chovani na internetu. Prevence je klicem k ochran¢ mladych lidi pied

kyberkriminalitou a nebezpecnymi situacemi online (Smejkal, 2022; Zavr$nik, 2017).



UTB ve Zliné, Fakulta humanitnich studii 34

3 MOZNOSTI SOCIALNI PEDAGOGIKY PRI PREVENCI
PACHANI KYBERKRIMINALITY

3.1 Prostiedi ovliviiujici vychovu jedince

Prosttedi Clovéka lze definovat jako cast svéta, kterda ho obklopuje, pisobi na néj svymi
podnéty a ovliviiuje jeho vyvoj. Lidé na tyto podnéty reaguji a ptizpisobuji se jim. Z SirSiho
spolecenského hlediska je prostiedi historicky vyvinuty systém spole¢enskych a ptirodnich
vztahl. Krom¢ materidlnich vztahi zahrnuje lidské prostiedi také vztahy nezbytné,
tj. materidlni systémy, a duchovni systémy, tj. védu, uméni a moralku. Je proto diilezité, ze
prostiedi jako konkrétni prostor obsahuje podnéty nezbytné pro rozvoj osobnosti. Clovék
muze zit v urcité zemi, regionu, mésté nebo na venkoveé, ve zdravém nebo znecisténém
prostiedi, patfit do ur€ité rodiny, chodit do urcité skoly, byt bohaty nebo chudy, vzdélany
nebo nevzdélany, mit ptatele nebo spoluzaky atd. V literatute je mozné se setkat s riznymi
typologiemi. Zatimco prvni typologie se d€li na ptirodni a socialni prostiedi, druha typologie
se deli na makro, mezo a mikro prostredi v zavislosti na riiznych kritériich a velikosti uzemi

(Kraus, 2001).

Mikroprostiedi je bezprostiedni okoli, tj. socidlni skupina, kterd cloveka obklopuje. Patii
faktori je rodina a $kola, protoze tato prostredi ovliviuji riist, vychovu a vzdélavani ¢loveéka.
Pojem "meziprostfedi" v socidlné¢ psychologickém smyslu odkazuje na vztahy mezi
mikroprostiedimi, predstavuje pienos hodnot mezi prostiedimi a abstrahuje od schopnosti
lidi ptizptisobit se zménam v jejich prostiedi. Makroprostiedi se sklada ze socialnich faktort.
Kazda rodina nevyhnutelné patii do urcité spolecenské vrstvy a na$ osobni a profesni zivot
je ovlivnén ekonomickou, politickou a pravni kulturou dané spole¢nosti nebo zemé&. Pravé v
kontextu makroprostfedi nahle objevujeme skutecny vyznam slov (a casto i1 politickych
termintl), jako jsou lidska préva, rovnost ptilezitosti a naprava porusovani prav. Prikladem
takového prostiedi jsou cirkve a politické strany. Cirkve a politické strany jsou prostfedi,

ktera sdruzuji lidi z urcitych diivodi a z4jma (Prochazka, 2012).
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3.2 Prevence kyberkriminality

Slovo "prevence" pochazi z latinského slova praeventus. V §irSim slova smyslu znamena
ochranu a prevenci nezddoucich udalosti. Zahrnuje také postupy a ¢innosti, jejichz cilem je
zabranit vzniku spolec¢ensky nezadoucich udélosti. Zatimco lékati chapou prevenci jako
opatfeni, kterd maji zabranit vzniku nemoci, pravnici chapou prevenci jako pravni opatieni
na ochranu spoleCnosti pted protipravnimi ¢iny. V uz$im slova smyslu je prevence
piredchazenim jednotlivym konkrétnim negativnim udéalostem, jako je napiiklad kriminalita.
Prevence kriminality je soubor riznych mimotrestnich opatfeni zamétenych na odstranéni,
oslabeni a neutralizaci faktorti, které kriminalitu zptsobuji, s cilem predchazet a omezit

vyskyt trestné ¢innosti (Novotny & Zapletal, 2001)

Modely prevence

v

Nejbéznéjsimi modely prevence kriminality déti a mladeze jsou primarni, sekundarni
a terciarni model. Lisi se podle okruhu pachateli a stadia vyvoje krimindlniho chovéani.
Cilem primarni prevence je zamé&fovat se na prevenci kriminality déti a mladeze. Cilovou
skupinou je celd populace déti a mladych lidi. Zahrnuje zvySovani povédomi a vzdélavani
na rtiznych urovnich, zejména doma, ve Skole, v dal$ich socidlnich institucich a v médiich.
Obsahuje také piimé poradenstvi. Primarni prevence zatazuje ovlivilovani a pozitivni
ovlivilovani hodnot déti a mladych lidi. Tato prevence se vyznacuje také snahou o pozitivni
ovlivilovani pfatel, volnoc¢asovych aktivit a volby Zivotniho stylu. Pokud jde o trestnou

¢innost, cili na déti a mladé lidi, ktefi dosud nespachali trestny ¢in (Kaise, 1994).

Sekundarni prevence se zamétuje na rizikové skupiny, tj. na déti a mladé lidi s vysokym
rizikem socialné patologickych jevii nebo s vyssi pravdépodobnosti spachani trestného ¢inu.
V modelu sekundarni prevence hraji velmi diileZitou roli $koly. Cilem neni prevence celé
populace déti a mladych lidi, ale spiSe malych a stiednich skupin. Prevence cili také na oblast
volného ¢asu. Zamétuje se také na rizika v socialnim prostiedi a socidlnich vztazich ditéte.
Cilem je co nejdfive identifikovat prekdzky a dalSi obtize. Jakmile jsou tyto problémy
identifikovany, lze pfijmout opatieni, kterd zabrani dal§im negativnim dopadiim. DtleZitou

roli zde hraji poradenské sluzby (Kaise, 1994).
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Terciarni prevence se tyka policejnich aktivit zaméfenych predevsim na kriminalni chovani
a opakovani trestné¢ ¢innosti. Jejim cilem je bojovat proti opakovanému péachani trestné
¢innosti a spolecensky nepiijatelnému chovani. V obou ptipadech je cilem zabranit pachani
novych trestnych ¢inli na zakladé piedchozich trestnych ¢inti. Vzhledem k tomu, ze
programy jsou zaméteny na déti a mladistvé, kteti opakované pachaji trestnou ¢innost, klade
se diiraz na prevenci jako na predstupen pred systémem trestniho soudnictvi. Tercidrni
prevence je Casto oznaCovana jako rozsifeni sekundarni prevence. Jejim cilem je zabranit
zhorSeni soucasné situace osoby prostiednictvim opatieni nezbytnych pro jeji vlastni blaho.
Zamérem je také pomoci osobé najit nejvhodnéj$i cestu z nejhorsi situace. V ramci
resocializace je ukolem podat pomocnou ruku mentalné postizenym détem a mladym
pachateltim trestnych ¢inti, pomoci jim dokon¢it vzdélani, vstoupit na trh prace, najit bydleni

atd. (Kaise, 1994).
Socialni prevence

Socidlni prevence zahrnuje velmi Sirokou oblast. Jejim cilem je pfedchazet vSem
sociopatickym jeviim, a tedy i kriminalité. SnaZi se tyto jevy piekonat a odstranit. Zamé&fuje
se také na negativni aspekty politického a pravniho systému a vliv médii. Spolecnost a stat
dosahuji zddouciho chovani svych ¢lent tim, ze kontroluji chovani cizich osob. Vyuzivaji
pritom pfedevS§im normativni systémy, které ve spole¢nosti existuji (Novotny & Zapletal,

2001).

Mezi normativni systémy, které reguluji chovani lidi, patfi pravo a potadek, moralka,
naboZenstvi, zvyky a tradice. Zvlastni misto ve vnéj$i kontrole lidského chovani ma pravo
a poradek, kdy spolecnost stanovuje pravidla chovani v podob¢ pravnich norem a sankci za
jejich poruseni. V oblasti kriminality mladistvych to znamené ptedevSim trestni pravo

a souvisejici pravni predpisy. (Novotny & Zapletal, 2001).

Jednou z hlavnich podminek prevence kriminality mladistvych je existence promysleného,
a predevsim spravné definovaného pravniho fadu a jeho kvalifikované uplatiovani. Zakony
upravujici kriminalitu mladistvych se zabyvaji nejen vykonem spravedlnosti, trestdnim,
vychovou a socidlni napravou. Kromé dohledu nad mladistvymi pachateli byla vytvoiena
fada instituci, kterym spolecnost svétuje fizeni této oblasti, v€etné preventivni a vychovné
role rodiny a Skoly. Mezi tyto instituce patfi orgdny ochrany, organy péce o mladez

a vychovni poradci (Novotny & Zapletal, 2001).
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Dalsim prosttedkem prevence je vnitini kontrola chovani jednotlived. Hlavnim tkolem
spole¢nosti je vytvaret optimalni podminky pro socializaci jednotlivcl. Proces socializace
je ovliviiovan nejen bezprostiednim prostfedim, v némz jedinec zije, ale také spolec¢nosti
jako celkem. Proces socializace by mél zejména umoznit, aby si jedinec co nejpiirozenéji

a nejsamostatnéji vytvoril zaddouci vnitini bariérovy systém (Novotny & Zapletal, 2001).
Policejni prevence

Ditlezitou soucasti prevence trestné Cinnosti pachané na détech a mladezi je policejni
prevence kriminality, kterou vykonava Policie Ceské republiky a piisluné obecni policie.
Policisté Casto pfichazeji do prvniho kontaktu s détmi a mladymi lidmi, kteti se dopustili
trestného &inu nebo jiného protipravniho &i socialng patologického jednani. Policie CR hraje

v prevenci kriminality déti a mladeze velmi dileZitou roli (Otevrenaspolecnost, 2024).

Policie CR ma preventivni a zpravodajské tymy na viech urovnich, od policejnich stanic
a mistnich spravnich organti az po okresni a méstské ufady, a tyto tymy maji dva hlavni
ukoly. Prvnim ukolem je spoluprace s médii a druhym je prevence. Policisté, ktefi jsou
témito Ukoly povéfeni, v rdmci svych povinnosti organizuji rizné preventivni aktivity
zaméfené na predchdzeni trestné ¢innosti déti a mladeze. Ptikladem jsou rozhovory s détmi
od predskolniho do stiedoskolského veku a aktivity v oblasti prevence kriminality, kterych
se déti aktivné Ucastni. Mohou také poskytovat poradenstvi v oblasti prevence kriminality
ptimo détem. Spolupracuji také s policisty odd€leni bezpecnosti dopravy, ktefi se na téchto

aktivitach prevence kriminality podileji (Otevrenaspolecnost, 2024).

V Ceské republice je policie détmi vnimana jako represivni slozka. DileZitou roli
v aktivitaich prevence kriminality na Skolach hraji uniformovani policisté, ktefi détem
vysvétluji hranice zdkonného chovani a informuji je o dusledcich pfekroceni téchto hranic.
Takové vysvétlovani je obvykle doprovazeno ukazkami policejnich technik a metod zasahu
a obvykle se provadi na Zadost vedeni zdkladnich a stfednich Skol, uciteli a v posledni dobé
1 obecnich uradu, které jsou zfizovateli Skol. Tyto preventivni aktivity provadi nejen Policie
CR, ale i straznici obecnich policii. Policie CR v sou¢asné dobé realizuje projekty
community policing v ramci mobilni a dopravni policie. Jednd se o projekt aktivni
komunikace a spoluprace s obcany, partnery, institucemi a Skolami s vyuzitim raznych
metod. Cilem projektu je nejen zvysit efektivitu bézné policejni prace, ale také promitnout
vysledky spoluprace do oblasti prevence. Zjednodusené feceno, cilem projektu je ptemena
policie v Ceské republice z Gistd represivni instituce na instituci, ktera G¢inné vyuziva

preventivni opatfeni v boji proti kriminalité. Byli vybrani a proskoleni odbornici z riznych
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policejnich utvarti zabyvajicich se kriminalitou mladistvych a mladeze a trestnymi Ciny

pachanymi na mladezi (Otevrenaspolecnost, 2024).

Prevence, odhalovani a evidence trestnych ¢inli pachanych na détech vyzaduje uzkou
spolupraci se socialnimi, zdravotnickymi, Skolskymi a dal§imi organy. Kromé ptetrvavajici
a opakujici se kriminality mladistvych, problémovych déti a trestnych ¢ind pachanych na
détech je pozornost vénovana détem, u nichz se pted Skolni dochdzkou nebo v jejim prabéhu
objevuje zavazné problémové chovani, s diirazem na zjistovani ptic¢in takového chovani a
upozoriiovani rodict na problémové chovani jejich déti. Zakon o ochrané déti se zabyva

zejména témito otazkami (Otevrenaspolecnost, 2024).
Prevence na mistni urovni

Prevence kriminality na mistni urovni a podle mistnich reélii se stala hlavnim cilem systémil
prevence, protoZze muze vychdzet z mistni znalosti konkrétnich probléml, mize byt
prizptisobena mistnim realiim a mize snadnéji reagovat na konkrétni problémy, které se
objevi. Z téchto diivodu se v soucasné dobé stale vice upousti od jednotlivych preventivnich
intervenci ve prospéch preventivnich intervenci na urovni komunit. Nejacinngjsi preventivni

opatieni jsou ta, kterd jsou integrovana do prostiedi jednotlivee (Nikl, 2000).

V nékterych méstech je kriminalita mladistvych obvykle upravena obecné zavaznymi
vyhlaskami. Tyto vyhlaS8ky mohou regulovat chovani déti a mladistvych tim, Ze urcité
chovani povoluji a jiné zakazuji. Na mistni rovni mohou byt z iniciativy starosty nebo
méstské rady ziizeny vybory pro prevenci kriminality, které se skladaji ze socialnich
pracovnikli a zéastupcii vladnich inevladnich organizaci, jez maji zajem na sniZovani
kriminality a 0¢inné praci s ohrozenymi mladistvymi. Mésta a obce mohou nejefektivnéji

pracovat s témi, ktefi jsou ohrozeni a pottebuji zvySenou pozornost (Nikl, 2000).

Riizné preventivni experimenty lze provadét ve skolach, v obytnych ¢tvrtich, ve sportovnich
klubech mladeZe, na letnich tdborech apod. Velky vyznam zde ma také vzdé€lavani a profesni
rozvoj pracovnikii  (uciteld, Skolnich vychovatelti, pracovniki pedagogicko-
psychologickych poraden, diagnostickych tstavii, policie, v€znic, komunitnich sdruZeni,
klubti a dalSich zainteresovanych skupin a instituci) v oblasti prevence vSech sociopatickych

jevi (Nikl, 2000).

3.3 Subjekty vykonavajici preventivni ¢innosti v dané oblasti

Vychovné a preventivni ptisobeni §koly a pedagoga
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Skola je do jisté miry, pii nezbytné spolupréaci s rodinou, prostiedim, v némz si déti mohou
upeviiovat své postoje a dovednosti, které jsou predpokladem pro prosocidlni cestu
zkuSenosti a rozvijeji navyky spolecenského chovani. Nedostatky ve vzdélavacim procesu
mohou oslabit potencidlni pozitivni vliv Skoly a v urcitych fazich zptisobit nebo prispét

k nepiiznivym podminkdm pro osobnostni rozvoj (Novotny & Zapletal, 2001).
Uloha kol v prevenci kriminality déti a mladeZe

Vzdélavani zaujima dilezité misto v prevenci kriminality déti a mladeze. Rozsah jeho
¢innosti je velmi Siroky. Zacind primarni prevenci ve Skolach, ndsleduje sekundarni prevence
zamétena na jednotlivce a rizikové skupiny a tercidrni prevence zaméfena na eliminaci
recidivy nezadouciho chovani mladistvych pachatelii ve vychovnych ustavech. (Matousek

& Kroftova, 1998).

Ve skoléach jsou realizovany rtizné preventivni programy. Za prevenci lze povazovat jiz
vzdelavani v matefskych skolach. Pokud je détem, které ve Skole neprospivaji a zaostavaji
za ostatnimi détmi, vénovéana v matetskych Skolach nélezita pozornost a je u¢inéno vse pro
to, aby mohly Skolu navstévovat, je to jeden ze zplisobli prevence trestné Cinnosti. Déti,
kterym se ve $kole nedaii, se ¢ast&ji chovaji $patné. Skoly mohou détem zabranit, aby se ve
Skole chovaly $patné, a informovat je o moznych dusledcich $patného chovani mimo $kolu

(Matousek & Kroftova, 1998).

Utinnou prevenci trestné ¢innosti mohou byt také vzdélavaci aktivity pro déti, které se pfimo
nepodileji na trestné &innosti. Skoly uéi déti socialnim dovednostem, pravidlim sluiného
chovani, tomu, jak nereagovat agresivné na agresi ostatnich a jak odmitat urcité nevhodné
chovani. Obecné& $koly rozvijeji u déti dovednosti feit problémy. Skoly podporuji zaky
v dobrém chovani ve spole¢nosti. Ke snizeni kriminality mladistvych pfispiva také vztah
Skoly a ditéte a ptistup Skoly k détem. Naptiklad reakce Skoly pii zjisténi protispole¢enského
chovani ditéte. Dulezitym signadlem mize byt zptisob, jakym se provadi Setieni, a zejména
uplatnované sankce. Tyto signaly jsou sdélovany vSem détem. Pokud Skola netoleruje
nepiijatelné chovani, uplatiiuje jasnd pravidla zddouciho chovani a kd&zné&, neponizuje
a netresta zaky, dava jim Sanci na napravu a umoziuje ucitelim a feditelim objektivni
posuzovani, budou mit déti vZzdy jasné hranice svého chovani a budou védét, Zze nebudou

potrestany (MatouSek & Kroftova, 1998).
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Skola by proto méla stanovit uréité normy chovani, s nimiZ souhlasi v§ichni zaméstnanci,
a ucitelé by méli k problémovému chovani pfistupovat jednotné¢ a pouzivat stejné postupy
k dosaZeni stanovenych norem. Skoly nemohou s fe$enim nevhodného chovani jednoduse
¢ekat. Odmeény jsou lepSim vychovnym nastrojem nez tresty, proto se Skoly musi ujistit, ze
déti chapou, Ze budou odménény, pokud se budou chovat v souladu s pravidly. Skoly by
mély mit zavedeny vhodné systémy odménovani, které pozitivné odménuji déti, které tvrde
pracuji, dobie se chovaji a dé€laji vyrazné pokroky. Tyto odmény by mély byt spravedlivé

a mely by déti povzbuzovat k potiebnym ¢innostem (Kyriacou, 2005).

Dutlezitou ulohou skoly v prevenci kriminality mladistvych je udrzet problémové Zaky
ohrozené vylouenim mimo tfidu. Skoly by mély podniknout kroky ke sniZeni
pravdépodobnosti vylouceni problémovych zaki, coz je dilezité 1 pro prevenci kriminality.
Mnoho Skolnich projekti zaméfenych na sniZzovani kriminality mladeze mélo velmi
pozitivni dopad na pocet vylouc¢enych zaki a tvrdi se, Ze se tim prerusuje cesta od kriminality
ke kriminalit¢ prostfednictvim vylouceni. Vylouceni ze $koly je totiz velmi negativnim
znakem, jakymsi definitivnim oznackovadnim problémové osobnosti, ktery muize ¢lovéka

odvést na cestu k trestné ¢innosti (Kyriacou, 2005).

Skolsky systém poskytuje také vychovné poradenstvi. Pedagogicko-psychologické poradny
a linky duvéry nyni poskytuji zasadni podporu. Na kazdé zakladni Skole ptisobi vychovny
poradce, ktery pomaha zdkiim s ucenim, profesnim poradenstvim, volbou povolani
a zvladanim krizi. Kromé toho mé kazda zékladni skola preventistu, jehoZ hlavnim tkolem
je chranit déti pred sociopatickymi jevy organizovanim ridznych preventivnich aktivit

a spolupraci s rodi¢i a institucemi (Kyriacou, 2005).

Znacné prostiedky a pozornost byly nyni vénovany mladym lidem s duSevnimi problémy
a péci o né. Byly vyrazné navysSeny rozpocty na vzdélavani, casto na tkor "normalniho
vzdelavani". To je Casto pfedmétem kritiky vefejnosti, zejména pokud se posuzuji mistni
zakladni Skoly a Skolska zatizeni z hlediska jejich infrastruktury a finan¢ni Zivotaschopnosti.
V takovych ptipadech mé vetejnost tendenci argumentovat, Ze jde o plytvani prostiedky a Ze
neni tfeba investovat do problémovych déti, které stejné nelze prevychovat. Vzhledem k
oslabeni vlivu n€kterych rodin na déti, silnému socializaénimu vlivu médii v druhé poloviné
stoleti a rostoucim obavam z nekontrolovaného socializa¢niho vlivu vrstevnickych skupin
je skola stale vice povazovéna za jediné prostfedi, kde lze déti optimalné ovliviiovat v

souladu se z4jmy spole¢nosti. Skola je stale vice vnimdna jako jediné prostfedi, v némz lze
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déti optimalné ovliviiovat v souladu se zajmy spolecnosti. Je tomu tak proto, ze vzdélavaci

proces nelze koordinovat bez pomoci rodiny (Kyriacou, 2005).
Preventivni a vychovna role pedagoga

Ucitel¢ hraji v procesu prevence déti nezastupitelnou roli. Spolu s rodici jsou ucitelé pro déti
nejbliz§imi vzory. To plati zejména pro malé déti. DEti maji vysoce vyvinuté vnimaci
schopnosti, a protoze ucitelé pozoruji a modeluji jejich chovani, musi tomu nevyhnutelné

prizpisobit své chovani, slova a jednani (Kyriacou, 2005).

Ucitel¢ a s nimi 1 tfida hraji dalezitou roli pti Zddoucim formovani a rozvoji osobnosti ditéte.
Déti vnimaji ucitele jako autoritu, ale s pribyvajicim vékem se od né¢j postupné vzdaluji
a piimykaji se ke skuping. Skolni tiidy si postupné vytvateji vlastni subkulturu, v niZ hraji
hlavni roli spole¢né z4jmy, tfidni zvyklosti, normy chovéni a poZadavky. Skupiny vytvofené
ve Skolnich tfidach se mohou stat jddrem negativné orientovanych klik. Ve vSech typech
Skol, od zakladnich Skol az po vychovné ustavy, se mohou ve tfidnich kolektivech
vyskytovat rizné negativni jevy, jednim z nich je Sikana. Cim intenzivn&jii jsou tyto jevy,
tim vys$i je riziko delikvence. Dillezitym faktorem je zde také pedagogické intervence.
V mnoha piipadech je prohlubovani téchto negativnich jevli umoznéno nezdjmem o proces
uceni ze strany ucliteld a dalSich odpovédnych osob. Naptiklad pokud se ucitelé malo
zajimaji o jednotlivé déti a jejich osudy, pfi hodnoceni déti pouzivaji pouze Spatné znamky,
neuplatiiuji pravidelné Skolni fad a negativné charakterizuji urcité skupiny déti ve tiide,
pfispiva to vyznamné k nartstu delikventniho chovani. Naopak ucitelé, ktefi se pln€¢ vénuji
kazdému ditéti, podporuji spolupraci a Skolni vazby mezi détmi, vnaSeji do tfidy nadSeni,
vedou déti, vytvareji a udrzuji kézenské prostredi, sblizuji déti ve vztazich mezi Skolou
adomovem, podporuji preventivni snahy a snizuji pravdépodobnost budouciho

delikventniho chovani, vyrazné snizuji pravdépodobnost budouciho delikventniho chovani.

vewr

2005).

Je také dulezité, aby ucitelé identifikovali déti s problémy v uceni jiz na zékladni Skole
apovzbuzovali rodice, aby své déti nechali vcas odborn€ posoudit, naptiklad
v psychologické poradné. Timto zplisobem lze pfedchézet obtizim déti s ucenim. K tomu
vSak musi byt ucitelé schopni komunikovat, spolupracovat a udrzovat uizky kontakt s rodici.
Jinak se rodice nebudou moci podilet na feSeni probléml. V opacném piipadé nemohou
spolupracovat s rodi¢i na feSeni problému. Pokud ucitelé nekomunikuji s rodici, dostatec¢né

jim nevysvétli podstatu problému a budouci rizika a nezapoji rodice do feSeni problému
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jejich déti, bude jejich snaha kontraproduktivni, rodi¢e uvede v omyl a v kone¢ném disledku

dale oslabi vztah mezi ucitelem a Skolou (Kyriacou, 2005).

Podle mnoha autorti je mravni vychova také dulezitym zplsobem, jak mohou ucitelé
predchazet kriminalnimu chovani zakt. V soucasné dobé mnoho zakli nechape, ze
kriminalni chovani je nepfijatelné a ze mnozi dospéli jdou ptikladem. Studenti védi, co je
spravné, legélni a Spatné. Mnoho student se vSak domnivé, Ze kriminalni chovani je pro né
a jejich pratele ptijatelné, a to je soucasti obecného vnimani. Védi, ze takové chovani je
nezakonné, ale nesnazi se mu zabranit, protoze nepotiebuji potlacovat osobni cile, jako je
vzru$eni, materidlni odména nebo prestiz mezi prateli. Prostfednictvim mravni vychovy by
ucitelé méli détem vysvétlit, ze urcité chovani je Spatné, ze zapojeni do takovych
nezakonnych aktivit ¢asto znamena ublizit nékomu jinému nebo mu ublizit a ze ocekavané

vyhody z takového chovani jsou falesné a zavadéjici (Kyriacou, 2005).

Volny ¢as je dllezitou soucasti prevence. Ucitelé zde hraji velmi diilezitou roli. U¢itelé hraji
roli pfi vytvafeni prostoru, v némz se deéti mohou vénovat vhodnym volnocasovym
aktivitam. Ucitelé by méli déti vést a pfipravovat na aktivity, které budou pozitivné formovat
jejich osobnost, charakter, postoje, nazory nebo asertivni dovednosti. Je vSak tfeba mit na
paméti, ze hlavni odpovédnost za mimoskolni vychovu nesou rodice a Ze moznosti ucitelti

ovliviiovat volny ¢as déti jsou omezené (Kyriacou, 2005).

Skoly a ucitelé nemohou byt povazovani za jediné strazce vzdélavaciho procesu. Neni
v jejich silach ani moZnostech eliminovat v§echny negativni dopady moderni spole¢nosti na

déti a mladez prostfednictvim preventivnich a vychovnych opatfeni (Kyriacou, 2005).
Socialni pedagogika a prevence trestné ¢innosti déti a mladistvych

Socialni pedagogika se zabyva deviantnim chovdnim a socidlnim vyvojem ohroZenych
skupin. Zabyva se vychovou a socializaci, vlivem prostfedi na vychovny proces, rozdily
mezi méstskym a venkovskym vzdélavanim, vychovnou situaci problémovych skupin,
vychovou a vzdéldvanim mensin, interkulturni a multikulturni vychovou, vychovou
a vzdélavanim zdravotné postizenych a zranitelnych skupin. Diiraz neni kladen
na vzdélavani spole¢nosti jako celku, ale na vzdélavani na prakti¢t€j$i mikrotrovni (rodina,
Skola atd.) a na spolupraci rodiny, Skoly a vzdélavacich instituci pii feSeni vzdélavacich
problémtl. Zamétuje se na podporu zdravého zivotniho stylu, zddoucich mezilidskych vztahti
a Zadoucich zplsobli komunikace. Zaméfenim na zajmy a smysluplné vyuZziti volného Casu

pomahd také predchdzet nezddoucimu chovani, sociopatickym jevim a v konecném
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dasledku i kriminalité. Jeji z4jmy sahaji od mimoskolni a rodinné vychovy az po socialni

préci s nepfizptsobivymi lidmi, zejména détmi a dospélymi (Miihlpachr,2004).
Socialné pedagogické ovliviiovani volnocasovych aktivit

Vzhledem ke zvySenému riziku socialni morbidity u déti a dospivajicich ma volny cas
zvlastni vyznam pro primarni prevenci. Kromé vychovné a relaxacni funkce plni volny ¢as
také funkci preventivni. Spravné vyuzivani volného Casu vyznamné pfispiva k prevenci
sociopatického chovani. V této oblasti jsou kompetentni jak socialni pedagogové, tak

1 rodiny a Skoly.(Hajek, Hofbauer, Pavkova, 2003).

Zpuasob, jakym déti a dospivajici travi volny ¢as, miize byt spontdnni, nebo miize byt
zamérny, planovany a cilevédomy. Pokud déti travi sviij volny Cas spontanné, déje se tak
Casto prostiednictvim ndpodoby. Nebezpeci vSak spoiva v tom, Ze déti nemusi nutné
napodobovat pouze pozitivni, ale ¢asto 1 negativni vzory. Proto je dilezité naucit je, jak svij
volny ¢as vyuzivat. Zejména rodina muze déti naucit, jak vyuzivat volny ¢as. Rodice a dalsi
ptibuzni mohou byt v rodin€ velmi silnym vzorem. Rodic¢e mohou s détmi travit velkou ¢ast
svého volného &asu a to, jak travi sviij volny &as, ma na né pfirozené silny vliv. Skoly
a ucitelé na vSech urovnich mohou déti v tomto ohledu také vychovavat. Koneckoncti jsou
to prave ucitelé, kteti by se meli zajimat o to, jak Zaci travi svij volny ¢as. Dutlezitou roli
vSak mohou sehrat 1 vychovatelé, pracovnici stfedisek volného Casu, organizaci pro déti
a mladez a t€lovychovnych zatizeni. Ti musi byt schopni pfizptisobit sviij volny cas zajmim

a zalibam dé&ti, které maji na starosti (Hajek, Hofbauer, Pavkova, 2003).

Jak dé&ti rostou, potiebuji se stykat s détmi svého véku a ¢asto piebiraji jejich vzorce chovani.
V obdobi dospivani se zvysuje touha patfit do skupin vrstevnik a klik. Pokud je v$ak volny
cas vyuzivan moudfe a s vhodnym vedenim, sniZuje se riziko propadnuti do kliky
s negativnimi tendencemi. Déti a dospivajici, ktefi pravidelné travi volny ¢as v klubech,
stiediscich volného ¢asu a mladeznickych organizacich, neprozivaji nudu a nevyhledavaji

jiné potencialné nevhodné kontakty (Hajek, Hofbauer, Pavkova, 2003).
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Vychovné plisobeni na volny ¢as se ukazuje jako nezbytna a dilezitd soucast vychovného
pusobeni na déti amladez. Védomé a planované ptlisobeni vychovateli vSak musi
zohledniovat zékladni principy vychovy ve volném case, zejména principy dobrovolnosti,
pestrosti a atraktivity Ginnosti, aktivity, volného &asu, rekreace a zajmu. Cinnosti
volno¢asové vychovy by mély byt velmi citlivé a nenésilné a zaci by méli byt motivovani
k uc¢inné ucasti na téchto ¢innostech. Je tfeba respektovat charakter prostiedi, v némz se

vzdélavani odehrava (Hajek, Hofbauer, Pavkova, 2003).

3.4 Evropské kampané pro kyberkriminalitu

Globalizace kyberkriminality je proces, ktery spociva ve vzriistajici mezinarodni spolupraci
a propojeni kybernetickych zlo¢ineckych skupin a jednotlivch po celém svéte. To znamena,
ze kyberneticka kriminalita neni omezena Zadnymi hranicemi a miize byt provadéna kdekoli
na svété. Tento trend globalizace umoziuje kyberzlocinciim provadét sofistikované utoky
na razné cile, v¢etné firem, vladnich instituci nebo jednotlivct, a to pomoci internetovych
technologii a prostfedkli. Globalizace kyberkriminality mlZe mit vazné disledky pro
spole¢nost, ekonomiku a bezpecnost, nebot’ miize dochazet ke kradezi citlivych informaci,
Sifeni Skodlivych virdl, vydirani, sabotdzi a dal§im formam kybernetickych utokt. Proto je
dalezité, aby mezinarodni spolecenstvi spolupracovalo a koordinovalo své usili v boji proti

kyberkriminalité a zajistilo i¢inné ochranné mechanismy a opatieni (PCR, 2024).
DIGITAL Europe

Digitalni Evropa pomtize EU dosahnout vysoké spole¢né tirovné kybernetické bezpecnosti.
S tim, jak je stale vice sluzeb pfipojeno k internetu, se kybernetickd bezpecnost stala
nedilnou soucasti digitalni spole¢nosti. Silnd spolecna uroveinl kybernetické bezpecnosti nés
chrani pfed Skodlivymi kybernetickymi aktivitami, které ohrozuji naSe hospodafstvi

a zpusob Zivota.

Kybernetickd bezpecnost je také ekonomickou piileZitosti. Celosvétovy trh s produkty a
sluZzbami roste tempem 15-20 % ro¢né. A to je predpokladem pro to, aby Evropa dosahla
digitadlni suverenity. Program "Digitdlni Evropa" poskytuje pfilezitost k posileni
kybernetické bezpecnosti na spolecné urovni EU a podporuje strategii EU v oblasti
kybernetické bezpecnosti. Digitalni Evropa je investicni program, ktery ma EU pomoci
vytvofit technologicky ramec zalozeny na hodnotach. Zahrnuje natizeni GDPR, novy névrh
smérnice o bezpec€nosti siti a informacnich systémii (NIS), umélou inteligenci a zakon

o digitalnich sluzbach a trzich.
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Bude rovnéz investovat do budovéani evropské infrastruktury kybernetické bezpecnosti
»kyberneticky §tit“, ktera podpofi Sifeni a zavaddéni nejmodernéjSich metod a zafizeni
kybernetické bezpecnosti. To je nezbytné pro budovani digitalni suverenity EU, ktera zavisi
na integrité a odolnosti jeji datové infrastruktury, siti a komunikaci. Cést programu Digitalni
Evropa bude fidit Evropské kompetencni centrum pro pramysl, technologie a vyzkum v
oblasti kybernetické bezpec¢nosti, které bude ziizeno v Bukuresti. Toto kompetencni centrum
bude propojeno se siti narodnich koordina¢nich center. Bude rovnéz koordinovat investice
EU, ¢lenskych stath a priimyslu do kybernetické bezpecnosti. Jako operacnich cili Digitalni
Evropy pomtze EU dosahnout celkové vysoké tirovné kybernetické bezpecnosti. (European

Council, 2024).
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Zavér teoretické casti

Kyberkriminalita je v dne$ni dobé velkym a stale se rozvijejicim problémem. Zatimco se
technologie neustale zlepSuji a nabizeji obrovské moznosti pro rizné aktivity, zaroven se

zvysuje riziko kybernetickych utokii a zneuziti informacnich systémd.

Myslim si, zZe je dulezité, abychom se jako jednotlivci i jako spolecnost vénovali prevenci
kyberkriminality. Nékolik doporuceni a opatfeni, kterda by mohla pomoci snizit riziko
kybernetickych ttokli, zahrnuje pravidelné zalohy dat. Dulezité je pravidelné zalohovat
veskera diilezita data a chrénit je tak pfed moznym ztratou v ptipadé utoku. Dalsi uzitecné
postupy, kterd byste méli dodrzovat jako je aktualizace softwaru pro své operacni systémy,
antivirovy software a dal§i programy vzdy aktudlni, aby byly chranény pied zndmymi
bezpec¢nostnimi hrozbami. Pouzivejte silnd hesla a nikdy je nezvefejiiujte nebo nepijcujte
ostatnim osobam. Doporucuje se také pouzivat dvoufaktorovou autentizaci. Dbejte na své
soukromi online a nezvefejiujte citlivé informace na vetejnych webovych strankach nebo
socialnich sitich. Méjte na svych zafizenich aktivni firewall a antivirusovy software, ktery
vam pomiiZze ochranit se proti Skodlivym utokim. Vzdéldvani: Seznamte se s riziky
kyberkriminality a naucte se, jak se chranit. Zapojte se do pravidelnych Skoleni a workshopi
zamétenych na bezpecnostni opatfeni. Prevence kyberkriminality je nezbytna pro ochranu
nasSich osobnich informaci, dat a finan¢nich prostfedkli. Dilezité je byt ve stichu a
nezanedbavat bezpecnostni opatfeni, kterd& mohou pomoci minimalizovat riziko

kybernetickych Gtokid. M&me na paméti, ze prevence je vZdy lepsi nez feseni.

Kyberkriminalita u mladistvych je velkym problémem, ktery je tieba feSit co nejefektivné;ji.
Mladi lidé jsou Casto vice nachylni k pachani téchto trestnych €intl, protoze maji méné
zkuSenosti a Casto nedocenuji dusledky svého jednani. Je dulezité vzdélavat mladistvé
o rizicich kyberkriminality a poskytovat jim prostfedky a podporu k tomu, aby se vyhnuli
pokuSeni kriminality online. Zaroven je také dulezité, aby byly pfijimany piisné opatfeni
proti mladym pachatelim kyberkriminality, aby byli odrazeni od dal$iho nelegalniho
jednani. Vychovné programy a napravnd opatfeni mohou hrat kli¢ovou roli v prevenci
vSechny uzivatele. ocialni pedagog miize hrat diilezitou roli v prevenci kyberkriminality tim,
ze poskytuje vzdélavaci a prevenci programy zamétené na informacni a digitalni gramotnost.
Poméha mladym lidem porozumét potencialnim rizikim online prostfedi a naucit se, jak se
chranit pfed kybernetickymi hrozbami. Socidlni pedagog muze také pomoci mladym lidem

rozvijet dovednosti socidlniho a emocionalniho uceni, coz mlZe snizit jejich nachylnost
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k zapojeni se do rizikového chovani online, jako je Sifeni nendvisti, kyberSikana nebo
kyberobtézovani. Dale mize socidlni pedagog spolupracovat se skolami, rodi¢i a dalSimi
podporu a poradenstvi tém, ktefi se jiz stali obéti kyberkriminality. Celkové miize zapojeni
socidlntho pedagoga do prevence kyberkriminality piispét k zvySeni povédomi o této

problematice a k posileni ochrany mladych lidi pted kybernetickymi hrozbami.
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II. PRAKTICKA CAST
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4 VYZKUM

V praktické casti bakalaiské prace se zamétujeme, tak jako v teoretické Casti, predevsim
na kyberprostor a mladez. V praktické ¢asti si vymezime vyzkumny problém, dale otazky
a cile, vyzkumny soubor, vyzkumnou metodu, zptsob zpracovani dat a v neposledni fadé

analyzu a interpretaci dat.

4.1 Vyzkumny problém

Kyberkriminalita mezi mladistvymi je stale ¢astéj$im jevem v dnesni digitalni spolecnosti.
Neni jen otazkou poruSovani zakonu a pravidel, ale také mize mit vazné dasledky pro
psychické a fyzické zdravi mladych lidi. Tento vyzkumny problém se zamétuje na analyzu

ziskanych dat od Policie Ceské republiky.

4.2 Vyzkumné cile

Hlavnim vyzkumnym cilem je zjistit, zda a v jakych oblastech dochazi k ohroZeni
mladeZe v kyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto konkrétnich

ohroZeni.

Diléi vyzkumné cile

1. Zjistit, zda a v jaké mife existuji rozdily mezi druhem ohroZeni a vékem dospivajicich.

2. Zjistit, zda a v jaké mife existuji rozdily mezi pachanymi trestnymi ¢iny u mladistvych
napfic kraji v CR

3. Zjistit, jak se vyviji rozsah pachanych trestnych ¢inii na mladistvych ve vékové skupiné
od 15 do 17 let v¢etné.

4. Zjistit, zda a jaka preventivni opatieni jsou provadéna.

4.3 Vyzkumné otazky

Hlavni vyzkumnd otdzka zni: v jakych oblastech dochazi k ohroZeni mladeZe
v kyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto konkrétnich

ohrozeni?
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Diléi vyzkumné otazky
1. V jaké mife existuji rozdily mezi druhem ohroZeni a vékem dospivajicich?
2.V jaké mife existuji rozdily mezi pachanymi trestnymi ¢iny u mladistvych naptic kraji?

3. Jak se vyviji rozsah pachanych trestnych ¢ini na mladistvych ve vékové skupiné od 15

do 17 let?

4. Jaka preventivni opatteni jsou provadéna a zda viibec néjaka jsou?

4.4 Vyzkumny soubor

Zékladni soubor piedstavuji viechny p¥ipady Setiené Policii Ceské republiky v ramci celé
Ceské republiky. Jedna se o piipady evidované od 1.1.2019 aZ do 31.12.2023. Dohromady
v tomto obdobi bylo evidovano 2254 ptipadli u déti a mladistvych v rozmezi do 17let vEetné.
V roce 2019 bylo evidovano dohromady 466 skutkd, 2020 bylo hlaSeno 394 skutkd,
nasledny rok 2021 si pfipisuje celkem 437 skutkt, rok 2022 ptinesl rekordnich 530 skutkt
a v roce 2023 bylo oznameno 427 skutkil. (PCR, 2024)

Vybérovy soubor tvoii jednotlivé zaznamenané skutky v krajich.

Tabulka 1 Vyvoj skutkll v letech - déti celkem do 17 let véetné

Rok 2019 2020 2021 2022 2023
Skutek 466 394 437 530 427
Zdroj: PCR, 2024 (vlastni zpracovani)

Evidované ptipady od 1.1.2019 aZ do 31.12.2023 u osob mladistvych 15-17let. Dohromady
v tomto obdobi bylo evidovano 590 ptipadi. V roce 2019 bylo evidovano dohromady 115
skutkti, 2020 bylo hlaseno 99 skutki, nasledny rok 2021 si ptipisuje celkem 111 skutkt, rok
2022 ptinesl rekordnich 147 skutki a v roce 2023 bylo ozndmeno 118 skutkd.

Tabulka 2 Vyvoj skutkti v letech - mladistvi 15-17let.

Rok 2019 2020 2021 2022 2023
Skutek 115 99 111 147 118
Zdroj: PCR, 2024 (vlastni zpracovani)

V porovnani za rok 2019 u osob 15-18let bylo nahlaSeno 466 piipadi a u osob 15-17 let
vcetné 115 skutki, rozdil ¢inici 351 pripadi (75,32%). Dalsi porovnani za rok 2020 u osob
15-18let bylo nahlaSeno 394 ptipadii a u osob 15-17 let v¢etné 99 skutkd, rozdil ¢inici 295
ptipadd (74,87%) a tedy vtomto roce bylo zaznamendno celkové nejmensi mnoZzstvi

zaznamenanych skutki. Rok 2021 u osob 15-18let bylo nahlaSeno 437 ptipadii a u osob 15-
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17 let vcetn¢ 111 skutkt, rozdil ¢inici 326 ptipada (74,60%). Rok 2022 s nejvysSimi
zaznamy u osob 15-18let bylo nahldSeno 530 pfipadl a u osob 15-17 let v¢etné 147 skutk,
rozdil Cinici 383 piipadl (72,26%). Findlni rok 2023 u osob 15-18let bylo nahlaSeno 427
piipadi a u osob 15-17 let v¢etné 118 skutki, rozdil €inici 309 piipadi (72,37%).

Od roku 2019 do roku 2023 v priméru vychéazi pocet oznameni KK na 451 piapadi.
Primérné na kraj vychdzi v tomto obdobi 32 ptipadi. V roce 2019 by na kraj ptipadlo
pramérné 33 pripada. V roce 2020 by na kraj ptipadlo 28 ptipadu, rok 2021 pripada na kraj
31 ptipadl. V roce 2022 by na kraj piipadlo 38 ptipadi. V roce 2023 by na kraj piipadlo
opét 31 ptipadd, tak jako v roce 2021.

4.5 Vyzkumna metoda a technika

Pti kvantitativni analyze dat se k ziskéni ptesnych a objektivnich informaci hojné vyuzivaji

ruzné vyzkumné metody a techniky. V bakalaiskych pracich se pouziva popisna statistika.

Deskriptivni statistika je odvétvi statistiky, které se zabyva sbérem, analyzou a interpretaci
dat pro popis ur€ité populace nebo jevu. Popisnd statistika se zamécfuje na rizné
charakteristiky dat, jako je primér a median. Pomahé pochopit strukturu dat a ziskat celkovy
obraz o zkoumaném jevu nebo skuping. Casto se pouzivéa jako prvni krok pii analyze dat
a poskytuje podklady pro dalsi statistické metody. Popisna statistika poskytuje uceleny
pohled na data a zdkladni informace o zkoumaném jevu nebo skuping. Grafy, tabulky
a ¢iselné specifikace lze pouzit k vizualizaci a porovnavani dat, k identifikaci vzorcl a trendt

a k odhaleni odlehlych a extrémnich hodnot.

4.6 Zpracovani dat

Analyza dat pro: Rozdily mezi vékem a druhem nebezpeci

Pro vypocet byla pouzita skupina Do 18 let a byla odecitana skupina 15-17 let véetné.
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Rok 2019

Tabulka 3 Rozdily mezi vékem a druhem nebezpeci 2019

celkem

Zdroj: PCR, 2024 (vlastni zpracovani)

Rok 2020

2019 - takti_cl_(o-statistické Do 18 let - €R 15-17 !et rozdil - skutky
klasifikace: celkem vcetné
nebezpecné vyhrozovani 12 9
nebezpecné pronasledovani 5 5
vydirani 42 21 21
sexualni natlak 79 19 60
Sifeni pornografie 44 11 33
kuplifstvi 1 1
ostatni mravnostni trestné c¢iny 198 38
ohrozovani vychovy ditéte 85 11

Tabulka 4 Rozdily mezi vékem a druhem nebezpeci 2020

2020 - takticko-statisticka Do 18 let - €R 15-17 let .
klasifikace: celkem véetné rozdil - skutky
nebezpecné vyhrozovani 10 5
nebezpecné pronasledovani 3 2
vydirani 38 14 24
sexualni natlak 46 15 31
pohlavni zneuziti ostatni 4 3
komer¢cni forma pohlavniho zneuziti 2 0
Sifeni pornografie 36 8
ostatni mravnostni trestné ciny 172 36
ohrozovani vychovy ditéte 83 16

celkem

Zdroj: PCR, 2024 (vlastni zpracovani)
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Rok 2021

Tabulka 5 Rozdily mezi vékem a druhem nebezpeci 2021

2021 - takti_cl_(o-statistické Do 18 let - ¢€R 15 - 17‘!et rozdil - skutky
klasifikace: celkem vcéetné

pravni kvalifikace nestanovena 1 1 g
nebezpecné vyhrozovani 18 13 5
nebezpecné pronasledovani 4 1 3

Ucast na sebevrazdé 2 2

vydirani 40 22 18
sexualni natlak 54 18 36
pohlavni zneuziti ostatni 1 0 1

Sireni pornografie 49 10 39

g?tské pornografie a zneuziti ditéte k 158 30 _
ng\fazovéni nedovolenych kontaktl s 28 5

ditétem 26
svédén[ k pohlavnimu styku (§ 202/1) 5 3

- platnd od 2021 2

svadéni k pohlav,nl'mu styku (§ 9 0

202/2,3) - platna od 2021 9
ohrozovani vychovy ditéte 67 10 57

pomluva
celkem
Zdroj: PCR, 2024 (vlastni zpracovani)

Rok 2022

Tabulka 6 Rozdily mezi vékem a druhem nebezpeci 2022

Zdroj: PCR, 2024 (vlastni zpracovani)

2022 - t:ll;tslicfli(lga-‘s:;?tlstlcka Do 18 let - CR lsv;:eiglélet rozdil - skutky
nebezpecné vyhrozovani 30 13 17
nebezpecné pronasledovani 8 5 3
Ucast na sebevrazdé 1 1 _
vydirani 54 28 26
znasilnéni 3 0 3
sexualni natlak 49 7 42
pohlavni zneuziti v zavislosti 1 0 1
pohlavni zneuZziti ostatni 2 0 2
Sifeni pornografie 53 16 37
g?'atské pornografie a zneuziti ditéte k 163 45 _
ucast na pornografickém predstaveni 1 0 1
navazovani nedovolenych kontaktt s
ditétem Y 17 0 17
svédén{ k pohlavnimu styku (§ 202/1) 3 0 3
- platna od 2021
svadeéni k pohlav,nl'mu styku (§ 3 0
202/2,3) - platna od 2021
ohrozovani vychovy ditéte 140 31
pomluva 2 1
celkem
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Rok 2023

Tabulka 7 Rozdily mezi v€kem a druhem nebezpeci 2023

2023 - takticko-statisticka Do 18 let - CR 15 - 17 let rozdil - skutk
klasifikace: celkem vcetné Y

nasili proti skupiné obyvateld a proti
) o 1 0 1
jednotlivci
nebezpecné vyhrozovani 28 16 12
nebezpecné pronasledovani 1 1 0
vydirani 84 51 33
tyrani svérené osoby 1 0 1
znasilnéni 2 0 2
sexualni natlak 50 11 39
pohlavni zneuziti v zavislosti 1 0 1
pohlavni zneuziti ostatni (§ 187/1, 3,
4) 2 0 2
Sifeni pornografie 47 6 41
obchodovani s lidmi 1 1 0
S"gtska pornografie a zneuziti ditéte k 140 21 119
Ucast na pornografickém predstaveni 2 0 2
navazovani nedovolenych kontaktt s
ditétem — U 1
svadéni k pohlavnimu styku (§ 8 5 3
202/1) - platnd od 2021
svadéni k pohlavnimu styku (§ 3 ) 1
202/2,3) - platna od 2021
ohrozovani vychovy ditéte 38 2 36
pomluva 1 1 0
kfivé obvinéni a tlumocdeni, 1 1 0
nepravdivy znalecky posudek
celkem 427 118 309

Zdroj: PCR, 2024 (vlastni zpracovani)

Analyza dat pro: Srovnani kyberkriminality nap¥ic kraji

Vyzkum budeme provadét z nésledujicich dat.

Rok 2019 Srovnani kyberkriminality napfi¢ kraji

Tabulka 8 Zaznamenana KK 2019

2019
Kraj KRPA | KRPS | KRPC | KRPP | KRPK | KRPU [ KRPL | KRPH | KRPE | KRP] | KRPB [ KRPZ | KRPM | KRPT
déti do 18let 53 39 40 19 3 25 18 55 28 39 68 26 19 34
- 10 7 6 5 1 6 2 18 10 23 14 6 3 4

Zdroj: PCR, 2024 (vlastni zpracovani)
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Rok 2020 Srovnani kyberkriminality napfic kraji
Tabulka 9 Zaznamenana KK 2020
2020
Kraj KRPA | KRPS | KRPC | KRPP | KRPK| KRPU | KRPL | KRPH | KRPE | KRPJ | KRPB | KRPZ | KRPM | KRPT
déti do 18let 33 21 15 8 4 44 49 29 22 22 53 17 37 40
6 3 3 3 2 13 10 7 6 7 20 2 5 12
Zdroj: PCR, 2024 (vlastni zpracovani)
Rok 2021 Srovnani kyberkriminality napfic kraji
Tabulka 10 Zaznamenana KK 2021
2021
Kraj KRPA | KRPS [ KRPC | KRPP | KRPK [ KRPU | KRPL | KRPH | KRPE | KRPJ | KRPB | KRPZ | KRPM | KRPT
d&ti do 18let 46 | 34 | 17 | 14 | 6 | 39 | 48 | 11 | 31 | 30 | 62 | 33 | 28 | 38
- 7 14 4 5 2 8 13 1 3 7 20 10 11 6
Zdroj: PCR, 2024 (vlastni zpracovani)
Rok 2022 Srovnani kyberkriminality napfic kraji
Tabulka 11 Zaznamenana KK 2022
2022
Kraj KRPA | KRPS | KRPC | KRPP | KRPK | KRPU [ KRPL | KRPH | KRPE | KRPJ | KRPB [ KRPZ | KRPM | KRPT
déti do 18let 53 | 29 | 14 | 18 | 6 52 | 90 | 24 | 60 | 24 | 66 | 18 | 25 | 51
22 8 3 5 1 15 15 10 21 4 23 3 1 16
Zdroj: PCR, 2024 (vlastni zpracovani)
Rok 2023 Srovnani kyberkriminality napfi¢ kraji
Tabulka 12 Zaznamenana KK 2023
2023
Kraj KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRPJ | KRPB | KRPZ | KRPM | KRPT
déti do 18let 37 35 35 16 7 67 27 24 29 23 50 27 24 26
12 11 9 7 3 18 2 5 4 12 16 7 8 4

Zdroj: PCR, 2024 (vlastni zpracovani)
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4.7 Interpretace dat

Celkovy pocet hlaSeni KK - Zakladni soubor

Tabulka 13 Vyvoj skutkt v letech - shrnuti

Rok 2019 2020 | 2021 2022 2023
Skutek 15 - 18let 466 427
Skutek 15 - 17let vCetné 115 118

Zdroj: PCR, 2024 (vlastni zpracovani)

V roce 2020 byl zaznamenan nejmensi pocet ozndmeni KK. Hned poté skoncil rok 2023
s 427 oznamenimi. Nasledoval rok 2021 s 437 nahlaSenymi skutky. V zavésu rok 2019 s 466
skutky a nejhtie dopadl rok 2022 s 530 skutky.

Zdroj: PCR, 2024 (vlastni zpracovani)
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e Skutek 15 - 18let e Skutek 15 - 17let véetné

Obrazek 1 Vyvoj skutki v letech — shrnuti
Celkovy pocet hlaSeni KK - Zakladni soubor % zastoupeni skutkii

Tabulka 14 Procentuélni zastoupeni skutkti

Rok 2019 2020 2021 2022 2023
Skutek 15 - 18let 74,87 74,60 %
Skutek 15 - 17let véetné 25,13 25,40 %

Zdroj: PCR, 2024 (vlastni zpracovani)
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Zdroj: PCR, 2024 (vlastni zpracovani)
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Obrazek 2 Procentudlni zastoupeni skutkti 15 - 18let
Zdroj: PCR, 2024 (vlastni zpracovani)
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Obrazek 3 Procentudlni zastoupeni skutk 15 - 17let véetné
Zdroj: PCR, 2024 (vlastni zpracovani)
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Obrazek 4 Procentudlni zastoupeni skutkli za obdobi 2019 az 2023
Diky procentudlnim vypoctu vidime, ze skutky u déti 15 — 17let v€etné se kazdym rokem
v tadech % navysuji, vyjimkou je rok 2023, kde doslo k mirnému poklesu. Avsak tato Cisla
nenaznacuji nic dobrého, jelikoz ¢isla ukazuji, Ze se ob&étmi stavaji stdle mladsi a mladsi

obéti.
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Rozdily mezi vékem a druhem nebezpeci

V roce 2019 ptedstavuje nejvetsi rozdil kategorie ostatni mravnostni trestné ¢iny. Mezi
tzv. ostatni mravnostni trestné Ciny a pohlavni tichylky patii napiiklad svadéni k pohlavnimu
styku a sebeukdjeni déti nebo Sifeni pohlavnich nemoci ¢i nemravné chovani na vetejnosti.
S vékem mladistvych ptibyva téchto skutkli. Hned na to nasleduje sexuélni natlak. Na tieti
pticce je ohrozovéani vychovy ditéte. Ohrozovani vychovy mladeze (dfive ohrozovani
mravni vychovy mladeze) je trestny ¢in, jehoZ se dopusti ten, kdo vyda, byt 1 z nedbalosti,
osobu mladsi nez osmndct let nebezpeci tim, ze: Vést cloveka k zivotu, ktery je mimoradné
ohleduplny k jeho zdravi. Sméfovat ¢lovéka k tomu, aby vedl trvale monotonni Zivot.
Zavazné poruseni povinnosti péce o osobu mladsi osmnadcti let nebo ktera, byt’ i z nedbalosti,
umozni osob¢é mladsi 18 let hrat hru na vyhernim hracim pfistroji vybaveném technickym
zafizenim, které¢ ovliviiuje vysledek hry nebo moznost vyhry penéz. Pokud se podivame
na tyto tii kategorie a u posledni kategorie se ptiklonime spiSe k sexudlni strance, tak
muzeme fici, Ze se zde jedna v nejvetsi mife predevsim o sexudlni ptipady. ,, Sexualita je
diilezita soucdasti lidské existence a neméla by byt tabuizovana nebo potlacovana.* - Ruth

Westheimer.
2019 Rozdily mezi vékem a druhem nebezpeci

Zdroj: PCR, 2024 (vlastni zpracovani)

mDo 18 let - CR celkem W15 - 17 let véetné

Obrazek 5 Rozdily mezi vékem a druhem nebezpeci 2019
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2020 Rozdily mezi vékem a druhem nebezpeci

V roce 2020 ptedstavuje nejvetsi rozdil kategorie ostatni mravnostni trestné ¢iny, tak jako
vroce 2019. Srozdilem, Ze sena druhé pficce umistila kategorie ohrozovani ditéte. Za
celkovy upadek muze do jisté miry covid. V Ceské republice byla covidova karanténa
poprvé zavedena na jafe 2020 v souvislosti s Sifenim pandemie koronaviru. Prvni opatfeni

spojena s karanténou byla vyhlasena vladou 12. biezna 2020.

Zdroj: PCR, 2024 (vlastni zpracovani)

EDo 18 let - CR celkem  M15 - 17 let véetné
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Obrazek 6 rozdily mezi vékem a druhem nebezpeci 2020 (Tomas Micka, 2024)
2021 Rozdily mezi vékem a druhem nebezpeci

V roce 2021 predstavuje nejvetsi rozdil kategorie détskd pornografie a zneuziti ditéte k ni.

S nasledujici kategorii ohroZovani vychovy ditéte, jako v pfedeslém roce.
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Zdroj: PCR, 2024 (vlastni zpracovani)

mDo 18 let- CR celkem W15 - 17 let véetné
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Obrazek 7 Rozdily mezi vékem a druhem nebezpeci 2021

2022 Rozdily mezi vékem a druhem nebezpeci

V roce 2022 predstavuje nejveétsi rozdil kategorie détska pornografie a zneuziti ditéte k ni.

S nésledujici kategorii ohrozovani vychovy ditéte s vétSim narustem oproti minulému roku.

Zdroj: PCR, 2024 (vlastni zpracovani)

@ Do 18 let - CR celkem  M15 - 17 let véetné

225
200
175
150
125
100
75
50
25 l
0 [ T — - — = — —
QL ’ ‘e XDLQ N RIS .2 > ‘(I\\ SN SN G Ky >
FEFTLCITFTEFFF LT
< LN \ < K i
& e N F &€ e° & S & S
RN & 2 R PN N L 9 o o
) < ° Ny K\ > R QO < QT
e X AN S DA NN
ol < N R AN QL g
& S o) > N S Q < S
Q & < & L &
) § N & &
&S N
\ Q

Obrazek 8 Rozdily mezi vékem a druhem nebezpeci 2022
2023 Rozdily mezi véekem a druhem nebezpeci

V roce 2023 ptedstavuje nejvetsi rozdil kategorie détska pornografie a zneuziti ditéte k ni.

Avsak oproti pfedchozim letiim je vyrazny pokles v sekundarni kategorii.
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Zdroj: PCR, 2024 (vlastni zpracovani)

mDo 18 let- CR celkem W15 - 17 let véetné
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Obrazek 9 Rozdily mezi vékem a druhem nebezpeci 2023

Srovnani kyberkriminality napri¢ kraji
Rok — 2019 / Déti do 18 let

Vroce 2019 bylo zaznamendno celkem 466 piipadl u déti do 18 let. Kraj s nejvice
ohlaSenimi skutky byl kraj Jihomoravsky (KRPB - 68 ptipadu, zde byl zaznamenan nejvyssi
pocet vydirani — 8, nejvyssi pocet sexudlniho natlaku 19 p., nejvyssi pocet ohrozovani
vychovy ditéte - 26) nasledovany Kralovehradeckym krajem (KRPH — 55 pfipadi, zde byl
zaznamenan nejvyssi pocet Sifeni pornografie — 8, nejvyssi pocet ostatni mravnostni trestné
¢iny — 25 p.). Na tietim misté v Zebficku se umistila Praha (KRPA — 53 ptipadi, zde bylo
zaznamenan nejvyssi pocet nebezpecného vyhrozovani — 6 p.). Nasleduje JihocCesky kraj
(KRPC — 40 ptipadii, zde byl zaznamenan nejvyssi pocet Sifeni pornografie — 8 p.), Kraj
Vyso€ina (KRPJ - 39 a Kraj Stfedocesky (KRPS — 39 ptipadli), kraj Moravskoslezsky
(KRPT - 34 ptipadl), kraj Pardubicky (KRPE — 28 pfipadil), kraj Zlinsky (KRPZ —

26 piipadtl), kraj Ustecky (KRPU — 25 piipadd, zde byl zaznamenan nejvyssi pocet
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nebezpecného pronasledovani — 2 p. , nejvyssi pocet kuplifstvi - 1), kraj Olomoucky (KRPM
— 19 ptipadt) a kraj Plzenisky (KRPP — 19 ptipadi), Liberecky kraj (KRPL — 18 ptipadn),
Karlovarsky kraj (KRPK - 3 ptipady). V porovnani KRPB (68 p.) a KRPK ( 3 p. ) je rozdil
Cinici za rok 65 pripadu.

Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

B 631 ohroZovani vychovy ditéte (§ 201, 202) - platna do 2020
B 290 ostatni mravnostni trestné ¢iny (§ 190, 192-194) - platna do 2020
W 271 kuplitstvi (§ 189)
W 241 siteni pornografie (§ 191)
M 202 sexualni natlak (§ 186)
181 vydirani (§ 175)
174 nebezpecné pronasledovani (§ 354)
B 173 nebezpecéné vyhrozovani (§ 353)

Obrazek 10 Déti do 18 let — 2019 srovnani kraji
Rok — 2019 / Mladistvi 15-17 let

U mladistvych 15-17 let véetné bylo zaznamenano celkové 115 skutkd, nejhiife dopadl Kraj
Vysocina (KRPJ — 23 ptipadi, zde byl zaznamendm nejvyssi pocet vydirani - 2 p., nejvyssi
pocet Sifeni pornografie - 3 p. ,nejvyssi pocet ostatni mravnostni trestné ¢iny — 12) na tom
nejhlife a byl nasledovany Kralovehradeckym krajem (KRPH — 18 piipadii, zde byl
zaznamenam nejvyssi sexudlniho natlaku - 7 p., nejvyssi pocet Sifeni pornografie - 3 p),
v z&vésu se umistil kraj Jihomoravsky (KRPB — 14 ptipadl ,zde byl zaznamendm nejvyssi
pocet vydirani - 2 p., nejvyssi ohrozeni vychovy ditéte - 4 p.), hlavni mésto Praha (KRPA —
10 ptipadil, zde byl zaznamendm nejvyssi pocet nebezpecného vyhrozovani - 4 p.) a kraj
Pardubicky (KRPE — 10 piipadi zde byl zaznamendam nejvyssi ohrozeni vychovy ditéte —
4 p.,), Kraj Stfedocesky (KRPS - 7 ptipadit), JihoCesky kraj (KRPC — 6 piipadl) a kraj
Ustecky (KRPU - 6 piipadii ,zde byl zaznamenam nejvy$§i podet nebezpe&ného
pronasledovani - 2 p. nejvyssi pocet kuplitstvi - 1 p) a kraj Zlinsky (KRPZ - 6 ptipadi), kraj
Plzensky (KRPP - 5 ptipadli), kraj Moravskoslezsky (KRPT - 4 ptipady), kraj Olomoucky
(KRPM - 3 pfipady), Liberecky kraj (KRPL - 2 pfipady), Karlovarsky kraj (KRPK —
1 ptipad).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT
B 631 ohroZovani vychovy ditéte (§ 201, 202) - platna do 2020
M 290 ostatni mravnostni trestné ¢iny (§ 190, 192-194) - platna do 2020
W 271 kuplifstvi (§ 189)
W 241 §ifeni pornografie (§ 191)
W 202 sexualni natlak (§ 186)
181 vydirani (§ 175)
Obrazek 11 Déti 15 -17let véetn€ — 2019 srovnani kraji

Rok — 2020/ Déti do 18 let

V roce 2020 bylo zaznamenéano celkem 397 ptipadt u déti do 18 let. Nejhiie si vedl kraj
Moravskoslezsky (KRPT — 53 ptipady , nejvyssi pocet sexudlniho natlaku 14 p. , nejvyssi
pocet pohlavni zneuZiti ostatni 3 p. , nejvyssi pocCet ostatni mravnostni trestné ¢iny 25 p.),
JihoCesky kraj (KRPC - 49 ptipady, nejvyssi pocet nebezpecného vyhrozovani 2 p. , nejvyssi
pocet nebezpecného pronasledovani 1 p. , nejvyssi pocet vydirani 10 p. , nejvyssi pocet Sifeni
pornografie 8 p.), Kraj Stfedocesky (KRPS — 44 ptipady), Karlovarsky kraj (KRPK —
40 ptipady, nejvyssi pocet komercni formy pohlavniho zneuZziti 2 p.), Liberecky kraj (KRPL
— 37 ptipady), Kraj Vysoc¢ina (KRPJ — 33 ptipady, nejvyssi pocet nebezpe¢ného vyhrozovani
2 p. , nejvyssi pocet nebezpeéného pronasledovani 1 p.), kraj Ustecky (KRPU - 29ptipady),
kraj Zlinsky (KRPZ — 22 ptipady , nejvyssi pocet ohrozovani vychovy ditéte 16 p.) a kraj
Plzensky (KRPP — 22 pfipady), Kralovehradeckym kraj (KRPH - 2l1pfipady), kraj
Olomoucky (KRPM — 17 ptipady), kraj Jihomoravsky (KRPB - 15pfipady), hlavni mésto
Praha (KRPA — 8 ptipady), kraj Pardubicky (KRPE - 4 ptipady).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

B 631 ohroZovani vychovy ditéte (§ 201, 202) - platna do 2020
W 290 ostatni mravnostni trestné ¢iny (§ 190, 192-194) - platna do 2020
W 241 Siteni pornografie (§ 191)
B 214 komercni forma pohlavniho zneuziti (§ 187/1, 3, 4)
B 212 pohlavni zneutziti ostatni (§ 187/1, 3, 4)
W 202 sexualni natlak (§ 186)
181 vydirani (§ 175)
174 nebezpecné prondsledovani (§ 354)
M 173 nebezpeéné vyhroZovani (§ 353)

Obrazek 12 Déti do 18 let — 2020 srovnani kraja
Rok — 2020 / Mladistvi 15-17 let

U mladistvych 15-17 let v¢etn€ bylo zaznamenano celkové 99 skutkill. Nejhtife na tom byl
kraj Olomoucky (KRPM — 20 ptipady, nejvyssi pocet sexualniho natlaku 9 p. , nejvyssi pocet
ostatni pohlavni zneuziti 3 p.), poté Kraj Vysocina (KRPJ — 13 piipady, nejvyssi pocet
vydirani 2 p. , nejvyssi pocet Sifeni pornografie 2 p.) nasledovany kraje Pardubickym (KRPE
— 12 piipady, nejvyssi pocet nebezpecného pronasledovani 1 p. , nejvyssi pocet vydirani
2 p.), kraj Ustecky (KRPU - 10 ptipady, nejvyssi poéet nebezpeéného vyhrozovani 1 p.,
nejvyssi pocet ostatni mravnosti trestné ¢iny 7 p.), kraj Zlinsky (KRPZ - 7 ptipadi, nejvyssi
pocet nebezpecného vyhrozovani 1 p.), Kralovehradeckym kraj (KRPH — 7 ptipady, nejvyssi
pocet Sifeni pornografie 2 p.) ,kraj Moravskoslezsky (KRPT — 6 ptipady, nejvyssi pocet
nebezpeéného prondsledovani 1 p.) ,kraj Plzensky (KRPP - 6 ptfipady, nejvyssi pocet
ohrozovani vychovy ditéte 6 p.) ,hlavni mésto Praha (KRPA — 5 pfipady, nejvyssi pocet
vydirani 2 p.) , Jiho¢esky kraj (KRPC - 3 ptipady, nejvyssi pocet nebezpeéného vyhrozovani
1 p.) ,Kraj StredoCesky (KRPS — 3 ptipady, nejvyssi pocet nebezpecného vyhrozovani 1 p.)
,Karlovarsky kraj (KRPK — 3 pfipady) ,Liberecky kraj (KRPL - 2 ptipady, nejvyssi pocet
vydirani 2 p.) ,kraj Jihomoravsky (KRPB — 2 ptipady).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

(O, ]

W 631 ohrozovani vychovy ditéte (§ 201, 202) - platna do 2020
MW 290 ostatni mravnostni trestné Ciny (§ 190, 192-194) - platnd do 2020
M 241 siteni pornografie (§ 191)
M 212 pohlavni zneufZiti ostatni (§ 187/1, 3, 4)
W 202 sexudlni natlak (§ 186)
181 vydirani (§ 175)
174 nebezpecné pronasledovani (§ 354)

173 nebezpecné vyhrozovani (§ 353)

Obrazek 13 Déti 15 -17let véetn€ — 2020 srovnani kraja
Rok — 2021/ Déti do 18 let

V roce 2021 bylo zaznamenano celkem 437 ptipadi u déti do 18 let. kraj Jihomoravsky
(KRPB - 62 ptipady, nejvyssi pocet piipadi: nebezpeéné vyhroZzovani 4 p., pohlavni
zneuziti ostatni 1 p., Sifeni pornografie 9 p., détskd pornografie a zneuziti ditéte k ni 24 p,
pomluva 1p.), Liberecky kraj (KRPL — 48 piipady ), hlavni mésto Praha (KRPA —
46 ptipady, nejvyssi pocet piipadii: navazovani nedovolenych kontakt s ditétem 11 p.,
svadéni k pohlavnimu styku 1 p.), kraj Ustecky (KRPU — 39 p¥ipady, nejvyssi podet piipadit:
nebezpecné pronasledovani 1 p. svadéni k pohlavnimu styku 1 p.), kraj Moravskoslezsky
(KRPT 38 piipady, nejvyssi pocet piipadi: sexudlni natlak 12 p. svadéni k pohlavnimu styku
1 p.), Kraj Stredocesky ( KRPS 34 ptipady, nejvyssi pocet piipadi: nebezpecné
prondsledovani 1 p., vydirani 12 p.), kraj Zlinsky (KRPZ 33 pftipady), kraj Pardubicky
(KRPE 31 ptipady, nejvyssi pocet piipadi: pravni kvalifikace nestanovena 1 p. svadéni
k pohlavnimu styku 4 p.), Kraj Vysoc¢ina (KRPJ - 30 ptipady, nejvyssi pocet ptipadi:
svadéni k pohlavnimu styku 1 p.), kraj Olomoucky (KRPM — 28 ptipady, nejvyssi pocet
pfipadl: ohrozovani vychovy ditéte 12p.), JihoCesky kraj ( KRPC -17 pfipady), kraj
Plzensky (KRPP - 14 ptipady, nejvyssi pocet ptipadl: nebezpecné pronasledovani 1 p., i¢ast
na sebevrazdé 1 p.), Kralovehradeckym kraj (KRPH — 11 ptipady), Karlovarsky kraj (KRPK
- 6 ptipady).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT
708 pomluva (§ 184) - platnd od 2021
620 ohroZovani vychovy ditéte (§ 201) - platna od 2021
297 svadéni k pohlavnimu styku (§ 202/2,3) - platnd od 2021
B 296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021
M 294 navazovani nedovolenych kontakt( s ditétem (§ 193b) - platna od 2021
W 292 détskd pornografie a zneuziti ditéte k ni (§ 192, 193) - platnad od 2021
M 241 siteni pornografie (§ 191)
B 212 pohlavni zneuziti ostatni (§ 187/1, 3, 4)
W 202 sexualni natlak (§ 186)
M 181 vydirani (§ 175)
B 175 Ucast na sebevrazdé (§ 144) - platna od 2021
174 nebezpecné prondsledovani (§ 354)
173 nebezpecné vyhrozovani (§ 353)

Obrazek 14 Déti do 18 let — 2021 srovnani kraji
Rok — 2021 / Mladistvi 15-17 let

U mladistvych 15-17 let v€etné bylo zaznamenano celkové 111 skutkt. Nejhtife na tom byl
kraj Jihomoravsky (KRPB - 20 ptipady) nejvyssi pocet ptipadii: nebezpecné vyhrozovani
4 p., Sifeni pornografie 3 p., détskd pornografie a zneuziti ditéte k ni 6 p., navazovani
nedovolenych kontakti s ditétem 1 p., svadéni k pohlavnimu styku 1 p., pomluva 1 p.), Kraj
Stiedocesky ( KRPS — 14 ptipady) nejvyssi pocet piipadi: vydirani 8 p., navazovani
nedovolenych kontaktt s dité¢tem 1 p.,), Liberecky kraj (KRPL -13 ptipady) nejvyssi pocet
ptipadi: Sifeni pornografie 3 p.,) kraj Olomoucky ( KRPM -11 ptipady) nejvyssi pocet
ptipadd ohroZovani vychovy ditéte 6 p.,), kraj Zlinsky (KRPZ — 10 ptipady) nejvyssi pocet
piipadii: sexualni natlak 5 p.,), kraj Ustecky (KRPU — 8 piipady) nejvyssi pocet piipadi:
nebezpecné pronasledovani 1 p.,), hlavni mésto Praha (KRPA - 7 ptipady), Kraj Vysocina
(KRPJ — 7 ptipady) nejvyssi pocet ptipadli: svadéni k pohlavnimu styku 1 p.,), kraj
Moravskoslezsky (KRPT - 6 ptipady), kraj Plzenisky (KRPP - 5 pfipady), Jihocesky kraj
(KRPC — 4 ptipady), kraj Pardubicky ( KRPE — 3 ptipady) nejvyssi pocet ptipadi: pravni
kvalifikace nestanovena 1 p., svddéni k pohlavnimu styku 1 p.), Karlovarsky kraj ( KRPK -
2 ptipady), Kralovehradeckym kraj (KRPH -1 ptipady).



UTB ve Zliné, Fakulta humanitnich studii 67

Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

W 708 pomluva (§ 184) - platna od 2021
MW 620 ohrozZovani vychovy ditéte (§ 201) - platna od 2021
B 296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021
B 294 navazovani nedovolenych kontaktl s ditétem (§ 193b) - platna od 2021
W 292 détskd pornografie a zneufziti ditéte k ni (§ 192, 193) - platnad od 2021
M 241 Siteni pornografie (§ 191)
W 202 sexudlni natlak (§ 186)
M 181 vydirani (§ 175)
174 nebezpecné prondsledovani (§ 354)
173 nebezpecné vyhrozovani (§ 353)
M 0 pravni kvalifikace nestanovena - platna od 2019

Obrazek 15 Déti 15 -17let véetn€ — 2021 srovnani kraja
Rok — 2022/ Déti do 18 let

V roce 2022 bylo zaznamenano celkem 530 ptipadi u déti do 18 let. Liberecky kraj (KRPL
- 90ptipady) nejvyssi pocet ptipadl: ohrozovani vychovy ditéte 78p.,pomluvalp.), kraj
Jihomoravsky (KRPB — 66 ptipady) nejvyssi pocet ptipadi: détska pornografie a zneuziti
ditéte k ni 38 p.), kraj Pardubicky (KRPE — 60 ptipady) nejvyssi pocet ptipadi: sexualni
natlak 9 p., pohlavni zneuZiti ostatni 1 p., Sifeni pornografie 18  p.), hlavni mésto Praha
(KRPA — 53 ptipady) nejvyssi pocet ptipadii: nebezpecné vyhroZovani 10 p., pohlavni
zneuziti v zavislosti 1 p., svadéni k pohlavnimu styku 1 p., svadéni k pohlavnimu styku
1 p.),kraj Ustecky (KRPU — 52 piipady) nejvyssi pocet piipadii: znasilnéni 2 p., uast na
pornografickém pfedstaveni 1 p.), kraj Moravskoslezsky (KRPT 51 ptipady) nejvyssi pocet
ptipadli: nebezpecné pronasledovani 2p.), Kraj Stfedocesky (KRPS — 29 piipady) nejvyssi
pocet piipadli: nebezpecné pronasledovani 2 p., vydirani 9 p., svadéni k pohlavnimu styku
1p.),kraj Olomoucky (KRPM - 25 piipady) nejvyssi pocet piipadi: navazovani
nedovolenych kontaktd s ditétem 6 p.),Kralovehradeckym kraj (KRPH — 24 ptipady)
nejvyssi pocet ptipadl: pohlavni zneuziti ostatni 1 p.), Kraj Vysofina (KRPJ -
24 ptipady) nejvyssi pocet ptipadi: kraj Plzenisky (KRPP - 18 ptipady) kraj Zlinsky (KRPZ
- 18 ptipady), Jihocesky kraj (KRPC - 14ptipady), Karlovarsky kraj (KRPK — 6 ptipady)

nejvyssi pocet piipadii: iiCast na sebevrazde 1 p.).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

B 708 pomluva (§ 184) - platna od 2021
620 ohroZovani vychovy ditéte (§ 201) - platna od 2021
297 svadéni k pohlavnimu styku (§ 202/2,3) - platna od 2021
296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021
294 navazovani nedovolenych kontaktd s ditétem (§ 193b) - platna od 2021
M 293 ucast na pornografickém predstaveni (§ 193a) - platna od 2021
M 292 détska pornografie a zneuziti ditéte k ni (§ 192, 193) - platna od 2021
M 241 Sireni pornografie (§ 191)
W 212 pohlavni zneuziti ostatni (§ 187/1, 3, 4)
W 211 pohlavni zneufZiti v zavislosti (§ 187/2)
M 202 sexualni natlak (§ 186)
B 201 znasilnéni (§ 185)
M 181 vydirani (§ 175)
175 ucast na sebevrazdé (§ 144) - platnd od 2021
174 nebezpecné pronasledovani (§ 354)
M 173 nebezpecéné vyhrozovani (§ 353)

Obrazek 16 Déti do 18 let — 2022 srovnani kraja
Rok — 2022 / Mladistvi 15-17 let

U mladistvych 15-17 let v¢etné bylo zaznamenano celkové 147 skutktl, kraj Jihomoravsky
(KRPB — 20 ptipady) nejvyssi pocet ptipadi: détska pornografie a zneuziti ditéte k ni 13 p.),
Kraj Stiedocesky (KRPS — 14 pripady) nejvyssi pocet piipadl: nebezpecné pronasledovani
2 p.), Liberecky kraj (KRPL — 13 pfipady), kraj Olomoucky (KRPM — 11 ptipady) nejvyssi
pocet piipadi: pomluva 1 p.)kraj Zlinsky (KRPZ — 10 piipady) kraj Ustecky (KRPU —
8 pripady) nejvyssi pocet pifipadii: sexudlni natlak 2 p.) hlavni mésto Praha (KRPA —
7 ptipady) nejvyssi pocet piipadl: nebezpe¢né vyhrozovani 6 p., vydirani 6 p., sexudlni
natlak 2 p.),Kraj Vysocina (KRPJ — 7 ptipady),kraj Moravskoslezsky (KRPT — 6 ptipady),
kraj Plzenisky (KRPP — 5 piipady),JihoCesky kraj (KRPC — 4 ptipady),kraj Pardubicky
(KRPE -3 ptipady) nejvyssi pocet ptipadl: Sifeni pornografie 7 p., hroZovani vychovy ditéte
14 p.),Karlovarsky kraj (KRPK — 2 ptipady) nejvyssi pocet ptipadi: ucast na sebevrazdé
1 p.),Kralovehradeckym kraj (KRPH - 1 ptipad).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

W 708 pomluva (§ 184) - platna od 2021
B 620 ohroZovani vychovy ditéte (§ 201) - platna od 2021
W 292 détskd pornografie a zneuziti ditéte k ni (§ 192, 193) - platnad od 2021
M 241 siteni pornografie (§ 191)
W 202 sexudlni natlak (§ 186)
M 181 vydirani (§ 175)
175 ucast na sebevrazdé (§ 144) - platnd od 2021
174 nebezpecné pronasledovani (§ 354)
173 nebezpecné vyhrozovani (§ 353)

Obrazek 17 Déti 15 -17let véetné — 2022 srovnani kraji
Rok — 2023 / Déti do 18 let

V roce 2023 bylo zaznamenano celkem 427 piipadi u déti do 18 let. kraj Ustecky (KRPU —
67 ptipady) nejvyssi pocet ptipadi: sexualni natlak 9 p., $ifeni pornografie 10 p., détska
pornografie a zneuziti ditéte k ni 32 p.), kraj Jihomoravsky (KRPB — 50 ptipady) nejvyssi
pocet ptipadl: znasilnéni 1 p., svddéni k pohlavnimu styku 2 p.), hlavni mésto Praha (KRPA
37 ptipady) nejvyssi pocet ptipadi: nebezpecné pronasledovanilp., tyrani svéfené osoby
1 p., obchodovani s lidmi 1p., navazovani nedovolenych kontaktd s ditétem 5 p., kiivé
obvinéni a tlumoceni, nepravdivy znalecky posudek 1 p., svadéni k pohlavnimu styku 1 p.),
Kraj Sttedocesky (KRPS — 35 ptipady) nejvyssi pocet piipadl: vydirani 15 p., znasilnéni
1 p., pomluva 1 p.), Jihocesky kraj (KRPC — 35 ptipady) nejvyssi pocet piipadi: nasili proti
skupiné obyvateli a proti jednotlivci 1 p., ohrozovani vychovy ditéte 8 p.), kraj Pardubicky
(KRPE — 29 ptipady),Liberecky kraj (KRPL — 27 ptipady) nejvyssi pocet piipadl: svadeéni
k pohlavnimu styku 1 p.), kraj Zlinsky (KRPZ — 27 ptipady) nejvyssi pocet piipadi: pohlavni
zneuZiti v zavislosti 1 p., svadéni k pohlavnimu styku 2 p.), kraj Moravskoslezsky (KRPT
26 ptipady) nejvyssi pocet ptipadi: pohlavni zneuZziti ostatni 1 p., svadéni k pohlavnimu
styku 1 p.), Krdlovehradeckym kraj (KRPH — 24 ptipady) nejvyssi pocet ptipadi: pohlavni
zneuziti ostatni 1 p.), kraj Olomoucky (KRPM — 24 piipady) nejvyssi pocet piipadii: ticast
na pornografickém predstaveni 2 p.),Kraj Vyso€ina (KRPJ -23 ptipady), kraj Plzensky
(KRPP - 16 ptipady) nejvyssi pocet ptipadi: nebezpecné vyhrozovani 5 p.), Karlovarsky
kraj (KRPK - 7 ptipady).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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M 722 kfivé obvinéni a tlumoceni, nepravdivy znalecky posudek (§ 345, 346, 347) - platna od 2021
W 708 pomluva (§ 184) - platna od 2021
620 ohroZovani vychovy ditéte (§ 201) - platna od 2021
M 297 svadéni k pohlavnimu styku (§ 202/2,3) - platna od 2021
296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021
294 navazovani nedovolenych kontakt( s ditétem (§ 193b) - platna od 2021
293 ucast na pornografickém predstaveni (§ 193a) - platnd od 2021
292 détska pornografie a zneufziti ditéte k ni (§ 192, 193) - platna od 2021
W 281 obchodovani s lidmi (§ 168)
W 241 Siteni pornografie (§ 191)
W 212 pohlavni zneuziti ostatni (§ 187/1, 3, 4)
M 211 pohlavni zneuziti v zavislosti (§ 187/2)
W 202 sexudlni natlak (§ 186)
W 201 znasilnéni (§ 185)
m 185 tyrani svéfené osoby (§ 198)
W 181 vydirani (§ 175)
174 nebezpecné pronasledovani (§ 354)
173 nebezpecné vyhroZovani (§ 353)
W 171 nasili proti skupiné obyvatell a proti jednotlivci (§ 352)

20

Obrazek 18 Déti do 18 let — 2023 srovnani kraji
Rok — 2023 / Mladistvi 15-17 let

U mladistvych 15-17 let v¢etné bylo zaznamenano celkové 118 skutkti. kraj Jihomoravsky
(KRPB — 20 ptipady) nejvyssi pocet ptipadd: vydiran 8 p., Kraj Stiedocesky (KRPS —
14 ptipady) nejvyssi pocet piipadii: vydiran 8 p., pomluva 1 p.), Liberecky kraj (KRPL —
13 ptipady), kraj Olomoucky (KRPM — 11 ptipady).kraj Zlinsky (KRPZ — 10 ptipady)
nejvyssi pocet piipada: svadéni k pohlavnimu styku 2 p.),kraj Ustecky (KRPU — 8 piipady)
nejvyssi pocet piipadii: sexualni natlak 4 p., détska pornografie a zneuziti ditéte k ni 6 p.,
ohrozovéani vychovy ditéte 1 p.), hlavni mésto Praha (KRPA — 7 pfipady) nejvyssi pocet
ptipadli: nebezpecné pronasledovani 1 p., obchodovani s lidmi 1 p., svadéni k pohlavnimu
styku 1 p., kiivé obvinéni a tlumoceni, nepravdivy znalecky posudek 1 p.), Kraj Vysocina
(KRPJ — 7 ptipady) nejvyssi pocet ptipadli: nebezpecné vyhrozovani 3 p., ohrozovani
vychovy ditéte 1 p.), kraj Moravskoslezsky (KRPT — 6 ptipady) nejvyssi pocet ptipadi:
svadéni k pohlavnimu styku 1 p.), kraj Plzenisky (KRPP — 5 ptipady) nejvyssi pocet piipadi:
nebezpecné vyhroZovani 3 p.), Jiho¢esky kraj (KRPC — 4 ptipady), kraj Pardubicky (KRPE
— 3 pftipady), Karlovarsky kraj (KRPK — 2 ptipady), Kralovehradeckym kraj (KRPH —

1 ptipady) nejvyssi pocet piipadii: Sifeni pornografie 2 p.).
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Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

W 722 ktivé obvinéni a tlumoceni, nepravdivy znalecky posudek (§ 345, 346, 347) - plat
W 708 pomluva (§ 184) - platnd od 2021
W 620 ohroZovani vychovy ditéte (§ 201) - platnd od 2021
W 297 svadéni k pohlavnimu styku (§ 202/2,3) - platna od 2021
M 296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021
W 292 détska pornografie a zneuziti ditéte k ni (§ 192, 193) - platna od 2021
MW 281 obchodovani s lidmi (§ 168)
W 241 siteni pornografie (§ 191)
W 202 sexualni natlak (§ 186)
181 vydirani (§ 175)
M 174 nebezpecéné pronasledovani (§ 354)
W 173 nebezpecné vyhrozovani (§ 353)

Obrazek 19 Déti 15 -17let véetné — 2023 srovnani kraji

Srovnani krajit 2019 aZ 2023, déti do 18 let

Tabulka 15 1éta 2019 az 2023, déti do 18 let

nd od 2021

KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRPJ | KRPB | KRPZ | KRPM
222 158 121 75 227 232 143 170 | 138 121 133

Zdroj

Zdroj
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: PCR, 2024 (vlastni zpracovani)

: PCR, 2024 (vlastni zpracovani)

KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB

Obrazek 20 2019 az 2023, déti do 18 let

KRPT

189

KRPZ KRPM  KRPT

Pokud secteme u kategorie déti do 18 let od roku 2019 — 2023 vSechny ptipady za jednotlivé

kraje, dostane se na prvni misto kraj Jihomoravsky (299 p.), na poslednim misté se umistil

kraj Karlovarsky (26 p.)
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Srovnani krajit 2019 aZ 2023, mladistvi 15-17 let véetné

Tabulka 16 1éta 2019 az 2023, mladistvi 15 -17let véetné

KRPA

KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRPJ | KRPB | KRPZ | KRPM

57

KRPT

43 25 25 9 60 42 41 44 53 28 28

42

Zdroj: PCR, 2024 (vlastni zpracovani)

Zdroj: PCR, 2024 (vlastni zpracovani)
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KRPA  KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

Obrazek 21 2019 az 2023, mladistvi 15 -17let vCetné

Na prvni pfi¢ce se umistil kraj Jihomoravsky a na posledni kraj Karlovarsky, tak jako u

ptedchozi kategorie.

4.8 Limity vyzkumu

Vyzkum kyberkriminality mladistvych je velmi dulezity, ale ma nékolik omezeni. Hlavni

omezeni jsou nasledujici:

Nedostatek dostupnych udaji: Kyberkriminalita pachand na détech je Ccasto
podhodnocena, protoze mnoho ptipadi zstava nerozpoznano nebo neohlaseno. To
znamena, ze vyzkumni pracovnici nemaji ptistup k dostatecnym udajim, aby mohli

tento jev diikladné studovat.

Etické otazky: Vyzkum kyberkriminality pachané na détech mlZe vyvolat fadu
etickych problémt, zejména s ohledem na soukromi a bezpecnost déti. Vyzkumni
pracovnici by méli byt pii nakladani s citlivymi informacemi o détech velmi opatrni

a dodrZovat ptisné etické normy.

Nedostatek spoluprace: VySetfovani kyberkriminality pachané na détech casto
vyZaduje spolupréci s fadou agentur a organizaci, véetné Skol, socidlnich sluzeb
a pravnich instituci. Pokud tyto organizace nejsou ochotny spolupracovat, mtize byt

obtizné ziskat potfebné tidaje a informace.
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*  Omezené zdroje: Vyzkum kyberkriminality pachané na détech vyzaduje ¢as, penize
a dalsi zdroje. Pokud vyzkumni pracovnici nemaji zdroje na provedeni komplexni

studie, mohou byt jejich zjiSténi omezena a nedostatecna.

Navzdory témto omezenim je dalezité pokracovat ve vyzkumu kyberkriminality mladeze,
aby bylo mozné tomuto jevu lépe porozumét a vyvinout ucinné strategie prevence a reakce.
Je tfeba vyvinout usili k pfekonani téchto omezeni a najit nové piistupy k vyzkumu v této

oblasti.

Jako nejvétsi limit vyzkumu spatiuji problém v nahlasenych ptipadech. Jelikoz ne kazdy

jednotlivy pfipad je podan na policii a mnoho z obéti tuto skute¢nost ani neoznami.

4.9 Zavér praktické ¢asti

Se 100% ptesnosti nemizeme nic fici, avSak s nejvétsi pravdépodobnosti pFi¢inu zvySovani
KK trestné ¢innosti v jednotlivych regionech mize mit vliv predevsim: pocet a slozeni
obyvatel, anonymita, zahlceni policejnich a justiCnich organl, socialni prostredi
a ekonomické podminky (chudoba, nezaméstnanost, socidlni vylouceni), nedostate¢né
vzdélani a nedostatecny pfistup k vzdélavani, rozvojova nerovnost a nejednotnost v oblasti
socialntho zabezpeceni, nedostatecny dohled a fizeni vefejné spravy a spravedlnosti,
nedostate¢na pravni pravidla a systémy provadéni zakond, Spatné organizovand systém
vzdélavani a vychovy v roding, pocet a sloZeni obyvatel, anonymita, zahlceni policejnich
a justi¢nich organili, nezamé&stnanost, a jiné. PFi¢inou meziro¢niho vzestupu miZzeme mit
vliv naptiklad v mnozstvi: vypocetni techniky a zafizeni a jeji vyvoj (UI), uzivateld
vypocetni techniky a internetu, vyvoj softwaru, pocitacova gramotnost a celkova dovednost
jiz od utlého veku, portaly, socialni sité, e-shopy, bazary — (Marketplace), anonymita,

rychlosti, rozsahu pachané trestné ¢innosti, vlivu médii a globalizace, a jiné.
V jaké mire existuji rozdily mezi druhem ohroZeni a vékem dospivajicich?

Nejveétsi rozdily u déti do 18 ti let a mladistvych 15 az 17 let vCetné piedatuje kategorie
ostatni mravnostni trestné Ciny, détska pornografie a zneuziti ditéte k ni, ohroZovani
vychovy ditéte. Dlivodt, pro€ jsou tyto trestné Ciny nejcastéjsimi kybernetickymi trestnymi

giny v Ceské republice, je nékolik:

» Snadny pfistup k internetu a technologiim: S rostoucim vyuzivanim internetu

a chytrych zafizeni roste i potencial pro pachani trestné ¢innosti na internetu. Snadny
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pfistup k détské pornografii a zneuzivani déti prostiednictvim internetu a socidlnich
siti.

= Anonymita a utajeni: Kyberprostor poskytuje anonymitu, coz umoziiuje pachateltiim
skryvat se za faleSnou identitou a Sifrovanymi komunika¢nimi kandly a pachat

trestnou ¢innost bez obav z odhaleni.

» Nedostate¢na ochrana a prevence: déti Casto nejsou na internetu dostatecné chranény
a rodi¢e a pedagogové nejsou dostatecné pouceni o ochrané pred kyberkriminalitou.

To zvySuje riziko pachani téchto trestnych Cind.

= Zajem o trestnou ¢innost: Néktefi maji zvracenou sexudlni touhu pachat trestné ¢iny
souvisejici s détskou pornografii a zneuzivanim déti. Internet a kyberprostor

poskytuji idedlni prostiedi pro uspokojeni téchto zvracenych tuzeb.

Proto je obecné dillezité vénovat vétsi pozornost prevenci a potirdni téchto kybernetickych
trestnych ¢inli a ochrané¢ déti, nejzranitelnéjSich clend spolecnosti. Vysledky jsou

zpracovany vyse.

V jaké mire existuji rozdily mezi pachanymi trestnymi ¢iny u mladistvych
napvic kraji?

Trestné ¢iny mladistvych se v jednotlivych regionech li§i. Tyto rozdily mohou byt
zpisobeny ruznymi faktory, jako je socioekonomicky status, dostupnost drog, kvalita
vzdélani a stavajici socidlni a rodinné podminky. V néckterych regionech muze byt
kriminalita mladistvych vysS§i v disledku nedostate¢nych vzdélavacich a pracovnich
prilezitosti, nedostatecného pfistupu k preventivnim a intervenénim programim
a nedostatecné spoluprace mezi riznymi slozkami systému (socialni pracovnici, policie,
soudy, Skoly atd.). Na druhou stranu ve ¢tvrtich s dobfe rozvinutymi preventivnimi
a intervenénimi programy je mira kriminality mladistvych niz§i. Tyto programy zahrnuji
ruzné formy terapie, mentoringu, alternativni prace a dobrovolnictvi s mladymi lidmi.
Celkové se mira kriminality mladistvych v jednotlivych okresech lisi, ale tyto rozdily jsou
zpusobeny fadou faktord, které ovliviiuji chovani a vyvoj mladych lidi v riznych oblastech.
Je dllezité, aby vSechny intervence a preventivni opatieni byly pfizpisobeny konkrétnimu
mistnimu kontextu a byly zaloZeny na ucinné spolupraci mezi rlznymi institucemi

a organizacemi.
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Ze ziskanych dat vyplynulo, ze Jihomoravsky kraj patfi mezi kraje s nejvétsSim vyskytem
KK u déti. Jihomoravsky kraj méa diky své strategické poloze a pokroc¢ilému
technologickému rozvoji nejvyssi miru kyberkriminality ze vSech sousednich krajt.
Napftiklad mésto Brno, pfitahuje mnoho technologickych firem a IT odbornikd. Davody

vysoké miry pachani trestné ¢innosti mladistvymi v Jihomoravském kraji mohou byt rizné:

= Socialni prostfedi: Jihomoravsky kraj ma oblasti s vysokou mirou chudoby
a socidlnich problémi, coz miize piispivat k vysokému riziku pachéni trestné
¢innosti détmi.

* Nedostatecna prevence a intervence: programy prevence kriminality a intervence pro
ohrozené déti v okrese mohou byt nedostatecné, coz miize piispivat k vyssi miie

kriminality.

= Nedostate¢na spoluprace instituci: nedostate¢na spoluprace mezi Skolami, socialnimi
sluzbami, policii a dal$imi institucemi miZze branit ucinné prevenci a lécbé

kriminality mladeze.

Jak se vyviji rozsah pachanych trestnych cinit na mladistvych ve vékové

skupiné od 15 do 17 let?

Mira kriminality mladych lidi ve v&€ku 15-17 let zavisi jako u ptfedchoziho na socialnich,
ekonomickych a kulturnich faktorech v komunitg, ve které ziji. Obecné vSak plati, Ze
kriminalitu mladistvych mize ovliviiovat fada faktord, véetné rodinného prostredi, bydleni
ditéte, prislusnosti ke skupiné a nedostatku socialni podpory. Mira kriminality u déti ve véku
15-17 let miiZze souviset s problémy, jako je drogova zavislost, alkoholismus, zanedbavani
a chudoba. Tyto faktory vedou mladé lidi k pachani trestnych ¢int, jako jsou kradeZze,
vandalismus, mezilidské utoky a poSkozovani majetku. Na druhé strané¢ lze rozsah
kriminality mladistvych ovlivnit prevenci a intervencemi zaméfenymi na posileni
pozitivniho chovani a podporu socilni integrace mladych lidi. Mezi takové intervence patii
preventivni programy ve Skolach, socidlni podpora ohrozené mladeze a zvysSené fizeni
a dohled nad mladezi s problémovym chovanim. Obecné se tedy mira kriminality mladych
lidi ve véku 15-17 let mize liSit v zavislosti na fad¢ faktort a je dualezité, aby spole¢nost
a organy socialni péce vénovaly pozornost prevenci a intervencim s cilem predchéazet
kriminalit¢ a podporovat zdravy vyvoj mladé generace. nabizet vzdé€lavaci programy
a seminafe pro nezletilé o bezpecnosti na internetu, vcetné¢ informaci o rizicich

kyberkriminality a zdkladnich zadsadach prevence.
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Jaka preventivni opati‘eni jsou provdadéna a zda vitbec néjaka jsou?

Preventivni aktivity zaméfené na boj proti kyberkriminalité u mladeze jsou klicové pro

ochranu mladych lidi pfed riiznymi online hrozbami. Nékteré z moznych preventivnich

opatieni, kterd mohou byt zavedena ve Skolach, uradech a jinych institucich, zahrnuji:

Vzdélavaci programy zaméfené na kyberbezpecnost a kybernetickou gramotnost,

které jsou soucasti Skolniho osnovy a jsou dostupné pro ucitele a zaky.

Workshopy a seminafe pro pedagogy, rodice a mladez zaméfené na prevenci

kybersSikany, online predatorti a dalich kybernetickych hrozeb.

Programy podpory a poradenstvi pro mladé lidi, ktefi se stali obéti kyberkriminality,

vcetn€ moznosti anonymniho hlaseni téchto incidenta.

Zavedeni opatieni pro ochranu osobnich udajii a soukromi mladych lidi na internetu,

véetné bezpecnych postuptl pro sdileni informaci a ochranu hesel.

Spoluprace se strukturami policie a kybernetického uradu pii sledovani a prevenci

kyberkriminality mezi mladymi lidmi.

Je dulezité vytvofit bezpecné online prostiedi pro mladé lidi prostiednictvim prevence,

vzdelavani a podpory a tim minimalizovat riziko kyberkriminality.

Cilem preventivnich aktivit v Ceské republice je chranit uZivatele, v naSem piipads

mladistvé pfed riznymi kybernetickymi hrozbami.

ZvySovani povédomi a vzdélavani vefejnosti v oblasti bezpe¢ného chovéani na

internetu a identifikace potencidlnich kybernetickych hrozeb.
Povzbuzovani uzivatel k pfijimani bezpecnostnich opatfeni, jako je pouZivani
silnych hesel, aktualizace softwaru a pouzivani antivirového a antimalwarového

softwaru.

Posileni podnikovych a organizacnich bezpecnostnich standardl a politik s cilem
minimalizovat riziko kybernetickych ttokd.

Spoluprdce mezi vladnimi agenturami, organy c¢innymi v trestnim fizeni
a soukromym sektorem s cilem identifikovat kybernetické hrozby a ptedchazet jim.

Monitorovani a analyza kybernetickych hrozeb a pfijimani vhodnych opatfeni

k zajiSténi ochrany siti a informaci.
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Zavedeni mechanismu rychlé reakce a fizeni incidentd v pfipadé kybernetického

utoku.

Celkovym cilem téchto preventivnich ¢innosti je snizit riziko kybernetickych hrozeb
a chranit uzivatele pfed moznymi Skodami a ztratami v disledku kybernetické

kriminality.

Doporuceni pro praxi

Nabizet vzdélavaci programy a seminaie pro nezletilé o bezpecnosti na internetu,

vcetné informaci o rizicich kyberkriminality a zakladnich zasadach prevence.

Podporovat dialog mezi rodi¢i a détmi o aktivitich na internetu a o dulezitosti

ochrany osobnich udaji a soukromi.

Sledovat a monitorovat online aktivity nezletilych, identifikovat potencidlni hrozby

kyberkriminality a v€as zasahnout.

Zajistit bezpetné a kontrolované prostiedi pro online aktivity nezletilych

prostiednictvim filtrti obsahu a omezeného piistupu na ur¢ité webové stranky.
Spolupracovat se vzdélavacimi institucemi a organizacemi zabyvajicimi se prevenci
kyberkriminality s cilem zvyS$it povédomi vefejnosti a vytvofit bezpecné online

prostiedi pro vSechny uzivatele.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DDos Distributed Denial of Service (Distribuované odepteni sluzby)
DoS Denial-of-service

DVD Digital Versatile Disc

EU Evropska unie

GDPR General Data Protection Regulation
KK Kyberkriminalita

KRPA Hlavni mésto Praha

KRPB Jihomoravsky kraj

KRPC JihoCesky kraj

KRPE Pardubicky kraj

KRPH Kralovehradeckym kraj

KRPJ Vysoc€ina kraj

KRPK Karlovarsky kraj

KRPL Liberecky kraj

KRPM Olomoucky kraj

KRPP Plzensky kraj

KRPS Stfedocesky kraj

KRPT Moravskoslezsky kraj

KRPU Ustecky kraj

KRPZ Zlinsky kraj

MOD Masters of Deception

MPack Multipurpose Internet Mail Extensions
MS Mateftska Skola

NIS Nérodni informacni sttedisko

p- Ptipad
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p2p Peer-to-peer (pfimy ptenos)

PCR Policie Ceské Republiky

RBN Russian Business Network

UCLA University of California, Los Angeles

UDSB Union Dime Saving Bank

Ul Um¢la inteligence

USB Universal Serial Bus (Univerzalni sbérnice Serial Bus)

VPN Virtual Private Network (bezpecné a Sifrované spojeni mezi zafizenim)
WiFi Wireless Fidelity (Bezdratové piipojeni)

A Zékladni Skola
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SEZNAM PRILOH

Ptiloha 1 Registrované skutky za obdobi 2019 az 2023 pachané na mladistvych do 18 let
véetné (PCR, 2024)



PRILOHA 1: REGISTROVANE SKUTKY ZA OBDOBI 2019 AZ 2023 PACHANE NA MLADISTVYCH DO

18 LET VCETNE (PCR, 2024)

misto spachani:

registrované skutky
objekt napadeni - osoby celkem
vEk: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1.1.-31.12. 2022
TSK 0-999 - celkova kriminalita
spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takiicko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _

0 -1 -2 =3 -19 =3 -18 -5 -17 -16 -6 -15 14 -7 | CR celkem
173 nebezpeéné vyhroZovani (§ 353) 6 1 2 1 1 2 13
174 nebezpeéné prondsledovani (§ 354) 7§ i L | | 5
175 Géast na sebevraidé (§ 144) - platna od 2021 1 1
181 vydirdni (§ 175) 6 4 ! 2 1 2 3 1 3 1 4 28
202 sexudini natlak (& 186) 2 2 1 1 i 7
241 Sifeni pornografie (§ 191) i £ | T £ | 4 2 16
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 8 9 c! 3 2 13 2 ¥ 45
620 ohroZovani vychovy ditéte (§ 201) - platna od 2021 2 i i 12 14 i 31
708 pomluva (§ 184) - platnd od 2021 1 1
celkem 22 8 3 5 1 15 15 10 21 4 23 3 1 16 147




registrované skutky

objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2020
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT ~

CR celkem

173 nebezpeéné vyhroZovani (§ 353) 1 1 1 1 | 4 5
174 nebezpeéné pronasledovani (§ 354) 1 1 2
181 vydirdni (§ 175) 1 1 1 2 2 1 1 1 2 2 14
202 sexudlni natlak (§ 186) i 3; i 9 1 15
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) ] 3
241 Sifeni pornografie (§ 191) 2 i | £ | i 8
290 ostatni mravnostni trestné ciny {§ 190, 192-194) - platna do 2020 4 1 1 2 4 7 2 2 5 1 2 5 36
631 ohroZovani vychovy ditéte (§ 201, 202) - platnd do 2020 i 1 6 3 2 3 16
celkem 6 3 3 3 7] 13 10 7 7 20 7.1 5 12 99

registrované skutky
objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2023
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT B

0 =1 i =3 -19 =4 -18 i = I -16 =6 =15 Tt -7 | CR celkem

173 nebezpeéné vyhroZovani (§ 353) 1 1 1 3 1 £ | 3 1 2 2 16
174 nebezpecné pronasledovani (§ 354) 1 1
181 vydirani (§ 175) 3 8 T 4 2 5 2 1 3 3 g 2 2 1 51
202 sexudini natlak (§ 186) 1 4 3 3 1
241 Sifeni pornografie (§ 191) 1 1 2 1 1 6
281 obchodovani s lidmi (§ 168) 1 il
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 2 £ | | 6 i} 3 4 2 3 21
296 svadeéni k pohlavnimu styku (§ 202/1) - platn3 od 2021 1 1 2 1 5
297 svadéni k pohlavnimu styku (§ 202/2,3) - platn3 od 2021 i § 1 2
620 ohroZovani vychovy ditéte (§ 201) - platnd od 2021 1 1 2
708 pomluva (§ 184) - platnd od 2021 1 1
722 kfivé obvinéni a tlumocéeni, nepravdivy znalecky posudek (§ 345, 346, 347) - platnd od 2021 1 ¥
celkem 12 11 9 7 3 18 2 5 4 12 16 7 8 4 118




registrované skutky

objekt napadeni - osoby celkem
vék: déti celkem (do 17 let vi.)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2023
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT B

CR celkem
171 nasili proti skuping obyvateld a proti jednotlivci (§ 352) 1 1
173 nebezpeéné vyhroZovani (§ 353) 2 4 2 s 1 2 1 3 ¢ | 2 3 2 28
174 nebezpecné pronasledovani (§ 354) 1 1
181 vydirani (§ 175) 3 15 12 9 3 9 5 2 3 3 9 2 4 5 84
185 tyrani svéfené osoby (§ 198) 1 1
201 znasilnéni (§ 185) 1 1
202 sexudlni natlak (§ 186) 3 2 2 9 3 5 1 5] 2 5 7 50
211 pohlavni zneuZiti v zavislosti (§ 187/2) i 1
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) 1
241 Sifeni pornografie (§ 191) 3 2 10 3 5] 9 5 5 2 1 1 47
281 obchodovani s lidmi (& 168) 1 1
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 9 8 8 32 11 5 15 8 19 13 3 9 140
293 (éast na pornografickém pfedstaveni (§ 193a) - platna od 2021 2 2
294 navazovani nedovolenych kontakt s ditétem (§ 193b) - platnd od 2021 5 2 E | 1 i 1 2 16
296 svadéni k pohlavnimu styku (§ 202/1) - platnd od 2021 1 1 1 2 - 1 8

registrované skutky
objekt napadeni - osoby celkem
vEk: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2019
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace:
KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT
CR celkem

1732 nebezpeéné vyhroZovani (§ 353) 4  ; : ! : | : | i 9
174 nebezpeéné pronasledovani (§ 354) 1 2 1 1 5
181 vydirani (§ 175) 1 2 1 1 1 1 1 5 5 1 2 21
202 sexudlni natlak (§ 186) 1 1 1 1 7 3 1 3 1 19
241 Sifeni pornografie (§ 191) 2 ] 1 2 1 3 11
271 kuplifstvi (g 189) £ 1
290 ostatni mravnostni trestné ciny (§ 190, 192-194) - platnd do 2020 2 1 2 2 1 7 2 12 2 5 1 38
631 ohroZovani vychovy ditéte (§ 201, 202) - platnd do 2020 3 4 4 11
celkem 10 7 6 5 1 6 2 18 10 23 14 L] 3 4 115




registrované skutky

objekt napadeni - osoby celkem
vEk: déti celkem (do 17 let v&.)
Ceskd republika po krajich
obdobi 1. 1. - 31. 12. 2021
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _
CR celkem
0 pravni kvalifikace nestanovena - platns od 2019 1 1
173 nebezpeéné vyhroZovani (§ 353) 1 : | i 2 1 2 1 1 4 1 2 1 18
174 nebezpeéné pronasledovani (§ 354) 1 1 1 1 4
175 Géast na sebevraidé (§ 144) - platn3 od 2021 1 | 2
181 vydirani (§ 175) 2 i2 1 1 3 4 1 2 [ [ 2 40
202 sexudlni natlak (§ 186) 2 4 2 2 1 4 5 1 2 8 10 2 11 54
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) b § 1
241 Sifeni pornografie (§ 191) 3 3 6 7 4 6 3 9 1 3 4 49
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 21 8 4 7 £ | 17 22 2 12 8 24 13 3 16 158
294 navazovani nedavolenych kontaktd s ditétem (§ 193b) - platnd od 2021 11 2 2 2 g | 1 1 3 2 2 2 1 28
registrované skutky
objekt napadeni- osoby celkem
vEk: déti celkem (do 17 let vi.)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2022
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _

CR celkem
173 nebezpeéné vyhrozovani (§ 353) 10 2 2 3 1 3 1 1 1 1 4 1 30
174 nebezpeéné prondsledovani (§ 354) 2 1 1 1 1 2 8
175 U€ast na sebevraidé (§ 144) - platnd od 2021 1 1
181 vydirani (§ 175) 7 9 4 4 1 4 2 4 1 2 ) 1 2 g 54
201 zndsilnéni (§ 185) 2 1 3
202 sexudini natlak (§ 186) 5] 1 3 2 7 2 4 9 1 7 1 1 5 49
211 pohlavni zneuZiti v zavislosti (§ 187/2) 1 1
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) 1 1 2
241 sifeni pornografie (§ 191) 2 2 2 1 4 3 18 7 7 2 5 53
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 19 5 1 4 22 5 8 1 12 38 14 8 26 163
293 Géast na pornografickém predstaveni (§ 193a) - platnd od 2021 1 1
294 navazovani nedovolenych kontaktl s dit&tem (§ 193b) - platnd od 2021 3 2 1 1 1 1 6 2 17
296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021 1 1 1 3
297 svadéni k pohlavnimu styku (§ 202/2,3) - platn3 od 2021 1 1 1 3
620 ohroZovani vychovy ditéte (§ 201) - platnd od 2021 3 6 4 2 6 78 2 29 1 3 1 3 2 140
708 pomluva (§ 184) - platna od 2021 1 1 2
celkem 53 29 14 18 6 52 20 24 60 24 66 18 25 51 530




registrované skutky
objekt napadeni - osoby celkem
vek: déti celkem (do 17 let vE.)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2019
TSK 0-999 - celkova kriminalita

misto spachani: spachano internetem + ostatnimi sit&mi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace:
KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT
CR celkem
173 nebezpeéné vyhroZovani (§ 353) 6 1 1 1 2 1 12
174 nebezpeéné prondsledovani (§ 354) i | 2 1 1 5
181 vydirani (§ 175) 4 5 4 1 2 1 1 6 8 1 2 4 42
202 sexudlni natlak (g 186) 12 3 1 10 8 12 3 2 19 1 79
241 Sifeni pornografie (§ 191) 4 £ § 8 2 2 4 8 2 3 2 3 2 44
271 kuplifstvi (§ 189) 1 1
290 ostatni mravnostni trestné &iny (§ 190, 192-194) - platnd do 2020 23 18 22 4 £ § 8 25 10 21 14 21 3 19 198
631 ohroZovani vychovy ditéte (§ 201, 202) - platns do 2020 4 12 4 3 8 13 2 26 i 3 8 85
celkem 53 39 40 19 3 25 18 55 28 39 68 26 19 34 466
registrované skutky
objekt napadeni - osoby celkem
vEk: déti celkem (do 17 let vE.)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2020
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT B
CR celkem
173 nebezpeéné vyhroZovani (§ 353) 2 1 1 1 ;| z 1 1 10
174 nebezpeéné pronasledovani (§ 354) | 1 3
181 wvydirani (§ 175) 2 3 2 2 3 10 1 1 1 1 4 8 38
202 sexudlni natlak (g 186) 4 2 1 8 1 2 1 3 14 2 8 46
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) i 4
214 komeréni forma pohlavniho zneuZiti (§ 187/1, 3, 4) 2 2
241 iifeni pornografie (§ 191) : | 2 6 8 6 2 4 4 £ | 1 36
290 ostatni mravnostni trestné Ciny (§ 190, 192-194) - platna do 2020 17 13 4 5 i | 21 18 16 3 10 25 12 11 16 172
631 ohroZovani vychovy ditéte (§ 201, 202) - platn3 do 2020 7 1 6 1 5 9 3 16 4 6 £ | 13 10 83
celkem 33 21 15 8 4 44 49 29 22 22 53 17 37 40 394




