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ABSTRAKT

Bakalatska prace se vénuje aplikacim pro analyzu rizik v kybernetické a informacni bezpec-
nosti. Teoretickd ¢ast obsahuje zakladni teoretickd vychodiska dané problematiky. Popisuje
informacni a komunikac¢ni technologie, fizeni rizik, ale i datové modelovani pti navrhovani

informacniho systému.

Prakticka cast se zabyva seznadmenim s aplikacemi pro analyzu rizik a jejich naslednou kom-
paraci. V zavéru prace je zpracovan konceptualni datovy model aplikace pro analyzu rizik

v kybernetické a informacni bezpecnosti.

Kli¢ova slova: Analyza rizik, Aplikace, Kybernetickd bezpecnost, Kybernetické hrozby.

ABSTRACT

The bachelor thesis focuses on applications for risk analysis in cyber and information secu-
rity. The theoretical part contains the basic theoretical background of the issue. It describes
information and communication technologies, risk management, as well as data modelling

in information system design.

The practical part deals with the introduction to applications for risk analysis and their sub-
sequent comparison. The thesis concludes with a conceptual data model of an application

for risk analysis in cyber and information security.

Keywords: Applications, Cyber security, Cyber threats, Risk analysis.
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UvVOD

Informacni systémy se staly nepostradatelnym nastrojem pro chod mnoha procesti v dnes-
nim svéte. Jejich vliv se dotyka prakticky vSech oblasti lidské ¢innosti, od podnikéni a pri-
myslu po vzdélani a statni spravu. Informacni systémy slouzi k zefektivnéni procest, opti-
malizaci, nebo zlepSeni komunikace. RozSifovani informacnich systému pfineslo rizika,
které mohou ohrozit jejich integritu. Tyto hrozby zahrnuji kybernetické utoky, které mohou
mit podobu malwaru, phishingovych ttokli, nebo kradezi informaci. Podstatnou ¢ast tvoii
i chyby uzivateli informacnich systémtl, kdy pii nedbalosti, nebo imyslném jednani mohou
vést k uniktim dat, nebo nevédomé infikovani systému viry. Technické selhani I1ze také po-
vazovat za hrozbu, kdy dojde k hardwarové, nebo softwarové poruse, coz mlze zapficinit
nedostupnost dat, nebo naruSeni fungovani informacéniho systému.

Ochrana informacnich systému pted kybernetickymi utoky, chybami uzivatelii a technic-
kymi selhanimi je komplexni proces, ktery vyzaduje implementaci technickych i organizac-
nich opatfeni. Technickéd opatfeni zahrnuji firewally, antivirové a antispyware programy,
pfipadné systémy detekce a prevence vniknuti do systému. Mezi technickd opatieni patii
také aplikace pro analyzu rizik. Aplikace pro analyzu rizik slouzi k identifikaci, analyze
a hodnoceni rizik kybernetické bezpecnosti, coz vede k implementaci adekvatnich opatfeni
pro zmirnéni rizik. DlleZitd jsou ovSem i organiza¢ni opatieni, jako je politika informacni
bezpecnosti, kterd definuje pravidla a postupy pro pouzivani informacnich systému. Dale
také fizeni pristupu, které urcuje, kdo ma pristup k jakym datiim a systémtim.

V oblasti informacéni bezpecnosti se neustdle objevuji nove trendy, na které je nutné reago-
vat, a které je nutné brat v tivahu pfi ochrané informacnich systémi. Rostouci sofistikova-
nost kybernetickych utokt, nartist Gtokti na cloudové systémy, nebo nutnost chranit data
v mobilnich zatizenich jsou oblasti, kterym je potieba vénovat zvySenou pozornost.
Hlavnim cilem bakalaiské prace je ndvrh konceptuédlniho datového modelu aplikace pro ana-
Iyzu rizik v kybernetické a informacni bezpecnosti. K dosaZeni hlavniho cile slouZi tfi dil¢i
cile. Prvnim dil¢im cilem je pojednat o souvisejicich teoretickych vychodiscich fesené pro-
blematiky. Druhy dil¢i cil je sezndmit se s metodologii tvorby datového modelu. Tteti dil¢i
cil je provést komparaci vybranych aplikaci pro analyzu rizik.

Zatcelem splnéni cill této bakalaiské prace bylo vyuzito komparace, kterd je v praci pouZita
pro komparaci jiz existujicich aplikaci. Popis je v praci pouZit pro sezndmeni s procesem

tvorby datovych modelti. Dedukce slouzi v praci jako zaklad pro stanoveni teoretického
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ramce, ktery vychazi z obecnych principti a konceptt fizeni kybernetickych rizik a modelo-
vani dat. Analyza je v praci vyuzita k hodnoceni shromdzdénych dat o aplikacich pro ana-
lyzu rizik. Indukce je vyuzita v praci k identifikaci vztahti mezi aplikacemi pro analyzu rizik.

Deskripce je v praci pouzita u fizeni rizik a syntéza je vyuzita v zaveru prace.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

V poslednim desetileti doslo k vyraznému rozvoji digitalnich technologii, coz vedlo k roz-
voji kybernetické bezpecnosti. Jeji vyznam Ize pochopit jako ochranu digitalnich systému
a dat pted kybernetickymi hrozbami. Tyto hrozby mohou mit vazné dopady na ekonomiku,
bezpecnost statu a spole¢nost. Kyberneticka bezpecnost hraje také podstatnou roli v ochrané
prav a svobod jednotlivci v kyberprostoru. Kybernetickou bezpe¢nost nelze v soucasné
dob¢ ignorovat, ani brat na lehkou vahu. Je to diilezita oblast, ktera ma zasadni dopad na
fadu organizaci a jednotlivcl. Proto je tieba ji vénovat dlouhodoby a systematicky ptistup.

(Kolouch et al., 2019)

Kyberprostor je virtualni prostor, ktery je vytvaien za pomoci pocitacovych systémil a sit'o-
vych technologii. Vz4jemnd komunikace systémi v kyberprostoru se provadi za pomoci
TCP/IP protokolu. Kyberprostor je dynamicky a neustale se vyviji, protoze se pridavaji nové

systémy a technologie. (Kolouch et al., 2019)

Kybernetické hrozby se v poslednich letech stupiiuji. Je to zpiisobeno rozséhlou digitalizaci,
pti které se mnoho tradi¢nich hrozeb ptesouva do kyberprostoru. Dochazi zde také k proli-
nani riiznych hrozeb a k hybridizaci bezpecnostniho prostiedi. VSechny tyto hrozby jsou
komplexni a mohou mit vazné disledky. Mohou narusit divéru vetejnosti ve stat, stabilitu
zemé a demokratické uspofadani. Aby stat mohl G¢innéji ochranit kyberprostor, musi poro-
zumét témto hrozbam. To znamend Ze musi mit pfistup k relevantnim informacim a musi

byt schopen je analyzovat. (Ceska republika, 2020)

Systém zajistovani kybernetické bezpe¢nosti v Ceské republice je komplexni a zahrnuje
mnoho riznych subjektd. Kazdy subjekt mé svou roli a pfispiva k zabezpeceni kyberpro-
storu riznymi zplsoby, které jsou dany jeho plisobnosti a aktivitami. Vrcholnym organem,
ktery je odpovédny za zajiStovani narodni bezpecnosti, a tedy i za fizeni a funkénost sys-
tému zaji§tovani kybernetické bezpecnosti, je vlada Ceské republiky. Narodni ufad pro ky-
bernetickou a informaéni bezpeénost (NUKIB) je hlavnim organem Ceské republiky odpo-
védnym za kybernetickou bezpecnost. Jeho plsobnost je stanovena zakonem o kybernetické
bezpeénosti a zakonem o ochrang utajovanych informaci a o bezpeénostni zptisobilosti. NU-
KIB ma na starost ochranu kritické informa¢ni infrastruktury a dal$ich dalezitych informac-
nich a komunikacnich systémt. Za timto tcelem ziidil vladni CERT, ktery poskytuje sub-
jekttim sluzby v oblasti kybernetické bezpe¢nosti. NUKIB také zajiituje mezinarodni spo-

lupréci v oblasti kybernetické bezpecnosti. Je ndrodnim kontaktnim bodem pro koordinaci
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vyzkumu a vyvoje a vyznamng¢ se podili na vzdélavani a osvéte v této oblasti. (Ceska repub-

lika, 2020)

Informace je tfeba chranit pied neopravnénym piistupem, zménou, nebo zni¢enim po celou
dobu jejich existence. To plati pro informace v jakékoli formé¢, at’ uz jsou ulozeny, piena-
Seny, nebo pouzivany. Stupen ochrany by mél byt pfizpisoben dilezitosti informaci. Proto
je nezbytné, aby ke kazdé informaci byl pfifazen vlastnik odpovédny za jeji utajeni a za
urceni osob nebo subjektli, kterym je povolen pfistup, a trovné ptistupu, kterou ziskaji. Pro
ochranu dat pied nezadoucim zveiejnénim, zménou a vymazanim se vyuzivaji tfi metody.

(Sulc, 2018)
Data at rest

Pro zajiSténi bezpecnosti dat v Glozisti je dillezité, aby k nim mél pfistup pouze ten, kdo je
k tomu opravnén. Toho lze dosdhnout fizenym ptistupem, ktery definuje kdo mé k datim
pristup a jak s nimi miize nakladat. Citliva data by méla byt Sifrovana, aby nemohla byt
z ulozisté odcizena ani poskozena. V ptipadé, ze by se uto¢nik pokusil data znicit, je dulezité
je zélohovat a archivovat v geograficky vzdalené lokalité. NaruSeni integrity dat 1ze zabrénit
podepisovanim dat, nebo vytvafenim kontrolnich soucti. Pokud se data jiz nepotiebuji, je

diilezité je bezpecné zlikvidovat, aby je utoénik nemohl snadno obnovit. (Sulc, 2018)
Data in motion

Béhem pienosu dat miiZe dojit k jejich tniku, poskozeni nebo ztraté. Aby se tomu zabranilo,
dat. Sifrovani data zakodovava tak, aby je bylo mozné ptecist pouze s pfislusSnym klicem.
To chrani data pfed neopravnénych pfistupem. Dal§im opatfenim je Cislovani zprav, které
umoziuje sledovat pofadi zprav a zabranit jejich zaméng. Pro ochranu pted nezddoucimi
zménami lze data podepsat, coZ umoziuje identifikaci zfalSované, nebo upravené zpravy.

(Sulc, 2018)
Data in use

Nejveétsim rizikem pro data jsou uzivatelé, ktefi je vytvareji a pouzivaji. Uzivatelé maji k da-
tim legitimni pfistup, ktery v§ak mohou zneuZit. Proto je dlilezité monitorovat jejich aktivity
v systému. Uzivatel potfebuje opravnéni k tomu, aby mohl s daty pracovat. V nékterych pfi-
padech vSak mlZe mit pfistup k datim, aniZ by k nim mél mit oprdvnéni pokud k nim pfi-

stupuje prostrednictvim aplikace. Aby se zabranilo uniku dat, méla by byt monitorovana
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aktivita uzivatelii v systému. Bezpecnostni audity by mély zachytavat podezielé chovani,

jako je napiiklad neopravnény piistup k datim, zména dat a jejich zneuziti. (Sulc, 2018)
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2 INFORMACNI A KOMUNIKACNI TECHNOLOGIE

Informacni a komunikac¢ni technologie (ICT) predstavuji soubor nastroju a systémd, které
tvofi zéklad moderni vypocetni techniky. Jejich cilem je zefektivnit zptsob, jakym lidé pra-
cuji s informacemi a daty, at’ uz je vytvareni, zpracovavaji, nebo sdileji. Informacni a komu-
nikacni technologie zahrnuji v§echna zatizeni, sitové komponenty a aplikace, které umoz-
nuji lidem a organizacim komunikovat v digitalnim svété. Svét ICT je rozsahly a dyna-
micky. Sklada se z Siroké skaly technologii, které umoziiuji komunikaci, sdileni data a pro-
pojeni na globalni tirovni. Mezi né patii jak zavedené technologie, které jsou znamé a pou-

zivané denng, tak i nove vznikajici technologie. (Awati a Pratt, 2023)

2.1 Informacni technologie

Mezi informacni technologie patii hardware a software. Technické a programové vybaveni

se vzajemné dopliuje. (Awati a Rosencrance, 2021)

Hardware oznacuje vSechny fyzické soucésti analogového nebo digitalniho pocitace. Ter-
min hardware odliSuje hmotné aspekty pocitacového zatizeni od softwaru, ktery se sklada
z programtl a instrukci. Software fidi funk¢énost hardwaru a udava mu, co ma délat a kdy ma
dané instrukce provést. Pocitacové komponenty se déli na vnitini a vnéjsi. Obecné plati, Ze
vnitini komponenty jsou nezbytné pro zékladni chod pocitace, zatimco vnéjsi komponenty

slouzi k rozsifeni jeho funkei. (Awati a Rosencrance, 2021)

Vnitini komponenty spolupracuji na zpracovani a uklddani instrukci z programii a operac-
niho systému. Patfi mezi n¢ zakladni deska, ktera nese procesor a dal§i nezbytné kompo-
nenty. Funguje jako centralni uzel pro propojeni vSech soucasti. Procesor je mozek pocitace,
ktery zpracovava a vykonava instrukce z programi. Jeho frekvence urcuje vykon a efekti-
vitu. Pamét’ RAM slouzi jako docasné ulozisté pro rychly ptistup k datim pouzivanych pro-
gramy. Po vypnuti pocitace se data z RAM vymaZou. Pevny disk je fyzické ulozisté pro
trvalé i doCasné datové soubory, jako jsou programy, operacni systém, soubory zatizeni atd.
Optické jednotka umoziuje Cist a zapisovat data na optickd média, jako jsou CD a DVD.
SSD disk je moderni ulozisté zaloZené na flash paméti, které je rychlejSi a odolnéjsi nez
klasické pevné disky. Chladi¢ pomahéa odvadét teplo z komponent, aby se zabranilo jejich
prehrati a poskozeni. Graficka karta zpracovava graficka data a umoziiuje zobrazovat obraz
také karta sitového rozhrani (NIC) umoziiuje pocitaci pfipojit se k siti. Jedna se o desku

plosnych spoji, nebo Cip, ktery obvykle podporuje ptipojeni k siti Ethernet. Mezi dalsi typy



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

vnitinich komponentii patfi porty USB, napdjeci zdroj, tranzistory a Cipy. (Awati a Ro-

sencrance, 2021)

Software je soubor instrukci, dat a programti, které fidi chod pocitace a plni zadané ukoly.
Ptedstavuje protiklad hardwaru, ktery zahrnuje fyzické komponenty pocitace. Software je
obecny pojem pro aplikace, skripty a programy spustitelné v zatizeni. Divéjsi software byly
vyvijeny pro konkrétni pocitace a proddvany v sad¢ s hardwarem, na kterém fungovaly.
V 80. letech 20. stoleti se software zacal sitit na disketach a pozdéji na CD a DVD. V dnesni
dobé¢ se vétSina programi kupuje a stahuje online. Software 1ze najit na internetovych stran-
kach prodejcti, nebo poskytovateli aplikacnich sluzeb. Mezi nejcastéji pouzivané typy soft-

waru patii nasledujicich 5 typi:

Aplikacni software, ktery je nejb&éznéjSim typem softwaru. Jedné se o soubor pocitacovych
programd, které plni specifické funkce pro uzivatele, at’ uz ptimo, nebo v interakci s jinymi
aplikacemi. Aplikace miize fungovat samostatng¢, nebo se skladat z vice programi, které spo-

lupracuji na dosazeni pozadovaného vysledku. (Rosencrance, 2021)

Systémovy software piedstavuje kli¢ovou soucast fungovani pocitace. Jedna se o programy,
které zajist'uji chod aplika¢niho softwaru a hardwarovych komponentt. Systémovy software
slouzi jako koordindtor, fidi vzajemnou spolupréaci hardwaru a softwaru a vytvaii platformu
pro bezproblémovy chod vsech typt programi. Operacni systém je sté¢zejnim prikladem sys-
témového softwaru. Plni funkeci fidiciho centra, dohlizi na chod vSech ostatnich programu
v pocitaci. Mezi dalsi diilezZité typy systémového softwaru patii Firmware, pfekladace poci-

taCovych jazykl a systémové nastroje. (Rosencrance, 2021)
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Tabulka 1 — Komparace Systémového a Aplikaéniho SW (Rosencrance, 2021)

Vlastnosti Systémovy software Aplikaéni software

Ukel Ridi zakladni funkce pocitate | Vykonava specifické funkce
a umoziuji beh aplikaéniho SW | pro uzivatele

Priklady Operacni systém, ovladaCe zafi- | Grafické programy, webové
zeni, firmware prohlizece

Typ jazyka Nizko urovnovy jazyk (assem- | Vysoko uroviiovy jazyk

bler)

(Java, Python)

Interakce s hardwa-

rem

Pfima interakce s HW

Nepiima interakce s HW

Uzivatelské rozhrani

Obvykle nema uzivatelské roz-

hrani

Ma uzivatelské rozhrani, se

kterym uZzivatel pracuje

Pristup uzivatele

UZzivatel nemd obvykle piimy

pristup

Uzivatel ma piimy pftistup

a aktivné ho pouziva

Zavislost

Aplikacni SW zavisi na systémo-

vém SW

Systémovy SW nezavisi na

aplika¢nim SW

Software ovladact, znamy také jako ovladace zafizeni je nedilnou soucasti systémového

softwaru. Jeho tkolem je zajist'ovat plynulou komunikaci mezi opera¢nim systémem a hard-

warem, ¢imZ umoziiuje perifernim zafizeni a komponentti, plnit jejich specifické funkce.

Kazdé zatizeni vyZaduje pro svou spravnou funkci alesponi jeden ovladac¢. (Rosencrance,

2021)

Middleware je software, ktery slouzi jako most mezi riiznymi vrstvami softwaru. Zprostied-

kovava komunikaci mezi aplikacnim a systémovym softwarem a také mezi riznymi typy

aplika¢niho softwaru. Middleware umoziuje napiiklad systému Microsoft Windows komu-

nikovat s aplikacemi Excel a Word. Umoznuje odeslat pozadavek na vzdalenou praci z apli-

kace v pocitaci s jednim opera¢nim systémem do aplikace v pocitaci s jinym opera¢nim sys-

témem. Middleware umoziuje také novéjSim aplikacim pracovat se star§imi. (Rosencrance,

2021)
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Programovaci software je nepostradatelny pomocnik programatorti. Slouzi k psani a vyvoji
softwaru. Nabizi sadu nastrojt, které usnadnuji a zefektiviiuji praci vyvojaria. Mezi funkce
programovaciho softwaru patii psani kédu, vyvoj programi a testovani. (Rosencrance,

2021)

2.2 Typy pocitacovych siti

PocitaCové sité predstavuji soubor pocitact a dalSich zatizeni, kterd se vzajemné propojuji
a sdileji informace. Takova infrastruktura, at’ uz kabelova nebo bezdratova umoznuje uziva-
teliim bezproblémové komunikovat a sdilet data. Uzivatelé tak mohou pfistupovat k infor-
macim a sluzbam na jinych pocitacich v siti, nebo sdilet informace a sluzby s ostatnimi uzi-
vateli. Pocitacové sité se vyskytuji v Siroké skale velikosti a konfiguraci a to od malych siti,
do kterych patii domaci a kancelatské sité, pres stfedné velké siteé, do kterych patii Skolni

a firemni sit¢ az po velkeé sité jako je internet. (Novacek, 2023)
Pocitacové sité se déli do péti hlavnich kategorii podle jejich rozlehlosti:

e Osobni sit’ (PAN) — Pfedstavuje typ pocitacové sit€¢ zaméfeny na kratkodosahovou
a nendro¢nou komunikaci v okruhu maximaln¢ desitek metrii. Slouzi k propojeni
osobnich zafizeni, jako jsou chytré telefony, tablety, notebooky a stolni pocitace

s dal§imi perifernimi zafizenimi. (Yasar, 2022)

e Lokalni sit’ (LAN) — Je typ pocitaové sité, ktery propojuje zafizeni v omezené geo-
grafické oblasti, jako je domacnost, kancelatska budova, nebo Skolni areal. V praxi
se jedna o skupinu vzajemné propojenych zatizeni, zahrnujici pocitace, servery, tis-
karny a sitova loZzisté. Propojeni probihd bud’ pomoci kabelt, nebo bezdratoveé po-

moci Wi-Fi. (Novacek, 2023)

e Metropolitni sit’ (MAN) — Jedna se o typ pocitatove sité, ktery pokryva rozsahlejsi
oblast, typicky v ramci jednoho meésta, nebo obce. Slouzi k propojeni lokalnich siti
(LAN) aumoziuje tak sdileni dat a komunikaci v ramci vétSiho celku. (Wright,

2021)

e Rozsahld sit (WAN) — Piedstavuje typ pocitacové sité, kterd propojuje zafizeni
v rozsahlé geografické oblasti. V praxi se jedna o propojeni siti LAN a MAN pomoci
vysokorychlostnich komunikac¢nich kanalt, které byvaji zaloZzeny na optickych ka-

belech, nebo satelitnim spojeni. (Scarpati, 2023)
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Globalni sit’ (GAN) — Predstavuje typ pocitatové sité, ktera propojuje zatizeni v ce-
losveétovém metitku. Tyto sit€ vyuzivaji satelitni technologie, nebo vysokorychlostni
podmoiské kabely k ptekonani velkych vzdélenosti a zajisténi bezproblémového

propojeni. (Novacek, 2023)

Pocitacové sité 1ze rozdelit podle pienosového média na dratové sité a bezdratové sité. Dra-

tové sité se dale de€li podle jejich materialu na:

Koaxiélni kabel — Je sloZen z vnitiniho vodice obklopeného vnéjsim krytem. Tato
struktura umoziuje efektivni prenos velkych objemt dat vysokou rychlosti (Nova-

¢ek, 2023).

M¢édény kabel — Je typ kabelu, jehoz jadro tvofi vodice z médi, ktera se vyznacuje
vynikajici vodivosti a odolnosti. Kabel se dale déli na nechranénou kroucenou dvoj-
linku (UTP), kterd se pouzivd v domacnostech a kanceléafich a siténou kroucenou
dvojlinku (STP), ktera je odolngjsi proti ruseni, a proto idedlni pro ptenos citlivych

dat. (Novacek, 2023)

Opticky kabel — OdliSuje se od béznych kabelil tim, ze k prenosu dat vyuziva svétlo
namisto elektrického signalu. Svétlo putuje vlakny z prithledného materialu, obvykle
skla nebo plastu, které je vedou s minimalnim ubytkem. Tato technologie umoznuje
dosahovat velmi vysokych rychlosti a bezkonkurenc¢ni spolehlivosti. (Novacek,

2023)

Datové signaly mohou cestovat bezdratoveé za pomoci elektromagnetickych vin. Zatizeni se

k siti mohou pfipojit bezdratove, bez nutnosti pouzivani kabeld. Bezdratové sité se deli na:

Wi-Fi — Je bezdratova technologie, ktera k odesilani dat pouziva radiové viny. Pou-
ziva dvé hlavni frekvenéni pasma: 2,4 GHz a 5 GHz. Prvni pasmo ma delsi dosah,
ale je nachylngjsi k ruSeni. Druhé pasmo ma kratsi dosah, ale je rychlej$i a méné

nachylné k ruseni. (Novacek, 2023)

Bluetooth — UmoZiluje bezdratové propojeni elektronickych zatizeni. Funguje po-
dobné jako WiFi, ale ma kratsi dosah vzdalenosti a niz$i spotfebu energie. (Novacek,

2023)

PocitaCove sité se rozlisuji podle uspotradani jejich vzajemného propojeni, neboli topologie.

Sité Peer-to-peer predstavuji model, ve kterém vSechny pocitace (uzly) spolupracuji rovno-

cenné. Neni zde Zadny centralni server, ktery by fidil provoz a ukladdani dat. Jednotlivé uzly
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si tak predavaji data a ikoly mezi sebou bez potieby zprostiedkovatele. Klient-server je prin-
cip fungovani siti, kde jeden nebo vice pocitacu slouzi jako server. Ostatni pocitace v siti
pak vystupuji jako klienti. Klienti se pfipojuji k serveru a zadaji o data nebo sluzby. Server
jim nasledné¢ poskytuje pozadované informace nebo funkce. Tento model se bézn¢ pouziva
v organizacich a institucich, kde je dalezita silna centralizace a kontrola pfistupu k datim.

(Yasar, Gillis, 2023)
Pocitacové sité 1ze de€lit podle vlastnictvi na:

e Vefejné sit€ — Jsou vlastnény a provozovany nezavislymi organizacemi, nebo vladou

(napf. internet.)

e Soukromé sit€ — Jsou vlastnény a provozovany jednou organizaci pro interni potieby,

ptikladem je firemni sit’.

e Hybridni sité¢ — Kombinuji prvky vefejnych a soukromych siti. Pfikladem je pfipojeni

soukromé sité k internetu. (Novacek, 2023)
Pocitacoveé sité se déli podle bezpecnosti na:

e Sité s vysokou bezpecnosti — Jsou konstruovany s cilem chranit citliva data pied ne-
opravnénym piistupem, zneuzitim a kradezi. Casto se uplatiiuji v kritickych oblas-
tech, jako je bankovnictvi, statni sprava, armada nebo zdravotnictvi. Mezi hlavni
prvky zabezpeceni patii Firewally, Sifrovani, autentizace a dals§i bezpec¢nostni prvky.

(Novacek, 2023)

e Sité s normalni bezpecnosti — Slouzi k ochrané béZnych dat pted neopravnénym pti-
stupem. Nachazi se v béZnych podnikovych aplikacich a v domacnostech. Mezi
prvky zabezpeceni patii Firewally a dalSi zakladni bezpe€nostni prvky. (Novacek,

2023)

e Sité s nizkou bezpecnosti — Nekladou diiraz na ochranu dat pted neopravnénym pfi-
stupem. Pouzivaji se v nekritickych aplikacich a testovacich prostifedcich. Obvykle

neobsahuji zddné, nebo jen minimélni bezpecnostni prvky. (Novacek, 2023)

2.3 Data a Internetovy protokol

Data jsou jakékoli sdéleni, poznatky, nebo pojmy, které¢ jsou pievedeny do formatu, se kte-
rymi dokaze pracovat pocita¢. To zahrnuje i programy, které pocitaci davaji instrukce, co

ma délat. Data Ize chapat jako zachycené skutecnosti, mezi které patii Cisla, udalosti, grafy,
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mapy, transakce a tvoti zdkladni stavebni jednotku informaci. Z pohledu pocitace jsou data
jakékoli prvky s informac¢ni hodnotou, které jsou jim zpracovany. Data se obvykle uchova-
vaji v ucelenych souborech, které se lisi typem (textové, obrazové, binarni). Zpracovanim
dat vznikaji informace, které 1ze dale vyuzit. Informace jsou zpracovana data, ktera jsou
uzite¢na pro piijemce. To znamena, Ze ne vSechna data se nutné stavaji informacemi. Teprve
kdyz data dostanou kontext a stanou se srozumitelnymi, tak je l1ze oznacit jako informaci.

(Kolouch, 2017)

Internetovy protokol slouzi na internetu k odesilani dat mezi pocitaci. Funguje jako sada
pravidel, ktera tidi, jak se data rozdéli na mensi ¢asti, tzv. pakety a jak se tyto pakety doruci
do cilového pocitace. Kazdy pocita¢ ptipojeny k internetu ma jedine¢nou IP adresu. Tato
adresa funguje jako identifikacni ¢islo a umoziiuje vzajemnou komunikaci. Jednim z nejdi-
oznacuje také jako TCP/IP. TCP zajistuje spolehlivou komunikaci mezi pocitaci. Pti posi-
lani a ptijimani dat se informace rozd¢€li na mensi ¢asti nazyvané pakety. Tyto pakety obsa-
huji adresy odesilatele 1 piijemce. Kazdy paket se nejprve odesle na tzv. branu. Brana precte
cilovou adresu v paketu a pted4 ho dalsi brané¢ v daném sméru. Tento proces se opakuje,
dokud jedna brana nerozpozna, ze paket patii do sité, kterou spravuje. Pak ho pieda pfimo
cilovému pocitaci, jehoz adresa je v paketu uvedena. Data se pii odesilani rozd€li na pakety,
které se mohou posilat pfes internet riiznymi cestami. To znamend, ze pakety mohou dorazit
do cile v jiném potadi, nez v jaké byly odeslany. O jejich spravné sefazeni se stara jiny pro-
tokol, tzv. protokol fizeni pfenosu. Internetovy protokol se stard pouze o doruceni pakett,

nezajistuje jejich potadi. (Kerner, 2021)

2.4 1P a MAC adresa

IP adresa, neboli adresa internetového protokolu je jedine¢ny ciselny kod, ktery slouzi
k identifikaci zafizeni, nebo sité v internetové siti. IP adresu obvykle ptidéluje poskytovatel

internetovych sluzeb pfi pfipojeni k internetu. (Kerner, 2021)

Nejrozsitengjsi verzi protokolu IP je IPv4, ktery nabizi 32bitovy systém adres rozdéleny do
Ctyt Casti. Hlavni vyhodou IPv4 je snadna implementace a rozsifenost. Nevyhodou je ome-

zeny adresni prostor a problém s moZznym vycerpanim adres IPv4. (Kerner, 2021)
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Protokol IPv6 definuje 128bitovy adresovy prostor, ¢imz nabizi podstatné vétsi kapacitu nez

protokol IPv4. Adresa IPv6 se sklad4 z osmi ¢asti. Hlavni prednosti protokolu je velka do-

stupnost adresniho prostoru. Mezi nevyhody se fadi komplexnost dana rozsahlym adresnim

prostorem. Pro spravce siti byva naro¢né jej monitorovat a spravovat. (Kerner, 2021)

IP adresy se podle ptistupu d¢li na:

Soukromé IP adresy — VSechna zatizeni v domadci ¢i firemni siti disponuji tzv. sou-
kromou IP adresou. Tyto adresy nejsou viditelné z internetu a slouzi pouze pro ko-
munikaci uvnitt dané sité. Mezi zafizeni s privatnimi [P adresami patii pocitace, ta-

blety, chytré telefony, chytré televizory a tiskarny. (Yasar, 2023)

Veftejné IP adresy — Poskytovatelé internetového ptipojeni pridé€luji routeru vefejnou
IP adresu. Ta umozniuje routeru komunikovat s internetem a s jinymi externimi si-
témi. Vetejna IP adresa je platna pro celou sit’, takZe vSechna zatizeni sdilejici jedno

internetové pripojeni budou mit stejnou vefejnou IP adresu. (Yasar, 2023)

Podle zptisobu pridéleni se rozlisuji:

Dynamické IP adresy — Dynamicka IP adresa se neustale méni. Pii kazdém ptipojeni
k internetu se zafizeni automaticky pfid€li nova adresa z fondu IP adres, které vlastni
poskytovatel internetovych sluzeb. Poskytovatelé tak Setfi naklady a usnadiiuji si

spravu sit¢. Dynamické IP adresy nabizi také bezpecnostni vyhodu, jelikoZ pro hac-

vvvvvv

2023)

Statické IP adresy — Statické IP adresa se na rozdil od dynamické po ptidéleni nikdy
neméni. VétSina uzivatelil a firem statickou IP nepotiebuje. Staticka IP adresa je ne-
zbytnd pro firmy, které provozuji vlastni webové servery, protoZe zarucuje, Ze we-
bové stranky a e-mailové adresy serveru budou vzdy dostupné na stejné adrese.

(Yasar, 2023)

IP adresy webovych stranek — IP adresy webovych stranek se déli na sdilené a dedi-
kované IP adresy. Sdilena IP adresa je adresa, kterou pouziva vice webovych stranek
najednou. VétSinou ji vyuZzivaji malé firmy, které spoléhaji na spravované hostingové
sluzby. Tyto sluzby se staraji o technickou stranku provozu webovych stranek. De-

dikovana IP adresa je jedinecna adresy, kterd je pevné svazéana s jednou webovou



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 23

strankou. Na rozdil od sdilené IP adresy, kterou pouziva vice webtli najednou, dedi-
kovana adresa zajiStuje maximalni kontrolu a stabilitu pro jednu webovou stranku.

(Yasar, 2023)

MAC adresa (Media Access Control) je unikatni 12mistny kod ve formatu hexadecimalnich
¢isel, ktery je ptidé€len kazdému zafizeni pfipojenému k siti. MAC adresa slouzi jako jedi-
necny identifikator dané¢ho zatizeni. Adresa byva pfid¢lena vyrobcem a lze ji nalézt na si-
tové kart¢ dané¢ho zafizeni. MAC adresa je soucasti datového spoje v modelu OSI (Open
Systems Interconnection). Vklada se do hlavicky kazdého datového ramce a slouzi k identi-
fikaci odesilatele a ptijemce dat v siti. Kazdé sitové zatizeni ma vlastni MAC adresu. To
znamena, ze zafizeni s vice rozhranimi, napf. notebook s Ethernetem a Wi-Fi bude mit i vice

MAC adres. (Yasar, 2022)

Tabulka 2 — Komparace MAC a IP adresy (Yasar, 2022)

Vlastnost MAC adresa IP adresa
Funkce Identifikace sitovych zafi- | Identifikace sitovych zafi-
zeni v lokalnim méftitku zeni na internetu v global-

nim méfitku

MoZnost zmény Nelze zménit Lze kdykoli zménit

Nazev Nékdy nazyvana fyzické ad- | Nékdy nazyvana logicka ad-
resa resa

Zpusob pridéleni Zakodovano do zafizeni pfi | Pfidéleno zafizeni pomoci

vyrobé softwarové konfigurace
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3 RIZENI RIZIK

Existuje mnoho zplsobi, jak se vyporadat s riziky v oblasti informac¢ni bezpecnosti. VétSina
organizaci ale zac¢ina urCenim zodpovédné osoby za tuto oblast. Déle se zavadi zakladni
bezpecnostni opatieni, a to jak organizacni, tak technicka. Tato opatieni by méla implemen-
tovat vSechny organizace bez ohledu na jejich velikost, zaméfeni ¢i obor ¢innosti. Dal$im
krokem je analyza rizik a navrh strategie pro jejich zvladnuti. To obvykle zahrnuje imple-
mentaci dalSich bezpecnostnich opatieni, at’ uz organizacnich ¢i technologickych. Zavedena
bezpecnostni opatfeni by méla byt pravidelné revidovana a analyzovana. V ptipadé zjisténi

nesouladu s pozadavky je nutné v¢as a adekvatné reagovat. (Smejkal, Sokol a Kodl, 2019)

Pro oblast informacni bezpecnosti se doporucuje postupovat dle normy ISO/IEC 27001. Ka-
talog organizacnich a technickych bezpecnostnich opatieni v normé ISO/IEC 27002 slouzi
jako zdroj pro vybér relevantnich krokd. Tyto normy shrnuji osvéd¢ené postupy a vhodna
opatieni v oblasti informaéni bezpe¢nosti. Dodrzovani norma ISO/IEC 27001 pomaha orga-

nizacim neopomenout zadnou z 11 klicovych oblasti informaéni bezpecnosti:
e Bezpecnostni politika.
e Organizace bezpecnosti.
o Klasifikace a fizeni aktiv.
e Bezpecnost lidskych zdrojt.
e Fyzicka bezpe€nost a bezpecnost prostredi.
e Rizeni komunikaci a fizeni provozu.
e Rizeni piistupu.
e Nakup, vyvoj a tdrzba informacniho systému.
e Zvladani bezpecnostnich incidentd.
e Rizeni kontinuity &innosti organizace.
e Soulad s pozadavky. (Smejkal, Sokol a Kodl, 2019)

Manazer bezpecnosti fidici se normou ISO/IEC 27001 by mél pro implementaci systému

managementu bezpecnosti informaci provést nasledujici kroky:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

e Urceni rozsahu a hranic systému managementu bezpec¢nosti informaci (ISMS — In-
formation Security Management Systém) a stanovit, které informace a aktiva spada;ji

pod ISMS.

e Stanovit jednotny postup pro posuzovani rizik, ktery povede k hodnocent, které bude

vzajemn¢ srovnatelné a v ptipadé opakovani povede ke stejnym zavérim.

e Realizovat analyzu rizik, identifikovat a kvalifikovat aktiva, hrozby, zranitelnosti

a vysledni riziko.

e Zvolit optimalni strategii pro zvladdani rizik a na zaklad¢ analyzy ndkladi a pfinost
vybrat adekvatni bezpecnostni opatieni s definovanim systémem pro méfeni jejich

efektivity.

o Ziskat schvaleni managementu pro strategii zvladani rizik a zavedeni vybranych bez-

pecnostnich krok.

e Vytvorit komplexni strategii pro zvladani rizik s ohledem na schvaleny pfistup ve-

deni.

e Implementovat vybrana bezpecnostni opatienti, ktera efektivné snizi rizika na akcep-

tovatelnou uroven.

e Sepsat bezpecnostni politiku, standardy a smérnice reflektujici identifikovana rizika,

zvolena opatfeni a cile organizace.

e Posilovat bezpe¢nostni povédomi mezi zaméstnanci formou kurz, Skoleni a vzdéla-

vacich aktivit.

e PribéZné monitorovat a hodnotit funkénost zavedenych opatfeni a navrhnout kroky

pro jejich optimalizaci.
e Pravidelné opakovat analyzu rizik s ohledem na dynamické zmény v prostredi.
e Realizovat interni audity pro kontrolu a zlepSovani bezpecnostniho systému.

e Zavadét inovativni a efektivné;si opatieni na zaklad¢ analyzy rizik, internich audit

a hodnoceni ucinnosti jednotlivych krok.

e Provadét pribéznou aktualizaci a optimalizaci jednotlivych postupli a navazujicich

dokumentii. (Smejkal, Sokol a Kodl, 2019)
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3.1 Oblast ptsobnosti

Zlepsovani kybernetické bezpecnosti organizace predstavuje kontinualni proces, jehoz
uspéch zavisi na jasné definovaném rozsahu. V pocatecni fazi mize organizace postradat
dostate¢né zdroje nebo zkuSenosti pro komplexni feseni kybernetické bezpecnosti. V tako-
vém piipadé je vhodné se zaméfit na oblasti s nejvyS$im vnimanym rizikem a postupné roz-
Sitovat rozsah dle dostupnych zdrojii a rostoucich zkusenosti. Diilezité je, aby se omezené
zdroje soustiedily na skutecné rizikové oblasti. Proto je nezbytné formaln¢ a s diirazem na

Sirokou $kalu nazort definovat oblasti s nejvyssim rizikem. (Clark, Hakim, 2017)

3.2 Aktiva

V oblasti kybernetické bezpecnosti se termin informacni aktiva pouZziva pro oznaceni vSech
informacnich zdrojii organizace, které je nutné chranit pted kybernetickymi itoky. Patii sem
datové zdroje, software, hardware, sité, nastroje a i mén€ hmatatelné aspekty jako povést
a postaveni na trhu. Organizace kritické infrastruktury sdili béZna informacni aktiva s jinymi
typy firem, ale také disponuji specifickymi aktivy, jako jsou procesni zafizeni a fidici sys-
témy. Rozsah systému kybernetické bezpecnosti se definuje uréenim, ktera informacni ak-
tiva budou zahrnuta, a ktera ne. V idedlnim ptipad¢ je vhodné chranit co nejvice aktiv, av§ak
v praxi je nutné zohlednit i ndklady a efektivitu, pro organizace, které se s kybernetickou
bezpecnosti teprve seznamuji, je vhodné zalit s projektem zamétenym na nejkriti¢té;si rizika
a postupné rozSifovat chranénd aktiva. Informacni aktiva v kontextu kybernetické bezpec-
(ochrana pied neopravnénych piistupem), integrita (ochrana pfed neautorizovanymi zmé-
nami) a dostupnost (zajisténi nepietrzitého pfistupu pro opravnéné uzivatele). (Clark, Ha-

kim, 2017)
Aktiva lze rozd¢lit do dvou kategorii:

Primarni/hlavni aktiva organizace — Zahrnuji informace a procesy, které jsou klicové a ne-
zbytné pro dosaZeni cilt. Jednd se o hlavni zdroje hodnoty organizace, které ji odliSuji od
konkurence a umoznuji ji fungovat. (Utad pro technickou normalizaci, metrologii a statni

zkuSebnictvi, 2023)

Podptirna aktiva — Jsou nedilnou soucésti informacniho systému a zajist'uji fungovani hlav-
nich aktiv organizace. Bez podplrnych aktiv by hlavni aktiva nemohla existovat, nebo fun-

govat spravng. (Utad pro technickou normalizaci, metrologii a statni zkugebnictvi, 2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

Hlavni a podptrna aktiva jsou vzajemné¢ propojend. Proto rizika identifikovana u podptr-
nych aktiv mohou negativné ovlivnit i hlavni aktiva organizace. Z tohoto divodu je nezbytné
spravn¢ identifikovat vztahy mezi aktivy a porozumét jejich dalezitosti pro organizaci. Ne-
spravné posouzeni dulezitosti aktiva mize vést k nespravnému posouzeni dopadl souviseji-
cich s rizikem. Dale také mize ovlivnit pochopeni pravdépodobnosti zvazovanych hrozeb.

(Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2023)

3.3 Duvérnost

Duivérnost informacniho aktiva spo¢iva v tom, ze k nému maji pfistup pouze osoby oprav-
néné vlastnikem aktiva. Mezi ptiklady informacnich aktiv s pozadavkem na dtivérnost patii
obchodni tajemstvi, idaje o klientech a personalni data. Dvérnost ulozenych dat 1ze zajistit
Sifrovanim. Sifrovat se d4 jak soubor, databéze, tak i cely disk. Mezi néstroje pro $ifrovani
patii BitLocker, ktery je integrovany do opera¢niho systému Windows a podporuje Sifrovaci
standard AES (Advanced Encryption Standard) s délkou kli¢e 128 a 256 biti. Cim delsi je
kli¢, tim obtizné&j$i je prolomeni Sifry. Diivérnost dat béhem ptfenosu lze chranit pomoci pro-
tokolt pro Sifrovani dat, jako je IPsec (Internet Protocol Security. [Psec je sada internetovych
protokolii (IP) pro zabezpeceni komunikace, kterd zajistuje ovétovani a Sifrovani kazdého

paketu IP v ramci komunikacni relace. (Clark, Hakim, 2017)

3.4 Integrita

Integrita aktiva je ohroZena, pokud dojde k jeho neopravnéné zméné. Naptiklad informace
v databazi se mohou znehodnotit ndhodnym poskozenim nebo tmyslnym zadsahem neoprav-
nénych osob. Bez ohledu na pfi¢inu, je ochrana neporuSenosti informacnich aktiv pfed neo-
pravnénymi nebo nechténymi zménami klicovou soucasti kybernetické bezpecnosti. Zacho-
vani neporusenosti aktiv u zdroje je mozné zavedenim fizeni pfistupu, procesi a konfigu-
race. BEhem ptenosu dat Ize neporusenost zajistit pomoci hashovacich algoritmi, nebo cyk-

lickych algoritm@ redundané¢ni kontroly pro detekci poSkozeni. (Clark, Hakim, 2017)

3.5 Dostupnost

Dostupnost informac¢niho aktive je definovana jako moZnost opravnénych osob ziskat spo-
lehlivé a aktualni informace o daném aktivu. V praxi se k zajisténi dostupnosti dat pouzivaji
rizné technologie, naptiklad redundantni pole diskt, které kombinuje vice diskii do jednoho
logického celku. I v pfipadé selhani jednoho disku tak data zGstavaji dostupna. Pocitacoveé

sit€ a systémy se skladaji z mnoha komponent, které musi spolupracovat, aby byla zajisténa
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dostupnost dat pro opravnéné uzivatele. Zékladnim cilem kybernetické bezpecnosti je chra-

nit diveérnost, integritu a dostupnost informacnich aktiv. (Clark, Hakim, 2017)

3.6 Hrozby

Hrozby pro kybernetickou bezpecnost organizace, ktera se tyka jejich aktiv, mohou mit
ruzné zdroje. Zakladni rozdéleni rozliSuje dvé hlavni kategorie, do kterych patii hrozby po-
chazejici od lidského faktoru a hrozby nelidského pivodu. Hrozby pochazejici od lidského
faktoru pak mohou pochézet z rtiznych zdrojii. Jednat se mize o interni hrozby od zamést-
nancu organizace, nebo externi hrozby osob mimo organizaci. Lidské zdroje hrozeb lze roz-
délit do skupin na zéklad¢ kritérii, jako je pfistup k aktiviim, dovednosti a motivace. Napfti-
klad hrozby od administrativnich pracovniki se lisi od hrozeb pracovniki IT. Divodem je
odlisny ptistup k aktiviim a rozdilné dovednosti. Proto mlize organizace rozd¢lit skupinu za-
meéstnanci na obecné zaméstnance a zaméstnance IT. Seskupeni zdroji hrozeb usnadiiuje

posuzovani a zvladani rizik. (Clark, Hakim, 2017)

3.7 Rizika

Riziko lze definovat jako udalost, kterd miize negativné ovlivnit dosazeni stanovenych cila.
Zavaznost rizika je ur€ena pravdépodobnosti, ze dané riziko nastane a rozsahem negativnich

dopadt. (Refsdal, Solhaug a Stelen, 2015)
Pro kazdé identifikované riziko miiZe organizace vyhodnotit Skalu potencidlnich reaket:

Akceptace — K akceptaci rizika dochdzi v situaci, kdy organizace dojde k zavéru, zZe neexis-
tuji efektivni a finanéné dostupné metody snizeni pravdépodobnosti vyskytu dané udalosti,
nebo zmirnéni jejich dopadi. V takovém ptipad€ se organizace rozhodne akceptovat zbylé

riziko. (Clark, Hakim, 2017)

Vyhybani se rizikiim — Pro skutecné vyhnuti se riziku je obvykle nezbytné transformovat
fungovani organizace tak, aby se dané riziko viibec neprojevilo. Miize se jednat naptiklad

o ukonceni specifické aktivity z divodu nepfiijateln€ vysokého rizika. (Clark, Hakim, 2017)

OSetfeni/zmirnéni rizik — Zaklad kybernetické bezpecnosti spo¢iva v osetfeni a zmirnéni ri-
zik. Toho se dosahuje implementaci kontrolnich mechanismii, které bud’ snizuji pravdépo-
dobnost, nebo dopad kybernetické hrozby. V idedlnim ptipad¢ se kombinuji oba piistupy,
¢imz se celkové riziko pro dané aktivum dostavéa do mezi tolerance dané organizace. (Clark,

Hakim, 2017)
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Ptevod rizika — Jedna se o bézny koncept, ktery se vyskytuje v pojisténi. V tomto ptipadé se
pojistovna za poplatek zavazuje, ze v ptipad¢ pojistné udalosti vyplati pojisténému finanéni
kompenzaci. Tento princip lze s jistymi omezenimi aplikovat i v oblasti kybernetické bez-
pecnosti. Prenos rizika mize zmirnit dopad kybernetické hrozby, ale nefesi vSechna rizika.
U organizaci kritické infrastruktury je dulezité chranit jak hmotné tak i nehmotné aktiva,
jako je dobré jméno a reputace. (Clark, Hakim, 2017)

Tabulka 3 — Stupnice hodnoceni rizik (Ufad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2023)

Urovei rizika | Hodnoceni rizika Popis
- Ptijatelné tak, jak je Riziko Ize ptfijmou bez dalSich opatieni.
Stredni Snesitelné pod kontro- | Provedeni kontroly z hlediska managementu
lou rizik, stanoveni Cinnosti v ramci neustalého

zlepSovani ve stifednédobém a dlouhodobém

horizontu.

Nepftijatelné V kratkodobém horizontu pfijmou opatieni ke
sniZeni rizika. Zvazit odmitnuti aktivity, pokud

neni mozné riziko adekvatné snizit.

3.8 Metody posuzovani technickych zranitelnosti

K odhaleni slabych mist v informac¢nim systému lze vyuzit preventivni pfistupy, jako je tes-
tovani daného systému a to v zavislosti na dulezitosti systému informacnich a komunikac-
nich technologiich a dostupnych zdrojich. Testovaci metody zahrnuji automaticky nastroj
pro skenovani zranitelnosti, testovani a hodnoceni bezpecnosti, penetracni testovani a pre-

zkoumani kodu. (Ufad pro technickou normalizaci, metrologii a statni zkugebnictvi, 2023)

Automaticky skener zranitelnosti se pouziva k prohledani skupiny pocitaci, nebo sité za
ucelem nalezeni zndmych zranitelnych sluzeb. Mezi ptiklady zranitelnych sluzeb patii sys-
témy umoziujici anonymni pfenos soubord, nebo pieposilani zprdv pomoci aplikace Send-
mail. Nékteré z potencidlnich zranitelnosti a sluzeb, které automaticky skener najde nemusi
ve skutec¢nosti piedstavovat hrozbu v kontextu daného systému. Divodem je hodnoceni po-
tencialnich zranitelnosti bez ohledu na specifické prosttedi a pozadavky daného webu. (Utad

pro technickou normalizaci, metrologii a statni zkuSebnictvi, 2023)
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Testovani a hodnoceni bezpecnosti je dalsi metodou, kterou 1ze vyuzit k odhaleni slabych
mist v systému ICT v rdmci procesu posuzovani rizik. Spoc¢iva ve vytvoreni a realizaci tes-
tovaciho planu, ktery zahrnuje testovaci skripty, postupy a o¢ekavané vysledky. Cilem tes-
tovani bezpecnosti je ovérit efektivnost bezpeénostnich mechanismi systému ICT v redlném
provoznim prostfedi. Smyslem je zajistit, aby implementovana opatieni odpovidala schva-
lené bezpecnostni specifikaci pro software a hardware, a aby byla v souladu s bezpe¢nostni
politikou organizace. (Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi,

2023)

Penetracni testovani muze slouzit jako dopliikova metoda k revizi bezpecnostnich opatieni
a k ovéfeni zabezpeceni riznych aspekti systému ICT. Pokud se penetrace provede v rdmci
procesu posuzovani rizik, umozni posoudit odolnosti systému ICT proti zimérnym pokusiim
o obejiti jeho ochrany. Cilem penetra¢niho testovani je provéfit systém ICT z pohledu po-
tencialniho uto¢nika a odhalit pfipadna selhdni v jeho ochrannych mechanismech. Analyza
zdrojového kodu piedstavuje nejdetailngjsi metodu odhaleni zranitelnosti. (Utad pro tech-

nickou normalizaci, metrologii a statni zkuSebnictvi, 2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 31

4 DATOVE MODELOVANI PRI NAVRHOVANI APLIKACE

Data ptedstavuji kliCovy zdroj pro fungovani informacniho systému. Jejich struktura, kvalita

a komplexnost ovlivnuji efektivitu jak informacnich technologii, tak i projektii informacnich

systému. Z tohoto diivodu je nezbytné, aby pfi tvorbé datovych modelll vénovali mimotad-

nou pozornost jak management, tak i systémovi analytici. Data a algoritmy tvofi zaklad in-

formacniho systému. Modelovani dat a algoritmt tak pfedstavuje samotnou podstatu mode-

lovani informacniho systému. (Kaluza a Kaluzova, 2012)

Zivotni cyklus vyvoje informaéniho systému ma néasledujici strukturu:

1.

Identifikace a vybér projekti — v této fazi se definuje potieba nového systému, poza-

davky uzivatelli, obchodni cile a priority vyvoje.

Zahajeni a planovani projektl — v této fazi se detailné specifikuji jednotlivé projekty,
urci se tym pro feSeni problémtl, pottebné zdroje a casovy harmonogram dalsiho po-

stupu. Vedeni organizace schvalni realizaci projekta.

Analyza soucasného stavu — provadi se kritickd analyza stavajiciho informac¢niho
systému s cilem identifikovat jeho nedostatky a moznosti zdokonaleni. Poznatky
z analyzy se porovnavaji s pozadavky uzivatell a analyzuje se stav vyuziti informac-

nich technologii. Formuluji se alternativy navrhu nového feseni.

Néavrh (projektovani) nového feSeni — v této fazi se vytvaii novy systém, navrhuji se
nové struktury, vstupni formulafe a vystupni sestavy, dialogy, algoritmy a progra-
mové feSeni. Nékdy se rozliSuje mezi logickym a fyzickym navrhem. Logicky navrh
je nezavisly na technologické platformé, zatimco fyzicky navrh je Gzce spjat s pro-

gramovanym a hardwarovym prostfedim.

Zavedeni (implementace) nového feSeni — provadi se testovani programil, instalace
konec¢né verze softwaru, finalizace dokumentace, Skoleni uzivateld, zkuSeni provoz

systému a jeho predani k béZznému provozu.

Udrzba systému — systém se upravuje v diisledku zmény vngjsich podminek, odstra-

)i se skryté zadvady a zlepsuji se jeho funkce. (Kaluza a Kaluzova, 2012)

Datové modelovani se fadi do tieti a ¢tvrté faze, tedy do analyzy a navrhu. V rdmci analyzy

soucasného stavu se stanovy vychozi datovy model a jeho konkretizace v tzv. logické po-

dobé probéhne v etapé navrhu nového feseni. Je dllezité zdiraznit, Ze datové modelovani
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nezahrnuje vSechny ¢innost tykajici se dat v ramci vyvoje informacniho systému. Mimo ob-
last datovych modela stoji navrhy vstupnich formulari, vystupnich sestav, feseni chybovych
etapy analyzy soucasného stavu pfi mapovani datovych toki, kdy jsou identifikovany vedle
datovych tokt i jejich ulozisté v nejriznéjSich formach: v souborech, databazich a archi-

vech. (Kaluza a Kaluzova, 2012)

Védecké obory, které se rychle rozvijeji, se potykaji s nejednotnosti terminologie. Plati to
1 pro oblast modelovani dat. BéZn¢ pouzivané pojmy byvaji interpretovany rizn¢. Existuji
dva hlavni pfistupy k tomuto pojmu, pfi¢emz nékteti autoti ho pouzivaji volné bez blizs§iho
definovani. Prvni pfistup chape datovy model jako nastrojovy koncept. Definuje ho jako
formalni systém s objekty, pravidly integrity a operatory. Odmit4 chapat model jako struk-
turu dat. Druhy pfistup vnima datovy model jako strukturu modelujici konkrétni systém.
Definuje ho jako souhrn konceptli pro popis mnoziny dat a operaci pro manipulaci s nimi.
Z hlediska praktického modelovani dat je vhodnéjsi druhy ptistup. Datovy model je pak abs-
trakei, odrazem realného svéta z pohledu vyvojare, ktery realizuje cile projektu. (Kaluza

a Kaluzova, 2012)

4.1 Viceuroviovy pristup k modelovani dat

Realita, kterou se vyvojar zabyva, je modelovana pomoci abstrakce. Abstrakce zohlediiuje
cil modelu a zachycuje v ném podstatné rysy reality, zatimco ostatni ignoruje. Rtizné cile
vyzaduji rizné abstrakce. Kazda abstrakce je ale ovlivnéna myslenkovou koncepci, takze
k podobnému vysledku lze dojit riznymi cestami. Preferovat uréitou koncepci jen proto, ze
ji n€kdo nejlépe znd a o jinych ma jen mlhavé znalosti, je nevédecké. V praxi vitézi co nej-

jednodussi a nejefektivnéjsi cesta. (University of Bristol, 2024)

4.2 Triaroviiova koncepce

Ttiarovinova koncepce datového modelovani zahrnuje sémantickou, konceptudlni a logickou

uroven procesu.
Sémanticka droven

Zakladni vrstvou modelovani je sémanticka uroven, kterd odrazi modelovanou realitu. Prvky
reality relevantni pro vyvijeny systém budou oznacovany jednoduse jako typy objektd. Tato
vrstva se zamétuje vyhradné na strukturu typt objektt. Kazdy typ objektu musi byt popsan

slovné. Jedna se o prvni zachyceni reality, kdy se abstrahuji nepodstatné rysy a modeluji se
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pouze podstatné prvky — typy objektll. V tomto stadiu neni zarucen dalsi vyvoj identifiko-
vaného typu objektu: miize zaniknout, splynout s jinym typem objektu, nebo se rozdélit do

vice navazujicich prvka modelu. (Kaluza a Kaluzova, 2012)

Konceptualni Groven

Konceptuélni tirovenn modelovani vychazi ze specifikované struktury typt objektt. Z hle-
diska formy popisu i pouzitych prvkl navazuje na zavedenou praxi E-R modeli a diagramti
tfid. Jedna se o grafické znazornéni struktury entit (tfid) a vztahi mezi nimi. V piipad¢ troj-
vrstvé koncepce modelovani tato struktura vznikd transformaci odpovidajicich typii objekt

sémantického modelu. (Agar, 2021)
Logicka troven

Tteti Groven predstavuje logické modelovani, které je uzce spjato s konkrétni databazovou
koncepci. Na zaklad¢ dosavadniho vyvoje mlizeme rozliSovat nésledujici databdzové kon-

cepce:

Hierarchicka.

Sitova.

Relacni.

Objektova.

Objektovée relacni. (Agar, 2021)
Fyzicka aroven

Fyzicky datovy model piedstavuje finalni podobu datového fondu, ktera je implementovana
v konkrétnim databazovém systému. Vychazi z logického datového modelu vytvofeného
spravci a vyvojaii databaze a déle jej rozviji s ohledem na specifické technologie a poza-

davky daného prostiedi. (Microsoft, 2024)

4.3 Sémanticky datovy model

Koncept umoznuje prozkoumani informaci v informa¢nim systému strukturou relevantni
pro dany systém. Strukturované modely pomaéhaji analytikim s dotazovanim pfirozenym
zpusobem, podobné jako pii kladeni otdzek o fungovani systému. Efektivni modely jsou
snadno pouzitelné a pochopitelné, ¢imz usnadiiuji praci s daty a abstrahuji od komplexnosti

datové struktury. (ORACLE, 2024)
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Metoda abstrakce hraje klicovou roli pfi tvorbé datovych modelti. Cilem modelovani v této
oblasti je identifikovat a strukturovat relevantni koncepty, které odrazeji specifika kyberne-
tickych hrozeb a jejich dopadt. Jak ale tyto koncepty nalézt? Zéasadni je dikladné prozkou-
mani oblasti z4jmu, a to jak z obecného hlediska, tak i v detailech. To zahrnuje analyzu typt
kybernetickych utoktl, zranitelnych systémi, potencidlnich cilti a dalSich relevantnich fak-
torti. Datovy model se nezamétuje na individualni incidenty, ale na obecné kategorie a jejich
vlastnosti. Napiiklad misto modelovani specifickych malware vzork se model zamé&ii na
obecné vlastnosti malware, jako jsou typ Sifeni, funkce, cil a detekovatelnost.

Mezi tfi typy abstrakce, které lze specifikovat pii sémantickém a konceptualnim modelo-
vani, patii klasifikace, agregace a generalizace.

Klasifikace hraje klic¢ovou roli pfi identifikaci a pochopeni aktiv, ktera je nutné chranit. Po-
moci klasifikace Ize systematicky rozttidit aktiva do kategorii na zaklad¢ jejich vlastnosti,
jako jsou typ aktiva, citlivost dat, hodnota aktiva a kriticnost pro fungovani informaéniho
systému. (Kaluza a Kaluzova, 2012)

Agregace slouZzi k seskupovani aktiv do logickych celkli na zdkladé spole¢nych vlastnosti
a funkci. To umoziuje zjednodusit a zefektivnit analyzu rizik a implementaci bezpecnost-
nich opatieni. (Kaluza a Kaluzova, 2012)

Generalizace ptedstavuje proces abstrakce, ktery umoziuje definovat vztahy mezi riznymi
typy kybernetickych hrozeb. To umoznuje shromazd'ovat a analyzovat data z riznych zdroji
a identifikovat trendy a vzorce, které by mohly vést k potencialnim kybernetickym utoktm.
Uvedené tfi typy abstrakce na sob& nejsou zavislé. Z praktického hlediska se pfi tvorbé da-
tového modelu uplatiiuji primarné abstrakce klasifikace a agregace. Ty slouZi k definovani
struktury datovych typii sémantického modelu vcetné jejich komponent na zéklad¢ analyzy

pozadavki na vstupni data. (Kaluza a Kaluzova, 2012)

4.4 Formy analyzy datovych pozadavku

Ziskavani vstupnich dat pro analyzu rizik kybernetické bezpecnosti je kli¢ové pro pochopeni
hrozeb, kterym informacni systém celi, a pro zavedeni efektivnich kontrol. Existuje nékolik

zakladnich metod, které Ize pouzit k identifikaci a analyze pozadovanych dat:
e Rozhovorem vyvojare s uzivateli systému.
e Rozborem pisemnych materiala.

e Dotazniky.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

e Pozorovanim. (Kaluza a Kaluzova, 2012)

Vzhledem k dtkladnosti a systemati¢nosti maji prvni dvé formy analyzy zasadni vyznam

pro tvorbu datovych modela.

Dotaznikova metoda slouzi spiSe jako doplitkovy a volitelny nastroj pro sbér dat v analyze
rizik kybernetické bezpecnosti. Jeji hlavni nevyhodou je absence interaktivni interakce mezi
tazatelem a respondentem, kterd umoziuje hlubsi prozkouméni daného tématu. I sebepecli-
vé&ji vypracovany dotaznik nedokaze predvidat vSechny rozdily a detaily v odpovédich re-
spondentli, ¢imz omezuje moznosti nasledného zkoumani. Vyuziti dotaznikl se tak hodi
spiSe do tivodni faze analyzy. Hlavni pfednosti dotaznikové metody je nizka cena v piipadé
dotazovani velkého poctu respondentd. To z ni déla vhodny néstroj pro rychlé shromazdéni
obecnych informaci od §iroké skupiny respondentti. Pro hlubsi a detailnéjsi analyzu rizik je
vSak nutné dotaznikovou metodu kombinovat s jinymi metodami sbéru dat, jako jsou rozho-

vory, analyza pisemnych materidll a pozorovani. (Kaluza a Kaluzova, 2012)

Metoda pozorovani umoziuje sledovat chovani uzivatelli v redlném pracovnim prostiedi.
Nabizi tak cenny vhled do toho, jak uzivatelé¢ skute¢né¢ pracuji s danym systémem a jaka
rizika kybernetické bezpecnosti s sebou jejich chovani nese. Z praktického hlediska se jedna
o dopliikovou formu sbéru dat z divodu vysoké ¢asové narocnosti, vyssi nakladnosti, nizsi

spolehlivosti a obtiZznosti ziskani komplexniho ptehledu. (Kaluza a Kaluzova, 2012)

Rozhovory systémovych analytikil s uzivateli syst¢ému vedou k popisu zkoumané reality
v piirozené fe€i. Tyto rozhovory jsou samoziejmé tizené a sleduji cile projektu, ¢imz se
snazi odhalit skutecné potieby uzivatelli. Hlavni vyhodou volného popisu a neomezené moz-
nosti charakterizace jakéhokoli pozorovaného jevu je jeho pfirozenost. Nespornou piednosti
rozhovoru je osobni kontakt tazatele a respondenta, ktery zaruCuje zodpoveézeni vSech ota-
zek. Tazatel ma moZnost dodatecné vysvétlit otazky. Mezi nevyhody rozhovort patii jejich
casova narocnost a s tim spojena nakladnost. Tazatel se také musi vypotadat s tendenci né-

kterych respondentli odpovidat tak, jak si mysli, Ze tazatel chce slySet. (Indeed, 2022)

Skupinovy rozhovor piedstavuje specifickou formu sbéru dat v rdmci analyzy rizik kyber-
netické bezpe€nosti. Na rozdil od individudlniho rozhovoru probiha se skupinou respon-
dentl ve stejném case. Tato metoda piinasi fadu vyhod i nevyhod, které je nutné zvazit pii
jejim vybéru. Mezi hlavni vyhody skupinového rozhovoru patii vzajemné objasiiovani od-
povedi a formulace rozdilnych thla pohledu. Na druhou stranu mezi nevyhody se fadi zdr-

zenlivost nékterych respondentl a naro¢néjsi planovani. (Kaluza a Kaluzova, 2012)
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Rozbor pisemnych materidlti pfedstavuje druhou zakladni metodu sbéru vstupnich dat pro
sémantické modelovani dat. Ve vétsin€ piipadl je tato analyza nepostradatelnou soucasti
celého procesu. Predmétem analyzy jsou veskeré dokumenty normativni nebo zavedené po-
vahy, které z datového hlediska souviseji s danym informac¢nim systémem. Pisemné materi-
aly, které slouzi jako vstupni data pro sémantické modelovani dat, 1ze z hlediska zptisobu

analyzy rozd¢lit do nékolika kategorii:

e Textové materidly mezi které se fadi legislativni piedpisy, normy, navody, védecké

¢lanky a publikace.

e Formuléfe, které zahrnuji klasické formuléafe v papirové podobé¢, elektronické for-

muléfe a dotazniky.

e Struktura dat v programech star$ich aplikaci. (Kaluza a Kaluzova, 2012)

4.5 Konceptualni datovy model

Vibec prvni metodou v konceptualnim modelovani dat byla metoda E-R diagramu prezen-
tovana poprvé v roce 1976. Ostatni pokusy implementovat jinou metodu se prakticky neu-
jaly. V roce 1988 byla prevzata metoda E-R standardiza¢nim institutem ANSI jako standard.
Postupné dochézelo k jejimu zdokonalovani tak, aby lépe postihovala modelované situace.
Dnes je metoda E-R jednou ze dvou nejpouzivanéjSich ke konceptudlnimu modelovani.

Druhou metodou je diagram tiid tvofici soucast metodiky UML, ktery také prosel od svého
vzniku v rdmci UML v roce 1995 aZz do soucasnosti ur¢itym vyvojem. Plvodnimi autory
UML jsou autofi pracujici na zakazku firmy. Od prvni verze UML oznacované 0.8 byly

postupné publikovany dalsi aZ po soucasnou verzi 2.2. (Kaluza a Kaluzova, 2012)

4.6 Zakladni konstrukty E-R diagramu

Navrh E-R diagramu spoc¢iva v definovani soustavy stavebnich kament, tzv. konstruktt. A¢-
koliv se ujednotilo pojmenovani téchto konstrukti, jejich grafické znazornéni se li§i v zavis-
losti na pouzivaném softwaru. Nékteré modelovaci néstroje se od teoretickych doporuceni
zna¢n€ odchyluji a kombinuji E-R diagramy s diagramy tfid (napt. Gliffy od Glifty, Inc. San
Francisco, Edraw Max od EdrawSoft Hong Kong, SmartDraw od SmartDraw Software, LLC
San Diego). E-R diagramy (Entity-Relationship Diagrams) jsou uzite€nym nastrojem pro
modelovani a analyzu rizik v kybernetické bezpecnosti. Umoznuji graficky znadzornit rizné
typy aktiv v informacnim systému a jejich vzdjemné vazby, ¢imZ usnadnuji pochopeni

a identifikaci potencidlnich bezpecnostnich slabin. (Silva, 2024)
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Entita v kontextu kybernetické bezpecnosti predstavuje specificky prvek IT infrastruktury,
jako je server, aplikace, sitové zafizeni, databaze nebo uzivatelsky ucet. Graficky je entita
znazornéna jako obdélnik s ndzvem v horni €asti a s vy¢tem relevantnich atributi v dolni
¢asti. Nazev entity by mél byt vystizny a vyjadien podstatnym jménem. Atributy pak speci-
fikuji vlastnosti a charakteristiky dané entity, které jsou dalezité pro posouzeni kybernetické
bezpecnosti. Aplikace pro analyzu rizik v kybernetické bezpecnosti analyzuji entity a jejich
atributy z hlediska potencialnich hrozeb a zranitelnosti. Identifikuji slabé stranky a navrhuji
napravna opatieni pro posileni celkové kybernetické odolnosti. Nize je uveden piiklad E-R

diagramu. Entita Server ma atributy typ, verze a bezpecnostni nastaveni. (Silva, 2024)

Server

#Typ
Verze

Bezpeénostni nastaveni

Obrazek 1 — Grafické vyjadieni entity (Kaluza a Kaluzova, 2012)

Vztah je druhy zdkladni konstrukt E-R diagramu. Nejbéznéjsi typ vztahu je asociativni
vztah. Ten reprezentuje asociace jedné, nebo nékolika entit, naptiklad vztah ,,uklada na*
pfifazuje entitu Databdze k entit¢ Server. Diagram ukazuje ptiklad asociativniho vztahu
mezi entitami Server a Databdze. Kazda entita ma své atributy jako jsou typ, verze, bezpec-
nostni nastaveni, vlastnik, velikost a umisténi. Diagram ukazuje spojeni entit za pomoci re-

la¢ni spojnice, kterd obsahuje také verbalni popis. (Silva, 2024)

uklada data
Server [ Databaze ]
#Typ — - ---- # Typ
Verze Velikost
Bezpeénostni nastaveni Umisténi

Obrazek 2 — Grafické vyjadieni vztahu (Kaluza a Kaluzova, 2012)

KaZzdy asociativni vztah lze popsat ttemi zadkladnimi charakteristikami mezi které patii stu-
pen, kardinalita a volitelnost. Stupném vztahu se rozumi pocet entit propojenych v jedné
vazbé€. Nejnizsi je tiroven jedna, kdy se vazba vaze pouze k jednomu objektu. Jedné se o jed-

noprvkovou, nebo také samostatnou vazbu. (Kaluza a Kaluzova, 2012)
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Analogicky vazba druhé urovné, tedy mezi dvéma objekty, je parova. Vazba mezi tfemi
objekty je trojnd. Instance parové vazby spojuje dvojici instanci zucastnénych objektl. In-
stance trojné vazby pak trojici instanci tfi zucastnénych objektti. Podobné by bylo mozné
specifikovat vazbu ¢tvrté az n-té urovné (tzv. n-prvkovou vazbu). Jejich prakticky vyskyt

v datovych modelech je vSak ojedinély. (Silva, 2024)

# Typ
Verze spréava procesl

Bezpeénostni nastaveni

Obrazek 3 — Jednoprvkovy vztah (Kaluza a Kaluzova, 2012)

Kardinalita vztahu udava, kolikrat se prvky daného vztahu mohou vyskytnout v jednom pfi-

padé. (Silva, 2024)

| Server Klient |
# Typ 4--------PPly Nazev
Verze

IP adresa

Bezpeénostni nastaveni Typ operaéniho systému

\
1
1
1
1
1
1
v Zalohovani dat
v

Databaze

#Typ
Velikost

Umisténi

Obrazek 4 — Trojny vztah (Kaluza a Kaluzova, 2012)

Kardinalita nabyva hodnot "jedna" (jediny vyskyt) nebo "mnoho" (libovolny pocet vyskytl),
pripadné se oznacuje obecné jako "n" nebo "m". To vede k tfem zakladnim typtim vztaht:
"Jeden k jednomu" (1:1), "jeden k mnoha" (1: n) a "mnoho k mnoha" (m:n). Graficky se
vztah "mnoho k mnoha" znézorniuje dvéma Sipkami smétujicimi k "mnoho"(viz obrazek gra-

fické vyjadieni vztahu — dvojitd Sipka). V nékterych publikacich se pro ,,mnoho* pouziva
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»vrani stopa“. V dnesnich publikacich a softwarovych néstrojich se kardinalita vztahu vy-
jadfuje pomoci minimalni a maximalni kardinality zapsané ve tvaru ni..n2 (Silva, 2024).

Naptiklad 1..1 znamena, Ze mezi dvéma entitami muize existovat pravé jeden vzajemny vy-
skyt. 1..* znamen4, ze mezi entitami mtiZze existovat jeden nebo vice vzéjemnych vyskytu.
Obecné miize hodnota kardinality nabyvat libovolné hodnoty z mnoziny kladnych celych

¢isel, napriklad 1..5, 10.. a tak dale. (Kaluza a Kaluzova, 2012)

poskytuje data

[ Databaze Server
#Typ #Typ
Velikost Verze
Umisténi Bezpecnostni nastaveni

Obrazek 5 — Vrani stopa (Kaluza a Kaluzova, 2012)

Tteti vlastnosti vztahu je volitelnost, kterd urcuje, zda je vztah povinny, nebo volitelny pro
danou entitu. Jinymi slovy, volitelnost urcuje, zda musi, nebo mize existovat odpovidajici
entita pro kazdy vyskyt vztahu. Graficky se volitelnd ucast vyznaci preruSovanou carou,

povinna plnou ¢arou. (Kaluza a Kaluzova, 2012)

1.1 0..*
[ Server Databaze
# Typ # Typ
Verze Velikost
Bezpeénostni nastaveni uklada data Umisténi

Obrazek 6 — Znafeni minimalni a maximalni kardinality (Kaluza a Kaluzova, 2012)

Druhym typem vztahu je tzv. genericky vztah nazyvany téZ generalizace. V protikladu
k nému se pouziva termin specializace. Entita E je generalizaci skupiny entit Ei, E2, ..., En,
pokud kazdy prvek z této skupiny je zaroven prvkem entity E. V praxi to znamena, Ze entita
E (nazyvana také supertyp) sdruzuje spolecné vlastnosti entit Ei, ..., En (nazyvanych sub-
typy). Postup od obecného k specifickému (od definovani nadfazené entity k podfazenym

entitdm) se nazyva specializace, opacny postup pak generalizace. (Kaluza a Kaluzova, 2012)
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Sit'ové zafizeni

# Typ
Funkce
Zabezep&eni
A
nebo
Firewall | [ Sméfovac ] | Server

Typ Typ Typ
Pravidla Rozhrani Sluzby
Stav Protokoly smé&rovani Zabezpeceni

Obrazek 7 — Genericky vztah (Kaluza a Kaluzova, 2012)

Supertyp zahrnuje subtypy, které se bud’ vzajemné vylucuji, nebo se prekryvaji. Dalsi cha-
rakteristikou generického vztahu je volitelnost, ktera urcuje, zda kazdy prvek nadfazené ka-
tegorie musi (nebo nemusi) patfit do nékteré z podkategorii. (Kaluza a Kaluzova, 2012)

Graficky se genericky vztah zndzoriiuje tak, ze spojnice vedouci od podkategorii k nadra-
zené kategorii konc¢i Sipkou. Vzajemné se vylucujici podkategorie se oddé€luji spojkou
"nebo", zatimco prekryvajici se podkategorie spojkou "a". Povinnost (protiklad volitelnosti)
se znazoriiuje plnou ¢arou se Sipkou na konci, zatimco volitelnost se znazoriiuje ¢arkovanou

carou. (Kaluza a KaluZzova, 2012)

Atribut je teti konstrukt E-R diagramu. Vlastnost slouZi k popisu zédkladnich charakteristik
entity nebo vztahu. Mezi ptiklady patii jméno, piijmeni a rodné ¢islo. Kazda vlastnost ma
definované specifické hodnoty. (WATT, 2014)

V diagramech se vlastnosti obvykle zobrazuji v dolni ¢asti znacky entity. Existuji i jiné zpi-
soby zobrazeni vlastnosti v ER diagramech, naptiklad pomoci propojenych konektorti s uve-
denim ndzvu vlastnosti. Tato forma zobrazeni v§ak miize u modelt s velkym poctem vlast-

nosti zneptehlednit diagram. (WATT, 2014)
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UZivatel Pistup Aktivum
# Jméno # Vlastnik
PFijmeni 4t ------p Umisténi
Email ! Datum vytvoreni
| Role |

Obrazek 8 — Vztahovy atribut (Kaluza a Kaluzova, 2012)

Volba tvaru znacky entity se fidi poctem a délkou nazvi vlastnosti. V ptipadé delSich ndzvi
se doporucuje uvadet vlastnosti v samostatném seznamu. Vyvojovy diagram zndzoriiuje
vztah Pfistup mezi entitami UzZivatel a Aktivum. S kardinalitou m:n je k nim pfifazen atribut
Role. Vétsina atributt pti modelovani dat se fadi mezi jednoduché. To znamena Ze jsou tvo-
feny jedinou slozkou a nabyvaji hodnot, které nelze dale rozlozit. Mezi ptiklady jednodu-
chych atributt patii typ firewallu, velikost datového paketu a verze operacniho systému. Jed-
noduché¢ atributy se mohou oznacovat jako atomické. (Kaluza a Kaluzova, 2012)
Kromé jednoduchych atributti existuji i slozené atributy, které se skladaji z vice ¢asti se spo-
leénym vyznamem nebo vyuzitim. Tyto atributy se déli do dvou kategorii:

e Skupiny komponent — ptikladem je IP adresa, ndzev domény, nebo hlaseni o udalosti

kybernetické bezpe€nosti.

e Opakujici se komponenty — naptiklad historie pfihlaSeni uzivatele a statistiky sito-

vého provozu. (Kaluza a Kaluzova, 2012)

V ramci tvorby sémantického modelu se v zavislosti na specifické situaci miiZze objevit typ
objektu odpovidajici skupinovému atributu. Pfi transformaci do konceptualniho modelu se
u zbyvajicich skupinovych atributii, a to zejména v ptipadé sdilenych domén mize rovnéz
zaveést nova entita. V ostatnich ptipadech a u atributl s opakujicimi se komponentami ze
zpracovani provede pii transformaci do logického datového modelu. Hodnotou atributu ne-
musi byt pouze ¢iselnd nebo textova informace, ale i obrazek, video nebo zvukova nahravka.
Nekteré atributy reprezentuji hodnotu, kterd se da odvodit obvykle jednoduchou aritmetic-
kou operaci z jinych atributl, které nemusi patfit k téze entité. Odvozené atributy se sice
nezaclenuji do struktury modelu, ale slouzi jako informacni zdroj pro algoritmické feseni.

(Kaluza a Kaluzova, 2012)
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Doménu lze definovat jako soubor povolenych hodnot, které se ptitazuji jednomu nebo vice
atributim. Jinymi slovy, doména urcuje, jaké hodnoty dany atribut mtize nabyvat. Ptikladem
domény mtize byt doména trovni opravnéni a doména typt protokold. (Kaluza a Kaluzova,
2012)
KIi¢ je jednim nebo nékolika atributy charakterizujicimi vyskyty dané entity. Pokud entitu
identifikuje pouze jeden atribut, nazyva se jednoduchym klicem. Pokud atribut neumoziuje
jednoznacné¢ identifikovat entitu, jedné se o sekundarni klic.
I je kandidatnim klicem entity E, pokud splituje nésledujici pozadavky:
Pozadavek jedine¢nosti: zadné dva vyskyty entity E nesmi mit stejnou hodnotu L.
Pozadavek uplnosti: pokud se z I odstrani jakakoli ¢ast, pozadavek jedinecnosti jiz nebude
platny. (Kaluza a Kaluzova, 2012)
Z vybranych kandidatnich klict se stdvaji primarni klice entity, které slouZzi k jeji jedno-
znacné identifikaci. Kandidatni klice, které nebyly zvoleny jako primarni klice, se nazyvaji
alternativni klice. Pfi vybéru primarniho klice z kandidatnich kli¢i je vhodné se fidit nasle-
dujicimi principy:

e Kandidatni kli¢ s minimélni mnoZinou atributfi.

e Kandidatni kli¢, u n¢hoz je zména hodnot nejméné pravdépodobna.

e Kandidatni kli¢, u né¢hoz existuje nejmensi pravdépodobnost, Ze v budoucnu ztrati

svou jedinecnost.
e Kandidatni kli¢ s nejmensim poctem znaki (v pfipadé textovych atributl).
e Kandidatni kli¢ s nejmensi maximalni hodnotou (u ¢iselnych atributt).

e Kandidatni kli¢, ktery 1ze nejsnaze pouZit z hlediska uZivatele. (Kaluza a Kaluzova,
2012)

Primarni kli¢ se graficky znazornuje symbolem # umisténym pred ndzvem atributu. Dalsi
mozZné zpusoby oznafeni primarniho klice jsou podtrzeni nazvu atributu, nebo pouZiti
znacky {PK}. Alternativni kli¢ se mezi ostatnimi atributy nijak zvlast' neoznacuje. Potradi
atributl v rdmci entity, v€etné primarniho klice, nema zadny vliv na jejich vyznam. Z prak-
tickych divodi se vSak atributy tvofici primarni kli¢ obvykle uvadéji na prvnim miste.
V praxi vzdy neplati, Ze kazd4 entita v konceptualnim modelu ma definovany svilj pfirozeny
primarni kli¢ nezbytny k identifikaci kazdého vyskytu entity. Existuji entity, jejichZ primarni

kli¢ je zavisly na kli¢ich jinych entit. (Yasar, 2022)
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[ Sitové zafizeni

# ID zafizeni
Typ zafizeni

IP adresa

generuje

Protokolové zaznamy

Cas zaznamu
Typ udalosti
Zdrojova IP adresa

Obrézek 9 — Silna a slaba entita (Kaluza a Kaluzova, 2012)

Sitové zafizeni ma svlj primarni kli¢, identifikator sitového zafizeni. Protokol sitového za-
fizeni vSak obsahuje kromé udaji vztahujicich se k celému sitovému zatizeni také jednotlivé
zéznamy specifikujici fadou udaji udélosti a aktivity v siti. Udaje o zdznamu sitového zafi-
zeni nemohou predstavovat atributy sitového zatizeni, nebot’ jejich hodnoty se opakuji
v ramci téhoz sitového zafizeni a nejsou jedinecné identifikovatelné primarnim klicem si-
tového zatfizeni. Tvoii tedy zvlastni entitu. Kazdy zdznam sitového zatfizeni ma své casové
razitko, které rozliSuje jednotlivé vyskyty této entity, av§ak zdznamy nejsou schopny samo-
statné existence bez ptislusného sitového zatizeni. Sitové zatfizeni se stava tzv. silnou enti-
tou a protokol sitového zatfizeni tzv. slabou entitou. (Yasar, 2022)

Silnd entita se vyznacuje tim, Ze jeji existenci a jednozna¢nou identifikaci zajist'uje vyhradné
jeji primarni kli¢, bez nutnosti zavislosti na jiné entité. Naopak u slabé entity neexistuje
Zadny vlastni atribut, ktery by ji dokéazal jednoznacné identifikovat. K jeji identifikaci je
nutné pouZzit primarni kli¢ jiné (siln€) entity, na které je slabd entita existencné zavisla. V da-
tovém modelu se slaba entita odliSuje od silné entity absenci primarniho klice. Vazba mezi
slabou a silnou entitou se zndzorfiuje zdvojenou ¢arou. Volitelnost se vyznacuje ¢arkovanou

¢arou, kardinalita 1:n Sipkou u slabé entity a kardinalita 1:1 bez Sipky. (Yasar, 2022)

4.7 Zakladni konstrukty diagramu trid

Vizualizace datovych konceptii prosla znacnym vyvojem, sméfujicim k co nejvérnéjSimu
zobrazeni modelované reality. Hlavni odliSnosti mezi E-R diagramem a diagramem tfid je

pfitomnost operaci, tedy algoritmické slozky, v diagramu tfid. Metodika UML umoziiuje
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modelovani tfid bez zahrnuti definice operaci, ¢imz vzniké diagram velmi podobny E-R di-
agramu. (SourceMaking, 2024)

Ttida je popis mnoziny objektl, které sdili stejné vlastnosti — atributy a operace. Ttida z hle-
diska modelovani odpovida konstruktu entita a jednotlivé objekty pak vyskytim entit. Gra-
ficky se tfida vyznaci obdélnikem se tfemi Castmi: jménem tfidy, atributy a operacemi.

(SourceMaking, 2024)

Systém

- Nazev[1]:String
- Typ[1]:String
- Verze[1]:String

+ getNazev():String
+ setType(novyTyp:String)
+ cancel()

Obrazek 10 — Grafické vyjadreni tiidy (KaluZa a KaluZova, 2012)

Nazvy tiid by mély byt stru¢né a vystizné, aby co nejlépe odrazely podstatu objektii, které
reprezentuji. V ptipadé potieby lze uvést i dalsi informace o tfidé, jako je stav vyvoje, jméno
autora nebo ¢islo verze. Druhd ¢ast znacky zahrnuje seznam vlastnosti, které patii objektlim
dané ttidy. Tyto vlastnosti mohou zahrnovat i odkazy na vlastnosti nebo objekty jinych ttid.
Podle metodiky UML je u kazdé vlastnosti v seznamu kromé jména mozné specifikovat
1 dal$i parametry, jako je datovy typ, multiplicita a viditelnost. Datovy typ urcuje typ hod-
noty, kterou vlastnost miZe nabyvat (naptiklad String pro textové hodnoty, int pro celo¢i-
seln€). Multiplicita definuje pocet hodnot, které mize vlastnost mit (uvadi se v hranatych
zavorkach za jménem atributu). Viditelnost urcuje rozsah, v némz je atribut ptistupny (na-
piiklad soukroma v ramci tfidy — symbol "-" pfed jménem vlastnosti, vefejna v ramci celého
systému — symbol "+", chranénd v ramci generického vztahu — symbol "#"). (KaluZa a Ka-
luzova, 2012)

Tteti ¢ast znacky zahrnuje popis akci, které objekty dané tfidy dokazi provadét. Kazda akce
ma své jméno a podobné jako vlastnosti mtize mit i dalsi atributy, jako je viditelnost, seznam
parametr v zavorkach za jménem a typ vracené hodnoty, oddéleny od jména dvojteckou.
Seznam parametrii definuje vstupni informace pro akci a typ vracené hodnoty urcuje jeji
vystup. Kromé tfid, ke kterym jsou dynamicky piifazovany objekty, je mozné definovat
1 tfidy bez objektii. Jejich seznam vlastnosti a akci slouzi obvykle k opakovanému pouZiti

v jinych tfidach. Takové tfidy se nazyvaji abstraktni. Vztah mezi objekty v daném kontextu
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1ze ptirovnat k asociacim v E-R diagramu. Asociace propojuje objekty a je charakterizovana

svym nazvem, které je obvykle vyjadieno slovesem. (Kaluza a Kaluzova, 2012)

Systém obsahuje » Soubor
- Nazev[1]:String e ol - Nazev[1]:String
- Typ[1]:String T+ - Velikost[*]:int
- Verze[1]:String
pouzivan v
0.* 0..*

Obrazek 11 — Asociace v diagramu tiid (Kaluza a Kaluzova, 2012)

Asociace byva doprovazena "smérnikem", ktery urcuje, jak ji interpretovat. Naptiklad aso-
ciace obsahuje ma smérnik naznacujici interpretaci systém obsahuje soubor, ¢te se tedy zleva
doprava. Samoziejmé je mozné zvolit 1 pravidlo, Ze pokud ma byt asociace interpretovana
béZnym zplisobem zleva doprava, smérnik neni nutny. Graficky je asociace zndzornéna spoj-
nici mezi znackami piislusnych tfid. Mezi dvéma entitami miize existovat vice nez jedna
asociace. Toto lze chapat i jako vice roli, které miize jedna asociace zastavat. Vztah s asoci-
acemi muze mit rizné vlastnosti: kardinalitu (multiplicitu), fazeni, modifikovatelnost
a dalsi. Kardinalita vyjadiuje pocet entit ve vzajemném vztahu a oznacuje se intervalem na
obou stranach asociace: n..m, kde n a m nabyvaji hodnot od 0 do * (symbol * zna¢i mnoho).
Razeni znamena, e entity na dané strané asociace budou sefazeny, napiiklad podle hodnoty
urcitého atributu. (Kaluza a Kaluzova, 2012)

Modifikovatelnost urcuje, zda je vztah mezi entitami neménny, nebo zda jej 1ze zménit (zru-
Sit). Neménnost se oznacuje {frozen}, opak nemeénnosti (moznost zmény) se vyslovné neo-
znacuje. Jednoprvkova asociace se oznacuje stejné jako u E-R diagramu spojnici ve stavu
smycky. Trojnd a dal$i (n-td) asociace se graficky vyznacuje pomoci diamantu v praseciku

spojnic. (Kaluza a Kaluzova, 2012)
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pristup

UZivatel h Aktivum

>

Role

Obrazek 12 — Ternarni asociace (Kaluza a Kaluzova, 2012)

Vztahové atributy se modeluji pomoci asociacni tfidy, ktera je s danou asociaci propojena.
Asociacni tfida slouzi k ukladani a sprave atributd vztahu.

Genericky vztah, zahrnujici supertiidy a subtiidy, se graficky zndzorfiuje hierarchickym
usporaddanim. Princip dédi¢nosti umoznuje subtiiddm zdédit vlastnosti (atributy a operace)
supertiid. To umoziuje Siroké vyuziti abstraktnich tfid, které definuji spolecné vlastnosti bez
konkrétnich objektl. (Kaluza a Kaluzova, 2012)

Subttidy se bud’ definuji jako redefinice supertiidy s vlastnimi vyskyty, nebo se rozliSuji
specifickou vlastnosti (atributem, operaci) superttidy. Subttidy ve vztahu mohou byt piekry-
vajici se nebo nepiekryvajici se. Mohou byt také kompletni (nezahrnuji Zadné dalsi subtiidy)
nebo nekompletni (vycet subttid neni uplny). Kompletnost odpovida konceptu volitelnosti
v E-R diagramu. V praxi to znamena, Ze existuji ¢tyf1 mozZnosti, které se graficky znazornuji
u spojnice vztahu nasledovné:

e {ptekryvajici se, kompletni},
e {neptekryvajici se, nekompletni},
e {piekryvajici se, nekompletni},

e {neptekryvajici se, kompletni}. (Kaluza a Kaluzova, 2012)
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Sitové zafizeni

{pfekryvajici se, kompletni}

Firewall Sméfovat Server

Obrazek 13 — Genericky vztah v diagramu tfid (Kaluza a Kaluzova, 2012)

Agregace predstavuje tfeti typ vztahu a vyjadiuje hierarchii tfid v ramci komplexu, nazyva-

ného agregace. Slouzi k modelovani celkil (agregatit) sloZzenych z ¢asti. (Canhasi, 2023)

Kyberneticky
bezpecnostni tym

ma cleny

Clen KB tymu

Obrazek 14 — Agregacni vztah (Kaluza a KaluZzova, 2012)

Typickym ptikladem agregace je kusovnik, ktery popisuje strukturu montovaného celku
z jednotlivych komponent. DalSim piikladem muze byt hierarchie slozena z nadfazenych
a podfizenych prvkl. Agregace miize byt chapana jako specificky typ asociace, a proto na
ni lze aplikovat principy vlastnosti asociace, jako je multiplicita, modifikovatelnost a role.

(Canbhasi, 2023)
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Kyberneticky
bezpeénostni tym

0.1
mé Eleny

Clen KB tymu

Obrazek 15 — Kompozi¢ni vztah (Kaluza a Kaluzova, 2012)

Kompozice, n¢kdy nazyvana silné agregace, je specifickym typem agregace. Vyjadiuje za-
vislost Zivotniho cyklu &asti na Zivotnim cyklu celku. Casti v kompozici jsou vnofené ob-
jekty, které nemohou byt soucasti jinych tfid. Graficky se kompozice odliSuje od agregace
plnym diamantem. Diskuze o zékladnich stavebnich kamenech modelu tfid — tfidach a jejich
vzajemnych vazbach — polozila zaklady metodiky konceptudlniho modelovani. Na rozdil od
E-R diagramii neni v tomto ptipad¢ nutné explicitné zdlraziovat primarni kli¢. Jeho diilezi-
tost je oslabena automatickou jedine¢nou identifikaci objektli pomoci ¢isla OID. Diky tomu

se atributy tfid stavaji rovnocennymi. (Canhasi, 2023)
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5 DILCI ZAVER

Teoreticka ¢ast prace se zabyvala koncepty informacnich a komunikacnich technologii,
s dirazem na pocitaCové sité, data a internetovy protokol. Dale se vénovala problematice
fizeni rizik v informacnich systémech, véetné oblasti ptisobnosti, aktiv, diivérnosti, integrity,
dostupnosti, hrozeb a rizik. V zavéru teoretické ¢asti byla predstavena metodika datového
modelovani pii navrhovani informac¢niho systému, véetné viceuroviiového pristupu k mode-
lovani dat, tfiaroviiové koncepce, sémantického datového modelu, analyzy datovych poza-
davk, konceptualniho datového modelu a zékladnich konstruktii E-R diagramu a diagramu
tfid. Na zaklad¢ predstavenych datovych modelti a metod je tak mozné sestavit vlastni apli-

kaci pro analyzu rizik v informaénich systémech.
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II. PRAKTICKA CAST
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6 APLIKACE PRO ANALYZU RIZIK

Software pro fizeni rizik pomaha subjekttiim identifikovat, zmirfiovat a napravovat rizika,
coz muze vést ke zvyseni efektivity. Trh s fizenim rizik prochézi rychlou transformaci od
izolovanych néstroji pro jednotlivé oblasti rizik k integrovanym platformam. Tyto plat-
formy sjednocuji funkce fizeni rizik, dodrzovani predpisi, kybernetické bezpecnosti, IT a ri-
zik tfetich stran. Rostouci pocet a komplexnost rizik, kterym podniky celi, zdiraziuje dule-
zitost fizeni podnikovych rizik (ERM — Enterprise Risk Management). Vydaje na néstroje
pro fizeni rizik a zaji$téni shody s pfedpisy v riznych odvétvich se vyrazné zvysuji. Vytvo-
feni spolehlivé strategie a vybér spravného ERM néstroje se tak stava klicovym rozhodnutim

pro ochranu pied riziky.

6.1 OpenVAS

Greenbone Community Edition (GCE) se sklada z platformy s integrovanymi sluZzbami. Je
vyvinuta v ramci komer¢ni produktové fady Greenbone Enterprise. GCE vznikla jako ko-
munitni projekt s nazvem OpenVAS a je primadrné vyvijena a distribuovana spolecnosti Gre-

enbone. Architektura GCE se déli do tfi hlavnich ¢asti:

e Spustitelné aplikace skeneru, které spoustéji testy zranitelnosti proti cilovym systé-

mim.
e Greenbone Vulnerability Management Daemon.

e (Greenbone Security Assistant (GSA) spolecné s Greenbone Security Assitant Dae-

mon. (Greenbone AG, 2024)

Greenbone Vulnerability Management Daemon (GVMD) — Znamy také jako Greenbone
Security Assistant, je centralni sluzba, kterd integruje zékladni skenovani zranitelnosti do
komplexniho feSeni pro spravu zranitelnosti. GVMD fidi skener OpenVAS pomoci proto-
kolu Open Scanner Protocol. GVMD dale nabizi vlastni protokol Greenbone Management
Protocol ve formatu XML. Spravuje také databazi SQL, ktera slouzi jako centralni tlozisté
konfiguracnich data vysledki skenovani. GVMD zajistuje spravu uzivatell, v€etné nasta-
veni opravnéni pomoci skupin a roli. Soucasti sluzby je i interni systém pro spousténi napla-

novanych uloh a dalSich udalosti. (Greenbone AG, 2024)

Greenbone Security Assistant (GSA) — Je webové rozhrani, které umoziuje uzivateli fidit
skenovani a prohliZet informace o zranitelnostech. Jedné se o hlavni bod interakce pro uzi-

vatele. GSA se pfipojuje ke GVMD prostiednictvim webového serveru Grennbone Security
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Assistant Daemon a poskytuje plnohodnotnou webovou aplikaci pro spravu zranitelnosti.
Komunikace probiha pomoci protokolu GMP (Grennbone Management Protocol), s nimz

muze uzivatel komunikovat i pfimo pomoci rtiznych nastroji. (Greenbone AG, 2024)

Skener OpenVAS — Hlavni skener OpenVAS predstavuje samostatny skenovaci néstroj,
ktery realizuje ovéfeni zranitelnosti na cilovych systémech. Za timto Gc¢elem se spoléha na
prubézné aktualizované a komplexni zdroje, mezi které patii Greenbone Enterprise Feed
a Grennbone Community Feed. Skener se skldda z dvou hlavnich casti: ospd-openvas
a openvas-scanner. Ovladani skeneru OpenVAS probiha pomoci rozhrani OSP (Open Scan-

ner Protocol. (Greenbone AG, 2024)

Skener Notus — Provadi skenovani automaticky v rdmci bézného provozu, bez nutnosti za-
sahu uzivatele. Kviili nizké systémové ndrocnosti dosahuje skener vyssiho vykonu a umoz-
fuje tak rychlejsi skenovani. Skener prebird funkcionalitu vSech lokalnich bezpecnostnich
kontrol (LSC — Local Security Control) dfive realizovanych pomoci NASL (Nessus Attack
Scripting Language). Notus skenuje software nainstalovany na hostiteli a porovnava jej se
seznamem zranitelného softwaru. Bézny skener OpenVAS spousti jednotlivé LSC skripty
NASL jeden po druhém pro kazdy cilovy pocitac. Pro kazdy skript se porovnavad seznam
zndmych zranitelnosti s nainstalovanym softwarem. Cely proces se opakuje pro vSechny
LSC skripty. Skener Notus oproti tomu nejprve nacita seznam nainstalovaného softwaru, ale
nasledné ho porovnava s komplexni databazi zranitelnosti specifickych pro dany opera¢ni
systém skenovaného pocitace. Timto odpada nutnost spoustét individudlni LSC skripty, je-
likoz veskeré informace o zranitelném softwaru jsou soustfedény v jediném souhrnném se-

znamu a nejsou roztfistény do mnoha NASL skriptt. (Greenbone AG, 2024)

Dalsi software — Greenbone Vulnerability Management Tools (gvm tools) — slouzi k dalko-
vému ovladani instalaci Greenbone Community Edition a Greenbone Enterprise Appliances.
Usnadnuji pfistup ke komunika¢nim protokolim GMP a OSP. Modul se sklada z interaktiv-
nich a neinteraktivnich klientl. Pro interaktivni skriptovani je pfimo podporovan programo-
vaci jazyk Python. Je vSak také mozné vydavat vzdalené ptikazy HMP/OSP bez programo-
vani v jazyce Python. (Greenbone AG, 2024)

V pocatcich projektu OpenVAS se jednalo pouze o nastroj pro skenovani zranitelnosti. Brzy
poté vznikla spole¢nost Greenbone s cilem poskytnout profesionalni podporu pro skenovani
zranitelnosti. Greenbone ptfevzala vedeni vyvoje OpenVAS, piidala dalsi softwarové kom-

ponenty a transformovala OpenVAS v komplexni feSeni pro spravu zranitelnosti, a to pii
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zachovani principti svobodného softwaru. Toto feSeni pozdéji ziskalo nazev Greenbone Vul-
nerability Management, aby odraZelo sviij ptivod a zmény v identité. Po vydani ramce Open-

VAS 9 tak byly dalsi verze pojmenovany GVM. (Greenbone AG, 2024)

6.2 Rapid7

InsightVM je zdroj bohaty na data, ktery muze posilit ostatni soubor nastroji od SIEM
(Security Information and Event Management) a firewalli az po systémy ticketingu. In-
sightVM spojuje knihovnu znalosti spole¢nosti Rapid7 o vyzkumu znalosti z Nexpose, zna-
losti o exploitech z Metasploitu, globalnich chovani uto¢nikt, data o skenovani v rdmci ce-
1€¢ho internetu, analyzu odhaleni a reportovani v redlném case. InsightVM vyuziva konzoli
Security Console, kterd slouzi k lokalnim skenovani zranitelnosti a spravé systému. Za-
kladni funkce této konzole jsou odhalovani rizik, organizace zafizeni a stanovovani priorit
napravy. Kontrolou zabezpeceni 1ze odhalit znamé zranitelnosti, moznosti zneuziti a nesrov-
nalosti s pravidly. Vytvafenim skupin aktiv lze dosédhnout cileného skenovani. Vybérem
z preddefinovanych Sablon skenovéni (napt. dodrzovani zasad CIS — Center for Internet
Security Controls, nebo kompletni audit bez webového pavouka) je mozné urcit rozsah kon-
trol. InsightVM umoziuje upravovani a vytvafeni vlastnich Sablon, které mohou efektivné
vyhledéavat zranitelnosti a kontrolovat dodrzovani zasad. Na zaklad€ plant skenovani se au-

tomatizuje proces skenovani a pravidelného informovani o jeho vysledcich. (Rapid7, 2024)

Skenovany aktiva lze uspotadat do dynamickych i statickych skupin podle riznych kritérii,
jako je umisténi, operacni systém a vlastnik. Pomoci systému znaceni v konzoli Security
Console mohou byt upravovana skore rizik a také stanovovany priority napravy pro nejdi-
vice nez 40 jedinecnych parametrli. Reporty z vysledkii skenovani jsou generovany tak, aby
bylo mozné zjisténé nedostatky napravit. K dispozici jsou predpiipravené Sablony reportil
patii Top Remedation, ktery souzi k ur€eni priorit oprav k nejvétSimu sniZeni rizika. Déle
také Report Trendy, ktery umozituje analyzovat celkovy pocet zjisténych aktiv, zranitelnosti

a zneuziti v ramci datovych rozsahi. (Rapid7, 2024)

Centrum pro kybernetickou bezpec¢nost (CIS) je neziskova organizace, ktera posiluje glo-
balni bezpecnosti postaveni zprostfedkovanim cenného a diivéryhodného prostoru pro spo-
lupraci mezi vetejnym soukromym sektorem. CIS hraje kli¢ovou roli v utvafeni bezpecnost-

nich politik a sméfovani na narodni a mezinarodni troveil. Spravce politik zajist'uje kontrolu
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dodrzovani referen¢nich hodnot CIS, v¢etné technickych kontrolnich pravidel a hodnot pro
posileni sitovych zafizeni, operacnich systémi, middlewaru a softwarovych aplikaci. Pro
provadéni téchto kontrol je nutna licence, kterd aktivuje funkci Spravce politik a umoziuje

kontrolu CIS. (Rapid7, 2024)

Ptikazova kontrola je rozhrani v konzoli Security Console, které umoziuje zadavat piikazy
pro vyvolani specifickych operaci. Pomoci tohoto nastroje lze zobrazit diagnostiku v reél-

ném cCase a nahlédnout do fungovani konzole Security Console. (Rapid7, 2024)

Common Configuration Enumeration (CCE) je standardizovany systém pro ptidélovani uni-
katnich identifikatort. Tento systém zajist'uje konzistentni identifikaci konfiguracnich prvka
v ruznych prostfedich. CCE je implementovano v ramci shody s kritérii SCAP (Security

Content Automation Protocol) pro Unauthenticated Scanner. (Rapid7, 2024)

Common Platform Enumeration (CPE) je systém pro identifikaci operacnich systémi a soft-
warovych aplikaci. Jeho schéma pojmenovani vychazi z obecného formatu pro jednotné
identifikatory zdroji. CCE je soucasti shody s kritérii SCAP pro produkt neautentizovaného
skenovani. (Rapid7, 2024)

Standard Common Vulnerabilities and Exposures (CVE) definuje jednotny zpisob identifi-
kace zranitelnosti v aplikacich. Usnadnuje tak sdileni informaci o zranitelnostech mezi bez-
pecnostnimi produkty. CVE je soucasti shody s kritérii SCAP pro produkt neautorizovaného

skenovani. (Rapid7, 2024)

Common Vulnerability Scoring Systém (CVSS) je univerzalni systém pro hodnoceni rizika
zranitelnosti. CVSS je soucasti shody s kritérii SCAP pro produkt neautorizovaného skeno-

vani. (Rapid7, 2024)

6.3 GFI LanGuard

GFI LanGuard slouZi k spravovani, udrZzovani a ochrané koncovych bodu v siti. GFI Lan-
Guard poskytuje piehled o vSech prvcich v siti, pomahé s vyhodnocenim, kde mohou byt
potencidlni zranitelnosti a umozniuje jejich opravy. Nabizi snadno pouzitelné feSeni pro
spravu zaplat a audit sit¢. GFI LanGuard disponuje schopnosti identifikovat vice nez 60 000
zranitelnosti. Provadi skenovani zafizeni, identifikuje a kategorizuje bezpe€nostni zranitel-
nosti, doporucuje postup a poskytuje nastroje pro feseni problému. Graf indikatoru trovné
ohrozeni poskytuje hodnoceni stavu zranitelnosti skenovanych zatizeni. Dale nabizi webové

rozhrani pro vytvareni zprav pomoci zabezpeceného piipojeni (https). V ptipadé¢ rozsahlych
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siti 1ze nainstalovat vice instanci (lokalit) GFI LanGuard a pro centralizovany piehled a sou-
hrnné hlaseni lze pouzit jedinou webovou konzoli. Reporty 1ze exportovat do riznych for-

mata napiiklad PDF, HTML, XLS, XLSX, RTF a CSV. (Vaughan, 2024)

GFI LanGuard je vybaven databazi hodnoceni zranitelnosti, kterd zahrnuje standardy OVAL
(Open Vulnerability and Assessment Language), které obsahuji vice nez 11 500 kontrol
a SANS Top 20. Databaze je prubézn¢ aktualizovana informacemi z BugTraq, SANS Cor-
poration, OVAL a CVE. Funkce automatické aktualizace zajiStuje stdlé obnovovani sys-
tému o nové vydané aktualizace zabezpeceni a kontroly zranitelnosti spole¢nosti Microsoft.
GFI LanGuard se integruje s vice nez 4 000 bezpecnostnimi aplikacemi, v¢etné antiviru, an-
tispywaru, brany firewall, anti-phishingu, zdlohovaciho klienta, Sifrovani diskl, prevence
ztraty dat a fizeni piistupu k zatizenim. Poskytuje piehledy o stavu a seznamy aplikaci pro
okamzitou komunikaci, nebo sdileni souborti nainstalovanych v siti a upozoriiuje na pro-
blémy, které vyzaduji feseni, jako je spousténi aktualizaci antiviru nebo antispywaru. GFI
LanGuard zajist'uje ochranu ptepinacti, smérovacu, pristupovych bodt a tiskaren pred utoky.
Usnadnuje skenovani zranitelnosti chytrych telefont a tabletd. Dale také nabizi komplexni
spravu zranitelnosti s rozsahlym reportingem, ktery pomaha dodrZzovat normy a predpisy.

(Vaughan, 2024)

6.4 Tenable Vulnerability Management

Tenable Vulnerability Management umoziuje bezpecnostnim a auditorskym tymim sdilet
skenery Tenable Nessus, Tenable Nessus Agent a Tenable Nessus Network Monitor, plany
skenovani, zasady skenovani a vysledky skenovani mezi neomezenym poctem uzivatelu,

nebo skupin. (Tenable, 2024)

Tenable One Exposure Management Platform — Je platforma, kterd pomaha organizacim
ziskat komplexni pfehled o modernich hrozbach. Platforma umoziuje zaméfit Usili na pre-
venci pravdépodobnych utoktli a efektivné komunikovat o kybernetickych rizicich s cilem
zahrnujici IT aktiva, cloudové zdroje, kontejnery, webové aplikace a systémy identit. Plat-
forma stavi na rychlosti a rozsahu detekce zranitelnosti od Tenable Research a ptidava kom-
plexni analytické nastroje pro stanovovani priorit a komunikaci o kybernetickych rizicich.
Tenable One umoznuje ziskat uceleny ptehled o rozsahu modernich ttoki, predpovidat
hrozby a stanovovat priority pro jejich prevenci a efektivné komunikovat o kybernetickych

rizicich a pfijimat informovana rozhodnuti. Tenable Vulnerability Management je dostupny
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jako samostatny produkt, nebo jako soucast platformy Tenable One Exposure Management.

(Tenable, 2024)

Tenable Vulnerability Management — Poskytuje Siroké moznosti sdileni riiznych zdroji
mezi uzivateli a skupinami. To umoziuje vytvaiet individudlni postupy pro programy spravy
zranitelnosti, a to bez ohledu na mnozstvi regulacnich pozadavkl a standard dodrzovani

predpist, které je nutné dodrzovat. (Tenable, 2024)

Tenable Lumin — Tato funkce obohacuje data z Tenable Vulnerability Managementu. Po-
moci nastroje Tenable Lumin lze rychle a ptfesné zhodnotit miru ohrozeni a porovnat stav
a efektivitu napravy s ostatnimi klienty Tenable. Tenable Lumin propojuje nezpracovana
data o zranitelnostech s daty o diilezitosti aktiv a kontextu hrozeb, ¢imz umoznuje rychlejsi

a cilengj$i analytické postupy nez tradicni nastroje pro spravu zranitelnosti. (Tenable, 2024)

Tenable Web App Scanning — PfinaSi vyznamné zlepSeni oproti stidvajici Sabloné¢ zdsad
Testy webovych aplikaci, ktera je soucasti skeneru Tenable Nessus. Tato Sablona neni kom-
patibilni s modernimi webovymi aplikacemi, které se spolé¢haji na JavaScript a jsou posta-
veny na HTMLS5. To vede k neuplnému obrazu o stavu zabezpeceni webovych aplikaci.
Tenable Web App Scanning nabizi komplexni skenovéni zranitelnosti pro moderni webové
aplikace. Pfesné pokryti zranitelnosti minimalizuje faleSné€ pozitivni a faleSné negativni vy-
sledky a zajist'uje, Ze bezpe¢nostni tymy budou mit jasno o skute¢nych bezpecnostnich rizi-
cich webovych aplikaci. Produkt umoziuje bezpecné externi skenovani, které nevyvola
zadné narusSeni, ani zpozdéni produkénich webovych aplikaci, véetné téch, které jsou vytvo-

feny pomoci frameworkit HTMLS a AJAX. (Tenable, 2024)

Tenable Container Security — Uklada a skenuje kontejnerové obrazy v pribéhu jejich vy-
tvafeni, tedy pied jejich uvedenim do provozu. Poskytuje detekci zranitelnosti a malwaru
a umoziuje pribézné sledovani kontejnerovych obrazi. Integraci se systémy pro kontinualni
integraci a kontinualni nasazeni (CI/CD), které kontejnerové obrazy vytvari, Tenable Con-
tainer Security zajiStuje, Ze kazdy kontejner, ktery se dostane do produk¢niho prostiedi, je

bezpecny a spliiuje bezpecnostni standardy. (Tenable, 2024)

Tenable Vulnerability Management API — Rozhrani API Tenable Vulnerability Ma-
nagement umoznuje vyvijet vlastni aplikace, které vyuzivaji rizné funkce platformy Tenable
Vulnerability Management, jako je skenovani, tvorba zdsad a sprava uZzivateld. Spole¢nost
Tenable pouziva CVSS a dynamické hodnoceni priority zranitelnosti (VPR — Vulnerability

Priority Rating) ke kvantifikaci rizika a naléhavosti zranitelnosti. (Tenable, 2024)
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CVSS — Spolec¢nost Tenable urcuje zavaznost (nizkd, sttedni, vysoka, nebo kritickd) vsech
zranitelnosti na zaklad¢ statického skére CVSSv2, nebo CVSSv3 v zavislosti na konfiguraci.

(Tenable, 2024)

VPR - Tenable pocita dynamicky VPR pro vétSinu zranitelnosti. VPR je dynamicky dopl-
n€k k informacim v hodnoceni CVSS zranitelnosti, jelikoz Tenable aktualizuje VPR tak, aby
odpovidalo aktualnimu stavu hrozeb. Hodnoty VPR se pohybuji v rozmezi 0,1-10,0, pfi¢emz
vys$i hodnota znaci vétsi pravdépodobnost zneuziti. Tenable Vulnerability Management
zobrazi hodnotu VPR pfi prvnim skenovani zranitelnosti v siti. Poté automaticky kazdy den
poskytuje nové a aktualizované hodnoty VPR. Tenable doporucuje primarn¢ fesit zranitel-

nosti s nejvyssimi hodnotami VPR. (Tenable, 2024)

6.5 SAINT Security Suite

SAINT neboli Security Administrator Integrated Network Toolkit byl poprvé komeréné€ na-
bidnut v roce 2001. Od té doby spolec¢nost SAINT Corporation rozsitila nabidku na SAINT
Security Suite a SAINT Cloud. Zasadni funkci obou feSeni je neinvazivni detekce bezpec-
nostnich zranitelnosti na jakychkoli vzdalenych cilech, v€etné serverli, pracovnich stanice,
sitovych zafizeni a dalSich typt sitovych hostiteld. Shromazd'uji také informace, jako jsou
typy operacnich systému a oteviené porty. Grafické uzivatelské rozhrani umoznuje pfistup
ke spravé dat, konfiguraci skenovani, planovani skenovani, analyze dat a generovani zprav

prostfednictvim webového prohlizece. (SAINT, 2022)

SAINTexploit je star§i produktovy termin pro komponentu testovani pruniku v produkto-
vych fadach spole¢nosti SAINT. Pted verzi 8 byla tato soucist k dispozici jako integrovana
pocast profesionalni edice produktu. Od verze 8 je tato funkce pln¢ integrovana do obou sad
Security Suite a SAINTCloud a je dostupné jednoduse prostfednictvim moZnosti nabidky
Exploit. UmozZiuje uzivateli ovéfit existenci zranitelnosti jejich zneuzitim a shromazdit da-
kazy o priniku. Na rozdil od testl pro skenovani zranitelnosti a konfigurace, které zjist'uji
ruzné typy zranitelnosti a slabin konfigurace, exploity spoustéji rizné testy, jejichz cilem je
ziskat ptistup k cilim pro spousténi piikazi. Odhalené zranitelnosti se zobrazuji v sekci
Analyza na Grovni detailu zdznamu a obsahuji samostatny sloupec exploitii, ktery informuje
o tom, zda je pro danou zranitelnost k dispozici exploit. Ob¢ feSeni také nabizi predpiipra-
vené skenovaci profily Pen Test, které automaticky vybiraji exploity na zakladé operacniho
systému a otevienych sluzeb cile. Tyto profily 1ze pouzit ve spojeni s interaktivnimi procesy

k dosaZeni hloubkového penetra¢niho testu. Informace ziskané z pocatecniho skenovani
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a analyzy lze pouzit k navrzeni strategii pro ziskani pfistupu ke zranitelnym cilim a pfipadné
k zahdjeni vicetroviiového utoku (explioty, nastroje pro zneuziti, socidlni inzenyrstvi), které

mohou prokézat dopad zranitelnosti a stanoveni priorit napravnych krokt. (SAINT, 2022)

Proces skenovani se spousti zjisténim vSech aktivnich cili v zadaném seznamu nebo roz-
sahu. Nasledné vybrand skenovaci zasada urci, které zékladni analyzy se na kazdém cili
spusti. Vystupy analyz pak analyticky modul vyuZzije k naplanovani dalSich analyz a k od-
vozeni zranitelnosti a dalSich informaci na zékladé¢ sad pravidel. Konecné vysledky skeno-
vani se poté ulozi do centralni databaze, kterd slouzi k podpote analyzy dat a reportovani.
To probiha prostiednictvim webového rozhrani, rozhrani ptikazového fadku, nebo s pfistu-

pem pies APIL. (SAINT, 2022)

Sady SAINT Security Suite a SAINTCloud podporuji specifikaci SCAP (Security Content
Automation Protocol) jako ovéfeny skener konfigurace (ACS — Automated Configuration
Scanner), véetné¢ moznosti prace s CVE (Common Vulnerabilities and Exposures). SAINT
podporuje oteviené standardni jazyky, vycCty a metriky, mezi které momentaln¢ patii
XCCDF, OVAL, CCE, CPE, CVE a CVSS, Al, ARF a TMSAD specifikace. SAINT pfijima
datové toky vyjadiené v SCAP a posuzuje cilové konfigurace dle téchto zdkladnich hodnot.
Tato funkce zahrnuje i vyhodnocovani obsahu SCAP z hlediska shody, zranitelnosti a za-
plat. SAINT pracuje jak se samostatnymi defini¢nimi soubory OVAL, tak i s definicemi
OVAL obsazenymi v datovych proudech vyjadienych v SCAP. SAINT dale nabizi analyzu
dat, odkazy na externi autoritativni zdroje informaci, rozhrani pro Uipravu zasad a vytvareni
zprav. Tyto funkce usnadiiuji lokalni zkoumani a analyzu zésad. Vykazovani shody probiha
formou ptfedem definovanych Sablon zprav a vlastni prezentace vystupt v mnoha formatech
(HTML, PDF, XML a CVS). Vystupy hlaseni Cyberscope jsou podporovany i povinnym
formatem datového kanalu XML. (SAINT, 2022)

6.6 Komparace aplikaci pro analyzu rizik

Jak bylo popséano v piedeslé ¢asti, kazdy néstroj pouziva rizné techniky nebo strategie pro
stanoveni priorit na zaklad€ rizik. VétSina té€chto néstrojii pouziva k posouzeni rizika, které
muZe zranitelnost pro podnik pfedstavovat, metriky skore CVSS, a to bud’ ve vlastnich stra-
tegiich nastroje, nebo pfidanim novych metrik, které uzivateli umoznuji 1épe pochopit, co se
v prostiedi déje. Aby bylo mozné ziskat uplnéjsi tidaje pro fizeni rizik, ma navic mnoho
nastroju integra¢ni mechanismy s dal§imi komer¢nimi technologickymi partnery, které dale

zlepSuji spravu zranitelnosti, jeZ mohou mit na informacni systém vliv.
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Tabulka 4 — Komparace aplikaci (Greenbone AG, 2024), (Rapid7, 2024), (Vaughan,

2024), (Tenable, 2024), (SAINT, 2022)

Nastroj Analyza | Strategie Mechanismy integrace
rizika
OpenVAS CVE, Vysledky na zéklad¢ rizikovych | Kenna Security, SecPod,
CVSS faktorti (nizké, stfedni, vysoké, | Greenbone
kritické) — stanoveni priorit
Rapid?7 CVE, Upiednostituje zranitelnosti na | CyberArk, Atlassian, Ser-
InsightVM CVSS, zaklad¢ rizika a specifického | viceNow, McAfee, IBM
VRP kontextu — skute¢né hodnoceni | QRadar SIEM, VMware
rizik Horizon
GFI LanGu- | CVE, Radi bezpecnostni problémy | Pfes 2500 bezpe&nostnich
ard CVSS podle vyhodnosti pro utocnika | aplikaci v kategoriich: an-
a naruseni provozu tivirus:  firewall, anti-
phishing, VPN
Tenable Vul- | CVE, Podporuje riizné strategie urco- | CyberArk, BeyondTrust
nerability CVSS, vani priorit véetné¢ CVSS, zneu- | Password Safe, Blackberry
Management | VRP zitelnosti a specifickych souvis- | UEM, Centrify Vault, IBM
losti — planované skenovani, ske- | QRadar SIEM, HashiCorp
novani skutecnych rizik a skeno- | Vault, ARCON
vani PCI ASV 2.0
Saint Secu- | Vlastni | Upfednostiiuje zranitelnosti na | Cisco, Splunk, Antian,
rity Suite zaklad¢ zavaznosti a kriti¢nosti | Continuum GRC

aktiv

Ackoliv vétSina néstroji pro hodnoceni rizik a stanovovani priorit zranitelnosti spolé¢hd na

metriky CVSS, nékteré z nich zahrnuji 1 dal$i metriky dle specifickych potieb organizace.

Tyto metriky mohou zahrnovat naptiklad dopad na konkrétni oddéleni, celkovou kriti¢nost

pro chod firmy a finan¢ni disledky.

Nastroje pro hodnoceni rizik mohou také vyuzivat vlastni strategie hodnocenti, které zohled-

nuji $irSi kontext nez jen technické detaily zranitelnosti. Tyto strategie mohou kombinovat

obchodni faktory s informacemi o zranitelnosti a udaji o firemnim prostiedi, aby poskytly

komplexnéjsi pohled na riziko.
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Kromé toho, mnoho nastroji nabizi moznost integrace s feSenimi od technologickych part-
nert. Tito partnefi poskytuji specializované sluzby pro hodnoceni rizik a podporu rozhodo-
vani. Jejich feseni dokazi zpracovat vysledky skenovani zranitelnosti ve standardizovaném
formatu, jako je XML, coz umoznuje pokrocilejsi analyzy bezpecnosti a obchodnich do-
padu. Je vSak tieba mit na paméti, ze vétSina feSeni od téchto partnerti byva komeréni nebo

ma omezenou zkuSebni dobu.

6.6.1 Mechanismy integrace OpenVAS

Mezi mechanismy integrace patii Kenna Security. Kenna Security, nyni soucast spole¢nosti
Cisco, je platforma pro fizeni zranitelnosti a predikci kybernetickych hrozeb, ktera pomaha
organizacim identifikovat a fesit bezpecnostni rizika. Platforma vyuziva umélou inteligenci
k analyze dat o zranitelnostech, hrozbach a narusenich a k hodnoceni rizik jednotlivych ak-
tiv. Diky tomu mohou bezpec¢nostni tymy efektivnéji urcit své zdroje a zaméfit se na nejkri-
tiCtéj$i problémy. Vyhodou Kenna Security je automatizace, kterd umoznuje automatizovat
skenovani zranitelnosti, napravu zranitelnosti a dokumentaci. Zminénd uméla inteligence
slouzi k predikci hrozeb a jejich prioritni napravu. (Cisco, 2024)
SecPod je spolecnost zabyvajici se kybernetickou bezpecnosti, ktera nabizi platformu na-
zvanou SanerNow. Tato platforma pomaha organizacim vSech velikosti chranit a spravovat
jejich koncové body. SanerNow dokaze automaticky objevovat a spravovat vSechny aktiva
v siti, véetné serverdi, koncovych bodd, sitovych zatizeni a cloudovych instanci. Dale
dokéze skenovat aktiva a identifikovat zranitelnosti. Tyto zranitelnosti mohou byt zneuZzity
uto¢niky k naruSeni systémti. Umoziiuje automatizovat nasazeni oprav pro zranitelnosti. To
pomaha organizacim rychle a efektivné snizovat riziko. SanerNow muZe zjednodusit spravu
koncovych bodi, v€etné nasazeni softwaru, konfigurace a spravy oprav. (SecPod Technolo-
gies, 2024)
Greenbone Enterprise Appliances jsou fada hardwarovych zatizeni urenych pro skeno-
vani zranitelnosti a spravu kybernetické bezpecnosti v sitovych prostiedich. Jsou dostupné
v riznych modelech s riiznou kapacitou a funk¢nosti, které spliiuji potieby organizaci vSech
velikosti. Modely Greenbone Enterprise Appliances:

e EXA — Nejvykonnéjs$i model, urceny pro velké organizace a datova centra. Podpo-

ruje skenovani milionti IP adres a disponuje rozsdhlym ulozistém pro ukladani dat

o zranitelnostech.
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PETA — Vhodny pro stfedné velké organizace a pobocky. Nabizi vysoky vykon a ka-

pacitu za dostupnou cenu.

TERA — Idealni pro mal¢ a stiedni firmy. Poskytuje spolehlivy vykon a funkce pro

spravu zranitelnosti v kompaktnim a cenové dostupném zatizeni.

DECA — Urcéeny pro mensi sité a pobocky. Nabizi zakladni funkce skenovani zrani-

telnosti a spravy kybernetické bezpecnosti.

CENO — Nejkompaktnéjsi model, vhodny pro malé sité a individuélni uzivatele. Po-

skytuje zakladni funkce skenovani zranitelnosti v pfenosném zatizeni.

25V — Specialni model urceny jako senzor pro distribuované skenovaci systémy.
Muze byt spravovan master zafizenim Greenbone Enterprise Appliance. (Greenbone,

2024)

Vsechny modely Greenbone Enterprise Appliances zahrnuji:

6.6.2

OpenVAS — Open-source skener zranitelnosti, ktery dokaze skenovat Sirokou Skalu

systému a aplikaci a identifikovat tisice znamych zranitelnosti.

Greenbone Management System (GMS) — Webové rozhrani pro spravu skenert
OpenVAS, zranitelnosti a reportd. GMS umozinuje uzivatelim snadno sledovat stav

jejich sitoveé bezpecnosti a podnikat kroky k naprave zranitelnosti.

Greenbone Security Feed (GSF) — Databéze s vice nez 60 000 testy zranitelnosti.

GSF je pravidelné aktualizovan o nové zranitelnosti a testy, aby uZivatelé méli vzdy

o 4

CyberArk Identity Security je komplexni feSeni, které umoziuje organizacim chra-
nit své nejcitlivejsi aktiva, jako jsou privilegované ucty (PAM), hesla a kli¢e. Hlavni
funkce této platformy jsou sprava privilegovanych pfistupli, sprava hesel, sprava

klict, detekce hrozby a reakce na incidenty. (CyberArk Software, 2024)

Mechanismy integrace Rapid7 InsightVM

CyberArk PAM centralizuje kontrolu nad privilegovanymi ucty, které jsou oblibenym cilem

uto¢nikl. Platforma umoziuje definovat granulace opravnéni, sledovat aktivity a auditovat

pfistup. To pomahé organizacim chrénit se pfed neopravnénym piistupem a eskalaci privi-

legii. CyberArk Password Vault bezpe¢n¢ uklada a spravuje hesla, klice API a dalsi citliva

data. Platforma umoznuje uzivatelim piistupovat k heslim bez nutnosti je si pamatovat,
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¢imz se snizuje riziko phishingovych utokl a prolomeni hesel. CyberArk Key Vault bez-
pecné uklada a spravuje kryptografické klice. Platforma umoziuje centralizovat spravu
kli¢t, kontrolovat ptistup a provadét rotaci klicii, ¢imz se snizuje riziko Gniku dat a naruseni
provozu. CyberArk Threat Detection analyzuje aktivity uzivatell a identifikuje podezielé
chovani, které mize indikovat kyberneticky utok. Platforma umoznuje vcasnou detekei a re-
akci na hrozby, ¢imz se snizuje dopad kybernetickych utokd. CyberArk Incident Response
umoziuje organizacim rychle a efektivné reagovat na kybernetické incidenty. Platforma
umoziuje izolaci napadenych systému, obnovu dat a forenzni analyzu. (CyberArk Software,
2024)
Atlassian nabizi Sirokou Skalu produktl, které pokryvaji rizné potieby vyvoje softwaru
a spravy projekti. Mezi nejpopuldrnéjsi produkty patii:

e Jira — Platforma pro spravu projektl a sledovani chyb, kterd umoziuje uZivatelim

planovat, sledovat a dokoncovat praci.

e Confluence — Platforma pro spoluprici a sdileni informaci, kterd umoziuje uzivate-

lim vytvaret a sdilet dokumenty, wiki stranky a dalsi obsah.

e Bitbucket — Platforma pro hostovani tlozist’ Git, ktera umozinuje uzivatelim spravo-

vat a sdilet kod.

e Bamboo — Platforma pro kontinualni integraci a kontinualni dodavani (CI/CD), ktera

umoznuje uzivatelim automatizovat testovani a nasazeni softwaru.

e Jira Service Management — Platforma pro spravu sluzeb IT, kterd umoziuje uZivate-

ltm spravovat poZadavky na podporu, incidenty a zmény. (Atlassian, 2024)

Platforma ServiceNow umoZznuje organizacim automatizovat a zefektivnit procesy v riz-
nych oblastech, jako je IT, HR, zdkaznicky servis a bezpecnost. Klicové vlastnosti platformy
ServiceNow zahrnuyji:

e [T Service Management (ITSM) — Automatizace a zefektivnéni procesti ITSM, jako

je sprava incidentli, zmén a konfigurace.

e IT Operations Management (ITOM) — Ziskani komplexniho piehledu o IT in-

frastruktuie a monitorovani vykonu.

e (Customer Service Management (CSM) — Automatizace a zefektivnéni procest za-

kaznického servisu, jako je sprava pozadavku a feSeni problému.
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e Security Operations Management (SOM) — Automatizace a zefektivnéni procest ky-

bernetické bezpecnosti, jako je detekce a reakce na hrozby.

e Human Resource Management (HRM) — Automatizace a zefektivnéni procesti HR,

jako je nébor, onboarding a sprava vykonu. (ServiceNow, 2024)

McAfee je americkd spolecnost zabyvajici se kybernetickou bezpecnosti, kterd se zaméiuje
na ochranu jednotlivcli, domacnosti a organizaci ptfed kybernetickymi hrozbami. McAfee
nabizi Sirokou skalu produktti a sluzeb pro kybernetickou bezpecnost, které pokryvaji riizné

potteby. Mezi nejpopularnéjsi produkty patii:
e McAfee Total Protection — Komplexni antivirové feseni pro ochranu pocitacti, smart-
phont a tabletti pied viry, malwarem, ransomwarem a dal§imi kybernetickymi hroz-

bami.

e McAfee LiveSafe — Antivirus, ktery zahrnuje vSechny funkce McAfee Total Pro-

tection a navic funkce pro rodicovskou kontrolu, ochranu identity a VPN.

e McAfee Mobile Security — Antivirové feSeni pro smartphony a tablety, které chrani

tato zatizeni pfed viry, malwarem a kybernetickymi utoky. (McAfee, 2024)

IBM Security QRadar SIEM (Security Information and Event Management) je platforma
pro centralizovanou spravu a analyzu bezpe¢nostnich udalosti, ktera poméaha organizacim
chranit se pted kybernetickymi utoky. QRadar shromazd’uje a analyzuje data z riznych
zdrojti, jako jsou firewally, servery, sitova zatfizeni a koncové body, a umozituje uzivatelim
sledovat a reagovat na bezpecnostni hrozby v realném case. KliCové vlastnosti QRadar
SIEM zahrnuji:

e Sbér a agregace dat — QRadar shromazd’uje data z Siroké Skaly zdroji a umoznuje

uzivatellim centralizovat a normalizovat tato data pro snadnéjsi analyzu.

e Analyza dat — QRadar pouziva rizné techniky analyzy dat, jako je korelace udalosti,
strojoveé uceni a analyza chovani uzivateld, k identifikaci potencidlnich bezpecnost-

nich hrozeb.

e Detekce hrozeb — QRadar pouziva pravidla a detekéni modely k identifikaci zna-

mych a nezndmych hrozeb.

e VysSetfovani incidentll — QRadar umoziiuje uzivatelim vySetfovat bezpecnostni inci-

denty a sledovat jejich kofenovou pticinu.
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6.6.3

Reakce na incidenty — QRadar umoznuje uzivatelim automaticky reagovat na bez-
pecnostni incidenty, jako je izolace napadenych systému nebo blokovani skodlivého

provozu.

Reporting a compliance — QRadar umoziuje uzivatelim generovat reporty o bezpec-

nostni situaci a spliiovat regulacni pozadavky. (IBM, 2024)

Mechanismy integrace Tenable Vulnerability Management

VMware Horizon umoziuje uzivatelim pfistupovat k virtudlnim desktopim (plocham)

a aplikacim z jakéhokoli zatizeni a odkudkoli. Horizon umoziluje organizacim centralizovat

spravu desktoptl a aplikaci, coz snizuje naklady a zjednodusuje spravu. Zakladni vlastnosti

této platformy jsou:

Ptistup odkudkoli — Uzivatelé mohou pfistupovat k desktopiim a aplikacim z jaké-

hokoli zatizeni, véetné€ notebooki, tabletli, smartphontl a tenkych klienti.

Centralizovana spradva — Horizon umoziiuje centralizovat spravu desktopti a aplikaci,
coz snizuje naklady a zjednoduSuje spravu.
Zvysena bezpecnost — Horizon umoziiuje izolovat desktopy a aplikace od koncovych

bodi, ¢imZ se sniZuje riziko kybernetickych utok.

ZlepSena Skalovatelnost — Horizon umoziuje snadno Skéalovat desktopy a aplikace

pro rtizné potieby. (Broadcom, 2024)

BeyondTrust Password Safe je feseni pro spravu hesel, které umoziiuje organizacim bez-

pecné ukladat a spravovat hesla pro uzivatele, aplikace a systémy. Password Safe poméaha

organizacim dodrzovat regulacni pozadavky a chranit se pfed kybernetickymi utoky.

BeyondTrust Password Safe zahrnuje:

Centralizované uloZist¢ hesel — Password Safe umozZiuje ukladat vSechna hesla
v centralizovaném ulozisti, ¢imzZ se eliminuje potfeba ru¢niho zadavani hesel uZiva-

teli.

Spravu hesel — Password Safe umoziuje automaticky generovat silna hesla, resetovat

hesla a sledovat Zivotni cyklus hesel.

Jediné prihlaSeni — Password Safe umoznuje uZivateliim ptihlasit se k vice aplikacim

pomoci jediného hesla.
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e Vicefaktorové ovérovani (MFA) — Password Safe podporuje MFA pro dalsi vrstvu

zabezpeceni.

e Auditovani a reporty — Password Safe umoziiuje generovat auditni reporty o aktivi-

tach uzivateld a pristupu k heslim. (BeyondTrust, 2024)

BlackBerry UEM (Unified Endpoint Management) je platforma pro spravu koncovych
bodi, kterd umoziiuje organizacim spravovat a zabezpeCovat Sirokou Skalu zafizeni, vCetné
smartphond, tabletd, notebook, stolnich pocitacii a IoT zafizeni. BlackBerry UEM umoz-
nuje:

e Nasadit a konfigurovat zafizeni — BlackBerry UEM umoziiuje organizacim nasadit

a konfigurovat zatizeni automaticky, ¢imz se snizuje cas a naklady na spravu.

e Chranit zafizeni — BlackBerry UEM umoziuje organizacim chranit zafizeni pred

malwarem, phishingovymi ttoky a dal§imi kybernetickymi hrozbami.

e Spravovat aplikace — BlackBerry UEM umoziiuje organizacim instalovat, aktualizo-

vat a odinstalovat aplikace na zatizenich.

e Sledovat a kontrolovat zafizeni — BlackBerry UEM umoznuje organizacim sledovat
polohu zatizeni, kontrolovat jejich obsah a blokovat ztracena nebo ukradena zatizeni.

(BlackBerry, 2024)

Centrify Vault je platforma pro spravu privilegovanych pfistupt (PAM), kterd umoziiuje
organizacim kontrolovat a spravovat piistup k privilegovanym uctim, zafizenim a systé-
mum. Centrify Vault pomahéa organizacim:

e Chranit privilegované ucty — Centrify Vault umoZziuje organizacim chranit privile-

gované ucty pred neopravnénym piistupem, zneuzitim a kradezi.

e Sledovat a kontrolovat privilegované aktivity — Centrify Vault umoZiluje organiza-
cim sledovat a kontrolovat aktivity privilegovanych uzivateld, ¢imz se snizuje riziko

kybernetickych ttokd.

e Spravovat tajné klice — Centrify Vault umoziuje centralné ukladat a spravovat tajné

klice, jako jsou hesla, SSH klice a API klic¢e. (Delinea, 2024)

HashiCorp Vault je platforma pro centralizovanou spravu tajnych klict a konfiguraci, mezi
které patii hesla, kryptografické klice a dalsi citliva data. Zakladni vlastnosti HasiCorp Vault

jsou:
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Centralizované ulozisté — Umoziiuje centralizované ukladat vSechna tajna data v jed-

nom ulozisti, ¢imz se usnadiuje sprava a piistup k datim.

Silnd Sifrovani — Sifruje vSechna tajna data v klientském i serverovém rezimu, ¢imz
se zajistuje jejich ochrana pied neopravnénym piistupem.
Ptistup na bazi roli — Umoziiuje kontrolovat piistup k tajnym datim na bazi roli

a opravnéni, ¢imz se snizuje riziko neopravnéného piistupu.

Auditovani a reporty — Umoziluje generovat auditni reporty o aktivitach uzivateli

a pristupu k tajnym datim. (Hashi, 2024)

Arcon je spolecnost, ktera se zabyva vyvojem softwaru pro spravu dokumentti a podniko-

vého procesniho fizeni. Jejich produkty pomahaji organizacim zefektivnit workflow, zlep§it

spolupréci a snizit ndklady. Arcon nabizi Sirokou Skalu produkti, které spliiuji potieby or-

ganizaci vSech velikosti, od malych firem az po velké korporace. Mezi zdkladni vlastnosti

produktti spole¢nosti Arcon patii:

6.6.4

Sprava dokumentti — Ukladani, sprava a sdileni dokumentii v bezpe¢ném a centrali-
zovaném ulozisti.
Workflow — Automatizace opakujicich se ukoll a procesti pro zefektivnéni prace.

Spoluprace — Usnadnéni spoluprace na dokumentech a projektech v redlném case.

Vyhovéni regulacnim pozadavkiim — Dodrzovani regula¢nich pozadavki a zajisténi

bezpecnosti dat.

Analyza a reporty — Ziskavani poznatkt z dat a generovani reportd pro zlepseni roz-

hodovani. (ARCON, 2024)

Mechanismy integrace Saint Security Suite

Cisco se zabyva vyvojem, vyrobou a prodejem sitovych zafizeni, telekomunikacnich pro-

duktti a dalSich technologii. Mezi produkty, které nabizi patfi:

Smérovace — Zaftizeni, kterd smétuji sitovy provoz mezi riznymi sitémi.
Switche — Zatizeni, kterd propojuji zatizeni v ramci jedné sité.
Sitova uloziste — Zatizeni pro ukladani a sdileni dat v siti.

Servery — Pocitace pro hostovani aplikaci a dat.
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Sitova virtualizace — Technologie pro vytvaieni virtualnich siti na fyzické infrastruk-

tufe.
Brany firewall — Zatizeni pro ochranu sité pred kybernetickymi hrozbami.

Systémy pro detekci a prevenci vniknuti — Systémy pro detekci a prevenci neoprav-

néného piistupu do sité. (Cisco Systems, 2024)

Splunk je platforma pro analyzu dat a spravu logti, ktera umoziuje organizacim shromaz-

d’ovat, analyzovat a vizualizovat data z Siroké $kaly zdrojt, véetné servert, aplikaci, sit'o-

vych zafizeni a zatizeni loT. Splunk umoZiuje:

Ziskat poznatky z dat — Splunk umoZznuje organizacim extrahovat poznatky z dat,

které jim pomahaji 1épe porozumét jejich podnikani a rozhodovat se na zdklad¢ dat.

Resit problémy — Splunk umoZiiuje organizacim rychle a efektivné identifikovat

a fesit problémy v jejich IT infrastruktute a aplikacich.

Dodrzovat predpisy — Splunk shromaZzd’uje a analyzuje auditni protokoly, ¢imz po-
maha spliiovat regulacni pozadavky. Auditni protokol slouZzi k trvalému dohledu nad
dodrzovanim pravidel, brani neopravnénému proniknuti do systému a umoziuje

identifikaci a analyzu podezielé aktivity.

Zlepsit kybernetickou bezpecnost — Splunk umoZiuje analyzovat data z riiznych

zdrojti, jako jsou firewally, antivirové programy a sitové protokoly. (Splunk, 2024)

Anitian je platforma pro kybernetickou bezpecnost, kterd umoziiuje organizacim chrénit se

pred kybernetickymi hrozbami. Platforma Anitian vyuzivd umélou inteligenci a strojové

uceni k proaktivni identifikaci a blokovani kybernetickych tokd v redlném case. Klicové

vlastnosti platformy Anitian zahrnuji:

Detekce hrozeb zaloZena na Al — Anitian vyuziva Al k detekci zndmych i nezndmych

kybernetickych hrozeb.

Analyza chovani — Anitian analyzuje chovani uzivatell a entit v siti, aby identifiko-

val podeziel€é aktivity.

Automatizovana reakce — Anitian automaticky reaguje na kybernetické toky, aby
minimalizoval jejich dopad.
Rizeni a reporting — Anitian poskytuje uZivateliim Fidici panely a reporty pro moni-

torovani kybernetické bezpecnosti jejich organizace. (Anitian, 2024)
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Continuum GRC je platforma pro spravu rizik a dodrzovani ptedpist, kterd umoziuje or-
ganizacim identifikovat, analyzovat a fidit rizika a dodrzovat regula¢ni pozadavky. Plat-
forma Continuum GRC pomaha:

e Ziskat komplexni pfehled o rizicich — Continuum GRC umoziuje identifikovat

a analyzovat rizika z riznych zdrojQ, v€etn¢ internich a externich hrozeb.

e Prioritizovat rizika — Continuum GRC umoznuje prioritizovat rizika na zéklad¢ jejich

pravdépodobnosti a dopadu.

e Vyvijet a implementovat kontrolni mechanismy — Continuum GRC umoziuje vyvi-

jet a implementovat kontrolni mechanismy pro zmirnéni rizik.

e Monitorovat a reportovat o rizicich — Continuum GRC umoziuje organizacim mo-
nitorovat rizika a reportovat o nich managementu a regulacnim organtim. (Conti-

nuum GRC, 2024)
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7 NAVRH KONCEPTUALNIHO DATOVEHO MODELU APLI-
KACE

Aplikace pro analyzu rizik v kybernetické bezpecnosti umoziuje identifikovat a hodnotit ri-
zika. To zahrnuje identifikaci aktiv, hrozeb a zranitelnosti, analyzu pravdépodobnosti a do-
padu rizik a hodnoceni zavaznosti rizik. Aplikace uzivateliim umozinuje spravovat rizika ky-
bernetické bezpecnosti implementaci kontrol a zmiriiovacich opatfeni. Mezi zmiriiovaci
opatteni patii sledovani stavu kontrol, generovani reportt o rizicich a doporucovani opatreni
ke zmirnéni rizik.

Dalsim dalezitym prvkem aplikace je sledovani udalosti. Aplikace umoziuje sledovat
vSechny udalosti kybernetické bezpecnosti, ke kterym dochazi v siti. Mezi tyto udalosti se
tfadi sledovani protokold, identifikace podezielych aktivit a také reakce na incidenty kyber-
netické bezpecnosti. Aplikace poskytuje moznost generovani reportl o rizicich, udalostech
a kontrolach. Tyto reporty mohou byt pouzity k podpote rozhodovani v oblasti fizeni rizik.
Aplikace nabizi uzivatelsky piivétivé prostiedi, které je intuitivni a snadné pro pouzivani.
To zahrnuje grafické uZzivatelské rozhrani, dashboardy a nastroje pro vizualizaci dat.
Podstatnou funkei aplikace je integrace s jinymi nastroji. Jedna se naptiklad o nastroje pro
spravu zranitelnosti, které slouzi k automatické identifikaci a nasledné opravé zranitelnosti
v softwaru a systémech. Dale také nastroje pro spravu konfiguraci, které umoziuji sledovat
a kontrolovat konfigurace systému a zafizeni, ¢cimz se snizuje riziko zranitelnosti systému.
Nastroje pro spravu identity a pfistupu umoziuji aplikaci centralizované spravovat identitu
a opravnéni uzivatelii. Nastroje pro ochranu dat umoziuji aplikaci Sifrovat a zalohovat cit-
liva data. Nastroje pro detekci a reakci na hrozby slouZi k automatické detekci a nasledné
reakci na kybernetické hrozby. Nastroje pro spravu hrozeb umoziiuji aplikaci shromazd’ovat
a analyzovat informace o hrozbach z riznych zdroji. Nastroje pro filtrovani webového ob-
sahu umoZiuji aplikaci blokovat pfistup k webovym strankam a online sluzbam, které pfed-
stavuji hrozbu pro kybernetickou bezpecnost. Integrace s jinymi nastroji poskytuje jednotné

a centralizované zobrazeni stavu kybernetické bezpe¢nosti.
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Pti tvorbé konceptudlniho datového modelu je klicové vymezeni vSech entit, které jsou da-

lezité pro analyzu rizik v kybernetické bezpec¢nosti.

Udalost Riziko Server Pfistupové prava
Datum a éas Tvp IP adresa UZivatel
Typ Pravd&podobnost Néazev Role
ZavaZnost Dopad Stav Opravnéni
Aktiva Databéze Kontrola Zamésinanec
Druh Nazev Typ Nézev
Hodnota Typ Stav Role
DileZitost Urovefi zabhezpedeni Doporuena opatfeni Pistupova prava
Firewal Spravee systému Sméfovad UZivatel
IP adresa Jméno IP adresa Jméno
Nazev Role Néazev Role
Pravidia Opravnéni Stav Pfistupova prava

Obrazek 16 — Vymezeni entit (Vlastni)

Entita udalost reprezentuje jakoukoli udalost, ktera se v systému stane. Miize se jednat o pfi-
hlaSeni uzivatele, zménu konfigurace nebo chybovou zpravu. Atributy této entity jsou datum
a Cas, typ, zdvaznost. Riziko ptfedstavuje potencidlni hrozbu pro systém. Muze se jednat
o malware, phishingovy utok nebo neopravnény pristup k datim. Atributy rizika jsou typ
rizika, pravdépodobnost Ze riziko nastane a dopad rizika. Entita server predstavuje fyzicky,
nebo virtudlni server, na kterém je systém provozovan. Atributy jsou IP adresa, nazev a stav
serveru. Pfistupova prava definuji, kdo ma pfistup k jakym datlim a funkcim systému. Atri-
buty pfistupovych prav jsou uZivatel, role a opravnéni. Aktiva jsou jakykoli cenny zdroj,
ktery je chranén systémem. Muze se jednat o data, software, nebo hardware. Atributy aktiv
jsou druh, hodnota a dtlezitost. Databaze predstavuje tlozisté dat, které je pouzivano systé-
mem. Entity databaze jsou nazev, typ a uroven zabezpeceni. Kontrola pfedstavuje mecha-
nismus, ktery se pouzivad k zmirnéni rizika. Atributy zahrnuji typ, stav a doporucena opat-
feni. Zaméstnanec je osoba, ktera pracuje v organizaci. Atributy zaméstnance jsou jméno,
role a pfistupova prava. Firewall je sitové zafizeni, které chrani systém pied neopravnénym
pfistupem. Entity firewallu jsou IP adresa, ndzev a pravidla. Spravce systému je osoba zod-
povédna za spravu systému. Jeji atributy jsou jméno, role a opravnéni. Sméfovac je zatizeni,
které sméruje sitovy provoz. Mezi atributy patii IP adresa, ndzev a stav. Entita uzivatel re-
prezentuje osobu, kterd pouziva systém, ale neni zaméstnancem organizace. Atributy jsou

jméno, role a pfistupova prava.
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Dalsim krokem je definice vztahli entit. Pfi urcovani multiplicity je dulezité zvazit

kardinalitu vztahu.

1.

zaméfuje se na

Riziko

zaméfuje se na

Datum a ¢as

Typ
Zavaznost

Udalost

1%

ohrozuje

1%

Y

‘ Kontrola Databaze Aktiva Server
1.1 11— i 7284 1.* o
Typ | Nazev Druh 1.1 1.1 |IP adresa chrani
Stav ovéfuje |Typ ukladad  |Hodnota |t [Nazev
Doporuéena opatfeni Uroveri zabezpe&eni Dilezitost poskytuje Stav
e 1 T 1. I
ix spravuje Firewall
zaméfuje se na Spravce systému IP adresa
L.* 1
Jméno Nazev
zajistuje Role Pravidla
1 konfiguruje 1.1
Opravnéni 1.1
pipojuje se k
pridéluje 1.* 1.1
Smérovac
1.x L 1.1
IP adresa
konfiguruje N&zev
Pfistupova prava Uzivatel Stav
o Jmeéno 1 1.2
Role
Oprévnéni 2liskéva PFistupova prava komunikuje s
*
i L
Zaméstnanec
Nazev
il 1
Role
zlskava Pristupova prava komunikuje s

Obrazek 17 — Konceptualni datovy model (Vlastni)
Kardinalita vztahu mezi ,,spravce systému* a ,,pfistupova prava“je 1..* u obou entit, protoze
kazdy spravce mize mit jedno, nebo vice piistupovych prav.
Kardinalita pfistupovych prav a uzivatele je 0..*, protoZe uzivatel nemusi mit Zadna pfistu-
pova prava a pristupové pravo nemusi byt pridéleno zadnym uzivatelim.
U pfistupovych prav a zaméstnance je kardinalita 1..*, protoZze kazdy zaméstnanec ma ale-
spoii jedno ptistupové pravo a kazdé ptistupové pravo je ptidéleno alespon jednomu zamést-
nanci.
Kardinalita uzivatele a sméfovace je 1..*, coZ znamena Ze uZivatel se miiZe ptipojit k mnoha
sméfovacim a ke sméfovaci se miZe piipojit mnoho uZzivatelt.
Kardinalita mezi zaméstnancem a smétovacem je 1..*, protoze zaméstnanec se milZe ptipojit
k mnoha sméfovacim a k sméfovaci se muze piipojit mnoho zaméstnanci.
Kardinalita mezi sméfovacem a firewallem je 1..1, protoze kazda smefovac je spojen s jed-
nim firewallem a kazdy firewall je spojen s jednim sméfovacem.
Kardinalita u firewallu (0..1) a serveru (1..*) znamena, ze firewall mize byt pfipojen k zad-

nému, nebo k jednomu serveru. Server mize byt piipojen alespon k jednomu firewallu.
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Kardinalita mezi entitami aktiva a server je 1..1, protoze kazdé aktivum je umisténo na jed-
nom serveru, a kazdy server hostuje jedno aktivum.

Kardinalita mezi spravcem systému (1..*) a sméfovacem (1..1) znamena, ze jeden spravce
muZze spravovat vice sméfovacu, ale jeden sméfovac¢ mtize byt spravovan pouze jednim
spravcem.

Kardinalita mezi spravcem systému (1..*) a firewallem (1..1), znamena, ze jeden spravce
muze spravovat vice firewalld, ale jeden firewall mtize byt spravovan pouze jednim sprav-
cem.

Kardinalita mezi spravcem systému a aktivy je 1..*, protoze spravce miize spravovat libo-
volny pocet aktiv. Aktivum muze byt spravovano libovolnym poctem spravct.

Kardinalita mezi kontrolou a spradvcem systému je 1..*, protoZe spravce muze provadét li-
bovolny pocet kontrol. Kontrola mtze byt provadéna libovolnym poctem spravci.
Kardinalita mezi spravcem systému a serverem je 1..*, coz znamena, ze spravce systému
muze byt odpovédny za nékolik servert a server miize spravovat nekolik spravcii systému.
Kardinalita mezi kontrolou a databazi je 1..1, coZ znamend, Ze kazd4 kontrola ma piesné
jednu databézi a ke kazdé databazi je pfirazena jedna kontrola. To znamen4d, Ze informace
o dané kontrole jsou ulozeny v jediné databazi a tato databaze neuklada informace o zadné
jiné kontrole. Piikladem mutize byt firewall, ktery ma svou vlastni konfigura¢ni databazi,
ktera uklada nastaveni a protokoly specifické pro tento firewall.

Kardinalita mezi databazi a aktivem je 1..*, coZ znamen4, Ze zdznam v databazi muize popi-
sovat mnoho aktiv. To je uzitecné, pokud sdileji spolecnou vlastnost, jako je typ, umisténi,
nebo funkce. Naptiklad jedna databaze by mohla obsahovat informace o vSech serverech,
zatimco jina by mohla obsahovat informace o vSech sitovych zatfizenich. Aktivum mutize byt
popsané ve vice databazich. Informace o jednom aktivu se mohou nachéazet v riznych data-
bazich, v zavislosti na kontextu a potfebach.

Kardinalita mezi kontrolou a udélosti je 1..* a znamend to, Ze kontrola se miize zabyvat
mnoho udalostmi. Udalost mtize byt spojena s libovolnym poctem kontrol.

Kardinalita mezi kontrolou a rizikem je 1..*, coz znamena ze zaznam kontroly mliZe popi-
sovat vice rizik. Riziko mlize byt spojeno s mnoho kontrolami.

Kardinalita mezi rizikem a aktivem je 1..*. To znamena Ze aktivum mize ohroZovat vice
rizik a riziko milZe ohroZovat vice aktiv.

Kardinalita mezi aktivem a udalosti je 1..*. Znamena to, Ze k aktivu se miiZe vztahovat vice

udalosti a k udalosti mizZe patfit mnoho aktiv.
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Kardinalita mezi kontrolou a aktivem 1..* znamena, Ze kontrola mize zahrnout mnoho aktiv.
Aktivum pak mize byt podrobeno mnoho kontrolam.

Konceptualni datovy model aplikace pro analyzu rizik v kybernetické a informacni bezpec-
nosti popisuje vztahy mezi entitami pomoci sloves. Naptiklad spravce systému zajistuje

kontrolu, ktera se zaméfuje na rizika, ktera ohrozuji aktiva.
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ZAVER

Kybernetickd bezpecnost prochazela v poslednich letech dynamickou transformaci, aby
dokazala reagovat na neustale se vyvijejici hrozby. Utoénici se stavaji sofistikovangjsimi
a vyuzivaji pokrocilé techniky, jako je malware, phishing a ransomware, k napadeni sys-
tému a kradezi dat. Rostouci popularita cloudu s sebou piindsi i narust rizika kybernetickych
utoki, a proto je nezbytné, aby poskytovatelé cloudovych sluzeb implementovali dostatecna
bezpecnostni opatieni pro ochranu dat svych klientt.

V teoretické ¢asti prace byla vyuzita metoda reserse, ktera slouzila ke stanoveni zakladnich
pojmi v oblasti kybernetické bezpeénosti. Rizeni rizik v oblasti informaéni bezpeénosti
predstavuje komplexni proces, ktery umoziluje organizacim systematicky identifikovat, ana-
lyzovat a zvladat rizika ohrozujici jejich informacni aktiva. V oblasti kybernetické bezpec-
nosti se termin informacni aktiva pouziva pro oznaceni vSech informacnich zdrojt organi-
zace, které je nutné chranit pfed kybernetickymi utoky. Mezi informacni aktiva patii datové
zdroje, software, hardware a sité¢.

V praktické casti byly ptfedstaveny jednotlivé aplikace pro analyzu v kybernetické a infor-
macni bezpecnosti a jejich funkce, které nabizi. Nasledn€ byla provedena komparace téchto
aplikaci. Kazda aplikace nabizi také takzvané mechanismy integrace, které umoziuji propo-
jeni riznych aplikaci pro analyzu rizik v kybernetické bezpecnosti a sdilet mezi nimi data
a informace. V navaznosti na kapitolu datového modelovani je v zavéru prace vypracovan
konceptualni datovy model aplikace pro analyzu rizik v kybernetické bezpecnosti. Na za-
klad¢ obsahu zpracované prace byly cile naplnény. Pfinosem bakalaiské prace je ziskani
zakladnich znalosti a ndvaznosti v oblasti kybernetické bezpecnosti.

V zavéru lze konstatovat, Ze ochrana informacnich systému je komplexni a neustaly proces,
ktery vyZaduje trvalou pozornost a investice. Vzhledem k rostouci zavislosti na informac-
nich technologiich je to vSak nezbytna investice, ktera se v kone¢ném disledku mnohona-

sobné vrati v podob¢ zajisténi bezpecnosti dat a integrity informacni infrastruktury.
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API  Application Programming Interface
CERT Computer Emergency Response Team
E-R  Entity Relationship
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IP Internet Protocol

NIC  Network Interface Controller

NUKIB Narodni arad pro kybernetickou a informacni bezpecnost
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VM  Vulnerability Management

XML Extensible Markup Language
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