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ABSTRAKT

Tato bakalatska prace je zamétfena na informacni systémy pouzivané ve vybrané obchodni
spolecnosti podnikajici v oblasti e-commerce. Teoretickd ¢ast poskytuje znalosti pro
pochopeni feSené problematiky se zaméfenim na pouzivané technologie v oblasti digitalni
transformace logistickych procest. V praktické c¢asti prace je zhotovena analyza
informacniho systému dané spolecnosti prostfednictvim deskriptivnich a grafickych metod.

Na zakladé zjisténych informaci jsou navrzena doporuceni pro zlepSeni soucasného stavu.

Kli¢ova slova: informacni systémy, digitalni transformace, informacni toky, e-commerce,

pramysl 4.0, cloudové sluzby

ABSTRACT

This bachelor thesis focuses on the information systems used by a selected business company
that specializes in the field of e-commerce. The theoretical part provides knowledge for
understanding the solved problems focusing on technology used in the field of digital
transformation of logistical processes. The practical part analyses the information system of
said business company with the use of descpritive and visual methods. Recommendations

for improving the current state of the system are then proposed based on found information.

Keywords: information systems, digital transformation, information flow, electronic

commerce, industry 4.0, cloud computing
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UvVOD

Vyznam informacnich technologii a jejich vyuziti v oblasti logistiky je v souasném svété
velmi dulezity. Spolecnosti si uvédomuji vyhody plynouci z aplikace digitalnich feSeni pro
logistické procesy a =zacinaji je pouzivat v globdlnim méfitku. Nedilnou soucasti
informacnich systémii uplatnovanych v logistice jsou chytra zafizeni, kterd vzajemné
komunikuji prostfednictvim internetu. Tato zafizeni nalézaji uplatnéni v oblastech chytré
vyroby, udrzby nebo skladovani, a umoznuji vykonani a sledovéani rtiznych logistickych
procest v redlném case. Mimo oblast logistiky jsou tyto zafizeni pouzivana napiiklad ve

zdravotnictvi nebo pii navrhovani chytrych mést.

Informacni systémy se vSak nevyznacuji pouze strankou fyzickou (hardwarovou), ale hlavné
tou digitalni. Velky vyznam maji pro podniky softwarové néstroje, které usnadiuji planovani
zdrojl, nebo umoznuji ukladani zdznamu o skladovych aktivitich a zasobach. Pokrocilejsi
podniky se naucili vyuzivat komplexnich pocitacovych algoritmi pro ziskani uzitecnych
informaci o preferencich koncového zékaznika z obrovského objemu sbiranych dat. Jiné
podniky tyto nastroje kombinuji vzajemné a spolu s internetem tak, aby zdkaznikovi mohli

nabidnout produkty prostfednictvim internetového obchodu.

Téma bakalarské prace jsem si zvolil na zakladé svého predchozi a soucasného studia. Na
stiedni Skole jsem se vé€noval informacnim technologiim a v sou€asnosti m¢ zajima integrace
téchto technologii v oblasti logistiky. Tento zajem stoupl pfi sledovani vzestupu Primyslu
4.0 v tuzemskych spolecnostech a na zéklad¢ jednotlivych vyzev, které s sebou tato

problematika pfinasi.

Hlavnim cilem je analyzovat informacni systémy ve vybrané spole¢nosti a na jejich zakladé
vypracovat opatfeni pro zlepSeni stavu. Ddle je podstatné ziskat teoretické a praktické
znalosti pro pouziti téchto systémui v komerénim prostiedi. Prace se zabyva nasledujicimi
vyzkumnymi otdzkami. Jaké systémy jsou pouzivany v prostiedi e-commerce? Jaky je

dopad informacniho systému na koncového zakaznika?

Prace bude zpracovana do dvou hlavnich ¢asti, teoretické a praktické. Teoreticka ¢ast bude
zaméfena na zadkladni koncepty logistiky, jeji vyznam a soucasné trendy v oblasti
digitalizace. Dale bude podrobné popsdna problematika informacnich systémi v logistice.
V praktické ¢asti bude zpracovéana analyza pomoci deskriptivnich a vizualiza¢nich metod.

Na zpracovani ziskanych informaci bude vyuzito metody SWOT a analyzy stromu udalosti.

Na zaklad¢ pozadavku analyzované spole¢nosti neni v praci uvedeno jeji skutecné jméno.
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CiL PRACE A POUZITA METODIKA

Cilem bakalarské prace je zpracovat literarni resersi k tématu, analyzovat informacni systém
ve vybrané spolecnosti a na zéklad¢ poznatkli z této analyzy vypracovat doporuceni pro

zlepSeni soucasného stavu. Pro dosaZeni tohoto cile bude pouzito nasledujici metodiky.

Prvnim krokem je vymezeni teoretick¢ho ramce logistickych informacnich systémi a jejich
pouziti k digitalizaci logistickych procesti formou literarni reSerse. Literarni reSerSe bude
zpracovana vyhledavanim aktudlnich védeckych ¢lankl a publikaci, ¢eskych 1 zahrani¢nich,
které souviseji se zkoumanym tématem. Tento krok predstavuje teoretickou ¢ast bakalaiské
prace. Nasledné bude zpracovana detailni analyza informacniho systému, vcetné popisu
vazeb na logistické procesy ve vybrané spole¢nosti. Konkrétni metody pouzité pro analyzu
informa¢niho systému jsou zminény pozdéji v této kapitole. V posledni tfad€¢ budou
prostiednictvim informaci plynoucich z analyzy vypracovany navrhy a opatieni ke zlepSeni
souCasného stavu, ptfipadné oSetfeni zjiSténych rizik. Tyto dva kroky poté ptedstavuji

praktickou ¢ast bakalaiské prace.

Kombinace teoretické a praktické c¢asti nasledné povede k odbornému piedstaveni
problematiky informac¢nich systémi a jejich ptisobeni na logistické ¢innosti a jejich

konkrétni aplikaci v daném podniku.

Prace vyuziva primarn€ metod specifikace, definice, deskripce, explikace a vizualizace.
Konkrétni procesy jsou znazorné€ny skrze vyvojové diagramy, aby byly piehledné
vyobrazeny jednotlivé kroky celkového postupu. Pro popis systémi je také vyuzita
vizualizace pomoci schémat diagramt, ktera umozni ptehlednost jednotlivych prvki a vazeb
mezi nimi.

Pro analyzu informac¢niho systému spole¢nosti XYZ bude kromé vysSe uvedenych metod
vyuzito také SWOT analyzy, What-if analyzy a analyzy stromu udalosti, které¢ ndm pomoci
vymezeni negativnich udalosti umozni podrobné prozkoumat jejich specifickd rizika,

ovlivityjici faktory a jiné aspekty.
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I. TEORETICKA CAST
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1 LOGISTIKA A SOUCASNE TRENDY V DIGITALIZACI

Tato kapitola v sob¢€ zahrnuje literarni reSersi o zakladnich pojmech a konceptech v logistice.

Mimo to jsou zde uvedeny soucasné trendy pro digitalizaci logistickych procest.

1.1 Zakladni koncepty a ¢innosti logistiky

Pojmem logistika se rozumi soubor vSech aktivit provadénych za ucelem uspokojeni potieb
jednotlivych ¢lankd dodavatelského fetézce, vnitropodnikového logistického systému a
zakaznika pii dodrZeni specifickych podminek jakymi jsou priméarné€ ¢as, misto, cena nebo

kvalita. (Gros, 2016)

Vzhledem k materidlni povaze produktii a Skale s nimi poskytovanych sluzeb, které podniky

v soucasnosti nabizeji lze fict, Ze se logistika zabyva tfemi hlavnimi toky:
e hmotnym (materidlovym),
e nehmotnym (informacnim),
e finan¢nim.

Stiisek (2007) popisuje logistiku jako strategické Fizeni vykonnosti t&chto toki, a jejich

schopnosti dosaZeni hodnotovych poZadavkl zédkaznika.

V praxi jsou vyuzivany primarné dva zékladni druhy fizeni hmotnych toku. Jedna se o tlacné
(také znamy jako push) a tazné (pull) systémy. Tlacné systémy pracuji na principu
uspokojovani zdkaznika z dostupnych zésob, tudiz dochdzi k tomu, ze podniky stale vyrabi
na sklad a vyrobni plany sestavuji na zéklad€ predikci odbytu z dosavadnich dat. To vSak
¢asto vede k tvorbé nadmérnych zasobam a vysokym pozadavkiim na kapacity skladovani.
Naopak tazné systémy se fidi ptimému pozadavku zédkaznika, coz umoznuje vétsi flexibilitu,

ale miiZe mit za nasledek del$i dobu vyhotoveni a dodani objednavky. (Liu et al., 2020)

Richey et al. (2022) ve své publikaci uvadéji, ze mezi zdkladni zaméteni logistiky patii také
responzivita Cili schopnost organizace reagovat a provadét v€asné upravy v zavislosti na
ostatnich spolupracujicich subjektech, norméch ¢i regulacich za ucelem dosazeni

spokojenosti zdkaznika v dynamickém prostiedi a podminkach.

Pro spravné fizeni a provedeni pozadovanych cinnosti je v soucasné dobé vyzadovano
vyuziti komplexnich informacnich systému (dale jen IS). Tyto IS jsou ve vétsing piipada
slozeny zvelkého mnozstvi subsystému, které se specializuji na konkrétni operace.

Problematika IS bude na teoretické tirovni zpracovana v nasledujicich kapitolach.
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Déle je nutné si vymezit pojmy dodavatel a zdkaznik. Dodavatel je organizace nebo podnik,
ktery poskytuje suroviny, materidl, vyrobky nebo sluzby zékaznikovi. Zakaznika pak
muzeme vnimat na urovnich B2B a B2C. Pro troven B2B je zdkaznikem dalsi organizace
nebo podnik, kterému je dana sluzba nebo produkt poskytnuta. V piipadé¢ B2C je zakaznikem
koncovy uzivatel produktu (domacnost). Tento pohled podnikiim umoziuje uréit vhodnéjsi

segmentaci a specifikaci pozadavki pro zékaznika. (Lochmannova, 2022)

V ramci definice zakladnich logistickych konceptli je nutné vymezit konkrétni Cinnosti
a funkce, na které¢ se logistika zaméiuje. Podnik je pro svou existenci na trhu nucen alespon

do jisté miry plnit zadkladni logistické funkce do nichz spada:

e planovani na strategické a operativni urovni (nutnost stanoveni logistickych cild,
vybér vhodnych dodavatelti, vyclenovani lidskych zdroji na konkrétni operace,

monitoring ve vyrob¢);

e 7ajisténi zdroji (ndkup surovin, materidlll, energii) tak, aby byl schopen realizovat
transformaci na vyrobky (pfipadné naplnéni poskytovanych sluzeb), zajistit odbyt

a distribuci, a realizovat zpétné toky (reklamace, vratné obaly, nakladani s odpadem).

Aby tyto funkce mohly byt Gspé$né realizovany, je nutné provedeni korespondujicich
logistickych cinnosti. Prvni z téchto ¢innosti je doprava, pod niz spad4d doprava v ramci
dodavatelské sité, mezioperacni vyroba (mezi jednotlivymi technologickymi operacemi)
a vnitropodnikova doprava. Dalsi ¢innosti je manipulace, kterd obsahuje pohyb surovin
a vyrobkii ve vyrobé, lozné operace pro dopravu, operace ve skladech, a kompletaci.
V neposledni fadé€ je zde baleni a identifikace zbozi, které spolu Gzce souviseji. Baleni nam
umozni vyrobek ochranit pied vlivy, které na n¢j ptsobi pii dopravé, mize zjednodusit
manipulaci, a pfipadn€ upoutat pozornost zékaznika nebo jej o vyrobku informovat. Proces
identifikace nam umozZni zboZi vybavit specidlnim identifikatorem, napiiklad pomoci EAN
nebo QR kodu, ptipadné pomoci technologie RFID. Tento identifikator nAm potom s pomoci
informacniho systému umoziiuje sledovat stav, lokaci, nebo jiné parametry produktu. (Gros,

2016)

1.2 Rizeni dodavatelskych Fetézci

Dal§im podstatnym pojmem je fizeni dodavatelskych fetézcii. 1 tato oblast mé zpravidla
stanovenou svou vlastni &ast v IS. Rizeni dodavatelskych fetézci (dale jen SCM,

z anglického supply chain management) je souhrn planovani a fizeni veskerych ¢innosti,
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které jsou piimo vztazeny k hledani a ziskavani zdroju (ndkup, hodnoceni dodavatellt), jejich
pfeméné, a kdalsim logistickym c¢innostem potiebnym pro uspokojeni pozadavki
zakaznika. Velmi podstatnou slozkou SCM je vzajemna koordinace a kooperace
jednotlivych ¢lank dodavatelského ftetézce (obchodnich partnert), ktera zvyraziuje

dilezitost dobrych vztahti a efektivni komunikace. (Gros, 2016)

Sanders (2021) ve své knize zminuje soucasné trendy, které podniky vyuZzivaji pro ziskani

konkuren¢ni vyhody v ramci SCM:
e outsourcing,
e globalizace,
e vyuziti informacnich technologii,
e analyza Big Data,

e udrzitelné dodavatelské fetézce.

1.2.1 Logistické retézce

Logisticky fetézec je oznaceni pro dynamicky vztah mezi trhem spotieby a trhem zdroji na
hmotné i nehmotné trovni, ktery operuje na premise pozadavkt koncového zdkaznika. Tento
vztah si klade za cil pruzné, kvalitni a ekonomicky vyhodné (snaha o minimalizaci nakladi)
uspokojeni specifické kombinace pozadavkl neboli vystupli pro koncového spotiebitele.
Pomoci sledovani téchto parametrti lze vyhodnotit vykonnost a optimalni strukturu
logistického fetézce. Daéle lze logisticky fetézec definovat jako systém vzajemné
navazujicich procesti, organizacnich jednotek a jejich propojeni, uvniti ¢i mimo dany
podnik, které provadéji ¢innosti pro tvorbu hodnoty a podporu odbytu daného produktu nebo

sluzby, a tudiZ maji za cil realizovat distribu¢ni tok. (Tvrdon, 2017)

Nedilnou soucasti logistického fetézce jsou hmotné (materidlové) a nehmotné (informacni)
toky. Hmotné toky jsou primarn¢ zaméfeny na piesun osob a véci za ucelem uspokojeni
potieby koncového uZivatele, z ¢ehoz plyne smér tohoto toku, a to ve sméru od zdroje ke
koncovému zékaznikovi. Informacni toky se poté zabyvaji pohybem a uchovani informaci
kritickych pro naplnéni poZadavkl na realizaci hmotnych tokl. Informacni toky ndm pfi
spravné implementaci v IS poskytuji moznosti pro plnéni komplexnich tkoli, jako jsou
napiiklad automatické objednavky, ptedpovédi poptavky, nebo sledovani pohybu zboZi.

Podstatnou vlastnosti informa¢niho toku je smér, vychozim bodem je totiz koncovy uZivatel,
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od které¢ho vznika konkrétni objednavka, na jejiz zaklade€ potom podnik patti¢né reaguje (od

spotiebitele smérem k dodavateli).

Informacni tok nasledné délime na interni a externi. Interni informacni toky zahrnuji vesSkera
data a informace, které existuji a pohybuji se pouze v ramci podniku (vnitin¢). Kdezto
externi informacni toky obsahuji informace, které¢ proudi bud’to z vnéjSiho prostredi do

podniku nebo opacné. (Jakubikova, 2013)

Podle Lochmannové (2022), délime logistick¢ fetézce na opatiovaci, produkcni

a distribucni:

e Opatiovaci logistické fetézce obsahuji informaéni a materidlové toky souvisejici

s pofizenim zbozi a materialu.

e Produkéni logistika se zabyva fizenim veSkerych vyrobnich procest vcetné

skladovacich procesii pro rozpracovanou vyrobu.

e Distribucni logistické fetézce zahrnuji soucasti a ¢innosti pro zabezpeceni odbytu
hotovych vyrobki ke koncovému zédkaznikovi, ptipadn€ dalSimu ¢lanku v distribu¢ni
siti.

Stiisek (2007) dale déli logistické fetézce z hlediska kontinuity tokt na fetdzce:

e s pretrzitymi toky, kde je tok fizen na principu tlaku a dodavky jsou objednavany
v co nejveétsim objemu za ucelem ziskdni mnoZstevniho rabatu, dochazi k rozpojeni

informacniho toku mezi jednotlivymi ¢lanky;

¢ s kontinualnimi toky, kde je tok fizen na principu tahu a dodavky jsou uskute¢novany
Castéji a v menSim objemu, coz umoziuje vétsi flexibilitu a minimalizuje néklady

z drZeni velkych objemt zésob;

e sesynchronnim tokem, ktery je zcela plynuly a zajiSt'uje, aby se v fetézci pohybovaly
pouze suroviny, které jsou v daném okamziku pro splnéni pozadavku potieba, je vSak

velmi naro¢ny a vyZaduje pieddvani informaci v redlném case.

1.3 Primysl 4.0

Primyslova revoluce je pojem, ktery v sobé zahrnuje veSkera obdobi, ve kterych doslo
k zdsadni proméné v hospodaiskych sektorech. Prvni primyslova revoluce se nejcastéji
spojuje s vynalezem parniho stroje a mechanizace vyrobnich procesti. Druhé priimyslova

revoluce se vyznacuje pfichodem masové produkce, elektrifikace a vyuziti vyrobnich linek.
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Dalsim kli¢ovym skokem byl vyndlez pocitact a jejich vyuziti k dosahnuti automatizace
béhem treti primyslové revoluce. Priimysl 4.0 je proto vzhledem ke své snaze o integraci
informacnich technologii a vyrobnich procesti, takzvanou digitalizaci, oznacovan jako ctvrta

etapa primyslové revoluce. (Xu et al., 2018)

Petrillo et al. (2018) v souvislosti stouto problematikou pojednavaji o tiech

fundamentalnich aspektech Primyslu 4.0:
e digitalizace a zvySena integrace hodnotovych fetézct,
e digitalizace samotného produktu a poskytovanych sluzeb,
e predstaveni inovativnich digitalnich byznys modelt.

Vyznamnym prvkem, ktery nam vyse zminované aspekty pomiize pochopit je koncept
chytré tovarny. Chytrd tovarna je zafizeni s vysokym stupném automatizace, které se
vyznacuje integraci modernich technologii ve vyrobnich operacich s Ucelem zvySeni
produktivity, efektivity a kvality. Tohoto jevu lze docilit diky vyuZziti robotizace a propojeni
takzvanych kyber-fyzickych systémt, které umoznuji v realném case sledovat ¢i ovladat
soucasny stav jednotlivych stroji a dalsi klicové parametry ve vyrobé. Tato oblast se vSak
nezabyva pouze vyrobnimi procesy. Primysl 4.0 1ze také chapat jako podnikovou filozofii,
organizac¢ni strukturu nebo byznys plan. Pro co nejlepsi vysledky by tato filozofie méla byt
integrovana napti¢ celym hodnotovym fetézcem, a to jak vertikalné, tak 1 horizontalné. To
znamend, Ze by se podniky méli zaméfit na digitalizaci pii navrhu produktu, sluzeb, jaké
budou poskytovat, nebo pii komunikaci s dodavateli, koncovym zdkaznikem a uvnitf

organizace. (Petrillo et al., 2018)

1.3.1 Kyber-fyzické systémy

Kyber-fyzicky systém je systém, ktery ma za cil 0¢inné integrovat kybernetické a fyzické
soucasti pomoci modernich senzort a vypocetnich technologii. Jsou zdkladnim kamenem
pro vyvoj v oblastech chytrého zdravotnictvi, chytrych budov a infrastruktury, obrannych
systému nebo meteorologie. Tyto systémy pracuji se dvéma hlavnimi druhy informaci. Témi
jsou data ziskanad z fyzickych senzort (naptiklad sledovani zmén teploty nebo pocet a
rychlost otacek) a takzvané tidici signaly. Tato data a fidici signaly jsou nasledné pfenaseny
skrze bezdratovou sit’ k fidicimu serveru, kde jsou spustény korespondujici piikazy a
operace. Je zde také dulezitd interakce lidského operatora, ktery by mél mit piehled o

aktudlnim stavu a mohl v pfipadé€ nutnosti zadavat konkrétni tikoly do systému. Tohoto lze
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docilit pomoci pouziti grafického uzivatelského rozhrani (z anglického graphical user
interface), které je vétSinou poskytovano v softwarové podobé se zbytkem systému.

(Alguliyev et al., 2018)

Yaacoub et al. (2020) ve své publikaci popisuji zranitelnosti a hrozby ovliviiujici kyber-
fyzické systémy (dale jen CPS). Aspekty, na které bychom se méli zaméfit pii snaze
zabezpecit tyto systémy jsou primarné datové toky, a to béhem nasledujicich fazi: prenosu
dat, zpracovani dat a ulozeni dat. Vzhledem k podstat¢ CPS se jedna o hrozby
kybernetického a fyzického charakteru. Konkrétni kybernetické hrozby predstavuji
napiiklad ruSeni signalu, neautorizované ptistupy, vzdaleny piistup, zneuziti bezdratové sité

nebo $pionaz.
1.3.2 Internet véci

Internet véci (z anglického Internet of Things, dale jen 10T) je oznaceni pro sit’ fyzickych
zafizeni, které jsou s vyuzitim integrované¢ho softwaru a fyzickych komponent schopny
sbéru a vymény elektronickych dat at’ uz lokaln¢ nebo prostiednictvim internetu. Timto
zpisobem ndm uvedend technologie umoziuje vzdaleny pfistup a ovladani jednotlivych
zafizeni v dané siti napiiklad pomoci chytrych telefonli nebo pocitace, coz vytvaii rozsédhlé

prileZitosti pro integraci v primyslovém sektoru. (Munirathinam, 2020)

Lia Xu (2021) popisuji IoT jako budouci podobu internetu, ktera umoZziuje propojeni vsech
zafizeni v rdmci pocitacové sité, kterd umoziuje rychlou vyménu informaci, at’ uz o
samotnych zafizenich, nebo o jejich okoli. Zafizeni v ramci IoT miiZou byt vnimany jako
jednotlivé uzly, které mezi sebou dokaZou komunikovat, vzajemné kooperovat a sdilet mezi
Efektivni ptrerozdélovani téchto zdroji je, vSak velmi narocné vzhledem k odlisnosti

v povaze jednotlivych zafizeni.

Soori et al. (2023) pojednavaji o soucasnych vyuziti loT v oblasti chytré vyroby. Mezi
nejvyznamnéjsi vyuZiti fadi napiiklad prediktivni GdrZba, tizeni zasob, sledovani zdroji,
optimalizace dodavatelskych fetézci nebo kontrola kvality. Prediktivni idrzba umoznuje
sniZit prostoje a zvysit celkovou produktivitu pomoci analyzy dat o dobé trvani a dalSich
specifikdch oprav a Udrzby jednotlivych vyrobnich zafizeni. IoT muze prediktivni udrzbu
usnadnit diky neustdlému sledovani soucasného stavu strojii a automatizované tvorb¢ planu

udrzby.
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1.3.3 Primyslova uméla inteligence

Lee et al. (2018) popisuji umélou inteligenci (z anglického Artificial Intelligence, dale jen
Al) jako védni obor se zamétenim v oblastech strojového uceni, zpracovani obrazu, tvorbé
jazykovych modeli nebo také v robotice. Do soucasné doby bylo velmi ndro¢né prokazat,
zda implementace strojového uceni a Al bude schopna produkovat opakovatelné a
konzistentni vysledky zaroven s navratnosti investice. Pfi¢inou tohoto problému je zavislost
vykonu algoritmti strojového uceni na kvalitni IT infrastruktufe a dovednostech vyvojart.
Proto v souvislosti s vyuzitim téchto nastroji pro primyslové aplikace vznikla systematicka
disciplina zvana primyslova Al, ktera se zaméfuje na vyvoj, implementaci, udrzbu, a hlavné

udrzitelnou vykonnost systému strojového uceni.

Pted implementaci primyslovych Al feSeni a v jejich pribchu, je pro podniky velmi
podstatné, aby pochopily dopady téchto systému. Je potieba, aby se podniky dokazali
orientovat na jaké Urovni autonomie se nachézi. Z toho diivodu se autonomie kategorizuje
do Sesti trovni, pficemz nejnizsi Uroven znazornuje nulovou autonomii (lidsky faktor ma
plnou kontrolu nad procesy a pracuje bez pomoci Al), a nejvyssi uroven zndzorfiuje plnou
autonomii (Al funguje na vSech trovnich podniku vcetné kooperace mezi jednotlivymi
vnitropodnikovymi procesy, ucast lidského faktoru neni potieba). Pfesun mezi jednotlivymi
urovnémi autonomie umoziuje podniku pracovat efektivnéji a zvysit produktivitu, ale

vyzaduje nemalé zdroje. (Peres et al., 2020)

1.3.4 Big Data

Oussous et al. (2018) definuji Big Data jako rozsahlou a neustéle rostouci sadu dat. Tyto
datové sady nelze ve vétsing ptripadli zpracovat tradi¢nimi zplisoby a nastroji dostupnymi
v aplikacich pro spravu databazi. Vzhledem ke své komplexité vyZaduji pouziti vykonnych
technologii a pokrocilych algoritmi, aby mohly byt efektivné zpracovany. Dale se vyznacuji

tim, Ze v sob¢ zahrnuji heterogenni formaty dat a to:
e strukturovana data,
e Caste¢né strukturovana data,
e nestrukturovana data.

Furht a Villanustre (2016) tvrdi, Ze Big Data lze definovat na zaklad¢ jejich ti klicovych
charakteristik. Objem (z anglického volume), ktery odkazuje na velikost ziskdvanych dat

(zpravidla uvadény v TB nebo vétsich jednotkéach). Stupen rychlosti (velocity) oznacuje
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zpisob ziskavani, pfenosu dat a rychlosti zpracovéani (zahrnuje v sobé dobu zpracovani a
latenci mezi jednotlivymi kroky), mize se jednat o datové toky nebo zpracovani v redlném
Case. V posledni fad¢€ je zde rozmanitost (variety), ktera rozdé€luje jednotlivé formaty dat na
vyse zminéné, piipadné jejich kombinace.

Vassakis et al. (2018) tyto charakteristiky jesté rozsifuji, a to o proménlivost (variability),
pravdivost (veracity) a vizualici (visualization). Proménlivost je spojena s ndhlou zménou
ve vyznamu dat, proto je pro ziskani pfesné analyzy nutno brat v potaz cely kontext
(naptiklad v ptipad¢ analyzy textu bychom se nezamétovali pouze na klicové slovo, ale na
celkovy kontext, ve kterém bylo pouzito). Pravdivost ndm oznacuje ptfesnost a spolehlivost
sledovanych dat. Vizualizace ziskanych dat umoznuje predlozit kvalitativni a kvantitativni
informace, tak abychom snadno mohli rozpoznat sledované trendy, anomalie nebo jiné

inkonzistence.

Big Data nachézi vyuziti primarné€ ve zdravotnictvi, pfirodnich védach, telekomunikaci nebo
logistice. Konkrétné pro logistiku jde o data ziskand z RFID ctecek, GPS vysilact
a pfijimact, nebo ze sité kyber-fyzickych ¢ipli ve vyrobé. Tato data jsou nésledné

analyzovana za ti¢elem optimalizace logistickych operaci. (Furht a Villanustre, 2016)

1.4 E-commerce

Lochmannova (2022) popisuje e-commerce jako druh elektronického obchodovéni, v jehoz
pribéhu probihd komunikace mezi dvéma obchodnimi stranami (prodejcem a zdkaznikem),
alesponl do jist¢é miry pomoci elektronickych komunikacnich nastroji, jako je naptiklad

internetové prostiedi.

E-commerce s sebou piindsi fadu vlastnosti, které zvySuji atraktivitu tohoto zpiisobu
obchodovani oproti zpisoblim ostatnim. Jednou z uvedenych vlastnosti mize byt snazsi
dosah v ramci globalnich trhl, coz umoziuje podnikiim oslovit i zdkazniky mimo trh lokalni.
To souvisi s tim, ze webové stranky jsou vzdy dostupné a nevyzaduji navstévu konkrétni
fyzicky existujici lokace pro uzavieni obchodni transakce. Dalsi kliCovou vlastnosti
popisovaného jevu oblasti je interaktivita, ktera umoziluje zdkaznikovi snadnou a rychlou
komunikaci s dodavatelem nebo ptipadné zapojeni se do diskuse s ostatnimi zdkazniky, kteti
sdili svou zkuSenost na webu. E-commerce také umoZiiuje snazs$i sbér informaci o
zakaznikovi a tim padem i piesngj$i personalizaci pro marketingové aktivity. (Laudon a

Traver, 2018)
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Zakaznickd ocekavani plynouci z vyuziti e-commerce maji vliv i na zpisob, jakym
organizace fidi logistické operace. Vzhledem ktomu, ze kazdd objednavka je
individualizovand na potieby zdkaznika, vznika poptavka po zésilkach o mensim kusovém
objemu s castéjSimi dorucovacimi cykly. Je také kladen velky diraz na informacni toky a

prostiedky, kterymi komunikuje organizace se zdkaznikem. (Mason a Evans, 2018)
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2 INFORMACNI SYSTEMY V LOGISTICE

Tato kapitola se zabyva podrobnym vysvétlenim funkci rtiznych informacnich systému a

technologii pouzivanych v oblasti logistiky.

2.1 Systémy pro fizeni podnikovych zdroji

ERP (enterprise resource planning) systémy, v ¢estiné znamy jako systémy pro planovani
podnikovych zdrojli, jsou kombinaci hardwarovych a softwarovych soucasti s ti¢elem
zefektivnit a zpiehlednit kazdodenni procesy v podniku. Jejich funkcionalita vétSinou
zahrnuje extenzivni néstroje pro spravu a fizeni jednotlivych ¢innosti kazdého oddé€leni
podniku (UcCetnictvi, marketingové nastroje, néstroje pro fizeni lidskych zdroji, zobrazeni

objednavek, automaticka tvorba faktur a dalsi).

Vzhledem ke komplexité téchto systému a rtiznorodosti kazdého podniku, je obvyklé, ze
podniky chtéji, mimo standardni komeréné& dostupné softwarové nastroje (SAP S/4AHANA,
ABRA Gen), také specificky ptizplisobené systémy s vlastni funkcionalitou.

Problémy souvisejici s zivotnim cyklem ERP se déli na:
e problémy s konkrétnim piizptisobenim systému podniku,
e problémy s vybérem ERP systému,
e problémy s implementaci ERP systému,
e problémy souvisejici s uZivanim a drzbou ERP systému.

Mimo tyto kategorie miiZze podnik narazit na problémy s kompatibilitou dat a vyuzivanim
databazovych systémi. Komplikace miize zplsobovat také uzivatelské rozhrani, coz
znamena, ze uzivatel nemusi spravné pouzivat dostupné nastroje, nebo bude mit problémy
s orientaci v programu, a v disledku kombinace téchto faktorti nebude pracovat efektivné.

(Bender et al., 2021)

2.2 Systémy pro Fizeni skladi

WMS (warehouse management systém) je softwarovy informacéni systém, ktery podniku
umoziiuje v redlném Case sledovat pozice a atributy jednotlivych skladovanych polozek,
celkovy inventaf, a jednotlivé skladové operace. Tento systém pro ziskavani dat vyuziva

hardwarové prvky jako jsou ¢teCky a senzory na pasovém dopravniku. (Alim a Kesen, 2021)
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Tento systém muze byt v zavislosti na pokrocilost a potieby samotného skladu napojen na
velké mnozstvi jednotlivych hardwarovych prvki. Zejména se jednd o vyuziti technologii
RFID, ASRS (automatizované systémy pro skladovani a vydej), nebo AGV (automatizovana

navadéna vozidla).

2.2.1 ASRS

Lewczuk (2021) popisuje automatizované systémy pro skladovani a vydej materidlu (z
anglického automatic storage and retrieval, dale jen ASRS) jako automatizovana fesSeni
intralogistickych procesii ve skladech s vysokymi naroky na materialové toky. Technologie
pouzité vtomto systému jsou dany charakteristikou skladovaného zbozi. Do vyhod
poskytovanych témito systémy patii lepsi piehled nad fizenim zasob, sniZzeni ndkladi na

pracovni silu, vétsi dostupnost, snizeni nehod a zranéni.

Das et al. (2017) tvrdi, Ze ASRS se sklada z tiech hlavnich subsystémil. Témi jsou regalové
systémy, jefabové systémy, vstupni a vystupni zony. Konkrétné se mize jednat naptiklad o
automatizované regalové systémy, které funguji na principu obézného vytahu, tudiz regal
s pozadovanymi produkty je dopraven do vydejni zony, kde dochazi k pickovani operatorem

¢i robotem.

222 AGV

Automatizovana navadéna vozidla (z anglického automated guided vehicle, dale jen AGV)
jsou pohyblivi roboti s komplexnimi navadécimi systémy, jejichz ticelem je pfesun zboZzi a
surovin z vychozi destinace do destinace cilové. Tato zafizeni se primarné vyskytuji v rdmci
skladovych systémdi, ale nachazeji vyuZiti také ve vyrobé&, pii pfevozu a manipulaci
s tézkymi bfemeny. Mezi hlavni vyhody pouziti AGV patii snizeni pozadavkl na lidsky
personal, zrychleni pickovani, moznost zvySeni hustoty skladu (AGV dokézi pracovat na
mensim prostoru). AGV lIze délit podle druhu ovladaci architektury. Zkoumané architektury
1ze rozd¢€lit na architekturu centralni, kdy jsou AGV ovladany pomoci vzdaleného piistupu
prostiednictvim pocitaCového prosttedi, a architekturu decentralizovanou, kdy jsou
jednotliva vozidla schopna vlastniho navadéni a komunikace s ostatnimi zafizenimi v ramci

sité. (De Ryck et al., 2020)
Cheong a Lee (2018) predstavuji razné druhy AGV pouzivanych v primyslu. Diive bylo
velmi rozsifené pouziti AGV systéml navadénych pomoci magnetickych paskt, které byly

ukryty pod podlahou, nebo vozidel navadénych pomoci kolejnic, které byly pfipevnény
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ke stropu ¢i k zemi. S postupem c¢asu se vSak od téchto systémut opustilo kvili chybéjici
flexibilit¢ a vysokym nakladlim na vystavbu infrastruktury pti zméné rozlozeni pracovist’ ¢i
upravé tras. Dale jsou vyuzivany laserem navadéna vozidla, ktera umoznuji detekcei prekazek
pomoci vyzafovani svétla a jeho zpétného odrazu na senzor. V soucasnosti se vSak nejvice
vyuziva kombinace nékolika navigacnich technologii na jednom vozidle. Vozidla jsou
pomoci kamer, laseri a 2D soufadnicového systému schopny precizniho polohovani

s minimalni chybovosti.

2.3 Systémy pro Fizeni dopravy

Softwarové systémy pro fizeni dopravy vznikly za ucelem planovani a optimalizace
pofizovacich ¢i distribucnich cest tak, aby byla zohlediiovana casovéa ¢i ndkladova kritéria.
Mimo to bylo potfeba nastroje, ktery dokdze naplanovat multimodalni dopravni fetézce,
monitorovat a fidit uskute¢iiované dopravni procesy. S postupem cCasu ziskavaly tyto
systémy dalsi funkce jako je napiiklad optimalizace nakladnich prostor uvnitt dopravnich

jednotek, trasovani a sledovani zésilek. (Nettstriter et al., 2015)

2.4 Cloud computing

Vzhledem k vypocetni nadro¢nosti sou¢asnych informac¢nich systémi mizeme sledovat trend
vyuziti sluzeb jako je Cloud Computing, coZ je oznaceni pro outsourcing vypocetniho
vykonu za Ucelem snizeni ndkladli na IT infrastrukturu. Cloud Computing umoZziuje
koncovym uzivatelim (podnikiim) pfistup k riznym softwarovym nastrojiim, do datovych
ulozist’ nebo na miru pfizpiisobené infrastruktufe. Snizeni ndkladl vSak neni jedinou

vyhodou, mezi dalsi patii:

e pfistup z jakéhokoliv pocitace s pfistupem k internetu,

sluzby mtizou byt flexibilné zaptijceny na dobu potieby,

navyseni kapacitnich limiti ulozist,

velmi jednoduché Skalovatelnost na zakladé poctu uzZivateld,

kvalitni zabezpeceni dat a informaci.

Pouzivani technologii Cloud Computingu vSak neni bezrizikové. Tato rizika se lisi
v zavislosti na pouzitém modelu nasazeni a poskytnuti sluzby. Modely nasazeni rozliSujeme
na soukromy cloud, vefejny cloud a hybridni. Soukromy cloud je sluzba, ve které

poskytovatel nabizi skupinu vypocetnich zdrojli nebo virtualnich aplikaci, které jsou urceny
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pouze pro vybrané uzivatele, nikoliv v§ak pro vefejnost, a jsou poskytovany v ramci interni
sité organizace. Vetejny cloud je potom oznaceni pro sluzbu, ktera je poskytovand v ramci
vefejného internetu, a tudiz pristupna vSem koncovym uzivatelim, ktefi o ni maji zajem.
V posledni fadé je zde hybridni cloud, ktery zahrnuje vyuzivani kombinace privatniho a
vetejného, a umoziuje sdileni aplikaci a dat vzdjemné mezi nimi. Nésledné modely
poskytnuti délime na software jako sluzbu, platformu jako sluzbu a infrastrukturu jako
sluzbu. Rizika plynouci z vyuziti riznych typt modelti zahrnuji naptiklad dostupnost sluzeb,
odepieni sluzeb (z anglického denial of service, také DoS), tinik dat nebo zneuziti sluzeb.

(Ramachandra et al., 2017)

2.5 Pocitacova simulace v logistice

Straka et al. (2018) vnimaji pocitacovou simulaci jako vyznamnou analytickou metodu pti
navrhu vyrobnich a logistickych systémil. Nastroje pro poc¢itaovou simulaci jsou vyuzivany
hlavné v situacich, ve kterych je nutné aplikovat vysoce rizikovych rozhodnuti jejichz
dopady nemusi byt na prvni pohled zjevné. Tyto néstroje také umoziiuji vyzkouset a sledovat
jednotlivé aspekty systému v dynamickém a bezrizikovém prostiedi. Pro tvorbu modelu je
vSak potfeba uvazit veskeré proménné, procesy a jednotlivé subsystémy, které logisticky
systém zahrnuje. Aby simulovany model byl spolehlivy a pfesny je nutné vyuZiti
relevantnich dat odpovidajicich skutecnosti. Ziskani téchto dat muze byt velmi narocné

z hlediska poctu sledovanych prvki a proménnych.

Pocitacova simulace vSak nenachéazi vyuZiti pouze ve vyrob¢. Dalsi oblasti, kde se tento
nastroj hojné vyuzivd, je doprava. Neustdle se zvySujici hustota dopravy, zména
infrastruktury a jiné ovliviiyjici faktory kladou vysSi naroky na systém fizeni dopravy.
Virtudlni simulace v kombinaci se skute¢nymi daty z provozu ndm proto umoziuje sledovat,
analyzovat a navrhovat lepsi feseni dopravnich systéma. Simulacni nastroje ndm poskytuji
mozZnost reprodukovat chovani vozidel v rliznych situacich, a ptedlozit prostorové zmény
v €ase v ramci plynulosti provozu. Konkrétnim néstrojem, ktery je pouZivany pro tvorbu
a animaci téchto simulovanych modelt je mikroskopicky softwarovy balik PTV Vissim.

(Liu et al., 2020)
2.6 Digitalni dvojce

Digitalni dvojce lze chapat jako pfesnou virtudlni kopii vybraného fyzického objektu.

Pomoci vzajemného propojeni pies kyber-fyzické systémy, které umoziiuji komunikaci
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avyménu dat v redlném cCase, miizeme skrze tuto virtudlni kopii monitorovat a ovladat
soucasny stav a jednotlivé prvky daného fyzického objektu. Lze fict, ze digitalni dvojce
napodobuje chovani fyzického objektu a naopak. Podniky tuto technologii vyuZzivaji
v oblastech navrhu, planovani a optimalizace vyrobnich systému, udrzby, Skoleni nebo
bezpec€nosti. Spravna implementace digitdlniho dvojéete muize podnikiim nabidnout

konkuren¢ni vyhodu nebo zvyseni celkové produktivity. (Singh et al., 2021)

Tao et al. (2022) tvrdi, Ze v ramci virtualniho modelu 1ze digitalni dvojce vyjadrit ve Ctyiech
riznych rozmérech, a to v geometrickém, fyzickém, behaviordlnim a normativnim.
Geometricky rozmér modelu popisuje geometrické rozlozeni a tvar fyzického objektu,
vcetné vztahl jednotlivych prvki a subsystému. Fyzicky rozmér modelu ohranicuje fyzické
vlastnosti, charakteristiky a omezeni uvnitf sledované¢ho systému. Behavioralni rozmér
v sob¢ zahrnuje dynamické chovani fyzického objektu a jeho reakce na rizné vlivy.
V posledni tadé normativni rozmér modelu sleduje historicka data, kterda umoziuji

schopnost ziskavani implicitnich znalosti a aplikaci strojového uceni.
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II. PRAKTICKA CAST
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3 PREDSTAVENI SPOLECNOSTI XYZ

Na zaklad¢ pozadavku spolecnosti o anonymizaci, neni v praci uvedeno jeji skutecné jméno.

Spolecnost XYZ je na Ceském trhu pfednim poskytovatelem sluzeb a inovatorem v oblasti
e-commerce. V soucasné dobé se soustiedi na rozsifeni sit€¢ doru¢ovacich boxli a mimo to
také na expanzi na zahrani¢ni trhy. Primarnim zaméfenim této spolecnosti byl ptivodné
prodej elektroniky, v soucasnosti vSak rozsifili své produktové portfolio napiiklad o
potraviny, drogerii, doméaci potteby, nebo kancelaiské potieby a papirnictvi. Sekundarnim

zaméfenim je vyvoj vlastnich IT feSeni v rdmci informac¢niho systému organizace.

Spole¢nost ma vlastni dorucovaci sluzbu, avsak ta slouzi primarné k distribuci v ramci sité
dorucovacich boxti. Mimo to spolecnost vlastni velké mnozstvi privatnich znacek, do jejichz
sortimentu spadaji ergonomické nastroje, domaci spotiebice, ¢i herni ptislusenstvi a dalsi

elektronika.
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4 INFORMACNI SYSTEM SPOLECNOSTI XYZ

Informacni systém spolecnosti XYZ je slozen z n¢kolika hlavnich soucasti. Jedna se o
soubor hardwarovych a softwarovych prostredk, které spolecnost vyuziva pro vykonavani
své podnikatelské ¢innosti. Na plynulosti, spravné implementaci, efektivnim vyuziti a fizeni
IS zavisi provoz a konkurenceschopnost vSech firem podnikajicich v oblasti e-commerce,
spolecnost XYZ neni v tomhle ohledu vyjimkou. Zmiflovany systém je predstaven na nize
uvedeném schématu (obrazek ¢. 1). Jednotlivym prvkiim se budeme podrobnéji vénovat v
ptislusnych kapitolach.

Informacni systém

- o _. B
" Centralni
| databaze |
Sl W
v ¥ ¥ P
Cloudové sluiby Firemni wiki a . . .
tietich stran dokumentace ERP system Skladové systémy E-shop

Obrazek 1 Schéma informac¢niho systému spole¢nosti XYZ (zdroj: interni materialy firmy,
zpracovani: vlastni)

Z vyse uvedeného schématu Ize vycist skladba informacniho systému. Tti z hlavnich prvki

systému jsou piimo napojeny na centralni databazi, kterou si spolecnost XYZ sama spravuje.

4.1 Databaze

Vétsina dat, se kterymi spole€nost v ramci své podnikatelské ¢innosti pracuje je uloZena ve
strukturované centralni databéazi. Tato databaze komunikuje s vétSinou casti IS a tim
zajistuje vzajemnou a plynulou vyménu informaci mezi jednotlivymi subsystémy. Objem
dat, se kterymi databaze pracuje, kazdy tyden nartsta fadove o vyssi desitky gigabajti. Z této

skutecnosti plynou vysoké pozadavky na vypocetni vykon databazového serveru.

Databéze se sklada z jednotlivych entit a vazeb mezi nimi. Tyto entity si mizeme predstavit
jako velké mnozstvi tabulek, fadky v tabulce ptfedstavuji jednotlivé zdznamy a sloupce
reprezentuji vlastnosti dané entity. Typy obsahovanych dat se li§i v zavislosti na tcelu

konkrétni tabulky. Jedna se zejména o textové fetézce, datumy, Casové a Ciselné tidaje.
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Obrazek 2 Zjednodusené schéma databaze (zdroj: interni
materialy spolecnosti XYZ, zpracovani: vlastni)

Na vysSe zobrazeném schématu (obrazek €. 2) Ize vidét rozd€leni databaze na jednotlivé
entity. Schéma je simplifikované z divodu zachovani mlcenlivosti. Mimo to je celkova
databéze pfili§ komplexni (z hlediska poc¢tu prvki a jejich vazeb) na to, abychom ji mohli
v rozsahu bakalafské prace popsat. Na uvedeném schématu je také vyobrazen ptiklad vazeb
mezi tabulkami zdkaznikdi, objedndvek a produkti. Vazba ,,1:N“ mezi polozkami
»Zakaznici a ,,Objednavky* ndm fikd, Ze kazdy zdkaznik mize mit libovolné mnozstvi
objednavek, avSak kazda ztéchto objedndvek patii ke konkrétnimu zdkaznikovi. Dalsi
vazbou je ,,N:N*“u polozek ,,Objednavky* a ,,Produkty*, kterd znazoriiuje skute¢nost, ze na
kazdé objednavce muze byt libovolné mnozstvi riiznych produkti a kazdy produkt se mize

objevit na libovolném mnoZstvi objednavek.

Prvni vyznamnou ¢asti jsou data o zaméstnancich. V databéazi je kazdému zaméstnanci
pridélen unikatni identifikator, pomoci n¢hoz systémovy administrator udéluje patiicna
opravnéni v zavislosti na pracovni pozici zaméstnance. Dale se zde nachazeji data o
dochdzce zaméstnance. Jedna se o Casové udaje doby stravené na pracovisti pfifazené ke
konkrétnimu datu pracovniho dne. K dal$im tidajim patii nemocenska, narok na dovolenou,
respektive Cerpani dovolené. Do dalSich dat o zaméstnancich spadaji také pracoviste
(konkrétni pobocky nebo kancelare, ptipadné sklad), odd€leni a pracovni pozice. Zde jsou
také zaznamenavany informace o pfistupech a opravnénich v ramci informaéniho systému

spolecnosti. Pfistupy a opravnéni k nastrojiim poskytovanym tfetimi stranami formou
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cloudovych sluzeb jsou pfidélovany operativné systémovym administratorem v ramci
konkrétniho néstroje nebo sluzby.

Dalsi casti jsou ucty zakaznika. V databazi se nachézeji prihlasovaci udaje Cili e-mailova
adresa a heslo, které je zabezpeceno specialnim Sifrovacim algoritmem. Déle spolecnost
ukladd fakturacni udaje, doruCovaci adresy, platebni udaje a slevové prikazy.
V zdkaznickém uctu jsou také uchovavany informace o objednavkach a reklamacich, coz

jsou vsak odlisné prvky propojené v ramci databaze skrze patficné vazby.

Entita objednavek v sobé zahrnuje unikatni identifikator, pomoci n¢hoz muize zékaznik
objednavku dohledat a sledovat, jednotlivé produkty a mnozstvi, ve kterém byly objednané,
zvoleny zpuisob dopravy, volitelné sluzby (prodlouzend zaruka), misto doruceni a udaje o

platb¢.

Poslednim popisovanym prvkem je produkt. Produkt obsahuje informace o cené, popis,

parametry a specifikace.

4.1.1 Nastroje pro praci a komunikaci s databazi

Rozhranim pro komunikaci mezi jednotlivymi souc¢astmi informac¢niho systému a databazi
je vyuzivano systému pro fizeni relacnich databazi ,Microsoft SQL Server®. Jedna se o
software, ktery je spusStén na serverech spolecnosti, jenZ umoziuje aplikacim v ramci IS

spolecnosti pripojeni a datovou transakci na zékladé strukturovanych dotaz.

Pro ukoly jako jsou modifikace struktury databaze, tvorby novych entit a relaci ¢i
zobrazovani dat zaméstnanci spole¢nosti XYZ pouZivaji softwarového prostiedi zvaného

»SQL Server Management Studio®.

4.2 E-shop

E-shop je nejpodstatnéjsi ¢asti celého informacniho systému. Jednd se totiZ o prostiedi, se
kterym piimo interaguje koncovy zdkaznik. UZivatelské rozhrani je navrhnuto tak, aby se
v ném zakaznik mohl jednoduse a rychle orientovat. Do prostiedi e-shopu se lze dostat
prostfednictvim dvou hlavnich platforem. Témi jsou webové stranky a mobilni aplikace. E-
shop musi byt pro zdkaznika neustale dostupny. Z tohoto diivodu spole¢nost XYZ zajist'uje
provozuschopnost webu a mobilni aplikace 1 béhem vypadkt interniho systému. Lze tedy
fict, Ze v pribéhu vypadku funguje e-shop nezédvisle na ostatnich ¢astech informac¢niho
systému spolecnosti. V ptipadé, kdy e-shop nedokdze navézat spojeni s interni databazi,

pracuje s nejaktualnéjSimi daty, ktera ma k dispozici. To znamen4, Ze sleduje stav zasob a
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dostupnost produktil, pfijima objednavky a vyhledava nabizené zbozi jako za normalnich
okolnosti. Tyto informace uchovava do doby, dokud neni spojeni s databazi obnoveno.
V moment obnoveni spojeni se data synchronizuji a pfijaté objednavky, které se ukladaly na

webu se potvrdi a za¢nou zpracovavat.

Vzhled e-shopu je navrzen tak, aby zédkaznik mél pfehled o soucasnych slevovych akcich,
nove nabizenych produktech ¢i doporucenych produktech, které jsou zalozeny na nakupni
historii uzivatele. Vybér zbozi na e-shopu je mozny skrze internetovy katalog. Veskeré zbozi
je kategorizovano podle druhu vyrobku nebo jeho ucelu (naptiklad pocitace, mobilni
telefony, drogerie a sport). Zakaznik si pouze vybere kategorii a nasledné konkrétni produkt
podle vlastnich specifickych pozadavkii. Alternativou pro vybér produktu je pouziti
vyhledéavaci listy, kam zakaznik zadd nazev produktu, vyrobce ¢i kategorii a mlize prochazet
vyhledané vysledky pro vyhovujici produkt. Katalog také umoziuje filtrovani na zékladé

pozadovanych parametr produktu, jako jsou napiiklad cena, znacka nebo rozmér.
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Obrazek 3 Schéma tvorby objednavky (zdroj:
interni materidly spolecnosti XYZ, zpracovani:
vlastni)

Na vyse uvedeném schématu (obrazek €. 3) miizeme vidét, jak probihd proces objednavky
ptes e-shop spolecnosti XYZ. Zakaznik po vybéru produktu ptida produkt do kosiku a zvoli
si zptusob doruceni dle vlastniho pozadavku. K dispozici jsou moznosti doruceni na
prodejnu, do vydejniho boxu ¢i na adresu piijemce. V dal$im kroku objednavky si zakaznik
vybird zplsob platby, kde m4 na vybér mezi riznymi druhy bezhotovostnich plateb a
dobirkou. V poslednim kroku uZivatel potvrdi vyplnéné tidaje a mlize odeslat objednavku

k zpracovani.

Ditlezitou funkcionalitou e-shopu je uzivatelsky ucet. Po registraci na e-shopu ziska
zakaznik pfistup k piehledu svych objednavek, at’ uz vykonanych (archivovanych) ¢i
momentalné probihajicich, kde chce sledovat soufasny stav vyfizeni. Dale mize online
vyfidit a sledovat reklamaci zakoupeného zbozi. Zdkaznik miZe na svém uzivatelském Gctu

ulozit svou adresu i platebni udaje pro usnadnéni tvorby budoucich objednavek.
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Uzivatelské ucty spolecnosti XYZ umoziuji lepsi personalizaci nabizeného sortimentu a
sluzeb. Zakaznik si miize pti vybéru produktu zvolit prodlouzenou zéaruku, okamzitou
vymeénu pii poskozeni nebo pojistit produkt proti kradezi. Mimo to spole¢nost registrovanym
uzivatelim nabizi moznost specialniho predplatného, které poskytuje rizné slevové akce ¢i
dopravu zdarma v rdmci sit€ prodejen a boxi. E-shop také slouzi jako komunikacni kanal
mezi spolecnosti XYZ a zédkaznikem. Tato komunikace je detailnéji popséana v pozdéjsi

kapitole.

4.3 ERP Systém

ERP systém spolecnosti XYZ je komplexni software, ktery zastieSuje kazdodenni aktivity
kazdého oddéleni v ramci organizace. Jinymi slovy lze ERP systém popsat jako aplikacni
rozhrani pro komunikaci s centralni databazi. Tento systém si spolecnost XYZ vyviji sama,
coz ji umoznuje flexibilni pfidavani a upravu funkcionalit v zavislosti na internich
pozadavcich uzivateli (zaméstnancll). Za ucelem vyvoje a udrzby ERP systému ma
organizace dedikovany interni tym IT specialistl, coZ usnadiiuje komunikaci a zarovei

zajist'uje presnost a dodrzeni specifik pozadovanych koncovym uzivatelem.

Mimo funkce specifické pro jednotlivd oddéleni slouzi systém k evidenci dochézky.
Zamgéstnanec si pii zaCatku pracovni doby v systému odklikne ptichod a v pritbé¢hu dne
nasledné obédovou pauzu ¢i odchod. Zminéné nastroje jsou zobrazeny na nize uvedenych
obrazcich. Obrazky softwaru maji za ucel ilustrovat uZivatelské rozhrani. Konkrétni
hodnoty, které se na obrazcich nachazeji, nejsou ve vétsiné pripada relevantni, nebo jsou

demonstrativniho charakteru.
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| . a5

Obrézek 4 Ovladaci panel ERP systému (zdroj: interni materidly spolecnosti XYZ, Gprava:
vlastni)

Na vySe uvedeném obrazku (€. 4) 1ze vidét rozhrani ERP systému spole¢nosti XYZ. Modrou
barvou jsou oznaceny nastroje dochdzky a osobni informace o zaméstnanci. V Cervené
oblasti se nachazeji jednotlivé moduly systému. Tyrkysové jsou oznaleny uzivatelské

widgety.
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Obrazek 5 Detail pasu karet modulti ERP (zdroj: interni materidly spolecnosti XYZ,
uprava: vlastni)

Vyse je vyobrazen (obrazek €. 5) pas karet jednotlivych modult ERP systému (Cervena
oblast ve vrchni ¢asti obrazku), néstroje pro evidenci dochazky (modrd oblast) a pole
soucasné otevienych modulll (Cervena oblast ve spodni ¢asti obrazku). Kazdy modul

obsahuje nastroje pro administraci a zpracovani dat v ramci jednotlivych oddé€leni
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organizace. Uprostied Ize také vidét vyhledavaci pole, které slouzi k rychlému zobrazeni

vyhledavanych dat ¢i moduli.

Obrazek 6 Detail widgetti ERP (zdroj: interni materialy spolecnosti XYZ, Gprava: vlastni)
Na obrazku €. 6 je zobrazen pas uzivatelskych widgetl (tyrkysova oblast). Jedna se o mala
okna, kterd uzivateli rychle poskytnou konkrétni informaci. Uzivatel si tento pas miiZze

libovoln¢ upravovat pomoci okna oznaceného ,,+ napravo od zobrazenych widgett.

Pro ucely této prace bude popisovan modul pro administraci logistickych operaci, ktery lze

naleznout v pase karet pod polozkou ,,Sklad“. Tento modul je vyobrazen nize.
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Na ptedchozim obrazku (€. 7) lze vidét nastroje pro obsluhu skladu. Zaméstnanci pomoci

téchto nastroji sleduji stav zasob, skladové aktivity, planuji smény ¢i provoz na rampach.

W e R & Toaf sdadem

[Fhladen]

Pietaenin sesuphe data pods soupee.

Aoddt 550 Frefy Fops

Obrazek 8 Modul pro sledovani skladovych zasob (zdroj: interni materialy

= Vyiciact

el Lokadi pdmany  Lokalpobyby  Seravd s

£ Skied

Shedove pohby  Frebied-ralits

spole¢nosti XYZ, Gprava: vlastni)




UTB ve Zliné, Fakulta logistiky a krizového rizeni 37

Na vyse uvedeném obrazku (€. 8) lze vidét prehled skladovanych zasob. Kazdy produkt ma
vlastni zdznam (fadek), jeho vlastnosti jsou poté znazornény v jednotlivych sloupcich. Do
téchto vlastnosti spadaji popisné informace o produktu pro e-shop, rozméry nebo
kategorizace. Toto okno Ize také pfepnout na zdznamy o lokaci, které uzivateli zobrazi
konkrétni lokaci daného produktu. Nad vypisem produktli 1ze vidét bilé textové pole, které
slouzi na filtrovani. Uzivatel mize filtrovat zdznamy na zdkladé zvolenych parametrti

pomoci dialogového okna, ¢i piimo upravenim SQL dotazu v textovém poli.

4.4 Skladovy systém (WMS)

Pro zajisténi maximalni spokojenosti zakaznika musi spole¢nost XYZ zabezpecit hladky
pribéh veskerych logistickych procesii v ramci skladu tak, aby bylo dosazeno maximalniho
pritoku a minimalni chybovosti ve vychystavanych objednavkach. Sklad je z tohoto diivodu
z velké ¢asti automatizovany. Sklad je rozdélen do znaéného mnozstvi zén, kdy kazda
z téchto zon predstavuje konkrétni skladovou aktivitu. Zény ve skladu jsou oznacené pomoci
carovych kodu, které po naskenovani skladnikem urci jeho konkrétni polohu na jejiz zaklade
mu jsou zadavany konkrétni ukoly. Skladovaci prostory jsou rozdéleny podle charakteristik

uchovavaného zbozi, do nichz spadaji naptiklad rozméry produktu.

4.4.1 Pouzivané technologie

Nejvyznamnéjs$i technologii ve skladu je ASRS systém AutoStore od spolecnosti
ElementLogic, ktery se stard o pln€ automatizované vychystdvani objednavek malych
produktll. Tento systém se sklada z vertikalnich zasobnikt, ve kterych je ukladdno zbozi
v ptepravkach. Cely systém je obsluhovan piiblizné€ ¢tyfmi sty mobilnich jefabovych robotil,
kteti jezdi po miiZkové kolejnici. Aby se pfedeslo kolizim a bylo dosazeno co nejvyssi
obratkovosti zasob jsou roboti ovladani prostiednictvim centralni fidici jednotky, ktera se
mimo ovladani robotl stard 1 o zaznamenavani stavu zasob v realném case. Na okraji
popsané konstrukce se nachézeji nabijeci stanice, kam pritbézné jezdi roboti za ucelem dobiti

baterie pro zajisténi plynulého provozu.

Dalsi podstatnou automatizovanou technologii, kterd je ve skladu pouzivana jsou VNA
voziky. Jedna se o magneticky navadéna vysokozdvizna vozidla, ktera jsou designovana pro
manipulaci se zboZzim ve velmi tzkych ulickach v ramci regélového systému uvnitt skladu.
Diky aplikaci této technologie je spolecnost XYZ schopna minimalizovat plochu mezi

jednotlivymi regély a vyuzit plochu efektivnéji pro navyseni skladovych kapacit.
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Cely sklad je vybaven siti pasovych a valeCkovych dopravniki, kterd zajistuje plynuly
ptesun zbozi mezi jednotlivymi stanicemi. ZboZi je pfesouvano po dopravnicich uvniti euro
piepravek nebo v ptivodnim obalu, a to v zavislosti na velikosti a zpisobilosti tvarového

faktoru.

Prace ve skladu cCasto vyzaduje oznacovani zbozi unikatnimi Stitky, které slouzi pro
identifikaci zbozi v ramci informac¢niho systému a poskytuji dodate¢né informace. Pro tisk
téchto Stitkti je vyuzivano tiskaren od Zebra Technologies. Pfi manipulaci se zbozim
nadmérnych velikosti (jako je napiiklad bild technika), kterd vyzaduje manipulaci
vysokozdvizném voziku se pouzivaji takzvané pohyblivé tiskarny, coz jsou mala pfenosna
zatizeni, kterd dokazi tisknout pomoci pfipojeni skrze Wi-Fi ¢i Bluetooth. Déle je nutné, aby
se nachdzeli tiskarny 1 na nékterych stanovistich (naptiklad na stanovistich pro piijem zbozi).
Pro tcely téchto pracovist’ je vyuzivano primyslovych tiskaren, které disponuji energetickou
nenaro¢nosti, velkou vydrzi, malymi naroky na udrzbu a diky kompaktnim rozmérim

umoziuji efektivni vyuziti pracovniho prostoru.

Z hlediska vybaveni pracovnikli skladu spole¢nost XYZ vyuziva ptenosné terminaly od
Zebra Technologies. Jednd se o konkrétn€ o modely TC52, TC21 a WT6300 s moZnosti
rychlé vymeény baterie, kterd je v provozu nutnosti. Tyto termindly jsou vyuzivany
v kombinaci s prstovymi snimaci ¢arovych kodi RS400. Data jako jsou znacka, model ¢i
ptistup dostupnych zafizenich mizou byt sledovana pomoci modulu ,,Administrace

systému® v ERP systému spolecnosti, ktery je vyobrazen nize (obrazek €. 9).
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Obrazek 9 Zobrazeni pirenosnych termindlti v ERP systému (zdroj: interni materialy
spolecnosti XYZ, uprava: vlastni)

4.4.2 Softwarové nastroje

Skladovy informacni systém spole€nosti XYZ se sklada z velkého mnoZstvi riiznorodych
softwarovych aplikaci. Z diivodu této rtiznorodosti plynou vysoké ndroky na vzijemnou

integraci jednotlivych systémi a jejich komunikaci s centralni databazi spolecnosti.

Ptenosné termindly jsou vybaveny aplikaci, ktera jim umoZznuje zpracovavat nacitané ¢arové
kody. Tuto aplikaci vyviji interni tym pro IT feSeni v logistice spolenosti XYZ. Tym se
stard o vyvoj, pfidavani funkcionalit a idrZbu aplikace. Aplikace se automaticky spusti pii
startu mobilniho terminélu, ¢imZ se zamezi tomu, aby pracovnik skladu vyuzival zatizeni
k nepracovnim ucelim. Aplikace je rozdélena do n¢kolika modult. Kazdy z téchto moduli
znézornuje unikatni aktivitu kazdé pracovni stanice ve skladu. Funkcionalita aplikace je

ilustrovana na nasledujicim diagramu.
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Obrazek 10 Vyvojovy diagram interni aplikace pro mobilni
terminaly (zdroj: interni materialy spole¢nosti XYZ,
zpracovani: vlastni)

Na diagramu (obrazek ¢. 10) mizeme nazorn¢ vidét prubeh aplikace a jednotlivé useky, ve
kterych probihd komunikace s databazi. V pribchu ptihlasovani pracovnika skladu a
nacitani kodu se v databazi ovétuje, zda jsou vloZené udaje skutecné. V piipadé selhdni
validace bude pracovnik skladu vyzvan k opétovnému zadani udaji. Po validaci stanice
databaze do aplikace poSle korespondujici skladovou aktivitu, kterou pracovnik vykonava.
Skladovou aktivitou se rozumi konkrétni pozadavek souvisejici s plnénim objednavky
zakaznika. Konkrétnim ptikladem miize byt aktivita v pickovaci stanici, kdy pracovnik
skladu pfendsi zbozi z regalti do konkrétni piepravky na nedalekém pasovém dopravniku.
Pracovnikovi se soubézné s vykonavanim aktivity zobrazuji veskeré pokyny (pfipadné
obrazky a popis produktil) na obrazovce. Po splnéni dil¢ich krokl vyZzaduje aplikace vzdy
potvrzeni, aby mohla validovat data v ramci databaze. V ptfipad¢, ze neni v dany moment

dostupna dalsi aktivita je pracovnik podle potieb skladu pfefazen na jinou stanici.
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Obrazek 11 Ovladaci panel SOTI MobiControl (zdroj: interni materidly spolecnosti XYZ)
Na vyse uvedeném obrazku (¢. 11) mizeme vidét ovladaci panel softwarové aplikace SOTI
MobiControl, ktera je spolecnosti XYZ vyuzivana ke vzdalenému piistupu a administraci
mobilnich terminali ve skladech. Ve vrchni ¢asti ovladaciho panelu se nachazeji rtizné
metriky, které si uzivatel (administrator) miize vybrat a ptizpiisobit. Lze zobrazovat metriky
jako je pocet aktivnich uZzivatelli, verze pouZivanych aplikaci, primérna doba provozu a
dalsi. Tyto metriky umoznuji administratorovi rychle ziskat pfehled o provozuschopnosti
kazdého skladového zafizeni. Vyznamnou funkci softwaru je vzdaleny pfiistup
k jednotlivym terminalim. Tato funkce poskytuje moZnost fesit problémy se zafizenim na
operativni urovni €ili v momentég, kdy se v provozu vyskytne jakékoliv chyba. Mimo to se
vzdaleny pfistup pouzZiva pro aktualizaci interni aplikace pro ctecky, kterou si spole¢nost

XYZ sama vyviji.

DalSim softwarovym prostfedim nutnym pro plynuly provoz skladu je eManager od
spolecnosti Element Logic. Jednd se o aplikaci pro fizeni a kontrolu systému AutoStore.
Aplikace umoznuje sledovat stav a rozmisténi zasob v ramci systému AutoStore, zobrazuje
stav jednotlivych robotl nebo flexibiln¢ stanovovat priority v rdmci objednavek. Tato

aplikace je kriticka pro integraci systému AutoStore se zbytkem skladu.

4.5 Dorucovaci boxy

Aby spolecnost XYZ zajistila koncovému zakaznikovi co nejlepsi dostupnost pro doruceni

objednévek, vyuziva sité dorucovacich boxtl. Jedné se o systém samoobsluznych schranek
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s rozhranim pro bezkontaktni platbu a obsluhu zafizeni. Po dodani zbozi do boxu pftijde

zakaznikovi SMS s Sestimistnym ptistupovym kddem.

S
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Zadani spokojenosti s
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Obrazek 12 Schéma obsluhy doruc¢ovaciho boxu (zdroj: interni
materialy spolecnosti XYZ, zpracovani vlastni)

Schéma (obrazek ¢. 12) ilustruje prubéh obsluhy dorucovaciho boxu z pohledu zakaznika.
Zatizeni v ramci komunikace s databazi validuje, zda je zadany kod piifazen k objedndvce
a zda bylo za objednavku zaplaceno pfedem. Po validaci zadaného kodu se otevie
korespondujici schranka s produkty. Alternativné 1ze schranku oteviit i pomoci naskenovani
QR kodu na obrazovce terminalu pomoci mobilni aplikace. Nasledné si zakaznik odebere
produkt, zavie schranku a na termindlu muze zadat zpétnou vazbu o spokojenosti

prostfednictvim bodové Skaly.
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4.6 Nastroje pro interni komunikaci

Dalsi ¢asti informac¢niho systému spolecnosti XYZ jsou softwarové nastroje pouzivany pro
interni komunikaci. Pro béznou komunikaci je vyuzivano platformy Microsoft Teams, ktera
nabizi komunikaci prostfednictvim textovych kanali a videohovort. Podstatnou funkci
aplikace je vestavény kalendar, ktery uzivateli umoziuje snadné planovani videokonferenci
v konkrétni datum. Platforma téZ poskytuje ulozisté pro snadny pifenos souborii. Pro

korespondenci prostfednictvim e-mailu vyuziva spolecnost nastroje Microsoft Outlook.
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Obrazek 13 Okno pro nahlaseni problému pro IT podporu (zdroj:
interni materidly spolecnosti XYZ)

Servisni pozadavky zaméstnanci podavaji prostfednictvim takzvanych ,,issues* (problémi)
v softwaru pro tvorbu ,.ticketi* Jira (obrazek €. 13). Zaméstnanec shrne problém, kterému

¢eli a zvoli jeho zavaznost (jak moc velky dopad ma dany problém na jeho praci). Nasledné
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zvoli prostfedi, ve kterém se problém vyskytuje a vybere pfesnou kategorii servisniho
pozadavku. Odeslanému ,ticketu® se poté vénuje sitovy administrator, nebo konkrétni
pracovni skupina vzhledem k povaze feSené¢ho problému. Napiiklad pokud se jedna o
problém s piistupem k datim ¢i projektim, byl by tento problém feSen sitovym
administratorem. Pokud by se jednalo o problém s funkcionalitou ERP systému, zabyval by

se o n¢j tym vyvojari ERP systému.

4.7 Nastroje pro komunikaci se zakaznikem

Spolecnost XYZ pro komunikaci se zakaznikem vyuzivd jmenovité e-mailovou
korespondenci, SMS zpravy, telefonni zakaznickou linku, platformy WhatsApp a Messenger

nebo ptimo prostredi e-shopu.

4.7.1 E-mail

Prostiednictvim této komunikace informuje spole¢nost zakaznika o stavu objednavky nebo
ji pouziva k reklamnim ucelim. Generovani a odesilani téchto e-mailti probihd plné
automaticky. V pfipadé¢ informovani o stavu objednavky zdkaznikovi pftijde
v korespondujici dobu e-mail s potvrzenim o pfijeti objednavky, potvrzenim o pfijeti platby
a stavu doruceni. V kazdém z téchto e-maili se nachéazi piehled objednavky (objednané
zbozi, zptisob dopravy, celkova cena), kontakt na zdkaznickou podporu v piipad¢ nejasnosti

nebo dalSich otdzek, a obchodni podminky.

V ptipad¢ vyuZiti tohoto druhu komunikace pro reklamni Gcely se v e-mailu nachazeji
informace o slevové akci s pfilozenou nabidkou konkrétnich zlevnénych produktt

a odkazem smétujicim rovnou na stranku e-shopu daného produktu.

Formu e-mailové komunikace firma vyuziva také ke sbéru zpétné vazby od zakaznika.
Zakaznik dostane e-mail s vypisem produkti jeho posledni objednévky, u kterych se nachazi
tlacitko pro ohodnoceni jednotlivych polozek. Po interakci s tlacitky je zakaznik
pfesmérovan na stranky e-shopu, kde miize zanechat recenzi k vybranému produktu, a to ve
formé& Skalového hodnoceni 1 az 5 hvézdicek, popséani kladi a zapori produktu, textového

pole pro zkuSenosti s produktem, pfipadné vlozenim fotografie.

4.7.2 Komunikace skrz e-shop

Prosttedi e-shopu umoziuje komunikaci v ramci komentdiit u jednotlivych produkti.

Zakaznik zanechd pod produktem komentar s konkrétnim dotazem, na ktery mu miiZze
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odpovédét zaméstnanec nebo dalSi zdkaznik, ktery mé& s danym produktem vlastni
zkuSenost. DalSim zplsobem je posilani notifikaci zékaznikovi v ramci webu ¢i mobilni

aplikace e-shopu. V notifikacich se nachazeji napiiklad informace o slevovych akcich.

4.8 Nastroje pro rizeni vyvoje aplikaci

Spolecnost XYZ vyuziva fadu nastroji pro udrzbu, pldnovani a fizeni vyvoje internich
systémtu a aplikaci. Jedna se o nastroje, které si organizace pronajima jako cloudové sluzby.
Prvnim z popisovanych nastrojti je software ,,Jira* od spole¢nosti Atlassian. Kromé evidence
problémi a chyb (jak bylo zminéno v kapitole 4.6) nabizi tento software nastroje pro fizeni

projektu.
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Obrazek 14 Prostiedi Jira (zdroj: interni materialy spole€nosti XYZ, Gprava: vlastni)
Na vyse uvedeném obrazku (€. 14) je ilustrovano prostiedi softwaru Jira. Konkrétné se jedna
0 zobrazeni takzvaného ,tasku®, coz je individualni kol feSeny v rdmci daného projektu.
Pti ptidavani ukolu jsou popsany dil¢i problémy, ptipadné jsou oznaceny osoby, kterym je
feSeni téchto probléml delegovano. Uzivatelé pii feSeni Ukolu ptfidavaji komentéie
s aktudlnimi informacemi o pribéhu projektu. Tento ndstroj tedy umoziiuje skupinové

planovani a fizeni projektu s moZnosti diskutovat a sledovat veskeré zmény.

Dalsi z fady néstroji pouzivanych spolecnosti XYZ je aplikace Confluence. Tato aplikace
je taktéz poskytovana spolecnosti Atlassian a tudiZ umoziuje snadnou integraci s projekty
fizenymi v rdmci softwaru Jira. Confluence poskytuje kolaborativni prostfedi pro tvorbu a

spravu dokumentace. Spole¢nost XYZ v Confluence dokumentuje pribéh vyvoje aplikaci,
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funkcionalitu internich systémil, ndstroje pouzivané pro vyvoj (programovaci jazyky,

balicky, aplikacni rdmce) nebo procesni informace.

Nasledujicim néstrojem je GitLab. Jednd se o webovy repozitar, ktery spole¢nost XYZ
vyuziva pro spravu verzi jejich internich aplikaci. Tento nastroj umoziuje kolaborativni

préci pii vyvoji (programovani) internich projektd a aplikaci.

V posledni fad¢ je vyuzivano nastroju z prostiedi Microsoft Azure DevOps. Azure DevOps
je integrovano spolu s GitLab pro zajisténi plynulého testovani a nasazeni vyvinutych

aplikaci do provozu.
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5 VYSTUPY Z ANALYZY INFORMACNIHO SYSTEMU

Na zaklad¢ poznatkl pracovnikl spolecnosti XYZ, brainstormingu a informaci uvedenych
v predchozich kapitolach praktické casti (deskriptivnich 1 vizualnich) byla zpracovana

SWOT analyza informacniho systému spole¢nost XYZ.
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Obrazek 15 SWOT analyza IS spole¢nosti XYZ (zdroj: spole¢nost
XYZ, zpracovani: vlastni)

Pro tvorbu SWOT analyzy (obrazek ¢. 15) byly vytyCeny Ctyii oblasti, do kterych byly
nasledné vyplnény kliCové vlastnosti ¢i parametry na korespondujici oblast. Bude nasledovat
vycet jednotlivych oblasti s pfipadnou explikaci polozek, jejichZ vyznam neni jednoznacny.

V oblasti silnych stranek se nachézeji tyto polozky.

e Flexibilita pfi tvorbé systémovych feSeni, coz predstavuje schopnost spolecnosti
XYZ vyvijet vlastni IT feSeni (aplikace, rozhrani, funckionality v ERP systému) a

nasledné je pouzivat v provozu.
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Dokumentace s know-how.
Technologicky pokrocily skladovy systém.

Nezavislost e-shopu. Tato polozka znamena nezavislost e-shopu na vypadky

v internim systému ¢i databazi.

Oblast slabych stranek v sobé zahrnuje slabiny systému a faktory, které systém negativné

ovlivilyji.

Uzivatelské rozhrani ERP. Tato polozka znazoriiuje z po¢atku neintuitivni rozlozeni
a naro¢nou orientaci pii pouzivani ERP systému spolecnosti XYZ. Uzivateli trva

fadu tydni, nez dokaze praci v systému provadét ucinng.

Néro¢nd Skalovatelnost. Tato polozka reprezentuje obtiznost dynamického
navySovani nebo rozlozeni vykonnosti v ramci informacniho systému (primarné

databaze).

Vykonnost databdze. Centralni databaze spolecnosti XYZ je nachylna na pocet
zpracovavanych pozadavkil v daném okamziku. Proto je mozné, ze dojde k zahlceni

databaze, coz mize mit za nasledek kratkodobé vypadky.

Heterogennost cloudovych sluzeb. Vzhledem k velkému mnozstvi pouZivanych
cloudovych sluzeb od rozdilnych dodavatelii je firma nucena zajistit vzajemnou

integraci.

V externim prostfedi se poté nachazeji oblasti pfileZitosti a hrozeb. V oblasti ptileZitosti jsou

obsaZeny nasledujici polozky.

Vyuziti RFID technologii. Spole¢nost XYZ mize vyuzivat RFID napfiklad pro

rychlejsi odbaveni zdkaznikli na pobockéch ¢i pro urychleni procesii ve skladech.
Migrace databaze do cloudového prostiedi.

Komerc¢ni prondjem vlastnich IT feSeni. Firma by mohla poskytovat aplikace, které

vyviji men$im e-commerce podnikim napiiklad formou ptedplatného.

Posledni rozebiranou oblasti SWOT analyzy jsou hrozby. V této oblasti se nachazeji

negativni vlivy externiho prostfedi.

Kybernetické utoky.

Odcizeni firemniho vybaveni.
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e Konkuren¢ni e-commerce spolecnosti.
e Fluktuace zaméstnanct.

Pro blizsi zkoumani potencialnich rizik v ramci IS spolecnosti XYZ byla zhotovena What-
if analyza v kombinaci s analyzou stromu udélosti, ktera ndm umozni podrobné analyzovat
pribéh rizikového scénare.

Tabulka 1 What-if analyza rizikovych scénait

Pric¢ina Nasledek Opatieni Mozné ztraty
DoS utoky na e-shop | Omezeni sluzeb pro Ochranné sluzby | Finan¢ni ztraty
spole¢nosti zakaznika na webu ¢i | proti DoS Utokiim | z uslého zisku,
v mobilni aplikaci (stavajici), ztrata zakaznikt
komunikace se spole¢nosti

zakaznikem ptes

socialni sité

Odcizeni notebooku | Kompromitace dat Ochrana Ztrata na majetku,
zaméstnance spole¢nosti rozdilnymi hesly | finan¢ni ztraty

pro piithlaSeni do | z kompromitace

OS a ERP informaci
(stavajici)
Zahlceni databaze Ptetizeni systému, Pozadavkové Casové ztraty
velkym mnoZstvim | ztrata upravovanych fronty, zalohy
pozadavkl dat v pamé&ti ERP
Porucha hardwaru Ztrata vypocetniho Zalohy (stavajici), | Finan¢ni ztraty,
databazového vykonu a velké ¢asti preventivni casove ztraty
serveru dat udrzba
Vypadek internetu Omezeni Nahrazeni novou | Financ¢ni ztraty,
pii aktualizaci provozuschopnosti verzi pouze casove ztraty
aplikace pro mobilni | skladu v ptipad¢€ uspésné

terminaly ve skladu instalace
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Blize budeme analyzovat riziko kybernetického titoku na e-shop spolecnosti XYZ. Inicia¢ni

udalosti bude zahajeni DoS utoku tfeti stranou (mlze se jednat o Utocnika, ¢i planovany

cvicny utok specialisty na kyberbezpecnost).

Iniciacni udalost Odhaleni itoku

Spusténi DoS
ochrany

Uplné zabranéni
ltoku

MNasledek

Ospéc

Do S utok na e-shop

Nelspéch

Uspéc

Uspéch——

Nelspéch

Nelspéch

Uspésné

zablokovani atoku

Castecné omezeni
sluzeb zdkaznikum

Nedostupny e-shop
po dobu dtoku

Nedostupny e-shop
po dobu ttoku

Obrézek 16 — Analyza stromu udélosti pro DoS utok na e-shop spolecnosti XYZ (zdroj:

spole¢nost XYZ, zpracovani: vlastni)

VysSe zobrazeny (obrazek ¢. 16) strom udalosti je rozd€len do Ctyt etap. Prvni etapou je

inicia¢ni udalost, kterd obsahuje ptivodni jev vedouci ke vzniku rizikové situace. Druha

etapa nam fika, jestli byl Gitok odhalen bezpec¢nostnim systémem. V ptipad¢, Ze systém neni

schopen utok odhalit, tak atok prob¢hne diive, nez dojde ke spusténi protiopatieni. V ptipadé

odhaleni utoku nasleduje etapa spusténi DoS ochrany. DoS ochrana funguje na principu

blokovani IP adres, které opakované zasilaji velké mnozstvi pozadavkl na e-shop. Tato

ochrana je poskytovana hostingovou spolecnosti a jeji efektivita zaleZi na druhu sluzeb, které

ma spolecnost XYZ smluvné zajisténé. Proto miiZze v posledni etapé dojit bud’ k iplnému ¢i

netplnému zabranéni utoku v zavislosti na jeho rozsahu. Sloupec nasledkli zobrazuje

dopady plynouci z jednotlivych etap. Caste¢né omezeni sluzeb znamena zpomaleni e-shopu

a kratkodobou nedostupnost.
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6 OPATRENI KE ZLEPSENI INFORMACNIHO SYSTEMU

V této kapitole jsou uvedeny doporuceni pro zlepseni vykonnosti v ramci informac¢niho

systému a sniZzeni dopadu rizik vyplyvajicich z analyz uvedenych v piedchozi kapitole.

6.1 Homogenizace cloudovych nastroji pro Fizeni vyvoje softwaru

Na zéklad¢ provedené analyzy informac¢niho systému bylo zjisténo, ze spolecnost XYZ
vyuziva velké mnozstvi riiznorodych cloudovych sluzeb pro fizeni vyvoje, nasazeni a udrzby
internich aplikaci. Jmenovité se jedna o nastroje Jira, Confluence, GitLab a Microsoft Azure
DevOps. Tato heterogennost ma za nasledek vyuZivani rozdilnych prostiedi pro jednotlivé
ukoly ve fazich vyvoje, coZz zpomaluje pracovni postup a zplsobuje problémy s integraci
napfic IS.

Navrhované doporuceni pro zlepSeni vysSe uvedené situace je prechod na jednotnou
platformu Azure DevOps od spolecnosti Microsoft. Azure DevOps zahrnuje nasledujici

nastroje pro kolaborativni vyvoj softwaru.

e Azure Boards, ktery umoziuje planovani, sledovani a otevienou diskusi v ramci

tymovych projekti pomoci agilnich metod.

e Azure Pipelines, ktery nabizi moZnosti pro testovani a snadné nasazeni aplikaci do

provozu.

e Azure Repos, ktery nabizi repozitafe pro spravu verzi vyvijenych aplikaci.

e Azure Test Plans, ktery poskytuje pokroc€ilé funkce pro testovani.

e Azure Artifacts, ktery umoZziiuje vzajemné sdileni kodovych balikdi napfic

vyvijenymi aplikacemi.

e Kolaborativni tvorba dokumentace k jednotlivym projektiim.
Z toho plyne, Ze Azure DevOps nabizi veSkerou funkcionalitu, kterou spole¢nost XYZ
v oblasti kolaborativniho fizeni vyvoje softwaru vyZaduje, vjednom prostiedi. Dalsi
vyhodou vyuziti tohoto doporuceni je snadna Skalovatelnost, coz znamena Ze rozsah sluzby
lze ptizptsobit v zavislosti na potfebném poctu uzivateli. Nevyhodou tohoto opatteni je

potieba presunu dat ze soucasné pouzivanych cloudovych sluzeb do nového prostiedi, coz

znamena ¢asovou naroc¢nost.
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6.2 Migrace databaze do cloudového prostredi

Z analyz uvedenych v piedchozi kapitole vyplyva, ze databaze spolecnosti XYZ celi rizikiim
vykonnostniho a hardwarového charakteru. Jedna se rizika, ktera ohrozuji datovou integritu

informacniho systému organizace, a tudiz maji vyznamny dopad na koncového zakaznika.

Pro oSetfeni téchto rizik bylo zvoleno opatieni migrace centralni databaze do cloudového
prostiedi Azure spoleCnosti Microsoft. Azure nabizi sluzbu pro migraci databazovych
systétmii na jejich vlastni SQL servery. Azure SQL databaze nabizeji Skalovatelnost
v zavislosti na pozadovaném vykonu, prvottidni zabezpeceni a snadnou integraci s ostatnimi

sluzbami v ramci platformy Azure (napiiklad vyse zminéné Azure DevOps).

6.3 ReSeni kybernetickych titokii na e-shop spole¢nosti

Dalsim zadvaznym rizikem, které bylo na zéklad¢ pouzitych analytickych metod zjisténo, je
kyberneticky utok zacileny na e-shop spolecnosti XYZ. Analyzovany druh utoku je zamétfen
na odepfeni sluzeb prostfednictvim zahlceni webového serveru obrovskym mnozstvim

pozadavkl. Tento Gtok uzivateli znemozni pfistup do e-shopu, a tudiz vytvoreni objednavky.

Aby se pted utoky tohoto typu spolecnost branila, vyuziva v sou¢asné dobé ochranného
systému, ktery zajiSt'uje poskytovatel webového serveru. Tento ndvrh obsahuje doporuceni
pro vylepSeni stavajiciho opatieni. V prvni fad€ je nutné zajistit transparentni a jasnou
komunikaci mezi povéfenym piedstavitelem spolecnosti XYZ a technickou podporou
externiho dodavatele v pribéhu kybernetického titoku. Toho Ize docilit pomoci zaskoleni
predstavitele spolecnosti v oblasti kyberbezpecnosti tak, aby byl schopen technické podpoie
konkrétné popsat soucasnou situaci a ovliviujici faktory. Dal§im krokem je vytvéret a
uchovévat reporty o tutocich, které probehly. Tento krok umozni organizaci sledovat a
zkoumat podminky, pfi kterych k témto utokiim dochazi. Na zaklad¢ téchto reportti bude
spolecnost schopna vytvaret dlouhodobé¢ strategie pro oblast kyberbezpecnosti. V posledni
fad¢ je doporuceno, aby spolecnost XYZ informovala zdkazniky o pribéhu kybernetického
utoku a ptipadné nedostupnosti sluzeb prostiednictvim socidlnich siti nebo e-mailové

korespondence.
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ZAVER

Cilem bakalaiské prace bylo provést analyzu informacniho systému ve vybrané obchodni
spolecnosti, a na zakladé zjisténych vystupti navrhnout a zpracovat doporuceni pro zlepseni
souCasného stavu. Tato analyza byla zpracovana na zédkladé¢ komunikace se zaméstnanci,
Setfeni a pozorovani soucasného stavu, Skoleni v oblasti logistickych informacnich systému
poskytnutych spolecnosti XYZ, a vposledni tadé ziskanych osobnich zkuSenosti
prostiednictvim testovaciho procesu internich aplikaci a systéma. Diky ziskanym
informacim a zkuSenostem byla vytvotena deskriptivné vizualni sekce v praktické Casti,
kterd detailné zndzornuje prabéhy procest, informacnich tokli a rozmanitost celé¢ho
informac¢niho systému. Vizudln¢ deskriptivni analyza byla rozSifena o dals§i analytické
metody jako jsou SWOT, What-if a analyza stromu udalosti, které pomohli identifikovat

slaba mista a rizikové faktory informac¢niho systému.

Vyznamnym zavérem plynouciho z analyzy informacniho systému spolecnosti je schopnost
e-shopu pracovat jako samostatna entita v ptipadé vypadku interni sité. Tento zavér je
zajimavy z diivodu, Ze ackoliv je provoz spolec¢nosti jistym zplisobem omezen, nema to vliv

na koncového zakaznika.

Vyznamu praktické casti by vSak neSlo plné porozumét bez znalosti ziskanych
prostifednictvim teoretické Casti. Tato ¢ast zkoumala jak obecné principy a pojmy logistiky,
tak pokrocilé vyuziti IT infrastruktury pro zvySeni u€innosti logistickych procesii. Byly zde

zminény také trendy plynouci z obdobi ¢tvrté primyslové revoluce.

Prace odpovidd na vyznam dopadu informacnich systémi na koncového zdkaznika. A to
z hlediska pouzivani téchto systému pro zefektivnéni procesii s uc¢elem uspokojeni jeho
potieb a funkce informacnich technologii jako komunika¢nich kanalti mezi zdkaznikem a
spolecnosti. V praci jsou také podrobné rozebrany konkrétni systémy a ndstroje, které

nachdzeji kazdodenni uplatnéni v oblasti e-commerce.

Problematiku informacnich systémt v oblasti logistiky vnimam jako diilezité téma souc¢asné
doby. Aby bylo dosazeno co nejlepsich sluzeb pro zdkaznika, je nutné o ném ziskdvat
relevantni informace. Nejsnazsim zptisobem, jak tohoto docilit je prostfednictvim e-shopu,
kdy mtzeme sledovat jeho chovani a preference. Dal§im problémem plynoucim z probirané
oblasti muze byt digitalizace koncového produktu. Zakaznik ma zajem o to, aby jeho fyzické

zatizeni mélo zaroven 1 podobu digitalni.
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