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ABSTRAKT

Tato bakalaiska prace se vénuje analyze bezpecnostnich rizik v systémech chytré domac-
nosti. Diivodem vybéru tohoto tématu je rychly rozvoj technologii v této oblasti a nedostatek
navodu, které by uzivatelim pomohly bezpecné a spolehlivé pouzivat jejich zatizeni. Tato
bakalarska prace se sklada ze dvou dillezitych ¢asti: identifikace a analyzy hrozeb a rizik a
navrhu a praktické implementace bezpecnostnich opatieni. Prvni ¢ast se zabyva bezpecnost-
nimi hrozbami pochdzejicimi zevnitt 1 zvenci chytrych doméacich systémii. Druha ¢ast baka-
larské prace se zamétuje na vypracovani ucinnych bezpecnostnich opateni k minimalizaci
rizik a na testovani navrzenych opatieni v praxi. K vytvofeni bezpecnostnich opatteni byla
pouzita metoda analyzy rizik FMEA. Ovéfeni vhodnosti opatfeni bylo provedeno pomoci 3
ruznych skupin lidi, ktefi pouzivali rizna zatizeni, m¢li riizné zkuSenosti s kybernetickou
bezpecnosti a pattili do riznych vékovych skupin. V zavéru prace byla zhodnocena vhodnost
a uspésnost navrzenych bezpecnostnich opatieni pro zmirnéni rizik pro systémy chytré do-

macnosti.

Klicova slova: chytrd domécnost, bezpe¢nostni rizika, analyza rizik, bezpe¢nostni opattfeni

ABSTRACT

This bachelor thesis focuses on the analysis of security risks in smart home systems. The
reason for choosing this topic is the rapid development of technologies in this area and the
lack of guides to help users use their devices safely and reliably. This bachelor thesis consists
of two important parts: the identification and analysis of threats and risks, and the suggestion
and practical implementation of security measures. The first part deals with security threats
originating from inside and outside smart home systems. The second part of the bachelor
thesis focuses on the development of effective security measures to minimize risks and on
testing the proposed measures in practice. The FMEA risk analysis method was used to de-
velop the security measures. The validation of the suitability of the measures was performed
using 3 different groups of people who used different devices, had different experiences with
cyber security and belonged to different age groups. Finally, the thesis evaluated the suita-
bility and success of the proposed security measures to reduce the risks to smart home sys-

tems.

Keywords: smart home, security risks, risk analysis, security measures
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UvVOD

Kazdy rok se tempo vyvoje technologii i jejich Siroké vyuziti a implementace jen zrychluje.
Lidé pouzivaji riznéa chytra zafizeni, kterd jim pomahaji automatizovat nebo zjednodusit
ruzné zivotni procesy. Spolu s pohodlim pfi pouzivani technologii chytré domacnosti vSak
vznikaji nova bezpecnostni rizika, kterd je tfeba pecliveé analyzovat a eliminovat. Lidé ¢asto
ani nepfemysleji o tom, Ze jejich chytra zafizeni mohou byt vystavena riiznym riziktim, ktera
mohou zplisobit uzivateli Skodu. Motivaci pro vybér tohoto tématu pro mé byl nedostatek

navodi pro uzivatele a rostouci pocet hrozeb spojenych s chytrymi domacimi zafizenimi.

Cilem mé bakaléi'ské prace je analyzovat bezpec¢nostni rizika systémt inteligentnich domac-
nosti a navrhnout u¢inna bezpecnostni opatieni k jejich zmirnéni. Zvlastni pozornost by méla
byt vénovana identifikaci hlavnich vnitinich a vnéjSich bezpecnostnich hrozeb, kterym mo-
hou byt systémy chytrych domacnosti vystaveny. Rovnéz je mym cilem identifikovat hrozby

souvisejici se softwarovym i hardwarovym zabezpecenim zatizeni.

Bakalatska prace bude rozdélena do n€kolika ¢asti, aby bylo mozné systematicky dosdhnout
mych cild. V teoretické ¢asti budu muset podrobné pochopit, co je to chytra domacnost a
internet véci. V jakych oblastech je 1ze vyuZit a jak probiha komunikace mezi zafizenimi.
To je nezbytné pro lepsi pochopeni mozZnych bezpe€nostnich hrozeb. Pro realizaci teoretické

¢asti bude analyzovana literatura z této oblasti.

V praktické ¢asti budou nejprve identifikovany a kategorizovany hlavni bezpec¢nostni hrozby
pro systémy chytrych domdacnosti. A také bude provedena analyza rizik pomoci metody
FMEA, kterd umoziiuje vyhodnotit mozna rizika z hlediska pravdépodobnosti vyskytu, za-
vaznosti a odhalitelnosti. Na zéklad¢ vysledkt analyzy bude mozZné identifikovat nejkritic-
t&j$1 hrozby, které vyzaduji prioritni feSeni. Dal§im diilezitym tkolem je vyvinout G¢inna
bezpecnostni opatieni, kterd snizi miru rizik pro systémy inteligentnich domacnosti. Na-
sledn€ budou vSechna navrzena opatieni otestovana v praxi a bude vyhodnocena jejich vhod-

nost a ispesnost.

Predevsim bude tato bakalaiské prace uzitecnd pro bézné uzivatele, kteti jiz maji nebo pla-
nuji zakoupit zafizeni chytré domacnosti. Bude uzite¢na 1 pro zkusené specialisty, ktefi se
chtéji seznamit s novym pohledem na feSeni konkrétnich hrozeb. Vétrim, ze vSechny cile,

které jsem si stanovil, jsou redlné a dosazitelné.
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I. TEORETICKA CAST
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1 INTERNET VECI

Pro lepsi pochopeni fungovani chytrych zafizeni je nejprve nutné porozumét tomu, co je to
internet véci (IoT). Svétoznama korporace IBM, ktera vyviji a vyrabi software a hardware
a poskytuje sluzby v oblasti informacnich technologii, nabizi nasledujici definici internetu
véci. Ve volném piekladu definice uvadi, ze internet véci je sit’ fyzickych zatizeni, ktera jsou
vybavena senzory, vysilaci, softwarem, sitovym pifipojenim a mohou mezi sebou sbirat
a vyménovat data. Internet véci zahrnuje jak jednoduché chytra domaci zatizeni, tak nosi-
telna zafizeni a sofistikovana primyslova zafizeni. Jinymi slovy, internet véci je mnozstvi
zatizeni, ktera mnoho lidi denn¢€ pouziva, jako jsou chytré telefony, chytré hodinky a fitness
naramky, chytré ledni¢ky a virtualni asistenti, jako je Siri od Apple nebo ChatGPT od
OpenAl [1]

w I 4

Siroké rozsifeni internetu véci je zptisobeno vznikem velmi malych a velmi levnych pogita-
covych ¢ipt a také rozSitenym pouzivanim bezdratovych siti po celém svéteé. Kazdoroéné
ptibyva stale vice predmétu, které ziskavaji napt. ptipojeni pies telefon, a také moZznost pro-
pojeni s dalSimi spotiebici. Zasluhou technologického pokroku a zlevnéni vyroby si stale

vice lidi mtize dovolit kupovat vice zatizeni, ktera jsou soucasti internetu véci. Internet véci

vvvvv

1.1 Historie internetu véci

Ptredchlidcem myslenky vytvofeni internetu véci byl Nikola Tesla, ktery jiZ v roce 1926 ho-
vofil na toto téma. Podle jeho nézoru se radio s tim, jak se bude zdokonalovat, postupné
proméni v "obrovsky mozek" a vSechny ostatni néstroje a zatizeni k nému budou piipojeny
a stanou se tak kompaktnimi, Ze se vejdou do kapsy kazdého ¢loveka. Nikola Tesla témét
pfesné predpoveédél princip internetu véci. "Obrovskym mozkem" je v nasSi dobé internet,
ktery propojuje vSechna zatizeni. Mezi kompaktni zatfizeni patii telefony, tablety a chytré

hodinky, které ma dnes mnoho lidi. [2]

V 90. letech 20. stoleti se aktivné diskutovalo o sitich umoznujicich komunikaci mezi stroji,
ale jednim z prvnich zafizeni ptipojenych k siti byl automat na Coca-Colu. Ten byl instalo-
van v roce 1982 na univerzité Carnegie Mellon. Tento automat pienasSel idaje o poctu lahvi,

které¢ obsahoval, a také o svém celkovém stavu. [3]

»Vedec Bill Joy zase ve svém projevu na Mezinarodnim ekonomickém foru v Davosu v roce

1999 navrhl myslenku "Sesti siti" - Sesti typd internetu budoucnosti. V ni pomérné ptesné
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ptedpovedél vznik bezdratovych mobilnich internetovych siti, inteligentnich hlasovych asis-
tentll a komunikace mezi zafizenimi (v jeho typologii se takova komunikace nazyvala De-
vice-to-device). Soucasné se objevily pokusy o vytvoreni prvnich projekt internetu véci -
naptiklad spolecnost Microsoft v roce 1993 uvedla na trh platformu at Work, ktera zahrno-
vala specialni operacni systém a protokol pro pfenos dat, jehoz uc¢elem bylo sjednotit kan-
celarska zatrizeni (faxy, kopirovaci stroje atd.) spole¢nym protokolem a pienést funkce
spravy a ovladani nad nimi na pocitace se systémem Windows. Projekt at Work vsak nebyl
uspésny a po néjaké dobe byl ukoncen. V roce 1994 piisla s podobnym projektem spole¢nost
Novell - jeji platforma NEST (Novell Embedded Systems Technology) umoziovala riznym
zatfizenim pripojit se ke sluzbam sitového operacniho systému NetWare a pro vzajemnou
komunikaci pouzivat jeho protokol IPX. NEST zopakoval osud svého ptedchiidce at Work
a zanikl.“ [3]

Rok 2000 byl obdobim rychlého rozvoje internetu véci. V letech 2000 a 2010 se zac¢aly ma-
sove objevovat a spoustet uspésné projekty internetu véci v praxi. Vzniklo tak mnoho uzi-
vatelskych zafizeni souvisejicich s internetem véci - od fitness trackerd po chytré lampy a
chytré dvete. Kromé toho se zacaly rozvijet rozsahlé projekty zaloZené na technologiich in-
ternetu véci - chytrd mésta, chytra vyroba, chytra doprava, bezpilotni automobily a mnoho

dalgich. [3]

1.2 Oblasti vyuziti internetu véci

Mnoho lidi si mysli, Ze internet véci byl vytvofen pouze pro pohodli kazdodenniho Zivota,
ale technologie internetu véci lze pouzit téméet v jakékoli oblasti, kterou lze automatizovat.
Mezi takové oblasti patii naptiklad obchodni sféra, energetika, primysl, zdravotnictvi
a dalsi. Pro pochopeni vyznamu technologii internetu véci bych chtél upozornit na nékteré

oblasti pouziti.

1.2.1 Zdravotnictvi

Zdravotnictvi je velmi dileZité pro vSechny lidi na svété, a proto zde nachazi uplatnéni
mnoho technologii internetu véci. Bylo vytvotfeno velké mnozstvi "chytrych" zatizeni, ktera
monitoruji dilezité zivotni funkce pacientl a v ptipad¢€ potieby predavaji tyto ukazatele oset-
fujicimu Iékati. V dnesni dobé¢ jiz neni nutné chodit ke kazdému pacientovi a ruéné¢ méftit
krevni tlak, puls, hladinu cukru v krvi a dalsi ukazatele, protoze technologie chytré doméc-

nosti vSechny tyto véci méti a vSechny tidaje zobrazuji na obrazovce. Dokonce i nemocni¢ni
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lizka jsou vybavena riznymi senzory. Nékteré nemocnice maji senzory, které monitoruji
tlak vyvijeny na matraci a automaticky jej rovnomérné rozkladaji, aby se pacientovi nevy-

tvoftily prolezeniny. [2]

Pacienti s chronickymi onemocnénimi pouZzivaji riznad chytrd zarizeni, kterd neptetrzité
monitoruji zivotni funkce a ptedavaji idaje oSetiujicimu Iékati. Také technologie internetu
véci umoznuji konzultace s 1¢kaii kdekoli. A 1ékafi nyni mohou na dalku pfijimat informace

o pacientech a ptedepisovat 1écbu z pohodli svych ordinaci. [2]

Mam nékolik zndmych, ktefi trpi cukrovkou. Ke sledovani hladiny glukézy pouzivaji vesta-
vény senzor, coz znamena, Ze si nemusi kazdy den pichat do prstu. Tento snima¢ mizete
také pripojit k telefonu a dostavat notifikace, kdyz je hladina gluko6zy v krvi nizka. VSechny
naméfené tdaje mohou byt automaticky odeslany vaSemu oSetfujicimu 1ékaii, coz lidem s
chronickym onemocnénim zkracuje obrovské mnozstvi ¢asu a zjednoduSuje zZivot. Internet
véci pomaha kazdym rokem stale vétSimu poctu lidi s onemocnénim citit se pohodIngji a
bezpecnéji. Aplikace technologii internetu véci lze nalézt téméf ve vSech oblastech zdravot-

nictvi.

1.2.2 Elektroenergetika

Technologie internetu véci v energetice ptinaseji do spravy energetickych zdroji inovace,
optimalizaci a efektivitu. Technologie internetu véci Ize v energetice vyuzit mnoha zpiisoby,
napftiklad ke sledovani stavu zatizeni a stroji, shromaZzd’ovani dat pro zlepSeni a optimalizaci

infrastruktury a inteligentnimu rozdélovani energetickych zdrojl. [2]

Elektrické vedeni lze monitorovat na dalku. Ke sledovani stavu kabeld, napf. pfi namrzani
nebo prohybani kabeli, 1ze pouzit drony. Pokud jsou ptipadné problémy zjiStény vcas, Ize
jejich priciny odstranit i bez pfitomnosti clovéka. Drony pomahaji zachranovat zivoty lidi,
kteti diive museli Splhat desitky metri nad zem, aby vyfesili problém s promrznutim nebo

provéSenymi kabely. [2]

Technologie internetu véci maji v energetice obrovsky potencidl. Zaméstnanci jiz nemusi
provadét rozsahlé audity, aby optimalizovali provoz a distribuci elektfiny, vSe Ize provést
automaticky pomoci technologii internetu véci. Optimalizovana distribuce elektiiny pomaha
usetfit "prebytecnou" elektiinu, ktera byla odklonéna na nespravné misto, coz Setii spoustu
penéz a ptirodnich zdrojti. O vyvoj technologii internetu veci se zajima stale vice nejvétsich

svetovych energetickych spolecnosti. Mnoho spolecnosti do této oblasti investuje penize,
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protoze internet véci pomaha Setfit pfirodu a penize zdkaznikl, a tim zvySuje zisky samot-

nych spole¢nosti.

1.2.3 Prumysl a primyslova vyroba

Technologie internetu véci se v primyslu pouzivaji stale cCastéji. Kazdym rokem se stale
Castéji objevuji takzvané "chytré tovarny", které jsou vzajemné propojeny pomoci internetu
véci. Diky témto technologiim je mozné optimalizovat provoz vsech tovaren, a tim snizit

Skodlivy dopad na nasi planetu omezenim ptebytkii a odpadu. [2]

Diky sbéru dat od zaméstnanct je také mozné zkvalitnit jejich vykon. To vSe je prospésné
nejen pro piirodu a zaméstnance, ale také pro majitele téchto primyslovych zavodu, protoze

snizeni odpadu a prebytkll ve vyrob¢ zvysi jejich zisky. [4]

V dnesni dobé¢ se stale vice lidi zacina zajimat o Zivotni prostiedi, protoze vyrazné ovliviiuje
nas kazdodenni Zivot. Globalni oteplovani, znecistovani ovzdusi Skodlivymi latkami z pra-
myslovych zavoda, znecistovani fek, jezer a oceanti odpadnimi vodami mize mit vazné na-
sledky pro planetu i pro lidi, protoze v primyslové historii lidstva doslo k mnoha ptipadim,
kdy tniky nebezpe¢nych latek z vyroby vedly dokonce k timrti lidi. Citlivé senzory propo-
jené technologiemi internetu véci pomahaji automaticky monitorovat Zivotni prostfedi v
blizkosti primyslovych zavodi. V piipadé zjisténi nebezpeénych unikti nebo prekroceni po-
volenych limitl daji senzory pracovnikiim primyslovych zavodu signal k jejich odstranéni.
Nekteré zemé ze zdkona nuti priimyslové zavody, aby takové senzory instalovaly, protoze
to pomaha nejen zpomalit niceni nasi planety, ale také zlepsit kvalitu Zivota lidi Zijicich v

blizkosti téchto zavodi. [4]
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2 INTERNET VECI A TECHNOLOGIE CHYTRE DOMACNOSTI

Rostouci popularita technologii internetu véci vede k nartistu vyroby a vyvoje v této oblasti.
Jen v roce 2020 bude k internetu piipojeno vice nez 28 miliard zafizeni, tedy pfiblizn¢ 6
zafizeni na 1 osobu. MoZznost pfipojeni a ovladani prostiednictvim telefonu zacleiiuje do

svych vyrobkl kazdym rokem stale vice spole¢nosti.[5]

Jeste pred 20 lety si internetové technologie mohly kviili vysokym vyrobnim nakladim do-
volit pouze velké spolecnosti, ale nyni vidime jejich vyuziti vSude kolem nés. V roce 2023
lidi neptekvapi, ze toustova¢ vam automaticky opece toasty ve stejnou dobu jako budik a
kavovar vam pfipravi ranni kavu. S tim, jak se vyroba zleviiuje, si stale vice lidi miize dovolit
pofidit si takzvanou technologii chytré domacnosti pro osobni potieby. V soucasné dobé se
nekteti lidé snazi zaplnit technologiemi chytré domdacnosti Gipln€ vSechno ve své domacnosti
a automatizovat vse, na co si vzpomenou. V tomto bloku bych chtél pochopit, co jsou tech-
nologie chytré domacnosti, jak tato zafizeni funguji, a také se zamyslet nad perspektivami

rozvoje téchto technologii. [4][5]

2.1 Technologie chytré domacnosti

Chytry domov je moderni technologicky systém, ktery umoZiiuje automatizaci vSech aspektt
zivota v domécnosti. Soucasna komunikace uvnitt domu je integrovana do jednotného sys-
tému, ktery je ovladan umélou inteligenci. Cilem chytrého domova je zajistit pohodli a bez-
pecnost pro uzivatele. Moderni chytra domacnost integruje a ovlada vSechny systémy v bu-
dov¢, jako je vytdpeni a osvétleni, bezpecnostni systémy a dokonce i domaci spotiebice.
Diky takto rozsahlé technologii mohou lidé vytvaret urcité scénare pro automatizaci kazdo-
dennich ukoll. Napftiklad po probuzeni mize majitel domu nahlas vyslovit vétu "Dobré
rano" a systémy inteligentni domacnosti spusti scénaf, ktery otevie zavésy, rozsviti svétla,
upravi teplotu v domé a spusti kdvovar. VSechny tyto moznosti nabizeji systémy inteligentni
domaécnosti, které jsou rok od roku dokonalejsi a cenovée dostupnéjsi. Ve scénarich neexistuji

prakticky Zadna omezeni, kromé fantazie samotného ¢loveka. [6]

V soucasné dob¢ dochazi k integraci technologii chytré domacnosti s umélou inteligenci,
ktera bude analyzovat lidské chovani a na zéklad¢ ziskanych dat nabidne nové scénare au-
tomatizace a optimalizace procesl pro maximalni pohodli obyvatel a dokonce vysokou ener-

getickou tcinnost. [5]
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Vétsina zafizeni chytré domécnosti navic podporuje ovladani pomoci smartphonti. Lidé na
dovolené kdekoli na svété se mohou pfipojit k bezpecnostnim kameram a sledovat, co se v
byté déje. Pohodli pfi pouzivani téchto technologii laka stale vice lidi a investora po celém

sveté. V tomto bloku bych se rad dozvédél vice o raznych systémech a jejich fungovani. [5]

2.1.1 Systém Fizeni osvétleni

4

Systémy pro fizeni osvétleni jsou nejoblibenéjSimi a cenoveé nejptiznivejSimi zafizenimi
chytré domdacnosti. Mnoho lidi za¢ind integrovat technologie chytré domécnosti prave s
osvétlenim. Chytré domaci osvétleni je automatizovany systém pro ovladani venkovnich a
vnitinich svitidel, ktery se ovlada pomoci telefonu, dalkového ovladace, hlasu, senzoru nebo
jinych zafizeni. Miizete si zakoupit hotova zafizeni, jako jsou chytré LED pasky, lustry nebo

zarovky, nebo miiZete sva stavajici svitidla propojit s chytrymi zdsuvkami.

Pomoci chytrého osvétleni mizete ovladat uroven osvétleni, ménit teplotu svétla a dokonce
i jeho barvu. Veskeré osvétleni lze ovladat z telefonu, takze se nemusite bat, ze byste zapo-
mnéli v byt¢ zhasnout. Potfebné zarovky muzete také naprogramovat tak, aby se automa-
ticky rozsvitily nebo zhasly. Toho se diive vyuZzivalo, kdyZ jste byli pry¢€ - svétla se vecer
automaticky rozsvitila, coz vytvarelo efekt lidské pfitomnosti v domé a odrazovalo potenci-
alni zlodé&je. Nyni ji 1ze pouzit pro péstovani rostlin, které¢ vyzaduji jasny ¢asovy plan zapi-
nani a vypinani ultrafialovych lamp. MuiZete také piipojit senzory pohybu, které v noci za-
pnou osvétleni schodiste, abyste nezakopli a nespadli ze schodd. Mnoho lidi umist'uje tento
druh osvétleni pobliZ vchodovych dvefi, aby nemuseli sahat rukou na vypinac. Chytré osvét-
leni také Setfi obrovské mnoZstvi energie diky efektivni optimalizaci. Pokud se venku akti-

vuje svételny senzor, svétla v domée se automaticky vypnou. [7][8]

2.1.2 Systém vytapéni

Inteligentni systém vytdpéni domu zahrnuje mnoho zafizeni, jako jsou klimatizace, podla-
hové vytapéni, ptivodni a odvodni vétrani, ventil vodniho topného systému, ovladani kotle
pro rodinny dim a dal$i. VSechna tato zafizeni 1ze spojit do jednoho systému nebo je ovladat

samostatné.

Dalkove ovladané kotle jsou na trhu jiz delsi dobu, protoze mnoho lidi pfijizdi do rodinného
domu pouze na vikend. Déalkové ovladani kotle umoznuje vypnout vytapéni domu v dobé

nepfitomnosti a zapnout s piedstihem pied ptijezdem, aby v domé bylo teplo. I kdyz diim
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nema moderni kotel, 1ze z béznych elektrickych topidel udélat "chytrd" pomoci zasuvek s

dalkovym ovladanim a topeni se zapne piikazem z vaseho telefonu. [7][9]

Pokud vSechna zatizeni spravné propojite a zkombinujete, mtzete ziskat ekosystém, ktery
se bude regulovat sam. Napiiklad klimatizace nebude ochlazovat mistnost, kdyz je zapnuté
podlahové vytapeni nebo je oteviené okno. To vam také pomuize usetfit elektrickou energii.
Muzete vytvorit scénar tak, aby se pti aktivaci ¢idla otevieni okna vypnulo podlahové vyta-
péni, klimatizace a kotel, protoze neni tieba vytapet venkovni prostor. Tento jednoduchy

scénat vyrazné zvysSuje energetickou ucinnost a snizuje naklady na energii. [7][9]

2.1.3 Bezpecnostni systémy

Bezpecnost je velmi dilezitym aspektem naSeho zivota. Misto, kde se citime bezpe¢né, na-
zyvame domovem, a proto je velmi dilezité, abychom si tento pocit udrzeli neustéle. Tech-
nologie chytré domdacnosti nabizi mnoho riiznych zatizeni, ktera poméhaji udrzet lidi i ma-
jetek v bezpeci. Zabezpecovaci systém inteligentni domécnosti je plné automatizovany eko-
systém bezpecnostnich a pozarnich alarmti a také systému ochrany proti tiniku vody a plynu.
Soucasti bezpecnostnich systémil chytré domacnosti jsou také kamerové systémy, systémy
kontroly pfistupu a systémy dalkového oznamovani nouzovych situaci v byté, domé

a okoli.[7][10]

Unik plynu piedstavuje velmi vazné ohrozeni lidského Zivota, protoze i bez vybuchu vas
muze plyn zabit. Dfive se vyskytlo mnoho ptipadi, kdy unik plynu zptisobil uduseni ve
spanku. Zemni plyn nema Zadny zépach, proto se zapach do plynu pfidava uméle. Lidé vSak
tento zapach nemusi vzdy citit v noci béhem spanku, proto byly vytvofeny specidlni inteli-
gentni senzory. Tyto senzory jsou schopny v ptipadé zjiSténi tiniku plynu prerusit ptivod
plynu do postizené oblasti a informovat o zavad¢ plynarenské orgdny. Prestoze je dnes plyn
v bytech vzacny, mnoho rodinnych domt stale pouZziva plyn k vytapéni a vareni. Tyto sen-
zory vdm mohou zachrénit zivot, proto se jednd o mimotadné dileZzité zatizeni chytré do-

macnosti. [10]

Unik vody mize byt pro Zivot &lovéka stejné skodlivy jako pro jeho majetek. PiestoZe se
pravdépodobné ve spanku neutopite, Skody na vaSem byté nebo domé mohou byt obrovské.
V takové situaci miize pomoci detektor uniku vody, ktery poskozeny usek vodovodu uzavie
a informuje vas o tom notifikaci na vaSem telefonu. Mnoho lidi umist'uje takové senzory do

blizkosti mist, kde mize dojit k uniku vody, naptiklad pod kuchynsky diez, pod pracky,
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my¢ky a do koupelny. Unik vody miize zptisobit zkrat v celé budové a mize dojit k pozéru,

proto je velmi dulezité mit v byté detektory iniku vody, které jsou velmi levné. [7] [10]

Dtlezitou soucasti chytré domécnosti jsou také detektory kouie, protoze nikdo neni v bez-
peci pred nahodnym pozarem zasuvky nebo zapomenutym jidlem v troubé. Kouf je velmi
nebezpecny, protoze kdyz se dostane do dychacich cest ¢loveka, zcela nahradi kyslik a zpti-
sobi uduseni. Mnoho lidi pfi pozaru zemie spiSe na nésledky koufe nez na ohen. Proto je
nesmirné dilezité mit v byt€ alespon jeden detektor koufe. Chytré detektory koufe vas mo-
hou nejen informovat pomoci SMS, ale také vypnout elektiinu v domé, omezit ptivod plynu,
nasledn¢ zapnout hasici systém a zavolat hasice. Detektor iniku vody, detektor uniku plynu
a detektor koufe jsou zaklady, které by méli mit vSichni lidé ve svych bytech. Stat se mtze
cokoli a ne vlastni vinou, ale mit tato zafizeni v byté¢ miize zachranit nejen vas Zivot, ale i

zivoty vasich sousedt. [10]

Dulezitou soucasti zabezpeceni je ochrana vchodt a oken v byté nebo domé. Existuje velké
mnozstvi zafizeni, kterd mohou okna a dvefe dodate¢né chranit. Nejjednodussi je detektor,
ktery snima otevirdni a zavirani oken a dvefti. V obchodé¢ Ize zakoupit desitky riiznych typii
takovych zatizeni a kazdy si bude moci najit vhodnou cenu. Navzdory riiznym principim
fungovani je ucel téchto snimacu stejny - snimat jakoukoli manipulaci s okny nebo dvefmi.
Synchronizaci téchto senzorti s chytrym domécim zabezpeCovacim systémem muizete nasta-
vit libovolné scénate, které pomohou dopadnout pachatele. Nekteti lidé davaji prednost ak-
tivaci zvukové sirény pfi aktivaci téchto Cidel, kterd potencialniho zlodéje odradi. Stale v§ak
existuje moznost, kdy si zlo€inec ani neuvédomi, Ze se bezpecnostni systémy spustily. Po
spusténi ¢idlo vysle signal na policii, a zatimco se zlo€inec snazi vykrast va§ dim - policie
uz na n¢j ¢ekd u vychodi z budovy. Podle mého nazoru je druhda moznost nejlepsi, protoze
siréna ho jen vystrasi a on vykradne jiny dim, zatimco "tichy" poplasny systém ho donuti

ptevzit odpovédnost za své zloCiny. [8][10]

Jesté nedavno se zdalo, ze chytré zamky jsou k vidéni pouze ve védeckofantastickych
filmech, ale na trhu se postupné prosazuji. Vyznacuji se vysokou bezpec¢nosti, snadnym
pouzivanim a odolnosti. Jedna se o elektronické zdmky, které se oteviraji a zaviraji diky
bezdratové interakcei s chytrym telefonem majitele, a to prostfednictvim snimace otisktl prstit
nebo digitadlniho hesla. UZ nemusite nosit kli¢e s sebou, kdyz odchazite z domu, ani se bat,
ze je ztratite. Misto fyzického klice mlze majitel zadat kod, ptilozit prst na skener nebo
stisknout tla¢itko v aplikaci v telefonu. Dalsi dilezitou funkci chytrych zamki je moznost

otevfit dvefe na dalku. Pravo ovladat zafizeni ma majitel, ale mize si vytvofit virtualni kli¢
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a ud¢lit pristupova prava dal§im ¢lenim domacnosti. Nékteré modely zaznamendvaji ¢as
pfichodu jednotlivych ¢lenti rodiny a vy tak budete vzdy védét, v kolik hodin se dité vratilo
ze Skoly a zda je doma. Tyto zamky lze synchronizovat s dalsSimi zatizenimi chytré domac-
nosti. Lze je naptiklad propojit s klimatizacnim systémem a pii vstupu do bytu se zapne

klimatizace. [11]

Neni tieba predpokladat, Ze kamerovy systém pro chytré domy se omezuje pouze na sledo-
vaci kamery. Soucasti systému jsou také pohybové senzory, jejichZ ukolem je detekovat
osoby v kontrolovaném prostoru a okamzité zapnout videozaznam. Dal§im dilezitym zaii-
zenim je vzdaleny videohovor, ktery umoziuje pochopit, kdo je za dvefmi, a informovat
0 navstéve, pokud jste zrovna nebyli doma. Systém je spojen do jednoho celku pomoci pii-
stupového uzlu. Pravé on odesila upozornéni a alarmy do vaseho chytrého telefonu. Jednou
z hlavnich vyhod dohledového systému v inteligentni domécnosti je moznost zajistit kon-
trolu ptistupu pomoci kamer. Nejcastéji se s takovymi feSenimi setkdvame v pramyslovych
objektech, kde zatizeni rozpoznavaji obliceje pracovnikli a umoznuji jim priuchod dal. Navic
nemusite davat samostatny kli¢ kazdé osobé¢, které chcete umoznit pfistup do domu. Staci,
kdyZ do video zvonku pfidate jeho biometrické udaje, a ten pak automaticky pusti osoby
ze své databaze. Nemusite se bat — pfistup mizete zakazat na dalku ze svého smartphonu.
Diky tomu si nejen zjednodusite Zivot, ale budete vzdy védét, kdo a kdy vstoupil do vaSeho

domu. [12][13]

Na rozdil od béZznych kamer, které pouze zaznamendvaji déni v okoli, kamerovy systém
inteligentni domécnosti neustale analyzuje obraz a hledd podezielé aktivity. Pokud se tedy
v zorném poli zafizeni nachdzi néjaka osoba, informace o ni se automaticky odeslou do va-
Seho smartphonu. Pokud z néjakého divodu nebudete moci na upozornéni reagovat, infor-
mace se odesle soukromé bezpecnostni spolecnosti, se kterou mate uzavienou smlouvu. I
kdyZ se budete nachdzet mimo misto a obdrZite upozornéni, budete mit vzdy moznost pro-
hlédnout si zaznam z kamerového systému. Diky tomu budete moci rychle prostudovat obraz
a pochopit, kdo je na snimku, zda se jedna o zndmou nebo nezndmou osobu, a piijmout
opatfeni. Se standardnim kamerovym systémem budete mit pouze moZnost prohlédnout si
zaznamy a zjistit totoznost pachatele pro dalsi zachyceni. Inteligentni domécnost zabrani

trestnému Cinu a zachova vas majetek. [12][13]

Standardni kamerovy systém neni schopen generovat zadné vystrahy ani alarmy, takze
kamery ve skutecnosti nijak nezvySuji bezpe€nost. Znali narusSitelé jsou si toho dobie

védomi, takze se kamer neboji, ale pouze si zakryvaji tvar. Pokud chcete zajistit opravdovou
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ochranu, pak vam jist¢ pomuize systém inteligentni domdcnosti. Kamerovy systém v
inteligentni domacnosti mize byt doplnén o celou fadu senzorti. Predevsim se jedna o zafi-
zeni, kterd po zapnuti systému detekuji jakykoli pohyb. Pokud je detekovan velky objekt,
aktivuje se alarm, ktery automaticky ptivola policii k vam domt. Nemusite se obavat, pokud
s vami zije malé kocka nebo pes — systém dokaze jejich pohyb ignorovat, aniz by se aktivoval
alarm. Ve srovnani se standardnim sledovanim poskytuje tento pfistup mnohem vétsi bez-

pecnost. [12][13]

2.1.4 Systémy chytrych domacich spotiebicu

Jesté pred 15 lety byly chytré domaci spotiebice povazovany za fantazii. Nikdo nevéfil, ze
takové spotiebi¢e budou nejen existovat, ale ze se stanou soucasti naseho kazdodenniho zi-
vota. Kazdy ma doma néjaky druh doméacich spotiebicii, jako je lednicka, pracka, mycka,
mikrovlnna trouba a dalsi. Ale co kdybychom mohli ptidat n&jaké uzite¢né funkce, které by
se daly ovladat na dalku? V roce 2024 si stale vice lidi kupuje domaci spotiebice s "chyt-
rymi" funkcemi, protoze to nejen zjednodusuje Zivot, ale také pomaha zkratit dobu pouzivani

téchto spotiebici diky automatizaci.

2.1.4.1 Velké spotiebice pro chytrou domdcnost

Lednicka a pracka jsou nejoblibenéjSimi ptedstavitelé kategorie velkych chytrych domacich
spotiebict. Jak muze systém inteligentni domacnosti pomoci pfi ovladani lednicky? Je
vhodné automatizovat provoz lednic¢ky podle docasného scénare. Napiiklad mate chladnicku
v rodinném domé a jezdite tam jen o vikendech. KdyzZ vite, ze zitra ptijedete v 11 hodin
dopoledne, mizete nastavit Casovac, ktery ji zapne, a po piijezdu jednoduse vloZite potraviny
do jiz fungujici lednicky. Tento princip se vam bude hodit i v pfipadé, ze Casto cestujete na
sluZebni cesty a v chytré lednici neskladujete potraviny podléhajici rychlé zkaze. Piepnéte
ji do usporného rezimu, abyste usettili spotiebu energie a prodlouzili Zivotnost svého chyt-
rého domaciho spotiebice. S lednickou bude samoziejmé fungovat i zapinani a vypinani

prostiednictvim chytrého telefonu nebo hlasového asistenta. [14][15]

Pracku lze také ucit. Kdyz odchazite do prace, mlZete nastavit casovac, kdy se ma spustit
prani, abyste po ndvratu mohli jen vytahnout Cerstvé pradlo. Pokud vite, Ze byste mohli za-
pomenout véci v bubnu, upozorni vas na to oznameni, takze se miizete vyhnout problému se

zatuchlym zépachem, aniz byste museli kupovat drahé a moderni spotfebice. A piijemnym
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bonusem budou aktualizace od vyrobce. Napfiiklad ptfidani novych rezima, které pti koupi

pracky nebyly k dispozici. [14]

2.1.4.2 Chytré malé domadci spotiebice

Malé chytré spotiebie pro domacnost jsou spotiebice, které 1ze snadno prenaset v ruce. Po-
kud mluvime o chytrych spotiebi¢ich do kuchyné, jedné se o multifunkéni vatice a kavovary.
Neziidka se vSak pouzivaji také Cisticky vzduchu a zvlhcovace vzduchu, které pomahaji
zlepsit kvalitu zivota a zdravi kazdého ¢lena rodiny. Alergicky kasel, sucha pokozka a hrdlo,
riziko nachlazeni a akutnich infekci dychacich cest a neklidny spanek jsou nejcastéjSimi da-
sledky suchého vzduchu. Znecistény vzduch ma obzvlasté negativni vliv na déti, star§i osoby
a alergiky. Pfed negativnimi G¢inky je mozné se chranit a kvalitu vzduchu ovlivnit pouziva-
nim disticek a zvlhéovacii vzduchu. MiiZete nastavit scénafe pro jednotlivé mistnosti, napfi-

klad détsky pokoj, aby byl vzduch &isty a zvlhceny pro zdravi déti. [14]

Jaké jsou vyhody chytrého multifunk¢éniho vati¢e? Nemusite ztracet Cas stanim u sporaku a
pravidelnym michanim polévky, aby se nepfipalila. Vhod'te v§echny ingredience do multi-
funkéniho varice a nastavte poZzadovany rezim. Volny c¢as stravite se svymi blizkymi a o
uvafené veceti budete informovani. Chcete uSetfit ¢as na ranni sprchu a zaroven si dat zdra-

vou snidani? Nastavte vafeni ovesné nebo jiné kaSe na poZzadovanou dobu. [14]

Vase rana vam muze zpiijemnit chytry kavovar. Vezméme si ptiklad piekapavaciho kavo-
varu. Filtrovana kava vyraznéji odhali vasi oblibenou chut’ a 1é€pe vas povzbudi, ale proces
pfipravy nelze oznacit za rychly. Pokud jste v kavarné nebo v kancelafi, neni ¢ekani na napoj
problém. Co vSak délat doma? Odmitate pit pfekapavanou kavu, protoZe rano mate malo
Casu? Systém inteligentni domécnosti vam umozni ptipravit kavu nejen bez vasi ucasti. Ka-
vovar zahdji proces ptipravy, zatimco vy jesté spite. Jediné, co musite ud¢lat, je pfipravit
kavovar vecer obvyklym zplisobem a nastavit scénaf na casovac. Neni tiZasné probudit se s

vuni lahodné kévy? Dalsi motivace k aktivn€jSimu ptivitdni nového dne. [14][15]

K automatizaci béZznych procest vSak nemusite kupovat nejnovéjsi doméci spotiebice. Diky
chytrym zasuvkam, ¢idlim, termostatim, branam, relé a dalSim komponentim si miZete
nastavit vlastni systém domaci automatizace. Pfipojte n€kolik zafizeni v jednom dalkovém
ovladaci, propojte vSechna zafizeni prostfednictvim jedné mobilni aplikace a ovladejte je
pomoci hlasového asistenta. Zaroven muzete naucit domaci spotiebice, které jiz mate doma,

aniz by byla ohroZena jejich kvalita. [14]
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2.2 Perspektivy vyvoje technologii pro inteligentni domacnosti

Kdyz se na konci 90. let poprvé objevil pojem "chytra domacnost", byla to jesté velka fan-
tazie. Od té doby uplynulo mnoho let a tato technologie urazila ve svém vyvoji dlouhou
cestu. V poslednich letech jsme svédky doslova boomu tohoto trhu, protoze se objevila za-
tfizeni doslova pro kazdou mistnost v domé. Tyto systémy jiz nejsou vyhrazeny jen pro nejd-
razs$i domy, ani se neukladaji na modernizaci po letech — v nékterych zemich si lidé dnes
kupuji domy s ohledem na jiz existujici technologie inteligentni domdacnosti. Zde jsou n¢-
které z nejvyznamnéjsich trendti v oblasti chytrych dom, kterych je tfeba si prave ted’ vSim-

nout. [16]

2.2.1 Integrace

Jeden z nejvétSich trendil v oblasti chytré domacnosti v roce 2024 souvisi s tim, jak je tech-
nologie pIn¢ integrovand. Stala se témét o¢ekavanou soucasti domacnosti pfi jeji koupi, ni-
koliv luxusem, a spolu s rostoucimi o¢ekavanimi piislo i povinné pfipojeni k internetu a
snadné pouzivani. Pokud jde o integraci, stale vice zatizeni chytré domacnosti za¢ina vza-
jemn¢ komunikovat. Naptiklad vice mistnosti v domacnosti miiZze byt vybaveno reproduk-
tory Google Home, které¢ mohou pracovat ve skupinach namisto jednotlivych zatizeni. Sys-
tém osvétleni Philips Hue dokaze ovladat osvétleni v celé domacnosti a fidit se specifickymi
pravidly, ktera si uZivatel vytvoii pro zapinani a vypinani svétel podle svého rozvrhu a po-

tieb. [16]

Kdyz chytra lednicka zjisti, ze ji doSlo mléko, mtze ho naptiklad ptidat do nakupniho se-
znamu ulozeného v zafizeni Amazon Alexa. Pfi rozSifovani systému chytré domacnosti je

pfitom klicové ptfipojeni k internetu. [16]

Také pouzivani se nadale zjednodusuje. Clovék uz nemusi byt technicky zdatny, aby nastavil
mnoho chytrych zafizeni. Pokud ma ¢lovek chytry telefon, ptipojeni k Wi-Fi a zasuvku, je
vétSina lidi ochotna pfipojit mnoho zatizeni, ¢imz se bariéra vstupu do systému inteligentni

domacnosti vyrazné snizuje. [16]

2.2.2 Uméla inteligence v systému inteligentni domacnosti

S rozvojem technologii a védeckého pokroku se um¢lé inteligence stala klicovym prvkem
moderniho svéta. Pronikd do riznych oblasti naSeho Zivota, véetné doméacich spottebict, a
méni zpiisob, jakym tato zafizeni vnimame a pouzivame. Co jsou inteligentni domaci spo-

tiebice, jak s nimi komunikovat — takové otdzky jsou dnes aktualnéjsi nez kdykoli predtim.
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vvvvvv

Hlasovi asistenti zajiSt'uji interaktivni komunikaci se zatizenimi a umoziuji ndm ovladat
osvétleni, klimatizaci, a dokonce 1 objednédvat potraviny konkrétn¢ nasim hlasem. Chytré
bezpecnostni systémy a domaci kamery se zabudovanou umélou inteligenci poskytuji spo-
lehlivou ochranu a kontrolu nad nasimi domovy. A takové znamé domaci spotiebice se nyni
oznacuji jako inteligentni doméci spotiebice a znamé znacky jiz maji v této kategorii dobré

nabidky. [16][17]

Nékolik zndmych znacek nyni aktivné vyuziva funkci umélé inteligence ve svych domacich
spotiebic¢ich. Naptiklad znacka Samsung zaclenuje funkce umélé inteligence do svych tele-
vizorl, chladni¢ek a pracek. Také znacka LG vyrabi zafizeni s umélou inteligenci, v¢etné
chytrych chladnicek, televizor a pracek. Maji funkce rozpoznavani hlasu, analyzy dat a
automatického ovladéani. V budoucnu bude stale vice domacich spotiebicii vybaveno umélou

inteligenci. Zde je nékolik ptikladt, které jiz existuji. [16]

- Chytré lednicky vyuzivaji umélou inteligenci k udrzovani potravin v lep$im stavu. Doka-
Zou monitorovat stav potravin, kontrolovat teplotu a vlhkost a posilat ozndmeni o objednani

novych produkti. [16]

- Chytré sporaky a trouby poskytuji pfesné a automatické fizeni vareni. Dokdzou rozpoznat

typ potravin, fidit teplotu a dobu vateni a poskytovat doporuceni pro optimalni vafeni. [16]

- Chytré kavovary s umélou inteligenci se mohou naucit vaSe chutové preference a upravit
parametry piipravy kavy podle vasich preferenci. Mohou mit také funkci automatického ob-

jednéni kavy, kdyz dojdou zasoby. [16]

- Chytré multifunk¢ni vafice s umélou inteligenci mohou piedvidat dobu vareni riznych
pokrmt s ohledem na jejich slozeni a pocet ingredienci. Mohou také poskytovat recepty a

tipy na pfipravu riznych pokrmu. [16]

- Chytré pracky a my¢ky nadobi maji specialni praci nebo myci programy, které se ptizpl-
sobuji typu tkaniny nebo nddobi a maji zabudovany analyzator znecisténi a automaticka do-

poruceni pro efektivni ¢isténi. PraCky LG maji zabudovanou umélou inteligenci. [16]
- Chytré vysavace a tklidové systémy umoznuji kontrolovat proces, kdyz jste mimo domov,
a prizpisobit proces €iSténi. N&které robotické vysavace maji naptiklad systém automatic-

kého dobijeni, obnoveni tklidu po dobiti, hlasové ovladani. [16]



UTB ve Zliné, Fakulta aplikované informatiky 23

2.2.3 Chytra zdravotnicka zarizeni

Dal8im trendem, ktery pandemie urychlila, je to, Ze mnoho technologii pro inteligentni do-
macnosti se zacalo zamérovat bud’ vyhradné na zdravotni piinosy, nebo alespon zdtiraziuji
potencial aplikaci v této oblasti. Naptiklad chytré termostaty jiz dlouho patii mezi nejobli-
ben¢jsi zafizeni, ale nyni maji n€které z nich integrované funkce, jako jsou senzory vlhkosti,

které pomahaji zlepSovat kvalitu vzduchu. [16] [18]

Vzrostl také prodej chytrych ¢isticek vzduchu a klimatizaci, které umozuji pomdhat zlep-
Sovat a udrzovat kvalitu ovzdus$i v dobé této celosvétové zdravotni krize. Nékteré chytré
domovni zvonky integruji funkci snimani teploty, takze lidé mohou své hosty pred vpuste-

nim do domu zkontrolovat podle jednoho z nejzékladnéjSich ukazateli Covid-19 . [16] [18]

V mensi mife pfispivaji ke zlepSeni celkového zdravotniho stavu chytré systémy filtrace
vody inspirované Covidem. Dne$ni chytré toalety jdou daleko za hranice béZnych toalet a
vyuzivaji senzory pro analyzu odpadu a pokozky, aby poskytly ptehled o zdravotnim stavu
uZzivatele a upozornily ho na pfipadné problémy v nadéji, ze uZivatel mize vyhledat odbor-

nou pomoc diive, nez se problém zhorsi. [16] [18]

V roce 2021 bude i nadale riist vyznam trendu, ktery se tyka zdravi a ktery byl béhem pan-
demie podpofen také v disledku zavirani télocvicen a fitness studii, tedy zvySovani Casu
straven¢ho doma. ZvySeny zajem vyvolavaji chytra fitness zatizeni, jako je Mirror, Smart
Trainer od Samsungu a aplikace Ultrahuman vytvofena pro pfipojeni k hodinkam Apple
Watch uZivatele. Diky nim miZete cvicit doma a dostavat odborné tréninky od asistenta s

umeélou inteligenci. [16] [18]

2.2.4 Vysokorychlostni pFipojeni k internetu

Jednim z hlavnich pfedpokladil pro inteligentni domy budoucnosti je vysokorychlostni pfi-
pojeni k internetu prostfednictvim mesh Wi-Fi nebo jiné podobné technologie. Pomalé pfi-
pojeni a hlucha mista, ktera se objevuji, kdyZ se vzdalite od svého routeru, se stanou problé-
mem minulosti, kdyz mesh Wi-Fi propoji vas$ primarni router se vSemi vaSimi zafizenimi
bez ztraty kvality. Cely dim bude mit vysokorychlostni pfipojeni pro vSechna zatfizeni chytré

domacnosti, kterd v ném budou nainstalovéana. [16][17]

2.2.5 Poutiti technologii autonomniho bydleni

vvvvv

styl. V nadchazejicich letech se budou trendy vyvoje téchto technologii tocit kolem tohoto
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konceptu. Udrzitelnost bude na vrcholu seznamu trenda v oblasti technologii pro chytré do-

macnosti. [16][17]

Vyuziti autonomnich technologii je jednim ze zptsobi, jak fesit slozité¢ vyzvy udrzitelnéjsi
budoucnosti. Jiz nyni existuje fada feSeni, kterd umoziuji autonomni provoz inteligentnich
domt v ptipadé nouzovych situaci nebo vypadki. Mezi takova feSeni patii vyuzivani sys-
tému pro ukladani energie a solarnich systému, které omezuji zavislost na externich organi-
zacich a snizuji uhlikovou stopu. Technologie napajeni mimo sit’ jsou jednim z trendt inte-

ligentnich domd, ktery bude pokracovat jesté mnoho let. [16]

2.2.6 Bezkontaktni technologie

Tento trend jiz zacal pronikat do oblasti chytrych domécnosti a pandemie Covid-19 jej v
poslednich letech jeste urychlila. Mnoho lidi je jiz zvyklych na bezkontaktni davkovace dez-
infekce rukou v maloobchodg, a 1 kdyz tyto pravdépodobné nejsou vybaveny chytrym sys-

témem, potencial tu je a koncept bezkontaktnich zafizeni se rozsituje. [16]

Bezkontaktni zvonky jsou napiiklad novinkou, kterd umoznuje hostiim ohlasit sviyj pfichod,
aniz by se dotykali béZnych povrchii, kde se mohou S§ifit bakterie. A samoziejmé mnoho
domaécich zafizeni se ovlada prostfednictvim mobilnich aplikaci, takZe kazda osoba s témito
systémy se dotyka pouze svého telefonu, nikoliv samotného zatizeni. TotéZ plati pro zada-
vani ptikaz hlasem, které se jiz zac¢ina rozSitovat diky hlasovym "asistentim", jako jsou

Amazon Alexa a Siri. [16][17]

2.2.7 Domaci roboti

Pokroky v oblasti umélé inteligence, vyuziti laserového mapovani a vyvoj vztahii mezi lidmi
a roboty pomahaji zlepsit schopnost robotli vykonavat bézné domaci prace. Jiz za n€kolik
let ndm budou roboti vafit jidlo, uklizet v nasich domacnostech, prat obleceni, zalévat kvé-
tiny a dokonce se starat o naSe domaci mazlicky. Kamery, které robotiim nahradi o¢i, budou
schopny rozpoznavat predméty a mikrofony, které jsou uSima, budou schopny rozpoznavat
fe¢. Diky tomu budou roboti schopni byt lidem nejen skvélymi pomocniky, ale také se starat
o jejich bezpecnost. Kromé toho se tito vyspéli roboti budou schopni ptizpisobovat méni-
cimu se prostiedi pomoci pokroc€ilych algoritmi strojového uc¢eni. Budou vybaveny senzory,
které jim umozni piesnéji vnimat své okoli a Cinit chytiejsi rozhodnuti. Dillezitym prvkem
jejich funkénosti bude schopnost sdilet data s ostatnimi zafizenimi v domacnosti, coz umozni

lepsi koordinaci tkoll a vytvofeni integrovaného prostredi pro pohodIngjsi a komfortnéjsi
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bydleni. Takto technologicky vyspéli roboti nejen zvysi efektivitu procesti v domacnosti, ale

také zlepsi bezpecnost a pohodli uzivateld. [16]

2.3 Typy komunikac¢nich protokoli chytré domacnosti

Komunikaéni protokol je soubor pravidel a standardd, které definuji zptisob vzajemné ko-
munikace zafizeni. Komunika¢ni protokoly se pouZzivaji k pfenosu informaci mezi pocitaci,
servery, chytrymi zatfizenimi a dal§imi objekty. Definuji format dat, zpiisob odesilani a pfi-
jimani informaci a jejich ochranu. Komunikac¢ni protokoly hraji dlilezitou roli pti zajist'ovani

bezpecnosti a spolehlivosti siti a zvySovani efektivity zatizeni. [19][20]

Nekteré znacky pouzivaji pro sva zafizeni standardni protokoly, které vSichni zname: Wi-Fi
a Bluetooth. V posledni dobé je vSak stale popularnéjsi vytvaret pro chytra zatizeni vlastni
komunikac¢ni protokoly. Zpocatku spolecnosti vytvarely vlastni sité, ale pro uzivatele to ne-
bylo ptilis§ pohodIné, protoze zatizeni s riznymi znackami a protokoly fungovala Spatné nebo
nefungovala viibec. Proto se vS§echny znacky rozhodly pouzivat specialné vyvinuty protokol:
ZigBee. Ten umoZiluje organizovat praci se zafizenimi rtiznych znacek. Zaroven neni za-
visly na platebnim signélu internetové sité. Ten je nutny pouze pro programovani. ZigBee
se tak stal nejoblibengjsim komunika&nim protokolem pro chytra zafizeni. Uplné kazdy ko-
munikacni protokol ma své pro a proti a ja bych si rad proSel ty nejpouzivané;si a pochopil,

jak funguji. [19][20]

2.3.1 Bluetooth

Bluetooth je protokol, ktery uzivatelé znaji jiz Ctvrt stoleti. Existuji také zatizeni chytré do-
macnosti, kterd 1ze ovladat prostfednictvim Bluetooth, napiiklad néktera svétla Yeelight Mi-
jia a Philips Hue. Tento typ radiové komunikace je skvélym zplsobem, jak zacit s automa-
tizaci domécnosti, protoze vSechny chytré telefony maji zabudované rozhrani Bluetooth.
Hlavni vyhodou technologie Bluetooth je, ze je spolehliva a lokalizovana, coz znamena, ze
neni zavisla na internetu. Chytra zafizeni obvykle pouZzivaji levné moduly Bluetooth s niz-
kou spotiebou energie. Naptiklad BLE je pomérné spolehlivy komunikacni protokol, ktery
umoziuje, aby zafizeni dlouho fungovalo na baterii. Dosah Bluetooth je obvykle kratky - asi
10 metr, takze "chytra" zafizeni muzete ovladat hlavné v jedné mistnosti. K rozsiteni sys-
tému se pouziva technologie Bluetooth Mesh. Tato technologie umoziiuje kazdému zatizeni
komunikovat s ostatnimi zafizenimi a ovladani se provadi pomoci brany, ktera takové spo-

jeni podporuje. [19] [21]



UTB ve Zliné, Fakulta aplikované informatiky 26

2.3.2 Wi-Fi

Wi-Fi bylo vyvinuto ve stejné dob¢ jako Bluetooth. Podivejme se na principy protokolu Wi-
Fi na ptikladu zasuvky Wi-Fi. Pfipoji se k doméacimu smérovaci, ziska IP adresu a stane se
samostatnym uzlem v siti, takze nepotiebuje zddnou branu. Pokud mate pfistup k internetu,
muzete zdsuvku sledovat a ovladat z chytrého telefonu kdekoli na svété. Wi-Fi ma vysokou
Sitku pasma, naptiklad Wi-Fi 6. generace - az 11 Gb/s - a Wi-Fi 7. generace - az 30 Gb/s,

vysoké pienosové rychlosti a Sirokou konektivitu. [19]

Tento protokol je vhodny pro vytvofeni inteligentni domécnosti, protoze vétSina lidi jiz ma
router Wi-Fi. Wi-Fi se ¢asto pouziva, kdyz je vyzadovéana vysoka Sitka pasma. Jednou z
nevyhod tohoto typu pfipojeni je nizka energetickd ucinnost a pomérné slabé routery. Bohu-
zel mnoho poskytovatelil internetovych sluzeb Casto nabizi svym zékazniklim levné a slabé
Wi-Fi routery. To vede k tomu, ze velké rodiny maji problémy s pokrytim, stabilnim signa-
lem a omezenym poctem piipojenych chytrych zatizeni. Nékteré smérovace podporuji pouze
deset bezdratovych ptipojeni. Vzhledem k tomu, Ze k routeru jsou jiz pfipojeny napft. televi-
zory, mobilni telefony, tablety, pocitace, notebooky atd., dochézi po ptidani novych chyt-
rych zafizeni k rychlému pfetiZeni routerii. Wi-Fi je také velmi vytizeny a hlu¢ny protokol,
zejmeéna v obytnych domech. Pokud naptiklad vyuzivate celou Sitku pasma Wi-Fi ke sledo-
vani videa v rozliseni 4K, mize se signal pro zapnuti a vypnuti svétel zaseknout ve fronté,
coz zpomaluje cely proces interakce s vasi chytrou domacnosti. Pokud se tedy rozhodnete
pro vybudovani svého ekosystému vyuZzivat Wi-Fi, pofid’te si nejprve vykonny router, ktery
pracuje na riznych frekvencich: 2,4; 5; 6 GHz a dokdZze ptipojit desitky chytrych zatizeni.
[21]

2.3.3 Z-Wave

Protokol Z-Wave je bezdratova verze protokolu pro domaci automatizaci. Vytvofila jej spo-
le¢nost Zensys, nyni Sigma Designs, kterd v roce 2013 aktualizovala jeho funkce a nazvala
jej Z-Wave Plus. Na rozdil od technologii Bluetooth a Wi-Fi, které byly vytvofeny z jinych
divodi a poté piijaty primyslem inteligentnich domacnosti, byl protokol Z-Wave navrzen
specidlné pro domaci automatizaci. Mezi vyhody protokolu Z-Wave patii vysoka bezpecnost
sitového protokolu, nizka spotieba energie, schopnost provozovat zatizeni az nékolik let na
jednu baterii, stabilita komunikace, ovladani na vzdalenost az 100 metrii volného prostoru a
kompatibilita s chytrymi zafizenimi od riznych vyrobct s logem Z-Wave. Z-Wave je niz-

kofrekvenéni sit’ pracujici v pasmu 900 MHz, které¢ jiz neni vyuzivano jinymi radiovymi
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zatizenimi. Diky tomu je sit’ mén¢ nachylnd k rddiovému ruSeni a kratsi vinova délka umoz-
flyje signalu snadngji prochazet zdmi a jinymi rusivymi vlivy. Rozsiteni Smart Home je vzdy

k dispozici a umoziiuje ptipojit az 232 chytrych zafizeni k jednomu ekosystému. [19] [21]

Protokol Z-Wave vytvaii sit’, ktera zvySuje dosah a flexibilitu komunikace. Sit’ mesh je sit’,
ktera je tim siln€jsi a spolehlivéjsi, ¢im vice chytrych zafizeni je k ni ptipojeno. Je to proto,
zZe zatizeni Z-Wave ptipojena ke zdroji napajeni mohou fungovat jako opakovace, ke kterym
lze ptipojit dalsi mala zatizeni. Ty ptfenaseji signaly od zafizeni k zatizeni, dokud nedoséh-
nou fidici jednotky. Z-Wave je plné€ lokalizovana sit’, ktera umoziuje chytrym zafizenim

fungovat i pti vypadku internetového ptipojeni. [21]

Nevyhodou sité je omezena §itka pasma: rychlost i u nejnovéjsich zatizeni fady 700 se po-
hybuje kolem 100 kb/s, coZ je mnohem pomalejsi nez Wi-Fi a dokonce 1 Bluetooth, takze na
ni miZete zapomenout pii streamovani HD videa nebo pouzivani kamer. Zatizeni Z-Wave
jsou také drazsi nez jejich protéjsky Bluetooth, Zigbee a Wi-Fi. Vzhledem k tomu, Ze stan-

dard byl uzavten az do roku 2019, je nabidka zatizeni znacné omezena. [19] [21]

Pokud planujete v chytré domacnosti pouZzivat zafizeni s nizkou Sitkou pasma, jako jsou
inteligentni senzory, chytré osvétleni, zdmky, teplotni ¢idla atd. A pokud jste v situaci, kdy
jsou zafizeni pro automatizaci domécnosti vzdalena, mizete ptidat zafizeni Z-Wave, abyste

posilili sit’ ve vzdalenych koutech budovy.[21]

2.3.4 ZigBee

Protokol Zigbee existuje jiz od 90. let minulého stoleti, takze ma za sebou dlouhou historii
a etabloval se jako spolehlivy protokol pro doméci automatizaci. Zjednodusen¢ feceno se
jedna o lokalni a Sifrovany komunikac¢ni protokol s nizkou spotiebou energie pro chytré do-

macnosti. PoCet produktl Zigbee dostupnych online je impozantni. [22]

V soucasné dobé je Zigbee nejoblibenéjSim a nejpouzivanéjsim komunika¢nim protokolem
pro produkty internetu véci. Protokol Zigbee podporuje az 65 000 pfipojenych zatizeni v
jedné topologii sité. Zigbee 3.0 vytvafi sit’ tak, ze prakticky jakékoli dratové zatizeni pridané
do ekosystému miize fungovat jako rozboCovac, ¢imz se cely systém stava spolehlivéj§im a
odolnéjsim. K vytvofeni celé sité a pfipojeni dalSich chytrych zatizeni k ni slouzi brana Zig-

vvvvv

dosah ekosystému. [21] [22]
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Stejné jako Z-Wave vytvaii Zigbee mistni sit’, kterd je nezavisla na pfipojeni k internetu.
Data pfenaSend mezi zafizenimi jsou pfitom Sifrovana a spotfebovavaji velmi malo energie.
Protokol Zigbee méa malou Sitku pasma, ptiblizné¢ 250 kb/s. To je dvaapulkrat rychlejsi nez
Z-Wave, ale stale ptili§ pomalé pro streamovani videa. Stejn¢ jako v ptipadé protokolu Z-
Wave ma i Zigbee organizaci vyrobct a certifikacni program. Jeho kvalita se vSak u jednot-

livych vyrobceti 1isi, protoze neni diisledné testovan. [22]

2.3.5 Thread

Thread je novy protokol pro inteligentni domy, ktery je velmi podobny protokolu Zigbee. V
podstaté je Thread zaloZzen na radiovych zatfizenich pouzivanych v Zigbee. Pti pouziti stej-
ného radiového spektra 2,4 GHz a $itky pasma naptiklad 250 kb/s vytvati Thread Sifrovanou
sit’, ktera je bezpecna a ma nizkou spotiebu energie. Thread ma dokonce certifikacni pro-
gram podobné jako Z-Wave a Zigbee. D4 se tedy fici, Ze Thread v sobé zahrnuje vSechny

vyhody predchozich protokolt. [21] [23]

Thread vSak obsahuje diilezité zmény, diky kterym je lepsi neZ ostatni. Thread se od ostat-
nich lisi tim, Ze je zaloZen na internetovém protokolu IPv6. Jeho hlavni vyhodou je, Ze pod-
poruje vice uzli v jednom ekosystému. Pokud naptiklad selze brana Z-Wave nebo Zigbee,
selze cely ekosystém. Pokud si koupite novy zdmek, je tteba znovu piipojit vSechna zatizeni.
Jednou z hlavnich vyhod technologie Thread je, Ze v jednom ekosystému muzete mit vice
bran. Jedna z nich je vybrana jako hlavni bréna a stava se spravcem sité. Pokud tato hlavni
bréana selze nebo dojde k jejimu vypadku, nastoupi na jeji misto jina, diky ¢emuz je cela sit’

odolngjsi a méné nachylnd k selhani. [23]

Zatizeni Smart Thread mohou také vypinat své vlastni radiové signaly, pokud nejsou po-
tteba, a jsou tak energeticky usporn€jsi nez zatizeni Zigbee a Z-Wave. Napiiklad zafizeni

Zigbee vydrzi na baterii rok, zatimco podobné zatizeni Thread dva aZ tfi roky. [23]

A kone¢né, Thread pouZziva protokol IPv6, coz znamena, Ze je snadno kompatibilni se zafi-
zenimi Wi-Fi1 a Bluetooth. Sit’ Thread je odolna vii¢i porucham a vytvati bezpecnou, spoleh-
livou a stabilni sit’ bez vypadk, inteligentni zafizeni, kterd se snadno pfipojuji a podporuji
cloudovy provoz. S protokolem Thread lze vytvofit rozsahly ekosystém, protoze systém
muze mit 1 hlavni branu podporujici pfipojeni k internetu a 31 dalSich bran, z nichz kazda

pripojuje vice nez 500 zafizeni. [23]
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2.3.6 Matter

Matter je globalni protokol, ktery v roce 2019 spustila globalni spolecnost zabyvajici se
technologiemi a platformami IoT. Protoze Zadna spole¢nost nedokaze pokryt cely ekosystém
svych zatizeni, rozhodli se giganti v oblasti IoT vytvofit protokol, ktery by propojil vse, a
tim se stal Matter. Na tom, aby byla zafizeni chytré domacnosti pouzivajici vySe uvedené
protokoly interoperabilni prostfednictvim ¢isté radiové komunikace, se podili jiz vice nez
300 spolecnosti. Cilem Matteru je u€init chytrou domacnost dostupnéjsi, moderné;jsi, poho-
dIngj$i a jednodussi na pouzivani. Komunika¢ni standard Matter je urcen k ovladani vSech
zatizeni v domdcnosti: osvétleni, vytapéni, zabezpeceni, vétrani, spotfebicl, riznych sen-
zorl, audio a video zafizeni atd. Matter si bere to nejlepsi, co nabizeji ostatni protokoly.
Matter lze pouzit pro bezpecnou komunikaci mezi aplikacemi internetu véci. K ochran¢ dat
pfed neopravnénym piistupem vyuziva Sifrovani pomoci vetejného klice a autorizaci na za-
klad¢ certifikatu. Matter je specialné navrzen pro chytré produkty vSech vyrobcu a platfo-

rem. [24]

Do konce roku 2022 obdrZzi n¢které produkty internetu véci softwarové aktualizace a budou
podporovat protokol Matter a v roce 2023 bude k dispozici ptiblizné 1 000 certifikovanych
chytrych zatizeni. Protokol Matter vyuziva standardni internetové technologie, jako je 1P
zafizeni neni tfeba vymeénovat, ale 1ze je integrovat do nového systému. Diky protokolu Mat-
ter se navic spotiebitelé a vyvojafi chytrych domécnosti nemusi obavat nekompatibility chyt-

rych zatizeni. [24]

Protokoly zkratka zajiSt'uji bezproblémovou komunikaci a interakci mezi zafizenimi a sys-
témy. Vzhledem k tomu, Ze poptavka po technologiich chytré domécnosti stale roste, je di-
lezité, aby vyrobci a vyvojaii vyuzivali a integrovali nejnovéjsi protokoly a zdokonalovali

tak technologie internetu véci, aby je mohl vyuzivat kazdy. [19]
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3 ZAKLADNI TERMINOLOGIE

V této Casti bych chtél podrobnéji rozebrat pojmy nezbytné pro dalsi praci, jako jsou aktiva,
hrozby, rizika a bezpecnostni opatieni. Dale se budu zabyvat hlubsimi pojmy, jako jsou
hmotnd a nehmotna aktiva, vnitini a vnéjsi hrozby, zptisoby identifikace a analyzy rizik a
bezpecnostni opatieni k minimalizaci rizik. Podrobné pochopeni téchto pojmli umozni nejen
hlubsi porozuméni analyzovanému problému, ale také poskytne u¢innéjsi feSeni pro zajisténi

bezpecnosti a odolnosti systému inteligentni domacnosti.

3.1 Aktivum

V kontextu bezpecnosti je aktivem jakykoli objekt nebo zdroj, ktery ma pro vlastnika nemo-
vitosti nebo podniku hodnotu. Pfi analyze rizik je tfeba fadn¢ zohlednit vSechna aktiva, pro-
toze jejich ochrana je zdkladnim cilem kazdého systému fizeni bezpecnosti. Jakéakoli ztrata
aktiva mlze vlastnikovi zpisobit nejen financni Skody, ale také Skody na povésti. A tak se

aktiva déli na hmotna a nehmotna.

3.1.1 Hmotna aktiva

Hmotna aktiva jsou vSechny fyzické ptedméty nebo zdroje, které jsou ve vlastnictvi osoby
nebo podniku a maji urcitou finanéni hodnotu. Tato aktiva mohou byt snadno méfitelna a
hmatatelnd. Hmotna aktiva jsou napiiklad infrastruktura, dopravni prostiedky, zatizeni a vy-

robky.

3.1.2 Nehmotna aktiva

Nehmotna aktiva jsou vSechny nehmotné zdroje, které jsou ve vlastnictvi osoby nebo pod-
niku a maji vyznamnou hodnotu. Tato aktiva nejsou hmatatelnd ani fyzicky méfitelna, ale
mohou mit vyznamny vliv na ¢innost, cenu a povéest podniku. Mezi nehmotna aktiva mohou
patiit naptiklad lidské zdroje, které zahrnuji znalosti, dovednosti a zkuSenosti zaméstnanct,

duSevni vlastnictvi, jakakoli data a informace a také povést a znacka.

3.2 Hrozba

Podle Ministerstva vnitra Ceské republiky je hrozba ,.Jakykoli fenomén, ktery ma potenci-
alni schopnost poSkodit zajmy a hodnoty chranéné staitem. Mira hrozby je dana velikosti
mozné Skody a Casovou vzdalenosti (vyjadienou obvykle pravdépodobnosti cili rizikem)

mozného uplatnéni této hrozby[25].
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V zavislosti na zdroji 1ze hrozby rozdé¢lit na vnitini a vnéjsi.

3.2.1 Vnitini hrozby

Vnitini hrozby jsou hrozby, které pochdzeji zevnitt objektu nebo spolecnosti. Tyto hrozby
mohou byt zplisobeny bud’ zaméstnanci organizace, anebo riznymi procesy a systémy v
ramci organizace. Vnitfnimi hrozbami mohou byt napiiklad technické poruchy, které mohou
vést ke ztraté dulezitych dat nebo k Gplnému zastaveni nékterych procest organizace. Ne-

dodrzZeni bezpecnostnich pravidel mize mit pro organizaci rovnéz vazné disledky.

3.2.2 Vnéjsi hrozby

Vnéjsi hrozby jsou hrozby vyskytujici se mimo organizaci nebo zafizeni, které by mohly
negativné ovlivnit ¢innost vlastnika nebo jeho aktiva. Vné&jSimi hrozbami mohou byt napii-
klad ptirodni katastrofy, jako jsou zemétieseni, povodné&, uragany nebo lesni pozary, které
mohou znicit infrastrukturu podniku. VnéjSimi hrozbami jsou také jednani konkurentd, je-

jichz cilem miize byt snizeni konkurenceschopnosti podniku.

3.3 Riziko

Podle Ministerstva vnitra Ceské republiky je riziko ,,MozZnost, Ze s uréitou pravdépodobnosti
vznikne udalost, kterou povazujeme z bezpe¢nostniho hlediska za nezadouci. Riziko je vzdy

odvoditelné a odvozené z konkrétni hrozby.[26]

3.3.1 Identifikace rizik

Identifikace rizik je proces identifikace a popisu moznych rizik, ktera mohou ovlivnit rizné
procesy v organizaci nebo objektu. Tento proces zahrnuje nékolik klicovych ¢innosti, jejichz
vysledek bude nezbytny pro dalsi analyzu rizik. Pii identifikaci rizik je tfeba vzit v tvahu
aktiva, ktera mohou byt ohroZzena riziky, a také vnéj$i a vnitini hrozby. Na zéklad¢ vSech
téchto udaji je tfeba identifikovat slaba mista v systémech, procesech nebo jiz existujici
ochrané aktiv. Po identifikaci slabych mist je tfeba vypracovat rtizné scénare, v nichz by se

teoreticky mohla urcité rizika realizovat.

3.3.2 Analyza rizik
Analyza rizik je proces stanoveni pravdépodobnosti vyskytu rizik a moznych nepiiznivych
dopadt na organizaci. Pfi provadéni analyzy rizik je nutné urcit pravdépodobnost vyskytu

rizik, naptiklad v procentech, a také posoudit mozné diisledky realizovanych rizik, naptiklad
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poskozeni povésti, finanéni ztraty nebo unik informaci. Existuje obrovské mnozstvi metod
analyzy rizik, v§echny se li$i svou slozitosti a rozsahem. Kazdé organizace si vybird jednu

nebo vice metod analyzy rizik, které nejlépe vyhovuji jejim konkrétnim cilim a potfebam.

Identifikace a analyza moznych rizik umoziuje organizaci v¢as se pfipravit na mozné ohro-
zeni a vypracovat scénarfe feSeni problému nebo minimalizovat rizika jejich vyskytu.
Vsechny tyto procesy pfispivaji k udrzitelnému, bezpecnému a trvalému fungovani organi-

zace.

3.4 Bezpecnostni opatieni

Bezpecnostni opatieni jsou konkrétni kroky, které organizace pfijima k minimalizaci, pre-
venci a fizeni rizik a hrozeb, které mohou neptiznivé ovlivnit aktiva nebo provoz organizace.
Zahrnuji vypracovani bezpe¢nostnich politik, fyzicka ochrannd opatteni, jako jsou rezimova
opatieni a kamerovy dohled, ochranu informaci prostiednictvim Sifrovani a pouzivani anti-
virového softwaru, skoleni zaméstnancii, zkusebni mimotadné situace a bezpecnostni audity.
Bezpecnostni opatieni jsou nedilnou soucasti zajisSténi nepietrzitého a bezpe¢ného provozu
kazdé organizace nebo objektu. Zakladem efektivniho navrhu a realizace bezpecnostnich

opatfeni je analyza rizik, kterd by méla byt provedena predem.
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II. PRAKTICKA CAST
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4 ANALYZA BEZPECNOSTI CHYTRE DOMACNOSTI

V této Casti své bakalaiské prace se zabyvam bezpecnostni analyzou systému inteligentnich
domaécnosti. Hlavnim cilem této ¢asti je identifikovat bezpecnostni aktiva a hrozby, se kte-
rymi se muze setkat kazdy majitel chytrych doméacich zafizeni. V této analyze budou zo-
hlednéna jak hmotn4, tak nehmotna aktiva, stejné jako vnéjsi a vnitini hrozby pro bezpecnost

uzivatele a jeho majetku.

4.1 Aktiva chytré domacnosti

Aktiva chytré domécnosti jsou vSechny fyzické 1 nefyzické prvky v domécnosti, které mo-
hou byt jakymkoli zplisobem ovlivnény zafizenimi chytré domécnosti. VSechny tyto prvky
je tfeba vzit v tivahu pfi posuzovani potencialnich hrozeb, jako jsou naptiklad kybernetické
utoky, neopravnény pfistup nebo fyzické posSkozeni. Tato ¢ast se zaméiuje na identifikaci
aktiv inteligentni domécnosti, aby bylo mozné 1épe pochopit mozné hrozby a nasledné ana-

lyzovat rizika.

4.1.1 Hmotn4a aktiva chytré domacnosti

V soucasné¢ dob¢ roste aktualnost a zajem o chytra domaci zatizeni, ktera zjednoduSuji nebo
plné€ automatizuji rizné domaci a rutinni procesy. Vétsina lidi vSak viibec nepfemysli o ne-
bezpecich, ktera mohou pii pouzivani téchto zatizeni vzniknout. Na zac¢atek bych chtél ur¢it,

jaké hmotna aktiva mohou byt potencialné ohroZena zatizenimi chytré domécnosti.

V prvni fad¢ jsou hmotnymi aktivy samotna zatizeni chytré domacnosti. MliZe se s nimi stat
cokoli, od samovzniceni az po fyzické poruchy, které mohou zptsobit Skody na okolnich
domaécnosti je vSak lidsky Zivot. Je dilezité si uv€domit, Ze vSechna zatizeni chytré domac-
nosti jsou elektricka zafizeni, ktera mohou ¢lov€ka nejen zasdhnout elektrickym proudem,
ale také se mohou vznitit, coz miize také potencialné ohrozit zivot ¢lovéka. Mnoho lidi po-
uziva chytra zafizeni také pro domaci mazli¢ky, napiiklad chytra pitka a hragky. Zivot do-

macich mazlickt je také dilezitym aktivem.

Dal$im hmotnym aktivem chytrych domécich systémil je nabytek v byté nebo dom¢. Ne-
spravné pouzivani nebo konstrukce elektrickych zatizeni mtize poskodit nebo dokonce znicit
nabytek v domacnosti. Byt nebo diim, kde jsou umisténa zatizeni chytré domacnosti, je jed-

nozna¢né€ dalsim hmotnym aktivem systému chytré domacnosti. Zatizeni chytré domacnosti
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jsou hoftlava, coz mlze zcela znicit byt i se v§im, co se v ném nachéazi. Sem mohou patfit i
dopravni prosttedky, které v soucasné dobe¢ stale Castéji vyuzivaji rizna chytré zatizeni, na-
priklad k dalkovému ovladani vytapéni vozu. Jakékoli z té€chto zafizeni muZze selhat a vznitit
se, coz muze rovnéz znicit vozidlo. Dllezitym hmotnym aktivem jsou také fidici jednotky,
které jsou dulezitou soucasti pokrocilejsich systémi chytrych domacnosti. Mohou totiz zpti-

sobit selhani celé¢ho systému.

Na zavér této ¢asti bych chtél zdliraznit dilezitost definovani hmotnych aktiv inteligentni
domacnosti v kontextu zajisténi bezpecnosti a funkénosti celého systému. Na zakladé této
analyzy je mozné formulovat konkrétni hrozby, které mi v budoucnu pomohou pii praci. Je
také dialezité poznamenat, ze bezpecnost celého systému inteligentni domacnosti nezavisi na
vyrobci nebo cené jednotlivych zatfizeni, ale na spravné konfiguraci a integraci vSech zafi-
zeni jako celku. Pozornost je tfeba vzdy vénovat spoluplisobeni jednotlivych komponent,

aby byl veskery hmotny majetek dobte chranén.

4.1.2 Nehmotna aktiva chytré domacnosti

V analyze bezpe€nosti systému chytré domacnosti jsou nesmirné dilezita nehmotna aktiva,
ktera jsou nedilnou soucasti téchto technologii. Zabezpeceni téchto aktiv musi byt na nej-
vys$§i trovni, protoze ztrata jakéhokoli nehmotného aktiva mize vést k mimoradné vaznym

dasledkiim pro povést uzivatele i vyrobce systému chytré domacnosti.

Nehmotna aktiva zahrnuji predev§im osobni udaje uzivatelll. Pro ovladani témét vSech zafi-
zeni je nutné se zaregistrovat v aplikaci se svymi osobnimi udaji. Také béhem provozu
mnoha zatizeni chytré domacnosti se shromazd’uje obrovské mnozstvi riznych osobnich
udajt o uzivatelich, které slouzi k personalizaci a zlepSeni fungovani systému. V ptipadé
uniku téchto 0idaji mize byt ohroZen Zivot €lovéka. Dalsim nehmotnym aktivem systémil
inteligentni domacnosti je software. Jeho souc¢ésti jsou operacni systémy, platformy a mo-
bilni aplikace pro spravu chytrych domacnosti a také cloudové sluzby pro ukladani dat a

vzdalenou spravu zatizeni chytrych domacnosti.

Dulezitym nehmotnym aktivem, které je tfeba pti konstrukci zafizeni zohlednit, jsou také
ruzné algoritmy a analytické tdaje. Mnoho systéml pro inteligentni domécnosti ma specialni
algoritmy strojového uceni, které optimalizuji vykon zafizeni a také ptedpovidaji potieby
uzivatell. Vyznamnym nehmotnym aktivem v systémech inteligentni domécnosti je také
zpusob Sifrovani dat, komunikacni protokoly pro bezpecny pfenos dat a technologie pro oveé-

fovani a autorizaci uzivateli. Bezpecnost téchto aktiv musi byt udrzovéna na nejvyssi
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urovni, protoze prolomenim Sifrovani miize potencialni Gto¢nik ziskat udaje ke vSem ostat-

nim nehmotnym aktiviim.

Nehmotna aktiva systému chytré domacnosti tak hraji zasadni roli pii zajisStovani divérnosti,
integrity a dostupnosti dat a riznych funkci téchto systémii. Klicovymi aspekty pro minima-
lizaci rizik a zajiSténi bezpecného a pohodIlného pouzivani technologii inteligentni domac-
nosti jsou efektivni sprava a neustalé zlepsovani bezpecnosti systému inteligentni domac-

nosti.

4.2 Hrozby chytré domacnosti

Dostupnost a popularita systému inteligentnich zafizeni kazdym rokem roste. Tyto systémy
umoznuji nejen automatizovat mnoho béznych domadcich procest, ale také zlepsit iroven
Zivota zavedenim novych technologii do zivota béZnych lidi. S rostouci oblibou téchto sys-
tému vSak roste i riziko bezpecnostnich hrozeb. Ohrozen miize byt nejen samotny systém
chytré domacnosti, ale také dtlezité osobni udaje a bezpecnost obyvatel domu. Na zaklad¢
specifikovanych aktiv systémil chytrych domécnosti v minulé ¢asti bych chtél identifikovat
hrozby, které jsou s nimi spojeny. Hrozby jsou rozdéleny do 2 hlavnich kategorii: vné&jsi a

vnitini.
4.2.1 Vnéjsi hrozby chytré domacnosti

Vnéjsi hrozby jsou hrozby z vnéjsiho prostiedi, které mohou ovlivnit funkénost nebo bez-
pecnost systémil inteligentni domécnosti nebo jejich majitele. Zahrnuji Sirokou skalu riz-
nych hrozeb, od kybernetickych ttokl az po kradeze zatizeni. Je velmi dilezité, aby vSechny
soucasti systémui chytré domdacnosti mély zavedena robustni bezpecnostni opatieni, ktera
minimalizuji moznost vnéjSich utokl. V této ¢asti bych chtél identifikovat vnéjsi hrozby,

abych je mohl zohlednit ve své dalsi ¢asti prace pii analyze rizik.

Jednou z nejvyznamnéjSich vnéjSich hrozeb pro systémy inteligentni domacnosti je hacker-
sky utok. Hacking znamena neopravnény pristup k systémtim inteligentni domacnosti pro-
stitednictvim zneuziti zranitelnosti v softwaru zafizeni nebo nedostate¢né zabezpecenych siti.
Hackefi mohou ziskat pfistup ke vS§em osobnim udajlim uZzivateld, ovladacim prvkim celého
systému, a dokonce zptisobit fyzické poSkozeni zafizeni prostfednictvim neomezené mani-
pulace s t€mito zafizenimi. Dale mtize hacker ziskané tidaje pouzit k osobnim tceliim, na-

ptiklad k vydirani obéti.
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Instalace Skodlivého softwaru (Malware) do chytrych doméacich zafizeni mize také zpusobit
ruzné typy Skod. Malware mtze naptiklad monitorovat ¢innost uzivatele a krast citlivé in-
formace pomoci senzortil, kamer a mikrofont, stejné jako sledovat historii prohlizece, kterou
1ze nasledné vyuzit k vydirani nebo prodeji informaci. Skodlivy software mtiZe také narusit
jednotliva zafizeni, coz miize negativné ovlivnit cely systém a poskodit jak oficialni progra-
mové vybaveni zafizeni, tak i zafizeni jako celek. Malware mize byt nainstalovan hackerem
pii vloupani do systému chytré domacnosti, neopatrnym jednanim uzivatele nebo dokonce

obyc¢ejnym kuryrem pii dorucovani zatizeni do domu zdkaznika.

Phishing je dal$i bezpec¢nostni hrozbou pro inteligentni doméaci systémy. Phishing pfedsta-
vuje podvodné metody, jejichz cilem je ziskat udaje o uctu nebo jiné citlivé informace od
uzivateli chytrych domacnosti. Utoénik miize pouzivat fale§né e-maily, SMS nebo specialng
vytvotrené webové stranky, které se li§i pouze jednim znakem v adresovém tadku. Nepozorni
uzivatelé mohou omylem ulozit soubor zaslany do posty pod zaminkou oficidlniho dopisu
od poskytovatele internetu a tento soubor miize obsahovat virus, ktery ukradne citlivé infor-
mace ze vSech systémi inteligentni domacnosti. Podvodnici mohou tyto tdaje pouzit k zis-

kani neopravnéného piistupu ke v§em systémim inteligentni domacnosti.

Véaznou hrozbou pro systémy chytré domacnosti je také socialni inzenyrstvi. Socidlni inze-
nyrstvi je druh psychologické manipulace s osobou za ucelem ziskani citlivych informaci
nebo piistupu k systémam. Utoénici se mohou vydavat za technickou podporu a trvat na
zméné nastaveni zabezpeceni nebo poZadovat piihlaSovaci Gdaje uzivatele. Mohou se také
nabourat do stranek vasi rodiny a pfatel na socidlnich sitich a pomoci chatu se pokusit ziskat
vaSe udaje. V soucasné dob¢ je mnoho procest automatizovano pomoci umélé inteligence,

coz riziko této hrozby jesté zvysuje.

Mezi fyzické vnéjsi hrozby patii kradez zatizeni. Mnoho lidi umist'uje rtizné senzory, ka-
mery nebo chytré domofony mimo budovu, coz velmi usnadiiuje kradez téchto zatizeni. Po-
moci ziskanych zafizeni mohou narusitelé ziskat také ptistup k siti a osobnim tdajtim celého
systému, coz pak muze vést k vaznym nasledktim. To s sebou nese i finan¢ni ztraty pro

majitele ukradenych zatizeni.

Vandalismus je dal$i bezpecnostni hrozbou pro chytré systémy v domécnostech. Nékteti lidé
mohou jen tak pro zabavu rozbit kamery nebo senzory, coz mize ovlivnit funk¢nost nékte-
rych ¢asti systému chytré domécnosti. Vandalismus také zvySuje néklady na opravy nebo

pfipadnou vymeénu zatizeni novymi.
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Hrozbou jsou také ptrirodni katastrofy, jako jsou zemétieseni, povodné, uragany nebo lesni
pozary. Ptirodni katastrofy v podstaté zptisobuji fyzické poSkozeni zafizeni inteligentni do-
macnosti, coz zvysuje naklady na cely systém. Mnoho lidi na pfirodni katastrofy pii nakupu
riznych zafizeni pro chytrou domacnost vitbec nemysli, coz mize ve vysledku zplsobit

vazné financni ztraty.

Existuji také sitové hrozby, mezi které patii DDoS utoky. Cilem téchto utokl je pretizit
celou sit’ systému chytré domécnosti pomoci nelegitimniho datového prenosu. Utoky DDoS
jsou diky své jednoduchosti pro malé systémy rok od roku castéjsi. V rdmci prevence proti
takovym utokiim zavadi mnoho dodavatelskych firem softwarova omezeni, napiiklad na po-
et moznych pfipojenych uzivatel nebo zafizeni, ale to neni dosta¢ujici. Utok DDoS pied-
stavuje vaznou hrozbu, protoze muze vést k zavaznym selhanim systému a uplné ztraté dat
zafizeni.

Dalsi sitovou hrozbou pro systémy chytré domacnosti jsou zranitelnosti v komunikac¢nich
protokolech, jako jsou Wi-Fi, Zigbee a dalsi. Kazdy systém ma vzdy své chyby, neexistuji
stoprocentné bezpecna zatizeni. V¢asna feSeni vSak mohou zabranit vaznym nésledkiim pro
uzivatele. Zranitelnosti v komunikacnich protokolech lze zneuzit k zachyceni, manipulaci
nebo nahrazeni dat ze zafizeni, naptiklad k nahrazeni videa z kamerového systému videoza-
znamem ve smycce, aby bylo moZné vniknout do domu a ukrast majetek. Hackefi mohou
tyto zranitelnosti vyuzit také k ziskani ptistupu do sit¢ inteligentni domdacnosti za Gcelem

dal$i manipulace.

4.2.2 Vnitini hrozby chytré domacnosti

Vnitini hrozby jsou hrozby, které se vyskytuji v samotném systému inteligentni domacnosti.
MiizZe jit o chyby v konfiguraci systému az po zranitelnosti v softwaru. Je dalezité identifi-
kovat co nejvice vnitinich hrozeb, aby se zabranilo moznym nésledkiim pro uZivatele zafi-

zeni chytré domécnosti.

S 24

Nejpopularngjsi vnitini hrozbou mezi nezkusenymi uzivateli je nespravnd nastaveni zafi-
zeni. Mnoho lidi pouZiva k ptihlasovani pfili§ jednoducha hesla, coZz hackerim znaéné
usnadnuje prinik do systému. Nepouzivani dvoufaktorového ovétovani a nedostate¢né na-
stavend sitova ochrana mohou rovnéz zvysit zranitelnost systému viici kybernetickym tto-

kdm.
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Dalsi bezpecnostni hrozbou je zakézani aktualizaci softwaru a firmwaru chytrych zatizeni.
Kazdy rok se objevi desitky novych zplisobt, jak ziskat pfistup k riznym systémtim. Pravi-
deln¢ aktualizace od vyvojari pomahaji fesit zranitelnosti, jakmile jsou objeveny. Mnoho
uzivatelll vSak automatické aktualizace zafizeni vypina, coz vede ke zvySené bezpecnostni

hrozb¢ pro systémy chytré domacnosti.

Chyby v softwarovém kodu jsou také vaznou bezpecnostni hrozbou. VétSina softwaru je
psdna ru¢né lidmi, takze vzdy existuje moznost chyb nebo omyll na stran€ programatorda.
Utoénici mohou tyto chyby odhalit dfive nez vyvojaii a vyuzit je k ziskani neopravnéného
pristupu nebo naruseni systému. Proto je dilezité nevypinat automatické aktualizace zafi-

zeni.

Dalsi vnitini hrozbou je nedostate¢na ochrana piistupovych prav. Nékteti uzivatelé nevénuji
dostate¢nou pozornost ochrané pfistupovych prav ke svym systémim chytré domacnosti a
davaji nadmérna prava vSem svym zndmym a docasnym pracovnikiim. Nadmérny pocet uzi-
vatell s pfistupovymi pravy k systému muiize negativné ovlivnit bezpecnost celého systému.
Telefon vaSeho znamého s ptistupem ke kamete v domé muize byt prolomen a uto¢nik miize
vyuzit piistup do systému pro své vlastni ucely. Lidé také ¢asto nenakonfiguruji metody

ovéfovani uzivatelii, coZ ma velky vliv na zabezpeceni.

Nerozdéleni ptistupovych prav do riznych trovni ma také negativni dopad na bezpecnost
celého systému. Je dulezité fadn¢ zvazit, komu a jaka prava udélit. Pokud nejsou prava
spravné rozdélena, mohou uZivatelé s minimalnimi pravy ptistupovat ke kritickym funkcim

systému a ménit dulezitd nastaveni zabezpeceni bez vaseho védomi.

Ukladani vSech dat musi byt také fadné zabezpeceno. Zranitelné uloZisté¢ mize vést ke kra-
dezi nebo Uniku dat do internetu. Pouzivani neovétenych nebo bezplatnych cloudovych tlo-
zi8t také zvySuje riziko zneuziti dat tfetimi stranami. Kazdé zatizeni také uklada obrovskeé

mnozstvi dat a musi byt zabezpeceno.

Dalsi vnitini hrozbou je neSifrovani pti pfenosu dat. Kazdé zatfizeni by mélo pouzivat mo-
derni metody Sifrovani pro pfenos dat v rdmci celého systému chytré domécnosti, mobilnich
telefonil a cloudovych ulozist'. Pii absenci Sifrovani mohou byt citliva data a diivérné infor-
mace zachyceny za ucelem ziskani pfistupu do systému nebo pozdéjsiho prodeje.

Jednou z vnitinich hrozeb jsou také chyby uzivateli. Kvili neznalosti nebo nepozornosti
uzivatele mtize byt systém zranitelny vnéjSimi hrozbami. Piestoze phishing je vnéjsi hroz-

bou, bez chyby uzivatele uvnitf systému nemtize uto¢nik ziskat pfistup do systému
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prostiednictvim phishingu. Otevieni phishingovych e-maili nebo instalace podezielych

aplikaci mize nakonec vést k vaznym disledkim pro zabezpeceni celé chytré domacnosti.

Kazda z hrozeb uvedenych v tomto bloku vyzaduje specifickd bezpecnostni opatieni a stra-
tegie prevence. Ve své bakalarské praci se zamétim na analyzu rizik na zéklad¢ téchto hrozeb
a navrhnu zpisoby jejich minimalizace. Jiz nyni vSak lze fict, Ze k eliminaci mnoha hrozeb

staci, aby se uzivatelé fidili pokyny vyrobce.
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5 ANALYZA RIZIK A JEJIi VYHODNOCENI

Analyza rizik je dilezitou soucasti zajisténi bezpecnosti v mnoha oblastech. V oblasti za-
bezpeceni chytrych domécnosti je také nutné provadét analyzy rizik, aby bylo mozné iden-
tifikovat a feSit rizné zranitelnosti, které pak mohou vést k vaznym nasledkiim. Existuje
obrovské mnozstvi metod analyzy rizik, které se 1i$i pfedevsim svou slozitosti, rozsahem a
pozadavky na osoby, které ji provadéji. V této bakalaiské praci budu pouzivat metodu
FMEA, kter4 je jednou z nejpopularnéjsich metod na celém svété. Na zaklade vysledk této
analyzy rizik navrhnu riizné zptisoby feSeni hrozeb a rizik, se kterymi se muze setkat kazdy

uzivatel systému chytré domacnosti.

5.1 Metoda FMEA

FMEA (Failure Modes and Effects Analysis, Analyza zptsobu a nasledki selhani) je metoda
analyzy rizik, kterd pfedstavuje systematicky ptistup k identifikaci a analyze potencialnich
hrozeb a rizik ve vyrobcich nebo procesech, jakoz i jejich pticin a disledkt. Hlavnim cilem
FMEA je zlepsit kvalitu a spolehlivost systémi a proaktivné fesit problémy jiz v ranych
fazich vyvoje, vyroby nebo provozu. Pro m¢ je tato metoda analyzy rizik nejnazorné;si a

nejzajimavéjsi, protoze okamzit€ vidite problémové oblasti, které je tieba fesit.

Pro plnohodnotnou analyzu rizik je nutné postupné projit jednotlivymi fazemi. Prvnim kro-
kem analyzy rizik FMEA je identifikace moznych hrozeb, které mohou v systému nebo v
procesu jeho provozu nastat. DalSim dilezitym krokem je urcent, k jakym dasledkiim mohou
hrozby v analyzovaném systému nebo procesu vést. Dulezité je také zjistit priciny, pro¢ k
témto hrozbam dochazi, protoZe pokud odstranite pfi¢inu, nebude hrozba existovat. Po ur-
¢eni hrozeb, jejich pficin a dusledki je nutné posoudit riziko kazdé poruchy podle tii kritérii:
pravdépodobnost vyskytu, zavaznost a zjistitelnost. Kazdé kritérium bylo vyhodnoceno dle

tabulky 1, kterd obsahuje hodnotici stupnici.

Tab. 1 Stanovené stupnice hodnoceni intervall pravdépodobnost

vyskytu, vaZznosti a odhaleni hrozeb [vlastni]

Stupnice
Pravdépodobnost | Stupnice || VaZnost | Stupnice Odhaleni hod
odno-
vyskytu (P) hodnoceni V) hodnoceni (0) ]
ceni

Velmi nizka <0;2> Nepatrna <0;2> Velmi nizka <0;2>
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Nizka <2,4> Ptijatelna <2,4> Nizka <2,4>
Stredni <4,6> Vyznamna <4,6> Stredni <4,6>
Velmi
Vysoka <6,8> <6,8> Vysoka <6,8>
vyznamna
Velmi vy-
Velmi vysoka <8,10> Kriticka <8,10> "y <8,10>
soka

Dal$im krokem analyzy rizik FMEA byl vypocet RPN (Rizikové prioritni ¢islo). RPN se
vypocita na zakladé pfedchozich tdaji. Je tieba jednoduse vynasobit vSechna 3 dfive ziskana
¢isla. Hodnota RPN je potfebna pro stanoveni priorit opatieni ke zmirnéni rizik mezi v§emi
uvazovanymi daty. Pro usnadnéni jsem rozdélil mozné hodnoty RPN do 4 intervalti, které

muzete vidét v tabulce 2.

Tab. 2 - Stanovené intervaly rizikového prioritniho ¢isla [vlastni]

Intervaly RPN Mira rizika
<1,30> Nizké riziko
<31,60> Sti‘edni riziko
<61,90> Vysoké riziko

Jsou stanoveny 4 intervaly: nizké, stfedni, vysoké a velmi vysoké riziko ohrozeni. Pii nizkém
riziku funguji systémy a procesy v ramci piijatelnych hodnot a hrozby nevyzaduji okamzity
zasah. Ptesto nelze sledovani téchto hrozeb pozastavit, protoze se mize kdykoli néco zménit.
Hrozby stfedni irovné jiZ mohou vyZadovat urc¢itd napravnd opatieni a jejich zmény by mély
byt monitorovany a vyhodnocovany. Vysoké riziko je jiz vyznamnou hrozbou, kterd vyza-
duje rychla opatieni ke zmirnéni rizika. Je dilezité nadale sledovat, vyvijet a zavadet rizna
opatfeni k prevenci a zmirnéni téchto rizik. Velmi vysoka rizika maji nejvyssi prioritu, pro-
toze se jiz jedna o kritické hrozby, které mohou vést k velmi zdvaznym dasledkiim pro cely
systém nebo proces. Hrozby s velmi vysokym rizikem vyzaduji okamzitou pozornost a na-

1éhava opatieni k feSeni téchto rizik.
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Na zéklad¢ udaji ziskanych ze vSech predchozich krokt je tfeba vypracovat a zavést opat-
feni ke zmirnéni rizik a vyhodnotit vysledky podle stejnych tii kritérii: pravdépodobnost
vyskytu (P), vaznost (V) a odhalitelnost (O). Tento krok je pro celou analyzu rizik posledni,
ale nemén¢ dulezity.

Metoda FMEA je dulezitym néstrojem pro identifikaci, hodnoceni a prevenci rizik spoje-

nych s riznymi systémy a procesy. Tato metoda se pouziva v mnoha oblastech a patii k

nejlep$im. Proto jsem si vybral pravé tuto metodu analyzy rizik.

Tab. 3 Cast analyzy FMEA [vlastni]

Soucasny stav
Potencidlni | Potencialni ¥ .
Typ vrxs o Bezpecnostni
hrozby Hrozba pricina dusledky r B2 ReN opatfeni
hrozby chyby
Pravidelné ak-
Zranitelnosti | Neopravnény tualizace soft-
Hacker- oy o
. softwaru, pristupksys- | 4 | 5 | 3 | 60 waru, pouzi-
sky utok , . 1o
slaba hesla tému vani slozitych
hesel
Instalace na- | Kradez dat, Antivirovy
, . software, kon-
Malware | padenych naruSenipro- | 3 | 4 | 2 | 24 o
o . trola aplikaci
aplikaci vozu systému o1 .
o pred instalaci
= -
N , Proskoleni uzi-
e Podvodné e- . g
= mailv. nana- vatelli, pouZi-
52 | Phishing Y, nap Kradezdat | 4 | 4 | 4 véni an-
Ny dené apli- S
= Kace tiphishingo-
> vych filtri
14lni o 1 y .
.Sovma’nl Neopravnény | Kradez osob- Zaskoleni
mnzenyr- ” 1 4o 414 |4 .. o
; ptistup nich udajii uzivateld
stvi
Fyzicka
.+~ | Unik dat, na- | Ztrata zafi- ochrana zafi-
Kréadez . , Y« A .
.., | ruSenipro- | zeni,finanéni | 3 | 4 | 3 | 36 zeni, Sifrovani
zatizeni . o
vozu ztraty dat v zatize-
nich

Tabulka 3, kterou vidite vyse, je pouze Casti celé analyzy rizik FMEA, cela tabulka analyzy
je uvedena v priloze 1. Snazil jsem se najit nejcastéjsi hrozby mezi béznymi uzivateli sys-
tému chytré domacnosti a na zaklad¢ analyzy rizik jsem navrhl zplisoby jejich minimalizace.

Vysledkiim analyzy rizik se budu vénovat v dalsi ¢asti mé bakalaiské prace.
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5.2 Vysledky analyzy

Hlavnim ucelem analyzy rizik FMEA bylo identifikovat a posoudit mozna rizika v systé-
mech chytré domacnosti, jakoz i jejich pfi¢iny a mozné dusledky. To vSe bylo nezbytné pro
nalezeni moznych feSeni, ktera mohou zvysit spolehlivost a bezpecnost zatizeni [oT. Ana-
lyzoval jsem mozné hrozby, jejichz pivodcem mohou byt bud’ samotni uzivatelé, chyby pfi
vyrob¢, nebo utoky hackert. Hrozby byly hodnoceny podle tii kritérii, mezi néz pattila prav-
dépodobnost vyskytu, vaznost problému a odhalitelnost téchto hrozeb. Po posouzeni hrozeb
podle vsech kritérii bylo vypocteno Cislo priority rizika (RPN), aby bylo mozné stanovit
priority rizik a naplanovat opatfeni k jejich zmirnéni. Kazda hrozba byla zafazena mezi 4
kategorie uvedené v tabulce 2. Na zaklad¢ komplexni analyzy rizik byla navrzena doporu-

¢eni pro zlepSeni bezpecnosti, kterd budou podrobnéji rozebrana v nasledujici ¢ésti.

Na zaklad¢ pricin hrozeb lze s jistotou fici, ze nejvetsi hrozbou pro systémy inteligentni
domécnosti je nedostatek znalosti a zkuSenosti uzivateld. Pravé majitelé chytrych zatizeni
mohou zpiisobit vétSinu problémt vedoucich k vaznym nésledkiim. Nedostatek ¢asu, lenost
nebo prost€ neochota precist si navod k obsluze chytrych zatizeni mize vést k problémim

se zabezpecenim celého systému chytré domacnosti.

Dalsim velkym problémem jsou zranitelnosti v softwaru chytrych domdcich zatizeni. Du-
vodi je n€kolik, od chyb programatort az po neustaly vyvoj novych technologii, které mo-
hou obejit souc¢asné metody ochrany. Ochrénit se pied vSemi hrozbami je nemozné na 100
%, ale peclivé testovani hardwaru, pravidelné aktualizace a vylepSeni mohou pomoci v boji

proti mnoha zavaznym hrozbam.

Na zéklad¢ ziskanych tdaji jsem navrhl nékolik zpisobti jejich odstranéni. Teoreticky mize
realizace navrzenych opatieni vyrazné zvysit spolehlivost a bezpecnost systému inteligent-
nich domdacnosti. Diikladnéj$i analyza v§ech mnou doporucenych bezpecnostnich opatieni,

stejné jako testovani v praxi, bude provedena pozdéji v této bakalaiské praci.

Zavérem lze tict, ze analyza rizik FMEA ukézala, Ze zavedeni navrhovanych opatieni mize
vyznamné¢ zvysit bezpecnost a spolehlivost systémi chytré domacnosti. Nicméné se také
doporucuji pravidelné revize, aktualizace a dopliiovani analyzy rizik s ohledem na zmény ve
vyvoji technologii a nové tdaje. VEfim, ze v budoucnu se diky zaclenéni umélé inteligence
a strojového u€eni do systému inteligentnich domacnosti prestaneme obévat chyb uzivatelt.
Pocitace mohou zohlednit mnohem vice dat najednou a 1épe a rychleji vyhodnocovat uZiva-

telské akce jiz nyni.
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6 NAVRH BEZPECNOSTNICH OPATRENI

V této casti své bakalaiské prace bych se chtél blize podivat na vSechna mnou navrzena
bezpecnostni opatieni ke zmirnéni rizik, kterd si muzete podrobné prohlédnout v ptiloze I.
Projdu jednotlivé hrozby a navrhovana opatieni, abych 1épe vysvétlil diivody, proc¢ jsem tato

feSeni navrhl.

6.1 Hackersky atok

Prvni hrozbou, kterou jsem pfi analyze rizik FMEA zvazoval, byl hackersky utok. Po ana-
Iyze moznych pficin jsem navrhl pravidelné aktualizace softwaru a pouzivani slozitych hesel
jako opatfeni ke zmirnéni bezpec¢nostnich rizik systémi inteligentni domécnosti. Opatieni,
ktera jsem navrhl, vyznamné¢ zvySuji uroven zabezpeceni chytré domécnosti, minimalizuji
pravdépodobnost uspéSného vnéjsiho hackerského utoku a chrani citlivé tidaje uzivatela i

systém jako celek.

Pravidelné aktualizace softwaru ¢asto obsahuji opravy nové objevenych zranitelnosti, které
mohou ttocnici zneuZit ke vstupu do systému. Pravidelné aktualizace vyznamné zvySuji ak-
tualnost systému a ochranu pred nové zjisténymi hrozbami. Vyvojati také neustale pracuji
na zlepSovani funk¢nosti a zabezpe€eni svych zatfizeni. A automatické aktualizace minima-

lizuji riziko, Ze uZivatel dllezité aktualizace piehlédne.

DalSim opatfenim, které navrhuji, je pouzivani slozitych hesel. Mnoho lidi o sloZitosti svych
hesel neptemysli, ale mnozi hacketi pouzivaji metodu dolovani hesel, pii které se pomoci
pocitact jednoduse zkousi vSechny mozné kombinace hesel. Slozitd hesla, kterd pouzivaji
kombinaci velkych a malych pismen, Cislic a specialnich znak, vyrazné zt€Zuji nalezeni
hesla. Pokud pouZijete dostatecné slozité heslo, budou hacketi pottebovat mnohem vice ¢asu
a prostredkii k prolomeni systému. Dtlezité je také pouzivat riznd hesla pro ptihlasovani do
ruznych systémt. Piedejdete tak riziku priniku az do né€kolika systémul najednou, pokud

dojde k tiniku jednoho z nich.

6.2 Malware

Dalsi bezpe¢nostni hrozbou pro systémy chytré domécnosti je malware. Doporucil jsem po-
uzivat antivirovy software a kontrolovat aplikace pted jejich instalaci. Tato opatfeni vyrazné
snizuji pravdépodobnost uspésného utoku malwaru a chrani systém inteligentni domécnosti

pied potencialnimi bezpecnostnimi hrozbami.
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Pouzivani antivirovych programii umoziuje pravidelné a automatické skenovani celé¢ho sys-
tému a pomaha identifikovat Skodlivy software a odstranit jej ze vSech zafizeni. Antivirové
programy jsou také neustale aktualizovany, objevuji se a zavadéji nové technologie, které
umoziuji lepsi a rychlejsi odhaleni Skodlivého softwaru, ktery muze ohrozit bezpecnost
nebo provoz jednotlivych zafizeni. S pouzitim antivirovych programii se vyrazné snizuje
negativni dopad na systém chytré domacnosti, coz vede ke zvyseni spolehlivosti vSech kom-

ponent.

Kontrola aplikaci pied jejich instalaci je také bezpecnostnim opatienim, které jsem navrhl
ke snizeni rizika negativnich disledki malwaru. Internet je obrovskym mistem pro sdileni
soubori a mnoho 1idi slepé davéiuje viem strankam, které tam jsou. Utoénici viak &asto
zavadeji razné pocitacové viry uvniti programll nebo dokonce filmu, které si lidé mohou
najit a stdhnout pfes internet. Pro zajisténi bezpecnosti systémil inteligentni domacnosti je
nutné kontrolovat soubory, které uzivatelé stahuji z internetu. Mnoho prohlizec¢ jiz zavedlo
automatickou kontrolu soubort pted jejich stazenim. Velmi dilezité je také pouzivat ke sta-

hovani souborti a aplikaci oficidlni zdroje.

6.3 Phishing

Phishing je také bezpe¢nostni hrozbou pro systémy chytré domacnosti. Jako prvni bezpec-
nostni opatieni jsem navrhl proskolit uZivatele. Mnoho lidi se nevédomky dopousti chyb,
které mohou mit fatalni nasledky. UZivatelé by méli byt schopni rozpoznat phishingové ak-
tivity od podvodnikti. Uzivatelé by méli byt obezietni pti otevirani odkazl, které najdou na
internetu, kontrolovat e-mailové adresy odesilatele a neotevirat podezielé aplikace. Skoleni
uzivateli o moZnostech ochrany proti phishingu zvySuje jejich povédomi o hrozbach, coz

vyrazné zvysuje bezpecnost pii pouzivani internetu.

Dal§im navrhovanym opatifenim ke snizeni bezpecnostniho rizika systému chytré domac-
nosti je pouziti antiphishingovych filtra. V souc¢asné dob¢ bohuzel neexistuji 100% ucinné
filtry, které by dokazaly rozpoznat phishingové e-maily nebo webové stranky. To se vSak
brzy zméni diky vyuziti umé&lé inteligence. Navzdory extrémné slabym antiphishingovym
filtrim pomuze jejich pouzivani zabranit alespon nékterym phishingovym strankédm a e-mai-
Iim. VSechny filtry jsou navic pravidelné aktualizovany a vylepSovany, takze jejich pouzi-

vani je dulezitou soucasti zajisténi bezpecnosti uzivatelli chytré domécnosti.



UTB ve Zliné, Fakulta aplikované informatiky 47

6.4 Socialni inZenyrstvi

Socialni inzenyrstvi je také vyznamnou hrozbou pro bezpecnost systémt chytré domécnosti.
Jako prvni bezpecnostni opatieni jsem navrhl Skoleni uzivatelt. Vzhledem k tomu, ze kazdy
rok se objevuji nové zpisoby manipulace s lidmi, je diillezité zvySovat povédomi uzivatell
systému chytré domacnosti o metodach socidlniho inzenyrstvi a také Skolit, jak rozpoznat
phishingové ttoky. Cim vice lidi si bude védomo existence a metod socidlniho inZenyrstvi,

tim mensi bude bezpecnostni hrozba.

Pouziti antiphishingovych filtra také zvySuje bezpecnost uzivateld pred uto¢niky. Jak jsem
uvedl v minulém bloku, antiphishingové filtry nejsou v soucasné dobé¢ nijak zvlast' ucinné,
ale pfesto je nejlepsi je pouzivat pro zvySeni spolehlivosti a bezpecnosti systémil inteligentni

domacnosti.

6.5 Kradez zarizeni

Jako dalsi bezpe€nostni hrozbu jsem zvaZoval kradez chytrych zatizeni. Podle mého ndzoru
je tento problém v dneSni dobé pomérné Casty. Proto jsem navrhl pomérné G¢inna bezpec-
nostni opatieni, ktera by tomu méla zabranit. Jako prvni navrh jsem zvolil fyzickou ochranu
fizeni nepovolanym osobam. Koneckonci je mnohem t€Zsi odstranit detektor pfiSroubovany

ke zdi nez detektor ptipevnény lepici paskou.

Pro zabranéni tniku informaci z odcizenych zatizeni jsem navrhl pouzivat Sifrovani dat. I
kdyz se nékomu podati zatizeni ukrast, je nepravdépodobné, Ze by se dostal k informacim
ulozenym v zafizeni. Bez spravnych klici nebudou narusitelé schopni ptecist zasifrovana

data, coz vyrazné zvysuje spolehlivost systémil chytré domacnosti.

6.6 Vandalismus

Vandalismus je také vyznamnou hrozbou pro bezpe€nost systému chytrych domacnosti. Zni-
¢end zafizeni mohou ovlivnit funkénost celého systému a také vyrazné€ zvysit naklady na
udrzbu. Pouziti fyzického zabezpeceni mize riziko vandalismu vyrazné¢ snizit. Kromée slo-
zitych drzéki a zdmk, o kterych jsem psal v ¢asti vénované kradezim zatfizeni, mizete po-
uzit také specidlni odolné skiing proti vandaliim, které zvysuji odolnost proti uplnému zni-

Ceni zafizeni. Dulezité je také umistit zafizeni na tézko pfistupna mista, napiiklad vysoko
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nad zemi nebo do specializovanych skiini. Snizite tak riziko, ze vandalové ziskaji pfimy

pfistup k vaSim zafizenim.

Instalace kamerového systému muze také vyrazné zvysit bezpecnost vasSich zafizeni. Pokud
umistite kamery na viditelné misto, budou slouzit jako odstrasujici prostiedek. Vandalové
budou méné pravdépodobné pachat trestnou ¢innost, pokud budou védét, ze jejich jednani
je zaznamenano na kameru. Mnoho kamer v dne$ni dobé také vysila signal pfimo do telefonu
a ma moznost monitorovat rizné oblasti a posilat upozornéni na poruseni pfimo na telefon
majitele. Diky tomu miiZete okamzité reagovat na podezielé aktivity nebo pokusy o vanda-

lismus.

6.7 Prirodni katastrofy

Piirodni katastrofy jsou v Ceské republice pomé&mé vzacnou hrozbou, ale klimatické zmény
mohou v pfistich letech statistiku upravit. Proto se jednd o dalsi bezpec¢nostni hrozbu pro
systémy chytré domacnosti. Jako prvni opatfeni ke zmirnéni rizik jsem navrhl fyzickou
ochranu. V piedchozich dvou dilech jsem jiz dostate¢né rozebral klady této ochrany. Kromé
toho bych chtél upozornit na to, Ze rizika poskozeni pfirodnimi podminkami se vyrazn¢ sni-

Zuji pouzitim silnych upevnovacich prvkl a ochrannych kryta.

DalSim opatfenim, jak ptedejit vaznym problémim, které mohou zpusobit pfirodni kata-
strofy, je zalohovani dat uloZenych v chytrych domécich zatizenich. V ptipadé¢ ztraty nebo
zniCeni zafizeni lze vSechna data snadno vratit zpét. Pouzitim zalohovani nebude systém
nijak vazné ovlivnén.

Navrhl jsem také pojisténi zatizeni. Pokud pouZzivate drahé systémy chytré doméacnosti, po-
jisténi komponent by bylo skvélym zplisobem, jak snizit nadklady na udrzbu. Béhem silné
bourky miiZe byt zatizeni zniceno bleskem nebo silnym vétrem. PojiSténa zatizeni vam po-

jistovaci agent uhradi a vy neutrpite Zadnou Skodu.

6.8 DDoS utoky

Dalsi bezpecnostni hrozbou jsou titoky DDoS. Jako opatfeni ke zmirnéni rizika jsem navrhl
pouzivat specidlni ochranu proti témto utoktim, naptiklad Arbor Networks nebo Cloudflare.
Diky této ochran¢ bude ptichozi provoz analyzovan v redlném case. Takova ochrana dokéaze
odhalit anomalni a potencialn€ nebezpecné aktivity typické pro titoky DDoS. Okamzit4 re-

akce takové ochrany umoziuje celému systému odolat a propustit pouze legitimni systémové
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pozadavky. Moderni systémy ochrany také dokazi automaticky navysit zdroje a prerozd¢lit
zatéz v reakci na zvyseni pfichoziho provozu, coZz umoziuje odolat z4té€zi i pfi intenzivnich

utocich.

Pouziti sitového klonovani (Network Cloning) umoziuje rozlozit zatéz mezi vice serverit v
riiznych &astech svéta a snizit tak pravdépodobnost pietizeni jednoho z nich. Uplné selhani
selhani jednoho klonu budou ostatni klony fungovat dal, ¢imz bude zajiSténa nepftetrzity

provoz celého systému.

6.9 Zranitelnosti v komunikacnich protokolech

Posledni vnéjsi hrozbou pro systémy chytré domacnosti, kterou jsem v analyze rizik zvazo-
val, jsou zranitelnosti v komunikacénich protokolech. Jako prvni bezpecnostni opatieni jsem
navrhl pouzivat bezpecné protokoly, naptiklad TLS (Transport Layer Security). Tento pro-
tokol poskytuje vysoce kvalitni Sifrovani dat pii pfenosu informaci mezi externimi servery
a zafizenimi chytré domdécnosti. I v pfipad€ zachyceni zaSifrovanych dat nebudou narusitelé
schopni data ptecist, coz chrani divérnost a celistvost informaci. Zabezpecené protokoly
maji také mechanismy, které ovétuji a verifikuji pfichozi data. To umoZiiuje zachovat celist-

vost dat béhem pienosu.

Pravidelné bezpecnostni audity mohou odhalit zranitelnosti komunikac¢nich protokolil dfive,
neZ je najdou utoc¢nici. Tyto audity mohou testovat a analyzovat vnitini kod systému a také
posuzovat soulad s novymi bezpe¢nostnimi standardy, které jsou pravideln¢ aktualizovany.
Na zéklad¢ vysledkt auditl se také vypracovavaji plany na odstranéni zranitelnosti a pfi-

padné vylepSeni zabezpeceni systému.

6.10 Nespravna nastaveni zarizeni

Prvni vnitini hrozbou pro systémy chytré domacnosti je nespravna nastaveni zatizeni. Hlav-
nim bezpecnostnim opatfenim, které jsem navrhl, je vzdélavani uzivateli. Jak jsem napsal
na za¢atku, nejvetsi hrozbou pro zabezpeceni systému chytré domécnosti je uzivatel. Nezku-
Seni majitelé téchto systémi mohou omylem zménit dilezita nastaveni, ¢imz ohrozi cely
systém. Jako Skoleni by se mé¢la zvySovat informovanost uzivatell a ziskané znalosti by se
mély pravidelné aktualizovat. Diky Skoleni lidé 1épe chapou dulezitost spravného nastaveni

a mohou sami analyzovat rizika spojend se zménou nastaveni systému. U proSkolenych
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uzivatell je mén¢ pravdépodobné, ze se pifi nastavovani systému chytré domécnosti dopusti

chyb.

Pravidelna kontrola nastaveni zabezpecCeni také zvysuje spolehlivost celého systému chytré
domaécnosti. MtiZete tak identifikovat a opravit zranitelna mista nebo nezabezpecend nasta-
veni a zabranit tak jejich zneuziti narusiteli. Béhem kontroly 1ze také odhalit nesoulad s ak-
tudlnimi bezpe¢nostnimi standardy. V dnesni dobé je k dispozici mnoho automatizovanych
nastrojii pro kontrolu bezpecnostnich nastaveni, které tento proces zna¢né urychluji a usnad-

fluji a mohou najit zranitelnosti, kterych by si ¢loveék nevsiml.

6.11 Zakazani aktualizaci softwaru

Vypnuti aktualizaci softwaru rovnéZz ohrozuje bezpecnost systému chytré domacnosti. N¢-
kteti 1idé nechtéji sva zafizeni aktualizovat, ale to ma velky dopad na bezpecnost celého
systému. Kazdy den se objevuji nové zptisoby, jak obejit bezpecnostni systémy, a vyvojari
se snazi v¢as najit feSeni téchto problémil. Zakazani automatickych aktualizaci mtze snizit
ucinnost celého systému a zvysuje riziko pruniku uto¢nika do systému. Automatické aktua-
lizace zajist'uji v€éasny piijem bezpecnostnich oprav, které zvysuji odolnost systému proti
vnéjSim hrozbam.

Kontrola dodrzovani zasad také zajistuje, ze verze softwaru na vSech zafizenich v systému
chytré domacnosti jsou aktudlni. Miize také odhalit zavady v samotnych zatizenich a navrh-

nout jejich odstranéni.

6.12 Chyby v softwarovém kodu

Pro minimalizaci rizik spojenych s chybami v softwarovém koédu jsem navrhl testovani soft-
waru a také jeho pravidelnou aktualizaci. Testovani softwaru v rané fazi umoznuje identifi-
kovat zranitelnosti jeste predtim, nez uzivatel ziska pfistup k systému nebo aktualizaci. Také
pro testovani kvality je tfeba pouzivat rizné metody pro komplexni testovani softwarového
koédu. V soucasné dobé je k dispozici také mnoho metod automatizovaného testovani. Umela

inteligence vyrazné zjednoduSuje hledani chyb v kddu a v€asné odstrafiovani zranitelnosti.

Pravidelné aktualizace softwaru pomahaji minimalizovat riziko problému jiz po uvedeni
softwaru na trh. Kazd¢ zafizeni mlize Casem ztratit na aktudlnosti a aktualizace pomahaji

udrzovat bezpecnost celého systému. Aktualizace také obsahuji vylepSeni a nové funkce,
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které zvysuji bezpecnost systému jako celku. A automatické aktualizace pomahaji zabranit

nepozornosti uzivateld, ktefi by dilezité aktualizace ptrehlédli.

6.13 Nedostate¢na ochrana pristupovych prav

Dalsi hrozbou pro systémy chytré domacnosti je nedostatecna ochrana ptistupovych prav.
Jako bezpec€nostni opatfeni jsem navrhl zavedeni vicefaktorové autentizace a také kontrolu
pristupovych prav. Vicefaktorové oveéfovani uzivatell je vynikajicim feSenim problému spo-
jeného s neopravnénym piistupem do systému. Pfi pfihlaSovani bude vicefaktorové ovéto-
vani (MFA) vyzadovat nejen heslo, ale také naptiklad jednorazovy koéd nebo biometrické
udaje uzivatele. Dodate¢na troven ovéteni pii piihlaseni zamezi pochybnym zménam bez-

pecnostnich nastaveni ze strany neopravnénych osob.

Pravidelna kontrola nastaveni ptistupovych prav uzivatell rovnéz zlepsi zabezpeceni sys-
tému chytré domacnosti. Pfi kontrole 1ze identifikovat nepotiebné uzivatele s pfistupem do

systému. Umozni také prisn€jsi kontrolu pristupu neopravnénych osob do systému.

6.14 Nerozdéleni pristupovych prav

Nedostatecné rozdéleni ptistupovych prav je také vaznou hrozbou pro systémy chytrych do-
macnosti. Mnoho uZivateld o tom ani nepfemysli, ale je to dllezity aspekt zabezpeceni ce-
1€ho systému a minimalizuje rizika spojena s neopravnénym piistupem k systému a datim.
Zajistovani omezeni pfistupovych prav minimalizuje piistupova prava pro urcité osoby.
Kazdy uzivatel by mél mit pouze takova prava, ktera jsou nezbytna k plnéni jeho ukold. Je
také mozné rozliSovat pfistupova prava na zakladé roli. Kazdému uzivateli je pfid€lena urcita
role, na jejimz zakladé mu budou pfidélena urcitd uzivatelska prava. Tato metoda zjednodu-
Suje spravu pfistupu k systému a datim a poskytuje jasné vymezeni prav v zavislosti na

funk¢nich pottebach uzivatele.

Vicefaktorové ovétovani také fesi fadu problému spojenych s touto hrozbou. Rozsifené vi-
cefaktorové ovéfovani vyzaduje ovéfeni identity uzivatele, coz vyrazné zvySuje trovei za-
bezpeceni ve srovnani s pouzitim pouze hesla. Také v ptipadé odhaleni hesla nebude ttocnik
schopen ziskat plny pfistup do systému chytré domacnosti. Vicefaktorové ovérovani mize
také pomoci chranit pied phishingovymi Gtoky, protoze krom¢ hesla bude utocnik potiebo-

vat jednordzovy kéd nebo biometrické tidaje uzivatele.
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6.15 Nezabezpecené ukladani dat

K vyfeseni hrozby nezabezpeceného ukladani dat jsem navrhl pouzivat Sifrovani dat i bez-
peéné ukladani dat. Sifrovani pievadi data do neéitelného formatu, ktery nelze desifrovat
bez specialniho klice. Tim je zajiSténo, ze data jsou v bezpeci pred narusiteli i pii ziskdvani
zaSifrovanych dat. Pouziti modernich asymetrickych metod Sifrovani umozni odolat i silnym

Gtoktim. Sifrovani také pomaha zachovat divérnost a celistvost dilezitych dat.

Bezpecnym ukladanim dat mdm na mysli pouZzivani zabezpecenych ulozist. V soucasné
dob¢ existuje obrovské mnozstvi takovych ulozist’, uzivatel si musi vybrat takové, které¢ mu
vyhovuje. Napftiklad pouziti specidlnich ulozist’ s hardwarovym Sifrovanim umozni uzivateli
minimalizovat riziko neopravnéného piistupu k datiim a v ptipad¢ poskozeni ulozisté bude
moci data vratit do pavodniho stavu. Pravidelné zalohovani také umozni mit dilezita data

vzdy rychle a bezpecné k dispozici.

6.16 NeSifrovani pri prenosu dat

Dalsi vnitini hrozbou pro systémy chytré domacnosti je nepouzivani Sifrovani pfi pfenosu
dat. Pouziti Sifrovacich protokolt, jako je SSL nebo TSL, poskytuje silnou ochranu dat pfti
pfenosu dat mezi zafizenimi chytré domécnosti, uZivatelskym mobilem nebo cloudovym
tlozistém. Sifrovani prevadi vSechna data do neéitelného formatu, ¢imz zajistuje, Ze data
jsou pii pfenosu mezi zatfizenimi v bezpeci a diveérna. Také protokoly SSL a TSL jsou ové-

fen¢ a spolehlivé, coz zvysuje bezpecnost dat v ptipad¢ jejich neopravnéné manipulace.

6.17 Chyby uzivatela

Jak jsem jiZ psal, hlavni bezpecnostni hrozbou je sam uzivatel. Jeho chyby mohou vést k
vyraznému zhorSeni odolnosti systému vic¢i riznym hrozbam. V rdmci bezpecnostnich opat-
feni by uzivatelé méli byt proskoleni, jak spravné spravovat systém chytré domécnosti. Zvy-
Sovani povédomi o moznych rizicich poméha uzivatelim pochopit dilezitost spravné spravy
zafizeni chytré domacnosti. Kazdy uzivatel by mél znat spravna bezpecnostni nastaveni, slo-
zita hesla, techniky phishingu a socialniho inzenyrstvi a mél by byt schopen rozpoznat po-
deziel¢ zpravy a pozadavky.

Také dodatecna kontrola ¢innosti ze strany poskytovatele systému chytré domacnosti mize

zvysit uroven zabezpeceni celého systému. Pravidelnou kontrolou celého systému inteli-

gentni domacnosti 1ze odhalit neopravnéné cinnosti, softwarové chyby nebo poruchy
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ruznych zatfizeni. Monitorovani ¢innosti odhali mozné pfic¢iny poruch a nespravnych ¢innosti

uzivatelu.

Bezpecnostni hrozby je dilezité prozkoumat, aby byla zajisténa dobra ochrana osobnich
udajt a spravna funkce vSech zafizeni v systému chytré domacnosti. V této ¢asti své baka-
latské prace jsem se zabyval riznymi vnitinimi a vnéj$imi hrozbami, které mohou negativné
ovlivnit zabezpeceni celého systému. Prostfednictvim provedené analyzy rizik FMEA bylo
mozn¢ identifikovat nejzranitelnéjsi a nejnebezpecnéjsi zranitelnosti v systémech chytré do-
macnosti. Kazda hrozba byla vyhodnocena a byla navrZzena bezpe€nostni opatieni, kterd maji
minimalizovat jeji nasledky. Kazdé navrzené opatieni bylo podrobné popséano a byla zdi-
vodnéna jeho ucinnost. Implementace navrzenych bezpecnostnich opatieni tak zajisti, ze
cely systém chytré domacnosti bude spolehlivé fungovat a ze osobni tdaje uzivatelti budou
bezpeéné chranény pred uvaZzovanymi hrozbami. V dalsi ¢asti své prace oveéfim vhodnost a

uspésnost téchto bezpecnostnich opatieni v praxi.
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7 OVERENI VHODNOSTI NAVRHU V PRAXI

Pro ovéteni vhodnosti mnou navrzenych opatieni jsem vybral 3 riizné domécnosti s riznymi
chytrymi zafizenimi. Prvni skupina pouzivala zatizeni jako chytry reproduktor s hlasovym
asistentem, termostat, chytry roboticky vysavac¢ a bezpecnostni kameru. Druhé skupina po-
uzivala 2 chytré bezpecnostni kamery, chytry reproduktor s hlasovym asistentem, chytra
svétla, pohybovy senzor a chytry videozvonek. Treti skupina méla chytry reproduktor s hla-
sovym asistentem, jednu bezpecnostni kameru, chytrou zasuvku, chytrou rychlovarnou kon-
vici a hub pro vzajemné propojeni zatizeni. Kazda skupina pfedstavovala uzivatele rizného
veku a technickych dovednosti. S kazdou skupinou jsem pracoval zvlast’, abych kvalitativné
identifikoval jejich problémy a vyuzil rliznd bezpecnostni opatieni.

Prvnim krokem pfi testovani mych névrhti bylo zaskoleni kazdé skupiny ve formatu online
tii hlavnich bloki. Béhem prvniho setkani jsem uzivatelim vysvétlil zékladni bezpecnostni
pravidla, jako je pouzivani silnych hesel a zapojeni vicefaktorového ovérovani. Vzhledem k
tomu, ze témét kazdy den dochdzi k Gniktim databézi z velkych spolecnosti, zacal jsem tim,
ze jsem kazdé skupiné uzivateli ukazal, jak si zkontrolovat, zda jejich ptihlasovaci jména a
hesla nebyla odcizena. K tomu byla pouzita strdnka haveibeenpwned.com. Pro kontrolu staci
zadat svou e-mailovou adresu a na strance se zobrazi informace, zda se va$ e-mail stal pred-
métem Uniku dat. VSechny skupiny mé&ly pozitivni vysledek. Proto bylo mym doporucenim

zmeénit e-mailovou adresu ve vSech propojenych programech.

Po kontrole e-mailti jsem vysvétlil, jak je dulezité pouzivat silna hesla. Kazda skupina tvr-
dila, Ze k pfihlaSovani pouziva silnd hesla. Ke kontrole sily hesla jsem pouzil webovy portél
passwordmonster.com. Pomoci této stranky si miizete zkontrolovat silu hesla a také zjistit,
jak dlouho bude trvat prolomeni hesla. VétSina skupin méla silna hesla, nejslabsi hesla byla
ve skuping starSich uzivateld. VSechna nejista hesla byla zménéna na silnéjsi, s pouzitim
velkych a malych pismen, Cislic a specialnich znakd.

Za ucelem posileni bezpecnosti osobnich udaji uzivateli jsme také spole¢né piipojili vice-
pozéadani o jednorazovy kod z aplikace Google Authenticator a také o jednordzovy kod za-
slany na mail. Poté se jednomu z uzivateli po dobu jednoho mésice nékdo pokousel ziskat
pfistup k jeho elektronické posté, ale diky vicefaktorovému ovérovani se Gtocnikiim nepo-

dafilo ziskat ptistup.
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Béhem druhého setkani byli uzivatelé seznameni s moznymi phishingovymi Gtoky a moz-
nostmi jejich identifikace. K proskoleni uzivatelti byly pouzity informace z webovych stra-
nek Narodniho tfadu pro kybernetickou a informaéni bezpeénost (NUKIB). Uzivatelé byli
rovnéz proskoleni v rozpoznavani phishingu a podezielych pozadavkl. VSichni uzivatelé
méli v prohlizecich na svych pocitacich a mobilnich telefonech automaticky zapnuté an-
tiphishingové filtry. Byly také zkontrolovany e-maily kazdé skupiny uzivatelti a nalezeny
desitky zprav obsahujicich phishingové odkazy. VSechny byly oznaceny jako spam a sma-

zany. [27][28]

Béhem druhého setkani byli uzivatelé také pouceni o antivirovych programech. Mnoho uzi-
vatelll nemélo nainstalované zadné antivirové programy, protoZe si mysleli, ze jsou automa-
ticky nainstalovany s opera¢nim systémem. Pro spolehlivou ochranu pted viry byl pouzit
placeny antivirovy program od spolecnosti Eset, ktery patii k cenové nejvyhodnéj$im pro-
duktiim. Po kontrole systému antivirem bylo na pocitacich nejstarsi skupiny zjisténo né€kolik
vird. Ukazalo se, ze nejzkuSenéjsi v oblasti kybernetické bezpecnosti je nejmladsi skupina.
Vsechny viry byly odhaleny a odstranény, coz vyrazné zvysilo bezpecnost zatizeni uziva-
telll. Aby se sniZilo riziko dalsi instalace virti, bylo na vSech pocitacich povoleno kontrolo-
vani stahovanych soubort. VSechny prohlizece maji tuto funkci ve vychozim nastaveni po-

volenou, ale ja jsem povolil dodatecnou kontrolu soubort antivirovym programem.

Béhem tietiho online setkani jsem uzivatelim vysvétlil dilezitost aktualizaci softwaru pro
vSechna zafizeni, v€etné chytrych domacich zatizeni. Pfi kontrole aktualizaci bylo zjiSténo,
Ze polovina uzivateli ma vypnutou funkci automatické aktualizace chytrych zatizeni. N¢-
ktera zatizeni neméla aktualizaci softwaru az od roku 2019. Po Uplné aktualizaci vSech sys-
témut byli uzivatelé piekvapeni, ze jejich zatizeni funguji 1épe. Pomohl jsem také nastavit
casy automatickych aktualizaci pro uzivatele tak, aby se s aktualizacemi nesetkali naptiklad
pfi praci na pocitaci. VSechna zafizeni budou automaticky instalovat aktualizace v noci,

takZe si toho uzivatelé nevSimnou.

Také béhem tretiho setkdni jsem vSem skupinam vysvétlil dilezitost spravného nastaveni
zabezpeceni systémi chytré domacnosti. S kazdym uZivatelem jsme prosli dilezita bezpec-
nostni nastaveni. V piipadé¢ jakychkoli nejasnosti jsem vysvétlil vyznam urcitych nastaveni

pro zabezpeceni chytré domacnosti.

Tim skoleni uzivateld skoncilo. Vysledkem bylo nalezeni 11 e-mailovych adres, které byly

ohrozeny Unikem dat, nalezeni 27 slabych hesel, nastaveni vicefaktorového ovétovani pro
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ptihlaSovani do dulezitych systémd, uzivatelé se také naucili rozpoznavat phishingové od-
kazy, byly povoleny automatické aktualizace pro vSechna zafizeni a vysvétlena dilezitd na-
staveni systému chytré doméacnosti. VSechny skupiny se zdokonalily v zabezpeceni svych
zafizeni, coz vyrazn¢ snizilo riziko n€kolika bezpecnostnich hrozeb systému chytré domac-

nosti najednou.

Pro testovani fyzické ochrany chytrych domacich zafizeni jsem pracoval pouze s jednou
skupinou, protoze dalsi dvé pouzivaly pouze kamery uvniti bytu ke sledovani malého ditéte
a kocky. Tteti skupina pouzivala chytry videozvonek a jednu kameru pro venkovni sledo-
vani. Pfi kontrole fyzického zabezpeceni zafizeni se ukazalo, Ze ob¢ zafizeni byla pfipevnéna
oboustrannou lepici paskou. Pro dostate¢né zabezpeceni téchto zatizeni jsem navrhl, aby byl
videodomofon pfipevnén k plotu pomoci Sroubii a kamera zavéSena piimo pod stiechou
domu a rovnéz pfipevnéna Srouby. Kromé ochrany kamery pted pfirodnimi katastrofami byl
pouzit specialni kryt, ktery chrani kameru pifed hromadénim prachu, necistot a vody na ka-
mete. Kryt také dale chrani kameru pted fyzickym poskozenim. Videodomofon mé pevné
kovové pouzdro, takze dalsi ochrana by byla zbyte¢nym plytvanim penézi. Za dobu pouZi-
vani ochranného krytu na kamete si uZivatelé v§imli, Ze jiZ neni nutné kazdy den cistit ka-
meru od nahromadéného snéhu nebo necistot. Kamera pracuje ptehledné a nezanasi se.
Vzhledem k tomu, Ze vSechny skupiny uzivatelii maji maly pocet chytrych domacich zafi-
zeni, je dal$i pojisténi zbyte¢né. Pro majitele slozitéjSich a drazsich systému vSak bude mit

toto bezpe€nostni opatieni vyznam.

Dale jsem zkontroloval, zda jsou data uloZzend v samotnych zafizenich chytré domécnosti
Sifrovand. Jak se ukéazalo, vSechna moderni a kvalitni zatizeni jiZ maji vlastni metody Sifro-
vani zabudované v opera¢nim systému. Toto bezpecnostni opatieni je vSak stale relevantni
pro star$i systémy chytré domacnosti. U vSech uzivatell se Sifrovani dat pouziva jak pfi
ukladani dat, tak pfi jejich pfenosu mezi zafizenimi, takze v ptipadé kradeze zatizeni nebu-

dou data pouzita pro osobni potiebu ttoc¢nika.

Co se tyce zalohovani dat, mnoho uzivatell tyto funkce vypnulo, i kdyz je cloudové ulozisté
poskytované dodavateli zdarma. Kazda skupina tuto funkci nevyuzivala viibec. Nejvyhod-
néj$i moznosti pro ukladani zaloh dat uzivateld byl Google drive. Tento zptsob ukladani
zaloh jsme zvolili proto, Ze spole¢nost Google poskytuje silnou ochranu pomoci Sifrovani
pomoci protokolu HTTPS jak pfi pfenosu dat do cloudového tlozisté, tak pii jejich ukladani.
Uzivatelé byli také spokojeni s pfiznivou cenou a moznostmi vhodného nastaveni tloZzisté.

Pouzivanim spolehlivého cloudového ulozisté, Sifrovani pfi pfenosu a ukladani dat a zaloh
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se minimalizuje n¢€kolik potencidlnich bezpecnostnich hrozeb pro systémy chytré domac-

nosti.

Pti kontrole ptistupovych prav se ukazalo, ze zadna ze skupin nepouziva rozdé€leni piistupo-
vych préav a nijak je nekontroluje. Spolecné s uzivateli jsme jednotlivym uzivatelim ptidélili
role a v kazdé skupin¢ urcili jednu osobu, ktera jako jedind mohla ménit bezpecnostni nasta-
veni celého systému chytré domécnosti. Kazda role méla urcitd omezeni tykajici se bezpec-
nosti systému inteligentni domacnosti. Také bylo zavedeno vicefaktorové ovétovani uziva-
telii, aby bylo zajisSténo co nejlepsi zabezpeceni pristupovych prav. Tim se zamezi neoprav-
nénému pouziti systému bez védomi hlavniho uzivatele. I kdyz se tito¢nik dozvi ptihlaSovaci
heslo, bude muset ziskat pfistup k posté majitele a také k jeho mobilu, aby mohl zadat jed-

norazovy kod z aplikace Google Authenticator.

Hrozba chyb v softwaru chytrych domadcich zafizeni spo¢iva vyhradné na strané vyvojar
téchto zatizeni. Bohuzel neznam nikoho, kdo v této oblasti pracuje, ale jsem si jisty, ze kazdy
koéd napsany programatorem prochazi pred uvedenim na trh kontrolou kvality. Pravidelné
aktualizace zavisi také na vyrobci zafizeni. V kazdém piipadé€ se objevuji nova zafizeni a
nekonecna podpora pomoci aktualizaci pro vSechna zafizeni je zbytecnd. Je na kazdém vy-
robci, jak dlouho bude zafizeni podporovat. VSechna zatizeni vSak dostavaji aktualizace,

které fesi bezpecnostni problémy, po dobu nékolika let.

Dulezitou soucasti zabezpeceni celého systému chytré domacnosti je také pouziti bezpec-
nych komunikacnich protokold. Kazdy rok se bezpe¢nostni protokoly zdokonaluji, vyvijeji
se nové protokoly a n&které prestavaji byt aktudlni. VSechna moderni zatizeni pouZivaji k
vzajemnému pienosu dat pomérne bezpecné protokoly. VSechny skupiny maji nainstalovany

nejnove)si aktualizace a pouzivaji kvalitni a moderni komunikaéni protokoly.

Navzdory nebezpecnosti utokli DDoS se s nimi bézni uzivatelé setkavaji jen zfidka. Moderni
zatizeni chytré domacnosti vSak proti témto utoklim pouZzivaji dostate¢nou ochranu. Po ana-
1yze systémt pouzivanych v mych testovacich skupinach jsem zjistil, Ze nejbézné;si techno-
logii pro zabezpeceni proti Gtokiim DDoS je rozdé€leni mezi vice serverd, aby se zabranilo
pfetizeni systému, a také filtrovani pfichozich a odchozich pozadavki. Také ochrana proti
témto utokidm vyzaduje pomérné velké investice a prostfedky, které nejsou pro malé systémy

chytrych domacnosti tak nezbytné.

Po ovéfeni mnou navrzenych bezpecnostnich opatieni v praxi ve tiech riznych skupinach

jsem zjistil, Ze vS§echny mé navrhy jsou velmi u¢inné pro snizeni rizik systému chytrych
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domacnosti. Nejlepsi vysledky vykazalo Skoleni uzivateld, které vedlo k vyraznému snizeni
poctu phishingovych ttoki a neopravnénych ptistupii do systémii chytrych domacnosti. Uzi-
vatelé ve vSech skupinach byli s vysledkem a novymi znalostmi v oblasti kybernetické bez-
pecnosti spokojeni a uvadeli zvyseny pocit bezpeci. V dalsi ¢asti své bakalarské prace zhod-

notim vhodnost a uspésnost mych bezpecnostnich opatieni.



UTB ve Zliné, Fakulta aplikované informatiky 59

8 VYHODNOCENI VHODNOSTI A USPESNOSTI NAVRHU

Implementace mnou navrzenych bezpecnostnich opatfeni zalozenych na analyze rizik
FMEA ve tfech rtiznych testovacich skupinach pouzivajicich rtizna zatizeni chytré domac-
nosti a reprezentujicich rizné vékové skupiny prokazala jejich vysokou ucinnost pti snizo-
a implementace monitorovacich nastrojii. Vysledkem testovacich skupin bylo vyrazné sni-
zeni urovné rizik, zejména phishingovych atokt a neopravnéného ptistupu do systému. UZi-
vatelé podrobné pochopili zaklady kybernetické bezpecnosti a byli ptijemné prekvapeni jed-

noduchosti a u€¢innosti mnou navrzenych opatieni.

Z hlediska vhodnosti mnou navrZenych opatfeni se vétSina z nich ukéazala jako ucinna a spo-
lehliva pfi snizovani bezpecnostnich rizik systémil chytrych domécnosti. Navzdory neusta-
1ému technologickému vyvoji mnoho drobnych problémt unikd pozornosti vyvojart soft-
waru. Podobny vyzkum pomahé upoutat pozornost jak béznych uzivatelii systému chytré
domaécnosti, tak vyvojaii softwaru a vyrobell zafizeni chytré domacnosti. Spokojenost uZi-
vatelll a zvySeny pocit bezpeci svéd¢i o vhodnosti mych navrhit v rdmci sniZzovani rizik.
Také hodnota RPN v mé analyze rizik FMEA potvrzuje to, co tvrdim. Uplna analyza rizik

FMEA je uvedena v pfiloze I. Diky mnou navrZzenym bezpecnostnim opatfenim se podatilo

rrrrr

Mnou navrZena bezpecnostni opatieni jsou uspé$na na zaklade vysledku tii velmi odliSnych
testovacich skupin. Uzivatel¢ byli spokojeni a pokracuji ve studiu kybernetické bezpecnosti,
aby lépe porozuméli riiznym bezpecnostnim hrozbam pro systémy chytrych domacnosti. Je-
jich Skoleni probéhlo uspésné bez jakychkoli problémii nebo nedorozuméni. Informace,
které byly zjistény pro tuto bakalafskou praci, jsou dileZitou soucasti pro zvyseni informo-
vanosti a vzdélani béznych nezkusenych uzivateli s cilem zlepSit bezpec¢nost celého systému
1 pocit bezpecnosti a divéry uZivatelii. Prosttednictvim mnou navrzenych bezpe¢nostnich
opatfeni l1ze zajistit nejen vysokou Uroven bezpecnosti systému chytré domacnosti, ale také

spokojenost a divéru uzivatel v nové technologie chytré domacnosti.
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ZAVER

Cilem mé bakalarské prace bylo identifikovat, klasifikovat a analyzovat rizika spojena se
systémy chytrych domacnosti a vyvinout a zavést bezpecnostni opatieni ke zmirnéni té€chto
rizik. V teoretické ¢asti bakalaiské prace byly podrobné zkoumany technologie, jako je in-
ternet véci a chytra domécnost. Oblasti pouziti technologii internetu véci jsou tizasné svou
rozmanitosti a rozsahlosti. Dalsi zdokonalovani téchto technologii umozni lidem vyrazné
zlepsit kvalitu jejich Zivota a zjednodusit vétSinu procest, které lidé vykonavaji. Jiz dostupné
technologie chytré domacnosti maji silny dopad na kvalitu zivota uzivatelli, coz vyrazné
urychluje tempo zavadéni technologii do kazdodenniho zivota. Byly také zjistény budouci
perspektivy této technologie a soucasné zplsoby komunikace mezi zatizenimi. Cela teore-
ticka Cast byla nezbytné pro kvalitativni analyzu rizik spojenych se systémy chytré domac-

nosti.

V praktické casti byla identifikovana aktiva chytré domacnosti, na jejichz zaklad¢ byly zjis-
tény vné&jsi a vnitini bezpecnostni hrozby. Diky ziskanym tidajim jsem provedl analyzu rizik
pomoci metody FMEA, ktera mi umoZnila identifikovat pfiiny problému a stanovit priority
rizik. Na zéklad¢ analyzy rizik jsem navrhl rtizné bezpecnostni opatieni ke zmirnéni rizik
spojenych se systémy inteligentni domécnosti. VSechna opatieni jsem také ovéfil na tfech
velice odliSnych skupinach lidi, ktefi pouzivali rlizna zatizeni, patfili do riznych vékovych
skupin a méli rizné znalosti o zabezpeceni systému chytré domacnosti. VSechna mnou na-
vrzena bezpec¢nostni opatfeni se ukazala jako vhodna, i€inna a ispéSna pii uvedeni do praxe.
Uzivatelé byli spokojeni a vyrazn€ si rozsitili své znalosti o zabezpeceni systému chytré
domécnosti. Vyrazné se také zvysil pocit bezpeci, coz je dllezity faktor pfi pouzivani jaké-

koli technologie.

Tato bakalaiska prace ptispiva k lepSimu pochopeni principt fungovani systémi inteligent-
nich domécnosti a moznych bezpecnostnich rizik a poskytuje praktickd doporuceni, jak je
zmirnit. VEfim, ze tato prace bude uzitecné nejen pro zkusené uzivatele, ale i pro novacky v
této oblasti. Uéinnost navrhovanych opatieni byla ovéfena jak teoreticky, tak v praxi.

Vsechny cile stanovené na zacatku bakalafské prace byly uspésné splnény.
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