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ABSTRAKT

Diplomova préace se zabyva problematikou sluzeb pro okamzité zasilani zprav v kontextu
datové bezpecnosti. V teoretické Casti prace je provedena reSerSe a jsou uvedena zéakladni
teoretickd vychodiska dané problematiky. Praktickd ¢ast se vénuje identifikaci a analyze
hrozeb a rizik spojenych s datovou bezpecnosti. V zavéru prace jsou na zaklade zjisténych
informaci vyhodnoceny aplikace, které vynikaji nad ostatnimi z hlediska bezpec¢nosti a jsou

navrzena prislu$na doporuceni a opatfeni pro uzivatele a pro zlepseni stavajiciho stavu.

Kli¢ova slova: datova bezpecnost, koncové Sifrovani, kybernetickd bezpecnost, sluzby pro

okamzité zasilani zprav

ABSTRACT

The diploma thesis deals with the issue of instant messaging services in the context of data
security. In the theoretical part of the thesis, research is carried out and the basic theoretical
starting points of the given issue are presented. The practical part is devoted to the
identification and analysis of threats and risks associated with data security. At the end of
the work, based on the information found, the applications that stand out from the others in
terms of security are evaluated and relevant recommendations and measures are proposed

for the users and for improving the current situation.

Keywords: cyber security, data security, end-to-end encrypting, instant messaging



Rada bych podékovala panu Ing. Pavlu Tomaskovi, Ph.D. za poskytnuti odborného vedeni
a cennych rad k obsahu této diplomové prace. Dale bych také chtéla podékovat mé rodiné a

kamaradiim za podporu po celou dobu studia.

ProhlaSuji, Ze odevzdana verze bakalatské/diplomové prace a verze elektronickéd nahrané do

IS/STAG jsou totozné.



L UAYZ0.J ) IS .10
CIL PRACE A POUZITE METODY ....cvevuirunernsessssssssssssssssssssssssssssssssssssssssssssssssssssses 12
I TEORETICKA CAST 13
1  DEFINICE SLUZEB PRO OKAMZITE ZASILANi ZPRAV 14
1.1 HISTORICKY VY VOU ...ttt ettt ettt sttt sttt e bt e et eessaesaneens 15
1.2 SOUCASNOST ...ttt ettt ettt et ettt ettt e et st e e saeeesneesaees 17

1.3 ALTERNATIVY K CHATOVACIM APLIKACIM .....ooitiiiiiiiiiiiieiieieeeeee e 17

2 PREHLED POPULARNICH SLUZEB DANE KATEGORIE .......ccccsseurereneenne 19
2.1 WHATSAPP ..ottt ettt ettt e et e et e st e e eabt e e sabeesabeesabeesneees 23
2.2 WECHAT/ WEIXIN ..ottt ettt sttt et ettt et st e st eaeentesneesbesnteseeenseennens 24
2.3 FACEBOOK MESSENGER .......ttiiitiiiiiiieeiiteeniteeeritee ettt e eiteesiteesibtessibeeesineessaseesnnnees 24
2.4 TELEGRAM ..ottt ettt ettt ettt ettt et et e s bttt e s bt e et e nbaesabeenaeeenne 25
2.5 INSTAGRAM ..ottt et ettt ettt e st e et e st e s bt e eaeees 25
2.6 SKYPE .ottt ettt ettt ettt ettt et e sa e st en e e 25
2.7 SIGNAL ..ttt ettt ettt e ettt e et e e ettt e s it e e sabeeesabeesbbeeeateesbreenas 26
2.8 JAMI ettt st 26
2.9 SUMARIZACE CHARAKTERISTIK KOMUNIKACNICH APLIKACT.......ccvoveiiiieieenienee. 26

3 DATOVA BEZPECNOST ...ucurierrensrssesssessssssessssssssssssssssssssssssssssssssssssssssssssssssess 28
3.1 KOYBERPROSTOR ..cuiiieiuiiieniieesiiteeeitte e st e et e et eetteesbteesaateesastessaneesneeesnneesanaeas 28
3.1.1  Kyberneticke r1Z1KO ......oooviiieiiiieiieeiee e e e 29

3.1.2  AKEIVUIMLcciiiiiciiiece ettt ettt e e e e e e sab e e eaneeenreeeaneas 30

3.1.3  ZranitelNOSt .ooeveeeeiieeeiieeeee e e e 30

3.2 KYBERKRIMINALITA ...ootititiiiteeniiteaniteeeniteeeniteeeiteestteestteesaneessaseesnnseesnseesaneeesnnne 30
3.3 KYBERNETICKE HROZBY ....ooittiiitiaiteniteaiieniieeieesiteenitesiteenstesaseesseesaseesseesseenneeenne 31
3.3.1  SOCIAINT INZENYISVI.eutiriiiiiiiiriiiieeieee et 32

3.3.2  PRESHING...uiiiieiiiiiicieieteeteete ettt ettt se e 32

3.3.3  MAIWATC.....eiiiciieecee et e e e a e eareas 33

3.3.4  DOS, DDOS TEOKY ...cueeviierietieieietietisieiete ettt steeese et essesesseaeseesessesseseses 33

34 TRIADA CIA ...ttt st ettt et e 33
3.5 TRAFFIC LIGHT PROTOCOL....ccuttiiiiiiiiiiie ettt 34
3.6  KYBERNETICKA BEZPECNOSTNI UDALOST ....eeetieiiiieiieeireeniieeieenieeeneesenesseenneeenne 35
3.7  KYBERNETICKY BEZPECNOSTNI INCIDENT ......cceruteerureeeereenueeenneeennreeensneesnseesnnns 35
3.8  LEGISLATIVA V OBLASTI KYBERNETICKE BEZPECNOSTI .....veevuvieiieeniieiieeveeneeenne 36
3.9  VYHLASKY NARODNIHO URADU PRO KYBERNETICKOU BEZPECNOST................... 36
3.10  SMERNICE NIS ANIS 2 .ottt 37



3.11 VYHLASKY NARODNIHO BEZPECNOSTNIHO URADU .....ccceeruirrieeiieeieanieeeieenieenne 39
3.12 OCHRANA DAT V DIGITALNIM PROSTREDI .....cccuviviieiieaiieniieeieenieeereeseneeiee e 40

4  TECHNOLOGIE ZAJISTUJICI DATOVOU BEZPECNOST
V KOMUNIKACNICH APLIKACICH 42
4.1 SYMETRICKE A ASYMETRICKE SIFROVANT ....ccuiiiiiiiieniiieiieeie e 42
4.2 END-TO-END SIFROVANI ......ciiiiiiiiiiiieiie ettt ettt sne e 43
43 AUTENTIZACE .ttt ettt ettt ettt ettt e s e e et e e st e e eabeesebbeesbbeesabeeenanee 44
4.4 AUTORIZACE ...uvtiiuieeiieeiie ettt ettt ettt ettt et sat e e sbe e et e st sate e bt e e bt enbeesareens 45
4.5 AKTUALIZACE .ttt ettt ettt ettt ettt et eat e e st e et e s it e e ssteesabeeenanee 46
4.0 FIREWALL ..ottt ettt ettt sttt et st e be e et esaeesneens 46
4.7 OCHRANA PRED PHISHINGEM ......ceiiuiiiitieniiieiieeiieenieesteesteesiseesieesnseenseeeseessnesseens 46
5  ZAVERECNA KAPITOLA TEORETICKE CASTI ....cccocoveeererrensessusssessessesssnes 48
II PRAKTICKA CAST .49
6  PRINCIP FUNGOVANI JEDNOTLIVYCH APLIKACI ..50
6.1 WHATSAPP ..ottt ettt e et e et e st e e st e e it e sabeeeabeesneeas 50
0.2 WECHAT ..ttt ettt ettt ettt et s e e bt et e nbe e s beesaeeeane 51
6.3 FACEBOOK MESSENGER ......uttiiiiitiiiiteeiieeeniteeeritee ettt e eiteesiteesibteesaseeesineesnaseessnneas 52
0.4 TELEGRAM oottt ettt ettt et sttt st ettt e nbee st e e 53
6.5 INSTAGRAM ..ottt ettt ettt e st e et e s it e sbbeesaeees 53
6.6 SKYPE .ottt ettt ettt ettt ettt et e sa e st en e e 54
6.7 SIGNAL .ttt ettt e ettt e ettt e st e e st e e sabee e sabeeesabeesabeeennneeeneeenas 55
0.8 JAMI ottt e 56
7  SIFROVANIi ZPRAV V KOMUNIKACNICH PLATFORMACH ........ccocesurene. 57
ANALYZA VLASTNOSTI CHATOVACICH APLIKACI .64
9  HISTORICKE BEZPECNOSTNI INCIDENTY ...ccovurernrunssessrssusssssssessssssesssenses 74
9.1 CAMBRIDGE ANALYTICA (2018) .uetiieiieeeiie ettt ettt 74
9.2 WHATSAPP PEGASUS SPYWARE (2019) ..eoveiiiieiieeieeeeeeeeeee e 76
9.3 UNIK DAT UZIVATELU FACEBOOKU (2021) ..o 77
9.4 PRICINY, NASLEDKY A NAPRAVNA OPATRENT .....uvuuiiiiiieiiiiiiieieieieieieeeieeeeeeeeseeeaeaees 78
10 HROZBY SPOJENE S CHATOVACIMI APLIKACEMI .80
10.1  SOCIALNI INZENYRSTVI .ccuutiitiiiiiiiiieiieesite ettt ettt sttt et 80
10.2 PHISHING....etiitieitieittette ettt ettt et st et be e st e et e st e naee e 81
103 MALWARE ...ttt ettt ettt ettt e s bt e st e s bt e e sbteesbeee e 82
10.4  KYBERSIKANA . ..c.uttittiitenteetee ettt sttt eate et ste et e et e sbe e sate e beeesneenbeesaneeseeeane 82
10.5 NADMERNE POUZIVANI A ZAVISLOST ..oeeeuviieeiieeeiieeeieeeeieeeeiieeesveesnnveessnseesnneeens 83



10.6  NEVHODNE UZITI.ccettttuneeeee e e e e e e e e e et ee e e e e e e e e eeeaaaeeeeeeeeeaeaaaeaeeas 84

11 HODNOCENi KOMUNIKACNICH APLIKACT ..uvuevverrrreesresrensenssessessessesssessens 85
12 NAVRHOVANA DOPORUCENI .....cuverrrrrresrestessessessessssssssesssessessessessessessessessese 87
121 SIFROVAN. ..ottt e e eee e e e eer e 87
12.2 OCHRANA SOUKROMI .....uviiiiiiiiiii ittt et 87
12.3  ZPUSOBY FINANCOVANI ....ooiiiiiiiiitiiiciie ettt e eeeareeeeareeeaneeens 89
124 AKTUALIZACE ..covieiiie ittt e e e eeeectt et e e e e eeeeettaeeaeaaeeeeeasssssaseaesaeeeannssaesseaaeseeaanns 89
12.5 OCHRANA PRED PHISHINGEM .......ccoiutiiieiiiriieeeeiireeeeeiereeeeesnreeeessnsseeesssnssesesssnseeens 90
7.\ ) L S, 92
SEZNAM POUZITE LITERATURY ....cuevuevrrereeressessenssnssessessessssssessessessesssessessessessasssosss 93
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....cuovuereirrerresrcrncssessessssesssessesses 100
SEZNAM OBRAZKU ...u.ouveeererrrensessessesscssessssssssssessessessessesssssessssssssssessessessesssssessssseses 101

SEZNAM TABULEK .....cutiiniiniinsnnnnnnnsnnesssesssnssssnssssesssssssssssssssssssssssssssssasssssssssssssssssasss 102




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 10

UvVOD

V soucasné dob¢ se svét neustale méni a jednim z nejvyraznéjSich motora téchto zmén je
bezpochyby internet. Tato globalni sit’, ktera k nam pfisla v poslednich dekadach 20. stoleti,
zpusobila revoluci v mnoha aspektech nasich zivotl. S pfichodem internetu se dramaticky
zménil zpiisob, jakym vyhleddvame informace, jak se u¢ime nové véci a jak si organizujeme
svlj osobni i profesni zivot. A jak se internet vyviji, roste s nim i nase zavislost na Siroké

Skale digitalnich sluzeb, které nam tento nastroj nabizi.

Jednim ze zakladnich pilifd digitalniho v€ku jsou komunikacni platformy. Diky nim
muzeme v redlném Case komunikovat s lidmi z celého svéta, at’ uz jde o osobni zpravy,
videohovory nebo sdileni obsahu. Tyto platformy, jako jsou socidlni sité, emaily nebo
aplikace pro instant messaging se staly neodmyslitelnou soucasti naSich profesnich i
osobnich zivotl. Umoziluji ndm sdilet informace rychle a efektivné, coz v mnoha ptipadech

znamena znac¢nou usporu ¢asu a energie.

Nicméné, jak se naSe zavislost na téchto digitalnich sluzbach zvysuje, objevuji se 1 nové
vyzvy a rizika. Jednou z nejvétSich obav je otdzka bezpecnosti. Kazdy den jsme svédky
zprav o hackerskych utocich, tnicich dat a dalSich bezpe¢nostnich incidentech, které mohou
mit devastujici dopady na jednotlivece i firmy. To je diivod, pro¢ je nesmirné dulezité, aby

byla digitalni bezpecnost brana vazné jak na individudlni, tak na korporatni Grovni.

V této digitalni éfe, kde se zpravy a informace §ifi rychlosti svétla, je tieba klast velky diiraz
na ochranu nasich osobnich udajt a soukromi. Existuji rizné metody a néstroje, jak chranit
naSe digitalni identity, jako jsou silna hesla, dvoufdzové ovéteni, Sifrovani dat a pravidelné
aktualizace softwaru. Tyto postupy by mély byt béZnou soucasti naseho digitalniho Zivota,

pokud chceme minimalizovat rizika spojena s online aktivitami.

Tato diplomova prace se zaméfuje na problematikou datové bezpecnosti v kontextu
komunikac¢nich aplikaci pro okamzité odesilani zprav. Poskytuje pohled na rtizné aspekty
zabezpeceni téchto aplikaci, analyzuje rizika a hrozby spojend s jejich pouZivanim a
navrhuje doporuceni k ochrané uZivatelskych dat a soukromi.

Préce se soustfedi na rozbor osmi chatovacich aplikaci, konkrétné¢ na WhatsApp, WeChat,

Facebook Messenger, Telegram, Skype Signal, Instagram a Jami, a zkoumd jejich

bezpecnostni opatieni, zplisoby Sifrovani dat a postupy pro ochranu uzivatelskych informaci.
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V zéavéru prace jsou shrnuty klicové zavéry a doporuceni pro bezpecné pouzivani
komunikacnich nastroji a jsou vyhodnoceny aplikace, které z hlediska bezpec¢nosti nad
ostatnimi vynikaji. Diplomova prace piinasi prehledné a ucelené informace pro kazdého,
kdo se zajima o ochranu svych osobnich dat a soukromi v digitalnim prostfedi chatovacich

platforem.
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CIL PRACE A POUZITE METODY

Cilem diplomové préce je zpracovat analyzu pro problematiku sluzeb pro okamzité zasilani
zprav s dirazem na identifikaci a hodnoceni rizik spojenych s pouzivam téchto
komunikac¢nich platforem. Na zaklad¢ ziskanych dat navrhnout a doporucit opatteni, ktera

povedou ke zvyseni urovné bezpecnosti na komunikacnich platformach.

K dosazeni tohoto cile byly vypracovany dil¢i cile. Byla zpracovana literarni reSerSe a
zhodnocen historicky a soucasny stav sluzeb pro okamzité zasilani zprav, ktera slouzi jako
zaklad pro zpracovani analyticko-empirické a aplikacni ¢asti prace.

V praktické analyticko-empirické c¢asti byla analyzovana rizika spojend s datovou
bezpecnosti. To zahrnuje implementaci koncového Sifrovani v chatovacich aplikacich a déle
také hrozby jako je phishing, malware, uniky citlivych informaci nebo toky na soukromi

uzivateli. Na zéklad¢ této analyzy bylo cilem navrhnout piipadna doporuceni a opatieni ke

zlepSeni stavajiciho stavu.
Pouzité vyzkumné metody

Pro zpracovani této diplomové prace bylo vyuzito n€kolik odbornych metod. Jedné se
zejména o metodologii sbéru informaci ze spektra ceské a zahrani¢ni literatury, véetné knih
a odbornych ¢lankd, s cilem ziskat komplexni povédomi o problematice sluzeb pro okamzité

zasilani zprav. Nasleduji také dalsi aplikované védecké metody:

e Analyza — provadéni rozboru a posouzeni rizik a hrozeb spojenych s datovou

bezpecnosti.
e Deskripce — ¢ili sbér informaci a jejich naslednd aplikace.
e Komparace — zahrnuje porovnani jednotlivych sluzeb pro okamzité zasilani zprav.

e Literarni reSerSe — shroméazdéni a ptrehled odbornych literarnich zdroji z Ceské a

zahraniCni literatury, které se tykaji dané problematiku.

e Popis — popsani teoretickych vychodisek nezbytnych pro vstup a pochopeni dané
problematiky.

e Syntéza — vyhodnoceni a spojeni jednotlivych prvkl do kone¢ného celku.
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I. TEORETICKA CAST
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1 DEFINICE SLUZEB PRO OKAMZITE ZASILANI ZPRAV

Rozvoj modernich technologii a digitalizace spole¢nosti ptinesly do naseho kazdodenniho
zivota nové formy komunikace, z nichz jednou z nejrozsitenéjSich jsou sluzby pro okamzité
odesilani zprav. Tyto platformy umoziuji uzivateliim rychly a pohodlny zptisob komunikace
a moznost okamzitého spojeni s prateli, rodinou i kolegy, coz z nich ¢ini dulezity néstroj pro

komunikaci a spolupréci.

Rapidni nartist oblibenosti komunikacnich aplikaci vSak také ptinesl nové bezpecnostni
hrozby a obavy tykajici se ochrany osobnich udajii uzivateli. S naristem poctu uzivatelti a
objemu prendSenych dat se tyto platformy staly atraktivnimi cili pro rizné formy

kybernetickych utokt. (Ali, Alsaad, 2020)

Sluzby pro okamzité zasilani zprav (anglicky Instant Messaging - IM) jsou popularni
komunikac¢ni platformy, které umoznuji dvéma ¢i vice uzivatelim posilat a pfijimat textoveé
zpravy v realném Case nehledé na to, kde se prave tyto osoby nachazeji nebo jaké zatizeni
pouzivaji. Tyto sluzby nabizeji rychlou a efektivni komunikaci a jsou Siroce pouZzivany jak

v osobni, tak v pracovni sféfe. (James, 2023)

Uzivatelé mohou sledovat aktudlni pritomnost svych ptatel v siti. To znamend, Ze maji
moznost vidét, ktefi z jejich pratel jsou v daném okamziku také pfipojeni a online. Tato
funkce umoziiuje uZzivatelim zjistit, kdo je momentéalné aktivni na siti a k dispozici pro
komunikaci. Tim se poskytuje prostor pro okamzitou interakci mezi dvéma ptateli, ¢i kolegy.

(Chébera et al., 2016)

Mezi nejpopularnési sluzby pro zasilani zprav dnes patii naptiklad WhatsApp, Facebook
Messenger, Instagram, Skype, X (diive Twitter), Snapchat a dal$i. Jsou mezi sebou rizné
propojeny a tim umoZiuji svym uZivatelim nahravat, upravovat a sdilet riiznd média.
Vsechny tyto IM maji v soucasné dobé vice nez 100 miliont aktivnich uzivatell. (Sayer,

2015)

K jejich vyhodam se fadi okamZitost, jelikoZ zpravy jsou doru¢ovany témeét okamzité, coz
usnadiiuje rychlou komunikaci na dalku. Dale také umoziuji uZivatelim sdileni fotografii,
hlasovych zprav, videi, emotikont ¢i jinych soubor. Mohou se v nich vytvaret skupinové
chaty, které usnadiuji komunikaci ve viceClennych tymech nebo mezi ptateli. VEtSina sluzeb
vyzaduje pouze pfipojeni k internetu, coz umoziuje snizit ndklady na komunikaci, hlavné
v mezindrodnim méfitku. A jsou také k dispozici na riznych platformach jako mobilni

telefony, pocitace, tablety atd., tudiz poskytuji flexibilitu v pouzivani. Navic povoluji
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uzivatelim vyhledavani v historii zprav, aktualizaci osobnich statust, vypindni a zapinani
upozornéni na zpravy neboli notifikaci. Déle téz blokaci, kterou uzivatelé eliminuji jakékoli

nechténé ¢i nevyzadani zpravy. (James, 2023)

Najde se také n¢kolik nevyhod, které se poji s témito sluzbami. V prvni fadé je to zavislost
zafizeni na internetu, jelikoz pro pouzivani je nezbytné ptipojeni k internetu, a to mtize byt
nevyhodné v oblastech s omezenym pfistupem k siti. Existuji i bezpecnostni rizika spojena
se zneuzitim Uc¢tu. Hackefi se mohou nabourat do Gc¢tu uzivatele a ziskat tak nad nim
kontrolu. U nékterych sluzeb se také mohou vyskytnout bezpec¢nostni otdzky, zejména pokud
jde o ochranu soukromi a bezpecnost dat uzivateli. Dale také mohou okamzité notifikace
zpusobit ruSeni pti obvyklych ¢innostech nebo naruSeni soukromi. V nékterych ptipadech
muze byt zase snadné prehlédnout dulezité informace mezi nadmérnym mnozstvim zprav.
A v neposledni fadé také touha byt neustdle online miize vést k naduzivani, coz narusuje
soukromy zivot uzivateli a zplsobuje jim problémy jak v pracovni tak osobni oblasti.

(James, 2023)

Zasadnim problémem pro uzivatele se také mlize stat vytvoreni si zavislosti na chatovacich
aplikacich. Uzivatelé, kteti Casto travi hodiny denné€ na téchto aplikacich, mohou postupné
ztracet osobni kontakt s rodinou a ptateli a tim i veskeré socidlni interakce mimo digitalni
prostiedi. Pokud se uzivatelé piili$ spoléhaji na chatovaci aplikace, existuje riziko, Ze se
uzaviou do svéta virtudlnich vztahii a izoluji se od realného svéta kolem nich. Tento vzorec
muze vést k obtiZim pfi navazovani novych vztahl a udrZzovanim stavajicich mimo online

prostiedi.

Komunikaéni platformy pro okamzité odesilani zprav tedy poskytuji rychlou a pohodlnou
cestu k interakci s ostatnimi, ackoli s sebou nesou 1 urcita bezpecnostni a jina rizika. Jejich
vyuzivani je doprovazeno obavami o ztratu soukromi a bezpec€nosti dat. Je dilezité, aby

uzivatelé byli obezfetni a pfijimali opatfeni k minimalizaci téchto rizik.

1.1 Historicky vyvoj

Pocatek prvnich ptfedchtiidct IM sluzeb sahd do 19. stoleti. Do té doby byla komunikace mezi
lidmi omezena prevazné na osobni setkani a ptilezitosti ke kontaktu s okolnim svétem byly
taktéz omezené. S postupnym rozvojem tisku a elektronickych médii vSak zacala
komunikacni krajina ménit svlij charakter. V roce 1844 byla v USA zprovoznéna prvni

telegraficka linka spojujici Baltimore a Washington. Tento prillom znamenal rychlejsi tok
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zasilanych a pfijimanych zprav, coz mélo vliv na komunika¢ni moznosti a tim umoznilo

lidem komunikovat na vétsi vzdalenosti. (Hanson, 2020)

Dalsi z historicky vyznamnych forem okamzité komunikace na dalku predstavuje e-mail
(anglicka zkratka pro Electronic Mail), ktery uzivateliim umoziuje posilat a ptijimat zpravy
prostiednictvim elektronickych zatfizeni pfipojenych k internetu. Tato forma komunikace
nahrazuje tradi¢ni fyzickou postu a poskytuje rychlé a efektivni pfenosy textovych zprav,
dokumentti, fotografii, obrazkl a dalSich multimedialnich obsahti. Princip e-mailu spociva
ve vytvareni elektronickych zprav, které jsou odesilany z jednoho elektronického zafizeni
na druhé prostiednictvim e-mailovych adres. Tyto adresy funguji jako jedinecné
identifikatory, které umoziuji presné smérovani zprav k uréenému piijemci. (Oppliger,

2014)

Historie e-mailu saha do 60. let 20. stoleti, kdy americké ministerstvo obrany vyvinulo sit’
nazvanou ARPANET, kterd propojovala vyzkumniky. E-mail byl vytvofen jako
komunika¢ni prostfedek na Arpanetu vroce 1971 pocitaovym inzenyrem Rayem
Tomlinsonem za vyuziti symbolu ,,@*, aby odd¢lil uzivatelské jméno od nazvu pocitace a
nejdiive mél slouZzit pro vojenské a vladni Gcely. Zanedlouho se zacal vyuzivat k propojent
védeckych a akademickych instituci. V 80. letech 20. stoleti byly vytvoteny prvni komer¢ni
e-mailové sluzby, ¢imz se e-mail stal pristupnym pro $ir$i vefejnost a s rozvojem osobnich
pocitacii a nastupem internetu do domacnosti se e-mail stal béznou soucasti kazdodenniho
zivota. Ve Spojenych statech Americkych se poprvé v roce 1996 poslalo vice e-mailil nez

fyzickych dopist. (The First E-mail Message of Ray Tomlinson, 2023)

Tato forma komunikace sice zefektivnila textové pfenosy, ale stale se nejednalo o formu
komunikace v redlném case. To se zménilo na pocatku 90. let 20. stoleti, kdy izraelska
spole¢nost Mirabilis spustila ICQ (I Seek You), tedy vibec prvni software pro okamzité
zasilani zprav. ICQ pfineslo revoluéni moznost uZivateliim, a to komunikovat v redlném case
pomoci posilani textovych zpradv. Kazdy wuzivatel ICQ disponoval jedine¢nym
identifika¢nim Cislem, které mu umoznovalo pfihlasit se do sité¢. Uzivatel vid¢él seznam
ostatnich uzivateli, ktefi byli pravé pfipojeni a také mohl posilat zpravy i v dob¢, kdy byl
offline, tedy v dobé¢, kdy nebyl pfipojen k internetu. ICQ si velmi rychle ziskalo popularitu
v USA a urcitou dobu mélo vyznamnou roli v oblasti IM. Postupem ¢asu a s nastupem
dalSich komunikacnich platforem vSak jeho popularita klesla. I ptesto je ICQ povazovano

za prikopnika v oblasti okamzité komunikace na internetu. (James, 2023)
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1.2 Soucasnost

V pribéhu poslednich dvou dekad doslo k vyraznému posunu v oblasti komunikace
prostiednictvim instant messaging. Na pocatku nového tisicileti dominovala na poli IM
aplikace ICQ, kterd se stala ikonickou platformou pro okamzitou komunikaci. Nicméné
v rychlym rozvojem technologii v oblasti mobilnich zafizeni a internetu zacaly na trh
vstupovat dalsi a dalsi popularni aplikace pro okamzité zpravy jako je Facebook a pozdéji
Facebook Messenger, Skype, WhatsApp, Instagram, Telegram a mnoho dalSich a tim

vznikla nové generace socidlnich médii.

Tento vyvoj reflektuje nejen dynamiku digitalniho prostiedi, ale také zménu preferenci
uzivateld a potfeb ve spole¢nosti. Uzivatelé dnes ocekéavaji komunikacni platformy, které
nejen umoziuji rychlou vyménu zprév, ale také nabizeji Siroké spektrum funkci, jako jsou

videohovory, sdileni multimedialniho obsahu a skupinové konverzace.

Ptikladem toho je Instagram, ktery ptivodné€ slouzil primarné ke sdileni fotografii, ale s
postupem casu integroval prvky okamzit¢ komunikace a dnes funguje jako komplexni

platforma pro komunikaci mezi uzivateli.

Tento trend ukazuje na neustaly rozvoj komunikacnich nastroji, které ovliviiuji zptisob,
jakym lidé interaguji ve svém kazdodennim zivoté. S nastupem novych technologii a
aplikaci se ocekava dalsi inovace a zmény, které budou pfizpiisobeny potfebam moderni

spole¢nosti.

1.3 Alternativy k chatovacim aplikacim

Je dulezité zminit, Ze existuje n€kolik alternativ k instant messagingu, které nabizeji rizné

ptistupy ke komunikaci a interakci.

V prvni fadé¢ jde o e-mailové sluzby, kdy e-mail je klasickou formou elektronické
komunikace, kterd umoznuje uzivatelim posilat zpravy a soubory v textovém formatu. Na
rozdil od komunikac¢nich platforem jsou e-emaily asynchronni, coZ znamena, Ze G€astnici

nemusi byt online ve stejnou dobu, aby komunikovali.

Dal$i mozZnosti jsou telefonni hovory, které¢ jsou tradi¢nim zplsobem komunikace a
umoziuji uzivatelim mluvit s ostatnimi v redlném Case. Lze také komunikovat skrze
socialni média, kde uzivatelé mohou sdilet fotografie, videa, statusy a dal$i obsah. Socialni
sité¢ také mohou slouzit jako prostfedek komunikace s ptateli, rodinou i vetfejnosti. Dale 1ze

téz vyuzivat diskusni fora, kterd umoznuji uzivateliim diskutovat o riznych tématech a sdilet
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své ndzory a zkuSenosti. Tato forma komunikace je obvykle asynchronni, stejné jako e-mail,

a umoziuje uzivatelim vyjadfovat své myslenky podrobnéji.

Nelze opomenout SMS (Short Message Service), coz je jedna z nejstarSich forem textové
komunikace pomoci mobilnich telefonti. Tato sluzba umoziuje uzivatelim posilat kratké
textové zpravy mezi mobilnimi telefony, aniz by bylo nutné pouzivat internetové ptipojeni.
SMS zpravy jsou omezené na urcity pocet znakid (obvykle 160), coz je divod, pro¢ jsou
vhodné pro kratké a rychlé zpravy. Prestoze SMS nenabizi takové funkce jako instant
messaging aplikace jako jsou skupinové chaty a sdileni soubort, stile je povazovana za
spolehlivy a §iroce pouzivany zplusob komunikace, zejména tam, kde neni k dispozici
internetové pripojeni nebo kde uzivatelé preferuji jednoduchost a ptimou komunikaci. SMS
je stale bézn¢ pouzivana pro rizné tcely, jako jsou osobni zpravy, upozornéni od sluzeb a

firem, bankovni transakce nebo ovéfovaci kody pro dvoufaktorové ovéreni.
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2 PREHLED POPULARNICH SLUZEB DANE KATEGORIE

V digitalizované dob¢ sehrava okamzita komunikace zasadni tlohu pfi propojovani lidi po
celém svéte. S rozvojem internetu a mobilnich technologii se objevilo mnoho aplikaci, které
umoziuji rychlou a efektivni komunikaci mezi jednotlivci i skupinami. Sluzby pro okamzité
zasilani zprav se staly nepostradatelnym prvkem kazdodenniho zivota, umoznujici rychlou
a efektivni vyménu informaci. Tyto sluzby nabizeji Siroké spektrum funkci, vetné textovych

zprav, hlasovych zprav a videohovort a sdileni médii.

Tyto aplikace ptindseji jedine¢né funkce, které vyhovuji riznym potiebdm uzivateld po
celém svéte, at’ uz jde o osobni neformalni chaty nebo dtilezité pracovni konference. Vybér
spravné aplikace zavisi na specifickych pozadavcich a preferencich jednotlivcee, ale jedno je
jisté — v dnesni digitalizované dob¢ jsou moznosti téméf neomezené. Zde je uveden pichled

chatovacich aplikaci, skrze které je mozné v dnesni dobé komunikovat.
¢ Adium — Aplikace k zasilani zprav pro operacni systém macOS.

e Apple iMessage — Sluzba pro okamzitou komunikaci, kterd je k dispozici pro
uzivatele zafizeni Apple, jako jsou iPhone, iPad a Mac. Umoziuje posilat textové
zpravy, obrazky, videa a audiozdznamy, a to jak mezi zafizenimi Apple, tak i na

mobilni ¢isla prostiednictvim SMS.

e Discord — Aplikace primarné€ ur€ena pro hlasovou komunikaci béhem online her,
Discord také poskytuje textové chaty a moznost sdilet média. Je popularni mezi hraci
1 komunitami s riznymi zajmy.

e Dust — UmozZiuje posilat textové zpravy, fotky a videa s funkcemi, které poskytuji

automatické mazani zprav po urcité dob¢.

e Element Messenger — Umoziuje uZivatelim vytvafet vlastni chatovaci servery a

komunikovat pomoci textovych zprav, hlasovych a videohovori a sdileni soubort.

e Facebook Messenger — Skrze n¢j mohou uzivatelé posilat zpravy a volat pratelim
ze socialni sit¢ Facebook. Nabizi také rozsifen¢ funkce, jako jsou skupinové

videohovory a moznost sdilet rliznd média.
e Google Messages — Aplikace pro SMS a MMS zpravy vyvinutéa spole¢nosti Google
pro operacni systém Android. Kromé béznych textovych zprav umoziiuje posilat

obrazky, videa, GIFy a vytvéafet skupinové konverzace.
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e Hangouts — Umoziiuje posilat textové zpravy, provadét hlasové a videohovory a

sdilet média.

e Instagram — Umoziuje uzivatelim posilat textové zpravy a sdilet média s ostatnimi
uzivateli.

e Jami — Poskytuje textové zpravy, hlasové a videohovory a sdileni souborti, a to bez

centralniho serveru.

e Kakao Talk — Uzivatelé mohou skrze néj posilat textové zpravy, hlasové zpravy,

obrazky, videa, GIFy, sdilet polohu a vytvafet skupinové konverzace a videohovory.

e Kik Messenger — Umoziiuje posilat textové zpravy, sdilet média a pfipojovat se k

riznym chatovacim skupindm.

e LINE — Aplikace popularni v Asii, kterd nabizi Sirokou Skalu funkci véetné posilani

zprav, hlasovych a videohovort, sdileni médii a provadéni plateb.

e Microsoft Teams — Aplikace uréena pro pracovni komunikaci a spolupraci, ktera
kombinuje textové chaty, videohovory, sdileni souborti a integrované nastroje pro

projektovy management.

e Reddit — Znamy spise jako platforma pro diskusi a sdileni obsahu, Reddit také
umoziuje uzivatelim komunikovat pomoci textovych zprav v ramci riiznych

komunit.
e Session — UmozZiuje posilat textové zpravy, hlasové a videohovory.
e Signal — Platforma, ktera nabizi textové zpravy, hlasové a videohovory.

e SimpleX — UmoZnuje posilat textové zpravy, soubory a vytvaret skupinové

konverzace.

e Siskin — Aplikace, ktera umoziiuje posilat textové zpravy, soubory, hlasové a

videohovory.

e Skype — Umoziiuje posilat textové zpravy, provadét hlasové a videohovory, sdilet
soubory a obrazovky a vytvaret skupinové chaty. Skype je rozsifen mezi uzivateli,

ktefi potfebuji komunikovat 1 v pracovnim prostiedi.

e Slack — Zaméten na pracovni komunikaci a spolupréci v tymech, Slack poskytuje

textové chaty, sdileni souborii a integrované nastroje pro spravu projekta.
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e Snapchat — Aplikace zaméfena zejména na sdileni fotografii a videi s moznosti
pridani riznych filtra a efekt. Nabizi také chatovani a moznost vytvaret piibchy pro

sdileni s ostatnimi uzivateli.

e Telegram — Nabizi Sifrované textové zpravy, hlasové a videohovory, sdileni souborii

a vytvareni skupinovych chati.
e Threeema — Nabizi moznost posilat textové zpravy, volat a sdilet soubory.

e Viber — Aplikace, ktera umoziuje posilat textové zpravy, provadét hlasové a
videohovory a sdilet média. Nabizi také moznost vytvaiet skupinové chaty a volat na

telefony mimo aplikaci za vyhodnych podminek.

e WhatsApp — Umoziuje posilat textové zpravy, hlasové a videohovory, sdilet

soubory a média a vytvaret skupinové chaty. Je k dispozici na rtiznych platforméch.

e WeChat / Weixin — Popularni IM aplikace v Cing, ktera kombinuje funkce socilni
sité, platebni brany a komunikac¢ni platformy. UmozZiuje posilat zpravy, volat, sdilet

média a provadeét platby.
e  Wickr Me — Umoziluje posilat Sifrované textové zpravy, obrazky, videa a soubory.
e Wire — Nabizi textové zpravy, hlasové a videohovory a sdileni soubort.

o X, drive Twitter — Socialni sit, ktera umoznuje uzivatelim posilat kratké textové
zpravy nazyvané "tweety". Tyto zpravy mohou byt vetejné nebo sdileny pouze mezi
vybranymi uzivateli. X slouzi k okamzité komunikaci, sdileni informaci a interakci

s ostatnimi uzivateli.

e ZOOM - Primarné znamy jako platforma pro videohovory, ZOOM také nabizi
mozZnost posilat textové zpravy a sdilet soubory. Je Casto vyuzivan pro online setkani

a vzdélavani.

Kazda z vySe uvedenych aplikaci disponuje specifickymi funkcemi a vlastnostmi, které
oslovuji rizné skupiny uzivateld. PfindsSeji rtizné pfistupy k tomu, jak mohou lidé
komunikovat a sdilet informace v digitdlnim svéte a to od jednoduchého posilani zprav po
komplexni tymovou spolupraci. Prestoze se jejich funkcionality mohou liSit, vSechny vSak
sdileji zékladni cil, a to je usnadnéni komunikace mezi lidmi bez ohledu na jejich

geografickou polohu.
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Na Obrazku 1 je zobrazen ptehled, ktery znézoriuje, které mobilni aplikace pro okamzité
zasilani zprav jsou na celosvétové tirovni nejpopularnéjsi podle aktivnich uzivateli. Tento
graf odrazi situaci za mésic leden 2024. Co do poctu uzivatelli témto platformam vévodi
aplikace WhatsApp se dv€ma miliardami aktivnich uzivatel. Na druhé pticce je WeChat

s vice nez 1,3 miliardami uzivateld. Tteti pticku uzavird Facebook Messenger s 980 miliony

uzivateld.

Most popular global mobile messenger apps as of January 2024, based on number of
monthly active users (in millions)

WhatsApp®

2,000

Weixin / WeChat

Facebook Messenger

Telegram

Snapchat

QaQ

0 250 500 750 1,000 1,250 1,500 1,750 2,000 2,250

Manthly active users in millions

Additional Information:
ious sources (Company data) Worldwide; Various sources (Company dala); DataReportal; January 2024
Veltwater

Obrazek 1: Nejpopularnéjsi mobilni sluzby pro okamzité zasilani zprav podle aktivnich
uzivatelll za mésic leden 2024 (Statista, 2024)

Uvedena statistika pochazi z databaze Statista a nabizi aktudlni statistické udaje a srovnani
v Sirokém spektru témat. Vznika z kombinace riznych vetejne dostupnych i vlastnich zdroja
dat, v€etn¢ pruzkumt, vyzkumnych studii, vefejnych zprav a analyz provedenych tymy
expertii. Tyto informace jsou pak zpracovany a prezentovany ve form¢ grafi, tabulek a
reportd, které poskytuji uzivatelim prehledné a aktuédlni informace o riznych tématech a
trzich. Zhruba 25% celkovych dat v databazi Statista pochédzi z volné dostupnych zdrojii

o

online, jako je Svétova banka a Americky urad pro s¢itani lidu, ktery slouzi jako hlavni zdroj
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kvalitnich dat o ob¢anech a ekonomice zem¢. Data jsou kombinovéna tak, aby zahrnula

obsahlou skalu témat. (Statista, 2024)

Je dillezité zdiraznit, Ze uvedenou statistiku do jisté miry ovliviiuje fakt, ze v Cin& nejsou
dostupné populdrni komunikacni platformy jako je WhatsApp, Facebook Messenger,
Telegram, Signal a Instagram. Cina jakozto komunistickd zemé& omezuje svobodu projevu
svych obc¢ant a internetovou cenzurou redukuje tok a Sifeni jakychkoli informaci, které jsou
v rozporu s jejimi vlastnimi ndzory a ideologii. AvSak ma k tomu i ekonomické davody,
protoze cenzurou zahrani¢nich aplikaci Cina propaguje domaci internetové a technologické
spoleénosti. Z toho diivodu se tak obyvatelé Ciny spoléhaji na domaci sluzby, které jsou
podrobeny piisné kontrole a regulaci ze strany ¢inskych uradi jako je chatovaci aplikace
WeChat, kterd se nachdzi na druhé pticce nejpopulérnéjSich mobilnich sluzeb pro okamzité

odesilani zprav podle aktivnich uzivatela. (Binns, 2023)

Naésledujici piehled se zamé&fuje na osm chatovacich aplikaci. Ctyfi znich jsou mezi
nejpopularnéj§imi aplikacemi podle poctu uzivateld, tudiz ovladaji digitalni komunikacni
prostfedi a proto byly zahrnuty do této prace a jde o WhatsApp, WeChat, Facebook
Messenger a Telegram. K nim byl pfidan Instagram, ktery patii do portfolia spole¢nosti Meta
(stejné jako WhatsApp a Facebook Messenger). Déle je zahnut Skype, ktery je popularni
mezi uzivateli komunikujici v pracovnim prostiedi a 1 dvé méné€ zname sluzby Signal a Jami,
které vSak vynikaji svym zabezpeCenim a ochranou soukromi uzivatelti. VSsechny uvedené
aplikace jsou zaroven pro uZivatele dostupné zdarma. Tyto aplikace byly také vybrany
z dlivodu, Ze nabizeji moZznost koncového Sifrovani, at’ uz v zdkladnim nastaveni nebo je zde
alespont moZnost ho zapnout. OvSem toto zabezpeceni se netyka aplikace WeChat, ktera jak

jiz bylo zminéno, podléha kontrole ¢inskych ufadu.

2.1 WhatsApp

WhatsApp je mobilni aplikace jejiZ prosttednictvim lze zasilat zpravy, uskute¢iovat hovory
a sdilet multimedialni obsah. WhatsApp byl spustén v roce 2009 a zaloZili jej Brian Acton a
Jan Koum, ktefi chtéli vytvofit prostfedek pro komunikaci, ktery by byl jednoduchy, rychly
a bezplatny. Pivodné byla aplikace zaméfena na textové zpravy, ale postupem casu byly
pridavany nové funkce, v¢etné hlasovych hovorti, videokonferenci a dalSich inovaci. V roce
2014 aplikaci koupil Facebook, nyni Meta Platforms, Inc. Vyhodou WhatsAppu je

nezéavislost na socialnich sitich. K pouzivani sta¢i uzivatelim pouze telefonni Ccislo.


https://edesiderata.crl.edu/resources/statista#crl-review
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WhatsApp je dostupny pro Android, Microsoft Windows, i0S, macOS i Linux. (Posilejte
soukromé zpravy, 2024)

2.2 WeChat / Weixin

WeChat, vyvinuty ¢inskou spolecnosti Tencent v roce 2011, je jednou z nejpopuldrnéjSich
komunikaénich aplikaci v Cing, kde je zndmy pod ndzvem Weixin. Ziskal si mezinarodni
uzivatelskou zékladnu a jeho popularita spociva v Sirokém spektru funkei, které piesahuji
bézné komunikacni platformy. WeChat kombinuje jak prvky socialni sité, tak i chatovaci
platformy jako jsou textové a hlasové zpravy, videohovory a sdileni fotografii. Dale se
vyuziva k provadéni plateb, k online nakupovani ¢i rezervacim. Aplikace je dostupna pro

Android, Microsoft Windows, i0S, macOS i Linux. (Binns, 2023)

Nutno dodat, ze WeChat podléha kontrole ¢inské vlady a cenzufe obsahu. To znamena, Ze
veskerd komunikace a sdileny obsah skrze tuto platformu muze byt sledovan a kontrolovan
¢inskymi ufady. Dale je nutné pocitat i s tim, Zze WeChat uplatituje cenzuru obsahu podle
politickych a socialnich smérnic stanovenych ¢inskou vladou, coz omezuje svobodu projevu

uzivatelil a jejich moznost pfistupu k nezévislym informacim.

2.3 Facebook Messenger

Messenger je aplikace vyvinuta spolecnosti Facebook, Inc. a nyni ji vlastni spolecnost Meta
Platforms, Inc. Slouzi k posilani textovych a hlasovych zprav, videohovori, sdileni
fotografii, videi, souborti a také k vytvareni skupinovych konverzaci. Byla spusténa v srpnu
2011 a nahradila Facebook Chat. V soucasné¢ dobé mohou uZivatelé¢ pouzivat Messenger,
aniz by méli u¢et na Facebooku, jak tomu bylo v minulosti. Dnes sta¢i pouze zadat telefonni

¢islo. (Moreau, 2021)

Kromé toho, Ze je Messenger textovaci aplikaci, 1ze na ném zasilat i rizné emotikony,
nalepky a GIFy. Zahrnuje také funkci, kdy aplikace indikuje, pokud osoba na druhé strané
chatu pravé piSe zpravu, udaj o potvrzeni o precteni, idaj o ¢asu, kdy byla zprava odeslana
a dalsi udaj, kdy si pfijemce precetl posledni zpravu. V roce 2019 Messenger aktivoval
moznost mazani zpradv z konverzace. Dfive bylo moZzné smazat z chatu zpravy jen pro
odesilatele, ale v soucasné dobé Messenger disponuje funkci smazat zpravy jak pro
odesilatele, tak pro pfijemce. Aplikace je dostupnéd pro Android, Microsoft Windows, 10S,
macOS i1 Lunux. (Moreau, 2021)


https://www.wechat.com/
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2.4 Telegram

Aplikace Telegram byla poprvé uvedena v roce 2013 americkou spolec¢nosti Digital Fortress,
za kterou stoji Pavel Durov, zakladatel ruské socialni sit¢ VKontakte. V soucasné dob¢ sidli
spole¢nosti v Dubaji, jelikoz kvuli sporim s ruskymi ttfady ohledné poskytovani ptistupu
k uzivatelskym dattim opustila svou zdkladnu v Rusku. Telegram je komunikac¢ni aplikace,
ktera klade daraz na rychlost a bezpe¢nost. Pro identifikaci uzivatelii vyuziva stejné jako
WhatsApp jejich telefonni ¢islo. Tato platforma je dostupna pro Android, Microsoft
Windows, i0S, macOS i Linux. Uzivatelé mohou pouzivat Telegram na vSech svych
zafizenich soucasné, protoze zpravy se synchronizuji. Vedle textovych zprav umoziuje
Telegram také posilat hlasové zpravy, dokumenty, fotografie, videa a sdilet aktualni polohu.

(Telegram FAQ, 2024)

2.5 Instagram

Instagram je online socidlni médium a platforma pro sdileni fotografii a kratkych videi.
Aplikace byla spusténa v roce 2010 a stali za ni zakladatelé Kevin Systrom a Mike Krieger.
Nyni ji vlastni spole¢nost Meta Platforms, Inc., matei'ska spolecnost Facebooku a je tudiz
propojen s Facebookem a platformou X (dfive Twitter). Jsou zde dv€ moznosti, jak mohou
uzivatel¢é sdilet sviij obsah, a to bud’ trvale ve svém ,,feedu* nebo formou ,,stories®, které
zmizi za 24 hodin. Uzivatelé se mohou navzajem kontaktovat skrze soukromé zpravy, kam
lze zasilat fotografie a videa a také mizejici fotografie a videa, ktera slouzi jen pro
jednordzové zobrazeni a poté nendvratné zmizi. Aplikace je dostupna pro Android,

Microsoft Windows, 10S, macOS 1 Linux. (Eldridge, 2024)

2.6 Skype

Skype je komunikaéni platforma, kterd umoziuje uzivatelim komunikovat prostiednictvim
hovort, videohovort, textovych zprav a sdilenim souborii. Skype byl spustén v roce 2003 a
ziskal velkou popularitu diky své schopnosti poskytovat bezplatné hovory mezi uzivateli, a
to bez ohledu na to, kde se zrovna nachézeji. V soucasné dobé Skype vlastni spolecnost
Microsoft, kterd jej koupila v roce 2010. Aplikace je dostupna pro Android, Microsoft
Windows, i0S, macOS i Linux. (What is Skype?, 2024)
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2.7 Signal

Signal je bezpecnd a Sifrovana platforma pro okamzité zasilani zprav, ktera klade daraz na
ochranu soukromi uzivatelt. Byla spusténa v roce 2014 a nabizi Sirokou Skalu funkci, vCetné
textovych zprav, hlasovych hovor a videohovort, sdileni fotografii a vytvafeni
zabezpecenych skupinovych chatl. Signal vynikd svym diirazem na Sifrovani konverzaci,
které je zaloZeno na open-source protokolu Signal. V aplikaci Signal nejsou zadné reklamy
a tato platforma je dostupna pro Android, Microsoft Windows, i0S, macOS 1 Linux. (Pro¢

pouzivat sluzbu Signal?, 2024)

2.8 Jami

Jami, diive znamy jako Ring a SFLphone, je komunikacni aplikace zavedena v roce 2016.
Tato platforma nabizi Sirokou $kalu funkci, véetné¢ textovych zprav, hlasovych zprav a
videohovort, pfenosu soubort a videokonferenci. Co Jami odliSuje od jinych aplikaci je jeho
zakladni technologie, kterd klade dlraz na ochranu soukromi uzivatell a uzivatel
nepotiebuje k vytvoreni uctu zadavat jakékoliv osobni udaje. Jami se vyznacuje
jednoduchym rozhranim a poskytuje uzivatelim moznost svobodné komunikace bez ohledu
na to, zda jde o posilani zprav, videohovory nebo sdileni soubort. Piivodné byl zaméten na
operacni systém Linux, ale v soucasné dobé¢ je dostupny i pro Microsoft Windows, MacOS,

10S a Android. (Sdilejte svobodné a soukromé, 2024)

2.9 Sumarizace charakteristik komunikacnich aplikaci

WhatsApp se dvéma miliardami aktivnich uZivateld patii mezi nejpopularnéjsi komunikac¢ni
platformy. Nabizi Siroké spektrum funkci, véetné textovych zprav, hlasovych hovori a
videokonferenci a je nezavisly na socidlnich sitich. Facebook Messenger nabizi velmi
obdobné sluzby jako WhatsApp a je mezi uzivateli populdrni, coz dokazuje 1 pocet aktivnich
uzivatell, kterych je témét jedna miliarda. Dalsi aplikace Instagram slouzi hlavné jako
platforma pro sdileni fotografii a videi, ale také poskytuje moZnost komunikace
prostiednictvim soukromych zprav. VSechny zminéné aplikace patii do stije spolecnosti

Meta Platforms, Inc.
WeChat je popularni platforma v Cing, ktera svymi funkcemi pfesahuje jind komunikaéni
média, avSak podléha vladni kontrole a cenzufe. Telegram klade diraz na rychlost a

bezpe¢nost a s 800 miliony aktivnich uZivatelii také patii k populdrnim komunikacnim
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platformam. Stejné tak platformy Signal, a Jami si zakladaji na ochrané soukromi uzivatelti

a zabezpeceni komunikace.

Posledni aplikace Skype je dlouholetym hracem v oblasti digitalni komunikace. Je schopen
poskytovat stabilni a kvalitni videohovory a hovory a tim se stal oblibenou volbou pro
obchodni schiizky nebo rodinné hovory. I pfes nastup novéjsich komunikacnich platforem
zustava Skype populdrni volbou pro mnoho uzivateli diky své spolehlivosti, Siroké

dostupnosti a integrovanym funkcim.
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3 DATOVA BEZPECNOST

V soucasné dobé¢, kdy jsou chatovaci aplikace tak rozsifené a vyuzivané téméi kazdym z
nas, je tieba si uvédomit, Ze s jejich rostouci popularitou ptichdzeji 1 nové vyzvy a rizika. Je
zajimavé sledovat, jak se tento digitalni fenomén vyviji a adaptuje na potieby moderniho

uzivatele.

Ptredchozi kapitola se zabyvala popisem existujicich chatovacich aplikaci a jejich funkci,
kter¢é nam tyto technologie nabizeji. Nasledujici kapitola se vSak zaméfuje na méné

viditelnou, avsak stejn¢ dilezitou tematiku a to datovou bezpecnost.

Jak se chatovaci aplikace stavaji stale vice vSudypiitomnymi, je nezbytné zamyslet se nad
bezpec¢nostnimi aspekty, které s sebou tato digitalni propojeni nesou. Kybernetické hrozby
mohou mit riznou podobu, od malwaru az po zneuziti osobnich dat. Pochopeni zakladnich
principi ochrany soukromi a datové bezpecnosti by mélo byt povazovano za nezbytnou
soucast digitalni gramotnosti kazdého jedince. Bez takového porozuméni se uzivatelé
mohou snadno stét teréem kybernetickych ttokd, které mohou mit devastujici dopady nejen
na digitalni, ale i redlné zivoty. Pochopeni zékladnich principli datové bezpec¢nosti by mélo

byt povazovano za nezbytnou soucast digitalni gramotnosti kazdého jedince.

Datova bezpecnost predstavuje klicovy prvek v digitalnim prostiedi, jehoz hlavnim cilem je
zajistit ochranu informaci a dat pfed neopravnénym pfistupem, ztratou, poSkozenim,
zneuzitim nebo kradeZi. V kontextu datové bezpecnosti je nezbytné identifikovat citliva data
a specifikovat, jakym zplsobem by s nimi mélo byt zachazeno. To obnasi definovani
opravnéni pro pristup k datim a stanoveni postupti pro bezpecné sdileni informaci. Soucasti
strategie na ochranu dat je také systematické zalohovani a obnoveni informaci s ohledem na
neocekavané udalosti, jako jsou havarie systém, pocitacové titoky nebo piirodni katastrofy.

(Kolouch et al., 2019)

Je tedy dllezité definovat si n€kolik zakladnich pojmi, které souvisi s datovou bezpecnosti.

3.1 Kyberprostor

Kyberprostor (anglicky Cyberspace) se pouziva k oznaceni virtudlni reality v pocitaovém
svété. Je to elektronické médium, které slouzi k usnadnéni online komunikace. Termin
kyberprostor mize byt pouzit pro oznaceni jakéhokoli systému s vyraznou uZzivatelskou
zakladnou nebo pro systém s dobfe navrzenym uZzivatelskym rozhranim. Zjednodusen¢ lze

konstatovat, ze kyberprostor zahrnuje cely internet. (Rouse, 2023)
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Tato virtudlni realita je izce propojend s materialni podstatou, coz znamena, Ze je zavisla na
technologiich existujicich ve skutecném svété. Kyberprostor pfedstavuje nehmotné médium,
které vyuziva prvky z realného svéta, jako jsou jednotlivé pocitacové systémy a cloudova
ulozist¢ a kde se také odehravaji rizné digitalni aktivity, v€etné komunikace, obchodu,
zabavy ¢i vyzkumu. Propojeni s materidlnim prostfedim umoznuje kyberprostoru adaptovat
se na zmény a poskozeni. Nicmén¢ pokud vSechny jeho soucasti tipln¢ selzou, mulize to vést

k nevratnému poskozeni nebo zaniku kyberprostoru jako entity. (Ning, 2022)

Zasadni charakteristikou kyberprostoru je schopnost jednotlivych uzivateli internetové sité
rychle a snadno komunikovat a sdilet soubory prostfednictvim sluzeb pro okamzité zasilani
zprav. Dale také hrat online hry a v neposledni fad¢ provadét platebni transakce. (Rouse,

2023)

V souvislosti s kyberprostorem se vyskytuji tfi hlavni segmenty, a to Surface Web, Deep
Web a Dark Web. Surface Web je takzvany povrchovy web, ktery predstavuje vetejné
pristupnou ¢ast internetu, kterou lze prochdzet pomoci béznych webovych prohlizect, jako

jsou naptiklad Google, YouTube a Seznam. (Kolouch, 2016)

Deep Web neboli hluboky web zahrnuje ¢ast internetu, kterd neni vefejné dostupna. Patii
sem napriiklad védecké prace, finan¢ni zaznamy, vladni dokumenty nebo dalsi online sluzby,
které vyzaduji prihlaseni. Tato Cast internetu neni automaticky viditelnd a pristupna pro

kazdého. (Kolouch, 2016)

Posledni vrstvou je Dark Web, tedy temny web, a ptfedstavuje zdmérné skrytou Cast
internetu, kterd je nepfistupnd pro bézné uzivatele. Je zndmy svou schopnosti uchovavat
anonymitou ale Casto slouzi nejen k nelegalnim aktivitdm, ale rovnéZz poskytuje moznost
svobodné komunikace bez omezeni. UZivatelé musi pouzit speciadlni software, aby na néj

mohli pfistupovat. (Kolouch, 2016)

3.1.1 Kybernetické riziko

Ptedstavuje potencialni hrozbu, které organizace nebo jednotlivec €eli v digitalnim prostiredi
v disledku mozného Utoku, zneuZiti nebo neopravnéného ptistupu k informacim ¢i datlim,
Jedna se o moznost, Ze kyberneticky utok mize mit negativni dopad na bezpec¢nost, integritu

nebo dostupnost digitalnich systémi a dat. (Kolouch et al., 2019)
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3.1.2 Aktivum

V oblasti kybernetické bezpecnosti je aktivum vnimano jako cokoliv, co ma pro organizaci
hodnotu a co by mohlo byt vystaveno kybernetickému riziku. Tato aktiva zahrnuji
informace, data, hardware (pocitace, servery) software, sit¢, zafizeni a dalsi prvky, které jsou
klicové pro bezproblémovy chod organizace. Za aktivum lze také povazovat faktory, které
ovliviuji funkénost a dostupnost systému. Patii sem také reputace a dobré jméno organizace

a lidé (uzivatelé) s jejich znalostmi a zkusenostmi. (Kolouch et al., 2019)

3.1.3 Zranitelnost

Zranitelnost oznacuje slabiny ¢i nedostatecné zabezpeceni softwaru nebo aktiv, kterd mohou
byt zneuzita uto¢niky. Pfi¢iny zranitelnosti jsou rtiznorodé a mohou zahrnovat lidské chyby,
technické nedostatky nebo vnéjsi faktory jako je vyS$si moc. Zranitelnosti 1ze rozdélit na dvé
kategorie a to jako opravené a neopravené, kdy opravené jsou ty, na které jiz vyrobce vydal
aktualizaci nebo zabezpeceni. Naopak neopravené zranitelnosti jsou takové, které jsou

znamy vyrobci, ale dosud nebyla provedena jejich oprava. (Kolouch et al., 2019)

3.2 Kyberkriminalita

Kyberkriminalita, také oznaCovand jako pocitacovd nebo IT kriminalita, pfedstavuje
oznaceni pro trestné €iny, které jsou spachany v kyberprostoru. Tyto ¢iny zahrnuji Sirokou
Skalu aktivit, v€etné¢ podvodl, kradezi identity, kyberSikany, poskozovani dat nebo
pocitaCovych systémil. Jsou to nelegalni Ciny, které vyuzivaji informacni a komunikacni

technologie k dosaZeni svych cild. (Shaw, 2020)

Kyberkriminalita reprezentuje Skodlivé aktivity, kdy se kyberzloCinci zamétuji predevs§im
na oblasti jako bankovni nebo e-mailové Gcty. V prvnim piipade je jejich cilem ziskani hesel
a informaci nutnych k neoprdvnénému piistupu k bankovnim UCtim, ¢imz dochazi
k od¢erpani finan¢nich prostfedkil obéti. Druhéd oblast kyberkriminality zahrnuje kradeze
osobnich dat uzivatelti a shromazd’ovani kontakt pro spam a dalsi nelegalni aktivity, coz

vede k ohroZeni soukromi a bezpecnosti jednotlivct. (Co je kyberkriminalita, 2022)

Zlo€inci v kyberprostoru se neomezuji pouze na tyto aktivity. Mohou se také dopoustét
vydirani, kdy vyuZivaji ziskané informace k vydirani obéti za t€elem finanéniho zisku nebo
jinych vyhod. Dal§im zavaznym prvkem kyberkriminality je sabotaZ firemnich serveri, coz
muze mit zdsadni néasledky pro podniky, at’ uz jde o ztratu dat nebo naruseni obchodnich

operaci. Zaroven mohou zlo€inci jednat z osobnich diivodi, véetné pomsty viici konkrétnim
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osobam ¢i subjektliim, coz dodava kyberkriminalit¢ rozmér osobniho konfliktu. (Co je

kyberkriminalita, 2022)

3.3 Kybernetické hrozby

Kybernetické hrozby, znamé také jako hrozby kybernetické bezpecnosti, predstavuji rizné
formy moznych skodlivych pokust o naruseni pocitacovych systémii. Cilem téchto Utok je
neopravnény pristup k datim, naruseni IT systémti nebo unik informaci. (Co jsou

kybernetické hrozby, 2023)

Zdroje kybernetickych hrozeb jsou v prvni fad¢ zamérné, kdy uto¢nik smétuje k umyslnému
poskozeni nebo smazani dat, fyzickému poskozeni pocitacového systému nebo kradezi dat
a informaci. Druhou kategorii jsou hrozby zptsobené nedbalosti, coz zahrnuje netimyslné
smazani dat, fyzické poSkozeni pocitacového systému v disledku ndhodného padu nebo
poskozeni dat na zdkladé nevédomosti uzivatele. Dal§im zdrojem hrozeb jsou technické
chyby, véetné chyb softwaru nebo hardwaru, které mohou byt vyuzity k neopravnénému
ptistupu nebo poskozeni dat. Tato kategorie zahrnuje i hrozby zplisobené vyssi moci, jako
jsou nepldnované vypadky napéjeni, pfirodni katastrofy a poZzary, které mohou zplsobit

ztratu nebo nefunkcnost systémt. (Kolouch et al., 2019)

Utoky jsou iniciovany bud’ jednotlivci, nebo riznymi subjekty. Mezi témito subjekty mohou
byt teroristické skupiny, zlo¢inecké organizace, hackefi ale nespokojeni zaméstnanci nebo

firemni $pioni uvnitf organizace. (Co jsou kybernetické hrozby, 2023)

Skodlivé ttoky maji riizné motivace a mohou vazn& ohrozit bezpe¢nost a integritu
digitalniho prostiedi. Pokud kyberneticka hrozba vychéazi z imysIného jednani ¢lovéka, 1ze
do motivace zafadit ziskani financniho prospéchu, kdy uto¢nici mohou byt motivovani
touhou po ziskani penéz prostfednictvim nelegélnich aktivit, jako jsou kradeze bankovnich
udaju a vydirani. Dalsi motivaci je ziskani konkurencni pfevahy, kdy podniky mohou chtit
ziskat vyhodu nad konkurenci tim, Ze budou schopny ziskat citlivé a strategické informace
o svych soupeftich, coz jim umoziuje dosahnout lepsi pozice na trhu. Nékteti hackefi mohou
byt motivovani snahou piedvést své schopnosti a ziskat uznani ve svété kybernetické
bezpecnosti. Tato motivace vede k riznym formam utokd, které maji za cil demonstrovat
jejich technické dovednosti. 1 odplata miize byt dalSim divodem kybernetickych utok.

vvvvvv

néjakym konfliktem ¢i sporem. Nakonec i nespokojeni zaméstnanci nebo dalsi vnitini aktéfi
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mohou byt motivovani neplnénim povinnosti nebo nespokojenosti se svou pozici. (Kolouch

etal., 2019)

Existuje mnoho riznych typt kybernetickych hrozeb, které mohou ohrozit bezpecnost

digitalniho prosttedi. Tyto hrozby Ize rozdélit do nékolika hlavnich kategorii:

3.3.1 Socialni inZenyrstvi

Socialni inzenyrstvi predstavuje specificky typ kybernetického tutoku, ktery se zamétuje na
manipulaci a ziskavani diaveéry obéti. Jeho hlavnim cilem je ziskani citlivych informaci,
neopravnény piistup k systémim nebo provedeni jinych nezadoucich akci. Na rozdil od
technicky orientovanych tokt se socidlni inzenyrstvi spoléhd na psychologické techniky a
socialni interakce. Tato strategie vyuziva lidské duavétivosti, nevédomosti nebo prtilisné
davérnosti a je spojena s riznymi formami podvoda, kde Gito¢nici vyuzivaji emocionalnich

reakci svych obéti k dosaZeni svych zadmért. (Socidlni inZenyrstvi, 2016)

3.3.2 Phishing

Typickym ptikladem socidlniho inZenyrstvi je phishing, coz piedstavuje strategii, pii které
se utocnici zamétfuji na uzivatele prostfednictvim podvodnych e-mailt, klamavych
webovych stranek nebo socidlnich siti. Cilem téchto utoki je ziskat citlivé informace jako
jsou hesla nebo tdaje z platebnich karet. Utoénici se snazi vytvofit iluzi divéryhodné
komunikace nebo webové stranky, aby uzivatele naldkali k poskytnuti svych citlivych dat
tim, Ze je uzivatel na téchto podvodnych strankdch vyplni. Tento druh utoku je Casto
maskovan za legitimni komunikaci od bank, firem nebo jinych zndmych instituci, coz

zvySuje pravdépodobnost, Ze obét’ bude oklaména.

Do phishingu se také fadi spear phishing. Jde o precizni a sofistikovany podvod, pti kterém
je obét’ utoku po delsi dobu systematicky sledovéna s cilem ziskat o ni co nejvice osobnich
informaci. Utoénici &erpaji z riiznych dostupnych zdroji, jako jsou profily na socialnich
sitich, osobni webové stranky nebo tcast obéti na konkrétni akci. Ziskana data pak slouZzi
k vytvofeni autentického a presvédcivého obsahu e-mailu nebo zpravy, kterd je na miru
prizpisobena konkrétni obéti. Timto zplisobem se zvySuje pravdépodobnost, Ze se obét’

,»chyti, protoZe komunikace je utvofena tak, aby byla co nejvice personalizovana.

Pro tento typ podvodu se Casto vyuzivaji socidlni sité¢ a IM. Jde o situace, kdy uto€nici poSlou
obéti odkazy na nebezpecny software prave prostiednictvim téchto komunikacnich siti jako

je Messenger, Facebook atd. (Phishing - stale aktudlni hrozba, 2015)
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3.3.3 Malware

Malware je zkratka pro Skodlivy software (anglicky Malicious Software) a ptedstavuje rizné
formy kybernetickych hrozeb, vcetné vira, trojskych koni, ransomware a spyware. Pti téchto
utocich pachatelé ziskavaji kontrolu nad zatizenim obéti titoku, jako jsou pocitace, mobilni
zafizeni, tablety atd. Toto miize vést k poSkozeni, odcizeni nebo vymazani dat, sledovani
aktivit uzivatelli, uzamcéeni souborii a naslednému pozadovani vykupného. (What is

malware?, 2024)

3.3.4 DoS, DDoS utoky

Hrozby distribuovaného odmitnuti sluzby (anglicky Denial of Service a Distributed Denial
of Service) jsou utoky, pti kterych jsou cilené webové stranky nebo online sluzby v jednu

chvili zahlcovany velkym mnozZstvim pozadavki, coz zplisobuje nedostupnost pro bézné

N 24

Funguje to tak, Ze utocnik si vytvoii vzdalenou kontrolu nad nékolika zafizenimi pomoci
malwaru, ¢imz vytvofi sit’ botli. Nasledné€, bez védomi vlastnikl téchto zafizeni, uto¢nik
vyuziva tuto botnet sit’ k masivnimu utoku na konkrétni webovou stranku. Vysledkem je, ze

tato webova stranka se stava nedostupnou. (Bhattacharyya, Kalita, 2016)

3.4 Triada CIA

Tridda CIA je jednim ze zékladnich piliii v oblasti informacni bezpecnosti a definuje tii
klicové aspekty, které by mély byt chranény v ramci jakéhokoli informacniho systému a dat.

Tato tridda zahrnuje tfi slozky a to diivérnost, integritu a dostupnost.

Princip divérnosti (anglicky Confidentiality) je zaméfen na udrzeni informaci v tajnosti.
Zaroven to znamend, Ze se informace maji udrzet nedostupné pro neopravneéni osoby.
Hlavnim cilem tohoto principu je zabezpecit, Ze pouze osoby s opravnénim maji piistup
k citlivym datiim. Pro zajisténi diivérnosti se vyuzivaji rizné metody jako je Sifrovani dat,
oveéfovani totoznosti uzivatelli (autentizace) a striktni sprava pfistupovych prav. Timto
zpiisobem je zajisténo, Ze citlivé informace zlistanou nepfistupné pro neopravnéné subjekty

a budou chranény pied neopravnénym pristupem ¢i zneuzitim. (Daimi, 2018)

Princip integrity (anglicky Integrity) se zamétuje na udrZeni pfesnosti a neporusenosti dat.
Znamena to, Ze data zistavaji nedotCend a neménna a jsou uzivateli dorucena v ptiivodnim
stavu beze zmén nebo Uprav. Cilem tohoto principu je zajistit, Ze data zistanou neporusSena

po celou dobu své existence. Pro zajiSténi integrity dat se pouzivaji rizné metody. Jednim
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z béznych postuptl je pouzivani digitadlnich podpist, které slouzi k ovéteni autenti¢nosti a
puvodu dat. Timto zptisobem Ize garantovat, ze data nebyla pozménéna bez povoleni. Dalsi
pouzivanou technikou jsou kontrolni soucty, které umoziuji ovéfit, zda se data zménila od

okamziku svého vytvoreni. (Daimi, 2018)

Princip dostupnosti (anglicky Availability) zarucuje, ze data budou kdykoliv dostupna pro
opravnéné uzivatele, ktefi je potiebuji. Hlavnim cilem je umoznit opravnénym uzivateliim
bezproblémovy pfistup k datim bez omezeni. K dosazeni této dostupnosti je nezbytné
pfijmout opatfeni, ktera minimalizuji vypadky systémii. To zahrnuje implementaci
zalohovani dat pro piipad vypadkt, vytvafeni redundance v infrastruktuie a pravidelnou
udrzbu systému. Timto zplGsobem se piedchdzi ¢i odoldva moznym utokiim, jako jsou DoS
(Denial of Service), které by mohly omezenim pfistupu k datlim narusit béZny chod systému.

(Daimi, 2018)

Tridda CIA slouzi k ochrané zasadnich aspektti dat v informacnich systémech. Principy
daveérnosti, integrity a dostupnosti spolecné tvori klicovy ramec pro udrzeni bezpecnosti
informaci. Spojenim téchto principl se vytvari efektivni ochrana proti riznym hrozbam a

nebezpecim, coz zdsadné ptispiva k celkové bezpecnosti IT systémd.

3.5 Traffic Light Protocol

Sdileni informaci je zasadni, ale stejn¢ dtlezité je chranit citliva data. Proto byl v roce 2000
vytvoten protokol TLP (Traffic Light Protocol) coz je standardni systém klasifikace a sdileni
citlivych informaci mezi organizacemi a jednotlivci. Tento protokol umoZznuje bezpecnou a
efektivni vyménu informaci v rdmci riiznych subjektii a zaroven poskytuje jasna pravidla

pro ochranu téchto informaci. (Roccia, 2023)
TLP definuje ¢tyti rovné klasifikace citlivosti informaci:

Cervena (TLP: RED) — Cervené informace jsou extrémné citlivé a mohou byt sdileny pouze
s omezenym okruhem divéryhodnych adresati, kteti maji nezbytnou pottebu znalosti. Tyto
informace mohou obsahovat kritické a nebezpec¢né idaje, jejichz zneuZziti by mohlo mit

zavazné nasledky.

Oranzovéa (TLP: AMBER) — OranZova klasifikace oznacuje informace, které mohou byt
sdileny pouze s omezenym okruhem adresatli, ktefi maji legitimni potfebu znalosti. Tato
klasifikace mtize obsahovat omezené mnozstvi citlivych tdaji a jejich neopatrné sdileni by

mohlo negativné ovlivnit bezpecnost.
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Zelena (TLP: GREEN) — Informace oznacené jako zelené jsou povazovany za omezene
citlivé a mohou byt bezpecné sdileny v ramci urcité komunity ale ne skrze vetejné pristupné

kanaly. Tyto informace nesmi byt zvefejnény mimo komunitu.

Bila (TLP: CLEAR) — Bil4 klasifikace znamena, ze informace nejsou klasifikovany podle
TLP a mohou byt voln¢ sdileny bez omezeni. Tyto informace obvykle neohrozuji

bezpecnost, integritu nebo dostupnost systému. (Roccia, 2023)

Cilem Traffic Light Protocolu je zlepsit spolupraci a sdileni informaci mezi organizacemi a
jednotlivei a zaroven chrénit citliva data pied neopravnénym ptistupem a zneuzitim. TLP
poskytuje jednoduchy a srozumitelny systém klasifikace, ktery usnadiiuje spravu a ochranu
citlivych informaci tim, ze poskytuje jasny rdmec pro urceni, jaké informace lze sdilet a
s kym. To pomaha Iépe reagovat na kybernetické hrozby a Uc¢innéji spolupracovat pfi

ochrané pted kybernetickymi toky a zneuzitim dat.

3.6 Kyberneticka bezpecnostni udalost

Kyberneticka bezpecnostni udalost je §irsi kategorii, ktera zahrnuje v§echny mozné situace
nebo jevy, které by mohly mit bezpecnostni nasledky, ackoliv v danou chvili nebylo
zaznamenano zadné konkrétni ohrozeni bezpecnosti informaci, tedy divernosti, integrity
nebo dostupnosti. Miize se jednat o rizné situace, jako napiiklad ztrata vstupni karty nebo
detekci potencidln€ nebezpecného provozu na siti jako je malware. Lze tedy fici, Ze se jedna
o existenci hrozby, ktera nemusi byt realna. (Reseni bezpenostnich udalosti a incidenti s

vyuZzitim SOC a IRT, 2022)

3.7 Kyberneticky bezpecnostni incident

V ptipadé kybernetického bezpecnostniho incidentu jde o situaci, kdy uz skutecné dojde
k naruSeni bezpecnosti informaci. To zahrnuje konkrétni udélosti, jako je neopravnény
pfistup k systému, tnik citlivych informaci nebo utok na systém, ktery ma za nasledek
poruseni integrity informaci. Incidenty pfedstavuji akce nebo udalosti, béhem nichzZ je
ohroZena kybernetickd bezpecnost a dochézi k realnym nésledklim na bezpecnostni urovni.
Tyto incidenty mohou ovlivnit bézny chod systému a vyzadovat okamzitou reakci k jejich

fedeni. (Redeni bezpeénostnich udalosti a incidentd s vyuzitim SOC a IRT, 2022)
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3.8 Legislativa v oblasti kybernetické bezpecnosti

V Ceské republice je vrcholnym spravnim organem v oblasti kybernetické a informaéni
bezpecnosti Narodni Giad pro kybernetickou a informaéni bezpe¢nost (NUKIB). Jeho
pusobnost zahrnuje problematiku kybernetické bezpecnosti, véetné¢ ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systémt a kryptografické ochrany.

Vznikl v roce 2021 a sidli v Brné. (NUKIB a legislativa, 2021)

Zakonem, ktery u nas upravuje kybernetickou bezpec¢nost je zakon ¢. 181/2014 Sb., o
kybernetické bezpeénosti a zméné souvisejicich zakont. Zakon v Ceské republice vstoupil
v platnost 29. srpna 2014 s t¢innosti od 1. ledna 2015 a od tohoto data jsou jeho ustanoveni

pravné zavazna. (CESKO, 2014)

Tento zadkon definuje dilezité pojmy a principy v oblasti kybernetické bezpecnosti,
stanovuje povinnosti pro poskytovatele kybernetickych sluzeb a dalsi aktéry. Také stanovuje
opatieni pro ochranu kybernetického prostoru. Hlavnim ukolem tohoto zakona je zajistit
odpovidajici uroveii kybernetické bezpecnosti v Ceské republice a chréanit kritickou

informaéni infrastrukturu. (CESKO, 2014)

3.9 Vyhlasky Narodniho tGiadu pro kybernetickou bezpeé¢nost

Vyhléasky Narodniho Gfadu pro kybernetickou bezpe¢nost slouzi k uptesnéni a implementaci
pravnich pfedpisii v oblasti kybernetické bezpecnosti. Tyto vyhlaSky jsou vydavany
v souladu s platnymi zakony a smérnicemi a maji za cil poskytnout detailni pravidla, postupy

a pozadavky které jsou pottebné k zajisténi kybernetické bezpecnosti v rliznych oblastech.

Vyhlaska Narodniho ifadu pro kybernetickou bezpec¢nost €. 437/2017 Sb., o kritériich
pro urceni provozovatele zakladni sluzby se tyka kritérii pro identifikaci provozovatele
zakladni sluzby a byla zvefejnéna 15. prosince 2017 ve Sbirce zakoni Ceské republiky. Tuto
vyhlaSku ptipravil Narodni Gfad pro kybernetickou a informacni bezpe€nost ve spolupraci s
odbornym sektorem. Jejim cilem je implementovat pozadavky Smérnice Evropského
parlamentu a Rady (EU) 2016/1148, znamé jako Smérnice NIS, kterd stanovuje opatieni pro
zajisténi vysoké Urovné bezpecnosti siti a informacénich systémt v Evropské unii. Tato
vyhlaSka specifikuje kritéria pro ur€eni provozovatelli zakladnich sluzeb a definuje miru
vyznamnosti naruseni téchto sluzeb v kontextu zabezpeceni spolecenskych a ekonomickych
aktivit, jak je uvedeno v § 22a odst. 1 zdkona o kybernetické bezpecnosti. VyhlasSka nabyla
ucinnosti od 1. tnora 2018. (Legislativa KB, 2024)


https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
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Vyhlaska Narodniho ufadu pro kybernetickou bezpecnost ¢. 316/2021 Sb., o nékterych
pozadavcich pro zépis do katalogu cloud computingu obsahuje pozadavky a specifické
podminky, které musi poskytovatelé cloudovych sluzeb spliovat pro zapis do katalogu cloud
computingu. To zahrnuje technické a organizacni pozadavky tykajici se bezpeCnosti dat,
dostupnosti sluzeb, ochrany soukromi a dalSich aspekti cloudového prostfedi. Dale také
postup pro zapis do katalogu cloud computingu, véetné dokumentace a informaci, které musi
poskytovatelé¢ predlozit pro hodnoceni jejich sluzeb. Upravuje podminky pro provoz a
udrzbu katalogu cloud computingu a zpusob zvefejnovani informaci o zapsanych

poskytovatelich. Vyhlagka vstoupila v platnost 1. zai 2021. (CESKO, 2021)

Vyhlaska Narodniho turadu pro kybernetickou bezpecnost ¢. 315/2021 Sb.,
o bezpecnostnich trovnich pro vyuZzivani cloud computingu organy vefejné moci vstoupila
v platnost dne 1. zafi 2021 a obsahuje specifikaci bezpec¢nostnich Grovni pro vyuzivani
cloudovych sluzeb, které maji organy veiejné moci dodrzovat. Tato kritéria zahrnuji
technické, organizacni a pravni pozadavky tykajici se zabezpeceni dat, dostupnosti sluzeb,
spravy identit, fizeni pfistupu a dalSich aspektii. Zahrnuje také postup pro hodnoceni a
ovéfeni dodrzovani bezpe€nostnich urovni organy vetfejné moci pii vyuzivani cloudovych
sluzeb a zplsob zvetejiiovani informaci o dodrzovani bezpecnostnich Girovni a monitoring

jejich dodrzovani. (CESKO, 2021)

Vyhlaska Narodniho turadu pro kybernetickou bezpecnost ¢. 190/2023 Sb., o
bezpecnostnich pravidlech pro organy vetejné moci vyuzivajici sluzby poskytovatelt cloud
computingu vymezuje povinnosti a poZadavky, které musi organy vetejné moci dodrzovat
pii vyuzivani cloudovych sluzeb. Jednim z hlavnich aspektd této vyhlasky je stanoveni
bezpecnostnich opatfeni, kterd maji byt pfijata pro ochranu dat a informaci organii vefejné
moci uloZenych v cloudovém prostiedi. Déle stanovuje postupy pro hodnoceni a ovéteni
dodrZzovani bezpecnostnich pravidel a zplsob zvefejiiovani informaci o bezpecnosti
cloudovych sluzeb vyuzivanych organy vetfejné moci. Cilem této vyhlasky je zajistit, aby
organy vetejné moci spravné a odpoveédné vyuzivaly cloud computing s dlirazem na ochranu
citlivych dat a informaci a minimalizaci rizik spojenych s jejich ukladdnim a zpracovanim v

cloudovém prostiedi. (CESKO, 2023)

3.10 Smérnice NIS a NIS 2

Evropska unie se také zabyva bezpecnosti na Grovni siti a informac¢nich systému v ¢lenskych

statech EU a proto vydala smérnici NIS (Network and Information Security). Jde o dokument


https://nukib.gov.cz/images/2021-08-31_vyhlaska-bezpecnostni-urovne.pdf
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s ndzvem Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence
2016 o opatienich k zajiSténi vysoké spole¢né tirovné bezpecnosti siti a informacnich
systému v Unii a je to legislativni nastroj Evropské unie zaméfeny na zlepSeni kybernetické
bezpecnosti v ¢lenskych statech. Cilem této smérnice je posilit odolnost Evropské unie proti
kybernetickym hrozbam a zvysit Groven ochrany siti a informaci v klicovych odvétvich a

institucich. (CESKO, 2016)

Smérnice NIS stanovuje minimalni pozadavky na kybernetickou bezpecnost, které musi
Clenské staty zavést a dodrzovat. Tyto pozadavky se tykaji hlavné kritické infrastruktury a
klicovych sluzeb, jako jsou energetika, doprava, bankovnictvi a zdravotnictvi. Podle
smérnice musi tyto subjekty piijmout opatfeni k prevenci a reakci na kybernetické incidenty

a zajistit dostateénou troveii ochrany svych siti a informaci. (CESKO, 2016)

DalSim dilezitym prvkem smérnice NIS je zavedeni mechanisml spolupriace a vymény
informaci mezi ¢lenskymi staty a evropskymi institucemi. To ma za cil posilit schopnost
rychle reagovat na kybernetické hrozby a koordinovat spolecné akce v ptipad¢ krizovych

situaci. (CESKO, 2016)

Implementace smérnice NIS pfindsi vyzvy, ale také pfilezitosti pro zlepSeni kybernetické
bezpecnosti a posileni ochrany dat v ramci EU. Ptispiva k vytvoreni spolecného evropského
pristupu k feseni kybernetickych hrozeb a posiluje spolupraci mezi clenskymi staty a dalSimi
relevantnimi subjekty. Smérnice NIS tak pfedstavuje dulezity krok smérem k zajisténi
odolnosti a bezpecnosti digitalniho prostoru v Evropské unii v dob¢ neustéle se zvysujiciho

poétu kybernetickych hrozeb a incidentti. (CESKO, 2016)

Smérnice NIS byla pfijata Evropskym parlamentem a Radou Evropské unie v roce 2016 a
Clenské staty mély povinnost transponovat jeji ustanoveni do své vnitrostatni legislativy do
kvétna 2018. Od té doby byla smérnice doplnéna dal§imi pravnimi pfedpisy, jako je Natizeni
o kybernetické bezpecnosti (EU) 2019/881, které rozsitfuje rozsah smérnice NIS na dalsi

subjekty a posiluje spolupraci mezi ¢lenskymi staty v oblasti kybernetické bezpec¢nosti.
(CESKO, 2016)

Nicmén¢ Evropskd Unie vydala dal$i dokument sndzvem Smérnice Evropského
parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajiSténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné narizeni (EU)
¢.910/2014 a smérnice (EU) 2018/1972 a o zrusSeni smérnice (EU) 2016/1148. Jde o

smérnici NIS 2 a jednd se o pravni nastroj Evropské unie, ktery posiluje kybernetickou
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bezpecnost a ochranu siti a informaci v ramci ¢lenskych statd. Jedna se o revizi ptivodni
smérnice NIS, ktera byla schvalena v roce 2016, a kterd ma za cil reagovat na nové a rostouci

vyzvy v oblasti kybernetickych hrozeb a digitalni bezpe¢nosti. (CESKO, 2022)

Smérnice NIS 2 se zaméiuje na posileni odolnosti digitalni infrastruktury, vefejnych sluzeb
a digitalnich sluzeb v EU prostfednictvim stanoveni ptisn¢jSich pozadavki na kybernetickou
bezpe¢nost. Zahrnuje nové povinnosti pro provozovatele kritickych infrastruktur a
digitalnich sluzeb, vcetné rozsifenych pozadavkii na zabezpeceni siti a informacnich
systémt, hlaseni kybernetickych incidentti a spolupraci s narodnimi bezpecnostnimi organy.

Tato smérnice ma byt transponovana do vnitrostatniho prava do 17. fijna 2024.

(CESKO, 2022)

3.11 Vyhlasky Narodniho bezpeénostniho uradu

Narodni bezpeénostni ufad (NBU) je organem moci vykonné a byl ziizen zédkonem ¢.
148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné nékterych zékond, ucinny od 1.
srpna 1998. NBU ma ve své pravomoci ochranu utajovanych informaci a hodnoceni
bezpetnostni zptisobilosti. Vykon pravomoci NBU se #idi v souladu se Zakonem &.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zpisobilosti, ve znéni
pozdgjsich predpisti. Kontrolu nad ¢innosti NBU provadi Poslanecka snémovna Parlamentu
Ceské Republiky prostiednictvim zvlastniho kontrolniho organu a to Stalé komise pro
kontrolu &innosti NBU. Tento organ také vydava vyhlasky, které se tykaji kybernetické

bezpecnosti. (Narodni bezpecnostni tirad, 2024)

Vyhlaska Narodniho bezpecnostniho uradu €. 316/2014 Sb., o kybernetické bezpecnosti
se zaméfuje na problematiku kybernetické bezpe€nosti a upravuje konkrétni opatieni a
pravidla tykajici se ochrany informacnich systémt a dat. Tato vyhlaska stanovuje pozadavky
pro informacni systémy, které spadaji do kategorie kritické informacni infrastruktury, véetné
komunikacnich systémi, vyznamnych informacnich systémil a systéml poskytovatelil
digitalnich sluzeb. Tato vyhlaska upravuje obsah a format bezpecnostni dokumentace,
rozsah bezpecnostnich opatieni, klasifikace a ohodnoceni kybernetickych bezpecnostnich
incident, procesy hlaseni téchto incidentl a postupy pro reaktivni opatieni. Takeé specifikuje
nalezitosti oznameni o provedeni reaktivnich opatfeni a format kontaktnich tidaji. Zaroven
stanovuje postupy pro likvidaci dat, provoznich udaji a informaci v souladu s

bezpe¢nostnimi normami. (Legislativa KB, 2024)
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Vyhlaska Narodniho bezpeénostniho iradu €. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich obsahuje specifikaci vyznamnych informacénich
systémt, jejich definujici kritéria a postupy pro jejich hodnoceni. Tato kritéria mohou
zahrnovat naptiklad dopad na kritické infrastruktury, citlivost dat, pocCet uzivatelli nebo
oblast ptsobnosti systému. Cilem této vyhlasky je poskytnout jasny ramec pro identifikaci a
hodnoceni informacnich systémi, které jsou kli¢ové z hlediska kybernetické bezpecnosti.

(CESKO, 2014)

V roce 2020 byla schvalena novela vyhlasky, ktera ma za cil upfesnit kritéria pro stanoveni,
zda je dany informacni systém povazovan za vyznamny. Novela rozdéluje Uc¢innost
zménéného znéni vyhlasky do tii fazi, pticemz prvni faze vstoupila v platnost 1. ledna 2021,

druhé faze 1. ledna 2022 a tieti faze nabyla ucinnosti 1. ledna 2023. (Legislativa KB, 2024)

3.12 Ochrana dat v digitalnim prostredi

Datova bezpecnost je dilezitym prvkem v digitalnim svéte, kde se informace stavaji stale
cennéjSimi aktivy. Sou€asna digitalni éra s sebou piinasi nové vyzvy a rizika, kterd jsou
spojena s kyberprostorem a kybernetickymi hrozbami. Kybernetické riziko, aktivum a

zranitelnost jsou klicovymi pojmy, které ovlivituji bezpecnost datovych systémt.

Mezi nejvyznamnéjsi formy kybernetickych hrozeb patii kyberkriminalita, kterd zahrnuje
ruzné techniky jako je socialni inZenyrstvi, phishing, malware a DDoS utoky. Tyto hrozby
ohrozuji diivérnost, integritu a dostupnost datovych systémi a mohou mit zna¢ny dopad na

organizace 1 jednotlivce.

V ramci ochrany datovych systému je dilezité chapat koncept triddy CIA, ktery zdaraznuje
dilezitost zachovani diivérnosti, integrity a dostupnosti dat a s tim souvisejici Traffic Light
Protocol, ktery utvaii rdmec pro klasifikaci citlivych informaci. A dale se také kybernetické
bezpecnostni udalosti a incidenty se stavaji stale ¢astéjSimi a organizace musi byt pfipraveny
na jejich fizeni a feSeni.

V Ceské republice hraje kli¢ovou roli v monitorovani kybernetickych hrozeb a poskytovani
odborného poradenstvi a podpory Nérodni ufad pro kybernetickou a informacni bezpecnost
(NUKIB). Legislativa je dalsim dalezitym prvkem, ktery stanovuje povinnosti a

zodpovédnosti v oblasti kybernetické bezpecnosti.


https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
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Lze tedy konstatovat, ze efektivni ochrana datovych systémi vyzaduje komplexni pfistup
zahrnujici technickd opatfeni, provozni postupy, Skoleni zaméstnancti a spolupraci s

kybernetickymi autoritami a regulétory.
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4 TECHNOLOGIE ZAJISTUJICI DATOVOU BEZPECNOST
V KOMUNIKACNICH APLIKACICH

Zajisténi datové bezpecnosti v prostiedni sluzeb pro okamzité zasilani zprav je podstatnym
aspektem pro zachovani soukromi a ochranu informaci v digitalnim svété. Existuje nékolik
klicovych technologii a opatfeni, které jsou nezbytné pro efektivni zabezpeCeni dat a k
zaruceni ochrany citlivych informaci v komunika¢nich platforméch. Je dilezité si uvédomit,
ze ochrana dat neni pouze otazkou technologie, ale také spravného nastaveni procest a
osvéty uzivateld. Informovanost uzivatelti o rizicich spojenych s IM komunikaci hraje
zéasadni roli v zajiSténi bezpecnosti komunikace a ti by méli byt vedeni k tomu, aby piijimali
technologii a strategii, které jsou nezbytné pro efektivni zabezpeceni prenosu dat a soukromi

uzivatelu.

4.1 Symetrické a asymetrické Sifrovani

Symetrické a asymetrické Sifrovani jsou zdkladnimi pilifi v oblasti kryptografie, ktera se
zabyva zabezpeCenim a Sifrovanim dat. Kryptografie studuje metody zabezpeceni
komunikace a uchovavani dat pomoci matematickych a algoritmickych postupt, a to jak pro
ochranu pied neopravnénym pfistupem, tak i pro zajisténi dlivernosti a integrity dat.

(Menezes et al., 2018)

Symetrické Sifrovani vyuziva jeden spolecny kli¢ jak pro Sifrovani, tak deSifrovani dat.
Tento kli¢ musi byt sdilen mezi odesilatelem a pfijemcem ptedem, aby mohli uspésné
komunikovat. Princip fungovani symetrického Sifrovani spocivd v tom, Ze data jsou
zaSifrovana pomoci tohoto spolecného kli¢e na strané odesilatele a poté deSifrovana na
stran¢ piijemce. Pfiklady symetrickych Sifrovacich algoritmi zahrnuji AES (Advanced
Encryption Standard) a DES (Data Encryption Standard). Symetrické Sifrovani je Casto
rychlejs$i nez asymetrické, ale vyzaduje divérnou vyménu kli¢h mezi komunikujicimi

stranami. (Banoth, Regar, 2023)

Na rozdil od symetrického Sifrovani, asymetrické Sifrovani pouziva dvojici klici - vefejny a
privatni. Vetejny kli¢ je sdilen oteviené a slouzi k Sifrovani dat, zatimco privatni kli¢ je drzen
tajné a slouZi k jejich deSifrovani. Odesilatel miiZze pouzit vefejny kli¢ ptijemce k Sifrovani
zpravy, kterou poté piijemce deSifruje pomoci svého privatniho klice. Tato asymetricka

struktura umoznuje bezpecnou vymenu Sifrovacich kli¢h bez potfeby sdileni tajného klice.
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Asymetrické Sifrovani je pomalejsi nez symetrické, ale nabizi vys$si Groven bezpecnosti diky

odd¢leni vetejného a privatniho kli¢e. (Banoth, Regar, 2023)

4.2 End-to-end Sifrovani

Koncové Sifrovanim, zndmé také jako end-to-end Sifrovani (anglicky end-to-end encryption
— E2EE), se zamétuje na ochranu vymény dat mezi zafizenimi. Princip koncového Sifrovani
spo¢iva vtom, ze zprava je zaSifrovand na koncovém bod¢ odesilatele a az poté je
desifrovana na koncovém bodé¢ piijemce. To znamend, ze nikdo jiny mimo odesilatele a
ptijemce nema schopnost Cist obsah téchto zprav a to véetné poskytovatele sluzby, kterou
uzivatelé pouzivaji k odesilani a pfijimani zprav. (Koncové Sifrovani — co to je a pro€ jej

pouzivat?, 2023)

Koncové Sifrovani se timto liSi od tradicnich Sifrovacich postupi, které se zaméfuji na
ochranu dat pfi pienosu a to tim, ze data nejsou nikdy deSifrovana na serveru. Bezpecnost
na urovni zatizeni skrze koncové Sifrovani je dosazena pomoci jedine¢ného paru verejného
a privatniho klice. Tyto kli¢e jsou generovany pii vytvaieni nového uctu. Kdyz tedy poté
uzivatel zahaji komunikaci, protokoly koncového Sifrovani vygeneruji jedinecny par téchto
Sifrovacich klict a stazenim vetejného kli¢e prijemce, ktery je uloZen na serveru, jsou data
zaSifrovana na koncovém bod¢ odesilatele. Vetejny kli¢ mize byt sdilen se v§emi uzivateli,
zatimco privatni kli¢ zistava k dispozici pouze na zatfizeni jednotlivce. Tento privatni kli¢
tak slouZi k deSifrovani dat a tim se vytvaii bezpecny komunikaéni kanal, ktery chrani citlivé
informace. Uchovanim uzivatelova privatniho kryptografického kli¢e na jeho koncovém
bod¢ tudiz nejsou nikdy klice dostupné na serveru. Server tedy nemiize ziskat piistup
k desifrovacim kli¢iim a tim pddem ani nemiize deSifrovat data, coz znamenad, Ze ani zloc¢inci

ani tfeti strany tak nemohou data vidét. (Berlove, 2024)

Koncepce end-to-end Sifrovani existuje jiz dlouho, ale ziskala na vyznamu s rozvojem a
nartstem digitalni komunikace a technologickym pokrokem. V pocatcich nového tisicileti
se objevily navrhy na zavedeni koncového Sifrovani pro internetovou komunikaci, avSak
tyto koncepty byly v ranych fazich vyvoje a nebyly plné vypracované. Zmeéna nastala, kdyz
Edward Snowden odhalil informace o Spionazi, sledovani telefoni a elektronické
komunikace. Po téchto odhalenich zacala vefejnost pozadovat implementaci koncového

Sifrovani v komunikacnich sluzbach. (Oppliger, 2020)

Koncové Sifrovani predstavuje kliCovy nastroj pro zajisténi ochrany soukromi a bezpecnosti

uzivateld v digitdlnim prostiedi. Tato metoda umoziuje uzivatelim udrZovat kontrolu nad


https://www.preveil.com/blog/end-to-end-encryption/
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pfistupem k jejich komunikaci a zajist'uje, Ze pouze zamysleni piijemci maji moznost Cist
obsah zprav. Vyuzivani koncového Sifrovani poskytuje efektivni obranu proti riznym
formam kybernetickych ttokli, véetné phishingovych tutokti nebo Unikti dat. Tato
technologie rovnéz uzivatelim umoziuje komunikovat bez obav o sledovani jejich zprav ze
strany vlady nebo dalSich tfetich stran, coz posiluje svobodu projevu a podporuje
demokracii. Vyuzivani koncového Sifrovani tak tedy celkové poskytuje uzivatelim vyssi
uroven kontroly, ochrany a bezpecnosti béhem digitalni komunikace. (Koncové Sifrovani —

co to je a proc jej pouzivat?, 2023)

Hlavnich divodl pro vyuzivani koncového Sifrovani je tedy hned nékolik. V prvni fad¢ je
to ochrana soukromi uzivateld, ktera udrzuje komunikaci v utajeni. Tato funkce je zasadni
pro osoby pracujici s citlivymi informacemi, jako jsou naptiklad novinafi. Kromé toho
koncové Sifrovani zvySuje bezpecnost uzivatelil tim, Ze chrdni komunikaci pied hackerskymi
utoky prostiednictvim necitelnosti zprav, mimo odesilatele a pfijemce. Pouziti koncového
Sifrovani zvySuje davéryhodnost sluzeb a aplikaci, které tuto technologii implementuji,
protoze uzivatelé maji jistotu Sifrovani komunikace. V nékterych zemich plati zakony, které
umoznuji vladam ziskat piistup k elektronické komunikaci a vyzaduji po poskytovatelich
téchto sluzeb, aby jim pfistup ke zpravam svych uzivateld dovolili. Koncové Sifrovani pak
slouzi jako nastroj k zajisténi ochrany soukromi uzivateli pred t€émito zasahy. Dale je také
vétSina aplikaci vyuzivajicich koncové Sifrovani open-source. Znamena to, Ze maji otevieny
zdrojovy kod a ten je pristupny vefejnosti. Tato transparentnost tedy poskytuje odbornikiim
z celého svéta moZnost zkoumat a analyzovat bezpec¢nost aplikace a identifikovat pfipadné

nedostatky v programovém koédu. (Koncové Sifrovani — co to je a proc€ jej pouzivat?, 2023)

Co se tyce IM sluzeb, WhatsApp moznost koncového Sifrovani pouziva jiz od roku 2016.
Spolecnost Meta, pod kterou spadé aplikace Messenger, zacala zavadét end-to-end Sifrovani
pro osobni zpravy a hovory az v roce 2023. I kdyZ zapnout koncové Sifrovani v Messengeru
bylo mozné jiz od roku 2016, tykalo se to jen tajnych konverzaci, na které mél uZivatel
moznost v chatu ptepnout. (Meta zavadi end-to-end Sifrovani pro osobni zpravy a hovory na

Messengeru a Facebooku, 2023)

4.3 Autentizace

Autentizace je proces ovéfeni identity uZzivatele, systému nebo zafizeni, ktery slouzi
k potvrzeni, Ze osoba, pocitacovy systém nebo jiné zafizeni je skutecné tim, za co se vydava.

Autentizace zajistuje bezpecnost digitalnich systémt a dat tim, ze zamezuje neopravnénému
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pfistupu k danému U¢tu nebo komunikaci. Existuji rGzné metody autentizace, vcetné
uzivatelskych jmen a hesel, biometrickych prvki (otisky prsti nebo rozpoznani obliceje) a
dvoufaktorova autentizace, kde je vyzadovana kombinace dvou na sobé nezavislych prvkl

pro ovétreni. (Whitman, Mattord, 2014)

K ovétovani pravosti se pouzivaji tii zakladni autentizacni faktory. V prvnim je uzivatel
ovéten na zakladé néceho, co znd. Mize jit o heslo nebo jiny autentiza¢ni kdd, jako napiiklad
PIN. Ve druhém podle néceho, co uzivatel ma €i vlastni. Do této kategorie patii Cipova karta,
mobilni zafizeni pro generovani jednordzovych kodu i fyzicky klic. Tieti autentizace je
zalozend na individudlnich vlastnostech kazdého uzivatele, tedy na biometrii, kam spadaji
otisky prstli, rozpoznani obli¢eje, hlasové rozpoznavani nebo skenovani o¢ni duhovky.

(Whitman, Mattord, 2014)

V ramci IM sluzeb hraje autentizace zasadni roli pro zajiSténi bezpecnosti a ovéfeni identit
uzivatell. V soucasné dobé¢ jiz vétSina chytrych mobilnich telefonii podporuje biometrické
prvky autentizace, jako je rozpoznani obliceju ¢i ¢teCku otiskll prstd k ovéfeni identity
uzivatele. Pokud témito faktory nékterda mobilni zatizeni nedisponuji, po uzivateli pozaduji
alespoil zadani PIN koédu pro vstup do zafizeni. Po odemceni zafizeni ma tedy uZzivatel
moznost vstupu do IM aplikaci, které ma ve svém mobilu nainstalované. Tady uz pouze staci
oteviit aplikaci, ktera jiz nevyzaduje dalsi prihlaSovani, protoze vétSina uzivatelii se po
kazdém jednotlivém pouziti té€chto platforem neodhlasuje. Jde tedy o pomérné bezpecnou

technologii, protoZe biometrické prvky se nedaji tak lehce odcizit.

Co se tycCe stolnich pocitaci nebo notebookt, tak v dnesni dobé jiz také nékterd zatizeni
disponuji ¢teckou otisktl prsti. Dovolim si ale fici, Ze vétSina jeSté spoléhd na zadavani
uzivatelského jména a hesla jak pti pfihlaSovani do svého pocitacového uctu, tak pii
nasledném piihlaSovani do IM sluzeb skrze webovy prohlize€. Tady uz je troveil
bezpecnosti nizsi, jelikoZ doSlo a dochazi k tniku hesel uzivatelit a jejich naslednym

zneuzitim v internetovém prostiedi.

4.4 Autorizace

S autentizaci se poji termin autorizace. Je to nasledny krok, ktery fidi proces ud€lovani
opravnéni nebo povoleni konkrétnimu subjektu (uZzivateli, systému nebo aplikaci) pro
provadéni urcitych akci nebo ptistup k urcitym informacim a funkcim. Poté, co je uZivatel
autentizovan, autorizac¢ni systém rozhoduje, které akce mulize uzivatel provadét. Toto

rozhodnuti je zalozeno na pfedchozich definovanych opravnénich, rolich nebo pravidlech v
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systému. Piiklady autorizace zahrnuji urceni, ktefi uzivatelé maji pfistup k urcitym
souborim, Urovné opravnéni pro riizné role v organizaci nebo schvaleni konkrétnich

transakci. (Whitman, Mattord, 2014)

4.5 Aktualizace

Aktualizace operacnich systéml a aplikaci pro okamzitou komunikaci jsou klicové
z hlediska zajisténi bezpecnosti. Tyto aktualizace zahrnuji opravy znamych bezpec¢nostnich
chyb a zranitelnosti. Bez pravidelnych aktualizaci miize zlstat systém nechranény proti
novym hrozbam, coz zvysuje riziko atokl a zneuziti. Neaktualizovany software muze byt
cilem rtiznych typt utoki a pravé jeho aktualizace brani zneuzivéani téchto slabych mist a
zvySuji odolnost systému proti Utokiim. Aktualizace také mohou obsahovat vylepSeni
soukromi a bezpec€nosti dat, ¢imz mohou mit uzivatelé vétsi kontrolu nad tim, jak jsou jejich

osobni udaje zpracovavany a uchovavany. (Pét divodu, pro¢ aktualizovat software, 2019)

4.6 Firewall

Firewall je bezpecnostni zafizeni nebo software, ktery slouzi k ochrané pocitacové sité pred
nezadoucim a potencialné skodlivym provozem. Jeho hlavnim tkolem je filtrovat a fidit
komunikaci mezi riznymi ¢astmi sité¢ nebo mezi siti a vnéjSim prostiedim, jako je internet.
Firewall chréni sité pied riznymi bezpe¢nostnimi hrozbami, tudiz zabratiuje neopravnénému
pfistupu to¢nikl, monitoruje sitovou aktivitu a implementuje pravidla pro bezpecny datovy
prenos. Stejné tak muze zabranit nechténé odchozi komunikaci, coz je dulezité naptiklad
v ptipadé€, kdy se pocita¢ infikovany Skodlivym softwarem (malware) pokousi pfipojit
k botnetové siti. Firewall je dulezité pravidelné aktualizovat, aby byla zajiSténa maximalni

uroveinl ochrany. (Firewall, 2024)

4.7 Ochrana pred phishingem

Phishing je kyberneticky utok, pifi kterém se podvodnik snazi vyldkat z obéti citlivé
informace prostiednictvim e-maili nebo zprav jako napiiklad hesla, udaje o platebnich
kartach, rodna ¢&isla nebo &isla bankovnich uétd. Utoénik se Casto vydava za davéryhodny
zdroj, naptiklad banku, vladu nebo zndmou spolecnost a zada obét, aby mu poskytla své
citlivé udaje. V minulosti byly phishingové zpravy casto psany v anglicting, ale v dne$ni

dobé se bézné setkavame se zpravami psané bezchybnou €estinou. (Phishing, 2024)
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Aby se uzivatelé nestali obét'mi tohoto podvodného jednani, je dilezité znat typické znaky
phishingu. Mezi né patii hrozby a naléhavost, kdy se uto¢nici snazi zaplsobit na obét
naptiklad tvrzenim, ze Gcet bude zablokovan a tim ji pfimét rychle reagovat. Dale jsou to
neshodné e-mailové domény. To znamend, Ze se falesSné e-maily snazi vydavat za
komunikaci od znamych spolecnosti, jako je napiiklad banka, ale e-mailové domény
v odeslané adrese se neshoduji s oficidlnimi doménami téchto spolec¢nosti. (Ochrana ptred

utoky phishing, 2024)

Dalsim znakem phishingovych pokust mohou byt az pftili§ vyhodné nabidky nebo dobré
zpravy. Jedna se o zpravy s informacemi o mnohamilionovém dédictvi od vzdéalené¢ho
pribuzného ze zahrani¢i nebo sluzby a zbozi za nesmyslné vyhodnou cenu. Podvodné zpravy
mohou obsahovat i ptilohy nebo odkazy, které by mohli odkazovat na faleSné webové
stranky. V tomto piipad¢ se doporucuje mysi najet na odkaz, ale neklikat na néj, a zobrazi

se nam skutecnd adresa. (Phishing, 2024)

V roce 2023 zaznamenala neziskova organizace APWG (A4nti-Phishing Working Group),
specializujici se na analyzu phishingovych utoki, témét 5 miliont incidentil. Tento vysledek
pfedstavuje rekordné nejvyssi pocet phishingovych utokli. Koncem roku 2023 také doslo
k vyraznému nartstu utokli zamétenych na socialni média, coz piedstavovalo 42,8 % vsech

phishingovych utokd. (Phishing Activity Trends Reports, 2023)

Tyto skute¢nosti ukazuji, Ze phishing je rozsifenou a neustale se vyvijejici kybernetickou
hrozbou. Obrat k ¢esky psanym zpravam a zdokonaleni techniky podvodnikl ukazuje na
neustalou snahu se prizptisobit a oklamat uZivatele. Identifikace kli¢ovych znakt phishingu
je nezbytna pro ochranu pied timto typem podvodu. Rekordni pocet phishingovych ttokd za
rok 2023 zduraznuje naléhavou potfebu informovanosti a opatrnosti pii interakci s e-maily
a zpravami. RovnéZ stoupajici podil utokli zameétenych na socidlni sité signalizuje posun
kybernetickych hrozeb smérem k modernim komunika¢nim kandliim. Uzivatelé by méli
zustat obezietni a vyuzivat bezpe¢nostnich opatfeni k minimalizaci rizika podvodl a zneuZiti

citlivych informaci.
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5 ZAVERECNA KAPITOLA TEORETICKE CASTI

Sluzby pro okamzité zasilani zprav jsou dulezitym prvkem soucasné digitalni komunikace,
které pifinaseji mnoho vyhod, ale soucasné s sebou nesou i urcita rizika v oblasti datové
bezpecnosti. Je nezbytné, aby uzivatelé byli obezietni a pfijimali opatfeni k ochran¢ svych
dat a spravné reagovali na kybernetické hrozby. Také je podstatné, aby se uzivatelé zajimali

o zabezpeceni komunikacnich aplikaci, které vyuzivaji

V teoretické Casti byly definovany sluzby pro okamzité zasilani zprav spolu s jejich
vyhodami a nevyhodami, abychom porozuméli jejich vlivu na soucasnou digitalni
komunikaci. Dale byl poskytnut piehled sluzeb této kategorie, skrze které 1ze komunikovat,
a bylo pfedstaveno osm aplikaci, kterym se tato prace vénuje, a to WhatsApp, WeChat,
Facebook Messenger, Telegram, Instagram, Skype, Signal a Jami spolu s jejich

charakteristikami a funkcemi.

Dalsi ¢ast byla zaméfena na dtlezité koncepty datové bezpecnosti jako je kyberprostor,
kyberneticka rizika a hrozby, kterym jsou organizace i jednotlivei vystaveni, jako jsou
phishing, malware a dal$i. Byl vysvétlen pojem tridda CIA, ktery piedstavuje zékladni
principy zabezpeceni dat a to konkrétné divérnost, integritu a dostupnost. Byl diskutovan
Traffic Light Protocol, ktery slouzi k oznaCovani a sdileni citlivych informaci s cilem zlepsit
spoluprdci mezi organizacemi a jednotlivei a soucasné chréanit citlivd data pted
neopravnénym piistupem a zneuzitim. Byla zminé€na role Narodniho ufadu pro
kybernetickou a informacni bezpecnost a legislativni opatfeni v oblasti kybernetické
bezpecnosti, kterd maji za cil posilit ochranu dat. Nasledné byly piedestieny technologie a
opatfeni, kterd se vyuzivaji k zaru€eni ochrany citlivych informaci v instant messaging
komunikaci jako je symetrické a asymetrické Sifrovani, koncové Sifrovani, autentizace,

autorizace ¢i firewall.
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II. PRAKTICKA CAST
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6 PRINCIP FUNGOVANI JEDNOTLIVYCH APLIKACI

Princip fungovani chatovacich aplikaci je zakladnim kamenem jejich uspéchu a
uzivatelského piijeti. Obecné fungovani chatovacich aplikaci spociva v poskytovani
uzivateliim prostfedkd pro komunikaci v redlném ¢ase pomoci textovych, hlasovych, video
nebo multimediadlnich zprav. Tato kapitola se zaméfuje na piehled a porozuméni
mechanismim, prostfednictvim kterych tyto aplikace umoznuji uzivatelim komunikaci a

interakci. Jsou uvedeny klicové sluzby, které tyto aplikace nabizi, tdaj, které jsou

vvvvv

6.1 WhatsApp

Aplikace WhatsApp poskytuje prostiedek pro rychlou a bezpe¢nou komunikaci mezi
uzivateli a umoznuje posilat textové, hlasové a video zpravy jednotliveim i skupinam.

Uzivateliim také umoznuje sdilet fotografie, videa a soubory s jejich kontakty.

Registrace: UZivatelé se zaregistruji pomoci svého telefonniho ¢isla a néasledné se ptihlasi
do aplikace. WhatsApp pouziva ovéfeni dvoufaktorovym kodem pro zvyseni bezpecnosti
uctu. Aplikace synchronizuje kontakty ze zatizeni uzivatele a vytvaii seznam pratel, ktefi

jsou také registrovani na WhatsApp.

Platforma pro komunikaci: Uzivatelé mohou komunikovat s témito prateli
prostifednictvim textovych zprav, hlasovych a videohovort, sdileni multimedialnich soubort

a dalSich funkci.
Socialni sit’: WhatsApp nefunguje jako socialni sit’.

Bezpecnost: WhatsApp umoziiuje uzivatelim aktivovat dvoufaktorové ovéteni, coz je dalsi
vrstva zabezpeCeni, kterd vyZaduje kromé telefonniho cisla také heslo nebo PIN kod.
WhatsApp dale pouziva end-to-end Sifrovani pro zabezpeceni komunikace mezi uzivateli.
Nicméné byl v minulosti vystaven nékolika bezpecnostnim incidentiim, které odhalily
zranitelnost aplikace. Po bezpecnostnich incidentech WhatsApp pravidelné aktualizuje své
zabezpeceni a implementuje opatfeni k ochrané uZivatelli, aby minimalizoval riziko tokt a
zneuziti.

Multiplatformita: WhatsApp je k dispozici pro Sirokou Skéalu zatizeni, vCetné chytrych
telefond s operatnimi systémy Android a 10S a také pro desktopové pocitace

prostfednictvim webového rozhrani a na opera¢nich systémech Windows a macOS.
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Dalsi funkce: WhatsApp uklada zpravy a multimedialni soubory do cloudového uloziste,
coz umoznuje uzivatelim piistup k nim z riznych zafizeni a zaroven zajiStuje zalohovani

dat. Také posila uzivateli notifikace o novych zpravach, i kdyz neni aktivni.

6.2 WeChat

Princip fungovani WeChatu spociva v poskytovani komplexniho digitdlniho ekosystému
uzivatelim, ktery zahrnuje komunikaci, socidlni sit¢, mobilni platby a dalsi funkce.
Registrace: Uzivatel¢ se zaregistruji pomoci svého telefonniho ¢isla a nasledné si oveéti svij

ucet. To zahrnuje ptijeti ovétovaciho kddu zaslaného prostiednictvim SMS.

Platforma pro komunikaci: WeChat umoziuje uzivatelim posilat textové, hlasové a video
zpravy jednotliveiim 1 skupindm. Podporuje multimedialni zpravy, coz uzivatelim umoziuje

sdilet fotografie, videa a soubory s jejich kontakty.

Socialni sit’: Funguje také jako socidlni sit,, kterd umoznuje uzivatelim propojit se s prateli,
rodinou a znamymi. Uzivatelé mohou vytvaret osobni profily, sdilet aktualizace a fotografie
na svém casovém pasu a interagovat s ostatnimi uzivateli prostfednictvim lajkti, komentari

a soukromych zprav.

Bezpecnost: Aplikace WeChat je provozovana ¢inskou spolecnosti. To znamend, ze data
uZivatelii jsou ulozena na serverech v Ciné a podléhaji ¢inskym pravnim piedpisim. Cinska
vlada provadi pfisnou internetovou cenzuru a monitorovani online aktivity obéanti a WeChat
podléha témto opatfenim. Komunikace prostfednictvim WeChatu tim padem miiZze byt
monitorovana a filtrovana ¢inskymi tfady. Nicméné WeChat tvrdi, Ze poskytuje Sifrovanou
komunikaci, ale detaily o tom, jakym zplisobem je Sifrovani implementovano a jaké
bezpecnostni opatieni jsou pouZivana, nejsou vetejné znama. Uzivatelé by proto méli mit na
paméti, Ze jejich aktivity na platform& mohou byt sledovany a Ze jejich soukromi nemusi byt

zaruceno.

Multiplatformita: WeChat k dispozici pro rizné operacni systémy, véetn¢ Androidu, 10S,

Windows a macOS a skrze webové rozhrani.

Dalsi funkce: WeChat je integrovan s WeChat Pay, sluzbou mobilnich plateb, ktera
umoziuje uzivatelim platit za zbozi a sluzby ptimo v aplikaci. Uzivatelé mohou propojit
své bankovni u¢ty nebo platebni karty s WeChat Pay a provadét platby skenovanim QR kodi
nebo pfevodem penéz na ostatni uzivatele. Dale nabizi mini programy, coz jsou aplikace,

které funguji uvniti ekosystému WeChatu, a které poskytuji riizné sluzby a funkce, jako jsou
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hry, nakupovani, rozvoz jidla, doprava a dalsi, aniz by uzivatelé¢ museli stahovat samostatné
aplikace. WeChat také poskytuje platformu pro podniky, organizace, celebrity a medialni
agentury k vytvareni oficidlnich ucti. Tyto ucty jim umoznuji sdilet novinky, aktualizace,

akce a dal$i obsah se svymi sledujicimi.

WeChat se snazi byt jednim centralnim mistem pro komunikaci, socialni sit¢ a kazdodenni
transakce. Tim, Ze integruje ruzné funkce a sluzby do jedné aplikace poskytuje uzivatelim

pohodli a efektivitu ve svém kazdodennim Zivote.

6.3 Facebook Messenger

Princip fungovani aplikace Facebook Messenger je navrzen tak, aby uzivatelim poskytoval
snadny a pfistupny zptisob komunikace s jejich ptateli a rodinou prostfednictvim riiznych

typil zprav a multimedialniho obsahu.

Registrace: Uzivatelé se bud’ pfihlasi pomoci svého existujiciho uctu na Facebooku, nebo

si vytvoii novy ucet pomoci své e-mailové adresy nebo telefonniho ¢isla.

Platforma pro komunikaci: Facebook Messenger umoziuje psat textové zpravy, sdilet

média, jako jsou fotografie a videa, a také provadét hlasové nebo videohovory.

Socialni sit’: I kdyz je spojen s jednou z nejvétsich socialnich siti na svété Facebookem, sam

0 sob& neni plnohodnotnou socialni siti.

Bezpecnost: Facebook Messenger pouziva end-to-end Sifrovani pro zabezpeceni obsahu
zprav mezi odesilatelem a piijemcem. Uzivatelé mohou nastavit rizné bezpecnostni funkce,
jako je dvoufaktorové ovéfovani, aby zvysili ochranu svého uctu pied neopravnénym
pristupem. Facebook Messenger byl v minulosti vystaven bezpecnostnim incidentim, kdy
doSlo k tnikiim dat uZzivatelli. Po téchto incidentech Facebook Messenger pravidelné

aktualizuje sviij software a posiluje ochranné opatieni.

Multiplatformita: Facebook Messenger je dostupny na mobilnich zatizenich s opera¢nimi
systémy 10S a Android, coz zahrnuje chytré telefony a tablety. Kromé toho je Messenger
dostupny i1 pro desktopové pocitace prostiednictvim webového rozhrani a na operacnich

systémech Windows a macOS.

DalSi funkce: Nabizi fadu dalSich funkci, v€etné moznosti vytvaret skupinové konverzace,
sdilet polohu nebo funkci ptibehti, kde uzivatelé mohou sdilet docasné ptispévky, které
zmizi po 24 hodinach. Aplikace také posila uzivateli notifikace o novych zpravach, i kdyz

neni aktivni. To umoziuje uzivateliim rychle reagovat na nové zpravy.
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6.4 Telegram

Telegram poskytuje uzivatelim Sirokou Skalu funkci pro komunikaci a sdileni obsahu,

zatimco klade diraz na bezpecnost, soukromi a uzivatelskou kontrolu.

Registrace: Uzivatelé si vytvoii ucet pomoci svého telefonniho ¢isla. Po pfihlaSeni uzivatelé
vidi seznam svych kontaktd, kteti také pouzivaji Telegram. Mohou zalit konverzaci s

jednotlivymi kontakty nebo vytvaiet skupinové chaty s vice lidmi.

Platforma pro komunikaci: Telegram umoznuje uzivatelim posilat textové zpravy,

multimedialni soubory, hlasové zpravy, soubory a dalsi obsah.
Socialni sit’: Telegram je komunikaéni platforma, jako socidlni sit’ nefunguje.

Bezpecnost: Telegram klade diraz na bezpe¢nou komunikaci. Kromé end-to-end Sifrovani
nabizi moznost utajenych chatli s automatickym mazanim zprdv a mozZnosti nastavit
samozniceni zprav. Déle také moznost nastaveni hesla nebo biometrického ovétfeni pro

ptistup k aplikaci.

Multiplatformita: UZivatelé mohou pouZzivat Telegram na rliznych mobilnich zatizenich a
operacnich systémech, véetné Androidu a 10S, Kromé toho je Telegram k dispozici i pro
desktopové pocitace prostrednictvim webového rozhrani a na operacnich systémech

Windows, macOS a Linux. Veskeré konverzace jsou synchronizovany mezi zafizenimi.

Dalsi funkce: Telegram umoZiluje uzivatelim vytvaret skupinové chaty s az tisici Cleny.
Tyto skupiny mohou byt vefejné nebo soukromé a umoziuji diskuzi na rtiznd témata.
Uzivatelé¢ mohou individualné nastavit, jak budou dostavat notifikace pro kazdy chat nebo
skupinu. Notifikace lze také vypnout, pokud uZivatelé nechtéji byt ruSeni. Telegram uklada
veskery obsah, véetné zprav, médii a soubort, do cloudu, coz umoZiuje uZivatelim pfistup

ke svym datim z riznych zafizeni a zajiSt'uje jejich zalohovani a synchronizaci.

6.5 Instagram

Instagram predstavuje platformu pro sdileni fotografii a videi, kterd umoznuje uzivatelim
sdilet osobni profily, sdilet a prohliZet obsah ostatnich uzivatelii a komunikovat s nimi.
Registrace: UZivatelé si vytvareji ucet na Instagramu tim, ze se registruji pomoci své e-

mailové adresy nebo telefonniho ¢isla.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

Platforma pro komunikaci: Instagram umoziiuje uzivatelim sdilet fotografie a videa,
posilat textové a hlasové zpravy, vytvaiet skupinové konverzace a dalsi obsah. Mohou

pridavat hashtagy, popisky a oznacovat dalsi uzivatele.

Socialni sit: Instagram umoznuje uzivatelim sledovat profily ostatnich uzivateli a vidét

jejich prispévky ve svém feedu.

Bezpecnost: Instagram aktualné neumoziuje automatické pouziti end-to-end Sifrovani pro
veskerou komunikaci. Ac¢koli tato platforma podporuje end-to-end Sifrovani, uzivatelé musi
rucné aktivovat tuto funkci a spustit chat s koncovym Sifrovanim. Tento postup vSak neni
standardni a neni implementovan pro vSechny komunika¢ni kanaly. Disledkem je nizsi
uroven zabezpeceni a diivéry v soukromi uzivatelt této aplikace. Dale Instagram umoznuje
uzivatelim aktivovat dvoufaktorové ovéfovani, coz znamena, ze krome bézného hesla musi
poskytnout druhy ovéfovaci prvek. Tento druhy faktor miize byt jednorazovy kod
vygenerovany mobilni aplikaci nebo zaslany prostfednictvim textové zpravy. Instagram ma
také mechanismy ochrany soukromi, které umoznuji uzivatelim nastavit, kdo mtze vidét

jejich ptispévky a kdo je mize kontaktovat.

Multiplatformita: Aplikace je k dispozici pro mobilni zafizeni s opera¢nimi systémy iOS a
Android a pro pocitace s operacnimi systémy Windows, macOS a Linux. Uzivatelé mohou

také pristupovat k Instagramu pomoci webového prohlizece na svych pocitacich.

Dalsi funkce: Uzivatelé mohou sledovat ostatni uzivatele a byt sledovani zpét. Sledovani
umoziuje uzivatelim vidét piispévky svych pratel a dal§ich uZivateli ve svém
zpravodajském kanalu. Funkce pfibéhti umoziuje uZivatelim sdilet doCasné piispévky,
které zmizi po 24 hodinach. Instagram také poskytuje nastroje pro podnikani, které umoznuyji

prodej produktl a sluzeb pfimo na platformé.

6.6 Skype

Skype je komunikaéni platforma, kterd slouzi k usnadnéni komunikace mezi uzivateli

prostfednictvim riznych funkci. Tato platforma je ¢asto vyuZzivana ve firemnim prostredi.
Registrace: Uzivatelé se mohou registrovat pomoci e-mailové adresy nebo telefonniho ¢isla
a vytvorit si osobni ucet a poté si ptidat kontakty pomoci jejich uzivatelskych jmen, e-

mailovych adres nebo telefonnich ¢isel.
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Platforma pro komunikaci: Skype se zaméfuje na komunikaci a spolupraci mezi uzivateli
a tymy a umoznuje uzivatelim provadét hlasové a videohovory s ostatnimi uzivateli, posilat

textové zpravy a soubory.
Socialni sit’: Skype neni socialni platformou.

Bezpecnost: Skype neposkytuje end-to-end Sifrovani pro své standardni konverzace, coz je

vyznamnd mezera v zabezpeceni této platformy.

Multiplatformita: Skype je dostupny pro mobilni zafizeni s operacnimi systémy 10S a
Android, stejné¢ jako pro pocitace s operacnimi systémy Windows, macOS a Linux.
Dalsi funkce: Skype nabizi dalsi funkce jako sdileni obrazovky, pfenos soubord, moznost

volani na pevné linky a mobilni ¢isla, videokonference, nahravani hovort a ptidavani kreditu

pro volani na jina nez Skype ¢isla.

6.7 Signal

Princip fungovani aplikace Signal spociva v poskytovani bezpecné a Sifrované platformy

pro komunikaci.

Registrace: UZivatelé¢ se registruji pomoci telefonniho ¢isla a vytvofit si ucet. Signal

nevyzaduje zadné osobni udaje a poskytuje uzivateliim moznost zachovani anonymity.

Platforma pro komunikaci: Signal umoziuje posilani textovych zprav, hlasovych zprav,

fotografii, videi, souboril a videohovorli mezi uzivateli.

Socialni sit’: Signal je primdrné platforma pro soukromou komunikaci mezi jednotlivymi

uzivateli a skupinami. Neni povaZovan za socialni sit’.

Bezpecnost: Je znamy svou vysokou urovni bezpe¢nosti a ochrany soukromi. Signal
pouziva pro veskerou komunikaci end-to-end Sifrovani. Aplikace neprovadi sledovani

uzivateld ani shromazd’ovani jejich osobnich dat.

Multiplatformita: Signal je k dispozici pro mobilni zafizeni s opera¢nimi systémy iOS a
Android, stejné jako pro pocitace s operacnimi systémy Windows, macOS a Linux.

Dalsi funkce: Mezi dalSi funkce patii moZnost nastaveni automatického mazéani zprav,

vytvofeni zabezpecenych skupin s moznosti nastaveni pfistupovych prav a zabezpeceny

piistup k aplikaci pomoci PIN kodu nebo biometrickych tdaj.
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6.8 Jami

Jami slouzi jako komplexni platforma pro komunikaci a socialni interakci a zaroven klade

diraz na zabezpeceni a ochranu soukromi uzivatelt.

Registrace: Uzivatelé se registruji v aplikaci Jami pomoci své e-mailové adresy nebo

telefonniho ¢isla.

Platforma pro komunikaci: Jami umoznuje uzivatelim posilat textové zpravy, provadét

hlasové a videohovory, sdilet soubory a provadét videohovory.

Socidlni sit’: Jami slouzi jako platforma pro soukromou komunikaci mezi jednotlivymi

uzivateli a skupinami.

Bezpecnost: Jami klade diraz na bezpecnost a ochranu soukromi uzivatelli. VSechny

komunikace jsou zabezpe€eny end-to-end Sifrovanim.

Multiplatformita: Uzivatelé mohou vyuzivat Jami na mobilnich zafizenich s opera¢nimi
systémy 10S a Android, stejné jako na pocitacich s opera¢nimi systémy Windows, macOS a
Linux.

Dalsi funkce: Mezi dalsi funkce patii moznost volani na pevné linky a mobilni ¢isla, coz

vyzaduje kredit a sdileni obrazovky béhem hovoru.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 57

7 SIFROVANI ZPRAV V KOMUNIKACNICH PLATFORMACH

Sifrovani komunikace v instant messaging aplikacich je vyznamnym aspektem zajist'ujicim
bezpecnost a soukromi uzivatelll pii vymeéne zprav. Tato technologie umoznuje zasifrovat
obsah zprav tak, aby nebyl ¢itelny pro neopravnéné osoby, které by se pokousely zpravy
odposlouchévat nebo cist. Diky Sifrovani se uzivatelé mohou citit jistéji, ze jejich soukromé
konverzace zlstanou mezi nimi a jejich komunika¢nimi partnery, aniz by byly ohrozeny

vnéjSimi zésahy nebo utoky.

Sifrovani v platformach pro okamzité odesilani zprav funguje obvykle na principu
asymetrického Sifrovani, kde kazdy uzivatel ma svij unikani kli¢ pro Sifrovani a desifrovani
zprav. To znamend, Ze zpravy jsou zaSifrovany pomoci klice adresata a pouze on sdm, jako
drzitel tohoto klice, je schopen tuto zpravu deSifrovat. Tento mechanismus zajist'uje, ze
pouze zamysleny piijemce muze ¢ist zpravy a nikdo jiny, véetné provozovatell sluzby nebo

potencionalnich uto¢nikil, nema piistup k obsahu konverzaci.

Tato analyza se zamétuje na to, zda a jaké aplikace nabizeji end-to-end Sifrovani ve svych
komunikac¢nich platformach. Zarovenn zkoum4, od kterého roku jej zavedli a jestli je toto
Sifrovani automaticky aktivni pro vSechny konverzace ve vychozim nastaveni, nebo ¢i je

nutné rucné ho zapnout.

V tabulce ¢islo 1 jsou uvedeny informace o implementaci end-to-end Sifrovéani v chatovacich
aplikacich WhatsApp, WeChat, Facebook Messenger a Telegram. Je diileZité zdlraznit, Ze
nekteré aplikace jiz toto Sifrovani poskytovaly od samého pocatku své existence, coz mlze
zvysit divéru uzivatel v jejich bezpecnostni opatieni. Naopak u jinych aplikaci bylo end-
to-end Sifrovani zavedeno az po ur€ité dobé od vzniku aplikace. Tim se odrazi vyvoj v oblasti

zabezpeceni a odpovéd’ na rostouci poptavku po ochrané soukromi.
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Tabulka 1: End-to-end Sifrovani v aplikacich 1 (vlastni zpracovani)

Facebook

WhatsApp WeChat Messenger Telegram
Rok vzniku: 2009 2011 2011 2013
End-to-end Sifrovani: ANO NE ANO ANO
Implementovano 2016 ) 2016 2013
od roku:
Dostupné ve vychozim
nastaveni pro vSechny ANO - ANO NE
konverzace:
Implementovano 2016 ) 2023 )
od roku:

V kontextu této analyzy je diileZité poznamenat, Ze aplikace WeChat, pochéazejici z Cinské
lidové republiky, nenabizi end-to-end Sifrovani, které¢ by ochrafiovalo obsah komunikace
pfed jakymkoli nepovolanym pfistupem, vcetné samotné platformy WeChat. Tato
skutecnost mize byt vnimana jako riziko z hlediska ochrany soukromi uzivatelii, zejména
vzhledem k povaze regulace a dohledu ze strany ¢inskych ufadli. Absenci Sifrovani lze
interpretovat jako zasah do soukromi wuzivatelli, protoze veskerd komunikace

prostiednictvim aplikace mize byt pfistupna ¢inskym autoritam.

Bez end-to-end Sifrovani je veSkerd komunikace na WeChatu vystavena riziku odposlechu
a sledovani, coz je znaénym zabezpecovacim problémem pro uZivatele, ktefi chtéji chranit
svou soukromi a citlivé informace. Fakt, Ze WeChat podléha ¢inskym pravnim piedpisiim a
regulacim, dale zvySuje obavy ohledné bezpecnosti dat, kterd jsou prostfednictvim této
aplikace sdilena. Pokud jde o citlivé komunikace a informace, uzivatel¢ by méli zvazit
pouziti alternativnich platforem, které poskytuji robustnéjsi bezpe¢nostni opatfeni a ochranu

soukromi.

Nejpouzivangjsi aplikace WhatsApp plati za z pfedniho hrace v oblasti instantnich zprav,
zejména diky své Siroké dostupnosti, jednoduchému pouziti a vysoké mitfe zabezpeceni
soukromi. Klicovym prvkem, ktery ptispivda k diveéryhodnosti WhatsAppu, je jeho

implementace end-to-end Sifrovani, které prob&hlo vroce 2016. To znamena, Ze ani
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WhatsApp jako platforma, ani jiné tieti strany nejsou schopny piecist nebo sledovat obsah

zprav.

WhatsApp rovnéz zdiraznuje svij zavazek k ochrané osobnich udaji svych uzivatelt.
Ackoli aplikace sbira urcité informace o uzivatelich, jako jsou telefonni Cisla a metadata
spojena s komunikaci, tvrdi, ze tyto tidaje jsou chranény proti neopravnénému piistupu a
nejsou sdileny s tfetimi stranami pro marketingové ucely. Tim se snazi zajistit, Ze uzivatelé

maji kontrolu nad svymi daty a mohou se citit bezpecné pti pouzivani aplikace.

End-to-end Sifrovani v WhatsAppu neni pouze volitelnou funkci, ale je aktivni pro vSechny
konverzace ve vychozim nastaveni, coz znamend, Ze uzivatelé nemusi nic specialné
nastavovat, aby si mohli uzivat vyssi arovné zabezpeceni svych komunikaci. Tato implicitni
ochrana soukromi pfispiva k Siroké adopci aplikace mezi uzivateli, ktefi hledaji spolehlivy

a zabezpeceny nastroj pro komunikaci.

Nicméné neni tieba opomijet mozné vyzvy spojené s ochranou soukromi v WhatsAppu.
Ackoli samotnad komunikace je Sifrovana, aplikace mize stale shromazd’ovat metadata o
uzivatelském chovéni, kterd mohou byt vyuzita k analytickym U¢elim nebo pro cileny
marketing. Tyto otdzky by mély byt brany v tvahu pfi posuzovani celkové Urovné

divéryhodnosti a soukromi v aplikaci.

Tteti nejoblibenéjsi chatovaci aplikace co do poctu uzivateli Facebook Messenger
(oznacovany zkracené jako Messenger), kterou pouziva témet 1 miliarda uzivateld, zavedl
funkci end-to-end Sifrovani v roce 2016. Netykalo se to vSak vSech konverzaci ve vychozim
nastaveni a tato funkce byla k dispozici pouze v tajnych konverzacich, které uzivatelé museli

aktivné zapnout.

Od roku 2023 implementoval Facebok Messenger end-to-end Sifrovani do vSech konverzaci,
coZ znamend, Ze tato Uroven zabezpeceni je nyni poskytovdna implicitné pro vSechny
uzivatele. Timto krokem Facebook reagoval na zvySujici se dliraz na ochranu soukromi a

zvysené ocekavani uzivateli ohledné bezpecnosti jejich komunikace.

Také aplikace Telegram se stala vyuzivanou platformou pro komunikaci diky svym
rozmanitym funkcim a snaze o zachovani soukromi uZzivatelli. End-to-end Sifrovani bylo
implementovéano do aplikace Telegram jiz v roce 2013 a to v podobé funkce s ndzvem tajny
chat. Nicméng, je diileZité poznamenat, Ze end-to-end Sifrovani neni aktivni ve vSech typech
konverzaci v Telegramu. Standardni konverzace mimo tajné chaty nejsou Sifrovany end-to-

end, coZ znamend, ze obsah téchto konverzaci mize byt pfistupny Telegramu a jeho
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serverim. Tato neSifrovand komunikace muze byt povazovana za zranitelnou vuci

kybernetickym utoktim a sledovani tfetimi stranami.

Dtivodem, pro¢ end-to-end Sifrovani neni standardné aktivni pro vSechny konverzace v
Telegramu, miZe byt snaha o zachovani rychlosti a efektivity platformy. Sifrovani viech
konverzaci by mohlo zpomalit komunikaci a zatizit serverové zdroje Telegramu. Tim, Ze
umoznuje uzivatelim aktivovat end-to-end Sifrovani pouze pro vybrané konverzace,

Telegram nabizi vyvazeny pfistup mezi zabezpecenosti a uzivatelskou pohodli.

V tabulce ¢islo 2 jsou uvedeny informace o implementaci end-to-end Sifrovani v chatovacich

aplikacich Instagram, Skype, Signal a Jami.

Tabulka 2: End-to-end Sifrovani v aplikacich 2 (vlastni zpracovani)

Instagram Skype Signal Jami
Rok vzniku: 2010 2003 2014 2016
End-to-end Sifrovani: ANO ANO ANO ANO
Implementovano 2016 2018 2014 2016
od roku:
Dostupné ve vychozim
nastaveni pro vSechny NE NE ANO ANO
konverzace:
Implementovano ) i 2014 2016
od roku:

Instagram se zamétuje na sdileni fotografii a videi mezi uzivateli. AvSak pokud jde o
zabezpeceni a Sifrovani, Instagram se soustfedi pfedev§im na ochranu uctl a obsahu pied
neopravnénym piistupem, a nikoli na end-to-end Sifrovani pro veSkerou komunikaci mezi
uzivateli. Pfestoze tato platforma podporuje end-to-end Sifrovani od roku 2016, uzivatelé

musi tuto funkci ru¢né aktivovat a spustit chat s koncovym Sifrovanim.

Zpravy v aplikaci tak mohou byt pfistupné Instagramu a jeho serverim. Toto rozhodnuti
muze byt zpiisobeno snahou zachovat pfistupnost a pohodli platformy pro uZivatele a
zérovenl umoznit Instagramu monitorovat obsah pro dodrzeni svych podminek sluzeb a

ochranu proti spamu a zneuZziti.
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Instagram se patrné rozhodl neimplementovat end-to-end Sifrovani pro vesSkerou komunikaci
kvtli zdiraznéni vefejného charakteru své platformy. Instagram je primarné socialni sit’
urcena k sdileni obsahu s ostatnimi uzivateli a budovani veiejného profilu. Proto mize mit
snaha o zachovani otevienosti a transparentnosti piednost pfed implementaci end-to-end

Sifrovani, které by mohlo omezit schopnost Instagramu monitorovat a moderovat obsah.

I ptes absenci end-to-end Sifrovani pro veskerou komunikaci nabizi Instagram uzivatelim
nektera bezpeCnostni opatieni, jako je moznost nastaveni soukromi uctu, filtrovani
nezadoucich zprav a blokovani nebo hlaSeni uzivateld. Tyto funkce slouzi k ochrané
soukromi a bezpecnosti uzivateld, 1 kdyz nedosahuji urovné zabezpeceni poskytované end-

to-end Sifrovanim.

Dalsi platforma Skype je jednou z nejzndméjSich aplikaci pro komunikaci a
videokonference, kterd je Siroce pouzivdna pro osobni i firemni uGcely. Co se tyce
zabezpeceni, Skype poskytuje urcité bezpecnostni prvky, ale end-to-end Sifrovani, které je

povazovano za zlaty standard v zabezpecené komunikaci, neni v této aplikaci standardni.

End-to-end Sifrovani je sice ve Skype implementovano od roku 2018 ale neni ve vychozim
nastaveni a plati pouze pro ur€ité typy komunikace. Zpravidla je Sifrovani aktivovano pouze
pro hlasové a videohovory, zatimco textové zpravy nejsou Sifrovany end-to-end. To
znamena, ze obsah textovych zprav miize byt precten nebo zachycen tretimi stranami, véetné

provozovatele Skype, Microsoftu.

Dutvod, pro¢ Skype neimplementuje end-to-end Sifrovani pro vSechny své chaty, mize byt
spojen s jeho integraci do ekosystému Microsoftu a snahou o kompatibilitu a pohodli
uzivateli. Sifrovani v redlném ¢ase miZe predstavovat technické vyzvy v oblasti

synchronizace zprav mezi riznymi zatizenimi a platformami.

Absence end-to-end Sifrovani pro textové zpravy ve Skype muize byt pro nékteré uZivatele
divodem k obavam ohledn€ ochrany soukromi a bezpecnosti jejich komunikace. Zejména
pro uzivatele, ktefi pozaduji vyssi tirovenn zabezpeceni pro svou komunikaci, mize tento
nedostatek Sifrovani znamenat hledani alternativnich platforem, které nabizeji end-to-end

Sifrovani pro vSechny typy komunikace.

Signal je naopak zndmy pro svou zabezpecenou a soukromou komunikaci, ktera se zamétuje
na ochranu uzivatelského soukromi a bezpecnost. Implementace end-to-end Sifrovani v

Signalu je zasadnim prvkem jeho bezpecnostni architektury a je jeho soucasti od roku 2014.
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Signal pouziva end-to-end Sifrovani pro vesSkerou komunikaci mezi uzivateli, at’ uz jde o
textové zpravy, hlasové hovory, videokonference nebo sdileni souborti. Toto Sifrovani je
standardn¢ zapnuto pro vSechny konverzace a neni mozné jej vypnout, coz zajiStuje

konzistentni troven bezpec¢nosti pro vSechny uzivatele.

Dtivodem, pro¢ Signal implementoval end-to-end Sifrovani pro vSechny své chaty, je
poskytnuti maximalniho zabezpeceni a soukromi pro uzivatele. Tato volba reflektuje
prioritni zaméfeni Signalu na ochranu uZzivatelskych dat a soukromi, coz je kliCovym

faktorem pro mnoho uzivatelq, kteti vyhledavaji zabezpecenou komunikacni platformu.

Posledni chatovaci aplikaci je Jami, coz je open-source platforma pro komunikaci, ktera se
zaméfuje na zabezpeceni a soukromi uzivateld. Jami implementuje funkci end-to-end
Sifrovani pro vSechny své konverzace a to od roku 2016. Diky tomu mohou uzivatelé Jami
komunikovat bez obav 0 mozné odposlouchéavani ¢i unik jejich soukromych informaci. Tato
funkce je kliCovym faktorem, ktery laka uzivatele, kteti kladou diraz na ochranu svého

soukromi a bezpec¢nost své komunikace.

Vyhodou implementace end-to-end Sifrovani je také to, ze uzivatelé nemuseji fesit slozity
proces nastaveni §ifrovani nebo se starat o bezpeénost své komunikace. Sifrovéani je aktivni
ve vychozim nastaveni a funguje automaticky pro vSechny konverzace. To zjednodusuje
uzivatelskou zkuSenost a zajist'uje, Ze vSechny komunikace jsou zabezpeceny bez nutnosti

dalSich krokt ze strany uzivatele.

V analyze end-to-end Sifrovani ve vybranych komunikac¢nich aplikaci 1ze identifikovat rizné
pfistupy k zabezpeceni dat a koncového Sifrovani. WhatsApp, Facebook Messenger a
Signal, Jami implementovali end-to-end Sifrovani ve vychozim nastaveni pro vSechny
konverzace, coz zajistuje vysokou uroven ochrany dat v prubéhu jejich pfenosu. Naopak u
aplikaci jako Telegram a Instagram musi uzivatelé manualné aktivovat koncové Sifrovani a
to miZe vést k nedostate¢né ochrané soukromi, zejména pokud tato moznost neni vyuZita.
Skype poskytuje volitelné Sifrovani. Znamena to tedy, Ze uZivatelé maji moznost aktivovat
tuto funkci, ale neni to standardni nastaveni. WeChat naopak koncové Sifrovani neposkytuje,

a tim se jevi jako nedivéryhodna aplikace.

Celkové lze konstatovat, ze aplikace jako WhatsApp Facebook Messenger, Signal, a Jami
se jevi jako bezpecné volby pro uzivatele, ktefi kladou diiraz na ochranu svych dat a
soukromi. AvSak s WhatsAppem a Facebook Messengerem byly v minulosti spojovany

bezpecnostni incidenty a tiniky osobnich dat uzivateld. Z tohoto ditivodu se tedy mohou jevit
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jaké méné davéryhodné. Na druhou stranu, aplikace jako Telegram, Instagram, Skype
vyzaduji vétsi obezietnost a moznd i dodate¢na opatfeni k zajisténi urovné bezpec¢nosti, ktera

by odpovidala sou¢asnym standardim ochrany dat.

Je také diilezité se zamyslet nad tim, co pfimé¢je bézné uzivatele zajimat se o koncové ¢i jiné
Sifrovani v chatovacich aplikacich. Pokud se lidé chtéji pod¢lit o velmi citlivé informace,
meli by zvazit, zda je vhodné je viibec sdilet prostfednictvim téchto aplikaci, i kdyz jsou
zabezpeceny koncovym Sifrovanim. Je dualezité si uvédomit, ze bezpecnostni opatfeni
nemohou zarucit, Zze citlivé informace =zlstanou utajeny, pokud jsou sdileny
s nespolupracujicimi nebo nedivéryhodnymi lidmi. Misto toho by méli lidé zvazit, za jsou
tyto informace vhodné ke sdileni prostfednictvim takovych kanali a méli by hledat
alternativni zptisoby komunikace, které by jim poskytly vyss§i miru bezpecnosti a ochrany

soukromi.
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8 ANALYZA VLASTNOSTI CHATOVACICH APLIKACI

Nasledujici kapitola je zamétfena na diilezité faktory spojené s chatovacimi aplikacemi, které
maji zasadni vliv na uzivatelskou zkusenost a bezpecnost. Zabyva se n¢kolika klicovymi
aspekty, které zahrnuji zemi plivodu aplikace, majitele, dostupnost zdrojového kodu,
pozadavky na osobni udaje, pfitomnost reklam a finan¢ni model aplikace. Tato analyza
umozni Iépe porozumét kontextu jednotlivych aplikaci, osvétlit jejich funkce a politikach
tykajicich se soukromi a bezpecCnosti a poskytne informace potfebné k rozhodovani o

vhodnosti pouzivani danych aplikaci.

V tabulce ¢islo 3 jsou uvedeny kli¢ové informace, tykajici se aplikace WhatsApp. Zahrnuji

dualezité idaje o vlastnostech a dalSich charakteristikach této komunikacéni platformy.

Tabulka 3: WhatsApp (vlastni zpracovani)

WhatsApp
Zemé pivodu: USA
Majitel: Meta Platforms, Inc.
gts;lemvly l’;‘;gﬁi’i: Telefonni &islo
Open-source: NE
Reklamy: ANO
e | Moo

WhatsApp je aplikace, kterd je financovana spolecnosti Facebook, ktera ji akvizovala v roce
2014. Tato akvizice pfinesla zmény v tom, jak se aplikace integruje s ekosystémem
Facebooku a jeho reklamni platformou. WhatsApp neni open-source aplikace, coz znamena,
ze kod aplikace neni vetejné dostupny a nemiize byt volné auditovan nezavislymi vyvojati
a bezpecnostnimi experti. Tato skute¢nost vyvolava otdzky ohledné transparentnosti a
davéryhodnosti aplikace, protoze uZivatelé nemaji ptistup k celému kédu a nemohou tak

ovéftit, jak jsou jejich udaje zpracovavany a chranény.

Jednim z hlavnich bezpecnostnich rizik WhatsAppu je skutec¢nost, Ze aplikace sbird a

uchovava urcité osobni udaje uzivatelli, jako jsou telefonni ¢isla, kontakty, metadata o
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komunikaci a dalsi. Navic, od akvizice Facebookem, WhatsApp zacal sdilet ur¢ité udaje s

matetskou spolec¢nosti, coz vyvolalo obavy o ochranu soukromi a bezpec¢nost uzivateli.

WhatsApp byl tradi¢né bez reklam, avsak od roku 2019 zacal WhatsApp zkousSet rtizné
modely monetizace, véetné zavedeni placenych funkci pro podniky a reklamnich zprav v
ramci aplikace WhatsApp Business. Tento krok vyvolal obavy ohledn¢€ ochrany soukromi
uzivatell a jejich osobnich dat. WhatsApp je nyni financovan prostiednictvim riznych
modeld, vCetné ptimych investic od spolecnosti Facebook, placenych funkci pro podniky a
potencialné i reklamnich ptfijma. Tento finanéni model umoziuje WhatsAppu poskytovat

bezplatnou sluzbu pro uZzivatele, zatimco soucasné generuje piijmy pro své vlastniky.

Nicmén¢, vroce 2021 ziskala neziskové organizace ProPublica, kterd je zaméfend na
investigativni Zurnalistiku, interni dokumenty WhatsAppu, podle kterych se Facebook
rozhodl sdilet nékteré citlivé informace, jako jsou telefonni Cisla uzivateld s reklamnimi
partnery. Facebook tvrdil, Ze sdileni mezi nim a WhatsAppem je anonymni a je chranéno
Sifrovanim, avSak existuji obavy ohledné skute¢ného rozsahu sdileni dat a zptsobu, jakym
jsou tyto informace vyuzivany k cileni reklam a sledovani uzivatelské aktivity. (Elkind,

Gillum, Silverman, 2021)

Analyzujeme-li tyto informace, l1ze vidét, ze WhatsApp se i pfes svou popularitu a Siroké
uzivatelské zakladny potyka s riznymi otdzkami tykajicimi se transparentnosti ohledné
zpracovani dat, ochrany soukromi, financovani a bezpec¢nostnich rizik spojenych s aplikaci,
coz vyzaduje neustdlé sledovani a kritickou analyzu ze strany uZivateld a odbornikli na

bezpecnost a ochranu soukromi.
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Tabulka ¢islo 4 poskytuje prehled dulezitych udaji o aplikaci WeChat.

Tabulka 4: WeChat (vlastni zpracovani)

WeChat
Zemé puvodu: Cina
Majitel: Tencent

Osobni udaje,

které vyzaduiji: Telefonni ¢islo

Open-source: NE
Reklamy: ANO
Financovani

Tencent / Placena reklama

prostiednictvim:

WeChat je t€sné propojen s ¢inskym internetovym ekosystémem a funguje jako klicovy hra¢
v digitalnim Zivoté mnoha lidi v Ciné a v asijském regionu obecng. Patii spoleénosti Tencent,

ktera generuje ptijmy z reklamy, placenych sluzeb, mikrotransakci a dalSich zdroja.

WeChat neni open-source aplikace a bezpecnostni rizika s nim spojend jsou zvlasté
vyznamna kvili jeho piivodu z Ciny a skute¢nosti, Ze ¢inské zékony a regulace mohou
vyzadovat, aby spole¢nosti jako Tencent poskytovaly piistup k uzivatelskym datim ¢inskym

ufadim. To miize vyvolat obavy o ochranu soukromi a bezpecnost uzivatelid i mimo Cinu.

V roce 2023 Narodni ufad pro kybernetickou bezpe€nost varoval pied pouzivanim aplikace
WeChat. Hlavnimi diivody byly obavy z rozsahlého sbéru uzivatelskych dat, nedostatecného
zabezpeceni a mozného vlivu ¢inskych bezpecnostnich slozek na spole¢nost Tencent, se
kterou je WeChat spojen. Ac¢koliv podet aktivnich uzivateli WeChatu v Ceské republice
v porovnani s jinymi podobnymi platformami je vyrazné niZ§i, mohou mezi nimi byt 1
exponované osoby, jako jsou diplomaté nebo obchodnici, coz zvySuje riziko zneuZiti dat.

(NUKIB upozoriiuje na hrozbu spojenou s aplikaci WeChat spolenosti Tencent, 2023)

NUKIB upozornil, z¢ WeChat disponuje schopnosti stazeni a instalace kodu bez védomi
uzivatele, coz lze zneuzit k instalaci malware do zatizeni. Dal$im problémem je také absence
funkce end-to-end Sifrovani, coZ mize umoznit cenzuru a sledovani soukromé komunikace.
Doporuéeni od NUKIB pro uzivatele, ktefi potiebuji WeChat pouzivat, tedy bylo mit

aplikaci nainstalovanou na separatnim zafizenim a povolovat pouze nezbytné¢ nutna
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opravnéni. (NUKIB upozoriiuje na hrozbu spojenou s aplikaci WeChat spole¢nosti Tencent,

2023)

Z pohledu kybernetické bezpe¢nosti vydana upozornéni od NUKIB reflektuji rostouci obavy
ze zneuziti osobnich dat a mozného vlivu statu na soukromé spolecnosti. Tyto obavy jsou
podpoieny geopolitickymi souvislostmi, které naznacuji uzké propojeni spole¢nosti Tencent
s Cinskym stitem a jeho bezpeCnostnimi slozkami. Ve spojeni s nedostateCnym
zabezpecenim aplikace a jeji schopnosti shromazd’ovat velké mnozstvi uzivatelskych dat

toto varovani zduraziuje potiebu obezietnosti pti pouzivani WeChatu.

S ohledem na zajmy soukromi a bezpec¢nosti by méli uzivatelé hledat alternativy k WeChatu,
které jsou provozovany mimo Cinu a které nabizeji vyssi urovet soukromi a ochrany dat.
Existuje mnoho dalSich chatovacich aplikaci, které prioritizuji bezpecnost a soukromi
uzivateli a které mohou byt vhodnéjsi pro ty, ktefi maji obavy ohledné cenzury a

monitorovani jejich online aktivity.
V tabulce Cislo 5 jsou uvedeny klicové udaje, tykajici se aplikace Facebook Messenger.

Tabulka 5: Facebook Messenger (vlastni zpracovani)

Facebook Messenger

Zemé puvodu: USA

Majitel: Meta Platforms, Inc.

Osobni udaje,

A it Jméno, telefonni ¢islo / e-mail
které vyzaduji:

Open-source: NE
Reklamy: ANO
Financovani

Y1 Placena reklama
prostrednictvim:

Aplikace Facebook Messenger je soucasti SirSiho ekosystému sluzeb Meta Platforms a je
pevné propojen s ostatnimi produkty a sluzbami této spole¢nosti, jako je socialni sit’
Facebook a Instagram. UZivatelé mohou pouzivat stejny ti€et pro piihlaseni do vSech téchto
platforem a mohou sdilet obsah a komunikovat ptes rizné aplikace v ramci ekosystému

Meta.

Facebook Messenger vyzaduje rizné osobni tidaje od svych uzivateli. Mezi tyto udaje patii

identifika¢ni informace, jako je jméno, které uzivatelé poskytuji pii vytvareni uctu. Dale
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aplikace zadé o kontaktni idaje, jako jsou telefonni Cislo a e-mailové adresa. Komunikacni
data jsou také sbirana, coz zahrnuje obsah zprav, fotografie, videa a dalsi multimedidlni
obsah, ktery uzivatelé¢ sdileji prostfednictvim aplikace. Kromé¢ toho Messenger ziskava
metadatové udaje, jako jsou Casy odeslani zprav, frekvence interakci a dalsi metadata, ktera
umoziuji analyzu uzivatelského chovani a personalizaci obsahu a reklam. Polohové tidaje
jsou také vyzadovany, pokud uzivatel povoli polohové sluzby, coz umoznuje aplikaci
ziskavat informace o aktudlni poloze uzivatele pro ucely zobrazeni umisténi, navigace a

personalizovanych obsahti nebo reklam.

Facebook Messenger neni open-source aplikace. Tato uzavienost a nedostatek
transparentnosti ohledné fungovani aplikace mize vyvoldvat obavy u nékterych uzivatelt

ohledné ochrany soukromi a bezpecnosti jejich dat.

Financovéani Facebook Messengeru pochazi z riznych zdroji, véetné reklamnich piijmi,
placenych funkci pro podniky a dalSich komer¢nich iniciativ. Facebook Messenger je tedy
financovan prevazné reklamnimi piijmy, které Meta Platforms generuje z celého svého
ekosystému produkti a sluzeb. Navic existuje obava ohledné ochrany soukromi uzivatelii
vzhledem k historii incidentll souvisejicich s Facebookem, v¢etné skandalu s Cambridge

Analytica.
Tabulka ¢islo 6 poskytuje klicové informace, tykajici se aplikace Telegram.

Tabulka 6: Telegram (vlastni zpracovani)

Telegram
Zemé puvodu: Rusko
Majitel: Telegram FZ-LLC

Osobni udaje,

o x e Telefonni Cisl
které vyzaduji: cletonni c1so

Open-source: ANO

Reklamy: NE

Fmanvcova.m . Soukromé investice
prostrednictvim:

Telegram byl vyvinut ruskym obcanem Pavlem Durovem, ale spole¢nost nyni sidli v Dubaji.

Po svych uzivatelich pozaduje poskytnuti telefonniho Cisla, které slouzi jako identifikator
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uctu v Telegramu. Telefonni ¢islo je klicové pro propojeni uzivatele s jeho uctem a umoznuje

mu pristupovat ke svym konverzacim a kontakttim.

Aplikace neni open-source a financovani Telegramu je casteCné zalozeno na osobnich
prostiedcich Pavla Durova a je zndmy svym soukromym a decentralizovanym

financovanim, coz mize byt problematické z hlediska transparentnosti financi.

Bezpecnostni rizika spojend s Telegramem zahrnuji obavy ohledné¢ soukromi uzivatelti a
ochrany dat. Ackoli Telegram nabizi end-to-end Sifrovani pro soukromé konverzace, je
kritizovan za nedostatecnou transparentnost vici provadénym bezpeCnostnim auditiim.
Diive byl Telegram kritizovéan za svij pfistup k ochrané soukromi, zejména kvuli zpisobu,
jakym uchovaval metadata o uzivatelich a otevienym kanaltim, které mohou byt vyuzity k
monitorovani komunikace. Navic, kvili svému soukromému financovani muze byt
Telegram vniman jako potencialné mén¢ transparentni a mén¢ zodpovédny v porovnani s
jinymi aplikacemi, které jsou financovany tradi¢néjsimi zptisoby. To miize vyvolavat obavy
ohledné moznych rizik spojenych s umyslnym nebo neumyslnym porusenim soukromi

uzivatelil a ochrany jejich dat.
V tabulce Cislo 7 jsou uvedeny kli¢ové udaje, tykajici se aplikace Instagram.

Tabulka 7: Instagram (vlastni zpracovani)

Instagram
Zemé puvodu: USA
Majitel: Meta Platforms, Inc.
Osobni udaje, Telefonni Cislo / e-mail,
které vyzaduji: datum narozeni
Open-source: NE
Reklamy: ANO
Flnanvcova.nl , Placena reklama
prostrednictvim:

Dalsi soucasti ekosystému sluzeb Meta Platforms je Instagram. Co se ty¢e osobnich udaji,
Instagram vyzaduje pii registraci uzivatelské jméno, e-mailovou adresu, telefonni ¢islo a
datum narozeni. Kromeé toho mize aplikace ziskévat dalsi osobni tdaje, jako jsou informace

o uzivatelové aktivité na platformé, sledované profily, interakce s ptispévky a dalsi.
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Instagram neni open-source platforma a uzivatelé tak nemaji moznost zkontrolovat, jakym

zpusobem je aplikace navrzena nebo jak jsou v ni implementovana bezpecnostni opateni.

Financovani Instagramu je spojeno s jeho mateiskou spolec¢nosti Facebook, ktery generuje
vetsinu svych piijmi z reklamnich kampani na svych platforméch. Instagram také nabizi
placenou reklamu a nékteré funkce, jako je naptiklad Instagram Shopping, kterd umoziuje

uzivatelim nakupovat piimo z aplikace.

Pokud jde o bezpecnostni rizika a hrozby, Instagram ¢eli nékolika obavam uzivatelt, jako je
naptiklad nedostatecna ochrana osobnich udaji, ptipady kyberSikany a manipulace s
obsahem. Existuje také obava z toho, Ze Instagram muze byt zneuzivan k $ifeni dezinformaci

a nevhodného obsahu.

Pro nékteré uzivatele mize byt divodem k obavam i skute¢nost, Ze Instagram vlastni
Facebook, coz znamend, Ze Uidaje a informace sdilené na Instagramu mohou byt pouzity pro
cileni reklam a personalizovany obsah na dalSich platformach vlastnénych Facebookem.
Tato propojenost také zptisobuje obavy ohledné¢ soukromi a ochrany osobnich udajd,

zejména vzhledem k historii Facebooku v oblasti ochrany dat uzivatela.
V tabulce ¢islo 8 jsou uvedeny klicové informace o aplikaci Skype.

Tabulka 8: Skype (vlastni zpracovani)

Skype
Zemé puvodu: Estonsko
Majitel: Microsoft Corporation

Osobni udaje,

které vyzaduji: Telefonni ¢islo / e-mail

Open-source: NE
Reklamy: ANO
Financovani

Placené sluzby

prostiednictvim:

Aplikace Skype byl zaloZena v Estonsku, ale po akvizici je soucasti spole¢nosti Microsoft
Corporation. Skype vyzaduje pii registraci uzivatelské jméno, e-mailovou adresu a heslo.
Kromé toho miiZze aplikace ziskavat dalSi informace o uzivatelich, jako jsou kontaktni

seznamy, historie hovort a zprav, IP adresy a dalsi.
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Skype neni open-source aplikace. Reklamy nejsou bézné¢ zobrazovany piimo v aplikaci
Skype, ale nékteré placené verze mohou obsahovat reklamni prvky. Financovani Skype je
spojeno s jeho mateiskou spolecnosti Microsoft. Microsoft generuje piijmy z riiznych
zdrojii, véetné prodeje softwaru a sluzeb, cloudového ulozisté, placenych verzi Skype a

dalsich produkta.

Skype celi obavam tykajicim se ochrany soukromi a bezpecnosti dat. Existuji ptipady, kdy
doslo k unikiim dat nebo zneuziti sluzby k Sifeni malware. Nékteti uzivatelé se obavaji 1
mozného odposlouchévani jejich hovori a nedostatecné ochrany proti kybernetickym
utokim. Navic propojeni s ekosystémem Microsoftu miize vyvolavat obavy z mozného

sledovani uzivatelskych aktivit a sdileni dat mezi riznymi sluzbami.
V tabulce ¢islo 9 jsou uvedeny klicové tdaje, tykajici se aplikace Signal.

Tabulka 9: Signal (vlastni zpracovani)

Signal
Zemé puvodu: USA
Majitel: Signal Foundation

Osobni udaje,

které vyZaduj: Telefonni ¢&islo

Open-source: ANO

Reklamy: NE

Flnanvcova.m g Dary od nadaci a soukromych osob
prostrednictvim:

Signal byl zaloZen v USA a je zndmy svym dlrazem na bezpecnost a ochranu soukromi
uzivatell. Jeho majitelem je neziskova organizace Signal Foundation, kterou zalozil Brian
Acton, spoluzakladatel WhatsAppu. Signal sbird a uchovava minimum uZivatelskych dat a

aplikace vyZaduje pro registraci pouze telefonni Cislo.
Aplikace je open-source, jeji zdrojovy kod je vefejné dostupny a miize byt prozkoumén a
ovéfen komunitou vyvojaii a bezpecnostnimi experty. Signal neobsahuje reklamy a je

financovan prostiednictvim darti a granti od riznych nadaci, v€etné Signal Foundation.

24

silnému Sifrovani a diirazu na soukromi. Nicmén¢, jako kazda aplikace, i Signal mtze Celit
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hrozbam, jako jsou kybernetické utoky, phishing nebo zneuziti softwaru. Nékteti uzivatelé
vSak mohou mit obavy z mozného sledovani jejich aktivit ze strany vladnich organizaci nebo

tietich stran.

NUKIB v roce 2022 vydal doporuéeni pro pouZivani aplikace Signal, ze kterého vyplyva,
ze Signal je vyzdvihovan pro sviij diraz na bezpecnost a end-to-end Sifrovani ve vSech
typech komunikace a to poskytuje uzivateltim zabezpecené prostiedi. Na druhou stranu také
priznava, ze i kdyz aplikace jako Signal nabizi vysokou troven bezpec¢nosti diky koncovému
Sifrovani, stale existuji vyzvy spojené s ochranou osobnich udajii a soukromi uzivateld.
Nedostatky v Sifrovani a provazanost s problematickymi spole¢nostmi mohou ohrozit
bezpec¢nost a soukromi uzivateli a také jejich diivéru ve zminéné aplikace. Dulezité je proto
vybirat komunikaéni platformy s ohledem na jejich bezpecnostni funkce a proverené

postupy ochrany dat. (Doporuceni pro pouzivani aplikace Signal, 2022)

Toto doporuceni poukazuje na to, Ze diirazna bezpecnostni opatieni nejsou vzdy dostate¢na
k zajisténi pIné ochrany dat také, ze by uzivatelé méli byt ostraziti pti volbé komunika¢nich
platforem a peclivé zvazit jejich bezpecnostni aspekty i presto, Ze je Signal cenén pro svou
diraznou bezpecnostni politiku.

V tabulce ¢islo 10 jsou uvedeny klicové informace o platformé Jami.

Tabulka 10: Jami (vlastni zpracovani)

Jami
Zemé puvodu: Kanada
Majitel: Savoir-faire Linux Inc.

Osobni udaje,

které vyZaduji: Telefonni ¢islo

Open-source: ANO
Reklamy: NE
Financovani ) ]
prostirednictvim: Placené sluzby

Jami je platforma pro peer-to-peer komunikaci vyvijend a udrZzovana projektem GNU. Je
navrzena tak, aby poskytovala bezpecné a decentralizované sluzby pro zasilani zprav,

hlasové a videohovory.
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Jami je koncipovan s dirazem na ochranu soukromi a bezpe¢nost. Pro vytvofeni uctu a
pouzivani sluzeb je nutné zadat telefonni ¢islo. Uzivatelé mohou komunikovat piimo mezi
sebou bez spoléhani na centralizované servery, coz minimalizuje sbér osobnich dat. Jelikoz
Jami je open-source platforma, kod aplikace je vefejné¢ dostupny a podléha pravidelnym
auditim a kontroldam komunity. Tato transparentnost pfispiva k divéfe uzivateld v

bezpecnost a spolehlivost aplikace.

V aplikaci Jami nejsou zobrazovany reklamy. Jeji decentralizovana povaha znamena, Ze
neexistuje zadna centralizovana entita, ktera by se snazila monetizovat uzivatelska data nebo
zobrazovat cilené reklamy. Jami je financovan rliznymi zpisoby, vcetn¢ daril, grantii a
prispévka od projektu GNU a dalSich podptrnych organizaci. Jako projekt svobodného
softwaru spoléha na podporu komunity a dobrovolnych ptispevkl k jeho dalSimu vyvoji a
udrzbé.

Prestoze Jami zduraznuje bezpecnost a soukromi, jako kazdy software muze byt stale
zranitelny vic¢i bezpe€nostnim rizikim. Mezi tyto rizika mohou patfit softwarové chyby,
zranitelnosti nebo Utoky cilené na infrastrukturu. Nicméné, diky tomu, Ze je open-source,
mohou bezpecnostni experti identifikovat a adresovat jakékoli bezpecnostni problémy
promptné. Nekteti uzivatelé se mohou obavat o pouzitelnost a piijeti Jami ve srovnani s
popularn€j$imi komunika¢nimi platformami. Navic decentralizovana povaha Jami znamena,
ze uzivatelé jsou zodpovedni za spravu svych komunikacnich koncovych bodi, coz mize
vyzadovat vys§i Uroven technického povédomi ve srovnani s centralizovanymi

komunika¢nimi sluzbami.

Z celkového hlediska 1ze shledat, Ze aplikace, které generuji sviyj zisk z cilené reklamy,
mohou byt povazovany za mén¢ diivéryhodné s ohledem k ochrané soukromi uzivateld. To
je zpisobeno tim, Ze tyto aplikace Casto sbiraji uZivatelské data pro ucely personalizované
reklamy, coZ mlze vést k riziku zneuZiti osobnich informaci. Na druhé stran¢ jsou aplikace
s otevienym zdrojovym kodem obecné povazovany za daveéryhodnéj$i, protoze umoziuji
vefejnou kontrolu a audit koédu. Tento piistup zvySuje transparentnost a davéru v
zabezpeceni aplikace. UZivatelé maji tendenci preferovat aplikace s otevienym zdrojovym
koédem, protoze maji vétsi jistotu ohledné ochrany svych dat a soukromi. Zaroven je dilezité
zduraznit, ze bezpecnostni opatieni a diveéryhodnost aplikace nezavisi pouze na jejim
obchodnim modelu nebo zdrojovém koédu, ale také na implementaci Sifrovani,
transparentnosti o sbéru dat a dal§ich bezpecnostnich funkcich. Aplikace, které se po zvazeni

téchto skutecnosti jevi jako diivéryhodné, jsou tedy Signal a Jami.
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9 HISTORICKE BEZPECNOSTNI INCIDENTY

Tato kapitola se zamétuje na historické bezpecnostni incidenty souvisejici s chatovacimi
aplikacemi. Digitalni komunikace se stala nedilnou soucasti moderniho Zivota a s tim souvisi
1 zvySené riziko bezpec¢nostnich hrozeb. Bezpecfnostni incidenty jako jsou uniky dat a
zranitelnost softwaru predstavuji vyznamné hrozby, které mohou mit zavazné disledky pro
uzivatele. Unik citlivych informaci miZe vést k vaznym dasledkim, véetné ohroZeni
soukromi, tniku citlivych informaci, finan¢nich ztrat, naruseni divéry i posSkozeni povésti
jednotlivct ¢i organizaci. Analyzovani téchto incidentli pomaha 1épe porozumét povaze rizik
spojenych s pouzivanim chatovacich aplikaci a identifikovat opatfeni nezbytna k ochrané

uzivatelu.

9.1 Cambridge Analytica (2018)

V roce 2018 se odehral skandal tykajici se zneuziti osobnich dat, které rezonovalo kolem
britské spolec¢nosti Cambridge Analytica, zabyvajici se poradenskou ¢innosti, a socialni sité
Facebook. Predmétem skandalu bylo neopravnéné shromazd’ovani dat vice nez 50 miliond
uzivateli Facebooku, které byly nasledné vyuzity pro cilenou politickou reklamu béhem
dualezitych politickych udélosti, jako byly americké prezidentské volby a britské referendum
0 odchodu z Evropské unie Brexit. Zakladni mechanismus, jakym byla data ziskana,
spocival ve vyuZiti aplikace ,,This Is Your Digital Life*, kterou vytvofil akademik Aleksandr
Kogan ve spolupraci s Cambridge Analytica. Tato aplikace vyzadovala od uzivatel pfistup
k jejich osobnim udajim, ale zaroven neopravnéné¢ shromazdovala informace i o jejich
ptatelich na Facebooku, coz vedlo k masivnimu uniku dat. (Cadwalladr, Graham-Harrison,

2018)

Facebook, jako platforma, na které ke zneuZiti doslo, nesplnil své zékladni povinnosti v
oblasti ochrany osobnich udaji. Nepodnikl adekvatni kroky k zabezpefeni dat svych
uzivatell, neinformoval je o zneuziti jejich udaji a nehlasil tento incident regula¢nim

organltim, coz je v rozporu s pravidly pro ochranu dat. (Cadwalladr, Graham-Harison, 2018)

Vysledkem tohoto skandalu bylo zahajeni vySetfovani ze strany nékolika instituci, v¢etné
britského Utadu informaéniho komisafe a Volebni komise, které se zaméfily na mozné
zneuziti dat pro manipulaci politického procesu. Reakce na odhaleni byla rychla a rozséhla,
zahrnujici vefejné odsouzeni, pravni kroky a také legislativni navrhy. (Cadwalladr, Graham-

Harrison, 2018)
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Ptipad Cambridge Analytica odhalil, jak miZe byt soukromi uzivateli na internetu zneuzito
nejen k ekonomickému zisku ale i k politickému ovlivnéni a oteviel vefejnou debatu o
ochran¢ osobnich udajt. Tato kauza odkryla hlubsi problémy v digitalnim véku, které se
tykaji etiky a prava a také poukézala na slozitost a vyzvy spojené s ochranou osobnich udajt.
Také zdiraznila naléhavou potiebu efektivnéjsi regulace a vétsi transparentnosti ze strany

technologickych spolec¢nosti, aby byla zajisténa ochrana individudlnich prav uzivatelq.

Tento incident vyvolal pozadavky na zpiisnéni pravidel a zavedeni novych opatieni pro
ochranu osobnich udajt, coz vyplynulo i v nasledném uvedeni Obecného nafizeni o ochrané
osobnich udaji (GDPR) v Evropské unii. GDPR klade diiraz na ziskani explicitniho
souhlasu od uzivatelti pfed shromazd’ovanim a zpracovanim jejich dat. Toto nafizeni také
urcuje, jaké opatfeni musi firmy pfijmout, aby zajistily ochranu osobnich udajt, a stanovi

sankce pro ty, kdo tato pravidla porusi. (Luponis, Besnard, 2018)

V reakci na skandal Facebook pfistoupil k zasadnim zménam v pravidlech pro vyvojate,
zvlasté pak zruSil moznost sbéru kontaktnich udaji z uzivatelskych uctd bez jejich
vyslovného souhlasu. Tyto kroky byly zaméteny na obnovu divéry uzivatelii a zlepSeni
obrazu spole¢nosti, ktery byl timto skanddlem vyrazné posSkozen. Facebook také celil
moznosti vysokych finan¢nich sankci, které mu mohly byt ulozeny, kdyby se podobny
incident odehral po zavedeni GDPR, coz v ptipad¢ Facebooku mohlo znamenat pokutu az

1,6 miliardy eur. (Luponis, Besnard, 2018)

Spole¢nost Cambridge Analytica se dostala pod vetfejny a medidlni tlak a vySetfovani, které
nasledovalo, bylo tak nakladné a poskozujici pro reputaci firmy, Ze v roce 2018 oznamila
svij konec. Spole¢nost se sice snazila obnovit divéru verejnosti a svych klientt, ale praveé
ztrata klientli a nedostatek novych zakazek ji ptivedly k rozhodnuti o ukonceni ¢innosti.

(Ballhaus, Gross, 2018)

Celkové pfipad Cambridge Analytica poukazal na pfistup k osobnim udajim
prostfednictvim nelegitimnich metod skrze aplikaci, kterd byla pivodné vytvofena pro
akademicky vyzkum, ale nasledné byla zneuZita ke shromaZzd’'ovani dat uzivateld. Dale také
odhalila nedostate¢né zabezpeceni dat na platformé Facebook, ktery umoznil, aby tato data
byla pouzita pro politické a komeréni ucely bez jejich védomi a souhlasu. Cambridge
Analytica vyuZila ziskand data k vytvoteni profilli uZivatell a jejich cileni s politickymi
reklamami a propagandou. Timto zpiisobem mohla manipulovat politickymi preferencemi a
chovanim uzivatelli, coZ vyvolalo obavy ohledn¢ integrity demokratickych procest a

svobodného rozhodovéni. V neposledni fadé tato kauza zdlraznila nedostatecnou regulaci a
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dohled nad sbérem a zpracovanim osobnich dat na internetu. To vyvolalo diskuzi o nutnosti
posileni ochrany soukromi a zavadéni ptisnéjSich pravidel pro spolecnosti zabyvajici se
zpracovanim osobnich udaji. Tento ptipad také poslouzil jako varovani pro ostatni firmy

v oblasti digitadlniho marketingu a datové analytiky.

9.2 WhatsApp Pegasus Spyware (2019)

V roce 2019 byla odhalena zasadni bezpec¢nostni slabina v popularni komunikacni aplikaci
WhatsApp. Tato zranitelnost umozinovala uto¢nikim zavést Spionazni software do
mobilnich zafizeni uzivateld bez jejich védomi, pouze prostiednictvim ptichoziho hovoru.
Ptitom k instalaci nebylo zapotiebi, aby uzivatel hovor aktivné pfijal. Tento Spionazni
software, znamy pod nazvem Pegasus, byl vyvinut izraelskou spole¢nosti NSO Group, ktera
prohlasovala, Ze jeji produkt je ur€en primarn€ pro boj proti terorismu a kriminalité a je

ptisné regulovan izraelskym Ministerstvem obrany. (Gilbert, 2019)

Pegasus je sofistikovany nastroj schopny nejen sledovat hovory, zpravy, e-maily a kontakty,
ale také aktivovat mikrofony a kamery na infikovanych zatizenich, coz umoziuje dalkovy
dohled nad uZzivatelem bez jeho védomi. Tato schopnost zasadné zasahuje do soukromi

uzivateld a vyvolava vazné obavy o ochranu dat a osobniho Zivota. (Gilbert, 2019)

V reakci na tuto bezpe¢nostni hrozbu WhatsApp vydal aktualizaci, kterd méla zranitelnost
opravit. Spolecnost také apelovala na své uzivatele, aby software neustale aktualizovali a
zachovali divéru v Sifrované komunikaéni platformy. Argumentovali, Ze 1 pfes existujici
bezpecnostni rizika zlstava Sifrovani klicovym nastrojem pro ochranu soukromi uZivateli v

digitalnim svété. (Gilbert, 2019)

Udélost méla také soudni dohru. V roce 2019 bylo zahdjeno soudni fizeni spolecnosti
WhatsApp proti firmé¢ NSO Group, kterd byla obvinéna z nelegalniho Spehovani 1400
mobilnich telefon a jejich uzivateli. Podle tvrzeni WhatsApp byl software Pegasus
vyuzivan k ziskavani neopravnéného pfistupu k Sifrovanym zpravam nejen mezi uzivateli
WhatsAppu ale i Skypu, Telegramu, WeChatu, Facebook Messengeru a dalSich. V bieznu
2024 americky federdlni soudce natidil firmé¢ NSO Group, aby poskytla spolecnosti
WhatsApp zdrojovy kod tohoto softwaru. (Hale, 2024)

Tento cileny Utok na uzivatele WhatsAppu ukazal, ze ani komunika¢ni aplikace s velkou
uzivatelskou zakladnou nejsou imunni vic¢i sofistikovanym utoktim. Dalsi nasledek bylo

zavazné poruseni soukromi a divérnosti komunikace uzivatelii. WhatsApp vSak na tuto
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skutecnost zareagoval okamzitym vyddnim aktualizace k opravé této zranitelnosti a také
podnikl dalSi opatfeni ke zlepSeni bezpecnosti aplikace a prevenci podobnych utokil

v budoucnosti.

Tato udalost vSak vyvolala §irsi otazky ohledné rovnovahy mezi bezpe¢nosti a soukromim
a roli statl a soukromych spolecnosti v digitdlnim dohledu. Existence a prodej Spionazniho
softwaru jako je Pegasus ukazuje, ze staty a korporace maji nastroje, které mohou zneuzivat
pro sledovani ob¢anti bez jejich védomi nebo souhlasu. To stavi uzivatele smartphont do
zranitelné pozice, kdy jejich osobni informace mohou byt snadno a tajné ptistupné. Ptipad
WhatsApp Pegasus odhalil jak slozita je dnes otdzka digitalni bezpecnosti a jak naléhave je
potieba komplexniho pfistupu k regulaci a kontrole Spionazniho softwaru. Uzivatelé a vlady
by mély byt ostrazité a vyzadovat transparentnost a etické jedndni od technologickych
spole¢nosti, zatimco ty by mély byt povinny zodpovidat za bezpecnostni hyby a zranitelnosti

ve svych produktech.

9.3 Unik dat uZivatelia Facebooku (2021)

V roce 2021 se svét dozveédél o masivnim Uniku dat, ktery postihl vice nez 533 milionil
uzivateli Facebooku z celkem 106 zemi. Tento unik vyvolal vazné obavy o bezpecnost a
soukromi dat na internetu. Data, ktera byla zvefejnéna na hackerském foru, zahrnovala
Sirokou Skélu osobnich informaci - od telefonnich cisel, pies Facebook ID, plna jména,

lokality, data narozeni a v nékterych pfipadech i emailové adresy uZivatelt. (Holmes, 2023)

Spolecnost Facebook reagovala prohlaSenim, ve kterém uvedla, Ze se jedna o data, kterd byla
ziskana jiz v roce 2019 a Ze v témZe roce bylo také odstranéno zranitelné misto, které
umoznilo tento unik. PfestoZe byla tato zranitelnost opravena, informace ukradené pied

timto datem ziistali relevantni pro mozné zneuziti. (Holmes, 2023)

Dusledky tohoto uniku byly znaéné. Uzivatelé, jejichz data unikla, ¢elili zvySenému riziku
socialniho inzenyrstvi, podvodu a dalSich hackerskych utokd. Tyto incidenty poté mohou
vést k dal§im vaznym nasledkiim, od kradeZe identity po finanéni ztraty. Unik dat byl
prezentovan jako vyrazné poruseni divéry uzivateld, coz kladlo na spole¢nost Facebook
zvysenou odpovédnost za ochranu osobnich tdajii svych uzivateli. Spolecnost Celila tlaku
na zlepSeni svych bezpec¢nostnich protokolti a zajistila tak lepSi ochranu dat uZzivateld.

(Holmes, 2023)
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Ptipad navic pfipominal dfivéjsi incidenty, jako byl skandal Cambridge Analytica, ktery také
ukdzal slabiny v ochran¢ dat uzivatelti Facebooku. Tyto opakované problémy poukézaly na
stalé vyzvy, kterym Celi digitdlni soukromi a bezpecnost v soucasné dobé¢. Je jasné, ze
ochrana dat a soukromi na internetu zlstdva komplexnim a neustidle se vyvijejicim

problémem, ktery vyzaduje neustalou pozornost a inovace.

9.4 Priciny, nasledky a napravna opatieni

V ramci uvedenych bezpecnostnich incidentli bylo identifikovano nékolik pri€in, které

k témto udalostem vedly. K nim patii:

1. Nedostatetna ochrana dat — VSechny tyto pfipady ukéazaly na nedostate¢na
bezpe¢nostni opatieni, kterd byla implementovana uvnitt téchto spolecnosti.
Facebook, WhatsApp a Cambridge Analytica nespravné spravovaly a chranily

osobni udaje uzivateli.

2. Technické chyby — N¢které tniky dat byly zpasobeny technickymi chybami a
zranitelnostmi v systémech téchto spolecnosti, coZ umoznilo neopravnénym
jedinctim ziskat pfistup k citlivym informacim.

Dale byly identifikovany nasledky unika dat:

1. Ztrata divéry — Tyto bezpec¢nostni incidenty zpusobily ztratu divéry uzivateli v
ochranu jejich osobnich udajl. UZivatelé se stali obezietnéjSimi pfi sdileni svych dat
na téchto platformach a mohou se obratit k alternativnim sluZzbam, které nabizeji lepsi
zabezpeceni.

2. Pravni dusledky — Spolecnosti, které¢ byly zapojeny do unikd dat, musely celit
pravnim dasledkiim a regulacnim sankcim.

3. Dopady na povést — Tyto spolecnosti musely Celit ostré kritice a snaze obnovit svou

povést vetejnosti.
Byla implementovana napravna opatreni s cilem eliminovat opakovani téchto incidenti:

1. Posileni ochrany dat — Jako reakci na tyto incidenty provedly Facebook a
WhatsApp zmény ve svych bezpecnostnich politikdch a zavedly nova opatieni pro

ochranu osobnich tdaji uzivatelt.
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2. Regulaéni intervence — Utady pro ochranu osobnich udajii v mnoha zemich zahajily
vySetfovani a uvalily pokuty na spolecnosti zapojené do unikt dat. Regulace ochrany

osobnich udaji byla posilena, aby se zabranilo podobnym incidentiim v budoucnosti.

Zaveérem lze konstatovat, ze analyza bezpecnostnich incidentti spojenych s aplikacemi
Facebook, WhatsApp a Cambridge Analytica poukazuje na vazné nedostatky v ochrané
osobnich udaji uzivatell a technické chyby v bezpe¢nostnich opatfenich téchto spolecnosti.
Tyto incidenty mély Siroké disledky, vCetné ztraty diveéry uzivatell, pravnich nasledkt a
negativnich dopadt na povést dotéenych firem. Pro eliminaci opakovani podobnych udalosti
byla provedena opatieni zaméfend na posileni ochrany dat, regulacni intervence a zlepSeni
bezpecnostnich politik. Nicméné aby byla zajisténa trvala ochrana osobnich tidajti uzivateld
a predeslo se budoucim bezpecnostnim incidentlim, je nezbytné, aby spolecnosti i regulacni
organy pokracovaly v usili o vylepSeni bezpecnostnich standardl a dodrzovani ptisluSnych

zakonu a predpist.
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10 HROZBY SPOJENE S CHATOVACIMI APLIKACEMI

V komunikac¢nich aplikacich existuji rizné hrozby spojené s bezpecnosti a soukromim
uzivateli. Chatovaci aplikace casto vyzaduji piistup k Siroké skéle osobnich informaci, jako
jsou kontakty, fotky nebo lokace. Tyto udaje mohou byt vystaveny riziku zneuziti, pokud
nejsou adekvatné chranény. Pokud ma aplikace bezpecnostni slabiny, je pravdépodobné, zZe

dojde k uniku citlivych informaci, coz muze vést ke kradezi identity nebo finan¢ni ztraté.

10.1 Socialni inZenyrstvi

Socialni inzenyrstvi se v poslednich letech stalo jednou z nejrozsifenéjSich a zaroven
Tato metoda spocivd v manipulaci s lidmi za Gcelem ziskani diveéryhodnych informaci,
které by pro né jinak byly nedostupné. Utoénici, vyuZivajici socialni inzenyrstvi, se zamétuji
na psychologické aspekty lidského chovéni, aby dokazali ovlivnit své ob¢ti a pfimét je
k nezddoucim akcim, jako je sdileni hesel, osobnich tdaji nebo pfistup k chranénym
systémim. Pachatelé, ktefi tuto praktiku vyuzivaji, jsou c¢asto vysoce kvalifikovani
v oblastech psychologie a komunikace. Jsou schopni rychle rozpoznat slabiny své obéti a

vyuzit je ve svij prospech.

Jednou z nejzaludnéjSich metod, jakymi mohou Gto¢nici zneuZzivat chatovaci aplikace je, Ze
se mohou vydavat za osoby, které jejich obé&ti znaji a divétuji jim. Dale se také mize jednat
o falesné profily, které jsou na prvni pohled k nerozeznani od skute¢nych. Jakmile si tedy
uto¢nik ziskd divéru nic netusiciho uzivatele, otevira se mu cesta k dal§$im manipulacim.
Mohou zadinat nevinnég, napiiklad prosbou o pomoc nebo zdanlivé neSkodnym dotazem.
Postupné vSak mohou eskalovat do Zadosti, které jiz maji za cil ziskat citlivé informace, jako
jsou hesla, ¢isla kreditnich karet nebo dokonce piistupy k bankovnim uctiim. To v nejhorSim

ptipadé muze vést k financnim ztratdm nebo ke kradezi identity.

Pro obéti je &asto obtizné pochopit, Ze byly napadeny, dokud neni pfili§ pozdé. Utoénici se
totiz mohou velmi dobfe maskovat a vyuZivat sofistikované techniky, aby se vyhnuli
odhaleni. V dtsledku toho mohou jejich manipulace pokracovat dlouhodobé¢, aniz by se obéti
dozvédely o pravé identité uto¢nika. Je tedy zfejme, ze vyuzivani socialniho inzenyrstvi v
chatovacich aplikacich pfedstavuje vazny bezpecnostni problém, ktery vyZzaduje neustalou
pozornost jak od samotnych uZivateldl, tak od vyvojati aplikaci. Kazdy uzivatel by tak mél
byt ostrazity a skepticky vici jakymkoliv neobvyklym nebo necekanym pozadavkim

zaslanym prostfednictvim online komunikace.
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10.2 Phishing

Utoénici pro své ¢innosti pouzivaji riizné techniky socialniho inZenyrstvi. Jednou z nich je
takzvany phishing. Jedna se o typ bezpecnostniho rizika a internetového podvodu, ktery je
maskovan tak, aby ptisobil divéryhodné a nalékal nic netusici uZivatele do pasti. Uto&nici,
ktefi stoji za témito podvody, se specializuji na vytvareni faleSnych zprav nebo webovych
stranek, které na prvni pohled vypadaji jako opravdové. Tyto stranky jsou vytvafeny tak,
aby dokonale napodobily vzhled a styl origindlnich sluzeb, coz uzivatelim ztézuje

rozpoznani podvodu.

Phishingové ttoky se neustale vyvijeji a adaptuji, coZ ztézuje jejich rozpoznani. Utoénici
neustale hledaji nové metody, jak obejit bezpec¢nostni opatieni a 1épe zacilit na své obéti. S
rostouci popularitou socidlnich siti se zacali objevovat phishingové utoky i na téchto
platformach, kde uto¢nici vyuzivaji falesné profily pro ziskani divéry a nasledné

zmanipulovani uzivateli k poskytnuti jejich osobnich udaja.

Co se tyce chatovacich aplikaci, stavaji se idealnim prostiedim pro tyto druhy utokl z
n¢kolika diivodii. Prvnim z nich je vysoky stupeni diivéry, kterou uzivatelé témto platformam
obvykle vénuji. Lidé Casto predpokladaji, ze zpravy pfichazejici od pratel nebo znamych

jsou bezpecné, a prave tento piredpoklad zneuzivaji utocnici.

Phishingovy utok v chatovacich aplikacich obvykle zac¢ind ziskanim kontroly nad uctem
skutecné osoby, kterou uto¢nik napodobuje. To miZe byt dosaZeno rliznymi metodami, jako
je kradez hesel skrze jiné kompromitované weby, vyuziti malware nebo technikou socidlniho

inZenyrstvi, kde to¢nik presvédci obét’, aby mu poskytla své prihlasovaci udaje.

Jakmile mé uto¢nik pfistup k G¢tu, mize zacit rozSifovat Skodlivé zpravy mezi kontakty
ob¢ti. Tyto zpravy mohou obsahovat presvédcivé vyzvy k akcei, jako je naptiklad kliknuti na
odkaz, ktery vede na falesnou piihlaSovaci stranku, nebo pfilohy obsahujici malware.
Utoénik miize dokonce pietvaiet, Ze potiebuje finanéni pomoc, coz vede k zadosti o prevod

penéz.

Dalsim faktorem, ktery ¢ini chatovaci aplikace atraktivnim cilem pro phishing, je jejich
rozSitené uzivani a integrace do kazdodenniho zivota. UzZivatelé Casto reaguji na zpravy
rychle a bez hlubsiho promysleni, coz zvysuje pravdépodobnost, Ze na phishingovy pokus

naleti. Navic, sofistikovangj$i titocnici mohou vyuzit funkci, jako jsou skupinové chaty, k

Sifeni Skodlivého obsahu mezi velkym pocétem uzivatelli najednou.
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Pro ochranu proti phishingovym utoktim je dilezité védét, jak rozpoznat podezielé zpravy.
Casto obsahuji gramatické chyby, nabizeji neobvykle vyhodné nabidky, nebo pochazeji od
osoby, kterd se chova netypicky. Je také klicové vzdy ovéfovat identitu osoby, kterad
pozaduje citlivé informace nebo penézni transakce, a to 1 v piipadé, ze se zda byt

davéryhodna.

Je také dulezité, aby uzivatelé byli vzdy na pozoru a kontrolovali pravost odkazl a zprav,
které obdrzi a to 1 kdyZ pochazeji od znamych osob. Pouzivani dvoufaktorové autentizace a
pravidelnd zména hesel je také efektivni strategii pro zvySeni online bezpecnosti. Vzdy je
lepsi pristupovat k nezndmym zpravam s opatrnosti a skeptickym pohledem, aby se predeslo

moznym phishingovym utokim.

10.3 Malware

Dalsi hrozbou je moznost $ifeni malwaru a vir prostiednictvim chatovacich aplikaci.
Utoénici vyuzivaji rozné taktiky jako je odesilani $kodlivych odkaz@i nebo soubord
infikovanych témito viry, které vypadaji jako neskodné zpravy od znamych osob. UZivatelé
mohou byt 1akani k jejich otevieni pomoci sofistikovanych trikd. Kliknutim na takovy odkaz
nebo stazenim souboru, uzivatel nevédomky nainstaluje Skodlivy software, ktery muize
napachat vazné Skody na zafizeni. Takto aktivovany malware mlize napadnout zafizeni a
tajn¢ krast citlivé informace, monitorovat online aktivitu uZivatele nebo dokonce plné

ovladat infikované zafizeni.

Prostfednictvim takovychto utokd kyberneti¢ti zlo€inci pozaduji vykupné od obéti,
prodavaji ukradené informace na ¢erném trhu nebo manipuluji se zafizenimi pro dalsi
distribuci malware. Je tedy nezbytné, aby sami uZivatelé pfijali aktivni ochranu ve své
kybernetické obrané a pravidelné aktualizovali své aplikace, vénovali pozornost povolenim
pii instalaci novych aplikaci a byli ostraziti vici jakymkoliv neobvyklym zprdvam a

pozadavkim.

10.4 Kybersikana

Kromé technickych hrozeb existuji 1 socidlni a psychologické aspekty spojené s pouzivanim
chatovacich aplikaci. KyberSikana je alarmujicim fenoménem, ktery v poslednich letech
ziskava na sile a stale vice ovliviluje online prostiedi. A chatovaci aplikace predstavuji

platformy, na kterych se tato negativni interakce ¢asto odehrava.
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Uzivatelg, a to zejména mladistvi, mohou byt vystaveni zastrasovani, urazkam nebo dokonce
vydirani, coz mize mit vazné nasledky na jejich psychické zdravi a pohodu. Pachatelé
prostiednictvim téchto aplikaci vyuzivaji anonymitu, kterou internet poskytuje. UzZivatelé se
za svymi obrazovkami citi v bezpeci, coz mize vést k odvaznéjSimu a agresivnéjSimu
chovéni, nez by bylo pravdépodobné v osobnim setkani. To mize vyustit v situace, kdy
jednotlivec pouziva aplikaci k Sifeni 1zi, pomluv, k vyhrozovani ¢i zvefejiiovani

kompromitujicich materidlti a vyvijeni psychického tlaku na své obéti.

Navic dostupnost téchto aplikaci znamena, Ze Sikana miize pokracovat nepfetrzité¢ 24 hodin
denné a to i mimo Skolni prostiedi nebo pracovisté, a tim je tento druh Sikany zvIaste
zakefny. Obéti kybersikany Casto pocituji depresi a mohou se citit osamocené. Stigma
spojené s timto zazitkem zpisobuje, Ze se obéti boji hledat pomoc nebo promluvit o svych
zkuSenostech. Dlouhodobé nasledky kyberSikany mohou zahrnovat sebevrazedné myslenky

a v krajnich ptipadech dokonce sebevrazdy.

Je nezbytné, aby spolecnost i jednotlivei rozpoznali zdvaznost a potencidlni dopady
kybersikany. Klicovou roli v prevenci a feSeni tohoto problému maji Skoly a rodice a
vzdélani o digitdlnim prostfedi a bezpe€nosti na internetu by mélo byt soucasti Skolnich

programul.

10.5 Nadmérné pouzivani a zavislost

Nadmérné pouzivani chatovacich aplikaci pfedstavuje problém, ktery se v soucasné dobé
dotykd mnoha aspektii naseho kazdodenniho Zivota, a to jak v osobni, tak profesni sfére.
Jednim z hlavnich problém je naduzivani téchto aplikaci behem pracovni doby, coz vede k
vyraznému poklesu produktivity. Zaméstnanci ¢asto podléhaji pokuseni zkontrolovat nové
zpravy nebo se zapojit do dlouhych neformalnich konverzaci, coz odvadi jejich pozornost

od pracovnich ukolt.

Kromé toho, nevhodné uziti chatovacich aplikaci miva negativni dopad 1 na mezilidské
vztahy. Napftiklad Sifeni neovéfenych informaci a dezinformaci mezi uzivateli mize vést k
nedorozuménim a konfliktliim. Toto Sifeni faleSnych informaci je obzvlasté nebezpecné v

dobé¢, kdy spolecnost ¢eli krizovym situacim, jako jsou pandemie nebo politické volby.

Nadmérné pouzivani Casto vede k postupnému rozvoji zavislosti, kdy uzivatelé citi nutkéni

neustale kontrolovat své telefony, aby zjistili, zda nedostali novou zpravu nebo upozornéni.
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Tato potfeba byt neustale online vede k zanedbavani osobnich vztahd v redlnim zivote,

protoze virtudlni interakce nahrazuje skute¢né lidské kontakty.

Na druhou stranu, zavislost na chatovacich aplikacich mize mit i fyzické disledky. Dlouhé
hodiny stravené zirdnim do obrazovek mohou zpusobit problémy s vidénim, chronickou
unavu o¢i, bolesti hlavy ¢i nespavost. Bolesti krku a zad, jsou také Casté u lidi, ktefi travi

pfili§ mnoho ¢asu pouzivanim svych mobilnich zatizeni.

Je dilezité najit rovnovahu mezi vyuzivanim technologickych vymozenosti a udrzenim
zdravého zivotniho stylu. Omezovani Casu straveného na chatovacich aplikacich, stanoveni
konkrétnich ¢asti pro kontrolu zprav a védomé vypinani notifikaci mohou pomoci redukovat

zavislost a zlepsit kvalitu Zivota.

10.6 Nevhodné uziti

Riziko muize predstavovat i vyuziti chatovacich aplikaci k posilani nevhodnych zprav druhé
osob¢. Tyto zpravy maji rizné formy, at’ uz se jedna o slovni urdzky, nevyzadané sexualni
obsahy nebo manipulativni a agresivni vyhruzky. Takové chovani nejenze narusuje diveru
v bezpecné vyuzivani chatovacich aplikaci, ale také miize mit dopad na psychickou pohodu
piijemce téchto zprav. Osoby, které jsou cilem nevhodnych zprav, se Casto citi ohrozeny,

osamg¢le a zraniteln€, coz mize vést k uzkosti nebo depresi.

Toto chovani byva motivovano riznymi faktory. Nektefi uzivatelé mohou vyuZzivat
anonymitu, kterou internet poskytuje, k vyjadieni negativnich emoci nebo frustrace, které
by si v bézném zivote neodpustili. V jinych pfipadech muiize jit o nedorozuméni socialnich
norem a hranic, coz vede k tomu, Ze jednotlivci nejsou schopni rozpoznat, kdy jejich chovani
ptrekracuje meze piijatelnosti. Vytvafeni jasnych pravidel co je a co neni pfijatelné v digitalni
komunikaci, a poskytovani nastroji pro nahlaSeni nevhodného chovani, jsou zdkladni kroky
k zajisténi, ze chatovaci aplikace zlstanou prostfedkem pro pozitivni a produktivni vyménu

mezi lidmi.

V konec¢ném dusledku je dilezité si uvédomit, Ze za kazdou obrazovkou je skutecny ¢lovek
s realnymi emocemi a Ze slova maji vahu a ovliviiuji Zivoty druhych. Pochopeni tohoto miize
vést k zodpovédnéjSimu vyuzivani digitalnich néstroji a kultivaci prostfedi, kde je

bezpecnost a vzajemny respekt na prvnim misté.
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11 HODNOCENI KOMUNIKACNICH APLIKACI

Z hlediska bezpecnosti a ochrany soukromi uzivatela lze tedy fici, ze aplikace Messenger
neni vhodny hned z n¢kolika diivodl. Za prvé Messenger je provozovan spolecnosti Meta,
kterd ma problematickou minulost v oblasti ochrany dat a bezpe¢nosti uzivateli a je
spojovana s nckolika bezpecnostnimi incidenty. Financovdni aplikace probiha
prostiednictvim cilené¢ reklamy a prodeje osobnich dat a to vyvolava obavy ohledné
soukromi uzivateld. Navic aplikace shromazduje rozsahlé mnozstvi dat vCetné polohy,

kontaktnich informaci a historie prohlizeni, kterd jsou posilana matetské spolecnosti.

Dalsi aplikace, ktera neni doporuovana, je Skype. Sifrovani neni ve vychozim nastaveni a
aplikace vydélava na osobnich datech uZivatell. Spole¢nost Microsoft shromazd’uje data,
jako jsou kontaktni informace a uzivatelsky obsah a neni transparentni ohledné zpracovéani
téchto dat. To stejné plati i pro aplikaci Instagram, ktera sice koncové Sifrovani
implementovano ma, avSak nema ho zavedeno pro chaty automaticky a uzivatel na né¢j musi
v nastaveni piepnout. Telegram, podobné jako Skype, ma problémy s nedostateCnym
Sifrovanim a Spatnym obecnym postojem k soukromi uzivatell. Navic aplikace shromazd’uje

uzivatelské data a metadata a neni open-source.

WhatsApp, ktery vlastni spolecnost Meta, je také kritizovan kvuli nedostate¢né ochrané
soukromi uzivateld a nedostate¢nému Sifrovani. Spolecnost shromazd’'uje Siroké spektrum
uzivatelskych dat a metadata a méa problematickou minulost v oblasti ochrany dat a je také
spojen s n€¢kolika bezpecnostnimi incidenty. Naopak aplikace Jami je chvalena pro svou
bezpec¢nost a ochranu soukromi. Komunikace probihd mezi uzivateli bez serveri a aplikace
pouziva koncové Sifrovani. Jami je multiplatformni, anonymni a open-source, coZ piispiva
k jeho vysoké trovni bezpe¢nosti a divéryhodnosti. Co se tyce aplikace Jami, problémem

je spise to, ze se jedna o platformu, ktera zatim neni mezi uzivateli pfili§ znama.

Aplikace Signal je doporucovana pro svij diiraz na bezpe€nost a ochranu soukromi.
Poskytuje koncové Sifrovani ve vSech typech komunikace a méa dobry obecny postoj
k soukromi uzivateli. Signal neni financovan prostiednictvim cilené reklamy ale
prostiednictvim nadace Freedom of the Press, coz zvySuje jeho divéryhodnost. Aplikace
také shromazd’'uje pouze minimalni mnoZstvi uZivatelskych dat. Vyhodou Signalu oproti
dal$im chatovacim aplikacim je, Ze ma open-source protokol vytvofeny samotnym Signalem

a tudizZ jeho zdrojovy kod muize byt kontrolovan a upravovan kymkoli.
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WeChat, ackoliv neni spojovan s bezpecnostnimi incidenty, vyvolava opravnéné obavy
kviili svému kontroverznimu ptivodu. Dal§im divodem k obezietnosti je vydani varovani ze
strany NUKIB ohledn& moznych hrozeb spojenych s touto aplikaci. UZivatelé by se tak této

aplikaci méli v nejlepSim ptipadé¢ zcela vyhnout.

Z analyzy bezpecnostnich aspektti uvedenych komunikac¢nich aplikaci vyplyva, ze Signal a
Jami maji vyrazné vyhody oproti ostatnim platformam. Signal se vyznacuje vysokou Grovni
bezpecnosti diky koncovému Sifrovani ve vSech typech komunikace, coz je dualezity faktor
pro ochranu soukromi uzivatel. Diiraz na nezavislé ovéieni a open-source piistup posiluje
davéryhodnost a transparentnost této aplikace. Navic Signal nabizi uzivatelsky privetivé

funkce a je provozovan neziskovou nadaci.

Podobn¢ Jami nabizi koncové Sifrovani a dal$i bezpecnostni prvky, které pfispivaji
k ochran¢ soukromi uZzivateld. Multiplatformnost, anonymita pfi registraci a moznost
komunikace bez centralniho serveru jsou dal§i vyhody této aplikace. Nicméng, jednim
z jejich omezeni je relativni neznamost ve srovnani s jinymi populdrnimi aplikacemi, coz
muze zpusobit nedostatek ditvéry neékterych uzivatela. A také z toho mize plynout neochota
uzivatell pfestoupit na toto pro mnohé neznamé komunika¢ni médium. Mnoho uzivateli ma
tendenci zlstat rad€ji u znamych komunikacnich platforem, jako je WhatsApp nebo
Messenger. Toto chovani muze byt dusledkem preferenci spojenych s existujicimi
skupinami ptatel ¢i obav z toho, Ze prestup na novou platformu omezi jejich moznosti
komunikace. UZivatelé Casto preferuji jednoduchost a pohodli jediné aplikace, ktera jim
umoziuje spojit se s vétSinou svych znamych, pted pouzivanim vice aplikaci pro rizné

skupiny kontaktf.

Celkové lze fici, Ze Signal a Jami se jevi jako nejlepsi volby pro uzivatele, kteti kladou diraz
na bezpec¢nost a ochranu soukromi. Signal se vyznacuje vysokou bezpecnosti a Sirokou
uznavanosti, zatimco Jami nabizi podobné bezpecnostni funkce a je zaroven multiplatformni
a anonymni. AvSak pro Jami je dulezité¢ zdiraznit, ze je potieba zvysit povédomi o této

aplikaci, aby si uzZivatelé¢ uvédomili jeji potencidl a vyuzili ji jako bezpecnou alternativu

vvvvvv
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12 NAVRHOVANA DOPORUCENI

Pti vybéru vhodné chatovaci platformy je nezbytné, aby uzivatelé vzali v tivahu nékolik
klicovych faktorii, které¢ ovliviiuji bezpecnost a ochranu soukromi uzivatelti. Nasledujici
doporuceni mohou uZzivateliim pomoci k zajisténi bezpecnéjsiho a soukroméjsiho prostredi

pro jejich komunikaci.

12.1 Sifrovani

Sifrovani zprav v chatovacich aplikacich pfedstavuje dilezity prvek moderni komunika¢ni
bezpecnosti. Jeho dilezitost spociva v ochrané¢ soukromi jednotlived 1 firem pied
neopravnénym piistupem tretich stran. V soucasné dob¢, kdy jsme stale vice propojeni

prostiednictvim digitalnich technologii, je tato ochrana nezbytna.

Takové Sifrovani zprav chrani osobni informace, které jsou vymeénovany béhem
kazdodennich konverzaci. Tyto informace mohou zahrnovat citlivé tidaje, jako jsou finan¢ni
informace, osobni identifikacni ¢isla, nebo 1 intimni detaily osobniho zivota. Pokud by tyto
informace byly pfistupné neopravnénym osobdm, mohlo by to vést k fad¢ negativnich

dusledkt, véetné finanénich ztrat nebo osobniho zneuziti.

Chatovaci aplikace, které si zakladaji na pfitomnosti koncového Sifrovani, které zajistuje,
ze veSkerd komunikace mezi uzivateli je zabezpecena a nepfistupna pro neopravnéné osoby,
se jevi jako dlavéryhodnéjsi. Aplikace, které pouzivaji koncové Sifrovani ve vychozim
nastaveni pro vSechny chaty, poskytuji vyS$i Groven bezpecnosti a ochrany dat, coz je
dilezité zvlasté pii sdileni citlivych informaci. Jedna se o aplikace WhatsApp, Facebook

Messenger, Signal a Jami.

V neposledni fad¢, Sifrovani pfispiva k udrzeni divéry mezi uzivateli chatovacich aplikaci.
Kdyz lidé védi, Ze jejich konverzace jsou bezpecné a soukromé, jsou ochotnéjsi vyuzivat
tyto sluzby pro osobni i1 profesionalni komunikaci. Tato diivéra je zasadni pro udrzeni
uzivatelské zakladny a pro rist aplikaci ve velmi konkuren¢nim prostiedi digitalnich

technologii.

12.2 Ochrana soukromi

S rostoucim poctem aplikaci, které uzivatelé vyuzivaji pro kazdodenni aktivity, je nezbytné,

aby také zaméfili na politiky ochrany soukromi téchto nastrojti. VEtsSina uzivatelii si ovSem
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Casto neni védoma, jaké tidaje jsou sbirany, jak jsou tyto informace vyuzivany a zda jsou

data sdilena s tfetimi stranami.

Jednim z prvnich krokt, ktery by mél uzivatel ucinit pred stazenim nebo pouZzivanim
jakékoli aplikace, je dikladné procteni politiky ochrany soukromi. Tato politika by méla
jasn¢ specifikovat, které osobni tidaje aplikace sbira. Mohou to byt udaje, jako je geolokace,
informace o zafizeni, kontakty, osobni identifikatory, ale i citlivéjsi data jako zdravotni

informace nebo finan¢ni zaznamy.

Dalsim diilezitym aspektem je zpiisob, jakym aplikace s témito idaji naklada. Uzivatelé by
m¢eli hledat informace o tom, zda jsou data pouzivana vyhradné pro ucely, pro které byla
shromazdéna, nebo zda jsou vyuzivana i pro dalsi Cinnosti, jako je cileni reklam. V
neposledni fad¢ je klicové zjistit, zda jsou data sdilena s tfetimi stranami a za jakym tc¢elem.
Tato treti strana muze byt naptiklad reklamni agentura, analytickd firma nebo dokonce

vladni instituce.

Transparentnost provozovatele aplikace je rovnéz klicova. Uzivatelé¢ by méli vyhledavat
aplikace, které byly vytvofeny spolecnostmi s dobrym jménem v oblasti kybernetické
bezpecnosti. Spole€nosti, které jsou transparentni ve svych postupech, poskytuji jasné
informace o tom, jak jsou data chranéna, jaké bezpe¢nostni protokoly jsou implementovany
a jak rychle reaguji na bezpecnostni incidenty. Firmy, které investuji do zabezpeceni a maji
prokazatelné zkuSenosti s ochranou uzivatelskych dat, obvykle poskytuji vy$s$i uroven

daveéry a spolehlivosti.

Ve svétle skandalii spojenych s uniky dat je vice neZz ziejmé, Ze uzivatelé musi byt
proaktivni. Vyuziti aplikaci, které neposkytuji dostate¢né zaruky ochrany osobnich udaja,
muze vést k vaznym riziktim, véetné zneuziti identity a finan¢nich ztrat. Proto je nutné, aby
uzivatelé nejenze precetli a pochopili politiku ochrany soukromi, ale také sledovali jakékoli

zmény v pravidlech a pravidelné kontrolovali, jaké aplikace maji pfistup k jejich datim.

Uzivatel¢ by se také méli zaméftit na aplikace, které respektuji soukromi a nevyzaduji ptistup
k nadbyte¢nému mnozstvi osobnich udaj, jako jsou kontaktni seznamy ¢i fotografie, pokud
to neni absolutné nezbytné pro spravné fungovani dané aplikace. Timto se minimalizuje
riziko neopravnéného sbéru a zneuziti citlivych informaci uzivatelem. Je diilezité se zajimat
o to, jaké konkrétni udaje aplikace vyzaduje a zda jsou tyto informace skute¢né nezbytné

pro poskytovani sluzeb, které aplikace nabizi. UZivatelé by méli dbat na to, aby jejich osobni
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udaje zastaly chranény a byly sdileny pouze tehdy, kdyz je to nezbytné nutné a daveéryhodné

zabezpeceno.

12.3 Zpusoby financovani

Dalsim hledisko, které¢ by mélo byt pro uzivatele predmétem zvysené pozornosti, je zptisob
financovani aplikace. Aplikace na trhu mohou byt financovany riznymi zpiisoby, které maji

piimy dopad na to, jak je zachdzeno s daty uzivatela.

Jednim z béznych modelt je financovani prostfednictvim cilené reklamy. V tomto modelu
aplikace shromazd’uji data o chovani a preferencich uzivatelti, aby mohly nabizet reklamy,
které jsou prizptisobeny jejich z4jmim. Tento pfistup mize vést k tomu, ze ochrana
soukromi uzivatell je obétovana ve prospech zisku. Reklamni spole¢nosti a vyvojati aplikaci
mohou byt motivovani k co nejpodrobnéjSimu profilovani uzivateli, coz zvysuje riziko

unikl osobnich dat nebo jejich zneuziti.

Dalsim zptisobem financovani, ktery vyvolava obavy, je prodej osobnich dat tietim stranam.
Neékteré aplikace mohou uzivatelim nabizet bezplatné sluzby, ale poté prodavaji
shromazdéna data riiznym spole¢nostem, které pak mohou tato data vyuzit pro své komercni
ucely. Tento model ¢asto neni zcela transparentni, a uzivatelé tak nemusi mit plnou kontrolu

nad tim, kdo a jak muze jejich informace vyuZzivat.

Vzhledem k témto rizikim je z&sadni, aby si uZivatelé pii vybéru aplikaci peclivé procitali
podminky uZivani a zésady ochrany osobnich udaji. DileZzité je hledat aplikace, které jsou
financovany modely, jez neohrozuji soukromi uzivatelt. Pfikladem mohou byt aplikace,
které¢ se financuji pfedplatnym nebo jednorazovym nakupem, kde neni potieba dalsi

monetizace prostiednictvim dat.

Pro zaji$téni maximalni ochrany soukromi je také doporuceno vyuzivat aplikace od
renomovanych vyvojart, ktefi maji prokazatelnou historii dodrzovani etickych standardii v
ochrané dat a soukromi. K tomu miize ptispét 1 aktivni komunita uzivatelli, ktefi aplikace
hodnoti a diskutuji o nich, coz miiZze pomoci identifikovat potencialni rizika a nezadouci

praktiky.

12.4 Aktualizace

Zasadni je také sledovat pravidelné aktualizace a zabezpeceni aplikace. Tento proces neni

pouze rutinni Udrzbou, ale je zdkladnim kamenem pro zajisténi ochrany dat a soukromi
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uzivatell. Aktualizace a zabezpeceni aplikaci jsou komplexni procesy, které vyzaduji

neustdlou pozornost a adaptaci na nové vznikajici hrozby a bezpecnostni slabiny.

Na prvni pohled se muze zdat, ze pravidelné aktualizace softwaru jsou primarné urceny k
rozSifeni funkcionalit nebo vylepSeni uzivatelského prostiedi. Avsak hlubsi pohled odhali,
ze mnoho z téchto aktualizaci zahrnuje klicové bezpecnostni opravy. Vyvojafi neustale
monitoruji své aplikace za ucelem identifikace a opravy bezpecnostnich zranitelnosti, které
by mohly byt zneuzity Skodlivymi uto¢niky. Tyto bezpecnostni diry mohou existovat v

riznych formach, od jednoduchych chyb v kodu po slozité systémové nedostatky.

Aktivni a pravidelné aktualizace zabezpeceni, provadéné vyvojaiskymi tymy, jsou nezbytné
pro ochranu aplikaci pfed nejnovéjsimi typy Utokt, které se neustale vyvijeji. Naptiklad,
jakmile je objeven novy typ malwaru, vyvojafi musi rychle reagovat a implementovat

opatieni pro blokovani téchto hrozeb pted tim, nez mohou zptisobit Skody.

Kromé¢ samotnych aktualizaci je dulezité, aby aplikace obsahovala robustni vnitini
zabezpeceni. To zahrnuje Sifrovani dat, bezpecnou autentizaci uzivatel,, a implementaci
riznych obrannych mechanismil, jako je detekce a prevence priniku. Tyto prvky
zabezpeceni hraji klicovou roli v ochran¢ osobnich a citlivych informaci uzivatelii a
zajistuji, ze aplikace zlstava divéryhodna a bezpecna.

Pokud aplikace pravideln¢ aktualizuje své bezpecnostni protokoly a rychle reaguje na nové
hrozby, poskytuje svym uzivatelim vyrazné vys$si uroven ochrany. To nejenze zvySuje
divéru uZzivatelll v produkt, ale také posiluje celkovou reputaci firmy na trhu. U uzivateld,

platformé a doporudi ji 1 dal§im.

Ve svété, kde se bezpecnostni hrozby objevuji a vyvijeji se zna¢nou rychlosti, nemtizeme
podceniovat vyznam pravidelnych aktualizaci a peclivé navrzeného zabezpeceni aplikaci.
Tyto kroky nejenze chrani uzivatele, ale celou infrastrukturu a integritu digitalnich sluzeb.
Je to neustaly boj s Casem a Skodlivymi aktéry, ve kterém musi byt vyvojaii a bezpe¢nostni

tymy vzdy o krok napted.

12.5 Ochrana pred phishingem

Z pohledu obrany je dilezit¢ implementovat nékolik zdkladnich krokti, aby bylo mozné
chréanit se pfed phishingovymi utoky. Jednim z nejefektivnéjSich zplisobl je vzdélavani

uzivatell o tom, jak tyto Utoky vypadaji a jaké jsou nejnovéj$i metody, které utonici
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pouzivaji. Déale je dulezité pouzivat pokrocila bezpecnostni feseni, kterd zahrnuji antivirové
programy a firewally. Tyto ndstroje mohou pomoci identifikovat a blokovat skodlivé e-maily
awebové stranky, diive nez mohou zptisobit Skodu. Navic je zasadni pravidelné aktualizovat
vSechny systémy a aplikace, aby byly chranény proti znamym hrozbam a zranitelnostem,

které by mohli uto¢nici vyuzit.
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ZAVER
Cilem této diplomové prace bylo zhodnotit stav komunikacnich sluzeb, analyzovat rizika a

hrozby spojena s datovou bezpecnosti a navrhnout doporuceni ke zlepSeni stavajiciho stavu.

Je patrné, ze sluzby pro okamzité odesilani zprav, jako jsou WhatsApp, Messenger, Signal,
¢i Instagram, jsou neodmyslitelnou soucasti moderni digitalni komunikace. Tyto aplikace
prinaseji rychlost a efektivitu pfi komunikaci, ale zaroven s sebou nesou 1 riznd rizika

spojena s datovou bezpecnosti.

Analyza a srovnani téchto aplikaci a s nimi spojenych bezpecnostnich incidentti odhalila, Ze
nékteré z nich poskytuji vysokou troven zabezpecenti, jako je naptiklad Signal, ktery nabizi
end-to-end Sifrovani ve vSech typech komunikace a klade diraz na ochranu soukromi
uzivateld. Na druhou stranu jsou zde aplikace, které¢ nedosahuji stejné urovné bezpecnosti,
jako naptiklad Instagram, jehoz Sifrovani neni ve vychozim nastaveni a také shromazd'uje
data uzivatelti pro ucely reklamy a prodeje. Dulezité je mit na paméti i nebezpeci souvisejici
s nadmérnym pouzivanim a zavislosti na téchto sluzbach, které mize negativné ovlivnit

soukromi a produktivitu uzivatelt.

Vzhledem k neustdlému vyvoji technologii a kybernetickych hrozeb je nezbytné, aby
poskytovatelé sluzeb pro okamzité odesilani zprav soustavné aktualizovali své systémy a
zlepSovali zabezpeceni aplikaci. Stejn¢ tak je dilezité, aby se uzivatel¢ informovali o
aplikacich, které vyuzivaji, o zptsobu jejich financovani, o nebezpecich online prostiedi a

naucili se rozpoznavat podezielé aktivity a zpravy.

Celkové lze konstatovat, ze datova bezpecnost v kontextu sluzeb pro okamzité odesilani
zprav je nezbytnym aspektem moderni digitdlni komunikace. PouzZivani téchto aplikaci
pfinasi mnoho vyhod, ale zaroven s sebou nesou i urcita rizika a vyzvy. Je zdsadni, aby
uzivatelé byli obezietni a chranili své osobni udaje pfed potencialnimi kybernetickymi

hrozbami.
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