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ABSTRAKT

Bakalatska prace se zaméiuje na vytvoreni virtudlniho skoleni zaméfeného na bezpecnost
prace (BOZP) a pozarni ochranu (PO) pro zaméstnance a studenty. Teoreticka ¢ast prace se
zabyva koncepty BOZP, PO a principy e-learningu. Hlavnim cilem praktické ¢asti je vytvorit
interaktivni prezentaci s testovymi otazkami odvozenymi z obsahu prezentace. V ptipadé¢
chyb je ucastnik navracen na zacatek prezentace, kde je povinen znovu projit vSemi slidy
anasledné¢ absolvovat testové otazky. Testy jsou navrzeny tak, aby byly adaptabilni
a prizpusobily se individudlnim potiebam zkouSenych zaméstnancii a studentti. Tato prace
klade diiraz na ptizptisobeni obsahu konkrétnim potiebam zaméstnavatele a efektivni vyuziti

e-learningu v rdmci bezpecnostniho Skoleni.

Kli¢ova slova: virtualni Skoleni, bezpecnost prace, pozarni ochrana, adaptabilni testy, e-

learning.

ABSTRACT

This bachelor thesis focuses on creating virtual training in the field of Occupational Safety
and Health (OSH) and Fire Protection (FP) for employees and students. The theoretical part
of the thesis explores the concepts of OSH, FP, and the principles of e-learning. The main
goal of the practical part is to develop an interactive presentation with test questions derived
from the presentation content. In case of errors, the participant is returned to the beginning
of the presentation, where they are required to revisit all slides and then complete the test
questions. The tests are designed to be adaptive, catering to the individual needs of the
participants. This work emphasizes the customization of content to the specific requirements

of the employer and the effective utilization of e-learning in the context of safety training.

Keywords: virtual training, occupational safety and health, fire protection, adaptive tests, e-

learning.
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UvVOD

Vstupujeme do éry, kde neustaly technologicky pokrok a rychla proménlivost pracovniho
1 vzdélavaciho prostfedi klade na nas nové vyzvy v oblasti Bezpe¢nosti prace (BOZP)
a Pozarni ochrany (PO). V ramci téchto vyzev vznikd potieba efektivniho Skoleni

zameéstnancu a studentd v oblasti BOZP a PO.

Cilem ptredkladané bakaléaiské prace je navrhnout a implementovat webové rozhrani pro
virtualni skoleni vzdé€lavajici v oblasti bezpecnosti prace a pozarni ochrany. Toto webové
rozhrani bude poskytovat interaktivni prezentace, simulace redlnych situaci a nasledné
overovani znalosti pomoci testu. Cilem Skoleni je nejen predavat teoretické znalosti, ale téz

zkoumat schopnost Uc€astnikii reagovat na praktické situace a aplikovat bezpecnostni

postupy.

Teoreticka ¢ast bakalarské prace bude zaméfena na dikladnou analyzu soucasného stavu
Skoleni v oblasti BOZP a PO. Bude identifikovat klicové nedostatky tradi¢nich forem vyuky
a zkoumat, zda soucasna Skoleni dokazou plné reflektovat diverzitu pracovnich prostredi
a specifické pozadavky na bezpecnost v riznych odvétvich. Dale se bude zabyvat
omezenimi tradi¢nich Skoleni a hledat cesty, jak 1épe ptizptisobit vyukové metody

soucasnym naroktim pracovniho svéta.

V nasledujicich podkapitolach se bude prace vénovat teoretickym zékladlim virtualniho
Skoleni v BOZP a PO. Prozkouma vyhody tohoto moderniho pfistupu, které zahrnuji
flexibilitu, interaktivitu a moznost personalizace. Bude zde zdlGraznén také vyznam simulace
redlnych pracovnich situaci a okamzité zpétné vazby pro efektivni osvojeni bezpecnostnich

postupti.

Prakticka cast bakalaiské prace bude vénovana konkrétni implementaci webového rozhrani
pro virtualni Skoleni. Specifikuje obsah a strukturu Skoleni, v¢etné interaktivnich prvki
prezentace a simulaci. Detailn¢ se zaméii na design a uzivatelskou zkuSenost, s cilem
vytvotit piivétivé prosttedi pro Skoleni, které bude motivovat ucastniky k aktivnimu
zapojeni. Soucasti implementace bude i testovaci mechanismus, ktery bude ovétovat ziskané

znalosti a dovednosti a poskytne okamzitou zpétnou vazbu.

Aplikaci tohoto pfistupu je snaha o vytvoreni nejen moderniho a interaktivniho vyukového
prostiedku, ale také nastroje, ktery bude efektivné ptispivat k bezpecnosti prace a pozarni

ochrané v dnesni rychle se ménici pracovni a vzdélavaci realité.



I. TEORETICKA CAST



1 E-LEARNING - VIRTUALNI SKOLENI

V dnesni dobé¢ se e-learning stava klicovym prvkem v oblasti vzdélavani. E-learningovy
vzdélavaci format, ktery nabyva na popularité, nachazi vyuziti v nejriznéjSich odvétvich
praxe, vcetné Skolstvi, zdravotnictvi, stavebnictvi, a také i pfi Skoleni zamé&stnancti v oblasti

Bezpecnosti prace (BOZP) a Pozarni ochrany (PO).

Podle Tomase Neugebauera (2020) pies veskerou interaktivitu a modernost, kterou e-
learning ptindsi do vzdélavani, vznikaji specifické vyzvy pfi jeho implementaci v oblasti
bezpecnosti prace. Dilezitym aspektem je zajistit, aby obsah skoleni vyhovoval zakonnym

pozadavkliim, a to véetné uspésného absolvovani skoleni pted zahajenim vykonu prace.

1.1 Vyvoj e-learningu a jeho role ve vzdélavani

E-learning, jako klicovy prvek digitalniho vzdélavani, prosel pozoruhodnym vyvojem od
svych pocatkli do dnesni doby. Jeho historie, zacinajici uz v 19. stoleti, je znacné pestra

a odrazi dynamiku technologického pokroku.

1.1.1 Definice e-learningu

Slovni spojeni "e-learning" (anglicky Electronic Learning) v doslovném piekladu znamena
elektronické u€eni nebo vzdélavani. Mimo toho se b&éZné pouZivaji pojmy jako online
Skoleni, e-Skoleni nebo e-kurzy. E-learning neboli elektronické u€eni, pfedstavuje moderni
vzdélavaci formu, kterd se v dnesni dobé muze vykladat riznymi zpiisoby. V soucasné dobée

existuje n¢kolik definici e-learningu, ale celkové sdili podobny zékladni princip.

Jednou z klicovych definici je ta od Wagnera (2005), ktera e-learning popisuje jako
vzdélavaci proces, vyuZivajici informacni a komunikacni technologie k tvorbé kurzl, k
distribuci studijniho obsahu, komunikaci mezi studenty a pedagogy a k fizeni studia. Tato
Siroka definice zdiirazituje komplexnost ptistupu k e-learningu, coz je v kontextu tvorby
virtualnich Skoleni BOZP a PO relevantni, nebot’ zahrnuje tvorbu kurzi, distribuci obsahu

a komunikaci, coZ jsou klicové prvky pro efektivni Skoleni v oblasti bezpecnosti prace.

1.1.2 Historie e-learningu

Zacatky e-learningu lze vystopovat az do 19. stoleti, kdy vyznamny anglicky ucitel Sir Isaac
Pitman pfinesl prvni ndznaky tohoto revolu¢niho vzdélavaciho formatu. V roce 1840 zaved]

tésnopis, coz byla kli¢ova inovace pro efektivni zapis a komunikaci.



Skute¢ny prillom vSak pfisel v roce 1999, kdy byl termin "e-learning" poprvé pouzit na
seminaii v Los Angeles, pofadaném spolecnosti CBT Systems, Inc. Tento okamzik zah4jil
éru moderniho digitalniho vzdélavani a oznaceni "online nebo virtudlni vzdélavani" rychle
ziskalo popularitu. Tato nova forma vzd€lavani piinesla interaktivni a individualni pfistup k
vzdélavacim obsahiim, vyuzivajici moderni pocitacové technologie a celosvétovou

internetovou sit’.

Historie e-learningu od svych poc¢atkli az do soucasnosti ukazuje na neustaly vyvoj a inovace
v oblasti digitalniho vzdélavani. Dnesni e-learning hraje kliCovou roli ve svété vzdélavani,
umoznujic studentim a profesionalim studovat kdykoliv a odkudkoliv s pomoci mobilnich

aplikaci, online kurzt a interaktivnich platforem.

1.2 Specifické vyzvy e-learningu v oblasti BOZP a PO

V dobé¢ rychlé digitalizace se e-learning stava nepostradatelnym prvkem v oblasti BOZP
a PO. S narGstem popularity tohoto moderniho vzdélavaciho formatu se vSak objevuji
specifické vyzvy, které¢ vyzaduji peclivou pozornost a Sikovné feSeni. DnesSni dynamicky
svét vyzaduje nejen sledovani trendd, ale 1 aktivni pfizpiisobeni obsahu Skoleni konkrétnim

potfebam organizace, aby bylo zajisténo usp€sné osvojeni znalosti v oblasti BOZP a PO.

1.2.1 Vyhovujici obsah Skoleni

V modernim prostfedi Skoleni zaméteného na BOZP a PO je nezbytné zajistit obsah e-
learningu, ktery je v souladu s konkrétnimi podminkami zamé&stnavatele. Neni postacujici,
aby Skoleni pouze spliiovalo minimalni standardy pravnich pfedpisti; mélo by byt
prizptsobeno potfebam konkrétni organizace. Obsah by nemél byt pouze suchym souhrnem

normativnich ustanoveni, ale mél by reflektovat redlné pracovni podminky.

Neugebauer (2020) podporuje tuto myslenku a zdiraziiuje, Ze 1 ptes interaktivitu e-learningu
je zasadni, aby obsah Skoleni splioval specifické pozadavky zdkonnych piedpist. Pii
implementaci e-learningu v oblasti BOZP je kliCové zajistit, aby jeho obsah vyhovoval

pravnim normam, a zaroven reflektoval konkrétni podminky zaméstnavatele.



1.2.2 Hypertextové odkazy a multimedialni prvky

Pti navrhu e-learningového obsahu pro BOZP a PO je kli¢ové zaclenit hypertextové odkazy
a multimedialni prvky, které obohati vzdélavaci zkuSenost zaméstnancti. Tomas Neugebauer
(2020) upozoriiuje na dulezitost poskytovani dodate¢nych informaci prostiednictvim
hypertextovych odkazii. Ty mohou sméfovat k internim pfedpisim zaméstnavatele

a poskytnout rozsiteny kontext k vyukovym materidlim.

1.2.3 PiezkouSeni znalosti a adaptabilita testi

Soucasti efektivniho e-learningového projektu v oblasti BOZP a PO je fadné prezkouSeni
ziskanych znalosti. Je vhodné, aby testy byly adaptabilni a prizptisobovaly se individualnim
potfebam zkouSenych zaméstnanci. Toma$ Neugebauer (2020) zduraznuje dilezitost
spravného nastaveni testil, véetné jejich rozsahu a limitu chybnych odpovédi. V ptipadé
ptekroCeni limitu by mél byt zkouSeny zaméstnanec nucen absolvovat test znovu, coz

ptispiva k udrzeni vysoké urovné znalosti.

Nevyhody tradi¢niho hodnoceni jsou eliminovany, kdyz se elektronické testy standardizuji
pro vSechny studenty. Petr Hedrlin (2018) poukazuje na to, ze tim odpada lidsky faktor
a subjektivita v hodnoceni, coz pfispiva k vétsi objektivité a spravedlnosti v ramci celého
Skoliciho programu. Pribézné testovani se tak stdva nejen nastrojem pro individuélni rozvoj,

ale 1 prostfedkem pro ziskani komplexniho pohledu na turoven znalosti a dovednosti
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1.2.4 ZajiSténi souladu s pravnimi predpisy a internimi smérnicemi

E-learningové projekty musi byt peclivé navrzeny tak, aby pln€ spliiovaly nejen zdkonem
stanovené poZadavky, ale také interni smérnice a postupy zaméstnavatele. Kvalitni obsah by
mél obsahovat informace o pravnich a piedpisech tykajicich se BOZP a PO, av§ak m¢l by
byt dostate¢né flexibilni na integraci specifik zaméstnavatele. Neugebauer (2020)
zdiraziiuje, ze e-learning neslouzi pouze k obecnému seznameni s BOZP a PO, ale mél by

byt nastrojem poskytujicim konkrétni informace relevantni pro danou organizaci.



2 SOUCASNY STAV VIRTUALNICH SKOLENI V OBLASTI BOZP
A PO

V této ¢asti budeme zkoumat a posuzovat nékolik e-learningovych systémi, které jsou
dostupné na internetu a zaméiuji se na oblast BOZP a PO. Kazdy z téchto systémut bude
popsan s vyctem jeho klicovych vyhod a nevyhod. Tato analyza ma za cil poskytnout pohled

na aktudlni trendy a moznosti ve virtualnim $koleni v této konkrétni oblasti.

2.1 Akademie BOZPforum

Tato e-learningova platforma se zaméfuje na poskytovani Skoleni v oblasti BOZP, PO
a Pracovniho prava (PP). Je navrzena pro zaméstnance vykonavajici administrativni prace,
s cilem naplnit pozadavky pravnich predpisti a zvysit povédomi o specifickych rizicich

spojenych s témito pracemi.

2.1.1 Vyhody

Jednim z vyznamnych prvki této platformy je moznost studia kdykoliv a kdekoli,
umoziujici zaméstnanciim pfizplsobit si ueni svym pracovnim povinnostem. Mobilni
kompatibilita poskytuje dalsi vrstvu flexibility, coZ umoziuje uzivatelim studovat na svych

mobilnich zafizenich a tim optimalizovat svij ¢as.

D¢lka platnosti Skoleni po dobu dvou let a schopnost opakovani az po tomto obdobi
poskytuje uzivatelim dostatek ¢asu k absolvovani kurzu a opakovani klicovych informaci.
Skoleni je koncipovéno tak, aby bylo piistupné a srozumitelné, s diirazem na feseni realnych

problémi spojenych s BOZP a PO.

Vyznamnym benefitem je také bezplatnd dostupnost kurzu, kterd umoznuje kazdému
zajemci ziskat potfebné znalosti bez finan¢ni investice. Soucasti kurzu je testovani znalosti
prostfednictvim 25 otazek, které¢ uzivatelim umoziuje ovéfit své pochopeni a aplikaci

nabytych dovednosti.

Dalsi inovativni prvek spociva v prezentaci kurzu, kterd prechazi mezi jednotlivymi tématy,
doplnénymi o informace, obrazky a praktické poznatky. K dispozici jsou i odkazy na pravni
predpisy tykajici se probiraného tématu, coZ zvySuje komplexnost a prakti¢nost

vzdélavaciho obsahu.



2.1.2 Nevyhody

Jednou z hlavnich nevyhod je délka skoleni, kterd zabere velké mnozstvi Casu. Pro nékteré
uzivatele mize byt toto rozsahlé Skoleni naro¢né na soustiedéni a zvladnuti béhem jednoho

sezeni.

Dalsi dulezitou poznamkou je, Ze toto Skoleni nemusi plné spliovat pozadavky Zakoniku
prace na Skoleni o pravnich a ostatnich ptedpisech k zajisténi BOZP. Doporucuje se, aby
zaméstnavatelé doplnili toto Skoleni o dalSi wnitfni pfedpisy a navody k obsluze

provozovanych spotfebicii a zafizeni, které nejsou soucasti této platformy.

Krom¢ toho muze byt menu s lekcemi ponékud neptehledné, coz mize ztizit navigaci
a hledani konkrétnich informaci. Velké mnozstvi prvkil, zejména tlacitek, mize pusobit

rusive a ovlivnit uzivatelskou ptivetivost.

2.2 Instructor
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Systém "Instructor" nabizi Siroké moznosti vstupnich i pravidelnych skoleni s diirazem na
pravni predpisy a aktudlni legislativu. Didakticky a graficky propracovany obsah je

prezentovan v interaktivni formé&, coz zvySuje zapamatovatelnost a porozuméni skoleni.

Technické detaily stranky ukazuji, Ze systém "Instructor" je implementovan ve formé
interaktivniho ptibéhu, vyuZziva technologie HTMLS5 a JavaScript. Webova stranka

poskytuje uZivatelim interaktivni prvky, animace a dalsi pokrocilé funkce.

2.2.1 Vyhody

Systém disponuje vlastnim unikatnim grafickym designem, coZ zvySuje atraktivitu
uzivatelského rozhrani a celkovou vizualni ptfitazlivost. Uzivatelé mohou ocekévat esteticky
pfijemné prostiedi, coZ napomaha lepSimu vnimani obsahu a zvySuje celkovou uZzivatelskou

zkuSenost.

Dalsi vyhodou je bohaté vyuziti obrazkii a interaktivnich prvkd. Tyto vizualni prvky
nejenom zlepSuji zapamatovani informaci, ale také poutaji pozornost uZzivatelid. Vyuziti

interaktivnich prvkl umoznuje efektivni zapojeni uzivateli do vyukového procesu.

"Instructor" ma také piehledné postranni menu, které uZivatelim usnadiiuje navigaci
a orientaci v obsahu kurzu. Strukturované a snadno srozumitelné menu umoznuje rychly
pristup k jednotlivym tématim kurzu. Tato navigacni funkce pfispiva k efektivit€¢ uceni

a umoziuje uzivateliim flexibilné€ prochazet obsah podle svych potieb a preferenci.



Systém "Instructor" v plné verzi zahrnuje zavéreCny test pro ovéfeni znalosti a nasledné
ziskani certifikatu. Tato klicova funkce poskytuje uvzivatelim formalni potvrzeni
absolvovani kurzu, coz muze byt cenné pii hledani zaméstnani nebo v firemnim Skolicim
programu. Dale systém nabizi podporu ve vice jazycich, vcetné¢ cestiny, angliCtiny
a ukrajinstiny, coz roz§ifuje dostupnost kurzu pro Siroké mezinarodni publikum a usnadiuje

studium zaméstnanciim, ktefi nemaji cestinu jako matetsky jazyk.

2.2.2 Nevyhody

Jednou z potencialnich nevyhod systému "Instructor" je omezena dostupnost bezplatné
verze. Zda se, ze pouze demoverze kurzu je poskytovana zdarma, a pro plny piistup a vyuziti
vSech funkcionalit je vyzadovano zaplaceni poplatku. Toto omezeni mize byt rozhodujicim

faktorem pro uZivatele hledajici bezplatné moznosti e-learningu v oblasti BOZP a PO.

Kurz v systému "Instructor" neni moc rozsahly a nabizi jen zdkladni ptehled bezpecnostnich
a ochrannych procedur. Nevyhodou mize byt jeho omezeny obsah, avSak poskytovatel
nabizi doplnéni dalsich informaci do vzdélavaci platformy, coz umoziuje rozsifit téma

a ziskat komplexnéjsi znalosti.

2.3 Scenario

"Scenario" je e-learningovy systém vyvinuty na platformé Moodle, zaméfeny na Skoleni
v oblasti BOZP. Systém se zamé&fuje na rizika spojend s pracovnim prostiedim a ma za cil
splnit zdkonem stanovenou povinnost zamé&stnavatelli poskytovat zaméstnancim Skoleni

o bezpecnosti a ochrané zdravi pii praci.

2.3.1 Vyhody

Systém "Scenario" na Moodle platformé ptinasi uzivatelim vyhody spojené s interaktivitou,
piehlednosti a flexibilitou. Vyuzivani Moodle umoziuje uzivatelim navigovat jednoduse
mezi lekcemi a ziskavat potfebné informace ptehledné. Diky interaktivnim prvkiim a nabizi
Skoleni prakticky piistup k bezpe¢nostnim postuptim. Jednou z klicovych vyhod je moznost

jednoduché modifikace obsahu dle specifickych potieb organizace, coz zajist'uje flexibilitu

vyuky.



Moodle téz podporuje rizné jazyky, coz je vyhodné pro mezinarodni spole¢nosti. Online
uklddani zaznamii a generovani certifikati piispivda k efektivni administrativé
absolvovanych kurz. Uzivatelé maji pfistup ke komunikaci s lektory pfimo v réamci
platformy, coz podporuje pribéznou interakci a odpovédi na otazky. Duiraz na praktickou
aplikaci teorie posiluje schopnost uzivateli prenaset ziskané znalosti do realnych pracovnich
situaci. Celkové lze konstatovat, ze systém "Scenario" na Moodle efektivné spojuje

interaktivitu, pfizptisobivost a prakti¢nost ve Skoleni BOZP.

2.3.2 Nevyhody

Systém "Scenario" nese n¢kolik nevyhod. Mezi né patii omezend vizualni podpora, jako je
nedostatek obrazkl, videi, animaci a interaktivnich prvki, coz mize ovlivnit zazitek
uzivateld a jejich angaZovanost. Chybéjici multimedialni prvky mohou omezit prakti¢nost

Skoleni a jeho schopnost realisticky simulovat pracovni situace.

Dalsi nevyhodou je absence plné verze kurzu zdarma. Zdarma je pouze omezend demo
verze, coz muze byt Spatnou zpravou pro organizace s finanénimi omezenimi. Zaroven je
potfeba zminit, Ze kompletni kurzy, véetné testovych otazek, jsou dostupné pouze v plné

verzi, coz muze ovlivnit schopnost uzivateli ovéfit a prokazat své znalosti.



3 TECHNOLOGIE POUZITE V PRACI

3.1 Visual studio (2022)

Visual Studio 2022 je nase primarni integrované vyvojové prostiedi (IDE), které pouzivame
k vytvareni, editaci a ladéni zdrojového kodu nasi webové aplikace. Toto moderni IDE od
Microsoftu poskytuje Sirokou Skalu funkci, které usnadiuji vyvoj, v€etné intenzivniho
ovéfovani kodu, sledovani chyb, spravy verzi a spousténi testl. Diky rozsahlému
ekosystému dopliikidt mtizeme ptizpusobit nase prostiedi podle konkrétnich potieb projektu.
Pro optimalizaci a zefektivnéni naseho vyvoje jsme se rozhodli vyuzit nékolik klicovych

NuGet balicku

3.1.1 Microsoft. AspNetCore.Identity. EntityFrameworkCore:

Balicek Microsoft. AspNetCore.Identity. EntityFrameworkCore pfinas$i kompletni sadu
nastrojii pro spravu identity. Tato funkcionalita zahrnuje autentizaci, autorizaci a spravu
uzivatelskych ucth. Diky tomuto balicku mizeme bezpecné integrovat bezpecnostni prvky

do nasi aplikace a implementovat moderni ptistupy k fizeni pfistupu a identit.

3.1.2 Microsoft.EntityFrameworkCore:

Balicek pro Entity Framework Core pfindsi ORM (Object Relational Mapping) framework,
ktery nam umozni efektivné pracovat s databazi. S vyuzitim tohoto balicku budeme moci

snadno modelovat a spravovat strukturu dat v nasi aplikaci.

3.1.3 Pomelo.EntityFrameworkCore.MySql:

Pro komunikaci s MySQL databazi pouzivame tento balicek ktery, také zajistuje efektivni
podporu pro komunikaci s MySQL pomoci Entity Framework Core. To umoZiiuje plynulou

integraci s MySQL databazi a poskytuje vyvojartim spolehlivé nastroje pro praci s daty.

3.1.4 Moq a xunit

Balicky Moq a xunit jsou nezbytné pro jednotkové testovani nasi aplikace. Moq umoznuje
vytvaret mock objekty pro testovani, coz je klicové pro izolaci jednotlivych casti kodu
a kontrolu jejich spravné funkcionality. xunit je framework, ktery usnadniuje psani, spravu

a spousteni testtl, coz je klicové pro zajisténi kvality naSeho kodu.



3.1.5 Microsoft.EntityFrameworkCore.InMemory a Microsoft. NET.Test.Sdk:

Balicky Microsoft.EntityFrameworkCore.InMemory a Microsoft. NET.Test.Sdk jsou
klicové pro testovani v paméti a spravu testovacich projektii. Pomahaji nam zajistit kvalitu

a spolehlivost naseho kodu pred nasazenim do produkcéniho prostredi.

3.2 MySQL Workbench 8.0

Pro spravu nasi databaze zvolime MySQL Workbench 8.0, coz je vykonny nastroj od
spolecnosti MySQL. Tato aplikace poskytuje uzivatelsky ptivétivé grafické rozhrani pro
efektivni modelovéani, nadvrh a spravu MySQL databéazi. S funkcemi jako vizualizace
schématu databaze, nastroje pro dotazovani a sledovani vykonnosti nam MySQL

Workbench poskytuje kompletni sadu prostiedkii pro uspesné fizeni nasich dat.

Diky mozZnostem zalohovani, obnovovdni a optimalizace databaze ptispiva MySQL
Workbench k spolehlivosti a vykonu naseho databazového systému. S touto technologii
budeme schopni snadno udrzovat a rozSifovat naSi databazovou strukturu v souladu s

pozadavky nasi webové aplikace.



II. PRAKTICKA CAST



4 TVORBA APLIKACE VIRTUALNIHO SKOLENI

V praktické Casti nasi bakalarské prace se zaméfime na vytvoreni aplikace pro virtualni
Skoleni z oblasti BOZP a PO. Tato ¢ast popisuje proces sbéru a analyzy pozadavki, navrhu
aplikace vcéetné databdze a nasledné jeji implementaci. Vytvoiend aplikace umozni
uzivatelim absolvovat interaktivni Skoleni a nasledné ovéfit své znalosti prostiednictvim

testovych otazek.

Jak popisuje Haverbeke (2011) podobné jako program je i tvorba aplikace mnohostranny
proces. Je to soubor kodovani programatorem, ktery pifedstavuje fidici silu, diky které
pocita¢ vykonava své ukoly. Tento proces je podobné jako stavba stroje, kde mnoho
samostatnych ¢asti spolu interaguje a piispiva k celkovému fungovani. Jak zdiraziuje
Haverbeke, tvorba aplikace pro virtuélni skoleni vyZaduje pfemysleni a navrhovani, aby bylo
zajisténo, ze aplikace je snadno pochopitelnd a zaroven schopna provadét slozité ukoly s

lehkosti.
4.1 Navrh virtualniho Skoleni

4.1.1 Sbér a analyza poZadavku

Analyza pozadavk je klicovym krokem pfi navrhu a vyvoji softwarovych systémtl, jako je
virtualni Skoleni. Cilem této analyzy je porozumét potfebam uZivateld a zaclenit je do navrhu
systému tak, aby spliioval jejich ocekdvani. Funkéni poZzadavky definuji, co systém musi
dé€lat, zatimco nefunk¢éni pozadavky urcuji, jak dobfe musi systém fungovat. V tomto

kontextu zanalyzuji poZadavky na virtualni Skoleni zaméfené na BOZP a PO.
Funkéni pozadavky:

e Prezentace BOZP + PO: Virtualni Skoleni musi obsahovat interaktivni prezentaci,
ktera pokryva dualezitd témata bezpecnosti a ochrany zdravi pii praci (BOZP) a
pozarni ochrany (PO). Prezentace by méla byt strukturovand, snadno citelnd a

obsahovat multimedialni prvky (text, obrazky, videa) pro lepsi porozuméni obsahu.

e Testové otazky: Po ukonceni prezentace musi byt k dispozici sada testovych otazek,
které oveéti znalosti Gicastnika v oblastech BOZP a PO. Testové otazky musi byt

relevantni, jasné a pokryvat klicové informace prezentace.



Automatické vyhodnoceni: Po vyplnéni testovych otdzek musi systém automaticky
vyhodnotit odpovédi a rozhodnout o uspéSném nebo neltspéSném absolvovani
Skoleni. Vyhodnoceni musi byt spravedlivé a ptfesné, aby ucastnici méli divéru v

systém.

Zprava o absolvovani: Pokud ucastnik GispéSné€ projde testovymi otdzkami, systém
musi automaticky odeslat zpravu zadavateli o UspéSném absolvovani Skoleni,

obsahujici informace o ucastnikovi a jeho vysledcich skoleni.

MozZnost opakovani: V piipad¢, ze Gcastnik neuspésné projde testovymi otdzkami,
musi mit moZznost opakovat Skoleni. Pii opakovani Skoleni musi byt umoznéno

ucastnikovi vratit se na zaCatek prezentace a znovu absolvovat testové otazky.

Nefunk¢ni pozadavky

Dostupnost: Systém by mél byt navrzen tak, aby byl dostupny v redlném case, aby

uzivatelé mohli kdykoliv pfistupovat k skoleni.

Vykon: Systém by mél mit dostate¢ny vykon k zajisténi rychlé odezvy a plynulého
prabéhu skoleni i pti zvysené zateézi.

Pouzitelnost: UZivatelské rozhrani by mélo byt intuitivni a snadno pouZitelné, aby

uzivatelé mohli snadno navigovat a vyuZzivat funkce $koleni.

Bezpecnost: Systém by m¢l byt zabezpecen proti neopravnénému pfistupu a zneuZiti
dat. To zahrnuje ochranu osobnich tdaji ucastnikl a zajisténi bezpecné komunikace

mezi uZivatelem a systémem.
Spolehlivost: Systém by mél byt spolehlivy a minimalizovat vypadky. M¢ly by byt
implementovany mechanismy obnovy a zaloZni plany pro rychlé feSeni pfipadnych

problémii.



4.1.2 Navrh databaze

Entity jsou zdkladni stavebni kameny databazového modelu aplikace, které definuji
strukturu a vztahy mezi daty. Kazda entita reprezentuje konkrétni objekt nebo koncept a
slouzi k uchovani a sprave informaci v aplikaci. Pii tvorbé tohoto ndvrhu mi velice pomohla
kniha "SQL Podrobny privodce uzivatele" od Marka Laurencika (2018), kterd poskytuje
uceleny pohled na principy a postupy tvorby efektivnich databazovych struktur. Dalsi
inspiraci pro tvorbu databazového modelu byla kniha " Databazové systémy " od Jaroslava
Pokorného a Michala Valenty (2. pfepracované vydani, 2020), kterda mi poskytla uzitecné
tipy a praktické ptiklady. Navrh datového modelu aplikace je zndzornén na obrazku. Navrh

datového modelu aplikace je znazornén na obrazku

_| zadavateluserrelations ¥ I notifications ¥
I ZadawatelId INT Id INT
! Userld INT @ UserID1 INT

> e E e S e » Message LONGTEXT

> IsRead TINYINT(1)

» CreatedAt DATETIME(S)
>

|
|
|
|
|
|
|
| _| answers v
: d INT
| # Text LONGTEXT
] aspnetusers v : » IsCorrect TINYINT (1)
1d INT | @ Questionld INT
Firsthiame LONGTEXT | >
LastMame LONGTEXT : BF
UserMame VARCHAR(256) | |
Norm dizedUserName YARCHAR(256) H— — — — — — — — — — — — — — | :
Email VARCHAR(256) I
»EmailConfirmed TINYINT (1) W v Ci D:l Eﬁo .
PasswordHash LONGTEXT Hi—— questions
msswaranas | 1d INT 1d INT
7 more I Id INT
— » Stav LONGTEXT W — & skolenild INT —_
> #Text LONGTEXT
“# aspnetusers_Id INT @ Otazkald INT ~
> >
[m O O

Obrézek 1. Datovy model



4.1.3 Entita: Otazka (Questions)

Jednotlivé otazky v aplikaci z oblasti BOZP a PO jsou reprezentovany entitou "Otdzka".
Kazda otazka ma své jedinecné identifikacni Cislo (Id) a obsahuje textovou formulaci
samotné otazky. Otazka miize mit n¢kolik odpovédi, které jsou ve vztahu "one-to-many"

(1:N). Tato entita definuje obsah Skoleni a zajist'uje jeho strukturovanost a souvislost.

4.1.4 Entita: Odpovéd’ (Answers)

Entita "Odpoveéd™" predstavuje jednotlivé mozné odpovédi na otazky ve Skoleni z oblasti
BOZP a PO. Kazda odpovéd’ ma své unikatni identifikacni ¢islo (Id), textovou formulaci
odpovédi a informaci o jeji spravnosti. Odpovéd’ je propojena s odpovidajici otazkou pomoci
ciziho klice, ktery slouzi k identifikaci ptislusné otazky. Tato entita umoziluje spravu a fizeni

moznych odpovédi na otazky ve Skoleni.

4.1.5 Entita: Skoleni (Skoleni)

Entita "Skoleni" predstavuje jednotlivé vzdélavaci kurzy v oblasti BOZP a PO. Kazdé
Skolenti je charakterizovano svym unikatnim identifikacnim ¢islem (Id) a obsahuje informace
o uzivateli, ktery Skoleni zah4jil (Userld) a stavu Skoleni (Stav). Stav Skoleni mize nabyvat
hodnot "Probih4" nebo "Dokonceno", coZ umoziiuje snadnou spravu a identifikaci aktivnich
a ukonéenych vzdélavacich programi. Entita Skoleni slouzi k organizaci a sledovani

prubéhu jednotlivych vzdélavacich aktivit v nasi aplikaci.

4.1.6 Entita: ZadavatelUser (ZadavatelUserRelation)

Entita "ZadavatelUserRelation" ptfedstavuje vztah mezi zadavatelem a uZivatelem. Kazdy
zaznam této entity obsahuje identifikatory zadavatele (Zadavatelld) a uZivatele (Userld),
ktefi jsou propojeni vztahem. Tento vztah umoziiuje definovat vazby mezi uzivateli a

zadavateli v ramci aplikace.

4.1.7 Entita: Notifikace (Notification)

Entita "Notifikace" slouZi k reprezentaci jednotlivych notifikaci v aplikaci. Kazda notifikace
ma své jedinecné identifikacni Cislo (Id), obsahujici uzivatele, ktery ma notifikaci obdrzet
(UserID1), textovou zpravu notifikace (Message), informaci o stavu ptrecteni (IsRead) a ¢as
vytvofeni notifikace (CreatedAt). Tato entita umoZziiuje spravu a zobrazovani notifikaci

uzivateliim v aplikaci.



4.2 Realizace virtualniho skoleni

Realizace virtualniho Skoleni je provadéna v prostiedi ASP.NET Core frameworku s
vyuzitim modernich technologii a néstrojii pro vyvoj webovych aplikaci. Ben Frain (2020)
ve své knize zdiraziuje, ze je klicové poskytnout uzivatelim pfizptisobeny pohled na obsah
v zavislosti na velikosti obrazovky, aby byla zajisténa efektivni uzivatelska zkusenost. Timto
je optimalizace pro rtzné typy obrazovek nezbytnd pro efektivni virtudlni vzdélavaci

prostiedi.

Podle Rotha, Andersona a Luttina (2023) nabizi ASP.NET Core Sirokou $§kalu vyhod, v¢etné
jednotného prostiedi pro vytvareni webového uzivatelského rozhrani a webovych rozhrani
API, podpory testovani, produktivnich scénéiti psani stranek s Razor Pages, moznosti pouziti
jazyka C# ve webovych prohliZze¢ich s pomoci Blazoru a mnoho dalsiho. Jejich modularni
architektura, podpora pro rtizna zatizeni a prostedi a integrace s modernimi vyvojovymi

postupy ¢ini z ASP.NET Core atraktivni volbu pro vyvoj modernich webovych aplikaci.

4.2.1 Architektura aplikace

Pfi navrhu architektury tvofené aplikace jsem se rozhodl vyuzit architektonického vzoru
MVC (Model-View-Controller). Tento vzor poskytuje systematicky zplsob organizace
kodu a oddéleni jednotlivych vrstev aplikace, coz piispiva k lepsi udrzovatelnosti,

Skalovatelnosti a flexibilité.

V modelové vrstvé jsou definovany datové modely, které pfedstavuji objekty a jejich vztahy
v aplikaci. Modely obsahuji logiku pro praci s daty, validaci vstupt a interakci s databazi.
Diky oddéleni modelu od prezentacni vrstvy ziskavame flexibilitu pfi zménach v datovém

modelu a snadnou testovatelnost logiky aplikace.

Prezentac¢ni vrstva, nebo také view, je zodpoveédna za zobrazeni dat uZivateli. V. mém piipadé
jde o uzivatelské rozhrani, které umoznuje interakci s obsahem Skoleni. Views jsou navrZzeny
tak, aby byly uZivatelsky pfivétivé a intuitivni, a zaroven respektovaly principy
uzivatelského designu.

Radi¢ (Controller) slouzi jako prostfednik mezi modelem a view. Zpracovava uzivatelské

pozadavky a tidi tok dat mezi modelem a view. Controller zajistuje spravnou funkcnost

aplikace a piredava odpovidajici data do view pro zobrazeni uzivateli.



V ramci MVC architektury jsem déle vyuzil navrhové vzory pro organizaci kddu a oddéleni
vrstev, jako napiiklad Repository Pattern a Dependency Injection (DI). Repository Pattern
odd¢€luje logiku ptistupu k datlim od zbytku aplikace a umoznuje efektivni manipulaci s daty
v databazi. DI je navrhovy vzor, ktery usnadnuje spravu zavislosti mezi komponentami
aplikace a zlepSuje modularitu a testovatelnost kodu. Timto zplisobem jsem zajistil efektivni

organizaci a strukturu mé aplikace.

4.2.2 Implementace uzivatelského rozhrani

Pfi implementaci uzivatelského rozhrani jsem kladl diiraz na uzivatelsky ptivétivy design a
snadnou navigaci, aby uzivatel mohl intuitivné¢ interagovat s obsahem Skoleni. Implementace

zahrnuje nasledujici klicové prvky:

a) Virtudlni Skoleni disponuje jednoduchou navigaci, kde menu a odkazy jsou navrzeny
tak, aby uzivatel mohl snadno prochdzet rliznymi ¢astmi Skoleni a rychle se orientovat
v obsahu. Kazda ¢ast skoleni je pristupna prosttednictvim jednoduché navigace, coz
zlepsuje uzivatelskou privétivost a umoziuje uzivateliim snadno se pohybovat mezi
jednotlivymi ¢astmi.

b) Interaktivni prvky, jako jsou otazky, testy a cvi€eni, jsou implementovany k zapojeni
uzivateld a zlepSeni jejich zazitku ze Skoleni. Tyto prvky umoziuji uzivatelim aktivné

se zapojit do procesu uceni a ovéfit si své znalosti a dovednosti v pribéhu skoleni.

c) Optimalizace pro ruznd zafizeni zajiStuje, ze naSe uzivatelské rozhrani je
pfizpisobeno riznym velikostem obrazovek a zafizenim, coZ umoziuje pohodlné

pouzivani Skoleni na pocitacich, tabletech i mobilnich telefonech.

4.2.3 Implementace interaktivnich prvki

V na$i aplikaci je implementovan jeden test na konci Skoleni, ktery se sklada z 10
vygenerovanych otdzek. Tento test je navrzen tak, aby uzivatelé mohli ovéfit své znalosti a
porozumeéni obsahu kurzu. Po odeslani testu uZivatel obdrzi zpravu o poctu otdzek, na které
odpoveédel spravné. Spravné odpovédi nejsou zpiistupnény uzivateli, aby se zajistilo, Ze pfi
opakovani testu neni ovlivnén znalostmi z ptedchoziho pokusu. Timto zpiisobem chceme
zajistit, Ze uzivatelé ziskaji dikladné porozuméni obsahu Skoleni a neomezi se na

zapamatovani konkrétnich odpovédi.



4.3 Kontrolery

Radige piedstavuji kliGovy prvek v architektuie aplikaci, ktery umoziuje interakci mezi
uzivatelskym rozhranim a datovou logikou. V kontextu Skoleni v oblasti bezpecnosti a
ochrany zdravi pfi praci (BOZP a PO) nabizeji tyto fadiCe esencialni prostfedek pro spravu

a manipulaci s daty, provadéni operaci a reagovani na uzivatelské vstupy ¢i akce.

Slouzi jako prostfednik mezi uzivatelskym rozhranim a backendovou logikou aplikace.
Jejich ukolem je pfijimat pozadavky od uzivatele prostfednictvim rozhrani, interpretovat je
a vyvolat odpovidajici akce ¢i operace. Nasledn¢ tadiCe zpracovavaji vysledky téchto

operaci a vraci je zpét do uzivatelského rozhrani.

Struktura fadic¢ti obvykle odpovida struktufe aplikace a zahrnuje rizné Grovné abstrakce a
specializace. Kazdy fadi€ je pak odpovédny za specificky aspekt funkcionality aplikace a

provadi operace v souladu s definovanymi pravidly a procedurami.

V nasledujici ¢asti prace budeme detailnéji zkoumat jednotlivé fadiCe pouzité v aplikaci pro
virtualni Skoleni v oblasti BOZP a PO. Pro kazdy fadi¢ provedeme analyzu jeho ucelu,
funkei a vyznamu v ramci celkové architektury aplikace. Tato analyza ndm poskytne hlubsi

vhled do toho, jak fadi¢e ptispivaji k efektivnimu provozu a uspéchu skoliciho prostredi.

4.3.1 Skoleni (SkoleniController)

Radi¢ SkoleniController je klicovym prvkem aplikace, ktery ¥idi interakci uZivatelského
rozhrani s backendovou logikou v ramci Skoliciho prostiedi. Tento fadi¢ je implementovan

v jazyce C# a vyuzivd ASP.NET Core framework.

Ugelem tohoto fadice je poskytnout funkcionalitu pro spravu $koleni, zajisténi autorizace a
navigaci mezi tematickymi obsahy. Jeho hlavni funkcionalita zahrnuje zobrazeni stavu
Skoleni, spravu obsahu témat a podtémat a zajiSténi bezpecného piistupu uZivateli k

Skolicimu prostiedi.
Hlavni funkce Fadice:

e Zobrazeni stavu Skoleni: Metoda Index() zobrazuje hlavni pohled skoliciho

prosttedi spolu s moZznymi chybovymi zpravami.

e Rizeni zobrazeni $koliciho obsahu: Metoda bozp po() fidi zobrazeni $koliciho

obsahu v zavislosti na stavu Skoleni uzivatele.



Spousténi Skoleni: Metoda Start() slouzi k pfesmérovani na metodu bozp po() a je

volana po stisknuti tlacitka pro spusténi Skoleni.

Nacitani obsahu témat a podtémat: Metody GetTopicContent() a
GetSubtopicContent() zajist'uji nacteni obsahu jednotlivych témat a podtémat podle

zadanych identifikator nebo index.

Celkov¢ je fadi¢ SkoleniController klicovym prvkem aplikace pro virtudlni Skoleni v oblasti

BOZP a PO, ktery umoznuje efektivni spravu a realizaci Skoliciho prostiedi.

4.3.2

Test (TestController)

Radi¢ TestController je klicovym prvkem aplikace, ktery zajistuje spravu testovani

uzivateli v rdmci Skolicitho prostfedi. Ucelem tohoto fadiCe je umoznit spousténi a

vyhodnocovéni testli pro uzivatele, spravu stavu Skoleni a odesilani notifikaci zadavatelim

po dokonceni Skoleni. To znamen4, Ze prostfednictvim metod poskytovanych timto fadicem

je uzivatelim umoznéno aktivovat a dokoncit testy, coz je klicovou soucasti vzdélavaciho

procesu v oblasti BOZP a PO.

Hlavni funkce radice:

Spousténi testu: Metoda StartTest() zahajuje testovani pro piihlaseného uZivatele.
Nejprve aktualizuje stav Skoleni na "Test" a nasledné vybira ndhodné otazky, které

jsou poté uloZeny do Skoleni.

Odesilani vysledki testu: Metoda SubmitTest() zpracovava odpovédi uzivatele na
test a vyhodnocuje je. Po ziskani odpovédi spocitd skore uzivatele a provede
aktualizaci stavu Skoleni. Pokud uZzivatel dosdhne alespoii 80% uspésnosti, jeho stav

Skoleni se zméni na "Uspé&$né dokonceno".

Odesilani notifikace zadavateliim: dalsi metoda S nazvem
SendNotificationToZadavatelAsync() odesild notifikaci zadavateli po dokonceni
Skoleni uZivatelem. Timto zplisobem je zajiSté€no, Ze zadavatelé jsou informovani o

postupu svych uzivatelli v ramci Skoliciho procesu.



4.3.3 Notifikace (NotificationController)

Radi¢ NotificationController hraje kli¢ovou roli v aplikaci tim, Ze umoziiuje uZivatelim
spravovat své notifikace a udrzovat piehled o dulezitych udalostech v ramci aplikace.
Hlavnim ucelem tohoto fadice je poskytnout uzivatelim prostfedky pro zobrazeni, oznaceni

a prohlizeni detailti notifikaci.

Hlavni funkce radice:

o Zobrazeni seznamu notifikaci: Metoda Index() umoznuje uzivatelim zobrazit
seznam jejich notifikaci. Tato funkcionalita je kliCova pro uzivatele, aby mohli rychle

zjistit, jaké udalosti nebo informace jsou pro né relevantni.

¢ Oznaceni notifikace jako prectené: Metoda MarkAsRead(int notificationld)
umoznuje uzivateliim oznacit konkrétni notifikaci jako pfectenou. Tato funkcionalita
je uzitecna pro uzivatele, ktefi chtéji udrzovat prehled o tom, které notifikace jiz

vidéli a které ne.

e Zobrazeni detaili notifikace: Metoda Details(int id) umoziuje uzivatelim
zobrazit detaily konkrétni notifikace. Timto zplisobem mohou uZivatelé ziskat dalsi

informace o urcité udalosti nebo zprave.

e Ovéreni existence nepreftenych notifikaci: Metoda HasUnreadNotifications()
slouzi k ovéfeni, zda uzivatel ma né&jaké nepiectené notifikace. Tato funkce je
uzitecnd pro rychlé upozornéni uZivatele na nové udalosti ¢i informace, které mohou

vyzadovat jeho pozornost.

4.4 Databazové soubory a jejich popis

Pfi implementaci databazové casti aplikace jsem vyuzil n€kolik soubort, které slouzi k
definici struktury a funkcionality databaze. Nasledujici sekce popisuje jednotlivé soubory a

jejich ucel.
4.4.1 AuthDbContext

Pro spravu uzivatelskych ucéti a roli pouzivam soubor AuthDbContext, ktery poskytuje
kontext pro praci s databazi pomoci Identity Frameworku. Obsahuje definice entit User a
Role, reprezentujicich uZivatele a role v aplikaci. Kromé toho obsahuje i dalsi entity, jako

jsou otazky a odpovédi, souvisejici s procesem Skoleni.



4.4.2 QuizDbContext

Kontext databaze otazek a odpovédi je definovan ve souboru QuizDbContext. Tento soubor
umoziuje spravu otazek a odpovédi ve Skoleni z oblasti BOZP a PO. Obsahuje definice entit

Question a Answer, které reprezentuji jednotlivé otazky a odpovédi.

4.4.3 Databaselnit

Soubor Databaselnit obsahuje inicializacni logiku pro vychozi naplnéni databaze daty.
Pouziva se k inicializaci databaze se zakladnimi daty pfi startu aplikace. Obsahuje metody

pro ziskani otazek a odpovédi, stejn€ jako metody pro vytvoreni roli a uzivateli.

4.5 Views a stylovani

Moje aplikace vyuziva n€kolik pohledl pro zobrazeni riiznych ¢asti uzivatelského rozhrani.
V této ¢asti popisu, jaky je jejich tcel.
Pro vzhled stranek vyuzivam kombinaci vlastnich CSS stylt a knihoven jako je Bootstrap.

Tento framework umoziuje jednoduse vytvaret responzivni a moderni uzivatelské rozhrani.

Navic pouzivam ikony z knihoven Bootstrap Icons a Font Awesome pro lepsi vizuélni efekt.

Timto zplUsobem jsou stranky piehledné, moderni a zaroven funkéni, coz zlepSuje

uzivatelskou zkuSenost a usnadiuje navigaci pro uzivatele.

4.5.1 Layout

Layout pohled definuje zakladni strukturu a vzhled aplikace. PouZiva se pro vSechny stranky
v aplikaci. Obsahuje navigacni listu, hlavicku, obsah stranky a pati¢ku. Navic importuje

knihovny Bootstrap a vlastni CSS styly pro upravu vzhledu.

4.5.2 Index

View Index pfedstavuje v aplikaci domovskou stranku, kterd zobrazuje uZivatelim
informace o aplikaci a nabizi moZnost piihlaSeni, pokud uzivatel je$t€¢ neni piihlasen.
Obsahuje také zakladni informace o divodech, proC si vybrat virtualni Skoleni. Zahrnuje

také seznam kli€¢ovych vyhod Skoliciho programu.



BOZP/PO Skoleni Domii  3koleni  Kontakt

Objevte svét bezpecnosti a ochrany prace

ch &oleni BOZP a P

Pro¢ si vybrat virtualni
skoleni?

Proc si vybrat nase skoleni

Obrazek 2. Cast pohledu Index

4.5.3 Login a Register

Stranky pro piihlaSeni a registraci umoznuji uzivateliim vytvofit novy Gcet nebo se prihlasit
pomoci existujicich ptfihlasovacich udaji. Stylovani téchto stranek je zajiSténo vlastnimi

CSS styly pro formulare a interaktivitu.

Username
First name
Last name
Email address

Phone

Password

Repeat Password

Sign in to Existing Account

Obrazek 3. Pohled pro registraci



4.5.4 Skoleni

Tato stranka poskytuje detaily o konkrétnim Skoleni v oblasti BOZP a PO. Zobrazuje délku
kurzu, témata, kterd budou pokryta, a informace o testu na zavér. Styly pro tento pohled jsou

také definovany pro lepsi vizualni prezentaci informaci.

Skoleni Bezpecnosti a Ochrany Zdravi pfi Praci (BOZP) a
Pozarni Ochrany (PO)

Tento kurz poskytuje dileZité informace o bezpecnosti a ochrané zdravi pri praci a pozami ochrané. Diky tomuto $koleni budete Iépe pfipraveni
chrénit sebe a své kolegy pfed moznymi nebezpecimi v pracovnim prostfedi.

®

Délka kurzu

Kurz trvé celkem 1-2 hodiny. MlZete ho absolvovat najednou nebo si ho rozdélit na
kratsi casové Useky:

Témata kurzu

+ Zakladni principy BOZP a PO

+ Rizika a nebezpeci v pracovnim prostredi

* Prvni pomoc a evakuace

+ Pozérni ochrana a prevence

+ Bezpecnostni opatreni pfi praci s nebezpecnymi latkami

Obrazek 4. Cast pohledu Skoleni

4.5.5 BOZP/PO

Pohled BOZP/PO je urcen k prezentaci obsahu samotného Skoleni. Umoznuje uzivatelim
navigovat mezi jednotlivymi tematickymi bloky kurzu. Stranka dynamicky zobrazuje obsah

pro jednotliva témata a umoznuje uzivatelim postupovat skrze kurz.



Témata skoleni

Zaklady prvni pomoci

Poskytnuti zékladniho Skoleni v oblasti prunf pamoci je KliZové pro bezpeénost ve tkolnim prostied. Tento kurz se zaméfuje

Zakladni principy BOZP a
PO

fa poskytautl nezbytnjch znalosti a dovednosti pro rychlou a efektivni reakei v pripads drazdl & nebezpednyich situac, které

mohou nastat jak u studentd, tak u zaméstnancd oly.

Rizika a nebezpedi v

pracovnim prostiedi Spolehlivé znalosti prni pomaci umouji rychlou reakei a mohou virazné sniit riziko komplikacl po drazu. Studenti i
zaméstnanci koly budou diky tomuto Zkalent lépe pfipraveni reagovat na nefekané uddlosti a poskytnout pomoc jak sobé

Prvni pomoc a evakuace tak svjm spoluzakiim nebo kolegm v situacich, které vyZadujf ckamzitou intervenc.
Zsklady prvni pomoci Posaniied o

. — "
e e e Pripadna ziomenina

Evakuace v pipadé

Pripadna Zlomenina: Ziomeniny mohou byt bolestivé a pohybovat se s nimi miiZe zpisobit daléi potkozeni. Pokud
méte podezfeni na Ziomeninu, ujistéte se, 2e postizena osoba zistava v klidu a nepohybuje postienou ¢Astl téla. Pokud
je zlomenina oteviens, pokryjte ji sterilnim obvazem a minimalizujte pohyb kangetiny, dokud nepfijde odboma pomoc

nouze

Odborné zésahy a

spolupréce s lékafskymi Uraz pii sportovnich aktivitach: Pokud student utrp! raz béhem sportovnich aktivit, pied poskytnutim prvni pomaci
slutbami zajistéte bezpenost okoll a poté wyhodnotte stav postifené oscby. V piipadé podezfeni na zlomeninu neba vizné
poranéni hlavy vyhledejte Iékafskou pomoc.
Pozarni ochrana a
prevence

Urazy hlavy a mozku w
Bezpecnostni opatfeni pFi
praci s nebezpeénymi Eopsleniny ~
latkami
~

Cizi télesa v dychacich cestach

Dakif podté

Zkouskovy test

Obrazek 5. Cast pohledu BOZP/PO
4.5.6 StartTest

Pohled StartTest slouzi k zobrazeni formulafe s testovymi otazkami, které uzivatel musi
zodpoveédét. Tento formulal umoziuje uzivatelim postupovat skrze test a odpovidat na
otazky. Stylovani tohoto formulafe je zajiSténo pomoci vlastnich CSS styld, které zarucuji

prehlednost a ptivétivost uzivatelského rozhrani.

Jaké kroky byste méli podniknout pfi zranéni zptsobeném padem?
Okamzité poskytnout lékafskou pomoc
Ujistit se, Ze postiZend osoba zdstava v klidu a minimalizovat pohyb postizené &sti t2la
Piikrjt zranéni nedistym obvazem
Okamzité pfemistit postizenou osobu do nemoenice

Ktera ochranna pomcka je doporuéena pfi manipulaci s elektronickymi sou¢astkami a opravach
poéitaéu?

Ochranné brle

Respirdtor

Helma

Pracovni odév

Jaké jsou mozné pric¢iny pozaru ve skolnim prostfedi?
Elektrické zafizeni
Nedostateéna tdrba topeni
Pietizeni 3kolni knihowvny
Nadmémé zalévani kvétin

Které latky jsou uvedeny jako nebezpeéné latky, se kterymi se mohou studenti a zaméstnanci setkat
ve skolnim prostredi?

Chemikslie ve studenych n3pojich
Ocelové soutasti

Dievéné lavice

Tonery a inkousty do tiskaren

Obrazek 6. Cast pohledu StartTest



4.6 Obsah virtualniho Skoleni

Tato Cast bakalarské prace se zaméfuje na analyzu a design obsahu virtualniho Skoleni v
oblasti BOZP a PO. Cilem je poskytnout praktické a relevantni informace pro zaméstnance
a studenty, ktefi se ucastni téchto Skoleni, a zaroven ptispet ke zlepseni jejich povédomi a

dovednosti v této oblasti.

Celkovy cil této casti prace je poskytnout uceleny pohled na obsah virtualniho Skoleni v
oblasti BOZP a PO a prispét k vytvoreni efektivnich a interaktivnich vzdélavacich program,

které budou oslovovat potieby a ocekavani modernich zaméstnanct a studentt.

4.6.1 Zakladni principy BOZP a PO

Téma "Zéakladni principy BOZP" ptedstavuje zakladni normy a postupy, které¢ maji za cil
chrénit zaméstnance, majetek a zivotni prostfedi pfed riznymi riziky a nebezpecim v
pracovnim prostiedi. Obsahuje dulezité informace o tom, pro¢ je bezpecnost a ochrana
zdravi pii praci klicova i ve Skolnim prostiedi, a zdlraziuje, ze i zde mohou existovat
potencialni hrozby, jako jsou Urazy z nedostate¢né ergonomie nebo nehody na chodbéch a

schodech.

Déle nabizi pohled na pravni upravu BOZP v Ceské republice, kter je zaloZena na zakoné
¢. 309/2006 Sb. Tento zékon stanovuje povinnosti zaméstnavateld 1 zaméestnancl v oblasti
BOZP a definuje zékladni principy a pozadavky na zabezpeceni pracovniho prostiedi.
Zaroven vysvétluje, pro¢ je dodrzovani pravnich piedpist v této oblasti zasadni pro ochranu

zdravi a bezpecnost vSech ucastnikil pracovniho procesu.

Dalsi dulezitou soucasti tématu je prevence BOZP, ktera je kliCovym prvkem minimalizace
rizik pracovnich Urazii a onemocnéni z povolani. Zaméstnavatelé, zamé&stnanci 1 studenti
maji svlj podil na prevenci a ochrané zdravi na pracovisti. Téma rozebird hodnoceni rizik a

piijimani opatfeni k jejich minimalizaci.
4.6.2 Rizika a nebezpeci v pracovnim prostiedi

Téma "Rizika a nebezpeCi v pracovnim prostfedi" poskytuje komplexni pohled na
identifikaci, hodnoceni a fizeni rizik spojenych s pracovnimi misty. Je zaméfeno na
bezpecnost a ochranu zdravi zaméstnanci jako prioritni aspekt kazdého pracovniho

prostiedi.



Text popisuje specifické charakteristiky pracovniho prostiedi, které mohou ovliviiovat rizika
a nebezpeci spojend s pracovnimi Cinnostmi. Tyto charakteristiky jsou dulezité pro
porozumeéni kontextu, ve kterém se rizika vyskytuji, a pro u¢inné navrhovani preventivnich

opatieni.

Celkovée text zduraziuje dilezitost implementace bezpecnostnich opatfeni a pokynt pro
minimalizaci rizik v pracovnim prostfedi. Podporuje sezndmeni zaméstnancli s
bezpecnostnimi sméry a jejich dodrZzovani v kazdodenni praxi jako klicovy prostfedek

prevence urazil a ochrany zdravi.

4.6.3 Prvni pomoc a evakuace

Téma "Prvni pomoc a evakuace" je klicové pro zajisténi bezpecnosti a ochrany v pracovnim
prostfedi. Poskytuje nezbytné informace a postupy pro rychlou a efektivni reakci v ptipadé

nouzovych situaci, jako jsou urazy, nemoci nebo pozary.

Zakladni principy prvni pomoci jsou dilezité pro poskytnuti okamzité péce postizenym
osobam. Obsah tohoto tématu zdlraznuje dilezitost znalosti zékladnich postupt jako je
poskytnuti CPR (kardiopulmondlni resuscitace), zastaveni krvaceni nebo oSetfeni drobnych
poranéni.

Druhym dutlezitym prvkem tématu je evakuace z pracovisté v piipadé mimotadnych

udalosti, jako jsou pozary, zemétieseni nebo chemické Uniky. Tento text pfinasi informace

o tom, jak spravné planovat a provadét evakuaci

Celkové téma "Prvni pomoc a evakuace" klade diiraz na proaktivni pfistup k bezpe€nosti a
ochrané zdravi v pracovnim prostiedi. Poskytuje nezbytné nastroje a know-how pro rychlou
a efektivni reakci v pfipadé nouzovych situaci, aby bylo zaji§t€éno maximalni zabezpeceni

vSech zaméstnanct a ucastnikli pracovniho procesu.

4.6.4 Pozarni ochrana a prevence

Obsah tohoto tématu zduraznuje dilezitost zohlednéni faktort jako je pouzivani elektrickych
zafizeni, koufeni, neopatrnost pfi vareni a dalSich. Dalsim kli¢ovym aspektem je reakce v
pfipad€ vzniku pozaru. Popisuje se proces haSeni pozaru pomoci riznych metod, véetné
pouziti hasicich pfistroji, hydrantii a dalSich moZnosti haseni. Dlraz je kladen na spravné

postupy pii haSeni a monitorovani situace.



Proaktivni planovani a provadéni evakuace z pracovist¢ v piipadé pozaru nebo jinych
mimotadnych uddlosti je dalsim dilezitym prvkem tématu. Text poskytuje informace o
stanoveni evakuacCnich tras, cvieni evakuace a poskytovani prvni pomoci v ramci

evakuacnich postupi.

Celkové je t¢éma "Pozéarni ochrana a prevence" zaméteno na zajisténi maximalni bezpecnosti
a ochrany pracovniho prostfedi pii minimalizaci rizika vzniku pozaru a efektivni reakci v

piipadé€ nouzovych situaci.

4.6.5 Bezpecnostni opatieni pri praci s nebezpecnymi latkami

Toto téma se zaméiuje se na poskytnuti znalosti a dovednosti, které umozni identifikaci,
manipulaci a bezpecné zachazeni s nebezpecnymi latkami. V rdmci této problematiky je
studentim a zaméstnancim piedavana dualezitd informace o rizicich a nebezpecich
spojenych s praci s témito latkami, jako jsou expozice toxickym latkdm, chemické

popéleniny nebo alergické reakce.

Skoleni se také zaméfuje na identifikaci nebezpecnych latek, jejich klasifikaci a oznacovani,
manipulaci, skladovéani a pouzivani. Diiraz je kladen na dodrzovéani pravnich piedpist a

ochrannych opatieni pro ochranu zdravi a bezpe¢nosti v pracovnim prostiedi.

Téma "Bezpecnostni opatfeni pii praci s nebezpecnymi latkami" je nezbytnou soucasti
Skoleni BOZP. Poskytuje studentim a zaméstnancim nezbytné nastroje a know-how pro
bezpecnou praci s nebezpecnymi latkami a minimalizaci rizika spojeného s jejich

manipulaci.



5 TESTOVANI A VALIDACE APLIKACE

V této kapitole se zaméfime na testovani a validaci aplikace. Cilem této c¢asti je
demonstrovat, jak jsem zajistoval kvalitu a spravné fungovani mého softwarového produktu.
Nejprve se budeme zabyvat postupy a metody, které¢ jsem pouzili k testovani aplikace, a poté
se podivame na proces validace, ktery zahrnuje kontrolu spravnosti vystupt a zajisténi, ze

aplikace spliiuje pozadavky a o¢ekdvani uzivatelt.

Béhem procesu testovani jsem se inspiroval knihou "Fundamentals of software engineering"
od autora Rajib Mall (2018), kterd mi poskytla uceleny pohled na zdkladni koncepty a
terminologii v oblasti testovani softwaru. Jednim z kli¢ovych poznatk z této knihy je to, ze
cilem testovani softwaru je identifikovat vSechny vady v programu, i kdyZ neni mozné
zajistit, Ze program je zcela bezchybny. Méjme vSak na paméti, Ze peclivé testovani miize
odhalit velky pocet vad v programu a poskytnout prakticky zptsob, jak snizit chyby v

systému.

5.1 Testovani aplikace

Testovani aplikace je klicovou ¢asti vyvoje softwarového produktu, kterd zajistuje jeho
kvalitu a spolehlivost. Pro testovani aplikace byla pouZita kombinace rtiznych technik a
pfistupi, které umozZnily ovéfit spravnost funkcionality a chovani aplikace z riznych thla

pohledu.

5.1.1 Jednotkové testy

Jednotkové testy jsou kliCovym prvkem testovani softwarovych aplikaci, které slouzi k
ovéfeni funkénosti jednotlivych komponent na izolované urovni. To znamend, Ze kazda
metoda a funkcionalita je testovana samostatng, bez interakce s ostatnimi ¢astmi aplikace
nebo externimi zdroji. Tyto testy umoziuji vyvojaiim ovéfit spravnost implementace a
funkcionality kazdé Casti kodu. Diky nim Ize predejit regresnim chybam a zlepsit celkovou
kvalitu kodu. Jednotkové testy umoziuji vyvojaiim s divérou provadét tpravy kodu, aniz

by narusili stavajici funk¢nost.

V nasi aplikaci jsme jednotkové testy pouzivali k ovéfeni spravné funkcionality jednotlivych
tfid a metod. Testovali jsme klicové funkce aplikace, jako je ovéfovani identity, manipulace
s uzivatelskymi daty a interakce s externimi sluzbami. Jednotlivé metody pro ptihlaseni a

odhlaseni uzivatele, validaci uzivatelskych vstupii a manipulaci s daty v databazi jsme



testovali samostatné, coz nam umoznilo identifikovat a opravit chyby na urovni jednotlivych

tfid a metod.

5.1.2 Integracni testy

Integracni testy jsou dal$im kliCovym prvkem testovani softwarovych aplikaci, které slouzi
k ovéteni, ze rtizné ¢asti aplikace spolupracuji spravné jako celek. Tyto testy testuji integraci
mezi jednotlivymi vrstvami aplikace, véetné komunikace s databézi, zpracovani pozadavkt
uzivatell a spravu stavu aplikace. Jsou dilezité pro ovéteni, ze veskeré komponenty aplikace
spolu spravné komunikuji a Ze veskeré interakce probihaji bez problému. Integracni testy
pomahaji identifikovat a odstranit problémy s integraci mezi jednotlivymi ¢astmi aplikace a

zajistuji, ze aplikace jako celek funguje podle ocekavani.

V nasi aplikaci jsme integracni testy vyuZzivali k ovéteni, ze jednotlivé vrstvy aplikace
spravné spolupracuji jako celek. Testovali jsme integraci mezi databazi a aplikacni vrstvou,
zpracovani pozadavkid uzivateld a spravu stavu aplikace. Diky témto testim jsme mohli
identifikovat a fesit problémy s integraci a zajiStovat, ze veSkeré komponenty aplikace

funguji harmonicky.

5.2 Validace aplikace

Validace aplikace je proces ovéfovani, zda aplikace spliiuje stanovené pozadavky a
specifikace a zda poskytuje o¢ekavanou funkcnost uzivatelim. To zahrnuje ovéteni, ze data
vstupujici do aplikace jsou platnd a Ze aplikace spravné zpracovava uzivatelské akce.
Validace je diilezitou soucasti vyvoje softwaru, kterd pomahéa minimalizovat chyby a zajistit

kvalitu vysledného produktu.

5.2.1 Validaci na urovni serveru

Validace na Grovni serveru je proces ovéfovani platnosti dat provadény na strané serveru.
To znamena, ze data odeslana klientem jsou zpracovana a ovéfena na serverovée strané pred
uloZzenim nebo zpracovanim. Tento typ validace je kliCovy pro zajisténi integrity dat a
minimalizaci bezpe€nostnich rizik, protoZze umozituje odmitnout neplatna nebo nebezpecna

data jesté pfedtim, nez se dostanou do hloubky aplikace.



V nasi aplikaci vyuzivame validaci na urovni serveru pomoci atributi validace ASP.NET
Core v kontrolerech. Tyto atributy ndm umoziuji definovat pravidla pro platnost vstupnich
dat, jako jsou povinné polozky, format e-mailovych adres, délka textovych fetézct atd. Kdyz
klient odesle pozadavek s daty, kterd neodpovidaji t€émto pravidlim, je pozadavek
automaticky odmitnut a klientovi je vracena chybova zprava. Timto zpisobem zajistujeme
konzistenci a bezpecnost dat v nasi aplikaci a minimalizujeme riziko vzniku chyb a

bezpecnostnich problémi.



6 ZABEZPECENI APLIKACE

Bezpecnost aplikace je jednim z nejzésadnéjSich prvkia kazdého softwarového produktu.
Zajistuje ochranu uzivatelskych dat, integrity aplikace a spolehlivost provozu. Zabezpeceni
aplikace se stard o prevenci proti neopravnénému piistupu, zneuziti dat a kybernetickym
utokim. V této casti se detailné¢ zaméfime na klicové prvky zabezpeceni aplikace a jejich

implementaci v nasi konkrétni aplikaci.

6.1 Bezpecnostni opatieni aplikace

Zabezpeceni aplikace zahrnuje Sirokou Skalu opatfeni a postupli navrzenych k ochrané
aplikace pred riznymi hrozbami a zranitelnostmi. To zahrnuje ochranu pted neopravnénym
pristupem, zajisténi integrity dat a zabezpeceni komunikace mezi uzivateli a aplikaci. Mezi
bézné prvky zabezpeceni aplikace patii ovérovani identity uzivatell, autorizace pristupu k
funkcim a datlm, Sifrovani dat, zabezpeceni proti Utokiim jako je SQL injection a XSS

(Cross-Site Scripting), a monitorovani aktivit a udalosti.

K dosazeni tohoto cile jsme implementovali fadu opatfeni, vCetné autentizace uzivatelii
pomoci ovéfeni identity a hesla, autorizace pfistupu k riznym funkcim na zékladé
uzivatelskych roli, Sifrovani citlivych dat v databdzi, a filtrovani a validaci uZivatelskych
vstupil k prevenci proti itokiim jako je SQL injection a XSS. Timto zplisobem zabezpeceni
aplikace aktivné chranime jak naSe uzivatele, tak i samotnou aplikaci pfed potencidlnimi

hrozbami a riziky.

6.2 Sifrovani hesel

Sifrovani hesel uZivateli je kli¢ovym prvkem zabezpedeni aplikace, ktery zajistuje, Ze
prihlasovaci udaje uzivatell jsou chranény pifed neopravnénym piistupem. V nasi aplikaci
vyuzivame ASP.NET Identity framework, ktery obsahuje zabudované mechanismy pro

bezpecné ukladani a ovéfovani hesel uzivateli.

ASP.NET Identity automaticky zaSifruje hesla uzivateli pomoci silného hashovaciho
algoritmu, jako je napftiklad berypt, pfed jejich ulozenim do databaze. To znamena, Ze 1
kdyby se uto¢nikovi podatilo ziskat pfistup k databazi, nemohl by ziskat ptivodni hesla

uzivatelu.



Diky témto bezpecnostnim opatfenim mizeme uzivatelim nasi aplikace garantovat, ze jejich
ptihlasovaci udaje jsou chranény a Ze mohou pouzivat nasi aplikaci s diivérou v bezpecnost

jejich osobnich dat.



ZAVER

V zavéru bakalarské prace lze konstatovat, ze cilem této prace bylo navrhnout a
implementovat aplikaci pro virtualni skoleni v oblasti BOZP a PO, kterd by poskytovala
uzivateliim moderni a interaktivni prostfedi pro zlepSeni jejich povédomi a dovednosti v této
oblasti. Pfi vyvoji aplikace bylo vyuzito Siroké spektrum technologii a metodik, véetné
vyuziti ASP.NET Core frameworku pro tvorbu webovych aplikaci, Identity Frameworku pro

spravu uzivatelskych acta a roli, a knihoven jako je Bootstrap pro tvorbu responzivniho

uzivatelského rozhrani.

Pribéh prace zahrnoval analyzu pozadavkt, ndvrh architektury aplikace, implementaci
jednotlivych komponent, testovani funkcionality a zabezpeceni, a nakonec i1 validaci
aplikace. Testovani probihalo pomoci jednotkovych testl k ovéteni funkénosti jednotlivych
komponent a integracnich testi k ovéfeni spravné integrace mezi jednotlivymi ¢astmi
aplikace. Validace zahrnovala kontrolu spravnosti vystuptl a zajisténi, ze aplikace splituje

stanovené pozadavky a ocekavani uzivateli.

Bezpecnost aplikace byla dal§im klicovym prvkem préce, ktery byl zajiStén implementaci
opatieni jako je autentizace uzivatell, autorizace pfistupu k funkcim a datim, Sifrovani
citlivych dat v databazi a filtrovani a validace uZivatelskych vstupti k prevenci proti riznym
utoktim.

vvvvvv

uspeésnou implementaci aplikace s pln€ funkénimi klicovymi funkcemi pro virtuélni skoleni
v oblasti BOZP a PO. Tyto vysledky ptfedstavuji vyznamny piinos v oblasti vzdélavani
zaméstnanct a studentll v této dllezité oblasti a pfispivaji ke zlepSeni bezpe€nosti a ochrany

zdravi na pracovisti.

Tato aplikace ma potencial byt rozsifena o dalsi funkcionality, které by jeste vice zvysily jeji
hodnotu a vyuzitelnost. Ne&které z moznych rozSifeni zahrnuji implementaci
administratorského uctu, ktery by umoznoval vytvafet a spravovat skupiny uZivatell a
zadavatelll pfimo v aplikaci. Administrator by mél také moZznost prohlizet seznamy uZivatela
v jednotlivych skupinach a jejich Skoleni. Dal§i moZnosti zahrnuji rozSifeni funkei aplikace,
naptiklad implementaci dalSich vzdélavacich funkci a moduld v oblasti BOZP a PO, a takeé
zkouméni novych technologii a metodik v oblasti vyvoje softwaru, coz by mohlo vést k
integraci modernich technologii, jako je um¢la inteligence nebo rozSifena realita, pro

vylepSeni vzdélavaciho procesu. Takova rozSifeni by mohla vyrazné pfispét k rozvoji



aplikace a poskytnout uzivatelim jesté lepsi nastroj pro vzdélavani v oblasti bezpecnosti a

ochrany zdravi pii praci.

Zaverem lze fici, Ze tato bakalatska prace predstavuje komplexni snahu o vytvofeni moderni
aplikace pro virtualni Skoleni v oblasti BOZP a PO, ktera spliiuje nejen technické pozadavky,
ale také pfispiva k posileni povédomi a dovednosti v této dilezité oblasti bezpecnosti a

ochrany zdravi na pracovisti.
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