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ABSTRAKT

Tato prace se zabyva implementaci systému pro sbér a analyzu protokola v oblasti kyberne-
tické bezpecnosti se zamétenim na detekci neobvyklych vzorcii chovani uzivateli. Zacina
ptehledem klicovych konceptli kybernetické bezpecnosti. Jadro studie podrobné popisuje
nasazeni systému IBM QRadar s dirazem na automatizaci jeho jednotlivych segmenta.
Préace propojuje teoretické poznatky s praktickym vyuzitim pii zvySovani podnikové bez-

pecnosti.

Kli¢ova slova: Kybernetickd bezpecnost, SIEM, detekce udalosti, sbér logt, korelacni pra-

vidla

ABSTRACT

This thesis explores the implementation of a system for log collection and analysis in cyber-
security, focusing on detecting unusual user behavior patterns. It begins with an overview of
key cybersecurity concepts, followed by a comparative analysis of technical tools for event
detection in information systems. The core of the study details the deployment of the IBM
QRadar system, emphasizing the automation of its various segments. This work bridges

theoretical knowledge with practical application in enhancing corporate security.

Keywords: Cybersecurity, SIEM, Event Detection, Log Collection, Correlation rules.
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UvVOoD

V soucasnosti, kdy se informacni technologie stavaji stale vice integrovanou soucasti kaz-
dodenniho Zivota a podnikani, roste také vyznam kybernetické bezpecnosti a s nim 1 dilezi-
tost zabezpeceni firemnich dat. S narustem a frekvenci sofistikovanych kybernetickych
utoku se stdva ochrana informacnich systémi pted potencialnimi hrozbami jednou z nejdu-
ganizace riznych velikosti je zabezpeceni dat zdkladni myslenkou a méla by hrat dilezitou

roli pii stavbée architektury IT prostiedi.

Tento rast kybernetické bezpec¢nosti se odrazi i v kontinualnim zvySovani naroku na moni-
torovaci systémy a nastroje pro detekci hrozeb. V této souvislosti se objevuje ovéreny kon-
cept Security Information and Event Management (SIEM), ktery ptedstavuje komplexni pfi-
stup ke spravé bezpecnostnich informaci a udalosti. SIEM systémy umoziiuji organizacim
sledovat, analyzovat, spravovat a v neposledni fad¢ taky reagovat na bezpecnostni hrozby

v redlném case, coz je zasadni pro ochranu citlivych dat.

Piestoze je nasazeni SIEM feSeni kli¢ové pro moderni bezpecnostni strategie, mnoho orga-
nizaci ¢eli vyzvam spojenym s jejich efektivnim vyuziti. Tyto vyzvy zahrnuji slozité konfi-
gurace, spravu a automatizaci, ale predevs§im integraci s existujicimi bezpe¢nostnimi sys-
témy a zafizenimi, které systém efektivné filtruje a analyzuje velké mnozstvi dat, aby iden-
tifikoval skute¢né hrozby. JelikoZ kybernetické hrozby neustale evolvuji, tak kromé technic-
kych aspekti SIEM vyzaduje rozvoj lidskych zdroji, vEetné Skoleni a rozvoje dovednosti
bezpecnostnich tymu, které budou s t€émito systémy pracovat. Tento proces nejenze zahrnuje
technické upgrady, ale i neustalé vzdélavani a informovanost zaméstnanct o novych hroz-

bach a nejlepsich praktikach.

Hlavnim cilem této prace je poskytnout fundamentélni informace a komplexni postup pro
implementaci SIEM néstroje a vytvoreni korelacnich pravidel zaméfenych na bezpecnostni
monitorovani uzivatelské aktivity. Zasadnim krokem k dosazeni tohoto cile je zasvétit Cte-

nare do informacni bezpecnosti a pifedstavené odpovidajicich technologickych feSeni.

Mym hlavnim divodem pro vybér tohoto tématu je zkusenost ziskana béhem mého piisobeni
ve spolecnosti ARICOMY, kde jsem se podilel na implementaci SIEM feSeni pro spolecnosti
a statni organy. V praktické ¢asti jsou se svolenim manazera Ing. LeoSe Stranského pouzity
anonymizované a upravené snimky z IBM QRadar SIEM za jejichz spravu jsem zodpo-

veédny. Prace ma za cil reflektovat mé zkuSenosti a nabidnout praktické navody a postupy
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pro efektivni nasazeni SIEM feSeni, coz mize byt prospésné pro osoby zodpovédné za in-

formacni bezpecnosti.
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I. TEORETICKA CAST
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1 UVOD DO INFORMACNI BEZPECNOSTI

V dnesni digitalné propojené dob¢ je informacni bezpecnost nezbytnd pro ochranu dilezi-
tych dat a udrzeni divéry v technologickych systémech. Tato kapitola slouzi jako uvod do
zakladnich principti informacni bezpecnosti, jejitho vyznamu a vyzev, se kterymi se poty-
kame v soucasné dobé&. Ve svéte, kde se stale vice osobnich, firemnich a statnich dat pte-
souva do digitdlniho prostoru, vyznam bezpecCnosti informaci vyrazné roste. Zajisténi
ochrany téchto dat pied neopravnénym piistupem, inikem informaci, zneuzitim nebo po-
Skozenim je klicové nejen pro jednotlivé uzivatele, ale predev§im pro organizace a instituce,

pro které mohou byt disledky bezpe¢nostnich incidentd znicujici.

1.1 Zakladni pojmy a principy informac¢ni bezpecnosti

Informacni bezpecnost, ¢asto oznacovana jako InfoSec, se zabyva ochranou informaci ve
vSech jejich formdch, at’ uz digitalnich nebo analogovych, proti nepovolenému pfiistupu,
zneuZiti, zvefejnéni, naruseni, zméng, inspekci, zdznamu nebo zniceni. InfoSec je zasadni
pro zachovani divérnosti, integrity a dostupnosti informaci. Divérnost znamena, ze infor-
mace jsou dostupné jen osobam, které maji k ptistupu opravnéni; integrita znamena zacho-
vani presnosti a uplnosti informaci; a dostupnost zajist'uje, ze informace jsou pfistupné

opravnénym uzivateliim, kdyZ jsou potieba [1]

Na druhé strané, kybernetickd bezpecnost, vétSinou oznacovana jako IT bezpe€nost, kterd se
specificky sousttedi na ochranu digitalnich informacni a zajiStuje bezpecnost IT infrastruk-
tury pied kybernetickymi hrozbami, jako jsou malware, ransomware, phishing a dalsi Gtoky.
Zahrnuje technologie, procesy a mechanismy, které jsou navrhnuty k bezpecnosti systému,

dat a neopravnéného pftistupu. [2]

1.2 Zakladni prvky ochrany informaci

Zakladnimi pilifi informacni bezpec€nosti, ¢asto ozna¢ovanymi jako 'CIA tridda', jsou inte-
grita (Integrity), divérnost (Confidentiality) a dostupnost (Availability). Tyto tfi prvky tvofi

zakladni ramec, na kterém stoji vSechny bezpecnostni politiky a postupy.

Integrita informaci znamena, ze data zlstavaji pfesnd, uplnd a nezménéna béhem celého
zivotniho cyklu — od vytvofeni, skrz uloZeni a pfenos, az po zpracovani. Jakakoli neautori-
zovana zména dat, at’ uz imyslna nebo ndhodnd, mize vést k financnim ztratdm, poSkozeni

reputace ¢i jinému negativnimu dopadu.[3]
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1.2.1

Zpisoby ochrany integrity

Kontrolni soucty a hashovaci funkce se pouzivaji k ovéteni, ze data nebyla zménéna
od okamziku svého vytvoteni nebo posledniho ovéfeni.

Digitalni podpisy poskytuji mechanismus pro ovéteni ptivodu a integrity dokumenti
nebo zprav.

Sprava verzi a auditni zaznamy umoznuji sledovat historii zmén a identifikovat neo-

pravnéné nebo nezadouci zmény.

Diivérnost se tyka ochrany informaci ped neoprdvnénym piistupem nebo zvefejnénim. Za-

jisténi diivérnosti zahrnuje aplikaci kontrol, jako jsou Sifrovani, autentizace a fizeni pfistupu,

aby byly informace pfistupné pouze tém, kteti maji k nim mit piistup.

1.2.2

Zpisoby ochrany diivérnosti

Sifrovani chrani data pfed neopravnénym piistupem tim, Ze je prevadi do podoby,
kterou lze deSifrovat pouze s odpovidajicim klicem, napf. asynchronni klice.
Autentizani mechanismy, jako jsou hesla, biometrie nebo vice faktorova autentizace
zajiStuji, Ze pfistup maji pouze ovetené osoby

Rizeni p¥istupu a politika opravnéni omezuji ptistupy k informacim pouze na nezbyt-

nou skupinu potiebnou pro splnéni pracovnich tkolu

Dostupnost se zamé&fuje na zajiSténi, Ze informace a systémy jsou dostupné opravnénym

uzivatelim, kdykoli jsou potieba. To zahrnuje ochranu proti DoS (Denial of Service) tto-

ktm, zajisténi redundance systému a implementaci efektivniho planovani obnovy po havarii.

1.2.3

Zpisoby ochrany dostupnosti

Redundance systému a vyvazovani zatéze zajistuji, Zze v ptipad¢ selhani jednoho sys-
tému pievezme jiny systém jeho funkci (High Availability).

Plany obnovy po havérii a zalohovani dat jsou esencialni pro rychlou obnovu sys-
tému a dat po vypadku ¢i utoku.

Ochrana proti DoS utokiim zahrnuje monitorovani sitového provozu a filtraci, aby
se zabranilo nebo minimalizovaly dopady jednotlivych utoka, které jsou zaméieny

na preruseni sluzeb. [4]
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Obrazek 1 — Kli¢ové komponenty informacéni bezpecnosti

Vyzvy v oblasti informacni bezpe¢nosti neustale rostou s rozvojem novych technologii a
nartistajicim poc¢tem kybernetickych hrozeb. Kybernetické itoky, jako jsou malware, ranso-
mware, phishing a dalsi se stavaji sofistikovanéj$imi a cilen¢jSimi. V disledku toho se orga-
nizace musi neustale adaptovat a vylepSovat své bezpecnostni strategie a protokoly, aby se
vyrovnaly s témito hrozbami. V tomto kontextu hraji SIEM systémy kli¢ovou roli. Tyto sys-
témy umoziuji organizacim shromazd’ovat, analyzovat a reagovat na logy a analyzovat bez-
pecnostni udalosti z riznych zdrojl v redlném Case, coz je nezbytné pro rychlou identifikaci
a feSeni bezpecnostnich incidentl. Efektivni implementace a sprava SIEM systému je proto
zasadni pro moderni strategie kybernetické bezpecnosti. V nasledujicich kapitolach se po-
drobnéji zaméiime na rtiznorodost jednotlivych kybernetickych utokt a jejich charakteris-

tiku.
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2 BEZPECNOST V KYBERPROSTORU

Bezpecnost v kyberprostoru se stdva zasadni soucasti ochrany informaci v digitalnim véku.
Kyberprostor, ptedstavuje virtualni prostiedi, v némz lidé a technologie interaguji se sys-
a potfebné opatfeni pred nezddoucimi aktivitami. Rizika plynouci z kybernetickych hrozeb
se neustale vyviji. Kybernetickd bezpecnost zahrnuje Sirokou Skalu postupt a technologii
urcenych k ochrané¢ digitalnich systémd, siti a dat pfed neopravnénym piistupem, utoky a
poskozenim. Patii sem ochrana osobnich udaji, dusevniho vlastnictvi, pocitacovych sys-
tému a kritické informacni infrastruktury. S rostoucim vyuzivanim cloudovych sluzeb, mo-
bilnich zafizeni a internetu véci (IoT) roste i sloZitost kybernetické bezpecnosti. U¢inna ky-
bernetickd bezpecnost vyZzaduje nejen technologicka feSeni, ale také silnou bezpecnostni
kulturu, pravidelné skoleni zaméstnanct a spolupraci na vSech Grovnich organizace. Jedna
se o kontinualni proces, ktery zahrnuje prevenci, detekci, reakci a obnovu po bezpecnostnich

incidentech.

2.1.1 Stav kybernetické bezpec¢nosti ve svété

Nejnovéjsi studie kybernetické bezpecnosti ukazuje, Ze mnoho organizaci vyuZziva kyber-
netickou bezpecnost jako klicovy diferenciator pro dosazeni lepSich obchodnich vysledkdi.
Ty spolecnosti, které efektivné sladily své programy kybernetické bezpecnosti s obchod-
nimi cili a inova¢nimi strategiemi, maji o 18 % vyssi pravdépodobnost zvyseni piijmi, vét-
Sitho podilu na trhu a vétsi spokojenosti zakaznikt. Integrace kybernetické bezpecnosti do
obchodnich operaci mize zahrnovat rizné aspekty, jako je ochrana znacky, ochrana ptred
finan¢ni ztratou zplsobena Gtoky a vytvareni divéry u zdkaznika tim, Ze se prezentuji jako
davéryhodna a zabezpecena firma. Tato divéra je stale vice cenéna, obzvlast’ ve svétle ne-

davnych incidenti tykajicich se tnikl dat a poruSeni soukromi.

2.1.2 Statistiky a nejcastéjsi typy kybernetickych hrozeb

Analyza a vyro€ni zprava o kybernetické bezpecnosti ve svété poukazala na Ctyfi nejcastéjsi
typy kybernetickych hrozeb — Cryptomining, Phising, Trojan a Ransomware a dalsi. Lidsky
faktor je pfic¢inou pfiblizné 74 % vSech porusSeni kybernetické bezpe€nosti. Primérné na-
klady na napravu v roce 2023 ¢inily 4,45 milionu dolari, coZ je nejvetsi primér v historii.
Primérny Zivotni cyklus naruseni bezpecnosti je 277 dni od identifikace po zvladnuti. Prav-

dépodobnost, ze bude v USA odhalen a stihan subjekt pachajici kybernetickou trestnou



UTB ve Zliné, Fakulta aplikované informatiky 16

¢innost se odhaduje na ptiblizné 0,05 %. Kybernetickd tinava neboli apatie k proaktivni ob-
ran¢ proti kybernetickym utokiim postihuje az 42% spole¢nosti. Od zacatku rusko-ukrajin-
ské valky v roce 2022 zaznamenalo 97 % organizaci narust kybernetickych hrozeb. LinkedIn
zazil v roce 2021 rozsahlé poruseni bezpecnosti, pti kterém byly odhaleny osobni informace
700 miliont uzivateld, tedy ptiblizné 93% vsech ¢lenti LinkedIn. Jediné heslo umoznilo hac-
kertim proniknout do Colonial Pipeline Company v roce 2021 s ransomwarovym utokem,
ktery zpiisobil nedostatek paliva po celych spojenych statech. Spolecnost JBS, zpracovatel
masa se stal obéti ransomwarového utoku, ktery zastavil provoz zavodu na zpracovani ho-

véziho a dritbeziho masa na ¢tyfech kontinentech. [5]

V nasledujicich fadcich si predstavime jednotlivé typy kybernetickych utok.

2.1.3 Utoky pomoci socialniho inZenyrstvi

Tato metoda se soustfedi na techniku, pfi které dochazi k manipulaci jednotlivct za icelem
ziskani citlivych informaci nebo piistupu k datim casto s cilem finan¢niho zisku. VétSinou
to zahrnuje podvodna technika jménem phising, ktera je pouzivana k ziskani citlivych udaji

(hesla, udaje z kreditnich karet) od obéti atoki.

2.1.4 Phishing

Jedna se o pokus kradeze citlivych informaci, obvykle v podob¢ uzivatelskych jmen, ¢isel
kreditnich karet, hesel, informaci o bankovnich uctech nebo jinych citlivych udajich s cilem
prodat nebo vyuzit ukradené informace. Uto¢nik se oznaGuje za diivéryhodny zdroj a laka-
vou zadosti laka obét, aby ji oklamal, podobné& jako rybar pouziva navnadu k chyceni ryby.
Mezi nejcastéjsi formy, pfi kterych utoc€nici rozesilaji e-maily, které vypadaji, jako by po-
chéazely z legitimnich spolec¢nosti a instituci, jako jsou banky, socialni sité anebo e-com-
merce platformy. E-mail obvykle obsahuje odkaz vedouci na faleSnou webovou stranku, kde

se obéti zada o zadani osobnich tdaju. [6]

2.1.5 SQL Injection

Je sofistikovand a nebezpecna technika, kterd zneuziva zranitelnosti mezi webovou aplikaci
a jeji databazi. Utoénik vyuZiva neovéfené vstupni hodnoty na webové strance, napiiklad ve
formulafich pro pfihlaseni, vyhledavaci poli¢ka nebo URL parametrech. Utoénik vyuziva
neovéiené nebo nedostatecné filtrované vstupni hodnoty na webové strance. Filtrovani
vstupnich hodnot je proces, pii kterém dochazi k tomu, Ze data zadana do webové aplikace

(naptiklad ptfes formulafe webovych stranek) jsou pied jejich dalsim zpracovanim nebo
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ulozenim do databdze kontrolovana a upravena tak, aby byla odstranéna nebo neutralizovana
potencialné $kodliva data. Utoénik zada SQL $kodlivy kod do vstupniho pole na webové
strance, ktery mu umozni manipulovat data v databazi, ziskat neopravnéné piistupy do raz-

nych oblasti, ziskat nebo mazat citlivé informace. [7]

2.1.6 Cross-Site-Scripting (XSS)

Je typ utoku, pfi kterém ttocnici vkladaji skodlivy script do obsahu webovych stranek, které
jsou za normalnich okolnosti ditvéryhodné a legitimni. Script je poté spoustén v prohlizeci
v momenté, kdy obét’ nic netusi pii navstéveé ovlivnéné webovou stranku. Tyto Gtoky jsou
obzvlasté nebezpecné, protoze mohou vést k odcizeni cookies, session tokent nebo jinych
citlivych informaci ulozenych v prohlizec¢i obéti, coz Gto¢nikiim umoziuje obchazet kon-
trolni mechanismy autentizace a ziskat neautorizovany piistup k uzivatelskym a¢tim. XSS
muze nabyvat n¢kolika forem, z nichz kazd4 ptedstavuje jinou specifickou hrozbu pro bez-
pecnost webovych stranek a uzivateld. Prvni typ je odrazeny (Reflected), ktery se odehrava,
kdyz uto¢nik laka obét’ na skodlivych odkaz, jenz po kliknuti odesila skodlivy script na zra-
nitelnou webovou stranku. Tato strdnka nasledné script zpracuje a vrati ho ve form¢ odpo-
védi zpét prohliZeci obéti, kde je script aktivovan. Druhy typ je uloZeny (Stored) XSS a ten
spoc¢iva v trvalém uloZenim Skodlivého scriptu na serveru, €asto v databazich, férech nebo
komentatich, odkud je pfi navstéve ovlivnéné stranky script spustén v prohlizeci uzivatele.
DOM - Based XSS predstavuje poslednich typ kybernetického utoku, pti kterém uto¢nik
vklada nebo upravuje JavaScript kod na webové strance prostfednictvim manipulace DOM
struktury stranky, aniz by bylo potieba odesilat skodlivy kod na server. Tento Gtok probihé
na stran¢ klienta, kdy Skodlivy script je aktivovan v prohlizeci uzivatele. Nejbéznéjsi zdro-

jem je adresa URL, na kterou se obvykle pfistupuje pomoci objektu Windows location. [8]

2.1.7 Malware

Je oznaceni pro Skodlivy software (sloZeni z anglickych slov malicious software), ktery
umozni pachateli poskodit anebo narusit funkcionalitu jednoho nebo vice po-€itaci, serverii
¢i pocitaCovych siti. Mezi rlizné formy Skodlivého softwaru patii ransomware, spyware, troj-
ské kong, viry, ¢ervy a DDoS utoky (kde jsou kompromitovany jiné zatizeni pro provedeni
utokll). Ackoliv malware vétSinou nemtize zpusobit fyzické poskozeni jednotlivych kompo-
nentl pocitace, je schopen odcizit, zaSifrovat anebo odstranit data, mtze taky zménit za-

kladni funkce PC anebo Spehovat Vasi aktivitu bez Vaseho védomi a svoleni. Je schopen
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také spoustét jisté operace na pozadi pomoci piikazového fadku a tim se stat obtizné dete-

kovanym a neviditelnym. [9]

Total Malware Infection Growth Rate (In Millions)
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Obrazek 3 — Druhy Malware

2.1.8 Spyware

Je druh Skodlivého softwaru uréen pro Spehovani. Do zatizeni se instaluje neopravnéné bez

védomi uzivatell a plsobi jako ,Spion“. Tajné¢ shromazd'uje data a poté je posila
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kyberzloc€inci, ktery tyto informace vyuzije ve sviij prospéch, napiiklad pro marketingové
ucely anebo tyto informace dale vyuzije k dal§imu kybernetickému ttoku. Jeho nenédpadna
povaha a schopnost se skryt v legitimnich aplikacich déla z né&j velice nebezpecnou

hrozbu.[10]

2.1.9 Ransomware

Je forma malware, ktery zakoduje data na PC nebo zablokuje uZzivatelim piistup k jejich
souboriim, ¢imz je v podstaté stavaji ,,rukojmi‘ pro utocnika. Pro odemceni ¢i deSifrovani
téchto dat obvykle vyzaduje Gito¢nik vykupné a chce na dané akcei vydélat. V obdobi pande-
mie COVID — 19 doslo k vyraznému narustu téchto kybernetickych incidentd.[11]

2.1.10 Man-in-the-middle

Utok tohoto typu vyzaduje, aby se itoénik postavil mezi dvé komunikujici strany a preda-
val jim zpréavy, zatimco strany vé&ii, Ze spolu komunikuji napiimo a bezpeéné. Utoénik pak
muze sledovat a ptipadn¢ ménit obsah zprav. Tento koncept se neomezuje pouze na pocita-
¢ovou bezpecnost, podobné utoky existovaly ve fyzickém svété davno predtim, nez byly

vynaleznuty pocitace.[12]

ORIGINAL CONNECTION

Web Application

NEW CONNECTION

Perpetrator

Obrazek 3 — Man in the middle

2.1.11 DoS a DDoS

Utok DoS (Denial-of-service) zaplavi server provozem a z nedostupni web nebo server. Dis-

tribuovany utok typu DDoS (Denial-of-service) je utok DoS, ktery vyuziva vice pocitaci
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nebo stroju k zaplaveni cileného zdroje. Oba typy toku pietézuji server nebo webovou apli-
kaci s cilem pferusit sluzby. Protoze je server zahlcen vétSim poctem paketi TCP/UDP
(Transmission Control Protocol / User Datagram Protocol), nez dokaze zpracovat, mize do-
jit k jeho zhrouceni, poskozeni dat a nespravnému piesmérovani ¢i dokonce vycerpani

zdrojt, které mohou paralyzovat systém.[13]

2.2 Technologie SIEM

IBM Security QRadar SIEM (dale t¢z QRadar SIEM) automaticky sbird, archivuje a analy-
zuje data zahrnujici logy bezpecnostni povahy napfic celou IT i OT infrastrukturou. Systém
je schopen ptijimat protokoly sitovych tokt (Netflow, sFlow, IPFIX, JFlow apod.). Logo-
vaci udalosti jsou pfijimdny z riznych oblasti infrastruktury od operacnich systémil, pies
sitova zafizeni, middleware aZ po aplikaéni logy, SCADA systémy nebo vyspéla PLC.
Zpravy ruznych formatd jsou po piijmu tzv. normalizovany do jednotné podoby. V norma-
lizovaném formatu dochazi k dal$imu zpracovani udalosti v korelacnim systému SIEM. Za
pomoci definovanych korelacnich pravidel v systému jsou data automaticky vyhodnocovéana
témer v redlném Case. V piipade podezielého nalezu mize byt vystupem tzv. Offense, tedy
bezpecnostni udalost (tiket) k provefeni lidskym operatorem nebo nastroji umelé inteligence.
Uzivatelé mohou, v souladu s nastavenymi opravnénimi, logovaci udélosti a zdznamy o si-
tovych tocich v systému filtrovat a efektivné vyhledavat poZzadované informace. I za pomoci
automaticky generovanych reportii maji pracovnici IT/OT oddé€leni i bezpecnostni pracov-
nici aktualni prehled o potencialnich i skutecnych anomaliich, hrozbach a bezpecnostnich

udalostech monitorovaného prostiedi. [14]

2.2.1 Kilicové vlastnosti systému QRadar SIEM

Kli¢ovou vlastnosti QRadaru SIEM je jeho vyuZitelnost a efektivita. Systém lze tvofit v dis-
tribuované vicevrstvé architekture, kterd reflektuje geografické, bezpe€nostni a vypocetni
pozadavky. QRadar dokéaze zpracovavat od stovek udalosti za sekundu az po 40 000 nebo
vice udalosti za sekundu (EPS) na jednom zafizeni. QRadar mlize zpracovavat od 15 tisic
sitovych tokli za minutu az po vice nez jeden milion sitovych tokii za minutu (FPM). QRa-
dar umozZiuje ziskavat data ze stovek az né€kolika tisict unikatnich zdroji logt. Interni tlo-
71§t€¢ ma kapacitu od né€kolika TB azZ po desitky TB efektivni kapacity v uspotadani RAID
5, 6 nebo 10. Jina usporaddni RAID nejsou vyrobcem doporucena. Pokud jde o schéma

RAID, vyrobce doporucuje RAID10 a RAIDS pro zafizeni s kapacitou tlozist¢ do 10TB,



UTB ve Zliné, Fakulta aplikované informatiky 21

nad tuto kapacitu doporucuje RAID6. K dispozici je clusterova HA konfigurace, ktera zajis-
tuje vysokou dostupnost a nepietrzitou funkci na Grovni kolektord, procesorti a centralnich

konzoli.[14]

2.2.2 Prednosti systému QRadar SIEM

Je nezbytné, aby organizace disponovaly ndstroji pro efektivni vyhodnocovani zranitelnosti
v redlném Case. To zahrnuje schopnost generovat sady reportt, které podavaji presny obraz
o stavajici bezpecnostni situaci, ale také plné odpovidaji regulacnim natfizenim a standar-
dam. Kli¢ovym aspektem v tomto procesu je pouziti interaktivnich grafickych vizualizaci,
které umoznuji analyzu provozu a identifikaci zranitelnosti. Systémy pro spravu bezpecnost-
nich informaci a udalosti nabizi velké mnozstvi korelacnich funkeci, pfimé napojeni na zpra-
covani protokolll Netflow a IPFix, jakoz i pfimé napojeni na aktivni prvky sité, v€etné fire-
wallu a routeril. Tyto systémy jsou rovnéz ptipojeny k logiim standardnich operac¢nich sys-
tému a databazi, coz umoziuje komplexni ptehled o systému. Dalsim kli¢em k uspéchu je
pln¢ Skalovatelnd infrastruktura pro distribuované nasazeni a plnd nezavislost funkci pro
jednotlivé komponenty, véetné self-monitoringu. Napojeni na sluzbu X-Force Exchange za-
jistuje kompletni piehled o celosvétovych hrozbach a kompletni analyzu dané IP adresy,

ktera poskytuje piehled o jejich atributech.

2.2.3 High — Availability

V ptipadé¢ selhani hardwaru nebo sité mize QRadar pokracovat ve shromazd’ovani, ukladani
a zpracovani dat o udalostech a tocich pomoci zatfizeni s vysokou dostupnosti (HA). Aby
QRadar umoznil HA, propoji primarniho hostitele HA se sekundarnim hostitelem HA a vy-
tvofi se cluster HA. Pokud dojde k selhani primarniho hostitele, sekundarni hostitel pie-
vezme fizeni a mé stejnym piistup k datiim jako primdrni a pomoci synchronizace dat se
dostane do stejného stavu. Je mozné pouzit HA na hardwaru nebo na virtualnim zatizenim,

ale HA neni podporovén v cloudovym prostiedi.[19]
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2.3 ROZSAH TECHNOLOGIE IBM SECURITY QRADAR

IBM poskytuje v ramci svého portfolia QRadaru nékolik typu software. SW 1ze provozovat
na stran¢ zakaznika, a to ve form¢ virtudlniho nebo fyzického serveru. QRadar 1ze provozo-
vat bud’ jako rozsifeni v ramci stavajiciho HW (fyzicky ¢i virtudlni) nebo samostatn¢ na
novém HW (fyzickém ¢i virtudlnim) serveru. Moduly QRadaru Ize alternativné provozovat

v Cloud prostiedi IBM. Zékladni fadu typu uvadi nasledujici obrazek:

Log Management

(Vulnerability a?gﬁr
add-on)
SIEM
(Vulnerability Badar
SIEM
add-on)
Network activity Radar
and Application Grlow
Visibility
[ ) e
Risk and Ra ar
Vulnerability e e 2ik (pre-exploit)
Management Radar telnostiprovice nek 70000+
Vulnerability Manager znamych hrozeb
5 . = Umoi#ni rekonstruovat provoz na siti (Uschova paketd)
Incident Forensic Radar Radar &uje komunikaci nasit
and Packet SIEM QFlow

Detekce anomaliia jejich ohnisek pfi komunikacina sit

Capture . . - s
AN - -z integrace se SIEM vyhodnocovanim hrozeb

Obrazek 4 — Souhrn softwarovych modulti IBM QRadar
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2.3.1 Modul QRadar Log Manager

Modul QRadar Log Manager poskytuje komplexni feSeni pro centralizované spravovani
logti, zahrnujici sbér dat z rozmanitych sitovych a bezpecnostnich zafizeni jako jsou routery,
switche, firewally, VPN, systémy pro detekci a prevenci pruniku (IPS/IDS), antivirové pro-
gramy, koncova zafizeni, servery, databaze, emailové a webové aplikace, stejn¢ jako propri-
etarni aplikace klienti. QRadar Log Manager normalizuje a agreguje vSechny zaznamenané
udalosti. Specialn¢ upraveny nastroj pro aplikaci pravidel vyhodnocuje kazdou piijatou uda-
lost v redlném Case, ptifazuje ji hodnotici atributy podle zdvaznosti, davéryhodnosti a rele-
vance a aktivuje odpovidajici reakei, at’ uz prostiednictvim emailové notifikace, vystrahy na
dashboardu, nebo zafazenim udalosti do sady podobnych aktivit pro budouci podrobné&;jsi
analyzu nebo kontinudlni vylepSovani vyhodnocovaciho procesu. S licenénim klicem je
mozné expandovat jednotné nebo distribuované instalace, provadét upgrade EPS, prechézet

na verzi SIEM, nebo aktivovat funkce skeneru zranitelnosti.[15]

2.3.2 IBM QRadar User Behavior Analytics

IBM QRadar User Behavior Analytics pro analyzu uZivatelského chovani a detekci anomalii

a hrozeb s vizualizaci dat v dedikované zalozce systém.[15]

2.3.3 QRadar Network Insights

Jedna se o posileni schopnosti QRadar v oblasti analyzy dat v sitové komunikaci. Jde pte-
devsim o hlubsi analyzu datovych ramct (paketli) pohybujicich se v siti. QNI sonda je dedi-
kovany fyzicky nebo virtudlni server, do které¢ho je zrcadlen sitovy provoz (TAP/SPAN
mirror port). Obsah paketl je pfedavan do systému IBM Security QRadar SIEM, kde je

mozné data podrobit korelaci.[15]
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2.3.4 Modul Incident Forensic and Packet Capture

Nastroj umoznujici zachytavani a analyzu sitovych paketi v redlném case. Diky specialné
vyvinutym sitovym kartam, které jsou nezbytné pro zachyceni dat pfimo ze sitového pro-
vozu, je nutné tento modul potidit jako hardwarové zatizeni pfimo od spolecnosti IBM. Ulo-
zena sitova data pak modul vyuziva pro detailni forenzni vySetfovani a analyzu bezpecnost-
nich incidenti, coz usnadnuje identifikaci a nadvrh opatfeni pro odstranéni zjisténych bez-
pecnostnich rizik. Modul Incident Forensic 1ze instalovat na libovolny kompatibilni server
nebo vytvoftit jeho virtualni instanci. Mezi jednotlivymi systémy pro zachytavani paketii a
systémem Incident Forensic je doporu¢ené maximalni pomérové rozlozeni 5:1, coz zajist'uje

efektivni zpracovani a analyzu dat bez pretizeni systému.[15]

2.3.5 QRadar Vulnerability and Risk Manager

Jednotliva instalace je ur¢ena pro propojeni systému QRadar s vybranymi externimi sluz-
bami pro skenovani zranitelnosti, jako jsou Nessus, Qualys a Rapid7. Tato licence umoznuje
systému zaclenit informace o zranitelnostech do hodnoceni riznych bezpecnostnich scénati

diky ptedem piipravenym konektoriim k t€émto skenerim.[15]

2.3.6 Modul IBM QRadar Advisor with Watson a pridruzeny Watson Starter Pack

Poskytuje moZnost sdilet data analyzovana v rdmci IBM Security QRadar SIEM s cloudovou
sluzbou Watson for Cyber Security. VyuZitim pokrocilé kognitivni analyzy Watson dokéaze
identifikovat souvislosti mezi bezpecnostnimi informacemi, ¢imz zkracuje dobu potifebnou
k vySetfeni naruSeni bezpecnosti. Vysledky jsou prezentovany ve vizualni formé s dopro-
vodnym textovym vysvétlenim a doporu¢enimi. Tento modul je nabizen jako sluzba od IBM
a jeho licencovani se odviji od poctu zpracovanych udalosti za sekundu (EPS) v systému
QRadar. Implementace sluzby vyZaduje, aby systém QRadar prosel validaci skrze plugin z
X-Force App Exchange a byl certifikovan pro integraci s Watsonem. Poté je moZzné speci-

fické bezpecnostni incidenty predat k analyze Watsonovi.[15]
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2.3.7 IBM Security QRadar SOAR (Resilient)

Predstavuje specializovanou platformu pro orchestraci bezpe¢nostnich odpovédi, automati-
zaci a reakci, ktera umoziuje organizacim efektivné shromazd’ovat informace o bezpecnost-
nich hrozbéch a reagovat na incidenty podle pfedem stanovenych procedur (tzv. playbooks)
s minimalnim nebo bez lidského zasahu, v souladu s platnymi pravnimi a regulacnimi stan-
dardy. Hlavnim cilem této platformy je zvySeni efektivity operaci v oblasti fyzické i kyber-

netické bezpecnosti.[15]
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3 BEZPECNOSTNI MONITORING UZIVATELU A JEHO SiLA
V KYBERNETICKE OBRANE.

Monitorovani uzivateld je proces sbérti informaci, analyzy a vyhodnocovani uzivatelskych
aktivit. S rostouci komplexnosti kybernetickych hrozeb se stdva bezpecnostni monitoring
nejen doplikem pro organizace, ale také zasadnim prvkem obrany proti vnéjSim a vnitinim
hrozbam v organizaci. Monitoring uzivateli ndm pomaha identifikovat neobvyklé chovani,
které mohou byt signalem kybernetického utoku. Jednim z prvnich prvkl v infrastruktuie
kybernetické bezpecnosti, ktery mize zachytit pokus o zpronevéru dat, je SIEM. Tato tech-
nologie slouzi, jako centrdlni bod pro analyzu informaci. Diky pokrocilym analytickym
schopnostem a vyuziti strojového u¢eni mize SIEM rychle identifikovat anomalie v chovani
uzivatelti nebo aplikaci, které by mohly naznaCovat pokus o neopravnény ptistup nebo ex-
filtraci dat. Integrace monitoringu uZivateli do systému SIEM poskytuje organizacim vy-

znamnou obrannou schopnost a rychly ptistup k napravam pfti Gtocich. [15]

86% 70%

69% 50%

Overall, eryptomining,
phishing, ransomware,

4 8 O/O and trojans averaged

10x the internet activity
of all other threat types

Obrazek 5 — Hlavni pfi¢iny vznikl incidentli v organizacich

3.1 SOC (Security Operations Center)

Bezpecnostni operacni centrum je centralizovana funkce v ramci organizace, ktera vyuziva

lidi, procesy a technologie k nepfetrzitému monitorovani a zlepSovani bezpecnostniho
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postaveni organizace a zaroven k prevenci, odhalovani, analyze a reakci na kybernetické
bezpecnostni incidenty. SOC funguje jako centrum nebo centralni velitelské stanoviste, které
piijima telemetrii z celé IT infrastruktury organizace, v€etné jejich siti, zatizeni, ptistroji a
informaénich aloZist, at’ uz se tato aktiva nachazeji kdekoli. Sifeni pokro¢ilych hrozeb klade

daraz na shromazd’ovani souvislosti z riznych zdroja.

SOC je v podstat¢ korelacnim bodem pro kazdou udélost zaznamenanou v ramci organizace,
ktera je monitorovana. Pro kazdou z téchto udalosti musi SOC rozhodnout, jakym zptisobem
budou spravovany a jak se na né bude reagovat. Ukolem tymu bezpe¢nostnich operaci a
Casto i centra bezpecnostnich operaci (SOC) je nepfetrzité monitorovat, odhalovat, vysetfo-

vat a reagovat na kybernetické hrozby.

Tymy bezpecnostnich operaci maji za ukol monitorovat a chranit mnoho aktiv, jako je du-
Sevni vlastnictvi, persondlni tdaje, obchodni systémy a integrita znacky. Jako implementacni
slozka celkového ramce kybernetické bezpecnosti organizace funguji tymy bezpecnostnich
operaci jako ustfedni bod spoluprace. Ackoli je kazdéa organizace jina, urcité zakladni schop-

nosti a osvédéené postupy bezpecnostnich operaci dnes predstavuji naleZitou péci.

Rozumny proces spravy hrozeb zacina pldnem a zahrnuje zjiStovani (vcetné vypoctu za-
kladni linie na podporu detekce anomalii, normalizace a korelace), tfidéni (na zakladé€ rizika
a hodnoty aktiv), analyzu a stanoveni rozsahu (v€etné opakované¢ho vySetfovani). Procesy
fizeni hrozeb predavaji prioritizované a charakterizované pripady do programi reakce na
incidenty. Dobfe definovany plan reakce je naprosto klicovy pro zvladnuti hrozby nebo mi-

nimalizaci $kod zplisobenych unikem dat. [16]

3.2 Monitoring uzivateli

Monitoring uzivatelll se zaméfuje na aktivitu jednotlivych uZivatell v interni siti. Pti vySet-
fovani incidentll se miiZe odehravat nékolik scénafi, které musime pii vySetfovani incidentil
brat v potaz. V rdmci vySetfovani incidentl je kli¢ové pochopeni a identifikace rozlisnych
scénafi, které mohou signalizovat bezpecnostni problémy nebo pokusy o zneuZiti systémo-

vych zdrojt.
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3.2.1 Autentizace a autorizace uzZivatelu

Pro autentizaci uzivateli do webového prostiedi je vyuzit modul LDAP, ktery je nastaven
vuci Active Directory. Definovani uzivatelé vyuzivaji pro ptihlaseni do systému sva domé-
nova jména a hesla. V ptipad¢ vypadku konektivity s doménovym kontrolérem je moznost
zachovat ptfihlaSeni uzivatele s administratorskymi pravy do systému QRadaru pomoci lo-
kalniho ovéteni. Nastaveni politiky hesel je zachyceno na obrazku. Tato politika je apliko-

vana pro uzivatele, ktefi maji povoleno lokalni ptihlasovani, pro ptipad vypadku s AD. [16]

Password Complexity

Minimum Password Length 17 (i ]
Use Complexity Rules (} o
Number of rules required o (i ]
Contain an uppercase character (} o
Contain a lowercase character (} i
Contain a digit 0
Contain a special character (e.g. &, -,, ) 0
Not contain repeating characters (} i
Password History (} o
Unigue password count 10 (i )
Days before password will expire 180 0

Obrazek 6 — Politika hesel

3.2.2 Role

Bezpecnostni profily a role definuji, jaké informace (logy, flow) ze systému mohou jednot-
livi uzivatelé zobrazit. Pomoci roli mizeme poté urcit, jaké funkce a zalozky mohou uziva-
telé pouzivat. (Offenses, zalozka logt, flows, pulse apod.) V systému jsou pied definované

jednotlivé role.

e Admin - se stard o kompletni fungovani QRadaru a ma plna prava. Ptistup do zalozek
je modifikovatelny, ale vétSinou se jedna o kompletni prava k systému.

e Operatoii —ma kompletni pfistup k funkcim systému QRadar bez moZnosti adminis-
trace. (Dashboard. Offenses, Log Activity, Network Activity, Assets, Reports a
Pulse). [17]
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3.3 Koncové stanice

Termin ,,koncové stanice* zahrnuji riizné typy zatizeni v sitovém prostiedi. Patii sem jed-
notlivé pocitate zaméstnanct, ale taky i servery nebo virtudlni pocitace a stanice. Kazdy
z téchto zafizeni predstavuje bod, kde uzivatelé pristupuji k sitovym sluzbam. Spravou kon-
covych stanic se tedy rozumi vétSinou IT outsourcingové sluzby, kde poskytoval téchto slu-

zeb mé odpoveédnost za stabilni fungovavani spravovanych stanic.
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II. PRAKTICKA CAST
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4 VOLBA PROSTREDI

Tato kapitola se zamé&iuje na volbu prosttedi pro nasazeni systému SIEM s vyuzitim IBM
QRadar. Prostfedi bude optimalizovano tak, aby odpovidalo specifikacim a pozadavkim
stiedné velké spolecnosti, se zvlastnim diirazem na bezpecnost, efektivitu a Skalovatelnost a
autotomatizaci zakladnich procesti. Budeme implementovat a nastavovat QRadar a jeho za-
kladni konfiguraci a ptredstavime si jednotliva korela¢ni pravidla specifickd pro detekci ne-
obvyklych vzorcl chovani uzivateli, jak bylo zminéno v teoretické ¢asti a tizenym vysled-

kem bude uvést QRadaru do ostrého provozu.

4.1 Analyza prostredi

Architektura SIEM bude zalozena na konzoli typu ,,All-in-One*, kterd je implementovana
ve virtualnim prostiedi. Tato centralni konzole bude zodpovédna za sbér udalosti a sitovych
tokil ze systému v ramci vytvoreného testovaciho prostiedi pro ucely bakalatské prace. Pro
integraci logovacich udalosti Windows serverti bude vyuzita kombinace Wincollect a tech-
nologie od spole¢nosti Microsoft tzv. Windows Event Forwarding. V ptipad¢ potieby je
mozné na server windows, instalovat lokalniho agenta, ktery sbira logy z OS, tak 1 lokalnich
file systému. Lokalni agenti zasilaji logovaci udalosti protokolem Syslog. Autentizace do
systému bude zajisténa pomoci Active Directory. UZivatelé se do systému piihlasuji pomoci
stavajicich doménovych uctl. Autorizace a udé€leni prav bude realizovano pfimo v systému
QRadar. Systém SIEM bude napojen pies internet do externi databaze IBM X-Force Threat
Intelligence a bude schopen nacitat bezpecnostni informace pomoci standardu STIX/TAXII

z externiho zdroje v ptipad¢ potieby.

4.2 QRadar All-in-One

Architektura IBM QRadar umoziuje nasazeni riznych velikosti a topologii — od nasazeni
jednoho hostitele, kde vSechny softwarové komponenty bézi na jednom systému, az po vice
hostitelll, kde zatizeni, jako kolektory udalosti, kolektory toktl, datové uzly a aplikace maji
specifickou roli. Primarné€ se chci fokusovat v této bakalarské praci na nasazeni, automati-
zaci a popis a jednotlivych zatizeni All-in-One pro stfedné velkou spole¢nost. Pred plano-
vanim nasazeni je dobré si polozit tyto otazky. Jak spole¢nost vyuziva internet? Odesilé se
vice dat, nez kolik stahujeme? ZvySené vyuzivani mize zvysit vystaveni potencialnim bez-

pecnostnim problémim. Kolik udalosti za sekundu (EPS) a tokt za minutu (FPM)
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potfebujeme monitorovat. Pozadavky na kapacitu licenci EPS a FPM se s rostoucim poctem
zvysuji. S vykonem exponencidlné rostou i pozadavky na retenci dat, a proto musime vzit

v tvahu i dostate¢nou kapacitu lozisté.[20]
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R
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Obrazek 7 — Architektura All-in-One

4.3 Architektura QRadar
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Obrazek 8 — Architektura QRadar
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4.3.1 Sbér dat

Sbér dat je prvni vrstvou, kde se z Vasi sité shromazd’uji data, jako jsou udalosti nebo toky.
Zarizeni All-in-One lze pouzit ke sbéru dat piimo ze sit¢ nebo mizeme pouzit kolektory,
jako jsou QRadar Event Collectors nebo QRadar QFlow Collectors pro sbér dat o udalostech
nebo tocich. Data jsou pied pfedanim do dalsi vrstvy zpracovdna a normalizovana. Kdyz
jsou nezpracovana data analyzovana, jsou normalizovand, aby byla prezentovana ve struk-

turovaném a pouzitelném formatu. [17]

4.3.1.1 Eventdata

Data udalosti predstavuji udalosti, ke kterym dochazi v ur¢itém okamziku v prostredi uziva-
tele, jako je ptihlaSeni uzivatele, pfipojeni VPN, odmitnuti brany firewall, pfipojeni proxy a

jakékoli dal$i udalosti o kterych chce mit spravce informace.[17]

4.3.1.2 Flow data

Data toku jsou informace o sitové aktivit¢ nebo informace o relaci mezi dvéma hostiteli v
siti, které QRadar ptfevadi do zdznamii toku. QRadar pfekladd nebo normalizuje nezpraco-
vana data na IP adresy, porty, pocty bajtli a paketl a dal$i informace do zdznam1 toku, které
efektivné predstavuji relaci mezi dvéma hostiteli. Kromé shromazd’ovani informaci o toku
pomoci Flow Collector je k dispozici Gplné zachyceni paketi s komponentou QRadar Inci-

dent Forensics.[17]

4.3.2 Zpracovani dat

Po shromazdéni dat nasleduje druhd vrstva neboli vrstva zpracovani dat, kde jsou data o
udélostech a tocich prohndna ptes ndstroj CRE (Custom Rules Engine), ktery generuje
Offense vystrahy a poté jsou data zapsana do uloZisté. Data udalosti a data tokt 1ze zpraco-
vavat pomoci zatizeni All-in-One, aniz by bylo nutné ptidavat procesory udalosti nebo pro-
cesory tokti. Pokud je kapacita zpracovani zatizeni All-in-One pfekrocena, mliZze byt nutné
pfidat procesory udalosti, procesory toki nebo jiné zafizeni pro zpracovani, které zvladne
dal$i pozadavky. Muzete také potrebovat vétsi kapacitu uloziste, coz lze tesit pridanim da-

tovych uzla.
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4.3.3 Vyhledavani dat

Ve tieti nejvyssi vrstvé systému QRadar jsou data dostupna uzivatelim pro vyhledavani,
hlaseni a upozornéni pro néasledné vysetiovani incidenti. Uzivatelé mohou prostiednictvim
GUI QRadaru spravovat bezpecnostni piestupky pro svou sit’ a tim mit relevantni zdroje dat
pro zpracovani. V zafizeni All-in-One jsou vSechna data shromazd’ovana, zpracovavana a

uchovévana pfimo na zatizeni All-in-One.

4.3.4 Metody sbéru dat

Systém IBM QRadar umoziuje né€kolik zptisobu pro sbér logovacich udélosti a sitovych
tokii. Hlavni rozdil mezi technologiemi sbéru je zptisob doruceni. Pii vyuziti push metody
jsou data automaticky odesiland na servery SIEM bez zasahu do procesu doruceni. Naopak
pull metody iniciuji servery SIEM komunikaci a data jsou z téchto serveru dynamicky vy¢i-

tana.[19]

4.3.4.1 Push metoda

Pro metodu Push je nejcastéji vyuzivanou metodou Syslog. Z diivodu Sirokého rozsiteni,

snadné konfigurace, nizké zatézi pro logovaci zdroj, moznosti zasilani ptes UDP 1 TCP.

e TCP/UDP Syslog

e Multiline TCP/UDP Syslog

e HTTP Receiver

e SNMP

e Lokélni agent Wincollect (Syslog)

e Tail2Syslog (script pro monitoring vlastniho souboru na Linux — syslog)

e JFlow

e SFlow
e Netflow v.1/v.5/v.7/v.9
o [PFIX

e SFlow v.2/v.4/v.5
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4.3.4.2 Pull metoda

V ptipad¢ metody Pull je vyuZzivano vice protokoli dle moznosti zdroje.

e JDBC

e FTP

e FTPS

e SFTP

e SCP

e REST API
e SMB

e Vlastni script

4.3.4.3 Podporované / Nepodporované logovaci zdroje

Korelaéni engine, ktery je zodpovédny za testovani logovacich udalosti a flow pracuje s nor-
malizovanymi uddlostmi. Filtrovani a vyhledavani dat v systému probihé primarné prostied-
nictvim normalizovanych poli. Normalizace je proces, pii kterém se ptivodni data (raw data)
prevadéji do standardizovaného formatu, ktery je konzistentni bez ohledu na zpiisob pie-
nosu. Je to nezbytné, protoze formaty a obsah logli se mohou znac¢né lisit, protoze neexistuje
univerzalni standard. Protokoly sitovych tokl vSak tuto potfebu nemaji, protoze obsahova

pole jsou standardizovéna.[20]

Log zaznam kritické IBM ISIM 6.0:

[3.3.24 17:18:57:126 SE?] 00000043 LTPAServerObj E SECJ0369E: Authentication failed when using LTPA.

The exception is Password check failed for user: itim manager.

[3.3.24 17:18:57:151 SE?] 00000043 FormLoginExte E SECJO118E: Authentication error during authentica-

tion for user itim manager

Log zaznam Cisco routeru:

1252: *Dec 03 19:13:37.011: %SEC_LOGIN-4-LOGIN_FAILED: Login failed [user: root] [Source: 10.10.10.2]
[localport: 23] [Reason: Login Authentication Failed - BadPassword] at 19:13:36 CST Thu Dec 03 2013

Normalizovana logovaci udalost je v systému definovana témito poli:
e Event Name - jméno udalosti,
e Log Source — logovaci zdroj (zdroj dat),

e Event Count — pocet udalosti,
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e Time —datum a Cas prijmu udalosti,

e Low Level Category — zarazeni udalosti do kategorie,

e Source IP — zdrojova IP adresa vztahujici se k udalosti,
e Source Port — zdrojovy port souvisejici s udalosti,

e Destination IP — IP adresa destinace spojena s udalosti,
e Destination Port — cilovy port spojeny s uddlosti,

e Username — uZivatel spojeny s udalosti,

e Magnitude — vypocet celkové zavaZnosti udalosti.

Event Name Log Source E:ﬁ:i Time » I&Te:eovr:l Source IP ng::e Destination IP Des:g;t\on Username | Magnitude
UserLogin Failure t... | web partal 1| 11520014, 1:16:15 FMW UserLogin Failure |F981.200.1241 |0 17217120 |0 uoqdvyqgt el
User Login Failuret... | webportal | 1| 11120114, 12:40:01 P User Login Failure | 1912076118 | 0 17217120 |0 cvetongei e
UserLogin Failure t... | web portal 1) 11120014, 123354 PM | User Laogin Failure | ™=991.2001241 |0 17217120 |0 ayimefftd [

Obrazek 9 — Normalizovana logovaci udalost

Ptedpis, ktery urcuje, jak bude zprava normalizovéana, se nazyva DSM parser. Systém IBM
Security QRadar SIEM obsahuje pfedinstalované DSM parsery spolecnostni IBM. Po napo-
jeni systém tedy rozumi obsahu logovacich udalosti. Takové zdroje, ke kterym jsou v sys-
tému dostupné DSM parsery, se nazyvaji podporované. Pro nepodporované zdroje musi byt
DSM parser vytvofen manualné. Seznam aktualné podporovanych zdroji je v dobé psani

dokumentu dostupny na oficialnich strankdch IBM. [20]

4.4 Doporuceni pro logovani

Tato kapitola stanovuje doporuceni pro logovani informac¢nich systémd, aplikaci a dalSich
prvki infrastruktury. Cilem je zajistit, aby logovaci udalosti posilané do systému IBM Secu-
rity QRadar SIEM byly zpracovatelné a relevantni. Pokud je tfeba nastavit uroven logovani,
doporucuje se pouzit Uroven "Informational", pokud neni uvedeno jinak. Kapitola uvadi
obecné doporuceni pro konfiguraci a vyvoj logovani, kterd jsou urena ptedevsim pro doda-
vatele informacnich systémi a aplikaci. Stejné principy lze ale pouZit i na jiné vrstvy infor-

macni architektury.[21]

4.4.1 Doporuceny obsah logovacich udalosti a sitovych toki

Logovaci udélosti by mély zahrnovat informace z nasledujiciho seznamu, ktery vychdzi z

vyhlasky €. 82/2018 Sb. zakona o kybernetické bezpecnosti:
e PiihlaSovani a odhlasovani vSech uctl, véetné neuspésnych pokust.
e Cinnosti provadéné administratory.

e Uspésnad 1 neispésna manipulace s Ucty, opravnénimi a pravy.
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e Neprovedené akce kviili nedostatku pfistupovych prav a opravnéni.
e Cinnosti uZivateld, které mohou ovlivnit bezpe&nost informaénich systémi.
e Zahjjeni a ukonceni technickych aktivit.

e Kiiticka i chybova hlaseni technickych zafizeni.

Kromé téchto udaji by logovaci udalosti mély obsahovat nasledujici atributy, pokud jsou

pro dany zdroj a typ udalosti relevantni:

e Identifikator udalosti (typ Cinnosti).

e Vysledek ¢innosti (UspéSnd nebo neluspesna).

e Datum a ¢as (ve formatu DD-MM-RRRR HH:MM:SS).

e Jednoznacna sitova identifikace zafizeni (IP adresa zdroje).

e Jednoznacna identifikace uzivatelského uctu [21]

4.4.2 Zpisob zaznamu a doruceni logovacich udalosti a sitovych tokii

Systém IBM Security QRadar SIEM podporuje rtizné protokoly a standardy pro piijem lo-
govacich uddlosti. Pro pfenos dat by mél byt zvolen vhodny protokol. Zde jsou doporuceni

pro n¢které oblasti.

4.4.2.1 UNIX/Linux OS

Nejcastéji se pouziva protokol Syslog kviili jeho rozsifeni a snadné implementaci. Nabizi

velice jednoduchou integraci, kterd zahrnuje upravu jednoho konfigura¢niho souboru.

4.4.2.2 Microsoft Windows

Windows uklada logy do tzv. EventLog (Security, System, Application atd.). Pro pfistup k
témto logim vyuzivd IBM Security QRadar technologii WinCollect, ktera umoznuje vzda-
leny nebo lokalni sbér dat. Pti pouziti lokdlniho WinCollect agenta se logy v redlném case
odesilaji pfimo do SIEM. Vzdalené vyc¢itani pomoci MSRPC umoziuje spravovat logy cen-

tralng, ale vyzaduje vice portli a nabizi niz8i vykon.

4.4.2.3 Windows Event Forwarding:

Umoznuje centralni spravu logti pomoci GPO, bez nutnosti instalace agenta. Neni nutny
Zadny ucet a pro provoz staci jeden port. Centralni sprava pomoci politik GPO. Administra-
tor SIEM se dozvi o existenci nového stroje (udalosti v generickym LS). Toto elegantni fe-

Seni je velice jednoduché na spravu a zaroven je vybaveno Sifrovanym a autentizovanym
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pfenosem mezi serverem a WEC kolektorem. Nicméng toto feSeni mé i své nevyhody. Kon-
figurace vyc¢itani neni provadéna v QRadaru, ale na centralnim WEC serveru. Je dulezité
myslet na rozlozeni zatéze (cca 5000 EPS na WEC). Neni mozné vy¢itat lokélni soubory (v

takovych ptipadech je nutny agent). [19]

4.5 Plan konfigurace

Vykonnostni parametry systému (trvalé toky):

e 1100 EPS (korela¢ni engine)
e 15000 FPM

Architektura SIEM bude zaloZena na konceptu ,,All-in-One konzole®, ktera bude nainstalo-
vana ve virtualnim prostfedi. Tato centralni konzole bude zodpovédna za sbér udalosti a
sitovych tokl z riznych systému. Instalace IBM QRadar bude realizovana s vyuzitim za-
kaznického prostredi klienta, aby bylo mozné efektivné interagovat se zdroji dat a ptizptiso-

bit sbér a analyzu specifickym potiebam klienta.

Pro integraci logovacich udéalosti Windows serveri bude pouzita kombinace technologie
IBM WinCollect a nastroje Windows Event Forwarding od spole¢nosti Microsoft. Pokud
bude potieba, nainstaluji lokalni WinCollect agenta pfimo na Windows servery. Tento agent
umozni sbér logii nejen z operacniho systému, ale také z lokalnich souborti v rdmci soubo-
rového systému. Lokalni agenti budou odesilat logovaci udalosti protokolem Syslog. Pro
ucely korela¢nich pravidel a autentizace bude vytvotreno propojeni s doménovym kontrole-
rem. Autentizace do systému bude probihat ptfes Active Directory, coZ umozni uZivatelim
pfihlaSovat se pomoci stavajicich doménovych uctl. Autorizace a udélovani prav se budou
spravovat piimo v systému QRadar. SIEM bude pfipojen pres internet k externi databazi
IBM X-Force Threat Intelligence a v pfipadé potteby nacte bezpecnostni informace pomoci

standardu STIX/TAXII z externich zdrojt.



UTB ve Zliné, Fakulta aplikované informatiky 39

4.5.1 Vypocet odhadu diskového prostoru ulozisté logi

QRadar Deployment (Events + Flows) User / External Storage
Available storage in TB 6
Storage in Bytes 6 597 069 766 656
85% disk allowed utilization 5607 509 301 658
Storage for Days uncompressed 500 328 360 000
Remaining for compressed data 5107 180941 658
Uncompressed / Raw Days 7
Compressed / Normalized Days 357
Total Storage in days 364

Tabulka 1 - Vypocet odhadu

4.5.2 Vypocet odhadu poétu EPS a FPM

Vypocet ocekavaného poctu EPS a FPM v prostiedi Zadavatele je zalozen na zaklad¢ kvali-

fikovaného odhadu metrik jednotlivych technologii a kalkulatoru IBM.

Device Type Qty. EPS Factor EPS Rate

Windows General Purpose Servers 80 2 160

UNIX / Linux General Purpose Servers 13 1 13
Windows Active Directory Servers 2 30 60
RADIUS/LDAP serevrs 1 5 5

Event | DNS/DHCP Servers 2 20 40
Sources Windows Fileservers 1 30 30
Antivirus, Anti-Malware Servers 1 20 20
Database Servers 10 10 100

WEB and Mail servers 5 20 100

Terminal (Jump) server 1 5 5
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Proxy Servers 1 25 25
Large Firewalls 2 150 300
Small Firewalls 0 25 0
IDS, IPS, DAM, NAC and DLP 1 5 5
VPN concentrators 1 5 5
WiFi controlers 1 5 5
Routers and Switches 30 0,25 8
Server management cards (iDrac. iLo) 11 0,25 3
Managed UPS 0 1 0
ESXi, Hyper-V or other hyperviz. hosts 3 10 30
Vyznamny informacni systém 0 5 0
Koncova PC a NTB 0 0,5 0
0
AD users 300 0,1 30
Additio- | \1s 0365 users 300 0,1 30
nal
0
Event
Sources 0
Total Log Sources 166 | Total EPS License 973
Tabulka 2 — Vypocet EPS
Zavér: Licence 1 100 EPS by méla dostacovat
Device Type Qty. Flow Factor Flow Rate
Flow Total Workstations on Network 300 15 4500
Sources | To(a] Servers on Network 95 150 14 250
Total FPM License 18 750

Tabulka 3 — Vypocet FPM

Zavér: Licence 15 000 nebude dostatecnou a v budoucnu se bude muset uvazovat o jejim rozsiteni.
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4.5.3 Instalace IBM Security QRadar

IBM QRadar je dostupny v ISO verzi, bezici na OS Linux CentOS. Pfipojime ISO tedy

k virtualni diskové jednotce a zapneme instalaci.

Appliance Install

QRadar 7.5.8 GA ) Appliance 3199

Obrézek 10 — Instalace QRadaru
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4.5.4 Diskovy oddil

RHEL ma doporuceny privodce rozdélenim diskovych oddilu, ktery umoziuje optimalizo-

vat vykon a zapezpecCeni systému.

/boot: Oddil je uréen pro bootovaci informace a jadro systému.

/boot/efi: Maly oddil, ktery je vyuzivan v systémech UEFI.

/recovery: Oddil ureny pro nastroje a data potifebna k obnové systému.

/var: Oddil pro ukladani proménlivych dat jako jsou systémové logy, emailové fronty
a dalsi.

/var/log: Oddil specidlné pro systémové logy, které poméhaji v diagnostice a moni-
toringu systému.

/var/log/audit: Oddil pro logy auditu, uchovavajici zdznamy o bezpecnostnich uda-
lostech a jiné auditni informace.

/opt: Oddil pro instalaci volitelnych aplikaci, slouzi jako misto pro softwarové ba-
licky tfetich stran.

/home: Oddil pro osobni uZivatelské soubory a nastaveni, kde kazdy uZivatel ma sviyj
vlastni pododdil.

/storetemp: Oddil pro do¢asné ukladané soubory a data, ktera nejsou nezbytné€ nutna
pro bézny chod systému.

/tmp: Oddil pro do¢asné soubory vytvorené aplikacemi a systémem, obvykle vyc¢is-
tény pii restartu.

swap: Virtudlni pamétovy oddil pouZivany pro zvySeni mnozstvi dostupné RAM,
presouvajici data mezi fyzickou paméti a diskem.

/: Kotenovy oddil obsahujici operacni systém, vSechny aplikace a hlavni systémové
soubory.

/store: Hlavni uloZny oddil pro dlouhodobé skladovani dat a aplikaci, vyuZziva vétSinu
zbylého prostoru na disku.

/transient: Oddil pro kratkodobé skladovani dat, ktera se mohou €asto ménit nebo

jsou docasné potiebna.
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4.5.5 GUI

Table 9. Partitioning guide for RHEL

Mount Path LVM supported? |Exists on Software Size
Installation?

/boot No Yes 1GB

fboot/efi No Yes 200 MB

/recovery No No 8 GB

/vaz Yes Yes 5GB

fvar/flog Yes Yes 15 GB

fvarflog/audit Yes Yes 3GB

fopt Yes Yes 13 GB

fhome Yes Yes 1GB

/storetmp Yes Yes 15 GB

/tmp Yes Yes 3GB

swap N/A Yes Swap formula:
Configure the swap
partition size to be 75
per cent of RAM, with a
minimum value of 12
GiB and a maximum
value of 24 GiB.

! Yes Yes Upto15GB

fstoxe Yes Yes 80% of remaining space

/transient Yes Yes 20% of remaining space

Obrazek 11 — Rozdéleni partitions

Po instalaci vidime na dané IP adrese, kterou jsme zadali pfi instalaci vychozi zobrazeni

QRadaru. Pro zabezpeceni komunikace uZzivatelii s webovou konzoli je diilezité nahradit vy-

chozi certifikat IBM certifikatem vlastnim. Importovat je mozné jak certifikaty vnitini cer-

tifika¢ni autority, tak certifikat vydany komer¢nim subjektem. Dilezité je, aby certifikat spl-

noval dillezité parametry. Musi byt x.509 s PEM kodovanim base64, musi mit pfiponu. cert,

.crt, .der nebo .pem a privatni kli¢ nesmi byt zaheslovany.

ST —

COD  womies

ot ot

Obrazek 12 — Graficka konzole po instalaci
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e Dashboard: Je centrdlni misto pro monitorovani aktudlniho stavu bezpe¢nostniho
prostiedi. Obsahuje widgety a grafy, které zobrazuji rizné metriky, jako jsou dete-
kované hrozby, aktivity uzivatell, sitova provozni data a dalsi relevantni bezpec-
nostni informace. Administrator si mize pfizpusobit dashboard pro zobrazeni speci-
fickych dat, ktera jsou pro n€ho prioritni.

o Offenses: Zalozka Offenses obsahuje seznam vSech bezpecnostnich incidenti
(offenses), které byly detekovany systémem. Danou Offense je si mozno ptidélit a
zpracovat.

o Log Activity: V zdlozce Log Activity uzivatelé mohou prohlizet a analyzovat logy
z ruznych zdroji. Tyto logy obsahuji dilezité informace o udéalostech v siti a na hos-
titelskych strojich, coz umoziuje hlubsi analyzu a forenzni vysetfovani. Filtry a vy-
hledavaci nastroje umoziuji uzivatelim efektivné tfidit a hledat specifické zdznamy.

e Network Activity: Network Activity poskytuje uzivateliim nahled na sitovy provoz
a aktivitu. Tato sekce zobrazuje informace o toku dat mezi riznymi uzly v siti, coz
muze zahrnovat zobrazeni portl, IP adres, typl protokolli a mnozZstvi pfenesenych
dat. To pomaha identifikovat potencialni bezpecnostni rizika a sitové utoky.

e Assets: V zdloZce Assets jsou uvedeny vSechny zatizeni a zdroje, které jsou sledo-
vany systémem QRadar. Tato sekce umoziuje spravciim zobrazit podrobné infor-
mace o kazdém aktivu, vCetné jeho konfigurace, pfifazenych zranitelnosti a historie
bezpecnostnich udalosti spojenych s timto aktivem.

e Reports: Reports umoZituje generovani riiznych typi reportii pro dokumentaci a au-
dit bezpecnostniho stavu organizace. UZivatelé mohou vytvafet, planovat a distribu-
ovat ptizplisobené reporty, které poskytuji ptehled o bezpecnostnich trendech, inci-
dentech a provoznich metrikéch.

e Admin: Sekce Admin je urCena pro spravu systému QRadar. Zde mohou spréavci
konfigurovat systémova nastaveni, spravovat uzivatelské ucty, nastavovat pravidla
pro sbér dat a konfigurovat integrace s jinymi systémy. To zahrnuje také aktualizace

a udrzbu systému pro zajisténi jeho optimalniho vykonu.

4.6 Vytvoreni korela¢nich pravidel pro monitoring uZivateli

Tato demonstracni ¢ast prace se zamé&fuje na tvorbu korelacnich pravidel pro sledovani ak-

tivit uzivatelt. Cilem je identifikovat anomalni chovani, podezielé ptihlasovaci pokusy nebo
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manipulaci s ucty, kterd mizou naznacovat bezpecnostni incidenty. Korelac¢ni pravidla jsou
navrzena tak, aby detekovala neobvyklé aktivity prostfednictvim analyzy logl a sitovych

tokt, ¢imz umoznuje reagovat okamzit¢.

4.6.1 Vicenasobna neuspésna prihlaseni ze stejného zdroje

Béhem 5 minut bude provedeno vice jak 10 neuspésnych ptihlaseni k jednomu Linuxovému
serveru pod stejnym Gctem. Prvni obrazek ndm zobrazuje situaci, kdy jsem se pokousel pfi-
hlasit pomoci SSH klienta PuTTy a opakované¢ zadaval nespravné heslo. Po nékolika poku-
sech se objevuje chybova zprava ,,Too many authenticaion failures®, coZ znamena, zZe bylo
provedeno pfili§ noho netspésnych pokust o autentizaci. Toto je bezpecnostni opatieni na
stran¢ serveru, které ma za cil zabranit Gtokiim hrubou silou (brute-force attacks), kde utoc-

nici zkousi mnoho kombinaci jména a hesla, aby ziskal neautorizovany pfistup.

Rule Wizard A=

n Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming events?

Test Group | All w [Expurt as Building Bluck]

when the local network is one of the following networks ~
when the destination network is one of the following networks
when the IP protacal is one of the following protocols

when the Event Payload contains this string

when the source portis one of the following ports

when the destination portis one of the following ports

when the local portis one of the following ports

when the remote portis one of the following ports

when the source IP is one of the following IP addresses

L FTR TS : 1= PR : TN

000000000

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed befare rule can be saved.

Appl';-‘|QRadar Audit: Muttiple Login Failures from the Same Source |Dn events which are detected by the  Local ~ |system
S and when the event{s) were detected by one or more of S Audit
S8 and when the event QID is one of the following (28250 ) Login Failed Audit Log
QQQ and when at least 5 events are seen with the same Source IF in § minutes

Please select any groups you would like this rule to be a member of:
~ [ Anomaly ~
_} [[] Asset Reconciliation Exclusion
23 [ Authentication
-3 [ Botnet

- [ matannre Nefinitinn bt
MNotes (Enter your notes about this rule) Performance Analysis

This rule reports repeated authentication failures from the same source IP address on the This rule has notyethad a
QRadar web interface or the CLIL detailed analysis.

Obrazek 13 — Nastaveni pravidla Multiple login failures from the same source
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PuTTY Fatal Error

Remote side sent disconnect message
type 2 (protocol error):

“Too many authentication failures"

Obrazek 14 — Ukazka chybného ptihlaseni v PuTTy

[t Loghoa

IIIII!IIIIIII!IIIIII?

EERRRRRERRERRRRTRET]

Obrazek 15 — Dashboard offense

Druhy obrazek ndm ukazuje detail vygenerované offense, kterd v QRadaru na zéklad¢ net-
spesnych piihlaseni vznikla. Detaily v tabulce a na grafu naznacuji, Ze dochazi k mnohona-
sobnym pokusiim o autentizaci v kratkém casovém obdobi, coz je typicky znak pokusu o
utok hrubou silou nebo mozného skriptového utoku. Dashboard slouzi, jako néstroj pro sle-
dovani bezpecnostnich aktivit a pomaha spravcim lépe pochopit vznik dané offense a nasle-

dovné na ni reagovat.
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4.6.2 Vytvoreni nového lokalniho uctu

Tato udalost je detekovéana a zaznamenévana, protoze vytvoreni nového lokalniho Gu¢tu mize
byt znamkou potencidlni neautorizované aktivity, zejména pokud je provadeéno bez piedcho-
ziho schvaleni nebo v ramci atypického chovani uzivatele. V systémech AD mtize vytvoieni
novych uctu bez dodrzeni spravnych postupti znamenat bezpecnostni riziko, protoze tito¢nici
se Casto maskuji zplisobem, Ze vytvoii nové uzivatelské ucty, aby ziskali trvaly pfistup ke

zdrojiim.

Rule Wizard

m Rule Wizard: Rule Test Stack Editor

WWhich 1515 do wou wish 1o perfonm om RComing events T

Test Group All w Expo a3 Bukling Block

& wihan the local network is ome of the following natworks

& whan ihe destinatian netwark @ one of the fallowing netwarks
& wihen the IF protocol is one of (ha foliowing protocols

& when ihe Event Payload contains this string

& wihen the source port i ona of the following parts

@ wihen Ihe destinaton pod s one of the lollowing ports

& when he local port & one of the foliowing porks

@ when lhe remole port i one of e following ports
<

wihan the saurce IF is one of the following IP addresses
B sadbeon i Bow bouateouo B o amo ol dha lollosssoo 1B sddrme eo.e o

Rule (Click .on an yrederingd value o edil i)
Imwaild tests are highlghted and must be fixed bafore rede can be saved

Agpply Windows Lecal Arcownt Created on events which are defacted by the Locall «  system s

SHE and when fhe eveni(s)were delacted by one or more af Microsolt Win
OO and when the event category for the of thiz following
m and when the event matches T .

OO8 and NOT when any of Usemame match (A5« 18)|[E15 W

Piease select any groups you would like this nile to be @ member of
123 O Limmu o
= L M365
b B Microson Windmas
3 ) Palo Ao
. [ CRadar 2l

MNates (Emler your nolas aboul his rule) Pefiormance Analysis s s
Custom rute: Local Account Created Capacity
Lowast 1,663 808 EPS
Averags; 1,608,808 EPS

-~

fg': Lowest Capacity HosR L%

Obrazek 16 — Vytvoteni pravidla Windows Local Account Created
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Lt 5 Notes

Top 5 Destination IPs n—

Mogeitude Losstion Volmes stibty Ehained - we Waight pr— Sourcats) Lawt EventFiow Eventa Flows

Obrazek 17 — Vygenerovani offense — vytvotfeni nového lokalni uctu

4.6.3 Treat Spyware and Virus

Udalost odhaluje ptitomnost spyware nebo viru v siti, coz bylo detekovano antivirovymi
systémy jako MCAfee a Trellix. Identifikace a klasifikace takovych Skodlivych softwart

jsou kritické pro zachovani bezpecnostni jednotlivych informacnich systému a ochranu dat.
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Tento typ udélosti zvySuje povédomi o bezpecnostnich hrozbach a umoziiuje rychlou reakci

na mozné infekce.

Rule Wizard as

E Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming events?

Test Group | All ~

& when the local network is one of the following networks ~
& when the destination network is one of the following networks
& when the IP protocol is one of the following protocols

& when the Event Payload contains this string

when the source port is one of the following ports

wihen the destination port is one of the folowing ports

when the local port iz one of the following ports

when the remote port is one of the following ports

when the source IP is one of the folowing IP addresses

CO0CCO

Rule (Click on an underlined value to edit it}
Invalid tests are highlighted and must be fixed befors rule can be =aved.

Apply | Tf_!g_t__&pmg_!_s_a__rl;I__\-fiiq_s___s_s_{;‘,ﬁx_:qs_eg_ | on events which are detected by the | Local v |system
@ and when the event category for the event is one of the follbwing Malware Spyware Detected, Malware Wirus Detected

and HOT when the source network is GUEST
S and NOT when the destination port is one of the following 53

Please select any groups you would like this rule to be a member of;
TroETeTar

o ~
23 L Linux
& CIMae5
123 [T Microso ft Windows
= ) i£i Palo Alto N
Motes (Enter your notes about this rule) Performance Analysis
Reports spyware andfor a virus on events. Enable this rule if you wish all events [This rule has not yet had a
categorized as \irus or Spyware to create an offense. detailed analysis.

Obrazek 18 — Definice pravidla Treat Spyware and Virus

Sawsn v fSaveCrem Acsasv Db ofjtanist Slee

MIOflenses  View Offonses wilh Select An Onton v
Current Search Parameters:
Contributing Rule Treat Spywate and Vins as Offienses  (Clear Filter), Exclude Hidden Offenses  (Clear Fiter). Exclude Closed OFenses  (Tlear Filte

Y o

Offense Source  Magnitude Soures 1P Destination 1Ps Users Log Sources

- o Uutpe 2

Jutoe (2

1626
1830
1

Jutowe (2

Obrazek 19 — Vygenerovani Offense — Treat Spyware and Virus

4.6.4 Automatizovany monitoring QRadaru

Monitoring je v systému zajistén na nékolika irovnich. Pro demonstraci jsem vyuzil cen-
tralni monitoring spolecnosti Autocont. V systému IBM QRadar je povoleno monitorovani
pomoci SNMP trapli. SNMP daemon zptistupni diagnosticka data o opera¢nim systému ser-
verti QRadar. K interpretaci dat je pouzita standardni Linux SNMP template, ktera je volné

dostupnd v systému. Na obrazku nize miizeme vidét aktivni status Tomcatu. Pro ndzornou
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demonstraci a ukazani funkcionality zastavime sluzby a jsme informovani skrz email. Pro

demonstraci byli nékteré citlivé informace anonymizovany.

status tomcat

/system/tomcat.service;

Obrazek 20 — Status Tomcat

4.6.4.1 Zastaveni sluieb Tomcat

ep lication

repLication

L 5TOp tomcat

Obrazek 21 — Zastaveni sluzeb

This 15 3 message from Autocont QRadar Central Montonng System.

Start Teme:
Mar 19, 2024 2:24:58 PM CET

LOg Source Name
YR | oo

Rule Namee:

Wieb Not Avadable

Rule Dewcr iplion:
Login Web Page I1s not avadlable. HTTP Return code Is not 200, Check customer deployment and Tomeat/Hmpd serice

HOStNRaImes:
Connecthivity Test:
Web

Web Status Code

20

Paylcad

«187>1 2024-03-19714:25:02.084+01:00 LEEF:2.0] 1801 | QRadar SIEM| 7.5.0 UpdatePackage 7| WED

error |cat=error connectivity _tlest=\Web connectivity test result=failed cuslomers details=Could not lest WER
dewlime«2024-03-19114:25:02.084+01:00 devimatormat=yyyy-Mm-dd" T HHImm: 55555008 dst
hostmames: retuin_codesl sre= type=all-in-one web_itatus_code=S00

Obrazek 22 — Automatizovana notifikace e-mailem
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4.6.5 Komunikace s rizikovou IP adresou na ¢erné listiné IBM

Tato udalost znaci, ze doslo k sitové komunikaci mezi internim systémem a externi IP ad-
resou, kterd je znama pro svou rizikovost a je zahrnutd na cerné listin¢ IBM. IP adresy jsou
vetsinou spojovany s Malwarem, phishingovymi akcemi, botnety a jinymi skodlivymi akti-

vitami.

!b Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming flows and events?

Test Group | All v [Expl:lrt as Building Blnck]

when the local network is one of the following networks ~
when the destination network is one of the following networks
when the IP protocol is one of the following protocols

when the Flow Source or Destination Payload contains this string
when the source port is one of the following ports

when the destination port is one ofthe following ports

when the local portis one of the following ports

when the remote port is one of the following ports

when the source IP is one ofthe following IP addresses

in Al m ol ki ki o TR : L% sl

OO O0000000

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply |X—F|Jrce Premium: Internal Cennection te Host Categorized as r.'|z| on events or flows which are detected bythe | Local ~ | system

3 and when the context is Local to Remote
QM and when Destination IP is categorized by X-Force as Malware with confidence value greater than 75

Please select any groups you would like this rule to be a member of:
-~ ] Anomaly ~
{23 [[] Asset Reconciliation Exclusion
~23 [ authentication

~23 [ Botnet

-0 [ catannre Dafinitinn v
Motes (Enter your notes about this rule) Perdormance Analysis

This rule will notify when an internal system, communicates with an IP thatis considered to This rule has notyethad a

be haosting Malware. It could be an indicator of a Malware ar Botnet infection. The default detailed analysis.

confidence (75) indicates a strong possibility that this is a Malware host.

Vi

Obrazek 23 — Definice pravidla komunikace na [P adresu oznaenou za nebezpec-

nou IBM
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% 87.69.116.10

oma s

ET WHOIS Record

Created
Updated
Registrant Name

Categorization

Application
Location
ASN

Did you know that we have an X-Force Threat Intelligence API?
nce APY, you can query URLS and 1P5 by category (e . query all iPs and URLs which are categorized a5

o0 B

Quick Fies Search

Curront Fiters:

Sonnd Lvent 1 eurce Desanex
Lrort liame Log Source Count me Low Level Category Source P poery Destmation Port Username

Obrazek 25 — Zobrazeni udalosti v Log Activity

4.6.6 Vzdaleny pristup desktopu z internetu

Toto pravidlo detekuje pokusy o vzdéalené ptipojeni k internim systémtim pomoci Microsoft
Remote Desktop Protocol (RDP) z externich IP adres, coz miize znamenat potencialni bez-
pecnostni riziko. RDP je béZné€ vyuZzivan pro spravu serveri a pracovnich stanic na délku,
ale kdyz je otevien pfimo z internetu, mize se stat cilem to¢nikii. Pravidlo je navrzeno tak,
aby upozornilo na neobvyklé nebo neautorizované pokusy o ptistup, které by mohly byt

indikaci kompromitace nebo pokusu o neopravnény piistup.
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Rule Wizard (= O]

ﬁ Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming flows?

Test Group | All w |[Export a5 Building Blodd

when the local netweork is one of the following networks o~
when the destination network is one of the following networks

when the IP protocol is one of the following protocols

when the source port iz one of the following ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP iz one of the following IP addresses

when the destination IP iz one of the following IP addresses v

O006000000

Rule (Click on an underlined value to edit i)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [Remote: Remote Desktop Access from the Internet | on flows which are detected by the | Local ~ | system

000

BB:.Category

en a flow matches all of the following BB:BehaviorDefinition: Remote Deskiop Access from a Remote Host,
efinition: Successful Communication

Please select any groups you would like this rule to be a member of:

£ [l Anomaly P
{_» | Asset Reconciliation Exclusion

0 [T Authentication

I [ Botnet

3 ["| Catenorv Definitions o

Notes (Enter your notes about this rule)

This rule triggers when the Microsoft Remote Desktop Protocol is detected from the Internet to a local host. Wost companies consider
this a violation of corporate policy. If this i normal activity on your network, you should disable this rule. /
v

Obrazek 20 — Definice pravidla Remote Desktop Access from the internet

Obrazek 21 — Vygenerovani Offense Remote Desktop Access
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4.7 Automatizace QRadaru

V kapitole 4.7.4 Automatizovany monitoring QRadaru jsme si ukazali pozastaveni Tomcatu
a naslednou predem modifikovanou reakci, ktera zasila informativni e-mail spravcum, ktefi
maji instantni piehled. Tomcat je zodpovédny za provoz Java aplikaci na webovém serveru,
obzvlaste ty, které¢ pouzivaji Java Servlet a JavaServer Pages (JSP) technologie. Nicméné
tohle je jen vrchol ledovce, Skalovatelnost a moznosti QRadaru jsou neomezené. Tyto moz-
nosti zlepSuji efektivitu operaci tymu bezpecnosti, ale také vyznamné snizuji moznost lidské
chyby a zkracuji ¢as k detekci a feSeni hrozeb. Automatizace v QRadaru se miize projevovat
v mnoha formach, od automatizovanych pravidel pro odezvu, ptes integraci s externimi ti-
ketovymi systémy (napt. Jira), po vyuziti playbooku pro standardizované reakce na inci-

denty.

4.7.1 Automatizované vycitani Active Directory

V této sekci se vénuji vyvoji a implementaci automatizovaného skriptu, jehoz tkolem je
zefektivnéni procesu extrakce uZivatelskych dat z Active Directory (AD) a jejich nasledna
integrace do systému QRadar. Skript, napsany v skriptovacim jazyce Bash, je navrZen tak,
aby automaticky detekoval aktivni hostitelské prostfedi kontrolou mountpointu /store. Pokud
neni mountpoint dostupny, skript se ukon¢i, coz zabranuje spusténi na neaktivnim hostiteli.
Dale skript dynamicky nacita ptihlasovaci udaje pro LDAP z bezpecnostné spravovaného
uloZisté pomoci utilit secman, coZ minimalizuje riziko neopravnéného ptistupu k citlivym
udajim. Po ovétfeni dostupnosti LDAP serveru skript provadi vyhledavani v AD podle spe-
cifikovanych parametrti, jako jsou organizac¢ni jednotky a uzivatelské ucty, pfi¢emz vy-
sledky jsou formatovany a ukladany do docasného souboru. Klicovym aspektem skriptu je
jeho schopnost logovat diilezité udalosti béhem procesu do systémového logu pomoci vlast-
nich syslog zprav, coz umoziuje snadnou auditovatelnost a sledovani b&hu skriptu. Na z4-
vér, skript vyuziva nastroje QRadar pro manipulaci s referencnimi sadami dat, kde dojde k
aktualizaci referen¢ni sady Employee Accounts na zéklad¢ nejnovéjsich dat ziskanych z AD.
Tento ptistup nejen zvysuje bezpecnost tim, Ze udrzuje synchronizaci mezi AD a QRadarem,

ale také znacné¢ snizuje Cas a zdroje potifebné pro manualni spravu dat, ¢imz podporuje efek-

N 24
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4.7.2 Zdrojovy kéd vycitani AD

# Define constants

SEC N/ 175.18.24.125"
LDAP_HOSTMAME="AD.BP.server.cz”
LDAP_FILTER="(objectclass=user)"

LDAP_OU="0U=AD,DC=cz ,DC=bp,DC=cz"
TEMP_FILE="/opt/scripts/Ldap2RefSets/employees tmp.csv”
SYSLOG_ID="LDAP2REFSET"

S5Y5L0G_PORT=514

S¥YSLOG SERVER=11.20.8.1
LEEF_HEADER="LEEF:2.8|Employees2ReferenceSet|1.8.8]"

# Load required scripts

source fopt/scripts/BASHFunctions/syslog.sh
# Define functions
get_credentials() {

LDAP_USER=$%(/opt/scripts/secman/secrets_manager get --secret_name $SEC_NAME --user
| tr --delete "\r\n’

LDAP_USER_PWD=3(/opt/scripts/secman/secrets_manager get --secret_name $SEC_NAME --
password | tr --delete '\r\n')
}
test_connectivity() {

if nc -z $LDAP_HOSTNAME 636 2>/dev/null; then

return d
else
return 1

fi
}
#perform function performs two LDAP searches. The result of these searches are appended
to a temporary file.
perform_search() {

/opt/scripts/LDAPsearch/ldapsearch -H ldaps://$LDAP_HOSTHMAME -D "$LDAP_USER" -w
$LDAP_USER_PWD -o ldif-wrap=no -E pr=18@@/noprompt -b "$LDAP OU" -L -s sub $LDAP_FILTER
sAMAccountName | grep sAMAccountName: | cut -c17- | tr [a-z] [A-Z] »>> $TEMP_FILE

fopt/scripts/LDAPsearch/ldapsearch -H ldaps://$LDAP_HOSTNAME -D "$LDAP_USER" -w
$LDAP_USER_PWD -o ldif-wrap=no -E pr=1ee@/noprompt -b "$LDAP OU" -L -5 sub $LDAP_FILTER
userPrincipalName | grep userPrincipalName: | cut -c2@- | tr [a-z] [A-Z] »>> $TEMP_FILE

}

#this functions purges and then loads a reference set named Employee Accounts with the
data in the temporary file.
update_reference_set() {
fopt/qradar/bin/ReferenceDataltil.sh purge "Employee Accounts”
fopt/qradar/bin/ReferenceDatalUtil.sh load "Employee Accounts” $TEMP_FILE

# Main script

mountpoint -q /store

if [ $2 -eq 1 ]; then
exit 1

fi

get_credentials
if test_connectivity; then
perform_search
update_reference_set
else
echo "Unable to connect to $LDAP_HOSTNAME™
exit 1
fi

Kod 1. Bash script
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Tento Bash skript je zodpoveédny za interakci s LDAP serverem a k logovani pomoci syslogu
v systému QRadar. Skript zacina definici proménnych pro parametry LDAP a syslog zpravy.
Obsahuje funkce pro ziskani pfistupovych udaji, testovani dostupnosti LDAP serveru, vy-
hledavani v LDAP a aktualizaci referencnich sad. Hlavni ¢ast skriptu nejprve ovétuje do-
stupnost pfipojovaciho bodu /store. Pokud je dostupny, skript nacte prihlasovaci udaje, tes-
tuje pripojeni k LDAP a v pfipadé uspéchu provadi pozadované operace. Pfi netispéchu vy-
pise chybovou zpravu a skript se ukonc¢i. Diky tomu je skript efektivni a bezpecny pro spravu

dat v systému QRadar.
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4.7.3 Zalohovani pomoci NFS

NES je sitovy souborovy systém, ktery umoziuje uzivatelim na pocitacové siti ukladat a
ziskavat data z centralniho ulozisté na sitovém serveru tak, jako by data byla lokalni. Tento
systém je bézn¢ pouzivan pro zalohovani, protoze umoznuje efektivni spravu a ptistup k da-
tim. V prvni ¢asti kodu 2a si deklarujeme proménné a definujeme cesty a konfiguracni pa-
rametry, jako je BKUP_DIR, coz je adresa a cesta k vzdalenému NFS tlozisti. Script také
obsahuje cesty k dalSim dualezitym slozkdm a konfigura¢nim souborim, jako jsou
APP BKUP DIR pro aplikace a LDAP CONF pro konfiguraci LDAP. Pro logovani pou-
ziva syslog s nastavenimi jako SYSLOG PORT a SYSLOG_HOST a format zprav defino-
vany v LEEF PREFIX. Dale skript zjist'uje jméno aktudlng ptihlaSeného uzivatele a aktudlni

¢as, které pouziva pro oznaceni loga.

Hlavni operace zahajuje pokusem o montovani NFS ulozisté. Pokud je montovani GispéSné,
skript loguje tuto informaci a pokracuje ve zpracovani. V ptipadé selhani montovani skript
okamzité loguje chybu a ukon¢i se, aby zabranil dalSimu zpracovani bez ptistupu k ulozisti.

Timto zpisobem skript zajist'uje, ze zalohovaci proces je peclivé monitorovan a spravovan.

Druha ¢ast skriptu se zaméfuje na zalohovaci operace a spravu dat na NFS ulozisti. Nejprve
skript ziskava IP adresu aktualniho zafizeni. Pouziva kombinaci ptikazli hostname -1, awk a
grep k extrakci a ovéfeni formatu IP adresy. Tento krok je diilezity pro zjiSténi, zda se skript
spustil na primarni konzoli, ktera je definovana v proménné PRIMARY CONSOLE. Pokud
je toto zafizeni primarni konzole, skript provede dalsi specifické kroky zalohovani, které

nejsou v ukazce kodu specifikovany, ale byly by zde umistény.

Nasleduje pauza, béhem které skript ¢eka 2 sekundy, a pak pokracuje ve skutecném zaloho-
vani soubortl. Vypise zpravu o zahajeni kopirovani lokalnich zalohovych archivli na NFS
ulozisté. K tomu vyuZziva néstroj rsync s volbami --progress a --times, které zajist'uji zobra-
zeni postupu a zachovani casovych udaji soubort. Skript hledd a synchronizuje soubory s
koncovkami .tgz a .tar.gz, které byly modifikovany béhem posledniho dne, z lokalniho za-
lohovaciho adreséaie do NFS mountpointu. Také synchronizuje specifické aplikace a objemy

zaloh z adresafe APP. BKUP_DIR.



UTB ve Zliné, Fakulta aplikované informatiky 58

Na zéavér skript loguje prostfednictvim syslogu uspésné dokonceni vSech uloh a vypisuje
zpravu, ze skript skoncil. Skript pak kon¢i s navratovym stavem exit 0, coz signalizuje
uspesné dokonceni bez chyb. Tato ¢ast skriptu je klicova pro zajisténi, ze vSechny zalohy
jsou spravn¢ synchronizovany a ulozeny na vzdalené ulozisté, coz zvySuje bezpecnost a do-

stupnost kritickych dat.

" bash

umel/qradar-nfs”

‘tore/apps/backup”
pt/bakalarka”

onf/ldap.properties”
ath/to/backup_bp_console_primary.tgz"

BKUP_RETENTION=14

source fopt/bp/scripts/BASHFunctions/syslog.sh

o

SYSLOG TIME=$(date

syslog_message $SYSLOG_HOST $SYSLOG_PORT "local@.info™ $
"$LEEF_PREFIX""INFO|c

backup devTime=$(date +"%Y-%m-%

yy-MM-dd’ T HH:mm:ss message=QRadar backup script started.”

mount -t nfs $REMOTE_NFS $MFS_MOUNT

if mountpoint -q $NFS_MOUNT; then

mkdir -p $NFS_M
syslog_message $5
ket e c

dev

PREFIX""INFO|cat=backup devTime=$(date +"%Y-%m-%:
eFormat=yyyy-MM-dd' T HH:mm:ss message=Mountpoint $MFS_MO
echo "BACKUP: INFO: Mountpoint $NFS_MOUNT mounted.™

else

mountpoint $NFS_MOUNT.
Exit script.”
echo "BACKUP: ERROR: Unable to create mountpoint $NFS_MOUNT. Exit script.”
exit 1
fi
sleep 2

Kod 2a Zalohovani NFS
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IP_ADDR=§${hostname -I | awk '{print $3}" | grep - "[ -0 ]+.[ @-20 J+.[ 89 ]+.[ &-0

2

tgz --progress --times "
ap.gz"” -mtime -1 -exec rsync --progress --times "
(1™ BNFS_MOUNT \;
rsync --progress --times $APF_BKUP_DIR/backup.apps-volumes.all.®.tgz SNFS_MOUNT

syslog messa

"§LEEF_PREFIX"

m

Kod 2b Zalohovani NFS

4.7.3.1 Cron

Je néstroj v operacnim systému Unix a Linux k planovani tloh, které maji byt spustény au-
tomaticky v ur€itych ¢asovych interval. Jednd se o daemona, ktery bézi na pozadi a aktivuje
planované tikoly bez nutnosti zasahu uzivatele. Ulohy, které cron zpracovava jsou defino-
vany v konfiguraénim souboru zvaném crontab, kde kazd4 tloha mé specifikovany cas spus-
téni a piikaz, ktery ma byt vykonan. Cron umoznuje uzivatelim velkou flexibilitu a je scho-
pen planovat tukoly podle minut, hodin, dnii, mésict a let. Diky této flexibilité je idedlni pro
automatizaci opakujicich se tloh, jako je zadlohovani dat, aktualizace systému a nebo auto-
matické spusténi scriptu, coz je presné ptipad nasi potieby, ktery potfebujeme pro pienos dat

z AD do referencnich setli v pfedchozi kapitole.
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P root@ qradar:/etc/cron.d

Obrazek 22 — Nastaveni Cronu

4.7.3.2 Syntaxe Cronu

Cron pouziva specificky format pro definovéani, kdy maji byt tlohy spustény. Format se
sklada z péti poli oddélenych mezerami, pticemz kazdé pole piedstavuje urcitou jednotku

¢asu (viz Obrazek 33, ktery ukazuje ptiklad nastaveni crontabu).

crontab guru

The guick and simple editor for cron schedule expressions by Cronitor

“At 00:05 on day-of-month 1.”

n 24-06-01 00

50 1 * *

e

Obrazek 23 — Syntaxe Cronu



UTB ve Zliné, Fakulta aplikované informatiky 61

5 ZAVER

V tivodu této bakalarské prace byl nastinén vyznam efektivniho nasazeni systéma SIEM pro
sttedn¢ velké spolecnosti s diirazem na bezpecnost, efektivitu a Skalovatelnost informacnich
systému. IBM QRadar byl vybran jako optimalni feSeni pro tyto ucely a byl piedstaven jako
komplexni nastroj schopny zajistit zvysSeni urovné kybernetické bezpecnosti a automatizace
rutinnich procest. Diiraz byl kladen na nutnost ochrany informaci ve spole¢nosti, které musi
byt v souladu s legislativnimi pozadavky a normami EU. QRadar, jakozto nastroj SIEM,
umoznuje detailni monitoring a analyzu bezpec¢nostnich udalosti, coz podporuje zachovani

daveérnosti, integrity a dostupnosti citlivych dat.

V prubéhu prace byla zdiiraznéna potieba adekvatniho sledovani chovéani uzivateld ve fi-
remnich informacnich systémech. Byla pfedstavena implementace a konfigurace systému
IBM QRadar SIEM, véetné specifikace jeho architektury. Zaroven bylo ukazano, jak systém
QRadar umoznuje spole¢nosti reagovat na bezpecnostni hrozby v redlném cCase prostiednic-

tvim korela¢nich pravidel a automatického vyhodnoceni udalosti.

Hlavni ¢ast prace predstavila implementaci korela¢nich pravidel a analytickych nastroji ur-
¢enych k detekci neobvyklych vzorc chovani a potencialnich bezpecnostnich incidenti.
Tato ¢ast zdlraziuje piinos QRadaru v ramci analyzy a interpretace bezpecnostnich dat, coz
umoziuje spolecnostem piijmout proaktivni pfistup k fizeni bezpec¢nostnich rizik. V zavéru
préce byly predstaveny praktické ptiklady konfigurace a vyuziti QRadaru, které demonstruji

jeho flexibilitu a §iroké moznosti ptizpisobeni potiebam specifického prostiedi.

Tyto ptiklady ilustruji, jak efektivni nasazeni QRadaru miiZze poskytnout cenné nahledy do
bezpecnostnich operaci a vyznamné pfispét k zajisténi kybernetické odolnosti organizace.
Celkové tato prace poskytuje komplexni pohled na implementaci a vyuziti IBM QRadar
SIEM jako kli¢ového nastroje pro zajiSténi informacni bezpec¢nosti ve stiedné velké spolec-
nosti.

Vysledky ukazuji, ze QRadar je nejen efektivni v detekci a reakci na bezpecnostni hrozby,
ale také podporuje SirSi integraci bezpecnostnich a organizacnich opatieni do jednotného

systému pro zajisténi informacni bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Pojem nebo zkratka (CZ)

Vyznam

API (zkratka pro Application Programming Interface) oznacuje v informatice
rozhrani pro programovani aplikaci. Tento termin pouziva softwarové
inzenyrstvi. Jde o sbirku procedur, funkci ¢i tfid néjaké knihovny (ale tieba i

API/REST API jiného programu nebo jadra operac¢niho systému), které mlze programator
vyuZzivat. APl uréuje, jakym zplsobem jsou funkce knihovny volany ze
zdrojového kodu programu.

Alerting Alerting je proces zaslani zpravy technického prvku smérem k ¢lovéku.

Autentizace/Authenticati
on

Nékdy téz autentikace je proces ovéreni proklamované identity subjektu. Po
dokonceni autentizace obvykle nasleduje autorizace, coz je souhlas, schvaleni,
umoznéni pristupu ¢i provedeni konkrétni operace danym subjektem.

Auto Discovery

Funkce systému IBM Security QRadar, kterd na zdkladé formdtu a typu
prijatych udalosti automaticky vytvofi prislusny Log Source.

Dashboard

Je grafické rozhrani poskytujici rychly a aktualni pohled na klicové ukazatele
relevantnich pro takto zavedeny systém.

Data Obfuscation

Metoda, kdy pti prezentaci osobnich udajl v grafické konzoli SIEM systému
dochazi k jejich anonymizaci.

EPS

Events per Second je pocet udalosti z logli generovanych za sekundu. V praxi je
dobrym pfirovnanim: jeden radek predstavuje jeden Event. Zarover se tento
ukazatel pouziva jako licen¢ni metrika v mnoha SIEM fesenich.

EventLog

Je protokol pro zaznam programovych zprdv na platformé Microsoft Windows.
Protokoly udalosti jsou zvlastni soubory, do kterych se zaznamendavaji
vyznamné udalosti v pocitaci/serveru, jako je pfihlaseni uzivatele do pocitace
nebo zjisténi chyby v programu. Pokazdé, kdyZ podobnd udalost nastane,
zaznamena ji operacni systém Windows do protokolu udalosti.

Event Name

Nazev logovaci udalosti, ktera je prezentovana koncovému uzivateli.

Flow Source/ Zdroj Flow

Oznacdeni pro zdroj poskytujici informace pomoci protokol( sitovych tokd.

Flow Source Alias

Alias slouZi pro rozliseni rliznych zdrojd informaci sitovych tok( na zakladé IP
adresy.
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FPM

Flows per Minute je pocet sitovych tokd za minutu (nékdy se téZ pouZiva
jednotka FPS — per Second). Jednd se o pocet aktivnich sitovych relaci béhem
jedné minuty. V praxi je dobrym pfirovnanim: jedna instance aplikace
komunikujici po siti pfedstavuje jedno Flow. Zaroven se tento ukazatel pouziva
jako licenéni metrika v mnoha SIEM FeSenich.

FQDN

FQDN je oznaceni pro pIné specifikované doménové jméno pocitace (zkratka
z anglického terminu Fully Qualified Domain Name). MizZeme se ale setkat

i s terminem absolutni doménové jméno. FQDN presné urcuje umisténi
pocitace ve stromové strukture DNS (Domain Name System) véetné uvedeni
top-level domény a root domény.

Priklad: Pocitac je oznacen host jménem (hostname) myhost a je zaclenén do
domény example.com. PIné specifikované doménové jméno pro tento pocitac
tedy bude myhost.example.com.

FTP, FTPS, SFTP, SCP

Protokoly pro prenos souborll mezi pocita¢i pomoci pocitacové sité.

IBM Security QRadar

Rodina bezpecnostnich produktl spolecnosti IBM.

Incident

Naruseni integrity, dGvérnosti nebo dostupnosti.

Indexace/Indexing

je databazova nebo souborova konstrukce uchovavajici metadata, slouzici ke
zrychleni vyhledavacich a dotazovacich procest v databazi nebo na
souborovém systému. Indexace pracuje na zakladé definovani unikatni
hodnoty jednoho ¢i vice sloupct tabulky nebo slouZzi k optimalizaci
fulltextového vyhledavani na souborovém systému.

Na zakladé protokolu NetFlow v9 vznikl novy IETF standard Internet Protocol

IPFIX
Flow Information eXport (IPFIX) — RFC 7011.

IDBC (Java Database Connectivity) je univerzdlni aplikacni rozhrani pro pfistup k
relanim databdzim.

IFlow Juniper Flow Monitoring je proprietarni modifikace NetFlow protokolu

pouzivana v zafizenich Juniper Networks.

Korelace/Correlation

Schopnost objevit a aplikovat logické asociace mezi rliznymi logovacimi
uddlostmi a flow.

Korelac¢ni pravidlo/Rule

Je algoritmus uzplsobeny k hledani vzajemné zavislosti mezi dvéma ci vice
hodnotami zachycenymi v zdroji informace. V kontextu bezpecnosti se jedna o
Udaje obsazené v lozich nebo sitovych flow, které jsou korelovany vzhledem ke
kritériu obsazeném v pravidle.



https://cs.wikipedia.org/wiki/Soubor
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
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Log Management

Log Management (téz LM) je v oblasti bezpecnosti disciplinou, ktera zahrnuje
pristup k préci s velkymi objemy pocitacem generovanych logli (znamych také
jako zdznamy o auditu, kontrolni zdznamy, protokoly udalosti atd.). Sprava logd
obecné zahrnuje: Jejich sbér, centralizovanou agregaci, dlouhodobé
uchovavani a archivaci, expiraci, prohledavani a analyzu v nich obsaZzenych
informaci, ¢i tvorbu prehledd.

Zdroj logovacich udalosti
/Log Source

Oznadeni pro zdroj logovacich zaznam(

Low Level Category

Zarazeni logovaci uddlosti do jedné z pfislusnych IBM QRadar kategorii

Celkova zavaznost udalosti vypocitana pomoci vzorce a dil¢ich bezpecnostnich

Magnitude
g hodnot
MSRPC Technologie Microsoft Remote Procedure Call umoZiiuje bezagentovy sbér
logovacich zdznam( ze systému Microsoft Windows.
NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco Systems, uréeny
plvodné jako doplnkova sluzba k Cisco smérovacim. Jeho hlavnim ucelem je
NetFlow monitorovani sitového provozu na zdkladé IP tokd, které poskytuje podrobny

pohled do provozu na jejich siti v redlném case. Aktudlné jsou nejrozsirené;jsi
verze tohoto protokolu: 5, 9, 10 a standard RFC3954.

Normalizace/Normalizati
on

Proces, kdy prichazejici ,RAW“ logy rozdélime do databazové véty. Cilem
procesu normalizace je jednotné zachazeni s plvodné nestrukturovanymi
vstupnimi informacemi.

Offense

Prestupek proti pravidlim generovany bezpecnostni politikou QRadar. Offense
jsou sdruzeny na samostatné zalozZce v grafickém prostfedi Konzole QRadaru.

OPSEC/LEA

Typ API spole¢nosti Check Point pro nacitdni logovacich uddlosti.

Parser/DSM Parser

Predpis ve formatu XML definujici regularnimi vyrazy vyznam dat logovacich
udalosti a flow.

Data/Reference Set

QDI QRadar Deployment Intelligence — modul monitoringu systému QRadar.
Jedna se o proprietarni modifikaci NetFlow protokolu od spole¢nosti IBM.

QFLow Zdrojem QFlow je QRadar sonda. Rozsifeni protokolu spocivaji v ulozeni
informaci az ze sedmé vrstvy 1ISO/OSI modelu pro presnéjsi bezpecnostni
analyzu QRadar SIEM.

Referencni Logicky kontejner obsahujici data vyuZitelna v pravidlech v systému IBM

Security QRadar.

Reporting

Je systém podnikového vykazovani ve formé tabulek a grafli za urcité obdobi.
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Pull metoda

Zpusob nacitani dat, kdy je komunikace iniciovdna na strané systému SIEM.

Push metoda

ZpUlsob nacitani dat, kdy systém SIEM neiniciuje komunikaci, ale pouze data
pfijima na definovaném portu.

SDEE

Security Device Event Exchange — standard pro nacitani logovacich udalosti
spolecnosti Cisco.

Severity

Diléi zavaZnost logované udalosti/offense.

SIEM

Security Information and Event Management je software pro agregaci a
zpracovani informaci a udalosti souvisejicich s bezpecnosti.

SFlow

NetFlow protokol poskytujici samplované (vzorkované, pfilezitostné) informace
o aktualnich Flow. Centralni sitové prvky poskytuji z diivodu vykonu informace
o sitovych tocich pravé timto samplovanym Flow protokolem (verze 5 z
7/2004).

SMB

Server Message Block (SMB), znamy také jako Common Internet File System
(CIFS), je sitovy komunikacni protokol aplikaéni vrstvy, ktery slouzi ke
sdilenému pfristupu k souborlim, tiskarnam, sériovym porttim a dalsi
komunikaci mezi uzly na siti. Poskytuje také autentizovany mechanismus pro
meziprocesorovou komunikaci. Je vyuzivan hlavné na pocitacich s operacnimi
systémy rodiny Windows.

SNMP

Simple Network Management Protocol (SNMP) je soucasti sady internetovych
protokold. Standardné vyuZiva port 161. SlouZi potfebam sprévy siti. Umoziiuje
prabézny sbér nejriznéjsich dat pro potreby spravy sité, a jejich nasledné
vyhodnocovani. Na tomto protokolu je dnes zaloZena vétsina prostredkd a
nastrojl pro spravu sité.

SSH

SSH (Secure Shell) je v informatice oznaceni pro program a zaroven pro
zabezpeceny komunikacni protokol v pocitacovych sitich, které pouzivaji
TCP/IP. SSH byl navrzen jako ndhrada za telnet a dalsi nezabezpedené vzdalené
shelly (rlogin, rsh apod.), které posilaji heslo v nezabezpecené formé a
umoznuji tak jeho odposlechnuti pfi pfenosu pomoci pocitacové sité [1].
Sifrovani prenasenych dat, které SSH poskytuje, slouZi k zabezpeceni dat pfi
pfenosu pres nedlvéryhodnou sit, jako je napfiklad Internet.

Syslog

Syslog je standard pro zaznam programovych zprav na platformé UNIX/LINUX
a v prostiedi aktivnich sitovych prvk(. Protokol umozZiiuje oddélit software
generujici zpravy od systému, ktery je uklada a softwaru, jenz poskytuje
reporty a analyzy. Syslog mUze slouZit v ramci systémovému managementu a
bezpecnostnimu auditu jako zdroj informaci pro analyzu anebo ladéni systému.
Diky témto vlastnostem mizZe syslog slouZit pro integraci logovanych dat
mnoha rlznych systém.

SZS

Systém zakladni sluzby
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Technologie systému IBM Security QRadar pro sbér bezpecnostnich udalosti

WinCollect N v . . .
z event logl operacniho systému Microsoft Windows.

WMI Typ API spolec¢nosti Microsoft pro operac¢ni sytém Windows (Windows
Management Instrumentation).

Zdroj Zdroj logovacich udélosti nebo zaznamd sitovych tokd flow.

Zranitelnost/Vulnerabilit
y

Security vulnerability, je Gmyslna chyba nebo nedimysiny nedostatek ¢i zavada
v software obecné nebo ve firmware zatizeni komunikacni infrastruktury, ktera
muZe byt zneuZita potenciadlnim Uto¢nikem pro Skodlivou Cinnost. Tyto
zranitelnosti jsou bud zndmé a publikované, ale vyrobcem jesté neosetrené
nebo skryté a neobjevené.
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