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ABSTRAKT

Diplomova prace se zabyva tématem kybernetické bezpecnosti se zaméefenim na zivotni cyk-
lus informaci ve vybraném subjektu, ktery se angazuje v oblasti ochrany obyvatelstva. Teo-
retickd Cast rozebird jak soucasny stav ochrany obyvatelstva, tak kybernetické bezpecnosti.
Nasleduji klicové prvky, které jsou relevantni pro fesené téma, za nimiz nasleduji kyberne-
tické hrozby soucasnosti. Prakticka ¢ast je zaméfena na vybrany subjekt, u kterého je analy-
zovan soucasny stav zivotniho cyklu informaci, na coz navazuje navrhova ¢ast, diky které

muze byt dosazeno vyssi rovné zajisténi kybernetické bezpecnosti.

Kli¢ova slova: analyza soucasné¢ho stavu, kybernetickd bezpecnost, ochrana obyvatelstva,

zivotni cyklus informaci

ABSTRACT

The thesis deals with the topic of cyber security with a focus on the information lifecycle
in a selected entity involved in the field of public protection. The theoretical part discusses
both the current state of population protection and cybersecurity. The following are the key
elements that are relevant to the topic at hand, followed by contemporary cyber threats.
The practical part focuses on a selected entity, for which the current state of the information
lifecycle is analysed, followed by a design part through which a higher level of cyber security

assurance can be achieved.

Keywords: analysis of the current situation, cyber security, information lifecycle, population

protection
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UvVOD

Kyberneticka bezpecnost je aktudlnim tématem z diivodu moznych kybernetickych tutok,
které ohrozuji staty, statni organizace, pravni subjekty i jednotlivce. Lidé, technologie a pro-
cesy jsou stézejnimi elementy kybernetické bezpecnosti, pficemz prave lidé jsou nejslabsim
¢lankem, protoze jejich interakce s kyberprostorem mulze zpUsobit zranitelnost systému.
Existuji profesionalni skupiny ato¢nika, které disponuji financemi a technickou zdatnosti.
Tyto skupiny mohou byt vyznamnym bezpecnostnim rizikem pro staty, organizace i jednot-
livce. Prakticka ¢ast diplomové prace se zaméfuje na vybranou organizaci, kterd pracuje
s informacemi, které by mohly byt divodem pro kyberneticky utok, naptiklad z dtivodu na-

sledného vydirani a pozadavku finan¢niho obnosu. Informace jsou v moderni spole¢nosti

vvvvvv

Kybernetickd bezpecnost je kli¢ova pro ochranu kritické infrastruktury, jako jsou energe-
tické systémy, dopravni sit&, zdravotnické zatizeni a komunikaéni sité. Utoky na prvky kri-
tické infrastruktury mohou mit zdvazny dopad pro obyvatelstvo, a proto je nutné soustavné
zajiStovat jejich bezpecnost, aby bylo dosazeno ochrany obyvatelstva v co nejvétsi mozné
mife. Bezpecnostni strategie Ceské republiky 2023 uvadi, Ze zajisténi kybernetické bezpeé-

nosti je vyznamnou oblasti, kterd si zaslouZi strategickou a dlouhodobou pozornost.

V soucasné chvili je zdsadnim tématem evropska strategie kybernetické bezpecnosti NIS2,
ktera pfinasi vyznamné zmeény v oblasti kybernetické bezpecnosti. Staty Evropské Unie maji
povinnost tuto implementovat do narodnich pravnich ptedpisti. Narodni ufad pro kyberne-
tickou bezpecnost rozhodl, ze implementace do Ceského pravniho prostiedi bude uskutec-
néna vznikem nového zdkona o kybernetické bezpecnosti, nejen jeho novelizaci. Spole¢né

s novym zdkonem budou vznikat nové vyhlasky tohoto se tykajici.

Téma diplomové prace je vybrano z divodu zajmu autorky textu o rozsifeni znalosti v ob-
lasti kybernetické bezpec€nosti, kterou zaujal vyu€ovany predmét s totoznym nazvem. Téma
je zaméteno na zivotni cyklus informaci vybraného subjektu, ktery ptisobi v oblasti ochrany
obyvatelstva. Po celou dobu zpracovani je bran zietel na zminény nové vznikajici zdkon
o kybernetické bezpecnosti, aby bylo dosazeno co nejvétsi aktudlnosti v rdmci ndvrhové
¢asti, ktera je dilezita pro zlepSeni stavajici urovné zajisténi kybernetické bezpecnosti vy-

bran¢ho subjektu se zietelem na Zivotni cyklus informaci.
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Subjekt, ktery se mimo jiné zabyva ochranou obyvatelstva a krizovym fizenim pracuje s cit-
livymi informacemi a daty, které se tykaji vefejné bezpecnosti, infrastruktury a dalSich di-
lezitych oblasti. Kybernetickd bezpecnost je proto nezbytna pro ochranu téchto dat a infor-
maci pted kybernetickymi hrozbami, jako jsou uniky dat, kradeze identity nebo ransomware
utoky. Taktéz musi byt schopen identifikovat a fesit kybernetické hrozby, které mohou ohro-

zit vefejnou bezpecnost a bezpecnost infrastruktury.
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CILE PRACE A POUZITE METODY

Kapitola uvadi hlavni cil prace vcetné dil¢ich, které slouzi pro lepsi uchopeni cile hlavniho.

Déle jsou jmenovany a kratce popsany metody, které jsou v diplomové praci pouzivany

a slouzi k dosazeni stanovenych cili.

Cile prace

Hlavnim cilem prace je navrhnout opatieni ke zlepseni soucasné urovné kybernetické bez-

pecnosti v souvislosti s vybranym Zzivotnim cyklem informaci subjektu ochrany obyvatel-

stva. Pro dosazeni hlavniho cile jsou stanoveny nasledujici dil¢i cile:

Pojednat o souvisejicich teoretickych vychodiscich prace.
S pomoci modelovani analyzovat Zivotni cyklus informaci vybraného subjektu.

Provést komparaci zamysleného stavu kybernetické bezpecnosti se stavem aktual-

nim.

Vyzkumné otazky

Jak jsou naplnény pozadavky zabezpeceni Zivotniho cyklu informaci vybraného sub-

jektu z hlediska kybernetické bezpecnosti?

Které prvky v Zivotnim cyklu informaci ve vybraném subjektu nespliuji pozadova-

nou uroven kybernetické bezpecnosti?

Pouzité metody

Sbér dat a informaci — Metoda je vyuZita béhem zpracovani teoretické Casti a na-

sledné v praktické ¢asti pro popis souc¢asného stavu subjektu.

Pozorovani — Metoda je vyuZzita béhem zpracovani soucasného stavu vybraného

subjektu, predevSim pifi modelovani arealu a popisu fyzického ptistupu.

Indukce — Na zakladé sbéru dat a informaci byla zpracovana teoretickd vychodiska
diplomové prace a byla provedena analyza soucasného stavu kybernetické bezpec-

nosti a v ndvaznosti na to navrzena opatieni ke zlepSeni soucasné urovné.

Dedukce — Za pomoci logického vyvozovani je zpracovana diplomova prace,
kdy je postupovano od obecnému ke konkrétnimu. Metody je vyuZito pfedevSim
pii vytvareni navrhia opatieni, které vychdzeji z analyzy soucasného stavu kyberne-

tické bezpecnosti.
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e Rizeny rozhovor — Na zékladé fizenych rozhovort s pracovniky vybraného subjektu
jsou prohloubeny znalosti o zavedenych bezpecnostnich opatfenich uvniti organi-

zace.

e Dotazovani — Je vyuzito metody dotazovani pro doplnéni chybéjicich informaci,

které je potieba ziskat pro uceleni praktické ¢asti.

e Deskripce — Je vyuzito metody deskripce po fizenych rozhovorech, které jsou na-
sledn¢ utfidény tak aby respektovaly strukturu nové vznikajiciho zdkona o kyberne-

tické bezpecnosti.

e Modelovani — Metody modelovani je vyuZito v praktické ¢asti pro vyobrazeni aredlu
subjektu, jeho pokryti kamerami, ale také pfi vytvafeni diagraml procest pro lepsi
pfedstavu probihajicich procest uvniti subjektu. Metoda je vyuzita pii tvorbé swi-
mlane diagramu pro zobrazeni zivotniho cyklu informaci a v navrhové ¢asti pro je-

jich moznou implementaci.

e Analyza -V préci je aplikovana metoda analyzy formou checklistt, které jsou v pfi-

pad¢ potieby rozsifeny o navrhy opatieni.

e Syntéza — Metoda syntézy je pouZita pro propojeni jednotlivych ¢asti do kone¢ného
celku. Je pouzita predevSim pii syntéze tabulek jednotlivych checklistii v kapitole
s navrhy opatfeni, aby bylo dosazeno lepsiho piehledu o nasledujicich navrzich

a divodech jejich navrZeni.

V diplomové praci neni zminén ndzev subjektu ani jeho lokace pro zachovéani kompletni
anonymity z bezpecnostnich diivodi, protoZe se v praci nachazi informace, které¢ by mohly

byt zneuZity.
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I. TEORETICKA CAST
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1 SOUCASNY STAV OBLASTI OCHRANY OBYVATELSTVA

Pocatkem ochrany obyvatelstva, jak ji zname dnes, je vznik civilni protiletecké ochrany pfi-
jetim zékona €. 82/1935 Sb., o ochrané a obrané proti leteckym utokiim. V roce 1951 doslo
ke zméné prostiednictvim Vladniho usneseni o civilni obrané a tim se civilni obrana dostala
do plsobnosti ministerstva vnitra a byla rozd€lena na vojenskou a nevojenskou cast. V pu-
sobnosti ministerstva vnitra ale neziistala a od roku 1976 jiz spadala pod ministerstvo obrany

(Chronologicka geneze civilni ochrany (obrany), © 2023).

V roce 1990 vyvstala potieba zménit uspotradani této problematiky a vybudovat spolehlivy
systém ochrany obyvatelstva (Chronologickd geneze civilni ochrany (obrany), © 2023).
Vlada v bieznu roku 1993 piijala Usneseni €. 126, které obsahovalo Opatieni civilni ochrany
Ceské republiky. Zasadni zmé&nou v problematice ochrany obyvatelstva bylo pfijeti usneseni
vlady CR ze dne 12. listopadu 1997 &. 710 ke koncepci zabezpeéeni tikolt civilni ochrany
definovanych Dodatkovym protokolem I k Zenevskym tmluvam o ochrané obéti mezina-
rodnich ozbrojenych konfliktd z 12. srpna 1949. Timto usnesenim se piredpoklada odpoved-
nost ministerstva vnitra za plnéni tkoli civilni ochrany v miru, za mimotadnych udalosti
nebo krizovych situaci a valecného stavu a vykon statni spravy ve vécech civilni ochrany

na republikové arovni (Linhart, © 2023).

V poloving roku 2000 byl piijat takzvany ,bali¢ek krizovych zdkont®, jehoz soucasti
byl zékon €. 239/2000 Sb., o integrovaném zachranném systému (dale jen ,,1ZS*), ktery de-

finuje a tim 1 zavadi pojem ochrana obyvatelstva tak jak ho zname dnes.

,, Ochranou obyvatelstva se rozumi plnéni ukolii civilni ochrany, zejména varo-
vani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatreni k zabezpe-

Ceni ochrany jeho Zivota, zdravi a majetku. “ (Zakon ¢. 239/2000 Sb., o IZS)

Mimo bali¢ek krizovych zakoni, ktery bude rozebirdn v této kapitole pozdéji, je stéZejnim
Gistavni zakon ¢. 1/1993 Sb., Ustava Ceské republiky a s nim zakon &. 2/1993 Sb., Usnesenti
predsednictva Ceské narodni rady o vyhlaseni Listiny zdkladnich prav a svobod jako sou-

&ast ustavniho poradku CR.

V ramci budovani nového systému ochrany obyvatelstva byla potfeba ukotveni otazek bez-
pecnosti statu, a to ustavnim zdkonem ¢. 110/1998 Sb., o bezpe¢nosti CR. Zakon se zabyva
zajiSténim svrchovanosti a izemni celistvosti statu, ochranou jeho demokratickych zaklada
a ochranou Zivotil, zdravi a majetkovych hodnost. Bezpe¢nost CR zajistuji ozbrojené sily,

ozbrojené bezpecnostni sbory, ale také zachranné sbory a havarijni sluzby.
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Podstatné je také zminit zdkon Ceské narodni rady €. 2/1969 Sb., o zFizeni ministerstev
a jinych ustfednich organi statni spravy, kterym jsou definovany okruhy jejich ptisob-

nosti a zasady ¢innosti.

Jiz zminény balic¢ek krizovych zékoni byl vydan roku 2000, a obsahuje ¢tyti klicové zakony
pro uchopeni vté dobé vznikajiciho integrovaného zachranného systému. Prvnim
je zékon €. 238/2000 Sb., o hasi¢ském zachranném sboru, tento byl ale nahrazen zdkonem
¢. 320/2015 Sb. Druhym vydanym zakonem je ¢. 239/2000 Sb., o integrovaném zachran-
ném systému (dale jen IZS). Dalsi zakon z krizového balicku je €. 240/2000 Sb., o krizovém
Fizeni a poslednim je zadkon ¢. 241/2000 Sb., o hospodarskych opatienich pro krizové

stavy.

VyhlaSka ministerstva vnitra ¢. 380/2002 Sb., k pFipravé a provadéni ukoli ochrany oby-
vatelstva navazuje na zdkon o IZS a je vyznamnym pravnim pifedpisem, ktery urcuje kon-
krétni postupy, zplisoby a pozadavky k jednotlivym tikolim ochrany obyvatelstva (Vyhlaska
MYV ¢. 380/2002 Sb., k pripravé a provadéni ukoli OO).

Vyznamnym dokumentem v oblasti ochrany obyvatelstva je Koncepce ochrany obyvatel-
stva do roku 2025 s vyhledem do roku 2030. Navazuje na ptedchozi koncepce, které
pruzné reaguji na aktudlni, ale 1 pfedpokladané vyvojové trendy v této oblasti. Koncepce
se zaklada na klicovém motivu ,,Pfipraveny obcan. Ptipraveny systém.“. Aby bylo mozné
zajistit bezpeénost ob&anil a tim dosahnout kvalitni urovné Zivota dle Ustavy Ceské repub-
liky, je potfeba mit kvalitni systém, ktery je schopen reagovat na hrozby riizného charakteru.
Pro spravné zvladnuti tkoll jednotlivych sloZek, musi probihat ustavi¢né zlepSovani jejich

schopnosti.

Jak vyplyva z motivu celé koncepce, je diilezité, vedle dostatecné ptipravenych jednotlivych
sloZek, mit ptfipravené obCany, jak z pohledu jejich informovanosti, tak z pohledu vzajemné
pomoci. Pro splnéni téchto zavazkl byly definovany tii strategické cile, které jsou dale roz-
veétveny. Celkem bylo stanoveno dvanact ukolovych oblasti, diky kterym bude zajiSténa pii-
pravenost obyvatelstva a posileni jednotlivych slozek tohoto systému (KONCEPCE
OCHRANY OBYVATELSTVA do roku 2025 s vyhledem do roku 2030, © 2024).

V Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 bylo Ministerstvo
vnitra povéfeno ukolem zpracovat analyzu hrozeb a jeji vysledky implementovat do dalSich

metodickych a strategickych materidlii v oblasti bezpecnosti statu. V roce 2015 tak vysla
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Analyza hrozeb pro Ceskou republiku. Na zpracovani se nepodilelo jen Ministerstvo vni-
tra, ale také dal$i ministerstva a odbornici v dané oblasti. Postup feSeni tohoto ukolu
byl zvolen na zékladé CSN EN 31 010 Management rizik — techniky a posuzovéni rizik.
V prvnim kroku bylo identifikovano celkem 72 typl nebezpeci, z nichz byl sestaven registr.
Identifikovana nebezpeci byla ndsledné podrobena dalsi analyze, néktera z nich byla vyhod-

nocena jako nebezpeci s nizkym rizikem, proto se dalsi analyze jiz nepodrobila.

Dva typy nebezpeci (naruSeni bezpecnosti informaci kritické informacni infrastruktury,
naruseni finan¢niho a devizového hospodarstvi statu velkého rozsahu) byly piredbézné vy-
hodnoceny jako nebezpeci s vysokym rizikem a oznaCeny jako rizika nepfijatelnd. De-
tailngjsi analyze bylo podrobeno 49 typi nebezpedi. Celkové bylo pro Ceskou republiku
identifikovano 22 typi nebezpeci, u kterych je vysoka pravdépodobnost vyhlaseni krizového
stavu a jsou tak ozna¢ena jako nebezpegi s nepfijatelnym rizikem (Analyza hrozeb pro Ces-

kou republiku, © 2024).

Bezpetnostni strategie Ceské republiky 2023 je zikladnim bezpe&nostnim dokumentem
bezpecnostni politiky. Je vladnim dokumentem, na ktery budou navazovat dalsi strategické
a koncepcni dokumenty. Byla zpracovéana ve spolupraci s Kancelaii prezidenta republiky
a Parlamentem CR, jeZ maji za cil hledat nadstranické piistupy k zajistovani bezpeénosti.
Ke zpracovani byla pfizvana také bezpecnostni komunita ze statni 1 nestatni sféry. Vice

nez kdy predtim, je strategie zamétena na oblast kybernetické bezpecnosti.

Jiz v ivodu je zminénd dllezitost odolnosti viici nepratelskému psobeni v kybernetické ob-
lasti. Mezi bezpeénostnimi strategickymi zdjmy CR je uvedeno zabezpedeni komunikaéni,
informaéni a kybernetické bezpe¢nosti a obrany CR s diirazem na otevieny, stabilni a bez-
pecny kyberneticky prostor. Dal§i vyznamné bezpe€nostni zdjmy poukazuji na sniZovani
kybernetické kriminality a kladou diraz na kybernetickou a informacni gramotnost, ktera
by méla byt zajisténa zménou ve vzdélavacim systému (Bezpeénostni strategie Ceské repub-

liky 2023, © 2024).

Bezpecnostnimi hrozbami a zdroji nestability jsou hrozby v kybernetické prostoru, které vy-
uzivaji zranitelnosti informac¢nich a komunikacnich systémi. Strategie uvadi, ze kyberne-
ticky utok velkého rozsahu by mohl mit za nasledek aktivaci kolektivni ochrany NATO.
Jednim z cilti strategie prosazovani bezpeénostnich zajmtt CR miiZe byt zajistovani bezped-

nosti a odolnosti v kybernetickém prostoru.
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V ramci strategie prevence a potlacovani hrozeb ekonomické bezpecnosti a s védomim,
Ze vétSina Cinnosti v oblasti ekonomiky jiz je, nebo bude postupné digitalizovana, je kladen

diraz na zajisténi kybernetické bezpecnosti.

V nové zarazené kapitole ,,oblasti strategické pozornosti®, ve které se mimo jiné strategie
vénuje obrané CR a ukolam ozbrojenych sil, je poukazano na zapojeni do mezinarodnich
organizaci, a na to, ze i kdyz jsme ucastni v systému kolektivni obrany, neznamena to,
ze bychom se neméli vénovat rozvoji schopnosti zajistujicich obranu naSeho uzemi,
ale pravé naopak. Mimo jiné oblasti, které je potieba zajistit, jako naptiklad zajiSténi ochrany
infrastruktury, je zde opét poukézano na nutnost obrany pied neptatelskymi hybridnimi ope-
racemi véetné kybernetickych hrozeb, informa¢né-manipulativnich a vlivovych akci a po-
kusii o ovlivnéni ¢i ochromeni rozhodovacich procest. Stat jiZ v sou¢asnosti zvySuje obra-
nyschopnost v rtiznych operacnich prostorech — zemé, vzduch, kyberneticky prostor, vesmir

(Bezpetnostni strategie Ceské republiky 2023, © 2024).

Oblasti kybernetické bezpecnosti obsahuji samostatnou podkapitolu vénujici se kyberne-
tické bezpecnosti. Pojednava o rozsdhlé Skale aktérh, na kterych stoji systém zajiStovani
kybernetické bezpecnosti. Tito aktéfi, at’ uz ze statniho ¢i nestatniho sektoru, se musi usta-
viéné prizptisobovat ménicimu se prosttedi. Aby bylo dosahovéano zvySovani odolnosti in-
formac¢ni infrastruktury, je nutné vytvofit uceleny systém predchazeni, odhalovani a reakce

na kybernetické hrozby.

Pozornost je vénovana nutnosti vytvafeni pravnich norem a politik, které budou prezentovat
aspekty globalniho, otevieného, stabilniho, spolehlivého a bezpe¢ného kybernetického pro-
storu. K zajisténi takovéhoto kybernetického prostoru je zasadni mit nejen pravni zaklad,
odolnou infrastrukturu, ale také pribézné a systematické vzdélavani vSech vrstev spolec-
nosti. Ceska republika ma vyrazny nedostatek odbornikti v oblasti kybernetické bezpe&nosti.
Strategie v ndvaznosti na tuto skutecnost vyzaduje, aby se stat a dalsi aktéfi podileli na roz-
Sifovani kvalifikované personalni zakladny v této oblasti (Bezpecnostni strategie Ceské re-

publiky 2023, © 2024).
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2 SOUCASNY STAV KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

Soucasny stav kybernetické bezpeénosti v Ceské republice je spravovan pomoci pravnich
norem, smérnic, narodnich i mezinarodnich dokumentt, predev§im na Grovni Evropské unie.
Kontrolni ¢innost a dohled maji ve své kompetenci organy piisobici v oblasti KB, které jsou
taktéz popsany nize. Pro spravné uchopeni tématu jsou definovany vybrané zakladni pojmy,

které se tykaji dané problematiky.

2.1 Pravni prostiedi v oblasti kybernetické bezpecnosti

Kapitola je rozd€lena na tfi ¢asti. Prvni ¢ast se vénuje zavaznym piedpistim, které jsou z hle-
diska kybernetické bezpecnosti nezbytné pro zajisténi jeji minimalni irovné. Dalsi ¢asti jsou
doporucujici predpisy, které mohou urovent kybernetické bezpe¢nosti znacné zvysit. Po-
sledni ¢asti jsou koncepéni dokumenty, které reflektuji soucasny stav kybernetické bezpec-

nosti na uzemi Ceské republiky.

2.1.1 Zavazné piedpisy

StéZejnim pravnim predpisem je zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmené souvisejicich zékonid. Zabyva se pravy a povinnostmi osob, plisobnostmi a pra-
vomocemi organtl veiejné moci v této oblasti. Vychazi ze Smérnice Evropského Parlamentu
a Rady (EU) 2016/1148 o opattenich k zajisténi vysoké spolecenské urovne bezpecnosti siti
a informacnich systémt v Unii (smérnice NIS). Vymezuje pojmy, které se tykaji této pro-
blematiky. Specifikuje systém zajisténi kybernetické bezpecnosti, kde jsou rozdélena opat-
feni na bezpec¢nostni, organizacni a technicka (Zakon €. 181/2014 Sb., o kybernetické bez-

pecnosti).

Stanovuje ¢innost dohledovych pracovist. Uklad4 povinnost hlaseni kybernetického bezpec-
nostniho incidentu, jeho evidenci, opatieni a varovani. Cilem tohoto zakona je zlepSeni de-
tekce kybernetickych bezpecnostnich incidentil a jejich hlaSeni. SnaZi se vymezit zakladni
uroven bezpecnostnich opatfeni a zaroven zavést systém opatieni k reakci na kybernetické
bezpecnostni incidenty. Zakon o kybernetické bezpecnosti v pritbéhu let prosel nékolika no-
velizacemi, aktualné posledni je zakonem ¢. 226/2022 Sb., znéni zakona je uc¢inné od srpna

2022 (Legislativa KB, © 2023).

Vyhlaska €. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich in-

cidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
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a likvidaci dat, zkracené vyhlaska o kybernetické bezpecnosti, zapracovava smérnici NIS.
Stanovuje pro informaéni a komunikacni systémy nalezitosti bezpecnostni dokumentace
a bezpecCnostnich opatieni, typy, kategorie a hodnoceni vyznamnosti kybernetickych bez-
pecnostnich incidentll v€etné jejich hldSeni a oznameni o provedeni reaktivnich opatfeni
véetné vzoru oznameni kontaktnich idaju a v neposledni fadé€ upravuje zptsob likvidace dat,

provoznich tdajt, informaci a jejich kopii (Vyhlaska ¢. 82/2018 Sb., o KB).

Vyhlaskou €. 317/2014 Sb., o vyznamnych informacnich systémech (dale jen ,,IS*) a je-
jich urcujicich kritériich jsou stanoveny pravé vyznamné IS, jejichz spravcem je organ ve-
fejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzi-
vany pii vykonu piisobnosti organu vefejné moci k zajisténi naptiklad elektronické posty,
je-li uréena k pouziti v ramci vykonu vefejné moci; vykonu vefejné moci pii piiprave
na krizové situace a jejich feSeni; vykonu spisové sluzby; mezindrodni spoluprace; nebo za-
davani vetejnych zakazek. Vyznamnym informac¢nim systémem muize byt také takovy IS,
ktery spliluje urcujici kritéria dle tohoto zdkona. Muze jim byt skutecnost, ze naruseni bez-
pecnosti informaci v IS by mohlo zpasobit omezeni ¢i naruseni poskytovani sluzeb nebo
informaci orgdnem vefejné moci vefejnosti nebo napiiklad ohroZeni ¢i naruseni vetejného
zajmu a toto omezeni, naruseni, zasah ¢i ohrozeni nebude mozné odvratit bez vynalozeni

nepiiméefenych nakladt (Vyhlaska ¢. 317/2014 Sb., o vyznamnych IS).

Podstatné je také zminit narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, které bylo zménéno ¢. 315/2014 Sb., kde byla k odvétvovému kri-
tériu VI. Komunikac¢ni a informac¢ni systémy pfidana oblast kybernetické bezpecnosti (NV

¢. 432/2010 Sb., o kritériich pro urceni prvku KI).

Ziakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti
upravuje zasady a zpisoby ochrany informaci, jejichZ vyzrazeni ¢i zneuZiti by mohlo zpi-
sobit ujmu nékterym ze zajmi CR (svrchovanost, Gizemni celistvost, vnitini poiadek a bez-
pecnost aj.). Rozd¢€luje informace na vyhrazené, diivérné, tajné a ptisné€ tajné. Stanovuje za-
sady pro posuzovani bezpecnostni zpusobilosti osob a subjektl, které se s témito informa-
cemi setkdvaji. Zakladnimi pozadavky jsou plnoletost, svépravnost a bezithonnost (Zakon

¢. 412/2005 Sb., o ochran¢ utajovanych informaci).

V Ceské republice neni GDPR v tomto znéni pravné ukotveno, oblast tohoto se tykajici
upravuje zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju. Je v souladu pravé s GDPR,

ale také napomaha organtim pfi patrani nebo odhalovani trestné ¢innosti. Upravuje postaveni
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a pravomoc Utadu pro ochranu osobnich tidaji a zplisob zabezpeceni systémi a ochrany

osobnich tdajui (Zakon ¢. 110/2019 Sb., o ochrané osobnich udaji).

Do této chvile byly rozebrany zavazné piedpisy z ¢eského pravniho prostiedi. Nyni nasledu;i

zavazné pravni predpisy z prosttedi Evropské Unie.

Smérnice Evropského Parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké
spoleCenské urovné bezpecnosti siti a informacnich systémii v Unii neboli smérnice NIS
se zamé&fuje na sit¢ a informacni systémy, jez jsou nezbytné pro poskytovani zakladnich
a digitalnich sluzeb v oblasti energetiky, dopravy, zdravotnictvi, finan¢nich trha ¢i vetejné
spravy (SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 ...,
© 2023). Hlavnim cilem bylo sjednoceni ¢lenskych statti EU v ramci zajisténi vysoké tirovné
bezpecnosti pravé na Urovni siti a informacnich systémt. Nizky pocet zemi mél uceleny
pravni ramec pro tuto oblast a mély k dispozici bezpecnostni tymy CSIRT/CERT. Smérnice
tak vytvoftila bezpecnostni pozadavky, které mély do roku 2018 clenské staty splnit a pro-
mitnout do potiebnych pravnich predpist. V Ceské republice se tak stalo pravé novelizaci
zdkona o kybernetické bezpeCnosti a vyhlaskou o kybernetické bezpecnosti.
V zakoné o kybernetické bezpecnosti vSak jiz byly nékteré povinnosti, které smérnice NIS

uklada, feSeny (Duracinska, © 2023).

V soucasné dobé¢ je jiz zpracovana také nova smérnice NIS2, kterd prohlubuje a rozsifuje
puvodni smérnici NIS. V platnost vesla 16. ledna 2023, ¢lenské staty mély splnit stanovené
pozadavky do 16. fijna 2024, coz znamena zavést poZadavky do narodni legislativy
v niZ bude stanovena lhita pro organizace, které do této doby nepodléhaly regulaci kyber-
netické bezpecnosti. Jiz v prubéhu zpracovavani prace je velmi pravdépodobné, ze imple-
zmény se budou tykat nejen subjektii na strategické irovni jako je NUKIB a Evropska agen-
tura pro bezpecnost siti a informaci (ENISA), ale také povinnych osob, kterymi rozumime
konkrétni subjekty, spole¢nosti a statni organizace. V CR se jiz pracuje na implementaci
nové smérnice NIS2 prostfednictvim nového zdkona o kybernetické bezpecCnosti, ktery
v soucasnosti prochdzi legislativnim procesem (Obecné informace o smérnici NIS2 ...,

© 2023).

The Digital Operational Resilience Act (DORA) je natizeni Evropské unie, které¢ vstoupilo
v platnost v lednu 2024, jehoz cilem je posilit bezpecnost IT finan¢nich subjekt, jako jsou

banky, pojistovny a investi¢ni podniky. SnaZi se o zajisténi finan¢niho sektoru v Evropé tak,
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aby byl schopen zstat odolny v piipad¢ vazného naruseni provozu. DORA, do ¢estiny pie-
kladané jako Naftizeni EU o digitalni provozni odolnosti, pfinasi harmonizaci pravidel tyka-
jicich se provozni odolnosti pro finan¢ni sektor, které¢ se vztahuji na dvacet riznych typtu
finanénich subjektd a poskytovateld ICT sluzeb tetich stran. U¢innost méa nabyt

17. ledna 2025 (Digital Operational Resilience Act (DORA), © 2024).

Smérnice o odolnosti kritickych subjektl, z anglického Critical Entities Resilience (CER)
ma za cil snizit zranitelnost a zvysit odolnost kritickych subjekti vii¢i riznym hrozbam.
Nahrazuje starou smérnici o evropské kritické infrastrukture z roku 2008, které se tykala
jen vybranych odvétvi a danych casti odolnosti. Cilem nové smérnice z prosince 2022
je posilit odolnost zminénych kritickych subjektti vii¢i Siroké skale hrozeb, kterymi mohou
byt ptirodni katastrofy, terorismus, hybridni ¢i vnitini hrozby a sabotaze v riznych oborech

(Smérnice o odolnosti kritickych subjekti CER..., © 2024).

2.1.2 Doporucujici piedpisy

Dilezitou mezinarodni normou v oblasti kybernetické bezpe&nosti je CSN ISO 27 000 s na-
zvem Information Security Management Systems (ISMS), v ¢eském jazyce Systém fizeni
bezpecnosti informaci. Pfedstavuje souhrnny nazev pro spektrum norem, které jsou zamé-
feny na konkrétni aspekty informacni bezpecnosti v organizacich. Nejedna se o pravné za-
vaznou normu, ale pokud se organizace rozhodne ziskat toto ovéteni, prokaze tak, Ze je ky-
bernetickd/informacni bezpe€nost na dostatecné urovni a firma se tak stane ditvéryhodnou.
Ovéfeni spociva predevsim v analyze rizik a kontrole fyzické bezpecnosti (perimetr, auten-
tizace a autorizace apod.). Systém fizeni bezpecnosti informaci zahrnuje vétsi spektrum bez-
pecnostnich pozadavkll nez zdkon o kybernetické bezpecnosti (Informacni technologie —

Bezpecnostni techniky — Systémy fizeni bezpecnosti informaci — Pfehled a slovnik, © 2024).

Za zminku stoji Narodni institut pro standardy a technologie neboli NIST, ktery byl za-
lozen v roce 1901 a nyni je soucasti amerického ministerstva obchodu. Zabyva se mnoha
odvétvimi a jednim z nich je pravé kybernetickd bezpecnost v ramci, které vyviji normy,
pokyny, osvéd¢ené postupy a dalsi zdroje tykajici se kybernetické bezpecnosti, které odpo-
vidaji potfebam prumyslu, ufadl a SirSi vefejnosti. NIST prohlubuje porozuméni rizikiim
v oblasti ochrany soukromi, z nichZ né€ktera ptimo souviseji s kybernetickou bezpecnosti
a zlepSuje tak jejich tizeni. Mezi prioritni oblasti patii kryptografie, vzd€lani a pracovni sily,
nov¢ technologie, fizeni rizik, sprava identit a ptistupu, soukromi, ditvéryhodné sité a dive-

ryhodné platformy (Cybersecurity, © 2024).
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Dalsi metodikou je COBIT neboli Control Objectives for Information and Related Tech-
nology. V ¢eském jazyce chapeme jako ,,Kontrolni cile pro informacni a souvisejici techno-
logie*, ¢imZ rozumime ramec vyvinuty organizaci ISACA, slouzici k zajisténi efektivniho
fizeni firemnich informaci a informacnich technologii. Snazi se o propojeni cile IT a hlavni
obchodni aktivity organizace. Information System Audit and Control Association (ISACA)
je nezavislou neziskovou mezinarodni profesni asociaci, kterd se vénuje oblasti auditu, fi-

zeni, kontroly a bezpecnosti informacnich systémii.

V soucasné chvili je nejaktualnéjsi verzi zminéného ramce COBIT 2019, ktery zachovava
pozici COBIT jako ramce zasttesujiciho. Je aktualizovan tak aby byl v souladu s pfislusnymi
normami, ramci a predpisy, ale opiréa se také o koncepty vychazejici z jinych zdroja, jimiz
jsou dalsi IT standardy a ramce. Model COBIT zahrnuje celkem 40 cila. Cile fizeni jsou

sdruzeny do ¢tyf domén:

e Zarovnat, planovat a organizovat (Align, Plan and Organize = APO) — doména
se soustiedi na celkovou organizaci, strategii a podptirné ¢innosti v oblasti infor-

macni systému a informacnich technologii.

e Vytvorit, osvojit si a implementovat (Build, Acquire and Implement = BAI) — na-
klada s definici, osvojenim a implementaci feSenim informacnich systémi a infor-

macnich technologii a jejich sjednoceni do podnikovych ¢innosti.

e Dorucovani, servis a podpora (Deliver, Service and Support = DSS) — zabyva se pro-
vozni dodavkou a podporou informacnich systému a informacné technologickych

sluzeb, véetné bezpecnostni podpory.

e Monitorovat, vyhodnocovat a hodnotit (Monitor, Evaluate and Access = MEA) —
soustiedi se na sledovani vykonu a soulad informacnich systémi a informacnich
technologii s vnitinimi vykonnostnimi cili, cili interni kontroly a externimi poZa-

davky (Smejkal et al., 2019).

Za zminku stoji certifikace CISA, ,,Certified Information Systems Auditor, kterou taktéz
vyvinula spolecnost ISACA. Jedna se o celosvétoveé uznavany standard pro vSechny, kteti
provadéji audit, kontrolu, monitorovani a hodnoceni informac¢nich a obchodnich systému
organizace. Pokud mé organizace certifikat CISA, prezentuje tak své znalosti a schopnosti
uplatiiovani ptistupu zaloZeném na rizicich pii planovani, provadéni a podavani zprav o au-

ditnich zakazkéach (What is the CISA difference?, © 2024).
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V neposledni fad¢ existuje Information Technology Infrastructure Library (ITIL). Sou-
bor konceptt a postupt ITIL byl vytvoren vladou Velké Britanie v 80. letech minulého sto-
leti. Od svého vzniku prosel fadou zmén az k nyn¢jsi aktualni verzi ITIL 4, kterd navazuje
na ITIL 3 z roku 2011. Hlavni slozkou ITIL 4 je takzvany systém hodnoty sluzeb, z anglic-
kého Service Value System (dale jen SVS), jez umozituje vyuzivani novych principi fizeni
sluzeb. SVS umoziuje znazornit, jak mezi sebou spolupracuji slozky a ¢innosti organizace
pii tvofeni hodnot, umoznuje podporu realizace o¢ekavanych ptinosii, pomoci spravy a pod-

pory IT produktii a sluzeb.

Soubor ITIL 4 je postaven na uceleném ptistupu k fizeni procesu sluzeb, ktery zahrnuje Ctyti
dimenze, jez jsou zasadni pro kazdou organizaci. Dimenzemi jsou organizace a lidé, infor-

mace a technologie, partnefi a dodavatelé a procesy (Smejkal et al., 2019).

2.1.3 Koncep¢ni dokumenty

Zprava o stavu kybernetické bezpe¢nosti CR za rok 2022 byla vydana v &ervenci 2023
Narodnim tfadem pro kybernetickou a informaéni bezpeénost a schvélena byla vladou CR.
Dokument obsahuje aktudlni vyzvy a nové hrozby v oblasti KB. Uvadi, Ze béhem roku 2022
doglo k mensimu poétu kybernetickych incidentil nez v roce ptedchozim, které NUKIB za-
znamenal, Policie CR naopak zaznamenala téméf dvakrat vy3si pocet kybernetickych aktivit.
Vyznamnou udalosti roku 2022 byl konflikt na Ukrajing, ktery mél dopad na bezpecnostni
prostiedi v Evropé a na projevy kybernetické kriminality. S ruskou invazi na Ukrajin€ jsou
spojovany utoky dvou ruskojazycnych skupin, pficemz obé& skupiny konaly v souvislosti

s ¢eskou podporou Ukrajiny.

Kromé vymezeni nejcastéjSich typt utokd, kterymi jsou phishing, scanning a podvodné
e-maily, dokument fes$i také novou smérnici NIS2 a zpracovani nového zakona o kyberne-
tické bezpecnosti. Pfindsi téma nedostate¢ného ohodnoceni zaméstnancii v oblasti kyberne-
tické bezpecnosti a s tim souvisejici nedostatek odbornikil v této oblasti, coZ znamena vy-
znamny problém nejen v tomto roce, ale také v budoucnosti, pokud bude nedostatek dale
pretrvavat. Sd€luje, ze se daji oekavat utoky na subjekty v oblasti energetiky a dopravniho
sektoru. Informuje, Ze 1 kdyZ jsou ransomwarové incidenty pachany piedevs§im kyberkrimi-
nalnimi skupinami, nelze vyloucit vyuziti sankciovanymi staty pro ucel finan¢niho zisku,
kamuflaze destruktivnich ¢i kyberSpionaznich cila (Zprava o stavu kybernetické bezpecnosti

Ceské republiky za rok 2022, © 2023).
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Kyberneticka bezpegnost CR stoji na principech, které popisuje Narodni strategie kyber-
netické bezpe¢nosti CR 2021-2025. Je vrcholnych dokumentem této oblasti. Schvalen
byl na konci listopadu roku 2020 a vychazi ze zakona o kybernetické bezpec¢nosti. Priority,
ukoly, cile a klicové oblasti, na které je tfeba se zaméfit jsou zapracovany do Ak¢éniho planu
k Narodni strategii kybernetické bezpe¢nosti pro obdobi let 2021 aZ 2025. Ak¢ni plan
se zaméfuje na tfi klicové oblasti, kterymi jsou ,,Sebevédomé v kyberprostoru®, ,,Silna
a spolehliva spojenectvi a ,,Odolna spole¢nost 4.0“. Oblasti jsou dale rozdéleny dle kon-
krétnich odvétvi, ktera jsou dale rozveétvena do konkrétnich tikolt. Kazdému ukolu je ptide-
len odpovédny subjekt vetné stanoveného Casového ramce do kdy maji byt ukoly splnény
(Narodni strategie KB CR 2021-2025, © 2023) (Akéni plan k Narodni strategii KB CR
na obdobi let 2021 az 2025, © 2023).

2.2 Instituce kybernetické bezpecnosti

ZastteSujicim organem je Narodni Giad pro kybernetickou a informacni bezpecnost,
ktery se zaobird také ochranou utajovanych informaci ve sféfe informacénich a komunikac-
nich systému a kryptografické ochrany. Vznikl na zaklad¢ zédkona o kybernetické bezpec-
nosti v srpnu 2017. V Cele stoji feditel Ing. Lukas Kintr, ktery se pravideln¢ ucastni zasedani
Bezpecnostni rady statu a je clenem Vyboru pro kybernetickou bezpec¢nost, ktery je stalym
pracovnim organem BRS (NUKIB, © 2023). Pod NUKIB patii Narodni centrum kyber-
netické bezpecnosti, které je jeho vykonnou sekci. To, mimo jiné, zajistuje ¢innost VIad-
niho bezpe¢nostniho tymu, takzvany Vladni CERT CR. Jedn4 se také o tymy typu CSIRT,
které maji hlavni tilohu pfi ochrané kritické informacni infrastruktury a vyznamnych infor-
macnich systému. Jejich hlavnim poslanim je prvotni zdroj bezpecnostnich informaci
pro statni subjekty. CERT ¢i CSIRT tymy mlZeme zjednoduSené chépat jako vyjezdovy
tym, ktery je vyslan na misto, kde doSlo k bezpecnostnimu incidentu (Vladni CERT,
© 2023).

Naftizeni Evropské Unie 2019/881 o agentuie ENISA a o certifikaci kybernetické bezpec-
nosti informacnich a komunikaé¢nich technologii neboli akt o kybernetické bezpecnosti
usiluje o zvySeni urovné kybernetické bezpecnosti, kybernetické odolnosti a diveéry v Ev-
ropskou unii. Stanovuje ramec pro dobrovolné evropské systémy certifikace KB pro pro-
dukty, sluzby a procesy informacnich a komunikaénich technologii (déle jen ICT). Usiluje
o dosazeni cilli prostfednictvim stanovenych tkolii a organizacnich hledisek pro Agenturu

EU pro KB (ENISA). Agentufe byl definovan mandat, ale také spravni a fidici struktura,
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které napoméhaji k dosazeni stanovenych cilii. Vysledkem by mélo byt zvySeni divéry
v produkty, sluzby a procesy v oblasti ICT. Pravé produkty, sluzby ¢i procesy, které projdou
touto evropskou certifikaci ziskaji osvédceni o dosazeni bezpecnostnich cilii stanovenych
aktem o KB v oblastech dostupnosti, autenti¢nosti, diitvérnosti a integrity (Cybersecurity

Act, © 2023).

Kybernetickou bezpecnosti se zabyva také Bezpec¢nostni informacni sluzba, jejiz pisobeni
je podstatné pro ochranu bezpe&nostnich a ekonomickych zajmt CR. Vysetiuje elektronické
utoky, shromazd’uje a analyzuje informace o hrozbach a rizicich pro strategické ICT. Udr-
zuje spolupraci s mezinarodnimi partnery a monitoruje aktualni déni ve vyvoji ICT (Kyber-
netickd bezpecnost, © 2023). Vramci Narodni strategie kybernetické bezpecnosti
2021-2025 zpracovava a analyzuje informace, které jsou relevantni pro kybernetickou nebo
narodni bezpeénost CR. Stejny tkol v oblasti KB ma také Vojenské zpravodajstvi a Urad
pro zahrani¢ni styky a informace. Vojenské zpravodajstvi nese odpoveédnost za budovani
systému kybernetické obrany v CR. Mimo jiné je VZ v souéinnosti s Armadou CR, kon-
krétné Velitelstvim kybernetickych sil a informaénich operaci. Cini nezavisle, spoleéné
nebo v soucinnosti s pozemnimi, vzdusnymi a specidlnimi silami v pfipad¢ nutné ochrany
kybernetického prostoru a vedeni vojenskych kybernetickych operaci (Narodni strategie KB

CR 2021-2025, © 2023).

Policie Ceské republiky ma také svou tlohu v tomto oboru, a to prostiednictvim Narodni
centraly proti organizovanému zlo¢inu SluZby kriminalni policie a vySetfovani. Plni
funkci kontaktniho bodu pro kybernetickou kriminalitu a pro hlaSeni zdvadného obsahu
a zédvadovych aktivit v siti Internet. Kybernetickd kriminalita je pfedev§im v gesci organt

trestniho fizeni (Narodni strategie KB CR 2021-2025, © 2023).
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Vlada CR
NUKIB ’ ‘ Mzv ‘ Ministerstvo vnitra BIS ’ Ministerstvo obrany
l NCKB Policie CR uzsl ‘ \'74 ‘ GS ACR I
Verejnopravni
smlouva
VIadni CERT Nérodni CERT
(GovCERTCZ) ?c‘,’sm oz NCOZ SKPV NCKO VeKySIO
a dalsi odbory '

Obrazek 1 Struktura zajistovani kybernetické bezpeénosti v CR (Narodni strategie

KB CR 2021-2025, © 2023)

2.3 Zakladni terminy v oboru kybernetické bezpecnosti

Hardware jsou fyzické soucasti pocitace, jako je zakladni deska, procesor, pamét, ilozné
jednotky a dalsi zafizeni. Pravé hardware hosti a podporuje software nebo programy, které
poskytuji instrukce pro pocita¢ k provadéni jeho tkold. Hardwarem muze byt také externi
vstupni a vystupni zafizeni, jako je kldvesnice, my$, monitor, tiskarna a reproduktory (What
1s Hardware, © 2022). Software chapeme jako soubor pravidel nebo programu, které dava;ji
pocitaci pokyny k provadéni konkrétnich tkold. Software je obecnym terminem pouziva-
nym pro popis pocitaovych programil jako jsou skripty, aplikace, programy, weboveé

stranky apod. Jedna se o cokoli, co je na pocitaci spustitelné (What is Software, © 2022).

Firewall je zafizeni, které piedstavuje branu pro zabezpeceni sité. Monitoruje ptichozi
a odchozi sitovy provoz a na zaklad¢ definované sady bezpecnostnich pravidel rozhoduje
o povoleni nebo zablokovani urcitého provozu. Vytvaii bariéru mezi zabezpecenymi a kon-
trolovanymi vnitfnimi sitémi, které mohou byt diivéryhodné, a nediivéryhodnymi vnéjSimi
sitémi, jako je naptiklad internet. Firewall miZe byt ve form¢ hardwaru, softwaru, softwaru
jako sluzby, vetejného cloudu ¢i soukromého (virtualniho) cloudu (What Is a Firewall?,

© 2024).
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Basic Input Output System (BIOS) v pfekladu znamena vstupné-vystupni systém,
coz je velmi kratky kéd obsazeny v Cipu na zakladni desce. Po spusténi pocitace je BIOS
prvnim softwarem, ktery se spusti. Po spusténi identifikuje hardware pocitace, konfiguruje
jej, testuje a piipojuje k operacnimu systému pro dalsi tkony. Jedna se o takzvany zavadéci

proces (What Is BIOS?, © 2024).

DNS (Domain Name System) je systém kdy uzivatelé ptistupuji k informacim online pro-
sttednictvim doménovych jmen, naptiklad google.com. Webové prohlize¢e komunikuji pro-
sttednictvim IP adres. Systém DNS pfevadi nazvy domén na IP adresy, aby prohlize¢e mohli
nacitat internetové zdroje. Proces piekladu DNS zahrnuje ptevod hostitelského jména (goo-
gle.com) na pocitacovou IP adresu (8.8.8.8.). Pfevod probiha ,,za oponou* a krom¢ pocatec-
niho poZadavku nevyZaduje Zadnou interakci ze strany uZivatelova pocitace (What is DNS?,
© 2024). IP adresa chapeme jako jedinecnou adresu, ktera identifikuje zafizeni na internetu
nebo v mistni siti. IP je zkratkou pro ,,Internet Protocol*, coz je soubor pravidel, jimiz se fidi
format dat odesilanych prostfednictvim internetu nebo mistni sité. Jsou identifikatorem,
ktery umoziluje posilani informaci mezi zatizenimi v siti, které obsahuji informace o poloze
a zpfistupniuji zatizeni pro komunikaci. Jedna se o zplsob, jak jsou na internetu rozliSovany
rizné pocitace, smerovace a webové stranky. Adresy IP slouzi pravé k tomuto a tvoti za-

kladni soucast fungovani internetu (IP address definition, © 2024).

MAC adresa je unikatni identifikator obsahujici Cisla a znaky kazdého sitového zatizeni,
ptidéleny vyrobcem (Jirasek et al., 2022). DHCP server je sitovy server, protokol, ktery
automaticky poskytuje a pridéluje koncovym zatizenim IP adresy, vychozi brany a dalsi si-
tove parametry. Obvykle DHCP server ptidéluje kazdému uZzivateli jedine¢nou dynamickou

IP adresu, ktera se pribézné méni (What is a DHCP Server?, © 2024).

Malware chapeme jako zkratku pro skodlivy software (malicious software). Je souhrnnym
oznacenim pro pét nejcastéjSich typt malwaru, kterymi jsou Cervi, trojské koné, spyware,
adware a ransomware (What is Anti-Malware..., © 2024). Antimalware je software slouZzici
k ochran¢ siti a dulezitych dat pfed malwarovymi utoky. Pouziva tfi zdkladni techniky
ochrany proti malwaru — monitorovani chovéni, sandboxing (izolace a zkoumani potencidlné
Skodlivych souborti) a odstraiiovani Skodlivého softwaru (What is Anti-Malware...,
© 2024). Antivirem rozumime reaktivni zdkladni obranny mechanismus, ktery chrani zafi-
zeni pred viry a Skodlivymi soubory, které nejsou vyslovné identifikovany jako malware.
Slouzi spise proti ,,zavedenym® virim, které jsou v obéhu jiz n¢jakou dobu a Ize je snaze

identifikovat (What is Anti-Malware..., © 2024).
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Pasky jsou zdlozni systém, ktery neni elektronickym archivem, ale naopak je systémem
pro ochranu dat. Jsou vyuzivany ptevazné jako mechanismus pro obnovu dat po havarii
a zajisténi kontinuity provozu (Jirasek et al., 2022). Log je zaznam obsahujici informace
o ¢innostech v pocitacovém systému. Jedna se o informace o tom, kdo k systému pfistupo-
val, kdy k nému pfistupoval, jaké soubory byly otevieny a jaké zmény byly provedeny.
Slouzi ke sledovan vykonu, diagnostice chyb ¢i identifikaci podezielého chovani. Spravci
systémtl pomoci logli odhaluji abnormalni chovani prostiedi, diky ¢emuz jsou schopni po-

hotov¢ fesit potencialni problémy a naruseni (What is a Log in Computing?, © 2024).

Local Areal Network (LAN) je soubor zafizeni propojenych v jednom fyzickém misté, na-
priklad v budové nebo kancelafi. Lokalni sit’ mize obsahovat od jednoho az k tisicim uzi-
vatell. Propojuje zafizeni, kterd se nachdzeji v jedné omezené oblasti (What Is a LAN?,
©2024). ICT znamena informac¢ni a komunikacni technologie zahrnujici v§echny technické
prostiedky pouzivané ke zpracovani informaci a podpofe komunikace. Pojem zahrnuje
jako pocitacovy a sitovy hardware, tak i software (Glossary: Information and communica-

tion technology (ICT), © 2023).

SQL je zkratkou pro Structured query language neboli standardizovany dotazovaci jazyk,
ktery je pouzivan pro praci s daty v relacni databazi (Jirasek et al., 2022). SQL injection
je technika vyuzivajici bezpe¢nostni zranitelnost, které se nachazi v databazoveé vrstve apli-

kace (Jirasek et al., 2022).

Pojem Systém generalniho kli¢e zahrnuje celkem ctyfi druhy klica, cylindrické vlozky, vi-
saci zdmky 1 primyslové zdmky. Pro potieby diplomové prace jsou definovany jen druhy
kli¢t. Prvnim je generalni kli¢, ¢imz rozumime takovy kli¢, ktery odemyka vSechny dveie
v takzvaném uzamykacim systému. Hlavni skupinovy kli¢ pak odemyka dvete v ramci de-
finované skupiny ¢i podskupiny. Skupinovy kli¢ pak odemyka dvete v rdmci uréené sku-

piny. Vlastnim kli¢em je umoZznén pfistup do konkrétnich dvefi (Princip systému, © 2024).

Kybernetickou bezpe¢nostni udalosti chapeme takovou udalost, ktera by mohla zptisobit
naruseni bezpec¢nosti informaci v informacnich systémech, naruSeni bezpecnosti sluzeb nebo
bezpecnosti a integrity siti elektronickych komunikaci (Zékon ¢. 181/2014 Sb., o KB). Ky-
berneticky bezpe¢nostni incident je naopak nastald udalost, ktera jiz zplisobila naruSeni
bezpecnosti informaci v informacnich systémech, naruSeni bezpecnosti sluzeb nebo bezpec-

nosti a integrity siti elektronickych komunikaci (Zakon ¢. 181/2014 Sb., o KB).
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3 KLICOVE PRVKY KYBERNETICKE BEZPECNOSTI

Kapitola obsahuje vybrané aspekty kybernetické bezpecnosti, které jsou relevantni pro téma
diplomov¢ prace. Zabyva se triddou CIA, kde je nejprve definovan rozdil mezi daty a infor-
macemi, nasledné jsou rozebrany jednotlivé prvky CIA, spolec¢né se zminkou triddy DAD.
Nasleduje zivotni cyklus informaci, kde jsou probrany jednotlivé podoby, kterych mohou

data nabyvat v¢etn¢ jejich likvidace.

3.1 Triada CIA

V ramci fizeni kybernetické bezpecnosti asto dochazi k uplatnéni takzvanych ,.tridd kyber-
netické bezpecnosti“. Miize se jednat napiiklad o ,,Prvky kybernetické bezpecnosti — lidé,
technologie a procesy*, ,,Zivotni cyklus kybernetické bezpe¢nosti — prevence, detekce a re-
akce* anebo o ,,CIA — Confidentiality, Integrity a Availability®. Pravé triadé CIA se bude

tato kapitola vénovat.

Jedna se o nejznaméjsi a nejpouzivanési triddu kybernetické bezpe€nosti. Pro komplexni
kybernetickou bezpecnost sama o sobé neni dostate¢nad bez vyuziti dalSich principti KB.
Casto se mluvi o ,,Parkerian hexad®, coZ je v podstaté tridda CIA doplnéné o dal3i tii prvky:

Possession/Control (drzeni/kontrola), Authenticity (autenticnost) a Utility (uZitecnost).

Tridda CIA je zkratka pro tfi ptivodné anglicka slova, jez jsou uvedena v tivodu této podka-
pitoly. V piekladu diivernost, celistvost a dostupnost. Jejich konkrétni definice budou vy-
svétleny pozdéji, nejdiive je nutné si ujasnit rozdil mezi daty a informacemi. V soucasnosti
se v odborn¢ literatufe objevuje, Ze definice informacni bezpecnosti neni dostacujici a méla
by byt nahrazena pojem kyberneticka bezpecnost. Informacni bezpecnost se totiZz zamétuje
na informace jako takové, timto ale dochdzi k ptehlédnuti dillezitych prvki, které jsou pod-

statné pro spravné uchopeni bezpecnosti v kyberprostoru (Kolouch et al., 2019).

Pochopitelné je k dispozici nespocet definic dat a informaci, pro potieby této prace jsou vy-
brany definice, které jsou vice naklonéné k problematice kybernetické bezpecnosti.
Daty rozumime prvky s informaéni hodnotou, se kterymi pracuje pocitacovy systém,

a které jsou nasledn¢ zpracovany tak, aby vytvofili informaci.

Informace jsou potom chapany jako néco zpisobilejSiho, kompetentnéjSiho neZ data. Data
se stavaji informacemi, pokud jsou nasledné slozena v tzv. ,,vyznamnou* informaci, 1épe
pochopitelnou pro lidi (Kolouch et al., 2019). Laicky fe¢eno by se dalo fict, Ze data jsou

,jednicky a nuly* a informace jsou poté ,,jedni¢ky a nuly pfevedené do lidské feci‘.
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Informace mohou mit nékolik podob, mizeme je délit dle fady rtznych kritérii, naptiklad
dle zpiisobu zdznamu dat — pisemné, obrazové, zvukové, audiovizualni nebo strojem ¢itelné,
pod ¢imz si muzeme piedstavit informace elektronické a digitalni. DalSim d€lenim
je dle odvozenosti obsahu — primarni, sekundarni a tercialni, ¢i podle kontinuity — periodické

a neperiodické (Typologie dokumenti, © 2024).

Pokud bychom se v ramci informacéni bezpecnosti zamérovali jen na informace, jednoduse
by mohlo dojit k naruseni bezpecnosti jako celku. V navaznosti na to je podstatné aplikovat
triadu CIA na veskeré prvky kybernetické bezpecnosti, ¢imz miizeme chéapat pravé data,
ale také pocitacové systémy ¢i fyzickou bezpecnost v kontextu ochrany prvka informacnich

a komunikacnich technologii (Kolouch et al., 2019).

Diivérnost, z anglického Confidentiality, vyjadiuje fakt, Ze k informacim ¢i datim maji
ptistup jen ti, kteti pfistup mit maji neboli ti, ktefi jsou k tomu opravnéni. K dosazeni divér-
nosti je zapotfebi uplatnit n€kterou z klasifikaci informaci. Tyto certifikace I1ze uplatiiovat

i na dal$i prvky KB a pfistup k nim.

Klasifikaci existuje spousta. Jednou z nich miZe byt klasifikace dle zdkona 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti. Utajovana informace se kla-

sifikuje stupném utajeni:
e Piisné tajné — takto jsou klasifikovany informace, jestlize jejich vyzrazeni neoprav-
néné osob¢ nebo zneuziti mize zpusobit mimoradné vaznou ujmu zajmam statu.
e Tajné — klasifikace tohoto stupné uvadi, Ze jeji vyzrazeni neopravnéné osob¢ nebo
zneuziti mize zpusobit vaznou ijmu z4jmim statu.
e Divérné — timto stupném jsou oznaceny informace, jestlize vyzrazeni neopravnéné

osobé nebo zneuziti mize zplsobit prostou Ujmu zajmam statu.

e Vyhrazené — stupném tohoto charakteru jsou oznaceny informace, jestlize jejich vy-
zrazeni neopravnéné osob¢ nebo zneuziti mize byt nevyhodné pro zajmy statu (Za-

kon ¢. 412/2005 Sb., o ochrané utajovanych informact).

Dalsi klasifikaci informaci je velmi rozsifeny Protokol TLP neboli Traffic Light Protocol,

ktery byl vytvoien s cilem usnadnit Sifeni informaci. Je souborem oznaceni, ktery slouzi

k zajisténi sdileni citlivych informaci s pfisluSnym publikem. Pouziva ¢tyfi barvy (pata
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je bez barvy) k oznaceni ocekavanych hranic sdileni, které ma ptijemce pouzit. TLP posky-
tuje jednoduché a intuitivni schéma pro oznaceni, kdy a jak mohou byt citlivé informace

sdileny, coz usnadnuje Castéjsi a efektivnéjsi spolupraci.
e Red —neni urceno ke zvetejnéni, vyhrazeno pouze pro ucastniky.
e Amber + Strict — omezené zvetejnéni, vyhrazeno organizaci ucastniki.
e Amber — omezené zveiejnéni, omezené na organizaci ucastniki a jeji klienty.
e Green — omezené zvefejiiovani, vyhrazeno pro komunitu.

e Clear — zvefejnéni neni omezeno (Traffic Light Protocol (TLP) Definitions and Us-

age, © 2023).

Vyhlaska o kybernetické bezpec¢nosti ¢. 82/2018 Sb. definuje v piiloze stupnici divérnosti,

které v podstaté prejima pravidla TLP protokolu a sama na n¢j odkazuje.
e Nizkd — vefejné ptistupné nebo urcena ke zvefejnéni. Naruseni ditvérnosti neohro-
Zuje zajmy.
e Stfedni — vefejné neptistupné. Ochrana neni vyzadovana zadnym pravni predpisem
¢i smluvnim ujednanim.
e Vysokd — vefejné nepfistupnd, ochrana je vyzadovdna pravnimi pifedpisy, jinymi
ptedpisy nebo smluvnimi ujednénimi.

e Kiritickd — vefejné nepfistupnd, vyZaduji nadstandardni miru ochrany na rdmec pied-

chozi kategorie (VyhlaSka ¢. 82/2018 Sb., o KB).

Celistvost, z anglického Integrity, je ve vykladovém slovniku kybernetické bezpecnosti de-

finovana nasledovné:
,, Vlastnost presnosti a uplnosti. *“ (Jirasek et al., 2022)
Integrita dat je poté definovéna takto:

Jistota, ze data nebyla zménéna. Prenesené oznacuje i platnost, konzistenci
a presnost dat, napr. databazi nebo systéemu souboru. Byva zajistovana kontrol-
nimi soucty, hasovacimi funkcemi, samoopravnymi kody, redundanci, Zurnalo-
vanim atd. V kryptografii a v zabezpeceni informaci v§eobecné integrita zna-

mena platnost dat. *“ (Jirasek et al., 2022)
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Integrita systému je definovana:

., Kvalita systemu zpracovani dat plniciho sviij provozni ucel a zabranujici pri-
tom neautorizovanym uzivatelum provadet zmény zdroju nebo pouzivat zdroje
a zabranujici autorizovanym uzivateliim provadeni nespravnych zmén zdroji
nebo je nespravné pouzivat. Vlastnost, ze systéem vykonavd svou zamyslenou
funkci nenarusenym zpiisobem, bez zamerné nebo nahodné neautomatizované

manipulace se systemem. *“ (Jirasek et al., 2022)

V kone¢ném slova smyslu integrita znamena zabranéni zasahu do informaci, dat a dalSich
prvki ICT jinou nez opravnénou osobou. Integrita zarucuje, ze systém nebude narusen neo-
pravnénym zasahem. Je potieba chéapat skutecnost, Ze pokud by k naruseni dat skute¢né do-
Slo, nemusi to byt na prvni pohled znat a mlize trvat znacnou dobu, nez je naruseni integrity
odhaleno (Kolouch et al., 2019). Vyhlaska o kybernetické bezpecnosti predstavuje vedle

stupnice pro hodnoceni divérnosti také stupnici pro hodnoceni integrity:

e Nizkd — neni vyzadovéna ochrana z hlediska integrity, naruseni neohrozuje oprav-
néné zajmy.

e Stfedni — mize vyzadovat ochranu z hlediska integrity, naruseni maze vést k posko-
zeni opravnénych zajmi a mize se projevit méné zavaznymi dopady na primarni

aktiva.

e Vysokd — je vyZzadovana ochrana z hlediska integrity, naruSeni vede k poSkozeni

opravnénych zajmu s podstatnymi dopady na primarni aktiva.

e Kiritickd — je vyZadovéana ochrana z hlediska integrity, naruseni vede k velmi vaz-
nému poskozeni opravnénych z4jmu s pfisnymi a velmi vaznymi dopady na primarni

aktiva (Vyhlaska ¢. 82/2018 Sb., o KB).

Dostupnost, z anglického Availability, znamena moznost ptistupu v dobé¢, ve kterém je po-
tteba. Pokud by nebyl zajiStén pfistup k datim, informacim ¢i k samotnému systému
ve chvili kdy je to nutné, postradalo by smysl mit zajisténou celistvost a diivérnost (Kolouch

et al, 2019). Vyhlaska definuje také stupnici pro hodnoceni dostupnosti:

e Nizka — narusSeni dostupnosti neni diilezité a v ptipad¢ vypadki je tolerovano delsi

casové obdobi pro napravu.

e Stfedni — naruSeni dostupnosti by nemélo piekroc¢it dobu pracovniho dne, dlouhodo-

béjsi vypadek vede k moznému ohroZeni opravnénych zajmd.
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e Vysoka — naruSeni dostupnosti by nemélo piekrocit dobu nékolika hodin, jakykoli
vypadek je nutné fesit neprodlené, protoze vede k pfimému ohrozeni opravnénych
zajmu.

e Kiritickd — naruseni aktiva neni pfipustné, a i kratkodoba nedostupnost, v fadu né¢ko-

lika minut, vede k vaznému ohrozeni opravnénych zajmi (Vyhlaska ¢. 82/2018 Sb.,

o KB).

Prostor kybernetické bezpecnosti v kontextu uplatnéni tridady CIA, si mizeme predstavit
jako tfi kruznice, kdy kazda zastupuje jeden prvek triddy CIA a jejich priinik je pravé pro-
storem kybernetické bezpecnosti (Kolouch et al, 2019).

Confidentiality Kyberneticka
(daveérnost) bezpecénost

W

Integrity
(celistvost)

Availability
(dostupnost)

Obrazek 2 Triada CIA a kyberneticka bezpecnost

Kybernetickd bezpecnost se v maximalni mife snazi o funkénost triady CIA. Utoénici
se pravé naopak snaZi o triddu DAD, které vyjadiuje Disclosure neboli odhaleni, Alteration
neboli modifikace a v posledni fad¢ Destruction neboli zniceni (Kyberneticka bezpec¢nost,

© 2024).

3.2 Zivotni cyklus informaci

Informace by mély byt patiicné zabezpeceny po celou dobu jejich Zivotniho cyklu (Informa-
tion Lifecycle). Proto je potfeba pochopit tii zakladni stavy, kterymi informace prochazi
béhem celé jejich existence. Témito stavy jsou data v ulozisti/v klidu (data at rest), data
v pohybu/béhem pienosu (data in motion), data béhem pouzivani (data in use). Béhem téchto

procestt muze dochazet k naruSeni jejich ditvérnosti, integrity a dostupnosti (Informac¢ni bez-
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pecnost: zivotni cyklus informace, © 2008-2023). Likvidace dat je nedilnou soucasti zivot-
niho cyklu informaci. Vyhléaska ¢. 82/2018 Sb., o kybernetické bezpecnosti stanovuje zptisob
likvidace dat, provoznich udaji, informaci a jejich kopii a likvidaci technickych nosica

dat s ohledem na uroven aktiv (Vyhlaska ¢. 82/2018 Sb., o KB).

3.2.1 Data at Rest

Prvnim stavem jsou Data at Rest, ktera v tuto chvili bereme jako data neaktivni, coz zna-
mena, ze se data nepohybuji mezi zafizenimi ¢i sitémi. Z divodu uloZeni ¢i archivovani
téchto dat jsou méné zranitelna nez data v pohybu. Znamena to, Ze informace, které si spo-
le¢nosti uchovavaji ve své blizkosti jsou hackery povazovany za cenngj$i a stavaji
se tak pritazliveéjsimi cili pro vnéj$i utoky. Data at rest jsou data fyzicky umisténa na pocita-
covych datovych ulozistich v jakékoli digitalni podob¢, tim mlizeme chapat cloudova tlo-
ziSté, sluzby hostingu souborti, databaze, datové sklady, tabulky, archivy, pasky, zalohy

mimo pracovisté nebo cloud, mobilni zafizeni apod. Ochranit je mizeme bezpecnostnim

softwarem, firewally nebo pouzitim Sifrovani (Argintaru, © 2003-2023).

Data v klidovém stavu mlzeme ochrénit také souborem ndstroji a postupii, ktery se nazyva
»Prevence ztraty dat“, z anglického ,,Data Loss Prevention®. Jedna se o soucast celkové bez-
pecnostni strategie spole¢nosti a zamétuje se na odhalovani a prevenci ztraty, uniku nebo
zneuziti dat v disledku naruSeni, uniku pfenost a neopravnéného pouziti. Vyuziti tohoto
souboru néstrojil a postupl se stava stale vice relevantnéjsi, protoze spolecnosti ¢asto vyu-

wewvr

© 2024).

Existuji tf1 typy DLP. Prvnim typem je sitové DLP, které sleduje a analyzuje sitovou akti-
vitu a provoz organizace v béZzné siti a cloudu. Tim rozumime monitorovani e-maill, zprav
a pfenost soubortl, aby se zjistilo, kdy jsou kriticka data odesilana v rozporu se zasadami
zabezpeceni informaci organizace. Vytvafi databazi, kterd zaznamenava, kdy je k citlivym
nebo divérnym datim piistupovano, kdo k nim piistupuje a piipadné, kde se data v siti po-
hybuji. Poskytuje tymu, ktery se zabyva zabezpecenim informaci, kompletni piehled o vSech
datech v siti, v€etné dat, kterd jsou pouzivand, v pohybu nebo v klidu.

Druhym typem je takzvand DPL pro koncové body. Monitoruje v§echny koncové body site,

vcetné servert, cloudovych ulozist, pocitacii, notebooktli, mobilnich telefont a dalSich zafi-

zeni, na kterych jsou data pouZivana, presouvana ¢i ukladana, aby se zabranilo uniku, ztraté
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nebo zneuziti dat. Pomaha pfi klasifikaci regulacnich, divérnych, vlastnickych nebo kritic-
kych dat s cilem zefektivnit vykazovani a pozadavky na dodrzovani ptedpisii. Sleduje data

uloZena na koncovych bodech v siti 1 mimo ni.

Tietim typem je Cloud DLP, coz je urceno k ochran¢ organizaci, které vyuzivaji cloudova
ulozisté¢ pro ukladani dat. Provéfuje a kontroluje data v cloudu a automaticky detekuje
a Sifruje citlivé informace pted jejich piijetim a ulozenim na cloudovém ulozisti. Zaroven
udrzuje seznam autorizovanych cloudovych aplikaci a uzivatelli, kteti mohou pfistupovat
k citlivym datim. Miize upozoriiovat tym zabezpecujici informace na poruseni zadsad nebo
anomalni aktivity. Udrzuje protokol o tom, kdy byl ziskan pfistup k divérnym datim
v cloudu, a o identifikaci uzivatele. Vytvaii tak komplexni ptehled o vSech datech na clou-

dovém ulozisti (Boehm, © 2024).

3.2.2 Data in Motion

Dalsim stavem, ktery mohou data nabyvat, jsou data v pohybu neboli Data in Motion, v né-
kterych zdrojich nazyvané také Data in Transit. Témito informacemi rozumime takové in-
formace, které putuji z jednoho bodu do druhého. Piikladem muze byt e-mailova korespon-
dence, néstroje pro spolupréaci, sluzby pro okamzité zasilani zprav a témét vSechny vetejné
komunika¢ni kanaly. Vzhledem k dostupnosti prostfednictvim internetu nebo soukromé
podnikové sité pii cestovani z jednoho mista na druhé jsou tato data asto méné bezpecna
nez neaktivni data. Z tohoto diivodu jsou pienasena data potencialnim cilem hackert (Dinic,

© 2024).

Ochrana dat v pohybu je jednodussi nez ochrana dat v klidu, z dGvodu, ze zabezpeceni
dat pro internetova pfipojeni je jiz po dlouhou dobu velkym problémem. Existuji kompe-
tentni protokoly, které blokuji pokusy hackerti o toky na data pfi pfenosu. Zachyceni
dat pii pfenosu prostfednictvim internetu vyZaduje odborné technické dovednosti, kterymi
mnoha hackert nedisponuje. Nové¢jsi utoky, v tomto ptipad€ spiSe podvody, spocivaji
ve vyzveédéni ptihlasovacich tidajii od uzivatell, pomoci takzvaného socialniho inzenyrstvi,

kterému se mimo jiné vénuje nasledujici kapitola.

Pti ochrané dat v pohybu je pozornost vénovana webovym transakcim, pfenosim souborti
a tymove spolupraci. Vzhledem ke skute¢nosti, Ze komunikace je spojovacim ¢lankem mezi
aplikacemi, jsou problémy spojené se zabezpeCenim dat pfi pfenosu uzce spjaty se spravou
dat v klidu. Ukol sledovat aktivitu pomoci protokold a piisné definovat p¥istupovéa prava

se rozprostira napfi¢ vSemi prostfedky v systému. Duilezité je mit dostate¢né zabezpecena
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data v klidu, pokud se tak stane, vétSina ukoli potfebnych k zabezpeceni dat v pohybu

je splnéna (Cooper, © 2024).

Ochranu webovych transakci lze zabezpecit aktivaci a spravovani protokolu HTTPS
pro vSechna webova pfipojeni. Po zavedeni této bezpecnostni sluzby je zabezpeceni webo-
vych transakci v podstaté zajisténo. Pro zvyseni urovné zabezpeceni je nutné pravidelné ske-
novani zranitelnosti webovych aplikaci, coz zajisti, Ze hackefi nebudou mit moznost pronik-
nout do klicovych systémil prostfednictvim vetfejné webové sité. Firewally webovych apli-

kaci mohou také zajistit stalou ochranu webovych prostiedki.

Pro zajisténi ochrany pfi pfenosu souborid neni vhodné pouzivani zastaralého protokolu FTP
(File Transfer Protocol), ktery je sice osvédceny, ale nezajist'uje dostateCnou tiroven bezpec-
nosti. Pro pfesun dat je vhodnéjsi pouzit SFTP (Secure File Transfer Protocol) ¢i FTPS (File
Transfer Protocol — Secure). K lepsi urovni zabezpeceni je vhodné také systémova doku-
mentace a skenovani zranitelnosti, coz poskytne informace o tom, kde neni ¢innost pfenosu

soubort dostate¢né chranéna.

Systémy tymové spoluprace vyZaduji sileni informaci. To vede k tomu, Ze stejna data jsou
v klidu a zaroven v pohybu. Piikladem muze byt skupina lidi, ktera sdili ptistup ke stejnému
dokumentu na Google Disku a pfistupuje k nému prostiednictvim Dokumentii Google.

Tento dokument je v klidu na serveru Google, jeho obsah se zaroven pfenasi tam a zpét mezi

serverem Google na prohlizeci lidi, ktefi s nim pracuji a aktualizuji je;j.

Tyto pfenosy jsou zpravidla zabezpeceny HTTPS protokolem a zabezpe€eni dat v klidu
je pokryto Sifrovanim uctu. Tato opatfeni ale neblokuji neopravnéné zptistupnéni dat oprav-
nénym uzivatelim. Reseni DLP bude muset mit schopnost monitorovat cloudové prostiedky

1 koncové body sité (Cooper, © 2024).

3.2.3 Datain Use

Posledni stav dat se nazyvéa Data in Use neboli pouzivana data. Tim rozumime data, ke kte-
rym uzivatelé aktivné pristupuji a zpracovavaji je. Jedna se o nejvice zranitelnou fazi vici
datiim, at’ uz jsou Ctena, zpracovavana nebo aktualizovana, protoze jsou okamzité k dispo-
zici. Mohou tak byt vystavena utoku nebo lidské chybé, coz mize mit v obou ptipadech
zavazné disledky. Pro ochranu tohoto typu dat mé zasadni vyznam Sifrovani. Spousta spo-
le¢nosti dopliuje toto opatieni o dalsi, kterym muze byt ovéfovani ¢i omezeni piistupu k da-

tam.
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Vhodné je zavést ochranna opatfeni pro pouzivana data jesté ptredtim, nez k nim kdokoli
ziska ptistup. Neexistuje zplsob, jak limitovat hackery v jejich Cinnosti po nabourdni
se k citlivym dokumentim. Dulezité je také zvyseni usili o spravu identity. Kradeze identity
jsou stale Castejsi zalezitosti v kyberprostoru, zejména proto, ze lidé sdileji vice osobnich
udaju nez kdykoli piedtim. Systémy spravy identit pomahaji organizacim zajistit, ze uziva-
telé jsou témi, za které se vydavaji, jeste¢ predtim, nez jim poskytnou pfistup k jakymkoli

dokumentiim a citlivym tdajiim (Dinic, © 2024).

3.2.4 Likvidace dat

Spravce informacniho a komunikacniho systému je povinen stanovit takova pravidla mazani
dat a zptsobu likvidace technickych nosici informace, provoznich tidaja, informaci a jejich
kopii, kterd odpovidaji pozadavkiim vyhlaSky o kybernetické bezpecnosti. Pravidla musi
byt stanovena tak aby odpovidala hodnoté aktiv, pfedev§im z hlediska divérnosti, typu
a velikosti nosice a jeho kapacitu. Ohled musi byt bran také na to, kdo bude likvidaci prova-
dét, zda bude zaméstnancem nebo dodavatelem. Mimo dal$i zohlednéné nélezitosti, je nutné

disponovat vySkolenym persondlem a nastroji pro likvidaci.

Nosi¢em informace mohou byt nejen tisténé dokumenty, psané poznamky a podobné,
ale také mobilni zafizeni, sitova zafizeni (napf. router), kancelarskéd vybaveni jako tiskarny
a scannery, magnetickd média, kterymi mohou byt magnetické pasky, disky ¢i HDD, opticka
média, jimiZ rozumime CD ¢i DVD, elektronickd média jako flash paméti a také outsourcing
a cloude, jako naptiklad Google Disk. Kazda kategorie nosicl informaci je ve vyhlaSce vy-
obrazena tabulkové spolecné s ptipustnymi zpiisoby likvidaci dle urovné dilezitosti aktiva

(Vyhlaska ¢. 82/2018 Sb., o KB).

Existuji tf1 zpsoby likvidace dat, jimiz jsou odstranéni, pfepsani a fyzicka likvidace nosice
informace. Odstranéni se zaklada na likvidaci dat takovym zplisobem, aby se stala pro sys-
tém nepfistupnd. Jedna o naptiklad o vhozeni tist€éného dokumentu do odpadkového koSe
¢1 smazani datového souboru. Tato metoda je nejméné bezpecna. Pokud by bylo vynaloZeno
dostatec¢né usili 1ze data obnovit. Odstranéni dat nelze vyuzit v ptipad€ nosice digitalnich
dat neumoznujici opétovny zapis. Lze jej aplikovat jen v pfipadé aktiv, kterd jsou v kontextu

divérnosti identifikovana jako ta s nizkym rizikem (viz kapitola 3.1 Tridda CIA).

Prepsani chranéné informace nahodilymi hodnotami je stiedné bezpenym zpiisobem,

jak data likvidovat. BéZn€ dostupné zatfizeni nejsou schopna obnoveni ptepsanych infor-
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maci. Je vhodné tuto metodu kombinovat, poptipad¢ nahradit bezpecnou likvidaci krypto-
grafickych kli¢t k zaSifrované informaci. Nelze pouzit pro poskozend média, média neu-
moznujici opétovny zapis a pro média s vysokou kapacitou. Metodu 1ze uplatnit u aktiv iden-

tifikovanych s nizkou az kritickou Grovni divérnosti.

v

zena na destrukci, pfipadné na rozebrani zafizeni a nasledné destrukci nosi¢e informace.
Muze se jednat o mechanické, chemické nebo tepelné piisobeni. Nosi¢ neni mozné znova
pouzit pro jeho prvotni ucel a informace neni mozné za zadnych okolnosti obnovit. Metodu
fyzické likvidace lze vyuzit u aktiv se stfedni az kritickou trovni divérnosti (Vyhlaska

¢. 82/2018 Sb., 0 KB).
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4 KYBERNETICKE HROZBY SOUCASNOSTI

Kapitola se zabyva vybranymi kybernetickymi hrozbami soucasnosti, které jsou relevantni

k tématu diplomové prace, potazmo k subjektu, na ktery je zamétena prakticka cast prace.

4.1 Socialni inZenyrstvi

Socialni inZenyrstvi a utoky s nimi spojené nuti, bez natlaku na obét’, sdilet s ito¢nikem
informace, které by sdilet nemél, stahovat software, ktery je skodlivy, navstévovat webové
stranky, které by navstévovat nemél, posilat uto¢nikovi penize a dalsi chyby, které mohou
ohrozit obé&t’ jako jednotlivce €i celou organizaci. Socidlni inZenyrstvi pouziva spise psycho-
logickou manipulaci a vyuziva lidské chyby nebo slabé stranky, nez technické ¢i digitalni

zranitelnosti systému (What is social engineering?, © 2023).

Modelovou situaci provedeni utoku tohoto typu muize byt manazerka ucti v bance, ktera
klientim refinancuje hypotéky, otevird ¢ty a tesi s nimi dluhy. Jednoho dne je manaZzerka
zahlcena praci, kdyz ji n€kdo zavola. Jedné se o vazeného klienta banky (pozdéji zjistime,
7¢ se jedna o utoénika), ktery 7ada o informace jedné ze svych transakci. Rika,
ze je na dovolené na Arub¢ o ¢emz se zminil, kdyZ spolu mluvili naposledy. Chce védeét,
zda probéhla transakce, kterou dnes provedl. Manazerka si skute¢né vzpomene,
ze se o tom klient zminoval, a tak se podiva na snimac telefonnich hovori a vidi, Ze ¢islo
skutecné odpovida Cislu klienta a opravdu na jeho uc¢tu probéhla transakce. ManaZerka tedy

odpovida, Ze transakce probehla v 9:31 rano. Klient zdvoftile podckuje a telefon poklada.

Situace by se mohla zdat naprosto v potfaddku, bohuzel manazerce vola feditel banky
a ptd se na neopravnénou transakci na uctu klienta, se kterym hovofila. Doslo k tomu,
ze se n¢kdo pokusil vybrat vSechny penize z G¢tu, nastésti si neopravnénych transakci sku-
te¢ny klient v§iml a zrusil je. Nebyt tohoto pohotového jednani skute¢ného klienta, mohlo
vSe dopadnout jinak. Manazerka banky se stala obéti utoku socidlniho inzenyrstvi,
kdy ma falesny klient diimyslnou pocitacovou sestavu s nékolika nastavenymi monitory
a sleduje vSechny své cile v redlném Case a v podstaté si z nich utahuje, ale pfitom je obira
o penize. Jde o to, ze si faleSny klient vytvoril faleSny tcet pohledné Zeny na Facebooku
a delsi dobu si psal se skutecnym klientem banky, aby od n¢j ziskal potfebné informace,
1 kdyZ z pocatku velmi nendpadné. Pak uz jen stacilo pouZit tzv. ,,spoofing“, tedy skryvani
informaci o piivodci hovoru. Existuje stranka, na které si tuto sluzbu Ize zaplatit za pouhych

10 centll za minutu, a dokonce dokaze zmeénit 1 hlas volajiciho (Lester Evans, 2019).
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Nez se falesny klient dovolal doty¢né manazerce, musel volat nékolika zaméstnanciim
banky, nez konec¢né dostal piistup ke klientové uctu. A zde zélezi pravé na tom,
aby byl utocnik zdvoftily a trpélivy. Lidé pak v podstaté udé€lali vSechno za n¢j. 1 kdyby
si manazerka uvédomila, ze mluvi s hackerem, moc toho nezmuze, protoze ve skutenosti

k z4dné ujme nedoslo a utocnik by mohl policii tvrdit, Ze Slo jen o Zert.

Namisto dobrovolného poskytnuti informaci mohla ale manazerka provést nendpadnou kon-
trolu identity. Nabidnout nespravné informace a sledovat, zda ji volajici opravi. Hovor na-
priklad mohl probéhnout tak, Ze se manazerka zepta: ,,Byla to ta transakce v 8:31 nebo
8:527 1 kdyZ to nebyla ani jedna z nich. Utoénik v tu chvili vymy3li nejlepsi postup a uvé-
domuje si, ze ml¢eni miize vypadat podeziele, a tak rychle odpovida ,,To druhé.“ a pozorné
nasloucha, jestli se objevi n¢jaka reakce. Manazerka si jiz uvédomuje, Ze mé pravdépodobné

co do ¢inéni s hackerem a dél se pta na tyto nenapadné otazky.

Pokud by byl persondl vyskolen k t¢émto kontroldm totoznosti, mtize dané¢ho utoc¢nika za-
méstnat, dokud to nevzda, coz je idealni feSeni — aniz by zaméstnanci zapojili policii, vyvo-
lali poplach nebo zvysit hlas, uto¢nikovi pomalu dochazi, Ze zlocin se nevyplaci a rozhodne

se s utoky skoncit (Lester Evans, 2019).

Jak jiz bylo fedeno, dle Zpravy o stavu kybernetické bezpecnosti CR za rok 2022 je nejéas-
t&jSim kybernetickym utokem phishing. Phishing je kyberneticky trestny €in, pfi kterém
jsou cile kontaktovany e-mailem, telefonicky nebo textovou zpravou n€kym, kdo se vydava
za legitimni instituci s cilem vylékat citlivé tidaje. MUZe se jednat o osobni identifika¢ni
udaje, bankovni Udaje, udaje o kreditni karté a hesla. Tyto informace jsou pak zpravidla
pouzity k pfistupim k uctim a mohou vést ke kradezi identity a finan¢ni ztrat¢ (What

is Phishing?, © 2024).

Existuje mnoho druhti phishingu, at’ uZ se jedna o klasicky e-mailovy phishing, ktery je ro-
zesilan velkému mnoZstvi uZivatel hromadné, spear phishing, kdy Gto¢nik pfedem sbira
potiebné informace o jeho cili, pfes whaling, jehoz cilem jsou vrcholovi manazefi a majitelé
firem. Opakem whalingu je CEO fraud, coZ jsou zpravy, které vypadaji jako by je posilali

praveé vysoce postaveni manazefi zaméstnanclim organizace.
MozZnym phishingovym ttokem je také vishing, coZ je podvodny telefonat. Utocnici k pro-
vedeni toho utoku vyuZzivaji pfedem namluvené a nasledné automaticky prehravané zpravy.

Jedna se o princip, ktery je popséan v této kapitole v €asti o socidlnim inzenyrstvi. Dal§i moz-



UTB ve Zliné, Fakulta logistiky a krizového rizeni 41

nou variantou je smishing, zndmy také jako SMS phishing. Jak ndzev napovida, utok je pro-
veden pomoci SMS zpravy, kterd se snazi majitele telefonu pfimét ke kliknuti na zavadny

odkaz, ¢i ke kontaktovani organizace, za kterou se uto¢nik vydava.

Page hijacking funguje tak, ze utocnici vytvoii téméi totoznou webovou stranku, ktera
se zacne v internetové vyhledavaci zobrazovat pied pivodni, legitimni webovou strankou
a nendsilné tak donuti uzivatele navstivit jejich zavadné stranky. Dalsi formou je catfishing,
kdy si Gto¢nik vytvofi neexistujici identitu, zpravidla na socialnich sitich. Jeho cilem muze
byt zostuzeni obéti, kyberSikana ¢i navazani vztahu za ucelem finan¢niho zisku (Phishing,
© 1992-2024). Novym typem phishingu je takzvany quishing, ktery k utoku vyuziva
QR koéd, kdy se uzivatel po nacteni miize ocitnout na strance, kterd po ném bude vyzadovat

ptihlasovaci tidaje a tim je utoc¢nici ziskaji (Quishing — vylepSend forma phishingu, © 2024).

4.2 Malware

Zprava o stavu kybernetické bezpeénosti CR zmifuje nartstajici trend ransomware ttokil,
konkrétné¢ ransomware jako sluZzbu (ransomware-as-a-service — RaaS). Jedna se o ob-
chodni model mezi provozovateli ransomwaru a pfidruzenymi spolecnostmi. Spole¢nosti
plati za zprostifedkovani ransomwarovych utokli vyvinutych provozovateli. Spole¢nosti,
které si tuto sluzbu plati nemaji pottebné dovednosti ¢i Cas na vlastni vyvoj ransomwaru,
proto tuto sluzbu vyuzivaji pro svilij prospéch tim, Ze takto poSkodi konkurenci. Takovouto
sluzbu mohou zakoupit na dark webu, kde jsou inzerovany podobnym zplisobem, jakym

je inzerovano zbozi na legalnim internetu (What is Ransomware as a Service..., © 2024).

Mobile malware je typ Skodlivého softwaru, ktery je specialn€ urcen pro mobilni zatizeni.
Byva pouZivan k riznym poskozujicim €innostem, jako je kradez osobnich udajii zasah
do nastaveni zafizeni nebo zasilani podvodnych zprav. K napadeni mobilnim malwarem
muze dojit naptiklad tehdy, kdyz si uzivatelé stahnou aplikace z nedtivéryhodnych zdroja,
navstivi na zatizeni Skodlivé weboveé stranky nebo kliknou na textovou zpravu, kterd je Skod-

livym phishingem.

Uto¢nici mohou mobilni malware vyuzit ke sledovani aktivit uZivatelii a idaji o jejich po-
loze, zobrazovani nezadoucich reklam a kradezi divérnych informaci, které jsou v zatizeni
uloZeny. V zdjmu ochrany soukromi osobnich a firemnich informaci by méli uzivatele
pfi stahovani aplikaci, navstéveé webovych stranek a pfipojovani k vefejnym Wi-Fi dbat zvy-

Sené opatrnosti. Bezpecnostnim opatfenim muiiZe byt pravidelné aktualizace opera¢niho sys-
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tému a vyhybani se stahovani pochybného obsahu, ¢imz mohou zna¢n¢ snizit riziko Gspés-
ného Utoku. Ve firemnim prostiedi je vhodné nechat koncové uzivatele mobilnich zatizeni
absolvovat Skoleni o kybernetické bezpecnosti, aby véd¢li, jak rozpoznat ptipadnou pode-
zielou aktivitu na svych zafizenich a v navaznosti na to ji nahlasit bezpe¢nostnimu tymu,

popiipad¢ odd€leni informacnich technologii.

Bezpecnostni rizika, které mobilni malware ptedstavuje mohou byt pro informacni bezpec-
nost firmy zasadni. Aby bylo dosazeno sniZeni rizika vystaveni se tomuto typu hrozby
a ochranili mobilni zafizeni svych zaméstnanct, je vhodné zavést komplexni spravu mobil-

nich zafizeni neboli Mobile Device Management a $koleni o bezpe¢nostnim povédomi.

Mobile Device Management umoziiuje podnikiim spravovat a zabezpecovat jejich mobilni
zafizeni a spravci IT tak mohou prosazovat zdsady, monitorovat pouzivani a bezpecné€ nasa-
zovat aplikace na vSech koncovych zatizenich (How to protect mobile devices ...,

© 2003 —2024).

4.3 Nové perspektivy a nebezpeci

Internet véci, z anglického Internet of Things, je v soucasné dob¢ stale vice se rozvijejici
trend. Jedna se o fyzickou sit’ objektl (véci), které jsou vybaveny senzory, softwarem a dal-
Simi technologiemi za i¢elem propojeni a vymény dat s jinymi zafizenimi a systémy pro-
stiednictvim internetu (What is IoT?, © 2023), a to je ten hlavni problém — pfistup k inter-
netu — to znamend, ze hackefi z jakéhokoli mista na svété¢ mohou pfistupovat k témto ,,vé-

cem* stejn¢€ snadno jako majitel a d€lat s nimi co se jim zlibi.

Zatizeni s pfipojenim k internetu jako jsou kamery a teploméry, mohou byt také predmétem
kryptografického utoku. Skupina ,,White hat“, coz jsou etiCti hackefi, UspéSn¢ provedla
kryptojacking nejprodavanéjsi bezdratové kamery na Amazonu. Po otevieni kamery a pfi-
pojeni vlastniho hardwaru k ni se uké4zal Gcet spravce chranény heslem. Heslo bylo prolo-

meno hrubou silou za 15 vtefin, obsahovalo osm nul.

Nejjednodussim a velmi G¢innym opatfenim je zména vychoziho uzivatelského jména
a hesla, kterou vétsina uzivateld nikdy nezméni. Podobné je tomu tak i u Wi-Fi routeru (Les-

ter Evans, 2019).

V soucasnosti je stadlé omilanym tématem uméla inteligence, kterd je pomocnikem v mnoha
oblastech, od velkoobjemovych pocitacovych uloh, které jsme kdysi delali manudlné,

ptes ziskavani dat a informaci az k vyuziti v oblasti mediciny, kde Ize diky technice ume¢lé
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inteligence zalozené na hlubokém uceni a rozpoznavani objektl pouzit k piesnéjsimu urceni
rakoviny na lékatskych snimcich (Artificial Intelligence, © 2024). Mimo vyznamné ptilezi-
tosti, které¢ nam jako spolecnosti umélé inteligence piinasi, bychom méli mit stale na paméti
mnoha potencialni rizika a problémy, které¢ s ni pfichazeji. Prikladem miize byt ptedpojatost
a diskriminace, kdy mohu systémy umélé inteligence netimysIn¢ udrzovat nebo posilovat
spoleCenské predsudky v disledku neobjektivnich tréninkovych dat nebo navrhu algoritmu.
Abychom tomuto piedesli, bylo by vhodné investovat do vyvoje nezaujatych algoritmt

a rozmanitych soubort tréninkovych dat (Marr, © 2024).

Obavy plynou také z ochrany soukromi, nebot’ technologie umélé inteligence ¢asto shro-
mazd’uji a analyzuji velké mnozstvi osobnich udaji. V této oblasti se diskutuje o zasazeni
ptisnych pfedpisi na ochranu Gdaji a bezpecné postupy pii nakladani s daty. Technologie
umeélé inteligence se stavaji stale sofistikovanéjSimi, ¢imz rostou bezpecnostni rizika spojena
s jejich pouzivanim. Hackefi mohou vyuzit silu téchto technologii k vyvoji pokrocilejsich
kybernetickych ttokd, obchdzeni bezpecnostnich opatfeni a zneuzivani zranitelnosti sys-
tému. Mize dojit k vzestupu autonomnich zbrani pohanénych umélou inteligenci, coz vyvo-
lava obavy z moznosti, Ze tuto technologii mohou pouZit statni i nestatni aktéfi, zejména
ve chvili, kdy vezmeme v potaz potencidlni ztratu lidské kontroly nad kritickymi rozhodo-
vacimi procesy. Abychom se tomuto vyhnuli, je nutné, aby vlady a organizace vypracovali
osveédcené postupy pro bezpecny vyvoj a nasazeni umelé inteligence a podpoftili mezinarodni
spolupréci s cilem zavést globalni normy a ptedpisy, které chrani pfed bezpe¢nostnimi hroz-

bami umélé¢ inteligence.

V neposledni fad¢ je velkym problémem umélé inteligence Sifeni dezinformaci a manipu-
laci. Je nesmirn€ jednoduché vygenerovat obsah za pomoci umél¢ inteligence, ktery ma cha-
rakter deepfake, coz pfispiva k Sifeni nepravdivych informaci a manipulaci s vefejnym mi-
nénim. Nékteré zdroje uvadi, Zze systémy umélé inteligence, jez jsou vyuZivany pro Sifeni
dezinformaci na internetu, maji potencial stat se hrozbou pro demokracii a nastroj extremis-
tické ideologie. Tyto taktiky mohou podkopat spolecenskou divéru a manipulovat lidmi

za ucelem ekonomického zisku €i politického prospechu (Marr, © 2024).
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5 DILCI ZAVER

V teoretické Casti prace byla stru¢né shrnuta témata, kterd jsou podstatna pro spravné ucho-
peni zdméru diplomové prace. Nejprve byla pfiblizena oblast ochrany obyvatelstva od vy-
voje pojmu, pies struéné vymezeni pravniho prostiedi k bezpecnostnim dokumentim tyka-
jici se této oblasti. Pomoci Bezpeénostni strategie Ceské republiky z roku 2023 doglo k pro-
pojeni tématu ochrany obyvatelstva a kybernetické bezpecnosti, kdy je zfejmé, Ze téma

KB je skloniovano vice nez kdy predtim.

Cast o kybernetické bezpecnosti je zaméfena na pravni prostiedi, diilezité koncepéni doku-
menty a instituce, které jsou v problematice KB zainteresovany. V propojeni v kybernetic-
kou bezpecnostni je popsana tridda CIA a nasledné Zivotni cyklus informaci. Posledni ¢asti
jsou kybernetické hrozby soucasnosti, které mohou mit zavazny dopad na organizace ¢i ce-

lou spole¢nost, pokud by byly pouzity ve vétsim métitku.

Protoze je téma kybernetické bezpecnosti velmi obsadhlou problematikou, obsahuje teore-

ticka ¢ast jen vybrané zékladni informace z dané oblasti pro potfeby diplomové prace.
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II. PRAKTICKA CAST
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6 POPIS SOUCASNEHO STAVU VYBRANEHO SUBJEKTU

Kapitola je vytvorena na zaklad¢ sbéru dat a informaci, analyzy a fizenych rozhovori s vy-
branymi pracovniky, ktefi v subjektu ptisobi na riznych pracovnich pozicich (viz Ptiloha I).
Subjekt si pteje zachovat anonymitu predevsim z bezpe¢nostnich diivodl. V tvodu kapitoly
je kratce popsan subjekt, tak aby byla anonymita co nejvice zachovana. V dalsi ¢asti se na-
chazi samotna analyza soucasného stavu, ktera je strukturovana podle nového zakona o ky-
bernetické bezpecnosti, ktery v soucasnosti podléha legislativnimu procesu, nicméné
jiz nyni je k nahlédnuti pravdépodobné znéni. Na zaklad¢€ tohoto je kapitola strukturovana
dle ¢asti ,,Stanoveni rozsahu fizeni kybernetické bezpecnosti*. Zakon déli poskytovatele re-
gulovanych sluzeb na poskytovatele s vyssi povinnosti a poskytovatele s niz§i povinnosti.
Subjekt spada prave pod poskytovatele s nizsi povinnosti, tudiZ nejsou bezpecnostni opatieni
rozdélena na organizacni a technicka, jako je tomu u poskytovatelll s vySs$i povinnosti,
ale jsou sloucena. Kapitola je zpracovana také na zakladé vznikajici Vyhlasky o bezpecnost-
nich opatfenich poskytovatele regulované sluzby v rezimu niz§ich povinnosti, ktera je taktéz

k nahlédnuti a pfimo souvisi s ¢asti ,,Stanoveni rozsahu fizeni kybernetické bezpecnosti®.

Narodni Narodni

Legteleinen EIU legislativa vyhlasky

Vyhlaska pro
poskytovatele
regulovanych sluzeb
v rezimu vysSich

. 1A povinnosti
Smérnice NIS2 Zakog 0 kyvbernqtlcke , /
€ezpecnostl ( Vyhlaska pro
poskytovatele

regulovanych sluzeb
v rezimu nizsich
povinnosti )

Obrazek 3 Struktura zikona a vyhlasek dle posledniho navrhu NUKIB (vlastni dle Evrop-
ska smérnice NIS2..., © 2024)

6.1 Charakteristika vybraného subjektu

Subjekt, ktery byl vybran pro analyzu Zivotniho cyklu informaci v prostiedi ochrany obyva-
telstva, je takovy subjekt, ktery nakldda s osobnimi udaji a citlivymi informacemi, nejen

v oblasti OO, ale nachazi se zde také odd¢leni havarijniho a krizového tizeni, kde je ¢innost
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zamétena na plnéni kol ochrany obyvatelstva, jimiz rozumime varovani, evakuaci, ukryti
a nouzov¢ preziti. Mimo jiné poskytuji podklady HZS pfi zpracovani havarijniho planu
kraje. Protoze se jedna o mésto s vice nez 50 tisici obyvateli, ma pod sebou tento subjekt

osm mestskych ¢asti, ve kterych zajistuje ochranu obyvatelstva.

V arealu subjektu i mimo néj se nachdzi celkem osm budov, kdy mé kazdé z nich své zamé-
feni. V jedné z budov sidli i Méstska policie (viz Obrazek 4). Mimo hlavni areél se ve vzda-
lenosti ptiblizné jednoho kilometru nachazi ¢tyii mista, ve kterych uiad sidli, které jsou také
soucasti subjektu. Protoze se odd€leni havarijniho a krizového fizeni nachazi v hlavnim are-
alu, kde jsou dislokovany c¢tyti budovy, analyza se tyka predevs$im tohoto aredlu. V aredlu,
na ktery je analyza zaméfena, se mimo ¢tyf budov, ve kterych subjekt sidli, nachazi také

rozvodna elektrické energie (viz Obrazek 4).

........................................................ M

Oddéleni havarijniho .'/V-J ~
Bhoy

a krizového Fizeni

i,

Sidlo

policie

Obrazek 4 Ptiblizny nakres hlavniho arealu subjektu (vlastni)

Po levé stran¢ od vjezdu se nachazi budova, ktera neni soucdsti subjektu (viz Obrazek 4).

Budova je vyznacena z diivodu dal$iho vyuziti obrazku v nasledujicich ¢astech prace.

Smérnice NIS2, ktera v soucasné chvili prochézi implementaci do nového zdkona o kyber-
netické bezpec¢nosti bude zahrnovat i vybrany subjekt. V soucasné chvili se na jeji zavedeni
jiz pfipravuji, nicméné v soucasnosti pod zdkon o kybernetické bezpecnosti nespadaji.

Ve vétsin€ oblasti se ale chovaji tak, jako by pod néj spadali (Respondent €. 1, 23. 1. 2024).
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6.2 Bezpecnostni opatieni

Jak jiz bylo uvedeno, subjekt bude zatazen mezi poskytovatele regulovanych sluzeb s nizsi
povinnosti. V nésledujici Casti je respektovana struktura nového zékona o kybernetické bez-
pecnosti, spolecn¢ s vyhldskou o bezpeCnostnich opatfenich poskytovatele regulované
sluzby v rezimu nizsich povinnosti. Struktura je sice respektovana, nicméné dochazi k pro-
linani jednotlivych oblasti, tudiz nelze presné strukturu dodrzet. Oba ptredpisy v soucasné
chvili prochazi legislativnim procesem. Za kazdou z nésledujicich kategorii se nachazi chec-
klist, ktery shrnuje jednotlivé ¢asti spolecné s ndvrhem, jak dané polozky vylepsit. Navrhy

jsou dale rozpracovany v kapitole ,,Navrhy opatieni®.
Zajistovani kybernetické bezpec¢nosti

Prevence uniku dat je zabezpecena pomoci firewallli, ndstrojem Application Delivery Con-
troller (dale jen ADC), antiviry, antispamy a web filteringem. Monitoring tokti v siti probiha
za pomoci Flowmon (Respondent ¢. 2, 31. 1. 2024). ADC je ucelovym zafizenim, které
se vyuziva ke zlepSeni vykonu, zabezpeceni a odolnosti aplikaci doru¢ovanych ptes web.
Je schopen vyvazovat zatiZeni pfipojeni a optimalizovat jej. Uplatiuje zasady zabezpeceni
a blokuje napadeni (What is an application delivery controller?, © 2024). Pro ochranu kon-
covych zatizeni uZivatele dodrzuji zaméstnanci desatero zakladnich bezpe¢nostnich pravi-
del, které je urceno vSem zaméstnancim ufadu 1 Méstské policii (Respondent €. 1,

23.1.2024).

Pokud v subjektu dochazi k pierozd€lovani zatizeni, naptiklad pfi vyméné notebookul
na vysSich trovnich a nasledném ptedani starSich modeld zaméstnanci na nizSich pozicich,
je tato ¢innost na odpovédném pracovnikovi, ktery ma na starosti koncové stanice. Ten kom-
pletné vycisti zafizeni pomoci Eraseru a teprve poté se mohou zafizeni pfesunou na jiné
pozice. Stava se, Ze jsou zafizeni pfidélovana Hasi¢skému zachrannému sboru nebo jsou

pouzivana ve Skolskych zatizeni (Respondent €. 2, 31. 1. 2024).

V pracovnich smlouvach je jen obecné zahrnuta odpovédnost za informacni bezpe¢nost. Za-
méstnanci oCekéavaji, Ze mohou nastat kontroly z pozice zaméstnavatele. Nejsou uzavieny
samostatné dohody o ml¢enlivosti, nicméné v pracovnich smlouvach je tento pozadavek te-
Sen. Zavazek tykajici se ml€enlivosti neni nijak prezkoumavam, poZadavky jsou uvedeny

tak obecné, Ze jsou pouzivany dlouhodobé.

Pokud jsou uzavirdny smlouvy s jinymi zainteresovanymi stranami, neZ jsou samotni za-

méstnanci, pozadavek na divérnost a ml¢enlivost je ve smlouve uveden. Pokud by smluvni
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strana jakymkoli nepfipustnym zpisobem naklédala s informacemi, byla by sankciovana

a okamzit¢ by doslo k vypovézeni smlouvy (Respondent €. 1, 23. 1. 2024).

Aktualizace jak na pocitacich, tak na mobilnich telefonech jsou vynucené. Slouzi pro to né-
kolik nastroji. Pravidelné aktualizace jsou zavedeny jen u kritickych serveri. Zodpovédny
pracovnik provadi aktualizace pomoci Windows Server Update Services. Microsoft vydava
kazdé druhé a ctvrté tery v mésici zaplaty pro své operacni systémy. Nekritické servery,
¢imz rozumime napiiklad métic vlhkosti €i teploty, se neaktualizuji pravidelné. U mobilnich
telefond se aktualizuje ihned, jakmile Mobile Iron aktualizaci vyda. Vynucené aktualizace
probihaji ptedevsim podle potieby, pravidelna aktualizace je zavedena na koncovych zafi-
zenich kazdé utery, kdy je zaméstnanci nechavaji ptes noc v provozu. Prob¢hne kompletni
sken antivirem a nasledné jsou zafizeni aktualizovana. BIOS je zaheslovan na kazdém kon-

covém zafizeni. Bootovani z externich zafizeni je na koncovych stanicich zakdzano.

Koncova zatfizeni uzivatele jsou mimo silnych hesel chranéna pomoci Microsoft System
Center Configuration Manager. Pé¢i o koncova zatizeni zajistuje Bitdefender. Komunikace
citlivych véci po siti probihd jen na privatni Wi-Fi. Pro navs§tévy tradu je k dispozici Wi-Fi
pro navstévy. Zabezpeceni Wi-Fi je feSeno centralné pomoci CISCO, které centralné ovlada
ptiblizné tiicet Access Pointd (dale jen ,,AP*) Wi-Fi pomoci CISCO kontrolért, pomoci
kterych ovladaji pravé AP Wi-Fi. Jsou schopni zjistit kolik je ptfipojenych uzZivateld, z jakych
zafizeni a podobné. Konkrétni Wi-Fi jsou poté zabezpeeny pomoci WPA 2 (Respondent

¢.2,31.1.2024).

Tabulka 1 Checklist pro kategorii ,,zajistovani kybernetické bezpecnosti* (vlastni)

Checklist — zajistovani kybernetické bezpecnosti

Pog?s(ll:))ve Otazka Odpoveéd’ Navrhovana opatieni
1. Je zabezpecena prevence tuniku dat? v X
2. Probih& monitoring tokt v siti? v X
Ochrana koncovych zafizeni z hle-
3. diska uzivatele je feSena desaterem v X
zakladnich bezpecnostnich opatieni?
4 Dodrzuji uzivatelé pfi zméné hesel v y
) predepsana pravidla?
Jsou stanoveny presné postupy
5. pro piipad pterozd€lovani zatfizeni v X

v ramci subjektu?
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Poradové
¢islo

6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Checklist — zajistovani kybernetické bezpecnosti

Otazka

Je ve smlouvéach feSena povinnost
mlcenlivosti?

Je pravidelné pfezkouméavam
zavazek o mlcenlivosti?

V piipadé uzavieni smlouvy s jinymi
zainteresovanymi stranami,
je uveden pozadavek na divérnost
a ml¢enlivost?

V piipadé nedodrzeni pozadavkl
ze strany smluvnich dodavatelii, bylo
by toto sankciovano a nasledn¢ by
doslo k vypovézeni smlouvy?
Probihaji pravidelné aktualizace
kritickych server?
Probihaji pravidelné aktualizace
nekritickych serverti (méfic vlhkosti,
teploty)?

Jsou aktualizace koncovych zatfizeni
vynucene?

Probihaji pravidelné aktualizace
koncovych zatizeni?
Probiha pted aktualizaci kompletni
sken pomoci antivirového programu?
Je BIOS zaheslovan na kazdém
koncovém zatizeni?

Je zakézéno bootovani z externich
zatizeni?

Jsou koncova zatizeni uZivatele
chranéna i jinym zptisobem,
neZ jsou silna hesla?

Je zajisténa péce o koncova zatizeni
pomoci Bitdefender?

Je centralné feSeno zabezpeceni
Wi-Fi?

Jsou jednotlivé AP Wi-Fi
zabezpecena Sifrovanim pomoci
WPA 2?

Odpoveéd

v

X

<\

x

SN XS X N N X X

Navrhovana opatieni

X

Zavést pravidelné
pfezkoumavani dohod
o ml¢enlivosti.

X

Zavést pravidelné
aktualizace nekritickych
serveru.

X

V ramci kategorie zajisStovani kybernetické bezpecnosti byly zjiStény celkem dva nedo-

statky, kterym je potfeba vénovat pozornost v kapitole s navrhy opatieni.
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Povinnosti vrcholového vedeni

Vrcholové vedeni subjektu tvoii vedeni mésta, a to z divodu, ze se jednd o subjekt Gfedni
povahy. Vrcholovym vedenim je primator, prvni naméstek primatora, naméstek primatora,
uvolnény radni a tajemnik ufadu. Vedeni podstupuje Skoleni v oblasti kybernetické bezpec-
nosti, na coz jsou pravidelné¢ vynaklddany finan¢ni prostfedky. Povinnosti vrcholového ve-
deni nejsou pravné stanoveny. Na kybernetické bezpecnosti se podili pfedevsim odbor in-
formatiky spolecn¢ s bezpe¢nostnim manazerem a dal$imi stanovenymi osobami (Respon-

dent ¢. 1, 23. 1. 2024).

Tabulka 2 Checklist pro kategorii ,,povinnosti vrcholového vedeni (vlastni)
Checklist — povinnosti vrcholového vedeni
Poré?s(ll:))ve Otazka Odpovéd’ Navrhovana opatieni
1. Je stanoveno vrcholové vedeni? v X
Postupuje vedeni skoleni v oblasti v
Dl . y . X
kybernetické bezpecnosti?
L . . Pravne¢ stanovit
Jsou pravn¢ stanoveny povinnosti . ) ,
3. . . X povinnosti vrcholového
vrcholového vedeni? vedent

Na zaklad€ provedené analyzy bylo zji§téno, Ze nejsou pravné stanoveny povinnosti vrcho-

lového vedeni, coz miize zapticinit, Ze vrcholové vedeni nebude schopno adekvatné reagovat

na vzniklé kybernetické bezpecnostni incidenty.

Rizeni aktiv

Seznam aktiv byl subjektem zpracovan pied mnoha lety. V ndvaznosti na novou smérnici
NIS2 a jeji implementace do ¢eského pravniho prostfedi bude seznam aktiv aktualizovan.
Kazdé¢ aktivum ma svého vlastnika, ktery by se mél o aktivum nalezité starat. Neéktera aktiva
budou propojena. Zde uz se nejednd o Cinnost na zdkladé¢ nového zédkona o KB, nybrz
aby bylo dosazeno vétsi logiky. Aktiva budou vytvatrena pro cely proces. Spisova sluzba

bude zahrnovat veskera aktiva od serveru pfes systémy a kazdé dil¢i aktivum bude mit svého

vlastnika, zastfeSovat je bude centralni garant.

V ramci administrace chranénych aktiv je ur¢ena odpovédna osoba, bezpecnostni manazer,
ktery zastfeSuje tyto ukony, ale nelze zajistit jeho pfitomnost u kazdého dil¢iho tkonu. Proto

je vzdy urcen spravce konkrétniho aktiva, podle funkce a typu aktiv. Tento ¢lovek je nalezité
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vzdélan ke svym tkontim. Hierarchii administrace chranénych aktiv si mizeme ptedstavit

nasledovné:
Centralni garant
Odpovédna osoba
_(bezpecnostni manazer)
v - v - v
Spravce aktiva 1 Spravce aktiva 2 ‘ Spravce aktiva XY ‘

Obrazek 5 Hierarchie administrace chranénych aktiv (vlastni)

Néktera aktiva jsou povazovana za primarni. Tato ma subjekt v planu oSetfovat ve smlou-
vach 1 dodatcich, pravdépodobné také s poskytovateli n€kterych aktiv. Diraz je kladen
na mailovou sluzbu, webové stranky, komunikaci s ministerstvy. Nékteré ¢innosti musi
byt feSeny prioritné. Vypadek webové sluzby na par hodin je zanedbatelny, pokud
by se jednalo o vypadek na nékolik dni, uz by to problém ptedstavovalo. Servisni organizace,
se kterymi jsou uzavieny smlouvy, musi reagovat do urcitého ¢asu, v n€kterych piipadech

se jedna o vtefiny, jindy o minuty a hodiny (Respondent ¢. 1, 23. 1. 2024).

Pfi spravovani dokumentti, ¢imz rozumime piijem, oznacovani, tfidéni, evidence, predavani,
vyfizovani dokumenti a spisil, podepisovani a parafovani dokumentt a také archivace do-
kumentt a spisl, vyfazovani a nasledna likvidace dokumentt ¢i spisti se subjekt tidi zéko-
nem €. 499/2004 Sb., o archivnictvi a spisové sluzb¢ a vyhlaSkou ¢. 259/2012 Sb., o podrob-
nostech vykonu spisové sluzby. Tyto pravni predpisy tesi predevsim fyzické dokumenty
a v mensi mife elektronickou podobu dokumentd, nikoli vSak jiné nosice informaci, kterymi
mohou byt optickd média, sitova média ¢i elektronickd média jako jsou flash paméti.

4

Skartacni fizeni probiha ve spolupraci se Statnim okresnim archivem a Narodnim digitalnim
archivem prostfednictvim portalu Narodniho digitalniho archivu s kratkou osobni konzultaci
archivarii Statniho okresniho archivu pfimo ve spisovné subjektu. Po obdrZeni souhlasu
téchto dvou instituci probéhne fyzické i elektronické predani vybranych archivalii a se sou-
hlasem nasledné také likvidace jiZ nepotfebného materialu, kdy probéhne tzv. mobilni skar-

tace certifikovanou spoleCnosti piimo ve spisovné ufadu. Likvidace datovych nosici,
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jako je CD, DVD, USB flash disk je realizovana ve Spalovné nebezpecénych odpadi (Re-
spondent €. 4, 22. 3. 2024).

Néktetfi zaméstnanci pracuji z domova za pomoci mobilniho telefonu. Tato aktiva jsou chra-
na dva samostatné. Na prvnim je mozné provadét kontrolu, instalovat potiebné aplikace
na dalku, zjistit polohu telefonu a je zabezpecen Sifrovanim. Druhy virtuédlni telefon slouzi
jako soukroma ¢ast, se kterou lze nakladat jako s osobnim telefonem, k tomuto nemaji nad-
fizeni pfistup. Nastroj Mobile Iron neni vyuzivan oddélenim havarijniho a krizového fizeni
1 pfes to, ze maji pracovni mobilni telefony, na které mimo jiné potizuji zdznamy z mist
zasahu a komunikuji s nimi s dal§imi zainteresovanymi osobami. V minulosti vlastnili pra-
covné nazyvané ,,protiatomové* mobilni telefony. Tento ndzev je uzivan z dlivodu vysoké
fyzické odolnosti vii¢i vnéjSim vliviim, nebyly vSak chranény z pohledu informac¢ni bezpec-
nosti. Tyto mobilni telefony byly nahrazeny klasickymi chytrymi telefony, které nejsou zad-

nym zpusobem zabezpeceny.

Mobilni telefon

Zameéstnanec

Virtualni rozdéleni

Kontrola a fizeni;
Instalace aplikaci;
Zji8téni polohy;
Sifrovani dat; ...

Pracovni ¢ast Soukroma4 ¢ast

Obrazek 6 Virtualni rozdéleni mobilniho telefonu (vlastni)

Zajisténi vSech prvka triddy CIA z hlediska spravné udrzby je dano predepsanymi parame-
try. Jednim z ukonl ke splnéni parametri bylo zazdéni okna v serverovné. Témét nikdo
do serverovny nechodi, tudiz se zde prach prakticky nevyskytuje. Nicméné, pokud je po-

tteba, pracovnici uklidu sem vstupuji pod dohledem opravnéné osoby.
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Fyzicka kontrola serverovny probihd jednou az dvakrat tydn€. Na dvefich se nachazi mag-
netické kontakty, které zaznamenavaji, Ze doslo k otevieni dvefi. Data se ukladaji do data-
baze s historii nékolika let. Vstup do serverovny je na Cip, ktery ma k dispozici jen odbor

informatiky (Respondent ¢. 2, 31. 1. 2024).
Tabulka 3 Checklist pro kategorii ,,fizeni aktiv* (vlastni)

Checklist — Fizeni aktiv
Poradové

Sislo Otazka Odpovéd’ Navrhovana opatieni
Aktualizovat seznam
1. Zpracovan aktualni seznam aktiv? X aktiv v navaznosti
na NIS2.
2. Ma kazdé¢ aktivum svého vlastnika? v X
Je ustanovena odpovédna osoba
3. v ramci administrace chranénych v X
aktiv?
Urcuje odpoveédna osoba odpovédna
4. za administraci aktiv dal$i spravce v X
konkrétnich aktiv?
Jsou spravci konkrétnich aktiv
5. nalezité proskoleni k provadéni v X
danych ukont?
Je zabezpecena obnova provozu
6. se servisnimi organizacemi v piipadé v X
vypadku sluzeb?
Je likvidace dat feSena podle Zvaz_l ¢ “a S
7. vyhlasky o kybernetické x likvidace datdle
bempe e vyhlasky o 1§yber_netlcke
bezpecnosti.

Jsou mobilni telefony béZnych
8. zaméstnancl chranény v kontextu v X
Mobile Device Management?

Jsou pracovni mobilni telefony vyu- il el

9, Zivané pracovniky krizového fizeni x mobilnich telefont
chranény v kontextu Mobile Device (o T
Management? pracovniki KR.

Jsou zabezpec€eny vSechny prvky

10. triady CIA z hlediska spravné v X

udrzby?
11 Vstupuji do serverovny pracovnici v «
) uklidu pod dozorem jiné osoby?

Jsou dvete serverovny opatieny

12. magnetickymi kontakty? v 8
Ukladaji se data z magnetickych

13. kontaktli do databédze s n¢kolikaletou v X

historii?
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Checklist — Fizeni aktiv
Poradové

Sislo Otazka Odpoveéd’ Navrhovana opatieni

Je vstup do serverovny umoznén
14. jen pomoci ¢ipu, ktery ma omezené v X
mnozstvi 1idi?

Zéasadnim zjisténim je neaktudlnost seznamu aktiv, coz je z hlediska kybernetické bezpec-
nosti stézejnim prvkem z diivodu ¢astych zmeén. Dalsi podstatnou skute¢nosti je neexistujici
Mobile Device Management u mobilnich telefont, které¢ jsou vyuzivany na oddé¢leni hava-
rijniho a krizového fizeni.

Rizeni rizik

Subjekt ve velké mite vyuziva sluzeb riaznych dodavateld, kteti nejsou ve vétsi mife ovéro-
vani z hlediska vérohodnosti, ovéiuji se odborem informatiky na zakladé referenci. Jejich

nalezitosti jsou uvedeny ve smlouvé standardni pravni formulaci.

Ochrana pied fyzickymi hrozbami je brana v potaz pomérné zodpoveédné. Subjekt mé zpra-
covany scénaie potencidlnich situaci. Nejvétsi hrozbou je lidsky sektor. Pracovnici uklidu
maji povolen pfistup jen do nékterych kancelari. Jsou i mistnosti, do kterych pfistup umoz-
nén neni. Jedna se o takové mistnosti, které jsou nepfistupné v§em, napiiklad druhé kancelat
bezpecnostniho manazera. V mistnostech tohoto typu probiha uklid jen za jeho ptitomnosti,

z diivodu moznosti vyskytu nékterych citlivych informaci.

J 4

Ptitomnost pracovnikl uklidu v kancelafich, kde by mohly byt zneuzitelné informace
je dle bezpecnostniho manaZera nezddouci. Pracovnici tklidu jsou vniméni jako bezpec-
nostni hrozba, ale pfesto maji k dispozici ndhradni klice k nékterym kanceldfim. Jiné pro-
blémoveé osoby se v objektu nachdzi béZzné, protoZe zde probihaji ukony, které mohou
byt velmi emotivni. Pfikladem mtize byt odebrani fidi¢ského opravnéni a tim ztrata zamest-
nani. V pfipad¢ ohroZeni mohou pracovnici subjektu vyuzit tlac¢itko vyvedené k Méstské
policii, poptipad¢ pouzit kldvesovou zkratku. Méstska policie mtize byt na misté téméf oka-

mzité, v p¥ipadé potieby se vola Policie Ceské republiky (Respondent &. 1, 23. 1. 2024).
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Tabulka 4 Checklist pro kategorii ,,fizeni rizik* (vlastni)

Checklist — Fizeni rizik
Poradové

Sislo Otazka Odpovéd Navrhovana opatieni
L e .« Zajistit ovétovani
Jsou dodavatel¢ sluzeb dostatecné 5 “
1. o soio X dodavatelt v dostate¢né
oveétovani? r
mife.
Maji dodavatelé ve smlouvach . .
.. . Uvadét ve smlouvach
2. dostate¢n¢ uvedeny jejich X ot A1
R konkrétni nalezitosti.
nalezitosti?
Ma subjekt zpracovany scénare v
3. = X
potencialnich situaci?
Jsou pracovnici uklidu povazovani v
4. N , X
za bezpecnostni hrozbu?
5 Maji nadhradni klice jen osoby, které % Odebrat ndhradni klice
’ nejsou povazovany za hrozbu? pracovnikiim uklidu.
6. Mohou zaméstnanci v ptipadé v v

ohroZeni pouzit nouzové tlacitko?

V kategorii fizeni rizik byly zjiStény tii nedostatky, z ¢ehoz dvé se tykaji dodavatell, kteti
jsou dilezitym prvkem kybernetické bezpecnosti. Jejich ovéfovani a smluvnim povinnostem

by méla byt v€novana pozornost, protoZe mohou byt vyznamnou bezpecnostni hrozbou.
Bezpecnost lidskych zdroji

Zaméstnanci jsou seznameni s vnitinimi predpisy, které zahrnuji bezpe¢nostni politiku.
Je zpracovéano desatero zékladnich bezpecnostnich pravidel. Nové probihd kazdoro¢ni Sko-
leni na riizné témata bezpecnosti. Posledni Skoleni se tykalo obecnych nebezpeci vyskytuji-
cich se na internetu, nebezpeci socialnich siti, jak se tyto informace daji zneuzit, pouceni
o trestné ¢innosti, které se mize tykat kradeze identity. Zaméstnanci jsou vzdélavani pomoci
ptispévkd, které jsou zvetejiiovany bezpecnostnim manaZerem na intranetu. Kromé kyber-
netické bezpecnosti jsou zaméstnanci prostiednictvim intranetu poucovani i o bezpecnost-

nich rizicich, jako je napf. aktivni stielec.

Ziskané informace o bezpecném chovani nejsou zddnym zplsobem piezkusovany. Je zasta-
van nazor, ze nékteré formalni testy jsou postaveny tak, ze se cloveék musi sousttedit spise

na slovicka, nez aby pochopil principy, o které se jedna (Respondent €. 1, 23. 1. 2024).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 57

Pti pfijimacim fizeni novych uchazec¢ti nedochazi k ovéfovani minulosti uchazeci, vétSinou
je divétovano informacim uvedenych v zivotopisech. Jedinou proveéfovanou skutecnosti
je bezuhonnost, kterou pii pfijimacim pohovoru uchaze¢ dokladd (Respondent ¢. 3,

14. 3. 2024).

Jak jiz bylo feceno, subjekt mé zpracovano desatero zakladnich bezpec¢nostnich pravidel,
které je potfeba mit neustidle na paméti. Desatero obsahuje pravidla jako zasada prazdné
obrazovky, zasada prazdného pracovniho stolu. Mimo jiné obsahuje pravidla poucujici
o skartaci, nebezpeci elektronické posty ¢i bezpecném pohybu po pracovisti. Zaméstnanci
jsou pouceni o nutnosti uschovani veskerych citlivych véci pti kazdém opusténi své kance-

late. Kazdy ze zaméstnancti ma moznost cokoli uzavtit do skiinky k tomu urcené.

Kontrola dodrzovani stanovenych piedpisii probih4 nahodile, kdy si manaZer bezpec¢nosti
spole¢né s tajemnikem nechdvaji vedoucim oddéleni/odboru otevirat jednotlivé kancelate
a dohlizi na plnéni bezpecnostnich pozadavki. Zaméiuji se predev§im na zasadu prazdného
stolu a prazdné obrazovky. Na stole se nesmi nachazet Zadné osobni idaje ani citlivé infor-
mace. Citlivé informace maji sviyj vlastni reZim, jak s nimi nakladat. Pfed opusténim poci-
tace je nutné pocita¢ zamknout, at’ uz pomoci kldvesové zkratky Win+L ¢i jakymkoli jinym
zpusobem.

Pti zjisténi, ze nékterd opatieni nejsou dodrzovéana, dojde k poucujicimu rozhovoru se za-
méstnancem. Pokud by nebyl tento krok dostatecny, provede rozhovor personalista a dojde
k navrhu na sniZeni jeho platu. Pfistup je ale spiSe veden formou vychovy, kdy je kladen

diiraz na nutnost zamknuté pracovni stanice a zamknutého stolu pfi odchodu (Respondent

¢. 1,23.1.2024).
Tabulka 5 Checklist pro kategorii ,,bezpecnost lidskych zdrojia* (vlastni)

Checklist — bezpecnost lidskych zdroju

Poré?s(ll:))ve Otazka Odpovéd’ Navrhovana opatieni

Jsou zaméstnanci seznameni v

1. gy X

s vnitinimi predpisy?
2. Je Zpracovano desatfero v «
bezpecnostnich pravidel?

Je desatero bezpecnostnich pravidel v

3. “ s X

dostatecné?
4. Probihaji pravidelna skoleni? v X
s, Jsou zamé&stnanci vzdélavani i jinym v «

zpusobem, nez je Skoleni?
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Checklist — bezpecnost lidskych zdroju

Poradové ; = . o
Cislo Otazka Odpovéd’ Navrhovana opatreni
. . o Zavést pravidelné
Jsou znalosti zaméstnanct » « sy
6. » . X prezkuSovani
piezkusovany? y o
zamestnancu.
" Dochézi k ovéfovani minulosti % Provéfovat minulost
) uchazect? uchazecu.
Jsou zaméstnanci pouceni o nutnosti
8. uschovani citlivych informaci v X
po dobu jejich neptitomnosti?
9 Probiha kontrola dodrzovani v «
stanovenych predpisii?
Nastéavaji kroky pfi zjisténi
10. J y p11 z) v %

porusovani piedpist?

Bezpecnost lidskych zdroji je klicovym prvkem informacéni bezpec¢nosti, nebot’ pravé lidsky
sektor je v kontextu kybernetické bezpecnosti vniman jako nejslabsi clanek. Byly zjistény

dva zasadni nedostatky, které¢ jsou rozpracovany v navrzich opatieni.
Rizeni kontinuity ¢innosti

Rizeni kontinuity provozu, ¢&imZ rozumime zalohovani a obnovu po havarii, je zabezpe¢eno
pfedem vytvotfenymi havarijnimi plany, kdy probiha kazdého ptl roku testovani 25 kritic-
kych serverd. Je zavedeno plné a ptirtistkové zalohovani. PIné zdlohovani znamena, Ze jsou
zalohovana vSechna data, ktera jsou k dispozici, pfiristkové znamena, ze se zalohuji data,
které naposledy zalohovana nebyla. TaktéZ je pouZivano dvoustupiiové zalohovani. Prvni
stupném je zaloha na k tomu urcené reduplikaéni a komprimacni backup tlozisté a druhym
stupném je kopie téchto zaloh na paskova zatizeni. Pasky jsou uloZeny v trezoru v jiné bu-
dové, aby byly chranény v ptipad€ pozaru. Je vyuzivam koncept zaloh 3, 2, 1, ¢imZ rozu-

mime zélohy na tfech mistech, ve dvou lokalitach a jednou offline.

Kontrola zéaloh spole¢né s replikacemi neprobiha tak ¢asto z divodu stalého obnovovani,
nicmén¢ je provadéna alespoinl kvartalné. Obnova zaloh je povaZzovana v mnoha piipadech

za rychlej$i zpiisob nez zjistovani chyby (Respondent €. 2, 31. 1. 2024).

Systém nouzové komunikace je zabezpecen pomoci poplachu, ktery je schopen vydavat
jen zvukovou signalizaci. V soucasnosti je vylepSovan systém pro nouzovou komunikaci
se zaméstnanci pomoci hromadnych SMS a e-mailt. K zasilani téchto zprav budou oprav-
néni vybrani zaméstnanci v ptipad€ kybernetickych utokd, aktivniho stfelce apod. Mohou

tak komunikovat v redlném cCase. Néktefi zaméstnanci maji pfidélen sluzebni telefon,
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na ktery by jim byla zaslana SMS. N¢kteii ale sluzebni telefony nepouZzivaji, jejich osobni
telefonni ¢isla jsou evidovana, prostiednictvim téchto by v pfipadé ohrozeni mohli byt kon-

taktovani.

Pokud by se odehravala né¢jaka mimotadna udalost na budové, ktera neni v hlavnim arealu,
byly by zaméstnanci neprodlené kontaktovani, aby se k této budové neptiblizovali. Subjekt
ma vice nez 350 zaméstnanci, tudiz by vsichni byly upozornéni v redlném case. Nékteti
zaméstnanci mohou tento systém spravovat z domova (Respondent ¢. 1, 23. 1. 2024).
Ve dvou méstskych ¢astech jsou instalovana dvé Cidla, kterd jsou napéjena solarni energii
a pokud se zvedne hladina teky ptijde SMS pracovnikiim krizového fizeni a dal§im zainte-
resovanym osobam. Na strankdch povodi bézné sleduji hodnoty a aktudlni situaci,
ale tato ¢idla umoznuji rozeslat upozornéni v redlném case.

Dalsi dvé ¢idla jsou umisténa v jiné méstské ¢asti na vefejném osvétleni, kde je riziko uniku
amoniaku z mraziren. Dalsi ¢idlo je umisténo u zimniho stadionu, kde také hrozi tinik amo-
niaku. Pokud ¢idlo tnik zachyti okamzité vysila informaci HZS CR, které neprodlené piijede
na misto. Na tento systém jsou napojeny okolni budovy, ve kterych se mize nachazet vétsi
mnozstvi obyvatel. Jedna se naptiklad o Skolska zatizeni. Vedeni pfilehlych budov je pou-
¢eno, ze pokud je spustén poplach, musi se premistit do vyssich pater, uzaviit okna a pfi-
jmout dalsi bezpecnostni opatfeni, aby byla zajiSténa ochrana obyvatelstva v okoli zimniho

stadionu (Respondent €. 3, 14. 3. 2024).
V piipadé vypadku dodavky elektrické energie subjekt disponuje UPS (nepferusitelny zdroj
energie), ktery je schopen zasobovat hlavni datové centrum elektrickou energii tfi a piil ho-

diny. V objektu se nachézi také diesel agregat, ktery je schopen obnovy elektrické energie

do ptl minuty (Respondent €. 2, 31. 1. 2024) (Respondent €. 3, 14. 3. 2024).
Tabulka 6 Checklist pro kategorii ,,fizeni kontinuity ¢innosti* (vlastni)

Checklist — Fizeni kontinuity ¢innosti
Poradové cislo Otazka Odpovéd’

1. Jsou vytvofeny havarijni plany?
Probiha pravidelné testovani?
Je zavedeno plné a priristkové zalohovani?
Je zavedeno dvoustupiiové zalohovani?

Jsou pésky ulozeny v trezoru v jiné budové?

AN NN N NN

Je vyuzivéan koncept zélohovani 3, 2, 1?



UTB ve Zliné, Fakulta logistiky a krizového rizeni 60

Checklist — Fizeni kontinuity ¢innosti

Poradové cislo Otazka Odpoveéd’
7. Probiha pravidelna kontrola zaloh? v
8. Je zabezpecen systém nouzové komunikace? v
9 Je zabezpecen systém nouzové komunikace v
) pro potieby ¢innosti krizového fizeni?
10 Je zabezpecena obnova provozu v piipadé vypadku v
) elektrické energie prostiednictvim UPS?
11. Je zabezpecena obnova provozu v ptipadé vypadku v

elektrické energie prostiednictvim agregatu?

V kategorii fizeni kontinuity ¢innosti nebyly zjistény zadné nedostatky. Subjekt ma tuto ob-
last nalezité feSenou prostiednictvim komplexnich bezpec¢nostnich opatieni, coz zajistuje
adekvatni ochranu a bezpecnost v této oblasti.

Rizeni p¥istupu

Protoze se jedna o ufedni zaméteni subjektu, mimo pracovni dobu neni obéaniim umoznéno
do budov voln¢ vstoupit. Jedna z budov se nachazi mimo hlavni areél. Jeji hlavni brana
se otevird v Sest hodin rdno a uzavird v 18 hodin. Za branou se nachéazi dvoje sklenéné
vstupni dvete, které se oteviraji na ¢ip ve formé karty a zaméstnanci tak vstupuji do objektu
pomoci néj. Pred vstupem musi projit kolem recepce. Pokud chce bézny ob¢an do budovy
vstoupit, musi se na recepci nahlasit a bud’ se do subjektu dostane, protoze je ufedni den,
a tak je vstup volny, anebo maji domluvenou schizku s nékterym ze zaméstnancu.
V tom ptipadé se zaméstnanec s obCanem setka ptimo u recepce a do své kancelate jej do-
vede a pii1 odchodu jej vyprovodi. Ostatni budovy jsou zabezpeceny obdobnym zpiisobem
s vyjimkou vstupni brany a sklenénych dvefi. Vstup na €ip a zptistupnéni probihd obdobnym

zpisobem (Respondent €. 1, 23. 1. 2024).

Pii ptfiloZeni Cipu se tidaje, jako jméno, piijmeni, ¢as a misto zapisuji do databaze spolecnosti
Microsoft. Celkové pracuji s péti velkymi databazemi, dal§ich 15 databazi zprostiedkovava
spolecnost Microsoft. VSe je zapisovano v redlném Case a synchronizace hodin je zabezpe-

¢ena (Respondent €. 2, 31. 1. 2024).
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Obrazek 7 Cteci zafizeni pro vstup do budovy (vlastni)

Pokud by nékdo ze zaméstnancl chtél vstoupit do budovy mimo dobu, kdy jsou hlavni
vstupy otevieny, coz znamena pied Sestou hodinou ranni, musel by jit na Méstskou policii,
kde by se musel vyplnit zdznam o vstupu. Doty¢ného zaméstnance by tak ptislusnik M¢éstské
policie doprovodil k budové, kde by mu odemknul hlavni vstup a pak ho zase pustil ven.
Do zaznamu se zadava, kdo vstoupil, z jakého diivodu a co piesné v budové délal. V tu chvili
by primatorovi a tajemnikovi mésta pfi§la SMS zprava s témito informacemi. Nasledné

by byla sepsdna formalni zprava (Respondent €. 1, 23. 1. 2024).

Areadl je z vEtsi ¢asti ohranicen vysokym betonovym plotem se tfemi moznymi vstupy. Prvni
slouzi pro vjezd motorovych vozidel do areédlu, druhy pro vyjezd. Do arealu se da vstoupit
1 z jiné ulice, neZ na které se nachazi vjezd a vyjezd. Vstup je alokovan na chodniku, tudiz
se vjezd vozidel neptedpoklada. Z bezpecnostnich divodi je zde ale umistén zataras
ve form¢ zahrazovaciho betonového sloupku. Vyjezd je mozné zavtit posuvnou branou
o vySce piiblizné 1,6 m. Vjezd byl v minulosti opatfen zvedaci zavorou, ta se tam v soucas-
nosti uz nenachdzi. Nicméné se da do arealu vstoupit i pfes uzemi jinych pozemki, které

se nachazeji z levé strany, jak je naznaceno na nakresu hlavniho areélu.

Oblast je zabezpecena kamerovym systémem pomoci mestského kamerového systému, ktery
ale neni schopen dohlédnout na vSechna mista, nicméné na vétSinu prostoru ano (viz Obra-
zek 8). Vnitini prostory objektu nejsou pokryty kamerovym systémem viibec. Méstska po-

licie, ktera sidli v aredlu, ma operacni sttedisko, diky cemuz je okoli neustéle pod kontrolou.
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Kamerovy systém od roku 2021 disponuje inteligentnimi funkcemi, které umoziuji rozpo-
znat objekty nebo uzivatelem definované situace, které je pak snadné vyhledat ve videoza-

znamu (Respondent €. 1, 23. 1. 2024).

Oddéleni havarijniho
a krizového Fizeni

Obrazek 8 Pokryti kamer v arealu subjektu (vlastni)

Hlavni vstup do budov probiha pomoci karty, jak jiz bylo feceno. Stejné karta je pouZivana
1 pro prochazeni prichody, které jsou ctecim zatizenim opatieny. Vstup do nékterych kan-
celafi je mozny pomoci karty s ¢ipem a nasledné klicem. Kazdy ze zaméstnancli ma svou

kartu a vlastni kli¢e k prostoriim, které vyuZziva.

Obrazek 9 Cteci zatizeni jednotlivych priichodii (vlastni)
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Neni zaveden systém generalniho kli¢e. Nahradni klice jsou ulozeny u spravce budov,
coz je jednou z naplni jeho prace. Nékteré duplikaty klich ma u sebe také Méstska policie,
ktera sidli par metrG od budovy, kde se nachéazi odd¢€leni havarijniho a krizového fizeni.
Duplikaty kli¢t jsou uzamceny v zapeceténé skiince, pokud by nastala potieba jejich pouziti,

musel by se sepsat protokol, kde by byl uveden diivod pouziti.

Skiin¢ a zasuvky v kancelafich jsou zabezpeceny klicem. Kazdy ze zaméstnancti ma svij,
zadny generalni neexistuje. Nahradni kli¢e by mély byt zapecetény a ulozeny u vedouciho
oddéleni. V pfipad¢, Ze by se na pracovisti vyskytovalo néco, co by mohlo byt zneuzitelné,

je nutné tyto véci ulozit ve skiince vedle stolu a uzamknout (Respondent €. 1, 23. 1. 2024).

Jednim z oddé€leni je prave havarijni a krizové tizeni, tudiZ ma ndhradni klice pravé vedouci
oddé¢lent, se kterym byl veden jeden z fizenych rozhovort. Mistnosti tykajici se tohoto od-
déleni jsou pravé kanceldt vedouciho oddéleni, ktery je zaroven tajemnikem krizového
Stabu, kancelat druhého pracovnika krizového fizeni a nasledné tii mistnosti, kde zaseda
krizovy §tab. Prvni mistnost je oznacena jako A, kde se schazi krizovy §tab v ptripadé po-
tteby, dalsi dvé mistnosti (B a C) se vyuzivaji v ptipadech, kdy nastane dlouhotrvajici mi-
motadnd udalost a je nutné krizovy §tab rozdé€lit na tii skupiny, taktéZ oznaceny pismeny

A, B, C shodn¢ s mistnostmi.

V ptipadé déle trvajici MU by se z kancelatre druhého pracovnika krizového fizeni stal se-
kretariat a byly by zde pfijimany telefonni hovory na zfizenou krizovou linku a dal$i ¢innosti
pro potieby KS. Pracovnik by tuto kancelaf nevyuzival, protoze by se stal vedoucim sku-
piny C. Pokud by doslo ke svolani celého krizového S$tabu, seSel by se v mistnosti A,
kde jsou jiz mapy, podklady, kreslici potieby, pocitace atd. VSechny tyto prostiedky jsou
pfedem pfichystany a je mozné si je rozebrat jednotlivymi skupinami KS (Respondent &. 3,
14. 3. 2024). Tyto mistnosti jsou vyobrazeny na obrazku niZe tak aby byla zachovana ano-
nymita subjektu. Proto jsou vyznaceny jen mistnosti, které se tykaji ¢innosti krizového fi-
zeni. V ptipadé potieby je na Uzemnim odboru HZS CR vyhrazena jedna zasedaci mistnost

pro ¢innost krizového Stabu.
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Obrazek 10 Pidorys patra s vyznaéenymi mistnostmi tykajici se KR (vlastni)

Kancelar vedouciho oddé€leni havarijniho a krizového fizeni je zabezpe€ena pouze klicem.
Dalsi kli¢ ke kancelafi, vyjma nahradnich, maji pracovnici uklidu, i kdyz uklizi jen v dobé
ptitomnosti pracovnika. V kanceléfi se nachazi také malé skiinka, ve které jsou ulozeny ne-
jen néhradni klice, ale 1 klice k dal§Sim mistnostem pro vykon prace (Respondent &. 3,

14. 3. 2024). Skiinka je zabezpe€ena jen klicem, nikoli peceti (viz Obrazek 11).

Obrazek 11 Skiinka s ndhradnimi a dal$imi kli¢i u vedouciho oddéleni havarijniho

a krizového fizeni (vlastni)

Pro sdileni informaci slouzi ptimo urceny server, kde jsou definovana prava pro 300 riznych

pristupti. Pomoci tohoto serveru komunikuje také zastupitelstvo (Respondent ¢. 2,
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31. 1. 2024). Pokud pracovnik krizového tizeni posild e-mail jinym zainteresovanym stra-
nam, pouzije USB token, ktery umoznuje pouziti elektronického podpisu. Tato podpora pro
elektronicky podpis je umoznéna pomoci Bit4 Universal Middleware, ktery slouzi jako soft-
warova vrstva, jez umoziuje komunikaci mezi elektronickymi zafizenimi a aplikacemi (Re-

spondent €. 3, 14. 3. 2024).

Pokud bézny zaméstnanec ukoncuje pracovni pomér, uzaviené smlouvy ¢i dohody, nejsou
zavedena zadna opatieni v ramci kybernetické bezpecnosti, kdy by byl zamezen pfistup
k nékterym systémtm ¢i zatizenim pied vyprSenim vypovédi. Zatim nedoslo k takovémuto
chovani (Respondent ¢. 1, 23. 1. 2024). Na pracovisti krizového fizeni je odebran ptistup
k systémiim, se kterymi pracuji. Odebira se ptistup naptiklad ke krizovému planu, kde musi
vedouci pracovnik informovat HZS kraje o ukonéeni pracovniho poméru a tim dojde k ode-
brani ptistupu. Vypovédni lhita trvd po dobu dvou meésicli, béhem které jsou odebrany pfi-

stupy k systémtm souvisejicich s ¢innosti krizového fizeni (Respondent €. 3, 14. 3. 2024).

Zaméstnanci maji limitovan pfistup na nékteré webové stranky, nicméné se mohou ptipojit
na navstévni Wi-Fi a odtud uz se mohou dostat na jakékoli internetové stranky napiiklad
pomoci svého mobilniho telefonu ¢i tabletu. Na stranky YouTube maji povoleny ptistup
jen nekteti zaméstnanci pro vykon své prace, pokud se jedna o prezentaci mésta apod. Kon-
cova zafizeni uzivatell jsou kontrolovana, tudiz je zajistén piehled o provadénych ¢innos-

tech.

Pro filtrovani pfistupli na webové stranky jsou pouZivany nastroje, které prohledavaji we-
bové stranky a hledaji zdvadna, pfedem definovana slova. Pokud se tato slova objevi
na webové strance opakovangé, je stranka zablokovana. Pro nékteré ucely pracovni ¢innosti
muze byt pristup povolen. Filtrovani pfistupi neprobiha ani na trovni DNS ¢i firewallu,

je zabezpeceno piimo softwarem pomoci webové brany.

Skupiny informacnich sluzeb, uzivatell a informacnich systémi jsou od sebe odd€leny. Né-
ktefi zaméstnanci maji pfistup k pocitatim pomoci karty s certifikaty (Respondent €. 2,
31. 1. 2024), nikoli vSak pracovnici krizového tizeni. K pocitacim ptistupuji pouze pomoci
uzivatelského jména a hesla. Ke vSem systémiim v ramci krizového fizeni byly obdrzeny

ptihlaSovaci idaje pfimo od HZS kraje.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 66

Dle nového zakona o kybernetické bezpecnosti bude zavedeno dvou-faktorové ovéfovani.
Bézni uzivatelé koncovych zatizeni se ptfihlasuji pomoci dvanactimistného hesla, adminis-
tratofi maji hesla o délce Sestnacti znak, v blizké dob¢ se bude pfechazet na sedmndact znakt

pro administratory.

Pti zméné hesel zaméstnanci musi dodrzovat pravidla pro zménu hesel. Hesla jsou mé€néna
jednou roc¢né, protoze v nedavné dob¢ doslo ke zméné z devitimistnych hesel na dvanécti-
mistné. Pravidla pro zménu hesel obsahuji pozadavek na komplexitu znaki, kterymi jsou
malé a velkd pismena, Cislice a specialni znaky. Poucuji také o nepfipustnosti vymeny cCislic
na konci hesla pfi jejich zméné. Pravidla obsahuji i $patné a dobré piiklady riznych moznosti
zmén. Systém je schopen kontrolovat zménu hesel a hlida pravé zminénou vyménu cisel
na konci. Pokud takovouto podobnost detekuje, nedovoli uzivateli heslo zménit. Koncova
zafizeni uZivatele jsou zabezpecena mimo jiné pomoci automatického zamknuti pocitace

po 15 minutach necinnosti (Respondent €. 1, 23. 1. 2024) (Respondent €. 2, 31. 1. 2024).
( Start >

Zména hezla

Spliuje nové
heslo komplexitu
znakn?

Existuje
podobnost mezi
predchozim a novyn
heslem?

Zména hesla probéhla

v
( Eonec >

Obrazek 12 Diagram procesu

zmény hesla (vlastni)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 67

Subjekt vyuziva sdilend zafizeni, jako je tiskarna a skener. Oboje zafizeni je na Cip. Po pfi-
loZeni Cipu se vytisknou jen dokumenty, které si konkrétni clovek zaslal k tisku. Zatizeni
jsou zabezpecena pomoci SafeQ (Respondent €. 1, 23. 1. 2024). SafeQ Print Management
Suite zajiStuje spravu tisku a ochranu dokumentti za pomoci jednoduchého definovani zasad
a pravidel. Umoznuje tisk na vice lokalitach (YSoft SafeQ, © 2024) coz je pro subjekt uzi-

te¢né z toho duvodu, Ze sidli v nékolika budovach.

£
()

Obrazek 13 Cip ke sdilenym zafizenim

(Klidenka ID TAG..., © 2024)

Veskeré zaznamy jsou chranény pomoci Active Directory, aby bylo zamezeno ztraté, zni-
¢eni, falSovani, neopravnénému piistupu a neopravnénému uvolnéni (Respondent €. 2,
31. 1. 2024). Active Directory je databaze a soubor sluzeb, které propojuji uzivatele se sito-
vymi prostfedky potiebnymi k praci. Databaze (nebo adresar) obsahuje dilezité informace
o prostfedi, véetné informaci o tom, jaci uzivatelé a pocitace existuji a kdo mé k ¢emu oprav-
néni (What is Active Directory?, © 2024). Sprava je rozd€lena na uzivatelskou a adminis-
trativni. Defaultni pfistupové tdaje jsou vzdy ménény, at’ uz se jedna a jakékoli zatizeni.
Tuto problematiku fesi oddéleni kritické infrastruktury a hesla znaji jen Ctyti lidé (Respon-

dent ¢. 2, 31. 1. 2024).
Tabulka 7 Checklist pro kategorii ,,fizeni pfistupu* (vlastni)

Checklist — Fizeni pristupu
Poradové

Sislo Otazka Odpovéd’ Navrhovana opatreni
1 Hlavni vstup je zabezpecen ¢tecim v y
’ zatizenim na Cip?
2 Vyzvedava si pracovnik své klienty v y

u recepce mimo Ufedni dobu?
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Checklist — Fizeni pristupu

Poradové .
- Otazka
cislo
Jsou udaje o vstupu zapisovany
3. . e %
do databaze v redlném Case?
Je zabezpecena synchronizace
4. .
hodin?
5 Jsou vypliiovany zdznamy o vstupu
) mimo béZnou dobu otevieni?
Je sepséna formalni zprava o vstupu
6. . v x »
mimo dobu, kdy je bézn¢ otevieno?
7 Je celé oblast arealu zabezpecena
) kamerovym systémem?
3 Jsou vnitini prostory zabezpeceny

kamerovym systémem?

Jsou ¢tecimi zatfizenimi pro vstup
9. vybaveny i jednotlivé prichody
v budovach?

Mistnosti tykajici se havarijniho
10. a krizového fizeni jsou zabezpeceny
¢ipem a klic¢em?

11. Je zaveden systém generalniho klice?

Jsou nahradni klice uzamceny

12. a zapecetény u kazdé povérené
osoby?
Maji zaméstnanci k dispozici
13. uzamykatelnou skiin, kde mohou

uschovat citlivé dokumenty?
Ma krizovy §tab v piipadé
14. dlouhotrvajici MU odpovidajici
mistnosti ke své ¢innosti?
Jsou v mistnostech pro krizovy Stab

15. veskeré potiebné prostfedky pro jeho
¢innost?
Je v ptipad¢ potieby ustanovena
16. mistnost pro ¢innost krizového Stabu

na misté¢ mimo aredl subjektu?
Je zabezpeceno bezpecné sdileni

17. . .
informaci?
Je odebiran piistup béznym
18 pracovnikim v pifipadé ukonceni

pracovniho poméru po dobu
vypoveédni Thity?

Je odebran ptistup v piipade

19. ukonc¢eni pracovniho poméru
k systémiim KR?

Odpoveéd’

v

v
v
v

Navrhovana opatieni

X

X

Ptidat dal$i kamery, aby
byl ziskan piehled
o celém aredlu.
Zvézit umisténi kamer
do vnitinich prostor.
Umistit prachozi dvete
se Ctecim zafizenim
v blizkosti kancelafi
krizového fizeni.
Kancelaie dvou pracov-
nikd krizového fizeni
opatfit ¢tecim zafizenim.
Zvazit zavedeni systému
generalniho klice.
Zajistit, aby byly
nahradni klice vzdy
zapecetény.

X

X

Odebirat piistup
k systémiim, které
obsahuji citlivé
informace.

X
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Poradové
éislo

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35S.

Checklist — Fizeni pristupu

Otazka

Je v pracovnich smlouvéach uvedena
odpovédnost za informaéni
bezpecnost?

Maji zaméstnanci limitovan ptistup
na nékteré webové stranky?
Probiha filtrovani ptistupt pomoci
webové brany?

Jsou od sebe oddéleny skupiny
informacnich sluzeb, uzivatelt
a informacnich systémii?

Jsou hesla pravidelné ménéna?

Jsou uzivatelska hesla
dvanactimistna?
Jsou pravidla pro zménu hesel
dostate¢na?

Je zaveden systém, ktery je schopen
kontrolovat nalezitosti pro zménu
hesel?

Systém pro kontrolu zmény hesel
nepovoli zménu v piipadé
nedodrzeni stanovenych pravidel?
Uzamkne se pocitac uZivatele
automaticky v ptipadé delsi
necinnosti?

Vyuziva subjekt sdilena zatizeni?

Pouzivaji uzZivatele Cip k obsluze
sdilenych zatizeni?

Jsou sdilend zatizeni zabezpecena
z hlediska spravy tisku a ochrany
dokumentti?

Jsou veskeré zaznamy chranény pred
ztratou, zni¢enim, falSovanim,
neopravnénym piistupem
a neopravnénym uvolnénim?
Je sprava informacnich sluzeb
rozde¢lena na uzivatelskou
a administrativni?

Jsou ménény defaultni ptistupové
udaje u vSech zatizeni?

Odpoveéd’

v

AN N N N N N N N N N RN

AN

AN

v

Navrhovana opatieni

Analyza fizeni ptistupu ukdzala, ze nékteré prvky jsou nedostatecné feSeny. Zasadnim zjis-

ténim je nesoulad s vnitinimi politikami tykajici se nahradnich kli¢t. MoZné feSeni je roze-

brano v navrzich opatfeni.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 70

Rizeni identit a jejich opravnéni

Ptidélovani a pouzivani privilegovanych prav probiha podle funkce, ¢innostni role a podle
zaméteni konkrétniho pracovnika. Opravnéni je vymezovano vedoucim odboru a vedoucim
odd¢€leni, aby se dosahlo piehledu o tom, kdo do agendy mlze a nemiize vstupovat. Pokud

zaméstnanec méni pracovni pozici, probéhne piezkouméni pfistupovych prav a zméni

se vzhledem k charakteru nové funkce (Respondent €. 1, 23. 1. 2024).
Tabulka 8 Checklist pro kategorii ,,fizeni identit a jejich opravnéni* (vlastni)
Checklist — Fizeni identit a jejich opravnéni
Poradové cislo Otazka Odpovéd’

Probiha ptidélovani a pouzivani privilegovanych prav

1. podle funkce, ¢innostni role a podle zaméteni v
konkrétniho pracovnika?
) Je zajistén dostatecny prehled o opravnénich v

jednotlivych uzivateld?

Probéhne ptezkoumdni ptistupovych prav a ndsledna v
zmeéna v piipadé zmény pracovni pozice?

Rizeni identit a jejich opravnéni je subjektem feSeno v dostatecné mife prostiednictvim na-
vrzenych procesi, které zabezpecuji spravné ptidélovani opravnéni a spravu uzivatelskych
identit, coz pfispiva k minimalizaci rizik spojenych s neopravnénym pfistupem a zajist'uje

bezpecnost informacnich systémil.
Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

Nejvétsi hrozbou jsou zaméstnanci za klavesnici, kteti se mohou védomé ¢i nevédomé za-
chovat nespravné. Kdyz selze zaméstnanec, jsou piijata opatieni, ktera odhali imyslnou
1 neimyslnou nebezpecnou ¢innost. Zatim nenastala zkusSenost s nékterym ze zaméstnanc,
ktery by mél postranni imysly. Pokud nastane aktudlni bezpecnostni hrozba, jsou zamést-
nanci informovani prostiednictvim e-mailu, coz zabezpeci, ze o hrozbé¢ védi co nejdiive

je to mozné (Respondent ¢. 1, 23. 1. 2024).

Informace o technickych zranitelnostech pouzivanych informacnich systému a nasledné vy-
hodnoceni vystaveni organizace témto zranitelnostem zpracovava uréeny technicky konzul-

tant, ktery vSechna zjisténi posila organizaci na védomi. Pokud se jedné o dil¢i ukony, sub-

jekt je schopen si tyto informace a ndsledné vyhodnoceni zajistit sim. Na co sam nestaci,
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zajiStuje dodavatel. Spoluprace funguje s vice nez tficeti dodavateli, pokud nastane nece-
kand udalost, neprodlené kontaktuji dané¢ho dodavatele nebo nastavaji i situace, kdy doda-

vatel sam kontaktuje subjekt.

S logy pracuje dohledové Security Operation Center (bezpecnostni dohledové centrum ky-
bernetické bezpecnosti). At uz se jedna o jejich vytvareni, uchovavani, ochranu ¢i analyzu,
vyjimky, poruchy a dalsi relevantni udalosti, se vS§emi pracuje pravé Security Operation Cen-
ter. V piipadé potteby jsou informace zasilany organizaci. Monitoring sité¢ z hlediska abnor-

malniho chovéni zajist'uje nastroj Flowmon a IBM TIVOLI software.

Pravidelna udrzba LAN a prvkia ICT probihd pomoci riiznych softwarovych nastroji (IBM
TIVOLI software, CISCO) a vSe je monitorovano pomoci Flowmon, ktery by abnormalni
chovani neprodlené ozndmil. Auditni testy tykajici se informatiky probihaji ptfiblizn¢ kazdé
tf1 roky. Ovétovaci €innosti zahrnujici posouzeni provoznich systémi probihaji prostiednic-
tvim penetracnich testl, kdy jsou najati eti¢ti hacketi, ktefi vyhledavaji slabiny v systému.
Penetra¢ni testovani vyuzivaji napiiklad k minimalizaci rizika SQL injection (Respondent

¢.2,31.1.2024).

Tabulka 9 Checklist pro kategorii ,,detekce a zaznamenavani kybernetickych bezpecnost-

nich udalosti* (vlastni)

Detekce a zaznamenavani kybernetickych bezpe¢nostnich udalosti
Poiadové cislo Otazka Odpovéd’

Jsou uzivatelé neprodlen¢ informovani o0 mozné v
bezpec€nostni hrozbg&?

Informuje ptislusné osoby urceny technicky
konzultant o moZznych technickych zranitelnostech?

Vyhodnocuje technicky konzultant vystaveni
organizace moznym zranitelnostem?
Vyuziva organizace sluzeb dodatelti, pokud sama
4. nestaci na dil¢i ukony tykajici se vyhodnoceni

vystaveni organizace zranitelnostem?

AN NN

5 Je komunikace s dodavateli v kontextu ne¢ekanych v
’ bezpecnostnich udélosti oboustranna?

6 Pracuje s logy Bezpecnostni dohledové centrum v
) kybernetické bezpecnosti?

7 Jsou v ptipadé€ potfeby zasilany zdznamy/informace v
) organizaci?

3. Je zajiStén monitoring sit€ z hlediska abnormalniho v

chovani?
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Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

Poiadové cislo Otazka Odpovéd’
9. Probiha pravidelna udrzba LAN a prvkt ICT? v
Probihaji pravidelné auditni testy tykajici v
10. } .
se informatiky?
11 Ovéfovaci ¢innosti zahrnujici posouzeni provoznich v
’ systémtl probihé prostfednictvim penetracnich testu?
12 Je vyuzivani penetracni testovani k minimalizaci v

rizika SQL injection?

Oblast detekce a zaznamenavani kybernetickych bezpe¢nostnich incidenti je subjektem za-

jisténa na dostate¢né Grovni, coZ umoziuje v€asnou a adekvatni reakeci.
ReSeni kybernetickych bezpecnostnich incidenti

Ve vnitinich politikach jsou uvedeny postupy pro feseni kybernetickych bezpecnostnich in-
cidentti. S tymy CSIRT a Narodnim Gfadem pro kybernetickou a informacni bezpecnost pro-
behla spolupriace jen jednou. Nastal pokus o napadeni systému pomoci zaslané¢ho
e-mailu, kdy zamé&stnanec oteviel odkaz, ktery nemél. Utad byl na kratkou chvili uzavien,
probéhlo obnoveni systému a zjisténi pficiny. Bylo zjisténo ochromeni Sesti pracovnich sta-

nic (Respondent €. 1, 23. 1. 2024).

V ptipad¢ napadeni ransomware se odbor informatiky tidi takzvanym Response Plan, ktery
obsahuje nespocet variant, jak na utok reagovat. Existuje zde 1 moZnost zaplaceni, kdy plan
obsahuje konkrétni postup od vytvoteni bitcoinové penézenky az po komunikaci s hackery.
Nicméné se dava prednost obnoveni nez zaplaceni utocnikiim. Response Plan uvadi také
moznost vyuZiti firmy, kterd se na problematiku ransomware specializuje. Nicméné bylo

uznano, Ze reakce na ransomware Utoky neni kompletni a je potieba postup vylepsit.

V obalkach, ktera jsou umistény v trezoru jsou k dispozici Gty s nejvyssSimi opravnénimi,
takzvané administratorské ucty technickych aktiv, které by se pouzili v pfipadé kybernetic-
kého incidentu a v nezbytn¢ nutnych ptipadech, kdy by doslo v rozsahlejsi poruse (Respon-

dent & 2, 31. 1. 2024).

Zaméstnanci, administratofi, osoby odpovédné za kybernetickou bezpecnosti a dodavatelé
jsou povinni oznamovat oboru informatiky neobvyklé chovani technickych aktiv a podezieni

na zranitelnosti, coZ je také v jejich zajmu (Respondent €. 1, 23. 1. 2024).
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Tabulka 10 Checklist pro kategorii ,,feSeni kybernetickych bezpecnostnich incidentti

Poradové
¢islo

(vlastni)

Checklist — FeSeni kybernetickych bezpe¢nostnich incidentii

Otazka

Jsou ve vnitinich politikach uvedeny
postupy pro feseni kybernetickych
bezpecnostnich incidentti?
Probiha spolupréce s tymy CSIRT
v piipad¢ potieby?

Probiha spoluprace s NUKIB
v pripad¢ potieby?
Prob¢hla v minulosti spoluprace
s tymy CSIRT a NUKIB?

Je dostate¢né zpracovan postup pro
feSeni ransomware utoku?

Je davana ptednost obnov¢ pied
zaplacenim uto¢nikiim?
Jsou k dispozici administratorské
ucty technickych aktiv v piipadé
potieby?

Jsou zaméstnanci, administratofi,
osoby odpovédné za KB
a dodavatelé povinni oznamovat
oboru informatiky neobvyklé
chovani technickych aktiv
a podezfeni na zranitelnosti?

Odpoveéd’

v

v
v
v

Navrhovana opatieni

X

Dopracovat postup pro
feSeni ransomware
utokd.

X

Kategorie feSeni kybernetickych bezpe¢nostnich incidenti ma jeden zasadni nedostatek,

a to nedostatecné dopracovan postup pro feSeni ransomware Utoki, coz miize mit zasadni

vliv na kybernetickou a informacni bezpecnost subjektu. Mozné feSeni je uvedeno v navr-

hové casti.

Bezpecnost komunikaénich siti

Hlasové, obrazové a textové komunikace jsou zabezpeceny antispamovymi a antivirovymi

softwarovymi ndastroji, konkrétné€ jsou pouzivany web filtering, Firepower Cluster a ADC

(Respondent €. 2, 31. 1. 2024). Web filtering je bezpecnostni technologie, ktera monitoruje

webovou aktivitu a zabraiiuje uzivatelim v pfistupu na webové stranky se Skodlivym obsa-

hem ¢i stranky, které jsou povazovany za nevhodné z hlediska Cinnosti subjektu (What
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is Web Filtering?, © 2003 - 2024). Firepower Cluster od spolecnosti CISCO umoziiuje se-
skupeni vice jednotek ochrany proti hrozbam do jednoho logického zatizeni (Firepower Ma-

nagement Center..., © 2024).

Ochrana kabelll pfenasejici napajeni, data ¢i podptrné sluzby je zajisténa pomoci fizeného
ptistupu osob. K témto kabelim ma pfistup jen velmi omezeny pocet lidi. Jsou zavedeny
systémy, které by neprodlen¢ odhalily podezielou Cinnost. Je pouzivan jak metalicky,
tak 1 opticky kabel. Je vyuzivano VPN neboli virtualni privatni sit’, ktera zajist'uje anonymitu

na siti. Firewall je taktéZ implementovan.

Ptistup k siti je filtrovan pomoci MAC adres jen ¢astecné. VSechna zafizeni jsou poznacena
a v ramci protokolu RADIUS a Network Policy Server jsou kontrolovana zatizeni, ktera
se snazi pripojit do sité skrz datovou zasuvku. Dojde ke kontrole, jestli se jedna o povolené
zafizeni a kdyZ ovéfeni neprojde, dojde k pfesunu do karanténni sité, kde je k dispozici
pouze internet. Pro povoleni pfistupu k siti je zapotiebi projit tfemi komponenty, kterymi
je pravé MAC adresa, RADIUS server a Network Policy Server, mimo to probiha spoluprace
s doménou, kterymi musi zafizeni projit, aby bylo do sité pusténo. Piipojeni do sité je gra-

ficky zndzornéno na diagramu procesu (viz Obrazek 14).
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D
1

Pfipojeni zafizeni do
sité ples datovou
zazuvkn

Je zafizeni zapsano v

BADIUS protokolu?

Je zafizeni zapsdno

3, Network Policy Server?

Je MAC adresza

zafizeni autorizovana

a registrovana
v siti subjelkin?

Pfiztup do sité
povolen

¥ Y

:

Piesun zafizeni do
karanténni sité

|

C Eonec

)

Obrazek 14 Diagram procesu piipojeni zafizeni do sité (vlastni)

DHCP server je vyuzivan ve spolupraci s RADIUS serverem a Network Policy Server,

coz umoziuje efektivni autentizaci a autorizaci uzivatelii v siti. IP adresy jsou pfidélovany

konkrétnim zafizenim pomoci rezervacniho listu (Respondent €. 2, 31. 1. 2024).
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Tabulka 11 Checklist pro kategorii ,,bezpec¢nost komunikacnich siti* (vlastni)

Checklist — bezpe¢nost komunikacnich siti
Poradové ¢islo Otazka Odpovéd’

Jsou dostate¢né zabezpeceny hlasové, obrazové v
a textové komunikace?
Je ochrana kabelii pfenasejici napajeni, data

2. a podpurné sluzby zajisténa pomoci fizeného ptistupu v
osob?

3 Jsou zavedeny systémy, které by odhalily podezielou v
’ ¢innost v ramci kabel?

4. Je pouzivan metalicky i opticky kabel? v

5. Je vyuzivano VPN? v

6. Je implementovan firewall? v

7. Je dostate¢nym zpiisobem filtrovan ptistup k siti? v

3 V ptipadé pfipojeni nepovoleného zatizeni do sité, v
) je toto presunuto do karanténni sité?

9. Je zajiSténa autentizace a autorizace uzivateld v siti? v

10. Je vyuzivan rezervacni list IP adres? v

Subjekt se k bezpecnosti komunikacnich siti stavi zodpovédné a systematicky implementaci
modernich bezpe€nostnich protokolli a monitorovanim provozu, coZ zajist'uje ochranu citli-

vych dat a minimalizaci rizik spojenych s moznymi kybernetickymi hrozbami.
Aplika¢ni bezpec¢nost

Ochrana pted Skodlivym softwarem je zajiSténa pomoci Bitdefender a pomoci inteligentni
nastavby EDR (Endpoint Detection and Response) (Respondent ¢. 2, 31. 1. 2024). Jedna
se o kombinaci jedné z nejucinnéjsi ochranné platformy na svété pro ochranu koncovych
bodi spole¢né s funkcemi detekce a reakce na koncovych bodech (EDR). Za pomoci analyzy
rizik koncovych zatizeni a hrozeb z pozice uzivatele a propojeni inovaci v oblasti bezpec-
nosti je Bitdefender spolu s nastavbou EDR schopen zmensSit pomyslny uto¢ny povrch kon-

vvvvvv

tyZone Business Security Enterprise, © 2024).
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Tabulka 12 Checklist pro kategorii ,,aplikacni bezpecnost™ (vlastni)

Checklist — aplika¢ni bezpecnost

Poradové cislo Otazka Odpoveéd’
1. Je zajisténa ochrana pied Skodlivym softwarem? v
) Je vyuzivano ochrany koncovych bodt spolecné v

s funkcemi detekce a reakce na koncovych bodech?

Aplikaéni bezpecnost je zajiSténa za pomoci odpovidajicich softwarovych néstroju a inteli-

gentni ndstavby, diky ¢emuz je dosazeno pozadované trovné kybernetické bezpecnosti.
Kryptografické algoritmy

Maskovani informaci probiha za pomoci BitLocker. Kryptografie je zabezpecena na pracov-
nich mobilnich telefonech a nasledné na vybranych externich discich, které jsou pouzivany
pro vykon prace. Sifrovani dat na discich notebooktl ve vychozim stavu probiha pomoci
BitLocker.

Jak jiz bylo feceno, hesla jsou bud’to dvanécti ¢i Sestnactimistna (v budoucnu sedmnacti-
mistnd). Hashovani piihlasovacich udaji probihda automaticky pomoci urc¢eného systému

(Respondent €. 2, 31. 1. 2024).
Tabulka 13 Checklist pro kategorii ,,kryptografické algoritmy* (vlastni)

Checklist — kryptografické algoritmy

Poiadové cislo Otazka Odpovéd’
1. Probih4 maskovéni informaci? v
Je zabezpecena kryptografie na pracovnich mobilnich v
28
telefonech?

3 Je zabezpecena kryptografie na externich discich, v

) které slouzi k vykonu préace?
4 Je zabezpeceno Sifrovani na discich notebookt ve vy- v

’ chozim stavu?
5. Probihé automatické hashovani ptihlasovacich tidaji? v

U kategorie kryptografické algoritmy nebyl zjistén Zadny nedostatek. Subjekt je implemen-

tovany adekvatni postupy, které zajist'uji ochranu citlivych dat.
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6.3 Zivotni cyklus informaci

Na nasledujicim diagramu je vyobrazen zivotni cyklus informaci v prostfedi ochrany oby-
vatelstva, konkrétné krizového Stdbu za mimotradné udalosti, kterd mtze prerast v krizovou
situaci. Swimlane diagram je omezen na ¢innost jednoho krizového stabu ORP spolecné
se stadlou pracovni skupinou. Nejsou zde vyobrazeny Ccinnosti krizového S$tabu kraje
ani ustfedniho krizového §tabu a slozek 1ZS, které s krizovym $tdbem spolupracuji. Cinnosti

krizového §tabu, stejné jako ¢asti swimlane diagramu, jsou rozdéleny nasledovné:
e Piedseda krizového §tabu.
e Tajemnik krizového $tabu.
e Stala pracovni skupina (dale jen ,,SPS*), v€etn€ vedouciho stalé pracovni skupiny.

e (Odborna skupina pro soucinnost a komunikaci, v¢etné vedouciho odborné skupiny,

ktera zahrnuje:
o Komunikaéni stiedisko.
o Sekretariat.

e (Odborna skupina analyzy situace a nasazeni sil a prostiedk (dale jen ,,SaP*), v¢etné

vedouciho odborné skupiny.

e (Odborna skupina tylového zabezpeceni a ochrany obyvatelstva, v€etné vedouciho

odborné skupiny.

Iniciadni udalosti je svolani krizového §tabu tajemnikem KS na pokyn piedsedy KS v di-
sledku nastalé mimoiadné udalosti. Na popud vedouciho SPS vyjizdi ¢lenové KS na misto
MU. Po ¢&innosti ¢lentt KS na misté MU soustied’'uje odborna skupina analyzy situace a na-
sazeni SaP potfebné informace a dokumentaci ¢innosti a postupti pti zasahu ve spolupraci

s velitelem zasahu.

Zjisténé informace piedava odborna skupina analyzy situace a nasazeni SaP vedoucimu SPS.
Vedouci SPS nasledné predava informace tajemnikovi KS. Tajemnik KS na zakladé zjists-
nych informaci rozhoduje, zda 1ze nebo nelze MU fesit bézn€ dostupnymi prostredky. V pii-
padg, Ze nelze MU fesit bézné dostupnymi prostiedky, navrhuje predsedovi KS aby byl vy-
hlagen krizovy stav na zasazeném tizemi. Pfedseda KS na zakladé doporuéeni z4da hejtmana
kraje o vyhlaseni krizového stavu, ktery po projednéni v krizovém S§tabu kraje krizovy stav

vyhlési.
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Vedouci SPS necha uvetejnit rozhodnuti o vyhlaseni krizového stavu na ufedni desce a pie-
dava informaci o vyhlaseni krizového stavu odborné skupiné pro sou¢innost a komunikaci,
ktera uvetejiuje rozhodnuti a nafizeni hejtmana kraje o vyhlaseni krizového stavu a predava
tuto informaci dal§im krizovym $tabtim. Nésledné odborna skupina pro soucinnost a komu-
nikaci ztizuje telefonni linku tisiového volani pro obyvatelstvo vcetné zajisténi provozu ko-
munikacniho stiediska KS. Veskeré postupy zapisuje do zaznamu zprav a &innosti. V navaz-
nosti na zfizeni tisnové linky pfipravuje komunikacni stfedisko informaci pro vetejnost
o ziizeni tisnové linky a nastalé mimoiadné udalosti. Informace pro vefejnost je prostfednic-
tvim odborné skupiny tylového zabezpeceni a OO poskytnuta vefejnosti pomoci interneto-
vych stranek mésta a médii, timto je zabezpeceno varovani a informovani obyvatelstva. Od-
borna skupina tylového zabezpeceni a OO po uveiejnéni informaci pro vefejnost provadi

zapis do zdznamu zprav a ¢innosti.

V névaznosti na uvefejnéni informace o zfizeni krizové linky, pfijima sekretariat telefonni
hovory adresované krizovému $tabu. Tyto informace nasledné vyhodnocuje a predava kri-
zovému $tabu ve spolupraci s vedoucim SPS. O veskerych hovorech sekretariat vede zdznam

zprav a ¢innosti.

V pribéhu zfizovani tisiové linky pro vetejnost probihaji dalsi ¢innosti. Odborna skupina
analyzy situace a nasazeni SaP analyzuje krizovou situaci v navaznosti na zjisténi informaci
od velitele zasahu a hodnoti dalsi vyvoj v€etné moznych dopadu, coz propisuje do zdznamu
zprav a ¢innosti. Po analyze s pomoci planovaci dokumentace navrhuje opatteni, které pie-
dava vedoucimu SPS, ktery je nasledné predava tajemnikovi KS. Tajemnik KS navrhovana
opatieni predava predsedovi KS, ktery je vyhodnoti a rozhodne o jejich plnéni. Odborna
skupina pro soucinnost a komunikaci vyrozumiva organy vefejné spravy a slozky IZS o pfi-

jatych opatienich. Tato ¢innost je opét zapsana do zdznamu zprav a ¢innosti.

Finalnim d&jem swimlane diagramu je sjednoceni veskerych zaznami o ¢innostech, které
prabézné zapisovaly jednotlivé odborné skupiny pattici pod stdlou pracovni skupinu krizo-
vého §tabu. Veskeré zaznamy jsou sjednoceny do jediného dokumentu s totoZnym nazvem.

Tento dokument je nasledné fyzicky uloZzen v dokumentaci o feSené mimotadné udalosti.

Z divodu lepsi Citelnosti je swimlane diagram rozdélen na dvé c¢asti a rozlozen
na dvé¢ stranky. Z davodu lepsi prehlednosti o navazujicich déjich, se nékteré bunky v pie-
d€lu opakuji. V diagramu jsou pouzivany zkratky, jako je OS, ¢imz je myslena odborné sku-
pina a zkratka KS, ktera znazornuje krizovy stav. Dal$i pouzivané zkratky jsou uptfesnény

v textu vyse.
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Swimlane diagram Zivotniho cvklu informaci v rameci krizové situace
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7 NAVRHY OPATRENI

Kapitola vychazi z kontrolnich checklisti, které jsou rozsifeny o navrhy opatteni. Veskeré
navrhy maji doporucujici charakter, ale vétSina vychazi ze Smérnice NIS2, kterd je v sou-
casnosti implementovana do ¢eského pravniho prostfedi. Subjekt bude spadat pod poskyto-
vatele regulované sluzby v rezimu niz$ich povinnosti, na coz je v kapitole bran zietel a na-

vrhy jsou ve vétSing piipadu s ni v souladu.

NiZe se nachazi syntéza tabulek, ktera obsahuje fadky predchozich checklista, které maji
zapornou odpoveéd’ a obsahuji ndvrhova opatieni. U potadového oznaceni jsou pouzity fim-

ské cislice, a nikoliv ptivodni ¢isla, aby nedoslo ke zmateni.
Tabulka 14 Syntéza checklisti, zaméfena na zaporné odpovedi

Checklist — zajiStovani kybernetické bezpe¢nosti

Poradové

Sislo Otazka Odpovéd’ Navrhovana opatfeni
. ‘o . Zavést pravidelné
Je pravideln¢ pfezkoumavam y s
L. . . : X prezkoumavani dohod
zavazek o mlcéenlivosti? . 1. .
o mléenlivosti.
Probihaji pravidelné aktualizace Zavest pravidelne
IL. J1 pravi o X aktualizace nekritickych
nekritickych serveri? 5
serveru.
Checklist — povinnosti vrcholového vedeni
Jsou pravné stanoveny povinnosti I e
I11. p . Y PO X povinnosti vrcholového
vrcholového vedeni? ,
vedeni.
ChecKklist — Fizeni aktiv
Aktualizovat seznam
Iv. Zpracovan aktualni seznam aktiv? X aktiv v navaznosti
na NIS2.
o . Zvazit zavedeni postupli
Je likvidace dat feSena podle o
ro S, likvidace dat dle
V. vyhlasky o kybernetické X (x . 14
y . vyhlasky o kybernetické
bezpecnosti? . .
bezpecnosti.
Jsou pracovni mobilni telefony vyu- . .
Sou pracoviiim ey vy Zajistit ochranu
zivané pracovniky krizového tizeni o .
VI. o ) . X mobilnich telefonu
chranény v kontextu Mobile Device e
pracovnika KR.
Management?
ChecKklist — Fizeni rizik
. “ x Zajistit ovétovani
Jsou dodavatelé sluzeb dostate¢né o . .
VII. s oo X dodavatelt v dostate¢né
oveérovani’

mife.
Maji dodavatelé ve smlouvach
VIII. dostate¢n¢ uvedeny jejich X
nalezitosti?

Uvadét ve smlouvach
konkrétni nalezitosti.
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Poradové
¢islo

IX.

XI.

XII.

XIII.

XIV.

XV.

XVI.

XVIIL

XVIII.

XIX.

Otazka Odpovéd’ Navrhovana opatieni
Maji ndhradni klice jen osoby, které % Odebrat nahradni klice
nejsou povazovany za hrozbu? pracovnikim uklidu.

Checklist — bezpecnost lidskych zdroji
Zavést pravidelné

Jsou znalosti zaméstnancu N . g
. . X prezkusovani
ptezkuSovany? < .
zamestnancu.
Dochazi k ovérovani minulosti x Provérovat minulost
uchazecu? uchazecu.

Checklist — Fizeni pristupu
Pridat dalsi kamery, aby

Je celé oblast aredlu zabezpecena LI
, abezp X byl ziskan piehled
kamerovym systémem? . .
o celém aredlu.
Jsou vnitini prostory zabezpeceny % Zvazit umisténi kamer
kamerovym systémem? do vnitinich prostor.
YT S Umistit pruchozi dvete
Jsou ¢tecimi zafizenimi pro vstup .. v
. . se Ctecim zafizenim
vybaveny i jednotlivé priichody X , . rr
. v blizkosti kancelafi
v budovach? NS
krizového fizeni.
Mistnosti tykajici se havarijniho Kancelare dvou pracov-
a krizového fizeni jsou zabezpeceny X nika krizového fizeni
¢ipem a kli¢em? opatfit ¢tecim zafizenim.
. onr . Zvazit zavedeni systému
Je zaveden systém generalniho klic¢e? X 1 .
generalniho klice.
Jsou nédhradni klice uzamceny Zajistit, aby byly
a zapeCetény u kazdé povétené X nahradni kli¢e vzdy
osoby? zapeceteény.
Je odebiran pfistup béznym Odebirat ptistup
pracovnikiim v ptipad¢ ukonceni % k systémiim, které
pracovniho poméru po dobu obsahuji citlivé
vypovedni Thiity? informace.
Checklist — FeSeni kybernetickych bezpe¢nostnich incidenti
Y : Dopracovat postup pro
Je dostatecné€ zpracovan postup pro opracovat postip p
. o X feSeni ransomware
feSeni ransomware utoki? e
utok.

Dalsi podkapitoly detailn€ rozpracovavaji navrhovana opatieni. Jedna se 0 mozné navrhy,

které miZe subjekt zavést pro zajisténi vyssi trovné kybernetické bezpecnosti.

7.1 ZajisStovani kybernetické bezpec¢nosti

Zavedeni pravidelného prezkoumavani dohod o mlcenlivosti — Subjekt neuzavira samo-

statné dohody o ml¢enlivosti. Tyto jsou soucasti pracovnich smluv a smluv s dodavateli slu-

zeb. Zavazek o mlcenlivosti je zasadni z hlediska uniku informaci, coz by mohlo subjekt
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vyznamné poskodit. Povinnost ml¢enlivosti musi smluvni strana dodrzovat i po vypovézeni
smlouvy. Smlouvy o ml€enlivosti by mély obsahovat prvky, které jsou zaméfené piimo
na protistranu s ohledem na jeji ptistup k informacim. Pfezkoumévani dohod o mlcenlivosti
dokaze posoudit a aktualizovat opatieni v souladu s vyvijecimi se hrozbami v kyberprostoru.
Diky pravidelnému piezkoumévani je mozné upravit dohody tak, aby zahrnovaly nové tech-
nologické vyzvy a zabezpecily ochranu informaci nejen pted kybernetickymi utoky a jejich

zneuzitim.

Navrhem je vypracovat dohody o ml¢enlivosti samostatné a nikoli je mit jako soucast b&z-
nych pracovnich smluv. Poptipad¢ v pfilohach smluv, ale tak aby byly odd¢leny od hlavni
¢asti smlouvy, coz by v pripadé zmén v dohodach o micenlivosti zjednodusilo implementaci
nového znéni. DalSim névrhem je pravidelné piezkoumavani téchto dohod, a to alespon je-

denkrét ro¢n¢ vzdy s ohledem na nové trendy v oblasti kybernetické bezpecnosti.

Zavedeni pravidelnych aktualizaci nekritickych serveri — I kdyz aktualizace nekritic-
kych servert probihaji dle potieby, je nutné stanovit ve vnitinich politikach pravidelnou ak-
tualizaci, a to alespon jednou za pil roku a zaroveii nasledovat pozadavky Windows Servere

Update Services.

7.2 Povinnosti vrcholového vedeni

Smluvni stanoveni povinnosti vrcholového vedeni — ProtoZe subjekt je ufedni povahy,
jsou jeho vrcholovym vedenim orgény mésta, které ale nemaji smluvné stanoveny povin-
nosti. Navrhem je smluvné stanovit povinnosti a rozsah odpovédnosti vrcholového vedeni
a prokazatelné jej o nich poucit. Finan¢ni zdroje jsou pravidelné uvoliiovany pro potiebu
Skoleni vrcholového vedeni, tudiZz by mohly byt pouZity i pro zajiStovani kybernetické bez-
pecnosti v souladu s pfehledem bezpecnostnich opatfeni. Subjekt by mél mit zpracovan se-
znam bezpec€nostnich opatieni, ktery obsahuje ptehled veSkerych bezpecnostnich opatieni,
ktera jsou zavedena vCetné€ opatieni, kterd zavedena teprve budou, a to i s popisem zavedeni.
Musi obsahovat také piehled bezpecnostnich opatieni, kterd zavedena nebyla spolu s divo-

dem nezavedeni. Vrcholové vedeni by mélo byt s timto nalezité sezndmeno.

7.3 Rizeni aktiv

Pravidelna kontrola seznamu aktiv — [ kdyZ ma subjekt v planu seznam aktiv pfepracova-
vat, bylo uvedeno, Ze byl zpracovan pifed mnoha lety. Seznam aktiv by mél byt pravidelné

prezkoumavan a aktualizovan s ohledem na soucasny stav, protoze se v ¢ase dynamicky
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méni. Doporucujici interval pro kontrolu aktudlnosti seznamu aktiv je alespon jednou rocné,

pfi zjisténi jakychkoli zmén je pak do seznamu aktiv zahrnout.

Likvidace dat — Jelikoz nové vznikajici vyhlaska o bezpecnostnich opattenich poskytova-
tele regulované sluzby v rezimu nizSich povinnosti, pod kterou subjekt spada, neobsahuje
stanovené postupy likvidace dat, je tento navrh pouze doporucujici, z hlediska zajisténi vy-
soké urovn¢ kybernetické bezpecnosti. Navrhem je pfi likvidaci dat postupovat podle vy-
hlasky o kybernetické bezpecnosti, ktera je v soucasnosti stale v platnosti, nicmén¢ s vyda-
nim nového zakona o kybernetické bezpecnosti bude zrusena, proto bude vhodnéjsi postu-
povat podle nové vznikajici Vyhlasky o bezpecnostnich opatienich poskytovatele regulo-
vané sluzby v rezimu vyssich povinnosti, ktera obsahoveé zahrnuje tytéz nalezitosti jako vy-

hlaska o kybernetické bezpecnosti.

Mobile Device Management u mobilnich telefonii krizového Fizeni — Mobilni telefony
pouzivané pracovniky krizového fizeni nejsou nijak chranény vici iniktim informaci. Sub-
jekt ale vyuziva softwarovy nastroj Mobile Iron, ktery je schopen zajistit informacni bezpec-
nost koncovych zatizeni. Pro vyuziti Mobile Iron je nutné mit mobilni telefon, ktery je scho-
pen datového piipojeni, musi mit podporu operacniho systému a byt kompatibilni s bezpec-

nostnimi politikami, které Mobile Iron vyzaduje.

Veskeré pozadavky, které Mobile Iron uklada, mobilni telefony, které jsou pracovniky kri-
zového fizeni pouzivany, spliiuji. Bylo by vhodné pouzit softwarovy nastroj Mobile Iron
pro zabezpeceni mobilnich telefonli krizového fizeni, coZz by nemél byt problém, protoze
subjekt tento nastroj jiz vyuZziva u jinych pracovnikd.

7.4 Rizeni rizik

Ovérovani dodavateli — Ovéfovani dodavatelll jen na zdkladé recenzi na internetu
je jen jednim z prvkli hodnoceni dodavatele. Dilezité je ovéfovat dodavatele v oblastech
historie a povésti dodavatele, jeho certifikace v oblasti bezpecnosti informaci ¢i fizeni ja-
kosti, reference ze spolehlivych zdroju, transparentnosti vlastnické struktury, kvality a do-
stupnosti informaci z vetejnych zdrojii a jejich ptechozich zkusenosti. Do zkuSenosti mu-
zeme zahrnout spolupréci, technickou podporu, dodrzeni termind, v€asné informace o zme-

nach a jejich odiivodnéni apod. Tyto informace je nejjednodussi propsat do tabulky, kterou

vefejnosti nabizi NUKIB (viz Tabulka 15).
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Tabulka 15 Hodnoceni dodavatele dle NUKIB (Metodika ¥izeni dodavatela, © 2024)

HODNOCENiI DODAVATELE

Hodnotil:
Datum hodnoceni:

Zakladni informace o dodavateli
Nazev subjektu (firma):

of

Adresa (sidlo):

Statutarni zastupce:

Pravni forma:

Zakladni kapital:

Oblast hodnoceni Pocet bodii [Komentar
Historie/povést dodavatele:

Certifikace:

Reference ze spolehlivych zdroju:
Transparentnost vlastnické struktury:

Kvalita a dostupnost informaci z vefejnych zdroju:
Pfedchozi zkusenosti:

kvalita spoluprace

kvalita technické podpory

dodrzZeni termind dodavky

v€asné informace o zménach a jejich zdlvodnéni
reklamace a pripadné problémy s jejich uplatnénim
vysledky zakaznickych auditl u dodavatele

Vysledek hodnoceni
Celkovy pocet bodu: 0
Zarazen do kategorie: B

Dtlezité je tyto informace ziskavat z legalnich a ovéfenych zdrojl. Pro vyplnéni zjisténych
informaci do tabulky je mozné vyuzit bodovaci systém, ktery taktéz uvadi NUKIB,
ktery ma hodnoty 2 az -2. Je zde uveden popis jednotlivého bodovani a voditko, které uvadi
mozné situace, které vyplyvaji z bodového ohodnoceni. Bodova hodnoceni se pfifazuji
kazdé z oblasti a po nasledném secteni a ziskani celkového poctu bodi je dodavatel zatfazen
do kategorie A az D. Dle tohoto je pak snazsi se rozhodnout, zda dodavatele pfijmout
¢1 nikoli.

Smluvni nalezitosti dodavateli — Jejich nalezitosti jsou ve smlouvach stanoveny standardni
pravni formulaci, mély by vSak obsahovat konkrétni naleZitosti a povinnosti. Dle nov¢ vzni-
kajici Vyhlasky o bezpe€nostnich opatienich poskytovatele regulované sluzby v rezimu niz-

Sich povinnosti jsou to tyto pozadavky:
e Ustanoveni o auditu dodavatele.

e Ustanoveni o fetézeni dodavatelt.
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e Ustanoveni upravujici tzv. exit strategii, podminky ukonceni smluvniho vztahu u po-

hledu bezpecnosti.
e Ustanoveni o sankcich za poruseni smluvnich povinnosti.
e Ustanovené o opravnéni uzivat data.
e Ustanoveni o autorstvi programového kodu, ptipadé o programovych licencich.
e Ustanoveni o diivérnosti smluvniho vztahu.

e Ustanoveni upravujici povinnost dodrzovat pravidla pro dodavatele, se kterymi byli

relevantni pracovnici dodavatele prokazatelné sezndmeni.
e Ustanoveni o fizeni zmén.

e Ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim

smlouvy.
e Ustanoveni upravujici zajisténi fizeni kontinuity ¢innosti.

e Nalezitosti smlouvy o urovni sluzeb a zptisobu a Grovni realizace bezpecnostnich

opattenti.

Vhodné je zahrnout také specifické pozadavky, které jsou v souladu s poskytovanymi sluz-
bami (Navrh zédkona o kybernetické bezpecnosti, © 2024). Vhodnym krokem jsou pravi-
delné kontroly smluv, které se tykaji zavedenych bezpecnostnich opatfeni. Dodavatelé musi
byt rozdéleni na provozovatele (rozumime provozovatele nebo spravce informacnich nebo
komunikac¢nich systémi), vyznamné dodavatele a dodavatele. U vyznamného dodavatele

je kontrola doporuc¢ena kazdého pul roku a u dodavatele kazdy rok.

= Provozovatel

Vyznamny
dodavatel

— Dodavatel

E
3
=
<

o
Q

o
>
o
=

Obrazek 16 Zakladni typy dodavatelti dle Vyhlasky o KB (vlastni)
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Za kontrolu smluvnich nalezitosti je odpovédny zaméstnanec, ktery je nazyvan jako ,,za-
méstnanec odpovédny za smluvni vztah®, ktery je pfedem urcéen. Kontrolovanymi nélezi-
tostmi mtize byt napiiklad zajiSténi divérnosti, dostupnosti a integrity informaci, postupy
predavani informaci tfetim stranam, vysledky kybernetickych bezpecnostnich incident
¢i aktualizace hodnoceni rizik souvisejicich s dodavatelem v souhrnném hodnoceni rizik

(Metodika tizeni dodavatelt, © 2024).

Y o

Odebrani kli¢i pracovnikim tklidu — Pracovnici tklidu jsou z hlediska kybernetické bez-
pecnosti povazovani za vysokou bezpecnostni hrozbu. Jedna se o nejmén¢ placenou skupinu,
ktera by mohla byt lehce ovlivnitelnd a podplacena, aby zajistila diilezité informace, které
by mohly byt pro inicidtora zasadni napiiklad pro nasledné vydirani subjektu. I pfesto,
ze pracovnici tklidu uklizi kancelafre krizového fizeni pod dohledem osoby, které kancelar
patii, maji k dispozici vlastni klice k témto prostorim. Z tohoto hlediska by nemél byt pro-
blém kli¢e pracovnikim uklidu odebrat, protoze dle vnitini bezpecnostni politiky mohou
do kancelafi vstupovat jen pod dohledem, vlastnit nahradni klic¢e ztraci smysl a zvySuje bez-

pecnostni riziko tniku informaci.

7.5 Bezpecnost lidskych zdroji

Zavedeni pravidelného prezkuSovani zaméstnanci — Subjekt uvadi, Ze neptezkusuje za-
meéstnance z divodu durazu na ,,slovickateni* ve formalnich testech. Neni nutné vyuzivat
formalni testy. Kazdorocné& probihd Skoleni zaméstnancti z hlediska kybernetické bezpec-
nosti a pokazdé je zaméteno na jinou oblast. Vhodnym feSenim je pfed kazdym Skolenim
vytvortit kratky test, ktery je zaméten na dané téma o délce 5-10 otazek, coz zalezi na zvole-
ném tématu. DalSich nanejvys 5 otdzek se miiZe tykat obecného piehledu, ktery by mohl

obsahovat naptiklad otdzky uvedené nize, poptipad€ otdzky podobného charakteru:
e (o si predstavujete pod terminem ,,zdsada prazdného pracovniho stolu*?
e Co si predstavujete pod terminem ,,zasada prazdné obrazovky*?

e Co je potieba udélat, pokud si posilate k tisku dokumenty, které obsahuji osobni

udaje?
e Jak zareagujete ve chvili, kdy zjistite, Ze jste ztratili pfistupovou kartu?

e Jak byste zachazeli s e-mailem, ktery pfisel od ciziho odesilatele a obsahuje hyper-

textovy odkaz na moznou vyhru?
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Ovérovani minulosti uchaze¢i — Spoléhat pouze na udaje uvedené v Zivotopise je nedo-
statecné. Ovétovani bezihonnosti uchazect je na miste, k tomuto by se méla ovétovat také
bezdluznost, naptiklad protoze se lidé v exekuci mohou zachovat nepoctivé. Mimo
to je vhodné ovéfit platnost dokladli uchazece véetné pracovniho viza ¢i povoleni k pobytu,
jedné-li se o cizince. V piipad¢ uvadéni vzdélani ¢i certifikace, je vhodné platnost téchto
dokumentii ovétit. Tyto a nékteré dalsi nalezitosti je schopna platforma Backround Check
Scaunt zkontrolovat a ovéfit. Platforma nabizi rizné stupné nabidek, dle potteby subjektu.
Cena se pohybuje od 250 K¢ az k 4 150 K¢ za provéfovanou osobu, je zde také moznost
sestavit si vlastni ,,bali¢ek* oveéfovanych skutecnosti. Minulost uchazecu, predevs§im z hle-
diska ¢innosti na socialnich sitich je mozné provétit pomoci OSINT, které mize poskytnout
podstatné informace o uchazec¢i. Pomoci OSINT Ize provést sbér a analyzu informaci z ote-
vienych vetejné dostupnych zdroji, diky cemuz lze zjistit, zda je uchaze¢ vhodny pro pra-

covni pozici.

7.6 Rizeni pFistupu

Zabezpeceni kamerovym systémem — Aredl je z ¢asti pokryty kamerami, nedohlédne vSak
na vSechna mista aredlu (viz Obrazek 8). Navrhem je pridat dal$i dvé kamery (vyobrazeny
modrou barvou), coZ by zajistilo pokryti kamerami téméf celého prostoru (viz Obrazek 17).
Vzhledem k tomu, Ze v no¢nich hodinach neprobihaji Zadné obchlizky ze strany M¢stské
policie, ale hlidaji prostor jen skrze kamerovy systém, zajistilo by dal$i rozmisténi kamer
témet 100% piehled o oblasti aredlu. Pokud by byly instalovany dalsi dvé kamery, nebyla

by potieba zajisStovat také vnitini prostory kamerovym systémem.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 920

Oddéleni havarijniho m_ﬂ
oty

a krizového Fizeni

Sidlo

-

Obrazek 17 Navrh rozmisténi dal§ich kamer v aredlu subjektu (vlastni)

Umisténi prichozich dveri v patfe oddéleni havarijniho a krizového Fizeni — Nejen
hlavni vchod do budovy, ale 1 veskeré prichody jsou béhem ufednich hodin odemceny
a do prostor mohou obcané voln¢ vstupovat. Oddéleni havarijniho a krizového fizeni se na-
chazi v jednom z vysSich podlaZzi a 1ze se zde jednoduse dostat po schodistich, ktera se na-
chézeji v obou kiidlech budovy (viz Obrazek 10). Navrhem je umisténi prichozich dvefi,
které budou zamceny i1 béhem tfednich hodin a vstup bude umoZznén za pomoci €ipové karty,
kterou kazdy zaméstnanec subjektu vlastni. Umisténi prichozich dvefi na ¢ipovou kartu

je vyobrazeno na obrazku nize.
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Obrazek 18 Navrh umisténi prichozich dveti na ¢ipovou kartu (vlastni)
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Umisténi je zvoleno na misté¢ pred vstupem do kancelafi pracovniki krizového fizeni
a dvéma mistnostmi uréenymi pro zasedani krizového stabu. Mistnost C by se nenachazela
v ,,uzaméeném prostoru‘, protoze by se pred tuto mistnost dvefe t€zZko umistovaly nejen
z divodu dvou rtiznych schodist’. V mistnosti C se za bézné situaci, kdy neni vyhlasen jeden

z krizovych stavii nenachéazi zadné citlivé informace.

Zabezpeceni kancelari krizového Fizeni — Pokud by nebyly umistény prichozi dvefte,
viz pfedchozi navrh, bylo by vhodné zabezpecit kancelare krizového fizeni mimo klice také
&tecim zafizenim na Gipovou kartu. Cipovou kartu by vlastnili pouze dva pracovnici na od-
déleni havarijniho a krizového fizeni. Zavedeni tohoto opatfeni by nemélo byt finanéné¢ na-

kladné z divodu, ze nékteré kancelafe subjektu jsou timto jiz opatfeny.

Zavedeni systému generalniho klice — Vzhledem k velkému poctu mistnosti a poctu za-
meéstnancl by zavedeni systému generdlniho kli¢e mohlo mit pozitivni pfinos pro fizeni pfi-
stupu. Generalni kli¢ by vlastnil bezpecnostni manazer spole¢né s tajemnikem uradu. Méli
by tak pfistup do veskerych prostor subjektu. Vedouci oddéleni by méli hlavni skupinovy
kli¢, ktery by odemykal pouze dvete tykajici se daného oddé€leni, poptipad€ dalSich mist-
nosti, které vyuzivaji pro svou praci. Jednotlivi zaméstnanci by pak vlastnili skupinovy kli¢,
ktery umoznuje ptistup pouze do jejich kancelare a dalSich potiebnych mistnosti. Zamést-
nanci, ktefi pouzivaji k vykonu prace pouze jednu kancelar by vlastnili takzvany vlastni kli¢.
Pro lepsi pochopeni rozdéleni jednotlivych kli¢i (viz Obrazek 19). V kombinaci s ¢ipovymi
kartami by tak mohl subjekt dosdhnout nejen vyssi bezpecnosti, ale také lepSiho prehledu
o poctu klici a jejich vlastnictvi. Systém generalniho klice by mohl nahradit velky pocet
klica, ktery maji naptiklad vedouci odd¢€leni (viz Obrazek 11), coz by vedlo ke snizeni na-

kladu.

-

Obrazek 19 Systém generalniho klice (Princip systému, © 2024)
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Jednotna bezpec¢nost nahradnich kli¢i — I kdyZ pravidla vnitini politiky, uvadi Ze nahradni
klice maji byt zapecetény, ve skutenosti tomu tak neni. Vedouci oddé€leni havarijniho
a krizového fizeni ma uloZeny nahradni kli¢e spolu s dalSimi potfebnymi kli¢i pro vykon
prace ve stejné uzamykatelné skiince (viz Obrazek 11). Navrhem je oddélit tyto dveé skupiny
klict a nahradni umistit do uzamykatelné a zaroven peceti opatfené skiinky. Dalsi klice,
které slouzi k vykonu prace je mozné zanechat tak jak jsou v soucasnosti umistény, popfi-
pad¢ zvazit zavedeni hlavniho klice. Tim by se docililo snizeni poctu klicti v jeden jediny,
ktery mtze mit vedouci oddé€leni neustdle u sebe a na stavajici skiinku ptidat pecet,

coz by bylo z hlediska vynalozeni zdroji nejpiiveétivesi.

Odebirani pristupu k systémiim — V ramci zajisténi vysoké urovn¢ kybernetické bezpec-
nosti subjektu je vhodné zavést vnitini pravidlo o odebirani ptistupu k systémim dva mésice
pred uplynutim vypovédni lhity. Odebirani pfistupu by se mélo tykat pfedevSim systémi,
které zpracovavaji citlivé iidaje a obsahuji informace, které by mohly poskodit nejen povést
subjektu, ale také narusit informacni bezpecnost, z diivodu, ze subjekt pracuje s velmi citli-

vymi osobnimi tdaji.
7.7 Reseni kybernetickych bezpeénostnich incidenti

Adekvatni reakce na ransomware utoky — Ackoli je subjektu k dispozici Response Plan,
bylo uznano, Ze obsahuje tolik moznosti, Ze nejsou schopni adekvatné reagovat. Navrhem
je zpracovat vlastni plan reakce na ransomware utoky a Response Plan pouzit jako inspiraci
ke zpracovani. Prvnim krokem by mélo byt cviceni, kdy bude simulovano nékolik utokt
ransomware. Nasledn¢ by oddé€leni I'T mélo postupné projit veskeré Cinnosti, které Response
Plan obsahuje a na zékladé€ rychlosti, spravnosti a uchranénych aktiv postupné zjistit, které

kroky z Response Plan propsat do vlastniho dokumentu reakce na ransomware utoky.

Tato ¢innost sice mize zabrat mnoho ¢asu, v fadu tydni, ale v pfipad¢ napadeni timto typem
utoku, bude subjekt nalezité ptipraven a bude schopen reagovat okamzité¢ a mize zabezpecit

minimalni ztratu citlivych informaci.
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ZAVER

Diplomova prace se zabyvala kybernetickou bezpecnosti se zaméteni na zivotni cyklus in-
formaci ve vybraném subjektu, ktery je ¢inny v oblasti ochrany obyvatelstva. V teoretické
¢asti byla piiblizena témata, kterd se dané problematiky tykaji. V uvodu prace byl popsan
soudasny stav ochrany obyvatelstva v Ceské republice se zietelem na pravni piedpisy a vy-
znamné dokumenty tykajici se feSené problematiky. Nasledovalo pfiblizeni soucasného
stavu kybernetické bezpe¢nosti, nejen v Ceské republice, ale také v zahraniéi. TaktéZ bylo
pfiblizeno pravni prostfedi feSené problematiky spolu s vyznamnymi institucemi, které
se oblasti kybernetické bezpecnosti zabyvaji. Pro spravné uchopeni tématu byly definovany

nékteré terminy, které jsou stéZejni pro pochopeni naleZitosti praktické casti.

Vybrané staté kybernetické bezpecnosti obsahuji témata, kterd jsou taktéz dilezita pro vy-
brané téma diplomové prace. Pomérn¢ dikladné byla rozebrana tridda CIA a nésledné zi-
votni cyklus informaci, kde byly zahrnuty stavy, kterych mohou informace nabyvat. Po-
sledni téma, kterému se teoretickd ¢ast vénovala byly kybernetické hrozby soucasnosti,
kde byla zahrnuta Casta rizika kyberprostoru. Vétsi ¢ast kapitoly byla vénovana socidlnimu
inzenyrstvi a hrozbam umél¢ inteligence, ktera je v posledni dob¢ stale sklonovanym téma-

tem.

Prakticka cast diplomové prace byla zaméfena na vybrany subjekt, u n¢hoz byla provedena
analyza soucasného stavu Zivotniho cyklu informaci. Pomoci metod sbéru dat a informaci,
indukce, dedukce, fizenych rozhovord a dotazovani byla napsana kapitola tykajici se sou-
Casného stavu vybraného subjektu. Kapitola byla doplnéna o checklisty ve formé tabulek,
pro ziskani lepsi prehlednosti zavedenych opatfenich. Obsahovala fotky z mista subjektu,
které piiblizuji skutenost bezpe€nostnich opattfeni a taktéz byly za pomoci softwarového

nastroje vytvoreny nékresy arealu objektu pro ziskani lepsi predstavy o subjektu.

V zévérecné Casti diplomové prace byla navrzena opatieni, kterda mohou subjektu pomoci
zajistit vyssi uroven kybernetické bezpecnosti z diivodu respektovani nove vznikajiciho za-
kona o kybernetické bezpecnosti spolecné s vyhlaskou pro poskytovatele regulovanych slu-
zeb v rezimu niz8ich povinnosti. Jednim ze zasadnich zjiSténi byl nesoulad v ramci politiky
nahradnich kli¢a. Jejich zabezpeceni je stanoveno vedenim subjektu, nicméné u vedouciho
oddgleni havarijniho a krizové fizeni dochazi k porusovani t&chto predpisti. Reeni tohoto

problému je soucasti navrhové casti.
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Dal8imi podstatnymi zjiSténimi, ktera byla rozpracovana v kapitole o sou¢asném stavu a na-
sledné feSena v navrzich opatfeni, jsou nedostatecné ovétovani dodavateli, Mobile Device
Management u pracovnikl krizového fizeni, piezkuSovani zaméstnanct v oblasti kyberne-

tické bezpecnosti a zpracovani postupu pro feseni ransomware utokii.

Prvni vyzkumnou otazkou bylo, jak jsou naplnény pozadavky zabezpeceni zivotniho cyklu
informaci vybraného subjektu z hlediska kybernetické bezpecnosti. Dalo by se fici, Ze cel-
kové kyberneticka bezpecnost subjektu je na velmi dobré urovni. Nicmén¢, pokud bychom
se méli fidit novym zédkonem, ktery teprve bude vchazet v platnost, neni uroven kybernetické
bezpecnosti dostate¢nd. Nicméné, v navrzich opatieni byla uvedena mozna feseni, jak tuto

uroven kybernetické bezpecnosti zvysit.

Dalsi vyzkumnou otdzkou bylo, které prvky v zivotnim cyklu informaci ve vybraném sub-
jektu nespliiuji pozadovanou uroveii kybernetické bezpeénosti. Zivotni cyklus informaci ob-
sahuje tii zakladni stavy, kterych mohou data nabyvat — data v klidu, data v pohybu a data,
ktera jsou zrovna pouzivana. Navic sem patii i likvidace dat. Vzhledem ke zjisténym nedo-
statkiim (viz Tabulka 14) mizeme fici, Ze ani jeden z prvkl zivotniho cyklu informaci zcela

nenabyva pozadované urovné kybernetické bezpecnosti.

Hlavnim cilem prace bylo navrhnout opatieni ke zlepSeni souc¢asné trovné kybernetické bez-
pecnosti v souvislosti s vybranym zivotnim cyklem informaci subjektu ochrany obyvatel-
stva. Za pomoci dil¢ich cilt, které byly stanoveny na zac¢atku diplomové prace bylo dosazeno

cile hlavniho.

Vedouci oddéleni infrastruktury a aplikaci, spravce operacnich systémi poskytl vyjadreni
k navrhovanym opatienim, ktera jsou dle jeho nazoru zcela na misté. Na zaklad€ nove€ vzni-
kajiciho zékona je velmi pravdépodobné, Ze bude vytvofeno nové pracovni misto z hlediska
zajiStovani kybernetické bezpecnosti, kde bude odpovédnd osoba povéiena implementaci
bezpecnostnich opatfeni v souladu s novym zakonem a vyhlaskami. Diplomova prace bude
tomuto Cloveéku k dispozici jako podpirny material pro implementaci navrhovanych opat-

feni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADC
AP
BIOS
BIS
BRS
CEO
CERT
CIA
CISA
COBIT
CSIRT
CSN
DHCP
DLP
DNS
EDR
EN
ENISA
FTP
FTPS
GDPR
GS ACR
HDD
HTTPS

HZS

Application Delivery Controller

Access Point

Basic Input Output System

Bezpecnostni informaéni sluzba
Bezpecnostni rada statu

Chief executive officer

Computer Emergency Response Team
Confidentiality, Integrity and Availability
Certified Information Systems Auditor
Control Objectives for Information and Related Technology
Computer Security Incident Response Team
Ceska soustava norem

Dynamic Host Configuration Protocol

Data Loss Prevention

Domain Name System

Endpoint Detection and Response

Evropské normy

Evropské agentura pro bezpecnost siti a informaci
File Transfer Protocol

File Transfer Protocol — Secure

General Data Protection Regulation
Generalni §tab Armady Ceské republiky
Hard Disk Drive

Hypertext Transfer Protocol Secure

Hasi¢sky zachranny sbor
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ICT

IP
IS
ISACA

ISMS

ISO

IT
ITIL
1ZS
KB
KI

KS

LAN
MAC
MV
MZV
NATO
NCKB
NCKO

NCOZ SKPV

NIS

NUKIB

Information and Communication Technologies (informacni a komunikacni

technologie)

Internet Protocol

Informacni systém

Information Systems Audit and Control Association

Information Security Management System (Systém fizeni bezpe€nosti in-

formact)

International Organization for Standardization (Mezindrodni organizace pro

normaliaci)

Informacni technologie

Information Technology Infrastructure Library
Integrovany zachranny systém

Kyberneticka bezpecnost

Kriticka infrastruktury

Krizovy stav

Krizovy §tab

Local Area Network

Media Access Control

Ministerstvo vnitra

Ministerstvo zahrani¢nich véci

North Atlantic Treaty Organization (Severoatlanticka aliance)
Nérodni centrum kybernetické bezpecnosti
Nérodni centrum kybernetickych operaci

Nérodni centrala proti organizovanému zlo¢inu Utvar Sluzby kriminalni po-

licie a vySetfovani
Network a Information Security

Narodni ufad pro kybernetickou a informac¢ni bezpecnost
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00
OPIS
(N}
OSINT
RaaS
SaP
SFTS
SQL
SVS
TPL
USB
UZSI
VeKySIO
VPN
VZ
Wi-Fi

WPA

Ochrana obyvatelstva
Operacni a informacni stiedisko
Odborna skupina

Open Source Intelligence
Ransomware-as-a-service
Sily a prosttedky

Secure File Transfer Protocol
Structured query language
Service Value System
Traffic Light Protocol
Universal Serial Bus

Utad pro zahranié¢ni styky a informace

Velitelstvi informacnich a kybernetickych sil

Virtualni privatni sit’
Vojenské zpravodajstvi
Wireless Fidelity

Wi-Fi Protected Access
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SEZNAM PRILOH

Ptiloha P I: Ptepis fizenych rozhovorta



PRILOHA P I: PREPIS RIZENYCH ROZHOVORU

RiZENY ROZHOVOR S BEZPECNOSTNIM MANAZEREM — RESPONDENT ¢. 1

Otazka ¢. 1: Bude se na vas vztahovat smérnice NIS2? Pokud ano, pFipravujete se na

jeji zavedeni?

Ano, budeme pod ni spadat. Nepatiime pod zakon o kybernetické bezpecnosti. Chovame se
tak, jako by zakon platil, ale pfiméfené, ne upln¢ ve vSem, ale nebude to pro nas novinka,

jen v ne¢kterych oblastech.

Otazka ¢. 2: Mate definovany bezpecnostni parametry, které slouzi k ochrané ob-

lasti? Mate vypracovan mapovy podklad?

Ano, mapovy podklad vypracovan mame. Utad sedi v osmi budovach. Do budovy, ktera
sidli mimo hlavni areal, se mimo pracovni dobu nikdo nedostane. Utednici mohou do budov
vstupovat od Sesti hodin rano, kdy se otevira vstupni brana. Za ni nasleduji dvoje sklenéné
dvere, které se oteviraji na Cip a zaméstnanci vstupuji do objektu na ¢ip. Pfede dvefmi je
recepce, pokud chce obCan vstoupit, zahlasi se na recepci a bud’ je to v Gfednich dnech ote-

viené, nebo maji domluvenou schiizku a ufednik si pro néj pfijde a zase s nim odejde.

Vsechny budovy funguji na &ip. Omezen je ptistup vefejnosti v netitedni dny. Udaje o tom,
ze zamé&stnanci vstupuji do budovy, se zapiSe do systému, Ze tato osoba vstoupila, v kolik

hodin apod.
Otazka ¢. 3: Jak je FeSena fyzicka bezpecnost kancelari?

Je feSeno hlavné kli¢i a kartami. Hlavni vstup je na kli¢ a ¢ip. Od budov nema kli¢ zadny
zamgestnanec, jen ti, ktefi to pottebuji k praci, to znamend, ze se vétSina dostane jen na Cip.
Je naprogramovano v kolik hodin se otevird a zamyka. N&kteti mohou, protoZe k tomu maji
povoleni. Pokud by se do budovy potieboval dostat nékdo mimo hodiny, kdy je otevieno,
musel by pfijit na Méstskou policii, tam by se musel udélat zdznam, ptisSel by s nim méstsky
policista a odemkl budovu, pustil ho dovnitf a pak zase ven. Ud¢€lal by se zdznam, ze tam
byl, co tam délal, pro¢ tam byl. Pfes SMS by pfislo ozndmeni primatorovi a tajemnikovi, o
tom, ze tam nékdo ze zaméstnanctli byl. Psala by se formalni zprava. Vstup pro vetejnost je
v ufedni dny kromé utery. Otevira se v ufednich dnech od osmi hodin. Zaméstnanci mohou

do budov vstupovat od Sesti do osmnacti hodin.



Otazka ¢. 4: Jak je chranén fyzicky vstup? Nejen do kancelafi, ale také do budovy

(karta zaméstnance, dochazkovy systém apod.).

Po ptilozeni karty na dochazkovy systém, se zapisi udaje jako jméno, ¢as, vSechny priichody.
Zélohuje se naporad, podle n¢jakého rezimu. Nekteré jsou zalohované na paskach, nepouzi-
vaji se, ale pro potieby Policie pfi vysetfovani jsou ulozeny. Zalohy maji informatici ulozeny

na serverech.

Otazka €. 5: Jsou kancelare pod neustalym dohledem (kamerovy systém, security)?
Sleduji kamery nepretrzité? Existuji zAznamy nebo nahravaji jen v realném case? Po-

pripadé jak dlouho se ziznamy ukladaji a jsou zalohovany?

Kamerovy systém neni ani vevnitf, ani z venku. Méstsky kamerovy systém dohlédne jen na

nékterd mista.

Otazka ¢. 6: Kde a jak jsou uloZeny klice? Jak je to s generalnim klicem? Je opati‘en

peceti?

Generalni kli¢ se nepouziva. Zaméstnanci maji vSe feSeno kartou. Dvefe se pomoci ni za-
mykaji, a navic jsou k tomu pouzivany i klice. Kazdy u sebe ma vlastni kli¢ k prostorim,
které pottebuje. Nahradni klice mé na starost spravce budov, které to méa v pracovni naplni.
Vsechny duplikaty ma také Méstska Policie, ktera sidli par metri od budovy. Duplikaty jsou
zamcen¢ a zapeceténé ve skiiiice. Pokud jsou pouzity, musi se sepsat protokol s uvedenim

davodu, proc se oteviralo a pro¢ byl kli¢ pouzit.

Otazka €. 7: Jak je FeSena ochrana pred fyzickymi hrozbami, at’ uzZ imyslnymi ¢i ne-

umyslnymi?

Mame zpracovany rizné scénate. Pracovnici tklidu mohou vstupovat jen do nékterych kan-
celafi. Existuji 1 mistnosti, do kterych nemaji vstup umoznén. Jsou nepfistupny vSem, uklid
je provadeén za icasti jiné osoby. V jedné z téchto mistnosti byly ukladany citlivé informace

a je to délano tak, ze by zde mohly byt v ptipadé potieby.

Pracovnici tklidu chdpeme jako bezpecnostni hrozbu. Problémové osoby se v objektu na-
chézi pravidelné. Pracovnici maji tlacitko vyvedené k Méstské Policii, nebo mohou pouZit
klavesovou zkratku. Pokud se néco stane, okamzité se krom¢é M¢stské Policie vola také

statni, pokud je potieba.



Otazka ¢. 8: Vite, co je zasada prazdné obrazovky a zasada prazdného stolu?

Zameéstnanci jsou o této politice pouceni. Cokoli, co by se nemélo dostat do rukou nepovo-
lanych osob tam nesmi byt volné€ polozeno, zejména pokud opousti kancelai. Do nékterych
kancelari maji uklizeCky pfistup a takovéto véci musi byt uzamcené ve skiince k tomu ur-
¢ené. Vsichni maji zamky a neni problém si tyto véci schovat. Bere se to tak, ze kdyz jde

ufednik mimo kancelat, tak by to mélo byt pod kontrolou, zejména kdyz jde domd.
Otazka €. 9: Jak je reSena fyzicka bezpefnost mistnosti, kde zaseda krizovy $tab?

Mistnost je zabezpecena pouze za pomoci klice. Je omezeny pocet lidi, kteti jej vlastni. Fun-

guje pouze jako zasedaci mistnost, zadné dulezité véci se zde nenachazi.
Otazka ¢. 10: Jak jsou zabezpecena sdilena zafizeni, pokud je pouZivate?

Vyuzivame sdilena zatfizeni. Funguji na ¢ip, vytiskne se jen to, co si na tisk poslal konkrétni

¢lovék. Vyuzivame SaveQ, ktery umoZiiuje tisk na jakékoli budové.

Otazka ¢. 11: Jaké mate zakladni postupy pro vzdélavani a Skoleni v oblasti kyberne-

tické bezpecnosti?

Zameéstnanci se sezndmi s vnitinimi pfedpisy, bezpecnostni politikou, internim a externim
desaterem. Nové mame zavedeno jednoro¢ni Skoleni na néjaké téma bezpecnosti. Naposledy
se jednalo o obecnych nebezpecich na internetu, nebezpeci socialnich siti, jak se daji tyto

informace zneuzit, pouceni o trestné ¢innosti, kdyZ identitu n¢kdo pievzal.

Nekteré vzdélavaci akce probihaji na intranetu. Bylo zvefejnéno 1 video vytvoiené minister-
stvem vnitra tykajici se aktivniho stfelce. Chceme jit spiSe formou, Ze nejvétsi hrozbou je
zaméstnanec za klavesnici, ktery dokdze v nestfeZené chvili cokoli. Védi, Ze nemaji klikat
na hypertextové odkazy, kontrolovat emailové adresy, klasické Skodlivé e-maily, které stale
chodi. Nemame Zadnou zkuSenost se zaméstnancem, ktery by chtél néco zneuzit. Perma-

nentné posildme fetézec e-mailu o situacich, které v soucasné chvili hrozi.
Otazka ¢. 12: Jak ¢asto Skoleni probihaji?

Jednou ro¢né.

Otazka ¢. 13: PrezkuSujete néjakym zpiisobem tcastniky Skoleni a jak ¢asto?

NeptezkuSujeme. Nékteré testy nic nefesi, formalni testy tykajici se naptiklad BOZP nebo

pozérni ochrany jsou postaveny na slovickateni, nez ze by ovéfili znalosti.



Otazka ¢. 14: Jak jsou chrianéna koncova zarizeni uZivatele? Mate zavedeno desatero
zasad, které musi zaméstnanci dodrZovat? Probiha periodicka zména hesel? Jak mate

toto oSetieno (sila hesel, vyména cCisel na konci hesel atd.)?

Mame zavedeno desatero zakladnich bezpecnostnich pravidel, které musi mit zaméstnanci
neustale na paméti. Mame také zpracovany pokyny pro vytvareni hesel. Nove jsou dvanac-
timistnd, prechéazeli jsme z 9 na 12 mist. Zména hesla probiha jen jednou za rok, protoze je

12mistné. Kazdy si mize zmeénit heslo, kdyz chce, minimalné vSak jednou ro¢né.

Hesla do pocitaci a systémil jsou vétSinou totozna. Ve vétsing piipadti maji stejné uzivatel-
ské jméno, hesla se mohou ménit na kazdy tikon. Dle systému a podle toho, jak to systém
vyzaduje se méni format prihlaseni, bud’ je to jméno a pfijmeni spole¢n¢ se zkratkou nebo
osobni ¢islo. Systém kontroluje zménu hesel, naptiklad jestli uZivatel nezménil jen €islo na

konci hesla. Pokud se tak stane, systém nedovoli heslo zménit.

Otazka ¢. 15: KdyZ zaméstnanci nebo jiné zainteresované strany ukoncuji pracovni
pomér, smlouvy nebo dohody, jaka jsou opatieni v ramci kybernetické bezpecnosti?

Nap¥. zamezujete pristup ti'i mésice pred vyprseni vypovédi, odebirate pristup apod.?

Nemame takovato opatfeni. Pokud by se jednalo o podezielou osobu, n¢jaké kroky by urcité

nastaly.

Otazka ¢. 16: Provérujete minulost uchazeci, kteri se chtéji stat pracovniky? Je pro-
véirovani provadéno pied nastupem a pribézné (s ohledem na platné zikony, predpisy
a etiku)?

Obvykle véfime tomu, co je v zZivotopise. Je mozné, Ze si personalisté délaji kontrolu mimo,

napf. na socialnich sitich, ale spiSe ne.

Otazka €. 17: Jak je zajiSténa bezpecnost z hlediska lidskych zdroju, kontroly pFistupu

a sprava aktiv? (NDA — dohoda o mléenlivosti, autorizace, autentizace.)

Autentizaci a autorizaci vyZaduji jen nékteré systémy, které vyzaduji napt. bankovni identitu
— dotacni programy. V tom pfipad¢ vétSinou vyzaduje certifikat, QR kod apod., takovéto
¢innosti déla jen omezeny pocet zaméstnancti. Ve smlouvach je jasné uvedena mlcenlivost.

Zaméstnanci toto cti.

Otazka ¢. 18: Jsou v pracovnich smlouvich jasné uvedeny odpovédnosti pracovnikii za

informacni bezpecnost?

Je to obecné feSeno ve smlouvach. Pocita se s tim, Ze zamé&stnavatel miZe provést kontrolu.



Otazka ¢. 19: Mate identifikovany, zdokumentovany, pravidelné prezkoumavany a po-
depsiny pracovniky a dalSimi prisluSnymi zainteresovanymi stranami dohody o dii-
vérnosti nebo micenlivosti (NDA), které odrazeji potieby organizace v oblasti ochrany

informaci?

Ve smlouvach je to feceno tak obecné, ze jsou dlouhodobé univerzalni. Pouzitelnost tohoto
je napofad. Zainteresované strany maji vSe feSeno ve smlouvach. Pokud tyto strany jakym-
koli zptisobem nakladaji s informacemi, jsou pfisné pod sankcemi a moznosti okamzité vy-

povedi.

Otazka €. 20: Mate formalizovan a oznamen disciplinarni postup pro pfijimana opat-
feni vii¢i pracovnikiim a dalSim zainteresovanym stranam, které se dopustily poruseni
politiky informacni bezpecnosti? PouzZivate pripadné pozitivni motivaci pro ty, kteri

vSechna pravidla dodrZzuji?

Nepouzivame pozitivni motivaci, jen dobry pocit z dobfe odvedené prace. Postihy by teore-
ticky byt mohly. Nepravideln¢ probiha kontrola spolu s tajemnikem, kdy jsou ndm otevieny
dvete vedoucim oddéleni nebo vedoucim odboru a kontrolujeme, zda je kancelaf v pozado-
vaném rezimu. Opravdu na stole nebudou zZadné osobni udaje, citlivé uz vibec ne. Citlivé
udaje jsou zvlastni kategorii a naklada se s nimi jinak. Pokud by se néco stalo, okamzité
bychom si se zaméstnancem promluvili. Pokud by to nepomohlo, provede rozhovor perso-
nalista a provede se navrh na sniZeni jeho platu. Ptistup je spiSe takovy, Ze si zaméstnance
vychovavame a neni v pofadku odejit od nezamknuté obrazovky nebo odejit a nezamknout

stul.
Otazka ¢. 21: Mate filtrovany piistupy na webové stranky?

Zamgéstnanec se pravdépodobné mize dostat kam bude chtit pomoci svého telefonu nebo
tabletu. Na YouTube se dostanou jen néktefi zaméstnanci, pro svllj vykon, pro prezentaci

mésta. Mame detekovany vSechny stanice, takze vime pfesné kdo co vyhledava.

Otazka ¢. 22: Jakym zpisobem probiha pridélovani a pouzivani privilegovanych pfi-

stupovych prav?

Podle funkce ¢innosti, dle ¢innostni role a podle zaméteni. Zalezi, kdo s ¢im miiZze pracovat
a podle toho dostane opravnéni. Toto opravnéni se vymezuje vedoucim odboru a vedoucim
oddé€leni, aby védeli, kdo miize do dané agendy vstupovat a ze se nedostane nékam kde
nemiiZze. KdyZ zaméstnanec prechazi na jinou pozici, jeho prava jsou pfezkoumana a zméni

se podle jeho funkce.



Otazka €. 23: V ramci administrace chranénych aktiv, mate odpovédnou osobu? Ma

tato osoba dostateénou odbornost v oblasti?

Jako bezpec¢nostni manazer zasttesuji tyto ukony, nemtzu byt ale u kazdého dil¢iho ukonu.
Napft. u kontroly serverovny. Uréim tedy spravce konkrétniho aktiva, podle funkce, podle

typu aktiv. Tento ¢lovek je pak vzdélavan ke svym ukontim.
Otazka ¢. 24: Jak mate zabezpeceny systémy nouzové komunikace v ramci objektu?

Mame poplach, ktery je schopen pouze toni. Upgradujeme systém pro nouzovou komuni-
kace se zaméstnanci pomoci hromadnych SMS a e-mailt. Pfistup k tomuto by mélo jen né-
kolik lidi v ptipad¢ kybernetickych utokt, aktivniho stielce atd. aby byla zajisténa komuni-
kace v redlném Case. Nékteti zaméstnanci maji pridéleny sluzebni telefon, ale jsou i zamést-
nanci, ktefi sluZebni telefon nemaji. Jejich telefonni ¢isla vedeme a prostednictvim téchto
bychom je kontaktovali. Tim, Ze Gfad sidli i mimo aredl, pfiSla by SMS 1 kdyby se néco
odehréavalo tam. Abychom varovali zaméstnanci pied vstupem do této budovy. Pies 350 za-

meéstnanct bude ihned védét, ze se néco déje. Komunikovat se mohou jen krizové situace.

Otazka ¢. 25: Jaky je postup pro FeSeni kybernetickych bezpecnostnich incidenti?
Jaky je rozsah spoluprice s tymy CSIRT, CIMIB (Cesky institut manaZera informaéni

bezpecfnosti) a kontaktnimi misty?

Mame vedeno ve vnitfnich politikach. Spolupracovali jsme pifi jednom kybernetickém
utoku, ktery nastal. Spolupracovali jsme s CSIRT a Gifadem pro kybernetickou bezpecnost.
Nedoslo k zadné Skodé&, na kratkou dobu byl tfad uzavien, kdy jsme vSe obnovili a zjistili
ptic¢inu. Doslo k zavirovani Sesti pocitacl, nic dalSiho nakazeno nebylo. Zaméstnanci pfisel

e-mail, ve kterém kliknul na zavadny odkaz.
Otazka ¢. 26: Mate zpracovan seznam aktiv?

Seznam aktiv byl zpracovan kdysi davno, ale budeme jen aktualizovat dle nového zdkona o

kybernetické bezpecnosti.

Otazka €. 27: Mate vytvoren inventar informaci a dalSich souvisejicich aktiv, v€etné

vlastnika?

Kazdé aktivum by mélo mit svého Mandata, ktery by se o to mél starat. Nekteré véci budeme
propojovat. Ty aktiva budeme vytvaret pro cely proces. Spisova sluzba bude mit vSechny
veci, od serveru pres systémy. Bude jeden centralni garant a poté budou ¢astecni vlastnici

po celém serveru. Neni to dle zdkona, budeme to dé€lat proto, aby to mélo lepsi logiku. Mame
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ve smlouvach i dodatcich, moznd i s poskytovatelem. Napt. mailova sluzba je velmi diilezita,
stejné tak webové stranky a komunikace s ministerstvy. Nékteré véci musi byt feSeny prio-
ritn€, nékteré pockaji. Kdyz néjaka webova sluzba neptijde par hodin tak to nevadi, pokud
tyden tak uz to problém je. Servisni organizace ma ve svych planech, ze musi reagovat do

néjakych vtetin, minut nebo hodin, zélezi od konkrétni sluzby.

Otazka ¢. 28: Které osoby, popripadé pozice jsou vrcholovym vedenim? Jsou prokaza-
telné pouceny o jejich povinnostech a rozsahu odpovédnosti? Je zajiSténa dostupnost

zdroji potiebnych pro zajistovani kybernetické bezpecnosti?

Vrcholové vedeni tvofi vedeni mésta coz je primator, 1. ndméstek primatora, naméstek pri-
matora, uvolnény radni + tajemnik Gfadu. Vedeni mésta je proskolovano v oblasti kyberne-

tické bezpecnosti. Finan¢ni prostfedky jsou pravidelné vynakladany.

Otazka ¢. 29: Jak jsou FeSen povinnosti vrcholového vedeni s ohledem na zajiSt'ovani

kybernetické bezpec¢nosti?

Nemame stanoveno pravné, na kybernetické bezpecnosti se podili odbor informatiky, bez-

pe€nostni manazer atp.
Otazka ¢. 30: Jak dlouha je vypovédni lhiita?
Dva mésice.

Otazka ¢. 31: Jsou dodavatelé riznych sluzeb ovérovani z hlediska vérohodnosti? Po-
kud ano, jakym zpiisobem ovéiovani probiha? Maji uzavirené smlouvy na dobu urcitou

¢i neurcitou, nebo se to liSi u jednotlivych dodavatelii?

Dodavatel¢ jsou ovétovani odborem informatiky individualné na zakladé referenci atp.
Otazka ¢. 32: Jaké nalezitosti maji dodavatelé ve smlouvé uvedeny?

Standardni pravni formulace.

Otazka €. 33: Je prostor arealu v noci monitorovan, napr. Méstskou policii? Provadi

pravidelné obchiizky?

Meéstska policie ma v aredlu kamery a operacni stiedisko. Vidi, co se v arealu déje.



Otazka €. 34: Na ktera mista dohlédne kamerovy systém mésta?

Meéstsky kamerovy systém prokazatelné napomaha vytvaret podminky ke zvySovani bezpec-
nosti ob¢anti, ochran¢ jejich majetku a zdravi. V blizkosti aredlu se nachazi dvé stacionarni
kamery. Od podzimu 2021 disponuje kamerovy systém online a offline inteligentnimi funk-
cemi, diky kterym je mozné rozpoznat objekty nebo uzivatelem definované situace, a na-

sledné je pak velmi rychle vyhledat ve videozaznamu.
Otazka €. 35: Mate ustanoveny pozice Architekta KB, Auditora KB a Garanta aktiv?

Nemame na urad¢ ziizeny tyto pozice, nespadame pod Zakon o kybernetické bezpecnosti,

takze tyto pozice nemusime zfizovat.

Otazka ¢. 36: Jsou zaméstnanci, administratori, osoby odpovédné za kybernetickou
bezpecnosti a dodavatelé povinni oznamovat neobvyklé chovni technickych aktiv a jina

podezieni na jakékoliv zranitelnosti?

Oznamovani neobvyklého chovéni technickych aktiv musi vSechny tyto osoby ihned hlésit

odboru informatiky, je to i v jejich zajmu.



RIZENY ROZHOVOR S VEDOUCIM ODDELEN{ INFRASTRUKTURY A APLIKACI, SPRAVCE OPERAC-

NiCH SYSTEMU — RESPONDENT C. 2

Otazka ¢. 1: 'V kontextu pristupu zaméstnanci do budov — vstupuji na ¢ip. Do jakého
systému se tyto udaje zapisuji? Které idaje se zapisuji a probiha zapis v realném case?

Probiha zaloha? Mate synchronizovany hodiny?

Udaje jsou zapisovany do Microsoft databaze. Mame 5 velkych databéazi a dalsich 15 od
spolecnosti Microsoft. Zalohu provadime celkovou (full) a inkrementalni. Zalohuje se kaz-

dych 5 vtefin. V noci se zalohuje vSe.
Otazka ¢. 2: Jak jsou chranéna koncova zarizeni uZivatele?

Stanice jsou chranény pomoci Microsoft System Center Configuration Manager. Mimo

Microsoft vyuzivame také Bitdefender, ktery zajistuje péci.
Otazka ¢. 3: Jak mate FeSena pristupova prava k pocita¢im?

Karty s certifikaty. Dle NIS2 budeme zavadét dvou-faktorové oveéfovani. Chtéli jsme zava-
dét uz diiv, ted’ to bude povinné. Hesla pro uzivatele jsou dvanactimistna, administratofri

maji nyni Sestnactimistnd, budou ale pfechazet na sedmnéctimistna.

Otazka €. 4: VeSkeré zaznamy by mély byt chranény pred ztratou, zni¢enim, falSo-
vani, neopravnénym pristupem a neopravnénym uvolnénim. Jak mate FeSenou tuto

problematiku?
Pomoci Active Directory. Sprava je bud’to uZivatelska nebo administrativni.

Otazka €. 5: Jsou néjakym zpiisobem chrianény kabely prenaSejici napajeni, data
nebo podpiirné informacni sluzby? (Ochrana pred odposlouchiavanim, ruSenim, po-

wvr 1

Skozenim.) Pouzivate opticky nebo metalicky kabel?

Ochrana je chranéna klasickym zptisobem. Nikdo nema ptistup kromé par lidi. Mame sys-

témy, které by okamzité¢ odhalili podezielou ¢innost. PouZivame oba kabely.

Otazka €. 6: Jak je zajiSténa dostupnost, integrita a divérnost informaci zarizeni

z hlediska spravné udrzby?

Mame parametry, které musime spliiovat. Naptiklad jsme museli zazdit okno v serverovné.
Uklizecky mohou vstupovat jen s dohledem, ale uklid neni potieba, neni tam prach, nikdo
tam nechodi. Mdme UPS hlavni datové centrum, které vydrzi 3,5 hodiny. Mame také diesel

agregat pro cely aredl, ktery do pill minuty najede.



Otazka ¢. 7: Jaké mate postupy a nastroje pro bezpecné sdileni informaci?

Mame ptimo uréeny server, kde jsou nastavena prava. Je tam 300 piistupii. Pfes tento server

komunikuje 1 zastupitelstvo.

Otazka ¢. 8: Jak je FeSeno Fizeni kontinuity provozu?

Mame zpracovany havarijni plany. Kazdého ptl roku probiha testovani jen na kritické ser-
very.

Otazka €. 9: S jakou periodou zkouSite, zda funguji zalohy?

Stale se obnovuji, nemusime testovat, rychlejsi je obnoveni ze zaloh neZ zjiStovat chybu.
Otazka ¢. 10: Jak mate zabezpeceny hlasové, obrazové a textové komunikace?
Antispam, Antivir. Web filtering, Firepower Cluster a ADC.

Otazka €. 11: Jakym zpusobem jsou chranéna aktiva mimo prostory organizace (Mo-

bile Device Management)? Kontrolujete, co na zarizenich uZzivatelé délaji?

Vyuzivame Mobile Iron. To znamend, ze se mobil virtudlné¢ rozd¢€li na dva. Na prvnim je
mozné provadét kontrolu, instalovat na dalku, vidét umisténi, Sifrovani... Druha ¢ast je sou-

kroma.

Otazka ¢. 12: Pracovnici krizového Fizeni také maji zabezpeceny telefony pomoci Mo-

bile Iron?

Ne, jejich telefony jsou specidlni, my jim z legrace fikdme protiatomové. Ty jsou odolné jen

fyzicky. Zabezpeceni uniku informaci neni nijak zabezpeceno, je to jen na tom ¢lovéku.
Otazka ¢. 13: Mate aktualizace vynucené?

Ano. Mame nékolik nastrojii. Serverovna mé WSUS (Windows Server Update Services). U

mobilnich zatfizeni aktualizujeme vzdy kdyZ Mobile Iron vyda aktualizace.

Otazka ¢. 14: Provadite pravidelné aktualizace, jak u serverovny, tak u dalSich zari-

zeni?

Koncova zatizeni aktualizujeme kazdé utery, zaméstnanci musi nechat pocitace zapnuté pies
noc. Probéhne full scan antivirem a nasledné se zatizeni aktualizuji. Nekritické servery se
neaktualizuji tak Casto. Kritické servery jsou aktualizovany pravideln€, protoze Microsoft

vydava kazdé druhé a ¢tvrté utery v mésici zaplaty pro své operacni systémy.



Otazka €. 15: Mate filtrovany pristupy na webové stranky? Na drovni DNS nebo na

urovni firewallu?

Jsou filtrovany. Mame i systémy, které prohledavaji stranky pro nékteré slova, napft. drogy,
a pokud se toto slovo vyskytuje vicekrat je pfistup na webovou stranku zablokovan. V n¢-

kterych ptipadech, pro nékteré ucely, mize byt piistup povolen.

Ani na jedné z urovni filtrovani neprobiha. Pfimo software — webové brany za milion korun.
Otazka ¢. 16: Jak je FeSena ochrana pied Skodlivym softwarem?

Pomoci Bitdefender. Pot¢ mame EDR, cozZ je inteligentni nastavba.

Otazka ¢. 17: Mate zpracovany informace o technickych zranitelnostech pouzivanych
informacnich systémii a nasledné vyhodnoceni vystaveni organizace témto zranitelnos-

tem?

K tomuto je ur¢eny technicky konzultant. Co zvladneme sami, déldme samo. Co nezvlad-
neme, déla dodavatel. Pokud se néco déje, okamzité se to fesi s dodavatelem. Dodavateli

mame 30—40. Nebo se dodavatel ozve sam.
Otazka €. 18: Jakym zpiisobem maskujete informace?
Za pomoci Bitdefender.

Otazka ¢. 19: Jak se FeSena prevence uniku dat? (Systémy, sité a jakakoli dalSi zafizeni,

ktera zpracovavaji, ukladaji nebo prenaseji citlivé informace)

Application Delivery Controller, Flowmon — monitoring tokl v siti. Antiviry, antispamy,

web filtering.
Otazka €. 20: Jaké pouzivate zalohovani? Plné, priristkové nebo rozdilové?

PIné a ptirtstkové. Taktéz dvoustupiiové zalohovani na reduplikac¢ni a komprimaéni backup
ulozisté. Pasky jsou ulozeny v trezoru v jiné budové kviili pozaru. Fungujeme na konceptu

3, 2, 1 —tfi mista, dvé lokality, jedno offline.
Otazka ¢. 21: Jak pracujete s logy?

Vse s logy ma na starost Dohledové SOC (Security Operation Center), které to déla za nés.

Posila informace, kdyZ je potieba.
Otazka €. 22: Monitorujete sité, systémy a aplikace z hlediska abnormalniho chovani?

Flowmon a IBM TIVOLIL



Otazka €. 23: Mite oddéleny skupiny informacnich sluZeb, uZivatelii a informac¢nich

systémi v sitich organizace?

Ano.

Otazka ¢. 24: Jaka je politika a jaké jsou postupy tykajici se pouzivani kryptografie?
Vsechny na mobilech a na vybranych extérnich discich.

Otazka &. 25: Sifrujete data na discich ve vychozim stavu? Jsou disky zaméstnanci Sif-

rovany (napfr. BitLocker)? Pouzivate asymetrické Sifrovani? Jak silna mate hesla?
Ano, pomoci Bitlocker. Hesla jsou dvandcti az Sestnactimistna.

Otazka ¢. 26: Hashujete prihlasovaci udaje?

Ano, systém to déla automaticky.

Otazka €. 27: Provadite pravidelnou udrzbu LAN a prvki ICT?

Udrzba probiha pomoci riiznych SW nastrojii (IBM TIVOLI monitoring, CISCO, network

asistent atd.) a vSe je monitorovano pomoci Flowmon. Flowmon okamzit¢ zahlasi.

Otazka ¢. 28: Probihaji u vas auditni testy a jiné ovéfovaci ¢innosti zahrnujici posou-

zeni provoznich systému? Jak jsou naplanovany a nasledné odsouhlaseny?

Auditni testy na informatiku probihaji pfiblizn€ jednou za tii roky. Posouzeni provoznich

systému délame pomoci penetracnich testl, etickych hackert.

Otazka ¢. 29: Jaka mate bezpefnostni opatieni k minimalizaci rizika SQL injection?
Praveé penetracni testovani.

Otazka €. 30: Vyuzivate VPN? Mite implementovan firewall?

Ano vyuzivame VPN i firewall.

Otazka ¢. 31: Filtrujete pristup k siti dle MAC adres?

Ano, ale jen ¢astecné. Mame poznacené vSechna nase zafizeni a v ramci protokolu RADIUS
a NPS (Network Policy Server), tak kdyz pfijdete do nasi sité¢ a napojite se do datové za-
suvky, tak ona zkontroluje, jestli jste nase zatizeni nebo ne a kdyz vas neovéti tak vas hodi
do takzvané karanténni sit¢ kde mate k dispozici jen internet. Sklada se to ze tfi komponent
a jedna z nich je MAC adresa, RADIUS server a NPP, navic to spolupracuje s doménou, je

tam vice parametrt, kterymi musi zafizeni projit, aby bylo pusténo do nasi sité.



Otazka ¢. 32: Mate aktivni DHCP server? VyuZivate rezervacni list?

Je aktivni ve spolupraci s RADIUS a Network Policy Server. Ano, rezervaéni list pouzi-

vame.

Otazka ¢. 33: Jak pracujete s BIOS? Mate jej zaheslovany na kazdém koncovém zari-

zeni?

Ano, na kazdém koncovém zatizeni je zaheslovan.

Otazka ¢. 34: Je povoleno bootovani z externich zarizeni?
Ne, neni povoleno.

Otazka ¢. 35: Pouzivate defaultni pristupova udaje?

Ne. Toto fesi oddéleni infrastruktury a hesla znaji 4 lidi.

Otazka €. 36: Jak je FeSeno zabezpeceni Wi-Fi? Komunikujete po Wi-Fi jen nezbytné

nebo i citlivé véci bez rozdilu?
Mame soukromou Wi-Fi, ktera je nalezit¢ zabezpecena. Pro navstévy mame jinou sit’.
Otazka ¢. 37: Pouzivate Sifrovani WPA 2? Vyuzivate server RADIUS?

Pouzivame CISCO, nejlepsi na trhu. CISCO centralné ovlada cca 30 wifin, pomoci CISCO
controlerti, pomoci kterych ovladame koncové Wi-Fi Access Pointy, jsme schopni vidét ko-
lik je pfipojenych uzivateld, z jakych zatfizeni atd. Konkrétni Wi-Fi jsou pak zabezpeceny

pomoci WPA 2. RADIUS vyuZzivame.
Otazka ¢. 38: Jak ¢asto probiha fyzicka kontrola serverovny?
Jednou az dvakrat tydné. Jednou vzdy, ale vétSinou dvakrat.

Otazka ¢. 39: Miate magnetické kontakty na dverich, které zaznamenavaji otevieni
dveri?

Ano, zaznamenava se do databaze s historii nékolika let. Jen odbor informatiky ma Cip, ktery
si otevie elektronické dverte.

Otazka ¢. 40: Mate administratorské ucty technickych aktiv? Mély by se vyuZivat jen
pro pripad obnovy po kybernetickém incidentu a v nezbytné nutnych pripadech.
Mame v trezoru v obalkach ¢ty s nejvysSimi opravnénimi, které by se v pripadé kyberne-

tického utoku nebo velké poruchy rozbalili a pouzili.



Otazka €. 41: Jak je FeSeno prerozdélovani zarizeni v ramci subjektu? Formatujete je?

Pokud ano, kolikrat? A jaky mate konkrétni postup?

Je urc¢en konkrétni pracovnik, ktery koncové zatizeni vycisti s vyuzitim programu Eraser,
kde si mlizeme nastavit piepis 8x, 12x nebo 2x. Stava se, ze se zafizeni dostanou k HZS

nebo do $kol, kde zatizeni nadale vyuzivaji.

Otazka ¢. 42: Testujete funkénost zaloh? VyzkousSeli jste nékdy cvi¢eni? (Simulace riiz-
nych kybernetickych incidenti, jako jsou ransomware titoky, odstranéni dat nebo se-

lhani hardware. Poté se provede obnova zaloh a ovéri se, Ze je systém schopen vratit se

do provozu.)

Ano. Misto zaloh mame i replikace, které testujeme 4x rocné v ramci testu havarijnich planda.
Testujeme 25 kritickych serverti. Stale obnovujeme. Délame 1 cviceni. Postup v piipadé na-
padeni ransomward je v Response Plan, kde je hodné€ variant. Je tam 1 moznost zaplacenti,
pokud se nepodaii obnovit. Je tam jak sehnat bitcoinovou penézenku, jak ji navit, jak jednat
s hackery. Nemame to Upln¢ dotazené, je tam moc variant. Je zde i moznost vyuziti firmy,

ktera se na to specializuje.



RiZENY ROZHOVOR S VEDOUCIM ODDELENI HAVARIINfHO A KRIZOVEHO RiZENf — RESPON-

DENT C. 3
Otazka €. 1: Jaky mate systém pro nouzovou komunikaci v ramci krizového rizeni?

Mame dvé cidla pro zvedani hladiny feky ve dvou méstskych castech, coz je jako kdyby
takova kamera, kterd je napajena solarni energii a kdyz se zvedne hladina tak ptijde SMS.
Bézné sledujeme stranky povodi, kde sledujeme aktudlni situaci, tato zatizeni ndm ale prave

umoziuji dostat upozornéni v realném case.

Dalsi dvé ¢idla jsou umisténa v jiné méestské ¢asti, kde hrozi unik amoniaku. Jsou umistény
na vetfejném osvétleni. Dalsi ¢idlo je u zimniho stadionu, kde taktéz hrozi unik amoniaku.
Dokaze odhalit tinik ¢pavku a okamzité vysild informaci hasicim, kteti okamzité vyjizdi.
Na tento systém jsou napojeny budovy v okoli zimniho stadionu, ve kterych se nachazi vétsi
mnozstvi lidi, naptiklad Skoly. Jsou pouceni, ze jakmile dojde k uniku, méli by jit do vyssich
pater, uzaviit a utésnit okna a ptijmout dalsi bezpecnosti opatieni.

Otazka €. 2: Mate uzavieny smlouvy se servisnimi organizacemi. Do jaké doby musi

tyto organizace reagovat a obnovit funk¢nost systému?
Vse je oSetfeno smluvné. Doba obnovy je riznd podle toho, co je ve smlouvé.

Otazka ¢. 3: Pri vypadku elektrické energie mate zaloZni zdroj, kterym je agregat. Do

jaké doby obnovi energii?

Do osmi vtetin se spusti. Celkova obnova nastava do ptl minuty.

Otazka €. 4: Pri prijimani novych uchazecii, ovérujete jejich minulost?

Vétsinou ne. Ovéfuje se jen bezithonnost.

Otazka ¢. 5: QOdebirate pristupy pri ukoncovani pracovniho poméru k nékterym sys-
témum tykajici se krizového Fizeni?

Ano, odebirdme pfistupy do systému tykajicich se krizového fizeni, naptiklad do krizového
planu. Musim dat informaci HZS CR, aby tento piistup odebrali. Dva nebo tii mé&sice — po
dobu vypovédni lhity.

Otazka ¢. 6: Pracujete nékdy z domova? Mate napriklad pracovni mobilni telefon?

Z domu miiZzu jen odesilat e-maily. Pokud se néco stane, zaméstnanci krizového fizeni musi

byt na pracovisti.



Otazka €. 7: S jakymi typy dat/informaci pracujete?
Na nasem odd¢leni se fesi jen véci tykajici se krizového fizeni.
Otazka €. 8: Jak je zajiSténo bezpecné sdileni informaci?

Pokud posildm e-mail, ktery chci mit zabezpeceny, pouziju flashdisk, ktery ma na sob¢ na-
hrén podpis, pomoci kterého digitalné zpravu podepisi a nelze s nim potom jinak nakladat.
Je to umoznéno pomoci Bit4 Universal Middleware. Jakmile flashdisk vlozim do pocitace,
musim zadat heslo a tim padem to digitalné podepiSu a nedojde tak ke zmeén¢ e-mailu a
piijemce jej dal neposle. Nebo pouzivam GINIS, coz je spisova sluzba, kterou pouzivaji
napiiklad i hasici.

Otazka ¢. 9: Pokud se p¥ihlasujete do svého potitade a jinych systémi pro KR, pouzi-

vate vicefaktrorové autentizaéni ovérovani?

Zadavam jen uZivatelské jméno a heslo. Heslo mé néjaka pravidla. U vSechny systémil, které
pouzivame v ramei KR jsme od kraje dostali jak piihlaovaci jména, tak hesla, které pouZi-

vame. Zadné certifikaty nepouzivam, pokud si spravné pamatuju.

Otazka €. 10: Jak jsou zabezpefeny mistnosti tykajici se krizového Fizeni? A které to

jsou?

Jedna se mou kancelaf a kancelar kolegy. Pak mame jesté¢ zasedaci mistnosti pro krizovy
Stab je na tomto patte. V pripadé MU by z kancelare kolegy byla ud€lana sekretariat, kde by
se piijimaly telefonni hovory a podobné. Poté je jedna spole¢na mistnost, kde sedi KS. KS
je délen do tfi skupin — A, B, C. Kolega by ve své kancelafi nebyl, protoze by byl vedouci
skupiny C. Pokud by né¢kdo svolal vedouci skupin tak se schazime v mistnosti pro skupinu
A, kde jsou mapy, podklady apod. Zde je skiin, kde jsou ¢tyti kufry, ve kterych je pocitac,
mapové podklady, kreslici poteby apod., vSe je pfipraveno a jednotlivé skupiny si to mohou
rozebrat do mistnosti. Pokud by se néco stalo tak mame zaloZni krizové pracovisté¢ u HZS.
Moje kancelaf je zabezpecena pomoci klice. UklizeCky maji klice od naSich kancelaii, ale
uklizeji jen v dob€ nasi pritomnosti. Ja jako vedouci oddéleni mam nahradni klice v uzamy-
katelné skfince, kterd je zabezpecena také klicem. Dalsi nahradni klice jsou u méstské poli-

cie.
Otazka ¢. 11: Nahradni kli¢e jsou tedy zabezpeceny jen kli¢em a nikoli peceti?

Ano, jen klicem, pecet’ tam neni.



Otazka ¢. 12: Kde ukladate citlivé informace, se kterymi zrovna pracujete a odejdete

z kancelare?

Mame uzamykatelné skiing.



