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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku nasazeni honeypotu pro tcely detekce narusiteld
a nasledné ochrany infrastruktury. Bylo zvoleno né€kolik logicky navazujicich boda pro
vypracovani, jez jsou soucasti zadani prace. Body zadani pro vypracovéani diplomové prace byly
splnény. Z vypracovani je také zfejmé, Ze diplomant ma o feSené problematice piehled a Ze
navrhuje technicky velmi kvalitni feSeni. Z tohoto diivodu hodnotim naro¢nost a rozsah diplomové
prace velmi dobfe.

Formalné¢ je prace fazena do tematickych celkil, které na sebe logicky navazuji. Text prace je
zpracovan srozumitelné, vyuZzivajic s odpovidajici zdroje. Po jazykové a stylistické strance se misty
vyskytuje mirné neformalni jazykovy projev, ptipadné pieklepy, které neovliviiuji kvalitu
vypracovani. U uvedenych obrazku a tabulek je prostor pro zlepSeni ptehlednosti jejich prezentace a
zvyraznéni jejich dilezitosti pro cile vypracovani préce.

V teoretické ¢asti se student velmi extenzivné vénuje popisu problematiky honeypott, jejich clenéni
a vysvétleni teoretickych pojm, které jsou podstatné pro pochopeni navazujicich ¢asti prace. Obsah
je zpracovan velmi kvalitn€ a extenzivné, s malym prostorem pro zlepSeni pii propojovani
jednotlivych ¢asti a s tim spojenym zvySenim relevance pro ¢tenare méné znalé problematiky.

Prakticka c¢ast nasledné velmi rozsdhle popisuje dilezité vysledky experimentu, ktery zdliraziuje
podstatnost a vyuzitelnost nasazeni honeypotu v rdmeci infrastruktury. Na zaklad€ tohoto
experimentu byly nasledné zvoleny a popsany jednotlivé technologie pro vlastni implementaci,
véetné identifikovanych limitaci a moznych uprav vlastniho nasazeni. Samotna implementace pak
navrhuje kompletni feSeni pro nasazeni riznych typl zatizeni honeypot (PYRDP, T-POT, WEB-
POT), pro moznou detekci a vyhodnoceni Siroké Skaly narusiteld, kompletni systém pro jejich
vzéajemnou a zabezpefenou komunikaci a systém pro sbér a vizualizaci vysledki. Kompletni
funkcnost systému byla ndsledné ovéfena v rdmci testovaci infrastruktury.

Pfinosem prace je velmi podrobny popis dané problematiky. Diplomova prace mtze slouzit jako
vzorovy piiklad a ndvod pro dal$i implementaci feSeni v praxi. Diplomova prace je kvalitné
vypracovana, splitujici sviij cil a doporucuji praci predlozit k obhajobé.

Dotaz k obhajobé:

V zaverecnych kapitoldach zminujete potencial dalsiho rozvoje projektu. Jaka je portabilita projektu
a jaké vidite dalsi moznosti nasazeni? Vidite potencidl v nasazeni podobného systému pro vice
subjektit a nasledné sdilent vysledkii?
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Celkové hodnoceni prace:

Znémku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatené, F — nedostatecné.
Stupeii F znamena téZ ,,nedoporucuji praci k obhajobg&®.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.
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