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ABSTRAKT

Diplomova prace je zaméfena na kybernetické hrozby, které prevladaly v dobé pandemie
covid-19, Rusko-ukrajinského konfliktu a surovinové a energetické krize. Cilem préce
je demonstrovat na ptikladech vybranych kybernetickych hrozeb dopady na spole¢nost
b&hem svétovych krizi 21. stoleti, které mély vliv na Ceskou republiku. Pro zjiténi dopada

byla vyuzita metoda What-if a poté metoda Analyza stromu udalosti — ETA.

Kli¢ova slova: kyberneticka bezpecnost, kybernetické hrozby, svétové krize, ransomware,

phishing, What-if, ETA

ABSTRACT

The Master's thesis focuses on the cyber threats spread during the COVID-19 pandemic,

the Russian-Ukrainian conflict and the resource and energy crisis.

The goal of the thesis is to use selected examples of cyber threats to demonstrate the impact
on society during the global crises of the 21st century that affected the Czech Republic.
The impacts were identified by using the What-if analysis and then the Event Tree Analysis
— ETA.

Keywords: cybersecurity, cyber threats, global crises, ransomware, phishing, What-if, ETA
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UvVOD

Kyberneticka bezpecnost je v dneSni moderni dob¢ jednim z nejdiskutovanéjSim tématem
vubec. S nabyvajicim pokrokem technologii a vétsi zavislosti na digitdlnim svéte se otvira
novy svét moznosti, ale zarovei i svét hrozeb. Kybernetické hrozby se ¢im dal Castéji stavaji
realitou, kterd mize mit mimotadné zavazné dopady na spolecnost. O to vic je spole¢nost
zranitelnéjsi, pokud se vede néjaky konflikt nebo nastane néjaka krizova situace. Hrozby
jsou raznorodé a utoCnici se neustdle vyvijeji a zdokonaluji své techniky. Tyto hrozby

poskozuji nejen jednotlivee, ale 1 firmy a narodni instituce.

Tato diplomova prace se zaméfuje na kybernetické hrozby spojené se svétovymi krizemi.

Hlavnim cilem préce je vyhledat dopady spojené s kybernetickymi hrozbami.

V ivodni ¢asti je zdkladni seznameni s pojmy a vyrazy vyuzivanymi v oblasti kybernetické
bezpecnosti. Nasledné se v praci nachazi pravni ramec, ktery v této oblasti napomaha

zabranovat, odoldvat a zmiriiovat nasledky utokd.

Dulezitou soucéasti prace je i1 uvedeni do kybernetickych hrozeb jako takovych.
Jsou zde popsany jednotlivé typy utokd. Od kategorie Utokid fadicich se pod malware,

ptes socialni inzenyrstvi az po DDoS utoky.

Jelikoz prace pojednava o potencialnich utocich v dobé krizi, jsou zde vytyCeny
nejzasadnéjsi krize, které probihaly ve 21. stoleti az doposud. Tyto krize zasadné ovlivnily
kyberprostor ve svété vietné kybernetické bezpeénosti v Ceské republice. Mezi hlavni krize,
o kterych bude pojednavano jsou covid-19, Rusko-ukrajinsky konflikt a surovinova

a energeticka krize.

V praktické casti jsou tyto krize 1épe popsdny a dochazi zde k propojeni dané krize
s kybernetickou bezpe€nosti. Na jednotlivé oblasti navazuje analyza what—if,
ve které jsou tvoreny scénafe pticin, ze kterych dale vyplyvaji disledky a navazujici metoda

ETA, pomoci niz se hledaji dalsi mozné dopady.
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CILE PRACE A POUZITE METODY

Cil diplomové prace:

Zjistit, jaké kybernetické hrozby ovlivitovaly Ceskou republiku béhem krizi
21. stoleti.

Demonstrovat na ptikladech vybranych kybernetickych hrozeb dopady na spole¢nost

b&hem svétovych krizi 21. stoleti, které mély vliv na Ceskou republiku.

Pouzité metody:

Sbér dat a informaci — metoda byla pouzita pfi zpracovani teoretické cCasti,

dale pti tvorbé podkladii praktické ¢asti prace.

Brainstorming — jednd se o kreativni metodu, pomoci niz lidé vymysli napady.
Probihd formou spontanni diskuse na dané téma. Metoda vyuzita v teoretické

1 praktické casti prace (Kadetabkova, 2020).

What-if — metoda je zaloZena na brainstormingu, pfi kterém pracovni tym provéiuje
formou dotazii a odpovédi neocekavané udalosti, které se mohou v procesu
vyskytnout. Dotazy zacinaji charakteristickym ,,What — if** - Co se stane, kdyz?
(Metoda ,,What — If** (Co se stane, kdyz..), 2022). Metoda byla pouzita pro vytvoteni

jednotlivych scénafil na zjisténi dopada kybernetickych hrozeb.

ETA — Jedna se o analytickou techniku, kterd se pouziva k vyhodnoceni pribéhu
procesu a udalosti vedoucich k mozné nehodé (ETA (Event tree analysis) - analyza

stromu udélosti, @2024).
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Prvni kapitola si klade za cil vymezit zdkladni pojmy v oblasti informa¢ni a komunikac¢ni
technologii. Zakladni definice v kybernetické bezpecnosti. A mimo jiné i samotny pravni

ramec, o ktery se opira oblast kybernetické bezpeénosti v Ceské republice.

1.1 Informac¢ni a komunikacni technologie

Uvodem této kapitoly je potieba definovat samotny informacéni systém a jeho asti.

Informaéni systém je mozné definovat jako funkéni celek, ktery ma cil zabezpecit
cilevédomé a systematické shromazd’ovéni, zpracovavani, uschovavani a zpfistupiiovani
informaci a dat. Definice zahrnuje 1 datové a informacni zdroje, nosiCe, technické,
programov¢ a pracovni prostiedky, technologie, postupy a souvisejici pravni normy (Jirasek

et al., 2022).

,Lze jej chapat i jako systém vzdjemné propojenych informaci a procesii, které s témito

informacemi pracuji “* (Sedlak, Konecny, 2023, s. 13).
Informacni systém se sklada z:

e Hardware (dale jen ,,HW*) — jedné se o komponenty pocitace, kterymi jsou
naptiklad monitor, klavesnice, mikrofon, procesor, operacni pamét’, rizné

druhy karet (grafickd), apod. (Smejkal, 2018).

e Software (dale jen ,,SW*) — nebo také programové nastroje zahrnujici
systémové programy, které fidi fungovani pocitace, efektivni praci s daty

a fidi komunikaci mezi pocitatem a vnéjSim svétem (Klimes, @2024).

e Dataware (dale jen ,,DW*) — datové zdroje, které ke své praci vyuzivaji

programové prostredky (Klimes, @2024).

e Peopleware (dale jen ,,PW*) — lidské slozka — fesi otazky fungovani ¢loveéka

v pocitacovém prostiedi, do kterého je zasazen (Klimes, @2024).

e Orgware (dale jen ,,OW*) — organizac¢ni sloZka — soubor natizeni a pravidel,
které definuji provoz a vyuziti informacnich systémt a technologii (Klimes,

@2024).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 13

Informaéni a komunikaéni technologie je veskera technika, kterd zpracovava a prendsi
informace, jednd se zejména o vypocetni a komunikacni techniku a jeji programové

vybaveni (Doucek et al., 2019).

1.2 Kyberneticka bezpe¢nost

Druha podkapitola se bude vénovat pojmim, které se vyskytuji v oblasti kybernetické

bezpecnosti.

1.2.1 Definice a zakladni pojmy kybernetické bezpe¢nosti
Na zacatek je dilezité si objasnit pojem bezpecnost.

Bezpecnost podle terminologického slovniku ministerstva vnitra (,,dale jen MV®)
je definovana jako ,,stav, kdy je systéem schopen odoldavat znamym a predvidatelnym vnéjsim
a vnitrnim hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné
celému systému) tak, aby byla zachovana struktura systéemu, jeho stabilita, spolehlivost.
Je to tedy mira stability systéemu a jeho primarni a sekundarni adaptace * (Terminologicky

slovnik pojmi z oblasti krizového fizeni..., 2016, s.5).

Bezpecnost informaci je definovana jako zachovani davérnosti, integrity a dostupnosti
informaci. Divérnost je vlastnost, ktera zajiStuje, ze informace nejsou dostupné
nebo zpfistupnény neopravnénym jednotlivelim, entitdm nebo procesim. Integrita znamena
zajistit presnost a uplnost informaci a dostupnost vyjadiuje schopnost poskytovat pfistup
a pouzitelnost informaci na Zadost opravnéné entity. Bezpecnost informaci ma za cil
podporovat konkrétni tikoly nebo plany organizace, které se mohou lisit v zavislosti na typu

organizace (Nonnemann et al., 2022).
Kyberneticka bezpe¢nost miiZze byt definovana mnoha zptsoby.

Jedno z prvnich pouZiti terminu kybernetickd bezpecnost 1ze nalézt v Computer Science
and Telecommunications Board’s Report. Text pochdzi zroku 1991 a bezpecnost
je zde definovana jako ,,ochrana proti nechtéenému zpristupneni, modifikaci nebo zniceni

dat v systému, a také zabezpeceni systéemu samotnych* (Packa, 2019, s. 11).

Ve vykladovém slovniku kybernetické bezpecnosti je tato bezpecnost definovana
jako ,,souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkiit smérujicich
k zajisteni ochrany kybernetického prostoru a zajisténi ditvérnosti, integrity a dostupnosti

informaci v kybernetickém prostoru“ (Jirasek et al., 2022, s. 97).
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Dle terminologického slovniku MV , kybernetickd bezpecnost zahrnuje ochranu divérnosti,
integrity a dostupnosti informaci pri jejich zpracovani, uschove, distribuci a prezentaci*
(Terminologicky slovnik pojmii z oblasti krizového fizeni...,2016). Pficemz duvérnosti
se rozumi vlastnost informace, kterda o ni vypovida, ze neni dostupna nebo neni odhalena
neopravnénym osobdm, entitdm ¢i procestiim. Integrita je vlastnost pfesnosti, uplnosti
a jistoty, ze data nebyla neopravnéné zménéna a jsou stile divéryhodna a dostupnost
predstavuje vlastnost pouzitelnosti a pfistupnosti opravnénym entitam (Terminologicky

slovnik pojmii z oblasti krizového fizeni...,2016).

Kyberneticka bezpe¢nostni udalost je dle zakona o kybernetické bezpecnosti ,,uddalost,
ktera miize zpusobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych

komunikaci*“ (Cesko, 2014). Synonymem této zdkonné definice se proto miize stit i pojem

kyberneticka hrozba (RameSova, 2023).

Kyberneticka hrozba je hrozba vyskytujici se v kybernetickém prostoru (Doucek et al.,
2019). Kolouch a kolektiv uvadi, ze kybernetickd hrozba je moznost poskozeni
nebo naruseni pocitacové sité nebo pocitacového systému. Jedna se o akt umoziiujici zménu
informace, aplikace ¢i samotného systému (Kolouch et al., 2019). Odborna literatura

vymezuje Ctyfi zakladni skupiny hrozeb, a to:
e Unik informaci — pfi kterém dojde k vyzrazeni chranénych informaci.
e NaruSeni integrity — jedna se o zménu, poSkozeni nebo vymazani dat.

e Potlac¢eni sluzby - tim se rozumi umyslné zabranéni k pfistupu

k informacim, aplikacim nebo systému.

e Nelegitimni pouziti — znamena wuzivani informaci neautorizovanym

subjektem ¢i neopravnénym zptisobem (Kolouch et al., 2019).

Existuje celd tada klasifikaci kybernetickych hrozeb, ale nejcastéji jsou hrozby cClenény

dle:
e Zdroje hrozby:

- Hrozby zpisobené ¢lovékem — imyslné (imysIné smazani dat, fyzické
poskozeni pocitatového systému, zcizeni dat a informaci, kybernetické
utoky). Z nedbalosti (smazani dat omylem, fyzické poSkozeni prvku

ICT — prekopnuti kabelaze, jina chyba uzivatele) (Kolouch et al., 2019).
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- Technické chyby — ,, chyba softwaru a hardwaru“ (Kolouch et al., 2019,
s.77).

- VyS88i moc — , mepldnovany vypadek napdjeni, prirodni udalosti,

katastrofy “ (Kolouch et al., 2019, s.77).
e Zdroje puisobeni:

,, vaitini a vnejsi hrozby ““ (Kolouch et al., 2019, s.77).
e Cile hrozby:

- Utok na triadu CIA — Confidentiality (déivérnost), Integrity (celistvost),
Availability (dostupnost) (Kolouch et al., 2019).

Confidentiality

Security

Integrity Availability

Obréazek 1 — Triada CIA (Cermak, 2008)

- Utok na néktery z prvka kybernetické bezpetnosti — lidé (utoky
socialniho inZenyrstvi), technologie (hrozby plsobici na HW, SW,
databaze, sit’, informace a data ulozend v pocitacovych systémech)
a procesy (nekompetentni testovani zabezpeceni ¢i funk¢énosti procest)

(Kolouch et al., 2019).
e Motivace:

- finanéni zisk;
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zisk konkurenéni pfevahy;

dokézani svych schopnosti;

odplata;

neplnéni povinnosti (Kolouch et al., 2019).

e Typy hrozeb:

., socialni inzenyrstvi,

botnet,

- malware,

- ransomware,

- spam/scam,

- podvodné nabidky,

- phishing,

- pharming,

- spear phishing,

- vishing,

- smishing,

- hacking,

- sniffing,

- DoS, DDoS, DRDoS utoky,
- Sifeni zavadového obsahu,
- kyberterorismus,

- kybernetické vypalné ci vydirani“ (Kolouch et al., 2019, s. 79).

Kybernetické riziko je ,,riziko zpiisobené kybernetickou hrozbou“ (Doucek et al., 2019,
s. 17).
Kyberneticky incident je kybernetickd udalost, pfi niz dojde ke ztrat¢ informacni

bezpecnosti, naruseni kybernetické bezpecnosti a kterd miize mit dopad na aktivitu
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organizace. RozliSuje se hned né¢kolik typt kybernetickych bezpecnostnich incidentd,

jedna se zejména o:

e Zavady v systému nebo jeho Spatna funkcionalita — situace vznikne,
pokud napadeny systém nebo pocitacova sit’ zptisobi Skodu systému tieti
strany
nebo poskodi systém dodavatele sluzeb, coz ma dopad i na ostatni ¢innosti

v kyberprostoru (Doucek et al., 2019).

e Prolomeni ochrany duvérnosti dat — situace vznikne, pokud ulozend data
v systému jsou odcizena. Muze k tomu dojit i v pfipadé, kdy je systém

spravovan tieti stranou (Doucek et al., 2019).

e Byla ztracena dostupnost dat nebo byla poruSena jejich integrita —
ktomu dochazi, pokud wulozend data vsysttmu byla poskozena
nebo smazéna, obdobné¢ jako tomu je v pfedchozim bodg, i tato situace muize
vzniknout v pfipadé, kdy je systém spravovan tieti osobou (Doucek et al.,

2019).

e Poskozujici aktivita — jednd se o zneuZiti technologii za ucelem zpusobit
poskozeni (kyberSikana na socialnich sitich, snaha o ziskani ptistupu k datim

s imyslem je smazat) (Doucek et al., 2019).

e Lidska chyba — jedna se o situaci, kdy ¢lovék netimysIné poskodi systém,

pocitacovou sit’ (Doucek et al., 2019).

Kyberneticky prostor je prostor, ktery je slozeny z internetu a dalSich pocitacovych siti,
dale je slozen z digitalnich zafizeni a systému, sluzeb a procest, které na nich probihaji.
Umoznuje tim propojeni globdlni infrastruktury mezi Siroké spektrum jak osobnich,
tak i podnikatelskych a spravnich aktivit. Tento prostor 1ze chapat i jako vefejny, to znamena,
ze prostor nikdo nevlastni (zddny ufad, ani osoba, pfipadné stat). Proto by méla byt
jeho bezpec€nost koordinovana a fizena riznymi subjekty na rtiznych arovnich. Subjekty
by mély mezi sebou spolupracovat na piedavani si informaci o rizicich a spolecné
se pfipravovat na opatfeni proti bezpecnostnim incidentlim, které by je mohly ohrozit

¢i poskodit (Collins, 2013, Doucek et al., 2019).

Kyberneticky prostor mé nékolik zakladnich charakteristik:
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e Anonymita — identita uzivatele pohybujici se v kyberprostoru neni jasné¢

prokazatelna.

e Asymetri¢nost — ¢innosti v kybernetickém prostoru bez ohledu na vyznam
a divéryhodnost uzivatele, mohou mit vyznamny dopad na ostatni uzivatele
sité.

e Neexistence hranic — v kyberprostoru nejsou aktivity uzivateli omezovany

zadnym pravnim systémem, kulturou ¢i jinou suverenitou.

e Okamzitost — kazda akce provedend v kyberprostoru miiZze mit okamzity

negativni dopad na cely sv¢ét.

e Volny vstup i ukonceni pobytu v ném — kazdy miize do prostoru kdykoli

vstoupit i jej kdykoli opustit a ukoncit tak svou aktivitu.

e Interakce — Cinnosti vytvarené uzivateli mohou pomdhat ziskavat znalosti,

ale 1 vyznamné ovlivnit ostatni uzivatele (Doucek et al., 2019).

Russia
D@k ﬂﬂ@

Belgiu
5. Austria

ingapore

Malware Phishing (E) Exploit

Obrazek 2 — Mapa kybernetickych utokt v realném Case (Live Cyber Threat Map, @2024)
Na Obrazek 2 — Mapa kybernetickych utokti v redlném case (Live Cyber Threat Map,
@2024) lze vidét kybernetické utoky v kyberprostoru v redlném case, tedy ze dne
15.3.2024.
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Kyberneticky ttok zdkon o kybernetické bezpecnosti nedefinuje. Nicméné se termin
pouziva ve spojeni s utoky, které jsou vedeny na hodnoty ve virtudlnim prostredi ,, za ucelem
naruseni, znepristupnéni, zmniceni ¢i ovladnuti pocitacového prostredi Ci infrastruktury
nebo zniceni integrity dat ¢i odcizeni kontrolovanych informaci* i ve spojeni s utoky,

které vyuzivaji informac¢ni ¢i komunikacni technologie (RameSova, 2023, s. 110).

1.3 Pravni ramec v oblasti kybernetické bezpecnosti

Kybernetickou bezpecnost fesi cela fada pravnich zadkont, vyhlasek a smérnic.

1.3.1 Zakony a vyhlasky
Mezi zakladni normy fesici tuto oblast se fadi:

e Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich

zakonu.

Tento zékon, o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond (déle jen ,,ZKB*),
upravuje prava a povinnosti osob, plsobnost a pravomoci organli veiejné moci v oblasti
kybernetické bezpecnosti. Zpracovava prislusny piredpis Evropské unie a upravuje
zajiStovani bezpecnosti siti elektronickych komunikaci a informacnich systémui. Zakon
dale definuje systém =zajiSténi kybernetické bezpecnosti, kde jsou charakterizovana
bezpecnostni opatieni, kybernetickd bezpecnostni udéalost a incident a hlaseni takového
incidentu. Hlavni cile zdkona jsou: stanoveni zakladni urovné bezpecnostnich opatieni,
zlepSeni detekce kybernetickych bezpecnostnich incidentl, zavedeni hldSeni kybernetickych
incidentll, zavedeni systému opatieni k reakci na kybernetické bezpe€nostni incidenty
aupraveni ¢innosti dohledovych pracovist. Mezi diivody pfijeti tohoto zakona se fadi jednak
nardst projevl terorismu, a to 1 kyberterorismu, a rostouci zavislost subjekti na fungovani

informaénich technologii (Cesko, 2014a; Legislativa KB, @2023; Smejkal, 2018).

- Na tento zédkon navazuje vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpec¢nostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaSka o kybernetické bezpecnosti).
., Vyhlaska zapracovava prislusny predpis Evropskeé unie (ddle jen ,,EU*)
— Smernice Evropského parlamentu a Rady (EU) 2016/1148
o opatirenich k zajisteni vysoké spolecné urovné bezpecnosti siti

a informacnich systemu v Unii. Vyhlaska upravuje: obsah a strukturu
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bezpecnostni dokumentace; obsah a rozsah bezpecnostnich opatieni;
typy, kategorie a hodnocent vyznamnosti kybernetickych bezpecnostnich
incidentii; ndlezZitosti a zpiisob hlaseni kybernetického bezpecnostniho
incidentu; ndlezitosti oznameni o provedeni reaktivniho opatieni
a jeho vysledku; vzor oznameni kontaktnich udajii a jeho formu, zpiisob

likvidace dat, provoznich vidajii, informaci a jejich kopii* (Cesko, 2018).

Dalsi vyhlaska navazujici na tento zédkon je vyhlaska €. 317/2014 Sb.,
o vyznamnych informacénich systémech a jejich urcéujicich kritériich.
., Touto vyhlaskou se stanovi vyznamné informacni systéemy a jejich
urcujici kritéria. Informacni systém je systém, jehoz sprdavcem je organ
verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim
meéstem Praha, vyuzivany pri vykonu pusobnosti orgdnu verejné moci
k zajisteni: elektronické posty; kontrolni nebo inspekcni cinnosti
anebo statniho dozoru; vykonu verejné moci pri pripravé na krizové
situace a jejich reSeni; vykonu spisové sluzby, mezindrodni spoluprace
nebo zadavani verejnych zakazek. Urcujicim kritériem je skutecnost,
Ze naruSeni bezpecnosti informaci v informacnim systému by mohlo
zpusobit: omezeni ¢i naruSeni poskytovani sluzeb nebo informaci
organem verejné moci verejnosti; omezeni ¢i naruSeni hospodareni
organu verejné moci, jiné omezeni ¢i naruseni fungovadni organu verejné
moci; Zasah do osobniho Zivota nebo do prav fyzickych
nebo pravnickych osob postihujici nejméné 50 000 osob; ohroZeni
Ci naruseni verejného zdjmu a toto omezeni nebude mozné odvratit

bez vynalozenych neprimérenych nakladi (Cesko, 2014b).

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti.

Zéakon obsahuje zasady pro stanoveni utajovanych informaci a pfistup k nim,
dalsi pozadavky na jejich ochranu, zasady a podminky pro stanoveni citlivych
¢innosti

a s tim spojeny vykon statni spravy. Prvni ¢ast zdkona definuje zékladni pojmy
jako jsou napiiklad utajovana informace; zdjmy Ceské republiky (déle jen ,,CR%)
(napt.: zachovani jeji svrchovanosti, tzemni celistvosti, zajisténi vnitiniho

potadku a bezpecnosti apod.); odpovédna osoba (napi.: u ministerstva ministr,
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u Bezpeénostni informaéni sluzby feditel, u Ceské narodni banky guvernér
apod.); cizi moc; neopravnéna osoba. Druhd ¢ast se zabyva ochranou utajovanych
zprav, kde je definovana ijma zajmu CR & nevyhodnost pro zajmy CR; stupné
utajeni — pfisn¢ tajné, tajné, daveérné a vyhrazené; druhy zajiSténi ochrany
utajovanych informaci (napf.: persondlni, pramyslovou, administrativni,
fyzickou bezpecnosti a kryptografickou ochranou). Treti Cast se zabyva
bezpecnostni zpusobilosti, kdy zdkon definuje citlivost; beziahonnost; osobnostni
zpusobilost; spolehlivost; povinnosti fyzické osoby, pravnické osoby, podnikajici
fyzické osoby a organu statu. Ctvrtd ¢ast se zabyva obecnymi zasadami
bezpecnostniho fizeni; ti€astniky a pribéhem fizeni. Pata ¢ast vymezuje vykon
statni spravy; prdva a povinnosti ufadu, ndrodniho Ufadu pro kybernetickou
a informacni bezpecnost, zpravodajskych sluzeb, ministerstva vnitra a policie.
Sesta a sedmé &ast se zabyva kontrolou &innosti, osmé &ast se zabyva prestupky

ro~r

a v posledni ¢asti jsou uvedena piechodné a zavére¢na ustanoveni (Cesko, 2005).
e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji

Tento zakon zapracovava ptislusny predpis EU — Smérnice Evropského parlamentu
a Rady (EU) 2016/680 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajl pfislusnymi organy za ucelem prevence, vysetiovani, odhalovani
¢i stihani trestnych ¢ind nebo vykonu trestli, o volném pohybu téchto udaji a ptimo
navazuje na predpis EU — Natizeni Evropského parlamentu a Rady (EU) 2016/679
o ochranég fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném

pohybu téchto udaji.

Zakon obsahuje: zpracovani osobnich udaji; ochranu osobnich udajii pfi jejich
zpracovani za Ucelem pifedchazeni, vyhledavani ¢i odhalovéani trestné cinnosti
a pfi zajisfovani bezpecnosti CR, vefejného poiadku a vnitini bezpeénosti.
Déle pojednavd o ochrané osobnich udaji pifi zajistovani obrannych
a bezpeénostnich zajmt CR; tfadu; prestupcich; posledni ¢ast obsahuje prechodna,

zrusovaci a zavere¢na ustanoveni (Cesko, 2019).

1.3.2 Normy

Ceska agentura pro standardizaci je statni piispévkova organizace zfizena Utadem

pro technickou normalizaci, metrologii a statni zkugebnictvi (dale jen ,,UNMZ*) dle zdkona
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¢. 265/2017 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nekterych
zakoni, ve znéni pozdéjsich predpisi.
Od 1.1.2018 Ceska agentura pro standardizaci pievzala veskerou &innost souvisejici

s tvorbou, vydavanim a distribuci technickych norem od UNMZ (Agentura, © 2024).

Internationa Organization for Standardization zkracen¢ ISO, je mezinarodni organizace
pro normalizaci se sidlem v Zenevé. Jedna se o nezavislou a celosvétové piisobici nevladni
organizaci zaloZzenou v roce 1947, kdy jejim cilem je vytvaret a zvefejiiovat mezinarodni
normy. Normy ISO jsou mezindrodné¢ uznavané standardy, které slouzi pro zvySovani
kvality a bezpecnosti vyrobku a sluzeb a mimo jiné usnadiiuji jejich vyménu mezi zemémi
a spolecnostmi. Mimo to si normalizace klade za cil podporovat spolupraci mezi institucemi

a spole¢nostmi v oblasti obchodu, techniky a védy (Droege, 2022).

Za normalizaci bezpecnosti informaci je odpovédnost svéfena podkomisi JTC1/SC27 —
bezpecnostni techniky IT. V roce 2005 ISO oznémila zavedeni nové fady norem ISO 27000,
kterd se zaméfuje na problematiku fizeni bezpecnosti informaci. Tato norma vychazi

z principu PDCA (plénuj, délej, kontroluj, jednej) (Doucek et al., 2019).
Zikladni normy ISO/IEC 27000:

e CSN ISO/IEC 27000 Informaéni technologie — Bezpetnostni techniky —

Systémy Fizeni bezpeénosti informaci — Prehled a slovnik

., Tato norma poskytuje prehled systému rizeni bezpecnosti informaci, které tvori
predmét rodiny norem ISMS a definuje souvisejici terminy. Terminy a definice
uvedené v této normé se tykaji terminii a definic obecné pouzitych v rodiné norem

ISMS, nikoliv vSech terminu a definic “ (Sedldk a Kone¢ny, 2023, 5.56).

e CSN ISO/IEC 27001 Informaéni technologie — Bezpetnostni techniky —

Systémy Fizeni bezpecnosti informaci — PoZzadavky

Tato norma je vice zaméfena na praktické fizeni rizik, informacni bezpecnosti,
kybernetické bezpecnosti a ochrany osobnich udaji oproti normé piedchozi.
Tato norma definuje poZadavky na systém fizeni. V hlavni ¢asti jsou specifikovany
pozadavky na vybudovani, zavedeni, provoz, monitorovani, pirezkoumani,
udrzovani, zlepSovani zdokumentovan¢ho systému managementu informacni

bezpecnosti (Sedlak a Konecny, 2023).
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e CSN ISO/IEC 27002 Bezpetnost informaci — kyberneticka bezpe&nost —

ochrana soukromi — opatieni bezpe¢nosti informaci

Nova norma, kterd zménila nazev definuje bezpecnostni opatieni, proti kterym
se oveétuje funkenost zavedené normy ISO/IEC 27001. V této normé doslo ke zméné
struktury, opatfeni jsou prezentovana pomoci jednoduché¢ taxonomie a souvisejicich
atribut. Néktera opatieni byla slouCena, jina odstranéna a bylo zavedeno nékolik

novych opatfeni (Sedldk a Kone¢ny, 2023).

e (SN ISO/IEC 27003 Informaéni technologie — Bezpe¢nostni techniky —

Systémy Fizeni bezpec¢nosti informaci — Pokyny

Norma predstavuje pokyny k pozadavkiim na systém fizeni bezpe€nosti informaci
(ISMS), jak je specifikovan vnormé CSN ISO/IEC 27001. Dale poskytuje
doporuceni (,,mél by*), moznosti (,,muze*) a opravnéni (,,smi*) ve vztahu k nim.
Cilem této normy neni poskytnout obecné pokyny tykajici se vSech aspektl
bezpecnosti informaci, ale piedstavuje obecny dokument, ktery ma byt pouzitelny
pro vSechny organizace bez ohledu na typ, velikost nebo povahu. Kazda organizace
si sama urci, které ¢asti této normy se na ni v souladu s jejim specifickym

organizanim kontextem vztahuji (Sedlak a Kone¢ny, 2023).

e CSN ISO/IEC 27004 Informaéni technologie — Bezpetnostni techniky —

Rizeni bezpec¢nosti informaci — Monitorovani, méreni, analyza a hodnoceni

Norma stanovuje monitorovani a méfeni vykonnosti informacni bezpecnosti,
monitorovani a méteni efektivnosti systému fizeni informacni bezpec¢nosti zahrnujici
jeho procesy, opatieni, analyzu a hodnoceni vysledk monitorovani a méfeni (Sedlak

a Konec¢ny, 2023).

e CSN ISO/IEC 27005 Informaéni technologie — Bezpetnostni techniky —

Rizeni rizik bezpecnosti informaci

Norma nabizi doporuceni pro fizeni rizik bezpecnosti informaci v rdmci organizace,
podporuje obecné koncepty upfesnéné v CSN ISO/IEC 27001 a v CSN ISO/IEC
27002 a je strukturovana tak, aby dostatecné podporovala implementaci informacni
bezpecnosti zaloZené na pfistupu fizeni rizik. Tento typ dokumentu mohou pouzit

vSechny typy organizaci (napfiklad komercni organizace, vladni ufady, neziskové
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organizace), které cht¢ji fidit rizika, které mohou kompromitovat bezpecnost

informaci organizace (Sedlak a Konecny, 2023).

e CSN ISO/IEC 27006 Informaéni technologie — Bezpetnostni techniky —
pozadavky na organy provadéjici audit a certifikaci systému Fizeni

bezpecnosti informaci

Hlavnim ukolem této normy je umoznit akreditatnim orgdnim jeji pouziti
a harmonizace s ostatnimi normami, dle kterych se provadéji hodnoceni
certifikacnich organt usilujicich o akreditaci a nastavuje kritéria pro organizace,

které se zabyvaji auditem a certifikaci systému fizeni (Sedlak a Konecny, 2023).

e (SN ISO/IEC 27007 Informaéni technologie — kyberneticki bezpe¢nost
a ochrana soukromi — smérnice pro audit systému Fizeni bezpecnosti

informaci

Audit lze provadét na zakladé tady kritérii, samostatn¢ nebo v kombinaci.
Tato norma nabizi pokyny pro vSechny velikosti a typy organizaci a audity ISMS
riznych pfedméti a rozsaht, veetné téch, které provadéji velké auditorské tymy,
vétSinou vétSich organizaci. Takové pokyny by mély byt ptizplisobeny dle predmétu,

slozitosti a rozsahu programu auditu ISMS (Sedlak a Kone¢ny, 2023).

e CSN ISO/IEC 27009 Informaéni technologie — Kyberneticka bezpe&nost
a ochrana soukromi — Pouziti ISO/IEC 27001 v jednotlivych odvétvich —
Pozadavky

Norma, ktera specifikuje poZadavky na vytvoreni norem specifickych pro jednotliva
odvétvi, které rozsituji ISO/IEC 27001 a doplituji nebo pozménuji ISO/IEC 27002
tak, aby podporovaly konkrétni odvétvi (obor, oblast pouziti ¢i trh) (Sedlak
a Konec¢ny, 2023).

e CSN ISO/IEC 27032 Informaéni technologie — Bezpe¢nostni techniky —

Smérnice pro kybernetickou bezpe¢nost

Norma zahrnuje doporuceni ve vztahu k bezpecnosti v kyberprostoru. Zahrnuje
zakladni bezpecnostni postupy pro oblasti jako jsou bezpecnost informaci, siti,
internetu €1 ochrana kritické informacni infrastruktury. Dale poskytuje doporuceni
pro efektivni sdileni informaci a koordinaci fizeni incidentli mezi organizacemi,

uzivateli, vladami nebo poskytovateli sluzeb. Norma se zabyva kli¢ovymi hrozbami
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nachdzejici se v kyberprostoru jako je socidlni inZenyrstvi, malware, odcizeni

identity apod. (Sedlak a Konecny, 2023).

1.3.3 Smérnice NIS 11

Smérnice NIS II predstavuje zadklad kybernetické bezpecnosti v Evropé. K publikaci
oficilniho znéni smérnice doglo dne 27. prosince 2022 v Utednim véstniku Evropské unie.
Dvacatym dnem od vyvéSeni se stdva smérnice platnou — toto datum tedy piipada
na 16. ledna 2023. Smérnice urcuje nova pravidla pfi feSeni kybernetické bezpecnosti uvniti
organizaci. Platnost vSak neznamena, ze subjekty spadajici do jeji ptisobnosti musi ihned
zacit plnit vSechny povinnosti, které pfinasi. Udava povinnost ¢lenskému statu prevést text
smérnice do narodniho prava. Lhuta, ve které musi Clenské staty platnou smérnici
promitnout do narodniho préava, je stanovena na 21 mésicti. Tedy CR musi implementovat
tuto smérnici formou novelizace zdkona o kybernetické bezpecnosti, do 18. fijna 2024.
Nova smérnice rozsifuje okruh povinnych osob v oblasti kybernetické bezpecnosti a dotkne
se vice nez 6000 firem a organizaci v Cesku, na Slovensku pak 3000 a bude mit zasadni vliv
na jejich fungovani. Zavadi totiz fadu pravidel pro zajiSténi bezpecnosti jejich kyberprostoru
proti hackerskym utoklim (Donét et al., 2022; Obecné informace o smérnici NIS II a budouci

narodni upraveé, @2024; Vse o NIS 2, @2024).

Kybernetické utoky jsou dnes jiz béznou realitou a mohou vazné narusit nejen soukromé
subjekty, ale 1 kritickou infrastrukturu kteréhokoli statu. Staly se soucésti vale¢nych
konfliktd, slouZi jako néstroj teroristll a jsou pouzivany k manipulaci. Proto se EU rozhodla
posilit regulaci, aby zvySila celkovou urovenn odolnosti vic¢i kybernetickym hrozbdm
v Evropé. EU zavadi tfadu pravidel pro zajisténi bezpec¢nosti a odolnosti kyberprostoru
proti hackerskym uUtokiim. Pravidla maji zarucit lepSi schopnost reagovat na pfipadné
incidenty. Nejde o nic nového, NIS II roz§iti piisobnost jiz existujici a platné smérnice NIS,
ktera se ale diky stale rychlejsi digitalni transformaci ukézala byt nedostacujici (Donat et al.,

2022; Vie o NIS 2, @2024).

Nové bude mit pravni tprava dopad na poskytovatele IT sluzeb, vyrobni podniky, postovni
a kuryrni sluzby nebo organizace piisobici v oblasti vyzkumu. V odvétvich, na ktera
uz stavajici pravni Gprava dopadd, pak dojde k rozsiteni okruhu povinnych osob — napiiklad
v energetice budou nové regulovani obchodnici s plynem a elektfinou (Donat et al., 2022).
Pivodni smérnice NIS se tykala jen provozovateli takzvanych zékladnich a digitalnich

sluzeb, ve smérnici NIS II se ale subjekty nové d€li na zakladni a dilezité. Do “zakladni”
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skupiny byli pfi tom pfefazeni nejen puvodni provozovatelé zakladnich sluzeb, ale i nové
subjekty, mimo jiné statni sprava. NIS II navic pfidava oproti ptivodni smérnici jeste jedno
kritérium — velikost firmy. Povinnymi osobami dle smérnice budou az na vyjimky
pouze organizace dosahujici alespon velikosti stiedniho podniku tedy s minimalné
50 zamé&stnanci a 10 miliony eur obratu, coz je zhruba 250 miliond K¢&. Mezi subjekty
zakladniho vyznamu (s pfisnéjSimi povinnostmi) spadaji subjekty v odvétvi dopravy,
zdravotnictvi, digitalni infrastruktury, vetejné spravy ¢i v odvétvich energetiky a IT sluzeb.
Mezi dilezité subjekty (s mirn€j$Simi povinnostmi) fadime subjekty posStovni a kuryrni
sluzby, nakladani s odpady, chemického, potravinaiského a vybranych oblasti
zpracovatelského primyslu. Plsobnost smérnice se nebude vztahovat na organy vetejné
spravy v oblasti ndrodni a vefejné bezpec¢nosti, obrany, vymahani prava (zejm. vySetiovani
trestnych ¢inll), soudni moc, parlamenty a narodni banky, avSak tyto subjekty mohou

byt zahrnuty v psobnosti narodni pravni Gpravy (Donat et al., 2022; VSe o NIS 2, @2024).

1.4 Kyberneticka bezpe¢nost v Ceské republice

Pro oblast kybernetické bezpecnosti v Ceské republice je od roku 2015 uéinny zakon
181/2014 Sb. o kybernetické bezpecnosti. V roce 2018 nabyva tc¢innosti Obecné natizeni
na ochranu osobnich udaji — GDPR (General Data Protection Regulation), ktery nahrazuje

zakon €. 101/2000 Sb. o ochrané osobnich tdajt.

V roce 2017 byl zfizen Narodni Ufad pro kybernetickou a informacni bezpe€nost
(dale jen ,,NUKIB®), kterym je spravnim ufadem pro kybernetickou bezpe&nost, ochranu
utajovanych informaci pro oblast informacnich a komunikac¢nich systémt, kryptografickou
ochranu a problematiku vefejné¢ regulované sluzby naviga¢niho systému Galileo.
Pro kybernetickou bezpecnost v CR jsou dulleZité volné dostupné materialy na strankach
NUKIB. Jedni se zejména o aktudlni Narodni strategii kybernetické bezpe&nosti

CR a Akéniho planu k této strategii (Sedlak, Kone&ny a kol., 2022)

1.4.1 Narodni strategie kybernetické bezpetnosti Ceské republiky na obdobi let
2021 az 2025

Ceska republika zavedla efektivni model spoluprace na narodni i mezinrodni urovni
v oblasti kybernetické bezpecnosti, v némz jsou jasné stanovené povinnosti a pravomoci
kazdého subjektu. Na zaklad¢ toho se kybernetickd bezpecnost stala v poslednich letech

dilezitym pfedmétem zahrani¢ni politiky. Hlavnimi cilovymi skupinami jsou bezpec¢nostni
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organy a subjekty vefejné spravy, ptiCemz strategie se snazi informovat i SirSi spole¢nost
o opatfenich v boji proti kybernetickym hrozbam. Ukolem je poskytnout spolehlivé
a bezpecné vyuzivani kyberprostoru a modernich technologii pro celou spole¢nost. Strategie
respektuje logicky radmec pfipravy vetejnych strategii a je strukturovana do tii hlavnich vizi

(Narodni strategie kybernetické bezpecnosti Ceské republiky, 2020):

o Sebevédomé v kyberprostoru — ,,spolecny pristup ke kybernetické bezpecnosti;
bezpecna infrastruktura; ucinna strategicka komunikace; sebevédoma reakce;

budouci vyzvy “ (Sedlak, Konecny a kol., 2022, s. 44).

o Silna a spolehliva spojenectvi — |, efektivni mezinarodni spoluprace;
prohlubovani
a tvorba aktivnich spojenectvi; mezinarodni prdvni rdmec, schopnost

a expertiza‘* (Sedlak, Konecny a kol., 2022, s. 44).

e Odolna spolecnost 4.0. — ,,zabezpeceni digitalni spolecnosti a verejné spravy;,
vzdelavani a osveta; rozsirovani expertni zaklady“ (Sedlak, Kone¢ny a kol.,
2022,

s. 44).

V prvni vizi je dalezitym prvkem zajiStovani kybernetické bezpecnosti v CR. Druhd vize
je zaloZzena sméfovani k mezinarodni spolupraci, na zakladé cehoZz dochazi k posileni

spolecné bezpecnosti a obranyschopnosti. V posledni vizi se objevuji nové pojmy:

¢ Odolna spolecnost 4.0 — jedna se o spole¢nost naplno vyuzivajici vyhody modernich

technologii s minimalizaci kybernetickych rizik.

e Digitalni hygiena — sada pravidel, postupli a navykl, které umoziuji uZivatelim

bezpecné operace ve virtudlnim prostredi.

e Odolny systém zajiSténi kybernetické bezpec¢nosti — experti na kybernetickou
bezpecnost; pracovnici v oblasti narodni bezpecnosti; pracovnici vefejného sektoru

a spole¢nost (Sedlak, Konecny a kol., 2022).

1.4.2  Akéni plan k Narodni strategii kybernetické bezpeénosti Ceské republiky
na obdobi let 2021 az 2025

K naplnéni a dosazeni hlavnich cilti Narodni strategie kybernetické bezpecnosti je zapotiebi
realizovat a Gsp€Sné€ naplinovat ukoly uvedené v tomto planu. Pro splnéni stanovenych kol

je nezbytna aktivni spoluprace organt a osob povinnych podle zdkona ¢. 181/2014 Sb.,
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o kybernetické bezpecnosti a souvisejicich predpisi, a dalSich subjekti vefejné spravy
CR v koordinaci a dle potieb uvedeného odpovédného subjektu. Pro naplnéni vyty&enych
cilii, vyplyvajici z Narodni strategii kybernetické bezpecnosti, jsou v tomto planu vytyCeny
jednotlivé tikoly. Ke kazdému tukolu je piifazen kod, odpovédny subjekt (napi: NUKIB,
MV, MO, MZV, ACR apod.) a asovy ramec, do kdy ma byt zadany tikol splnén (Akéni
plan k Narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi
let 2021 az 2025, 2021).
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2 VYBRANE KYBERNETICKE HROZBY

Kybernetick¢ hrozby predstavuji pro jednotlivce, organizace ¢i firmy raznad rizika
vyplyvajici ze zneuziti informacnich a komunikacnich technologii. Motivl utoc¢nika je hned
nékolik, mezi né¢ patii zejména zisk financnich prostfedkti ¢i jinych cennych informaci
jako jsou napiiklad osobni Gidaje nebo soukromé data. Utoénici ¢asto pouZivaji vydirani
jako nastroj ke ziskani finan¢niho prospéchu pii ndvratu dat. DalSimi motivy mohou

byt poskozeni povésti, vyfizovani ucta, aktivismus nebo politické cile (Kralova, 2023).

2.1 Malware

Znamy jako ,.Skodlivy software®, ktery poSkozuje ¢i deaktivuje pocitac, jeho systémy,
poskozuje tablety nebo mobilni zatizeni za pomoci pievzeti ¢aste¢né kontroly nad operacemi
zatizeni. Malware nepoSkozuje fyzicky hardware, ale mlze ukrast nebo smazat data,

dale Spehovat uzivatele zatizeni bez jeho védomi a svoleni.

Pro nezkuSené ,,0ko* je velmi slozité¢ odhalit Skodlivé soubory. Nicméné je lze odhalit
riznymi zpiisoby. Napiiklad mize dochazet ke zpomaleni zatizeni, kdy jednim z vedlejSich
ucinkll malwaru je snizeni rychlosti opera¢niho systému. Dal$im moznym identifikatorem
muze byt stav, kdy je obrazovka zaplavena otravnymi reklamami, neo¢ekdvané vyskakovaci
reklamy. Jednd se zejména o adware. Mize mit podobu textové zpravy naptiklad
»Blahopiejeme, vyhrali jste poukdzku do Disneyland!* Dal§im rozeznavacim faktorem
muze byt stav, kdy antivirovy produkt pfestane fungovat nebo jej nelze znovu zapnout.
Existuje zde 1 moznost, ze uzivatel ztrati pfistup ke svym souborim nebo celému zafizeni,

tento stav je disledkem infekce ransomware.

Dva zplisoby, kterymi se malware dostava do systému, tedy pocitace, jsou internet a e-mail.
Tedy kdykoli, kdy je uzivatel pfipojen do online svéta, je zranitelny (Malware, @2024;
What is malware? @2024).

Mezi zakladni typy malwaru fadime spyware, adware, Cervy, trojské koné, ransomware
apod.
2.1.1 Spyware

Spyware je obtizné odhalitelny, protoze se instaluje na pozadi a v systému se chova
nenapadné¢. Maskuje svou ¢innost za divéryhodné€ vypadajici procesy. UZivatel muize zjistit

jeho pfitomnost az v okamziku, kdy se spyware aktivuje a zacne provadét podezielou
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¢innost. Uzivatel muiZze zaznamenat zpomaleni internetového pfipojeni, pozorovat

neobvykly provoz v siti nebo identifikovat podeziely software v seznamu béZzicich procest.

Utoénici k utoku vyuZivaji koordinovanou sit’ kompromitovanych zatizeni (tzv. botnet sit’,
ktera je tvofena ze ,,zombie™ pocitacli). S pomoci fidicich serveri (C&C = Command
and Control) odesilaji pfes botnet nevyzaddané pozadavky v fadu az terabiti za sekundu.
Jejich cilem je zaméfit se na sitové prvky systému internetového pfipojeni,
které¢ jsou nezbytné k navazani internetového piipojeni (napi. routery), webové stranky,

servery Ci databaze. Snazi se o pretiZzeni téchto systémii (Spyware, @2024).
Existuje n¢kolik typd spywaru, jedna se naptiklad o:

¢ Infostealer — jedna se o Skodlivy $pionazni software, jehoz hlavnim cilem je kradez
osobnich a citlivych informaci ze zafizeni obéti. Tyto informace mohou zahrnovat
bankovni udaje nebo prihlasovaci informace k online uctim. Infostealer,
ktery je zaméfeny na hesla, oznacujeme jako password stealer. Infostealery
jsou navrzeny tak, aby byly co nejméné nipadné a Casto se §ifi prostfednictvim
e-mailii nebo webovych stranek, které vypadaji davéryhodné. Zaroven ma v uzivateli
vyvolat pocit naléhavosti a pfimét ho otevfit infikovanou ptilohu nebo odkaz.
Coz nasledné spusti instalaci Skodlivého kédu. Jakmile se infostealer dostane
do systému, zacne sbirat informace a odesilat je zp&t Gtocnikiim. Ziskané informace
mohou byt pouZity pro rizné Skodlivé Ucely jako jsou kradez identity, podvody
s kreditnimi kartami nebo dokonce vydirdni. Infostealery pfedstavuji jednu

wewvr

citlivych informaci bez povsimnuti uzivatele (Infostealer, @2024).

e Keylogger — je druh skodlivého softwaru z kategorie infostealerti. ktery je schopen
bez védomi uzivatele zaznamendvat stisky klaves, a tak odcizit jeho citlivé tidaje.
Kromé softwarovych keyloggerii existuji také hardwarové. V téchto ptipadech
se jedna o fyzicka zafizeni, ktera se pfipojuji mezi pocita¢ a klavesnici (Keylogger,

@2024).

e Browser hijacker — ,,dokdze zmeénit vychozi nastaveni prohlizece, a sledovat historii

prohlizeni“ (Spyware, @2024).

e Banking trojan — je typ malwaru, ktery krade ptihlaSovaci udaje do online

bankovnictvi, napiiklad pomoci keyloggingu (zaznamenévani stisknutych klaves)
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nebo pomoci prekryti obrazovky skute¢né bankovni aplikace vrstvou podvodné

aplikace (Spyware, @2024).

e Fake spyware removal tool — je software tvarici se jako nastroj na odstranéni

spywaru, ale ve skuteCnosti sdm instaluje spyware (Spyware, @2024).

2.1.2 Ransomware

Ransomware je forma malwaru, kterym kyberzloCinci infikuji pocitace nebo sité.
Ransomware zablokuje piistup k systému nebo zasifruje jeho data. Utoénici poté pozaduji
od svych obéti vykupné pro obnoveni pfistupu k datim. Odtud pochazi nazev
ransomware — vykupné. Ti maji tfi mozZnosti, a to zaplatit vykupné (nejCastéji

v kryptoméné¢), pokusit se malware odstranit nebo restartovat své zatizeni.

Asi nejznaméjsi ransomware utok, ktery se stal v CR je ttok na BeneSovskou nemocnici
vroce 2019. Vysledkem tohoto tutoku bylo zaSifrovani dulezitych dat v pocitacich
nemocnice. Mimo vykupného utrpéla nemocnice dal§i ztrdty vcetné omezeni provozu
I¢katskych vykont, ztraty financnich prosttedkli od zdravotnich pojiStoven na vySetieni
a operace a také ztraty transfuzni stanice v diisledku omezeni vyroby a prodeje krevnich
derivati. Nemocnice byla nucena investovat zna¢né financni prostfedky do nového
bezpecnostniho systému, reinstalace softwaru a obnovy systémi vcetné zaSkoleni personélu.
Celkova skoda byla vycislena na vice nez 59 milionti korun. Kriminalistim Stfedoceského

kraje se nepodatilo pachatele vypatrat (Dubovecka, 2024).

Casto k utok@im dochédzi prostfednictvim phishingu &i spearphishingu. V obou ptipadech
pfijde obéti podvodny e-mail, ktery obsahuje zavirovanou ptilohu (napf. spustitelny soubor
s koncovkou .exe) nebo odkaz na zavirovanou stranku. V soucasné dobé¢ jsou €astym cilem
utokt velké firmy nebo vefejné instituce. Diivodem muze byt tlak ze strany vetejnosti
na co nejrychlejsi obnoveni sluzeb. Tim davaji Uto¢nikiim vys$$i Sanci na zaplaceni

vykupného (Vydéracské utoky ransomwarem jsou ¢im dal cilenéjsi, 2020).

2.1.3 Adware

Jedna se o dal§i typ malwaru, ktery miize infikovat pocita¢ nebo mobilni telefon.
Tento typ malwaru miize zobrazovat ,,otravné* reklamy nebo sledovat internetovou aktivitu
uzivatele. To umoziuje adware Iépe cilit obsah vyskakovacich oken. Adware vzniklo
zkracenim slov ,advertising-supported software® (software podporujici reklamu).

Sam o sob¢ byva adware vétSinou neskodny, nicméné miize odkazovat na phishingové
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stranky nebo stranky S$ifici malware. Casto stahuje dal§i reklamni obsah do zafizeni,
coz miuize zpusobit uzivateli zahlceni reklamou a tim mu vyrazné snizit pohodli pii praci
¢1 surfovani online. Adware predstavuje nebezpeci, pokud sleduje uzivatele obdobné

jako spyware, nebo odkazuje na dalsi Skodlivy kod (Adware, @2024).

Adware i spyware jsou oba typy Skodlivého softwaru, nicméné adware se obvykle instaluje
s védomim a souhlasem uzivatele, oproti spyware, ktery je instalovan bez védomi a souhlasu
uzivatele. Adware se zaméfuje pievazné na zobrazovani reklam a mize také sledovat
internetovou aktivitu uzivatele za ucelem cileni reklam. Spyware sbira tajné informace
o uzivateli, jako jsou hesla, osobni tidaje a odesila je uto¢nikiim. Celkové lze fici, ze spyware
je vétsinou nebezpecnéjsi a skodliveéjsi nez adware, nebot’ krade citlivé udaje od uzivateli

(Adware, @2024).

2.1.4 Pocitadovy vir

Pocitacovy virus je druh malwaru, ktery se pfipojuje k jinym programtiim, napiiklad
k dokumentiim, a mize se kopirovat a §itit poté, co jej uzivatel poprvé spusti v systému.
Napfiklad uzivatel mize obdrzet e-mail se Skodlivou pfilohou, kterou otevie a virus se poté
spusti na jeho pocitaci. Viry mohou byt skryty v pfilohéach, které se tvaii jako vtipné obrazky,
pohlednice, zvukové nebo video soubory. Sifeni poéitatovych viri mize také nastat
pii stahovani soubort z internetu. Mohou poskodit data, zpomalit systém ¢i zaznamenavat
stisknuté klavesy. Viry pro své Sifeni potiebuji akci ze strany uzivatele, nikdy se nebudou
Sitit bez akce. PocitaCovy virus vyzaduje hostitelsky program, dale vyzaduje pro pienos
z jednoho systému do druhého akci uzivatele a ptipojuje kousky svého Skodlivého kodu
k jinym soubortim nebo soubory pfimo nahrazuje svymi kopiemi (Prevence a odstranéni virti

a jiného malwaru, @2024; What is computer virus?, @2024, ).

2.1.5 Pocitacovy Cerv

Pocitacovy cerv predstavuje program obsahujici Skodlivy kod, ktery uto¢i na hostitelské
pocitace a §ifi se dal skrze sit€. Tim se 1i$i od virti, protoze Cerv se dokéaze Sifit sdm a neni
zavisly na hostitelském souboru. Cerv ke svému §ifeni vyuziva hlavné elektronickou postu.
Cerv se §iii automaticky diky chybam v zabezpedeni e-mailovych post, sité nebo operaéniho
systému. A Gasto zaplavuji systém diive, nez se objevi skute¢na p¥i¢ina. Cerv byva daleko
nebezpetn€j$i nez jiné formy Skodlivého kodu diky rychlému Sifeni pfes internet.

Pfi podezieni na ndkazu Cervem se doporucuje infikovany soubor okamzité odstranit,
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aby nedochazelo k daldim $kodam (Cerv, @2024; Prevence a odstrandni virti a jiného

malwaru, @2024).

2.1.6 Trojsky kiin

Zkracené ,trojan“, je typ Skodlivého kodu, ktery se maskuje uvnité jinych programu.
Tvéari se jako uzite¢na aplikace nebo aktualizace. Na rozdil od viru se nedokaze sdm §itit
ani infikovat dal$i soubory. Do zatizeni obéti se ¢asto dostava za pomoci technik socidlniho
inzenyrstvi, naptiklad s uzite¢né vypadajicim programem nebo prostfednictvim e-mailovych
piiloh. Utoénici rtiznymi zptsoby maskuji a zakryvaji $kodlivy kod a tim se snaZi
zamaskovat jeho skuteCnou funkci. Pachatelé¢ casto koéd vkladaji do jinych souborii
nebo programi, které na prvni pohled vypadaji legitimné. Uzivatelé pak Skodlivy kod
spousti v dobr¢ vite. Jakmile je zafizeni infikovano, dochazi ke Skoddm dle naprogramovani
koédu. Trojské koné se vyuzivaji k pfevzeti kontroly nad napadenym zatizenim, k ziskani
uzivatelskych dat a jejich odeslani uto¢nikovi, stazeni a spusténi jiného skodlivého softwaru
v napadeném systému a provadéni mnoha dalsich nekalych &innosti (Sulc, 2018; Trojsky

kin, @2024; What is a Trojan horse?, @2024).

Trojsky ki se mize do pocitace dostat nékolika zptsoby. Naptiklad stazenim cracknutych
aplikaci; z neznamych bezplatnych programt (jako je bezplatnd hra); otevirani pftiloh,
kter¢ mohou byt infikované nebo néavstéva stinnych stranek (What is a Trojan horse?,

@2024).

2.1.7 Exploit

Exploit pfedstavuje formu Skodlivého kodu, ktery vyuziva chyb nebo zranitelnosti v systému
k dosazeni neoekavaného nebo nezadouciho chovani poéitade. Utoky predstavuji hrozbu
pfevzeti kontroly nad celym pocitaovym systémem, eskalaci opravnéni nebo vyrazeni
sluzeb (napiiklad titoky typu DDoS). Utoénici nejéastéji vyuzivaji exploit k vloZeni riiznych
typl malwaru do systému (Exploit, @2024).

wewvr

jez nejsou znamy vyvojarim softwaru ani Siroké vefejnosti, pouze hackerovi. Termin
»exploit® je odvozen z anglického slovesa ,to exploit®, coz znamena ,vyuzit

néco ve svlij prospéch (Exploit, @2024).
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2.2 Socialni inZenyrstvi

Utoénici vyuzivaji socialniho inZenyrstvi k tomu, aby se vydavali za autoritu nebo zastupce
znam¢é instituce. V obétech se snazi vyvolat emoce jako je radost, strach piipadné stud
pomoci 1zivych informaci. A snazi se vyvijet tlak na rychlou reakci. Tim z obéti vylakat
citlivé informace, data nebo penize. VétSina technik Casto nevyzaduje zadné technické
znalosti a muze jej pouzit jak drobny zlod¢j, tak profesionalni hacker. Osoba ovladajici
techniku socidlniho inZenyrstvi se nazyva sociotechnikem. Utoky socialniho inZenyrstvi
Casto zahrnuji psychologickou manipulaci, kterd vede uzivatele k predani divérnych
informaci nebo citlivych dat pod vlivem vyvolanych emoci jako je strach nebo nalé¢havost.
Utoky jsou ¢asto vedeny pomoci e-mailové zpravy, telefonatem, piipadné SMS zpravou,
ojedinéle Uto¢nik obét’ osobné navstivi (Social Engineering: Definition & 6 Attack Types,

2023; Socialni inZenyrstvi, @2024; Sulc, 2018).

2.2.1 Phishing

Slovo phishing pochézi z anglického slova fishing neboli lov ryb. Lov ryb mé ptedstavovat
utocnika (lovec), ktery nadhodi hacek s ndvnadou, v podobé vyhodné nabidky, a ceka,
zda se obét (ryba) chyti. Ve slové fishing bylo zaménéno pismeno ,,f* za ,,ph*, které vychazi
ze slova ,phreaks“. Nazev ,phreaks* nesla hackerskd skupina z USA, kterd ilegalné

experimentovala s telekomunikacnimi systémy v devadesatych letech (Phishing, © 2024).

Phishing je typ kybernetického utoku techniky socidlniho inZenyrstvi, ktery vyuZziva
nejslabsiho ¢lanku kybernetické bezpeénosti, tedy lidsky zdroj. Utoénik se snazi od obéti
ziskat citliva data nebo spousti Skodlivy kod na zatizenich obéti. Nejcastéji phishingovy utok
probiha za pomoci e-mailové zpravy, kdy Uto¢nik zada obét’ o informace k platebni karté
nebo o pfihlasovaci tidaje do internetovému bankovnictvi (6 Common Phishing Attacks

and How to Protect Against Them, 2023; Phishing, @2024).

Diive byly phishingové utoky lehce odhalitelné z diivodu Spatného pouZivani ceského
jazyka a odlisné domény v e-mailech. V poslednich letech byvaji e-maily sofistikovangjsi

(Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2020, 2021).

Typy phishingovych utokii:

YV wew

e Deceptive phishing — je podvodny phishing, ktery se fadi mezi nejbéznéjsi typy
takového utoku. Utok spociva v tom, Ze se podvodnik vydava za legitimni spole¢nost

¢1 odesilatele s cilem vylédkat z obéti osobni data ptipadné piihlaSovaci udaje.
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E-maily maji vzbuzovat pocit naléhavosti, aby vyd¢sily uzivatele a ti nasledné
udélali to, co utoénici cht&ji. Casto jsou e-maily detekovany véas pro jejich
gramatické a pravopisné chyby (6 Common Phishing Attacks and How to Protect
Against Them, 2023).

o Spear phishing — pfi tomto uUtoku utocnik predem ziskava veSkeré dostupné
informace o své cilové skupiné nebo jednotlivci a nasledné vytvoii phishingovou
zpravu presné na miru. Podvodnici upravuji své e-maily tak, aby pfijemce piiméli
k domnénce, Ze odesilatele znaji, a proto mu mohou diivéfovat. Cilem je ob&t’ pfimét,
aby klikla na Skodlivou URL adresu nebo pfilohu e-mailu, kde pted4 své osobni
udaje. Mezi nejbeznéjsi techniky pouzivané pii tomto typu utokd je ukladani
Skodlivych dokumentd v cloudovych sluzbach, jako jsou Dropbox, Disk Google.
Phishingovym utokiim poméha i uméla inteligence, kterd usnadiiuje podvodniki
ziskavat osobni Udaje ze socidlnich siti uzivatele. Ti pak mohou pomoci uniklych
dat vytvaret cilené ndvnady (6 Common Phishing Attacks and How to Protect

Against Them, 2023; Phishing, @2024).

e Whaling - je typ spear phisingu zaméteny na tzv. velké ryby, tedy na majitele firem,
vrcholové manazery, vedouci pracovniky. K ttokiim dochazi zejména z diivodu
neucasti vysoce postavenych osob ve spole¢nosti na Skolenich v oblasti kybernetické
bezpecnosti (6 Common Phishing Attacks and How to Protect Against Them, 2023;
Phishing, @2024).

e Vishing — v tomto pfipad¢ se jiz nejedna o podvodny e-mail, nybrz o Gtok pomoci
telefonniho hovoru. Jednd se o tzv. voice phishing, kdy uto¢nik miize vyuZivat
predem namluvené a automaticky piehravané zpravy, nékdy vytvorené za pomoci
generatort, které prevadi text na mluvené slovo. Telefonni ¢isla uto¢nikti vypadaji
jako Ccisla skutenych instituci, za které se utocnici vydavaji, tzv. "spoofing"

(Phishing, @2024).

e Smishing — nebo také SMS phishing, je utok, kdy Gto¢nik zasila podvodnou zpravu
na mobilni telefon. Zprava vétSinou obsahuje podvodné odkazy, které vyzyvaji
ke kliknuti, nebo obsahuje telefonni Cislo, poptipad¢ e-mail, pfes ktery je obet
navadéna ke kontaktovani instituce, za kterou se podvodnici vydavaji (Phishing,

@2024).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 36

e Page hijacking — jednd se o formu phishingu, pfi niZ jsou uZzivatelé nevédomky
presmérovani na podvodné webové stranky. Utocnici vytvateji kopie existujicich
webovych stranek a zac¢nou tento web upiednostiiovat pred ptivodnim webem.
Ptipadné utocnici poskodi legitimni webové stranky, aby uzivatele presmérovali

na ty Skodlivé (Phishing, @2024).

e Catfishing — v tomto pfipad¢ se jedna o podvodnou ¢innost, pii které si uto¢nik
na internetu, zpravidla na socidlnich sitich, vytvafi faleSnou identitu s cilem

manipulovat s obé€ti, navazovat vztahy, provadét kyberSikanu nebo dosédhnout

finan¢niho zisku (Phishing, @2024).

2.2.2 Pharming

Jedna se o typ kybernetického utoku socialniho inZenyrstvi, kdy uto¢nik manipuluje
s provozem webovych stranek s cilem zmocnit se soukromych informaci uzivatell
nebo infikovat jejich pocitace malwarem. Za timto ti€elem utoc¢nici vytvoii falesny web,
ktery napodobuje cilovou webovou stranku, a pomoci nékolika metod piresméruji uzivatele
na faleSny web. Kyberneticti zlo€inci €asto vytvareji podvodné repliky bankovnich stranek
za ucelem shromazd’ovat citlivé daje, jako jsou uzivatelskd jména, hesla, ¢isla socidlniho
zabezpeceni a informace o platebnich kartach. ,,Pharming vyuziva vyhod zakladii prochazeni
internetu — konkrétné rady pismen, ktera tvori internetovou adresu (xyz.example.com),
aby pripojeni pokracovalo, musi byt prevedeno na IP adresu serverem DNS (systém ndzvi

domén)““ (Co je Pharming?, 2021).

A jak se Pharming 1i§i od phishingu? Piestoze existuji podobné pozadované vysledky
mezi pharmingem a phishingem, metody pouZzivané u obou se lisi. Pharming se zamétuje
na utoky na systém DNS, zatimco phishing cili hlavn€ na manipulaci samotnych uzivatelt.
Nicméné phishing miize hrat dileZitou roli i pfi provadéni pharmingu. Phishing je druh
kybernetického podvodu, kdy utocnici pouZzivaji e-maily, které predstiraji, ze pochézeji
od divéryhodnych organizaci, jako jsou banky nebo vydavatel¢ kreditnich karet.
Tyto e-maily obsahuji Skodlivé odkazy, pokud na né obét’ klikne, pfesméruje ji to na falesné
webové stranky. Na faleSnych strankach jsou obéti podvedeny k zadani piihlaSovacich
udaji, udaji o karté€ a dalSich citlivych informaci. Zatimco pharming 1ze vnimat jako formu
phishingu bez nutnosti nalakat obét’. To znamen4, Ze neni tieba, aby obét’ klikla na Skodlivy

odkaz. Misto toho je obét’ okamzité presmérovana na faleSny web prosttednictvim faleSného
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zaznamu DNS nebo zaznamem hostitele. Pharming tak lze chéapat jako "phishing

bez nadvnady" (Co je Pharming?, 2021).

2.3 DoS a DDoS utoky

Kyberneticky utok typu DoS: je utok, pomoci kterého lze omezit ¢i vyfadit sluzby
pocitaCovych systémi. Jednd se bud’ o generovani velkého mnozstvi podvrzenych
pozadavki s cilem piehltit systém nebo pienosovou cestu, nebo jde o sofistikovany

utok na slaba mista v cilovém systému nebo pienosové cesté (DoS / DDoS utoky, 2013).

Zkratka DDoS oznacuje ,,Distributed Denial of Service* - ,,Distribuované odmitnuti sluzby*

a vystihuje cil uto¢niki 1 zptisob provedeni ttoku.

DDoS utok je druh kybernetického utoku, béhem kterého se Utoc¢nici snazi narusit
¢i poskodit webovou stranku, sit’ nebo jinou online sluzbu tim, Ze ji zahlti velkym mnozstvim
falesnych nebo nevyzadanych pozadavki. Toto pietizeni zapticini pokles vykonu, omezeni
nebo dokonce vypadek sluzby. Utok je provadén prostiednictvim sit& infikovanych poditaca
(tzv. ,,zombie*) z riznych ¢asti svéta, tzv. distribuovanou botnet sit’. Kviili tomu neni mozné

utok zastavit blokovanim jednoho konkrétniho zatizeni (DDoS utok, @2024).

Botnet sit’ je rozsahld sit' infikovanych zafizeni, zndmych také jako "zombies",
které¢ jsou ovladany kybernetickymi uto¢niky, tzv. "bot herder". Botnety se vyuZivaji
k pfetiZzeni vybranych aplikaci, webovych stranek nebo sluzeb, a tak slouZzi jako prostiedek
pro provadéni DDoS tutokii. Mimo toho se mohou vyuZzit k distribuci spamu, adwaru,

spywaru a dal$iho Skodlivého softwaru (Botnet, @2024).

Motivy pro DDoS tutoky se mohou lisit. Kyberzlo€inci jsou ¢asto motivovani finan¢nim
ziskem, kdy prodéavaji utoky jako sluzbu. Dal§im diivodem muze byt vydirani, kdy uto€nici
pozaduji vykupné vyménou za ukonceni Utoku a odblokovani online sluzby piipadné
webové stranky. V nékterych ptipadech stoji za utoky hacktivismus, kdy aktivisté brani
obcCanské ¢i politické idealy a snazi se upozornit na nespravedlnost pomoci hackingu.
Nékteré Gtoky jsou provadény jako odplata za urcité rozhodnuti nebo chovani spolecnosti.
Naptiklad b&hem ruské invaze na Ukrajinu hackefi provedli DDoS tutok na rusky
propagandisticky kanal Russia Today, coz vedlo k doCasnému vypadnuti kanalu.
Dal$im moZnym motivem muize byt nekald konkurence, ktera usiluje o poSkozeni firmy
ze stejného oboru tim, Ze pfetiZi jeji server a tim ji oslabi. Napftiklad vypadnuti e-shopu

béhem Vanoc mize zpisobit firmé znacné ztraty. Vypadek v trzbach pak mize predstavovat
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béhem par hodin milidonové ztraty. Nekteré DDoS utoky jsou pouzity jako kamuflaz

wevr

a co o ném potiebujete védét?, 2022; DDoS tutok, @2024; Sulc, 2018).

Rozdil mezi DoS a DDoS tutokem spociva v poc¢tu utocicich zatizeni. DoS utok je realizovan
jednim zafizenim, které pouzivé skript nebo néstroj k ttoku na jediny cil, obvykle jeden
konkrétni server nebo koncové zatizeni. Naopak u DDoS utokl se vyuziva rozsahlé sit’
kompromitovanych zafizeni, tzv. botnet, ovladanych Gto¢nikem. Sit’ ito¢i soub€zné a jejim
cilem je pfetizeni vétSich zatizeni, aplikaci, webovych stranek a sluzeb nebo dokonce celé

firemni sité (DDoS tutok, @2024).
Existuji riizné typy utokt. Nejcastéji se rozdé€luji do tfi kategorii, a to:

e Utoky na trovni aplikaci — jsou nejjednodusii formou DDoS ttoku. Utoky
napodobuji bézné pozadavky na server. Jinak feceno, pocitace nebo =zafizeni
v botnetu se spoji, aby pfistupovaly na server nebo webovou strdnku stejné,
jako b&zni uZivatelé. AvSak jak se DDoS Utok stupniuje, objem t&chto zdanlivé
legitimnich pozadavkd je pro server piili$ velky na to, aby ho zvladl, a proto se server

zhrouti (Porter, 2024).

e Protokolové utoky — utok vyuziva zplsob, jakym servery zpracovavaji data, s cilem
zahlceni a pretizeni daného cile. Nékteré varianty protokolovych utoky spocivaji
v tom, Ze botnet odesild datové pakety, které server sestavuje. Server pak ceka
na potvrzeni od zdrojové IP adresy, které vSak nikdy nedostane. I pfes to, Ze server
nedostava potvrzeni, stdle piijima dalsi udaje k rozbaleni, coz vede k pietiZzeni

(Porter, 2024).

e Volumetrické utoky — , jsou podobné aplikacnim utokiim, s malym rozdilem.
V této forme DDoS je cela dostupna Sirka pasma serveru vycerpana pozadavky
botnetu, které byly urcitym zpiisobem zesileny. Napriklad botnety mohou nékdy
primét servery, aby si samy posilaly obrovské mnozstvi dat. To znamena, Ze server
musi zpracovat prijem, sestaveni, odeslani a opétovné prijeti téchto udajii*“ (Porter,

2024).

Kybernetické utoky, jako jsou DoS a DDoS utoky, ¢i sabotaze, jsou stale ¢astéjsi a tvoii
podstatnou ¢ast kybernetickych bezpecnostnich incidentl. AvSak zpravidla nemaji
vyznamnéjs$i dopady. Jejich podil v mezirocnim porovnani neustile roste. Naptiklad

v Cervenci 2021 predstavovaly 22 % vSech kybernetickych incidentli, zatimco v cervnu
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2022 uz to bylo 75 %. V lednu 2023 doslo k vice nez dvojnasobnému nériastu celkového
poctu incidentt kvili DDoS utoktm, které zasahly webové stranky soukromych i statnich
subjektil. Za utoky stala ruskojazy¢na skupina NoName057(16), kterd se zaméfuje na zemée
NATO ana ceské cile zacala atocit 11. ledna 2023. VétSina z utokll vSak méla doCasné trvani

bez vyznamnych dopadti (RamesSova, 2023).
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3 VYBRANE SVETOVE KRIZE VE 21. STOLETI

Tato kapitola bude pojednavat o charakteristice svétovych krizi, se kterymi bude autorka
této prace, pracovat pozd¢ji v praktické c¢asti diplomové prace. Autorka vybirala krize,

kterym svét celi v poslednich letech.

3.1 Pandemie covid-19

Covid-19 je nazev pouzivany pro infekci zplsobenou koronavirem SARS-CoV-2,
ktery se poprvé objevil na konci roku 2019 ve mésté Wu—chan v Ciné. Béhem kratké doby
se nové onemocnéni, pozdé&ji oznacené jako covid-19, rychle rozsitfilo po celém svéte.
Dne 11. bfezna 2020 Svétova zdravotnicka organizace (dale jen ,,WHO®) oznacila Sifeni
tohoto koronaviru za pandemii (hromadny vyskyt infekéniho onemocnéni velkého rozsahu).
Na konci roku 2019 se v Ciné objevila série zapali plic nejasného ptivodu s prvnimi oficidlng
hlaSenymi pifipady dne 31. prosince 2019 ve mésté Wu-chanu. Pneumonie se objevila u lidi,
ktefi pracovali na trhu, kde se prodavaly zivé ryby, motské plody, ptaci a dalsi zvifeci
produkty. Pfesny ptivodce onemocnéni a zplsob pienosu byly neznamé. Pocate¢ni ohnisko
ve Wu-chanu se rychle rozsifilo po celé¢ Cing. Dalsi piipady se brzy objevily i v dalsich
Castech svéta, zprvu v Asii a Australii, pozdéji v Evropé, Africe a Americe. Prvni piipad
onemocnéni v Ceské republice byl zaznamenan dne 1. bfezna 2020. Virus se miize §ifit usty
nebo nosem infikované osoby ve formé malych kapalnych ¢astic pfi kaSlani, kychani,
mluveni & zpivani. I proto se béhem nejvétsi krize nosily rousky a respiratory. Castice
mohou byt rizné velikosti, od vétSich respiranich kapicek az po menSi aerosoly
(Coronavirus disease (COVID-19), @2024; COVID-19: vod, inkubacni doba..., 2024;
Slepecky a kol., 2022).

K datumu 1.4.2024 bylo celosvétove potvrzeno 704 539 977 ptipadi covid-19. Na nasledky

tohoto onemocnéni zemielo 7 008 958 lidi po celém svéte.
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Distribution of cases

Japan: 480 % (33,803,572 cases) faly: 3.73 % [26.722.745 cases)

South Korea: 491 % (34,571,873 cases) United Kingdom: 3.54 % (24.910.387 cases)

Brazil: 5.49 % (38,694,221 cases) _\

Germany: 5.51 % (38,827,040 cases)

Russia: 3.42 % (24,082,671 cases)
S Turkey: 245 % (17,232,066 cases)
Spain: 1.97 % (13,914,811 cases)
T Australia 168% (11,845,265 cases)
T~ Vietnam: 1.65 % (11,623,133 cases)
Taiwan: 1.45 % (10,241,523 cases)

~ Argentina: 1.43 % (10,094,643 cases)

France: 5.70 % (40,138,560 cases) Netherlands: 1.23 % (8,635,591 cases)
Mexico: 1.08 % (7,702,809 cases)
Iran; 1.08 % (7,627,186 cases)

Indonesia: 0.57 % (6,829,162 cases)
India: 5.39 % (45,034,126 cases)

United States: 15.87 % (111.765,841 cases)

Obrazek 3 — Vyskyt ptipadii covid-19 ve svété (Coronavirus Worldwide Graphs, 2024)
Na Obrazek 3 — Vyskyt ptipadt covid-19 ve svété (Coronavirus Worldwide Graphs, 2024)
1ze vidét, ze nejvice vyskytti onemocnéni covid-19 je v USA, jedna se o vice nez 111 miliond
pripadt. Dalsi zemi s vysokym pocétem vyskytu je Indie s vice jak 45 milionti, Francie
s 40 milionti a Némecko, kde onemocnélo vice nez 38 milionii lidi. Ceska republika
je v pomyslném ZebtiCku v poctu potvrzenych piipadlii na 34. misté¢ s 4 759 041 ptipady

onemocnéni. A na nasledky zemielo 43 517 osob (Coronavirus Worldwide Graphs, 2024).

3.2 Vilka na Ukrajiné

Valka na Ukrajin¢ pfedstavuje nejveétSi mezindrodni ozbrojeny konflikt na evropském
kontinentu od konce druhé svétové valky. Od anexe Krymu v roce 2014 lze tuto situaci
povazovat za vrchol Rusko-ukrajinského napéti (Spisak, 2022). Konflikt zapocal
24.2.2022, kdy Ruska federace zattocila na Ukrajinu. Pfed ozbrojenym utokem na Ukrajinu
doslo ze strany Ruské federace k uznani tzv. Lidovych republik Donécké a Luhanské
(déle jen ,,DLR a LLR*). K uznani téchto lidovych republik doslo 21. 2. 2022 dekrety
prezidenta Putina, které krok objasiiuji udajnym projevem vile lidu DLR a LLR
a odmitnutim Ukrajiny fe$it konflikt mirovou cestou v souladu s Minskymi dohodami.
Dekret ptedpoklada zahéjeni "diplomatickych vztaht" s Donéckou a Luhanskou lidovou
republikou, uzavieni dohody o ptatelstvi, spolupraci a vzajemné pomoci mezi Ruskem
a obéma entitami a nasazeni ruskych ozbrojenych sil na jejich Gizemi s cilem zajisténi miru.

Zadny jiny stat se nepiipojil k uznani tzv. Lidovych republik. N&které zemé podpotily rusky
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postoj nebo vyjadtilo pochopeni, napiiklad Bélorusko, Syrie ¢i Venezuela, zatimco nékteré
zemé jako Cina, Indie a Brazilie zaujaly ne zcela jasny postoj. Viechny ostatni staty
kritizovaly uznani DLR a LLR. Na tzemi Ukrajiny se mimo Ruské federace vojensky
angazuje jesté jeden stat, Bélorusko. Tento stat poskytuje jednak své tizemi jako zakladnu
pro vedeni bojovych operaci ze strany ozbrojenych sil Ruské federace, ale podle dostupnych
informaci také sdm vyslal na Ukrajinu n¢které jednotky. Na konci tnora roku 2022 se Ruska
federace dopustila alespont dvou jednani, ktera nejsou slucitelnd s mezinarodnim pravem.
Prvnim jednanim je pfedCasné uznani tzv. Lidovych republik, kdy Rusko zasédhlo do izemni
prava, je utok na Ukrajinu. Rusko se h4ji kolektivni sebeobranou na podporu DLR a LLR
a preventivni sebeobranou, nicméné stim Rusko neobstoji. Kolektivni sebeobranu
sice mezinarodni pravo znd, situace na Ukrajin€ ale nespliiuje podminky, na néz je jeji
legalita vazana, chybi napadeny ,stat”, chybi ozbrojeny utok (Konflikt na Ukrajiné

z pohledu mezinarodniho prava..., 2022).

Utad Vysokého komisafe Organizace spojenych narodt (dale jen ,,OSN*) pro lidska prava
oznamil, Ze si konflikt vyzadal Zivoty nejméné 10 582 civilisti a poCet zranénych je nejméné
19 000. Pfi¢emz skute¢na &isla jsou pravdépodobné vyrazné vyssi. Udaje OSN ukazuji,
ze témét 6,5 milionu Ukrajincti hledalo utoc¢isté po celém svété, pri¢emz asi 3,7 milionu

dalSich bylo vysidleno uvnitf zemé.
Klicové momenty konfliktu:

®  Rusky prezident Viadimir Putin oznamil zahdjeni , zvlastni vojenské operace*
na Ukrajiné 24. unora 2022, t7i dny poté, co prohlasil, Ze Moskva uznad ukrajinské

Donécké a Luhanské oblasti jako nezavislé staty“ (Teslova, Eruygur, 2024).

oV pocatecni fazi ruské sily ucinily vyznamny pokrok smerem ke Kyjevu. V Irpinu
a Buché doslo k prudkym stretum, pricemz posledné jmenovany ziskal celosvétovou
pozornost, kdyz prezident Volodymyr Zelenskyj obvinil Rusko ze spachani valecnych
zlocinii, coz Moskva poprela“ (Teslova, Eruygur, 2024).

o Ukrajina 2. dubna uvedla, Ze znovu prevzala kontrolu nad celym regionem Kyjeva “

(Teslova, Eruygur, 2024).

e V bieznu 2022 doslo k ptevzeti kontroly Zaporozské jaderné elektrarny, nejvetsi
evropskou jadernou elektrarnou a jednou z nejvétSich na svété, ruskymi silami

(Teslova, Eruygur, 2024).
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e Vcervenci doslo k dohodé o obnoveni vyvozu obili ze tii ukrajinskych
¢ernomotskych pfistavl, které byly pozastaveny kvuli valce. Dohody dosdhly
Turecko, OSN, Rusko a Ukrajina v Istanbulu. Rusko po roce od dohody odstoupilo
(Teslova, Eruygur, 2024).

e Putin poprvé od druhé svétové valky sahl na ¢aste¢nou mobilizaci v zemi, povolano

bylo 300 000 Rust ve véku od 18 do 50 let (Teslova, Eruygur, 2024).

e Vijnu 2022 doslo k vybuch krymského mostu, klicovy tsek mezi spojujici Rusko
a Krym. Putin z Gtoku obvinil ukrajinskou rozvédku. A utok oznacil za teroristicky

(Teslova, Eruygur, 2024).

e V listopadu 2022 doslo ke stazeni ruskych jednotek z Chersonu, piistavniho mésta

na jihu Ukrajiny (Teslova, Eruygur, 2024).

e 21. kvétna 2023 Rusko vyhlasilo plnou kontrolu nad méstem Bachmut, dilezitym
dopravnim a logistickym uzlem v Donécké oblasti, které se nachédzi v prevdzné rusky

mluvici industrializované oblasti Donbas (Teslova, Eruygur, 2024).

e Rusko s Béloruskem 25. kvétna 2023 podepsaly dohodu o rozmisténi ruskych
jadernych zbrani v Bélorusku (Teslova, Eruygur, 2024).

e Od doby, co zacal konflikt mezi Izraelem a Palestinou, tak do$lo k pfesmérovani
zapadni finan¢ni a vojenské pomoci urcené Ukrajiné na Izrael. Ustoupil
také ukrajinsky konflikt do pozadi, zejména pokud jde o pokryti globalnich médii
a politickou pozornost (Teslova, Eruygur, 2024).

3.3 Surovinova a energeticka krize

V disledku Rusko—ukrajinské valky se prohlubuje celosvétova potravinova krize. Ceny

plodin a potravin od poloviny roku 2020 rostou. Ruska invaze zptisobila dals§i navySeni cen.

V disledku vélky doSlo na Ukrajin€, kterd je jednim znejvétSich vyvozcl obilovin,
k dramatickému poklesu exportu svych produkti. To vyvolavda znatné obavy
0 potravinovém zabezpeCeni milionti lidi po celém svété. Pokles ukrajinské produkce
obilovin v letech 2022-2023 ¢inila az 29 %. Pred vypuknutim vélky bylo pfiblizné
90 % ukrajinskych zemédé€lskych produktli exportovano po mofi. Ruska armada
vSak v pribéhu konfliktu zablokovala ¢ernomotské ptistavy na Ukrajiné, a tim prakticky

zastavila veskery vyvoz. EU byla nucena pfijmout opatieni a zfidit alternativni dopravni
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cesty (,,trasy solidarity*) a opatfeni zaméfena na odblokovani p¥istavii (,,Cernomoiska obilna
iniciativa®). Diky opatfenim se vyvoz zvysil a ceny potravin stabiln¢ klesaly. Nicméné
Rusko v &ervenci roku 2023 upustilo od Cernomoiské obilné iniciativy. Do tohoto okamziku
bylo 40 % ukrajinského obili dopravovano pies cernomotské piistavy a zbylych 60 % bylo
vyvazeno pozemni cestou pomoci tras solidarity. Po Ruském odstoupeni se vyvoz z Ukrajiny
opét snizil a ceny stouply. Dalsi progndzy jsou pozitivni, nicméné celosvétové zasobovani
potravinami zustava nejisté, nebot’ valka a izolace cernomoiskych ptistavl ze strany Ruska
omezuji schopnost Ukrajiny vyvaZzet obili a potraviny na svétovy trh (Infografika — Jak ruska

invaze na Ukrajinu prohlubuje celosvétovou potravinovou krizi, 2023).

Ceny potravin jsou kolisavé, stejn¢ proménlivé jsou také ceny energii. Agrese Ruska vici
Ukrajin€ vedla ke zvySeni cen paliv v EU a vzrostly obavy ohledné bezpe¢nosti dodavek
energii. Situaci jeSt¢ zhorSilo rozhodnuti Ruska pozastavit dodavky plynu do nékolika
¢lenskych stati EU (Dopad invaze Ruska na Ukrajinu na trhy: reakce EU, 2024). Ruska
snaha vyuzit energii jako politickou zbran m¢la ni¢ivy dopad na trhy s energii. Energeticka
krize dosahla vrcholu v srpnu 2022, kdy ceny energii dosdhly rekordnich hodnot.
Mimotadné vysoké uéty za energii tvrdé zasahly ob&any a podniky v celé EU. Clenské staty
EU usoudily, Ze se musi co nejdiive vymanit ze zavislosti na ruskych fosilnich palivech,
a to diverzifikaci dodavek a dodavatelll a snizenim vyuZivani fosilnich paliv a urychlenim
prechodu na ¢istsi energii. Diky relativné rychlé reakci se podafilo snizit zavislost na Rusku,
kde celkovy podil ruského plynu (zkapalnéného zemniho plynu a zemniho plynu z potrubi)
na dovozu do EU Kklesl ze 45-50 % v predkrizovych letech na 15 %. Déle byla zaji$téna
bezpecnost dodavek energie. Pred zimou 2022-2023 byly naplnény zéasobniky plynu
na témét 95 % a viijnu roku 2023 byly zisobniky pIlné na 99% kapacity.
Mimo jiné se podafilo podpofit vyuZivani obnovitelnych zdroji energie, kdy rok 2022
byl rekordnim rokem pro solarni energii. V kvétnu 2022 bylo v EU poprvé vyrobeno
vice elektfiny z vétrné a solarni energie nez z fosilnich paliv. Zemé EU pfijaly trZzni
mechanismus s cilem omezit mimofadné vykyvy cen plynu v EU a tim zmirnit dopad
prudkého narlistu cen na obCany a ekonomiku. Mechanismus funguje tak, Ze pokud ceny
plynu dosdhnou mimotadné vysoké urovné, pouZzije se cenovy strop pro transakce se zemnim

plynem (Ceny energii a bezpecnost dodavek, 2024).
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3.4 Izraelsko-palestinsky konflikt

Izraelsko-palestinsky konflikt ma své kofeny na konci devatenactého stoleti.
V roce 1947 byla pftijata rezoluce 181, znama jako Plan na rozdéleni, ktery mél rozdélit
britské mandatni zemi Palestiny na arabské a zidovské staty. Rezoluce byla ptijata OSN.
Dne 14. kvétna 1948 byl vyhlasen Stat Izrael, coz vedlo k vypuknuti prvni arabsko-izraelské
valky. Tato valka skoncila v roce 1949 vitézstvim Izraele, avSak zaroven doslo k pfesunu
750 000 Palestinct a uzemi bylo rozdéleno na tii ¢asti: Stat Izrael, Zapadni bieh feky Jordan

a Pas Gazy.

Aktualni konflikt zapocal 7. fijna roku 2023 mezi Izraelem a hnutim Hamas, militantni
islamistickou skupinou. Hnuti Hamas kontroluje pAsmo Gazy od roku 2006 a jedna
se o nejvyznamnéjsi eskalaci izraelsko-palestinského konfliktu za nékolik desetileti.
Bojovnici z hnuti Hamas odpalili rakety na Izrael a zattocili na mésta na jihu Izraele a pobliz
hranic Pasma Gazy. Béhem ttokil bylo zabito vice nez 1300 Izraelct, zranéno 3300 osob
a stovky lidi byly vzaty jako rukojmi. Izrael byl zaskocen, nicméné¢ den po utoku izraelsky
kabinet formalné vyhlésil valku Hamésu. Nésledoval pokyn ministra obrany izraelskym
obrannym silam, aby provedly ,,uplné oblezeni* Gazy. Izrael nadale udrzuje plné obkli¢eni
Pasma Gazy, prerusuje dodavky elektfiny, vody a =zasoby potravin a 1éCiv
jsou stale nedostatkové. Pred konfliktem v Pasmu Gazy zilo pfes 2 miliony Palestinct,
kteti byli nuceni pred valkou utéct, zejména do Egypta (Bouri, Roy, 2024; Israeli-Palestinian

Conflict, 2024).
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4 DILCI ZAVER TEORETICKE CASTI

Teoreticka Cast byla rozdélena do dvou kapitol, které byly nasledn¢ rozvinuty do podkapitol.
Prvni kapitola byla vénovana zakladni terminologii. Byly zde analyzovany zékladni definice
v oblasti kybernetické bezpecnosti. Velmi dilezitou casti je i samotny pravni ramec,
ktery je uplatiovan v oblasti kybernetické bezpecnosti. Mezi stézejni zakony patiici
do této problematiky je zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl. Na tento zakon navazujici vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti). A velmi dilezitd je 1 smérnice NIS 2 z roku 2022. Posledni
¢ast prvni kapitoly byla vénovana klicovym dokumentliim, jmenovité¢ Narodni strategii
kybernetické bezpeénosti Ceské republiky a Akénimu planu k Narodn strategii kybernetické
bezpeénosti Ceské republiky. V druhé kapitole byly rozebrany jednotlivé vybrané
kybernetické hrozby, mezi nimiz byly malware a jeho déleni, socidlni inZenyrstvi
a jeho typy, DDoS utoky. Zavérecna Cast byla vénovana nastinéni svétovych krizi
ve 21. stoleti. Konkrétné se jednd o pandemii covid-19, Rusko-ukrajinsky konflikt,
surovinovou a energetickou krizi a Izraelsko-palestinsky konflikt. Tyto krize budou

rozpracovany v praktické ¢asti diplomové prace.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového rizeni 48

5 VYBRANE SVETOVE KRIZE 21. STOLETI V KONTEXTU
KYBERNETICKYCH HROZEB

Tato kapitola si klade za cil uchopit svétové krize, zminované v pfedchozi kapitole
v teoretické ¢asti, v kontextu kybernetickych hrozeb. Dle statistik zjistit, jaké kybernetické
které autorka diplomové prace vybrala jsou z poslednich let, a konkrétné se jedna o pandemii
covid-19, Rusko-ukrajinsky konflikt, surovinovou a energetickou krizi a Izraelsko-

palestinsky konflikt.

5.1 Kybernetické hrozby béhem pandemie covid-19 za rok 2020

Zprava o stavu kybernetické bezpecnosti za rok 2020 udava, ze tento rok se vyznacoval
zvySenim kybernetickych utokil na ¢eské instituce, organizace, firmy ve vSech sektorech.
V roce 2020 bylo nahlaseno 468 incidentil, coz je vice nez dvojnasobek piipadl oproti roku
2019, kdy bylo nahlaSeno 217 incidentd. Rovnéz se zvysila zévaznost incidentu,
jak potvrzuji utoky na Fakultni nemocnici Brno a Psychiatrickou nemocnici Kosmonosy.
Mezi nejCastejSimi typy utokli v roce 2020 byly spam, phishing a scanning. Mezi nejvaznéjsi
hrozbu pro kybernetickou bezpecnost vtomto roce bezesporu patfil ransomware,
s nimz utocnici cilili hlavné na zdravotnicky sektor. ZvySeny nartist ttokil proti nemocnicim
lze do velké miry pfisoudit probihajici pandemii a zamétfeni kyberkriminalnich skupin
na konkrétni instituce s vyS$si pravdépodobnosti zaplaceni vykupného. Problémem mohl byt
1 fakt, Ze velké mnoZstvi organizaci se potykalo snedostatkem odbornikli v oblasti
kybernetické bezpeénosti (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok

2020, 2021).
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Obrazek 4 — Nejcast¢jsi typy kybernetickych ttoki v roce 2020 (Zprava o stavu
kybernetickych utoki Ceské republiky za rok 2020, 2021)

Na obrazku 4 Ize vidét grafické znazornéni nejcastéjsich kybernetickych hrozeb v roce 2020.
Graf vychazi z dotazniku, ktery rozeslal NUKIB subjektim regulovanym zikonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon, tak 1 dalSim
klicovym institucim a organizacim, které ZKB regulovany nejsou. Dotaznik vyplnilo celkem
222 subjektt, z toho 63 instituci zvefejného sektoru, 24 financnich instituci,
77 zdravotnickych zatizeni, 14 organizaci poskytujicich digitalni sluzby, 12 subjektt
z energetického sektoru, 12 subjekti zprimyslu a 20 vzdélavacich instituci.
Jako nejzavaznéj$i utoky oznacili respondenti ransomware, DoS/DDoS 1toky,
spear-phishingové e-maily vizte obrazek ¢. 5. Prestoze vice nez polovina respondentl
uvedla, ze detekovala alesponi jeden pokus o kyberneticky utok, téméf u tii Ctvrtin téchto
utokt nedoSlo ke kybernetickému incidentu, tedy k naruSeni duvérnosti, integrity,
dostupnosti informaci nebo sluzeb. Nejvétsi pocet incidenti detekovaly instituce vetfejné
spravy a zdravotnicka zafizeni (Zprava o stavu kybernetické bezpecnosti Ceské republiky

za rok 2020, 2021).
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Ceské republiky za rok 2020, 2021)
NUKIB v tomto roce fesil hned 99 z 468 incidentii. Nejvice kybernetickych incidentii bylo
feSeno v oblasti statni spravy. Druhou nejcastéjsi feSenou oblasti byl sektor zdravotnictvi.

v

systému Fakultni nemocnice Brno ransomwarem, ke kterému doslo v bieznu 2020. Incident
vedl k vyznamnému omezeni provozu nemocnice na tfech lokalitach a zptisobil Skody v fadu
stovek milionli korun. Ve stejném mésici se stala ob&ti ransomwaru i Psychiatricka
nemocnice Kosmonosy. V tomto pifipad€ byla ochromena zejména jeji administrativni
infrastruktura. Nicméné schopnost poskytovat péci pacientim nebyla ohroZena, nedoslo
k zasazeni systému, které jsou urCeny k zachrané lidskych zivotd. Tretim vyznamnym
incidentem roku 2020 se stala kompromitace nckolika desitek e-mailovych ucth
ve strategické statni sprave, coz bylo zplisobeno Uspé$nou spear-phishingovou kampani.
Kromé naruseni divérnosti obsahu schranek, doslo i k nedostupnosti e-mailovych sluzeb
na jeden az dva dny (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2020,

2021).

Rok 2020 se vyznacoval vyznamnym néarustem vydéracskych utokdll, tedy ransomwaru.
Jak jiz bylo zminéno, v bfeznu doSlo k Utokiim na nemocnici v Brn€ a Psychiatrickou
nemocnici Kosmonosy. Nasledujici mésic doSlo k utokiim na Povodi Vltavy a na radnici
méstské casti Prahy 3. Tyto utoky nemély souvislost, ackoliv se odehraly ve stejny den.

Béhem tutoku na statni podnik Povodi Vltavy, ktery patii Ministerstvu zemé&délstvi, nedoslo
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k preruSeni prvkia kritické informacni infrastruktury a nebyl tak naruSen provoz piehrad
ani dodavky pitné vody. Pii Utoku na radnici v méstské Casti Prahy 3 dosSlo docasné
k vytazeni provozu sluzeb systému CzechPoint na jejim uzemi a zpiisobil nefunkcnost webu
anékolika dal3ich systémii (Zprava o stavu kybernetické bezpecnosti Ceské republiky za rok

2020, 2021).

V porovnani se svétem je v CR vyskyt ransomwaru nizsi, protoZe se Gto¢nici tohoto typu
utokii vice orientuji na zapadni Evropu, Blizky vychod a USA. Sviij podil na tom mtize nést
1 fakt, ze v zahrani¢i mohou organizace vyuzit finan¢nich ndhrad z pojisSténi
proti vydéra¢skym utoktim. V CR pojistovny z pojistnych podminek vylu¢uji ndhrady skod
po ransomwarovych ttocich a platbu vykupného odmita i z etickych divodii (Zprava o stavu

kybernetické bezpecnosti Ceské republiky za rok 2020, 2021).

Jak jiZ bylo zminéno vySe, rok 2020 byl rokem, kdy probihala po celém svété pandemie
covid-19. Ceské nemocnice a zdravotnicka zatizeni se stala atraktivnim teréem ransomware
utoki, kdy je to zvelké ¢asti pfisuzovano praveé pandemii, pii které byl
na zdravotnicka zatizeni vyvijen tlak na poskytovani 1¢katské péce, a proto existovala vyssi
Sance, Ze utocnikiim zaplati pozadované vykupné (Zprava o stavu kybernetické bezpecnosti

Ceské republiky za rok 2020, 2021).

5.2 DDoS ttoky béhem Rusko-ukrajinského konfliktu

Zasadni udalosti roku 2022 je bezesporu ruské invaze na Ukrajinu, kterd zacala 24. inora
a zasadnim zplsobem zménila bezpecnostni situaci na naSem kontinentu. Konflikt

ma bezpochyby vliv 1 na déni v kyberprostoru.

V roce 2022 doslo ke snizeni kybernetickych incidentii fesenych NUKIB z predeslého roku
ze 157 na 146. Ale policie Ceské republiky (dale jen ,PCR®) zaznamenala

skoro dvojnasobny nartst kyberkriminalnich aktivit.

Zaznamenané incidenty byly do jisté miry spojené s ruskou invazi na Ukrajinu. Nejvice
incidentl prob&hlo v mésici dubnu a fijnu. V téchto mésicich dochazelo k vysokému narustu
poctu DDoS tutokil. Za narustem staly ruskojazy¢né hacktivistické skupiny. K dubnové
DDoS kampani se ptihlasila skupina Killnet, k ¢asti fijnovych utoktl se piihlasila skupina
Anonymous Russia. Za utoky jednoznaéné stala podpora Ukrajiny ze strany Ceské republiky

(Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2022, 2023).
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Obrazek 6 — Pocet feSenych incidenti za rok 2022 (Zprava o stavu kyberneticke
bezpecnosti Ceské republiky za rok 2022, 2023)

Obrazek &. 6 zobrazuje incidenty fesenych NUKIB v roce 2022. Z grafu lze vyéist,

ze v mesici dubnu a fijnu bylo feSeno nejvice incidenta.

Ruska invaze na Ukrajinu méla za nasledek zvysené riziko kybernetickych utoki vici statim
podporujicim Ukrajinu. Cilem hacktivisti byly primarné subjekty vetejného sektoru,

ale 1 fada soukromych organizaci.

Dubnova DDoS kampai skupiny Killnet — v dubnu roku 2022 provedla ruskojazy¢na
hackerska skupina Killnet dvé série DDoS utokii proti webovym strankam ¢eskych subjekta.
Prvni etapa probihala od 19.4-21.4. a byla mifena na t¥inact subjekti nevyjimaje NUKIB
a nékolika ministerstev CR. Druha etapa prob&hla dne 27.4., kdy bylo napadnuto dal$ich
devét subjekti. ,,Pocatek utokii se prekryval s oznamenim oprav ukrajinské tezké vojenské
techniky na tizemi CR, pricemz titocnici své vitoky oznamili na svém telegramovém 1ctu™

(Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2022, 2023).

Rijnova DDoS kampaii skupiny Anonymous Russia — dali DDoS kampaii probéhla
dne 2. fijna 2022, kdy hackerska skupina Anonymous Russia ozndmila
na svém telegramovém profilu utoky na ceské subjekty. Mezi dotenymi subjekty byly
vladni instituce, média, banky, dokonce i letiits. Utoky nakonec nepiinesly negativni dopad

na subjekty. Zasazen byl jen zlomek deklarovanych cild.

Kromé téchto dvou zminovanych kampani dochazelo béhem roku k dal§ich DDoS utoklim,
pricemz meési¢ni pocet incidentd zplsobenych DDoS utoky, které byly zaroven feSeny
NUKIB, Ize vidét niZe, viz obrazek &. 7. (Zprava o stavu kybernetické bezpecnosti Ceské

republiky za rok 2022, 2023).
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Obrazek 7 — Mésicni vyvoj DDoS utoku feSenych NUKIB (Zprava o stavu kybernetické
bezpecnosti Ceské republiky za rok 2022, 2023)

Proruské hacktivistické skupiny pouzivaly DDoS utoky jako néstroj své propagandy.
Ackoliv redlné Skody byly minimdlni, tak medializace utokll v tuzemsku pomohla skupindm
Killnet ¢i Anonymous Russia k propagaci domacimu publiku, prostiednictvim Telegramu
se snahou zvelicit redlné dopady utoku. PiiliSna medializace utokti v napadenych zemich
tak paradoxné podporovala cile utoéniktl (Zprava o stavu kybernetické bezpe¢nosti Ceské

republiky za rok 2022, 2023).

Vedle téchto dvou kampani doslo v CR také ke kyberSpionazni kampani vici jedné
ze strategickych instituci stitu. Za kampani pravdépodobné stoji ruskym statem
podporovany aktér APT29 (oznacovan taky jako Cozy Bear, The Dukes ¢i NOBELIUM).
Ten je Casto pfipisovan ruské Sluzbé vnéjsi rozvédky. V této kampani doslo k napadnuti
e-mailové schranky jednoho ze zaméstnanctli instituce. Pomoci schranky ttoc¢nik rozeslal
spear-phishingové e-maily na vice nez tisicovku adres partnerskych organizaci. DalSim
cilem uto¢nika byla snaha kompromitovat dal§i zameéstnance napadené instituce,
pfi¢emZ maximalné vyuzival informace obsaZené v pivodni kompromitované schrance

(Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2022, 2023).

5.3 Kybernetické titoky béhem surovinové a energetické krize

Vialka na Ukrajin€ v roce 2022 sebou pfinesla i energetickou a surovinovou krizi. V tomto
roce bylo zaznamenano 146 kybernetickych incident, nejvice se vyskytovaly DDoS utoky
(Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2022, 2023). Nicméné
nelze s jistotou zjistit, zdali utoky mély souvislost se samotnym konfliktem

nebo se surovinovou a energetickou krizi.

Vroce 2022 vyrazné piibyl narist kybernetickych utokli na energeticky primysl.
To Ize ptisoudit vyvijejici se technologii, kterd stale vice spoléha na digitalni systémy.
I kdyZ to pfinasi fadu vyhod, mé to za nasledek zranitelnost sektoru vii¢i kybernetickym

hrozbam. Energeticky sektor je pro uto¢niky atraktivnim cilem znékolik davodd.
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Energetické systémy jsou v zdsad¢ pateti hospodaiské ¢innosti zemé. Energeticky sektor
je siln€ zavisly na distribuované komplexni infrastruktuie. To znamend, ze existuje vétsi
utocna plocha, na kterou se mohou zaméfovat aktéii kybernetickych hrozeb. DalSim

divodem je neodbornost a nevyspélost v oblasti kybernetické bezpecnosti (James, 2023).
Ptiklady kybernetickych utokt ve svété v roce 2022:

e V prvni polovin€ roku 2022 doslo na celém svété k sedmi kybernetickym utokiim
zaméfenym na sektor energetiky. Jeden z itokii byl na evropsky sektor ropnych
produktli. Sektor byl zasazen zacatkem tohoto roku kybernetickym ttokem, ktery
se zam¢étil na nakléddaci zatizeni v Némecku a rozsifil se na klicové termindly v siti
Amsterdam-Rotterdam-Antverpy. Postizeno bylo celkem 17 termindlt
(11 v Némecku a Sest v siti Amsterdam-Rotterdam-Antverpy) (Gupte, Critchlow,
2022).

e Utok na Ukrajinskou statni jadernou energetickou spoletnost — v srpnu roku
2022 ruska hacktivisticka skupina s nazvem ,,Lidova kybernetickd armada‘ zapojila
nekolik miliont robotl do Gtoku bottli s cilem zniCit web této spolecnosti. Preruseni
online sluzeb trvalo nékolik hodin, ale zadny trvaly negativni dopad neziistal. Utok
byl soucasti kampané s cilem vytvofit strach z jaderné katastrofy a terorizovat

Evropany (Recent Cyber Attacks, @2024).

e Utok na feckého distributora zemniho plynu — fecky narodni distributor plynu
DESFA ohlasil vyskyt kybernetického twtoku v srpnu 2022. Utok zasahl
¢ast IT infrastruktury spole¢nosti, ktery zptsobil tinik dat. Jednalo se o ransomware,
kdy uto€nici pozadovali vykupné za navraceni a neprozrazeni dat. Spolec¢nost

odmitla vykupné zaplatit (Recent Cyber Attacks, @2024).

e Utok na vodni spoleénost South Staffordshire — jako predeslé toky,
i tento se stal v srpnu roku 2022. Utok zptisobil naruseni sité v jeji interni podnikové
siti a ztratu dat. Utoénici hrozili manipulaci s vodou dodavanou spole¢nosti (Recent

Cyber Attacks, @2024).

e Utok na litevskou energetickou spoleénost — DDoS ftok v &ervenci roku
2022 zablokoval pfistup na web litevské energetické spolecnosti Ignitis Group.
Spolecnosti se povedlo utok zastavit a omezit jeho poSkozeni pomoci DDoS

Protection. K Z4dnému tUniku dat nedoSlo, ale utoky byly trvalé a pokracujici.
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K odpovédnosti se piihlasila proruska skupina Killnet. Utok byl iniciovan

kvili litevské podpote Ukrajiny ve valce s Ruskem (Recent Cyber Attacks, @2024).

5.4 Kybernetické utoky béhem Izraelsko-palestinského konfliktu

Tento konflikt zapocal 7. fijna roku 2023, kdy bojovnici z hnuti Hamas odpalili rakety

na Izrael a zattocCili na mésta na jihu Izraele a pobliz hranic pasma Gazy.

Po utoku na Izrael doslo v tomto staté k navyseni kybernetickych ttokt. Do utokii byly
zapojené zcela nové skupiny, ale i nové pieorientované skupiny, které¢ doted’ byly zamétené
na Ukrajinu. Jde o skupiny napojené na rezim v Moskvé nebo Teheranu. Mezi obétmi
jsou ale i zemé podporujici Izrael, na vrcholu v poctu obdrzenych ttoka stoji Italie, Francie
a Indie. Petr Cicha ze spolecnosti Check Point Software Technologies v tiskové zprave
uvedl, Zze behem prvnich dni doslo k osmnéctiprocentnimu néristu kybernetickych utoki
na cile v Izraeli. ,,Ve viddnim a vojenském sektoru doslo dokonce k narustu kyberutokii
0 52 % oproti priméru v tydnu pred 7. rijnem.“ Ptitom v celosvétovém trendu doslo
k poklesu o 4 %. Daniel Safaf, ktery je ze stejné spole¢nosti jako p. Cicha uvedl,
»ze od zacatku valky byly zaznamendny stovky zprav o riiznych DDoS utocich od desitek
hacktivistickych skupin. Mezi nejaktivnéjsi patri proislamské skupiny jako Ghost of Palestine
nebo Team_insane Pakistan. DDoS utokum udajné Ccelily také viadni subjekty a velké
spolecnosti, jako je napriklad Bank of Israel, mobilni spolecnost Cellcom, izraelsky
parlament Kneset a dalsi . Dopad naprosté vétSiny utokl byl ale mizivy, nebot’ utoky byly
vedeny bud’ proti velmi malym webovym strankdm v Izraeli, nebo trvaly pouhé sekundy
az minuty. Cast skupin, které jsou napojeny na rusky rezim obraci svou pozornost
od Ukrajiny k Izraeli. Mezi takové skupiny patii skupina Anonymous Sudan. Skupina tvrdi,
ze hodinu po napadeni Izraele zplsobila vypadky izraelské civilni aplikace, kterd je urena
pro varovani obyvatelstva pted raketovymi utoky. Mimo to tato skupina spolu s Killnet
oteviely sdileny kanal zaméfujici se na aktivity proti Izraeli. Utoky se nedotykaly
pouze samotné Izraele, ale 1 zemi, které¢ ho podporuji. Naptiklad muslimska hacktivisticka
skupina Mysterious Team Bangladesh tvrdila, Ze zptisobila vypadek internetovych stranek
némecké letecké spolecnosti Lufthansa a némeckého piistavu Kie (Jurek, 2023). Clen tymu
kybernetické bezpecnosti spolenosti Equinix pro internetovou infrastrukturu uvedl,
e nejméné 60 webii se dostalo pod DDoS utoky. Utoky byly z poloviny mifeny na stranky
izraelské vlady. Né&které ztéchto napadenych strdnek byly znehodnoceny tak,
aby zobrazovaly zpravy tykajici se ,,Svobodné Palestiny* (Hay Newman, Burgess, 2023).
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Spolecnost zabyvajici se kybernetickou bezpecnosti S2 Grupo uvedla, Zze dopad
v kybernetické oblasti rozvijeji predevsim hacktivistické skupiny. Konflikt mezi Izraelem
a Palestinou zvysil pocet kybernetickych utokli mezi obéma zemémi. Tym odbornikt
ze spolecnosti S2 Grupo provedl analyzu, ze které lze vycist hlavni disledky konfliktu.
Mezi hlavni dopady fadi nartst kybernetického rizika vaci vefejnym a soukromym
subjekttim v zapadnich zemich, které maji blizko k Izraeli. Utoénici budou konflikt vyuZivat
k ovlivitovani kampani. Cile kybernetickych ttokli se zaméii na kritické infrastruktury
a strategické sektory nepratelskych zemi (Ten cyber impacts of the Israeli-Palestinian

conflict worldwide, 2023).

NUKIB v roce 2023 zaznamenal vys§i podet kybernetickych incidentt, celkem se jednalo
0 262 incidentl. V porovnani s rokem 2022 doSlo k t¢émé&f dvojnadsobnému nartstu. Pti¢inou
byly hlavné opakované viny DDoS tutokii vedené zejména proruskymi hacktivistickymi
skupinami. Utad zaznamenal také nékolik ,,novinek“ na poli kybernetickych incidentd.
Jednou znovinek bylo poziti velkého poctu uctd vytvofenych pomoci boti,
tim se jim povedlo podkopat diveryhodnost oficidlnich U¢ti postizenych subjekta.
Zpusobilo to jejich nefunkénost, zejména v souvislosti s dorucovanim e-maild.
Do kyberprostoru se v lofiském roce promitl také rychly pokrok v oblasti generativni umélé
inteligence (dale jen ,,AI*) a chatboti. Tyto nastroje se dnes zneuzivaji ke generovani
phishingu & psani $kodlivého kédu. Reditel NUKIB upozornil, Ze utoky s rozvojem
Al a vyuzivanim chatbotii budou stéle sofistikovangjsi (NUKIB v roce 2023 zaznamenal
rekordni pocet kybernetickych incident, 2024). Co se tyce kybernetickych utokl
na CR vsouvislosti stimto konfliktem, tak podrobng&jsi analyza stavu kybernetické
bezpecnosti Ceské republiky za rok 2023 nebyla v pribdhu psani diplomové prace
zpracovana. Z dostupnych zdroji lze prozatim vyloucit navySeni rizika kybernetickych
hrozeb pro CR v souvislosti s timto konfliktem. Z tohoto diivodu tento konflikt nebude

dale rozebiran v praci.
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6 METODA WHAT-IF

Tato ¢ast prace bude zahrnovat scénafe vybranych kybernetickych hrozeb béhem svétovych
krizi. Hrozby, které byly vybrany jsou takové, které se vyskytuji nejCastéji vizte
Obrazek 4 — Nejcastgjsi typy kybernetickych Utokdt v roce 2020 (Zprdva o stavu
kybernetickych ttokii Ceské republiky za rok 2020, 2021) a Obrazek 5 — Nejzavaznéjii typy
Gtoktl v roce 2020 (Zprava o stavu kybernetickych utokd Ceské republiky za rok 2020,
2021). Jedna se o ransomware, DDoS fttok, phishing, socidlni inzenyrstvi v podobé¢
dezinformace a spam. Jednotlivé scénafe by meély ukézat, jaké mohou nastat dopady

v jednotlivych typech kybernetickych hrozeb.

6.1 Pandemie covid-19

V této kapitole, na zakladé¢ metody What-if, budou pomoci scénatii predvedeny potencialni

dopady kybernetickych hrozeb v dobé pandemie covid-19.

Tabulka 1 — Metoda What-if — pandemie covid-19 (vlastni zpracovani, 2024)

Pandemie covid-19

Typ
P.c.| kybernetické Pticina Dtsledek
hrozby

I.  Utocnici zablokovali
] I.  Obcané se nemohli
registr na PCR testy
) objednat na PCR test
a pozaduji vykupné. _ .
a bez n¢j nesméli

o do préce, do obchodu,
II.  Farmaceutickd
5 5 na ufady. Nemocnice
spole¢nost dokoncovala
) ) ) musela zaplatit vykupné
vakcinu na zvladnuti

za obnovu.
L Ransomware pandemie, kdyz byla

nahle napadena
II.  Zaméstnanci
kybertto¢niky.
se nedostanou do svych

L pocitact a je ohroZena
III.  V nemocnici doslo

w i prace na vakcing.
k odtiznuti pfistupu

k elektronickym




UTB ve Zliné, Fakulta logistiky a krizového rizeni

58

zdznamum pacientu.
Sestry nemohly zadavat
objednavky na léky a

operacni saly

III.  Ohrozeni pacientt
z diivodii neuskute¢néni
operace. Ochromeni
chodu celé nemocnice.
Finan¢ni ztraty
nemocnice za obnovu
provozu. Reseni Zalob ze

strany pacientul.

2. Phishing

I.  Obcan obdrzel e-mail pro
potvrzeni objednavky na
PCR test s pozadavkem

doplnéni informaci.

II.  Obcan obdrzel e-
mailovou zpravu o
nezaplaceni PCR a

pozadavku o urychlenou

napravu.

II.  Rodice zaki zakladni
Skoly obdrzeli zpravu, Ze
se ve Skole vyskytl
pfipad nakaZeni, a aby

okamzité své dité poslali

[.  Obcanovi po vyplnéni
potfebnych informact,
vcetné tdaji
k bankovnimu uctu,

zmizely penize.

II.  Obcan po vyplnéni
nalezitosti obdrzenych e-
mailem pfiSel o penize

z bankovniho uétu.

III.  Panika. Rodi¢e mohou
nevédomky poskytnout
pachateli osobni tidaje.

Utoénici se mohou dostat
k tdajim o zacich,

zameéstnancu. NaruSeni

3. | Dezinformace

k 1ékati. ‘
soukromi, bezpecnosti.

I.  Panika obyvatel, ktefi se

I.  ,,Nucené skodlivé domnivali, Ze se do jejich

ockovani. Spolecnost
byla informovana o
nuceném hromadném

ockovani, kdy do jejich

tél dostanou nanocipy,

sledujici jejich Zivoty.

II.  Vznik zmatku, skupovani

vsech vyrobkil. Zavirani
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tel budou vpravovany

jedy.“

II.  Po internetu se Sifila
videa s umirajicimi lidmi

na ulici.

. ,, Pandemii si vymyslely
vlady po celém svete, aby
mohly v lidech vyvolat
strach, zakryt jiné
problémy.

se doma pred

»apokalypsou®.

III.  Zlehcovani situace.
Neuposlechnuti natizeni,
ochrannych opatieni

vlady.

4, DDoS utok

I.  Hygienicka stanice se
dostala pod DDoS tutoky,
kdy jim na né€kolik hodin
vypadly webové stranky.

II.  Hackefi provedli masivni
utok na telefonni linky

hygienické stanice.

II.  Utok byl veden proti
nemocnici, kde doslo
k vytazeni online

systému.

I.  V disledku nefungujicich
webovych stranek se
obc¢ané nedostali
k dulezitym informacim o
pandemii, v¢etné¢ statistik
a bezpecnostnich

doporuceni.

II.  V disledku pretizeni
telefonni linky se obcané
nemohli dovolat na
hygienickou stanici a
nemohli tak zjistit stav

jejich onemocnéni.

II.  Leékati se nemohli dostat
k zdravotnickym

zaznamUim o pacientovi,

k plantim 1é¢by a dal$im

informacim. Dochézelo
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k ohrozeni pacientii a

zdrzeni 1écby.

S. Spam

I.  Utoénici rozeslali

e-mailové zpravy s
faleSnou informaci o
neucinnosti vakciny a

s nabidkou jinych

alternativ.

II.  Utoc¢nici zadali na
socialnich sitich o
penézni dary pro rodiny

obéti pandemie.

III.  Utoénici vydavajici se za
kabinet vlady, rozeslali
e-mailové zpravy s
ptilohou o novych
vladnich natizenich.
Ptiloha obsahovala

spyware.

I.  Lidé utratili své penize za
neucinné a nebezpecné

vyrobky.

II.  Lidé s dobrou vuli poslali
své penize podvodnikiim,

které uz nikdy neuvidi.

II.  Uzivatelim po otevieni
ptilohy se do zatizeni
nainstaloval infostealer.
Pomoci néj zjistili
utocnici piihlasovaci
udaje k bankovnimu tctu

obéti.

6.2 Rusko-ukrajinsky konflikt

V této kapitole, na zakladé metody What-if, budou pomoci scénéiti pfedvedeny potencialni

dopady kybernetickych hrozeb v dobé Rusko-ukrajinského konfliktu.
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Tabulka 2 — Metoda What-if — Rusko-ukrajinsky konflikt (vlastni zpracovani, 2024)

Rusko-ukrajinsky konflikt

Typ
kybernetické
hrozby

Pfi¢ina

Dusledek

Ransomware

I.  Utoénici se rozhodli
ztizit ukrajinskym
uprchlikiim zadat o azyl
na MU. Po tsp&§ném
priniku do systému
dochézi k jeho
zablokovani. Uto¢nici
pozaduji vykupné ve vysi

20 tisic eur.

II.  Skupina utoéniki
provedla usp&$ny prinik
do systémi MV CR

pomoci phishingu

pfijimani zadatell o azyl.

Zastaveni procesu

Omezeni poskytovani

pomoci uprchlikiim.

Doslo k zaSifrovani
dilezitych dokumenti,
dalsich citlivych
informaci a naruSeni

¢innosti ministerstva.

Phishing

I.  Utognici rozeslali
e-mailové zpravy
s Zadosti o finan¢ni
pomoc pii humanitarni
pomoci obétem

konfliktu.

II.  Utoénik se vydaval za
vale¢ného novinare,
ktery poskytoval
exkluzivni zdbéry o

valce. Jim poslany e-mail

II.

I.  Financni ztraty

obelhanych obc¢ant.
PoSkozeni jména
humanitarni organizace.

Obéti bez pomoci.

Uzivatel se po odkliknuti

odkazu nevédomky
nainstaloval malware do
zafizeni, prostfednictvim

n¢hoz ho uto¢nik sleduje.
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obsahoval skodlivy
odkaz.

III.  Zlocinecka skupina
vytvorila falesné webové
stranky humanitarni
organizace. Pomoci
e-mailovych zprav
rozeslala odkaz na tyto
stranky. Na strankach
zadali o finan¢ni dary pro
humanitarni pomoc. Ve

skutecnosti byly dary
pouzity ve prospéch

zlo¢incu.

III.  Poskozeni jména
organizace. Narust
nedavery lidi vaci

humanitarnim
organizacim, nadacim.
Méng prispévkil na

pomoc.

3. | Dezinformace

I.  Pachatelé
prosttednictvim
socialnich siti zacali §ifit
falesné informace o
uprchlicich z Ukrajiny.
Jednalo se zejména o

Sifeni nemoci.

II.  Fale$né zpravy o
vojenskych operacich.
Zpravy zahrnovaly
faleSné udaje o utocich

na civilisty, nemocnice
véetné fotek a videi

z oblasti bojii.

II.  Prezident Pavel vyhlasil

mobilizaci! Ma ambice

I.  Vyvolani v obyvatelich
CR strach, ale i nenavist
vuci uprchlikim. Narist

rasismu a xenofobie.
Pogkozeni povésti CR ve

SVEtE.

II.  Vyvolani emoci jako jsou
strach, hnév ve

spole¢nosti.

III.  Panika obcani, nediivéra
v prezidenta a jeho

krocich.
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posilat nase déti do

valky!

I.  Utoénici si za svij cil
vybrali stranky Ceské

televize, kterd vytvarela [.  Obcané se nemohli dostat

reportdze o déni na k novym informacim o
bojisti. boji.
4. DDoS utok II.  Webové stranky II.  Omezeni ptistupu
ministerstva vnitra byly k vefejnym sluzbam,
napadeny hackery. k dilezitym informacim.
Stranky kvuli pretizeni Zvysena nejistota.

byly na 5 hodin

nedostupné.

I.  Natisice e-mailovych
adres pftiSla zprava s
odkazem, aby lidé

pomohli Ukrajinctim. o
I.  Ztrata penéz, agresivita

o viici Ukrajinctim.
II.  Na socialnich sitich se

Sitila zprava: Cesko ‘ .
5. Spam II.  Panika. Finan¢ni ztraty

v Soku! Prvni ruska
v dusledku odstranéni

vozidla na naSem uzemi!
. malwaru.
Po otevieni odkazu si
uzivatelé nevédomky
nainstalovali malware do

zafizeni.

6.3 Surovinova a energeticka krize

V této kapitole, na zakladé metody What-if, budou pomoci scénéiti predvedeny potencialni

dopady kybernetickych hrozeb v dob¢ surovinové a energetické krize.
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Tabulka 3 — Metoda What-if — surovinova a energeticka krize (vlastni zpracovani, 2024)

Surovinova a energeticka krize

T
P.C kyberggtické Pfi¢ina Disledek
hrozby
I.  Utoénici zahajili
ransomware utok na
informacni systém I.  Doslo k zaSifrovani dat.
spole¢nosti CEZ Byl naruSen provoz.
prostiednictvim Doslo k preruseni
phishingové zpravy, dodavek energie do
kterou otevtel jeden ze domacnosti, podnikd.
1. | Ransomware zamg&stnancl v e-mailu.
II.  Blokace provozu
II.  Utok byl veden na elektrarny, zastaveni
jadernou elektrarnu nebo omezeni vyroby
Dukovany. Po pfistupu elekttiny. Unik radiace a
od systému doslo ohrozeni obyvatel a ZP.
k zaSifrovani dat a
zablokovani systému.
I.  E-mail od CSOB: Pozor, I.  Ztrata penéz, osobnich
Vase penize jsou udajt, identity.
v nebezpeci, schovejte si
je unas! II.  Ztréata identity, penéz,
nainstalovany malware
o3 Phishing II.  Utoénik zaslal falesny v zafizeni, ktery dal

e-mail s nabidkou
exkluzivni ceny za koupé
solarniho panelu. E-mail

obsahoval odkaz na

stranku, kde doty¢ny

Skodi.
III.  Okradeni ob¢ané.
Neduvéra v humanitarni

organizace, v humanitarni
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I1I.

vyplnil formular véetné

platebnich udajt.

Pachatel prostfednictvim
socidlni sit¢ zadal
humanitarni pomoc pro
rodinu, ktera jen stézi
mize zaplatit zalohy za

energie.

pomoc. Psychologické

dopady.

3. | Dezinformace

L.

II.

Na socidlnich sitich se
Sitila zprava o nedostatku
plynu na nadchazejici

zimu.

Falesné zpravy o tom, Ze
vétrné turbiny vam
mohou zni¢it rodinny

dum.

I.  Strach obc¢anti
z nedostatku tepla.
Panika na trhu a propad

Ccen.

II.  Vrzeni Spatného svétla na
vyuziti alternativnich

zdrojii energie.

4, DDoS utok

L.

II.

Utok na burze pro online

obchodovani s energiemi.

Utok vedeny na webové
stranky a online systémy
spravy statnich hmotnych

rczerv.

I.  NaruSeni obchodovani a
manipulace s cenami, to
by vedlo k nestabilité
trhu.

II.  Zahlceni sitového
pfipojeni, nedostupnost
webovych stranek a
online sluzeb pro
zamgéstnance. NaruSeni
fizeni a monitorovani

zasob surovin.

3. Spam

Nejlevnéjsi energie

sezenete jen u nas!

I.  Horsi podminky pfi

odstoupeni. Riziko
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bankrotu dodavatele

II.  Falesné zpravy na .,
energii.

socialnich sitich o

prohlubujici se II.  Panika a nejistota ve

energetické krizi. o v
spole¢nosti. Sifeni

dezinformaci.

6.4 Dil¢i zavér

Kapitolou 5 chtéla autorka ndzorné ukazat, jaké konkrétni dopady na spole¢nost mohou mit
kybernetické hrozby. Nékteré hrozby mohou byt navzajem propojené, proto jsou dopady
totozné. Béhem pandemie covid-19 dochdzelo k ohrozeni pacientli, financnim ztratam,
panice a zmatku obcanl. Jako nejvazngj$i kybernetickou hrozbu béhem pandemie
lze oznacit ransomware, ktery mohl mit za nasledek ohrozeni pacientll a provoz nemocnic.
Dopady Rusko-ukrajinského konfliktu byly opét finan¢ni ztraty, kdy obcané v dobré vire
prispivali na humanitarni pomoc, kam se ale penize nikdy nedostali. Dal§im dopadem bylo
vyvolani negativnich emoci, agrese a hnév na uprchliky, ale 1 na ¢innost vlady a vladnich
mély za nasledek vyfazeni provozu webovych stranek ministerstev, PCR a dalich instituci.
Dopady béhem surovinové a energetické krize byly jako v predchozich ptipadech ztrata
pen¢z, panika a nejistota ve spoleCnosti. Jako nejvaznéjsi hrozbu lze oznalit phishing,
kdy utocnici cilili na nejslabsi €lanek, a to na clovéka. Nejisty ¢lovek se snadno nechal

naldkat na levnéjsi energie.
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7 ANALYZA STROMU UDALOSTI

Na zédklad¢ metody ETA chce autorka piiblizit mozné dalsi dopady na vybranych ptikladech
krizovych situaci. Iniciacni udalost byla vybrana z pfedchozi metody What-if a vzdy pouze

jedna kybernetické hrozba v dané krizi.

7.1 Ransomware béhem pandemie covid-19

V piipad¢ této krize byla autorkou vybrana kybernetickd hrozba ransomware. Pomoci

rozebrani scénare se ukazaly dal$i mozné dopady.

Dodlo ke spojeni s
Pomohi restart? Byl nalezen vir? utoénikem? Byla kontaktovéna PCR?  Zaplaceni vikupného Dopadeni ttoénika Dhsledek

ANO Ve v pofadiu
ANO Dopadeni (toénika
AND
Odstiihnut pristupy|
el ziznamism ANO
pacienta
NE Uhoénik neby| dopaden a nemocnice zaplatila vikupné
ANO
NE MoZnost ztraty dat
ANO
NE IMoZnost zrdty dat. Velkd prodieva v Einnosti. Ochromeni.
NE
NE Wy Ekavani
N V PC jny problém

Obrazek 8 — ETA — scénaf ransomwaru béhem pandemie covid-19 (zpracovani: vlastni)

Scénat vychazi ztoho, Ze v nemocnici doSlo k odstfihnuti pfistupu k elektronickému
zdznamu pacienta. Lékai se nemuze dostat do systému. Scénaf obsahuje otazky, na které
se odpovida ANO a NE. Pokud na prvni otazku, zda pomohl restart zatizeni, I¢kat odpoveédél
ANO, tak se nic zdsadniho nedé&je a lékar muze dal pokradovat ve své praci. Pokud
odpovédél NE, za pomoci antivirového programu zjist'uje, jestli se v zafizeni nenachazi vir.
V ptipadé¢, Ze se vir v zafizeni nenachazi, je nutné problém hledat jinde. V ptipad¢ nalezeni
viru mize dojit ke spojeni s utocnikem. Velmi Casto se v pfipad€é ransomwaru zobrazi
na obrazce zprava, ze byl doty¢ny napaden hackery a nasleduji dalsi informace. V tento
moment by mélo dojit ke kontaktovani IT specialisti, ale i PCR. Pokud by k tomu nedoglo,
je zde velké riziko, Ze se stav nezméni a chod nemocnice bude pozastaven na dobu neurcitou.

Pacientiim se nebudou moci vydavat 1éky, nebudou moci probihat 1¢katska Setfeni, operace.
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Mohla by na zaklad¢ neuskutecnéni operace ¢i nevydani potienych 1éka vznikat frustrace
pacientll, ktera by v nehorsim ptipad¢ mohla skoncit nasilnym ¢inem. Takovy nésilny ¢in
by pak vedl k velké nejistoté a panice obCant. K nediivéte ve zdravotnictvi. V dalsi fazi
utoku je velmi dilezité rozhodnout, zda Gto¢nikiim bude vyplaceno vykupné ¢i nikoliv. Neni
nikdy jisté, zda utocnici po zaplaceni vydaji deSifrovaci kody. V ptipad¢€, kdy by uto¢nik
nebyl dopaden, je tu veliké riziko, ze stejny nebo podobny utok udélad znovu. Opét
by to vneslo do spoleCnosti pocit nejistoty, strachu. Mohlo by dochazet k zalobam vici
nemocnici a s tim spojené dal$i financni vydaje. Mohlo by to vést az k uzavieni nemocnice.
Pokud by to byla nemocnice v malém mésté, obcané by museli zacit dojizdét

do vzdalen¢jSich nemocnic. Pro obcéany dichodového veéku by takova situace mohla

znamenat, ze radSi nebudou zddat o pomoc a mohli by umirat v nediistojnych podminkach.

7.2 DDoS tutok béhem Rusko-ukrajinského konfliktu

V této krizi byla autorkou vybrana kybernetickd hrozba DDoS utok. Pomoci rozebrani

scénare se naskytly dalsi mozné dopady.

Pomohla aktualzace? Pomohia zména pronliZeée?  Dodlo k pochopeni stuace?  Vyhledani informaci z jiného zdroje  Plagici reakce na soc. sitich Obnova zpravodaj slufby disledek

ANO Ve v pofadku

ANO Ve v pofadku

ANO Usivatel pochopi situaci

Vipadek
Izpravodajské shuzby| AND Usivatel pochopi situad

AND Zklidnéni ufivatele

NE

ANO

NE

NE

hE Nardstajici frustrace uZivatele

NE Uivatel se smifi se situaci

Obrazek 9 — ETA — scénatf DDoS utoku béhem Rusko-ukrajinského konfliktu (zpracovéani:
vlastni)

V tomto scénaii doslo k vypadku zpravodajské sluzby Ceské televize. Nastifiuje situaci,
kdy na tizemi Polska dopadla raketa a zabila ¢lovéka a nebylo jesté ziejmé, které strané
konfliktu pattila. V tomto obdobi dochazelo k hledani informaci, jak k tomu mohlo dojit.
Obcan se snazil rozkliknout stranku, na které by se dozvédél nové informace o udalosti

z Polska, ale stranka mu neSla nacist. Pomohla aktualizace stranky? Pokud ano, obcan
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si mohl precist clanek. Pokud ne, mohl se pokusit zménit prohlize¢. V ptipad¢€, ze zména
pomohla, opét si mohl v klidu pfecist ¢lanek. Pokud zména nepomohla, obCan se zamyslel
a dosel k uvédomeéni, ze momentalné jsou stranky nefunkcni a pocka, az to opravi. Spoustu
lidi nicmén€ nepochopi, Ze se nyni nepodivaji na stranky, a tak zkousi zjistit informace
z jiného zdroje. Pokud se nedostanou ke kyzené informaci mize u nich pomalu vznikat
panika, uzkost, ze nékdo nechce, aby se k informacim dostali. Mohou vymyslet
dezinformace. Domahat se prava na informaci na socidlnich siti, tim strhnout davy. Muze
dochazet k shromazd’ovani a demonstrovani. Tim vznika tlak nejen na obc¢any, ale i na vladu

a zainteresované subjekty.

7.3 Phishing béhem surovinové a energetické krize

V této krizi byla autorkou vybrana kybernetickd hrozba phishing. Pomoci rozebrani scénare

se naskytly dalsi mozné dopady.

vEimnuti si chyby Rozdiknuti odkazu v e-maiu  Rozhod! si piijemce nabidky vyusit? wypinéni osob. (idaji vieiné bankovnich  Zemizely vichny penize?  Kontaktovani PER  Dopadeni Gtonika Disledek

Degel e-mail 3
lakavou nabidkou

AND E-mail smazén, nedsp&iny Gtok

ANO ltoEnik dopaden, vraceni penéz

ANO

NE Zrata penéz

ANO

ANO

0 NE Zrdta penéz

NE

NE Nelspésny Utok

NE Nedspény itok

NE Nelspéiny itok

NE Nedspéany itok

Obrazek 10 — ETA — scénaf phishingu béhem surovinové a energetické krize (zpracovani: vlastni)

V pribéhu této krize dochazelo velmi ¢asto k riznym lakavym nabidkdm na levnéjsi
bydleni, levngjsi energie. Autorka chtéla na zékladé této skutecnosti poukazat na dopady
spojené s phishingovym utokem vedenym prostifednictvim e-mailové zpravy.

Jako inicia¢ni udélost byl zvolen e-mail s ldkavou nabidkou na levné solarni panely. Pokud
pfijde takova zprava je hned v prvotni fazi diilezité zjistit, zda neobsahuje gramatické chyby.

Obcas se chyby vyskytuji, a to je velky ukazatel toho, Ze se jedna o podvrh a utok muze byt
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zastaven hned v pocatku. Po rozkliknuti odkazu mize dojit k vyhodnoceni,
ze lakavé nabidka nebude pfiijata, a tudiz je utok opét zmaten. V piipad¢€ pfijeti dochazi
k vyplnéni osobnich udajti, véetné téch bankovnich. V tuto chvili jsou dvé moznosti. Z uctu
odejdou pouze penize, za které je koupen solarni panel nebo dojde ke ztraté¢ vSech penéz.
Dochézi k frustraci obéti. Nasledky mohou byt az fatalni, kdy si sahne na Zivot nebo vezme
zivot druhym. Pokud by nedoslo ke kontaktovani PCR a k dopadeni uto¢nika, tak mohou
byt ohrozeni dalsi obfané nebo i firmy. MiiZze vzrustat nediivéra a agrese vii¢i bankam

a jejim zaméstnancim. Pokud by byl dopaden pachatel nemusi to znamenat navrat penéz.
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8 ZHODNOCENI

V diplomové praci byly definovany kybernetické hrozby, které se vyskytovaly b&hem
vybranych krizi. V pribéhu pandemie covid-19 byli obané CR nejvice postihnuti
Ransomware nejcastéji cilil zejména na zdravotnickd zatizeni. Byla zde pro uto¢niky vétsi
Sance, ze dosahnou vykupného. Béhem této krize doSlo i k n¢kolika utokiim na Povodi
Vitavy a na radnici ¢asti mésta Prahy. Nicméné v porovnani se svétem byl vyskyt
ransomwaru niz$i. Hlavné zdavodu, 7e¢ v CR pojistovny vyluduji nahrady skod
po ransomwarovych utocich. Béhem této krize byly vyhledany dopady jako ohrozeni
pacientli, ochromeni ¢innosti v nemocnicich, finan¢ni ztrdty pro nemocnice, které byly

nuceny zaplatit vykupné za desifrovaci klice.

V ptipad¢ phishingu lidé pfichdzeli o své penize (napf.: sbirky pro obéti covidu-19),
o naruseni soukromi, mnohdy i pfichazeli o svou identitu. Spolecnosti se Sifila panika,
at’ uz z vladnich natizenich (napf.: nucené ockovani pro vybrand povolani, noSeni rousek,
dodrzovéani zdkazu vychazeni), tak pozdéji z divodi dezinformaci ohledné ockovéani.
Zvysoval se pocet vladnich demonstraci. Na zacatku pandemie dochdzelo také
k masivnimu Sifeni dezinformaci. Obcané ve velkém skupovali napiiklad potraviny
¢1 sanitarni zbozi a tvofili si doma zasoby. Timto dochdzelo k zasadnimu nedostatku

hygienickych a zdravotnickych potifeb v nemocnicich.

V pribéhu  Rusko-ukrajinského konfliktu se CR stala obéti nékolika DDoS ttokd.
Je to piisuzovano podpote Ukrajiny ze strany CR. Utoky zasahly webové stranky nékolika
subjektl, véetné NUKIB a ministerstva, média, banky, dokonce 1 letiSté. Hacktivistické
skupiny pouzivaly DDoS utoky jako nastroj své propagandy. Mezi dopady lze zatadit
bezesporu finan¢ni ztraty, kdy lidé v dobré vife posilali penize na sbirky pro uprchliky,
ale i rodindm obéti valky. Penize vSak koncily u uto¢nikti. To neslo dalsi negativni dopad,
a to neochotu pomahat nebo 1 ztratu dobrého jména organizaci zastit'ujici humanitarni
pomoc. Dalsim dopadem je agrese vici lidem z Ukrajiny z divodu dezinformaci.
V této dobé je jim pfisuzovan ndrust vyskytu ¢erného kasle. S tim souvisi strach a nenéavist
vici tomuto narodu. Dal$im diisledkem dezinformaci byla bezesporu panika, kdy se Sifila
informace, Ze Petr Pavel, pokud se stane prezidentem, tak vysle Cechy do véalky na Ukrajinu.
Touto dezinformaci také vzrostla nedivéra vici prezidentu republiky, ale také i viici vladé

samotné.
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Surovinova a energeticka krize probihala soubézné s Rusko-ukrajinskym konfliktem, proto
bylo velmi obtizné zjistit, jaké dopady sebou krize nesla. Nicméné velkym uskalim byly
phishingové utoky. Kdy dochézelo k ldkavym nabidkam, hlavné ohledné levného bydleni,
pripadné levnéjSich energii. Ob¢ané malokdy rozpoznali chyby nachazejici se v doslé poste
a slepé naletéli podvodnikiim. Utoénici se stavaji sofistikovangjsimi, takZe je t&2§i rozpoznat

podvrhy.
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9 NAVRHY NA ZLEPSENI

S pokrokem doby musi piijit 1 zlepSeni, co se zabezpeceni kybernetické bezpecnosti tyce.
Je velmi dulezité¢ predchdzet vzniku mozného ttoku, a proto by mél kazdy ¢lovek zacit
u sebe. Proto je velice dilezité, aby si lidé zalohovali sva data a pravidelné aktualizovali
SW a systémy. Neaktualizovany systém znamend velkou zranitelnost vii¢i bezpe¢nostnim
chybam. Tyto chyby se snazi softwarovi inZenyii kazdou aktualizaci minimalizovat.
Aktualizace Casto obsahuji opravy, které mohou snizit riziko utoku. Zalohovat by se mélo
hlavné na externi disky. Kazdy si musi dat velky pozor na co klika, hlavné co se e-mailovych
ptiloh tyce, zejména pokud se jednad o neznamé odesilatele. Spoustu utokti probiha prave
v ramci téchto piiloh nebo odkazii. Casto odkazy mivaji podobu naléhavé az fascinujici
zpravy. A nuti pfijemce na né kliknout. VétSina takovych zprév potad obsahuje gramatické
chyby, ale utocnici jsou ¢im dal tim zdatné;si, takze je nékdy na prvni pohled slozité takovou
inkriminovanou zpravu odhalit. Dost tomu napomaha Al, ktera uz je na trovni, kdy chyby
déla minimalng. S timto Uzce souvisi obezietnost pii klikdni na odkazy webovych stranek,
které jsou podezielé, ptipadné neznamé. At uz odkazy nachazejici se v e-mailovych
zpravach, tak i odkazy objevujici se na socialnich sitich, zejména Facebooku,
kde se pod kazdym piispévkem objevuje pofidérni odkaz. Staci se podivat na jméno,
ptipadné profil, ktery takovy odkaz posila a clovek by si mél hned uvédomit, Ze v tom miize
byt n¢jaka nekalost. Pokud si nejsem jisty, radsi ze stranky odejdu. Potadné si prohlidnout
dané stranky, pokud se na ni vyskytuji chyby, pfipadn¢ tam je rozmazané logo, miize
to poukazovat na podvrh. Velmi dilezité jsou informace, které o sob& uzivatel poskytuje
na internetu, at uz v béznych konverzacich na socidlnich sitich a jinych mediich,
tak 1 v soukromych zpravach. Nestahovat si filmy, seridly nebo pisnicky z neovéfenych
stranek, z diivodu moZznosti omylem nainstalovat spolecné s médiem malware. Pouzivat
silnd hesla a nejlépe s dvoufdzovym ovéfenim, vcetné pouzivani pouze jednoho hesla
pro jeden ucet. Vyuzivat biometrickd ovéfeni (otisk prstu, sken obli¢eje atd.), v hesle
mit obsazena velkd, mal4 pismena a Cislice. Nepouzivat v hesle jméno a pfijmeni, adresu
bydlisté, jména mazlickli, oblibenych kapel a podobné informace vztahujici
se kdanému wuzivateli. Heslo ménit alespoil jednou za tfi mésice a neukladat
si je v prohliZe€ich ¢i v penéZence.

Urcite je velmi dilezité nevéfit vSem zpravam, které se dostanou do veiejného povédomi.

Zpravy si ovefovat znékolika zdroji a prohlubovat kritické mySleni. VéEtSina zprav
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ma za cil Sokovat, vyvolat urcité emoce. Je dilezité se na ziskané informace divat kriticky

a pripadné pak tyto poplasné zpravy dale nesdilet a nesifit.

Za zminku stoji 1 pofizeni antivirového programu, ktery by mél nalézat kompromitované
soubory a programy a odstranit je nebo asponi upozornit na jejich ptfitomnost. Existuje
jich cela tada, ale je dulezité, aby se pouzival vzdy jen jeden takovy program. Pokud
by se pouzivaly dva a vice, mohlo by dochazet k jejich vzdjemnému ruseni a netc¢innosti.
Velkym problémem je i nizka proskolenost zaméstnancii a vSech, co pouzivaji internet.
Takova informace vychazi 1 ze zpravy o stavu kybernetické bezpecnosti.
V CR je dlouhodoby nedostatek specialisti na kybernetickou bezpe¢nost, a to nahrava
utonikim do karet. Je dilezité neustdle edukovat obyvatelstvo o moznych rizicich
pfi pohybu na internetu. Nejen osoby dichodového veku, ale 1 déti, které nemaji takové
povédomi o moznych rizicich na internetu. Chybi tu besedy, prostfednictvim nichz
by se Sifily informace o nebezpeci. Ve Skolach neprobihaji sezeni na toto téma. Je to dano
pravé nedostatkem odbornikii, ale i Skolni osnovou, kterd se neptizptisobuje dostatecné
rychle dneSnimu svétu. Pfitom takovd osvéta by pomohla zvySit povédomi
o kybernetickych hrozbach a zdsadach kybernetické bezpecnosti a tim snizit potencidlni
rizika utokl. Dal§im opatfenim mutize byt pravidelnd kontrola bankovniho uctu, zdali z n¢ho
neodchazi vice transakci, nez by ve skute¢nosti mélo. Dale nepfipojovat se na veiejné
Wi-Fi sité, které mohou byt potenciondlné vyuzivany utocniky, a ti by mohli sledovat
aktivity uZzivatele. Nepfipojovat do svych zafizeni cizi flashdisky, které v sobé mohou

ukryvat malware, a pak doty¢nému zpUsobit potiZe.

Pokud bude uzivatel napaden malwarem je dulezit¢é co nejrychleji odpojit zafizeni
od sité, aby se zabranilo Sifeni na dalsi zafizeni. V ptipadé, Ze jde o napadeni zaméstnance
ve firmé, a mohlo by dojit k rozsifeni prostfednictvim spole¢ného serveru, musi ho nahlasit
IT specialistovi. Po nalezeni hrozby je nutné ji co nejdiive odstranit a pro jistotu zménit

hesla. Zjistit, zda méam data zalohovana a zda jsou v potradku.

Pfi napadeni ransomwarem je mozné postupovat stejné. Nicméné pii tomto typu utoku
utocnici pozaduji vykupné, tak je tfeba si dobie rozmyslet, zda vykupné zaplatit ¢i nikoliv.

Neni zadna zaruka, Ze vam Utocnik po platbé data nebo zafizeni desSifruje.

U podezielych e-mailt, SMS zprav ¢i odkazl na socialnich sitich je podstatné, abychom
na n¢ nijak reagovali, nejlépe je rovnou smazali. Nikdy neposkytovat citlivé informace
jako jsou hesla, osobni ¢i bankovni udaje. Pokud uz uzivatel klikne na takovy odkaz,

mél by zného ihned odejit a zkontrolovat antivirovym programem, jestli se v zafizeni
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nenachazi skodlivy kod nebo aplikace. Zaroven by o této skute¢nosti mél informovat své

kontakty, aby se tomu vyvarovali.

Stat by mél vynalozit usili na aktualizaci zakona o kybernetické bezpecnosti. Pfeci jenom
je tento zakon z roku 2014, a svét se od t€¢ doby dost zménil. Dale se zaméfit na vyzkumu
a vyvoj novych technologii pro detekci a reakci na kybernetické utoky. Investovat do Skoleni
a osvety vetejnosti, firem o bezpe¢nostnich hrozbach. Spolupracovat na mezinarodni Grovni
s ostatnimi  staty vramci organizaci (EU, NATO). Vymeénovat si informace
o kybernetickych hrozbach, zranitelnostech a osvédcenych postupech. Neustal¢ zlepSovani
bezpecnosti kritické infrastruktury (nemocnice, elektrarny, banky). Vytvaret podminky

pro nové odborniky v kybernetické bezpe¢nosti.

Pokud uz by se ¢lovek stal obéti jakéhokoliv kybernetického utoku, tak je velmi dilezité
zachovat klidnou hlavu. Kontaktovat PCR. Pokud se stane obé&ti bankovniho atoku,
ihned kontaktovat svoji banku a zacit to fesit. V dnesni dob¢ se Casto stava, ze mate telefonni
hovor se svym bankétem, ktery vam oznamuje, ze mate n¢jaké podezielé transakce na uctu
a abyste si rad§i své penize pfemistili na zalozni u¢et. Zadna banka nefesi tnik dat ¢i zneuziti
uctt klientd telefonickou formou. Nikdy nenaléhd na své klienty, aby si vybrali hotovost
a nasledné je vlozili na jiny tcet. V prvni fadé¢ je dulezité si toto uvédomit a ihned hovor
ukoncit. Realita ale bohuzel byva takova, ze jste takovou zpravou zaskoceni a udélate

vSe tak, jak vam do telefonu fekne uto¢nik.

Pokud by nastala dal$i krizova situace nebo mimotadna udalost, je dilezité byt obezietny.
V tu chvili se objevi spoustu zlych lidi, ktefi budou chtit ze situace tézit a z lidi vylakat

penize.
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ZAVER
Diplomova prace byla zaméfena na dopady kybernetickych hrozeb v pribéha svétovych

krizich.

Prvni kapitola se zabyvala uvedenim do problematiky. Zakladni pojmy v oblasti
kybernetické bezpec¢nosti, dale pravni rdmec, kde byl definovan zdkon o kybernetické
bezpecnosti, na tento zakon navazujici vyhlaSka o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat a vyhlaska o vyznamnych informacnich
systémech a jejich urCujicich kritériich. V dalsi ¢asti byla definovana ISO norma tady
27000, kterd se zaméfuje na problematiku fizeni bezpec¢nosti. V teoretické ¢asti byla
zminéna 1 smérnice NIS II, ktera ptedstavuje zaklad kybernetické bezpecnosti v Evropé
aurcuje nova pravidla pfi feSeni kybernetické bezpecnosti uvniti organizaci. V posledni ¢asti
byly popsany dva klicové strategické dokumenty, a to Narodni strategie kybernetické

bezpeénosti CR a Akéni plan k narodni strategii kybernetické bezpe&nosti CR.

Druha kapitola prace nese nazev Vybrané kybernetick¢é hrozby. V této kapitole doslo
k seznameni Ctenafe s vybranymi kybernetickymi hrozbami. Hrozby, které autorka vybrala
byly malware, ktery déle rozsitila o jednotlivé typy malwaru jako je spyware, adware, Cervy,
trojské koné, ransomware. Déle se jednalo o socialni inZenyrstvi, do kterého fadime phishing

a pharming, v posledni ¢asti doslo k sezndmeni s DDoS tutoky.

Posledni kapitola teoretické ¢asti patfila vyznamnym svétovym krizim 21. stoleti, mezi které
autorka zaradila pandemii covid-19, Rusko-ukrajinsky konflikt, surovinovou a energetickou

krizi a Izraelsko-palestinsky konflikt.

Zacatek praktické casti patiil kapitole, ktera si kladla za cil zasadit vybrané krize 21. stoleti
do kontextu kybernetické bezpecnosti. Zjistit, jaké kybernetické hrozby se béhem dané¢ krize
vyskytovaly nejvice. Dal$i ¢ast spocivala v jiz nalezeni samotnych dopadii téchto hrozeb.
Autorka proto vyuZila metody What-if na zdkladé, které vymysSlela mozné scénaie
s potencionalnimi dopady. Scénare byly jak fiktivni, tak ale i skutecné. Z této ¢asti byl
vytazen Izraelsko-palestinsky konflikt z divodu neprokazanosti kybernetickych hrozeb viici
CR. Po této metodé nasledovala metoda Analyza stromu udélosti. Na zakladé této metody
chtéla autorka pfiblizit dalsi mozné dopady vybranych kybernetickych hrozeb, které byly

zasadni pro jednotlivé krize.
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