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PredloZena diplomova prace se zabyva kybernetickymi hrozbami a jejich dopady na spole¢nost
v dobé svétovych krizi. Cile jsou strukturovany specificky, nejsou déleny na cil hlavni a dil¢i
cile — hlavni je uveden v kapitole Uvod, v kapitole Cile prace a pouzité metody jsou pak dva
,cile prace®. Cile prace autorka v priibéhu zpracovani Gspé$né naplnila za dodrzeni zésad pro
zpracovani a na zdklad¢é doporucené literatury s vyuzitim vyjmenovanych védeckych metod.
Vyjmenované metody jsou vSak ziejmé nekompletni, oponentem bylo v praci identifikovano
vyuziti dalSich, napt. deskripce, dedukce, indukce, syntéza a komparace.

Dé¢leni malwaru uvedené v kapitolach 2.1 neni $tastné, stavi vedle sebe pojmy jako adware a
virus, kdy prvni hovoii o projevech malwaru a druhy o zpiisobu jeho Sifeni. Ve vyctu typi
phishingovych utoki, kde jsou opét smichany nesourodé pojmy jako whaling (definuje, na
koho je tito€eno) a vishing (definuje, uZitou technologii) chybi moderni quishing.

Dil¢i zavér (shodné jako celkovy Zavér) je koncipovan jako Abstrakt, autorka v ném popisuje
obsah dosavadnich kapitol prace. Pata kapitola prace obsahuje piehled zasadnich
kybernetickych ttokt v Ceské republice v dobé& jednotlivych krizi. Na ni navazuje kapitola,
kde autorka ptehledné sumarizovala dasledky jednotlivych hrozeb v kontextu jednotlivych
krizi. Pro vétsi prehlednost bylo vhodné opakovat fadky zahlavi jednotlivych tabulek. Scénar
na Obrazku 8 bylo vhodné doplnit o variantu, kdy bylo vykupné zaplaceno, ale uto¢nik data
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neobnovil. Rovnéz bylo vhodné vymezit, Ze se tento nezabyva double extortion ransomwarem.
Celkové praci hodnotim jako zdatilou a doporucuji ji k obhajobé.

Otazky k obhajobé:
1. O ¢em hovoii pojem double extortion v souvislosti s ransomwarem? Jaka opatieni
(kroky) byste doporucila v ptipadé tspésného ttoku tohoto typu?
2. Jak se vyviji legislativni proces ve smyslu pfijeti nového Zakona o kybernetické
bezpeénosti (v kontextu str. 25: ,....CR musi implementovat tuto smérnici formou
novelizace zdkona o kybernetické bezpec¢nosti, do 18. fijna 2024.)?
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