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ABSTRAKT

Bakalafska prace je zaméfena na stfezeni zakazaného pasma konkrétni véznice. V teoretické
¢asti popisuje pravni ramec ¢innosti a ukoly Vézenské sluzby. Vysvétluje urovné a druhy
zabezpeceni liSici se podle druhu objektu vézenské sluzky. Popisuje mechanické a
elektronické systémy zabezpeceni pouzitelné pro ucely vézenské sluzby. V praktické ¢asti
se veénuje posouzeni soucasného stavu zabezpeceni véznice a navrhuje kombinaci
bezpecnostnich opatfeni perimetrického stiezeni a mechanickych zabrannych systému
konkrétni véznice. V posledni bodé pak odhaduje dalsi mozny vyvoj poplachovych

zabezpecovacich a tisniovych systémui s ptihlédnutim k obvodové ochrané.

Kli¢ova slova: Vézeiiska sluzba, poplachové zabezpecovaci a tisnové systémy, perimetricka

ochrana, mechanické zdbranné systémy

ABSTRACT

The bachelor thesis is focused on guarding the restricted area of a particular prison. The
theoretical part describes the legal framework of the activities and tasks of the Prison
Service. It explains the levels and types of security that differ according to the type of Prison
Service. Describes mechanical and electronic security systems applicable to prison service
purposes. In the practical part, it deals with the assessment of the current state of prison
security and proposes a combination of security measures of perimeter guarding and
mechanical barrier systems of a specific prison. In the last point, is estimates the further
possible development of Intrusion and Hold-up Alarm System, taking into account perimeter

protection.

Keywords: Prison service, Intrusion and Hold-up Alarm Systém, perimeter protection,

mechanical barrier systems
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UvVOD

tohoto cile napomaha pravni systém Ceské republiky. Pravo vSak musi byt vymahatelné a
jeho poruseni postizitelné, a to i trestem odnéti svobody. Za tento ukol odpovida Vézenska
sluzba Ceské republiky. Hlavnim piedpokladem #adného plnéni svéfeného tukolu je

dostate¢né zabezpeceni objektli Vézenské sluzby, zejména pak véznic.

Obvodova ochrana je v komerénim prostiedi ¢asto opomijena a podcenovana. Daleko vétsi
pozornosti se dostava ostatnim castem systému zabezpecCeni objektt. To vSak neplati u
technického zabezpeceni objektli vézenské sluzby. Zde se obvodova ochrana objektu fadi
to jak mechanickymi zdbrannymi systémy, tak poplachovymi zabezpecovacimi a tisiovymi

systémy.

Smyslem této prace je pro ¢tendie vytvorit nahled na problematiku bezpecnostnich systémi
z pohledu Vézeiiské sluzby Ceské republiky, konkrétné pak obvodovou ochranu objektu.
Dalo by se fict, Ze ptistup k perimetrické ochrané je u Vézeniské sluzby do jisté miry opacny
nez z uhlu pohledu komer¢ni bezpecnosti. Hlavni cil neni pouze chranit prostor pred

vniknutim, ale zeyména proti opusténi objektu véznice.

Teoreticka Cast prace je na zacatku zamétena na piiblizeni problematiky vzniku Vézenskeé
sluzby Ceské republiky. Pravni zéklad pro ¢innost této instituce a popisuje tikoly z ngj
vyplyvajici. Dale pak vysvétluje rozdily trovni technického zabezpeceni perimetru
v zavislosti na druhu objektu Vézenské sluzby. Dale se pak zaméfuje na mechanické
zabranné systémy obvodové ochrany s pfihlédnutim na vnitini predpisy platici ve Vézenské
sluzbé. Poslednim bodem teoretické casti prace je nahled na druhy poplachovych
zabezpeCovacich a tisfnovych systémua vyuzitelnych pro zabezpeceni obvodové ochrany

objekti Vézenskeé sluzby

V praktické Casti se prace zamétuje na zhodnoceni soucasného stavu zabezpeceni perimetru
véznice mechanickymi zdbrannymi systémy a poplachovymi zabezpecovacimi a tistovymi
systémy. Dal$im bodem je navrh mechanickych a elektronickych prvkll zabezpecCeni
obvodové ochrany konkrétni véznice. Z dliivodu citlivosti takovych to informaci je dana
véznice anonymizovana, a konstatovany jsou pouze informace podstatné pro vypracovani
daného tématu. Poslednim bodem prace je odhad novych moznosti a trendi zabezpeceni

perimetru s pfihlédnutim na vyvoj novych technologii.
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I. TEORETICKA CAST
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1 VEZENSKA SLUZBA A JEJI UKOLY

Dnem 1. ledna 1993 nasledné zanikl Sbor napravné vychovy a jeho tkoly ptfevzala Vézenska
sluzba Ceské republiky (dale jen "Vézetiské sluzba"). Tento nové vytvofeny bezpeénostni
sbor byl oprostén od pfimého vlivu politickych stran a zbyte¢nych militantnich prvk.
Osobou zodpovédnou za Cinnost Vézeniské sluzby se stal generdlni feditel jmenovany

ministrem spravedlnosti. [1]

Obrazek 1 - Logo VS CR barevné [2]

1.1 Legislativa

Vézeiiska sluzba vznikala na zakladé vydani zakona Ceské narodni rady ¢. 555/1992 Sb. ze
dne 17. listopadu 1992, zakon Ceské narodni rady o Vézeiiské a justi¢ni strazi Ceské

republiky. A to konkrétné Uvodnim ustanoveni nachdzejicim se v § 1. Toto ustanoveni fika:

1) Zrizuje se Veézeiskd sluzba Ceské republiky (ddle jen "Vézenska sluzba"), kterd
zajistuje vykon vazby, vykon zabezpecovaci detence a vykon trestu odnéti svobody a
v rozsahu stanoveném timto zakonem ochranu poradku a bezpecnosti pri vykonu
soudnictvi a spravé soudu a pri cCinnosti statnich zastupitelstvi a Ministerstva

spravedlnosti (dadle jen "ministerstvo”).

2) Veézeriskd sluzba je ozbrojenym bezpecnostnim sborem. Ridi ji generdlni reditel
Vezenske sluzby (dale jen "generalni veditel"), kterého jmenuje a odvolava ministr
spravedlnosti (ddle jen "ministr"). Generalni reditel odpovida ministrovi za ¢innost

Vezenskeé sluzby.
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3)
4)

S)

Vezenska sluzba je spravnim uradem a ucetni jednotkou.

Organizacnimi jednotkami Vezenské sluzby jsou generdlni reditelstvi, vazebni
véznice, veznice, ustavy pro vwkon zabezpecovaci detence, Stiedni odborné ucilisté a
Akademie Vezenské sluzby. Generalni reditelstvi zabezpecuje plnéni spolecnych
ukolii ostatnich organizacnich jednotek, které metodicky 7idi a kontroluje. V cCele
vazebnich veéznic, véznic, ustavii pro vykon zabezpecovaci detence, Stiedniho
odborného uciliste a Akademie Veézenske sluzby jsou reditelé, které jmenuje a

odvolava generalni reditel.

Veézenskd sluzba piisobi na vizemi Ceské republiky, nestanovi-li zvlastni pravni
predpis nebo vyhlasend mezinarodni smlouva, k jejiz ratifikaci dal Parlament
souhlas a jiz je Ceskd republika vézana, jinak. Za podminek, v rozsahu a zpiisobem
stanovenym mezinarodni smlouvou je prislusnik Veézenské sluzby a obcansky
zaméstnanec Vezernské sluzby opravnen pusobit na uzemi jiného statu v ramci mirové
nebo jiné operace, které se Ceskd republika ucastni na zdakladé rozhodnuti
mezindrodni organizace, jiz je Ceskda republika c¢lenem nebo s niz md uzavieny
prislusné mezinarodni smlouvy. Prislusnik Vezenské sluzby a obcansky zaméstnanec
Vezenskeé sluzby je opravnen pusobit na uzemi jiného statu také na zakladé
rozhodnuti prislusného orgdanu nebo instituce Evropské unie, nebo je-li vyslan k
plnéni ukolu na zakladeé rozhodnuti ministra se souhlasem prislusného organu ciziho

statu nebo na zadost prislusného orgdnu ciziho statu. [3]

Dalsi podstatné ukotveni Vézenské sluzby a jeji ¢innosti je zajisténo zakonem ¢. 293/1993

Sb. Zakon o vykonu vazby a zakonem ¢&. 294/1993 Sb. Zakon, kterym se méni a dopliiuje

zakon €. 59/1965 Sb., o vykonu trestu odnéti svobody, ve znéni pozdéjsich ptredpist. Pro

tuto praci je dilezita zejména ¢ast zakona €. 294/1993 Sb. a to:

Cl. I Zékon ¢&. 59/1965 Sb., o vykonu trestu odnéti svobody, ve znéni zdakonii ¢. 173/1968 Sb.,
¢ 100/1970 Sb., ¢. 47/1973 Sb. a ¢. 179/1990 Sb., se meni a doplnuje takto:

3. Oddil 2 véetné poznamky ¢. 1) zni:

Oddil 2 Diferenciace vykonu trestu

S 5 Typy veznic
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(1) Veéznice se cleni podle miry vnejsi ostrahy, zajisténi bezpecnosti a
zpiisobu  uplatiovani  resocializacnich  programut  do  Ctyr

zdkladnich typii (stupnu):
a) s dohledem,
b) s dozorem,
c) s ostrahou,

d) sezvysenou ostrahou.

V soucasné dobé¢ je v Ceské republice 25 véznic, 10 vazebnich véznic a tfi ustavy pro vykon

zabezpecovaci detence (UpVZD). Ty jsou soucasti jiz zapocitané véznice, konkrétné

Vazebni véznice a UpVZD Praha Pankrac, Vazebni véznice a UpVZD Brno a Véznice a

UpVZD Opava.

1.2 Ukoly Vézeiiské sluzby

Vézeniska sluzba se déli na jednotlivé organizacni jednotky. Mezi tyto jednotky patii

Generalni feditelstvi, vazebni véznice, v€znice, ustavy pro vykon zabezpecovaci detence,

Stfedni odborné ucilist¢ a Akademie Vézenské sluzby. Daéle se tento sbor €leni podle

charakteru svéfenych ukolu na:

a)

b)

d)

Vézeniskou straz, ktera zajistuje stiezeni, eskorty a predvadéni osob ve vykonu
vazby, trestu nebo zabezpecovaci detence. Stfezi v€znice a v pfipadé povolani i

soudy, statni zastupitelstvi a Ministerstvo spravedInosti.

Justiéni strdz ma za ukol zajisStovat poradek soudd, statnich zastupitelstvi,

ministerstva. Je mozné ji povolat na i ostrahu véznic.

Spravni sluzbu, kterd rozhoduje ve spravnim fizeni podle zvlaStnich pravnich
predpisti. Déle zabezpeCuje organizacni, ekonomickou, vzdé€lavaci, vychovnou,
zdravotnickou a dal$i odbornou c¢innost. PfisluSnici spravni sluzby mohou byt
docasné povolani k plnéni ukola vézenské nebo justicni straze.

Povétené organy Vézenské sluzby jejichz ukolem je feSeni o trestnych ¢inl
spachanych béhem vykonu vazby, trestu odnéti svobody a zabezpefovaci detence.

Povétené organy konaji v pozici policejniho orgénu. [4]

Generalni feditelstvi Vézenské sluzby jako zékladni popis dané¢ho bezpecnostniho sboru

uvadi, ze Vézenska sluzba:
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e je ozbrojenym bezpecnostnim sborem, spravnim uradem a ucetni jednotkou,

poskytovatelem zdravotnich sluzeb,

zajistuje vwkon vazby, vykon zabezpecovaci detence a vykon trestu odnéti svobody a
v rozsahu stanoveném timto zdakonem ochranu poradku a bezpecnosti pri vykonu
soudnictvi a sprave soudit a pri cinnosti statnich zastupitelstvi a Ministerstva

spravedlnosti,
Fidi ji generdlni reditel Vézenské sluzby Ceské republiky,

plisobi na tvizemi Ceské republiky, nestanovi-li zvldstni pravni predpis nebo
vyhlasena mezinarodni smlouva, k jejiz ratifikaci dal parlament souhlas a jiz je
Ceska republika vazdna, jinak. Za podminek, v rozsahu a zpiisobem stanovenym
mezinarodni smlouvou je prislusnik vezernské sluzby a obcansky zaméstnanec
vezenske sluzby opravneén piisobit na vuzemi jiného statu v ramci mirové nebo jiné
operace, které se Ceskd republika vicastni na zdkladé rozhodnuti mezindrodni
organizace, jiz je Ceskd republika clenem nebo s niz ma uzavieny prislusné
mezinarodni smlouvy. Prislusnik vezenské sluzby a obcansky zaméstnanec vézernské
sluzby je opravnen piisobit na uzemi jiného statu také na zakladé rozhodnuti
prislusného organu nebo instituce Evropské unie, nebo je-li vyslan k plnéni uikolit na
zdkladé rozhodnuti ministra se souhlasem prislusného organu ciziho statu nebo na

zadost prislusného organu ciziho stdtu,

plni ukoly ji stanovené podle § 2 zakona ¢. 555/1992 Sb. a podle dalsich pravnich
predpisi. [4]

7w

Vyse zminéna ¢ast zakona stanovuje konkrétni ukoly takto:

a)

b)

spravuje a strezi vazebni véznice a véznice a odpovida za dodrzovani zdkonem

stanovenych podminek vykonu vazby a vykonu trestu odnéti svobody,
spravuje a strezi ustavy pro vykon zabezpecovaci detence,

strezi, predvadi a eskortuje osoby ve vykonu vazby, ve vykonu zabezpecovaci detence
a ve vykonu trestu odnéti svobody a eskortuje tyto osoby do vykonu ustavni nebo
ochranné vychovy, ustavniho ochranného léceni nebo zabezpecovaci detence, a to
bezprostredné po ukonceni vykonu vazby, zabezpecovaci detence nebo trestu odnéti

svobody,
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d)

g

h)

J)

k)

)

prostrednictvim programii zachdzeni soustavné piisobi na osoby ve vykonu trestu
odneéti svobody a obdobné i na nékteré skupiny osob ve vvkonu vazby s cilem vytvorit

predpoklady pro jejich radny zpusob Zivota po propustenti,

provadi vyzkum v oboru penologie a vyuziva jeho vysledky a védecké poznatky pri

vykonu vazby a pri vvkonu trestu odnéti svobody,

zajistuje poradek a bezpecnost v budovach soudu, statnich zastupitelstvi a
ministerstva a v jinych mistech jejich cinnosti a v rozsahu stanoveném timto zakonem

zajistuje poradek a bezpecnost pri vykonu pravomoci soudii a statnich zastupitelstvi,

vtvari podminky pro pracovni a jinou ucelnou cinnost osob ve vykonu vazby, ve

vwkonu zabezpecovaci detence a ve vykonu trestu odnéti svobody,

provozuje hospodarskou cinnost za ucelem zaméstnavani osob ve vykonu trestu

odnéti svobody, pripadné i osob ve vykonu vazby,

vede evidenci osob ve vykonu vazby, ve vykonu zabezpecovaci detence a ve vykonu

trestu odnéti svobody na vizemi Ceské republiky,

plni ukoly, které pro ni vyplhvaji z vyhldsenych mezinarodnich smluv, k jejichz
ratifikaci dal Parlament souhlas a jimiz je Ceskd republika vizdna,

zabezpecuje vzdeélavani prislusniku Veézenské sluzby (dale jen 'prislusnici”) a
obcanskych zaméstnancii Veézenské sluzby, které provadi Akademie Vezenské sluzby,
a vzdelavani osob ve vykonu vazby a ve vykonu trestu odnéti svobody, které provadi
Stiredni odborné uciliste,

poskytuje zdravotni sluzby ve svych zdravotnickych zarizenich osobam ve vykonu
vazby, osobam ve vykonu zabezpecovaci detence a osobam ve vykonu trestu odnéti
svobody, prislusnikium a obcanskym zaméstnancim Vezenské sluzby, v pripadé
potreby zabezpecuje zdravotni sluzby u mimovezenskych poskytovateli zdravotnich

sluzeb,

m) poskytuje nebo zajistuje odbornou pécil ) osobam s adiktologickou poruchou, které

n)

Jsou ve vykonu vazby, trestu odnéti svobody nebo zabezpecovaci detence,

zabezpecuje zdravotni sluzby u mimovezenskych poskytovateli zdravotnich sluzeb
detem, které ma ve vykonu vazby nebo trestu jejich matka u sebe; za tim ucelem

zajistuje jejich prevoz k mimovézenskym poskytovatelum zdravotnich sluzeb,
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0) Vv rozsahu stanoveném zvlastnim pravnim predpisem objasnuje a proveruje vilastnimi
poverenymi organy (dale jen ,,povérené organy Vezenské sluzby ) trestné ciny osob
ve vwkonu vazby, trestu odnéti svobody a zabezpecovaci detence; ve spolupraci s
Generalni inspekci bezpecnostnich sborit se podili na predchdzeni a odhalovani
trestné cinnosti prislusnikii Vezenské sluzby a obcanskych zaméstnancii zarazenych
k vykonu prace ve Vezenské sluzbe spachané pri vykonu sluzby nebo pri plnéni

pracovnich ukolu. [4]
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2 TYPY ZABEZPECENI VEZNIC

Objekty vézeiiské sluzby jsou dle Nafizeni generalniho feditele (dale NGR) ¢.31/2006,
kterym se stanovuje Standard technického zabezpedeni objektu Vézeiiské sluzby Ceské

republiky roztfidény na jednotlivé typy.
e objekty typu ,,A*“: - Véznice s dohledem,
e objekty typu ,,B“: - Véznice s dozorem,
e objekty typu ,,C*: - Véznice s ostrahou,
e objekty typu ,,D*: - Véznice se zvySenou ostrahou,
e objekty typu ,,E*“: - Vazebni véznice,
e objekt typu ,,F*: - objekty Generalniho feditelstvi Vézenské sluzby,
e objekty typu ,,G*: - provozni objekty Vézenské sluzby. [5]

Tyto typy objektu urcuji jednotlivé druhy a zplsoby technického zabezpeceni objekth
Vézenskée sluzby. A to jak pomoci mechanickych zdbrannych systémi, tak poplachovych
zabezpetovacich systému. NGR ¢.31/2006 je dale rozvedeno Metodickym listem (dale ML)
¢.2/2008, kterym se stanovuje Standard technického zabezpeceni objektii Vézenskeé sluzby
Ceské republiky. Déle je uroveti zabezpedi podle typu objektu popsana v NGR ¢.23/2014 o

Vézeiniské a justicni strazi.

40-50 cm
’1 >
E ZAKAZ VSTUPU
; strezeny prostor

v

BILY PODKLAD - CERVENE PISMO

Obrazek 2 - Vystrazna tabulka k oznaceni zakdzaného pasma [6]
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2.1 Vnéjsi pracovisté

V ramci zaméstnavani véznénych osob jsou ziizovana vnéjsi pracovisté. Tato pracovisté
mohou byt stiezend, nebo nestfezend. Strezend pracovisté nalezi dle NGR ¢. 31/2006 do

standardu objektu Vézenské sluzby typu ,,G* a dale se déli na dva typy.
e typ,,A"“s dlouhodobou perspektivou trvani
e typ,,B“. s kratkodobou perspektivou trvani

Pro typ ,,B* se oploceni neztizuje. Prostor je vymezen praporky a vytyCovaci folii. Typ ,,A*
je opatfen zakdzanym pasmem o Sifce minimaln¢ 4,5 m, s vnitinim a vnéj$im sledem
oploceni. Déale musi byt zakdzané pasmo pfi snizené viditelnosti trvale osvétlené. Pro ptipad
vypadku proudu jsou objekty vybaveny nahradnim zdrojem elektrické energie. Zakazané

pasmo je opatieno také straznimi vézemi. [6]

K

B,

R R R
ALK

A

—
S

RFRFF T
LA

35m
o

b5
et

]

v

pletivo

RFF
e

pletiva

R TR TR R TR
LA A I AN
25m

R2

min. 4,5 m

Obrazek 3 - Oploceni a vytyceni zakazaného pasma [6]

2.2 Véznice s dozorem

Véznice s dozorem jsou zabezpec€eny dle standardu typu ,,B“. Vné&jsi ohrazeni zakazaného
pasma Sirokého minimalné 4,5 m je zabezpeceno oplocenim nebo ohradni zdi o vysce

minimalné 3,5 m, vnitini 2,5 m. Mechanické zabranné systémy jsou u véznice standardu
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typu ,,B“ doplnény minimalné jednim detekénim perimetrickym systémem a dohledovym
video systémem. Na osvétleni jsou kladeny stejné naroky jako u vnégjsiho stiezené¢ho

pracovisté typu ,,A“. [6]

pletiva

35-5m

pletivo

2hm

min. 4.5

Obrazek 4 - Ohrazeni, oploceni a vytyCeni zakdzaného pasma (,,B*) [6]

2.3 Véznice se zvySenou ostrahou, s ostrahou a vazebni véznice

Tyto véznice typu ,,C*, ,,D*, ,,E* jsou ohrazeny pevnou ohradni zdi, o minimalni vySce 5 m,
v ptipad¢ potieby zaclenéni do okolni zastavby je moZné pouzit stejné vysoké pletivo.
K vnitfnimu ohrazeni je vyuzito pletivo o vysce 3,5 m. V ptipadé potieby je mozné vnitini
zakazané pasmo Siroké 4,5 m doplnit vnéjSim o Sifce az 2 m. Vnéjsi zakdzané pasmo je
vytyceno pramenem ostnatého dratu do vysky jednoho metru. Objekty typu ,,C*, ,,D%, ,E*
maji tyto stavebné technické prostiedky doplnény dvéma nezévislymi detekénimi systémy
perimetrické ochrany, dohledovym video systémem. Stejné jako u vySe zminiovanych typt

objektu je i zde instalovano osvétleni zakazaného pasma. [6]
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Obrazek 5 - Ohrazeni, oploceni a vytyceni zakazaného pasma (,,C*, ,,.D%, ,,E*) [6]
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3 MECHANICKE ZABRANNE SYSTEMY V OBVODOVE
OCHRANE

Mechanické zabranné systémy jsou hlavnim prvkem zabezpeceni kazdého objektu.
V piipadé strategickych objekti statu, v tomto piipadé véznice, je obzvlasté nutné spravné

vyuziti mechanickych zabrannych systémul. Mechanické zabranné systémy se déli na:
e Obvodova ochrana
e Plastova ochrana
e Piedmétova ochrana

e Specidlni ochrana

V piipad¢ zabezpecCeni perimetru je dulezitd obvodové ochrana. Prvky obvodové ochrany
jsou zdi, ploty, ndstavce a bariéry z ziletkového dratu. Dalsi ¢asti obvodové ochrany jsou

ptirodni bariéry, ty jsou pro ucely zabezpeceni véznice nevhodné. [7]

3.1 Zdi a ploty

Pii planovani obvodové ochrany véznice je na rozdil od klasického objektu nutné zabezpecit
nejen neopravnény vstup do prostoru véznice, ale hlavné zamezit moZnostem utéku
véznénych osob. Zakladnim prvkem zabranéni téchto neopravnénych vniknuti do stieZené¢ho

prostoru je obvodova zed’ doplnéna dva nebo tii sledy ploti.
a) Obvodova zed

Vyska obvodové zdi se podle druhu véznice pohybuje od 4,5 po 8 metrii. Dllezit4 neni jen
vyska zdi, ale 1 hloubka zabezpeceni proti podhrabu. Zed jde doplnit valci z ziletkového
plotu. V piipad¢ starych véznic a véznic zbudovanych z byvalych vojenskych pevnostech
obvodové zdi pfipominaji spiSe hradby. U novéjSich véznic se zed sklada

z Zelezobetonovych prefabrikovanych ¢asti.
b) Oploceni

Vyska oploceni je 2,5 az 3 metry dle druhu véznice a pocet sledi se také v jednotlivych
realizacich li§i. Pro ucely zamezeni neopravnénému vstupu se vyuzivaji rtizné druhy

oploceni.
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3.1.1 Klasické draténé ploty

Primér pouzivaného dratu byva az 2,5 mm. Povrchova tprava je zinkovanim nebo
potazenim PVC.

a) Ctverhranné pletivo
Zakladnim a nejcéastéji vyuzivanym druhem je draténé pletivo se ctvercovymi oky. Draty
jsou v tomto piipadé¢ ohybany stiidavé o 90° a nasledné zapleteny. Pletivo je napinano

pomoci napinaciho dratu

Obrazek 6 Pletivo ¢tythranné [8]

b) Cyklonové pletivo
Siln¢j$i variantou je pletivo cyklonové. Vodorovné a svislé draty jsou v tomto piipadé
spojovany specialnimi uzly. Toto pletivo je odolnéjsi proti priiraziim, energie narazu je

rozloZena na vétsi plochu. Vyuzivi se napiiklad v lesnictvi nebo k oploceni dalnic. [9]
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Obrazek 7 Pletivo dalni¢ni uzlové [9]

c) Svarované pletivo

Dal§im druhem jsou svafovand pletiva. Sitka dratu je v tomto piipadé az 3 mm. Spoje

jednotlivych dratd jsou pro vétsi pevnost svafovany. [10]

Obrazek 8 Pletivo svatfované Pilonet super [11]
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3.1.2 Bezpecnostni oploceni

Bezpecnostni oploceni je instalovano za ucelem jesté vice znesnadnit prekondni bariéry.
Vyuziva silngj$ich material betonu a oceli. PouZiti bezpecnostniho oploceni zna¢né zvySuje
ochranu proti pielezeni, prirazu a prostiihnuti se plotovou bariérou. Mezi bezpecnostni
oploceni fadime svatované pletivo, pletivo z vinitého dratu a pevné bariéry.

a) Pletivo z vinit¢ho dratu

Pletivo z vInitého dratu, nebo také Zebérkové pletivo pifipomina klasické Ctverhranné

pletivo. Technologie pouzitd pii vyrobé tohoto typu oploceni zvySuje pevnost a odolnost

prosti prurazu. Proti pielezeni ptsobi hroty na vrcholu pletiva.

7 { J

Obrazek 9 - Zebérkové pletivo [12]
b) Svafované bezpecnostni pletivo

Podélné a svislé draty svafované do obdélnikovych ok zajist'uji pevnost takového bariéry.
Zamezuji nezadoucimu chvéni vznikajicimu naptiklad z ddvodu povétrnostnich vlivii. Tento

jev je nezadouci zejména pii kombinaci s elektronickou plotovou ochranou.
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il

Obrazek 10 - Plotovy panel BRAVO 3D [13]
d) Ziletkové pletivo

Ziletkové pletivo je zvlastni typ oploceni zaméfeny na ochranu proti pielezu. Tvoii
ho ziletkové draty o priméru 2.5 mm s ziletkami o Sifce 0,5 mm. Tyto draty se svaiuji

ve tvaru kosoctvercovych ok o velikosti 30 x 15 cm.

Obrazek 11 Ziletkové pletivo [14]
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e) Pevné bariéry

Pevné bariéry se mohou skladat naptiklad z prefabrikovanych dilcii armovaného
betonu. PouZiti takovych to bariér zajisti nejen vysokou odolnost proti prirazu, ale

zaroven zamezi viditelnosti krytého objektu. Dostatecna vyska bariéry znesnadni

ptipadné prelezeni. [10]

Obrazek 12 - Stavba nové zdi ve Véznici Hefmanice [15]

3.1.3 Vysoce bezpecnostni oploceni

Tento druh oploceni je podobné konstrukce jako bezpecnostni oploceni. Vyska téchto bariér
se blizi k 5 metrim. Bariéry se dopliuji dalSimi bezpe¢nostnimi prvky napiiklad valci
z Ziletkového dratu, vrcholovymi zibranami proti ptelezu a podhrabovymi zabranami.
Vysoce bezpecnostni oploceni se vyuziva k zabezpeceni zvIast dilezitych statnich i1
soukromych objektl. Mezi tyto objekty se fadi objekty kritické infrastruktury statu, vojenské
objekty, véznice, letisté, elektrarny a objekty zabezpecCujici a zprostfedkujici chod

energetické sité, rafinérie a podobné.

a) Valec z ziletkového dratu
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b)

¢)

Instalaci valce z ziletkového dratu je mozné zvysit zabezpeceni zdi a oploceni. Lze
pouzit jako vrcholova bariéra, ptipadné jako ochrana pielezeni bariéry pomoci

zneuziti konstruk¢nich a doplitkovych prvki oploceni.
Vrcholové zabrany

Pomoci vrcholovych zébran se zvySuje bezpe¢nost pielezeni, ale pisobi také
odstrasujicim dojmem na ptipadného narusitele stitezeného objektu. Mezi vrcholové
zabrany se fadi hroty proti ptelezu, ostnaty a Ziletkovy drat napnuty na néstavcich

nad bariérou.

Obrazek 13 - Ziletkovy ostnaty drat Concertina [14]

Podhrabové zébrany

Béhem projektovani zabezpeceni stiezeného objektu pomoci oploceni neni dilezité
pouze zabezpeceni pielezu pomoci vrcholovych bariér. Piekazku tvotici obvodovou
ochranu je nutné zabezpecit také proti pfipadnému podlezeni nebo podhrabani.
Podhrabovou zabranu je mozné vybetonovat v ramci budovani zakladi oploceni

pripadné pouzit prefabrikované systémy.
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Obrazek 14 - Betonova podhrabové deska [16]

3.2 Vstupy a vjezdy do chranéného objektu

Mezi vstupy a vjezdy do chranéného objektu patii branky, brany, zavory, ptipadné turnikety.
Zvlastnim druhem jsou bezpecnostni propusti vybavené napiiklad detektory kovi,
prichozimi detekénimi ramy, detektory predmétid nesenych na téle kontrolované osoby,
rentgeny zavazadel. V piipadé vjezdovych bran kontrolou podvozku a korby vozidel, nebo
detekci srde¢ni ¢innosti uvnité kontrolovaného vozidla. Vjezdové i péSi propusti jsou
v prostoru mezi dvéma branami. Tyto brany za normalnich okolnosti nelze otevtit v jednom

okamziku. [7] [17]

3.2.1 Vstupni branky

Vstupni branka je zakladni propust do sttezen¢ho prostoru. Z pravidla byva jednoktidla je
nutné, aby branka spliiovala tirovenl zabezpeceni oploceni, skrze které umoznuje pristup.
Takovouto propust je mozné doplnit stejnymi bezpecnostnimi prvky jako okolni oploceni.
Branka muize byt okolnim plotem také prevySovana. KliCové je danou branku doplnit

zamkovym systémem zajistujicim pozadovanou bezpecnostni Groven.
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Obrazek 15 - branka Exklusiv [18]

3.2.2 Brany

Urcené zejména pro vjezd vozidel. Mlze se jednat pouze o dvoukiidlé branky, nebo vétsi
posuvné brany. Takovéto brany byvaji ovladany pomoci elektromotorti. Brany stejné jako
branky je nutné, z diivodu dorovnani Urovné zabezpeceni okolniho oploceni ¢i bariéry,
vybavit dopliiujicim mechanickymi zabranami. Pro zvysSeni odolnosti proti prirazu

motorovym vozidlem je vhodné opattit branu zavorou. [10]
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Obrazek 16 - Posuvna brana [19]
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3.2.3 Zavory a turnikety

Za ucelem pouhé regulace pohybu osob vozidel, kdy neni pokladan velky diraz na
zabezpeceni piipadného neoprdvnénc¢ho piekonani bariéry, je mozné pouZzit zavoru ci
turniket. Zavora miize konstruk¢né¢ umoznovat prorazeni vozidlem v pfipadé nouze.

Turniket ma pro tyto ptipady moznost volného oboustranného protaceni.

it 1
L

Obrazek 17 - Turnikety tripod Tristar [20]

3.2.4 Technologické prostupy

Pres zabezpeceni stfezeného objektu z pravidla prochédzi také technologie a instalace
zajist'ujici chod objektu. Napiiklad kanalizace, kabelové, vodovodni a teplovodni kolektory.
Vsechna tato bezpec¢nostné slabd mista je nutna opatfit mechanickymi zabrannymi systémy.
Naptiklad v podob& uzamykatelnych poklopl a mfizi, nebo instalaci Ziletkovych bariér a
bodcii zabranujicim k zneuziti technologickych instalaci k pfekonani mechanické bariéry

obvodové ochrany stfezen¢ho objektu.

3.2.5 Zamky

VSechny oteviratelné prvky mechanickych zdbrannych systémli je nutné zamykat
bezpec¢nostnimi zdmky. Nejcastéji pouzivany je typ zamku s cylindrickou vlozkou. Dalsi
moznosti je elektricky zdmek piipadné visaci zamek. Zamky se déli do bezpecnostnich tiid

podle tzv. pyramidy bezpe&nosti fidici se normou CSN EN 1627. [7]
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a)

b)

Specialni nadstandardni ochrana

Zakladni ochrana

i Bezpecnostni tfidy dle EN 1627

Obrazek 18 - Ttidy odolnosti dle CSN EN 1627 [7]

Bezpecnostni cylindricka vlozka

Ptredchtidcem byly dozické zamky, z diivodu vyssi bezpecnosti cylindrickych vlozek
byly nahrazeny. Bezpecnostni cylindrickd vlozka se na zebficku pyramidy
bezpecnostni nachazi na ¢tvrtém stupni. Takovato vlozka mé zvySenou ochranu proti
odvrtani a paracentricky profil kli¢e. Vyrobce bezpecnostnich cylindrickych vlozek

musi zarucovat pravni ochranu proti neopravnénému kopirovani klica.

Elektricky bezpecnostni zamek

Muze byt vyuzit samostatné, nebo v kombinaci s cylindrickou vlozkou pro moznost
otevfeni klicem napftiklad v ptipad¢ poruchy elektrického mechanizmu. Vyuzivaji se
pii potfebé otevirani pomoci Cipu nebo karty. Pfipadné pro vzdalené otevirani

naptiklad ze strdzniho stanovisté nebo fidiciho centra.



UTB ve Zliné, Fakulta aplikované informatiky 32
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Obrazek 19 - Elektricky zamek LIKQ [21]

¢) Visaci bezpecnostni zamek

Tento druh zamku je vyuZzivan naptiiklad pfi uzamykéni petlic na brankach nebo
poklopech. Musi byt vyroben z dostatecné odolnych materidli. Hrozi prekonani
zamku pomoci uderu, pfestiiZzeni nebo piefiznuti. V idedlnim piipad¢ je zamek

umistén v ochranné kapse navarené pfimo na uzamykaném predmétu. [7]

Obrazek 20 - visaci zamek ABUS 37/60 [22]
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4 DRUHY POPLACHOVYCH ZABEZPECOVACICH A
TISNOVYCH SYSTEMU POUZITELNYCH VE VEZNICICH

Mozné druhy a metody pouziti poplachovych zabezpeCovacich a tisiovych systému
v objektech vézenské sluzby jsou podobné jako pro mechanické zdbranné systémy

stanoveny v NGR ¢.31/2006 a ML &.2/2008.

4.1 Narizeni a metodika

Toto nafizeni a metodicky list vychazi z tehdy platnych norem CSN EN 50 130 az CSN EN
50 131. Opira se tedy i o zrusené CSN EN 50 132 a CSN EN 50 133. To je diivodem, pro¢
je terminologie vise zminénych textll v ur€itych ¢astech v rozporu s nyni platnymi normami.
V soucasné dobé se pracuje na nové normé CSN, kterd se bude vénovat pfimo problematice
zabezpeceni objektl vézenské sluzby. Pro tuto praci jsou dilezité nasledujici body.

4.1.1 Elektricky zabezpecovaci systém (EZS)

Zde je popsan jako systém zjisStovani, vyhodnocovani a indikaci neopravnéného vniknuti do
stitezeného prostoru, vyrozumeéni a piivolani fyzické ostrahy v ptipadé ohrozeni predmétu

chranéného zajmu. Vézenska sluzba EZS ¢leni dle funkce na:

a) obvodovou (perimetrickou) ochranu,

b) prostorovou ochranu,

¢) plastovou ochranu,

d) katrovou signalizaci,

e) predmétovou ochranu,

f) osobni ochranu, ktera se zajiStuje:
o tisfovym systémem s vefejnymi hlasici,
o tistovym systémem se skrytymi hlésici,
o Dbezdratovym tisnovym systémem,
o celovou signalizaci,

g) sledovani stavu, které mohou piedstavovat nebezpeci. [5], [6]
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4.1.2 CCTYV sledovaci systém (CCTYV)

CCTYV je zkratkou anglickych slov closed circuit television. Tento zabezpeCovaci systém je
ve Vézenské sluzbé popsan jako systém pro snimani, pfenos, zobrazovani a dokumentaci
pohybu osob a dopravnich prostiedkti. CCTV je dopliikovym bezpecnostnim systémem,
cilem jeho instalace je poskytovani rychlé a spolehlivé obrazové informace pro
zabezpecovaci, bezpecnostni a monitorovaci ¢innosti, véetné zdznamu obrazovych signalu

pro zpétné vyhodnocovani. [5], [23]

4.2 Perimetricka ochrana

Obvodova (perimetrickd) ochrana slouzi k poskytnuti informace o naruseni zakézaného
pasma véznic. Dllezita je zejména spolehlivost, minimalizace planych poplachii a odolnost
povétrnostnim podminkdm. Perimetrické stieZeni je tvofeno zdvojenou detekei. Jedna se o
dva na sob¢ nezavislé stiezici systémy. Nezavislosti je mysleno vytvotreni dvou oddélenych
systémt perimetrického stfezeni pracujicich na rozdilném principu. Kazdy systém ma
vlastni Gstfednu, samostatné vedeni k jednotlivym prvkiim a vlasti zdroj napéjeni. Hlavni
diraz musi byt veden na Casti perimetru s ménicimi se stavebnimi prvky, a na oblasti, kde
na sebe navazuji stiezici useky. Z divodu vykryti tzv. hluchych mist. Ve Vézeniské sluzbé

se aplikuji zejména niZe popsané druhy perimetrickych zabezpecovacich systémti.

4.2.1 Zemni detekéni systémy

U téchto systém je detekeni prvek umistén pod povrchem zemé v zakédzaném pasmu. Miize
se jednat naptiklad systém Stérbinovych kabelti. Tento systém vyuziva dvou koaxialnich
kabelti umisténych soubézné v piesném odstupu. Stinéni téchto kabelli je opatfeno
Stérbinami. Skrz tyto Stérbiny je vysilacim kabelem vyzatovéano pfesné definované mnoZstvi
elektromagnetického zareni. Pfijimaci kabel detekuje zmény elektromagnetického pole
zpisobené narusenim detekéni zony chranéného prostoru. Tyto zmény jsou vyhodnocovany

fidici jednotkou a v pfipadé dosazeni nastavené hodnoty zmény je vyhlaSen poplach. [24]
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Obrazek 21 Detekeni pole Stérbinovych kabeltt MicroTrack™ II [25]

4.2.2 Plotové detekéni systémy

Pouzivaji se za ucelem detekce ptelezeni, prostiihani, nebo probourani plotu. Dilezita je
kvalita pletiva a stabilita plotu. Jedna se o systémy vyuzivajici napiiklad akceleracni RFID
¢ip, ten zaznamendva chvéni plotu a porovnava s okolnimi RFID detektory. Porovnéani
provadi z divodu eliminovani poplachli vzniklych povétrnostnimi podminkami. Dalsi
mozna technologie je pomoci mikrofonnich kabelti. Tento systém je zalozena na mikro
deformacich kabelu zptisobenych chvénim plotu pii prelézani ¢i naruseni. Tyto deformace

se projevuji jako na métenych veli¢inach projevuji jako akustické vinéni. [24]

Obrazek 22 Bezdratovy RFID detektor [26]
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4.2.3 Infracervené zavory a bariéry

Infracervené zavory a bariéry jsou rozSifenym druhem vngjSich cidel perimetrického
ochrany. Oba tyto druhy perimetrického ochrany pracuji na stejném principu, tedy na
pfijimani signalu vysilaného v podobé¢ infracerveného zateni z vysilace na pfijimac. Lisi se
v po¢tu detekcnich paprskii a charakteru detek¢éni zoény. Byvaji vybaveny vyhfivanim
z diivodu mozného oroseni nebo namrznuti optiky. V ptipadé prasného prostredi nemusi byt

vhodnou variantou.
a) Infracervené zavory

Usek stiezeny pomoci infradervenych zavor je vzdy opatien vysilacim a pfijimacim prvkem.
V ptipad¢ preruseni vysilaného paprsku dojde k vyvolani poplachu. Pro zabranéni planych
poplachii zpusobenych priletem hmyzu nebo ptactva je mozné vyuzit dvou nebo vice
infracervenych paprski. Tyto paprsky jsou synchronizované a poplach je vyhlaSen v piipadé
jednotného protnuti. Infrazdvoru si je mozné predstavit jako pasku ktera pti prerusSeni vyhlasi

poplach.
b) Infracervené bariéry

Infracervené bariéry se skladaji ze vysilaciho sloupu opatfeného fadou vysilach a
ptijimaciho sloupu s jednotlivymi pfijimaci. Je moznd i verze se stfidajicim se vysilaci a
pfijimaci na kazdém sloupu. Vysilany signdl je modulovan zdivodu zabranéni
interferencim mezi jednotlivymi paprsky. A to jak v ramci jedné dvojice, tak i pro piipad
ktizeni stieZzenych tusekl. Infracervené bariéry maji oproti zdvoram detekéni zonu

s charakterem plochy. [27]

Obrazek 23 Priklad instalace infracervené bariéry od firmy Sicurit Alarmltalia [28]
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4.2.4 Mikrovinné bariéry

Mezi dalsi aktivni prvky obvodové ochrany patii mikrovinné bariéry. Detekce je provadéna
pomoci vysokofrekvenéniho elektromagnetického pole vytvafeného mezi vysilaci a
pfijimaci anténou. Toto pole ma tvar rota¢niho elipsoidu a kmitocet od 2,5 GHz do 24 GHz.
Délka detekcniho tiseku se pohybuje od 30 metrti, pii pouziti antény umoziujici dlouhy
dosah elektromagnetického pole a vysokého kmitoctu je mozné vzdalenost mezi vysilatem
a pfijimacem prodlouzit az na 450 metrii. Detekce poplachu nastane v ptipadé zmény
intenzity pfijimaného signalu. Tento druh perimetrické ochrany je velmi spolehlivy i za
zhorsenych povétrnostnich podminek. Vzhledem k charakteru detekéni zoény, ktera je
vyplnéna vysokofrekvencnim elektromagnetickym polem je nemozné tuto bariéru prekonat

bez vyhlaseni poplachu. [27]

Obrézek 24 MikrovInna bariéra ERMO 482X PRO [29]

4.2.5 PIR detektory

Pasivni infracervené detektory pro vnéjsi pouziti pracuji na stejném principu jako vnitini
PIR detektory. Tedy na naruseni snimaného prostoru zplisobeného odlisnou teplotou
narusitele oproti teploté okolniho prostfedi. Jsou nastaveny na detekci teploty lidského téla.
Tato ¢idla jsou z pravidla vybaveny kombinovanou optikou skladajici se z Fresnelovy ¢ocky

pro detekci na kratké vzdalenosti a lomeného zrcadla pro vétsi vzdalenost. [27]
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Obrazek 25 PIR detektor PRO E-100H [30]

4.2.6 Laserové detektory

Systém aktivni perimetrické ochrany pracuje na stejném principu jako infracervené zavory
a bariéry. Detekce je v tomto ptipad€ provadéna pomoci svazku laserového zafeni o vinové
délce okolo 850 nm a priméru 20 mm. Spolehlivost laserovych detektort je zajiSténa
modulaci pfenosového kandlu a dostate¢nou rezervou citlivosti. Tyto vlastnosti zajist'uji
fadny provoz systému i ve zhorSenych povétrnostnich podminkéch a zabranuji ovliviiovani
detekce ostatnimi svételnymi zdroji. Systém také vyhodnocuje délku doby pieruSeni
laserového zatfeni z divodu moznych faleSnych poplachi zptisobenych leticim hmyzem
nebo ptaky. Systém vyzaduje pfimou viditelnost mezi vysilacem a pfijimacem, vzdalenost
mezi témito prvky muize byt az 1 km. Pro zvétSeni detekéni plochy stfezeného tseku je

mozné umistit vice dvojic laserovych detektorii nad sebe. [27]

Obrazek 26 Detektor ProdexTec GJD D-Tect Laser [31]
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II. PRAKTICKA CAST
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5 POSOUZENI STAVAJICIHO STAVU

Vézeiiska sluzba CR si v publikaci Koncepce vézenstvi do roku 2025 stanovila jako jeden
ze specifickych cila: Zmapovat , vnitini dluh* Vézenské sluzby CR z hlediska stavebni
udrzby a nutnych stavebnich uprav jednotlivych véznic a jejich bezpecnostniho vybaveni,
vcetneé operacnich stredisek. [32] V ramci tohoto tikolu déale uvadi, Ze se prosttedky pottebné
na investice do oprav a udrzby véznic pohybuji v fadu jedné miliardy ro¢né. Pficemz realny
rozpocet na tyto prace je piiblizn¢ jedna pétina zminéné sumy. Tyto skuteCnosti udava;ji
soucasny stav zabezpeCeni véznic a vybaveni operacnich stfedisek, kterd je v nékterych
ptipadech stara vice nez 40 let. Za cil si Vézenska sluzba udava modernizovat technické
prosttedky zabezpeceni véznic. Vysledkem by meélo byt pfeneseni velké Casti stiezeni
z ptislusnikid na poplachové a zabezpecovaci systémy. Jako nastroje k dosazeni tohoto cile

jsou uvedeny:
e zmapovat ,,vnitini dluh* a definovat potieby,

e rozlozit provedeni nezbytnych investic v ¢ase a kazdy rok vyclenit v rozpoctu

Vézeniské sluzby CR piislusnou ¢astku na realizaci potiebnych zmén,

e s ohledem na obecnou rozpoc¢tovou nedostate¢nost sluzby pozadat o ucelove vazané

zvySeni rozpoctu,

e v rdmci moznosti vyuzit i v této oblasti moznost Cerpani prosttedki z evropskych

fondd. [32]

5.1 Strucny popis objektu

Z jiz zminovanych skute¢nosti nebude v této praci uvedena poloha, ani nazev dané véznice.
Aredl véznice je ¢tvercového tvaru s délkou strany priblizné 200 metri. Hranice objektu je
ze tii stran tvofena ohradni zdi, z jedné pak budovami. Stfezeny perimetr se sklada ze dvou
sledl zakdzaného pasma a vnitini komunikace. VSechny budovy véznice jsou uvniti ¢tverce
vytvoieného touto komunikaci. Tim jsou také oddéleny od zakdzaného pasma. Pro ucel této

prace neni dillezita situace ani stav téchto budov, proto byly anonymizovany.

5.2 Stav mechanickych zabrannych systému

Soucasny stav vSech mechanickych zabrannych systému je vyhovujici. Odpovida vSak stafi
nekterych jeho prvki. Cely areal véznice je historicky objekt. Toto s sebou piinasi specificky

ptistup k udrzbé a rekonstrukcim nejen budov, ale i vSech prvkl zabezpeceni. Jiz z principu
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véci to znamenad, Ze se jedna o letité objekty a kazdy zasah, nebo rekonstrukci je nutné mit

schvélenou piislusnym ufad z diitvodu pamatkové péce.

5.2.1 Ohradni zed’

Vnéjsi hranice objektu je tvoiena ptivodni mohutnou ohradni zdi. Tato zed je bez zavad.
V kazdém rohu ¢tverce tvoreného ohradni zdi je umisténa strazni véz. Zed’ je doplnéna o
vrcholovou zébranu v podobé valce Ziletkového ostnatého dratu Concertina. Podhrabovou

ochranu tvofi hluboké zaklady zdi.

5.2.2 Oploceni

Vnitini ¢ast zakazaného pasma se stava ze dvou sledi klasickych draténych plotl s
¢tverhrannym pletivem. Pletivo je ve stavu spliiujicim pozadavky, je vSak na n€kolika
mistech opravované. Sloupky plotu jsou pevné zabetonovany, jevi vSak znadmky
odpovidajici dob¢ instalace. Vrcholové zdbrany plotl jsou tvofeny siti z ostnatého dratu
napnuté na zahnuté konstrukci. Tato vrstva je doplnéna jesté o valec ziletkového ostnatého

dratu Concertina. Podhrabova ochrana je tvofena betonovymi zékladovymi deskami.

5.2.3 Branky

U kazdé z véZi je branka umoziujici vstup do zakdzaného pasma. Branky jsou do plotu
vsazeny, plot tak nad nimi pokracuje bez preruseni. Uzamykani je zajiSténo mechanickym
zamkovym systémem s bezpe€nostni cylindrickou vloZkou s pravni ochranou proti

neopravnénému kopirovani kli¢t zaruc¢enou vyrobcem.

5.3 Stav poplachovych zabezpecovacich a tisnovych systémii

Veskeré poplachové zabezpefovaci systémy jsou plné funkéni a podstupuji predepsanymi
revize a udrzbu. Chod vSechny systémy je také pravidelné kontrolovdn operatorem na
operacnim stiedisku véznice, a to véetné vyhlaSovani zkuSebnich poplachli. Zabezpefeni
perimetru je v soucCasné dob¢ zajiSt€éno pomoci mikrovinnych bariér doplnénych o
dohledovy video systém. Poplachové zabezpeCovaci a tisnové systémy jsou vybaveny
vlastnimi napéjecimi okruhy elektrické energie. Okruhy jsou pro ptipad vypadku sité
zalohovany dieselagregatem a zaloZznimi bateriovymi zdroji uréenymi pro preklenuti doby

nastartovani a plnému spusténi dieselagregatu.
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5.3.1 Mikrovinné bariéry

V soucasné dob¢ je ve véznici analogovy zabezpecCovaci systém mikrovinnych bariér
vyvinuty v sedmdesatych letech vojenskym technickym tstavem v Piibrami. Ustfedna
systému je doplnéna analogové digitalni pfevodni jednotky napojené na ovladaci pocitac

s grafickou nadstavbou umistény na operac¢nim stiedisku. Vzhledem ke stafi tohoto systému

vvvvv

5.3.2 Dohledovy videosystém

O soucasné zabezpeceni kamerami se ze své podstaty da mluvit jako o systému CCTV. Jedna
se o zcela samostatny kamerovy celek s vystupy pouze uvniti véznice. Systém je opatfeny
vlastni strukturovanou kabeldzi plné oddélenou od kabelaze sité IT. Sklada se z analogovych
a AHD kamer, digitalnich nahrévacich zafizeni a pocitacii ur¢enych k obrazovému vystupu.
Signal z kamery je k nahrdvacimu zafizeni distribuovan koaxialnimi kabely. Jednotliva
nahravaci zatizeni a pocitace jsou propojeny pomoci strukturované kabelaze. Cela délka
stiezen¢ho perimetru je opatiena pevnymi kamerami s vystupem na opera¢nim stiedisku.

Kvalita obrazu kamer se li$i podle jejich stafi.

5.3.3 Tisnovy systém

V prostorach perimetru véznice neni zajistén tisnovy systém klasickymi zptisoby, jako jsou
naptiklad tisnova tla¢itka. Pfivolani pomoci zde probih4 v rdmci radiové komunikace mezi
strdznymi a operatorem pomoci vysilacek pracujicich ve vyhrazeném pasmu pro Vézenskou
sluZzbu. Na straznich vézich je tento zptisob doplnén o systém hldsek PASCOM od vyrobce

ELSVO. Tento i pfes dobu pouzivani je tento systém plné funkéni a bezporuchovy.

5.4 Osvétleni zakdazaného pasma

Osvétleni zakdzaného pasma a pfilehlé vnitini komunikace je provedeno klasickymi
pouli¢nimi lampami. Svételné zdroje téchto lamp jsou dostatecné silné usporné vybojky.
Rozsvéceni je zajiSténou automaticky, pfipadné ruéné z operacniho stiediska. Pro ptipad
zhorSené viditelnosti zplisobené nepiiznivymi povétrnostnimi podminkami (napf. mlha,
silny dést’...) je ohradni zed opatiena dalSimi svétly. Celé osvétleni ma vlastni napéject
okruh. V piipad¢ vypadku elektrické energie je automaticky aktivovan dieselagregat, ktery

dodavku nahradi.
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6 NAVRH ZABEZPECENI PERIMETRU

Analyza soucasného stavu je v souladu s tvrzenim vyjadfeném ve zminéné publikaci o
koncepci vézenstvi do roku 2025. Vnitini dluh prostiedkli na investice do rekonstrukei a
modernizace véznic je nesporny. Obnova zabezpeceni, a to jak mechanickych zabrannych
systémd, tak poplachovych zabezpecovacich a tisiovych systémil probiha po dil¢ich ¢astech
a s relativné delSimi ¢asovymi odstupy. Proto je dilezité pti planovani brat v ivahu mozné
nasledné dopliovani prvkt zabezpeCeni. Dale je podstatnd kompatibilita jednotlivych
systému. Jednotlivé pouzité zabezpedovaci systémy, jak fika ptislusné NGR, musi byt zcela
autonomni. Divodem je zachovani plné ¢innosti jednoho systému pii poruSe druhého. I ptes
to se, ale vSechny vystupu stiezeni setkaji na opera¢nim stfedisku véznice, kde musi mezi

sebou spolupracovat.

6.1 Mechanické zabranné systémy

Z posouzeni soucasného stavu a druhu pouzitych mechanickych zabrannych systémi
vyplyvaji moznosti na posileni zabezpeCeni véznice. Pii navrhu je nutné postupovat
v souladu s platnym NGR a ML, zejména co se ty¢e rozméru plotli, ohradnich zdi a Sitky

zakdzaného pasma.

6.1.1 Ohradni zed’

Ohradni zed’ je zcela v potadku a bez nutnosti zdsahu. V nedavné dobé bylo zabezpeceni
posileno o vrcholovou ochranu v podobé valct z ziletkového dratu, které jsou v bezvadném
stavu. Pfipadné drobné upravy v podobé naptiklad opravé opadané omitky probihaji

pribézné podle potieby. Tyto opravy zajiSt'uje vnitini tudrzba objektu.

6.1.2 Oploceni

U ploth navrhuji vyménu pletiva a ditkladnou kontrolu sloupkil a ukotveni. Zakladova cast
plotl poskytuje dostate¢nou stabilitu 1 ochranou proti podhrabu. Také vyska ploth zlstane
zachovana dle platného NGR. Pro plot mezi prvnim a druhym sledem zakdzaného pasma
navrhuji pletivo z ziletkového dratu. Jeho vlastnosti jsou pro tento prostor idealni, z ddvodu
vysoké ochrany proti ptelezu. Pro vnitini plot mezi zakdazanym pasmem a komunikaci se
tento druh pletiva nehodi. Hrozi pfipadné zranéni zaméstnancli nebo navstévnikl véznice.
Zde navrhuji vyuZzit Zebérkové pletivo z vlnitého dratu. Ma dostatecnou odolnost proti

prostiihu a prirazu, zdroven odpada nebezpeci ndhodného zranéni zpisobeného pofezanim.
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Vrcholy obou plotl opatfit vrcholovou ochranou v souc¢asné podobé. Tedy siti z ostnatého
dratu napnutou na zahnuté konstrukci doplnénou o valec Ziletkového ostnatého dratu

Concertina.

6.1.3 Branky

Soucasna podoba branek je v dobrém stavu a neni nutné je ménit. Pouze fadné zkompletovat
s novym pletivem. Ddle je k zvazeni vymeéna ¢isté¢ mechanického zamkového systému za
elektronicky bezpecnostni zamek dalkoveé ovladany z operacniho sttediska. K tomuto bude

piihlédnuto nize.

6.2 Poplachové zabezpecovaci a tistiové systémy

Perimetricka ochrana véznice je v této podobé pIné funkéni, nutno podotknout Ze na hranici
mozné udrzitelnosti provozu. Z toho diitvodu zde bude zminéno n€kolik navrh na mozna
opatfeni a modernizaci. Dale bude v souladu s NGR navrhnuto doplnéni perimetrické
ochrany o druhy nezavisly systém, konkrétné stfezeni plotu. Nyni se za néj povazuje

dohledovy videosystém.

6.2.1 Mikrovinné bariéry

RUzné systémy mikrovinnych bariér jsou ve véznici desitky let, a jejich ¢innost je spolehliva
a prakticky bez chybna, Z toho divodu je zddouci tento druh stfezeni zachovat i na dale,
pouze soucasny typ vymeénit za novy. S pfihlédnutim k pozadavkiim Vézeiiské sluzby a
charakteru zde stfezeného prostoru navrhuji pouzit digitdlni mikrovlnné bariéry ERMO
482X PRO 3.0 od vyrobce Cias. Vyrobce tento typ oznacuje jako Spickovy produkt pro
ochranu objektt dulezitého vyznamu jako jsou véznice, jaderné elektrarny, letiste, vojenské
objekty a tak podobné. Rada produktu ERMO 482X PRO 3.0 nabizi rtizné verze podle
dosahu mezi vysilacem a pfijimacem a to od 50 do 500 metrt. [30] Pro podminky stfezeni
tohoto perimetru s délkou stieZenych usekli maximalné okolo 200 metrt je idealni ERMO
482X PRO/250 3.0 s dosahem 250 metrti. Dalsi vyhodou této mikrovinné bariéry je moZnost
vyuziti integrovaného zalozniho bateriového zdroje. Bariéra poskytuje tfi druhy vystupnich
hlaseni, poplach, antimasking a tamper. Provozni teplota se pohybuje od -35 do +70 °C a

stupeti kryti IP66 coZ je pro povétrnostni podminky v Ceské republice dostadujici. [30] [33]
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Obrazek 27 ERMO 482X PRO 3.0 s ocelovou konzoli [33]

6.2.2 Perimetricky systém stieZeni plotu

Jelikoz prekonat zakédzané pasmo, a dostat se az k obvodové zdi neni mozné jinak nez
konfrontaci plotu, byl jako druha ¢ast obvodové ochrany je vybran systém stfezeni plotu.
Konkrétné PerimetrLocator od spolecnosti 7Marsyas Development. Tento systém se sklada
z bezdratovych akceleracnich RFID tagl. Informace ze vSech detekénich prvki se
vyhodnocuji paralelné, tim je zabranéno vyvolavani poplacht povétrnostnimi vlivy.
Akceleracni detektory (FLA) jsou pln€ bezdratové, vyrobcem garantovand doba zZivotnosti
je 10 az 15 let. Data jsou posiland mezi jednotlivymi jednotkami FLA s unikatnimi
identifika¢nimi adresami. Mezi jednotu FLA s nejniz§i a nejvyssi adresou je umisténa
monitorovaci jednotka FLM. Z této jednotky jsou informace pfenaSeny pomoci sbérnice RS-

485 do centrdlni jednotky FLU. Tato jednotka slouzi také ke konfiguraci systému. Ke

komunikaci usttednami PZTS slouzi komunikac¢ni expandér FLE. [34]
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Obrazek 28 Architektura systému PerimetrLocator [34]

Dalsi vyhodou je jednoduché propojeni s analogovymi i IP PTZ kamerami dohledového
videosystému. S moznosti vyuziti sbérnice RS-485 a protokolu PELCO-D, respektive
pomoci datové sité a IP protokolu. Toto vyuziti bude déle rozvedeno v bod¢ zabyvajicim se
VSS. Instalace akcelera¢nich detektoru FLA je moZna na jakékoli typy pletiva. Pouziti je
mozné 1 na stfezeni pohybu bran a branek. V piipadé neuzavieného perimetru, nebo vice
okruhli perimetru je pouzito propojeni vice monitorovacich jednotek. Takovyto piipad

nastava zrovna zde pii ndvrhu zabezpeceni obvodové ochrany této véznice. [34]

6.2.3 Dohledovy videosystém

VSS véznice je zalozen na systému nahravacich zatizeni od vyrobce Dahua a vyhradné
analogovych kamer riznych znacek. V tomto piipade, kdy se jedna o kompletni vyménu
celého bloku dohledového videosystému perimetru, je moZzné piejit na systém IP. Z diivodu
kompatibility a snadného propojeni bylo jako zdklad dohledového videosystému perimetru

zvoleno nahravaci zatrizeni Dahua NVR616-64-4KS2.

Obrazek 29 Dahua NVR616-64-4KS2 [35]
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Jedna se o nahravaci IP zatizeni s moznosti pfipojit az 64 kamer o rozliSeni az 12 Mpx (3840
x 2160) a maximalni zdznamovou rychlosti 384 Mb/s. S moznou kapacitou az 160TB pfi
pouziti 16 hard diskti. Deklarovana je také podpora RAID 0/1/5/6/10 pro zajisténi kontinuity
dat. Dalsi funkci je polohovani PTZ kamer. Vyrobce dale uvadi moznou funkci ochrany
perimetru v podobé vyhlaseni poplachu pii pfekroCeni nastavenych pomyslnych ¢ar. Dale
nabizi moznost funkce SMDPlus, ktera zajistuje detekci pohybu bez nezddoucich poplachi
pomoci softwarové filtrace zajmovych objekti (osoby, vozidla) od ostatnich (zvitata,

padajici listy, a podobng¢). [35]

Dohledovy videosystém obvodové ochrany bude dale slozen z pevnych kamer snimajici
zejména prostor od jedné strazni véze k druhé a z pohyblivych PTZ kamer umisténych
v perimetru mezi vézemi. Idedlnim vysledkem je pokryt cely zakdzany prostor i s ptilehlou

vnitfni komunikaci.
a) Pevné kamery

Zakladem dohledového videosystému jsou pevné kamery nepfetrzité snimajici stfezeny
prostor. Pevnych kamer musi byt instalovano dostatecné mnozstvi, aby byla co nejvice
eliminovana moznost slepych mist. Kamery byly stejné jako nahrdvaci zatizeni vybrany od
firmy Dahua, konkrétné¢ IPC-HFW5442T-ASE-0280B-S3. Tento model je vybaven
snimaem Starlight 1/1.8" s dobrymi vlastnostmi obrazu 1 za zhorSenych svételnych
podminek. RozliSeni obrazu jsou 4Mpx. Dosvit IR piisvitu je 80 metrti. Touto hodnotou sice
nepokryje celou délku stfezené¢ho useku, s pfihlédnutim k rezimu osvétleni pomoci lamp to
neni povazovano za velky nedostatek. Technologie ePoE (EnhancedPower Over Ethernet)
umoznuje kameru napajet po kabelu Cat 5e do vzdalenosti 300 metrti pii rychlosti pfenosu

100Mbps, pii snizené rychlosti pienosu az do 800 metrt. [36]

Obrazek 30 kamera Dahua IPC-HFW5442T-ASE-0280B-S3 [36]
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b) Otocné PTZ kamery

Soustavu pevnych kamer doplni oto¢né kamery typu PTZ (Pan—tilt-zoom). Umisténi je
urceno vzdy do stfedu stiezeného prostoru, k uchyceni je mozné vyuzit sloupy lamp,
piipadné ptilehlé budovy. Zvoleny byly kamery Dahua SD6CE232GB-HNR. Tento model
nabizi naptiklad funkci automatického sledovani (Auto-tracking), horizontalni natoceni od
0°-360° a vertikdlni naklon od -20° do 90°. Tyto vlastnosti jsou doplnény 45x optickym
zoomem. Technologie Sirokého dynamického rozsahu WDR (Wide Dynamic Range), je pro
ucely stfezeni tohoto perimetru velmi dalezita, umoznuje snimat jasné detaily obrazu i v
prostiedi se znaCnym kontrastem, vysokym jasem a pii protisvétle. Plisobeni slune¢niho

svitu a riznych odrazli bude pii natd¢eni kamery vyznamné. [37]

- p—— D T

‘:‘\ _

Obrazek 31 kamera Dahua SD6CE232GB-HNR [37]

¢) Ovladani dohledového videosystému

Hlavni vystup a ovladani videosystému je vyvedeno na operacni stiedisko véznice. Operator
ma moznost piepinat mezi kamerami podle aktudlni situace, nebo sledovat celou scénu
perimetru. Obraz z kamer je vyveden na videosténu umoznujici sledovat vSechny pottebné

zabeéry. Na videosténu je vyveden nejen soubor kamer obvodové ochrany, ale 1 dal$i kamery
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snimajici ostatni prostory véznice. Ovladdnim je mozné pfepinat mezi kamerami PTZ a

nastavovat rizné rezimy obrazu. Mezi n¢ patii naptiklad:
e stabilni zaméteni hlavni scény,
e rezim obchlzky, pti kterém kamera postupné projizdi pies hlidany tsek,
e rezim detekce a sledovani pohybu,
e rucni nastavovani snimané¢ scény.

Ovladani celého systému zajisStuje kldvesnice Dahua NKB5000-F. Byla vybrana i z divodu
postupné integrace ostatnich casti videosystému pod jedno ovladaci zatizeni. Ovladani je
vykonavano pomoci joysticku a alfanumerické klavesnice, tento prvek disponuje 4 HDMI
vystupy a slouzi 1 jako ovladani videostény (video matice). UmoZiiuje ukladat snimky a

video na USB disk. [38]

Obrézek 32 klavesnice Dahua NKB5000-F [38]

d) Propojeni dohledového videosystému se systémem PerimetrLocator

Otocné kamery PTZ je moZné propojit také paraleln¢ do systému plotové ochrany
PerimetrLocator. Tento systém mé na rozdil od mikrovinné bariéry vyhodu v tom, ze
zvladne urcit misto poplachu s pfesnosti az +/- 2 metry. Tim smérem pak automaticky
nasméruje prislusné PTZ kamery. Nasmérovani je umoznéno v pfipadé paralelniho ptipojeni
ovladani PTZ kamer i do systému PerimetrLocator. A to pomoci monitorovacich a CCTV
jednotek FLM a dvouportového ptfevodniku optika/Ethernet. Tato zafizeni musi byt
umisténa u kazdé kamery kterou ma ovladat PerimetrLocator. Pfi vyhlaSeni tak jednotky
FLA vyslou signal nejen na operacni stfedisko ale také do monitorovaci jednotky ptislusné
kamery. Tato jednotka pak automaticky nato¢i k tomuto tc¢elu uréenou kameru PTZ na misto

naruseni obvodové ochrany. Operator diky tomu mulze okamzit¢ vidét misto udalosti.
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V ptipad¢ potieby, je ale mozné ovladani kamery PTZ ihned pfevzit a manipulovat

v realném cCase. [34]
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Obrazek 33 Architektura systému PTZ IP kamer [34]
6.2.4 Ovladani vstupnich branek

V soucasné dob¢ jsou vstupni branky do zakazaného pasmy osazeny mechanickymi
bezpeénymi zdmkovymi systémy. Toto feSeni s sebou nese hrozbu moznosti, zZe se klic mize
dostat do nepovolanych rukou. V ptipad¢ ovladani zamkovych systémti dalkové piimo
z operacniho stfediska je toto riziko minimalizovano. Operator pfijme pomoci radiostanice
zadost o vpusténi do stfezeného pasma. Prostfednictvim kamerového systému si ovéri, zda
je osoba opravnéna vstoupit a ndsledné aktivuje mechanismus odemceni zdmku. K tomu to
ucelu byl vybran elektromagenticky zdmek s vysunovacim kolikem effeff 843ZY od firmy
Assa Abloy. Vyrobce udava hodnotu mechanické odolnost koliku na stfih 10 000 N. Zamek
se odemyka elektrickym impulzem, v piipadé vypadku zlstane zamceny. Pro nouzové
odemcendi je zdmek osazen bezpecnostni cylindrickou vlozkou. Po ptivedeni impulzu dojde
k zasunuti koliku, pokud nedojde do 8 sekund k otevieni kolik se opét vysune. V piipadé
otevieni branky fidici jednotka zdmku nedovoli vysunuti koliku az do nasledného zavteni.
Tuto funkci umoZiiuje vestavény dveini kontakt. Ten je mozné vyuZzit 1 pro signalizaci

oteviené branky, pfipadné pro zabranéni otevieni vice prostupi v jeden Cas. [39]
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Obrazek 34 elektromagenticky zamek Assa Abloy effeff 843ZY [39]
6.3 Navrh rozmisténi prvki obvodové ochrany

V tomto bod¢ je pojedndvano o vyuziti a umisténi jmenovanych komponent a systémui
obvodové ochrany. Anonymizovany nakres jednotlivych zén a umisténi bezpecnostnich

prvkll perimetrického systému se nachazi na konci této prace v pfiloze P I. Ochrana

vvvvv

Mechanické zabranné systémy a poplachové zabezpecovaci a tisiiové systémy obvodové
ochrany jsou situovany do jednotlivé oddélenych zén a urovni za Gcelem co nejvice

znemoznit jejich prekonani. Prostor perimetru véznice je fyzicky tvofen:
e vnitini komunikaci,
e prvnim linii plotu,
e prvnim stupném zakdzaného pasma,
e druhou fadou plotu,
e druhym stupném zakazaného pasma,

e obvodovou zdi.
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6.3.1 Vnitini komunikace

Nachazi se uvnitt aredlu mezi prvni fadou plotu a budovami objektu. Prochazi okolo celého
arealu. Je tvofena zivicnym povrchem, misty dlazdéna. Pro tuto zonu je navrzeno stfezeni
mikrovlnnymi bariérami. Prostfednictvim komunikace probiha vétSina pohybu v aredlu,
z tohoto diivodu je zde projektovan rezim den/noc. Zastfezeni nastdva az v mimopracovni

dobé¢. Je zadouci co nejvetsi pokryti kamerovym systémem.

6.3.2 Prvni linie oploceni

Oddé€luje vnitini komunikaci od prvniho stupné zakdzaného pasma. Vede okolo celého
aredlu, je preruSena pouze hrani¢nimi budovami. Pro celou délku plotu je navrzena plotova
ochrana v podob¢ akceleracnich detektord FLA s napojenim na oto¢né PTZ kamery. U
straZnich véZi je opatfena brankami s navrZzenym osazenim dalkovymi elektromagnetickymi
bezpe¢nostnimi zdmky. Cely plot je tvofen Zebérkovym pletivem z vinitého dratu a je

opatfen vrcholovymi zabranami.

6.3.3 Prvni stupen zakdzaného pasma

Nachazi se mezi prvnim a druhym pasem oploceni je tvofen prevazné Stérkovym povrchem.
Stfezeni zajistuji mikrovlnné bariery umisténé cca jeden metr nad zemi urené pro detekci
osoby pohybujici se touto zoénou. StieZeni probiha nepfetrzité. V tomto pasmu plati piisny
zdkaz neopravnéného pohybu. Je nezbytné plné pokryti pevnymi kamerami dohledového

video systému. Pevné kamery doplituji oto¢né PTZ kamery.

6.3.4 Druha linie oploceni

Je urcen k zabranéni pfechodu z prvniho do druhého stupné zakazaného pasma v prostoru
mezi straznimi vézemi. Pro tento plot je navrZeno z ziletkového dratu a po celé délce plotu
jsou nainstalovdny vrcholové zabrany. Na tuto linii neni planované -elektronické

zabezpeceni.

6.3.5 Druhy stupen zakazaného pasma a obvodova zed’

Je tvofen prevazné pisCitym povrchem, nachazi se mezi obvodovou zdi a druhou linii
oploceni. Stiezeni zajistuji mikrovinné bariéry upevnéné na obvodové zdi. Hlavni ucel
téchto bariér je detekce pokusu pielezeni obvodové zdi, Podle tohoto pozadavku je pro
mikrovinné bariéry zvolena vyska uchyceni a vzdalenost od obvodové zdi, s ptihlédnutim

na charakteristiky detek¢ni zony.
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7 MOZNOSTI DALSIHO VYVOJE PERIMETRICKYCH
TECHNOLOGII

Elektrické a elektronické bezpecnostni technologie se od svych pocatku velice zménili.
Hlavni pficinou byl piechod na polovodicové soucastky, rozvoj a masové vyuziti
pocitacovych systému. DalSim vyvojovym skokem byla miniaturizace a integrace
jednotlivych prvkGh a vznik mikropocitaci. K vétSimu rozvoji  poplachovych,
zabezpetovacich a tisnovych systémi v Ceské republice doslo aZ po roce 1989. A to
z dlivodu sniZeni vlivu statu a vzniku komer¢ni bezpecnosti. S tim, jak lidé ziskavaji vétsi
majetek maji také vEtsi potiebu jej chranit. Posledni roky se vyvoj modernich technologii
dale zrychloval, a to se odrdzi i na Grovni a moznostech poplachovych a zabezpecovacich
systému. V soucasné dobé do vyvoje vSech technologii zasahuje primyslova revoluce 4.0 a
v neposledni fadé ohromny rozvoj umélé inteligence. Tento trend se bude dale projevovat
zejména ve vyhodnocovani ptijimanych signali. Lze ofekavat vétsi mira personalizace
zjisténych informaci. Rozvoj bude pokracovat v monitorovani cile v redlném Ccase, a
predvidani moznych udalosti na zdklad¢ behavioralniho chovani a dalSich ryst sledované
osoby. Je ptredpoklad vétsi integrace a interakce mezi poplachovymi a nepoplachovymi
aplikacemi. V ramci modernich inteligentnich budov se tak jiZ zacina dit. Perimetrickych

technologii se tento vyvoj musi zakonité tykat takeé.

7.1 Kamerové systémy budoucnosti

V nésledujicich letech se da ocekavat dal$i vyvoj a nové moZnosti vyuZziti kamerovych
systémi. Rozvoj bude nejen v modernizaci technologiich kamer a snimacich ¢ipt, ale i
moznosti zpracovani obrazu a zjiSténych dat z divodu zvySovani rychlosti a kapacity
vypocetnich techniky. Diky zvySovani ptenosovych rychlosti lze také predpokladat
globalizaci sdileni ziskanych dat, a to zejména ve statni sféfe. Jako ptiklad je mozné uvést
propojeni méstskych kamerovych systémi napii¢ mésty, kraji, ptipadné mezi jednotlivymi
staty Evropské unie. A na zaklad¢ takto sdilenych dat, prostfednictvim modernich
technologii a systéml rozpoznavani osob bojovat proti kriminalité. Zejména patrani po
mezinarodné¢ hledanych, nebo pohfeSovanych osobach by se touto moZnosti velice
usnadnilo. Takto propojené kamerové systémy by umoziovali 1 podrobné sledovani
podezielych osob v redlném case. Proti tomuto trendu do jisté miry bojuje sou¢asné GDPR

a nov¢ vytvafeny predpis Evropské unie NIS2. Pravdou je, Ze takto masivni nasazeni sbéru
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dat pomoci kamerovych systémil je v pfipad¢ zneuziti velice nebezpecné. Zabezpeceni proti

takovémuto zneuziti bude dal$im ukolem budoucnosti.

Obrazek 35 Tlustrace propojeni kamerovych systémt [40]
7.2 Lidar

Technologie Lidaru neni sama o sobé Uplné nova. Nyni vSak zacind byt spojovédna
s moznosti trojrozmérného naskenovani stiezeného objektu. Tento zpilisob zabezpeceni je
v soucasné dobé¢ testovan i vramci Vézenské sluzby formou pilotniho projektu v jedné
konkrétni véznice. Pomoci dronu byl cely areal véznice naskenovdn do 3D podoby a
softwarové zpracovan do formy piipominajici po¢itacovou hru. V tomto virtualnim prostiedi
byly nastaveny jednotlivé zény a jejich rezimy. To vSe je spojeno s lidarem neustale
snimajicim dany prostor. Kazda zména tohoto realného prostoru se prostfednictvim
vykonného grafického pocitace porovnava s jeho virtudlnim obrazem a déle se vyhodnocuje.
V ptipad¢ vyhodnoceni poplachu se operatorovi, zobrazi pfesné misto a Uroven zmeény.
Pilotni projekt je v souasné dobé vyhodnocovén, vystup o mozné pouzitelnosti v rdmci
stiezeni objektd Vézeniské sluzby jesté neni hotovy. Tento systém lze pouzit i pro
zaznamenavani trasy sledovaného objektu. Coz umoziuje vyuziti i mimo oblast obvodové
ochrany, jako piiklad lze uvést pfesny monitoring manipulace s naklady v ¢ase v ramci

velkych logistickych uzll. Ptipadné mist se zvySenym pohybem lidi. [41]
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Obrazek 36 Zobrazeni systému Lidar od spole¢nosti Blickfeld GmbH [41]

7.3 Drony

Déle je mozné ocekavat masivni vyuziti droni umoznujicich pokryti velké plochy
stteZen¢ho prostoru za vynalozeni relativné nizkych nékladi. MoZnost nasazeni dront
v budoucnosti Ize ocekavat naptiklad jako ndhradu obchizek straznych fyzické ostrahy.
Dolet a doba letu téchto prostiedkli se neustale zvysSuje. Z toho divodu je pravdépodobné
nasazeni hlidkovani dronii nejen v rozsahu sttezeného objektu ale i celych mést. Také je
velmi pravdépodobné, Ze pii uziti umélé inteligence budou tyto prostfedky prevazné
autonomni s jen velice nizkym pomérem lidské zasahu ¢innosti. Tyto bezpilotni prostfedky
bude mozné osadit prakticky libovolnou technologii, proto je bude mozné povazovat za

univerzalni prvky poplachovych zabezpecovacich a tisnovych technologii. [42]

Obrazek 37 Mavic PRO [42]
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7.4 Kvantové pocitace

Velkou neznamou, ktera v blizké budoucnosti vstoupi do vyvoje a vyuziti bezpecnostnich
technologii jsou kvantové pocitace. Moznosti, které se nam oteviou pii vyznamnéjSim
nasazeni této technologie v praxi budou nejspiSe obrovské. Jiz dnes se napiiklad
v oblasti kryptografie a kybernetické bezpecnosti objevuje znacnd nejistota co se
tyCe prolomitelnosti a zabezpeceni systémil a hesel. Kvantovy pocitac, na rozdil od dnes
rozsifenych pocitacli nepracuje na zaklad¢ bitl, ale kvantovych bitu neboli qubitii. Tato
informacni jednotka se nepohybuje pouze oblasti pravda a nepravda (1,0) ale s urcitou
pravdépodobnosti jakd hodnota mize v daném piipadé nastat. To je divod pro¢ se o
kvantovém pocitaci nedd jednoduse fict, Ze bude rychlejsi nez dnesni klasice pocitace.
Logika téchto pocitacii je ze zékladu odlisna. To je diivod pro¢ odhad dopadu jejich vyuziti
v bezpecnostnich systémech je velice tézky. D4 se ale predpokladat, ze to bude dalsi velky

skok v pokroku vsech technologii. [43]

[01101>

Obrazek 38 Grafické ptipodobnéni qubitu [43]
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ZAVER

Cilem této bakalarské prace bylo vytvofit navrh zabezpeceni stfezeni zakdzaného pasma
konkrétni véznice. Zhodnoceni soucasného stavu bezpecnostnich opatieni obvodové
ochrany, navrh rekonstrukce starych a moznosti vyuziti novych prvka zabezpeceni byl

ovlivnén nutnosti anonymizovat nékteré tidaje tykajici se stfezeného objektu. I pres tento

fakt Ize cil prace povazovat za splnény.

V této praci byly étenatovi priblizeny aspekty problematiky ¢innosti Vézeiiské sluzby Ceské
republiky a specificky pohled na zabezpeceni perimetrické ochrany objektu. V tomto
pripadé zakdzaného pasma véznice. Prace byla rozdélena na dvé casti, praktickou a

teoretickou.

Teoretickd cast nejprve pojednavala o Vézenské sluzbé zpohledu jejiho vzniku a
legislativniho ramce stanovujiciho ptisobnost a tkoly dané instituce. Dale byly v praci
popsany typy objekti Vézenské sluzby a rozdilny pfistup k technickému zabezpeceni podle
druhu jednotlivych objektt. Dal§im bodem pftibliZila mechanické zdbranné prvky vyuzitelné
k zabezpeceni zakdzan¢ho pasma véznice. A nakonec zde byly popsany druhy poplachovych
zabezpecovacich a tisnovych systémi pouzitelnych pro zabezpeceni objektd vézenské

sluzby.

V praktické ¢asti byl nejprve zhodnocen soucasny stav technického zabezpeceni konkrétni
véznice s piithlédnutim k Grovni zabezpeceni objektli Vézenské sluzby obecné. Hodnoceny
byly slovné jednotlivé casti mechanickych zabrannych systémi a poplachovych
zabezpecCovacich a tisnovych systémti Dale prace obsahovala seznameni s prvky
mechanickych zédbrannych systému a poplachovych zabezpefovacich a tistiovych systému
pouzitych v nasledujicim navrhu zabezpeceni zakézaného pasma. Nasledné bylo popsano
rozvrzeni a tcel jednotlivych pasem perimetru a v nich vyuzitych technologii. Posledni ¢asti
navrhu zabezpeceni stiezen¢ho pasma véznice bylo rozmisténi a ocekavané funkcionality
téchto prvkd. Nakonec byl v této bakalaiské praci popsan dal§i mozny vyvoj
zabezpecovacich technologii, zejména pak perimetrické ochrany. A to s pfihlédnutim

k ptedpokladanému vyvoji modernich technologii.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AHD Analog High Definition

CCTV Closed circuit television

CR Ceska republika

CSN Ceska technicka norma

EN Evropska norma

ePoE EnhancedPower Over Ethernet

EZS Elektronicky zabezpecovaci systém

FLA Akceleracni detektor systému PerimetrLocator
FLE Expandér systému PerimetrLocator

FLM Monitorovaci jednotka systému PerimetrLocator
FLU Centralni jednotka systému PerimetrLocator
GDPR General Data Protection Regulation

HDMI High-Definition Multimedia Interface

IT Informacni technologie

ML Metodicky list

NGR Natizeni generalniho feditele

NIS2 Network and Information Security 2

PIR Pasivni infracervené ¢idlo

PTZ Pan—tilt-zoom

PVC Polyvinylchlorid

PZTS Poplachové zabezpecovaci a tisiové systémy
RFID Radio Frequency Identification

UpVZD Ustav pro vykon zabezpe&ovaci detence
USB Universal Serial Bus

VSS Video surveillance system
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WDR Wide Dynamic Range
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Ptiloha P I: Nakres rozmisténi prvka perimetrické ochrany



PRILOHA P I: NAKRES ROZMISTENI PRVKU PERIMETRICKE
OCHRANY
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