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ABSTRAKT

Tato bakalafskd prace se soustfedi na srovnani mezigeneranich pohledi na
kyberbezpecnost. Prace je rozd€lena na dvé ¢asti — teoretickou a praktickou. Teoreticka ¢ast
prace vymezuje pojmy jako kyberbezpecnost a jeji problematiku obecné a charakterizuje
jednotlivé generace. Prakticka cCast prace nabizi analyzu ziskanych dat od respondenti

pomoci dotaznikové metody.

Klicova slova: generace, kyberbezpecnost, kybernetickd obrana, kybernetickd ochrana,

kyberneticka kriminalita

ABSTRACT

This bachelor's thesis focuses on comparing intergenerational perspectives on cybersecurity.
The thesis is divided into two parts — theoretical and practical. The theoretical part of the
thesis defines concepts such as cybersecurity and its issues in general and characterizes
individual generations. The practical part of the thesis offers an analysis of the data obtained

from respondents using a questionnaire method.

Keywords: generation, cyber security, cyber defence, cyber protection, cyber crime
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UvVOoD

Téma kybernetické bezpecnosti bylo pro tuto bakalarskou praci zvoleno z vice divodi.
Jednim z nich je bezpochyby ten, ze se jedna o nadcasové a stale se proménujici téma, které
se kontinualné rozviji spolu s vyvojem informacnich technologii obecné. Dale je zde patrna
i spojitost s oborem Ochrana obyvatelstva, jejiz je kyberneticka bezpe¢nost neodmyslitelnou
soucasti. Ve stfedu zajmu oboru Ochrana obyvatelstva stoji nejen ochrana osob a majetku
ve fyzické roving, ale i jejich ochrana v Kyberprostoru. Zaroven se jedna o oblast, do které
se vyvojem spolecnosti i technologii zapojuje stale vice lidi rznych generaci, a tudiz je

dulezité tyto védomosti $ifit mezi odbornou i laickou vetejnost.

Spolu s tématem kybernetické bezpecnosti se prace soustiedi na jeji interakci s generacemi
X, Y a Z. Porozuméni jednotlivym generacnim teoriim s sebou totiz piinasSi moznosti, jak
efektivné pracovat s jejimi pfislusniky ve spojitosti s kybernetickou bezpecnosti. Cilem mé
bakalaiské prace je porovnat jednotlivé pristupy téchto generaci. Dil¢imi cili je pak jim
porozumét a zmapovat, jaké jsou dosavadni znalosti jejich ptislusnikli ohledné kybernetické
bezpecnosti. Na zaklad¢ téchto védomosti pak lze s témito piislusniky cilené pracovat

a jejich informovanost prohlubovat.

Tato bakalarska prace je rozdélena na Cast teoretickou a praktickou. Teoreticka ¢ast prace
popisuje legislativni ukotveni kybernetické bezpe¢nosti v Ceské republice. Nasleduje
kapitola vénovana charakteristice generaci X, Y a Z, pfiCemz se budeme soustredit zvlast
ina jejich pfistup ke kyberbezpe¢nosti. Posledni teoretickd kapitola je zaméfend na
kybernetické hrozby a bezpe¢nost samotnou, pficemz jsou zde uvedeny i konkrétni piiklady

kybernetickych utokd.

Prakticka cast prace je rovnéz rozdélena do né€kolika ¢asti — metodologické, analytické
a diskuzni. V prvni zminéné je popsan vyzkumny cil prace spolu s vyzkumnymi otdzkami
a hypotézami. Déle zde je vybran design prace, vyzkumna metoda a vzorek respondentti, se
kterym je dale pracovano. Zvolenou vyzkumnou metodou je dotaznik. Analyticka ¢ast prace
je vénovana rozboru ziskanych dat, které zde jsou porovnany s jiz provedenymi
(zahrani¢nimi) vyzkumy na totozné ¢i piibuzné téma. Zavére¢na kapitola je v€novana

shrnuti vysledkt dotaznikového Setieni, a také odpoveédim na vyzkumné otazky a hypotézy.
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I. TEORETICKA CAST
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1 LITERARNI RESERSE A VYMEZENI PRAVNIHO RAMCE

V nasledujici kapitole je pfedstaven pravni rdmec a legislativni vymezeni problematiky
kybernetické bezpecnosti. V ramci této bakalai'ské prace je pozornost soustfedéna pouze na
tuto problematiku v tuzemském prostiedi, a tudiz je zde vymezen pravni ramec zahrnujici
pouze Ceskou republiku. V nasledujicim textu jsou uvedeny pouze kli¢ové zakony

a vyhléasky, nebot’ jde o problematiku velmi rozsahlou.

1.1 Pravni ramec problematiky kybernetické bezpe¢nosti

Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti — je legislativni dokument stanovujici
préva a povinnosti organti vefejné moci a osob v oblasti kybernetické bezpe¢nosti v Ceské
republice. Nevztahuje se vSak na informacni nebo komunikacni systémy, které pracuji
Sutajovanymi informacemi. V zdkoné jsou vymezeny zékladni pojmy, bezpecnostni

opatieni a jejich urovné. (Cesko, 2014)

Ze zékladnich pojmil je na misté zminit definici pojmu bezpecnost informaci, ¢imZ tento
zakon rozumi ,.zajisténi dirvérnosti, integrity a dostupnosti informaci a dat“ (NUKIB, nd.).
Domnivam se, Ze nezbytné je zminit také samotny pojem kybernetického prostoru, jenz
zakon vymezuje jako ,,digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci,
tvoiené informacnimi systémy a sluzbami a sitémi elektronickych komunikaci“. (NUKIB,

nd.)

Jedna se o zakladni pojmy, které jsou v tomto zdkon¢ popisovany velmi Siroce. V ramci této
bakalarské prace je mym cilem zjistit, jakym zpiisobem se dotazani respondenti orientuji
Vv problematice kybernetické bezpe€nosti. Vysledky dotazniku by souc¢asné¢ mély dokladat
to, jakym zptisobem se respondenti chovaji v kybernetickém prostoru, at’ uz se jedna o citlivé

prostiedi (napf. internetové bankovnictvi, elektronické posta) nebo rozhrani sociélni siti.

Zakon ¢. 205/2017 Sb., Zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakoni (zakon o kybernetické bezpecnosti), ve
znéni zakona ¢. 104/2017 Sb., a nékteré dalsi zakony — implementuje pozadavky smérnice
NIS, upravuje oblasti jako obsah a strukturu bezpecnostni dokumentace, rozsah

bezpec¢nostnich opatieni, hodnoceni a hlaSeni kybernetickych bezpecnostnich incidentd.

(Cesko, 2017a)
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Vyhlaska €. 82/2018 Sb. o bezpe¢nostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) - implementuje
Smérnici Evropské Unie (EU) o bezpecnosti siti a informacnich systémt (Smérnici NIS) do

eského pravniho fadu. (Cesko, 2018)

Zakon ¢. 110/2019 Sb., Zakon o zpracovani osobnich udaji — fyzicka bezpeénost je
relevantni i podle zdkona ¢. 110/2019 Sb., ktery se tyka ochrany osobnich udaji. Tento
pravni ptedpis identifikuje fyzickou bezpecnost jako jedno z hledisek ochrany osobnich
udajii. Podle tohoto zdkona je fyzicka bezpecnost definovana jako opatieni zabezpecujici
budovy, mistnosti, skiin€, archivy a zatizeni, jako jsou pocitace, servery a mobilni telefony,
kde jsou ulozeny osobni udaje, aby se zabranilo neopravnénému piistupu, manipulaci,
poskozeni nebo ztraté téchto udaji. Zakon specifikuje, ze spravcei a zpracovatelé osobnich

idajti maji povinnost zajistit fyzickou bezpeénost tdchto objektt a zatizeni. (Cesko, 2019)

Zakon ¢. 297/2016 Sb., Zakon o sluzbach vytvarejicich divéru pro elektronické
transakce — tento zdkon vymezuje postupy a pozadavky na sluzby vytvaiejici daveéru,
rovnéz upravuje sankce, které vinika postihuji v ptipadé poruSeni povinnosti v této oblasti.

Zérovei se soustiedi na ptisobnost Digitalni a informaéni agentury. (Cesko, 2016)

Ziakon ¢&. 250/2017 Sb., Zakon o elektronické identifikaci — tento zdkon hovoii 0 jejim
vyuziti, moznych ptestupcich a dale o plsobnosti Digitalni a informacni agentury. Zakon
také vymezuje pojem akreditace, povinnosti kvalifikovaného spravce, drZitele nebo

kvalifikovaného poskytovatele. (Cesko, 2017b)

Zakon ¢. 12/2020 Sb., Zakon o pravu na digitalni sluzby a o zméné nékterych zakont
— jedna se o velmi rozsahly zakon, ktery se v né¢kolika ¢astech soustiedi na zménu zakona
0 svobodném pfistupu k informacim, na obecné pravo na digitalni sluzby nebo zménu

zakona o informacnich systémech vefejné spravy. (Cesko, 2020)

1.2 Literarni reSerSe problematiky kybernetické bezpecnosti

Kyberneticka (ne)bezpeénost. Problematika bezpecnosti v Kyberprostoru — v publikaci
je pojem kybernetické bezpecnost popsan v SirSich souvislostech a pojat z pohledu aktualni
bezpecnostni situace v kyberprostoru, vyvoje novych technologii a systémové integrace.

(Koneény a Sedlak, 2021)
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Routledge Handbook of International Cybersecurity — ptirucka zabyvajici se
kybernetickou bezpecnosti na mezinarodni urovni. Zahrnuje nérodni, regionalni a globalni
pfistupy k otazkdm kybernetické bezpecnosti. Zahrnuje diskuze ohledné role Organizace
spojenych narodd (OSN), mezinarodniho prava a kybernetickych konfliktd v oblasti
kybernetické bezpecnosti. (Tikk a Kerttunen, 2020)

Social Engineering Hacking Systems, Nations, a Societies — kniha zdtraziuje nedostatky
lidského c¢lanku v oblasti kybernetické bezpecnosti. Popisuje zplsoby piedvidani
a predchazeni kybernetickych utokti provadénych socialnim inZenyrstvim. Podtrhuje
kritickou roli lidského jednani v pfipadé kybernetického utoku a poskytuje strategie, které
je mozné pouZit pro obranu pied témito utoky. (Erbschloe, 2019)

Cybersecurity — v knize jsou objasnény zakladni dovednosti, které jsou nezbytné
k bezpe¢nému chovani v kyberprostoru. Dale v knize muizeme najit bliz§i vysvétleni

nékterych pravnich norem vztahujicich se k této problematice. (Kolouch a Basta, 2019)

The Art of Invisibility: The World’s Most Famous Hacker Teaches You How to Be Safe
in the Age of Big Brother and Big Data — kniha od jednoho z nejvétSich experti na
kybernetickou bezpecnost soucasnosti je urc¢ena pro Sirokou vefejnost. Autor se v knize snazi
vysvétlit, jak divody nezbytnosti anonymniho a bezpeéného chovani na internetu, tak

I postupy, jak vySe zminéného dosahnout. (Mitnick a Vamosi, 2019)

VSichni mame pravo na soukromi: Konspirativni techniky — v této knize je mozné najit
podrobny popis riznych moznosti a zptisobii odposlouchavani a jinych zasaht do soukromi,

jakoz i zpusoby obrany pro kazdého ¢lovéka v kyberprostoru. (Silberberg, 2018)
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2 ROZDELENI GENERACI

Nasledujici kapitola se soustfedi na predstaveni jednotlivych generaci, které jsou predmétem
této bakalarské prace. Na zacatku kapitoly je vénovan prostor rozdeleni jednotlivych
generaci obecné, posléze jsou podkapitoly vénovany kazdé generaci a jejim specifikiim

zvlast.

Nez se budeme zabyvat popisem jednotlivych generaci, je potieba, abychom porozuméli
samotnému pojmu generace. Obecné mizeme fict, ze se jedna o sociologicky pojem, ktery
sdruzuje, a také rozdéluje ¢leny spolecnosti do nékolika (vékovych) skupin. (Betz, 2019)
Zminované rozdéleni do skupin, generaci, je ale obtizné sjednotit. Nékteré studie popisuji
generace na zaklad¢ spoleCnych hodnot a zivotnich priorit, které ptislusnici v ramci
konkrétni generace sdili. Souc¢asné moderni studie ale davaji pfednost stanoveni ptisluSnosti
k dané generaci dle roku narozeni jedince. Také se mizeme setkat i s alternativnim
rozdélenim generaci na zakladé naptiklad stylu komunikace nebo pristupu k pracovnimu
zivotu. Tato rozdéleni jsou ale vyuzitelna spiSe pro vyzkum v oblasti humanitnich véd, coz

se ale neshoduje se zaméfenim této bakalarské prace.

V odborné literatufe se spiSe setkdme s tim, Ze studie jsou zaméfené pouze na jednu
z generaci, které se vénuji do hloubky. Bohuzel uz najdeme méné téch, které by nabizely
ptehled vSech generaci. Pokud uz néjaky uceleny systém najdeme, jednotlivi autofi se mezi
sebou odlisuji tim, jak k ¢lenéni generaci pfistupuji. Neexistuje zadné oficialni rozdeleni
generaci, které by ostatni zastitovalo a s jistotou a presnosti rozdélovalo jednotlivé generace.
Generaci je tfeba vnimat jako zZivy a stale se proménujici pojem, tudiz neni vyjimkou ani to,
kdyz se jednotlivé generace a roky, dle kterych se jejich piislusnost rozd€luje, piekryvaji.

(Dimock, 2023)

V této prace bude pouzito rozdéleni dle Pew Research Center:
Generace X: 1965-1980

Generace Y: 1981-1996

Generace Z: 1997-2012

(Dimock, 2019).

Zaroven se také muzeme setkat srozdilnym pojmenovanim jednotlivych generaci ve
srovnani se zahrani¢ni a ceskou odbornou literaturou. Naptiklad, generace X je termin, ktery

oznacuje skupinu lidi narozenou v letech 1965-1980 v USA. Tento pojem bychom
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samoziejm¢ mohli uzivat i v ¢eském kontextu, nicméné vyuziva se i pojem tzv. generace
Husakovych déti. (CSU, 2014) Této generaci se budeme podrobné vénovat v nasledujici

podkapitole.

2.1 Generace X

Generace X oznacuje skupinu lidi, ktera se narodila v letech 1965-1980. Setkdvame se u ni
s rozdilnym pojmenovadnim generaci ve srovndni se zahrani¢ni a ceskou odbornou
literaturou. Generace X je termin, ktery oznacuje skupinu lidi narozenou v letech 1965-1980
v USA. Tataz vékova skupina lidi je oznaCovana v Ceském kontextu jako tzv. generace
Husakovych déti. V Ceské republice tim nazyvame generaéni vlnu, ktera ptichazela na svét
na pielomu 70. let 20. stoleti vlivem propopulaéni statni politiky, ktera vzesla spolu

S nastupem prezidenta Gustava Husdka, od n&jZ se ndzev generace odvozuje. (Klimova,

2022)

Cilem propopulacni politiky bylo motivovat obyvatelstvo k vyssi porodnosti a podpote rodin
obecné. Silny populaéni nartst s sebou piinesl nékolik dusledki — rodiny obvykle
vychovavaji vice déti, ve Skolach se zvysuje pocet déti ve tiidach a pozdéji se zvySuje 1 pocet
zaméstnancl na pracovisti. Ackoliv se ndm to zpocatku nemusi jevit jako pozitivni, generace
Husakovych déti dokazala tyto zkusenosti pozdéji vyuzit ku svému prospéchu. Vlivem toho,
ze mnoho z nich vyrustalo s vice sourozenci a jednoduse ve skupiné vice lidi, musel se kazdy,
kdo chtél néceho dosahnout, umét prosadit. Kdyz se pak v roce 1989 vyskytla moznost
svobodného podnikani, Husdkovy déti védely, jak pritdhnout pozornost ostatnich ve svij
prospéch. (CSU, 2014) V sou¢asné dob& je generace Husidkovych déti na pomezi
produktivniho a pfeddiichodového véku. S ohledem na jejich ¢etné zastoupeni ve spole¢nosti
a stale se snizujici porodnost Ize ocekavat problémy ve spojitosti s jejich finanénim
zajisténim v diichodovém véku. 1 presto, Ze se s jejich odchodem do starobniho diichodu
uvolni mnoho pracovnich mist, mizeme piedpokladat potize se zajiSténim takového

mnozstvi penzistil.

Presto, ze se jedna o jednu z nejvzdélanéjSich generaci, smérem k technologiim jsou jeji
pfislusnici hodné skepticti a spiSe pragmaticti. Z hlediska uceni se ale jednd o velmi tvarné
jedince, ktefi radi vyhledavaji zptisoby toho, jak svou praci mohou udé¢lat chytieji a rychleji.
Co se tyce jejich pohybu na webovych strankach, naptiklad béhem online nakupovani, maji

tendence ignorovat reklamu mifenou pifimo na jejich vékovou skupinu. Davaji piednost
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prozkoumavani a hodnoceni dostupného zbozi ,,na vlastni pést”. Zaroven ze vSech generaci
nejvice tithnou k navstévam internetovych poraden a riznych nazorovych webt, kde si
mohou piecist recenze a pii vybéru produktu se inspirovat i1 zkuSenosti ostatnich uZivatel.

(Klimova, 2022)

2.2 GeneraceY

Pojmem generace Y je nazyvana skupina lidi narozena mezi lety 1981-1996. Jak uz bylo
feceno vysSe, Casova ohrani¢eni jednotlivych generaci se miizou napiic¢ odbornymi zdroji
ruznit. Nicméng, spoleCnym jmenovatelem této generace je spojitost se vstupem do nového
milénia, tedy rokem 2000. I z tohoto divodu se ¢asto setkdvame s oznacenim ,,generace
Mileniald“, coz je jen dal$i z nazvi pro generaci Y. V ramci generacni hierarchie miZzeme
Milenialy popsat jako potomky generace X, a zarovei jako generaci pfedchazejici generaci

Z. (Dimock, 2019)

Jednim z nejvyznamnéjSich charakteristickych rysti generace Y je ten, Ze se jedna o prvni
generaci, kterd vyrastala v dob€ rozSifeni internetu a jeho personifikované podoby do
béznych domacnosti. I to je ditvod, proc¢ je pro Milenidly ptirozené vyuzivat jeho sluzeb na
denni bazi — at’ uz pro komunikaci s ptateli, ale i pro nakupovani, hledani zaméstnani, nebo
jako zdbavnou platformu pro sledovani videi, filmi nebo poslouchani hudby.
Neopomenutelny je i vyznam socialnich siti, které nam umoznuji zdstavat v kontaktu
S nasimi blizkymi, ale i seznamovat se s novymi lidmi pomoci aplikaci, jako je tfeba Tinder,

Bumble nebo Hinge. (Zelazko, 2024)

Seznamovaci aplikace nabizi svym uzivatelim zabavny zpusob, jakym mohou poznévat
hned nékolik potencionalni partnerti najednou — rychle, snadno a tfeba pifimo z pohodli
vlastniho domova. K seznameni se s pritazlivym protéjskem uzivateli stac¢i pouhy pohyb
prstu, zleva doprava, po displeji mobilniho telefonu. S uzivanim seznamovacich aplikaci se
ale poji n¢kolik rizik, kterd uz sice nejsou natolik poutavéa nebo zabavna, ale je o to vice je

tieba zvySovat o nich povédomi. (Zelazko, 2024)

V roce 2018 byla provedena studie s ndzvem Are You Dating Danger? An Interdisciplinary
Approach to Evaluating the (In) Security of Android Dating Apps, ktera se podrobné vénuje
problematice nebezpeci skrze seznamovaci aplikace. Mozna nebezpeci spojend s jejich
uzivanim rozdéluje na fyzicka a psychickd. Mezi ta fyzicka tadi naptiklad vrazdu, stalking

nebo sexualni napadeni, mezi ta psychickd pak kradez identity, obtézovani nebo cyber-
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stalking. Studie upozoriuje zejména na Spatné navrzené mobilni aplikace a nedostate¢né
bezpec¢nostni mechanismy danych aplikaci. Ve studii bylo pfimo demonstrovano to, jak
snadné je prostiednictvim tzv. dating app ziskat piistupové tokeny v prostém textu. Ty pak
muze piipadny utoCnik vyuzit nejen k ziskéni citlivych informaci skrze seznamovaci
aplikaci, ale tfeba také skrze icet na socidlni siti Facebook. Autofi studie tedy apeluji nejen
na vyvojafe seznamovacich aplikaci, ale také na zvySené povédomi a vzdélavani uzivateli

téchto aplikaci ohledné nebezpeci, kterym se mohou vystavovat. (Shetty et al., 2021)

2.3 Generace Z

Generaci Z nazyvame skupinu lidi narozenou v 1997-2012. V ramci hierarchie jednotlivych
generaci se jedna jiz o tieti v poradi, kterd ve svém nazvu nese pismeno (X, Y, Z). Zaroven
se jedné o koncové pismeno abecedy, tudiz generace, kterd bude nasledovat, ponese nazev

generace Alfa, coZ je prvni pismeno abecedy fecké, ktera na ni navazuje. (Dimock, 2019)

Co se tycCe jeji charakteristiky, jedné se o skupinu mladych lidi s velmi Sirokou skalou toho,
co vnimaji jako standartni. Mnoho z nich vyrostlo v prostifedi, které je formovalo
k otevienosti vi¢i riznym situacim nebo okolnostem, které by pro piedchazejici generace
byly nepfijatelné. Mezi mnohymi muizeme jmenovat napiiklad akceptujici postoj
k LGBTQ+ komunité, rodinam, které jsou tvofeny pouze jednim rodicem s détmi nebo
jedinct, ktefi se pii identifikaci svého pohlavi nevejdou do Skatulky muz, ¢i Zena.
Vyznamnou udalosti bylo rovnéz zvoleni amerického prezidenta Baracka Obamy, coby

prvniho amerického prezidenta s ¢ernou barvou pleti. (Eldridge, 2024)

Generace Z je prvni generaci, ktera prozila a stale zije svlij Zivot s naprostym spojenim
s digitalni svétem. VétSina jejich piisluSnikll si ani nemlze pamatovat svét pied chytrymi
telefony a socialnimi sitémi. Ve srovnani s predchozi generaci Y, ktera tihne spise
k vyuzivani socialnich siti jako Facebook a Twitter, generace Z dava prednost Instagramu a
Snapchatu. Pfislusnici generace Y preferuji tyto socidlni sité, kde prezentuji svlij osobni
obsah, ktery se rozhodli sdilet se svymi ptateli, nebo celym internetovym svétem. Kdezto
generace Z, spiSe vyuziva pseudo-anonymity a kratkého trvani poskytnutych informaci, na
coz je aplikace Snapchat jako stvofend. Zminovana socidlni sit’ totiz nabizi tu vyhodu, ze
pomoci ni mizeme ostatnim posilat zpravy a fotografie, které se v historii chatu trvale
neulozi. Osobé, kterd ji obdrzi, je pfistupna pouze omezenou dobu, a poté zmizi, pokud si je

doty¢na osoba nestihne rychle ulozit. (Eldridge, 2024)
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Pravé takova moznost v sob¢ ale skryvd mnoha nebezpeci a pokuSeni. Mladym lidem se
najednou nemusi zdat tolik nebezpecné nékomu poslat nékomu své nahé fotky, kdyZz ptece
budou pfistupné jen par vtefin. Je tfeba mezi mladymi lidmi $ifit povédomi o tom, ze i jen
par vtefin pro n¢ muze mit fatalni nasledky, pokud narazi na ¢lovéka, ktery se rozhodne

jejich lehkomyslnosti zneuzit. (Eldridge, 2024)

Tato kapitola byla vénovana charakteristice generaci X, Y a Z, ptfi¢emz byl zvlastni fokus
mifen na jejich ptistup ke kyberbezpecnosti a online prostoru obecné. V nasledujici kapitole

bude pozornost vénovana konkrétnim typtim kybernetickych hrozeb.
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3 KYBERNETICKE HROZBY

Kybernetické¢ hrozby ptedstavuji jednu z nejvétSich bezpecnostnich vyzev soucasnosti.
S rostoucim poctem zafizeni pfipojenych k internetu a neustdlym rozvojem digitalnich
technologii se objem a slozitost téchto hrozeb neustale zvysuje. Kybernetické utoky mohou

mit mnoho forem a cil, od kradeze citlivych informaci po naruseni klicovych infrastruktur.

Zakladem pochopeni kybernetickych hrozeb je poznani jejich rozmanitosti a proménlivosti.
Kazdy typ hrozby ma specifické charakteristiky, které ovlivituji zpiisob, jakym mutize byt na
hrozbu reagovano nebo jak ji lze pfedchazet. Z tohoto divodu je dulezité, aby organizace
a jednotlivci rozpoznali Siroké spektrum moznych hrozeb a pfizptisobili své obranné

strategie tak, aby byly co nejucinng;jsi.

Kategorizace téchto hrozeb je klicova pro jejich efektivni fizeni a prevenci. Bez porozuméni
riznym formém a taktikdm kybernetickych ttoki mohou byt obranna opatieni neu¢inna
nebo nedostatecna. Dulezité je také sledovat neustaly vyvoj a inovace v oblasti kybernetické
bezpecnosti, coz umoziuje lepsi pfedvidani a reakci na nov€ vznikajici hrozby.

(Microsoft, ©2024a)

V nasledujicich kapitoldch budou tyto hrozby podrobné&ji rozebrany, coZ umozni hlubsi

pochopeni kazdého specifického typu a jeho potencialniho vlivu na digitalni bezpecnost.

3.1 Malware

Malware, zkratka pro "malicious software" (Skodlivy software), je jakykoliv software
navrzeny k naruSeni, poskozeni nebo neopravnénému piistupu k pocitaCovym systémam.
Jeho hlavnim ucelem je infikovat, Spehovat, poSkodit nebo vykrast data z cilovych systémti.
Malware muze piijit v mnoha forméach, v€etné vird, Cervi, trojskych koni, spyware, adware

a ransomware. (Microsoft, ©2024f)

Malware se mtize Sifit riznymi zpiisoby, naptiklad formou e-mailovych piiloh, stahovani
software z neovétenych zdrojt, infikovanych USB diskti nebo prostiednictvim zranitelnosti
v operaénim systému ¢&i aplikacich. Uto¢nici také asto vyuzivaji socialni inzenyrstvi, jako

je phishing, aby ptim¢li uzivatele ke stahnuti a instalaci malware. (Microsoft, ©2024f)
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3.1.1 Spyware

Spyware lze obecné definovat jako druh malware, jehoZ cilem je sledovani ¢innosti uzivatele
pii praci na pocitaci. Jak uz napovida jeho nazev odvozeny od anglického slova spy, tedy
Spion, dokaze se nepozorovan¢ dostat do operacniho systému pocitace a napachat zde velké
Skody. Jeho hlavnim cilem neni pfimo poskodit zafizeni pocitace, nicméné shromazd’ovat
citliva osobni data uzivatele, kterd poté neziidka kdy poskytuje tieti strané. Nebezpeci tkvi
pravé v tom, Ze se takto d&je Casto za (ne)védomosti uZivatele, ktery spyware zptistupnil
cestu skrze nainstalovani aplikace, ktera v sob¢ skryvala dodatek o tom, Ze jejim obsahem

mize byt i jmenovany druh malware. (Aira Group s.r.o., ©2022)

Odhalit ptfitomnost spyware v pocitaci mize byt nékdy obtizné. Neékteré jeho druhy,
obzvlasté pak ty, které jsou skutecné dobtfe navrzené, dokdzou v tichosti pracovat uvnitf
zafizeni a nepozorovan¢ sbirat citlivé informace uzivatele. Existuje vSak inékolik
vystraznych znameni, ktera nas mohou upozornit na moznou pfitomnost spywaru v naSem
zafizeni. Patfi mezi n€ naptiklad: zpomaleni opera¢niho systému nebo dalSich program,
nepiedvidatelné a nevyzadané presmérovavani webového prohlizece nebo odesilani spamil

prostfednictvim vasi emailové adresy. (Eset, ©1992 — 2024a)

Pokud bychom méli jmenovat n¢kolik druhi spyware, Ize zminit naptiklad keylogger, jehoz
hlavni funkci je shromazd’ovani znakt, které uzivatel stiskne na klavesnici. S touto funkci
je uzce spojen i infostealer, jenz dokaze snimat ¢innost uzivatele ne skrze webkameru, ale
pravé diky keyloggeru. Vyznamny je také password stealer, ktery, jak uz napovida nazev,
dokéze ukrast hesla uzivatele, ktera si automaticky uklada ve webovém prohlizeci. Zakeinost
spyware dobfe reprezentuje fake spyware removal tool, ktery se na prvni pohled prezentuje
jako nastroj, jehoz ukolem je spyware eliminovat, nicméné jeho cilem je ho naopak do

zatizeni nainstalovat. (Eset, ©1992 — 2024a)

Ucinnou ochranou proti spyware je zcela jisté uzivani antivirového programu. Do dalsich
obecnych zasad patii napiiklad nenavstévovani webli s vyskakovacimi okny nebo
nestahovani soubori z neovéfenych internetovych zdrojii. Samoziejmosti zistava
I neotevirani podezielych emailtt od neznamych odesilateld nebo pfiloh s pfiponou .exe.

(Kaspersky, ©2024a)
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3.1.2 Viry a €ervy

Nez se budeme vénovat srovnani téchto dvou malware, predstavime si je kazdého zvlast.
PocitaCovy virus je mozné popsat jako ,,skodlivy program, ktery se sam S$iri bez védomi
uzivatele kopirovanim do jiného spustitelného programu nebo dokumentu® (ESet,
©1992 — 2024b). Jeho cilem je ovladnout napadené zatfizeni a ziskat citliva a osobni data
zatizeni, je prostfednictvim otevieni zavirované emailové piilohy. V té nalezneme odkaz na
nakazenou webovou stranku, ze které uz vede piima cesta viru do naseho zatizeni. Podobné
jako spyware, 1 virus dokaze pracovat postupné, tiSe, nerusen¢ a hlavné netusené, zatimco
uzivatel nadale pracuje na svém zafizeni. Jeho tskali spoc¢iva pravé v tom, ze pfitomnost
viru v pocitaci se projevi az ve chvili, kdy uz je vétSinou pozd¢. Do té doby nerusené pracuje
na ziskavani dat, a v okamziku, kdy se nasycen, pfedava Stafetu zpét ptivodnimu programu.

(Eset, ©1992 — 2024b)

Cerv pracuje v poéita¢i podobné jako virus. Je ale na misté vyzvednout rozdil mezi nimi,
tedy hlavné v ten ve zptisobu, jakym se v zafizeni §iti. Cerv na rozdil od viru nevyzaduje
pfimou ucast uzivatele na svém Sifeni. Staci mu jedinkrat zptistupnit cestu do naseho
pocitace, nejcastéji opet skrze sitové pripojeni nebo stazeny soubor, a o zbytek se uz postara
sam. Nevyzaduje uZ dal$i asistenci uzivatele nebo znovuotevieni infikovaného souboru.
Dokéze se sam sifit a podobné jako virus v lidském téle, dal rozsituje své pisobeni nejen
v ramci konkrétniho zafizeni, ale i v ramci sité, ze které puvodné vzeSel. (Kaspersky,

©2024b)

Pokud se tedy budeme ptat, ktery z téchto dvou malware je nebezpecnéjsi, pfirozené
vyplyva, ze odpovédi bude pravé Cerv. Hlavnim diavodem je praveé jeho zminovana
samostatnost a nezadrzitelné Sifeni, kterého je schopen i bez asistence a podpory uzivatele.
S tim tizce souvisi i Skody, kterych diky této dovednosti dokdze napachat mnohonéasobné

vice, nez tomu je u vird. (Latto, 2020)

3.1.3 Trojsky kun

Jak uz napovidd nazev tohoto druhu malware, jeho chovani je provazano s historickou
udalosti z obdobi starovékého Recka. Baje vypravi o tom, jak feéti bojovnici s pomoci
bohyné¢ Athény vybudovali dutého, dievéného kon¢, kterého dopravili pfed brany mésta

Troja. Doposud se jim nepodatilo brany mésta prekonat, nicmén¢ tehdy Trojané ptijali sochu
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kon¢ jako dar a symbol pfiméii a sami si jej za brany mésta vtahli. Netusili, Ze uvnitt koné
¢ekaji schovani fecti bojovnici, kterym se diky této Isti podafilo mésto dobyt. Na podobném
principu funguje 1 stejnojmenny malware, kterému se nyni budeme podrobnéji vénovat.

(Eset, ©1992 — 2024c)

Vyznacuje se tim, Ze na prvni pohled pisobi velmi divéryhodné. I to je totiz soucasti jeho
planu — vypadat neSkodn¢, nevzbuzovat v uzivateli jakékoliv podezieni, aby si sam do svého
zafizeni tento malware vpustil, podobné jako Trojané. Ve chvili, kdy se ale v zafizeni rozsifi,
zacne pachat Skody dle toho, jakym zplsobem byl naprogramovany. Ve vétsing ptipadl jde
o zneuziti dat uZivatele, ziskani kontroly nad konkrétnim pocitacem ¢i zptistupnéni zatizeni

pro dalsi Skodlivé softwary. (Eset, ©1992 — 2024c)

Jak uz bylo zminéno, kazdy trojsky ki je naprogramovany k né¢emu jinému. Nicmén¢, pro
jejich ucely je mizeme rozdelit do nékolika kategorii. Naptiklad, Rookit dokaZze v naSem
zatizenim skryt nékteré ¢innosti, aby tak doptal malware vice prostoru pro nerusenou praci
a Sifeni se. Backdoor je oznacen za jeden z nejnebezpecnéjsich, jelikoZ umoznuje jeho tvirci
na dalku ovladat, mazat nebo pieposilat soubory, tudiz je lehce zneuzitelny pro trestnou
¢innost. Obecné plati, Ze trojské koné byvaji zneuzivané za cilem zcizit osobni udaje
a zneuzit je pro ziskdni finan¢niho obnosu. Ransomware byva naprogramovany prave
k tomu, aby zablokoval pfistup uzivatele ke konkrétnim Castem pocitace. Pokud chce
uzivatel omezeni zrusSit, jedinym zplisobem je uhrazeni ¢astky, kterou si stanovi ten, kdo

malware naprogramoval. (Glamolija, 2024)

Rafinovanost tréjského koné se projevi i v jeho plisobeni ptfimo v zatizeni. Dokaze v ném az
mésice setrvat, aniz by si jeho pfitomnosti uZivatel v§imnul. Nicmén¢, pokud bychom méli
jmenovat nékteré projevy jeho vyskytu v zafizeni, piijde o nenadalé zmény v nastaveni
pocitace, snizeni jeho vykonu a vyskyt dosud nezvyklé aktivity. Spolehlivym urenim, zda
se v zafizeni opravdu nachazi trojsky kin, je pouziti specidlniho zafizeni, tzv. Trojan

scanner. (Fortinet, ©2024a)

3.1.4 Botnet

Botnet je mozné popsat jako jeden z druhd malwaru, jehoz fungovani si Ize pfedstavit jako
rybafskou sit’. Centralni zafizeni, nazyvané jako bot, je hlavnim aktérem celého procesu,
nebot’ v tomto procesu stoji za nastrazenim sité. Uvnitf ni metaforicky rozhazuje skodlivy

malware, vétSinou formou spamovych emaili, a ¢eka, kdo z oslovenych uzivateli se do siteé
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chyti. Je dulezité zminit, Ze mezi oslovenymi nemusi byt pouze pocitac, ale veskera zafizeni
s pristupem na internet (smartphony, chytré televize apod.) U¢innou ochranou i v tomto

ptipadé muze zarucit antivir. (Otoupal, ©2024)

V kontextu botnetu rozliSujeme dva odborné pojmy — bot heder, tedy kyberneticky uto¢nik
(ten, kdo rozhazuje sit’) a zombies, tedy zafizeni, kterd ma v planu infikovat. Pokud se to
uto¢nikovi podafi, muze i na dalku ziskat plnou kontrolu nad danym zatizenim. Zombies
pak byvaji casto vyuzivani k tomu, aby se dostavili na konkrétni misto na webu, kde dostava
ukoly od utocnika, které plni. Jejich obsahem jsou pak citlivé informace, které zasilaji zpét

bot hederovi. (Eset, ©1992 — 2024d)

3.2 ZPUSOBY PROVEDENI KYBERNETICKEHO UTOKU

V této podkapitole je piedstaven pojem kyberneticky utok a dale jeho ptiklady. Mezi vSemi
existujicimi (naptiklad: DoS a DDoS ttoky, zero-day exploit, sql injekce, atd.) byly zvoleny
phishing a pharming, jelikoz se jedna o jedny z nejrozsitenéjsich druhd utok i v povédomi

laické vetejnosti, a proto jim je vénovano nejvice prostoru i v ramci této bakalarské prace.

Nez bude pozornost podrobnéji vénovana jednotlivym druhtim kybernetickych ttokd, je
tieba, aby bylo definovano, co je timto pojmem mysleno. Kyberneticky ttok Ize popsat jako
nedovolené a anonymni vniknuti do pocitace nebo jiného vypocetniho systému, jehoZz cilem
je poskodit jeho uzivatele. Konkrétnim cilem muze byt tfeba odcizeni a zneuziti citlivych
dat, deaktivace zafizeni nebo zneuziti zatizeni pro pachani dalSich kyberutokl. Za témito
utoky miiZe stat jak jednotlivec, tak celd skupina uto¢nikd, kteti byvaji nazyvani jako hacketi
nebo hacktivisté. S vyvojem spolecnosti nabyvaji i kybernetické utoky na promyslenosti
a dimyslnosti ze strany uto¢nikil. Cim dal ¢ast&ji byvaji vyuzivany jako nastroje ohrozujici
narodni bezpecnost konkrétnich statt. Jejich motivem mutize byt Spionédz, kradez citlivych

informaci nebo jiné podvody. (Legislativa s.r.o., 2022)

Silicimu vlivu kybernetickych ttokt pfispiva samoziejmé i celkovda modernizace
a digitalizace nasi spole¢nosti. Cim vice prvkd lidského Zivota se piesouva do online
prostfedi, pfimo umérné tim pfibyva i1 potenciondlnich cild, které mohou byt napadeny
hackery. O to vice je tfeba upozoriiovat na to, jakymi zpusoby se 1ze pied zcizenim informaci
a kybernetickymi utoky obecné chranit. ,,Kyberneticka bezpecnost se tak stala klicovym

aspektem digitdlniho veku* (Microsoft, ©2024a)
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Utoky obecné je mozné rozdélit na tii zékladni skupiny podle toho, na co cili. Jedna se
0 utoky, které cili na diivérnost, tedy jejich snahou je ziskani citlivych informaci uzivatelt.

(Microsoft, ©2024a)

Dalsi skupinou jsou Utoky mifené na integritu, které se snazi o zneuziti konkrétnich dat.
Posledni skupinou jsou ty tutoky, jejichz ndplni je zamezeni pfistupu uzivatell k jejich

osobnim datim. (Legislativa s.r.o., 2022)

3.2.1 Phishing

Jedna se o zvlastni druh kybernetického utoku, ktery cili na citlivé udaje uzivatele spojené
sjeho financemi. V¢étSinou se pomoci nevyzadaného emailu snazi ziskat pfistup
k internetovému bankovnictvi a zada uzivatele, aby mu poskytl své ptihlaSovaci tdaje.
Setkat se ale Ize i s variantou, kdy je cilem utoku infiltrace skodlivého kodu do uzivatelova
pocitace. K Sifeni se tedy nevyuziva pouze prostiedi elektronické posty, ale i rizné socialni

sité. (Eset, ©1992 — 2024e)

Ackoliv je nékdy obtizné rozpoznat, zda se jednd, ¢i nejedna o phisingovy utok, existuje
nekolik obecnych zéasad, které pti rozhodovani mohou pomoci. Prvni z nich je kontrola toho,
z jaké emailové adresy byl konkrétni email odeslan — tady si Ize v§imnout toho, ze uto¢nici
posilaji podezielou postu z adres, které sice vypadaji na prvni pohled oficidlné, ale pii
bliz§im zkoumani si 1ze v§Simnout odchylek a pieklept. Pieklepy a gramatické chyby v textu
jsou dal$im vystraznym znamenim. Stejné tak tomu je, pokud Se jedna o zpravu, ve které
odesilatel oznamuje, Ze piijemce vyhral neobycejné enormni sumu penéz nebo jiné velmi
vyhodné zbozi. Poslednim bodem je skute¢nost, kdyz se v emailu pokousi uto¢nik vyvolavat

natlak — urguje, aby pfijemce na jeho zpravu odpovédél co nejdiive. (Moneta, ©2024)

Jak se proti phishingu lze branit? Je na misté byt obezfetny a kontrolovat, kam zadavam své
citlivé a pfihlaSovaci udaje. Ty bychom mimo jiné neméli nikomu sdélovat, a tak se chranit
pred jejich zneuzitim. Také se doporucuje neotevirat ptilohy podezielych emailti a uz viibec
na né reagovat. Univerzalnim bodem ochrany zlstavd pravidelnd aktualizace softwaru

a antivirového programu v naSem zafizeni (Moneta, ©2024)

3.2.2 Pharming

Pharming je typ kybernetického ttoku, kdy pii pokusu o pfipojeni se k legitimni webové

strance dojde k pfesmérovani obéti na faleSnou webovou stranku, ktera je vytvotfena tak, aby
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co nejvic pusobila jako legitimni stranka, ke které se obét’ snazila ptipojit. (Executech,

©2022.)

Pharmingovy utok je proveden jednim ze dvou zplsobd. Prvnim zplisobem je instalace
malwaru na zatizeni obéti, ktery ma za cil pfesmerovat obét’ na faleSnou stranku, kde uto¢nik

vidi veSkera osobni data jako jsou piihlasovaci tidaje, které obét’ vlozi. (Insights Desk, 2023)

Druhym zplisobem je napadeni DNS serveru, ktery za normadlnich okolnosti slouzi
Kk pfesmérovani na legitimni webovou adresu. Nicméné po jeho napadeni je Zadost
0 piesmérovani pozmeénena tak, aby byla obét’ pfesmérovana na alternativni nebo faleSnou

webovou stranku, kde je opét cilem ziskat osobni tidaje obéti. (Fortined, ©2024b)

Ucinnou obranou proti pharmingu je kontrolovani Uniform Resource Locator (URL). Pokud
je URL odlisna, byt jen jednim znakem, je nejlepsi ze stranky odejit. Pti kontrolovani URL
je také dobré neopomenout kontrolu internetového protokolu. Pouze stranky, které maji https

protokol, umoznuji zabezpecenou komunikaci. (Fortinet, ©2024b)
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4 KYBERNETICKA BEZPECNOST

Kapitola ¢islo ¢tyfi je soustfedéna na kybernetickou bezpec¢nost. V jejim tvodu je pracovano
se samotnym pojmem kyberneticka bezpecnosti, a poté S jednotlivymi technikami, které 1ze

pro kybernetickou bezpec¢nost uplatiiovat.

Kyberneticka bezpec¢nost, nebo také digitalni bezpecnost, se zabyva ochranou digitalnich
informaci, zafizeni a aktiv. Ve spojitosti s kybernetickou bezpe¢nosti je na misté zminit
zkratku ,,CIA%, ktera vyjadtuje tii pilife kybernetické bezpecnosti:
Confidentiality (divérnost) — Je dilezité, aby k datim a G¢tim méli ptistup pouze
autorizované osoby.
Integrity (integrita) — Zajisténi toho, ze data nebudou nikym pozménovana nebo
odstraiiovana a nebude k nim vkladano nic dal$iho bez védomi.
Access (piistup) — Mit jistotu neustalé moznosti pfistupu K Gidajim a systémam.

(Microsoft, ©2024b)

Zabezpeceni naSich zafizeni a dat miZe byt softwarové i nesoftwarové povahy. Spravna
kyberneticka bezpecnost vSak vyuziva jak softwarové, tak nesoftwarové zabezpeceni. Je
skvélé mit zapnutou branu firewall a nainstalovany antivirovy software, ale bez spravnych

navyku a dostate¢nych znalosti to jednoduse stac¢it nemusi. (Microsoft, ©2024b)

V této kapitole jsou zminény pouze vybrané ochranné strategie, ackoliv jich existuje velké
mnozstvi (napfiklad: aktualizace softwaru zatizeni z diivodu zero-day exploit, prohlubovani
vlastnich znalosti kybernetickych hrozeb a kybernetického prostiedi, atd.). S ohledem na

rozsah bakalarské prace se vénuji nasledujicim.

4.1 Zalohovani dat

Data jsou to, co je ukladano na nasich zafizenich. Muize se jednat o obrazky, videa, excelové
tabulky, prezentace nebo napiiklad kvalifikacni prace. I pfes dodrzeni vSech spravnych
navyki, postupll a vyuzivani antivirovych softwarl neni zaruceno, Ze zlistanou v bezpeci.

Zatizeni je mozné nahradit, naSe nezalohovana data vSak nikoliv. (Lenovo, ©2024)

Nyni vyvstava otazka, jak Casto by bylo dobré dulezita data zalohovat. VétSina zdroju se
shoduje na vhodnosti vytvateni zalohy dat pfinejmensim jednou tydné¢, ale idealné kazdych

24 hodin. Tohle samoziejmé nemusi byt nezbytné pro bézného uzivatele, ktery nevytvari
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dilezita data kazdy den. Nicméné, je mozné fict, ze pokud nahraji na nékteré ze svych

zatizeni data, o ktera nechci pfijit, je dobré vytvofit jejich zalohu. (Lenovo, ©2024)

4.2 Silna hesla, jejich pouzivani a vicefaktorové ovérovani totoznosti

Kazdy clovek, ktery ma vytvofenou emailovou adresu, ti€et na socialnich sitich, pouziva
sluzby elektronického bankovnictvi atd., je nucen si vytvofit minimalné jedno heslo, aby
kK témto sluzbam mohl mit pfistup. Bohuzel nezijeme ve svété, kde by nikdo jiny nemél

zajem na znalosti tohoto hesla a je tedy nutné, aby toto heslo nebylo lehce prolomitelné.

Silné heslo by mélo mit dostatecny pocet znakii a obsahovat velkd i mald pismena, Cislice
a specialni znaky. Idealné by takové heslo nemelo byt lehce uhodnutelné, nemélo by nést

jiny vyznam nez nahodnou smés znakd a Cislic. (EC-Council University, 2023)

Zapamatovat si takové heslo ale samoziejmé neni jednoduché, a to i v ptipadé, ze bychom
pouzivali pouze jedno heslo pro kazdy tcet. VétSina z uzivatelii internetu vSak nevyuziva
pouze jeden ucet a je doporuceno pouzivat unikatni heslo pro kazdy z vlastnénych ucta
a zafizeni. V piipadé, ze chceme, aby nase hesla byla jedinecna, silna a té¢Zce uhodnutelna,
je dobré vyuzivat software ureny ke spraveé hesel jako je naptiklad KeePassX. (KeePassX,
©2005-2021) Tyto aplikace mohou hesla vytvaiet, ale jejich hlavni Gcel je jejich bezpecné
a Sifrované ukladani, aby si uzivatel nemusel pamatovat nesmyslné kombinace a neustale

hesla obnovovat. (Mitnick a Vamosi, 2019)

Existuji ptipady, kdy uzivateli na jeho datech opravdu zélezi a nechce riskovat jejich ztratu
nebo zneuziti pii kompromitaci naSeho hesla. V takovém ptipad¢ je na misté pouZzivani
vicefaktorového ovéteni identity. Vicefaktorové ovéteni je néco, s ¢im se bez pochyby kazdy
z uzivateli s piistupem k internetu setkal a jen o tom mozna neptemyslel. (Microsoft,

©2024c)

Jako priklad je mozné uvést elektronické bankovnictvi. Pro pfihlaseni uzivatel potiebuje své
identifikacni udaje (jméno a heslo), poptipad€ PIN kod a unikatni kod zaslany na emailovou
adresu nebo telefonni ¢islo. Je mnoho moznosti vicefaktorového ovéfeni identity a nemusi
se jednat pouze o potvrzovaci kddy zaslané na emailovou adresu nebo telefonni ¢islo. Mlze
jit 1 o biometrické ovéfeni totoznosti, jako je naptiklad otisk prstu nebo vytvoreny vzorec.
(Eset, ©1992 - 2024f)
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4.3 Virtualni privatni sit’ (Virtual Private Network — VPN)

VPN vytvaii Sifrované spojeni mezi zafizenim a serverem provozovanym sluzbou VPN,
ktery poté provoz posle dal na vefejné internetové sité. Data, ktera se vraceji zpét na zatizent,

podstoupi stejnou cestu pies Sifrované spojeni a zpét na zafizeni. (Max a Stobing, 2023)

Pouzivani VPN je obzvlast vhodné v pifipad€ vyuzivani vetfejnych siti. Naptiklad pfi
vyuzivani vetejné WIFI v kavarn¢ mé kazdy, kdo tuto sit’ vyuziva potencionalni schopnost

zachytit a zneuzit nejen citliva data. (Microsoft, ©2024d)

Pii vyuzivani VPN je provoz na internetu Sifrovany a IP adresa maskovéana. Neznamena to
vSak naprostou anonymitu. Webové stranky pouzivaji cookies, textové soubory
zaznamenavajici interakce na dané strance, S jejichZ pomoci utvaii online profil. V podstaté
jde o vyménu anonymity za pouzivani sluzeb jako je emailova adresa, nebo ucet na

Amazonu. (Mitnick a Vamosi, 2019)

4.4  Antivirovy software

Antivirem lze oznacit bezpecnostni program, jehoz ukolem je vyhledavat kybernetické

hrozby a ti¢inn¢ pred nimi chranit konkrétni zafizeni. (Eset, ©1992 - 20249)

Pokud bychom se ale vratili zpét v Case, zjistili bychom, Ze diive se pod oznacenim antivir
skryval pouze jednoduchy program, ktery dokazal pocitacové viry snadno detekovat,
poptipadé¢ je odstranit. Soub€zné s vyvojem modernich technologii jsou ale dne$ni antivirové
programy mnohem vykonngj$i. Nabizi ochranu zatizeni hned v nékolika vrstvach, a tim
poskytuji 1 ucinngjs$i ochranu nejen proti Skodlivym kodim, ale také zabraiuji prolomeni
hesel, kradezi uzivatelskych uctii a odcizeni citlivych udaji. Dal§im benefitem modernich
antivirt je bezesporu i to, Zze dokéazi chranit uzivatele pfed spamem, spywarem nebo
phishingem. V tomto ohledu zvladnou ochranit konkrétni zafizeni nejen pred Skodlivymi
kody, ale i1 pred celymi aplikacemi, které miizou negativné ovlivnit chod zafizeni (napf.

snizit vykon, zobrazovat nevyzadanych obsah). (Eset, ©1992 - 2024q)
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II. PRAKTICKA CAST
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5 PRAKTICKA CAST

Obsahem praktické ¢asti prace je popis vyzkumného planu, metodologie vyzkumu a jeho
dil¢ich ¢asti, kterymi jsou vyzkumny problém a vyzkumné otdzky, cil prace, hypotézy

a charakteristika vyzkumného vzorku.

5.1 Vyzkumny problém a cil prace

ey, e

vroce 1971, kdy programator Bob Thomas vytvofil virus, ktery mél odhalit systémové

chyby a zranitelna mista. (MonroeCollege, ©2024)

Presto se vSak nejedna o pojem, ktery by ztracel na aktualnosti. Pravda je opakem.
V dnes$nim svété mliZzeme vidét snahu nahradit 1 bézné véci za technologicky vyspélejsi
elektronicka zafizeni. Jinymi slovy — sit’ véci, které jsou vybaveny softwarem, sensory a
jinymi technologiemi. Pro tato zafizeni se ujal pojem Internet of Things (IoT), nebo Cesky
internet véci. VEtSina z nas nezije sobéstatné odloucena od spolecnosti, a at’ si to jiz

uvédomujeme nebo ne, tak s IoT ptichazime do kontaktu na denni bazi. (Oracle, ©2024)

Je pro kazdého z nés piirozené chranit si svlij majetek. Na dvefich bytu nebo domu méame
zédmek, nase kli¢e od auta bychom nenechali bez dozoru leZet na kapot¢ a spousta z nas ma
na svém smartphonu kryt, ktery ho chrani pfed otfesy a pady. Nechranime vSak pouze
fyzické véci. Na§ PIN od kreditni karty nefikdme nahlas a nase osobni citlivé udaje, jako
jsou rodna ¢isla, ¢isla obcanského prikazu nebo naSe ptihlasovaci tdaje, také neodhalujeme
komukoliv. Tedy do chvile, kdy si uvédomujeme, Ze tak nedinime. Céstka na nasem
bankovnim U¢tu muize pfevySovat hodnotu naSich hmotnych statkii a naSe data pro nas
mohou znamenat soukromi, kterého bychom se nechtéli vzdat. Ukradeny pocita¢ nebo
telefon je nahraditelny, pokud ov§em mame vytvotfenou zalohu. Nicméné, bez dostateného
zabezpecCeni zafizeni ma k témto datim potencionalni pfistup kdokoliv, kdo ho zrovna drzi
v rukou. Bohuzel, nase data nejsou zcela v bezpeci, i kdyz mame sva zatizeni pfimo ve svych

rukou. Tedy, pokud nemame spravny ptistup ke kybernetické bezpecnosti.

Cilem prace je srovnat rozdily v ptistupech ke kybernetické bezpecnosti u generaci X (viz
podkapitola 2.1), Y (viz podkapitola 2.2) a Z (viz podkapitola 2.3) pomoci dotaznikového

Setfeni.
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5.2 Vyzkumné otazky

Cilem praktické casti této bakalarské prace je zjistit pomoci dotaznikového Setfeni, jak se
1181 ptistup k bezpecnostnim hrozbam v kyberprostoru mezi ptislusniky generace X, Y a Z.
Pro naplnéni cile praktické ¢asti byla stanovena hlavni vyzkumna otazka a jedna vedlejsi
vyzkumni otazka.
e Hlavni vyzkumna otazka: Jakym zplisobem reaguji ptislusnici jednotlivych
generaci na pritomnost kybernetickych hrozeb?
e Vedlejsi vyzkumnd otdzka: Jakymi zplsoby se pfislusnici jednotlivych

generaci chrani pred kybernetickymi hrozbami?

5.3 Hypotézy vyzkumu

Pro vyzkum jsem stanovil nasledujici hypotézy:
e HI1: Pfislusnici generace X by castéji otevreli pfilohu zaslanou z neznamé
emailové adresy nez piislusnici generaci Y a Z.
e H2: Respondenti vSech generaci budou mit Castéji nastavené automatické

piihlaSeni na stolnim pocitaci/notebooku nez na smartphonu/tabletu.

5.4 Charakteristika vyzkumného vzorku

Vyzkumny vzorek byl stanoven pouze na zaklad¢ veékovych kritérii. Jinymi slovy, byli pro
dotaznikové Setieni vybrani pouze lidé narozeni v obdobi od roku 1965 do roku 2012, tedy

veékové rozmezi pro generace X, Y a Z.

5.5 Metodologie vyzkumu

Pied praci na praktické Casti své bakalatské prace jsem stanovil vyzkumny plan. Prvnim
krokem bylo stanoveni vyzkumného problému a samotného cile prace, na ktery dale navazuji
vyzkumné otazky. DalSim krokem bylo zvoleni designu prace a metody sbéru dat. Soubézné

byl zamérnym vyberem stanoveny vyzkumny vzorek, se kterym bylo pracovano.

Chraska (2016) hovoii o rozdilnosti kvantitavniho a kvalitativniho vyzkumu. Na ziklad¢
ucelu této prace jsem se rozhodl zvolit kvantativni design, ktery dokaze pracovat s velkym
mnoZstvim respondentl, coZ zaroven koresponduje s mym vyzkumnym cilem. Na tento
design prace nasedd volba vyzkumné metody, jako kterou jsem zvolil dotaznik. Gavora

(2010) popisuje dotaznik jako ekonomicky velmi vyhodnou metodu, jelikoz dokdze za
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kratky ¢as zpracovat velké mnozstvi dat od mnoha respondentti, coz znovu odpovida mému

vyzkumnému cili.

Vyzkumny vzorek byl stanoven na zakladé zdmérného vybéru. Gavora (2010) o ném mluvi
jako typu vybéru, ktery pro ktery je vhodné vybrat pouze nékteré zastupce z celkového, tedy
zékladniho souboru. Pro sviij vyzkum jsem stanovil kritéria uc€asti na zakladé generacnich
teorii. Podminkou zapojeni se do vyzkumu tedy bylo to, aby respondenti vékove odpovidali

bud’to generaci X, Y, nebo Z.

Dotaznik byl mezi respondenty rozsifen pomoci online prostoru, tedy skrze socidlni sité
a dalsi dostupné platformy, které jeho nasdileni umoznovaly. Zaroveil jsem pozadal o pomoc
s nasdilenim své blizké, at’ uz vrstevniky nebo své rodice, aby se dotaznik mohl dostat k co
nejvice lidem rtzného veku. Dotaznik ma celkem 27 polozek a pro jeho sestaveni byla
vyuzita platforma Google Forms, jelikoZ nabizi moZnost pfesmérovani respondenta do
ptislusné casti dotazniku na zaklad¢ jeho odpovédi. Tato funkce je tedy pfi srovnavani
vysledkti nékolika skupin respondentti velmi dobrym pomocnikem. Sbér dat probihal
V terminu od 25.2.2024 do 19.3.2024.

V tvodu dotazniku bylo umisténo kratké predstaveni vyzkumnika a bakalaiské prace. Pri
procesu sdileni dotazniku bylo potencionalni respondentiim sdéleno, ze ucast ve vyzkumu
je zcela dobrovolna a maji moZnost kdykoliv vypliiovani dotazniku zanechat. Zaroven byla
respondentlim zarucena anonymita, nebot’ dotaznik nevyzaduje zddné piihlaseni ¢i sdéleni

osobnich udajt.

5.6 Predvyzkum

V ramci dotaznikového Setfeni byl proveden i pfedvyzkum. Dotaznik jsem zaslal nékolika
svym ptatelim a mému otci, abych ziskal pohled vice generaci. Vysvétlil jsem jim cile mého
dotaznikového Setfeni a pozadal je o zpétnou vazbu ohledné struktury a srozumitelnosti

dotazniku.

Na zéklad¢ zpétné vazby jsem poupravil, pfidal a odebral nékteré otazky z dotaznikového
Setfeni. Zp&tna vazba se tykala pfedevS§im nespravné formulace nékterych otazek, popiipadé
jejich prilisné slozitosti a moznosti potencionalniho nepochopeni otazky respondentem.
Vysledna podoba dotazniku, ktery byl spustén k sesbirani dat od respondenti je ptilozen
jako ptiloha PI.
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6 ANALYZA VYSLEDKU DOTAZNIKOVEHO SETRENI

Nasledujici kapitola se podrobné vénuje vysledkiim dotaznikového Setfeni a zpracovava
ziskand data. Ta jsou nasledné konfrontovéna s jiz provedenymi vyzkumy podobného

zaméfeni, at’ uz tuzemskymi, ¢i zahrani¢nimi.

Z divodu vysokého pocétu polozek v dotazniku (celkem 27) budou v této kapitole

predstaveny pouze jeho vybrané otazky. Zbytek otazek je vlozen k nahlédnuti v ptiloze PI.

Otazka ¢&. 1:
Dil¢i vysledky dotaznikového Setfeni byly rozttidény pomoci vstupni otazky ,,V jakém
obdobi jste se narodil/a?“. Respondenty, ktefi na tuto otazku zvolili moznost Jiné, dotaznik

automaticky presméroval na konec dotazniku a dale tdzani nebyli.

V jakém obdobi jste se narodil/a?
183 odpovédi

@ 1965-1980.
@® 1981-1996.

1997-2012.
@ Jiné.

Obrazek 1: Procentualni zastoupeni vékovych kategorii respondenti dotaznikového Setieni

Nejvétsi pocet respondentti byl z generace Z (1997-2012), ktery tvoril 92 z celkového poctu
183 odpovédi (48,1 %). Druhou nejvice zastoupenou skupinou byla generace Y (1981—
1996), jejiz prislusnici odeslali celkem 48 odpovédi (26,2 %). Posledni dotazovanou

skupinou byla generace X (1965-1980) se zastoupenim 36 odpovéedi (19,7 %).
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Otazka ¢. 2:

Po otdzce tykajici se obdobi narozeni respondentll nasledovala otdzka tykajici se jejich
pohlavi. Otazka slouzila k tomu, aby byl vysledny pocet respondentl z kazdé generace
rovnomérneé zastoupen z hlediska pohlavi. Tohoto dil¢iho cile bylo nutné dosahnout
filtrovanim respondentli a zasilanim dotaznika cilené pouze tém, ktefi byli potfebni pro
dosazeni tohoto poméru. Vysledkem je, ze kazda generace ma v dotazniku 50% zastoupeni

respondentli zenského pohlavi a 50 % respondenti muzského pohlavi.

Dle demografickych dat z CSU (2020) bylo obyvatelstvo CR v roce 2020 rozprostieno na
51 % zen a 49 % muzi. Procentudlni rozdé¢leni je rozdilné u riznych vekovych kategorii.
Pro tucely této bakalafské prace bylo uméle docileno a dale pracovano s rovnomérnym
zastoupenim respondentti, tedy 50 % z nich byli muzi a 50 % Zeny napfi¢ vSemi

dotazovanymi generacemi.
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Otazka €. 3:

Dotazovani méli v této otdzce subjektivné posoudit své znalosti z oblasti kyberbezpecnosti.

Jak byste zhodnotil/a své celkové znalosti v oblasti kyberbezpecnosti?
36 odpovédi

@ Zadné.

@ Velmi podprimémé.
@ Podprimérné.

@® Prumémé.

@ Nadprumémé.

@ Vysoce nadprimérné.

Obrazek 2: Vlastni zhodnoceni znalosti kyberbezpecnosti u ptislusnikli generace X

Jak byste zhodnotil/a své celkové znalosti v oblasti kyberbezpecnosti?

48 odpovédi
@ Zadné.
@ Velmi podprumérné.
@ Podprimérné.
@ Prumémé.
‘ @ Nadprumémé.
\

@ Vysoce nadprimérné.

Obrazek 3: Vlastni zhodnoceni znalosti kyberbezpecnosti u ptislusnikl generace Y
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Jak byste zhodnotil/a své celkové znalosti v oblasti kyberbezpecnosti?
92 odpovédi

@ Zadné.
@ Velmi podprumérné.
Podprameérné.
@ Primérmé.
A @ Nadpriumérné.

- @ Vysoce nadprimérné.

Obrazek 4: Vlastni zhodnoceni znalosti kyberbezpecnosti u piislusnikii generace Z

Z grafii vyplyva, ze ptislusnici generace X své znalosti v této oblasti nejcastéji hodnoti jako
Primérmé az Nadprimérné. Zajimavym zjisténim je, Ze své schopnosti shodné hodnotila
i generace Z, kde ptevazovaly rovnéZz odpovédi Primérné a Nadprumérné. Ovsem, 10,9 %
respondentl této generace (Z) se ohodnotila sebekriticky, nebot’ z moznosti zvolilo Velmi
podprimérné. Oproti tomu u generace Y bylo velké procentualni zastoupeni (celkem
20,8 %) respondentt, ktefi nemaji tak velkou viru ve své znalosti a ohodnotili by je jako

Podprimérné.
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Otazka ¢. 4:

Ve ctvrté otazce byli respondenti tazani na jejich piistup k provadéni pravidelnych
aktualizaci operacnich systémi na jejich aktudlni verzi.

Pravidelna aktualizace operacnich systémua je dualezitd pfedev§im z divodu piidani
bezpecnostnich zaplat u odhalenych zranitelnych mist. Ty chrani uzivatele pfed zneuZzitim

téchto zranitelnych mist kybernetickymi zlo€inci.

Aktualizujete pravidelné operacni systém na jeho aktudlni verzi na zafizenich, ktera vlastnite nebo
jste jejich vyhradnim uzivatelem?
36 odpovédi

@ Ano, na viech zafizenich.
@® Ano, ale pouze na nékterych zarfizenich.
® Ne.

@ Nevim, co je to operaéni systém.

Obrazek 5: Odpovédi generace X tykajici se jejich pristupu k aktualizovani operac¢niho
systéemu

Aktualizujete pravidelné operacni systém na jeho aktualni verzi na zafizenich, ktera vlastnite nebo
jste jejich vyhradnim uzivatelem?
48 odpovédi

@ Ano, na véech zafizenich.
@ Ano, ale pouze na nékterych zafizenich.
©® Ne.

@ Nevim, co je to operaéni systém.

Obrazek 6: Odpovédi generace Y tykajici se jejich pristupu k aktualizovani operacniho
systému



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

Aktualizujete pravidelné operacni systém na jeho aktudlni verzi na zafizenich, ktera vlastnite nebo

jste jejich vyhradnim uzivatelem?
92 odpovédi

@ Ano, na viech zafizenich.

@ Ano, ale pouze na nékterych zafizenich.
Ne.

@ Nevim, co je to opera&ni systém.

Obrazek 7: Odpovédi generace Z tykajici se jejich pfistupu k aktualizovani operacniho
systéemu

Z dotaznikového Setieni vyplyva, ze nejcastéji udrzuji operacni systém aktualni na vSech
svych zatizenich piislusnici generace Z, kdy takto odpovédélo 65,2 % respondentl. Pouze
6,5 % respondentli zgenerace Z odpovédélo, Zze svij operaéni systém pravidelné
neaktualizuji. V opozici stoji pfisluSnici generaci X a Y, ktefi svlij operacni systém
neaktualizuji pravidelné. Konkrétné u generace X to bylo 22,2 % respondentii a u generace Y
20,8 % respondentil. Je na misté zde poukazat na paradox, ze ackoliv generace X oznacuje
své znalosti kyberbezpecnosti predev§im jako Primérné a Nadprimeérné, jejich ptistup

k aktualizaci operacniho systému toto presvédceni ale nepodporuje.

American International University — Bangladesh (AlUB) provedla v prosinci 2023 studii, ve
které zkoumala povédomi generace Z ohledné kyberbezpecnosti. (Subhani et al., 2023)
V této studii byla respondentim polozena otazka tykajici se jejich piistupu K pravidelnému
aktualizovani softwaru zafizeni. Ve studii bylo zjiSténo, ze 81 % vSech respondentl
pravidelné aktualizuje software jejich zatizeni. Toto zjisténi tedy koresponduje i s vysledky
mého vyzkumu, kdy byla generace Z tou, kterd ze vSech generaci v€novala pozornost

aktualizaci nejvice.
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Otazka ¢. S:

Mnoho odbornikli na kybernetickou bezpecnost se shoduje v otazce tykajici se dulezitosti
pouzivani VPN. VPN ndm umoziuje maskovat na$ provoz na siti, a tim zna¢né ztizit praci
potenciondlnim uto¢nikiim. Mimo to nabizi 1 ¢aste¢nou ochranu naseho soukromi, kdy se

nas provoz na internetu stdva vice anonymni.

Rekl/a byste o sobg, Ze pfi pfipojeni k siti vyuzivate VPN (virtualni privatni sit)?
36 odpoveédi

@ Nevim, co VPN (virtudlni privatni sit)
zZnamena.

22,2% @ Nikdy.

30,6% ) © Spise ne.

— o Spise ano.

@ Vidy.
44,4%

Obrazek 8: Odpovédi prislusnikti generace X tykajicich se jejich vyuzivani VPN

Rekl/a byste o sobg, Ze pfi pfipojeni k siti vyuzivate VPN (virtualni privatni sit)?

48 odpovédi
@ Nevim, co VPN (virtuélni privatni sit)
znamena.
20.,8% @ Nikdy.
@ Spise ne.
—— @ Spise ano.

@ Vidy.

20,8%

Obrazek 9: Odpovédi prislusnika generace Y tykajicich se jejich vyuzivani VPN
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Rekl/a byste o sobg, Ze pfi pfipojeni k siti vyuzivate VPN (virtualni privatni sit)?
92 odpoveédi

@ Nevim, co VPN (virtualni privatni sit)
znamena.

@ Nikdy.
Spise ne.

@ Spise ano.

@ Vzdy.

Obrazek 10: Odpovédi ptislusnikt generace Z tykajicich se jejich vyuzivani VPN

Pomérn¢ piekvapivé bylo velké procentualni zastoupeni odpoveédi Nevim, co VPN (virtudlni
privatni sit’) znamena u respondentt vSech generaci. Pro generaci X to bylo dokonce 44,4 %,
coz ¢ini témét polovinu této skupiny respondentii. Druhé polovina respondentt, ktera pojem
VPN zna, se rozlozila tak, ze tuto sit’ bud’ nevyuzivaji (30,6 %) anebo spise nepouzivaji

(22,2 %). Zustava tedy hodnota 2,8 % respondentt, ktefi sit VPN skute¢né vyuzivaji.

U respondentil z fad generace Y jsou vSechna data, s vyjimkou odpovédi Vzdy, pomérné
rovnom&rné rozprostiena. Smutnym zjiSténim je, ze respondenti z fad generace Z sice
vétSinou védi, k ¢emu slouzi VPN, ale spiSe ji nepouzivaji (33,7 %), nebo ji nepouzivaji

vubec (33,7 %).

V souvislosti s dotaznikem provedenym tymem z All About Cookies (Koebert, 2023), ktery
ziskal data od 1000 dospélych respondentli ze Spojenych statli americkych, miizeme srovnat
jimi ziskané vysledky tykajici se pouzivani VPN, s vysledky ziskanymi timto dotaznikovym

Setfenim. Dotaznik byl proveden v fijnu roku 2023.

V témze dotazniku byla polozena otazka, zda respondenti v soucasné dobé pouzivaji VPN.
37 % respondentll z generace X odpovédelo, ze ano. Stejné tak vypovédélo 1 42 %

respondentt z generace Y a 40 % z generace Z.

Data ziskané zmého dotaznikového Setfeni se ve vysledcich lisi, kdy pouze 25 %

respondentli generace X odpovédelo, ze VPN pouziva. Pro generaci Y toto Cislo bylo vyssi
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nez v dotazniku provedeném tymem z All About Cookies (Slo o 50 % dotazanych). Vyssi

pocet uzivatelt VPN byl zpozorovan i u generace Z (rovnéz 50 %).
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Otazka €. 6:

Pouzivéani unikatnich hesel miiZze byt bez pouZiti softwaru uré¢eného pro spravu hesel velmi
naro¢né. To vSak neznamend, Ze neni dilezité. Pokud bychom pouzivali pouze jedno heslo
pro kazdy z nasich u¢td, dojde pii jeho kompromitaci k potencionalni ztrat¢ vSech nasich

o

uctu.

Pouzivate unikatni hesla?

36 odpovédi

@ Ano, vzdy.
@ Spise ano.
@ Spise ne.
@ Nikdy.

Obrazek 11: Graf popisujici pouzivani unikatnich hesel u ptislusnikti generace X

Pouzivate unikatni hesla?
48 odpovédi

@ Ano, vzdy.
@ Spise ano.
@ Spise ne.

Nikdy.
‘ 8'30/0 . Y.

Obrazek 12: Graf popisujici pouzivani unikatnich hesel u piislusnikt generace Y
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Pouzivate unikatni hesla?
92 odpovédi

@ Ano, vzdy.
@ Spise ano.

Spise ne.
@ Nikdy.

Obrazek 13: Graf popisujici pouzivani unikatnich hesel u ptislusniki generace Z

Nejvétsi procentudlni zastoupeni u odpovédi Ano, vzdy mlzeme vidét u respondentl
generace Y (27,1 %). Nicméng, nejvetsi procentualni zastoupeni u vSech generaci ma
odpovéd” SpiSe ne, kdy takto odpovédélo 61,1 % respondentli generace X, 35,4 %

respondentli generace Y a 44,6 % respondentil generace Z.

Pozitivnim zjiSténim je, ze obecné velmi malé procentudlni zastoupeni u vSech generaci
tvofila odpovéd Nikdy. Nicméné, nejCastéji se takto vyjadfili pfislusnici generace Y,
konkrétné 8,3 % z nich. V kontextu piedchozich odpovédi jde ale o velmi nemilé &islo,
pokud vezmeme v potaz, ze pouze jeden piislusnik této generace vyse ohodnotil své znalosti
kyberbezpeé¢nosti odpovédi jako Zadné. Zbyvajici ¢ast respondentil své znalosti povaZzovala

za Podprimérné, ¢i lepsi.

Studie publikovana v Journal of Advanced Research in Social Sciences and Humanities
(Subhani et al., 2023), ktera mimo jiného zkoumala i pouzivani stejnych hesel pro vice Géti
jednoho uzivatele, ziskala vysledky od respondentil patiicich do generace Z, kteti maji mezi

17 a 21 lety.

V této studii vyzkumnici zjistili, Ze 38 % vSech respondentti pouzivé alesponi pro dva ze
svych Gcth stejné heslo. V porovnani s vysledky ziskanymi pomoci dotaznikového Setfeni Si
muzZeme vSimnout toho, Ze mnou dotazovani vyuzivaji stejnd hesla mnohem castéji, nebot’

pouze 14,1 % respondenti této generace vzdy pouZziva unikatni hesla.
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Otazka ¢. 7:

Jak jiz bylo zminéno, pouzivani unikatnich hesel je nesmirn€ podstatnou soucasti spravného
pfistupu ke kybernetické bezpecnosti. Nicméné, i pokud bychom méli ta nejslozitéjsi hesla
a méli je zapsand na lepicim papirku na nasem zafizeni, tak se razem stavaji velmi
jednoduchymi pro kohokoliv, kdo si je na ném piecte. Nejvice bezpe¢nym zplisobem pro
spravu hesel je samoziejme nase vlastni pamét’, ale neni mozné v ni udrzet vSechny unikatni

a silnd hesla, kterd pouzivame k ptihlaseni k nasim uctim.

V této otdzce méli respondenti moznost zvolit vice moznosti. Nejcasteji volenou mozZnosti
v kazdé generaci bylo Spoléhdm se na svou vlastni pamét’, kterd méla u vSech generaci
zarovenn pomérné podobné procentualni zastoupeni. Druhou nejcastéji volenou moznosti
u vSech generaci byla VyuZzivam pamét’ softwaru nebo zatizeni, kterd méla u vSech generaci

opét velmi podobné procentudlni zastoupeni.

Jaky zplsob volite pro zapamatovani si Vaseho hesla/hesel? Lze oznacit vice moznosti.
36 odpovédi

Spoléham na svou vlastni pamét. 24 (66,7 %)

Pouzivam software pro spravu
hesel (napfiklad KeePassX).

Pisu si hesla ru¢né na papir.

Vyuzivam pameét softwaru nebo

0
prohlizece (automatické pfihlas... 20(35,6 %)

ulozeni v PC

Obrazek 14: Otazka tykajici se managementu hesel u generace X



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

Jaky zplisob volite pro zapamatovani si Vaseho hesla/hesel? Lze oznacit vice mozZnosti.
48 odpovédi

Spoléham na svou vlastni pamét. 38 (79,2 %)

Pouzivam software pro spravu
hesel (napfiklad KeePassX).

Pisu si hesla ruéné na papir. 10 (20,8 %)
Vyuzivam pameét softwaru nebo
prohlizece (automatickeé
pfihlasovani).

21 (43,8 %)

Obrazek 15: Otazka tykajici se managementu hesel u generace Y

Jaky zplsob volite pro zapamatovani si Vaseho hesla/hesel? Lze oznacit vice moznosti.
92 odpovédi

Spoléham na svou vlastni pamét. 62 (67,4 %)

Pouzivam software pro spravu... 16 (17,4 %)

Pisu si hesla ruéné na papir.

Vyuzivam pamét softwaru neb... 50 (54,3 %)
Keychain (apple)
U IPhonad TouchID a nasledné...
Pfi prvnim pfihlaseni si ho scre...
Apple klicenka
0 20 40 60 80

Obrazek 16: Otazka tykajici se managementu hesel u generace Z

VEtsi vykyv nastal u odpovédi PiSu si hesla ruéné na papir. Tuto moZnost nejcastéji volili
respondenti z generace X, kdy ji zvolilo 50 % téchto respondentti. U generace Y byla tato
moznost zvolena 20,8 % respondentii a u generace Z 34,8 % respondenti. Experty
doporucovanou variantu Pouzivam software pro spravu hesel volili nej¢astéji respondenti
generace Z, kde byla zastoupena 17,4 %. Pro generaci X to bylo 11,1 % a pro generaci Y
8, 3 %.
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Na tuto otazku v zdsad€ neexistuji Spatné odpoveédi, i1 presto je pfijemnym zjisténim, kolik
respondentli napfi¢ vSemi generacemi uchovava sva hesla pouze uvnitt své paméti, tedy
mimo dosah okolnich vlivii. Spoléhani se na svou pamét neni v podstaté Spatné. Je ale
dalezité zminit, ze mnohem ideédln¢jSim feSenim by bylo, kdyby si kazdy z nas dokézal

vvvvvv

specidlnich znak.
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Otazka ¢. 8:
Automatické pfihlaseni do naSich zafizeni je sice uzivatelsky pohodlné, ale zaroven velmi
riskantni. Pokud nékdo ziska piistup k nasemu zatizeni, ziska tak ptistup 1 ke vSem nasim

datiim, ktera nevyZaduji dalsi ptihlaSeni.

Je na Vasem stolnim pocitaci/notebooku nastavené automatické prihlaSovani Vasi osoby

(automatické vyplnéni pfihlasovacich Udajil nebo absence nutnosti zadavani téchto Udajd)?
36 odpovédi

@ Ano.
® Ne.

@ Nevlastnim stolni po&ita& ani notebook.

Obrazek 17: Automatické piihlaSeni na stolnim pocitaci/notebooku u respondentl

generace X

Je na Vasem stolnim pocitaci/notebooku nastavené automatické prihlasovani Vasi osoby

(automatické vyplnéni pfihlasovacich udajl nebo absence nutnosti zadavani téchto udajl)?
48 odpovédi

® Ano.
® Ne.

@ Nevlastnim stolni po&itaé& ani notebook.

Obrazek 18: Automatické piihlaSeni na stolnim pocitac¢i/notebooku u respondentt

generace Y
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Je na Vasem stolnim pocitaci/notebooku nastavené automatické prihlaSovani Vasi osoby

(automatické vyplnéni prihlagovacich udajl nebo absence nutnosti zadavani téchto udajl)?
92 odpovédi

@ Ano.
® Ne.

Nevlastnim stolni pogita& ani notebook.

Obrazek 19: Automatické prihlaseni na stolnim pocitac¢i/notebooku u respondentli generace

Z

Z otazky vyplyva, ze nejvice voli komfort pfed bezpecnosti pii zadavani piihlasovacich
udaju ke stolnimu pocitaci/notebooku generace X, konkrétné 52,8 % téchto respondenti.
U generace Z byla zaznamenana rovnéz téméf polovina respondentd, presnéji 45,7 %.

vvvvvvvv

ktefi zvolili moznost Ano.

Otazka je mysSlena jako navadzani na predchozi otdzku Pouzivate unikatni hesla? Pokud
bychom méli na kazdy na$ uzivatelsky tcet pouzivat unikatni hesla, je pro primérného
Cloveka témetr nemozné si je vSechna zapamatovat. [ proto velké Cast respondentii v kazdé
generaci odpovédéla, Ze se pii spravé hesel spoléhd jak na svou pamét, tak i na pamét
softwaru nebo zafizeni, tedy automatické vyplnéni hesla pfi zapnuti zatfizeni nebo softwaru,

ktery vyzaduje ptfihlaseni uzivatele.
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Otézka ¢. 9:
V devaté otdzce je respondentim polozena otazka tykajici se jejich pfistupu
k automatickému  pfihlasovani.  Konkrétn&ji  automatickému  pifihlasovani  na

smartphony/tablety, které vlastni nebo jejichZ jsou vyhradnimi uZivateli.

Je na Vasem smartphonu/tabletu nastavené automatické pfihlasovani Vasi osoby (automatické

vyplnéni pfihlasovacich Udajd, nebo absence nutnosti zadavani téchto udaji)?
36 odpovédi

@ Ano.
® Ne.

@ Nevlastnim smartphone ani tablet.

Obrazek 20: Automatické ptihlaseni na smartphonu/tabletu u respondentii generace X

Je na Vasem smartphonu/tabletu nastavené automatické pfihlasovani Vasi osoby (automatické

vyplnéni pfihlasovacich Udajd, nebo absence nutnosti zadavani téchto udaji)?
48 odpovédi

® Ano.
® Ne.

@ Nevlastnim smartphone ani tablet.

Obrazek 21: Automatické prihlaseni na smartphonu/tabletu u respondentti generace Y
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Je na Vasem smartphonu/tabletu nastavené automatické pfihlaSovani Vasi osoby (automatické

vyplnéni pfihlasovacich tdajl, nebo absence nutnosti zadavani téchto tidaji)?
92 odpovédi

@ Ano.
® Ne.

Nevlastnim smartphone ani tablet.

Obrazek 22: Automatické ptihlaseni na smartphonu/tabletu u respondentli generace Z

Tato otdzka se snazi podpofit odpovéd’ na hypotézu: Respondenti vSech generaci budou mit
Castéji nastavené automatické piihlaSeni na stolnim pocitaci/notebooku nez na
smartphonu/tabletu. Tato hypotéza byla na zakladé¢ odpovédi respondentii potvrzena.
Zaroven tato otdzka nabidla zajimavé rozeviené nizky pii srovnani generaci X a Y.
U generace X si miiZeme v§imnout pouhych 16,7 % respondentd, ktefi takto jednaji, kdezto

u generace Mileniala se takto chova az 40,2 % dotazovanych.

Pii propojeni s vysledky ptredchozi otazky jde o zajimavé zjisténi z toho divodu, jelikoz
automatické ptihlaSovani na stolnim pocitaci/tabletu nezaznamenalo u generaci X a Y takové
rozdily. Pro¢ tomu tak je? Pravé proto by toto zjisténi zcela jisté stalo za hlubsi prozkoumani,

tudiz vytvaii pole plisobnosti pro dalsi vyzkumy zabyvajici se touto problematikou.

Faktem ziistava, Zze automatickym ptihlaSovanim k smartphonu/tabletu neohrozujeme pouze
sami sebe. Pokud dostane nase nezabezpecené zafizeni do rukou zloc€inci, dostane tak ptistup
I k nasim kontaktiim. Prostfednictvim socialniho inzenyrstvi se poté mtize pomoci phishingu

pokusit o utok na osoby v nasich kontaktech, kde pro n€j bude snazsi piedstirat nasi identitu.

Pii vysledné analyze dat a konzultaci s vedoucim prace jsme ale dospéli k zavéru, Ze
u respondentl mohlo dojit k neaplnému pochopeni poloZené otazky. Sedou zénou mize byt
biometrické ptihlaseni uzivatele, pfi¢emz jde o zplisob ptihlaseni, béhem kterého nedochézi

k pfimému zadavani hesla.
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Otazka ¢. 10:
Otevirani emailovych pfiloh odeslanych znezndmych emailovych adres je jednim ze
zpusobi, ktery miize Gito¢nik zvolit k infikovani zatizeni obéti. Je proto doporucovano tyto

ptilohy neotevirat. V desaté otazce jsou respondenti tazani, jak by se v této situaci zachovali.

Otevrel/a byste emailovou prilohu odeslanou z adresy, kterou neznate?
36 odpovédi

@® Ano.
@ Ne.

Obrazek 23: Jak casto by respondenti generace X otevieli emailovou piilohu

odeslanou z neznamé adresy.

Otevrel/a byste emailovou pfilohu odeslanou z adresy, kterou neznate?
48 odpovédi

® Ano.
® Ne.

Obrazek 24: Jak casto by respondenti generace Y otevieli emailovou pfilohu

odeslanou z neznamé adresy.
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Otevrel/a byste emailovou pfilohu odeslanou z adresy, kterou neznate?
92 odpovédi

@ Ano.
® Ne.

Obrazek 25: Jak casto by respondenti generace Z otevieli emailovou piilohu odeslanou
Z neznamé adresy.

U otazky Oteviel/a byste emailovou pfilohu odeslanou z adresy, kterou neznéte, odpovédela
naprostd vétSina respondentd Ne. Pro generaci X to bylo dokonce 100 % vSech
dotazovanych. U generace Y se nasel pouze jeden respondent, ktery by byl ochotny takovou
prilohu oteviit. V této otdzce jsme tedy méli moznost ziskat odpovéd’ na hypotézu, jejiz
obsahem bylo tvrzeni, Ze piislusnici generace X by castéji otevieli emailovou ptilohu
odeslanou z neznamé adresy. Jak jiz vysledky napovidaji, tato hypotéza byla témito

vysledky vyvracena.

Otazka, ktera byla v mém dotaznikovém Setfeni poloZena respondentiim generaci X, Y a Z,
byla poloZena 1 v dotazniku v diplomové praci (Malat, 2023). Tato diplomova prace se
zaméfila na rizikové chovani v kyberprostoru a medialni gramotnost u adolescentt.

Respondenti tedy nemohli byt star$i neZ piislusnici generace Z.

Na otazku tykajici se otevirani odkazli z neznamych emailovych adres uvedlo témér 81 %
vSech respondentti, ze tyto odkazy nikdy neotvira. Rozdil vice nez 16 % je zde vcelku

znacny.

Studie publikovana v SN Computer Science Journal (Carroll et al., 2022) srovnavala
schopnost tcastnikll rozliSit phishingové emaily riznych typt a rGzného stafi. Vysledky
studie ukézaly, ze jeji GiCastnici jsou nejCastéji schopni odhalit starSi typy phishingovych

emaill na zakladé vyraznych gramatickych chyb, které se v emailech vyskytovaly.
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U nové¢jsich typa phishingovych emailli ucastnici projevovali prehled a rozliSovani v mensi

mife.

Studie publikovana vyzkumniky z University of Florida a New York University (Oliveira et
al., 2017) se zamé¢fila na rozbor zranitelnosti mladSich a starSich lidi vGci spear
phishingovym emailtim. Studie se ucastnilo 158 respondentii, kterym bylo v prab&hu 21 dni
zaslano nekolik phishingovych emailll. Studie ukdzala, Ze mladsi Gc€astnici byli mnohem
nachylnéjsi k jedinecnosti phishingového emailu a jednali vice na zakladé¢ impulzivnich
rozhodnuti. Star$i ti¢astnici studie byli oproti tomu mnohem vice nachylngjsi kliknout na
opakujici se emaily. Celkové 43 % ucastniki studie kliknulo alesponi na jeden odkaz zaslany
ve phishingovém emailu. Vyzkumnici, ktefi tuto studii vytvofili v zavéru s ohledem na
vysledky studie doporucuji pfistupovat k osvéteé ohledné tématiky phishingovych utoki

cilené s ohledem na vék jednotlivych piijemci.
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Otazka ¢. 11:

Problematika kybernetické bezpecnosti prochézi neustalymi zménami. S vyvojem malwaru
a sofistikovanosti socidlniho inZenyrstvi se ale vyviji i zplsoby obrany. Jinymi slovy
muzeme Fict, ze to, co plati dnes nemusi platit zitra a je potfebné udrzovat nase znalosti
aktudlni. V této otazce se respondenti méli zamyslet nad tim, kolik ¢asu by byli ochotni za
12 mésicli vénovat studiu novych kybernetickych hrozeb a ochranou pied kybernetickymi

hrozbami.

Kolik ¢asu (v hodinach) za 12 mésict jste ochotna/ochoten vynalozit studiem novych

kybernetickych hrozeb a zplisob( obrany pred kybernetickymi hrozbami?
36 odpovédi

@ Nejsem ochotna/ochoten vynaloZit
Zadny ¢as studiem této tématiky.

® <.
1-10.

@ 50-100.
® 100-200.
® >200.

Obrazek 26: Ochota respondentii generace X vynalozit ¢as na vzdélavani se v oblasti
kyberbezpe€nosti

Kolik ¢asu (v hodinach) za 12 mésicl jste ochotna/ochoten vynaloZit studiem novych

kybernetickych hrozeb a zplUsobU obrany pred kybernetickymi hrozbami?
48 odpovédi

@ Nejsem ochotna/ochoten vynaloZit
zadny c¢as studiem této tématiky.

® <.
1-10.

@® 10-50.

@ 50-100.

@ 100-200.

@ >200.

Obrazek 27: Ochota respondentli generace Y vynalozit ¢as na vzdélavani se v oblasti
kyberbezpecnosti
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Kolik ¢asu (v hodinach) za 12 mésict jste ochotna/ochoten vynalozit studiem novych

kybernetickych hrozeb a zplisob( obrany pred kybernetickymi hrozbami?
92 odpovédi

@ Nejsem ochotna/ochoten vynaloZit
Zadny ¢as studiem této tématiky.

® <.
1-10.

@ 10-50.

@ 50-100.

@ 100-200.

® >200.

Obrazek 28: Ochota respondenti generace Z vynalozit ¢as na vzdélavani se v

oblasti kyberbezpecnosti

VétSina respondentl z kazdé generace odpovedela, Ze je ochotna se touto problematikou

zabyvat méné nez 10 hodin za 12 mésici.

Vice nez ctvrtina (27,8 %) respondentll generace X uvedla, Ze neni ochotna viibec
vynakladat ¢as na tuto problematiku. Neochota vynalozit jakykoliv ¢as pro studium této
problematiky nasledné u dalSich generaci byla jesté nizsi. Pro generaci Y to bylo 16,7 % a
pro generaci Z 13 %. Nicméné, respondenti z generace X se mnohem castéji vyhnuli
odpovédi <1 (5,6 %), kterou naopak volilo 12,5 % respondentii generace Y a 23,9 %

respondentli generace Z.

U vSech generaci bylo velmi podobné procentudlni zastoupeni respondentti, kteti by byli

ochotni vynalozit vice nez 10 hodin za 12 mésicl studiem této problematiky.

Studie, ktera se mimo jiné tykala ochoty vzdélavani se v oblasti kyberbezpecnosti byla
publikovana v Journal of Advanced Research in Social Sciences and Humanities (Subhani
et al., 2023). Cilovou skupinou se stali pouze piislusnici generace Z, ve vékovém rozmezi
17-21 let, ktefi odpovidali na otazku tykajici se touhy uceni se 0 kyberbezpecnosti. 90 %
téchto respondenti odpovédelo, Zze by radi ziskavali dalsi informace z této oblasti. Na
zaklad¢ tohoto zjiSténi mizeme rovnéz konstatovat velkou podobnost s vysledky mého

vyzkumu, kde takto odpovédélo 87 % respondentti z generace Z.
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Otazka ¢. 12:

Odkazy na socialnich sitich nas velmi casto pfesméruji tam, kam skutecné¢ mifime. Pokud
tento odkaz vSak nevidime, nebo tuto adresu nezname, mizeme pouze doufat v to, Ze s ndmi
tvlirce prispévku nema Spatné imysly. Je tedy vhodné neklikat na v§echny odkazy, které na
internetu jsou. Mohou se pod nimi skryvat URL, ze kterych se do naSich zafizeni stdhne

malware, nebo mize jit i o promyslenou formu phishingu.

Kliknul/a byste na kratké URL odkazy sdilené na sociélnich sitich, pokud byste nevédél/a, kam Vas
presmeéruji?
36 odpovédi

® Ano.
® Ne.

‘

Obrazek 29: Ptistup k neznamym odkaziim na socidlnich sitich u respondentt generace X

Kliknul/a byste na kratké URL odkazy sdilené na socialnich sitich, pokud byste nevédél/a, kam Vas
presmeéruji?
48 odpovédi

® Ano.
® Ne.

Obrazek 30: Pistup k neznamym odkaziim na socidlnich sitich u respondentt generace Y
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Kliknul/a byste na kratké URL odkazy sdilené na socialnich sitich, pokud byste nevédél/a, kam Vas
presmeéruji?
92 odpovédi

@ Ano.
® Ne.

Obrazek 31: Pristup k neznamym odkaziim na socidlnich sitich u respondentti generace Z

Neznamé odkazy na socidlnich sitich by nej€astéji rozklikli respondenti generaci Z a Y.
Respondenti generace X projevili v ramci dotaznikového Setfeni vy$$i miru obezietnosti

Vv ohledu na potencionalni nebezpeci, které socidlni sit€ ukryvaji.
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7 SHRNUTI VYSLEDKU DOTAZNIKOVEHO SETRENI

V nasledujici kapitole budou pfedstaveny celkové vysledky vyzkumu a odpovédi na

vyzkumné otazky spolu s hypotézami.

7.1 Vyhodnoceni vyzkumnych otazek

Hlavni vyzkumna otiazka: Jakym zpiisobem reaguji prislu$nici jednotlivych

generaci na pritomnost kybernetickych hrozeb?

Ptislusnici generace X své znalosti z oblasti kyberbezpecnosti nejcastéji ze vSech
respondentti, hodnotili jako primérné. Rovnéz se jedna o generaci, kterd nejméné
pouzivd antivirové softwary na svych zatizenich a pro vice nez polovinu jejich
respondentli by nebyla pfiliS podstatna aktualni verze operacniho systému. Tato
generace ma také nejvetsi zastoupeni respondentii, kteii si nezdlohuji data, jak na
stolnim pocitad¢i/notebooku, tak na smartphonu/tabletu. Nicméng, respondenti
generace X by dle dat ziskanych z dotaznikového Setieni projevili vétsi obezi‘etnost,
nez respondenti generace Y a Z p¥i odesilani citlivych udajit, otevirani ptiloh
z neznamych adres, klikdnim na neznamé odkazy na socidlnich sitich a nejméné

castym sdilenim svych hesel.

PtisluSnici generace Y maji nejmensi procentudlni zastoupeni respondentti, kteti by
nijak nezvySovali své znalosti v oblasti kybernetické bezpe¢nosti. Také se jedna
0 generaci, ktera ma nejvétsi procentudlni podil respondenti, kteii uvedli, Ze vidy
pouZivaji unikdtni hesla a jeji respondenti maji na svych zafizenich nejméné

nastaveno automatické piipojovdni K vetejnym bezdratovym sitim.

PtisluSnici generace Z jsou nejmladsi zkoumanou generaci v tomto dotaznikovém
Setfeni. Respondenti této generace si nejvice ze vSech generaci nenechavaji zapnutou
branu firewall. Oproti zbylym dvéma generacim vSak maji na zafizenich, které
vlastni nebo jsou jejich vyhradnimi uzivateli, cCastéji nainstalovany antivirovy
software. Z dotaznikového Setfeni také vyplynulo, Ze tato generace ma nejmensi
procentudlni podil respondentii, kteii nikdy nezdlohuji sva data, jak na stolnim
pocitaci/notebooku, tak i na smartphonu/tabletu. Nejvétsi procentudlni podil
u generace Z byl zaznamenan i v otdzce tykajici se vicefaktorového ovérovani

identity.
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e Vedlejsi vyzkumn4 otdzka: Jakymi zpiisoby se prislu$nici jednotlivych generaci

chrani pred kybernetickymi hrozbami?

Prislusnici generace X se ptfed kybernetickymi hrozbami chrani vice svou
obezietnosti pti pohybu v kyberprostoru nez ptislusnici generaci Y a Z. Respondenti
generace X ke svoji ochran€ nejcastéji vyuzivaji prostiedky anebo metody, které
nejsou zpoplatnéné, popiipade jsou zpoplatnény jednordzovym poplatkem. VétSina
respondentti generace X si zvySuje své znalosti z oblasti kyberbezpecnosti z knih,
¢lankd, rozhovort s odborniky nebo pfi Skolenich v praci. Respondenti generace X

maji nejcastéji zapnutou branu firewall.

Respondenti generace Y a Z se pted kybernetickymi hrozbami chrani velmi podobné.
Oproti generaci X maji vys§i procentudlni podil respondentii, kteti pouzivaji
antivirovy software na zatizenich, které vlastni nebo jsou jejich vyhradnimi
vlastniky, ¢astéjsim zalohovanim dat na téchto zatizenich a cCastéjSim pouZivanim

VPN.

7.2 Vyhodnoceni hypotéz

Pro vyzkum jsem stanovil nasledujici hypotézy:
e H1: PrisluSnici generace X by castéji otevieli pfilohu zaslanou z neznamé
emailové adresy nez prislusnici generaci Y a Z.
Ze ziskanych dat vyplynulo, Ze 100 % respondentli generace X uvedlo, Ze by neotevielo
pfilohu zaslanou z nezndmé emailové adresy. Oproti tomu tutéz odpovéd’ uvedlo pouze
97,9 % prislusnikti generace Y a 97,8 % respondenttl z generace Z. Na zakladé téchto zjisténi
hypotézu €. 1 neni mozné zcela zamitnout, jelikoZ je rozdil v odpovédich jen minimalni.
e H2: Respondenti vSech generaci budou mit ¢astéji nastavené automatické
prihlaseni na stolnim pocitac¢i/notebooku nez na smartphonu/tabletu.
Z odpovédi miizeme vyvodit zavér, jehoz obsahem je tvrzeni, Ze respondenti vSech generaci
maji na stolnich pocitac¢ich/noteboocich, které vlastni, nebo jimiz jsou vyhradnimi uzivatel,
Castéji nastavené automatické ptihlasovani. Na zaklad¢ zjiSténého tudiz hypotézu ¢. 2

piijimam.

Na zéklad¢ zjisténych dat a jejich zavérecné interpretace doslo k porovnani pfistupt
jednotlivych generaci, co se tyce jejich ptistupu ke kyberbezpecnosti. Na zaklad¢ tohoto si

dovoluji fici, ze vyzkumny cil této bakalatské prace byl splnén.
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7.3 Limity vyzkumu

Jsem si kriticky védom toho, Ze provedené dotaznikové Setfeni ma mnohé limity. Zcela jisté
pfi ném miiZe nastat situace, kdy ma respondent tendenci odpovidat takovym zplsobem,
ktery povazuje za spravny, i kdyz ne zcela odpovida realité toho, jakym zptisobem dany
respondent pristupuje k chovani v kyberprostoru. Pii sbéru dat se tedy spoléhdme na ptistup

respondentll a to, ze pfi jeho vypliovani skute¢né odpovidali pravdive.

Sbér dat probihal necely mésic, a tedy byl pro ucely této bakalaiské prace ¢asové omezen.
Pokud bychom této problematice mohli vénovat vice ¢asu, jist€ bychom zajistili 1 vy$$i pocet
respondentll, a tim i redlnéj$i obrazek o piistupech ke kyberbezpecnosti u jednotlivych

generaci.
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ZAVER

Tato bakalafskd prace byla zaméfena na srovnani mezigeneracnich piistupi ke
kyberbezpecnosti. Nejdiive se tomuto tématu vénovala zteoretické a dale i praktické
perspektivy. V teoretické roviné byl vymezen pravni ramec této problematiky a byly zde
uvedeny jednotlivé typy kybernetickych ttokt. Soucasné byla zapojena i kapitola
charakterizujici generace od X po Z. V praktické ¢asti byl uveden vyzkumny plan spolu
s vyzkumnymi Otazkami a hypotézami. Po analyze dat bylo provedeno zodpovézeni

zminovanych otazek a hypotéz.

Jak uz bylo feceno, v praktické ¢asti prace byla provedena analyza ziskanych dat pomoci
na poli mezigenera¢niho piistupu ke kyberbezpecnosti. Za velmi zajimavé povazuji zjisténi,
jehoz obsahem je kontrast mezi tim, jak kriticky pfistupuje generace X ke svych znalostem
ohledné kyberbezpecnosti, zatimco vysledky ukazuji jejich zdatnost a dobrou orientaci
v mnoha oblastech tohoto tématu. Pfislusnici generace X timto potvrzuji zminovanou
vytrvalost a schopnost ovérovani toho, co stoji ve stfedu jejich z4jmt, jak bylo uvedeno 1

V teoretické Casti prace.

V ramci bakalaifské prace byly uvedeny odpovédi na vyzkumné otazky i hypotézy.
Vyhodnoceni dat oviem probéhlo pouze deskriptivné, a tak by bylo jisté zajimavé pro dalsi
vyzkum zpracovat data vice do hloubky a hypotézy ovéfit 1 statisticky. Zaroven se nabizi
varianta vyzkumu, kterd by nejdiive zmapovala chovani respondentll pomoci dotazniku, a
pozdéji prakticky ovéfila pravdivost jejich tvrzeni, naptiklad prostfednictvim zasilani
vykonstruovanych spear phishingovych emailll. Ziskana data by poté byla pfedlozena ke
srovnani, zda respondenti dostoji svych teoretickych odpovédi i po praktickém ovéteni jejich

postojti.

Na zékladé zjisténého povazuji cil této bakalaiské prace za splnény.
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PRILOHA P I: DOTAZNIK

Srovnani mezigeneracnich pohledi na kyberbezpecnost
V tomto dotazniku, slouzicim k ucelim moji bakalarské prace, budete tazani na
problematiku tykajici se kybernetické bezpecnosti a Vas piistup k této problematice.

Otazka €. 1: V jakém obdobi jste se narodil/a?
O 1965-1980.

O 1981-1996.
O 1997-2012.
O Jiné.

Otazka €. 2: Jaké je Vase pohlavi?
O Muz.
O Zena.

Otazka ¢. 3: Jak byste zhodnotil/a své celkové znalosti v oblasti kyberbezpecnosti?
O Zadné.
O Velmi podpriamérné.
O Pramérné.
O Nadprimeérné.

O Vysoce nadpramérné.

Otazka ¢. 4: Aktualizujete pravidelné operacni systém na jeho aktudlni verzi na zatizenich,
ktera vlastnite nebo jste jejich vyhradnim uzivatelem?

O Ano, na vSech zafizenich.
O Ano, ale pouze na nékterych zatizenich.

O Ne.

O Nevim, co je to operacni systém.



Otazka &. 5: Rekl/a byste o sobg, Ze pii pfipojeni k siti vyuzivate VPN (virtualni privatni
it)?
IS\IIE:)V.im, co VPN (virtudlni privatni sit’) znamena.
O Nikdy.
O Spise ne.
O Spise ano.
O Vidy.

Otazka ¢. 6: Pouzivate unikatni hesla?
O Ano, vzdy.
O Spise ano.
O Spise ne.
O Nikdy.

Otéazka €. 7: Jaky zpusob volite pro zapamatovani si Vaseho hesla/hesel? Lze oznacit vice
moznosti.

O Spoléham na svou vlastni pamét’.

O Pouzivam software pro spravu hesel (naptiklad KeePassX).

O Pisu si hesla ruéné na papir.

O Vyuzivam pamét’ softwaru nebo prohlizece (automatické piihlagovani).

O Jina:

Otéazka €. 8: Je na VaSem stolnim pocitaci/notebooku nastavené automatické ptihlaSovani
Vasi osoby (automatické vyplnéni ptihlasovacich tdaji nebo absence nutnosti zadavani
téchto udaji)?

O Ano.

O Ne.

O Nevlastnim stolni po¢ita¢ ani notebook.

Otéazka ¢. 9: Je na VaSem smartphonu/tabletu nastavené automatické piihlasovani Vasi
osoby (automatické vyplnéni pfihlaSovacich udajii, nebo absence nutnosti zadavani téchto
udajui)?

O Ano.

O Ne.

O Nevlastnim smartphone ani tablet.



Otazka ¢. 10: Oteviel/a byste emailovou ptilohu odeslanou z adresy, kterou neznate?
O Ano.
O Ne.

Otazka €. 11: Kolik ¢asu (v hodinach) za 12 mé&sict jste ochotna/ochoten vynaloZzit studiem
novych kybernetickych hrozeb a zplisobt obrany pied kybernetickymi hrozbami?
Nejsem ochotna/ochoten vynaloZzit Zadny €as studiem této tématiky.

O <L

O 1-10.

O 10-50.
O 50-100.
O 100-200.
O >200.

Otézka ¢. 12: Kliknul/a byste na kratké URL odkazy sdilené na sociélnich sitich, pokud byste
neveédél/a, kam Vas presmeéruji?

O Ano.
O Ne.

Otéazka €. 13: Mate na VaSem stolnim pocitaci/notebooku zapnutou ochranu pomoci brany
firewall?

O Ano.
O Ne.

O Nevim, co je to firewall.

Otazka ¢. 14: Pouzivate vicefaktorové ovéfeni (naptiklad kombinace hesla a otisku prstu)
pfi vyuzivani zatizeni nebo aplikaci s ptistupem k VaSim citlivym datim nebo financnim
prostiedkiim?

O Ano, vzdy.
O Ne, nikdy.

O Ano, pouzivam vicefaktorové ovéteni, ale pouze pro nekteré vybrané ucty nebo
zatizeni.



Otazka ¢. 15: Mate ve VaSem zafizeni nastavené automatické pfipojeni k vefejnym
bezdratovym sitim, ke kterym jste se jiz v minulosti pfipojil/a? (Naptiklad vetejna
bezdratova sit’ v kavarng).

O Ano.
O Ne.
O Nevim.

Otazka €. 16: Predstavte si situaci, kdy si pofizujete novy operaéni systém pro Vas stolni
pocitac nebo notebook. Jak moc podstatna je pro Vas jeho aktudlnost?

O Neni podstatna.

O Spise neni podstatna.
O Spise je podstatna.
O Je podstatna.

O Nepiemyslim o tom.

Otazka ¢. 17: Sdilite n¢které ze svych ptihlasovacich udaja s jinou osobou?
O Ano.
O Ne.

Otéazka €. 18: Odeslal/a jste n¢kdy citlivé informace (naptiklad ptihlasovaci udaje, heslo/a,
PIN ko6d/y) emailem, nebo pies socidlni sit&?

O Ano.
O Ne.

O Nejsem si jista/jisty.

Otéazka €. 19: Na kterém z téchto zafizeni mate nainstalovany antivirovy software? Lze
oznacit vice moznosti.

O Smartphone.

Stolni pocitac.

Notebook.

Tablet.

Na Zadném z vySe uvedenych zafizeni nemam nainstalovany antivirovy software.

Nevlastnim ani nejsem vyhradnim uZivatelem Zadného z vySe uvedenych zatizeni.

O O OO OO0

Nevim, co je to antivirovy software.



Otazka ¢. 20: Jaké zdroje informaci pouZzivate ke zvySovani svych znalosti o
kyberbezpecnosti? Lze oznacit vice moZnosti.

O Nijak své znalosti v této oblasti nezvysuji.
Knihy a/nebo casopisy.

Clanky.

Rozhovory s odborniky.

Kurzy.

Workshopy.

O O OO O0OO0

Jiné:

Otazka €. 21: Jaké z téchto zafizeni s piistupem k internetu vlastnite/jste jeho vyhradnim
uzivatelem? Lze oznacit vice moZnosti.

O Smartphone.
O Stolni pocitac.
O Notebook.

O Tablet.

O Zadné z vyse uvedenych nevlastnim/nejsem jeho vyhradnim uZivatelem.

Otazka ¢. 22: Jak casto provadite zalohovani pro Vas dulezitych dat na stolnim
pocitaci/notebooku, jehoz jste vlastnikem nebo vyhradnim uzivatelem?

O Nikdy.

Mén¢ nez 1krat za 12 mésicu.
1krat za 12 mésici.

2-3krat za 12 mésict.
3—4krat za 12 mésict.

Vice nez 4krat za 12 mésicu.

Vzdy, kdyZ vytvoiim a/nebo nahraji data, o kterd nechci pfijit.

O O OO OO0 O

Nevlastnim, ani nejsem vyhradnim uzivatelem zadného z téchto zatizeni.



Otazka ¢. 23: Jak casto provadite zalohovani pro Vas diilezitych dat na smartphonu/tabletu,
jehoz jste vlastnikem nebo vyhradnim uzivatelem?

O Nikdy.

Mén¢ nez 1krat za 12 mésicu.
1krat za 12 mésici.

2-3krat za 12 mésict.
3—4krat za 12 mésicu.

Vice nez 4krat za 12 mésicti.

Vzdy, kdyz vytvoiim a/nebo nahraji data, o ktera nechci piijit.

O O OO OO0 O0

Nevlastnim, ani nejsem vyhradnim uzivatelem zadného z téchto zatizeni.

Otazka €. 24: Jakou castku jste ochotna/ochoten vynalozit na softwarové zabezpeceni vsech
svych zafizeni a dat pied kybernetickymi utoky za 12 mésicu? (Cisla vyjadiena v ¢eskych
korunach.)

O Nejsem ochotna/ochoten vynakladat své finanéni zdroje pro tyto tcely.
<100.

100-500.

500-1000.

1000-1500.

1500-2000.

>2000.

O O OO0 OO0

Otéazka ¢. 25: Predstavte si situaci, kdy si pofizujete novy operacni systém pro Vas stolni
pocita¢ nebo notebook. Jak moc podstatna je pro Vas jeho aktualnost?

O Neni podstatna.

O Spise neni podstatna.
O Spise je podstatna.
O Je podstatna.

O Nepiemyslim o tom.

Otazka ¢. 26: Kontrolujete si spravnost URL adresy ptfed zadavanim citlivych udaja?
(Naprtiklad pted zadavanim platebnich udajt.)

O Nikdy.
O Spise ne.
O Spise ano.
O Vzdy.



Otazka €. 27: Uved'te, jaky/jaké operacni systém/y pouzivate na stolnim pocitaci/notebooku
jehoz jste vlastnikem/vyhradnim uzivatelem? (Naptiklad: Windows 11, Linux Ubuntu,
apod.)



