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ABSTRAKT

Tato bakalaiska prace se zabyva moznostmi vyuziti socialnich siti v ochran¢ obyvatelstva
z pohledu monitoringu socidlnich siti. Teoreticka ¢ast se v ivodu zaméiuje na zakladni
pojmy a legislativu v oblasti socidlnich siti a ochrany obyvatelstva. Nasledn¢ se podrobné;ji
vénuje problematice socidlnich siti z hlediska jejich definice a principu, mapuje jejich
historicky vyvoj a predstavuje nejpopularnéjsi socialni sité v soucasné dobé¢. V teoretické
¢asti rovnéz rozebird problematiku monitoringu socidlnich siti s ohledem na jeho vyznam
pro ochranu obyvatelstva. V praktické ¢asti je zpracovan piehled souc¢asnych nastrojii pro
monitoring socialnich siti, kdy jeden z nastroju byl otestovan v praxi. Ze ziskanych poznatkii
0 moznostech téchto nastroji byl vypracovan nadvrh mozného vyuziti monitoringu socialnich

siti v ochrané obyvatelstva.

Kli¢ova slova: socidlni sit’, ochrana obyvatelstva, monitoring socialnich siti, Twitter, analyza

sentimentu, umélé inteligence, klicova slova, mimotadné udalost, krizova situace

ABSTRACT

This bachelor's thesis explores the possibilities of using social networks in population
protection from the perspective of social media monitoring. The theoretical part begins by
focusing on basic concepts and legislation related to social networks and population
protection. Subsequently, it delves deeper into the issue of social networks by defining their
principles, mapping their historical development, and introducing the current most popular
social networks. The theoretical part also examines social media monitoring in the context
of its significance for population protection. In the practical part, an overview of current
tools for social media monitoring is provided, with one of the tools being tested in practice.
Based on the insights gained about the capabilities of these tools, a proposal for potential

utilization of social media monitoring in population protection is developed.

Keywords: social network, population protection, social media monitoring, Twitter,

sentiment analysis, artificial intelligence, keywords, emergency event, crisis situation
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UvVOD

Svét uz neni takovy, jaky byval diiv. Pfed pfichodem komunikacnich technologii byval svét
obrovsky a bylo takika nemozné jej objevovat cely. Bézny ¢lovék nemohl nikdy zjistit, co
se nachazi na druhé stran¢ zemekoule, jak to tam vypada, kdo zde zije. Dnes je ale vSechno
jinak, jelikoz jiz témét kazdy mize vesele objevovat cely svét z pohodli svého domova ¢i
celosvetoveé pocitaCove siti zvané internet, se kterym pfiSla moznost vyuziti socialnich siti.
S jejich rozsifovanim je tak dnes mozné nejen komunikovat s lidmi, prohlizet si jejich fotky
z dovolené a zjist'ovat, co se jim libi, ale také je mozné socidlni sité vyuzivat pro zabavu,

vzdélani ¢i sledovani aktualit z domova i ze svéta.

Co zde vSak bylo mnohem diive nez socialni sité, internet a vlastné vSechny moderni
technologie, je pud ¢lovéka vyhybat se nebezpeci. Ochrana pred nebezpecim neni zdaleka
véc pouze individudlni, ale také kolektivni. Tim, jak se vyviji lidskéd spole¢nost, rozviji se
rovnéz zpusoby, jak se chranit jednotlivé i kolektivné pted nebezpecimi, které cloveka
ohrozuji na Zivoté, zdravi, majetku a celkovém pocitu bezpeci. Diky globalizaci se lidska
spolecnost musi potykat s novymi typy rizik. Ta se zacala projevovat predevSim b&hem II.
svétové valky s piichodem zbrani hromadného nigeni. V Ceské republice pro ti¢ely ochrany
civilniho obyvatelstva byla zfizena Civilni protileteckd ochrana, jeZ do zac¢atku nového

milénia byla plynule pfetvatena do dneSni podoby, kterd nese ndzev Ochrana obyvatelstva.

Implementace ochrany obyvatelstva do moderni doby si zdda moderni inovativni zplsoby.
V dobg, kdy se zna¢na ¢ast svétového déni odehrava na socidlnich sitich, se nabizi otdzka,
jak socidlni sité vyuZzit jako néstroj pro ochranu obyvatelstva. Je zndmo, Ze socialni sité jiz
ve velkém vyuzivaji nejen slozky integrovaného zachranného systému, ale také organy
krizového tizeni jako je Ufad vlady Ceské republiky, ministerstva & organy obci, které
socialni sit€¢ vyuzivaji jako nastroj nejen pro sdileni aktualit ze svych Cinnosti, ale také pro
varovani a vyrozuméni. Otazkou vSak je, zda socidlni sit€ mohou mit pro ochranu
obyvatelstva hlubsi vyznam, neZ jen jako nastroj pro varovani a vyrozumeéni, kdyz tuto tlohu
zvladaji efektivné plnit jiné sdélovaci prostfedky, jako je televize, radio ¢i telekomunikaéni
sluzby. Pravé touto otdzkou se bude zabyvat tato bakalaiskd prace s ndzvem Moznosti

vyuziti socialnich siti v ochrané obyvatelstva.
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Cilem teoretické Casti prace je provést literarni reSersi zdrojl k problematice socidlnich siti
v ochran¢ obyvatelstva, coz je prvnim dil¢im cilem prace. Jako literarni zdroje budou vyuzity
predevsim odborné publikace v podobé knih, skript a védeckych ¢lankl, mimo to vSak bude
mezi zdroje zahrnuta legislativa, které bude vénovana samostatna kapitola. Teoreticka cast
se bude zamérovat predevSim na socidlni sité a jejich monitoring v souvislosti s ochranou
obyvatelstva, k ¢emuz bude vyuzita obsahova analyza védeckych ¢lanka a dalsi odborné
publikace na dané téma. Prace nebude zahrnovat kapitolu vénujici se samotné ochrané
obyvatelstva z divodu zachovani pfiméfeného rozsahu teoretické ¢ésti a tim 1 moznosti
podrobnéjsiho zaméfeni prace na problematiku socidlnich siti.

Praktickd c¢ast bude zahrnovat druhy dil¢i cil prace, kterym je zpracovani piehledu
souCasnych ndstroji pro monitoring socidlnich siti, k ¢emuz bude vyuzita metoda
pozorovani a obsahova analyza dokumentii. Soucasti této dil¢i Casti bude otestovani
vybraného nastroje pro monitoring socidlnich siti v praxi a prezentovani zjisténych
poznatki. Hlavnim cilem prace je poté jiz na zakladé zjisténych poznatkli navrhnout mozna

vyuziti monitoringu socialnich siti v ochrané obyvatelstva za uziti pfedmétnych néstroji.
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I. TEORETICKA CAST
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1 VYKLAD TEMATICKYCH POJMU A LEGISLATIVA

Uvod teoretické &asti této prace je vhodné vénovat vykladu zakladnich tematickych pojmi
a legislativé, jez jednotlivé problematiky upravuje. Jak z ndzvu prace vyplyva, budou zde
vymezeny pojmy z problematiky socialnich siti a s tim spojeného kyberprostoru a rovnéz
nebudou chybét ani pojmy z oblasti ochrany obyvatelstva, kdy za pojmy nasleduji stézejni
pravni piedpisy z danych oblasti. Je dobré si pfipomenout, Ze riizni autofi mohou stejné
pojmy definovat vice ¢i méné odlisn€. V nize uvedenych odstavcich jsou tedy uvedeny

takové definice, které jsou pro potieby této prace vhodné;jsi.

1.1 Definice pojmii

Pravé pojem socidlni sit’ je dikazem toho, jak je dualezité¢ si vymezit dulezité definice.
Socialni sit’ totiz neni pojem ptedstavujici pouze jakousi digitalni platformu, skrze kterou
muze Clovék komunikovat s ostatnimi a hledat zde zdbavu, ale také se jedna o pojem
z oblasti socialni psychologie predstavujici skupinu lidi, ktefi spolu vSemoznymi prostiedky
komunikuji a navzijem se ovliviyji. (Yang et al., [2017]) Rovnéz oblast ochrany
obyvatelstva se setkava s mirné odlisSnymi definicemi pro stejné pojmy. Dikazem toho jsou
napiiklad definice ,,mimotaddné udalosti“ podle Zakona ¢. 239/2000 Sb., o integrovaném
zachranném systému a podle Terminologického slovniku Ministerstva vnitra. Pfi tvofeni
niZze uvedeného vykladu bylo Cerpano z vicero zdrojii, aby byly definice komplexni a

zaroven jednoduché.

Aktivum — Cokoliv, co mé pro ur€ity subjekt hodnotu, pficemz aktiva se d€li na hmotné a

nehmotna. (Jirasek, et al., 2013) (Ministerstvo vnitra CR, 2016)

Algoritmus sociadlnich siti — Soubor matematickych formuli se schopnosti strojového uceni,
ktery zpracovava obsah na socidlnich sitich a na zéklad¢ interakci uzivatele jej nasledné
vybiréd a nabizi tak, aby uzivatele zaujal za ticelem jeho maximalniho udrzeni pozornosti.

(Kofenat, 2022)

Analyza rizik — Zkoumani povahy rizika, stanoveni jeji Urovné a zvazeni relevantnich
scénaill hrozeb za icelem posouzeni zranitelnosti a moZného dopadu naruSeni ¢i zniceni

prvki kritické infrastruktury. (Ministerstvo vnitra CR, 2016)

Bezpecnost — Stav, kdy je pravdépodobnost vzniku Gjmy na chranénych zdjmech sniZzena na
pfijatelnou miru (Hradil et al., 2018) a kdy je systém zplsobily odolavat zndmym,

predvidatelnym ale 1 nenadalym vnitinim a vnéjSim hrozbam, které mohou nepiiznivé



UTB ve Zliné, Fakulta logistiky a krizového rizeni 13

pusobit proti systému ¢i jeho jednotlivym prvkiim, a to za ucelem zachovani struktury,

stability, spolehlivosti a chovani v souladu s jeho cili. (Ministerstvo vnitra CR, 2016)

Hrozba — Potencialni schopnost vzniku naturogenni ¢i antropogenni mimotradné udalosti
zamérnou ¢i nahodnou aktivaci zdroje hrozby. (Ministerstvo vnitra CR, 2016) (Hradil et al.,

2018)

Internet — Celosvétovy systém navzajem propojenych pocitatovych siti, které ke
komunikaci pouzivaji standardni internetovy protokol TCP/IP, kdy k propojeni se vyuzivaji

tzv. sitové uzly. (Jirasek et al., 2013) (Struktura internetu, © 2023)

Kyberneticka bezpecnost — ,, Souhrn pravnich, organizacnich, technickych a vzdélavacich

prostredkit smerujicich k zajisténi ochrany kybernetického prostoru. “ (Jirasek et al., 2013)

Mimoradna udalost — , Skodlivé piisobeni sil a jevii vyvolanych cinnosti cloveka,
prirodnimi vlivy, a také havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostiedi

a vyzaduji provedeni zachrannych a likvidacnich praci.“ (Cesko, 2000)

Monitoring médii — Vyhledavani zajmového obsahu napfi¢ riznymi typy médii manualnim

zpisobem ¢i za pomoci nastroji. (Lesensky.cz, b.r.)

Monitoring mimoradné udalosti — Sledovani dopadli mimofadné udalosti za Gcelem
vyhodnoceni a ziskani podkladii pro néasledna rozhodnuti k jejimu feSeni. (Hradil et al.,

2018)

Ochrana obyvatelstva — ,, Plnéni ukolii civilni ochrany pvi ozbrojeném konfliktu i mimo néj,
zejména varovdni, vyrozuméni, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi

opatieni k zabezpeceni ochrany jeho Zivota, zdravi a majetku. (Ministerstvo vnitra CR,

2016)

Riziko — Pusobeni hrozby na chranény zajem, vyjadiuje se soucinem pravdépodobnosti

vzniku mimotadné udalosti a miry dopadu na chranény zajem. (Rehak et al., 2015)

Socialni sit’ (digitadlni platforma) — Sluzba zaloZend na webovych technologiich, jejiz
uzivatelé mohou vytvaret vetejné ¢i polo-vetrejné profily. V ramci této sit€ mohou uzivatelé
budovat seznam dalSich uZivatell, se kterymi je dany uZivatel propojen, tento seznam si
muze zobrazit a prochazet a zaroven do jisté miry si miZe zobrazit tyto seznamy i u jinych

uzivateli. (Pavlicek, 2010)
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Socialni sit’ (sociologie) — Socidlni struktura lidi propojena pomoci ptatelstvi, spolecnych
zajmu Ci jinych atributl, ve které dochazi ke vzajemnému ovliviiovani a obohacovani celé

skupiny ¢i komunity. (Pavlicek, 2010)

Uzivatel — Fyzicka nebo pravnicka osoba vyuZzivajici informacni sluzbu za ucelem

vyhledavani ¢i zptistupniovani informaci, pfipadné tvoteni obsahu. (Jirasek et al., 2013)

Uzivatelsky profil — Popis uzivatele, typicky pouzivany pro fizeni pfistupu, zahrnujici ID

uzivatele, jméno a heslo uzivatele, jeho pfistupova prava a dalsi atributy. (Jirasek et al.,2013)

Varovani obyvatelstva — , Komplexni souhrn organizacnich, technickych a provoznich
opatreni zabezpecujicich véasné predani varovné informace o realné hrozici nebo jiz vzniklé
mimoradné udalosti vyzadujici realizaci opatreni k ochrané Zivotii a zdravi obyvatelstva,

zvirat, majetku a zZivotniho prostredi. “ (Hradil et al., 2018)

1.2 Legislativni ramec

Spousta socidlnich siti ma mezinarodni dosah. Do jisté miry se pravidla stanovena pravnimi
normami vztahuji i k chovani na virtudlnich socialnich sitich, nicméné na rozdil od internetu,
ktery je celosvétovy, je legislativa omezena jurisdikci daného statu. Z pohledu prava je
internet doposud ,,zemé& nikoho*, tedy neexistuje pravni norma, ktera by jej globalné
regulovala a pravné specifikovala. (Pavlicek, 2010) Ochrana obyvatelstva je v tomto sméru
na tom o néco lépe. Z divodu vyvojové tendence soucasné spolecnosti a nutnosti
mezinarodni spoluprace, ktera vyplyva zé&lenstvi Ceské republiky v mezinarodnich
organizacich jako jsou OSN, EU, OBSE, NATO a dalsi, bylo zapotiebi vytvofit pravni
prostor pro aplikaci ochrany obyvatelstva v CR, ktery by plnil pozadavky mezinarodnich
smluv. (Hradil, et al., 2018) V nasledujicich tematicky rozdé€lenych podkapitolach je

legislativni rAmec podrobnéji rozebran.

1.2.1 Oblast socialnich siti

Vzhledem k tomu, Ze se znacna ¢ast svétového déni presouva do virtudlniho svéta internetu
a socialnich siti, je snahou zdkonodarct situaci s nedostatenymi pravnimi regulemi fesit.
Zakony jsou zieteln¢ upravovany tak, aby jejich pisobnost zahrnovala i1 problémy vzniklé
v kyberprostoru. Zasadnim pravnim problémem na tiseku elektronickych médii vSak ziistava
propojeni Clovéka s jim uzivanym zafizenim, se kterym je spojena identifikovatelnd a

zaznamenatelna digitalni stopa. Pfes unikatnost IP adresy je velice obtizné tuto spojit
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s konkrétnim ¢lovékem, a tak s jistotou urcit jeho totoznost, at’ uz je k tomu jakykoliv diivod.

(Pavligek, 2010)

Dalsi pravni problém ptichdzi moderaci obsahu. Jedna se o cilené omezovani viditelnosti
prispevk, které jsou né¢jakym zptisobem nevhodné pro to, aby byly vetejné. Provozovatelé
socidlnich siti nejsou pfili§ omezeni tim, co na svych platformach umozni sdilet. Jelikoz
svetove nejpopularné;si sité (Facebook, Instagram, Twitter atd.) maji své sidlo v USA, jsou
prvotné pravné regulovany tamni Upravou. Jejim zakladem je takzvana sekce 230, podle
které provozovatelé internetovych sluzeb nejsou zodpoveédni za obsah nahrany uzivateli.
Déale vsak poskytuje provozovatelim moznost omezit pfistup k obsahu, paklize jej
vyhodnoti jako zdvadovy (zobrazujici sexualni obsah, nadmérné nésili apod.). V Evropské
unii se dlouho pfijimala politika 0 neomezovani socidlnich siti, pfipadné€ se nad omezovanim
pouze uvazovalo. Nicméné na konci roku 2020 Evropska komise predstavila Zakon o
digitalnich sluzbach (Digital Services Act, zkr. DSA), jehoz snahou je snadngjsi
odstranovani ilegalniho obsahu, a stejné tak i ochrana prav uzivateli. (Misterka, 2021)
Pravidla DSA budou pro provozovatele vSech socidlnich siti v EU platit od 17. tinora 2024.
Od konce srpna 2023 vSak jiz tato pravidla plati pro platformy s vice nez 45 miliony
uzivateli v Evropské unii. (The Digital Services Act, [2020]) Mezi povinnosti vyplyvajicich
z DSA se tak pro provozovatele socialnich siti napt. fadi informovani o divodu omezeni
uzivatele pii zvetejnéni nevhodného piispévku. Uzivatelé na oplatku ziskali rozsahlejsi
moznosti se proti takovymto zasahtim branit. Provozovatelé jsou také napt. povinni vytvofit

seznam rizik s jejich feSenim. (Misterka, 2021)
Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

Upravuje odpovédnost a prava a povinnosti osob poskytujici sluzby informacni spolecnosti
a Sifici obchodni sdéleni, jako napf. odpovédnost poskytovatele za obsah piendsenych
informaci ¢i odpovédnost poskytovatele sluzby za ukladani osobnich tidaji poskytovanych

uzivatelem. (Cesko, 2004)
Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Upravuje prava a povinnosti osob a plisobnost a pravomoci organtli vefejné moci v oblasti
kybernetické bezpecnosti a upravuje zajistovani bezpecnosti siti elektronickych komunikaci
a informacnich systému. Zavadi pojmy ,,bezpecnostni opatieni®, , kybernetickd bezpecnostni
udalost”, , kyberneticky bezpeénostni incident” a ,.stav kybernetického nebezpeéi. (Cesko,

2014)
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Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji

Upravuje prava a povinnosti pfi zpracovani osobnich udajii k naplnéni prava kazdého na
ochranu soukromi. Upravuje ochranu osobnich udaji pii jejich zpracovani za ucelem
predchazeni, vyhledavani nebo odhalovani trestné ¢innosti, stihani trestnych ¢ind, vykonu
tresttl a ochrannych opatienich, zajistovani bezpe¢nosti Ceské republiky nebo zajistovani
vetejného poraddku a vnitini bezpecnosti. Rovnéz upravuje ochranu osobnich udaji pfii

zaji§tovani obrannych a bezpeénostnich zajmt Ceské republiky. (Cesko, 2019)

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych

souvisejicich zakonu

Upravuje na zékladé prava Evropské unie podminky podnikdni v oblasti elektronickych
komunikaci, podminky vykonu komunikaénich ¢innosti a vykon statni spravy, vcéetné
regulace trhu v oblasti elektronickych komunikaci. Vymezuje pojem ,,univerzalni sluzba®,

kterou je umoznéno vyuzivani mj. socialnich médii a zasilani rychlych zprav. (Cesko, 2005)

1.2.2 Oblast ochrany obyvatelstva

Oblasti ochrany obyvatelstva se v CR vénuje cel4 fada pravnich piedpist, které vymezuji
informace pro pfipravu na mimofadné udalosti, zdchranné a likvida¢ni prace a krizové stavy.
Mimo to vymezuji pravomoc statnich organd, pisobnost organli izemnich samospravnych
celkli a povinnosti pravnickych a podnikajicich fyzickych osob pii pfipravé a vzniku
mimofadné udalosti. Tyto pravni pfedpisy maji podobu zékoniti, natizeni vlady a vyhlasek
ministerstev. (Pravni predpisy v oblasti ochrany obyvatelstva, 2023) I kdyZ kofeny ochrany
obyvatelstva v CR sahaji do doby pied 2. svétovou valkou, byla ochrana obyvatelstva
definovana teprve v roce 2000 Zakonem ¢. 239/2000 Sb., o integrovaném zachranném

systému. Druhé definice byla predstavena o 13 let pozdé€ji Koncepci ochrany obyvatelstva

do roku 2020 s vyhledem do roku 2030. (Rehék et al., 2015)

Dulezitym ¢asovym milnikem pro ochranu obyvatelstva je praveé rok 2000, kdy byl pfijat
tzv. ,,bali¢ek krizovych zakona*. Tyto krizové zakony se po dobu své existence vyvijeji a
novelizuji, jelikoZ je zapotiebi reagovat na vyvojové zmény spolecnosti véetné ochrany
obyvatelstva. Pro potfeby ochrany obyvatelstva jsou mimo zédkony vydavany rovnéz dalsi
vyznamné dokumenty, které byly a budou neustale novelizovany a modernizovany, nicméné
jejich podstata se nemiize nijak vyznamné zmeénit. (Hradil, et al., 2018) V nasledujicich
fadcich jsou uvedeny zakony a dalSi statni dokumenty dulezité¢ k provadéni ochrany

obyvatelstva v CR.
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Bezpe&nostni strategie Ceské republiky (2023)

Pravideln¢ aktualizovany dokument vyddvany Ministerstvem zahrani¢nich véci
predstavujici zakladni hodnoty, ptfistupy, néstroje a opatfeni diilezité k zajisténi bezpecnosti,
ochrany a obrany statu a jeho ob¢antl. Jedna se o zakladni dokument bezpecnostni politiky
CR, ze kterého vychéazeji dal3i strategie a koncepce v oblasti bezpe¢nosti. Na piistupech
k zajisténi bezpe¢nosti CR pracuje vlada v zavislosti na vyvijecim se bezpe&nostnim

prostiedi. (Bezpecnostni strategie 2023, 2023)
Koncepce ochrany obyvatelstva (do roku 2025 s vyhledem do roku 2030)

Strategicky dokument urcujici smér a vyvoj ochrany obyvatelstva, ktery zpracovava
Generalni feditelstvi Hasi¢ského zachranného sboru CR pod zastitou Ministerstva vnitra.
Vize aktudlni Koncepce je rozdélena do tii strategickych cilii: 1. Rozvoj podminek ochrany
obyvatelstva, 2. Podpora ukoll a opatfeni, 3. ZvySovani G€innosti organizace. Pro naplnéni
téchto cili je stanoveno celkem 12 zakladnich ukoli. (Pravni predpisy a koncepcni

materialy, 2016)
Ustavni zikon & 110/1998 Sb., o bezpe¢nosti Ceské republiky

Zakon popisuje ulohu statu pfi zajiStovani bezpecnosti republiky, popisuje vyhlasovani
nouzoveé stavu, stavu ohroZeni stdtu a zC€asti 1 valecného stavu a kratce informuje o

bezpecnostni radé statu.
Balicek krizovych zakoni
e Zakon €. 239/2000 Sb., o integrovaném zachranném systému
e Zakon ¢. 240/2000 Sb., o krizovém fizeni
e Zakon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy
Dalsi dilezité pravni piredpisy a dokumenty z oblasti ochrany obyvatelstva
e Vyhlaska €. 380/2002 Sb., k ptipraveé a provadéni ukoli ochrany obyvatelstva

e Vyhlaska ¢. 328/2001 Sb., o n€kterych podrobnostech zabezpeceni integrovaného
zachranného systému, ve znéni vyhlasky ¢. 429/2003 Sb.

e Zenevské umluvy a jejich dodatkové protokoly

e Zprava o stavu ochrany obyvatelstva v Ceské republice 2018 (Pravni piedpisy v

oblasti ochrany obyvatelstva, © 2023) (Hradil, et al., 2018)
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2 SOCIALNI SITE

Byt je pojem socidlni sit’ spojovan predevsim s digitalnimi platformami jako Facebook,
Twitter (nyni jiz socidlni sit’ X), Instagram a mnoho dalSich, objevil se tento pojem jiz v 1.
poloving 20. stoleti, kdy socidlni sit' byla védci z oboru sociologie definovéna jako
,propojena skupina lidi, kteri se navzajem ovliviuji, pricemz mohou (ale nemusi) byt
pribuzni. Socialni sit' se tvori na zakladé zajmii, rodinnych vazeb nebo z jinych
pragmatickych divodii, jako je napr. ekonomicky politicky ¢i kulturni zdjem. * (Pavlicek,
Syrovatkova, 2022) Jak je pojem socidlni sit’ definovan v digitdlnim svéte je uvedeno

v nésledujici podkapitole.

2.1 Definice modernich socialnich siti

Stejné tak, jak je mozné socidlni sit’ nazyvat socialnim médiem ¢i socialni platformou,
existuje pro tyto pojmy vicero definic a nové stale vznikaji vzhledem k tomu, Ze se socialni
sité vyvijeji v ¢ase. Ve zkratce jsou socialni sit€¢ vSechny webové zalozené aplikace, které
umoznuji tvorbu a vyménu uzivatelského obsahu a umoznuji interakci mezi uzivateli.

(Taprial, Kanwar, 2012)

Podrobnéji jsou socidlni sité¢ definovany jako online systémy, ke kterym uzivatelé ptristupuji
vétSinou pomoci pocitacli ¢i mobilnich zafizeni, kdy tyto systémy umoziuji vytvéaret a
spravovat seznamy navzajem propojenych kontaktli nebo skupin kontaktli a komunikovat
mezi nimi. Jednd se o interaktivni platformu, jejiz obsah vytvareji samotni uzivatelé.
Uzivatel mize na svém uzivatelském profilu zvefejnit informace o sob¢ v rozsahu, jaky si
sam zvoli. Digitalni socidlni sit’ umoznuje lidem se vzdjemné vyhledavat pomoci jimi
zadanych atributll, propojovat se a vytvaret tak jakousi ,,virtualni komunitu®, ve které mohou
vyuzivat funkcionality platformy, jako jsou sdileni textovych, fotografickych ¢i video
piispévki, sdileni lokace a mnoho dalSich. Sociélni sité¢ maji vSak i svou odvracenou stranku,
kterou je naruSovani bezpecnosti a soukromi, vytvafeni faleSnych profild ¢i sdileni
neveérohodnych informaci. Tato rizika ndsobi fakt, Ze v poslednich deseti letech socidlni sité
tvofi neoddélitelnou soucast Zivota modernich lidi, kdy mnozi uZivatelé jiz komunikuji €1
Cerpaji informace ze svéta pouze pomoci socialnich siti. Socidlni sité denné pouziva velka
cast sveétové populace, pficemz u nékterych znich jiz prakticky nahradily osobni

komunikaci. (Pavlicek, Syrovatkova, 2022)
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2.2 Dilezité milniky ve vyvoji socialnich siti

Socialni sité maji za sebou kratkou, ale za to intenzivni historii. Jako pocatek socialnich siti
jsou riiznymi autory pokladéana rtizna obdobi v zavislosti na tom, jaké komunikacni systémy
chapou jako socidlni sité. Podle nekterych pocatky socialnich siti sahaji az do 60. let
minulého stoleti s ptfichodem prvnich pfedchidci internetu, podle jinych je to teprve az
pfelom mezi milénii s pfichodem systémt, které jiz mély podobny koncept jako dnesni
socidlni sité. Jakysi kompromis mezi obéma teoriemi tvofi nasledujici vyvoj tvoien

z jednotlivych milniku.
Bulletin Board System

Mnoha odborniky je jako pocatek vyvoje socialnich siti oznacovan rok 1978, kdy byl spustén
Bulletin Board System, zkracené BBS. Systém fungoval jako soubor elektronickych
nastének, ktery uzivatelim umoznoval vyménu informaci v podobé¢ textu. (Socidlni sité a
jejich vyvoj, 2013) Ptistup k BBS zajistoval bezobsluzny pocita¢ s jednim nebo nékolika
modemy. Komunikace mezi uzivatelem a pocitaCem s BBS probihala prostfednictvim
vetejné telefonni sité¢ po vyto€eni telefonniho ¢isla, na které se uzivatel ,,dovolal* rovnéz
pomoci pocitace s modemem. V jednu chvili vSak k jedné stanici BBS mohl byt pfipojen
pouze jeden uzivatel. Zpocatku BBS umozZnoval pouze soukromou ¢i vefejnou vyménu
zprav a informaci, pozdé&ji se jeho sluzby rozsifily i na sdileni obrazki a programi. Vyména
informaci mezi jednotlivymi stanicemi BBS probihala rovnéZ pomoci telekomunikacni sité.

(Peterka, © 2015) Na obrazku nize je grafické rozhrani typické pro BBS.

Welcome to
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Obrazek 1: Grafické rozhrani BBS (Schmitz, 2009)
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GeoCities

V roce 1994, tii roky po vynalezu World Wide Webu, byla zaloZena web-hostingova sluzba
s nazvem GeoCities, kterd ve své dob¢ patfila mezi prukopniky web-hostingovych sluzeb.
Pii zakladani vlastnich webovych stranek byli uzivatelé nuceni je kategorizovat pomoci
skute¢nych mést a regionil. Naptiklad, paklize se stranka zaméfovala na filmy a herce, byla
zatazena do ,,Hollywoodu®. V roce 1999 GeoCities zakoupila spole¢nost Yahoo! a namisto
kategorizace obsahu webovych stranek podle nazvi mést uzivatelé pouzivali své uzivatelské
jméno nebo vlastni jméno v URL. Postupem casu s pfichodem novych, modernich
socialnich siti, uzivatelska zakladna GeoCities pomalu upadala a pro Yahoo! piestal byt
provoz sluzby prioritou. V roce 2009 poté spolecnost Yahoo! oznamila konec této web-

hostingové sluzby. (Kilkcaldy, 2022)
Classmates

Za prvni internetovou socialni sit’ 1ze povazovat sluzbu Classmates.com, ktera byla vyvinuta
v roce 1995. Jeji tvlirce, Randy Conrad, se chtél spojit se spoluzakem ze stiedni Skoly a
hledal k tomu vhodny zptisob. Nakonec jim byl vytvofen projekt Classmates.com, ktery mél
slouzit k usnadnéni op&tovného spojeni se starymi piateli a spoluzaky. I kdyZ se piivodné
jednalo o maly projekt, Casem se vyvinul ve velkou a tspéSnou socidlni sit’, ktera funguje
dodnes. Koncept je jednoduchy. UZzivatel pi1 zakladani profilu identifikuje Skolu, kterou
navstévoval. Na zaklad¢ toho se mu zobrazuji uzivatel¢, jez zvolili stejnou Skolu. V dobach
nejvétsi popularity sit’ dosahovala 70 miliont uZivateli prevazné z USA a Kanady. V Cesku
byl po jejim vzoru zaloZen v roce 1999 server ,,spoluzaci.cz*. (Pavli¢ek, Syrovatkova, 2022)

(Strickland, 2009)
SixDegrees

SixDegrees byla prvni moderni socidlni siti zaloZenou na konceptu Web 2.0, tedy webu, kde
sami uzivatelé vytvati kvalitu a obsah sité. (Sociélni sité a jejich vyvoj, 2013) ZaloZena byla
v roce 1997. Na SixDegrees.com si uzivatel mohl nastavit svou profilovou stranku, vytvaret
seznamy pratel, posilat si zpravy ¢i zanechavat ptispévky na ,,nésténce®. Sluzbu zajistovalo
na 100 zaméstnancii a béhem par let ziskala 3,5 milionu registrovanych uzivatell. V roce
1999 byla SixDegrees odkoupena jinou spolecnosti za ¢astku 125 mil. USD, coZ se vSak
zménilo v obrovskou ztratu. (Nafis, 2021) Koncept sociélni sité totiz predbéhl svou dobu a

vefejnosti nebyl zcela pochopen a pfijat. SixDegrees byla v roce 2001 ukoncena, nicméné
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polozila zaklady konceptu modernich socidlnich siti. (Iyer, 2023) Na obrazku nize je

zobrazena ptihlasovaci stranky do portalu.
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Obrazek 2: Piihlasovaci stranka SixDegrees s logem (Loubak, 2020)

Friendster

Socidlni sit Friendster byla zaloZzena v bfeznu 2002 kanadskym pocitatovym
programatorem Jonathanem Abramsem. Friendster. Zacal s deseti uzivateli a b&hem
nékolika tydnt se jejich pocet rozrostl na n¢kolik stovek. Oblibenost této socidlni site vSak
rostla raketové a zac¢atkem roku 2003 jiz méla 3 miliony uZivatell a stala se tak hlavnim
tahounem mezi socialnimi sitémi. Uéelem Friendsteru bylo umoznit kazdému z celého svéta
se stykat se svymi pfateli a tvofit si nové. V roce 2004 se vSak na trhu objevil novy
konkurent, kterym byl Facebook. Ten zpocatku nabizel stejné moznosti jako Friendster,
ktery se vSak nadale pfili§ nevyvijel, a naopak s rostouci uzivatelskou zakladnou se u n¢j
zaCaly projevovat chyby, které nebyly feSeny. Friendster dosidhl vrcholu 10 milionti
uzivatelll a poté zacal upadat, jelikoz jeho uZivatelé prechazeli k lepSimu Facebooku.
(Ulunma, 2020) Friendster nechtél nadale Facebooku konkurovat, a tak se v roce 2011
preorientoval na stranku socialnich her a ukoncil vSechny dosavadni uUcty. To vSak
nepiineslo velky uspéch a v roce 2015 byla stranka na dobu neurcitou uzaviena a posléze

v roce 2018 byla oficialn€ ukoncena. (Friendster, © 2023)
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2.3 Déleni socialnich siti

V soucasnosti existuje celd fada socialnich siti, které se od sebe méné ¢i vice odliSuji. Na
zaklad¢ jejich odlisSnosti a podobnosti mohou byt déleny na riizné druhy. Neexistuje jasné
stanovené rozdéleni socidlnich siti, jelikozZ mnoho autort je déli podle riznych atributi. Za
nejjasnéjs$i a nejsrozumitelnéj§i rozdéleni vSak lze povazovat to od autorky Sahany

Ullagaddi, ktera socialni sit¢ déli na tii nasledujici skupiny. (Dobosiova, 2015)
Osobni sité

Tento druh socialnich siti je viibec tim nejstarSim. Jejich koncept je zaméten na sdileni
osobniho obsahu, udrzovani kontaktii a sdileni okamziki s ostatnimi. Pfedmét zajmu je zde
pfedevs§im uzivatel a jeho Zivot. Kladen diiraz je na aktualnost. Lidé zde s ostatnimi sdileji
své momenty, situace ¢i mista, kde se pravé nachdzi. Mezi typické platformy lze zde zaradit

napt. Facebook, Instagram, Google+ a dalsi.
Sité zamérené na sdileni obsahu

Tyto platformy spojuji dohromady osobni, umélecky a profesni obsah, coZz umozZiuje
uzivatelim prezentovat riizné stranky své osobnosti a rtizné aspekty svého Zivota. Na rozdil
od osobnich siti, ve kterych je uzivatel v popiedi, se tyto socidlni sit¢ zaméeiuji spiSe na
obsah. Uzivatelé mohou pomoci popist obsahu a tzv. ,hashtagi usnadnit vyhledavani
obsahu. Na té€chto platformach neni vZdy pravidlem, ze by uzivatelé odebirali obsah jinych
na zaklad€ osobnich vztahl. Mezi tyto sit¢ se fadi napt. YouTube, Twitter, Pinterest nebo

také Instagram, ktery 1ze rovnéz zatradit do osobnich siti.
Komunity se stejnymi zajmy

Komunity jsou na socidlnich sitich tvofeny zejména profesiondly, avSak znacnou Cast
uzivateld tvoii 1 bézni lidé. Obsah tvoii specifické zajmy, na zakladé cehoZ se komunity dale
deli. Mezi tyto kategorie se fadi naptiklad profesné¢ zamétené komunity, které vyuzivaji
socialni sit’ LinkedIn. Komunity se zamétenim na fotografovani se soustfed’uji na socialni
siti Flickr nebo fanousci hudby na Bandcamp, Last.fm apod. Na zdkladé spolecnych z4jmu
maji tyto socialni sité potencial tvofit virtudlni ptatelstvi, které muizou vést k pratelstvi

v redlném zivoté. (Dobosiova, 2015)
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2.4 Svétové nejpopularnéjsi socialni sité

Statistické udaje ze zacatku roku 2024 ukazuji, Ze zemska populace ¢ita na 8,08 miliard lidi.
Z toho vice nez 66 % lidské populace pouZiva internet, to pfedstavuje 5,35 miliard. Celkovy
pocet uzivatelii vSech socialnich siti odpovida 62,3 % svétové populace. Tento tdaj se vSak
musi brat s rezervou, jelikoz se nejedna o pocet unikétnich uzivatela. (Kemp, 2024) Ptesto
se v8ak jedna o neuvéfitelné Cislo, které dokazuje, jaky mohou mit socialni sit€ mezi lidmi
dosah. Nize je uveden graf zobrazujici vybrané nejpopuldrngjsi socidlni sit¢ a pocet jejich
uzivateld.

Graf 1: Srovnani poc¢tu uzivatelti (Autor podle zdroje Most popular social networks,
2024)
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Facebook

Sociélni sit’ Facebook byla zaloZzena v roce 2004 Markem Zuckerbergem a jeho kolegy
v dobé, kdy studoval na Harvardské univerzité. Plvodné byl Facebook samostatnou
spolecnosti, nyni vSak spada pod spole¢nost Meta Platforms. S poctem pies tfi miliardy
uzivateld se jedna o nejvétsi socialni sit’ na svété. Facebook ma mnoho funkcionalit. Jeho
hlavni doménou je tzv. ,timeline* (Casova osa) na profilu kazdého uZzivatele, kde je sdileny
obsah daného uzivatele sefazen podle ¢asové osy. Uzivatelé mohou sdilet fotografie, videa,
odkazy na weby ¢i vlastni mysSlenky, které se promitnou ostatnim uzivatelim podle

relevance. (Hall, 2024) Sdileny obsah muze byt vefejné ptistupny, ¢i miize byt jeho dosah
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omezen na pratele, ¢leny skupin nebo konkrétni uzivatele. (Nations, 2024) Samoziejmosti
je moznost chatovat s ostatnimi uzivateli, kdy u chytrych mobilnich zafizenich byla tato
funkce pfenesena do samostatné aplikace Facebook Messenger. Facebook mé nejrozsirené;si
uzivatelskou zakladnu z hlediska véku uzivatell, kterd zahrnuje i seniory. Je dominantni

socialni siti ve vetSiné zemi svéta. (Schaefer, 2018)
YouTube

YouTube je platforma socialnich médii pro sdileni videi. Uveden v provoz byl v roce 2005
ttemi byvalymi zaméstnanci spole¢nosti PayPal — Stevem Chenem, Chadem Hurleym a
Jawedem Karimem. Jejich prvotni ptedstavou bylo, ze bézni lidé budou radi sdilet sva
domaci videa. (Hosch, 2024) Brzy se vsak stranka zacala masov¢ vyuzivat pro nahravani a
sledovani hudebnich videi, komedialnich potadti, navodd, tipi a trikii a mnoho dalsiho. Mezi
hlavni funkce YouTubu se fadi moznost vytvofeni osobniho kanalu, nahravani a sledovani
videi, ,lajkovani“, komentovani a sdileni videi, moznost piihlaSeni se k odbéru videi
oblibeného tviirce ¢i tvorba vlastnich knihoven videi. (Explained: What is YouTube?, b.r.)
Odhaduje se, ze az jedna tfetina vSech uzivatell internetu zhliZi video obsah primarné na

YouTube. (Schaefer, 2018)
WhatsApp

WhatsApp je bezplatnd aplikace spolecnosti Meta pro zasilani zprav. Zalozil jej v roce 2009
programator Brian Acton spolecné se studentem San Jose State University Janem Koumem.
Plvodné mélo byt ucelem aplikace sledovani stavli dostupnosti uZivatelii a upozornovani
jejich kontaktl na jejich dostupnost, pficemz koncipovéana byla pro mobilni telefony Apple
iPhone. Brzy poté nasledovaly verze kompatibilni s operacnimi systémy BlackBerry a
Android. WhatsApp nabizi funkce posilani textovych a hlasovych zprav nebo komunikaci
zivé prostiednictvim audio ¢i audio-vizudlniho pienosu. Aplikace rovnéz umoziuje sdileni
polohy a zasilani obrazkl a videi. Sluzba je pfedev§im urcena pro mobilni telefony, jelikoz

piihlaseni je podminéno zadanim telefonniho ¢isla. (Martin, 2024)
Instagram

Instagram je internetovou platformou socidlnich médii pro sdileni fotografii a videi.
Spusténa byla v roce 2010 spoluzakladateli Kevinem Systromem a Mikem Kriegerem. Nyni
je vlastnéna spolecnosti Meta. Sluzba byla od pocatku urcena pro sdileni fotografii a
kratkych videi. Piispévky se zobrazuji na profilu uzivatele a mohou byt zobrazeny vetejné

nebo soukromé pouze sledujicim uzivatele. Ptispévky lze zvetejnit bud’to trvale nebo do tzv.
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,»Pribéhu®, kde obsah ziistane 24 hodin a poté zmizi. Aplikace rovn€z nabizi moznost
»Zlvého vysilani. (Eldridge, 2024). Uzivatelské prostiedi aplikace je zamérné velice
jednoduché a intuitivni bez naroku na velké premysleni, coz z néj déla vhodny nastroj pro

propagaci vyrobku. (Pavli¢ek, Syrovarkova, 2022)
TikTok

TikTok je aplikace pro tvorbu, sledovani a sdileni kratkych videi. Diky ,,na miru*
navrhovanym videim a moznosti rychlého prechédzeni mezi videi se tento koncept Casto stava
navykovym piedevsim u mladSich uzivateli. Zédkladem pro TikTok se stala ¢inska aplikace
Musical.ly, kterd umoznovala uzivatelim natacet kratkd hudebni videa. Koncem roku 2017
Musical.ly odkoupila ¢inska spole¢nost ByteDance, ktera v nésledujicim roce sloucila
veskery obsah a uzivatelské ucty do aplikace TikTok. Zajimavosti je, Ze TikTok je urcen
predev§im pro zapadni trh. V Ciné je aplikace dostupna pod nazvem Douyin, ktera je
prakticky identickd az na obsah, ktery Ize na Douyin sdilet. Mezi funkce platformy se
samoziejmeé rovnéz fadi psani komentaiti a soukromych zprav, sledovéani uzivatelt, zivé

vysilani a ,,Jlajkovani* ptispévki. (TikTok, 2024)
X/Twitter

Socialni sit” X (dfive Twitter) je platforma pro sdileni kratkych ptispévki. Tyto piispévky
jsou znamy jako tweety. Historie Twitteru saha az do roku 2006, kdy jej vytvotili Jack
Dorsey, Noah Glass, Biz Stone a Evan Williams Twitter. Zamérem bylo vytvofit systém
kratkych zprav pro malou skupinu uZivateld. V roce 2022 Twitter odkoupil podnikatel Elon
Musk za ¢astku 44 miliard USD, ktery jej v €ervenci 2023 pfejmenoval na socidlni sit’ ,,X*.
Prispévky neboli tweety mohou obsahovat text, fotografie, videa ¢i odkazy. Tweety se
zobrazuji na Casové ose podle relevance. Sluzba nabizi kombinaci blogovéani a zasilani
rychlych zprav. Registrovani uzivatelé mohou tweety vytvéfet, sdilet, ,,lajkovat* a odpovidat
na n¢. Neregistrovani uZivatelé mohou tweety pouze Cist. Socialni sit’ X hojné vyuzivaji
sveétove znamé znacky, politici, celebrity a dalsi vlivné osobnosti. UZivatelé se zde nechévaji
informovat o novinkéach a udalostech, které jsou zde Casto sdileny v redlném case. Tweety
jsou trvalé, dohledatelné a vetejné. MozZnost Cteni lze vSak omezit pouze na sledujici

uzivatele. (Hetler, 2023)
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3 MONITORING SOCIALNICH SiTi

Socialni sit€¢ v dnesni dob¢ predstavuji nepifeberné mnozstvi denné sdilenych informaci a dat
o prakticky vSech oblastech lidské komunikace. Témata komunikaci uzivateli socialnich siti
zahrnuji jak obycejné vtipky, tak i vazné reakce na rizné udalosti, situace a podobné.
Velkym pfinosem je, Ze tato data jsou sdilena v obrovském mnozstvi a v redlném case. Jako
prvni zdroj Cerstvych informaci jsou Casto socidlni sit€¢, az po nich nasleduji hlavni
zpravodajské kanaly a weby. (Sykora et al., 2013) To ze socidlnich siti d€la nejrychlejsi zdroj
informaci, ze kterych mohou Cerpat nejen bézni lidé ¢i média, ale také bezpecnostni slozky
a zpravodajské sluzby za ucelem prevence, feSeni a vyhodnoceni riznych mimotfadnych
udalosti a krizovych situaci. Neni totiz pfekvapujici, Ze lidé maji tendenci béhem krizovych
situaci sdilet s ostatnimi sva pozorovani, zkuSenosti a ndzory na socialnich sitich, coz mohou

byt cenné informace jak pro zachranné sluzby, tak i pro vetejnost. (Abel et al., © 2012)

V odborné literatuie 1ze dohledat ¢lanky o tom, Ze socialni sit€ jsou s ispéchem vyuzivany
organy krizového fizeni pfi feSeni konfliktii ¢i pfirodnich nebo ¢lovékem zplisobenych
katastrof. Statni slozky podilejici se na vnitini a vnéjsi ochrané statu aktivné hledaji zptsoby,
jak monitorovat a analyzovat reakce vefejnosti na mimotadné udalosti a predikovat rtizné
formy nasili. Dalezitym prvkem monitoringu socialnich siti je moznost automatické detekce
sentimentu ve sdilenych pfispévcich, komentatich a zpravach. DalSim dtlezitym prvkem je

geografickd lokalizace mista, odkud dané informace pochézi. (Sykora et al., 2013)

3.1 Zakladni atributy pro monitoring socialnich siti

At uZ je monitoring socialnich siti provadén manudln€ nebo automaticky pomoci
softwarového nastroje, je zapotfebi se zaméfit na zdkladni atributy, které pfispévek na
socialni siti obsahuje. Pomoci téchto atributli Ize dané ptispévky analyzovat a kategorizovat,
pifipadé filtrovat ty piispévky, které nemaji zddnou informacni hodnotu. Pii monitoringu

socialnich siti se tedy sbiraji nasledujici data:
Kli¢ova slova a fraze

Vyhledavani ptispévkl za pomoci kliCovych slov a frazi predstavuje zdkladni kdmen pro
monitoring socidlnich siti. Vybérem spravnych klicovych slov lze ziskat pravé ty ptispévky,
které jsou relevantni pro sledovani reakce vetejnosti na urcitou udalost. Pomoci mohou
rovnéz tzv. ,hashtagy*, coz jsou pravé kliCova slova psand za symbolem ,#“, kterd se

pouzivaji k usnadnéni vyhledavani piispévki. (Groh, 2024)
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Geograficka lokace

Ptispévky mohou obsahovat metadata o poloze uzivatele ve chvili, kdy ptispévek sdilel na
socialni sit’. Udaje o lokaci ptivodu piispévku mohou byt vyuZity naptiklad k uréeni rozsahu
mimotadné udélosti nebo opédt k vyhledavani zajmovych piispévki. Udaje o zemépisné

poloze vSak nemusi byt v ptispévcich obsazeny vzdy. (Sykora et al., 2013)
Sentiment

Analyzou sentimentu ptispévkl se ziskdvaji informace o tom, jak emoc¢né plsobi dana
udalost ¢i situace nejen na jednotlivee, ale také na vefejnost. Obvykle se sentiment déli na
pozitivni, negativni a neutralni. Ziskani poznatkd o vefejném sentimentu mtze byt dulezité
pro rozhodovani ve vécech feSeni mimotadnych udalosti a krizovych situaci a navrhu

bezpecnostnich opatfeni. (Ruseva, b.1.)

3.2 X/Twitter jako idealni zdroj dat

Pti Cerpani informaci z mnoha védeckych ¢lankti zamétujicich se na monitoring socidlnich
siti bylo zjiSténo, Ze socialni sit’ X/Twitter je Casto vyuZivana jako zdroj dat pro naslednou
analyzu. Je tomu patrné tak diky idedlnimu konceptu této socidlni sité, ktery umoZziuje
jednoduchy sbér dat, jejichZ zdkladem je text a s nim spojena klicova slova, pomoci kterych
je mozné vyhledavat pravé ty informace, které jsou pro sledovany incident relevantni.
DalSim divodem, pro¢ je X/Twitter nejCastéji vyuzivan, je statistika. V dobé tvorby této
kapitoly (zacatek roku 2024) se na socialni siti X nachézelo pfiblizn¢ 430 miliont aktivnich
uzivatelt (Dixon, © 2024), pfi¢emz se odhaduje, Ze denné je na této platforme sdileno 500
milionti tweetl. Témé&r polovina vSech uzivatell se na socidlni sit’ X pravidelné vraci, aby
cerpalo nejCerstvéjsi informace ze vSech moznych oblasti. (Shepherd, 2024) A pravé
rychlost sdilenych informaci je rovnéz diivodem, pro¢ je X/Twitter tak strategickym prvkem
pro monitoring socidlnich siti. Diky tomu, Ze vétSina uZivatell pfistupuje k X/Twitteru skrze
své chytré telefony, mohou na platforme sdilet tweety prakticky v redlném Case, tzn. 1 z mista

udalosti, jez je skrze socialni sit’ sledovana.

3.3 Vyuziti socidlnich siti v ochrané obyvatelstva

Pro socidlni sité 1ze nalézt vyuziti v zasadé ve vSech fazich pribéhu mimotadné ¢i krizové
situace (dale MU a KS). At uz ve fazi ptipravy, reakce ¢i obnovy, socidlni sit¢ Ize vyuzit
napf. pro sifeni informaci, planovani a ptipravu na katastrofy, spolupraci pfi feSeni problému

a rozhodovani ¢i shromazd’ovani informaci. Sifeni informaci skrze sociélni sité je efektivni
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zpusob, jak rychle poskytnout vetejnosti spolehlivé informace, diky kterym se mtize 1épe
pfipravit a reagovat na MU a KS. To je ov§em omezeno dosahem a proniknutim socialnich
siti napfi¢ technologickou znalosti, vzdélanim, vékem, jazykem a kulturou obyvatelstva.
Sbér informaci ze socialnich siti, kdy informacemi mohou byt napt. zabéry z mista udalosti
¢i textové prispévky svédkl, mohou byt kli¢ové pro koordinaci reakce. (Chan, b.r.)

Jednoduchy ptehled vyuziti socialnich siti pti feSeni MU a KS nabizi nasledujici tabulka.

Tabulka 1: Vyuziti socialnich siti pti MU a KS (autor podle zdroje Houston et. al, 2014)

Vyuziti socialnich siti pfi MU a KS Faze MU, KS
Poskytovani a pfijimani informaci o pfipravenosti Pred udalosti
Provédeéni a ptijimani varovani Pted udalosti
Signalizace a detekce Pted/béhem udalosti

Posilani a piijiméani zddosti o pomoc nebo asistenci Béhem udalosti

Informovani ostatnich o vlastnim stavu a poloze a Béhem udalosti
zjistovani stavu a polohy postizenych osob

Dokumentace a sledovani pribéhu Béhem/po udélosti
Poskytovani a pfijimani zpravodajstvi Béhem/po udélosti
Poskytovani a pfijimani informaci o reakci Béhem/po udalosti
Zvysovani a rozvijeni povédomi o udélosti Béhem/po udalosti

Poskytovani a ptijimani psychické a fyzické pomoci | B€hem/po udélosti

Vyjéadieni emoci, obav, piani a vzpominek na obéti Béhem /o udalosti

Diskuse o sociopolitickych a védeckych pfi¢inach a | Po udalosti

dusledcich a odpovédnosti za udalosti

Zapojeni ¢lenti komunity Po udalosti

Provadéni béznych aktivit krizové komunikace Pted/po udélosti

Ptikladem vyuziti modernich sdélovacich prostfedk v krizovém fizeni mize byt napf.
Newyorsky ufad pro krizovy management vyuzivajici aplikaci Sahana k tfizeni svého planu
na poskytovani ndhradniho ubytovani béhem katastrof, nizozemska vlada provozujici web

crisis.nl jako misto pro vetfejné Sifeni informaci béhem nouzové situace, ¢i open-source



UTB ve Zliné, Fakulta logistiky a krizového rizeni 29

software Ushahidi, ktery umoziioval béhem zemétieseni na Haiti v roce 2010 lidem odesilat
svédectvi béhem katastrofy, které pak spole¢né s fotkami byly zobrazeny na map¢. (Chan,

b.r.)

3.4 Pripady vyuziti socialnich siti béhem mimoradnych udalosti

Existuji poznatky o tom, Ze monitoring socialnich siti byl zdarné vyuzivéan pfi rozsahlych
mimotadnych udalostech, jako jsou nejen lesni pozary, zemétteseni, povodné, hurikany, ale
také teroristické utoky a dalsi. O téchto ptipadech se 1ze docist pfedev§im v zahrani¢nich

védeckych ¢lancich v ramci pripadovych studii. Nejznaméjsi pripady jsou popsany nize.

3.4.1 Pripady ze zahranici
Utok Anderse Breivika v Oslu

Dne 22. ¢ervna 2011 v 15:25 hodin vybuchla ve vladni ¢tvrti v centru Osla masivni bomba
nastrazena ve vozidle osamélym teroristou Andersem Breivikem. Pti vybuchu zahynulo osm
lidi. Breivik nasledné odjel 38 km severozapadn¢ od Osla na maly ostrov Uteya, kde se konal
letni tdbor mladeznické organizace socialné demokratické strany. Pfevlecen jako policista
Breivik dorazil na ostrov v 17:18 hodin, kde v tu chvili bylo 564 lidi. Vice nez hodinu se
nasledné pfipravoval na vhodnou chvili k Gtoku. Na ostrové zabil 69 lidi a 56 jich téZce

zranil. V Case 18:34 byl zadrzen policii.

Ukézalo se, Ze n¢které z uvéznénych osob na ostrové Uteya pouzivaly Twitter a Facebook
ke komunikaci mezi sebou a vnéj$im svétem a prvni zminky o utoku se objevily na Twitteru
drive nez v jakémkoli jiném médiu. Na norském Twitteru byl zaznamenan narist aktivity o
200 %. Uzivatelé pouzivali hashtagy ke strukturovani a davani smyslu jinak chaotické
komunikaci. Nejoblibengj$imi hashtagy byly ,#prayfornorway*, ,#Uteya*“ a ,#Oslo“.
Hashtag ,,#osloexpl® byl nejpouzivanéjSim béhem kritickych hodin ve dne utoku, tj. 15:25-
21:00 hodin. Vice nez polovina ptispévkil zvefejnénych v tomto Case vSak hashtagy viibec

neobsahovala. (Steensen et al., 2018)
Zemétieseni na Haiti

Dne 12. ledna 2010 zasahlo poloostrov Haiti zemé&tfeseni o sile 7 stupiili Richterovy skaly,
pii kterém zahynulo odhadem 200.000 lidi a dal$i 2 miliony lidi pfislo o své domovy. Pfi
této katastrof€ bylo Siroce zaznamenano vyuziti socidlnich siti, nebot’ se ukazala prakti¢nost
internetovych nastrojii socidlnich médii jako jsou X/Twitter, Facebook a Sahana v oblasti

krizové komunikace. Analyza dat ze sledovacich webl prokdzala, ze hlavnim zdrojem
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informaci byl X/Twitter, pfes ktery lidé vedli diskuse o zemétfeseni. Analyticka spole¢nost
Sysomos odhaduje, ze témét 2,3 miliond tweetl zvetejnénych v obdobi od 12. do 14. ledna

2010 obsahovalo slovo Haiti nebo Cerveny kiiz. (Matar et al., 2016)

Béhem zemétieseni byla nasazena webova platforma Ushahidi Haiti ke sbéru dat od lidi
nachazejicich se na misté katastrofy. Pomoci néstroji socialnich siti a mobilnich textovych
zprav byly shromazdény informace, které byly zpracovany tak, aby podpotily koordinacni
usili zachrannych sluzeb a humanitarnich organizaci. Informace od lidi, které ptichazely ve
formé zprév, pomohly zlepsit organizacni a situaéni povédomi o udalostech souvisejicich se
zemétresenim, které se odehravaly na rtiznych mistech, a zvysit tak schopnost rozhodovani

v otazkach tykajicich se rozdéleni lidské a materialni pomoci. (Chan, b.r.)
Hurikan Sandy

Bé&hem hurikanu Sandy, ktery v roce 2012 zasahl velkou ¢ast severovychodniho pobiezi
USA, bylo zaznamenano vyznamné vyuzivani socidlnich siti Facebook, Twitter a YouTube.
Pted tim, nez boute zasahla obydlenou oblast, uzivatelé sdileli obrovské mnozstvi informaci
napf. o evakuaci, zbyvajicim ¢ase do boufe, ¢i mistech, kde bylo mozné ziskat jidlo, piti a
pfistfesi. Na facebookové strance Néarodniho centra pro hurikdny byly zvetfejfiovany
informace o pohybu hurikanu a o pfedvidanych zasazenych oblastech, aby odsud bylo mozné

obyvatele evakuovat.

Na Twitteru bylo slovo ,,hurikan* zaznamendno 1,1 milionkrat za méné nez 24 hodin. Na
Instagramu bylo zvefejiiovano 10 snimkt s informacemi o boufi za sekundu. Bohuzel vSak
bylo zaznamenano i velké mnoZzstvi dezinformaci, napt. podvrzené snimky mraku nad New
Yorkem. Analyzou aktivity uzivatelii na Twitteru béhem hurikanu Sandy na zaklad¢ jejich
lokace bylo zjiSténo, Ze nejvice byli aktivni ti uZivatelé, jejichZ regiony byly zasaZeny
nejvice. Po prechodu hurikdnu se jejich aktivita snizila. Na oficidlnich Facebookovych a
Twitterovych uctech vladnich organizaci byl zaznamendn nartist novych sledujicich

v tadech tisici, ktefi zde ocekavali pfisun novych informaci. (Dragovi¢ et al., 2019)

3.4.2 Piipady z Ceské republiky

BohuZel neexistuje mnoho odbornych ¢i neodbornych publikaci, které by se zamétovaly na
monitoring socialnich siti béhem konkrétnich mimotadnych udalosti v Ceské republice. To
oviem neznamena, ze v Cesku nejsou socialni sité béhem MU a KS vyuzivany. Naptiklad
statni organizace jako ministerstva, vlada CR, slozky IZS a jiné vyuZivaji své oficialni téty

na socidlnich sitich k pravidelnému informovani vetejnosti o aktudlnich udalostech,
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bezpecnostnich opatfenich, varovanich a jinych dilezitych informacich souvisejicich

s mimotadnymi udalostmi.

Ptikladem mize byt tornddo, které dne 24. cervna 2021 zasahlo Breclavsko a Hodoninsko.
V tomto ptipad¢ byly socialni sit¢ hojné vyuzivany k podpote zakladanych finan¢nich sbirek
pro postizené tornadem, na kterych se vybrala vice nez miliarda korun. Na Facebooku byly
zakladany skupiny, kde lidé mohli nabizet véci, které nevyuziji, ale mohly by byt uzitecné
pro lidi ze zasazenych obci. Lidé mimo vécnou pomoc nabizeli rovnéz pomoc osobni napi.
s opravou domu ¢i odklizenim sutin. Jelikoz socidlni sité, ptredev§Sim Facebook, byly
zahlceny nabidkami dobrovolniki k poskytnuti pomoci, byl Jihomoravskym krajem zalozen
web dobrovolnici.jmk.cz, aby bylo mozné pomoc regulovat. (Neskute¢na solidarita od lidi:

Nabizeji obyvatellim jizni Moravy vSechno!, 2021)
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II. PRAKTICKA CAST
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4 NASTROJE PRO MONITORING SOCIALNICH SiTi

Vzhledem k tomu, Zze na socidlni sit¢ je denné¢ generovano obrovské mnozstvi dat, neni
v lidskych silach vSechny tyto data prochdzet a analyzovat manudlnim zplsobem. Aby
monitoring socidlnich siti mohl byt opravdu funkéni a efektivni pomoci pii predikci, feSeni
a vyhodnoceni mimotadnych udalosti a krizovych situaci, musi mit patfi¢nou softwarovou
podporu, ktera dokaze zajmové piispévky vyhledavat, shromazd’ovat, filtrovat a ptipadné i
automaticky detekovat sentiment v piispévcich a prezentovat vysledky. Uginny néstroj pro

monitoring socialnich siti by mél byt schopen:
e Vyhledavani klicovych slov a frazi,
e odhalovani, tfidéni a extrakce udalosti,
e urceni zemépisné polohy,
e 7jiSténi a vyhodnoceni emoci,
e sémantického porozumeéni,
e privétivého uZivatelského rozhrani. (Sykora et al., 2013)

Smyslem téchto funkci je, Ze vyhledavanim klicovych slov a frazi jsou textové zpravy
sledovany a shromazdovany a v této fazi jsou odfiltrovany od zprav bezpiedmétnych.
Nékteré nastroje pracuji na zakladé ru¢niho zadavani klicovych slov, jiné je umi odvodit
automaticky. DalSi funkce obohacuji kontext nactenych textovych zprav tim, Ze jim pfidavaji
udaje o poloze, emoci a vyznamu samotného textu. Na zavér diky kvalitnimu uzivatelskému
rozhréni je mozné ziskana data prozkoumat a porozumét jim, pticemz diky funkci uréeni
zemépisné polohy je mozné ziskana data vizualizovat na mapé. VSechny tyto funkce by mély

byt schopné pracovat v realném case. (Sykora et al., 2013)

V nasledujicich podkapitolach jsou uvedeny vysledky prizkumu mezi vybranymi néstroji

pro monitoring socidlnich siti zaméfenymi na urcité oblasti ochrany obyvatelstva.
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4.1 CrisisLex.org

CrisisLex je open-source nastroj pro vyhledavani pfispévkl souvisejicich s krizovymi
situacemi pomoci klicovych slov. Nejedna se vSak o software, ktery by umoznil automatické
vyhledavani téchto piispévki, ale o zdroj klicovych slov. Webova stranka crisislex.org
obsahuje sbirky krizovych dat a lexikon krizovych termind, které jsou volné ke stazeni. Tyto
sbirky jsou kategorizovany napt. podle konkrétnich mimoiadnych udalosti a krizovych

situaci, které v minulosti nastaly, ¢i které stale trvaji.

Na uvedené webové strance se nachdzi volné ke stazeni soubor zakladnich krizovych
termind CrisisLexRec. Publikovan byl v ¢ervenci roku 2014. Autoii o lexikonu piSou tak, ze
je urcen pro dotazovéani na socidlni siti X/Twitter, kdy obsahuje seznam automaticky
generovanych a lidmi spravovanych termind, o kterych se potvrdilo, ze Casto souvisi
s katastrofami. Detailni popis extrakce téchto terminti autofi popisuji ve svém c¢lanku, na
ktery se odkazuji. Soubor, ktery je zde ke stazeni, je o velikosti 2,9 kB a obsahuje 380
terminti. Terminy jsou pochopitelné v anglicting, svym piekladem vSak neztraceji vyznam.
V lexikonu tak lze nalézt terminy a slovni spojeni jako ,,povodiiova krize®, ,,pocet obéti,
»exploze®, ,,pomoc obétem* a mnoho dalSich. Tyto terminy mohou byt vyuzity bud
k pfimému zadani do vyhledavace ptispévkil na socidlni siti X/Twitter, kdy je poté vsak na
samotném cloveku, aby odfiltroval zajmové ptispévky od nepotiebnych, anebo mohou byt
terminy vyuZzity k jejich zaddni do automatizovaného néstroje, na zakladé kterych bude
piispévky vyhledavat. UZivatel mad mj. mozZnost si skrze CrisisLex.org vytvofit lexikon

vlastni.

Kromé lexikonli webova stranka rovnéZ nabizi ke staZeni sbirky pfispévkl ze socidlni sité
X/Twitter, které souvisi s konkrétnimi krizemi. Mezi sbirkami lze napt. nalézt tweety
souvisejici s pfirodnimi katastrofami v Italii z obdobi let od 2009 do 2014 ¢i geograficky
lokalizované tweety z oblasti zasazenych hurikanem Sandy z roku 2012. U vsSech sbirek je
uveden jejich obsah, metoda vzorkovani, zpiisob filtrace ptispévkl a format dat. Po staZeni
souboru lze sbirku oteviit ve formatu excel. Kazdy tweet obsahuje tdaj o ID tweetu, text
obsaZeny v tweetu, odkaz a informaci o tom, zda je tweet relevantni a uzitecny z hlediska

obsazené informace.
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4.2 Public Sonar

Softwarovy nastroj Public Sonar vyuziva umélou inteligenci k ziskdvani dat béhem krizi a
mimotadnych udalosti a tyto nasledn¢ jednoduchym a ptehlednym zplsobem prezentuje
v uzivatelsky ptivétivém prostredi aplikace. Pti analyze dat vyuziva predevs§im technologie
vyhledavani piispévkl pomoci tematickych klicovych slov a rozpoznani individuélniho 1
vefejného sentimentu v prispévcich. Spolecnost Public Sonar poskytuje sviij software
predevsim organizacim zabyvajicim se otazkami vetrejné bezpecnosti. Jejich klientelu tvoii
z velké casti policejni organy stat zapadni Evropy. Jelikoz je software poskytovan vyhradné
témto organizacim, nebylo mozné v rdmci tvorby této prace jej odzkouset v praxi. Princip

funkce systému je vSak prezentovan ve webinafich, které jsou dostupné na vyzadani.

4.2.1 Building Blocks

Zakladni funkcionalitou softwaru Public Sonar je tzv. ,,Building Blocks®. Jedna se o funkci,
jejiz vyvoj je zavisly na spolupraci se zdkazniky. Zjednodusené se jedna o knihovnu
klicovych slov vztahujici se k z4jmovym tématim. To je dilezité k vyhledavani vSech
informaci, které maji n¢jakou spojitost se zkoumanou udalosti. Jelikoz lidé maji tendence se
k mimotadnym udalostem vyjadiovat na socialnich sitich zpisobem jako napf. ,,Hofi tady*,
»Jsou slySet vybuchy* a podobné¢, vyhledava Public Sonar tyto piispévky na zakladé

klicovych slov, které jsou v ptispévcich obsazeny.

4.2.2 Wizard

$i funkci itou je na j zvany ,,Wiz . ) | umoZznuj i vat déni
Dalsi funkcionalitou je nastroj zvany ,,Wizard“. Tento nastroj umoziuje monitorovat déni
na socialnich sitich se zamétenim na konkrétni téma. Aplikace piehledné navadi uzivatele
pfi vytvareni tzv. ,,pfipadi“. Po stisknuti ikony se symbolem ,,+* se zobrazi volby toho, co

chce uzivatel monitorovat. Uzivatel tak miize zvolit:
e Incident (poZar, pfirodni katastrofa, dopravni nehoda apod.)
o Udalost (fotbalovy zapas, festival, karneval apod.)
e Oblast (ulice, namésti, vesnice, mésto, rizikova oblast apod.)
e Téma (pandemie, kyberkriminalita, ohfiostroje apod.)
(Zimmerman, Ruseva, © 2012)

Na obrazku nize je zobrazeno rozhrani aplikace pro vybér témata.
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What do you want to monitor?

Incident Event Area Theme

In which language?

Obrazek 3: Vybér témata (Zimmerman, Ruseva, © 2012)

V ptipadé, Ze je sledovan néjaky incident dle shora uvedenych ptikladd, je nutné informace
ziskavat extrémné rychle. Po zvoleni incidentu uzivatel dale odpovida na otazky jako napf.
lokace, ve které incident nastal, poté druh incidentu, podle kterého se nasledn¢ voli klicova
slova k vyhledavani pfispévkll a dalsi otazky tykajici se incidentu. Po zodpovézeni vSech
otazek je vytvofen piipad. Jedna se o prostfedi, ve kterém muzZe uZivatel spole¢né s dalSimi

shromazd’ovat a sdilet informace o daném ptipadu.

4.2.3 Geolocation Building Blocks

Pomoci nastroje Public Sonar lze rovnéZ vyhledavat ptispévky na zékladé lokace, z jaké byly
zvetejnény. Socialni sit¢ umoziuji u prispévkl zadat zemépisné oznaceni. Problémem je, ze
pouze 3 az 5 % piispévkil na socialnich sitich jsou zemépisné oznadeny. Cast&ji uzivatelé
zminuji svou lokaci pfimo v textu piispévku. V zavislosti na tom je vyvijena funkce
»(Geolocation Building Blocks®, diky které lze vyhledavat ptispévky nejen na zdkladé
metadat se zemepisnym oznacenim, ale také na zékladé¢ zminky o z&jmové oblasti, coz
vyrazné navySuje mnoZzstvi vyhledanych relevantnich piispévkil. Funkce pracuje napf.

s nazvy ulic, pamatek, budov a podobné. (Zimmerman, Ruseva, © 2012)
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4.2.4 Analyza sentimentu

Dalsi z funkci Public Sonaru je automatickd analyza sentimentu. Vefejny sentiment je
dalezité¢ znat za ucelem zkoumani, zda mimoradna udalost ¢i krizova situace nevzbuzuje
v obyvatelstvu pfili§ negativni emoce, které by mohly ovlivnit vefejny poradek. Zadouci je
tento sentiment analyzovat v redlném case. Public Sonar na zédkladé analyzy textu
rozpoznava emoce jako $tésti, smutek, vztek, zmateni, strach a podobné. Napftiklad pouzité
emotikony mohou vyznamné¢ napovédéet, jaky sentiment v sobé piispévek skryva a zda
vyjadiuji skute€né emoce uzivatele anebo zda byla zprava mysSlena ironicky. ZjiStény

sentiment se nasledn¢ muze uzivateli zobrazit v nasledujici podob¢.

Fearful

6/7%

negativity

Confused

O publicsonar

Obrazek 4: Grafické zobrazeni analyzy sentimentu (Zimmerman, Lloyd. © 2012)
4.2.5 Vyuziti Al pfi mimoradnych udalostech

Public Sonar uplatiiuje vyuziti umélé inteligence pfi analyze obrazovych informaci. Diky
tomu dokaze software zjistit, co se napt. na fotografii odehrava i bez textového doprovodu.
V ptipadé, Ze se na socidlni siti objevi fotografie bez popisu, uméla inteligence dokaze
prevést obrazovou informaci do textu. To probiha ve tfech krocich. Prvni krok zahrnuje
ziskavani informaci o objektu, tedy zda se na fotografii nachazi napt. osoba, vozidlo, budova
apod. Déle se analyzuje pozadi fotografie, tedy zda byla fotka potfizena ve dne ¢i v noci, za
jakého pocasi atd. Zavérem se vyhodnocuje, co se na fotografii odehrava. Druhy krok fesi

citlivy obsah, tedy zda se na fotografii nachazi napt. nenavistné a extremistické symboly,
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téla obéti, ndsili apod. Tretim krokem je vyhodnoceni textu uvnitt fotografie, tedy zda se na

ni nachézi napft. cedule s ndzvem zastavky hromadné dopravy ¢i ulice, ndzvy obchodi apod.

Uméla inteligence je zde rovnéz vyuzivana pro extrahovani textu z ptispévki. Public Sonar
se zaméfuje na klicové poznatky jako jména, nazvy spolecnosti, Cas, lokace apod.

Z vyznamu textu systém automaticky detekuje, zda je prispévek spojen s tématikou:
o fyzického ttoku (rvacky, stielba, pobodani apod.),
e kybernetického utoku (proti jedinctim, spole¢nostem, statnich organizaci),
e prirodnich katastrof (povodné, pozary, hurikany apod).
(Zimmerman, © 2012)

Prehled zjisténych poznatkl se ndsledné uzivateli zobrazuje v nasledujici podobé.

Overview Physical attack
All information 15 minutes
3:45PM - 3:59 PM
@ What happened @ attack @ explosion @ Explosives devices were also found @ firing incident @ Mass shooting Show all
€  Where @ at 36th Street station in Brooklyn , New Yo... @ at 36th St station in Brooklyn Show all
& Perpetrator @ Male suspect @ shooter
B Perpetrator - Description @ 5 5 black @ had fled on subway toward Manhattan @ is still on the loose possibly wearing gas mask and orange vest
@ Perpetrator - Status @ fled @ fled the scene @ is NOT currently in custody @ still at large
# Perpetrator - Weapon @ asmoke device @ Explosives devices ® gun fire @ possible smoke device ® smoke bomb Show all
@ Perpetrator - Motivation Undetonated devices reportedly found Undetonated devices
@ Victim ® 13 @ 13 people @® 170 pounds wearing an orange vest and g ® 5dead ® 5people Show all’w
@ Victim - Status @® injured @ seen injured @ shot @ taken to hospital @ were reported shot hurt Show allv
@ Event status @ authorities find undetonated explosives @ Cops investigating ® have warned residents to avoid the area an. Show alle
¥ Event status - Closure @ No active devices found @ transported to area hospitals undetonated devices also found in the stati Show all\v"
(¥] Damage @ un detonated devices explosive devices explosive devices found
® Time ® 8:30am @ last Saturday ® morning @ the morning rush hour

Obrazek 5: Piehled poznatkl (Zimmerman, © 2012)
Pti extrahovani textu se aplikace zamétuje na obecné otazky ohledné incidentu jako napft. co
se stalo, zda jsou n¢jaké obéti, informace o pachateli, lokaci, svédecké poznatky, zda doslo
k poskozeni kritické infrastruktury atd. Sada otazek byla vytvofena na zéklad¢ nejCastéji
vyhledavanych informaci samotnych uZzivateld. Odpovédi k témto otdzkdm vyhledava
software v pfispévcich. Ziskani informace nasledné prezentuje v uzivatelsky piivétivém
prostiedi aplikace. Na levé strané obrazovky jsou setazeny otazky k incidentu a vpravo se

nachazi poznatky vztazené k nim. Poznatky jsou setazeny podle ¢asu zvetejnéni. Uzivatel



UTB ve Zliné, Fakulta logistiky a krizového rizeni 39

muze zvolit, zda chce zobrazovat poznatky napft. z poslednich 5 minut, coz je vyuzitelné u
incidentt s rychlym pribéhem, napf. teroristicky utok. Oproti tomu Ize poznatky Cerpat i
z delsiho casového rozmezi, coz je vyuzitelné u incidentli s pomalym prubéhem, napi. u
ptrirodnich katastrof. Piehled nabizi poznatky o tom, co se stalo a kde, o pachateli, o zptisobu
utoku, motivu, obétech a dalsi. Kazdy poznatek lze rozkliknout a ¢erpat tak z konkrétniho

zdroje, odkud byl extrahovan. (Zimmerman, © 2012)

4.3 Keyhole

Aplikace Keyhole je nastroj ke sledovani obsahu socidlnich médii. Je pfistupnd vetejnosti
ve webovém prostiedi s privétivym uzivatelskym rozhranim. Na rozdil od jinych nastrojd,
kdy je potieba i kviili demo verzi napied kontaktovat spolecnost a zazddat o zptistupnéni,
Keyhole nabizi zdarma trial verzi k vyzkousSeni, kterd je omezena ¢asové (14 dni) nebo na
pocet vyhledavani (2 vyhledavani). Je dilezité zminit, ze Keyhole neni primarné urcen pro
ucely monitorovani socialnich siti béhem krizovych situaci a mimotadnych udalosti, jako je
k tomu koncipovan napt. Public Sonar. Urcité funkce vSak lze pro tento tcel vyuzit. Mezi
funkce Keyhole se fadi napt. sledovani dosahu spole¢nosti, kampani ¢i profilii na socialnich
sitich, sdileni obsahu napfi¢ riznymi platformami socidlnich siti, analyza trendt a dalsi.
Dulezitou funkcionalitou zde je ovS§em vyhledavani ptispévkil na zaklade klicovych slov a
jejich nasledna analyza, ktera zahrnuje napf. sentiment pfispévki, lokaci zvetrejnéni, dosah

ptispévki a dalsi prvky, které budou v nasledujicich fadcich znazornény.

4.3.1 ZaloZeni profilu

Novi wuzivatelé maji moZnost odzkousSet zdarma trial verzi a sezndmit se tak
s funkcionalitami aplikace. Uzivatel si na strance zalozi novy profil pomoci svého e-mailu.
Prtivodce jej nasledné vyzve, aby zvolil, na jaky objekt monitoringu se chce zaméfit, jak je

uvedeno na obrazku.

Q @ afo H &

Social Listening Profile Analytics Competitor Hashtag Influencer
& Monitoring & Brand Benchmarking Campaign Campaign
Reporting Tracking Tracking
Track users talking Track competitor

about your brand or Measure the accounts & compare Measure campaigns & Track specific

industry. performance of them to yours. events tied to your influencers
multiple brand hashtag participating in

accounts. campaigns.

Obrazek 6:Vybér objektu monitoringu (snimek z webu Keyhole, © 2024)
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Jak je uvedeno na obrazkii vyse, uzivatel ma moznost si vybrat mezi sledovani piispévki
uzivateli zminujicich konkrétni znacku ¢i spolecnost, méfeni dosahu vice profil rtiznych
znacek, sledovani konkuren¢nich znacek a porovnani s jinymi, sledovani kampani a udalosti
spojenych s klicovymi slovy a sledovani konkrétnich influencert (vlivnych uzivateli)
ucastnicich se kampani. Zvoleni libovolné ¢innosti spousti interaktivni navod, ktery zaskoli

uzivatele k tomu, jak nastroj k dané ¢innosti vyuzivat.

Po absolvovani kratkého tutorialu se uzivateli zptistupni ovladaci centrum nastroje. To zprvu
nabizi zdlozky se sledovanim klicovych slov, uklddanim porovnévacich skupin a piehled
sledovanych uctl. Pro ucely této prace bylo v zdlozce sledovani klicovych slov zahajeno
nové sledovani. Po zvoleni tohoto kroku nastroj uzivatele vyzyva k zadani kli¢ovych slov ¢i

frazi.
4.3.2 Zahajeni sledovani

Trial verze aplikace umoziuje sledovani ptispévkl zvetejnénych pouze béhem poslednich
24 hodin. Placena verze umoznuje sledovani ptispévka ve zvoleném casovém obdobi, coz
umoziuje napi. zpétny monitoring mimotadnych udalosti. Aby bylo vyhledavani u¢inné a
relevantni 1 v trial verzi, bylo zapotiebi zvolit téma, které je aktualni a ma velky, nejlépe
svétovy dosah. Z tohoto diivodu bylo ptistoupeno ke sledovani ptispévki vénujicich se valce
na Ukrajin€. K vyhledani ptispevkill byly pouzity klicova slova ,,ukraine®, ,,russia“, ,,war*,
,putin®, zelensky* a ,,nato, u kterych se predpoklada, Ze by mohly byt ¢asto zminovany

v takovychto piispévcich.

Search Settings

L5 3 S G o i
rour tracker wi = all posts tnat meet in

That include ™ uvkraine russia war

putin nato

+ Add Criteria

tforms ) I @

Obrazek 7: Klicova slova (snimek z webu Keyhole, © 2024)
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Po zvoleni z4jmovych klicovych slov néstroj nabidne vybér z platforem, ze kterych bude
data Cerpat. Tyto platformy zahrnuji socialni sit¢ X/Twitter, Instagram, zvolené ucty na
socidlnich sitich TikTok a Youtube, zpravodajské weby, blogy a fora. Po zaplaceni
predplatného je mozné Cerpat piispévky rovnéz ze socialni sité¢ Facebook. Aby si prace
zachovala své zaméieni, byly jako zdroje dat zvoleny pouze socidlni sit¢ X/Twitter a
Instagram — z4dné konkrétni ucty na socidlnich sitich TikTok a Youtube nebyly vybrany a

aplikace je pouzivana v trial verzi.

4.3.3 Vysledky sledovani

Prvni, co se uzivateli po dokonceni vyhledavani zobrazi, je ptehled dosahu ptispévkil
s klicovymi slovy. Dominuje mu ¢asova osa, na které je zobrazen pocet ptispévki a reakci
sdilenych v Case. Na obrazku niZe je v grafu zobrazen pouze pocet piispévkl vyhledanych
dne 21.03.2024 v 22:00 hodin (doba vyhledavani), které¢ byly sdileny v poslednich 24
hodinach. Ktivka s ptispévky ma v grafu oranzovou barvu. Ktivka s ¢ervenou barvou znaci
pocet reakci na prispévky (sdileni, lajkovani, komentovani apod.) v dob¢ od 20.03.2024 ¢asu

00:00 hodin.

2,621 & 2,280 Q 836,818 = 60,641,478 9 66,654,161

POSTS USERS ENGAGEMENTS REACH IMPRESSIONS

Timeline GROUP BY HOUR v

Obrézek 8: Dosah ptispévki s kliCovymi slovy (snimek z webu Keyhole, © 2024)
Graf nenabizi pfili$ relevantni informace. Oranzova kiivka zobrazuje pouze pocet ptispévka
vyhledanych v ¢ase zacatku monitoringu, kdy Zadouci by bylo, aby kiivka zobrazovala pocet
ptispévki sdilenych v konkrétnich ¢asech zobrazenych na casové ose. Rovnéz Cervena
kiivka pfedstavujici reakce na prispévky se nezda byt pftiliS relevantni, jelikoz v dobé od
20.03.2024 casu 00:00 hodin do 21.03.2024 casu 06:00 hodin kiivka ukazuje, ze kazdou
druhou hodinu je pocet reakci na prispévky nulovy, coz neni ptili§ pravdépodobné. Uzite¢né

vSak mohou byt Cisla zobrazené¢ ve zluté listé, tedy ze za poslednich 24 hodin bylo
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zvetejnéno 2.621 prispévkll obsahujicich alesponl jedno z klicovych slov, tyto ptispévky

zvetejnilo 2.280 wuzivatell, s pfispévky interagovalo 836.818 wuzivatel, shlédlo je

60.641.478 uzivatell a celkovy pocet shlédnuti prispevkil je 66.654.161 (nékteii uzivatelé

shlizeli piispévky vicekrat).

Ptehled nésledné nabizi souhrn nasledujicich vysledki analyzy:

e Nejsledovangjsi prispévky,

e nejvlivnéjsi uzivatelé,

e sentiment piispévkia v procentech,
e lokace zvefejnéni ptispévki,

e pom¢r pohlavi uzivateli v procentech,

e procentudlni pomér mezi zatizenimi, ze kterych byly prispévky sdileny (PC,

Android, iPhone, ostatni)

e nejcastéji odkazované weby,

e procentudlni pomér originality ptispévku (originalni, sdilené, odpovédi).

== Positive

== Neutral

== Negative

54 %

29 %

Sentiment Score 36.42

Obrazek 9: Sentiment piispévkl (snimek z webu Keyhole, © 2024)

Pravé sentiment pfispévkl miiZze byt pro monitoring socidlnich siti v ochrané obyvatelstva

zajimavou informaci, jak jiz bylo zminiovano. Keyhole déli sentiment na pozitivni, neutralni

a negativni. V tomto piipadé ma nejveétsi podil neutralni sentiment, ktery predstavuje 54 %.

Negativni sentiment se svymi 29 % piesahuje pozitivni sentiment, ktery je obsazen v 17 %
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ptispévku. V zalozce ,,Sentiment™ 1ze piispévky filtrovat na zdklad¢ druhu sentimentu a tyto
nasledné prohlizet. To dava moznost napt. vyhledéavat ptispévky, jez vyjadiuji extremistické

nazory a schvalovani nasili.

@GOTOHANMA @ffiirree86314

Thu 3/21/24 10:41 pm Thu 3/21/24 10:40 pm
@0OlenaRohoza europe is getting tired of {@RepStenyHoyer FUCK UKRAINE WHEN THIS
drunk ukroine. we saw already what you COUNTRY IS FALLING APART AT THE SEAMS.
people are in reality. we gave you shelter in our MORON

countries and all you do is crying for more and
more and more. stupid...

Engagements 0 Engogements 0
Likes 0 Likes 0
Sentiment 6o Sentiment )

Obrézek 10: Nenavistné ptispévky viici Ukrajin€ (snimek z webu Keyhole, © 2024)

Zavérem lze k nastroji Keyhole konstatovat, ze jeho funkce mohou byt vyuzity ve vicero
odvétvich, kde mize byt monitoring socidlnich siti uzitecny. To zahrnuje naptiklad
zpravodajstvi ¢i marketing, pro které je nastroj ptimo uzptisoben, nebo praveé bezpecnost pti
hledani zdvadovych pfispévkli a méfeni sentimentu. Mezi vyhody néstroje lze zatadit
jednoduchy pfistup k trial verzi a jednoduché ovladani. Mezi nevyhody se tadi to, ze jelikoz
nastroj neni koncipovan pro tcely v oblasti bezpecnosti, jsou jeho moznosti v tomto sméru

omezené. Nevyhodou miize byt také to, ze nastroj nepracuje s umélou inteligenci.
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4.4 DalSi nastroje pro monitoring socialnich siti

Pro ucely této prace byly primarné vyhledavany a zkoumany ty nastroje pro monitoring
socialnich siti, které jsou koncipovany prave pro vyuziti v ochrané obyvatelstva z hlediska
napt. sledovani mimotradnych udalosti nebo krizového fizeni. Realitou je, ze na internetu
existuje cela fada ndstroji pro monitoring socidlnich siti, které jsou vSak zaméfeny
predevSim na sledovani znacek, marketingovych strategii, sledovani trendii a podobng.
Nastroje maji ¢asto Sirokou Skalu funkci, mezi které patii napi. i vyhledavani ptispévkl
pomoci klicovych slov, méfeni sentimentu, ¢i vyhledavani prispévki na zaklade¢ lokace, coz
je vyuzitelné pravé i pro oblast ochrany obyvatelstva. Nékteré nastroje pochézi také od
ceskych vyvojaiti nebo maji ¢eskou lokalizaci, a proto mohou 1épe pracovat s ptispévky
v &esting nebo s prispévky obsahujici metadata k lokaci na uzemi CR. Nevyhodou opét je,
Ze vétSina nastroju je placena a demoverze jsou ¢asto nabizeny pouze na vyzadani. Nize jsou

predstaveny nejznaméjsi nastroje pro monitoring socialnich siti.

4.4.1 Hootsuite

Platforma Hootsuite slouZi ke spravé socidlnich médii. Obsahuje funkce ke spravé kanala
socialnich médii, vytvafeni obsahu, planovani zvetejiovani obsahu a optimalizovani
interakci na socidlnich sitich. Hootsuite je vyuzivan riznymi spole¢nostmi také pro moznost
propojeni vSech Uctl socialnich médii a spraveé vSech aktivit z jediné centralizované konzoly.
Poskytuje statistiky a zpravy v redlném case a pomaha s optimalizovanim obsahu. Mezi

kli¢oveé funkce platformy se fadi:

e Planovac socidlnich siti — usnadiiuje tvorbu, planovani a publikovani obsahu napftic¢
nekolika ucty.

e (Generator obsahu — automatické vytvafeni obsahu urcené k upoutdni pozornosti
cilového publika.

e Generator hashtagii — navrhovani hashtagii pro kazdy ptispévek s cilem zvysit dosah

piispévku mezi uZivateli.

e Vyhledavani obsahu — na zaklad¢ hashtagt, klicovych slov ¢i lokace lze vyhledavat
zajmove prispévky ze socialnich siti jako Facebook, X/Twitter, YouTube, Instagram

a dalsi.

e Socialni naslouchdni — sledovani toho, o ¢em lidé ¢asto komunikuji. (Awati, 2023)
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Funkce ,,Hootsuite Analytics* umoziiuje sledovani riznych metrik, které mj. zahrnuji
analyzu sentimentu ptispévkl a zprav, celkovy pocet reakci na piispévek podle lokace ¢i

statistiku prispévki a tweetti. (Dean, 2022)

4.4.2 Newton One

Software Newton One umoziiuje monitorovani tradi¢nich a socidlnich médii, vcetné
podcasti a YouTube poradi. Je vyvijena Ceskou spoleCnosti Newton media, vyhodou
nastroje je tedy Ceskd lokalizace. Mezi zdkladni funkce nastroje se fadi analyza textu,
analyza obrazového obsahu, tfidéni dat podle relevance ¢i automaticky ptevod hlasu na text.
K témto funkcim software vyuziva umélou inteligenci. Spojenim téchto schopnosti nastroj

umoziuje uzivatelim:

e Monitoring médii — néstroj Cerpa data z tisku, televiznich a rozhlasovych stanic,
socidlnich médii, podcasti a obecného online obsahu. Monitoring se primarné
zaméfuje na Cesky trh, umoziluje vSak Cerpat i ze zahrani¢nich zprav s funkci
automatického piekladu. Monitoring probihd v redlném Case a diky umélé¢ inteligenci

se zobrazuje relevantni obsah.

e Medialni analyza — Newton One analyzuje data klasickych 1 socialnich médii, ¢imz
umoziuje sledovat témata, o kterych se aktudln¢ piSe a komunikuje. Medialni
analyza mize byt provadéna v redlném Case i zpétné diky archivu, ktery si spole¢nost

vede od roku 1996.

e Kirizova komunikace — funkce ,,Alert umoziiuje v€asné upozornéni na zachyceni
relevantni informace v TV, radiu a online prostoru vcetné socialnich médii.
Upozornéni lze nastavit na negativni zminky nebo neobvykly narst medializace
urcitého tématu. Soucasti funkce je rovnéz analyza sentimentu obsahu. (Newton

Media, © 2024)

4.4.3 Brandwatch

Dal8im néstrojem pro monitoring socialni siti je Brandwatch. Jedna se o analyticky néstroj
pro socidlni média, ktery sleduje miliardy konverzaci denné se odehravajicich online. Véetné
toho analyzuje blogy, zpravy, féra, recenze a samoziejmé socidlni sit€. Primarnim ucelem
Brandwatch je umoznit spole¢nostem porozumét spotiebitelskym pozadavkiim, trendim,

influencerim a vnimani jejich znacky. Brandwatch ziskava zdroje informaci pomoci vlastni
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technologie webového prohledavace. Technologie vyhledavani vkladd obsah do indexu a

uzivatel jej mize vyhleddvat podle slov.

Nechybi také analyza sentimentu, ke které Brandwatch vyuziva technologii zpracovani
pfirozeného jazyka pomoci matematického modelu lingvistickych ryst indikujicich
sentiment. Sledovani probihd v redlném case a vSe se uzivateli zobrazuje na piehledném

samoobsluzném fidicim panelu. (Wu, 2017)
Brandwatch obsahuje néstroje pro spravu socialnich médii, které¢ umoznuyji:
e Planovat publikaci,
e vytvéfet automatické reklamni kampang,
e m¢fit dosah kanalu socialnich médii,
e shromazd'ovat postu z nékolika ¢t na jednom misté,
o statistické sledovani webu.

Mezi socialni sité, které lze pomoci Brandwatch spravovat, se fadi napf. Facebook,

Instagram, YouTube, LidkedIn a dal$i. (Thompson, [2022])
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5 MOZNOSTI VYUZITi MONITORINGU SOCIALNICH SiTi
V OCHRANE OBYVATELSTVA

V piedeslych kapitolach byl definovan princip monitoringu socidlnich siti, co je mozné na
socialnich sitich monitorovat a jakym zplisobem byly pfedevsim v zahranic¢i vyuZzity socialni
sité pfi feSeni krizovych situaci. Dale byly pfedstaveny vybrané nastroje, pomoci kterych lze
monitoring socidlnich siti provadét. V ramci toho bylo ovSem zjisténo, Ze neexistuje prilis
nastrojii, které by se zaméfovaly na monitoring socidlnich siti pro ucely ochrany
obyvatelstva. Existuje vSak fada dal$ich kvalitnich néstrojt, které disponuji funkcemi, které
mohou byt vyuZitelné 1 v této oblasti. Jaké jsou moZnosti vyuZiti socialnich siti v ochrané
obyvatelstva bylo jiz kratce nastinéno v teoretické ¢asti této prace, v této praktické ¢asti bude
ovSem navrzeno, jakym zpusobem lze néstroje pro monitoring socidlnich siti pro tyto

moznosti vyuzit.

5.1 Varovani a vyrozuméni obyvatelstva

Je nepochybné, Ze socidlni sité jsou jednim z nejrychlejSich médii pro prenos informaci.
V ptipadé€ varovani a vyrozuméni obyvatelstva hraje rychlost velkou roli a socidlni sité tak
mohou byt skvélym podplrnym prostiedkem pro plnéni tohoto tikolu ochrany obyvatelstva.
Jak jiz bylo vtéto praci zminéno, socidlni sit¢ dnes aktivné vyuzivaji slozky IZS,
ministerstva a dal§i organy statni spravy k informovani obyvatelstva o svych ¢innostech, ale

také pfipadné o nastalych mimotadnych udalostech a bezpecnostnich opatienich.
Vyuzitim nastroje pro monitoring a spravu socialnich siti by bylo mozné proces varovani a
vyrozuméni obyvatelstva zefektivnit a rozsitit vyuZiti socialnich siti v tomto sméru.

e Pomoci nastroje Hootsuite 1ze generovat hashtagy, pomoci kterych by se rozsitil
dosah ptispevkli mezi uzivateli.

e Prispévky by bylo mozné sdilet najednou mezi né€kolika Gi€ty na riznych platformach
a ptipadné ptizpisobit obsah podle typu platformy.

e Analytickymi nastroji, kterymi softwary pro monitoring socidlnich siti disponuji,
muze byt méfen dosah varovnych a informacnich ptispévkl naptic obyvatelstvem
podle typu platformy, podle regionu, v jaké ¢asy mély ptispévky nejvétsi dosah apod.

¢ Analyzou sentimentu z komentatt a reak¢nich piispévki lze zjistit, jak obyvatelstvo

na varovani a vyrozumeéni reaguje.
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Zdarné vyuzivani socialnich siti pro varovani a vyrozumeéni obyvatelstva dokazuje
pfipadova studie jiz zroku 2013, kterd se zabyvd vyuzitim socialni sité¢ Twitter
Meteorologickou, klimatickou a geofyzikalni agenturou Indonésie (Badan Meteorologi,
Klimatologi, dan Geofisika — zkr. BMKGQG). Ta je povétena jako vedouci agentura pro detekci
tsunami a v€asné varovani pred katastrofami. Mimo sviij oficidlni web BMKG aktivné
vyuziva také své kandly na Twitteru a Facebooku k informovani vefejnosti o rozsdhlych

prirodnich mimotadnych udalostech.

Ptipadova studie se zaméfuje na zemétieseni v Mentawai ze dne 25.10.2010, které nastalo
ve 14:42:22 UTC. Prvni varovny tweet BMKG vydalo ve 14:50:08 UTC, tedy 7 minut 46
sekund po zemétieseni. Po pouhych 24 sekundéach nasledoval druhy tweet s varovanim pied
tsunami, které zemétfeseni skutecné vyvolalo a odhaduje se, Zze nejbliz§i pobiezi vina

zaplavila po 15 minutach po zemétieseni a zabila 530 lidi. (Chatfield, Brajawidagda, 2013)

5.2 Monitorovani mimoradnych udalosti

Lide, ktefi jsou svédky mimotadné udalosti nebo jsou ji postizeni, Casto vyjadiuji své dojmy
a poznatky ¢i dokonce ocitd svédectvi pomoci fotografii na socialnich sitich. Sbér a tiidéni
téchto dat je vSak slozity proces v pfipad¢€, Ze dat je nepieberné mnozstvi a je potieba je
sbirat z vicero platforem soucasné. Pomoci nastroji uvedenych v predeslé kapitole by bylo
mozné piispévky vztahujici se k urcité mimotadné udalosti automaticky vyhledavat pomoci
zadanych klicovych slov, dale podle mista, odkud byly zvefejnény, nebo pomoci umelé
inteligence, ktera by dokézala chapat kontext pfispévki. V tomto sméru by byl napomocny
nastroj Public Sonar, ktery je pro monitoring mimotadnych udélosti pfimo koncipovan a

k vyhledavani pfispévkli mimo klicova slova vyuziva rovné€z umélou inteligenci.

Monitorovanim mimoiadnych udalosti skrze socialni sité¢ by bylo mozné napiiklad detekovat
mimotadnou udalost, pakliZze by nebyla doposud oznamena na ne€kterou z tisiovych linek ¢i
jinym zpusobem. Toto vyuziti je vSak méné pravdépodobné a spiSe se jevi priilezitost
monitorovat rozsah a dopad mimotadné udalosti pomoci textovych a obrazovych informaci
a metadat ptispévki jako Cas zvefejnéni a misto zvefejnéni. Diky nastrojim pro monitoring
socialnich siti je rovnéz mozné métit dosah mimoradné udalosti naptic¢ socialni siti, tedy
kolik uzivatelli na takové piispévky reaguje, jak na né€ reaguji a jaky ma mimotradna udélost
dopad na vefejnost. Ziskané poznatky mohou slouzit jako podpora pii koordinaci

zachrannych a humanitarnich akei.
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Zvlastni pozornost by méla byt vénovana na shromazd’ovani obrazovych informaci ve forme
fotografii a videi. Ty dokazou nejlépe prenést predstavu o tom, v jakém rozsahu byla urcita
lokalita mimotadnou udalosti zasazena. Pro kvalitni vyhledavani obrazovych informaci by
bylo potieba vyuzit nastroj pracujici s umélou inteligenci, ktera by dokazala rozpoznat, co
se na fotografii ¢i videu nachéazi. Takovou funkci disponuje z uvedenych nastroji Public

Sonar.

Je potieba si vSak uvédomit, ze smysl ma monitorovat ty mimotadné udalosti, které maji
velky rozsah a dotykaji se obyvatelstva natolik, ze lidé budou mit potfebu o mimotadné
udalosti komunikovat na socidlnich sitich. Ke vS§emu by monitoring mimofadnych udalosti
skrze socidlni sit¢ mél byt pouze podplirnym prostiedkem, jelikoz nedokaze zcela nahradit
fyzické monitorovani situace na mist¢ mimotfadné udalosti ze strany sloZzek 1ZS a organi
krizového fizeni.

Odbornici ve svych védeckych ¢lancich projevuji snahu o vytvoreni nastrojii pro monitoring
mimoiadnych udalosti za vyuziti socialnich siti. Pfikladem je nadvrh nastroje pro automatické
monitorovani katastrof skrze pfispévky socidlnich siti vyuzivajici algoritmus zaloZeny na
umélé inteligenci a zpracovani piirozené¢ho jazyka pro zjiStovani lokace a analyzu
sentimentu v souvislosti s katastrofami. Autofi ve své studii zmifuji, Ze data byla ziskavana
z hlavnich socialnich médii jako Facebook, Twitter a Instagram a diky pokrocilym
technologiim pro zpracovani téchto dat se jim dafi dosahovat vyznamné piesnosti v detekci
katastrof. Mimo to se chlubi tim, ze néstroj pracuje s vice nez 110 jazyky, je pouZitelny ve
vSech regionech po celém svété, detekuje Sirokou Skalu katastrof a vysledky umi prezentovat

na mobilnich zafizenich v uZivatelsky pfivétivém prostredi. (Sufi, Khalil, 2022)

5.3 Prevence a vzdélavani verejnosti

Socialni sité jsou skvélou pftilezitosti k provadéni osvety verejnosti v jakékoli oblasti,
ochrany obyvatelstva nevyjimaje. Lid¢ si takto mohou osvojit dovednosti, které zvysi jejich
pfipravenost a schopnost reagovat na rtizné typy mimotadnych udalosti a krizovych situaci.
Nastroje pro spravu a monitoring socialnich siti by byly v tomto sméru schopné poskytnout
patiicnou podporu z hlediska medializace. Ze zminénych nastrojii jsou to Brandwatch a
Hootsuite, které disponuji funkcemi pro planovani publikaci. Vyuzitim téchto funkci by bylo
mozné planovat zvetejiiovani prispévkil tak, aby mély co moznd nejvetsi dosah mezi

uzivateli.
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Nastroje pro planovani publikaci by v tomto sméru zajistily:
e Hromadné sdileni pfispévki na nékolika uctech mezi riznymi typy platforem
socialnich médii.
e Moznost sledovat Casy, ve kterych jsou uzivatelé na socialnich sitich nejvice aktivni

a zvysit tak Sanci, ze se prispévky dostanou k vice lidem.

e (Generovani obsahu a hashtagli za ucelem zvyseni dosahu a upoutani pozornosti

cileného publika.
e Automatické pravidelné sdileni ptispévkll v nastavenych casech.

Je dulezité zminit, Ze na mitfe dosahu prispévka se podepisuje rovnéz kvalita jejich obsahu.
Lidé napt. Casto sdileji ty ptispévky, které je pobavi, a proto se vyplati je tvofit v zdbavné
formé. PakliZze nebude pfispévek pro divéka zajimavy, nebude mu vénovat pozornost, ani

kdyby se ptispévek zobrazoval opakované.

5.4 Podpora dobrocinnych sbirek a humanitarnich akci

V tomto sméru mohou byt néstroje pro monitoring a spravu socialnich siti napomocné pro
vSechny statni i nestatni organizace, pravnické a fyzické osoby, které se néjakym zptsobem
podileji na pribehu dobro¢innych sbirek a humanitdrnich akci. Socialni sité maji velky
potencidl pro Sifeni téchto akci pfedevsim v dobé bezprostfedné po mimotadnych udalostech
a krizovych situacich, kdy 1lidé z vlastni iniciativy sdili pfispévky s touto tematikou. Setkat
se 1ze v8ak 1 s ptispévky, ve kterych sami postizeni zaddaji o konkrétni typ pomoci. Pravé tyto
pozadavky je moZzné pomoci kliCovych slov ¢i lokace 1épe vyhledavat a sousttedit se 1 na
tyto konkrétni pozadavky.

Softwary jako jsou Brandwatch, Hootsuite, Newton One ¢i Keyhole 1ze samoziejmé vyuZit

v

1 k podpofte Sifeni jednotlivych kampani pomoci néstrojti pro spravu publikaci, kter¢ jiz byly

zminény vyse. Kampané by bylo mozné podpofit 1 napiiklad Sitenim piibéhd o lidech

v nouzi s cilem vzbudit v ostatnich soucit, ¢imz se zvysi Sance, Ze pomoc poskytne vice lidi.

Ptipady vyuZiti socialnich siti pii podpofe dobro¢innych sbirek a humanitarnich akci byly
jiZz uvedeny v teoretické Casti této prace, a to konkrétné pii zemétteseni na Haiti v roce 2010
a pii tornddu na Hodoninsku a Bfeclavsku v roce 2021. Oba piipady dokazuji, Ze v tomto

sméru maji socialni sité obrovské vyuziti.
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5.5 Vyhledavani nevhodného obsahu

Socialni sité poskytuji pomérnée svobodny prostor pro sdileni nevhodného obsahu, kterym
bud’ jednotlivci nebo skupiny lidi vyjadiuji své extremistické nazory, schvaluji nasili, Sifi
radikalismus, a v tomto duchu by se dalo pokraovat dale. Vyhledavani téchto prispévk, a
predevsim zjisténi jejich zdroje, je dilezitou ¢innosti pro identifikaci potencidlnich hrozeb.
Vyhledavani mize byt opét provadéno pomoci sledovani klicovych slov a frazi, které jsou
spojeny s extremistickymi nazory a nasilnymi ideologiemi. Po vystopovani konkrétniho
zdroje mize byt provedena analyza profilu dané¢ho uzivatele, spocivajici ve vyhodnoceni
sdilenych ptispévkl, komentart, fotografii a videi. Dulezité jsou i drobné ukazatele jako
reakce uZivatele na piispévky pomoci reak¢nich tlacitek. Souc€asti analyzy miize byt rovnéz

seznam pratel, pomoci kterého lze odhalit podobn¢ smyslejici jedince ¢i skupiny.

Pomocnikem ve vyhledavani nevhodného obsahu je analyza sentimentu prispévka, kterou
l1ze odhalit obsah s negativnim nadechem. Prakticky ptiklad je uveden v podkapitole této
prace vénujici se nastroji Keyhole, ktery na zdkladé klicovych slov a analyzy sentimentu

dokézal vyhledat nenavistné ptispévky viici Ukrajiné.

Ptikladem, pro¢ je duleZit¢é monitorovat nevhodny obsah na socialnich sitich, mohou byt
teroristé, ktefi se fadi mezi tzv. ,,osamélé vlky*, neboli samostatné¢ zradikalizované jedince.
Existuje totiz n¢kolik piipadi, kdy tito osaméli vici vyuZili internet k Sifeni svych ndzora
pfed samotnym utokem. Jednim z té€chto piipadll je protipotratovy aktivista Scott Roeder,
ktery v roce 2009 v Kansasu zabil 1ékaie George Tillera, ktery jako jeden z mala I1ékati
v USA provadél potraty v pozdnim terminu. Pfed utokem se Roeder na internetu kriticky
vyjadfoval k potratiim a Tillerové praci. RovnéZ utoktum strelcti ve Skolach ¢asto predchazi

oznamovani jejich vlastnich imysli na forech apod. (Cohen et. al, 2013)

Vyhledavani nevhodného obsahu na socidlnich sitich je jedinym z navrhovanych vyuziti,

kterého lze ze své podstaty dosahnout pouze pomoci socidlnich siti.
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ZAVER

Smyslem této prace bylo pojednat o moznostech vyuziti socidlnich siti v ochrané
obyvatelstva z hlediska jejich monitoringu. Uvodem tvorby této prace byly stanoveny dva
dil¢i cile, a to sice teoreticky vstup do dané problematiky, kterému je vénovana cela
teoretickd cast prace, a dale zpracovani piehledu soucasnych néstroji pro monitoring
socialnich siti, ktery je jiz soucasti praktické ¢asti. Hlavnim cilem této prace bylo navrhnout
mozné vyuziti monitoringu socidlnich siti pro potfeby ochrany obyvatelstva za uziti

uvedenych nastroji.

Uvod teoretické &asti byl vénovan zékladnim tematickym pojméim a legislativé z oblasti
socialnich siti a ochrany obyvatelstva. Sté¢Zejnim zjiSténim v této ¢asti je fakt, Ze socialni sité
nejsou globalné regulovany Zadnou pravni normou a jsou tak odkdzany na pravni systém
daného statu. V dalsi kapitole byly definovany socialni sité¢ jak z pohledu sociologie, kde se
tento pojem objevil viibec poprvé, tak i pfedevsim z pohledu moderni doby zahrnujici
digitalni technologie. Kapitola déale zahrnuje historicky vyvoj socidlnich siti podle ¢asovych
milnik®, déleni socidlnich siti a ptehled nejpopularnéjSich socidlnich siti souc¢asné doby.
Zavérecna kapitola teoretické Casti je vénovana monitoringu socidlnich siti a jeho vyznamu,
na jaké atributy se monitoring socidlnich siti soustiedi a jaké je soucasné vyuziti socidlnich
siti v ochrang obyvatelstva, coZ je podloZeno vybranymi ptipady, kdy takto byly socidlni sité

vyuzity.

V praktické ¢asti byly zmapovany soucasné nastroje pro monitoring socialnich siti, pficemz
bylo zjisténo, Ze neni kladena pftili§ velka pozornost na vyvoj téchto néstrojii pro potieby
ochrany obyvatelstva. Existuje vSak celd fada dalSich nastrojii, jejichz primdrni ucel je
monitoring a sprava socialnich siti pro ucely sledovani znacek a trendii, marketingovych
strategii, planovani publikaci a podobné&. Diky funkcim, které tyto ndstroje nabizi, byly vSak
nalezeny moznosti, jak tyto nastroje vyuzit pro potfeby ochrany obyvatelstva. Na zaklad¢
toho byl vypracovan navrh konkrétnich vyuziti, mezi které se fadi napf. monitoring
mimotéadnych udalosti, varovani a vyrozuméni obyvatelstva ¢i podpora humanitarnich akci.

Cile, které byly stanoveny v uvodu prace, tak byly splnény.

Pocet uzivateld socialni siti ma neustale rostouci trend, tzn. vice a vice lidi se stava ,,on-
line*. S poctem uzivatell logicky roste i objem dat a informaci, které jsou na n¢ sdileny. To

pfidava na dulezitosti vice vénovat pozornost zptsobtim, jak I1ze socidlni sité¢ efektivnéji
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zapojit do systému ochrany obyvatelstva, a to nejlépe za uziti softwarové podpory. S tim,

jak se lidé stale vice projevuji na socidlnich sitich, zda se byt toto zapojeni nevyhnutelné.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BBS Bulletin Board System (nazev socialni sit¢)

DSA Digital Services Act (Nafizeni o digitalnich sluzbach)

EU  Evropska unie

IZS  Integrovany zachranny systém

KS  Krizova situace

MU  Mimoiadna udalost

NATO North Atlantic Treaty Organisation (Severoatlanticka aliance)
OBSE Organizace pro bezpecnost a spolupraci v Evropé

OSN  Organizace spojenych narodii
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