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ABSTRAKT

Tato prace se zabyva analyzou logli a moZnostmi monitoringu pomoci platformy Graylog.
Popisuje, jaké moznosti tato platforma nabizi pro sbér log ze server, NASU, routert a
pocitact a jaké poskytuje moznosti pro jejich analyzu. Dale se zamétuje na definici klico-
vych udaélosti, které¢ jsou v testovaci infrastruktute sledovany a vizualizovany pomoci pie-
hlednych dashboardii. Ty jsou doplnény o systém zasilani notifikaci pii zachyceni klico-

vych udalosti.

Kli¢ova slova: sprava logii, analyza logt, vizualizace dat, dashboard, notifikace, Graylog

ABSTRACT

This thesis deals with the analysis of logs and the possibilities of monitoring using the
Graylog platform. It describes what possibilities this platform offers for collecting logs
from servers, NAS, routers and computers and what it provides for their analysis. It also
focuses on defining key events that are monitored and visualized in the test infrastructure
using clear dashboards. These are complemented by a system for sending notifications

when key events are detected.

Keywords: log management, log analysis, data visualization, dashboard, notification, Gray-

log



Rad bych touto cestou pode¢koval vedoucimu mé bakalarské prace, panu Ing. Davidu Ma-
lanikovi, Ph.D., za poskytnuti pfilezitosti toto téma zpracovat a za jeho vstticny ptistup pfi
konzultacich. Nesmim také zapomenout na svou rodinu, pratele a na dary moji rodné jizni
Moravy. Vam vSem vdécim nejen za podporu v pritbehu celého studia, ale také za podporu

a zejména motivaci tuto praci dokoncit.

Motto:

¢

,,Pro clovéka, ktery chce a ma vedomosti, neni nic nemoznée. *

Tomas Bata

Prohlasuji, Ze odevzdana verze bakalarské prace a verze elektronickd nahrana do IS/STAG

jsou totozné.

ProhlaSuji, ze pii tvorbé této prace jsem pouzil/a néstroj generativniho modelu Al Chat-
GPT; https://chatgpt.com/ za icelem korekce napsaného textu. Po pouziti tohoto nastroje

jsem provedl/a kontrolu obsahu a pfebirdm za néj plnou zodpovédnost.


https://chatgpt.com/

OBSAH

UVOD....creeeerereccrereccceeeens .10
| TEORETICKA CAST .11
1  LOGOVANI A LOGOVACI PLATFORMY ...ucueereereeseenssnesssessessessessessessesseseese 12
1.1 VYUZITILOGU ..ttt ettt e ettt e e et e e e eatae e e e etaaeeeeennns 12
1.2 FORMATY LOGU ...ttt et e 13
0 B ] U T~ SRS 13

1.2.2 WiIindows EVent LOg.....ccccocuiiiiiiiiiiiieieeiectee ettt 15

1.2.3  TeXIOVE LOZY ettt ettt et 17

L.2:4  CSV L0ZY ettt ettt ettt ettt ens 17

1.2.5  JSON LOZY ettt sttt 18

1.2.6  CLE,ELF, GELF ..ot 18

1.2.7  Apache access/error I0ZY ........cooouieiiiiiiiiiieiieeie et 19

1.3 SPRAVA LOGU ...cvviiiiiiiiiie ettt eee ettt e et e e e e et e e e eeataeeeeearaeeeeenaeeaeenns 20
1.3.1  Generatory LOZU........coeiriiiiiniiniieieitereeee ettt 20

1.3.2  Logovaci servery a analyzatory 1ogl ..........ccceeeveeiienieeciienieeieecie e 20

2 MOZNOSTI PLATFORMY GRAYLOG 22
2.1 SBER LOGU ....utiieeiiieeeiieeeteeeete e ettt e et e e eaaeeeeteeeeaaeesaseesaaaeesaseeeeaseseeaseeeensesennseeans 22
2.2 UKLADANILOGU ....oiioiiiiiiie ettt e e e e e eve e e eaeeeeaseeeeaaeeeeaeeeens 22
2.3 ANALYZA LOGU ..vviiitiieetie ettt eette ettt et eeaae et e e e vaeeeaaeeeenseeeetseeeneeeeanns 23
2.4 ZASILANT OZNAMENT ....cooiitiiiiiiiie et e et e e e e 23
2.5  VIZUALIZACE LOGU.....uiiiiiieceiiie et et e ettt e et eaee e e eeaeeeeaaeseeasaeeenseeeesnaeens 24

3 DEFINICE KRITICKYCH INFORMACI 25
3.1 BEZPECNOSTNILOGY .eiieitiiiieeiiiie e eeciee e eee e et e e et e e e e aaaa e e e earaeeeeeansaeeeennnnes 25
3.2 LOGY Z OPERACNICH SYSTEMU ....uviiiiuiieeeirieecieee et e eeteeeeaeeeereeeereeeeaveeeeareeeeaneas 25
3.3 APLIKACNILOGY ...uvviieeeiiieeeeeciteeeeeeiteeeeetaeeeeeeareeeeesaaseeesseasaeeeesassseeeesnssaeeeennnnes 26

4  SBER LOGU ZE ZARIZENI ......uueeeererceerereeressessessessessessesssssssssessessessessssseses 27
4.1 OPERACNI SYSTEMY ...itiiiieeeiiiee e ettt e eeette e e e ettaeeeeeaaeeeeeeaaaeeeeeeasseeeeenssseeeennnneeans 27
4.2 SITOVE PRVKY ...tttiieecitie e e ettt e e eett e e e et e e e eeaveeeeeeataaeaeeesaseaeesasaeseeanssaeeaanssseaeanns 27
4.3 TOT ZARIZENT ..o et 27
4.4 APLIKACE A SLUZBY ..eeiieititieeeeiteeeeeiieeeeeeeteeeeeeitseeeeesaaseeesassseeesasseseesasssseeannnees 28
4.5 VIRTUALIZACNI A KONTEINERIZACNI PLATFORMY .....uuvviieeeiiiieeeeiiieeeeeireee e 28
4.6 CLOUDOVE SLUZBY ..eeeittiieeeeiieeeeeeitteeeeeetaeaeeeeasaeeeeessseeeeaasseseesssssseeesssseseessssesens 28

I PRAKTICKA CAST ..ocoueeeeeeeeessessessessessesssssssssssssssssessessessessessssssssssessessssessessessessasssse 29
5  NASAZENI RESENi DO TESTOVACI INFRASTRUKTURY 30
5.1 ANALYZA TESTOVACI INFRASTRUKTURY ....ovviiieiiiiieeeiiieeeeeiieeeeeeireeeeeenseeeeennnes 30
5.2 KONFIGURACE STREAMU A PIPELINE .....cuviiieeeitiiieeeeiieeeeeeieeeeeeeaeeeeeenveeeeeenneeas 34
5.2.1  Pipeline Server - APache.......ccoeeviiieiiiieiiieeeeee e 35
5.2.1.1 Apache — HTTPACCESSEITor message.........cceevveevueeeiieniieeiienieereeene. 35

5.2.1.2  Apache — HTTPAcCCESS eXtraction.........cccveeevuveeeiueeeeiieeeieeeeieeeeevee e 35

5.2.1.3  Apache — HTTPEITOr eXtraction.........cccecueevuieeeieenieeiienieeieeseeeveeees 35

5.2.2  Pipeline FIrewall ........c..coooiiiiiiiiiiiieie e e 35
5221 FW IMESSAZES ..vveeeuiieeiiieeiiie ettt esiite et e et et e et e et e e st e e e seabee e 36



6

5.2.2.2  UFW eXtract MESSAZE ...cevuvveeruiieeiiieeriieeeiieeeireesieeesieeesneeennneesnnseeennne 36

5.2.2.3  Firewall Blacklisting EX .......cccccooviiiiiiiieiieeieeeeeeee e 36

5.2.3  Pipeline Router — SPeed.........ccocuieiiiiiiiiiiiiiieieeieeeeee e 36
5.2.3.1 Router - LinkCheck meSSages .........ccccveerveeeiieeeiieeeiie e 36
5.2.32  ROULEISPEEA.....ooiuiiiiiiiiiieiieeieeee ettt ettt e 37
TVORBA DASHBOARD .....uuueeeeeeeeecircnenneeeeeeecsessssssssseesesssssssssssssssssssssssssssssssssasssns 38
6.1 AAPACHE ...ttt eaet et et atssasatstaasteaeaeteaeaeaeentatanennennnnnnnnen 38
6.1.1 PIERIEA. oo 38
0.1.2  Chyby 400-599 ...ttt 39
0.1.3  EITOT LOZ oottt ettt eneas 40
6.2 FIREWALL ...vettiitiieietiteteteteeeteee ettt ettt ae et sssstesssssessssassssssassnnsnsnnnnnnnn 40
6.2.1 RIS RS g1 21 | 41
6.2.2 SEIVET DIACKIIST ..o e et e e e e e e e e e et ee e e e e e e e e eeeaeeas 41
0.2.3  ROULET TITEWALL .o eeeeeeeneemnnne 42
6.3 N A S e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaeaaaaaaaaaaaaaaaaaaaaaaraaaraaaaaaaaaas 42
6.3.1 PHRIASENT UZIVALEIU ..coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 43
6.3.2 VPN PIIPOJENT .ttt ettt st 43
6.4 ROUTER . ..ottt ettt e et e e e e e et e ta e e eeeeeesaaanaaas 44
6.4.1 IV AN e, 44
0.4.2  SEAV TINEK et neaennnmnnne 45
6.4.3  KONFIGUIACE......coiiiiiiiiiiiieeeee et 46

0. 4.4 HATAWATE oo e e e et e e e e e e e e e e eeareaeeeeeeeraees 46
6.4.5 NedoStUPNE SIUZDY ....coouviiiiieiieieee e 47
6.5 ROUTER SLUZBY ..coettiiiiitiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeetereeeeeeeeeseeeteeeeererereeerereeeeereeeeeneeeees 47
6.5.1 (€ (10) | LSOO RO UORP SRR URPPR 48
0.5.2  SPEEATESE ..cueiiiiieieeiteeeeee et 49
6.5.3 WWIEIIMIAIL e e ettt e e e e e e e et e eeeeeeeereeanaaeseeeeeraees 49
0.5.4  WIT@UATG.....eiiiiiiiiiiiiieteeet ettt 50
6.6 SERVER ..oiiiiiiiiieeeee et ettt e et e e e ettt eeeseseeettaaaaeseseeesasasanseseeesasssannsssseserenes 50
6.6.1 STUZDY ..ottt et r et e ae e beenaenerenaeenae s 51

I O 1 1<) 1+ BTSRRI 51
6.6.3  Uzivatelé a prihlaSoVAnT.........cccccoeviiiiiiiiiiiieeeeee e 52
6.6.4  Nedostupne SIUZDY .......ooeviiiiiiiieiiieceeeee e e e 53
6.7 WINDOWS DASHBOARD ......ccotttttuieieeieeiieiitieeeeeeeeeeeetaeeeeeeeeeteaaaeeeeeeessasaa s 53
6.7.1  Instalace SOTtWAIU.........oooiiiiiiieeiiiie e e 54
6.7.2  ZMENA CASOVE ZOMY .vvviieiiiieiiieeiieeeitee et e eiteeeiteesbteesbeeesibeessibeesnaneesaeeas 55
6.7.3  NeuspeSna prihlaASeni........cceeviiiiiiiiieeiieeeeeee e e 55
6.7.4  SICOVE PIODIEMY .....c.eiiiieiiieiieeie et et 56
TVORBA SYSTEMU UPOZORNENTJ .57
7.1 DEFINICE UDALOSTI ..vvvviiiiiiiiicieieieeee ettt e ettt e e e e s e sataaetee e s s s e s snaanaees 57
7.1.1  NAS VPNOAPOJENI...ccuiiiiieiieeiiieiieeie ettt ettt s e 57
7.1.2  ROULEr RAMTS oottt e aeas 57
7.1.3  Router IINK dOWN......cooiiiiiiiiiiiiciiececeee e 57
7.1.4 Router ZmeEna WAN TP ... 57
7.1.5 Router ZmeENa fITEWALL ........eveeeeeeeeeeeeeeeeee e 58

7.1.6  Router zmeéna KONfiGUIaCEe ........cccueieviiieiiieeiieece e e 58



7.1.7  Server Apache Error 10g......cccoeoiiiiiiiiiiiiiieiiceceeee e 58

7.1.8  Server Pridani adresy na blacklist.........cccceeevvieeciiiniiiiieece e, 58

7.1.9  Server PHRIASENT ....c.ccouieiiieiieiiciececeee e 58

7 B LN TS o v S A o) 110 1 (SRR 58
7.1.11  Server restart APaChe ........cocvieeiiiiiiiiiieiieeeeee e 59
7.1.12 ' WIN_Chyba registrace IP adresy .......cccceevueeeviieeciieeieecieecee e 59
7.1.13  WIN INStalace SWi....oouiiiiieiieeieceee ettt s 59
7.1.14  WIN PHRIASENI....oocuiiiiiiciiciece ettt 59
7115 WIN _ReStart PC.....oooiiiiiiieie et 59

7.2 NASTAVENI NOTIFIKACT ..evvviiiiiiieeiiieee ettt ettt e e e e e seevaaereeeeesesnns 60
7.2.1 E-mail NOITKACE «.ceeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 60

7.2.2 SI1ACK NOTITTIKACE .ot e e e e e e e e e e eeaaeas 60

7.2.3  Uprava obsahul ZPTraV.......ccueevuieeiieiiieeiieiieeie ettt e e seae e e senes 60

T2 4  POUZIEE NOUITKACE ..cceeeeeeeee et e e e e e e e e eeeaeeaeeaenaens 62
YA\ ) L S 63
SEZNAM POUZITE LITERATURY wu.ououueeereercreenssesscscssssssesssssssssssssssssssssssssssssssssssses 64
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...ceueueeneecrecneeessessssssssssssssssssecns 69
SEZNAM OBRAZKU ..eeeeeeerinecresnesssessssessessssessasssssssssssssssssssssssssssssssssssssssssssssssssoses 71
SEZINAM TABULEK ....etttteeeeeenereeeeneesoesesessessssesssssssesssssssssssssssssssssssssssssssssssssssssssssse 72

SEZNAM PRILOH.....oeoeoeeeeeeeeeeveesseseseseseassssssssssssssssssesessasssssssssssssssssssssssssssssssssessasssssns 73




UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

V dnesni digitalni dob¢, kdy jsou pocitace klicové pro provoz spousty organizaci, nabyva
sbér a analyza logl zdsadniho vyznamu. Pro nékteré organizace miize byt sbér a uchova-
vani logl natfizeno legislativou, at’ uz interni smérnici nebo napt. smérnici NIS 2, ktera by
v brzké dobé méla vstoupit v platnost. Pokud je ovSem sbér logi doplnén také jejich analy-
zou, je mozné ziskat pomérn¢ efektivni nastroj, diky kterému budeme mit prehled nejen, o
déni v siti, coZ ndm umozni rychleji reagovat na vzniklé problémy, piipadné jim zcela
predchazet a zajistit tak vétsi stabilitu a spolehlivost celé sité, ale i predchazet bezpecnost-
nim hrozbam, ¢imz mizeme zajistit vétsi bezpecnost IT infrastruktury a chranit citliva da-

ta.

Cilem této prace je prozkoumat moZznosti sbéru logi pomoci platformy Graylog. Navrh-
nout moznosti odesilani logli ze serverii, NASU a sitovych prvki do této platformy. Dale
definovat kritické informace, které je vhodné sledovat a navrhnout feSeni, pro sledovani
téchto informaci v chranéné infrastruktufe. S tim souvisi tvorba dashboardi, které budou

informovat o stavu testovaci infrastruktury a vytvoteni systému zasilani notifikaci.

V prvni ¢asti prace jsou shrnuty informace o lozich, logovani, spravé logti a formatech
logti. Déle ptredstavuje moznosti platformy Graylog, které budou vyuzity v této praci a

popisuje kritické informace a moznosti sbéru logii z riznych platforem.

Ve druhé ¢asti prace je popsdna analyza testovaci infrastruktury a jeji ptiprava pfed nasa-
zenim feSeni. Déle nasleduje popis tvorby jednotlivych dashboardii pro sluzby a zafizeni
v testovaci infrastruktufe. V zavéru je uveden systém nadefinovanych udalosti, pii jejichz
zachyceni budou odeslany notifikace, které upozorni na problémy v testovaci infrastruktu-

v

Ie.
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I. TEORETICKA CAST
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1 LOGOVANI A LOGOVACI PLATFORMY

Log je zdznam, ktery obsahuje informace o udalosti nebo akci, ktera se v uskutecnila
v systému nebo siti. Kazdy takovy zdznam by se m¢l skladat z informaci: kdy k udalosti
doslo, na jakém zafizeni se udalost stala, co se stalo a kdo nebo co to zpiisobilo. [1] Vytva-

feni, sbéru a ukladani téchto zdznamii do logovacich soubori se fika logovani.

1.1 Vyuziti loga

Drtive se logy vyuzivali pouze k upozornéni uzivatele, pokud se v systému vyskytla zdvaz-
néjsi chyba. S rozvojem vypocetni techniky a jejiho vyuZivani se zvysila potieba, aby byli
spravci informovani o tom, co se v systémech, ale i celych sitich odehrava. V dnesnich
dnech umoziuji logy ziskat spraveim pomérné komplexni piehled o udélostech probihaji-

cich v systémech i sitich.

Jednim z hlavnich divodi logovani je bezpe€nost. Z logl z antimalwarového softwaru
muze byt spravce upozornén napft. na pokus o infikaci operacniho systému malwarem nebo
podezielé chovani softwaru. Logy ze softwaru pro spravu zranitelnosti mohou upozornit na
problémy pfi instalaci bezpecnostnich zaplat. Software pro vzdaleny ptistup zase vytvari
logy, které upozoriiuji na GspéSné a nelsp&$né vzdalené pfistupy do sité napi. pomoci
VPN. Routery a firewally mohou spravce upozornit pomoci logli na podeziely sitovy pro-
voz a logy z autentizacnich a souborovych serverl zase na tspé$né nebo netispésné pokusy
o ptihlaseni, pfipadné na provedené operace na souborovém serveru. VSechny tyto infor-
mace mohou byt uzite¢né k predchézeni bezpecnostnich incidentli nebo k analyzovani jiz
prob&hlych incidentl. Také je lze vyuzit k dokazovani napt. pokud zaméstnanec neoprav-

néné manipuluje s daty.

Dal§imi vyznamnymi producenty logi jsou operacni systémy. Ty mohou napft. s predsti-
hem informovat o softwarovych, ale hlavné hardwarovych problémech, kdy lze v€asnym
zasahem predejit vaznym problémlim, které by vyrazné ovlivnili nebo zcela znemoznili
pouzitelnost zatizeni. Také informuji o spousténi, restartovani a vypinani sluZzeb nebo
uspeésnych a netspésnych auditech neboli situacich, kdy se musi uzivatel ptihlésit, kontro-
luje se opravnéni pii praci se soubory nebo pokud musi uzivatel zvysit své opravnéni kviili

zasahu do systému.
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Kromé spousty dalSich moznosti vyuziti logh stoji za zminku také jejich pouziti
k optimalizaci vykonu systému nebo sit€. Miizeme napf. zjistit vytizenost webové sluzby

z pristupovych logli webového serveru a na zakladé toho upravit skalovani vykonu. [2] [3]

1.2 Formaty logi

Jednou z potieb vzniku strukturovanych formata logt bylo jejich snadnéjsi strojové zpra-
covani. Logy zapsané v nestrukturovaném textovém formatu jsou pro pocitace hlie zpra-
covatelné, aby se tato Cinnost zjednodusila a zefektivnila, zacaly vznikat formaty logd,
které umoziuji snadnéjsi strojové zpracovani, coz je velmi uzitecné zejména u softwarQ
pro centralizovanou spravu logti, kam proudi velké mnozstvi logli z riznych zatfizeni a

aplikaci. [4]

Zde je popis par vybranych formata logti, se kterymi bych se mohl v ramci své prace se-

tkat.

1.2.1 Syslog

Protokol Syslog vznikl v 80. letech minulého stoleti. Jeho ptivodni vyuziti bylo pro pos-
tovni server Sendmail. I pfes velikou popularitu, kterou si ziskal diky své jednoduché
funkcionalité se jej podafilo standardizovat aZ o vice jak dvé desetileti pozdéji. K zasadni
zméné doslo v roce 2009, kdy byl vytvoien RFC dokument 5424, kde je popsan strukturo-

vany formdt zprav nebo se zde fesi nékteré bezpecnostni aspekty.

Tento protokol se vyuziva k pfenosu zprav o probe&hlych udélostech na server, ktery se
stard o sbér téchto zprav ze zatizeni v siti. Pro pfenos se vyuziva protokol UDP a port Cislo
514, ktery ovSem nemtize zarucit, ze vSechny odeslané zpravy dorazi piijemci, proto se
v nékterych ptipadech, pokud to zatizeni umoziuje, miize vyuzit pfenosu pomoci protoko-

lu TCP a portu ¢islo 1468.

Vsechny zpravy vytvorené aplikacemi nebo systémovymi komponentami dodrzuji jednot-
ny tvar dany pravé protokolem Syslog. Kazdé zprava se sklada ze tii soucasti. Prvni je hla-
vicka, kterd obsahuje prioritu zpravy, verzi pouzitého protokolu Syslog, casové razitko,

nazev hostitele a aplikace, ID procesu a ID zpravy.
Priorita zpravy je ¢iselnd hodnota uvedena v lomenych zavorkach a jedna se o hodnotu
matematicky vypocitanou. K jejimu vypoctu je nutné nejprve znat v jaké soucasti systému

nebo zafizeni k udalosti doslo, dle toho lze zjistit Ciselny kod tzv. Facility (kategorii zafi-
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zeni), ten se nasledné vynasobi ¢islem 8 a pficte se k nému ¢iselny kod tzv. Severity (Za-

vaznosti). [5]

Tabulka 1. Facility zprav Syslogu [7]

Hodnota Popis

0 Zpravy jadra
1 Zpravy na urovni uzivatele
2 PoStovni systéem
3 Systémovi démoni
4 Zabezpeceni/autorizaéni zpravy
5 Zpravy generované intern¢ syslogem
6 Subsystém tiskaren
7 Subsystém sitovych zprav
8 Subsystéem UUCP
9 Hodinovy démon
10 Zpravy o zabezpeceni/autorizaci
11 FTP démon
12 Subsystém NTP
13 Audit logti
14 Upozornéni logti
15 Hodinovy démon

16-23 | Mistni pouziti 0—7

Hodnoty 16-23 jsou urcené pro vlastni potfeby uzivatele nebo specifické aplikace, jejich

pouziti neni piesné specifikované.
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Tabulka 2. Zavaznosti zprav Syslogu [7]

Hodnota Popis
0 Nouzovy stav: Systém je nepouzitelny
1 Vystraha: Vyzaduje okamzitou pozornost
2 Kriticky stav
3 Chybovy stav
4 Varovani
5 Upozornéni: Vyzaduje pozornost
6 Informacni zpravy
7 Ladéni: Zpravy ladéni

Casové razitko obsahuje ¢as vzniku udalosti s pfesnosti na mikrosekundy. Cas je uvadén
v ¢asovém pasmu UTC, je ale mozné prenaset i asovou odchylku od pasma UTC a docilit

tak pfenosu ¢asového razitka s konkrétnim casovym pasmem.

Jako nazev hostitele mize byt pouZito jeho FQDN, statické4 IP adresa, hostname, dynamic-
ka IP adresa. Pokud se protokolu Syslog nepodaii ziskat ani jednu tuto hodnotu vyuZije

NILVALUE, tento stav by m¢l byt vysoce nepravdépodobny.

Dalsi soucasti zpravy jsou strukturovana data. Format téchto dat je ur€en RFC dokumen-
tem. Tato data mohou obsahovat napt. metainformace ke zpraveé nebo specifické informace

pro urcitou aplikaci.

Posledni soucasti je samotna zprava. Ta obsahuje informace o prob¢hlé udalosti ve volném

formatu, pro kodovani by mélo byt pouzito UTF-8. [7]

Protokol Syslog byl vyvinut pro pouziti v UNIXovém operaénim systému. V dneSni dobé
ma Sirokou podporu ve spousté¢ UNIX a UNIX-like distribucich. Diky tomu ho miZeme
vyuzit jak na desktopovych OS, serverovych OS, ale i rliznych sitovych prvcich, NASech

a spoust¢ dalSich zafizeni vCetné€ zatizeni s macOS. [6]

1.2.2 Windows Event Log

Windows Event Log je soucasti funkcionality systému Windows. Poprvé se objevila
v opera¢nim systému Windows NT a od té doby prosla fadou zmén a vylepSeni. Tato funk-

cionalita se stara o zaznamenavani prob&hlych udalosti v operacnim systému a aplikacich.
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O kazdé udélosti se zaznamenavaji tyto udaje: Nazvu udalosti, Datum a ¢as kdy doslo
k udalosti, Kategorie, Jednoznaéné ID udalosti, Uroveli zavaznosti, Zdroj nebo nazev
softwaru, ktery udalost zptsobil, Uzivatel, pod kterym udalost vznikla a Poc¢itac¢, na kterém

udalost vznikla. [8][9]
Probéhlé udalosti jsou fazeny do nasledujicich kategorii:

e Systémové udalosti — zaznamenavaji udalosti probehlé v systému a jeho kompo-
nentach napt. selhani soucasti systému pti spousténi nebo pfi nacitani ovladace

e Bezpecnostni udalosti — zaznamenavaji udalosti vznikajici ¢innosti procesu audito-
vani v systému Windows napt. uspéSna a neuspesna piihlaseni, operace se soubory
nebo zmény v konfiguraci systému

e Udalosti nastaveni — zaznamenavaji udalosti vznikajici pfi instalaci operacniho sys-
tému a sluzby Active directory, pokud je tato sluzba nainstalovdna

e Aplikacni uddlosti — zaznamenavaji udalosti vznikajici ¢innosti aplikaci nainstalo-
vanych v opera¢nim systému napt. pad aplikace. O tom, jaké udélosti se budou za-

znamenavat rozhoduji vyvojaii aplikaci. [8][10]

Dale se mizeme také setkat s pfeposlanymi udalostmi, coZ jsou udalosti pfijaté z jinych
pocitact v siti nebo s vlastnimi udéalostmi, které vyuzivaji aplikace, jez potiebuji prizptiso-

beny forméat udalosti.
Tyto udalosti se jesté rozdéluji do 5 typi:

e Chyba — oznacuje zavazny problém napft.: ztrata dat, neuspesné nacteni sluzby

e Varovani — oznacuje udélosti, které aktualné nejsou zavazné, nicmén¢ pfi jejich ig-
norovani by v budoucnu mohli zpisobit vaznou udélost napi.: malo mista na disku

¢ Informace — oznacuje uspésné udalosti napt.: nacteni ovladace

o Usp&ny audit — zaznamenava sp&iné udalosti v procesu auditovani napf.: ispésné
ptihlaSeni uzivatele

e NelspéSny audit — zaznamendva neuspéSné udalosti v procesu auditovani napft.:

pokus uzivatele o provadéni zmén v systému s nedostate¢nym opravnénim [11]
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U kazdé¢ udalosti se také zaznamenava jeji zavaznost, ta se rozdéluje na:

e Informace — takto oznacend udélost ndm sd¢€luje, ze se néco uspésné podatilo, neni
tieba ji klast zvlastni pozornost

e Podrobny — takto oznacena udélost nas velmi podrobné informuje o pribéhu nebo
uspeésném dokonceni udalosti

e Varovani — takto oznacend udalost nam sd¢luje, ze se vyskytl né¢jaky méné zavazny

e Chyba — takto oznacena udélost nam sdé€luje, Ze se vyskytl vazny problém, jez
mohl ovlivnit chod aplikace nebo systému, ale aplikace nebo systém se z tohoto
problému dokézali zotavit

o Kiritické — takto oznacena udalost nam sdéluje, Ze se vyskytl velmi zavazny pro-
blém, kvili kterému je aplikace nebo systém nefunkéni a vyzaduje okamzité feSeni

[8]

K prohlizeni vSech zaznamenanych udalosti systému Windows je mozné vyuzit nastroje
Event Viewer (Prohlize¢ udalosti). [8] Zde mlizeme vidét protokoly roztiidéné podle za-
vaznosti, typu, kategorie nebo dokonce dle jednotlivych aplikaci. Také je mozné vytvofit
vlastni zobrazeni, které bude zobrazovat pouze logy odpovidajici nastavenym filtrovacim
kritériim. Zde je mozné nastavit i filtrovani logh pochdzejicich od konkrétniho uZivatele

nebo stroje v siti, jak staré udalosti nds zajimaji, ptipadné 1 vybrat klicova slova.

1.2.3 Textové logy

Textové logy jsou ukladany ve formé prostého textu. Struktura takovych logl neni pevné
stanovena. Kazdy si ji maze libovolné ptizplisobit svym pottebam, podle toho, jaké udalos-
ti potfebuje protokolovat. Takto mohou vznikat jak strojové snadno zpracovatelné logy,
které jsou pro lidi htfe Citelné, ale i logy, které jsou lidmi snadno ¢itelné, ale hiife strojove
zpracovatelné. [12] Mimo jiné se zde také mohou objevit problémy souvisejici s pozitym
kodovanim, které se mohou vyskytnou zejména pii zpracovani logli na odlisné platformé,

nez na které vznikly.

1.2.4 CSV logy

Format CSV byl navrzen pro ptenos dat mezi riiznymi tabulkovymi procesory. Tento for-
mat na rozdil od prostého textu jiz musi dodrZzovat danou strukturu, jednotliva data jsou

zde oddélena odd€lovacem napt. Carkou, tabulatorem nebo mezerou, coz usnadiuje na-
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sledné zpracovani pomoci softwarovych nastrojli, ale mize byt hife ¢itelné pro lidi. [13]
Format CSV se vyuziva zejména pro pienos logli mezi logovacimi platformami, ptipadné

mezi loggerem a logovaci platformou. [14]

1.2.5 JSON logy

Protokolovani do formatu JSON ma vyhody jak ve snadné citelnosti pro lidi, tak také ve
snadném zpracovani pomoci softwarovych nastroji. Jednotlivé zpravy jsou tvoteny vzdy
pomoci parti kli¢-hodnota napt.: "timestamp": "2024-03-13T22:15:36". Zde je pfendSen
kli¢ ,,timestamp* — Casova znacka, kdy k udalosti doslo a nasledn¢ hodnota s datem a ptes-

nym Casem. [12]

1.2.6 CLF, ELF, GELF

Format NCSA Common nékdy oznacovany také jako Common Log Format (CLF) je jed-
nim z nejstar$i logovacich formatd, ktery byl uren pro webové servery. Tento format je
pevné dany a neni tedy mozné jej jakkoliv pfizpasobit, coz mize byt v nékterych ptipa-
dech omezujici. V kazdém zaznamu je v nasledujicim poradi uvedeno: IP adresa klienta,
identifikace uzivatele, ktery provedl pozadavek na server, identifikace uZivatele, ktery byl
ovéfen pomoci autentizaéniho mechanizmu, datum a ¢as vetné ¢asové zony, poZzadavek a
verzi protokolu, HTTP status kod a pocet odeslanych bajti. Pokud neni né€ktery tidaj zna-

my, vlozi se na jeho misto pomlcka. [15]

Format Extended Log Format (ELF) se podoba vyse popsanému formatu CLF, ale na roz-
dil od n¢j nabizi daleko vétsi skdlu informaci, které mlize zaznamendavat. Také nam umoz-
flyje si zvolit pomoci tzv. direktivy pouze ta pole s informacemi, které budeme skute¢né
vyuzivat a nemusime tak sbirat ty, které jsou pro nas nepotiebné. Tento forméat je vhodny
napft. pokud potiebujeme detailnéjsi informace o ptistupech a chovani uzivateli. Nejprve
se zaznamena: verze, pouzity software, datum a cas spuSténi protokolovani, direktivou
definovana pole (jaké informace se budou ukladat), poté nasleduje zdznam samotnych uda-

losti. Na zavér se doplni jesté datum a ¢as ukonceni protokolovani, také je mozné vlozit 1

komentaf. VSechny tyto informace, az na zdznam udalosti za¢inaji znakem #. [15]

Forméat Graylog Extended Log Format (GELF) je format vyvinuty pfimo pro platformu
Graylog. Vychézi z vyse popsaného formatu ELF, ale ptidava do n¢j dalsi rozsiteni. Tento
format jiz neni pfimo ur¢en na zaznamenavani udalosti z webového serveru, ale byl vyvi-

nut, aby odstranil nedostatky protokolu Syslog. Hlavni vyhodou tohoto forméatu je umoz-
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néni prenosu velkych zprav. Syslog ma omezeni délky zpravy na 1024 bajtl, coz miize byt
v nekterych piipadech nedostate¢né. Proto format GELF umoziuje odesilani i delSich
zprav, toho docilil nejen vyuziti maximalni velikosti datagramu UDP, ktera ¢ini 8192 baj-
td, ale zpravy posiléd jako bloky dat, coz umoziuje zpravu rozdélit do vice bloki a kazdy
blok poté odeslat v samotném UDP paketu. Dalsi vyhodou je podpora komprimovani zprav
pomoci GZIP nebo ZLIB, coz snizi objem pienasenych dat po siti. Zpravy v tomto formatu
obsahuji: Identifikaci zafizeni, na kterém doslo k udalosti, Casové razitko, verzi, kratkou a
dlouho verzi zpravy a dale pak vlastni pole, ktera si miizeme nakonfigurovat dle naSich

potieb. [4][16]

1.2.7 Apache access/error logy

Webovy server apache uklada logy vzniklé pii provozu do nékolika soubord, ty se rozdélu-
ji dle toho, s ¢im obsah logu souvisi. Mezi nejpodstatnéjsi patii soubory s pfistupovymi

(access) logy a soubory s chybovymi (error) logy. [17]

Do soubori s ptistupovymi (access) logy se zaznamenavaji pozadavky uzivatell pristupu-
jicich na webovy server. Takovéto informace lze vyuZit napf. pro ladéni chyb webové
aplikace nebo k jeji optimalizaci a zlepSeni vykonu. Pouzity format logi Ize nastavit
v konfigurac¢nich souborech webového serveru. Je mozné zvolit vySe popsany Common
Log Format (CLF), kombinovany log format, ktery rozsifuje CLF o odkaz, ze kterého uzi-
vatel na webovou stranku pfiSel a také o informaci, jaky prohlize¢ pouzil. Posledni moz-
nosti je zvolit pfizpiisobeny format logu, kdy si 1ze pomoci direktivy nastavit, jaké infor-

mace se budou ukladat, podobné jako ve vyse popsaném formatu ELF. [18]

Soubor s chybovymi (error) logy zaznamenava chyby, které vzniknou pii zpracovani poza-
davki na serveru. Tyto zpradvy mohou upozornit napt. na rizné chyby a vyjimky spojené
s problémy ve webové aplikaci nebo konfiguraci webového serveru, piipadné také na ne-
dostupnost nékterych zdrojii. Informace, které budou zaznamendvany lze upravit
v konfiguracnim souboru webového serveru. Ve vychozim nastaveni se zaznamenava: ¢as,
uroven zavaznosti zpravy, IP adresa klienta a chybové zprava. Toto nastaveni 1ze zménit a

ukladat i jiné informace, které jsou zapotiebi. [19]
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1.3 Sprava logi

Jak jiz bylo zminéno vyse, v dnesni dob¢ generuje logy spousta zafizeni, systémit a aplika-
ci, také pribyva hrozeb a Utokli na tyto zafizeni a systémy. Z téchto divodu vznikla tzv.
sprava logl (log management), kterd zajistuje cely proces od vygenerovani logu, ptes jeho

ptenos a ulozeni az po analyzu a naslednou likvidaci. [2]

1.3.1 Generatory logu

Generatorem logil je jakékoliv zafizeni, systém nebo aplikace, které vytvaii logy. Tyto
logy se ukladaji do souborti, nékdy jsou urcité logy uchovavany pouze v operacni pameéti.
To vytvaii nékolik problémi. Kazdy generator logli miize vyuzivat vlastni format zprav,
coz komplikuje nésledné cteni loglh nebo strojové zpracovani. DalSim problémem je velké
mnozstvi soubort, které je nutné kontrolovat. Poslednim problémem je, moznost piepsani
logti napt. utocnikem pfi priniku do systému, aby po sobé¢ zahladil stopy. Tyto problémy
fesi stanoveni formatu logl a centralizované ukladani logt, kdy je mozné logy ukladat lo-

kaln¢ a zaroven je odesilat na logovaci server.

Neopomenutelnou funkci generatorii logh je rotace logi. Jednd se o funkci, ktera dle na-
stavenych kritérii uzavie aktualné pouzivany log soubor a zaloZi novy. Jako kritérium lze
zvolit napt. velikost souboru nebo ¢asové obdobi. Dale Ize nastavit, co se s uzavienym log
souborem stane. Je mozné nastavit archivaci protokolu na jiné ulozisté, zvolit komprimaci
log souboru pro zmenSeni jeho velikosti, spustit skripty na analyzu obsahu log souboru
nebo smazani starSich log souborll z paméti zafizeni. Diky této funkci je mozné se lépe
v lozich orientovat a také je zajiSténo, Ze zatizeni bude mit dostatek volného mista na ukla-

dani novych logt. [2]

Dilezitym udajem u logl je ¢as. Abychom mohli logy spravné vyhodnocovat potifebujeme
vedét presny Cas, kdy k urcité udalosti doslo. Proto je nutné mit na zatizeni nebo v systému
nastaven piesny €as 1 se spravnym c¢asovym pasmem. S udrzenim spravného €asu na zafi-
zeni ndm muiZze pomoci protokol NTP, ktery zajisti pfenos pfesné casové informace, ze
serveru, kde je pfesny Cas zajistén napt. pomoci GPS nebo radiovym signalem, na klient-

ské zafizeni.
1.3.2 Logovaci servery a analyzatory logi

Logovaci servery jsou sluzby béZzici na serveru, které ptijimaji logy z generatort a ukladaji

je. Bud’ opét v podob¢ log souborii nebo je zapisuji do databaze, to se vyuziva zejména u
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serverti spojenych s funkci analyzatoru. Jednoduché analyzatory mohou fungovat jako
skripty prochézejici log soubory. Ty pokrocilé, jako napt. Graylog, vyuzivaji ke svému
behu databazi, do které jsou logy ukladany. To umoznuje nasledné snadné filtrovani logti a
piehledné zobrazeni vysledkt pro spravce, doplnéné o vhodnou formu upozornéni nebo
automatizovany zasah pomoci ptedem pfipravenych skripti. Pro takové feSeni je vhodny
pfijem logl ze zafizeni v redlném Case a ne napf. az v momenté rotace logii. Nekteré ana-

lyzatory logii jiz ke své ¢innosti vyuzivaji umélou inteligenci. [2] [20]
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2 MOZNOSTI PLATFORMY GRAYLOG

Graylog je platforma slouzici primarné k centralnimu sbéru logt, jejich analyze a snadné-
mu vyhledavani potfebnych informaci obsazenych v lozich. Diky rozsahlé podpoie logo-
vacich formatt a protokold dokaze efektivné sbirat a zpracovavat logy ze spousty raznych
zafizeni a aplikaci. Dalsi uziteCnou funkcionalitou této logovaci platformy je moznost na-
staveni zasilani oznadmeni pomoci riiznych komunikacnich prostiedkt, pti vyskytu predem
nadefinovanych uddlosti, ale také pfehlednd vizualizace informaci z logh. Tato platforma
je k dispozici pro pouziti zdarma, ale vyuziti nékterych profesionalnich funkci je zpoplat-

néno.

2.1 Sbér logi

Prvni, nejpodstatnéjsi casti, je sbér logli. Platforma Graylog disponuje rozsahlymi moz-
nostmi pro pifijem logl z riznorodych generatorii napt. operacnich systém, aplikaci, slu-
zeb, sitovych prvkd, serverl, cloudovych sluzeb, virtualizacnich a kontejnerizacnich plat-
forem nebo zafizeni internetu véci. Diky rozsahlé podpote logovacich forméatt a protokold,
mezi které lze zatradit napt. Syslog, NetFlow, JSON, GELF, CEF nebo Beats je mozné
sbirat logy 1 z vlastnich aplikaci nebo specifickych systému. Pokud by byly tyto formaty
nedostate¢né je zde také podpora zpracovani logl ve formé& prostého textu, piipadné lze

vybrat n¢jaky z mnoha doplnkd, ktery tuto fadu podporovanych vstuptli rozsifi.

Velmi uzite¢nou véci, v dneSni dobé, je 1 moZnost pfijimat logy piimo z cloudovych platfo-
rem napf. Amazon Web Services, sluzby Google (Cloud, Workspace, Gmail), sluzby

Microsoft (Azure, Defender for Endpoint, Office 365), Okta a dalsi. [21]

ProtoZe prenos logh probihé po siti, nabizi tato platforma moZnosti na zabezpeceni ptreno-
su. Je mozné napt. vyuziti protokolu TCP namisto UDP, ktery zarucuje spolehlivé doruce-
ni vSech logil, vyuziti protokolu TLS, pro zajiSténi Sifrovani pfenaSenych informaci, a tedy
1 ochranu proti odposlechlim a zajiSténi integrity zprav nebo vyuziti certifikatu pro ovéteni

identity Graylog serveru. [22]

2.2 Ukladani logi

Platforma Graylog ke svému béhu vyuziva databazovy server MongoDB. Do databaze na
tomto serveru uklada vSechny pfijaté logy. Graylog je tedy mozné vyuzit nejen k analyze

logt, ale také k jejich archivaci. Vybrané logy lze také exportovat do CSV souboru. Pro
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naslednou analyzu se vyuzivaji nastroje Elasticsearch nebo od nejnovéjsich verzi pouze

OpenSearch. [23]

2.3 Analyza logt

O prvni rozttidéni pfichozich logh se staraji streamy. Pfi jejich vytvafeni je tfeba zvolit
zdroj logii (bud’ pfimo néjaky ze vstupli nebo jiz existujici stream) a nasledné zapsat pod-
minku, kterou musi logy prochézejici streamem spliiovat. Takto 1ze efektivné roztiidit pii-
chézejici logy, pokud pfes jeden vstup ptichazi logy z vice zafizeni a na kazdém zatizeni

bézi vice sluzeb. [24]

Dalsi analyzac¢ni funkcionalitou jsou pipelines. Jedna se sadu pravidel pro dalsi zpracovani
ptichazejicich logl ze streami. [28] Ptikladem jejich pouziti mize byt extrakce informaci
z logl. Nékteré protokoly jako napf. GELF nebo Beats umoziiuji predavani informaci
z logli v dobfe strukturovaném a snadno filtrovatelném forméatu. Pokud ale budeme mit
pouze textovou zpravu, nebude mozné informace zni automatizované zpracovavat.
V takovych ptipadech je mozné pomoci sady pravidel, extrahovat jednotlivé dileZité in-
formace z logli a umoZnit jejich nasledné strojové zpracovani. Pravidla se vétSinou skladaji
z podminky, ktera vyhodnocuje, zda pfiSla zprava, ze které chceme informace extrahovat a
nasledn¢ se pomoci tzv. grok patternu nastavi vzor, které €asti zpravy obsahuji, pro nas
podstatné, informace. Takto nastavend pravidla se poté musi pfipojit k pipeline do tzv.
stage (fazi), ty se nasledné postupné vykonavaji a v pfipadé, Ze nejsou splnény podminky

v jedné fazi, tak se dalsi faze jiz nevykonaji. [28]

Dal§im filtrovanim, které by mélo nésledovat po vytvofeni streamt je definice udalosti.
KaZzda udalost je tvotena jednou nebo nékolika podminkami a zvolenim vhodného streamu
nebo vstupu logt, poté jsou vSechny piichazejici logy kontrolované nadefinovanymi pod-
minkami a pokud jsou splnény, je zobrazena vystraha upozoriiujici na neobvykli stav ve

sledované infrastruktufe napt. chyba hardwaru nebo pokusy o netspésné piihlaseni. [25]

2.4 Zasilani oznameni

K vytvofenym udalostem je mozné nastavit zaslani oznameni, coz by melo pomoci rychleji
upozornit na piipadné nestandardni situace, které¢ ve sledované infrastruktufe nastanou.
Graylog umoziluje zasilani ozndmeni pomoci vice komunikac¢nich kanalii. Je mozné zvolit
zasilani pomoci komunikacnich platforem Microsoft Teams nebo Slack, elektronickou

postou nebo zaslanim POST pozadavku s vyuzitim protokolu HTTP. Po ziskani provozni
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licence pro funkci Graylog Operations je mozné odesildni upozornéni do cloudové plat-
formy PagerDuty nebo spusténi skriptu, ktery bude reagovat na vzniklou udélost. Pro Gra-
ylog existuje také spousta doplnkt, diky kterym je mozné zasilat oznameni 1 dalS$imi zpi-

soby.

U komunikacnich platforem je mozné nastavit, zda se budou oznameni odesilat konkrétni
osobé nebo do urCitého kanalu, také lze upravit obsah zpravy, ktera bude zaslana.
V piipadé oznameni pomoci e-mailu ur¢ime piijemce pomoci e-mailové adresy a opét mi-
Zeme nastavit, jak bude télo e-mailu vypadat, k tomu je mozné vyuZit i Sablonu vytvofenou
pomoci HTML. U zasilani oznameni na HTTP API nastavujeme udaje potifebné pro komu-
nikaci s API, autentiza¢ni udaje a URL adresu. Oznameni zasilana touto formou jsou ve

formatu JSON. [26]

2.5 Vizualizace logii

Informace z logt je také mozné ptehledné vizualizovat pomoci dashboardi. Na n¢ je moz-
né umistit tzv. widgety, které mohou zobrazovat riizné typy grafii a pocitadel, ty umoZziuji
zobrazovat riiznd minima, maxima a prameéry hodnot nebo pocty, trendy a jiné. Dale lze
vlozit tabulku zprav, ktera umoziluje filtrovani logii a zobrazuje pouze vybrané informace
z logli napt. Casové razitko, zdroj, kratkou zpravu nebo piimo néjakou vybranou hodnotu.
Zajimavou mozZnosti mize byt zobrazeni mapy, kde miiZzeme zobrazovat napt. lokalizova-
né IP adresy. U widgetl je také moZné nastavit Casové obdobi neboli jak staré logy se maji
zobrazovat, piipadné z jak starych logli se maji Cerpat data pro pocitadla a grafy. Dalsi
vyhodou je moznost vytvareni stranek, kdy jeden dashboard napft. pro urcitou sluzbu, mtize
pro vétsi piehlednost obsahovat vice stranek a na kazdé strance miize byt jen urcita ¢ast,
spolu souvisejicich widgetl. To zajist'uje vetsi piehlednost dashboardl a snadnéjsi orienta-

ci pro uzivatele. [27]
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3 DEFINICE KRITICKYCH INFORMACI

Definovani kritickych informaci pro naslednou analyzu a uchovavani je pomérné narocny
a dakladny proces. Povinné uchovavani nékterych informaci bylo doposud specifikovano
legislativou nebo né¢kterymi ISO standardy. Nyni pfijde zdsadni zména v podobé smérnice
NIS2, kterd je krokem Evropské unie, proti stile pribyvajicim kybernetickym ttokiim a
nove vznikajicim hrozbam. Ta by méla specifikovat, jaké informace je tfeba uchovavat pro
pfipadnou analyzu bezpec¢nostnich incidentl. Organizace, které nemaji legislativni povin-
nost uchovavat informace, ptipadné chtéji svou kritickou infrastrukturu sledovat komplex-
né&ji, musi nejprve analyzovat, co je, pro n¢ samotné, cilem log managementu. Je zapotiebi
specifikovat prioritni oblasti sledovani (napf. mista s nejcitlivéjSimi daty nebo nejzranitel-
n¢jsi body), naplanovat postup v ptipadé vyskytu bezpecnostniho incidentu, ¢i identifiko-
vat potenciadlni vykonnostni problémy, které by mohly vyrazné ovlivnit kvalitu sluzeb pro

uzivatele. [29]

V ramci log managementu je obecné vhodné sledovat nasledujici skupiny log.

3.1 Bezpecnostni logy

Bezpec¢nostni logy miZze generovat antimalwarovy software, ktery mize informovat o de-
tekci malwaru, pokusech o infikaci souborli nebo systému. Dal§im zdrojem jsou sitové
prvky. Routery, switche, firewally a IDS/IPS systémy mohou informovat zejména o bloko-
vani komunikace dle nastavenych pravidel nebo o podezielé sitové aktivité. Software pro
vzdaleny pfistup zaznamenava informace o kazdém pokusu pfipojeni a statistikach nava-
zanych pfipojeni. Pokud je tento systém kombinovan s karanténnim serverem, lze ziskavat
informace o Uspé&s$né, pripadné neuspésné kontrole klienta. Velmi uzite¢nym zdrojem logt
jsou auditni logy z autentizac¢nich servert napt. ActiveDirectory, kdy se pti kazdém pokusu
o autentizaci podrobné zaznamenavaji informace napt. o zdrojovém zatizeni, uZivatelském

jménu nebo Uspésnost. [2]

3.2 Logy z operaénich systémii

Vétsina operacnich systémil at’ uz serverovych, desktopovych nebo rtiznych sitovych prv-
ka, zafizeni internetu véci apod. umoziiuje logovani. Z téchto logl je vhodné sledovat uda-
losti systému, které¢ informuji o tom, co se v systému odehrava napft. selhani sluzby nebo
zména konfigurace. Déle je vhodné sledovat vykonnostni logy, ty mohou upozornit na

problémy s vykonem napft. velké vyuziti systémovych prostfedkii nebo dochézejici misto
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na disku. Uzitecné jsou také auditni logy, které zaznamenavaji informace o uspésSnych a
neuspésnych piihlasenich, ptistupech k souborim, zmén bezpecnostnich politik, nastaveni

uctl nebo vyuzivani opravnéni. [2]
3.3 Aplikac¢ni logy

U aplikacnich logt je vhodné sledovat zadosti klienti a nasledné odpovédi serveru. Diky
tomu mizeme mit piehled o vyuzivani zdrojl, pfipadnych bezpec¢nostnich incidentech,
mohou pomoci pii optimalizaci webové aplikace nebo upozornit na nespravnou funkciona-
litu a nedostupnost zdroji. Pokud aplikace umoziuje autentizaci uzivatelti, mizeme za-
znamenavat pokusy o neuspésné piihlaseni nebo Cinnosti provadéné uzivateli v aplikaci.
Vhodné je také sledovani chybovych logt aplikace. Diky tomu miiZzeme byt informovani o

selhani aplikace, jejim vypnuti nebo restartu. [2]
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4 SBER LOGU ZE ZARIZENI

Pro sbér logt ze zatizeni je nutné v Graylogu vytvofit vstup. Pti vytvafeni vstupu je dilezi-
té zvolit v jakém formatu budou logy ptichazet, dale Ize nastavit zabezpeceni komunikace
pomoci TLS nebo upravit parametry sitové komunikace. Graylog umoziuje jednim vstu-
pem pfijimat logy z vice generatori, ale je také mozné nakonfigurovat vice stejnych vstu-
pu, které budou naslouchat na rozdilnych portech a tim snizit mnozstvi logh ptichazejici

jednim vstupem, ovSem k vétSimu rozttizeni logt je vhodné vyuzit streamy.[21]

Déle je nutné vhodné nakonfigurovat zatizeni, které ma logy do Graylogu odesilat.

4.1 Operacéni systémy

Pro sbér logti z linuxovych a unixovych operacnich systému je nejvhodnéjsi moznosti vyu-
zit nativné podporovany protokol Syslog. V takovém piipad¢ stac¢i pouze vhodné nakonfi-
gurovat pouzitou logovaci utilitu napf. syslog-ng nebo rsyslog. Pfi sbéru logli z operacnich
systéml Windows jiZ nastava problém, protoze Windows Event Log neumoZiiuje preposi-
lani logli na Graylog server. V tomto piipadé je nutné zvolit néjaky z externich logovacich
nastroji napt. NXLog, ktery dokaze posilat logy do Graylog serveru pomoci protokolu
GELF. Jesté¢ vhodnéjsi variantou je vyuZiti Winlogbeat, jeZ svou komplexni strukturou

usnadiiuje naslednou analyzu logi. [30]

4.2 Sitové prvky

Sbér logti ze sitovych prvkii mize byt slozity, protoze se moznosti logovani mohou lisit u
jednotlivych modelll nebo firmwarovych verzi, ptipadn€é moznost logovani mize zcela
chybét. Nicméné sitové prvky z profesionalnich fad od vyrobci jako napt. MikroTik, Cis-
co, Ubiquiti a dalsi, ve vétSiné ptipadl jiz podporuji logovaci protokol Syslog a umoziuji

zasilani logl po siti. V takovém piipadé staci jen zatizeni vhodné nakonfigurovat.

4.3 10T zarizeni

Velmi podobna situace, jako u sitovych prvkl, panuje i u zafizeni internetu véci. Kdy u
IoT zafizeni mohou byt implementovany rizné logovaci protokoly a mohou nabizet rizné
moznosti odesilani svych log souborti na logovaci servery, pfipadné¢ nemusi byt tato moz-

nost dostupna viibec.
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4.4 Aplikace a sluzby

U aplikaci a sluzeb je nutné se nejprve sezndmit s moznostmi logovani, které nabizi.
V nejlepsich ptipadech odesild aplikace své logy pomoci API do Windows Event Logu
nebo 1ze vhodnym nastavenim zajistit predavani logl z aplikace do Syslogu. V pfipadé, Ze
toto aplikace neumoziuje, je nutné pouzit jiny zpusob napf. pomoci externiho néstroje

odesilat jeji log soubory na Graylog server.

4.5 Virtualiza¢ni a kontejneriza¢ni platformy

U virtualizacnich platforem je opét nutné zjistit, jaky zplsob logovani a pfedavani logh
umoznuji. Nékteré virtualizacni platformy zaloZené na linuxovych operacnich systémech
podporuji protokol Syslog napt. ESXi od VMware. Platforma Hyper-V od Microsoftu zase

ke svému béhu vyuziva Event Log, stejn¢ jako ostatni operaéni systémy Windows.

U kontejnerizacnich platforem je situace podobna. Napft. platforma Docker ma sice vlastni
logovaci nastroj, ale podporuje rizné logovaci formaty napt. Syslog nebo GELF a také

umoznuje nastaveni zasilani svych logt na logovaci server. [31]

4.6 Cloudové sluzby

Graylog také umoziuje ptijem logii z cloudovych platforem. Tento typ vstupu, na rozdil od
pfedchozich, necekd, az jsou logy odeslané zatizenim, ale sam posila poZzadavky na API
rozhrani cloudové platformy, kterd mu nasledné zasle logy. Zde se jiz vyZaduje nastaveni
oveéfovani a neni vhodné podceniovat ani zabezpeceni této sitové komunikace. Mezi nej-
zndmeéjsi podporované cloudové platformy patii napt. Microsoft Office 365, Microsoft

Azure, Amazon Web Services, sluzby Google (Cloud, Workspace, Gmail) nebo Okta. [21]
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II. PRAKTICKA CAST
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5 NASAZENI RESENI DO TESTOVACI INFRASTRUKTURY

Ptfed samotnym vytvofenim feSeni bylo nutné nejprve dikladné analyzovat testovaci in-
frastrukturu. Dikladna analyza se skladala z urceni, jaké zatizeni se v testovaci infrastruk-
tufe nachazi, dale jakymi zptsoby zasilaji logy na logovaci server a jaké druhy logli gene-
ruji. Nasledné bylo mozné zacit pomoci spravné nakonfigurovanych streamt a pipeline
tfidit pfichazejici logy a extrahovat z nich potiebnd data. Po dokonceni této konfigurace
teprve nasledovala tvorba dashboardii. Poslednim krokem byla tvorba oznameni, kdy bylo
nejprve nutné nakonfigurovat komunikaéni kandly, které¢ mize Graylog vyuzivat. Néasle-
dovalo definovani udalosti, pti kterych je zasilano oznameni a na zavér bylo zapotiebi jeste

upravit obsah zprav, které se zasilaji pti vyskytu nadefinované udalosti.

5.1 Analyza testovaci infrastruktury

Dukladnou analyzou ptichozich logl bylo zjisténo, Ze se v testovaci infrastruktufe nachazi

tato zarizeni:

e 2 pocitace s OS Windows
e NAS
e Router Ubiquiti Dream Machine Pro

e Server s OS Linux a Apache webovym serverem

Pro zasilani logl z pocitaci s OS Windows je nakonfigurovan vstup typu Beats a je vyuzi-
to softwaru Wazuh agent, ktery odesila logy z PC na Graylog server. Druhym nakonfigu-
rovanym vstupem je Syslog UDP, ktery piijimé logy ze zbylych zafizeni, tedy NASu, rou-

teru a serveru.

Pti ditkkladné analyze obsahu logi, byly vybrany ty logy, které je vhodné sledovat pro zis-

kani ptehledu o déni v testovaci infrastruktufe, zajiSténi jeji bezpecnosti a stability.

Na pocitaci s operacnim systémem Windows se budou pomoci logii monitorovat nésleduji-
ci udalosti:
1. Neuspésné piihlaseni
Je nutné sledovat zejména opakované netspésné pokusy o piihlaseni, protoze ty
mohou naznafovat pokus o neopravnény pfistup nebo utok na systém. VEasnym
upozornénim a rychlim zdsahem lze piedejit pfipadnému bezpecnostnimu inciden-

tu.
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Z logt

Instalace softwaru

Je dulezité sledovat zmény v prostiedi opera¢niho systému, zejména instalaci no-
vého softwaru. Takto mizeme byt v€asné€ upozornéni na nainstalovani nové aplika-
ce nebo na chyby pfi instalaci aplikaci napi. pomoci softwaru pro hromadnou spra-
vu zatizeni.

Potieba restartovat zatizeni

Sledovani logl upozoriiujici na potiebu restartu zafizeni je dulezité zejména pro
udrzeni operacniho systému a nékterych aplikaci aktudlnich. Toto feSeni je vhodné
zejména pro servery nebo jina zafizeni, ktera pracuji neptetrzité a bez obsluhy, kte-
rd by si mohla v§imnout zpravy od operacniho systému informujici o potfebé zafi-
zeni restartovat.

Zména ¢asového pasma

Informace o zméné ¢asového pasma muze byt opét uziteéné sledovat na serverech,
kdy pfi Spatné nastaveném casu na serveru, mohou byt nékteré jeho sluzby zcela
nedostupné. Spravné zpracovani téchto loglh miize informovat napt. o tom, zda se
pfi pfechodu mezi letnim a zimnim Casem tato zmeéna aplikovala na vSech zafize-
nich.

Nedostupnost DNS serveru

Logy obsahujici informaci o nemoznosti piekladu doménovych nazvli mohou in-
formovat o problémech s DNS serverem piipadné o problémech s pfipojenim k siti
nebo sitovou konektivitou.

Problémy pfi registraci IP adresy

Tyto zpravy mohou spravce upozornit na mozné problémy se sluzbou DHCP nebo

na chyby v konfiguraci sit€ napt. na kolizi IP adres v siti.
z NASu je mozné sledovat:

Ptihlasovani k NASu

Zpravy o piihlaSeni uzivatele do administracniho rozhrani NASu je vhodné sledo-
vat a uchovavat, lze je vyuzit ke sledovani aktivit uzivateld, pfipadné mohou upo-
zornit na neopravnény pristup.

Stav VPN spojeni

Sledovani stavu VPN spojeni je velmi dilezité. V ptipad¢ jeho vypadku mize byt
NAS z né€kterych ¢asti sit¢ nedostupny, a to miize zplsobit nemalé problémy. Proto

je vhodné sledovat zejména vypadky spojeni a v€asné na né reagovat.
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Sledovanim logl z routeru miizeme byt informovani o nasledujicich udéalostech:

1.

Stav linek

Z ptichozich logl je mozné sledovat stav WAN rozhrani a upozornovat na vypadky
pripojeni k siti Internet nebo napi. zmeénu IP adresy WAN rozhrani. Déle muaze byt
uzitecné sledovat i nékteré parametry linky jako napf. jeji rychlost a odezva
z pravidelnych méteni.

Nedostupnost sluzeb

Druhou skupinou logii jsou ty, které mohou informovat o problémech pfii navazo-
vani komunikace s nékterymi sluzbami napt. NTP nebo UTM Cloud Service, coz
muze usnadnit diagnostiku problému se sitovym piipojenim.

Konfigurace a chyby sluzeb

Velmi uzite¢né je sledovani zmén konfigurace routeru nebo nastaveni firewallu,
coz muze upozornit na neopravnény zasah do zatizeni. Uzite¢né je také sledovani
zprav napt. o neuspésné lokalizaci IP adres pomoci sluzby GeolP nebo vyprseni
platnosti certifikatu pro sluzbu wifiman-proxy.

Hardwarové prostiedky

Dalsi dilezitou skupinou logt jsou ty, které informuji o vyuziti hardwarovych pro-
sttedki routeru napt. v pfipadé¢ vysokého wvyuziti operaéni paméti. Pokud
k takovému stavu bude dochazet ¢asto, miize to naznacovat problémy s konfiguraci
nebo nedostate¢nost hardwarovych zdroj.

Firewallem zablokovana komunikace

Tyto logy jsou klicové pro zajisténi monitorovani sitového provozu a bezpecnosti
sitové infrastruktury. Diky nim lze snadno odhalit pokusy o utoky nebo neoprav-
nény piistup a predchdzet tak bezpecnostnim hrozbam. Napt. sledovani ndhlého
navyseni poctu zprav o zablokované komunikaci miize naznacovat pokus o utok na
infrastrukturu. Déle jsou dobrym pomocnikem pro diagnostiku problémil s neu-

spéSnou komunikaci mezi sitovymi zatizenimi.

Logy ze serveru je mozné rozdé€lit do nékolika skupin: systémové logy, logy firewallu a

logy webového serveru Apache.
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Z prvni skupiny systémovych logti je vhodné sledovat nasledujici:

1.

Neuspésna piihlaseni

Pro tento bod plati totéz jako pro sledovani netispéSnych ptihlaSeni na pocitaci s OS
Windows, které bylo popsano vyse.

Vypnuti systému

Sledovani logh informujicich o vypnuti systému poskytuje spravctim piehled o €in-
nostech systému. Také mize upozornit na piipadny bezpecnostni incident nebo lid-
sky omyl.

Zmény uzivatelskych uctl

Kontrolou logii tykajicich se uzivatelskych u¢ti mizeme mit piehled o vytvareni
novych G¢th nebo napt. zmeéné hesel k uctiim, a tedy 1 dohliZzet na dodrzovéni na-
stavenych bezpecnostnich politik.

Restart sluzeb

Monitorovanim logi o restartu sluzeb Ize odhalit anomalie v provozu serveru a
v€asné na né reagovat. Tim lze pfedchdzet rozsdhlejSim problémim a zabezpecit
spolehlivéjsi poskytovani sluzeb.

Nedostupnost sitovych sluzeb

Sledovanim logl informujicich o nedostupnosti sluzeb jako napf. DNS nebo NTP
je mozné zjistit problémy se sitovou komunikaci, ptipadné vypadek téchto sluzeb.
Také mohou byt ndpomocny pii feSeni problému se siti.

Spousténi skript

Diky témto logiim Ize mit ptehled o déni na serveru, je mozné napf. sledovat spous-

téni naplanovanych uloh apod.

Z druhé skupiny logti z firewallu je vhodné sledovat:

1.

Firewallem zablokovana komunikace

Pro tento bod plati totéz jako pro sledovani logl firewallu na routeru, které bylo
popsano vyse.

Ptidani IP adresy na blacklist

Logy informujici o pfidani IP adresy na blacklist je vhodné sledovat
z bezpecnostnich diivodli, mohou odhalit napt. pokus o DoS utok na infrastrukturu.
Také je uzitecné tyto adresy pro piehled kontrolovat a sledovat ptipadny ndhly na-

rust.
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Z posledni skupiny logii ze sluzby Apache je vhodné sledovat:

1.

Access logy

Tyto logy je dilezité sledovat, protoze mohou upozornit na problémy s webem ne-
bo webovou aplikaci, diky analyze HTTP stavovych koda je mozné rychle objevit
chyby pfi zpracovani pozadavkl od uzivateli nebo nedostupnost nékterych zdroji.
Také je mozné sledovat pocet ptistupli na webovy server nebo objem pienesenych
dat.

Error logy

Sledovani error logti je dulezité pro zachovani plynulého provozu webového serve-
ru. Poskytuji dtlezité informace pro diagnostiku chyb vzniklych pfi provozu webo-
vého serveru, pfipadné jsou napomocny pii ladéni a optimalizaci webovych aplika-
ci. Tyto logy jsou také velmi dilezité pti identifikaci potencidlnich bezpecnostnich
hrozeb, obsahuji informace o ttocich na server nebo o pokusech o neopravnény

pristup.

5.2 Konfigurace streamii a pipeline

Po dokonceni dikladné analyzy nasledovalo nadefinovani tfizeni ptichozich logt. Prvni

roztiizeni obstaravaji streamy ServerLogs, RouterLogs, NASLogs a PCLogs.

ServerLogs obsahuje vSechny logy, jejichZ zdrojem je server s hostname blockcha-
in a ptichazejici vstupem Linux Syslog, dale je vybrana mozZnost, aby byly tyto lo-
gy odstranény z ,,Default Stream*

RouterLogs obsahuje vSechny logy, jejichz zdrojem je router s hostname UDMpro-
B108 a pfichazejici vstupem Linux Syslog, dale je vybrana moznost, aby byly tyto
logy odstranény z ,,Default Stream*

NASLogs obsahuje vSechny logy, jejichz zdrojem je NAS s hostname NAS-
BatovaVila2 a pfichazejici vstupem Linux Syslog, déale je vybrana moznost, aby
byly tyto logy odstranény z ,,Default Stream*

PCLogs obsahuje vSechny logy, jejichz zdrojem jsou zafizeni s hostname zacinaji-
cim na ,,WIN-* a pfichdzejici vstupem winlogbeats (Beats), dale je vybrana moz-

nost, aby byly tyto logy odstranény z ,,Default Stream*
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Logy ze serveru a routeru jsou pomoci pipeline tfizeny do dalSich streamt, podle sluzeb,
které tato zafizeni poskytuji a budou sledovany. Také z logli extrahuji potfebné informace

pro tvorbu dashboard.

5.2.1 Pipeline Server - Apache

Pomoci pipeline Server - Apache jsou smérovany Apache access a error logy do streamu

ApacheAE. Vstupem pro tuto pipeline je stream ServerLogs.
Ve stage 0 je obsazeno pravidlo Apache — HTTPAccessError message.

Ve stage 1 jsou obsazena pravidla Apache — HTTPAccess extraction a Apache — HITPEr-

ror extraction.

5.2.1.1 Apache — HTTPAccessError message

Toto pravidlo kontroluje, zda zprdva obsahuje fetézec ,http access” nebo fetézec
LHhttp_error®. Pokud je alesponi jedna podminka splnéna je log pfesmérovan do streamu

ApacheAE.

5.2.1.2 Apache — HTTPAccess extraction

Toto pravidlo zachytdva zpravy obsahujici fetézec ,,http access* a pomoci grok patternu
http access ${IP:client ip} \\ = ${DATA} "S{DATA}\"
${NUMBER:status code:int} ${NUMBER:send bytes:float} extrahuje
informace o IP adrese klienta, ktery pfistupoval k webovému serveru, HTTP status kod

odpovédi a pocet odeslanych bajtt.

5.2.1.3 Apache — HTTPError extraction

Toto pravidlo zachytava zpravy obsahujici fetézec ,http error” a pomoci grok patternu
client %${IP:client ip} se pokousi extrahovat IP adresu klienta, pokud se v logu

nachazi, jehoZ pozadavek tuto chybu zptsobil.

5.2.2 Pipeline Firewall

Pomoci pipeline Firewall jsou smérovany logy z routeru a webového serveru, obsahujici
informace o Cinnosti firewallu na téchto zafizenich, do streamu FirewallsLogs. Vstupem

pro tuto pipeline jsou streamy RouterLogs a ServerLogs.
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Ve stage 0 je obsazeno pravidlo FW messages.

Ve stage 1 jsou obsazena pravidla UFW extract message a Firewall Blacklisting Ex.

5.2.2.1 FW messages

Toto pravidlo kontroluje, zda zprava obsahuje fetézec ,,UFW BLOCK®, ,,Blacklisting
address* nebo ,,SRC=". Pokud je alespoii jedna podminka splnéna, je log pfesmérovan do
streamu FirewallsLogs.

5.2.2.2 UFW extract message

Toto pravidlo zachytdva zpravy, o firewallem zablokované komunikaci, které obsahuji

fetézec »SRC a pomoci grok patternu SRC=%{IP:source ip}
DST=%{IP:destination 1ip} S{DATA} PROTO=%{WORD:protocol}
SPT=%{NUMBER:source port} DPT=%{NUMBER:destination port}

${GREEDYDATA} extrahuje informace o zdrojové a cilové IP adrese, zdrojovém a cilo-
vém portu a pouzitém protokolu.

5.2.2.3 Firewall Blacklisting Ex

Toto pravidlo zachytava zpravy informujici o pfidani IP adresy na blacklist, které obsahuji
fetézec ,,Blacklisting address“ a pomoci grok patternu Blacklisting address
${IP:client ip}: ${GREEDYDATA:reason} extrahuje informace o zablokované
IP adrese a divodu zablokovani.

5.2.3 Pipeline Router — Speed

Pomoci pipeline Router — Speed jsou smérovany logy z routeru, obsahujici informace
z nastroje méfeni rychlosti pfipojeni k internetu, do streamu RouterSpeed. Vstupem pro

tuto pipeline je stream RouterLogs.
Ve stage 0 je obsazeno pravidlo Router - LinkCheck messages.

Ve stage 1 je obsazeno pravidlo RouterSpeed.

5.2.3.1 Router - LinkCheck messages

Toto pravidlo kontroluje, zda zprava obsahuje fetézec ,,linkcheck®. Pokud je tato podminka

splnéna, je log presmérovan do streamu RouterSpeed.
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5.2.3.2 RouterSpeed

Toto pravidlo zachytava zpravy, které obsahuji fetézec ,,linkcheck* a pomoci grok patternu

Downlink % {NUMBER :download: float} S {DATA} Uplink % {NUM-
BER:upload:float} extrahuje informace o rychlosti stahovani a odesilani. Pomoci
dalSiho grok patternu ping\\ [${NUMBER:ping:float}\\] se extrahuje informace

o velikosti odezvy ping.
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6 TVORBA DASHBOARD

Poté, co byla dokoncena konfigurace tfidéni logli pomoci streamtl a extrahovani dat bylo
mozné zacit vytvaret dashboardy. Nejprve bylo nutné navrhnout skupiny logt, které spolu
souvisi a zvolit pro né¢ vhodnou formu vizualizace. VSechny logy byli seskupeny podle
zatizeni nebo sluzeb, kterym patii. Pro zvyseni ptehlednosti jsou logy rozdéleny do spolu
souvisejicich podskupin a jsou vizualizovany na jednotlivych strankach dashboardii. Pro

rychlejs$i orientaci mezi jiz existujicimi dashboardy, obsahuji vSechny ndzvy prefix BP .

6.1 Apache

Dashboard BP_Apache obsahuje 3 stranky. Na prvni strance Ptehled, se zobrazuji statis-
tické tidaje o provozu serveru, jako jsou pocty uspeésnych pfistupti na webovy server, poci-
tadla s odpovéd'mi webového serveru s HTTP status kody 400 az 499 a 500 az 599. Ty
jsou také znazornény podrobnéji graficky na Casové ose s nazvem ,,Pocet chybnych pfistu-
pu*“. Déle se zde nachazi graf s ndzvem ,,Pfenesenych bajti*, ktery na ¢asové ose zobrazuje
mnozstvi prenesenych bajti v uspéSnych odpovédich serveru. Na druhé strance Chyby
400-599 se nachazi 2 tabulky zobrazujici informace, kterym klientim vratil webovy server
odpovéd’ se status kédem v rozsahu 500 az 599 nebo 400 az 499. Na posledni strance je
zobrazena tabulka, obsahujici neddvné Apache Error logy. VSechny prvky na tomto da-

shboardu Cerpaji logy ze streamu ApacheAE.

6.1.1 Prehled

831 21 1

Obrazek 1. Apache - Piehled
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Na strance Piehled jsou umisténa tfi pocitadla. Prvni pocitalo s ndzvem ,,Pocet uspésnych
ptistupi® zobrazuje pocet zprav odpovidajicich podmince status code:200 a je vy-
brana moznost zobrazeni trendu s neutrdlni preferenci. Druhé pocitalo s ndzvem ,,Pocet
chyb 400 zobrazuje pocet zprav odpovidajicich podmince status code:[400 TO
499] a je vybrana moznost zobrazeni trendu s klesajici preferenci. Treti pocitadlo
snazvem ,PocCet chyb 500“ zobrazuje pocet zprav odpovidajicich podmince sta-
tus code:[500 TO 599] aje také vybrana moZnost zobrazeni trendu s klesajici pre-
ferenci. Graf s nazvem ,,Pocet chybnych pfistupi* je nastaven, aby zobrazoval na fadku
hodnotu timestamp a ve sloupci pocet hodnot status code, jako typ zobrazeni je zvolen
sloupcovy graf. Data pro tento graf odpovidaji podmince status code:[400 TO
599]. Druhy graf s ndzvem ,,Pfenesenych bajti* je nastaven, aby zobrazoval na tadku
hodnotu timestamp a dale soucet vSech hodnot send bytes, jako typ zobrazeni je zvolen

spojnicovy graf. Data pro tento graf odpovidaji podmince status code:200.

6.1.2 Chyby 400-599

Chyby 400-599

Status code 500 - 599

2024-05-11 13:28:41.000

Obrazek 2. Apache — Chyby 400-599
Stranka Chyby 400-599 obsahuje dvé tabulky. Prvni tabulka s ndzvem ,,Status code 500 —

599 zobrazuje pole timestamp, source, client ip a status code vsech logu, které odpovi-
daji nastavené podmince status code: [500 TO 599]. Tato tabulka tak zobrazuje
Cas a datum, kdy udalost nastala, na kterém zafizeni udalost nastala, IP adresu klienta, kte-
ry ji zpusobil a HTTP status kod, ktery byl klientovi serverem vracen. Druha tabulka
s nazvem ,,Status code 400 — 499 je vytvofena stejnym zpiisobem a zobrazuje data odpo-

vidajici podmince status code: [400 TO 499].
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6.1.3 Error log

Ermorlog v

Apache chybové logy
timestamp 4T

2024-05-11 00:00:01.000 blockchain

2024-05-10 23:20:42.000 blockchain 44.220.185.217

2024-05-09 23:36:29.000 blockchain

Obrazek 3. Apache — Error log

Stranka Error log obsahuje tabulku s ndzvem ,,Apache chybové logy*, kterd zobrazuje pole
timestamp, source, client ip a message preview vSech logi, které odpovidaji nastavené
podmince message: "http error". Tato tabulka tak zobrazuje ¢as a datum, kdy uda-
lost nastala, na kterém zafizeni udalost nastala, IP adresu klienta, ktery ji zptisobil, pokud

je k dispozici a nédhled obsahu zpravy z logu.

6.2 Firewall

Dashboard BP_Firewall obsahuje tfi stranky. Na prvni stran¢ Server firewall se zobrazuje
graf s pfehledem poctu pfijatych zprav o zablokované komunikaci firewallem webového
serveru. Za timto grafem nasleduje tabulka s podrobnostmi o zablokované komunikaci,
jako je zdrojova a cilova IP adresa a Cislo portu nebo pouzity protokol. Na druhé strané
Server blacklist, se nachazi tabulka s pfehledem IP adres pfidanych na blacklist, ktera ob-
sahuje IP adresu pfidanou na blacklist a diivod jejiho pfidani. Na posledni strané¢ Router
firewall, se nachédzi podobny piehled, jako na prvni strané, ale zdrojem dat pro tento pie-
hled je v tomto ptipad¢ firewall routeru. VSechny prvky na tomto dashboardu ¢erpaji logy

ze streamu FirewallsLogs.
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6.2.1 Server firewall

Serverfirewall v | Serverblacklist  Routerfirewall  +
Podet zprév

250

200)

150

100

50

o
00:00 12:00 00:00 12:00 00:00 12:00

May9, 2024 May 10,2024 May 11,2024
3 daysago - Now,

Zablokovana komunikace

timestamp 45 source source_ip source_port destination_ip destination_port protocol ~
2024-05-11 18:01:40.493 blockchain 167.04.145.17 35015 195.178.94.200 47001 TCP
2024-05-11 18:01:30.884 blockchain fe80:0000:0000:0000:1afd:74ff.fe95:54e6 5678 ff02:0000:0000:0000:0000:0000:0000:0001 5678 uop
2024-05-11 18:00:47.961 blockchain 5.63.151.123 3790 195.178.94.200 3790 TCP
2024-05-11 18:00:36.694 blockchain 155.89.124.112 21934 195.178.94.200 47808 uopP
2024-05-11 18:00:30.881 blockchain fe80:0000:0000:0000:1afd:74ff.fe05:54e6 5678 ff02:0000:0000:0000:0000:0000:0000:0001 5678 UDP
2024-05-11 18:00:09.538 blockchain 59.34.57.200 4000 195.178.94.200 8082 uopP
2024-05-11 17:59:49.913 blockchain 176.111.174.29 40613 195.178.94.200 2222 TCP
2024-05-11 17:59:30.879 blockehain f280:0000:0000:0000:1afd:74ff:fe05:5426 5678 ff02:0000:0000:0000:0000:0000:0000:0001 5678 uop
2024-05-11 17:59:14.201 blockchain 115.231.789 49371 195.178.94.200 41794 TCP
2024-05-11 17:59:11.313 blockchain 207.90.244.17 20011 195.178.94.200 & Tcp
2024-05-11 17:59:00.828 blockehain 184.105.247.235 43073 195.178.94.200 4899 TP
2024-05-11 17:58:30.882 blockchain fe80:0000:0000:0000:1afd:74ff.fe95:54e6 5678 ff02:0000:0000:0000:0000:0000:0000:0001 5678 uop
2024-05-11 17:57:59.015 blockchain 147.182.225.86 7349 195.178.94.200 3269 TP
2024-05-11 17:57:55.541 blockchain 65.40.1.64 41520 195.178.94.200 27017 TCP v

123 45| > »

3hours ago - Now,

Obrazek 4. Firewall — Server firewall

Stranka Server firewall obsahuje graf s nazvem ,,Pocet zprav®, ktery je nastaven tak, aby
zobrazoval na fadku hodnotu timestamp a dale pocet ptijatych zprav, jako typ zobrazeni je
zvolen sloupcovy graf. Data pro tento graf odpovidaji podmince source:blockchain.
Dal$im prvkem je tabulka s ndzvem ,,Zablokovand komunikace®, kterd zobrazuje pole ti-
mestamp, source, source_ip, source_port, destination_ip, destination_port a protocol
vSech logt, které odpovidaji nastavené¢ podmince source:blockchain. Tato tabulka
tak zobrazuje Cas a datum, kdy udalost nastala, na kterém zafizeni udalost nastala, zdrojo-
vou IP adresu a cislo portu, cilovou IP adresu a ¢islo portu a také protokol, ktery byl pou-

Zit.
6.2.2 Server blacklist

Server blacklist v Router firewal +

Adresy piidané na blacklist

timestamp ¥ source client_ip reason
2024-05-09 03:29:16.975 blockchain 123.186.75.24 possible DoS attack.
2024-05-08 01:48:30.957 blockchain 162.204.143.223 possible DoS attack.

Obrazek 5. Firewall — Server blacklist
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Na strance Server blacklist se nachézi tabulka s ndzvem ,,Adresy pfidané na blacklist®,
ktera zobrazuje pole timestamp, source, client ip a reason vsech logl, které odpovidaji
nastavené podmince source:blockchain AND message:"Blacklisting
address". Tato tabulka tak zobrazuje Cas a datum, kdy doSlo k pfidani IP adresy na
blacklist, které zafizeni IP adresu na blacklist ptidalo, samotnou IP adresu a divod jejiho

pridani na blacklist.

6.2.3 Router firewall

Serverfirewall — Serverblacklist | Routerfirewall v |+
Potet zprév
10,000
8,000
6,000
4,000
2,000
o
00:00 12:00 00:00 12:00 00:00 12:00
May 9,2024 May 10, 2024 May 11,2024
daysago-
Zablokovana komunikace
timestamp 45 source source_ip source_port destination_ip destination_port protocol ~
2024-05-11 18:23:13.000 UDMpro-B108 192.168.54.20 49153 192.168.54.1 53 uop
2024-05-11 18:23:13.000 UDMpro-B8108 192.168.1.10 62992 255.255.255.255 62976 uopP
2024-05-11 18:23:12.000 UDMpro-B108 192.168.54.20 49153 192.168.54.1 53 uopP
2024-05-11 18:23:12.000 UDMpro-B108 147.182.235.86 23320 195.178.94.73 8880 TCcP
2024-05-11 18:23:12.000 UDMpro-B108 195.178.94.253 10001 195.178.94.73 57364 uopP
2024-05-11 18:23:11.000 UDMpro-B108 162.1683.1 43403 255.255.255.255 10001 uop
2024-05-11 18:22:11.000 UDMpro-B108 195.178.94.252 10001 195.178.94.73 57364 uop
2024-05-11 18:23:11.000 UDMpro-B108 192.168.255.1 55177 255.255.255.255 10001 UDP
2024-05-11 18:23:11.000 UDMpro-B8108 192.168.80.1 60166 255.255.255.255 10001 uopP
2024-05-11 18:23:11.000 UDMpro-B108 192.168.54.1 57097 255.255.255.255 10001 uop
2024-05-11 18:23:11.000 UDMpro-B108 192.168.1.1 47484 255.255.255.255 10001 uop
2024-05-11 18:23:11.000 UDMpro-B108 195.178.94.73 57364 255.255.255.255 10001 uop
2024-05-11 18:23:10.000 UDMpro-B108 165.178.04.170 4252 255.255.255.255 10001 uop
2024-05-11 18:23:07.000 UDMpro-B108 192.168.54.20 49153 192.168.54.1 53 uop v
123 4 5 = 2> »
hoursago -

Obrazek 6. Firewall — Router firewall

Stranka Router firewall byla vytvotena obdobn¢ jako stranka Server firewall, ale bylo pou-

zito jiné podminky source:udmpro\-b108, pro vybér logl z routeru.

6.3 NAS

Dashboard BP_ NAS obsahuje dvé stranky. Na prvni stran¢ PtihlaSeni uzivateli se zobra-
zuje tabulka informujici o pfihlaSeni uzivatele k NASu. Na druh¢ strané¢ VPN pfipojeni se
nachdzi graf, ktery na ¢asové ose zobrazuje ¢ervenou barvou pocet odpojeni od VPN sité a
zelenou barvou pocet pfipojeni k VPN siti. Pod timto grafem se nachazi tabulka
s podrobnéjsimi informacemi o ptipojeni a odpojeni od sit¢ VPN. VSechny prvky na tomto

dashboardu cerpaji logy ze streamu NASLog.
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6.3.1 Prihlaseni uzivatelu

Pfihlageni ufivatell v V T +
Piihlaseni uZivateld
timestamp 45 source

NAS-BatovaVilaz

NAS-BatovaVila2

Obrazek 7. NAS — Prihlaseni uzivatelt
Na strance Prihlaseni uzivateld se nachazi tabulka s nazvem ,,Prihlaseni uzivateld“, ktera
zobrazuje pole timestamp, source a message preview vsech logi, které odpovidaji nastave-
né podmince message: "signed in to". Tato tabulka tak zobrazuje ¢as a datum,
kdy doslo k ptfihlaseni, které zafizeni zpravu odeslalo a nahled zpravy s podrobnostmi pfi-

hlaseni.
6.3.2 VPN pripojeni

Prihl&eniuzivateli  VPNpfipojeni v +

Poet odpojent/pipojeni VPN

Apr29 May 1 May 3 May 5 May 7 May9 May 11

L K3 me

14 days ago - Now,
Problémy s VPN pfipojenim

tmesamp 4T e

2024-05-1 7.000 NAS-BatovaVila2
NAS-Batov: ystem SYSTEM: UPN profile [ ] is connecting to 1. (protocol[PPTP], TP[18.10.180.194], interface[ppp200])

2024-05-1 0 NAS-BatovaVila2

NAS-BatovaVilaz Sy : VPN profile [ ] was disconnected by server.
2024-05-09 03:18:35.000 NAS-BatovaVila2
NAS-BatovaVila2 System SVSTEM: VPN profile [ ] is connecting to [ 1. (protocol[PPTP], TP[18.10.180.194], interface[ppp200])
NAS-BatovaVilaz
: VPN profile [ ] was disconnected by server.

Obrazek 8. NAS — VPN pfiipojeni
Na strance VPN pfipojeni se nachazi graf s ndzvem ,,Pocet odpojeni/ptipojeni VPN, ktery
je nastaven tak, aby zobrazoval na fadku hodnotu timestamp a ve sloupci hodnotu level,
dale je nastaveno zobrazovani pocetu pfijatych zprav a jako typ zobrazeni je zvolen sloup-

covy graf. Data pro tento graf odpovidaji podmince message: "was disconnected"
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OR message:"is connecting to". Zde je vyuzito rozdilné zavaznosti zprav, za-
timco logy informujici o odpojeni VPN maji Groven zavaznosti zprav 4 (Varovani), logy
informujici o pfipojeni k VPN maji troven zavaznosti 6 (Informacni). To je také divodem
popiskll tohoto grafu, jejichz zménu néstroj Graylog velmi komplikuje, proto jsou hodnoty
odliSeny alespont barevné. Dal§im prvkem na strance je tabulka s nazvem ,,Problémy s
VPN piipojenim®, ktera zobrazuje pole timestamp, source a message preview vsech logt,
které odpovidaji nastavené podmince message: "VPN profile". Tato tabulka zobra-
zuje ¢as a datum, kdy doslo ke zmén¢ stavu VPN pfipojeni, které zatizeni zpravu odeslalo

a nahled zpravy s podrobnostmi o zméné¢ stavu.

6.4 Router

Dashboard BP_Router obsahuje pét stranek. Na prvni strané WAN se zobrazuje tabulka,
informujici o zménach IP adresy WAN rozhrani. Déle tabulka informujici o vypadcich
WAN pfipojeni a pocitalo vypadki linky WAN. Na druhé strané Stav linek se nachazi ta-
bulka, informujici o zménach stavii linky wgsrvl. Tieti strana obsahuje dvé tabulky, in-
formujici o zméndch pravidel firewallu a zménach v konfiguraci routeru. Na ¢tvrté strané
je umistén graf zobrazujici na ¢asové ose, pocet ptichozich zprav o vyuZiti vice jak 75 %
paméti RAM. Pod nim je umisténa tabulka, ve které je nahled téchto zprav. Posledni strana
obsahuje dvé tabulky s informacemi o nedostupnosti nékterych sluzeb. VSechny prvky na

tomto dashboardu Cerpaji logy ze streamu RouterLogs.

6.4.1 WAN

WAN ~

Zména IP adresy WAN rozhran{
timestamp  4F

2024-04-30 01:08:39.000 UDMpro-B108

WAM Failover Podet vypadki linky
umestamp  JF

2024-04-26 H0:06:42,000 UDMpro-B108

202404 26 19:54:52.000 UDMpro-B108
2024-04.26 19:25:26.000 UDMpro-B108
2024-04-26 19:24:41.000 UDMpro-B108
2024.04.26 19:24:06.000 UDMpro-B108
202404 26 19:24:01.000 UDMpro-B108

024-04.26 19:23:56.000 UDMpro-B108

Obrazek 9. Router — WAN
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Na strance WAN se nachézi tabulka s ndzvem ,,Zména IP adresy WAN rozhrani®, ktera
zobrazuje pole timestamp, source a message preview vsech logi, které odpovidaji nastave-
né podmince message: "WAN IP has been updated". Tato tabulka tak zobrazuje
¢as a datum, kdy doslo ke zméné IP adresy, které zafizeni zpravu odeslalo a nahled zpravy
s podrobnostmi. Dalsi tabulka ,,WAN Failover* ma obdobnou konfiguraci, 1isi se
v podmince message: "wan-failover-interfaces". Také zobrazuje Casové ra-
zitko, kdy k udalosti doslo, jaké zatizeni ji vytvoiilo a podrobnosti zpravy. Posledni sou-
¢asti této stranky je pocitadlo ,,Pocet vypadku linky“, které¢ zobrazuje pocet zprav odpovi-
dajicich podmince message: "wan-failover-interfaces" AND

message:'"is down".

6.4.2 Stav linek

Stavlinek v

timestamp ¥

2024-04-15 09:21:55.000 UDMpro-B108
2024-04-15 09:21:54.000 UDMpro-B108
2024-04-09 15:51:12.000 UDMpro-B108
2024-04-09 15:51:11.000 UDMpro-B108
2024-04-08 16:05:06.000 UDMpro-B108

2024-04-08 16:05:06.000 DMpro-B108

Obrazek 10. Router — Stav linek
Na strance Stav linek se nachézi tabulka s ndzvem ,,Stav linky wgsrv1®, kterd zobrazuje
pole timestamp, source a message preview vsech logt, které odpovidaji nastavené podmin-
ce message: "wgsrvl: Link". Tato tabulka tak zobrazuje Cas a datum, kdy doslo ke

zmeéng¢ stavu linky, které zatizeni zpravu odeslalo a nahled zpravy s podrobnostmi.



UTB ve Zliné, Fakulta aplikované informatiky 46

6.4.3 Konfigurace

Konfigurace ~  Hardw.

Zména pravidel firewallu

timestamp 4F

UDMpro 8108

UDMpro- 8108

UDMpro-8108

UDMpro-8108

UDMpro-B108

UnMpro-B108

UnMpro-B108

UDMpro-B108

UDMpro-B105

UDMpro-B108

UDMpro-B108

2024-04-10 06:43:18.000 UDMpro-B108
o LMo o- 188 s £ .

Obrazek 11. Router — Konfigurace

Na strdnce Konfigurace se nachéazi tabulka s ndzvem ,.Zména pravidel firewallu®, kterd
zobrazuje pole timestamp, source a message preview vsech logi, které odpovidaji nastave-
né podmince message: " [firewall/sets]: configuring". Tato tabulka zob-
razuje datum a Cas, kdy doslo k tpravé pravidel firewallu, které zatizeni zpravu odeslalo a
podrobnéjsi nahled zpravy. Druhd tabulka ,,Zména konfigurace® je vytvorena obdobnym
zpisobem s rozdilnou podminkou message: "Apply new configuration do-
ne". Zde se zobrazuji, podobn¢ jako v ptedchozi tabulce, informace o zméné konfigurace

routeru.

6.4.4 Hardware

Hardware ~ i +

jiti vice jok 75% RAM

ays May MayT May 8 May 8 May 10 May 11
204

Vyui
100
0
o

Vyuiti hardwarovjich zdrojd
w

Obrazek 12. Router — Hardware
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Stranka Hardware obsahuje graf, s ndzvem ,,Vyuziti vice jak 75% RAM®, ktery je nastaven
tak, aby zobrazoval na fadku hodnotu timestamp, déale je nastaveno zobrazovani pocetu
piijatych zprav a jako typ zobrazeni je zvolen sloupcovy graf. Data pro tento graf odpovi-
daji podmince message: "mem avail". Nasleduje tabulka s ndzvem ,,Vyuziti hardwa-
rovych zdroji®, ktera zobrazuje pole timestamp, source a message preview vsech logu,
které odpovidaji nastavené podmince message: "mem avail". Tato tabulka zobrazuje

datum a cas, kdy doslo k této udalosti, které zatizeni zpravu odeslalo a podrobné;si nahled

Zpravy.
6.4.5 Nedostupné sluzby

Nedostupné sluzby v

Sluzba UTM Cloud Service

ssssss

2 UDMpro-B108

DMpro-B168 ubios-udapi-server[3592]: [ERROR] utm_cloud_is_alive:42: UTM Cloud Service: error mbedtls_net_connect [-82]

2024-04-28 19:35:46.000 UDMpro-B108
UDHpro-B168 UDMpro-B108 utndaenon[3592]: [ERROR] utm_cloud_is_alive:42: UTH Cloud Service: error mbedtls_net_connect [-82]

2024-04-28 19:33:36.000 UDMpro-B108

-B168 ubios-udapi-server[3592] alive:42: UTM Cloud Se 82]

UDMpro-B108

[ERROR] utn_cloud i Cloud Service: error mbedt

UDMpro-8108

UDMpro-B168 UDMpro-B108 ubios-udapi-server[3592]: [ERROR] win_cloud_is_alive:42: UTM Cloud Se ect [ v
NTP server

timestamp  1F source

2024-04-26 17:26:39.000 UDMpro-B108

08 systend-tinesyncd[1435]: Timed out waiting for reply from 5.1.56.123:123 (@.ubnt.pool.ntp.org).

UDMpro-B108
md - timesyncd[1435

UDMpro-B108

2024-04-20 15:11:12.000 UDMpro-B108

UDHpro-B1

2024-04- UDMpro-B108

UDHipro-B168 UDMpro.

Obrazek 13. Router — Nedostupné sluzby
Stranka Nedostupné sluzby obsahuje tabulku s ndzvem ,,Sluzba UTM Cloud Service®, kte-
rd zobrazuje pole timestamp, source a message preview vSech logi, které odpovidaji nasta-
vené podmince message:"utm cloud is alive:42". Tato tabulka zobrazuje
datum a ¢as, kdy nebyla sluzba dostupna, jaké zatizeni zpravu odeslalo a podrobnéjsi na-
hled zprévy. Druha tabulka ,,NTP server je vytvofena obdobnym zplsobem s jinou pod-
minkou message:"Timed out waiting for reply from". Zde se jako

v pfedchozi tabulce zobrazuji informace, ale o nedostupnosti NTP serveru.

6.5 Router sluzby

Dashboard BP Router sluzby obsahuje Ctyfi stranky. Na prvni stranu GeolP, je vloZena

tabulka informujici o neuspésnych pokusech lokalizovat IP adresu. Déle je vloZeno pocita-
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dlo téchto pokust. Na druhé stran¢ SpeedTest, se nachazi graf, ktery na ¢asové ose zobra-
zuje rychlost pfipojeni k siti Internet a také odezvu ping. Tieti strana s nazvem wifiman
obsahuje tabulku, ve které jsou zobrazeny logy souvisejici s touto sluzbou poskytovanou
routerem, zejména logy informujici o vyprSeni platnosti certifikati. Na posledni strané
Wireguard je umisténa tabulka s informacemi o pfipojeni a odpojeni zafizeni pomoci této
sluzby. Krom¢ prvki na strance RouterSpeed Cerpaji vSechny prvky na tomto dashboardu

logy ze streamu RouterLogs.

6.5.1 GeolP

GeolP v

Sluzba GeolP nem{zZe najit IP adresu Pocet nelokalizovanych adres
timestamp 47 source

2024-05-0‘9 14:30:59.000 i . i UDMpro- 6..05

2024-05-09 14:30:59.000 UDMpro-B108

Obrazek 14. Router sluzby — GeolP

Na strance GeolP se nachazi tabulka s nazvem ,,Sluzba GeolP nemize najit IP adresu®,
ktera zobrazuje pole timestamp, source a message preview vSech logl, které odpovidaji
nastavené podmince message: "GeoIP DB lookup for". Tato tabulka tak zobrazu-
je Cas a datum, kdy doslo k udélosti, které zatizeni zpravu odeslalo a nahled zpravy s IP
adresou, kterou nebylo mozné lokalizovat. Dalsi soucasti této stranky je pocitadlo ,,PocCet
nelokalizovanych adres*, které zobrazuje pocet adres, které nebyly tspé$né lokalizovany.
K tomu je vyuZito téze podminky jako u vySe zminéné tabulky. Déle je nastaveno zobra-
zovani poctu téchto zprav, jako Ciselnd hodnota a je vyuZito i zobrazeni trendu s klesajici

preferenci.
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6.5.2 SpeedTest

SpeedTest v

Rychlost WAN piipojeni
3,000
2,500
2,000
1,500
1,000

500

00:00 12:00 00:00 12:00 00:00 12:00
May 10,2024 May 11,2024 May 12,2024
B Upload Mbps Download Mbps
3 days ago - Now,
Ping
25
20
15
10
5
0
May 6 May 7 May 8 May 9 May 10 May 11 May 12

2024

Obrazek 15. Router sluzby — SpeedTest

7 days ago - Now,,

Tato stranka s ndzvem SpeedTest obsahuje graf ,,Rychlost WAN pfipojeni®, ktery je nasta-

ven tak, aby zobrazoval na fadku hodnotu timestamp a dale pramér z pole download a

primér z pole upload, jako typ zobrazeni je zvolen plosny graf. Druhy graf s ndzvem

,PIng* je nastaven, aby zobrazoval na fadku hodnotu timestamp a dale primér z pole ping.

Jako typ zobrazeni je také zvolen plosny graf. Data poskytovana témto grafiim jsou Cerpa-

na ze streamu RouterSpeed.

6.5.3 Wifiman

wifiman v

2024-05-11 00:00:00.000

2024-05-11 00:00:00.000
2024-05-11 00:00:00.000
2024-05-11 00:00:00.000
2024-05-11 00:00:00.000
2024-05-10 00:00:00.000

2024-05-10 00:00:00.000

UDMpro-8108

UDMpro-8108

Obrazek 16. Router sluzby — wifiman
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Na strance wifiman je vlozena tabulka s ndzvem ,,Sluzba wifiman-proxy®, kterd zobrazuje
pole timestamp, source a message preview vsech logu, které odpovidaji nastavené podmin-
ce message: "wifiman". Tato tabulka tak zobrazuje ¢as a datum, kdy doslo k udalosti,

které zafizeni zpravu odeslalo a ndhled zpravy s podrobnostmi.

6.5.4 Wireguard

Wireguard v

Pripojeni a odpojent k Server Wireguard Peer (#1)
timestamp 47 saurce

2024-05-11 22:59:19.000 JOM

2024-05-11 22:59:14.000 T
2024-05-11 22:19:53.000 UDMpro-8108
2024-05-11 22:19:50.000 JDMpro-8108
2024-05-11 21:08:49.000 o ) UDMpro-B108

2024-05-11 21:08:42.000 UDMpro-8108

Obrazek 17. Router sluzby — Wireguard

Stranka Wireguard obsahuje podobnou tabulku, jako se nachazi na pfedchozi strance wi-
fiman. Tato tabulka se odliSuje nastavenou podminkou message: "Server Wiregu-
ard Peer". Zde jsou v ndhledu zprav uvedeny podrobnosti o pfipojeni a odpojeni zafi-

zeni od sluzby Wireguard.

6.6 Server

Dashboard BP_Server ma Ctyfti stranky. Na prvni stran€ s ndzvem Sluzby je vloZena tabul-
ka, ktera poskytuje informace o stavu sluzeb bézicich na serveru. Druhd strana Systém
obsahuje dv¢ tabulky. Prvni ,,CMD* poskytuje informace o spusténych skriptech, druha
tabulka ,,Systém* poskytuje informace o vypnuti systému. Tteti strana ,,UZivatelé a piihla-
Sovani‘ obsahuje graf, ktery zobrazuje na ¢asové ose pocet neuspésnych pokusii o prihla-
Seni k systému. Tyto udaje se také zobrazuji v tabulce pod grafem, pro lepsi piehlednost
informaci. Posledni tabulka na této strdnce se nazyva ,,Zméeny uzivatelskych profila®. Zde
se zobrazuji informace pfi zméné Udaji uZivatelského profilu, napt. pfi zméné hesla. Na
ctvrté stran€ se nachazi graf s pocitadlem, které informuje o poctu netispéSnych spojeni
s DNS serverem, podrobnosti téchto neltspéSnych spojeni jsou nésledné zobrazeny
v tabulce pod grafem. VSechny prvky v tomto dashboardu Cerpaji data ze streamu Server-

Logs.
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6.6.1 Sluzby

Sluzby v

Res sluZeb

Its

2024-05-12 00:00:02.239

timests

2024-05-11 00:00:01.579

2024-05-10 00:00:02.023

Obrazek 18. Server — Sluzby

Na strance Sluzby je umisténa tabulka ,,Restart sluzeb®, kterd zobrazuje pole timestamp,
source a message preview vSech logl, které odpovidaji nastavené podmince
message: "Reloaded". Tato tabulka zobrazuje datum a c¢as, kdy doslo k této udalosti,

které zatizeni zpravu odeslalo a podrobnéjsi informace o tom, jaka sluzba se restartovala.

6.6.2 Systém

Systém v

CMD
timestamp 45 source -~

blockchain
blockchain
blockchain
blockchain
blockchain

blockchain

123 45 = 10 >|>»

Systém

timestamp 45 source

Obrazek 19. Server — Systém

Na strance Systém je vlozena tabulka CMD, kterd zobrazuje pole timestamp, source a
message preview vsech logl, které odpovidaji nastavené podmince message: "CMD".
Tato tabulka zobrazuje datum a cas, kdy doslo k této udalosti, které zatizeni zpravu odesla-
lo a podrobnégjsi informace o tom, jaky ptikaz nebo skript byl spustén. Druha tabulka na

této strance Systém je vytvotrena podobné, jako ptedchozi tabulka, jen je nastavena jind
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podminka message: "Reached target Shutdown". Vystupem této tabulky jsou

informace, jaké zatizeni bylo kdy vypnuto.

6.6.3 Uzivatelé a prihlasovani

Ufivatelé a pfihlasovani »v

Potet nedspé&nych prihlaseni

14:56:16.5 14:56:17 14:56:17.5 4:56:18
Apr2,2024

Nedsp&sna prinlasent

timestamp  4F

2024-04-02 14:56:17.411 blockchain

Zmény uZivatelskych profili
timesamp 47

2024-03-28 14:45:24.085 blockchain

Obrazek 20. Server — Uzivatelé a ptihlaSovani
Stranka ,,Uzivatelé a ptihlaSovani* obsahuje graf, s nazvem ,,Pocet neuspéSnych piihlaSe-
ni“, ktery je nastaven tak, aby zobrazoval na fadku hodnotu timestamp, dale je nastaveno
zobrazeni pocetu piijatych zprav a jako typ zobrazeni je zvolen sloupcovy graf. Data pro
tento graf odpovidaji podmince message: "authentication failure".Nasleduje
tabulka s ndzvem ,NelspéSnd piihlaseni”, kterd zobrazuje pole timestamp, source a
message  preview  vSech  logl, které  odpovidaji  nastavené  podmince
message: "authentication failure". Tato tabulka zobrazuje datum a cas, kdy
doslo k této udalosti, které zafizeni zpravu odeslalo a podrobnéjsi informace ze zpravy.
Druhé tabulka ,,Zmény uzivatelskych profild*“ byla vytvofena obdobnym zpisobem, ale

s odliSnou podminkou message:" change user" a zobrazuje informace podobnym

stylem.
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6.6.4 Nedostupné sluzby

Nedostupné sluzby v

Pocet nedspésnych spojeni s DNS serverem Pocet

30,000
20,000

10,000

— -_—
Apris Apra2 Apras Apr28 May1 May 4 May 7 May 10
2024 o

+6 / +85.71%
Neiisp&iné spojen( s DNS serverem

timesamp  4F source

2024-05-10 15:37:28.966 blockchain

2024-05-10 08:36:01.749 blockchain

2024-05-10 08:36:01.641 blockchain

2024-05-10 03:26:33.668 blockchain

Obrézek 21. Server — Nedostupné sluzby
Prvni ¢asti stranky ,,Nedostupné sluzby* je graf, zobrazujici pocet neuspéSnych spojeni
s DNS serverem. Tento graf je nakonfigurovan, aby zobrazoval na fadku hodnotu time-
stamp a déle pocet zprav odpovidajici podmince message: "failed to query DNS
server", jako typ zobrazeni je zvolen sloupcovy graf. Dalsi soucasti této stranky je poci-
tadlo ,,Pocet”, které zobrazuje pocet zprav odpovidajicich podmince message:"
failed to query DNS server. U pocitadla je také vybrana moZnost zobrazeni
trendu s klesajici preferenci. Ve spodni ¢asti stranky je umistnénd tabulka s ndzvem ,,Neu-
spésné spojeni s DNS serverem*, kterd je nastavena tak, aby zobrazovala pole timestamp,
source a message preview vSech logl, které odpovidaji nastavené podmince
message:"failed to query DNS server".V této tabulce se nachazeji podrob-

néjsi informace o problému v komunikaci s DNS serverem.

6.7 Windows dashboard

Dashboard BP_Windows dashboard mé ¢tyfi stranky. Na prvni strané s nazvem Instalace
softwaru je vloZen graf, znazoriujici pocet ptichozich zprav o instalaci softwaru a tabulka,
ktera poskytuje podrobnéjsi informace o nainstalovaném softwaru na zafizeni. Druhd stra-
na Zmeéna Casové zony obsahuje tabulku zprav s informacemi o zméné ¢asové zony a poci-
tadlo téchto zprav. Tieti strana NetspéSnd ptihlaSeni obsahuje ¢asovou osu a pocitadlo
zobrazujici pocet zprav informujicich o netispé$ném piihlaseni. Podrobnégjsi informace jsou
nasledné¢ zobrazeny v tabulce Neuspésna prihlaSeni. Na posledni ¢tvrté stran€ je Casova osa

zobrazujici pocet zprav, informujici o chybé pii prekladu DNS nazvii. Dale je zde umisténa
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tabulka s informacemi o problémech, vzniklych pfi registraci IP adresy zatizeni. VSechny

prvky v tomto dashboardu ¢erpaji data ze streamu PCLogs.
6.7.1 Instalace softwaru

Instalace softwaru v

Potet zprav

15:04:30 15:05:00 15:05:30 15:06:00 15:06:30 15:07:00 15:07:30
Mar 28,2024

Instalace softwaru

source winlog_event_data_param2 winlogheat_winlog_event_data_param4

WIN-KPS6D02KFUM

2024-03-28 15:04:17.033 WIN-KPS6D02KFUM Wazuh Agent 473

Obrazek 22. Windows dashboard — Instalace softwaru

Stranka ,,Instalace softwaru® obsahuje graf s ndzvem ,,Pocet zprav®, ktery je nastaven tak,
aby zobrazoval na fadku hodnotu timestamp, déale je nastaveno zobrazeni poctu piijatych
zprav a jako typ zobrazeni je zvolen sloupcovy graf. Data pro tento graf odpovidaji pod-
mince message: "Windows Installer installed the product'. Nasleduje
tabulka s ndzvem ,,Instalace softwaru®, ktera zobrazuje pole timestamp, source, winlogbe-
at winlog event data paraml  (nadzev  softwaru), winlogbeat winlog event data
param2 (verze sotwaru) a winlogbeat winlog event data param4 (exit kod instalace),
které¢ odpovidaji nastavené podmince message: "Windows Installer install-
ed the product”. Tato tabulka zobrazuje datum a cas, kdy doslo k instalaci softwaru,
na jaké zafizeni byl software nainstalovan, nazev softwaru, verzi instalovaného softwaru a

exit kod instalace.
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6.7.2 Zména ¢asové zony

Zména Casové zony Podet zmén
timestamp 45 source

2024-03-31 03:00:20.539 WIN-KPSGR02KFUM

2024-03-31 03:00:08.605 WIN-KPSGR02KFUM

Obrazek 23. Windows dashboard — Zména Casové zony
Stranka Zména ¢asové zony obsahuje tabulku s ndzvem ,,Zména Casové zony™, kterd je
nastavena tak, aby zobrazovala pole timestamp, source a message preview vsech loga, kte-
ré odpovidaji nastavené podmince message: "The time zone bias has chan-
ged". V této tabulce se zobrazuji informace o zafizenich, na kterych probéhla zména ca-
soveé zony. Dal§im prvkem na této strance je pocitadlo ,,Pocet zmeén®, které zobrazuje pocet
zprav odpovidajicich podmince message:"The time zone bias has chan-

ged".
6.7.3 NetspéSna prihlaseni

Nelispéina piihldseni v

Casové osa Pocet nedspéingch piihlsseni

06
04

15:05:51.5 15:05:52 15:05:52.5
Mar 28,2024

Q+1/--
All Time bal O e Al
Netisp&&n prihlseni

timestamp  4F source winlo winlog_event_data_TargetUserName

2024-03-28 15:05:52.025 WIN-KPSEDOZKFUM Admi

Obrazek 24. Windows dashboard — Netspésna piihlaSeni
Na strance Netspésna piihlaseni je umistén graf s ndzvem ,,Casova osa“, ktery je nastaven
tak, aby zobrazoval na fadku hodnotu timestamp, déle je nastaveno zobrazeni poctu pfija-

tych zprav a jako typ zobrazeni je zvolen sloupcovy graf. Data pro tento graf odpovidaji
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podmince message:"An account failed to log on.'". Dalsim prvkem na
této strance je pocitadlo ,,Pocet neuspesnych piihlaseni®, které zobrazuje pocet zprav od-
povidajicich podmince message: "An account failed to log on.'"ajeung
vybrdna moznost zobrazeni trendu s klesajici preferenci. Poslednim prvkem je tabulka
s nazvem ,,Neuspesna prihlaseni®, kterd je nastavena tak, aby zobrazovala pole timestamp,
source, winlogbeat winlog event data TargetUserName a message preview vSech logu,
které odpovidaji nastavené podmince message:"An account failed to log
on.". V této tabulce se zobrazuje datum a cas, kdy byl zaznamenan pokus o netspésné

ptihlaseni, na jakém zafizeni tento pokus prob&hl a ktery uzivatel se k zatizeni pfihlasoval.

6.7.4 Sitové problémy

Sitové problémy v

Chyby prekladu DNS ndzvi

May6 May 7 May 8 May 9 May 10 May 11 May 12
2024

Chyby pfi registraci IP adresy
timestamp 4 source
2024-05-0 WIN-KPSED02KFUM
The nane ress 10.5.8.51 did not allow the nane to be claimed by this conputer

" could not be registered on the interface with IP address 18.5.8.52. The computer with the IP add

KPSEDO2KFUM
ace with IP address 10.5.8.52. The computer with the IP address 10.5.8.51 did not allow the na
KPSEDO2KFUM

5.8.51 did not a e to be claimed by this computer

2024-04-30 16:15:55.654

e to be claimed by this computer

e with IP address 10.5.8.52. The co

6D02KFUM
8.51 did not

ane to be claimed by this computer

ace with IP address 10.5.8.52. The cg with the IP

" could not

2024-04-09 16:12:59.568 KPSEDO2KFUM
The name "WIN-KPSSDO2KFUM:@" could not be registered on the interface with IP address 10.5.8.52. The computer with the IP address 10.5.8.51 did not allow the nal

e to be claimed by this computer

Obrazek 25. Windows dashboard — Sitové problémy

Stranka Sitové problémy obsahuje graf s nazvem ,,Chyby piekladu DNS nazvi“, ktery je
nastaven tak, aby zobrazoval na fadku hodnotu timestamp, dale je nastaveno zobrazeni
poctu piijatych zprav a jako typ zobrazeni je zvolen sloupcovy graf. Data pro tento graf
odpovidaji podmince message:"timed out after none of the confi-
gured DNS servers responded'. Dale stranka obsahuje tabulku, s nazvem ,,Chy-
by pfi registraci [P adresy*, ktera je nastavena tak, aby zobrazovala pole timestamp, source
a message preview vSech logl, které odpovidaji nastavené podmince message: "could
not be registered on the interface with IP address'". V této tabul-
ce se zobrazuji informace o datumu a ¢asu, kdy selhala registrace IP adresy, nazvu zatize-

ni, které se o registraci IP adresy pokouselo a podrobnéjsi informace ze zpravy logu.
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7 TVORBA SYSTEMU UPOZORNENI]

Vytvotené dashboardy slouzi k vizualizaci dat a rychlému piehledu pro sprévce infrastruk-
tury. Pokud je zapottebi zajistit 1 rychlou reakci, je vhodné vytvofit 1 systém zasilani upo-

zornéni, ktery spravce, pii vzniku dulezité udélosti, upozorni.

7.1 Definice udalosti

V testovaci infrastruktuie je vhodné upozoriiovat na nasledujici udalosti.

7.1.1 NAS_VPNodpojeni

Tato udélost upozorni spravce na odpojeni NASu od sit¢ VPN. U této udalosti je nadefino-
vana vysokd priorita. Je vyvolana zachycenim logu se zpravou "VPN profile [vila] was
disconnected by server" ve streamu NASLog, ktery bude kazdych 5 minut prohledavat
vSechny pfichozi logy za poslednich 6 minut. Aby ndhodou doslo k nezachyceni né&jaké

Zpravy.

7.1.2 Router RAMT75

Tato udalost upozorni spravce na vyuziti vice jak 75% paméti RAM na routeru. U této uda-
losti je nadefinovana normalni priorita. Je vyvoldna zachycenim logu se zpravou "mem
avail" ve streamu RouterLogs, ktery bude kazdych 5 minut prohleddvat vSechny ptichozi

logy za poslednich 5 minut.

7.1.3 Router_link down

Tato udélost upozorni spravce na stav linky wgsrvl down. U této udalosti je nadefinovana
vysoka priorita. Je vyvolana zachycenim logu se zpravou "wgsrvl: Link DOWN" ve stre-
amu RouterLogs, ktery bude kazdych 5 minut prohledavat vSechny ptichozi logy za po-

slednich 6 minut.

7.1.4 Router zména WAN IP

Tato udalost upozorni spravce na zménu IP adresy WAN rozhrani. U této udalosti je nade-
finovana normalni priorita. Je vyvolana zachycenim logu se zpravou "WAN IP has been
updated" ve streamu RouterLogs, ktery bude kazdych 5 minut prohledévat v§echny pticho-

zi logy za poslednich 6 minut.
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7.1.5 Router zména firewall

Tato udalost upozorni spravce na zménu pravidel firewallu routeru. U této udalosti je nade-
finovana normalni priorita. Je vyvoldna zachycenim logu se zpravou "[firewall/sets]: con-
figuring" ve streamu RouterLogs, ktery bude kazdych 5 minut prohledavat vSechny pfi-

chozi logy za poslednich 6 minut.

7.1.6 Router_zména konfigurace

Tato udalost upozorni spravce na zménu konfigurace routeru. U této udalosti je nadefino-
vana normalni priorita. Je vyvoldna zachycenim logu se zpravou "Apply new configuration
done" ve streamu RouterLogs, ktery bude kazdych 5 minut prohleddvat vSechny ptichozi

logy za poslednich 6 minut.

7.1.7 Server_Apache Error log

Tato udalost upozorni spravce na vzniklou chybu, ktera je zaznamenana v Apache error
logu. U této udalosti je nadefinovana vysoké priorita. Je vyvoldna zachycenim logu se
zpravou "http error" ve streamu ApacheAE, ktery bude kazdych 5 minut prohledavat

vSechny pfichozi logy za poslednich 6 minut.

7.1.8 Server_Pridani adresy na blacklist

Tato udalost upozorni spravce na piidani IP adresy na blacklist. U této udélosti je nadefi-
novana nizka priorita. Je vyvolana zachycenim logu se zpravou "DoS attack" ve streamu
FirewallsLogs, ktery bude kazdych 5 minut prohledavat vSechny ptichozi logy za posled-

nich 6 minut.

7.1.9 Server_Prihlaseni

Tato udalost upozorni spravce na 5 po sobé jdoucich neuspésnych pokust o ptihlaseni be-
hem jedné minuty. U této udalosti je nadefinovana vysoka priorita. Je vyvolana zachyce-
nim logu se zpravou "authentication failure" ve streamu ServerLogs, ktery bude kazdou 1
minutu prohledavat vSechny pfichozi logy za posledni 1 minutu. Také je nastavena pod-

minka, ze poCet zprav musi byt vétsi nebo roven 5.

7.1.10 Server_ Vypnuti

Tato udalost upozorni spravce na vypnuti serveru. U této udalosti je nadefinovana vysoka

priorita. Je vyvolana zachycenim logu se zpravou "Reached target Shutdown" ve streamu
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ServerLogs, ktery bude kazdych 5 minut prohledavat v§echny ptichozi logy za poslednich

6 minut.

7.1.11 Server restart Apache

Tato udalost upozorni spravce na restart sluzby Apache. U této udalosti je nadefinovana
vysoka priorita. Je vyvolana zachycenim logu se zpravou "Reloaded The Apache HTTP
Server" ve streamu ServerLogs, ktery bude kazdych 5 minut prohledavat vSechny ptichozi

logy za poslednich 6 minut.

7.1.12 WIN_Chyba registrace IP adresy

Tato udalost upozorni spravce na problém pii registraci IP adresy. U této udalosti je nade-
finovana normalni priorita. Je vyvolana zachycenim logu se zpravou "could not be registe-
red on the interface with IP address" ve streamu PCLogs, ktery bude kazdych 5 minut pro-

hledéavat vSechny ptichozi logy za poslednich 6 minut.

7.1.13 WIN_Instalace SW

Tato udalost upozorni spravce na instalaci nového softwaru na PC. U této udélosti je nade-
finovana nizk4 priorita. Je vyvolana zachycenim logu se zpravou " Windows Installer in-
stalled the product" ve streamu PCLogs, ktery bude kazdych 5 minut prohleddvat vSechny

pfichozi logy za poslednich 6 minut.

7.1.14 WIN_P¥ihlaseni

Tato udalost upozorni spravce na 5 po sob¢ jdoucich neuspésnych pokust o piihlaseni be-
hem jedné minuty. U této udélosti je nadefinovdna vysoka priorita. Je vyvoldna zachyce-
nim logu se zpravou "An account failed to log on" ve streamu PCLogs, ktery bude kazdou
1 minutu prohledavat vSechny ptichozi logy za posledni 1 minutu. Také je nastavena pod-

minka, ze pocet zprav musi byt vétsi nebo roven 5.

7.1.15 WIN_Restart PC

Tato udalost upozorni spravce na potiebu restartu PC. U této udélosti je nadefinovana niz-
ka priorita. Je vyvolana zachycenim logu se zpravou "Machine restart is required" ve stre-
amu PCLogs, ktery bude kazdych 5 minut prohledavat vSechny piichozi logy za posled-

nich 6 minut.
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7.2 Nastaveni notifikaci

K nadefinovanym udalostem je mozné nastavit zasilani oznameni pomoci komunikac¢nich
platforem. Poté bude pfi vyskytu nadefinované udalosti zaslano, ptes zvoleny komunikac¢ni

kanal, oznameni, o zachyceni udélosti. Nejprve je nutné vytvorit notifikace.

7.2.1 E-mail notifikace

Pti konfiguraci notifikaci zasilanych pomoci e-mailu je nutné nastavit: ndzev notifikace a
zvolit typ notifikace: Email Notification. Dale je vhodné nastavit pfijemce notifikaci po-
moci e-mailové adresy a je mozné upravit piredmét zpravy a jeji obsah. Pii upraveni pied-
métu e-mailu na Graylog: ${event definition description} se bude do

pfedmétu vkladat popis udélosti a zasilané notifikace budou srozumitelné;si.

7.2.2 Slack notifikace

Pti konfiguraci notifikaci zasilanych platformy Slack je nutné nastavit: ndzev notifikace a
zvolit typ notifikace: Slack Notification. Dale je nutné nastavit incoming webhook URL,
pomoci kterého budou notifikace odesilany a nazev kanalu nebo jméno uZivatele, kterému
budou doruceny. Déle je mozné upravit, jakou barvou budou zpravy oznaceny, upravit

obsah zpravy nebo jméno odesilatele nebo vybrat zptisob upozornéni uzivateld v kanalu.

7.2.3 Uprava obsahu zprav

Pro zobrazeni podrobné&jSich informaci o udalosti ve zpravé, je mozné u definice udélosti
povolit moznost Message Backlog. Pot¢ I1ze jednoduse upravit obsah zpravy napt. ptidanim
téchto fadk do cyklu foreach backlog message, lze ve zpravé zobrazit zdroje
logti, ¢as a datum jejich vzniku a obsah jejich zprav:

Timestamp message: S{message.timestamp}

Source: S{message.source}
Message: S{message.message}
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Graylog APP 445 AM
Alert Router_RAM75 triggered:

Bylo vyuZito vice jak 75% RAM na routeru.

--- [Event Definition] -------------------------—
Title: Router_RAM75

Type: aggregation-vl

--- [Event]
Alert Replay:
https:/bpglog.fai.utb.cz/alerts/01HXNB2D66KA16YZDET3Y2JOE1 /replay-search
Timestamp: 2024-05-12T02:41:33.0002

Message: Router RAM75

Source: graylog-bp

Key:

Priority: 2

Alert: true

Timestamp Processing: 2024-05-12T02:41:33.0002

Timerange Start:

Timerange End:

Event Fields:

--- [Backlog] ---------=nrmmmeme o e ee

Last messages accounting for this alert:

Timestamp message: 2024-05-12T02:41:33.000Z

Source: UDMpro-B108

Message: UDMpro-B108 UDMpro-B108 earlyoom[1467]: mem avail: 996 of
3946 MiB (25.25%), swap free: 3717 of 4095 MiB (90.76%)

Show less

Obrazek 26. Zprava na platformée Slack
Zprava poté muze vypadat podobné jako tato, o vyuziti vice nez 75 % paméti RAM na
routeru. Kde jsou vSechny dulezité informace, jako je zejména popis udalosti, zafizeni, na
kterém udalost vznikla a Cas, kdy tato udalost nastala. Pomoci odkazu je mozné piejit na
stranku, kde bude provedeno vyhledani téch logtl, na jejichz zakladé byla tato udélost spus-
téna. Podobny styl zprav ptichazi také na e-mail.

Graylog: Server prerusil VPN spojeni s NASem.

graylogBP@fai.utb.cz @ « & ~ 5.
Komu: Ondrej Novotny

Event Definition

Title NAS_VPNodpojeni
Description Server prerudil VPN spojeni s NASem.
Type aggregation-v1
Event
Alert Replay ?;Iaprz!h//bpg\og.fa\.mb.cz/a\erts/m HXMW9BSTASMRY4FOBTWBR4P0/replay-
Timestamp 2024-05-11T22:24:56.000Z
Message NAS_VPNodpojeni
Source graylog-bp
Key
Priority 3
Alert true

Timestamp Processing 2024-05-11T22:24:56.000Z
Timerange Start

Timerange End

Source Streams 6636ed805ab95c06cf24e751

Fields

Backlog (Last messages accounting for this alert)

{index=graylog_6, message=NAS-BatovaVila2 System SYSTEM: VPN profile [vila] was disconnected by
server, fields={gl2_accounted_message size=322, level=4, full_message=<12>May 12 00:24:56 NAS-
BatovaVila2 System SYSTEM: VPN profile [vila] was disconnected by server.,

Obrazek 27. Zprava odeslana e-mailem
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7.2.4 Pouzité notifikace
V Graylogu jsou nakonfigurované Ctyti zptsoby zasilani notifikaci.
Prvni notifikace ,,E-mail def* je vyuzita k zasilani oznameni pii vyskytu téchto udalosti:

e Netspesné piihlaseni k pocitaci s OS Windows nebo serveru
e Problém s registraci IP adresy pocitace

e (Odpojeni NASu od VPN

e Vypnuti serveru

e Zména IP adresy WAN rozhrani routeru

Druha notifikace ,,Slack halézat* slouzi k odesilani ozndmeni, souvisejicich s problémy se

siti, pomoci platformy Slack. Odesilaji se nasledujici oznameni:

e Pridani IP adresy na blacklist
e Vypadek linky routeru

e Zmény v konfiguraci routeru nebo jeho firewallu

Ttreti notifikace ,,Slack informatikus® slouzi k odesilani ozndmeni, souvisejicich

s problémy s uZivatelskymi zafizenimi. Jsou odesilana tato ozndmeni:

e Instalace softwaru

e Potfeba restartu PC

Ctvrta notifikace ,,Slack infrastruktira® je vyuZita k zasilani oznameni souvisejicich

s problémy v IT infrastruktufe. Odesilaji se nésledujici oznameni:

e Zaznamenan Apache error log
e Restart sluzby Apache
e Ptidana IP adresa na blacklist

e Vyuziti vice jak 75 % RAM na routeru
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ZAVER

V ramci této bakalatské prace jsem se seznamil se spravou logl. A to jak v teoretické Casti,
pii ziskavani informaci o logovacich formatech, moznostech sbéru logi nebo definovanim
kritickych informaci, které se z logt sleduji, tak i1 v praktické ¢asti, pti praci s platformou
Graylog, pti konfiguraci streamtl, pipeline, dashboardt, definovani udalosti nebo nastavo-
vani zasilani oznameni.

Pii vytvafeni své prace jsem zjistil, Ze platforma Graylog je pomérné komplexni nastroj na
spravu logl a pii spravném vyuziti pfindsi fadu vyhod. Vytvoiené dashboardy umoziuji
rychly ptehled o stavu infrastruktury a notifikace u nadefinovanych udélostech zase napo-
mahaji k rychlejsi reakci na vzniklé problémy, co mé naopak ptrekvapilo byla velmi obtiz-
nd, v nekterych pripadech az nemoznd, zména popiskll u nekterych grafii nebo zahlavi ta-

bulek.

S vysledkem mé prace jsem spokojen a myslim, ze jsem splnil vSechny stanovené cile.
Troufam si tvrdit, Ze nékteré Casti této prace by se dali vyuZit i v produkénim prostiedi,
jiné zase spiSe ukazuji moznosti a funkcionality této platformy. Za jediny nesplnény cil
povazuji implementaci udalosti, ktera by zasilala oznadmeni, pokud by néjakému zatizeni
s OS Windows ve sledované infrastruktufe dochazelo misto na disku. Tento log se
v testovaci infrastruktuie neobjevil a z casovych divodii nebylo mozné jej nechat vygene-
rovat. Kdyz jsem se o to pokousel v domacim prostiedi, tak se mi, i pfes veskeré Usili, ne-

podatilo tento log zachytit.
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