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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku vyuziti strojového u€eni v oblasti utokt
postrannimi kanaly, k jehoz dosaZeni bylo tfeba naplnit nékolik bodt, jejichz piesna specifikace
byla soucasti zasad uvedenych v zadani prace. Diplomova prace je napsana v anglickém jazyce, je
piehledné strukturovana a jednotlivé Casti na sebe logicky navazuji. Text prace je zpracovan
odborné a srozumitelng. Po jazykové strance nebyly nalezeny zadné pravopisné, nebo stylistické
chyby. Po formalni strance je prace vhodné doplnéna komentati i odkazy na odpovidajici literarni ¢i
elektronické zdroje. Diplomova prace obsahuje pfiméfené mnozstvi obrazki, tabulek a ptiloh.

V teoretické ¢asti byl nejdiive popsan vyvoj ttokl vedlejSimi kandly, zahrnujici EMI ttoky,
akustické utoky, historické Spionazni techniky, AES utoky, jejich analyzy, disledky a vyvoj
protiopatieni. V dalsi kapitole je popsan soucasny stav a vyzkum v oblasti analyzy utoka
postrannimi kanaly, kryptograficka feSeni a hardwarové zranitelnosti. Déle je popsana vykonova
analyzy se zaméfenim na korela¢ni analyzu vykonu (CPA) a diferenciélni analyzu vykonu (DPA),
popis fazi, vyhod a nevyhod DPA a HD a HW model. Posledni kapitola v této Casti se zabyva
proudovou Sifrou TRIVIUM, jeji strukturou, generovanim proudu klicl, nastavenim a HW
implementaci. Popsany byly i bezpecnostni aspekty.

Uvod praktické ¢asti prace je zaméfen na ttoky vedlej$im kanalem podporované strojovym uéenim
- nastroj SCAAML, jeho architekturu, provadéni utokt, jeho potencial a datové sady a modely.
Déle byl popsan tiistupiiovy ptistup k obnové stavu/klice, popis funkce Frameworku, praktické
hodnoceni a vysledky. V posledni kapitole praktické ¢asti je provedeno celkové vyhodnoceni, jak
ttikrokového utoku na Sifru TRIVIUM, tak i SCAAML. Dale jsou zde shrnuty hlavni poznatky a
porovnani praktickych vysledkii celého vyzkumu.

Diplomova prace se zabyva v praxi mnohdy opomijenym tématem. Pfinos prace vidim v odborném
popisu této problematiky véetné praktickych postupti, kdy mize slouzit jako zdroj uziteCnych
informaci pro dalsi vyzkum. VSechny body zadani diplomové prace byly splnény v plném rozsahu.
Diplomant popisované problematice dobie rozumi. Diplomova préace se jevi jako splnujici svij cil,
a proto ji doporucuji predlozit k obhajobe¢.
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

s

V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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