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ABSTRAKT

Praca rozebera problematiku bezpecnostnych ttokov na takmer celé spektrum elek-
tromagnetickych frekvencii pouzivanych ku komunikacii a prenosu dét, a to pomocou
SDR. Vyuziva faktu, ze niektoré frekvencie st povazované za bezpec¢né pre prenos len
vdaka svojej rozdielnej frekvencii od uzivatelsky lahko dostupnych. Praca popisuje

navrh a prevedenie prenositelného zariadenia, ktoré je mozné k tomuto uc¢elu pouzit.

Klicova slova: bezpecnost, frekvenéné spektrum, vektor itoku, SDR

ABSTRACT

Thesis analyzies security attacks on almost the entire range of electromagnetic frequen-
cies used for communication and data transfer, with help of an SDR. It uses the fact
that some frequencies are considered safe due to having different frequencies from the
user frequencies, that are easily accessible. Thesis describes design, construction and

implementation of a portable device useable to this end.

Keywords: security, frequency spectrum, attack vector, SDR
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UVOD

Preslo viac ako 120 rokov od Herzovho objavu radiovych vin a ich vyuzitia Marconim
k prenosu kédovanej informécie. Za toto obdobie bolo Tudstvo schopné pokorocit vo
vyuzivani radiovej komunikacie na takd troven, ze dnes je len méalo miest na Zemi,
ktoré by neboli pokryté pozemnou radiovou komunikaciou a takmer ziadne, ktoré by

odolali dosahu satelitnej radiovej komunikacie.

Tato skutocnost viedla k tomu, Ze dnes je mozné takmer z kazdého miesta na Zemi
odpocuvat nejakt komunikaciu. Tato skuto¢nost v minulosti nebola postatné, kedze
pre zachytenie radiovej komunikécie bolo potreba bud univerzalnu a komplexnu, tazko
prenositelnu techniku alebo Specidlne zariadenie nastavené od vyroby na jediny ucel
(a na relativne uzke frekvenéné pasmo). V dosledku toho nebola potreba ochrany ko-

munikécie na prvom mieste, ak vobec bola brana v potaz.

Vyvoj v8ak Zenie kupredu i techniku v tejto oblasti, a to milovymi krokmi. To
¢o bolo kedysi mozné len s objemnym a drahym hardvérom je dnes dosiahnutelné s
Tahko prenositeInym zariadenim, ktoré sa vojde doslova do dlane. Uz nie je potreba
velmi citlivych primacov a amplifikiciu a filtrovanie signalu, ktory kvoli vysokému
Sumu ani nebolo mozné dekddovat. Staci sa dostavit do rozumnej vzdialenosti, a ani

konfigurovatelna filtracia “za behu” nerobi modernej technike problémy.

A ¢o viac, komplexné a rychla komunikécia, vyzadujtca logiku stavovych automatov
na ¢ipe, je dnes do istej miery nahraditelna rychlymi procesormi a ich vypocetnou
kapacitou ¢i vhodnymi, na mieste reprogramovatelnymi, ¢ipmi. Otvéra sa tak moznost
dekodovat takmer akikolvek komunikaciu v redlnom ¢ase s univerzalnym zariadenim,
a teda na fu i utocit. Toto otvara mnohé otazky ohladom terajsieho zabezpecenia
radiovej komunikécie v nasej spolo¢nosti.

Tato praca sa zaobera problematikou vyhl'adavania slabych miest sposobenych nedo-
statocnym zabezpecenim alebo chybou v designovom névrhu komunika¢nych prvkov.
V Sekcii 1 a 2 rozobera fyzikdlne principy a zéklady radiovej komunikacie, Sekcia 3
sa venuje univerzalnemu zariadeniu vyuzivajicemu softvér pre radiovit komunikaciu
— Software Defined Radio (SDR). Sekcia 4 dalej skiima bezpecnost v danej oblasti a
Sekcia 5 prezentuje vyuzitelny softvér a néstroje pre analyzu a spracovanie zachytenej
komunikéacie. Nasledujtiice sekcie prezentuju navrh a zostavenie zariadenia umoziuj-
ticeho skumat bezpecénost v teréne, a to na zaklade existujicich komponentov (Sekcia
6), tak i novo vytvorenych (Sekcia 6.5). Posledna Sekcia 7 skiima moznosti takéhoto

zariadenia — v testovacom i redlnom prostredi.
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I. TEORETICKA CAST
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1 ELEKTROMAGNETICKE SPEKTRUM

Elektromagneticka sila je jednou zo styroch zakladnych znamych sil, pre ktori existuje
najpodrobnejsi teoreticky popis. Niet preto divu, ze vyuzitie tejto sily nas sprevadza
kazdy den, v kazdej oblasti Tudského Zivota — v komunikécii, zdravotnictve, v senzoroch

rozneho typu, v osvetlovacej technike, gastronomii, a pod.
James Clerk Maxwell v klasickej teérii elektromagnetizmu, ktora vznikla najma z

jeho préce, prepovedal vznik elektromagnetickych vin, ktoré sa #iria priestorom [1].

V tej dobe predstava zahrnovala hlavne svetlo, ale matematicky davali zmysel i iné

frekvencie.
N N N
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Obrazek 1.1 Rozdelenie elektromagnetického spektra, f predstavuje
frekcencie a A vlnové dlzky [2].

7 dnesného hladiska mozeme elektromagnetické spektrum rozdelit do nasledujucich
kategorii (vid Obr. 1.1):

e pasmo radiovych frekvencii — radiokomunikécia, radioidentifikacia, atp.
e infracervené pasmo — ohrev, termovizualizicia, no¢né videnie, atp.
e viditeIné svetlo — I'udské videnie, fotografovanie, atp.

e ultrafialové pasmo — detekcia latok, dezinfekcia, overovanie bezpec¢nostnych prv-

kov tlace, atp.

e rontgenové pasmo — medicinske vyuzitie, detekcia materidlovych chyb, bezpec-

nostné skenovanie, atp.

e pasmo gamma — sterilizacia, medicinske vyuzitie, atp.
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e pasmo kozmického Ziarenia — astofyzika, sledovanie objektov dalekého vesmiru,

atp.

Frekcencie nad ultrafialovym Ziarenim (vratene jeho Casti) radime do kategorie io-
nizujuceho Zziarenia, pretoze ich vplyvom dochédza k zmene genetickej informacie a
rozpadu bune¢ného zivota. Tieto frekvencie na Zemi filtruju vrstvy atmosféry a umoz-
nuja tak zivot na nasej planéte.

Nizsie frekvencie okolo seba vidime kazdy den. Ich vplyv na Zivot je minimalny,
prevazne sa premiefiaji na teplo. Specialne radiové frekvencie, ktoré maji schopnost
prenikat do istej miery predmetmi, si vhodné pre komunikiciu na vécsie vzdialenosti.
Na 1.2 je mozné vidiet mieru absorpcie roznych frekvencii elektromagnetického spektra

v atmosfére.

Viditelné
svetlo
prenika iy =
) Infradervené spektrum atmosférou Ultrafialove, rontgenove a gamma Uroveri
lek'ofrekvenén'é je takmer celé pohltené s malym iiarenie.je pohlc?vapé vrchny.m'i absorpcie
radiové vlnx su atmosférou. zakrivenim. vrstvami atmosféry, inak prenika
blokovane. a je zachytené az pevnymi materalmi.

Pasmo radiokomunikacie
a pozemného pozorovania
100 %

50 %

0%

1MHz 10MHz 100MHz 1GHz 10GHz 100GHz 1THz 10THz 100 THz 1 PHz 10PHz 100PHz 1 EHz 10 EHz
Frekvencia
Obrazek 1.2 Absorpcia elektromagnetickych vin v atmosfére [3].

Je zretelné, Ze z pohladu absorpcie atmosférou je cast pasma radiovych frekvencii
idedlna pre komunikéciu na dlhsie vzdialenosti. Dalsie detaily v tomto smere poskytne

nasledujuca kapitola.
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2 RADIOVY PRENOS DAT

Praktické vytvorenie elektromagnetickych vin v kontrolovanom prostredi sa podarilo
az Heinrichovi Herzovi. Kratko na to doslo i k ich praktickému vyuzitiu pre potreby
dialkovej komunikacie, a k spopularizovaniu tohoto systému Guglielmom Marconim.
Komunikéciu bola zo zaciatku jednoduché, slo o dlhé a kratke signaly kodované v mor-
seovej abecede. Jednoduché zapinania a vypinania vysielania vSak velmi skoro prestalo

dostacovat a z toho dévodu bolo potrebné hlbsie porozumiet problematike vysielania.

2.1 Vyuzivané frekvencie

Vzhladom na relativne Siroké spektrum frekvencii spadajucich do radiového pasma a
rozne vlastnosti vysielania na réznych frekvencidch bolo toto pasmo rozdelené na sub-
pasma, kde je kazdé vyuziné na rozne ucely (typicky v8ak podobného charakteru v
danom péasme). Rozdelenie na subpasma na 2.1 je len jedno z moznych, avSak najcas-

tejSie pouzivanych.

N N T N TN
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Obrazek 2.1 Rozdelenie radového spektra podla ITU, f
predstavuje frekcencie a A vlnové dlzky |2].

Radiové spektrum tvoria viny so Sirokym rozpétim frekvencii priblizne do 100 GHz

a mozeme ich rozdelit do nasledujucich kategorii [4] [5]:

e pasmo velmi nizkych frekvencii (VLF) — vyuzitie v komunikécii s ponorkami, v

komunikacii v podzemnich baniach
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e pasmo nizkych frekvencii (LF) — vyuzitie v navigacii, synchronizacii ¢asovych

signélov, pre amatérske radio a identifikiciu na radiovej frekvencii (RFID)

e pasmo strednych frekvencii (MF) — vyuzitie pre vysielanie radia v oblasti ampli-
tiudovej modulacie (AM), bezkontaktné pristupové systémy, lavinové zachranné

vysielace, pre amatérske radio

e pasmo vysokych frekvencii (HF) — vyuzitie pre bezkontaktné platby a komuni-
kéciu blizkeho pola (NFC), leteckti komunikaciu “za horizont”, komunikaciu na

mori, bezdrotové doméace telefony

e pasmo velmi vysokych frekvencii (VHF) — vyuZitie pre vysielanie radia v oblasti
frekvencnej modulacie (FM), televizne prenosy, amatérske radio, bezpecnostné
zlozky (policia, hasi¢i, a pod.), komunikéiciu informacii o pocasi z meteorologic-

kych stanic

e pasma ultra (UHF) a super (SHF) vysokych frekvencii — mikrovlnna komunikacia
— bezdrotova lokalnu siet (WiFi), BlueTooth, ZigBee, LoRa, a pod., mikrovinny
ohrev jedla, satelitnt navigaciu (GPS, Galileo, Glonass, Beidou), satelitna tele-

fonna komunikacia, satelitné vysielanie, a pod.

e pasmo extra vysokych frekvencii (EHF) — radio astronémia, mikrovinné zbrane,

a pod.

7 uvedenych péasiem sa tato praca bude prevaZne orientovat na rozmedzie od velmi
vysokych frekvencii (VHF) az po super vysoké frekvencie (SHF), kedZe tieto tvoria
jadro beznej bezdrotovej komunikacie v spolocnosti. Zaroven vacsina softvérovo defino-
vanych radii(SDR, definované v kapitole 3) pracuje s v pasme HF az SHF frekvencii,
pricom pre pouzitie v HF spektre vyzaduje $pecidlny formét antén, a preto sa nimi

tato praca nezaoberé.

2.2 Sprava a legislativa

Po tvodnom objave existencie a moznostiach vyuzitia elektromagnetickych vin, nastal
velky boom v ich vyuzivani. Uz v roku 1865 preto vznikla Medzindrodna telegra-
ficka unia, ktord mala na starosti prepajanie narodnych telegrafickych sieti. Neskor, s
prichodom hlasovej komunikacie, bola tato organizacia v 1949 zaclenena do Strukttry
Organizécie spojenych narodov (UN) ako jej agenttira a premenovanéa na Medzindrodni

telekomunikacni iniu (ITU).

ITU je zodpovedné za koordinaciu uzivania radiofrekven¢ného péasma na medzina-

rodnej trovni, za vznik a koordinaciu Standardov pre telekomunikaciu a informacné
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komunikac¢né technologie, a za vytvaranie vhodnych podmienok pre rozsirovanie ko-
munikac¢nych technologii v rozvojovych krajinach. ITU je v jednotlivych zemiach sveta
podporovana narodnym tradom, v Cesku je to Cesky telekomunikacni wrad ( CTU ).
CTU ma na starosti mnozstvo dloh pridelenym réznymi zdkonmi CR. Okrem iného
sa jednéa o pridelovanie a spravu radiovych frekvencii v CR, regulaciu trhu a stano-
vovanie podmienok podnikania, predklada legislativne navrhy vlade a spolupracuje na
priprave zakonov, udeluje a vybera poplatky za vyuZzivanie istych frekvenénych pésiem,
stard sa o pravoplatné vyuzivanie frekvenéného spektra a udéluje sankcie za porusenie,

a pod.

Pridelovanie frekvencii sa riadi Medzinarodnym telekomunika¢nym radom, ktorého
sekcie upravuje vyhlaska CR 105/2010 Sb., upravena vyhlaskou CR 467/2021 Sb (k ak-
tuadlnemu datumu). CTU prideluje frekvencie na zaklade planu v Ndrodni kmitoctové
tabulce schvélenej v spomenutej vyhlaske a tiez vydava vSeobecné opatrenia, ktoré
opraviuju vyuzivanie niektorych frekvencii za $pecifickych podmienok. Kazdy uziva-
tel urcitého frekvenéného pasma ma na starosti dodrziavanie predpisov a to vratane

zamedzenia ruSenia inych pasiem neprimeranym vysielacim vykonom.

Vo frekven¢nom spektre stt vymedzené frekvenéné pasma pouzivané v priemysle,
vo vede a lekarstve (ISM péasma), ktoré si takzvanymi volnymi frekvenciami, ¢o zna-
mené, ze vyuzivanie je obmedzené iba vysielacim vykonom, za jeho vyuzivanie nie je
potrebné platit poplatky a na danych frekvenciach sa predpokladé, Ze ruSenie z oko-
lia bude znacné a je potrebné s nim pocitat. Tieto frekvencie st najviac pouzivané
v priemysle prave vdaka moznosti ich celosvetového vyuzitia. V éeskej republike je
zoznam takychto frekvencii upraveny vseobecnym opetrenim ¢. VO-R/10/07.2021-8,
ktoré doplnuje dalsie frekvencie k medzinarodne vymedzenym. Vybrané frekvencie je

mozné vidiet v tabulke 2.1.

Okrem tychto frekvencii existuji este ISM pasma $pecifické pre niektoré regiony,
¢ krajiny. Téato praca sa bude venovat predovsetkym spomenutym ISM pasmam, a v

pripade odbocenia od nich bude pouzitie takychto péasiem explicitne popisovat.
2.3 Signalova teoéria

Ako bolo uvedené, frekvenéné pasma sa skladaji z roznych pridelenych rozsahov. Roz-
sahy mozu byt podla potreby delené na radiové kanaly. Na to, aby sme porozumeli
limitom radiovej komunikacie, je potreba matematicky namodelovat prenasani infor-

maciu.
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Rozsah Stredova Sirka Typické
frekvencii frekvencia | pasma vyuZzitie
13,553 -
13,567 MHz 13,56 MHz | 14 kHz RFID a NFC platby
96.957 priemyselné ohrievanie a susSenie,
' _ 27,12 MHz | 326 kHz medicinska elektroterapia,
27,283 MHz o1, N -
dialkové ovladanie hraciek
40,66 - —— P .
40,7 MHz 40.68 MHz | 40 kHz dialkové ovladanie a telemetria
138,2 - .
138.45 Mz 138.33 MHz | 25 kHz | ground-penetrating radary (GPR)
433,05 - dialkové ovladania, zvonceky,
434.75 MHz 434.4 MHz | 1,7 MHz bezdrétové merace veli¢in
915 - L
921 MHz 918 MHz 6 MHz mobilné siete
24 - 2,5 GHz 2,45 GHz | 100 MHz WiFi a Bluetooth
5,725 - WiFi a automatické
5,875 GHz 58 GHz 150 Mitz dverné systémy
24,0 - 24.25 GHz | 24,125 GHz | 250 MHz mobilné signalové senzory

Tabulka 2.1 ISM frekven¢éné pasma

2.3.1 Deterministicky a ndhodny signal

Prenasana informacia moze nadobudat rozne nezname hodnoty v cCase, a preto je

vhodné ju modelovat ako nahodny signal. Na rozdiel od deterministického signdlu,
u ndhodného (stochastického) signélu nie je mozné predom urcit jeho hodnotu v akom-

kol'vek ¢ase a je mozné ho popisat iba urcitymi Statistickymi vlastnostami, ¢i pravde-

podobnostnymi charakteristikami [5].

Signaly teda mozeme rozdelit z pohladu moZnosti predikcie informécie na:

e deterministické — je mozné urcit vsetky budice hodnoty signalu

— periodické — hodnoty sa pravidelne opakuju s urcitou periodou

— neperiodické — neexistuje ziadna periéda opakovania

e néhodné (stochastické) — budice hodnoty signalu nedokazeme presne uréit, ale

iba s urcitou pravdepodobnostou

— stacionarne — Statistické charakteristiky signalu nezévisia od volby pociatku

casovej osi

x ergodické — Statistické charakteristky jedného tiseku signalu sa zhoduju

so Statistikami celého signalu
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x neergodické — Statistické charakteristiky signalu sa lisia medzi jeho tisekmi
1 voci celistvému signalu
— cyklostacionérne — Statistické charakteristiky signélu obsahuju urcita pravi-

delnu periédu opakovania

— mnestacionarne — volba poc¢iatku ¢asovej osi meni charakteristiky signélu

Prenasany signal je spojity v Case, kedZe je prendSany skrze spojité médium. Jeho
reprezentacia vo vypocetnych systémoch je vSak diskrétna, pretoze digitalne systémy
nedokazu pracovat priamo so spojitou reprezentaciou. Pre spojity signdl zavedme ozna-
Cenie x(t) a pre diskrétny signdl oznacenie x(n). Rozdielom x(n) oproti x(t) je, ze x(n)
je definovany len v diskrétnych castoch nTy, kde n nadobuda hodnoty +1,+2, 43, ...

a T je odstup jednotlivych ¢asovych okamihov.

Dalej si ukdzeme definicie niektorych ziadanych typov signélov a ich charakteristik.

Periodicky signdl je typicky pre nosni vinu u modulovaného signalu. Pre periodické
signaly plati, Zze sa ich hodnota pravidelne opakuje v ¢ase s urcitym casovym odo-

stupom:

f(t) = f(t +nlyp) (2.1)

, kde Ty je konsStanta, doba periédy, s rozsahom 0 < Ty < oo a n je prirodzené

kladné ¢islo.

Nosna vlna typicky byva harmonicky signél, sinusoida. Vzhladom ku komplexne;j

povahe elektromagnetickych vin je najlepsie vyjadrena kompleznou exponencidlou ako:
z(t) = P20t = cos 27 fot + j sin 2 fot (2.2)
Kde reélna zlozka vyjadrené kosinusom predstavuje zlozku elektrického pola a imagi-

narna zlozka vyjadrena sinusom vyjadruje zlozku magnetického pola. Situaciu je mozné

ilustrovat obrazkom 2.2.
Diskrétna forma komplexnej exponencionaly mé podobu:

x(n) = e?mon — cos 27 fon + j sin 27 fon (2.3)

Rozdiel medzi tymito dvoma signalmi spoc¢iva v tom, Ze:

e frekvencia diskrétneho signéalu nie je jednoznac¢né, pretoze plati:
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Obrazek 2.2 Komplexna exponenciala vyjadrujicu
elektromagnetickt vinu.

pi2n(fotn _ j2m fon (2.4)

, a preto byva fy definované len v rozsahu 0 < f; <1

e ak ma byt periodicka s periddou N musi platit:
ej27‘rf0(n+N) — 6j27rf0n (25)

pren=0 = 2N

m

fON =m = f() = N, m € N
, z ¢oho vyplyva, ze diskrétny signal vzorkovany z periodického spojitého signalu
je tiez periodicky len v pripade, Ze vzorkovacia frekvencia je rovna celoc¢iselnému
nasobku m poctu vzorku behom periody T = fo’l, a teda f_lo =mls = % =m.

Tento fakt je dolezitym aspektom pri spektralnej analyze signalov [5].
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2.4 Modulacia, multiplex a prenos dat

2.4.1 Modulacia

Na zaklade porozumenia vlastnostiam periodickych signalov bolo mozné namiesto cyk-
lického zapinania a vypinania signélu prejst na komplexnejsie tupravy — modulaciu
nosnej elektromagnetickej viny.

Moduldcia radiovych vin je metoda pouzivana v radiovom prenose pre prenos infor-
mécii skrze zmenu vlastnosti nosnej viny, ako je frekvencia, amplitida, ¢i faza. Této
technika bola zasadnou pre umoznenie praktickej bezdrotovej komunikicie v redlnom
¢ase na dlhé vzdialenosti [6].

Modulécia vyuziva nosni vinu (carrier wave), ktora je periodickou harmonickou vl-
nou o frekvencii vicsej (typicky daleko vacsej) ako je frekvencia informécie. Uréité pa-
rametre tejto vlny si upravované v ¢ase na zaklade vstupného signalu (baseband). Ako
priklad si mozeme vziat amplitidovi modulaciu. Amplitudovd modulécia je vlastne

len su¢inom nosnej viny a vstupného signalu [5]:
w(t) = c(t) - s(t) (2.6)

, kde ¢(t) = sin(w.t + ¢.) predstavuje nosni vinu (carrier), s(t) je modulaény signal
(obecne signal roznorodého charakteru) a w(t) predstavuje vysledni modulovanu vinu,

priklad ktorej je mozné vidiet na obrazku 2.3.

Nosna vina

A

Modulaéni signal

/W\

Modulovany signal

Obrazek 2.3 Amplitudova modulacia nosnej viny [3].

Nosné vlna mé vzhladom na komplexnu povahu elektromagnetickej viny castejSie

formu ¢(t) = exp(jw.t + ¢.) a teda vysledny modulovany signal méa povahu:

w(t) = s(t) - edwettoe (2.7)
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Bez modulécie by bolo potrebné prenasat informaciu, ako napriklad zvukové viny
hlasu, na ich vlastnej frekvencii(20 Hz — 20 kHz), ¢o by malo mnozstvo negativnych

nésledkov, ako napr.:

e Uzka Sirka pasma — dochadza k rychlemu zahlteniu prenosového kanélu (existuje

vlastne len jeden mozny)

e nemoznost prenosu — pri nizkych frekvenciach by dochadzalo k prili§ velkému

atlmu

e prili§ komplikovany vysielaci a prijmaci hardvér — ladenie frekvencii podla ak-
tualneho typu prenédsanej informéacie a jej frekvencie by sposobovalo mnozstvo
problémov ako na vysielacej, tak i prijmacej strane (rézne typy antén, oscila¢-

nych obvodov, atp.)

Naopak, modulécia umoznuje vyuzivanie daleko vacsich frekvencii nez je frekven-
cia prenédsanej informécie, o umoznuje vytvorenie viacerych komunika¢nych kanalov,
znizuje riziko medzikanélového rusenia a tiez umozinuje pouzit mensi vysielaci vykon.

Medzi zakladné typy modulécie patria [6]:

e amplitidova modulacia (AM) — spomenuté vyssie, moduluje vykon (amplitadu)
viny. Kedysi pouzivané k prenosu terestrialneho vysielania, dnes skor pouzivana

k obojsmernej komunikacii.

e frekvencéna modulacia (FM) — moduluje frekvenciu nosnej viny podla signélu,
t.j. w(t) = exp(jwet + j2m f(f s(t)) (pre zjednodusenie predpokladame, ze faza je
v ¢ase t = 0 nulova, t.j. ¢ = 0). Oproti amplitudovej modulécii pontka lepsiu
ochranu signalu vo¢i sumu a preto sa stale bezne pouziva v terestridlnom vysielani
(radio) a VHF komunikacii.

e fazova modulacia (PM) — zahffia zmenu faze nosnej viny na zaklade signalu, t.j.
w(t) = exp(jw.t+s(t)) (pre zjednodusenie opét predpokladame, ze faza je v Case

t = 0 nulova).

Podobne ako vypocetna technika postupne presla vyvojom z analégovej formy k
digitalnej, rovnako i modulacia ma analégovu i digitdlnu podobu. Varianty modulécie

digitalnych signalov su:

e klucovanie amplitidovym posuvom (ASK) — obdobne ako AM meni amplitadu
signéalu, avsak vyuziva len ur¢ité Specifické hodnoty amplitidy (napr. nizku a

vysokt) pre kddovanie digitédlneho signalu.
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e klucovanie frekvenénym posuvom (FSK) — obdobne ako FM meni frekvenciu

signalu, na zaklade signalu ju nastavuje na Specifické hodnoty.

e klucovanie fazovym posuvom (PSK) — obdobne ako u PM meni fazu signalu,

nastavuje fazu na preddefinované hodnoty.

Tieto digitalne modulacie nadobudaji v praxi roznych variant, ktoré maja vlastné

pomenovania. Niektoré vybrané varianty st popisané nizsie:

e binarne klucovanie fazovym posuvom (BPSK) — funguje ako fazova modulacia,
pri¢om nastavuje fazu podla binarneho signalu na hodnoty vzdialené od seba ¢o
najdalej na fazovej kruznici, aby bolo mozné ich jednoducho rozlisit. To znamena,
ze napr. pre hodnotu signalu 0 nastavuje fazu na 0° a pre hodnotu signalu 1 na
180°.

e kvadraturne kli¢ovanie fazovym posuvom (QPSK) — obdobne ako BPSK nasta-
vuje hodnotu faze na jednoducho rozlisitelné hodnoty, v tomto pripade sa jedna o
stredy kvadrantov jednotkovej kruznice, t.j. hodnoty faze 45°, 135°, 225° a 315°.
Tieto hodnoty faze kédujia datové symboly 11, 01, 00, a 10. Takyto pripad, kedy
st hodnoty rozlisené o hodnotu faze 90° nazyvame kvadratirou alebo ortogonali-

tou.

e kvadratiurna amplitidovd modulécia (QAM) — obdobna situécia ako u QPSK,
avsak vyuzivame 2 amplitidovo modulované vlny, posunuté vo faze o 90°. Viny
s s¢itané pre prenos avSak na prijmaci je mozné ich znovu separovat vdaka ich
ortogonalite. Je tak mozné preniest dvojnasobny objem dat na rozdiel od AM.

Tato schéma sa ¢asto vyuziva u pokrocilejsich modulacii.

Pre lepSiu ilustraciu a porovnanie moézeme zobrazit symboly prenasané BPSK a
QPSK modulaciami na fazovej kruznici, & 1Q) diagrame [5]. 1Q diagram obsahuje realnu
osu, ktora predstavuje tzv. in-phase zlozku a imaginarnu osu, ktora predstavuje tzv.
kvadrattrnu zlozku (posunuta o 90°), ako je vidiet na obrazku 2.4. Body na obrazku
reprezentuji hodnoty faze komplexnej exponencialy kodujuce symboly modulécie, pre
porovnanie vid obrazok 2.2. To znamené, Ze faza signalu je v pravidelnych intervaloch,
ktoré odpovedaji tempu prenosu symbolov, upravovana tak, aby odpovedala aktualne

prenasanému symbolu.

Modulacie BPSK, QPSK a QAM st vyuzivané v beZzne pouzivanych sietach ako
WiFi, Bluetooth a v terestridlnom vysielani DVB-T/T2.

Dalsie pokrocilé typy modulacie st neustéle vo vyvoji s cielom preniest spolahlivo

¢o najvacsi mozny objem informacie.
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Obréazek 2.4 Fazovy diagram pre vybrané variacie digitdlnej moduléacie PSK,
spolu s kédovymi znackami.

2.4.2 Multiplex a mnohonasobny pristup

Na zaklade poznatkov o ISM frekvenénych pasmach uvedenych v sekcii 2 a z informécii z
predoslého odstavca je mozné vyvodit, ze dostupné frekvenéné pasma by sa mohli rychlo

stat zahltenymi, ak by nedochadzalo k istej forme zdiel ania, ¢i organizicie komunikacie.

Multiplex je metéda kombinécie viacerych anal6govych alebo digitalnych signélov
do jedného signalu pre potreby prenosu skrze zdielané médium, v tomto pripade tzky

kanal vo vyuzitelnej ¢asti elektromagnetického frekvencéného spektra.

Takato organizacia ¢i zdielanie moZze prebiehat na réznych trovniach a tak moézeme

rozliSovat [5]:

e multiplex ¢asovym delenim (TDM) — kazdy z nezéavislych signalov ma v ¢asovom
okne pridelent urcitia jeho cast, tzv. slot, ktory moze plne vyuzivat, pricom ¢asové
okna sa pravidelne opakuju. Signély sa teda rovnocenne striedaju v cCase pri

vyuzivani kanalu.

e multiplex s frekvenénym delenim (FDM) — kazdy z nezévislych signalov mé pri-

delené vlastné frekvencéné péasmo v rdmci kanalu, ktoré plne vyuziva.

e multiplex s kodovym delenim (CDM) — kazdy z nezavislych signalov mé pridelené
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jedine¢né kodovacie signély. Je tak mozné zéroven v case i frekvencii vysielat
viacero signalov v ramci kanalu, ktoré je na prijmaci mozné vdaka kodovaniu

rozlisit.

e multiplex s prestorovym delenim (SDM) — kazdy z nezavislych signélov je pre-
nasany oddelenou anténou, pricom tieto antény st dostato¢ne smerové na to,
aby sa pri vysielani signaly nerusili alebo je vyuzita technologia fazovo syn-
chronizovanych antén (phase array), ktoré umoznuji pomocou konstruktivne;
a destruktivnej interferencie vytvéaranie vysoko smerovych lucov (beam forming)

vo variabilnom smere.

Castejsie sa v bezdrdtovych sietach riesi prepojenie viacerych ucastnikov, casto pri
nezéavislych kominikaciach, v ramei zdielaného kanala. Takato komunikacia je zalozena
na multiplexe, ale ¢asto vyzaduje komplikovanejsiu a mierne odlisnta technologiu, aby

bolo umoznené oddelenie jednotlivych nezavislych komunikécii.

Tato forma zdielania sa nazyva protokol mnohondsobného pristupu a zahina pravidla
a vzajomné dohody, ktoré zabezpecuja bezproblémovy pristup a vyuzivanie bezdroto-

vého kanélu vSetkymi dc¢astnikmi. Obdobne k formam multiplexu rozlisujeme:

e mnohonasobny pristup s ¢asovym delenim kanalov (TDMA)
e mnohondasobny pristup s frekvenénym delenim kanélov (FDMA)
e mnohonasobny pristup s kddovym delenim kanélov (CDMA)

e mnohonasobny pristup s prestorovym delenim kanéalov (SDMA)

Tieto protokoly hraju vyraznu rolu v pristupe k vysoko vytazenym sluzbam ako st
mobilné siete (CDMA a TDMA).

2.4.3 1I/Q signal

1/Q signdl (in-phase / quadrature) je dvojzlozkovy signal pouzivany v modernych ra-
diovych komunika¢nych prostriedkoch. Jedna sa o dve nezavislé viny, kosinusovu (in-
phase) a sinusovu (quadrature), kde ako néazov napoveda je jedna vlna posunuta o 90°
vo faze oproti druhej [7]. Snimanie a vytvaranie takéhoto zdanlivo zdvojeného signalu

m4é viaceré uzitocéné vlastnosti.

Su¢tom vin, ktoré maju fazu 0° a 90° dostavame vlnu s fazou 45°. Podmienkou je
vSak, aby obe viny mali rovnaki amplitadu. V pripade rozdielnej amplitidy ziskavame

signal s roznym fazovym posuvom a to od 0°, v pripade uplného potlacenia @ zlozky,
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az po 90°, v pripade uplného potlacenia I zlozky. Takymito Gapravami dokazeme pokryt
I. kvadrant fazovej kruznice.

Zvysné tazové kvadranty je mozné ziskat pouzitim negativnej amplitiudy, t.j. v pri-
pade I zlozky ziskame pouzitim negativnej amplitudy signal s fazou 180° a v pripade Q
zlozky signal s fazou 270°. Amplitudova i frekvenéna modulacia je stale mozna vdaka
spolo¢nej amplitidovej ¢i frekvenénej modulacii I a Q zloziek.

Tento sposob generovania signalu podstatne zjednodusuje hardvérovy navrh a umoz-
nuje vysielat fazovo modulovany signal pomocou jednoduchej amplitidovej modulécie|8|.

DalSou wZito¢nou vlastnostou IQ signalu pri prijmani je, ze pri vzorkovani signalu
vznikaju I a Q zlozky nezéavisle na sebe. Téato vlastnost umoznuje ziskavat vzorky
rovnakého signéalu v dvoch fazovych rovinach a efektivne tak zdvojnasobit vzorkovaciu
frekvenciu, kedze ¢ast signalu, ktora by vplyvom aliasingu zanikla v I zloZke sa prejavi

v Q zlozke a naopak.

IQ forma signélu tiez umoznuje jednoduchy hardvérovy navrh fazovych modula¢nych
schém, ktoré su na rozdiel od amplitidovej modulacie jednoduchsie rozlisitelné pri

nizkom odstupe signalu od Sumu.

2.4.4 Sum

Pojem sum zahriuje rozne neuzitocné signély, ktoré narusuju prijem ziadanych signa-
lov. Zdrojom tychto signalov st na jednej strane rozne iné vysielace, tak i signaly, ktoré

nemaju povod v Tudskej komunikacii. Jedna sa o signaly s povodom [5]:

e kozmickym — vznikaji mimo Zem a prenikaji atmosférou

e atmosferickym — prejavy pocasia a kumulécie ndboja v atmosfére, odrazy signalu

od ionosféry, at.d

e lokalnym — rozne zariadenia a elektronické stciastky generuja vlastné neziadice

signaly, ktoré mozu sposobovat rusenie
e tepelny — zmena teploty spdsobuje zmenu elektrickych vlastnosti materidlov

e a pod.

Tieto formy Sumu moézeme modelovat spolo¢ne ako aditivny Gaussovskyj sum, ¢i biely

sum, kedze jeho spektralna vykonova hustota je nulova [5], a modelujeme ho ako:

Y=8+N=5+N(u, o) (2.8)
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Nésledne mozeme definovat odstup signdlu od sumu (SNR) ako pomer signalu S a

Sumu N:

SNR =~ [dB] (2.9)

= »

Tato veli¢ina sa meria v decibeloch a je ¢asto pouzivana k odhadu kvality prijima-

ného signalu.
2.4.5 Idealny komunikaény kanal

V navaznosti na obmedzené moznosti prenosovych kanélov a existenciu sumu je vhodné
si zadefinovat maximalnu kapacitu kanélu.
Prenosovy kanél o sirke pasma B (Hz) dokaze pri priemernom vykone prijmaného

signalu S (W) a priemernom vykone sumu N (W) preniest:
S
C=B-log, 1 + = (2.10)

Veli¢ina C ozna¢uje maximéalnu kapacitu kanalu a je vyjadrena v bitoch za sekundu,

oznacuje sa tiez ako Shannonov limit ¢i kapacita.

Na zaklade tohoto vztahu mézeme urcit, ¢i je vobec mozné danym kanélom preniest

pozadovany objem dat alebo je potreba prenosovy kanal zvacsit.

2.4.6 Vzorkovaci teorém

Prevod spojitého signalu na diskrétny v ¢&islicovych systémoch je zésadny pre jeho
spracovanie. Avsak, ako bolo spomenuté v predoslom odstavci, pre jeho spravne spra-
covanie je potrebné zachytit v jednolivych vzorkidch dostatok informécie na to, aby
bolo ho mozné verne zrekonstruovat. Tato potreba je zachytend v Shannon-Nyquist-
Kotelnikovom vzorkovacom teoréme, ktory pozaduje vzorkovat analégovy signél s frek-
venciou (vzorkovacou, f;), ktora je vicésia alebo rovna dvojnasobku navyssej frekvencie

(fimax) obsiahnutej vo vzorkovanom signale, t.j.:

2.4.7 Diskrétna Fourierova transformacia

Akykolvek signal je mozné rozlozit na subor harmonickych signalov. Signaly je ¢asto

vhodné analyzovat z pohladu frekvenénych harmonickych zloziek, ktoré ich utvaraju. K
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prevodu z ¢asovych vzoriek na frekvenéné urovne (biny) sa poziva diskrétna Fourierova
transformdcia (DFT) [5] [9]:

FkF) =T, z(nT,)e 72 ~n (2.12)

=

3
Il
o

, kde:

e x(t) je vstupny spojity signal a x(nTy) st jeho vzorky v €asovych okamihoch

vzdialenych o Ty, t.j. fs = TL je vzorkovacia frekvencia,

e N je celkovy pocet casovych vzoriek a tiez celkovy pocet diskrétnych frekvencii

(frekvenénych urovni, binov),
o [, = ﬁ je zakladna frekvencia a kFy jej nasobky pre k € (0, N),
e a % je uhlova frekvencia komplexnej exponenciély.

Takato reprezentacia signalu sa nazyva spektrum a plnohodnotne vyjadruje povodny
signal, za predpokladu, Ze je dodrzany vzorkovaci teorém. Funkcia je potom reverzibilna

na pévodny signél pomocou inverznej Fourierovej transformdcie:

N-1
1 o
z(nTy) = 37 ) F(kF,)etrwk (2.13)
5 k=0

Pre vypocet DFT existuje mnozstvo vysoko optimalizovanych algoritmov, ktoré su

pouzivaju pod oznacenim rijchla Fourierova transformdcia (FFT).

2.4.8 Cyklostacionarne signaly

Signaly vytvarané I'udmi méju casto cyklostacionarny charakter, a to prave vdaka
pouzitiu modulécie pri prenose. Modulovany signal sa v spektre na prvy pohlad nemusi
1isit od Sumu (aZ na vysielany vykon), avSak blizSie urcenie o aky signal sa jedna
je pre laika naro¢né. Cyklostacionarne vlastnosti takychto signalov umozinuja z ich
charakteristik urcit blizsie charakter takychto signéalov.

Signaly mozeme rozdelit na signaly vykazujuce cyklostacionaritu v Statistickych
ukazateloch[10]:

e prvého radu — parametre ako primer, smerodatné odchylka, a pod., sa cyklicky

opakuju

e druhého radu — napr. autokorela¢na funkcia vykazuje cyklickii podobnost signalu

so sebou samim
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2.4.9 Korelaéna a autokorela¢na funkcia

KriZovd korelacnd funkcia dvoch signalov, x(t) a y(t), je funkciou podobnosti tychto
signalov. Tato podobnost je vyjadrernd sumou sacinu signalov pri réznom casovom

posune 7 jedného z nich vo¢i druhému:

Roy(r) = > a(n) -y (n—7) (2.14)
, kde y*(n) je konjugovana verzia signéalu y(n).
Autokorelacnd funkcia je krizovou korelaciou nad tym istym signalom, t.j. x(t) =
y(t), a teda:

R (1) = Z x(n)-x*(n—7) (2.15)
Autokorelacia je prave jednym z nastrojov, ktorym moézeme analyzovat cyklické
prvky v signale, kedze sa tieto prvky opakuji s urcitou periodou [11].

Pre signél uréitej dlzky N definujeme autokorelaénii funkciu ako:

N

Rea(r) = g 3 alnt ) -o'(n =) (216)

n=—

2.4.10 Vykonova spektralna hustota

Vigkonovd spektrdlna hustota (PSD) vyjadruje rozlozenie vykonu signalu naprie¢ roz-

nymi frekvenciami. Je mozné ju vyjadrit ako:

Sou(f) = lim —

, kde vyraz 30" z(n)e=?™ je Fourierova transformacia signalu [11].
Skrze vyuzitie Wiener—Khinchinovho teorému je mozné ukazat vztah medzi autoko-

relaciou a vykonovou spektralnou hustotou pomocou Fourierovej transformacie:

Saalf) = D Rag(r)e ™! (2.18)
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2.4.11 Spektralna korelaéna funkcia a jej odhad

Signal z(t) je cyklostacionarny signal druhého radu, ak autokorelacna funkcia R, (¢, 7)
je periodickou funkciou nad ¢ s periddou Tp, vid 2.16 pre pravdepodobnostny pristup,

pre nepravdepodobnostny mozeme vyjadrit [12]:

N

~ . 1 T . T
Rw(t,T):]\}l_I)I})OQN_'_l Z I<t+nT0+§>-x (t+nT0—§) (2.19)

n=—

Autokorela¢na funkcia sa potom nazyva periodickou, ¢i limitovane periodickou, a

moze byt reprezentovand Fourierovou radou:

Ry(t,7) =) Ro(r)e™ (2.20)

Suma sa prevadza skrz celo¢iselné nasobky zakladnej frekvencie o = m - fo = m -
TLO. Koeficienty Fourierovej rady mozeme spocitat nasledovne, pre pravdepodobnostny

pristup:

1 (T2 .
R%(7) = lim — / R, (t, 7)e 92 dt (2.21)

T—o0 —T/2

, Ci pre nepravdepodobnostny pristup:

~ T/2 T T .
« — | - SNSK (4 D\, J2mat
Ri(r) = Jim / B (2.22)

R%(7) sa nazyva cyklickd autokorelacnd funkcia, & limitnd cyklickd autokorelacnd
funkcia pre ]%3(7). Idealizovana cyklickd spektrdlna funkcia moéze byt vyjadrena ako

Fourierova transformaécia nasledovne:

SH(f) = /00 Re(1)e *ITdr (2.23)

[e.e]

a tiez limitnd cyklickd spektrdlna funkcia obdobne:

S;“(f) = /_00 f{g‘(T)e_j%deT (2.24)

oo

Limitna cyklickd spektralna funkcia sa tiez nazyva spektrdlna korelacnd funkcia
(SCF).

Uzito¢nymi variaciami pre cyklickii autokorela¢ntu funkciu a spektralnu korela¢nu
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funkciu s ich konjugované varianty:

L ‘
R2.(7) = lim — Ri(t,7)e 2™ qt (2.25)

nT(n+3)-z(n—73), atiez:

Jkde Ri(t7) = 57— Y

Se(f) = /_ N RS, (1)e %7 dr (2.26)

[e.9]

Pricom pre necyklostacionarny signél plati R (1) = R%. (1) = S¢(f) = S%&(f) =0
pre vSetky a # 0.

Pre cyklostacionarny signal, akédkolvek nenulova hodnota parmetru «, pre ktoru su
konjugované a nekonjugované formy SCF a cyklickej autokorela¢nej funkcie tiez rézne

od nuly, je nazyvana cyklickou frekvenciou.

Odhad spektrdlnej korelac¢nej funkcie Spektralnu korelacni funkciu (SCF) nemo-
Zeme presne vypocitat, kedZe nemame k dispozicii nekone¢ny signal. AvSak je mozné
ju aspon priblizne ur¢it pre urc¢ité cyklické frekvencie na zaklade dostato¢ne dlhého
signalu.

Pre vypocet SCF moézeme pouzit 2 rézne pristupy:

o frekvencné vyhladzovanie — na zaklade vztahu medzi vykonovou spektralnou hus-
totou (PSD) a autokoreléciou mozeme priamo z diskrétnej Fourierovej transfor-
mécie signalu urcit periodogram ako normalizovani mocninu magnitudy spektra.
Konvoliiciou takéhoto periodogramu s oknom o uréitej velkosti (napr. obdlzni-
kovym oknom) ziskame frekvencéne vyhladeny periodogram. Pri nahradeni perio-
dogramu jeho cyklickou variantou, kde namiesto mocniny spektra vezmeme jeho
verziu ponasobenu komplexne zdruzenym spektrom, ziskame SCF. Nevyhodou
tohoto odhadu je limitacia na jednu cyklickia frekvenciu, Fourierova transforma-

cia dlhého signalu a potencialne draha konvolicia.

e casové vyhladzovanie — namiesto priemerovania (vyhladzovania) cyklického peri-
odogramu napriec¢ spektralnou frekvenciou st spriemerované v ¢ase viaceré cyk-
lické periodogramy. Tieto periodogramy st vypoc¢itané z mensich vzorkov signalu,

ktoré sa v Case prelinaju.

Vzhl'adom na meng$iu vypocetni naro¢nost volime ¢asové vyhladzovanie, kde jednou
z vypocetnych technik je metdda akumuldcie FFT (FFT accumulation method, FAM)
[13].
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FAM umoznuje vypocitat velky pocet bodovych odhadov SCF pomocou [14]:

SetaB (L, fy)a = Y Xo(rL, fi) Y7 (rL, f)ge(n — r)e=me/* (2.27)

, kde g.(n) predstavuje jednotkovy obdlznikovy pulz (okenné funkcia) a Xr (a Yo,

v nasom pripade zhodné s Xr) st komplexné demodulaty dané ako:

N'/2—-1
Xr(n, f) = Z a(r)z(n — r)e” 2/ (=T (2.28)
~N'/2
V tejto funkcii a(r) opét predstavuje okenna funkciu, typicky Hammingovo okno,
ktoré zmiernuje skokové okraje signalu xz(n — r) pri vypocte spektra.
Signal je vzorkovany vzorkovacou frekvenciou f, = 1/T,, T = N'T, je dlzka okna
a(r) a dlzka okna g.(n —r) je NT,, ¢o zarovei predstavuje dlzku vstupného signélu.
To znamené, ze FAM rozdeluje vstupny signal na ramce o velkosti N/, pricom posun
medzi ramcami je L, takZe ramce sa prekryvaju (typicky pouzivana hodnota prekryvu
je L = N'/4). Vznikne P = N/L ramcov, ktoré si vstupom do DFT a vysledok
je fazovo upraveny vzhladom k prvému (pociatoénému) ramcu. Kazdy z ramcov je
nasledne postupne nasobeny so vSetkymi P ramcami, ktoré s konjugované (korelacia).
Vysledok kazdého nasobenia o dizke P je opit vstupom do DFT. Vzniknuty tenzor o
velkosti N’ x N’ x P je nasledne potrebné preorganizovat do (2 x N’ — 1) riadkov SCF,
a to tak, ze magnitida kazdeho vysledku DFT je postupne vkladana do riadkov pod
sebou s odostupom 2 x N/N' a to tak, aby tvorili diagonalu smerom k Tavému okraju

SCF. Ramce na rovnakom riadku sa prekryvaju o N/N'.

Situaciu je mozné ilustrovat pomocou diagramu na obrézku 2.5 a schémy na obrazku

2.6.

e-i21Tka/N'

Delenie na
ramce

Xx(rL)

X—>—>

SCF

Okenna FFT korekcia
funkcia dizky N' okien
a korelacia

e-iZTrIpL/N'

Obrazek 2.5 Sekven¢ny diagram vypoctu SCF [13].

Diagram SCF, ktory je vysledkom metdédy FAM, dava do vzajomného vztahu nor-
malizovana cyklicka frekvenciu (rozsah -1 az 1) a spektralnu frekvenciu signalu (tiez

normalizovant do rozsahu -0,5 az 0,5).
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k[O], I[0]

kIO], I[1] || k{1], I[O]

k[O], I[2] || k[1], I[1] || k2], I[0]

k[O], I[3] || kI1], I[2] || Kk{2], I[1] | k3], I[0]

kIO, I[4] || KI1], I[3] || kI2], l[2] | Ki3],I[1] | k4], I[O]

k[1], 1[4] || k[2], I[3] || k[3], I[2] | k[4]. I[1]
k(2], I[4] || ki3], I[3] | Kk[4]. 1[2]

k[3], I[4] | k[4]. 1[3]

k[4], I[4]

Obréazek 2.6 Schéma organizacie SCF diagramu.
Rozlisenie cyklickej frekvencie je dané ako:
Aa =1/N (2.29)

Ukazku diagramu SCF je mozné vidiet na obrazku 2.7.

S, (o, f) (USRP @ f, =1MHz, N, =25ksamples) 1e-g

41.50

2.00

1.75

41.25

41.00

f[MHz]

0.75

0.50

0.25

0.00
0.0
a [MHz]

Obrazek 2.7 Diagram SCF [15].

Metoda FAM je velmi vypocetne naro¢na, avSak je mozné urobit isté kroky pre
jej zjednodusSenie za cenu straty presnosti. Namiesto ukladania jednotlivych ramcov
mozeme vziat len ich priemer za cenu zniZenia rozliSenia. A nasledne mozeme vynechat

vypocet sekundarnej FFT, vzhladom na to, Ze zabera podstatnu ¢ast ¢asu (pocita sa
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pre N’ x N’ ramcov o velkosti P), a to Ze priemer hodot pred a po vstupe do FFT je

rovnaky.

Nasledne, ak namiesto preskupovania jednotlivych bodov do SCF zachovame tvar
matice po vypocte korelacii a len spriemerujeme vypocitané hodnoty jednotlivych ko-

relacii, dostaneme hruby odhad SCF oto¢eny o 45° vzhladom k diagramu SCF.

Analyza SCF je znac¢ne zlozita, rozne typy signalov vykazuju rozne vzory v diagrame

na zaklade svojich vlastnosti. Takito analyza testovacich je ukdzana v praktickej casti.

2.5 Standardné radiové komponenty

V priebehu vyvoja radiotechniky doslo k ustaleniu komponentov potrebnych k prijaniu
¢i vysielaniu radiovych signédlov. Tieto komponenty moézu byt v praxi implementované
roznym sposobom, ale tloha kaZzdej z nich je z pohladu systému stanovena tak ako
popisuju jednotlivé ¢asti nasledovnej kapitoly.

Pred uvedenim jednotlivych komponentov je vSsak vhodné upresnit ¢oho chceme

dosiahnut.

Vysielanie mé za ciel umoznit prenost informécie modulovanim nosnej elektromag-
netickej vlny. Frekvencia nosnej viny (RF) byva ¢asto omnoho vyssia (napr. 2,4 GHz)
ako frekvencia informécie (zédkladné pasmo, baseband, BB; frekvencia napr. 20 — 40
MHz). Dévod pouzitia tejto nosnej frekvencie je, ze takto vyslana vlna sa lepsie Siri
priestorom, vyzaduje mensi vyziareny vykon. Zaroven je mozné naladit prijmac¢ na
jednu frekvenciu prijmu a pouzivat rozne frekvencie zéakladného pasma.

Vysielanie vyzaduje kvalitnii vysielaciu anténu a vyssi vykon ako pri prijme, aby
elektromagnetické vlna bola schopna vybudit vzdialenti anténu prijmaca. Casto byvaja
vysielacie antény obrovské (v minulosti celé budovy), aby pokryli ¢o mozno najvacsiu

oblast (terestrialne vysielanie televizie a radia).

Prijem sa snazi z fyzického média extrahovat a zdigitalizovat cielovy signal s ¢o
mozno najvacsim moznym ziskom dat pri ¢o najmensej miere Sumu. Tuto tlohu kom-
plikuji rozne interferujtice signély z okolia, nedokonalosti prijimacich komponentov a
tiez atlm signalu so vzdialenostou od vysielaca a skrze prekazky. S ohladom na tieto
uskalia je vhodné mat ¢o najlepsie naladeny systém na cielovu frekvenciu. Nasleduj-
tice odseky popisuji jednotlivé stucasti a ako je u nich mozné dosiahnut ¢o najlepsich
vysledkov prijmu. O kazdej komponente by bolo mozné pisat rozsiahlu knihu, a preto
s ohladom na rozsah prace st popisané naozaj strucne.

Je tiez dolezité dodat, ze poradie prvkov ako je popisané v nasledujucich odstav-

coch nie je nevyhnutné (z vynimkou antény pre prijem) a ¢asto byvaja niektoré prvky
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obsiahnuté na viacerych tirovniach prijmu signélu.

\t / \ / \ / \ —# Demodulacia
200 kHz 200 kHz

20 Mhz

Pasmovy filter Ladenie l‘\.l'let:lzifrjeI-<\.r(-3nén3,iI ) Filter‘
kanalu ° filter zakladného

pasma

(generator)

Obrazek 2.8 Standardné komponenty potrebné k radiovému prijmu[16].

2.5.1 Anténa

Anténou je kazdy elektricky vodi¢, v ktorom:

e pri prijme — vplyvom elektrickej zlozky elektromagnetického Ziarenia vznika na-
patie. Napétie sposobi tok elektrénov v smere okamzitého elektrického pola, ¢im
vznikd vo vodic¢i prud. Takto indukovany prad sa odréza na konci vodica a je
reflektovany opacnym smerom. Je tak vytvorena prudova vlna. Prud vytvara
kmitanie vo vodi¢i a je mozné ho zachytit a dalej spracovat. Pri spravnom na-
staveni velkosti vodica je mozné synchronizovat uz existujicu kmitanie vo vodici

s aktualne prijmanym signalom a prechadzajici elektricky prad tak zosilnit.

e pri vysielani — vplyvom premenlivého kmitajiceho elektrického pridu vzniké elek-

tromagnetické ziarenie vyzarované do okolia.

Vhodné dlzka antény stvisi s dlzkou viny elektromagnetického Ziarenia. Vzhladom
na to, ze jedna peridda viny elektromagnetického ziarenia vyvolava pozitivny i nega-
tivny potencial, je vhodné rozdelit vodi¢ na 2 polovice (pozitivna a negativna, ktoré
sa periodicky striedaju). Zaroven, jedna polvlna (sinusovej vlny) je symetricka a preto
pre maximalne zosilenie je vhodné volit vodi¢ polovi¢nej dizky, t.j. 1 /4 dlzky elektro-
magnetickej viny. Takato anténa sa nazyva dipdl (2 poly a 1/4 dlzke viny) a zarucuje
optimélny prijem pri spravnom nasmerovani antény voci vysielacu, t.j. kolmo na vysie-
lac. V pripade potreby je mozné anténu zjednodusit a vyuzit len jednu polvinu. Takato

anténa je nazyvand monopol.

Na kvalitu signalu nema ziaden iny prvok taky vplyv ako anténa. Vyberom vhodného
typu antény je mozné podstatne zlepsit odstup od Sumu a zaroven poskytnut dalsim
prvkom v sustave kvalitnejsi vstup. Vyber vhodnej antény tak patri i v dnesnej dobe
k jednému z prvych najdolezitejsich krokov pri navrhu radiového systému.

Antény mozeme delit podla:

e prijmanych vlnovych diZok - jedna sa o tsek spektra, na ktory sa dana anténa

zameriava, kedZe nie je mozné jednou anténou zachytit celé elektromagnetické

spektrum v rozumnej kvalite
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— uzkopasmové - zameriavaju sa na zachytavanie tzkeho pasma z cielom ma-
ximalizovat zisk signélu a vyruSenie neziadtcych (Casto blizkych) okolitych

frekvencif
— Sirokopasmové - zameriavaju sa na naladenie SirSieho tseku spektra s moz-
nostou vyberu ziadaného pasma flexibilne podla potreby
e smerovosti - zameranie antény na prijem signélov len z urc¢itého smeru
— v8esmerové - prijmaju signaly zo vSetkych stran, praktické hlavne u zariadeni
pouzivanych v pohybe (v dopravnych prostriedkoch, pri chédzi, a pod.)
— smerové - prijmaju signél z urc¢itého smeru a zabranhuji ruseniu z inych

smerov, vhodné hlavne na staticka instalaciu

e typu - konstrukéne rozne riesené antény, typicky podla vzdialenosti k vysielacu,

jeho vlastnosti a podla prostredia, v ktorom nastéva prijem

— prutové - zakladna vSesmerova anténa pouzitelna obecne u réoznych typov
prijmacov (i prenosnych), napr. u autoradii, domécich bezdrotovych sieto-

vych smerovacov, vo vysielackich, a pod.

— parabolické - vysoko smerové antény, pouzivané typicky staticky, pre zachy-

tenie slabych satelitnych signélov

— Yagi-Uda - smerova anténa pouzivané pre prijem VHF pasma, vyuziva (kon-
Struktivnu i destruktivnu) interferenciu pre dosiahnutie vicsieho zisku sig-

nalu z ur¢itého smeru
— a dalsie $pecifické typy
* s e Vv . . . " v A -
e polarizacie - umoznuje do istej miery redukovat Sum spdsobeny odrazom
— linearne polarizované - horizontélne /vertikalne, prevazne radiové a televizne
vysielanie $iriace sa krajinou
— kruhovo / elipticky polarizované - lavotoc¢ivé/pravotocivé, vyuzivané u sa-
telitného vysielania, kedZe je odolnejsia pri prechode atmosférou
e smeru vysielania
— vysielacie - typicky napr. velké vysielace poskytujice rozhlasové a televizne
vysielanie smerom k obyvatelstvu, zaroven i satelitné vysielace
— prijmacie - napr. parabolické antény pre satelitny prijem

— vysielacie i prijmacie zéroven - antény pouzivané v modernej domécej elek-

tronike ako napr. bezdrotové smerovace, mobilné telefony a pod.
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Tato praca sa bude orientovat prevazne na bezne pouzivané technologie pre geogra-
ficky lokalnu komunikaciu s kratkym dosahom, t.z. vyber antén bude nasledovat tento

trend a skor sa zamera na kompaktné a Tahko prenosné pritové antény.

2.5.2 Zosilova¢ signalu

Analogovy signal zachyteny anténou je obecne velmi slaby pre priamy prevod na di-
gitalny signéal, ¢i akékolvek dalsie spracovanie. Obdobne je tomu i u vysielania, kedy
generovany signal vyzaduje zosilenie pre tispesny prenos.

Podstatnym problémom pri zosileni je pritomnost Sumu. Signél zachyteny anténou
uz obsahuje isty Sum. Ci uz je to Sum spdsobeny vplyvom okolia cielovej frekvencie,
alebo Sum ziskany silnym rusivym vysielacom v okoli. Casto viak byva zdrojom Sumu
samotny prijmaé (¢i vysielac), jeho rozne elektronické komponenty, ako cievky a zdroje,
mozu vnasat do prijmu svoj vlastny Sum. Preto je dolezité spravna konstrukcia celého

obvodu s ohladom na zabranenie propagéacie takéhoto Sumu do signélu.

Sum ziskany pri prijme anténou z okolia je takmer nemozné odstranit, avsak je pod-
statné, aby zosilova¢ zachovaval odostup Sumu od signalu pri zosilovani a aby nepridaval

dalsi sum uz do skresleného signalu.

U SDR byva hned jedym z prvych prvkov prijmu zosilovac s nizkym sumom (LNA),
ktory umoznuje podstatne zlepSit kvalitu signélu pred jeho spracovanim do digitalne;
podoby. Typicky je realizovany tranzistormi s prepojovacim u¢inkom (JFETS) alebo
vysokou pohyblivostou elektronov (HEMTs), ktoré poskytuji vysoké zosilnenie. Zaro-
ven su riadené v mode vysokého pridu, ¢o je méalo energeticky uc¢inné, ale zato redukuje
skokovy sum. Tieto tranzistory su typicky doplnené o d'alsie prvky, S§pecialne navrhnuté
pre préacu s frekvenciami v nizkom, ¢i vysokom pésme.

Dalsim typom zosilovaca je transimpedancny zosilovac. Tento typ zosilovaca vyuziva
operacnych zosilovacov, ktoré zachovavaji linearitu signalu a vnasaji minimalny Sum
pri zosilneni. Zvlast uc¢inné st pri potlaceni silného vysielaca v blizkosti prijmaného
pasma.

Tieto zosilovace st pouzivané na viacerych turovniach prijmu, typicky po prevode
do frekvencie 1zdkladného pasma a dalej po prechode signalu réznymi filtrami, typicky

filtrami Sumu.
2.5.3 Generator

Generator je prvok umoznujici vytvarat pravidelné oscildcie na urcitej frekvencii. Je

tak mozné vytvorit signél, ktory moze sluzit ako:

e nosna vlna — slazit k vytvoreniu modulovaného signalu pri prenose. U generato-
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. s . A vy » . . . . .
rov je velmi dolezité zachovanie presnosti u vlastnosti generovanej viny a to aj

vzhladom na zmeny prostredia (napr. teplota), ¢i zmena vysielacieho vykonu.

e referen¢na vlna — umoznuje demodulatoru extrahovat prenaSany signal z nosnej

vlny, ktora je na rovnakej frekvencii ako nastavena referen¢na vlna.

V pripade potreby je mozné pomocou generatorov vytvarat i zlozitejsie signély. V
pripade radiového vysielania sa vSak jedna hlavne o presnost a stability daného gene-
ratoru. Generatory signalov si zavislé na oscila¢nom prvku s pravidelnou frekvenciou,
ktorym modze byt napr. krystal, a vyzaduju kalibraciu pre zredukovanie odchylky od

pozadovaného signalu na minimum.

2.5.4 Modulator / Demodulator

Moduldtor je prvok zabezpecujuci zmenu elektromagnetickej viny podla prenéSanej
informacie. Tato zmena sa nazyva moduldciou a existuju rozne zakladné formy takejto

modulécie, ktoré menia urciti vlastnost elektromagnetickej viny, vid sekcia 2.4.

V modernych komunika¢nych prostriedkoch moze byt pouzivanych viacero modu-

la¢nych technik naraz na dosiahnutie maximalneho vyuzitia pasma.

Naopak demoduldtor umoznuje z prijatého signalu ziskat pévodnu informéciu, za

predpokladu, Ze je znama pouzita forma moduléacie.

2.5.5 Filter Sumu

Ako uz zaznelo v predchadzajicom odstavci, Sum je prirodzene obsiahnuty v signali v
roznych forméch. Jeho pritomnost je neziadtca, a preto existuju rozne formy je filtracie
70 signalu.

Najcastejsim spdsobom filtracie byva dolnd priepust, ktora suvisi s faktom, ze signal
obsahuje prevazne frekvencie nizie ako najvyssia mozné a Sum sa vdaka svojej nahod-
nej povahe prejavuje rychlymi zmenami a teda vysokou frekvenciou. Z tohoto vyplyva,
Ze vysokofrekvencna zlozka signalu obsahuje prevazne Sum a je tak pre dalSie pouZitie

bezcenna a mdze byt odfiltrovana vhodne navrhnutym filtrom.

Sumom vsak nemusi byt len Sumové pozadie, ale v pripade ladenia signalu v tz-
kom spektre frekvencii moze iné zlozka spektra, so silnejsim signélom, potlacit ziadany
signal. Preto je doélezité odfiltrovat vSetky zlozky spektra mimo ziadané pésmo.

Pouzitim filtra anal6gového k dolnej priepusti, t.z. hornd priepust filtrujtuca frekven-
cie niz8ie nez je pozadované, a kombinéciou s dolnou priepustou je vytvoreny pdsmouvy

filter, ktory mnohonasobne zlepsuje prijem.
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3 SOFTWARE DEFINED RADIO

Software defined radio (SDR) alebo tiez softvérovo definované radio je radiovy sys-
tém, ktorého casti typicky realizované hardvérovymi prvkami st nahradené softvérom.
Typicky sa jedna o prvky, ktoré boli v minulosti realizované anal6govymi prvkami (cie-
vky, tranzistory, a pod.), napriklad ako filtre Sumu, zosilovace, frekvencné zmiesavace,
modulatory a demodulatory, ¢ ich stcasti. Koncept SDR existuje uz od prvych dob
spracovania signalov ¢islicovymi systémami, avSak az v poslednej dobe dosiahla tech-
nika dostato¢nej irovne na plnohodnotné spracovanie a manipuléciu signalov v softvéri

v redlnom case.

Definicia SDR je cielene vel'mi obecné a jej formulacia sa 1isi medzi réznymi zdrojmi.
Dolezitym zdielanym prvkom je jednoduchost upravy radiového vysielania ¢i prijmania
len pomocou zmeny softvéru bez potreby tpravy platformy, na ktorej SDR operuje.
Ultimatnym cielom je dosiahnutie takych moznosti SDR, aby bolo mozné vysielat na
Tubovolnej frekvencii, s Tubovolnou moduléciou, Sirkou pasma, ¢i preniest Tubovolny
datovy tok[17].

3.1 Historia SDR

Termin softvérové rddio bol vytvoreny Josephom Mitola III, aby ukazal odklon od

hardvérovo zalozenych radiovych systémov k systémom, kde prevazuje softvér.

Vyvoj SDR staval na postupnom rozvoji roznych hardvérovych komponentov, a
to hlavne anal6govo-digitalnych (ADC) a digitalno-analogovych prevodnikov (DAC),
digitalnych signalnych procesorov (DSP), programovatelnych hradlovych poli (FPGA)

a procesoroch s obecnym pouzitim.

Hlavny dopyt po jednoducho rekonfigurovatelnom radiovom systéme prisiel zo strany
armady, ktorda vyzadovala systém umoznujici komunikovat s viacerymi pouzivanymi
technolégiami, od satelitnej komunikacie, cez vzdusna az po pozemnt, s pouzitim jed-
notného zariadenia. Zaroven je vyZzadovand istd miera udrzatelnost zariadeni, ktoré
maju ovela dlhsi Zivotny cyklus ako spotrebné technika. Poslednou vyhodou je moz-
nost preniest existujici funkény systém zo starSej platformy na novsi hardvér bez po-
treby zlozitych tprav. Tieto vyhody viedli k vyvoju SDR vramci viacerych programov
roznych svetovych arméd (za vSetky napr. SpeakEasy I/11, JTRS, ¢i ESSOR)|[17].

Motivaciou v privatnom sektore je hlavne rychly a flexibilny vyvoj novych bezdroto-
vych standardov a, obdobne ako u armady, jednoduchy upgrade existujiuceho hardvér

na tieto Standardy.

V sucasnej dobe presakuje pouZzitie SDR i medzi jednotlivcov vd'aka cenovej dostup-

nosti, a to ako komponentov SDR, tak i celych SDR rieseni. Zo zaciatku boli nadSencami
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a radioamatérmi pouzivané zvukové karty pocitacov, ktoré obsahovali ADC a DAC s
rozumnou presnostou[18]. Ich zameranie na spracovanie audia v8ak obedzovalo spra-
covavany rozsah frekvencii, ¢o zna¢ne limitovalo ich pouZitie. Velky boom vyuzivania
SDR nastal s nastupom vécSej integracie tychto obvodov a ich zlacnenie. Spociatku
islo o zaujimavé hracky ako RTL DVB-T adaptér, modifikovatelny pre SDR pouZi-
tie, ¢i radlo Badge k CCCamp 2015, z ktorého sa ¢asom vyvinul HackRF SDR. Dnes
existuju sofistikované rieSenia pouzitelné ako profesionalmi, tak i laickou verejnostou,

najmé vdaka bohatej komunite, ktora sa stard o vyvoj softvéru i hardvéru.

3.2 Komponenty SDR

Ako kazdy radiovy systém i SDR obsahuje zakladné komponenty. Na rozdiel od klasic-
kych (analogovych) systémov je vSak vacsinu implementovana v softvéri. To znamené,
ze analogovy signél ziskany anténou je v takmer nezmenenej podobe prevadzany na di-
gitdlny a d'alsie manipulécie uz prebiehaju v digitalnej rovine. Avsak z fyzikalneho hla-
diska nema ADC nekoneény dynamicky rozsah a ani nekone¢ni vstupnii Sirku pasma,
preto je stale potrebné vstupny signal predfiltrovat, aby ho bolo mozné vyuZitelne

previest na digitalny signal, vid 3.1.

Ideal:

Digitalne

ADC = spracovanie

Realita:

r—‘ ' 12-/14-bit Digitalne
, / \ 250 MSPS = spracovanie
ADC

Obrazek 3.1 Komponenty SDR a spracovanie radiového prijmu[16].

Analdégovo-digitdlny prevodnik je preto zékladnou a jednou z najdolezitejsich casti
SDR. Vyzaduje vysoku presnost a odolnost. Na rozdiel od klasickych radiovych sys-
témov prevadza modulovany signél priamo do digitalnej podoby bez potreby prevodu
do medzifrekvencie. V digitalnej podobe je mozné vzorkovany signal dalej Tubovolne
upravovat. ADC je typicky sucastou komplexnejsieho system-on-a-chip (SoC) riesenia,
ktoré zahinuje napr. konfigurovatelny zosilova¢, ¢ rozne filtre (napr. vstupny pasmovy
filter)[8].
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Programovatelné hradlové pole je cennym prvkom najmé pri ndvrhu novych Stan-
dardov radiovej komunikacie. Umoznuje vytvorenie takmer akéhokolvek hardvérového
prvku bez potreby fyzickej zmeny platformy. Zaroven je takto doplnena stcast rychlos-
tou velmi blizka skutoé¢nému hardvéru. Jedinym limitujtcim faktorom FPGA je pocet

obsiahnutych hradiel.

Digitdlny signdlovy procesor moze byt dedikovanym prvkom, stcastou SoC, imple-
mentovany na FPGA alebo len ¢isto v softvéri vdaka vysokej rychlosti modernych
procesorov. Umoznuje rychlu filtraciu signalu a jeho predspracovanie pred cielovou

operaciou, ¢o moze byt vizualizacia, analyza, ¢i spéatné vysielanie.
3.3 Siucasny stav SDR

Moderné SDR platformy pontkaji omnoho viac moznosti ako ich predchodcovia. V
provom rade poskytuju moznost spracovavania ovela vacsich frekvenénych rozsahov,
st kompaktnejsie, ¢asto obsahuji FPGA modul, ktory umoznuje rapidne spracovanie
signalu, a v neposlednej rade st energeticky nenaro¢né, takze je mozné ich pouzivat i
vramci prenosnych zariadeni v teréne. Vlastnosti vybranych SDR platforiem st zhrnuté
v tabulke 3.1.

Nasledujtice odstavce blizsie popisuju jednotlivé platformy.
3.3.1 RTL SDR

RTL SDR je siroka rodina zariadeni zaloZzenych na ¢ipe RTL2832U, povodne sluziaca
ako DVB-T prijmac pre PC [19]. Cip posiela zachytené I /Q vzorky signalu priamo do
pripojeného zariadenia, ¢o umoznuje ich jednoduché spracovanie. Od roku 2012, kedy
bola objavené tato vlastnost, sa rozsirilo mnozstvo zariadeni pouzivajucich tento Cip a

stali sa velmi popularnymi.

Obrazek 3.2
NooElec NESDR
Nano 3 RTL
SDR

RTL SDR je jediné spomenuté zariadenie, ktoré nepodporuje vysielanie a jeho frek-

venény rozsah je uzsi nez u inych SDR. Tento nedostatok vsak vyvazuje svojou kom-



\ USRP B2x0 \ HackRF \ bladeRF \ LimeSDR \ Pluto SDR \ RTL-SDR \ XTRX
325 MHz -
Rozsah ladenia 70 MHz - 1 Mhz - 300 MHz - 30 MHz - 3.8 GHz 22 MHz - 30 MHz -
6 GHz 6 GHz 3.8 GHz 3.8 GHz (70 MHz - 2.2 GHz 3.7 GHz
6 GHz, hack)

Duplex MIMO 1/2 SISO SISO MIMO SISO Len prijem | MIMO
Max. vzorkovacia 120 MSPS SISO /
frekvencia 61.44 MSPS 22 MSPS 40 MSPS 61.44 MSPS 61.44 MSPS 3.2 MSPS 90 MSPS MIMO
ADC/DAC 12-bit 8-bit 12-bit 12-bit 12-bit 8-bit 12-bit
rozliSenie
Max. sirka pasma | 56 MHz 20 MHz 28 MHz 61.44 MHz 20 Mh 3.2 MHz 120 MHz

: P ' (56 MHz, hack) | "
Pocet kanalov 1 (2 for B210) | 1 1 2 1 1 2

. .. az 15dBm 0 az 10dBm 7 az 9dBm 0 az 10dBm
Vysielaci vykon 10dBm+ (frekv. zavislé) 6dBm (frekv. zavisle) | (frekv. zavislé) N/A (frekv. zavislé)
RF obvod igggg? / MAXH864 LMS6002D LMS7002M AD9363 RTL2832U | LMS7002M
Embedded nie nie nie nie nie nie ano
Teplotné senzory | nie nie nie ano nie nie ano

. . +0.5 ppm,
Frekvenc¢na stab. | +2 ppm +20 ppm +1 ppm +2.5 ppm +25 ppm +25 ppm <£0.01 ppm s GPS
GPS synchron. cez doplnok nie nie nie nie nie vstavana
Zbernica USB 3 USB 2 USB 3 USB 3 USB 2 USB 2 PCle x2, USB 3 adapt.
a viac (skrze FPGA)
;Ft‘f;’:flféep“ep““' 5 Gbit /s 480 Mbit/s | 5 Gbit/s 5 Gbit /s 480 Mbit/s 480 Mbit/s | 10 Gbit/s
Rozmery 97 x 155 mm | 124 x 80 mm 87 x 131 mm | 100 x 60 mm 170 x 120 mm | 40 x 60 mm | 30 x 51 mm
Doplnkové vlast. | GPIO GPIO GPIO GPIO ziadne ziadne GPIO, .GPS’
rozhranie pre SIM

Tabulka 3.1 Porovnanie SDR platforiem [20][21]
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paktnostou a jednoduchou prenositelnostou, ¢o z neho robi idealne zariadenie pre sle-

dovanie radiovych frekvencii v teréne.
3.3.2 USRP a Pluto SDR

Siroké spektrum zariadenf Universal Software Radio Peripheral (USRP) od spolo¢nosti
Ettus Research sa zameriava prevazne na profesionalov ¢i priemyselné pouzitie. Tomu
odpovedé i cenova kategoria, kedy vacsina zariadeni presahuje cenu dostupni amatér-
skym uzivatelom. USRP mé& modularnu architektaru, kde je oddelend RF doska od
vypocetnej dosky, ¢o umoznuje jednoduchsiu vymenu ¢ upgrade. Vyhodou USRP je
tiez mnozstvo nastrojov, ktoré s dodévané spolu s USRP zariadeniami, kvalita preve-

denia a podpora.

Obréazek 3.3 Ettus USRP B210 Obrézek 3.4 Adalm Pluto SDR

Lacnejsou variantou je Pluto SDR priamo od spolo¢nosti Analog Devices, vyrobcu
ADC pre USRP. Toto zariadenie je urcené predovSetkym ako vyvojovy kit a edu-
kacna platforma, preto neposkytuje rozsiahle moznosti USRP. Av8ak vdaka objave-
nému hacku, ktoré vyuziva fakt, ze pouzité ADC AD9363 je prakticky totozné s vykon-
nejsim AD9364, je mozné rozsirit moznosti AD9363 na turoven AD9364 jednoduchou
tpravou parametrov ¢ipu. Tento trik robi z Pluto SDR cenny néstroj, avsak oproti
svojim drahsim konkurentom zaostava vo frekvencnej stabilite, rychlosti zbernice a

obsahuje len jeden kanal.
3.3.3 HackRF One

HackRF One je vyvojové pokracovanie radlo SDR z CCCamp 2015 kempu pre hac-
kerov. Napriek relativne obmedzenému hardvéru mé stale velmi velka podporu v ko-
munite, ktora rozvija zaujimavé schopnosti tohoto zariadenia, ako napr. sweep funkci-
onalitu vdaka ktorej je mozné v rychlom slede ladeni ziskat prehlad o celom spektre.
Cenova dostupnost zariadenia je velmi priazniva, a zaroven pouzité ADC MAX5864 je
velmi energeticky usporné, vdaka ¢omu je mozné ho I'ahko pouzit v teréne. Na druhu

stranu je HackRF One uz pomerne zastaralé a ocakava sa uvedenie nastupcu.
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Obrazek 3.5 Great Scott Gadgets HackRF
One

PortaPack H1/2 je nadstavba pre HackRF One, ktord umoznuje jednoduché pouzi-
tie HackRF v teréne. Pomocou displeja a ovladacich prvkov je mozné sledovat vybrané
pasmo, dekodovat isté typy signélov, vysielat kodované signaly vybranych typov, zazna-
menéavat a neskor znovu vysielat signaly, a mnoho d'alsieho. Zariadenie je plne prenosné
a az na obmedzeny vypocetny vykon poskytuje velmi uZitoény prehlad o okolitom RF

signale a umoznuje prevadzat i niektoré typy ttokov.

i

- 40MHz-6GHz
1. 24/5/5.8GHz 4. tolescanic

P
2. 35DBi GSM/3G/4G 5, 40MHz-860GHz
3. USB cable 6., 700MHz-2700MHz

Obrazek 3.6 PortaPack H2

3.3.4 bladeRF a LimeSDR

Zariadenia bladeRF a LimeSDR st postavené na ADC od spolo¢nosti Lime Micro-
systems. Této spolo¢nost sa zameriava hlavne na SDR, ktoré poniika pre priemyslené
pouZzitie.

bladeRF od spolo¢nosti Nuand vyuziva starsie ADC LMS6002D, ktoré ako prvé
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intergrovalo kompletny programovatelny RF transciever (primac i vysiela¢) na jednom
¢ipe. bladeRF je plnohodnotné SDR s Intel Altera Cyclone IV FPGA, ktoré vdaka
vysokému poc¢tu hradiel umoziuje implementovat i komplikované radiové stacky ako
napr. WiFi standard. Spolo¢nost Nuand toto podporuje vyvojom bladeRF-wiphy HDL
implementacie.

LimeSDR je volnym pokrac¢ovanim, vytvorenym priamo firmou Lime Microsystems,
ktoré pouziva novsiu iteraciu ADC LMS7002M. T4 umoznuje pokryt vécsiu Sirku

pésma, poskytuje viac kanalov a operuje s vacsou vzorkovacou frekvenciou.

Obrazek 3.7 Lime Microsystems LimeSDR

3.3.5 XTRX

XTRX od spoloc¢nosti Fairwaves je jednym z prvych zariadeni v dostupnej cenovej
kategorii, ktoré je embedovatelné. Je to husto integrovana doska s miniPCle rozhra-
nim, ktorda poskytuje PCle x2 2.0 rychlosti prenosu. XTRX vyuziva rovnaké ADC
LMS7002M ako LimeSDR, vyuziva Xilinx Artix FPGA, GPS modul pre presnii syn-
chronizaciu hodinového signalu a mnoho d'alsieho.

Format miniPCI je navySe vysoko kompaktny a umoznuje Tahké zapojenie do roz-
nych systémov. XTRX je dodavané spolu s USB 3 adaptérom, ktory je vhodny pre
pouzitie vo faze prototypovania. S uréitymi tpravami je mozné XTRX pouzit i pre
analyzu HF pésma.

Spolo¢nost Fairwaves bola od uvedenia XTRX vé¢lenend do Lime Microsystems,
ktora prevzala dalsi vyvoj XTRX a aktuéalne pontka v predpredaji LimeSDR XTRX,
ktora je zmodernizovanym modelom XTRX a vdaka podpore vyrobcu ADC vyhlasuje,
ze bude dosahovat lepsich vysledkov ako XTRX.

XTRX je bezne pouzivané zariadenie pre komercéné ucely, napr. spolo¢nostou Vo-
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XTRX USB3-mPCle Adapter

RxA usB 3.0 ™>B

A Micro B port

Obrézek 3.8 Fairwaves XTRX
Obrazek 3.9 XTRX USB 3 adaptér

dafone vyvinuty prototyp umoziuje vytvorit extrémne lacni lokdlnu stanicu pre 5G

prenos pouzitelni napriklad ako privatnu podnikov bezdrotovi siet.
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4 BEZPECNOST RADIOVYCH SYSTEMOV

Vzhladom k povahe radiového signalu je takmer nemozné zabranit jeho odposluchu.
U zariadeni umiestnenych v prostredi s hustou populaciou je navySe zlozité, ak nie
nemozné, dopéatrat pachatela bezdrétového utoku, a to za predpokladu, Ze zariadenie

utoc¢nika nevykonava ttok automaticky bez jeho pritomnosti.

Preto je nutné bezdrotové zariadenia ochranit pred celym spektrom ttokov popiso-

vanych v nasledujucom odstavci.

4.1 Typy atokov

Napriek fyzickej nedostupnosti na cielové zariadenie je sibor moznych utokov na bez-
drotové zariadenia naozaj obsiahly [22]. Mnoho z uvedenych utokov je zaloZenych na
ttokoch aplikovanych na klasické “drotové siete”. Utoky sa vzdy snazia ohrozit jeden

zo zékladnych pilierov bezpecnosti — sikromie, dostupnost alebo integritu ciela.

Sniffing je metodou, pri ktorej SDR “pocuva” a zachytava cielovy signél a utoci tak
na sukromaie sprav posielanych bezdrotovym kanélom. Pritom plne nezéalezi na tom, ¢i
je sprava Sifrované alebo nie, pretoZe okrem obsahu spravy je mozné ziskat d'alsie cenné
data ako: identitu odosielatela a prijemcu, ¢asové znacky spojené s prenosom, Groven
intenzity signalu (korelujicu so vzdialenostou od vysielac¢a), typ modulécie, pouZzité

frekven¢né pasmo, a pod.

Side-channel itok je metoda zbierajuca a analyzujica tudaje o fyzickych paramet-
roch prenosového hardvéru, napr. ako sum alebo vyziareny vykon, ktoré su vysielané

integrovanymi obvodmi pocas spracovavania operacii stuvisiacich s cielom utoku.

Jamming je utok typu DoS (denial of service), ktory moze nadobidat dvoch poddb —
bud je cielové zariadenie zahrnuté nadmierou Ziadosti, ktoré v rameci pouzitého proto-
kolu potrebuje spracovat (¢i uz odmietnut alebo prijat). Alebo sa jedna o prehlusenie
radiovej komunikacie pomocou generovania silného rusivého sumového signélu na ko-
munika¢nom kanéle (¢i kanaloch). Tento tutok cieli na dostupnost sluzieb poskytovanych

cielovym zariadenim.

Spoofing operuje na zaklade vyuzitia vlastnosti komunika¢ného protokolu. Umoznuje
vytvorit chybovy av8ak stale validny signal vysielany z SDR smerom k cielovému za-
riadeniu. Pouzitim chybového signélu je dalej mozné “prepaSovat” do ciela chybové

data alebo dokonca skodlivy kod pre Giastocné, ¢i plné ovladnutie cielového zariadenia
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s ciefom zasiahnut jeho vykonnost, ovplyvnit prenos dat, alebo umoznit pouZitie inych

typov utoku. Tento typ ttoku primarne cieli na integritu ciela.

Replay vitok zachytava validnu komunikiciu, kopiruje ju a preposiela ju spat. Umoz-
nuje tak atocnikovi stat sa legitimnym (podvrhnutym) tcastnikom komunikécie, naru-
sat korektny sled komunikacie, spésobovat flooding ¢ jamming, alebo jednoducho opa-
kovat zachytené spravy. Jedna sa o utok na integritu, kedze pri spravne prevedenom
utoku ciel nedokaze rozpoznat spravy od utocnika od sprav od legitimneho tucastnika

komunikécie.

Flood ttok je typ DDoS (distributed denial of service) atoku s cielom zanechat zari-
adenie nedostupné pre opravnend komunikaciu tym, ze st zahltené dostupné (komuni-

ka¢né ¢ vypocetné) prostriedky ciela. Tento ttok ma za ciel dostupnost.

Re-injection itok je podobny “Replay” utoku s rozdielom, Ze spravy st upravované
pred odosielanim spéat. Tym narusuje integritu a sikromie prenosu.

Jednym s vyuziti tohoto typu Gtoku v kombinécii s jammingom je tzv. rolljam Gtok
[23]. Tento utok je pouzitelny na dialkové ovladania starsich dut. Principom ochrany je
pseudonahodny generator kodov v dialkovom ovladani synchronizovany s generatorom
v aute. Kazdy kod je po pouziti kIicom zahodeny a v pripade prijatia autom tiez
zahodeny na prijmacej strane. KIu¢ vygeneruje novy kod, ktory moze byt nasledne
pouzity pre overenie.

Prijmac¢ v aute kontroluje prijaty kod voci urcitej sade potenciondlnych budicich
kodov. Generator v aute tak zostéava synchronizovany s generatorom v klIaci v pripade
chyby komunikécie alebo stlacania tlacidla kIi¢a mimo dosah auta.

Rolljam ttok umoziuje vyuzit aktualny kod prenésany nezabezpecenym sposobom
a to tak, Ze pomocou jammingu brani prijmu aktualneho kodu autom. Zaroven vdaka
tzkopasmovému filtru dokéze tento kod zachytit. Uroénik pokracuje v blokovani komu-
nikacie az kym obet nevysle novy kod. Utoénik si zapamita aj tento kod, ¢o znamena,
7e mé aktualne 2 platné kody k dispozicii. Utoénik néasledne ukonéi jamming a odole
prvy prijaty kod do auta, o umozni obeti bez podozrenia otvorit auto. Utoénik tak

ziska najbliz§i kod v sekvencii pouzitelny pre otvorenie auta.

4.2 Utok pomocou SDR

Viaceré z popisanych ttokov je mozné relativne jednoducho implementovat pomocou
SDR. Spolo¢nym pre vSetky SDR je sniffing, kde limitaciou je len rozsah prijimatelnych

a spracovatelnych frekvencii, presnost ziskanych 1Q vzorkov z ADC a kvalita pouzitej
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antény. Sniffing vSak Casto vyzaduje dlhy casovy tsek pre tspesné ziskanie cennych
informaécii.

Replay atok je dalsim z pomerne jednoduchych utokov, avsak nie vSetky SDR umoz-
nuju okrem prijmu i vysielanie. Dovodom je ¢asto cena, vzhladom k potrebe kvalitného
DAC k existujucemu ADC a $Specifickych DSP obvodov. Dalsfm parametrom je vysie-
laci vykon a kvalita pouzitej antény, aby bol signal schopny dosiahnut cieleny prijmac.
Podstatnym problémom je i rychlost odozvy, kde napr. Bluetooth Low Energy protokol
vyzaduje odpoved do 150us [24].

Pouzitie jammingu je velmi jednoduché na zéklade generovania ndhodného "sumo-
vého'"signalu na cielovej frekvencii, ale zaroven kladie velké naroky na vysielaci vykon,
kedZe obecne vykon SDR byva obmedzeny. Zaroven mnoho modernych protokolov fun-
guje na principe channel hopping-u, kedy je v pravidelnych intervaloch menené frek-
vencia prenosu. Pokrytie velkého rozsahu frekvencii jammingom je naro¢né a zaroven
vyzaduje techniku, ktoré je Tahko odhalitelna.

Flood utok je mozné pouZit len pre protokoly bez jednoducho prelomitelného kryp-
tografickeého zabezpecenia, ¢o v dnesnej dobe obsahuje len obmedzené mnozstvo cielov.

Re-injection ttok nachadza vyuzitie pri slabo chranenych protokoloch, ako napr.
rolljam popisany vysSie. Zasadné pre prevedenie tGtoku je spravne nacasovanie a po-

znatky o frekvencii ¢i frekvenciach komunikacie (moze byt ziskané sniffingom).
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5 SOFTVER A NASTROJE

Softvér pouzivany v stvislosti s SDR je znacne diverzifikovany a predovsetkym vysoko
vypocetne narocny.

Variabilita spoc¢iva v spolupraci mnohych vrstiev softvérovych abstrakcii. Od DSP
kodu filtrov v Hardware Description Language (HDL) implementovanom na FPGA, aZ
po kéd vo vysokotiroviiovom jazyku, ktory popisuje spracovanie signélu.

Softvér popisany v tejto kapitole sa zameriava na zjednodusSenie prace v tejto zlozite

tlohe.
5.1 Khniznice a API pre SDR

Kazdy SDR produkt je dodavany s nizkodrovihovymi kniznicami pre nastavenie a in-
terakciu s SDR hardvérom. Tieto kniznice umoznuju pristupovat k internym registrom
zariadenia, ladit sledovani frekvenciu, upravovat parametre filtrov, sptastat snimanie a

vysielanie, ¢i dalsie komplexnejsie tlohy.

SoapySDR je nezavislé API a kniznica pre interakciu s SDR. Abstrahuje siroka skalu
kniznic SDR zariadeni, ¢o umoznuje vyvojarom pisat softvér, ktory moze interagovat
so roznymi SDR zariadeniami skrze jednotné API. KniZnica je Tahko rozsiritelna a mo-
dulérna, takZe je mozné doplhovat podporu pre dalsie SDR zariadenia. Pod povrchom

stale vyuziva nizkoturoviové kniznice pre Specifické SDR.

Osmocom je komplexny open source projekt. Obsahuje obdobné API ako SoapySDR
a navyse poskytuje rozne softvérové komponenty pre mobilnti komunikaciu. Obsahuje
nastroje pre GSM, GPRS a stvisiace technologie, umoziujice pouzivatelom experi-

mentovat, vyvijat a analyzovat mobilné siete.

5.2 Workflow nastroje

Tieto nastroje umoznuju vytvaranie komplexnych sekvenci na prijem, spracovanie, mo-

difikiciu ¢i vytvaranie a vysielanie signalov.

GNU Radio je open-source softvérovy vyvojovy néstrojovy balik pre budovanie SDR
systémov. Poskytuje prostredie pre vytvaranie grafovych popisov systémov pre spra-
covanie signalu pomocou jednoduchych signalovych blokov a implementéciu réznych
radiovych komunika¢nych systémov, ¢o z neho ho robi popularny softvér medzi vyskum-

nikmi, nadSencami a profesionélmi v oblasti bezdrotovej komunikacie.
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Obrazek 5.1 GNU Radio

Fissure je softvérova platforma zamerand na kyberneticki bezpecnost a analyzu sig-
nalov. Poskytuje néstroje na analyzu a dekdédovanie roznych digitalnych signalov, ¢o
je uzitoéné pre profesiondlov v oblasti bezpecnosti, nadsencov do radii a vyskumnikov
[25]. Bohuzial, forméat kodu Fissure je tazko rozsiritelny, ¢o nedovoluje d'alej stavat na

tomto zaklade.

Snout je softvérovy néstroj zamerany na mapovanie a penetracné testovanie IoT sieti.
Je zalozeny na GNU Radio, Wiresharku, Scapy kniznici pre manipulaciu packetov a
vyuziva Bluetooth LE toolkit.

Universal Radio Hacker je open-source nastroj na analyzu réadiovych prenosov.
Umoznuje pouzivatelom nahravat signély, analyzovat ich a reverznym inZinierstvom

ziskavat informacie z radiovych komunikacii.

5.3 Vizualizacia spektra

SDRAngel je open-source multiplatformna SDR vizualiza¢na aplikicia s pouziva-
telsky privetivym rozhranim. Podporuje rozne platformy SDR a poskytuje funkcie pre

analyzu spektra, demodulaciu a modulaciu signalov v roznych frekvenénych pasmach.

SDR# (SDRSharp) je popularna vizualizacna SDR aplikicia pre systém Windows.
Pontika jednoduché a intuitivne uzivatelské rozhranie pre ladenie a demodulaciu roz-

nych radiovych signalov pomocou kompatibilného SDR hardvéru.
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Obrazek 5.2 Universal Radio Hacker

SDR++ je open-source multiplatformna SDR aplikdcia navrhnuta pre flexibilitu a
vykon. Svojim prostredim sa nidpadne podoba na SDR#. Podporuje platformy Win-
dows, Linux i Android a rézne SDR hardvérové zariadenia. Pontka prisposobitelné

uzivatel'ské rozhranie a §iroku $kalu funkcii na spracovanie signalov.
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5.4 Pomocné nastroje

Artemis 8 je softvérova databaza viac nez 370 roznych druhov signalov, ktora umoz-
nuje prehliadanie, vyhladavanie a identifikiciu signalov na zéaklade if vodopadového

modelu a parametrov signalu ako je frekvencia ¢i modulacia.



UTB ve Zliné, Fakulta aplikované informatiky

ol

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 52

6 NAVRH SYSTEMU S SDR

S vyuzitim poznatkov ziskanych pri analyze existujicich SDR rieseni a vhodného
softvér mozeme v nasledujicich sekciach zostavit zariadenie vhodné na komplexnu

analyzu RF.

6.1 Analyza poziadavkov pre navrh systému

Systém pre detekciu potencidlnych vektorov ttoku by mal byt v prvom rade prenosny.
Vécsina zariadeni pre lokadlnu komunikaciu mé slaby vykon a ich odhalenie vyzaduje
bud velmi dobre nastaveny prijimaci systém spolu s pokroc¢ilymi filtrami alebo moz-
nost pribliZenia sa k zdroju signalu ¢o najblizsie. Vzhladom na vysoki cenu a zlozitu
prenositelnost prvého rieSenia je vhodnejsie zvolit prenositelné zariadenie. Volba jed-
notlivych komponentov tak musi brat do tuvahy ich energeticka naro¢nost a prakti¢nost
prevozu ¢i prenosu.

Spolu s prenositelnostou zariadenia vyvstéavaju i otézky spojené s uzivatelskym
rozhranim. KedZe opera¢na doba zariadenia bude vzhladom k batériovému napéja-
niu obmedzené, uzivatel bude musiet vyhodnotit situaciu v teréne a minimalne ziskat
vhodné vzorky signélu na neskorSiu analyzu. Systém by tak mal disponovat zobrazo-
vaciou jednotkou pre okamzitt spatna vazbu k uzivatelovi. Zobrazovacia jednotka by
mala byt doplnené o vstupné zariadenie pre zmenu parametrov SDR. Naroky na napé-
janie zariadenia tymto podstatne vrastd, preto je nutné obmedzit spotrebu ostatnych

komponent na minimum.

S ohladom na moznosti modernych SDR systémov, ktoré pokryvaju pasmo VHF
a UHF frekvencii a ¢iasto¢ne i padsmo SHF, je vhodné podporit ¢o najvac¢siu moznu
¢ast tychto pasiem vyberom antén(y) ladenych ¢o mozno najviac uprostred vybranych

usekov spektra.

Zaroven je vhodné uvazovat nad systémom, ktory podporuje viac ako 1 prenosovy
kanal, ¢o umoznuje okrem simultannej analyzy viacerych pésiem i pouzitie réznych
typov antén pre rozne RF vstupy bez manualnej vymeny.

V neposlednej rade, je vhodné zvolit dostatocne vypocetne vykonny systém, aby
bolo mozné prijmany signal podla potreby spracovavat. Moderné algoritmy signélove;
analyzy vyzaduju vysoky vykon, napr. pri pouziti cyklostacionarnej analyzy.

Zo softvérového hladiska je vhodné zalozit systém na existujucich komponentoch,
ako je opera¢ny systém (OS), ovladace, vizualiza¢né kniznice a programy pre zobrazenie

RF signélov, demodula¢né a dekddovacie kniznice, ¢i ich moduly.
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6.2 Vyber hardvérovych komponentov

V obdobi Covid pandémie nastal nedostatok niektorych typov tovaru, medzi ktorymi
sa ocitli i vysoko sofistikované ¢ipy vyuzivané v SDR. Preto dostupnost SDR bola a

stale je znacne obmedzené.

Z SDR platforiem popisanych v sekcii 3 boli vybrané nasledovné zariadenia ako
kandidatne:

e HackRF One — zariadenie ma (aj napriek mierne obemdzenému hardvéru) velmi
dobri podporu v komunite, bohuzial vSsak v ¢ase nakupu nebolo k dispozicii.
Kazdopadne, aj vd aka existencii nastavby PortaPack H2 je mozné toto zariadenie

vyuzit ako referencné pre porovnanie s navrhovanym systémom.

e LimeSDR — tato platforma sa javila ako idedlna najmé vdaka pomeru kvality a
ceny. Bohuzial doposial zostava na trhu nedostupnou, a preto ju nie je mozné

pouzit.

e XTRX - tato platforma je zaloZena na rovnakom ADC/DAC SoC ako LimeSDR,
¢o jej prindsa vSetky vyhody tohoto systému. Zaroven prinasa potencidlnu moz-
nost vyuzitia miniPCle zbernice s rychlejsim prenosom tdajov. Nevyhodou je, ze
XTRX ako prototypovy projekt mé len slabt podporu komunity a podpora od

vyrobcu Fairwaves v medzicase zanikla s odkiipenim spolo¢nosti.

XTRX napriek nedostatku podpory od komunity i od vyrobcu bola dostupna na

trhu za rozumnu cenu, a prave z tohoto dévodu bola vybrana pre vyuzitie.

Komplementéarne k SDR bolo potrebné vybrat vypocetni platformu pre spracovanie
signalu, beh podporného opera¢ného systému a suvisiacich programov. Skéla takychto

systémov zahriuje:

e mikrokontroléry typu ESP32 — energeticky vysoko tsporné, avsak tieto zariade-
nia nemaju dostato¢ny vypocetny vykon ani vhodné rozhrania pre pripojenie

komplexnych systémov typu SDR

e “minipocitac¢e SoC typu Raspberry Pi — dostato¢ne vykonné pre beh beznych
desktopovych aplikacii, zaroven vsak energeticky tisporné, pricom umoznuju pri-

pojenie roznych foriem periférii

e plnohodnotny pocitacovy systém, napr. notebook — vykonné a prenositelné, avsak
nepraktické pre pracu v teréne a Casté prenasanie pri hladani vhodného signélu.
V minulosti bolo mozné vyuzit miniPCle zbernicu v notebookoch, v dnesnej dobe
st skor vzacnostou. Alternativou je vyuzitie M.2 slotu, ktory vSak v modernych

notebookoch byva vyuzity SSD diskom, a preto nedostupny.
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’ \ Raspberry Pi 4 \ Raspberry Pi 5
Procesor Quad-core 64-bit Quad-core 64-bit
ARM SoC @ 1.8GHz ARM SoC @ 2.4GHz

Operacna pamit | az 8GB LPDDR4-3200 SDRAM | az 8GB LPDDR4X-4267 SDRAM

Periférie

2x USB 3.0, 2x USB 2.0 2x USB 3.0, 2x USB 2.0

. 2x 4-kanalové MIPI
MIPI DSI display port kamera,/display porty

- PCle 2.0 x1 interface

Tabulka 6.1 Porovnanie vypocetnych platforiem [26] [27]

Z uvedenych rieseni prichadza v tvahu hlavne systém typu Raspberry Pi, ked7e je
cenovo dostupny, Tahko prenosny, energeticky nenaro¢ny, a je mozné ho lahko nahradit
v pripade chyby.

V pévodnom navrhu bolo uvazované Raspberry Pi 4 v sti¢innosti s USB 3 adaptérom
pre XTRX. Avsak uvedenie Raspberry Pi 5 na trh prinieslo dalsie moznosti. Porovnanie
relevantnych vlastnosti tychto dvoch platforiem je vidiet v tabulke 6.1.

Ako je vidiet Raspberry Pi 5 je podstatne vykonnejsi systém, ¢o umoznuje rychlejsie
spracovanie dat s vicsou efektivitou. Zaroven Raspberry Pi 5 poskytuje novi PCle
perifériu, ktord je mozné vyuzit spolu s miniPCle zbernicou XTRX. Takéto spojenie

umoznuje znacne zvysit priepustnost dat medzi XTRX a Raspberry Pi.

Raspberry Pi 5 vSak pouziva Specialne rozhranie pre pristup k PCI zbernici pomocou
16-pinového FFC konektora. Z toho ddévodu je potrebné vyuzit Specidlne navrhnuty
adaptér, tzv. HAT dosku, ktoré sa d& k minipoc¢itac¢u pripojit. Zvolena bola HatDrive!
Bottom od spolo¢nosti Pineberry Pi, originalne cielena na pripojenie M.2 SSD diskov.

Toto rozsirenie poskytuje M.2 rozhranie s konfiguraciou typu M-key.

Na pripojenie XTRX zostava doplnit adaptér prevodu z miniPCI na M.2, ktory
poskytuje M.2 rozhranie typy B & M a jednoducho sa déa zapoji do HatDrive!.

Pre interakciu s uzivatelom bol zvoleny dotykovy 7 palcovy TFT display pripojeny
cez DSI rozhranie. Dotykova vrstva je pripojena k 12C rozhraniu Raspberry Pi. Dis-
play je origindlnym prislusenstvom Raspberry Pi, takze mé& plnohodnotnt podporu v

operac¢nom systéme Raspberry Pi OS.

Vsetky batériové systémy navrhnuté pre Raspberry Pi st uréené ako zalozné zdroje
energie UPS. Toto napéjanie nie je ideadlne, ale je priamo navrhnuté pre potreby
Raspberry Pi, takze jeho kapacita by mala stacit. Pre napajanie je vyuzity doplnok
Geekworm X1202 Specialne vyvinuty pre Raspberry Pi 5, ktory sa pripdja pomocou
POGO pinov na spodni stranu dosky Raspberry Pi. Tento doplnok mé kapacitu na
sadu 4 batérii typu 18650 so sumérnou kapacitou 12000 mAh. Doplnok je schopny
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Obrazek 6.1 Raspberry Pi 5

libxtrx Vysokotroviova kniznica pre pracu s XTRX
libxtrxll Nizkodrovinova kniznica pre XTRX
libxtrdsp DSP funkcionalita pre XTRX

libusb3380 Ovladac¢ USB 3 adaptéra pre XTRX

xtrx linux pcie drv | PCle ovlada¢ pre XTRX

Tabulka 6.2 Zoznam kniznic a ovladac¢ov pouzivanych XTRX

dodavat az 5A pradu, ¢o by malo postacovat pre potreby systému.
6.3 Vyber softvérovych komponentov

S pouzitim hardvérovych komponentov je vhodné pouzit i kompatibilné softvérové kom-
ponenty. Medzi tieto sa radi opera¢ny systém s podporou Raspberry Pi 5 — Raspberry

Pi OS, zalozeny na Debian Bookworm.

Pre vyuzitie XTRX je nutné nainstalovat vhodny softvér a to ako kniznice — libxtrx,
libxtrxll, libxtrxdsp a libusb3380, tak i ovladace — XTRX PCle ovlada¢. Dostupnost

kniZnic a ovladacov je zhrnuta v tabulke 6.2.

Sucastou libxtrx je i kompatibilné rozhranie so SoapySDR, ktoré umoziuje pouzivat

XTRX s roznymi softvérovymi néstrojmi.

Vsetky kniZznice a ovladace uvedené v tabulke 6.2 st dostupne z GitHub-u firmy
MyriadRF na adrese .

Jednym z takych je SDR++, ktory okrem okamzitej vizualizacie prijmanych dat
umoziuje vyuzivanie réznych pomocnych modulov. SDR++ vyuziva kniznicu Dear
ImGUI, ktora poskytuje velmi lahké a rychle Ul prostredie. Vdaka prehladnosti kodu

je velmi jednoduché SDR-++ upravovat a s podporou viacerych platforiem i vlastného


https://github.com/myriadrf/
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vysielacieho serveru je tento softvér idealny pre sicinné vyuzitie na viacerych platfor-

méch zaroven.
6.4 Zostavenie systému a nastavenie softvéru

Po nainstalovani Raspberry Pi OS na microSD kartu je potrebné previest jeho nasta-
venie. U novo predstaveného Raspberry Pi 5 prebieha stéle Zivy vyvoj, a preto niektoré
vlastnosti, vratane PCle podpory je potrebné explicitne povolit v konfigura¢nych na-

staveniach.

Raspberry Pi 5 poskytuje k tomuto tucelu config.txt sibor v boot adresari. V
tomto stibore je nutné povolit dtparam parameter pciexl a tiez dtoverlay nastavenie
pcie-32bit-dma-pi5, ktoré jednak povoluju pouzitie PCle rozhrania a zaroven umoz-
nuju 32-bitovi Direct Memeory Access (DMA) komunikaciu na 64-bitovom systéme,

¢o je nutnéa poziadavka pre XTRX.

Zaroven je potrebné pre flexibilnt DMA alokaciu pridat do startovacich parametrov
Linux jadra parameter coherent_pool=32M.

Nasledne je mozné zostavit pozadovany softvér a otestovat funkcionalitu XTRX
pomocou test_xtrx utility dodavanej spolu s libxtrx kniznicou. Zostaveny a funkény

systém je mozné vidiet na obrazkoch 6.2 a 6.4.

" 000.921.000.000 |5 "%

2504
0.000
12346

Obrazek 6.2 Zostaveny systém s beziacim SDR-++
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Obrézek 6.3 Zostaveny systém, bocny pohlad

V systéme je nastavena SystemD sluzba, ktord spusta SDR-++ aplikidciu hned po
spusteni systému a v pripade necakaného ukoncenia aplikacie sa ju do 5 sektund pokiisi

znovu spustit.

Pre zostavené zariadenie bolo navrhnutych viacero boxov, ktoré umoziuja jedno-
duchsiu manipulaciu a pouzivanie. Jednou z restrikcii, ktoré viedli k viacerym ver-
ziam boxov je dlzka FPC konektoru vedtceho z Raspberry Pi k XTRX. Speciﬁkécia
Raspberry Pi umoziiuje maximéalnu dlzku 40 mm, a preto bolo nutné predizit hibku za-
riadenia [28|. Navrh boxov bol prevedeni v aplikicii Autodek Fusion 360 a je prilozeny

v elektronickej prilohe k praci.

6.5 Navrh automatizacie identifikicie moznych vektorov ttoku

Sekcia 2 naskytuje mozny spdsob vypoctu spektralnej korela¢nej funkcie. Vzhladom na
to, ze vacsina elektromagnetickych signélov produkovanych I'udmi vykazuje cyklosta-
cionarne vlastnosti v SCF, mozeme tejto skutocnosti vyuzit.

Pre vypocet SCF moézeme vyuzit existujice prostriedky pre pracu so signédlom po-
skytnuté v open-source aplikicii SDR++. Vdaka dostupnosti zdrojovych kodov je
mozné aplikiciu prelozit pre cielovii ARM architekttru.

SDR++ navySe vyuziva SIMD instrukcie, ktoré urychluju vypoc¢ty nad vektoro-
vymi datami, skrze kniznicu VOLK. VOLK abstrahuje SIMD instrukcie do podoby
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Display
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DSI| konektor

HatDrive! S8 [ e | N

FFC PCle
konektor

Raspberry Pi 5

Obréazek 6.4 Zostaveny systém, interné usporiadanie

uzitoénych funkcii pre urychlenie prace so signadlom naprie¢ roznymi architektirami.
Raspberry Pi 5 je zaloZena na architektire ARM Cortex-A76, ktora poskytuje rozsi-
renie instrukénej sady o NEON SIMD instrukeie [26]. Tejto vlastnosti moézeme vyuzit

pre podstatné urychlenie vypoctu SCD.

Vypocitana SCD funkciu so zjednodusenim navrhnutym v sekcii 2.4.11 méZeme zob-

razit v aplikicii namiesto vodopadového diagramu.

SCD je v diagrame orientovana tak, Ze jej horizontalna os priblizne odpoveda rozli-
Seniu vo frekvencii a vertikdlna os priblizne odpoveda rozlieniu v cyklickej frekvencii.
Vdaka tomu je mozné asociovat signély zobrazené v spektre na SCF, v ktorej je mozné

vidiet cyklostacionarne vlastnosti signalu pritomného na sledovane;j frekvencii.

7 poznatkov o znéamej frekvencii a z cyklostacionarity signédlu moézme uvazovat o
pravdepodobnej pritomnosti ziadaného signalu. Podozrenie si mozeme overit v aplika-
cii Artemis, ktora listuje zname signaly na frekvenciach, na ktorych sa bezne vyskytuju.
Artemis tiez obsahuje vzorku vodopadového diagramu, ktord mézeme porovnat s vo-

dopadovym diagramom sledovaného signtalu, vid obrazok 6.6.

Na zaklade tychto poznatkov mozeme zhodnotit moznosti itoku a zostavit vhodny

plan utoku, ¢im sa tato praca uz detailnejsie nezaobera.
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Obréazek 6.5 Prehl'ad navrhnutych boxov

@ ARTIMIS 30 - o E

Frequency 3.07 MHz - 28.31 MHz Categories

Bal

Modula
Location W

ACF NfA

Description

Obrazek 6.6 Artemis
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Rozmery (SxVxH) | 20cm x 11lem x 8cm

Vydrz batérie 2 4 hodiny (max.5,2 h)

Frekvenc¢ny rozsah | 30 MHz — 3,8 GHz

Max. sirka kanala | teoret. 90 MHz, prakticky 15-20 MHz
9x USB2.0, 2x USB3.0, Rj-45,

2x micro HDMI, 4x SMA (2x Rx, 2x Tx)

Periférie

Tabulka 7.1 Vlastnosti navrhnutého zariadenia SignalHunter

7 TESTOVANIE SYSTEMU

Zostavené zariadenie, pre jednoduchsSiu orientdciu ho mozeme pomenovat ako Sig-

nalHunter (SH) mozeme otestovat z viacerych hladisk:

e 7 hladiska kvalitativneho
e 7 hladiska cieleného pouzitia

e 7 hladiska porovnania s inymi zariadeniami s podobnym, ¢i rovnakym tc¢elom

Z kvalitativneho hladiska sa jedna predovsetkym o uzivatel'sky komfort, UI/Ux na-
vrh, vydrz batérie, rozmery, maximalnu spracovatelnt sirku kanalu (bandwidth), do-

stupné periférie a podobne.

Pre veli¢iny, ktoré su tazko meratelné, ako napr. uzivatelsky komfort ¢ UI/UX,
mozeme vyzdvihnut pozitivne a negativne vlastnosti SH. Medzi pozitiva patri velka
dotykova obrazovka, design umoziujuci jednoduchy prenos a pozorovanie (box je na-
vrhnuty tak, aby zariadenie na stole stalo), Tahké ovladanie pomocou velkych tlacitiek
(SDR++ je navrhnuté pre pouZitie i na systéme Android). Medzi negativa mozeme
zaradit nepresnost dotykovej vrstvy, tazkopadnost ovlddania pri mensich prvkoch UI,
a pod.

Kvantitativne hodnoty moézeme zhrnut v tabulke 7.1. Hladisku cieleného pouzitia

sa venuju nasledujuce 2 odstavce.

7.1 Testovanie systému imitaciou realneho ciela

Pre imitéaciu ciela najprv potrebujeme zostavit testovaciu zostavu. V naSom pripade
pozostava z testovaného zariadenia, notebooku pre zaznamenévanie vysledkov a sekun-
darneho zariadenia XTRX pripojeného k notebooku, ktoré sltzi na generovanie testo-

vacieho signalu, vid obrazok 7.1.

Pre potreby testovania boli vybrané 2 typické signaly, ktoré sa prejavuji odozvou

v SCF. S nimi signdly modulované BPSK a QPSK digitalnou moduléciou. Pre tucely



UTB ve Zliné, Fakulta aplikované informatiky 61

Obrazek 7.1 Testovacia zostava bez SH

generovania tychto signalov bol vytvoreny skript v jazyku Python, ktory vytvara na-

hodné symboly v maximalnom rozsahu podporovanom danou modulaciou (t.j. 0-1 pre
BPSK a 0-3 pre QPSK).

Tento skript vyuziva SoapySDR k prenosu QPSK viny s frekvenciou 1 MHz, am-
plitadou 0,1 a sirkou pasma 62,5 kHz. V modelovom priklade popisanom nizsie bola
frekvencia nosnej vlny (carrier) nastavena na 921 MHz. Obrazok 7.2 zobrazuje situaciu

originalneho spektra, kedy nedochadzalo k prenosu signalu.
Pre porovnani obrazok 7.3 zobrazuje situaciu pri vysielani signalu QPSK.

V pravom dolnom kvadrante obrazku 7.3 je mozné postrehnit jasny kriz, ktory
zobrazuje vSetky 4 fazové posuvy QPSK.Je potreba si uvedomit, ze zobrazena SCF je
otocena oproti skutocnej SCF o 45°. Dalej je mozné postrehnit ohranicenie v polohach
-0,5 a +0,5, ¢o odpoveda frekvencii signalu 1MHz.

Pre porovnanie si mozeme zobrazit situaciu so signdlom BPSK s rovnakymi hod-
notami ako u QPSK. Situécia na obrazku 7.4 je ovela menej zretelna, pretoze BPSK
otaca fazu o 180°, a ta splyva s hlavnou diagonalou.

V kazdop pripade je mozné vidiet, ze signal ma odozvu v SCF a je teda mozné ho
identifikovat.
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XTRX: (10Gbit)
Channel:

2.00 MHz
Antenna LNAH
LNA gain

33cm Ham Band

TIA gain 920.5M
PGA gain
1Q Correction
Invert 1Q
Offset mode None
Offset 0.000000
Decimation None
> Radio
P Recorder

Obrazek 7.2 SCF diagram pred vysielanim akéhokolvek signalu

7.2 Nasadenie systému v realnej situacii

Pre porovnanie s predoslou situaciou je vhodné nasadit zariadenie do realnych pod-
mienok. Pre testovanie bol zvoleny znamy signal generovany bezdrétovym dvernym
zvoncekom. Tieto systémy pri stlaceni tlacidla vysielaju kodovany sled, typicky ASK
modulovanych, symbolov, ktorymi sa identifikuji u centralnej stanice, aby doslo k

rozozvuceniu spravneho zvonceka.

Situacia je ilustrovana na obrazku 7.5, kedy doslo k sledu stlaceni tlac¢itka a na

vodopédovom diagrame je vidiet jasny vzor v okoli frekvencie 433 MHz.

Situdcia v SCF je pre kazdé stlacenie obdobné, vid obrazok 7.6. Stlacenie vytvara
krizovy vzor v SCF pri¢om ramena kriza su rozstrapatené, ¢o odpoveda kdédovaniu v
amplitidovej modulécii.

Poslednym hladiskom testovania je otestovanie SH vzhladom k uZz existujucim rie-

Seniam. Tejto problematike sa venuje nasledovny odstavec.

7.3 Porovnanie s existujtcimi rieSeniami

7 pohladu planovaného uZzitia navrhnutého SH prichadza do uvahy 1 zariadenie na za-
klade zisteni z odstavca 3.3, ktoré mozeme porovnat s navrhnutym zariadenim. Vsetky
ostatné SDR vyzaduju uzitie externého zariadenia pre spracovanie dat. Tymto zaria-
denim je PortaPack H2, ktoré je nadstavbou nad HackRF One.

PortaPack H2 vyuziva mensi display a ovladanie je vyrieSené pomocou otécacieho
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921.000.000

XTRX: 0 (10Gbit)
Channel:

2.00 MHz
Antenna LMNAH

LNA gain

33cm Ham Band

TIA gain 920.5M 921M
PGA gain
1Q Correction
Invert 1Q
Offset mode None
Offset 0.000000
Decimation None
P Radio

> Recorder

Obréazek 7.3 SCF diagram pri vysielanim QPSK signalu

potenciometru a 5 tlacitok. Toto zariadenie operuje na vlastnom opera¢nom systéme,
ktory je vytvarany komunitou [29].

Firmware je svojimi funkciami orientovany na komunitu Tudi, ktory vyhladavaju
Specifické frekvencie a demoduluja signaly prijmané na nich. To znamené, Ze je tak
mozné demodulovat signéaly analogovej slow-scan televizie (SSTV), signély z meteoro-
logickych radiosond, RDS informécie z terestridlneho vysielania radia a pod.

Zariadenie je vysoko prenosné, avSak nedisponuje velkym vypocetnym vykonom,
v ktorom ho daleko pred¢i navrhovany SH. Z pohladu detekcie skrytych signalov je
tak zariadenie len obtiaZne pouZitelné, kedze takéto signaly je mozné na PortaPack

detekovat len zo spektra.

Zéarovefi, napriek moznosti rozsirovania firmware je tato metoda zdlhavé a obtiazna.
Navrhované SH zariadenie umoziuje (s periférnym zariadenim klévesnice) vytvaranie
a exekuciu skriptov napr. v jazyku Python (podobne ako boli poUzité pre ucely tes-
tovania) a je tak mozné jeho spréavanie menit “v teréne” a reagovat tak na pripadné

nejasnosti v zachytenom signéle.
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XTRX: p f (10Gbit)

Channel:
2.00 MHz
Antenna 33cm Ham Band
LMNA gain
TIA gain 920.5M 921M 921.5M
PGA gain
1Q Correction
Invert 1Q
Offset mode None
Offset 0.000000
cimation None
» Radio
» Recorder

Obrézek 7.4 SCF diagram pri vysielanim BPSK signélu

E SDR++ w1.1.0 (Built at 15:20:32, May 4 2024)@signalhunter

= L 434.000.000 s ;¥

¥ Source Zoo

SLET v

XTRX: pcie:///dev/xtrx0 (10Gbit) v

Channel: 0 v 0 . _\.h.'..ll.‘_,.‘.'.-I -1I‘.|I,‘I.‘IPJI.
i :

2.00 MHz ¥  Refresh '

Antenna LNAH v

LNA gain

TIA gain 434.5M

PGA gain
1Q Correction
Invert 1Q
Offset mode MNone
Offset 0.000000
Decimation None
P Radio
» Recorder

Obrazek 7.5 Vodopadovy diagram pri signale dverného zvonceka
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Obréazek 7.6 SCF diagram pri signale dverného zvoncéeka
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ZAVER

Cielom tejto prace bolo preskimanie sposobu, ktorym by bolo moZné detekovat ne-
zname zdroje signalu v spektre a vytriedit signély s cyklostacionarnym charakterom,
ktoré vykazuju najvacsi potencidl pre prenédSanie cennych dat a tak st vhodné na
prevedenie utoku. Praca v tomto smere priniesla nové prenosné zariadenie vyuzivajice
najnovsie, volne dostupné, hardverové komponenty, ktoré skombinovala do zariadenia s
dostato¢ne velkym vykonom na prevedenie zakladnej cyklostacionarnej analyzy.Takéto
zariadenie mé potencial na automatizaciu vyhladévania nezabezpecenych signalov a ich
exploitéaciu.

Cielom dalsieho vyskumu by malo byt preskimanie moznosti takéhoto zariadenia,
zlepsenie kvality vypocitanych cyklostacionarnych charakteristik a uplatnenie zariade-
nia v automatickom prevedeni roznych typov ttokov na zistené kandidatne signaly v

spektre.

Spolu s tymto by autor prace rad poukéizal na velmi obmedzené informaécie a pocet
kvalitnych ¢lankov pojednavajucich o SDR. Je jeho presvedéenim, ze tato disciplina
je velmi rozsirenim konic¢kom, SDR sa pouZivaju v priemysle, arméde i pri ochrane
(napr. pred atokmi dronov), a preto by mala byt dostupnost kvalitnej literatury na
tato tému samozrejmostou. Prave z tohoto dévodu je vhodné tuto tému dalej rozvijat
a pokracovat vo vyvoji pokrocilych penetra¢nych nastrojov zaloZenych na modenych

vypocetnych prostriedkoch.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AM  amplitudovd modulace

API  aplikacné uzivatelské rozhranie
ASK  klicovani aplitudovym posuvem
DMA direct memory access

FM frekvenéni modulace

FSK  klicovani frekvenéni posuvem
IT informacni technologie

OS operacny systém

PM fazova modulace

PSK  klicovani fazovym posuvem
SCD  spectralna korela¢néd hustota
SCF  spectralna korela¢na funkcia
SH Signal Hunter

SDR  Software Defined Radio

Ul uzivatel'ské rozhranie

UX uzivatel'sky zazitok
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Obr. 7.6. SCF diagram pri signédle dverného zvonceka
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