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ABSTRAKT

Diplomovéa prace se zaméfuje na problematiku Sifeni dezinformaci v oblasti ochrany
obyvatelstva. Prace je rozdélena na dvé ¢asti, teoretickou ¢ast a praktickou ¢ast. V teoretické
¢asti jsou vymezeny zakladni pojmy souvisejici s dezinformacemi, legislativni ramec a
bezpecnostni strategické dokumenty, které s problematikou dezinformaci souvisi.
Prakticka ¢ast predstavuje dezinformacni platformy a platformy, které proti dezinformacim
bojuji. Také predstavuje metody, které pomahaji predchéazet Sifeni dezinformaci a nastroje,
které pomahaji identifikovat dezinformace a snizit tak negativni dopad na spolecnost.

Konkrétni postupy pfti préaci s dezinformacemi jsou znazornény pomoci diagramd.

Kli¢ova slova: dezinformace, propaganda, zranitelna skupina osob

ABSTRACT

The diploma thesis focuses on a matter of disinformation spread in the area of population
protection. It is divided into two segments: theoretical framework and practical application.
The theoretical segment of the thesis consists of an identification and definition of basic
terminology concerning disinformation and its spread, an exploration of the relevant legal
framework, and a review of strategic security documents connected to the topic.
The practical application segment presents and describes specific disinformation platforms
as well as platforms that focus on countering disinformation spread. It also presents helpful
prevention methods and tools that assist with the identification of disinformation and lower
the negative impacts of disinformation on society. Diagrams represent specific techniques

and procedures for working with disinformation.

Keywords: disinformation, propaganda, vulnerable group of people
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UvVOD

Dezinformace a Sifeni dezinformaci je v poslednich letech jednim z dualezitych fenomént,
ktery zasahuje do mnoha oblasti lidského Zivota a ktery by se nemél piehlizet. Sifeni
dezinformaci a jejich dopad na spole¢nost ¢i zranitelnou skupinu osob, miize mit vazny vliv
na smysleni lidi, jejich zdravi a mezilidské vztahy. Také Sifenim dezinformaci a 1zi dochézi
k naruSeni daveéry ve statni instituce, naruseni kritické infrastruktury a ohrozeni

demokratickych hodnot.

Téma prace bylo zvoleno z divodu vnimani ndlady ve spolecnosti spojené piedevsim
s probéhlou pandemii Covid-19, probihajici valkou mezi Ukrajinou a Ruskem, prob&hlymi
prezidentskymi volbami v Ceské republice v roce 2023 a také s tragickou udélosti stielby na
Filozofické fakult¢ Univerzity Karlovy v Praze koncem roku 2023. VSechny tyto udélosti

s sebou nesly mnoho spekulaci, narativii, dehonestujicich informaci, 1zi a dezinformaci.

Zakladnim cilem této prace je poskytnout co nejsirsi teoreticky vstup do problematiky
spojené s dezinformacemi, propagandou, zmanipulovanymi obrazky a deep fake videi.
Vytvoftit dezinformaci je v podstaté jednoduché, avsak jeji identifikace a ovéfeni vyzaduje
urCity Cas, pouziti nastrojii a metod. V praktické Casti prace jsou piedstaveny platformy,
které dezinformace Sifi a zdroven jsou ptedstaveny platformy, které proti dezinformacim
bojuji pomoci ovétovani a pravidelného monitoringu. Také je zde uvedeno nékolik nastroja,
které se prostfednictvim instalace add-on dopliikku do internetového prohliZzeCe snazi
identifikovat webovou stranku s pochybnym obsahem. V pfipadé, ze je u dezinformace
uveden obrazek, casto byva upraven tak, aby byl v souladu s textem. I tyto obrazky se daji
pomoci néstroji pro ovefeni obrdzkid identifikovat a proveétit, zda bylo s obrazkem

manipulovano.

Denné je ¢loveék obklopen velkym mnoZstvi informaci a mnohdy je velmi téZké rozpoznat,
zda se jedna o diveéryhodnou informaci nebo byla podstata informace upravena za tcelem
poskodit urcitou osobu, instituci nebo vystrasit vefejnost. Tato prace se zamétuje na uceleny

ptehled, jak je moZzné informace ovétovat.
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CIL PRACE A POUZITE METODY

Zakladnim cilem této prace je poskytnout teoreticky vstup do problematiky dezinformaci,
seznameni se s jednotlivymi dezinformacnimi platformami a platformami, které s témi
dezinformacnimi bojuji a navrZeni metodického modelu ovétovani dezinformaci pomoci

dostupnych metod a nastroja.

Dil¢i cile diplomové prace
e Reserse problematiky dezinformaci a souvisejicich pojmda.
e Piehled dostupnych nastroju pro identifikaci dezinformacnich webd.
e Aplikace nastroju pro identifikaci obsahu konkrétnich ptipadu.

e Model metodického postupu ovéteni pravdivosti informaci.

Pouzité metody

e Sbér dat a informaci — metoda byla vyuzita pii reSerSi v teoretické Casti préace
a nasledné byla vyuZita v praktické casti, kde poskytla podklad pro jednotlivé dil¢i
cile.

e Analyza dokumentli — metoda byla vyuZita v teoretické ¢asti prace k posouzeni

strategickych bezpecnostnich dokument.
e Syntéza — metoda byla vyuzita ke sjednoceni poznatki z teoretické ¢asti prace.

e Modelovani — vyuziti pfi zpracovani vyvojového diagramu a swimline diagramu,

které zobrazuji jednotlivé postupy.
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I. TEORETICKA CAST
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1 POJETI DEZINFORMACI V OBLASTI OCHRANY
OBYVATELSTVA

,,Ochrana obyvatelstva je soubor cinnosti a postupu vécné prislusnych organu, dalsich
subjektii a jednotlivych obcanii smérujicich k minimalizaci dopadu mimoradnych udalosti
na zivoty a zdravi obyvatelstva, majetek a Zivotni prostredi. Ochrana obyvatelstva
samozrejmé neni zamérena pouze na ochranu obyvatelstva za valecného stavu,
ale i v pripadech ohrozZeni civilnimi hrozbami, jako jsou napriklad provozni havarie, Zivelni
pohromy, epidemie apod. Rovneéz nelze opomenout hrozbu terorismu, kterd v poslednich

letech stale sili. “ (Zpévak et al., 2014)

Kratochvilova (2013) uvadi opatieni ochrany obyvatelstva v Ceské republice, které

je postaveno na téchto principech:
e ochrana obyvatel nalezi statu,
e Ustfednim orgdnem je ministerstvo vnitra,
e odpovédnost za ochranu obyvatelstva je rozloZena na vSechny urovné veifejné spravy,

e feSeni nasledki mimofadnych udélosti a zmirnéni dopadl krizovych situaci

a opatieni s nimi souvisejici budou pouZita i v obdobi vale¢ného stavu,
e odpovédnost za ochranu Zivota, zdravi a majetku je ulozena ptisluSnymi zakony,

e profesni organizace tvoii zakladni jadro vykonnych slozek a jsou dopliovany

ostatnimi slozkami subjektli pravnickych a fyzickych osob,

e Sirokd informovanost vefejnosti je prostfedkem, ktery pomahd k G¢inng;jsi

sebeochrané obyvatelstva.

K ochran¢ obyvatelstva se vaze 1 pojem socidlni terorismus, ktery dle Boldi (2022)
predstavuje hrozby a zloCiny pachané ve virtudlnim svété. Za nejvyssi stupent ohroZeni
narodni bezpe€nosti povazuje neschopnost spolecnosti rozlisit 1zi od pravd ¢i spravné
vyhodnotit zavadéjici obsah dezinformacnich webii. Socialni teroristé napadaji principy
pravniho statu a Sifenim dezinformaci vyvolavaji v lidech nedivéru, strach a nendvist a budi
tim celkovy chaos ve spoleénosti. Sifeni dezinformaci se dotyka i &innosti tistavnich Giniteld,
narodniho hospodafstvi, naruSuje socialni stabilitu a mezilidské vztahy, digitalni suverenitu

a také narodni infrastrukturu, kterd je nezbytnd pro kazdodenni fungovéani zemé.

Vsechny vyjmenované aspekty mohou mit dopad na zivoty a zdravi lidi.
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2 VYMEZENI POJIMU

K porozuméni problematiky dezinformaci je potieba vymezit zakladni pojmy.
Pojem dezinformace je Casto dominujicim oznacenim pro vSechny informace se zavadéjicim
obsahem. V kontextu dezinformaci se Ize setkat s mnoha dal$imi pojmy, které maji stejny
cil, a to zaménovat obsah informace a tento zaménény obsah dale §itit spolecnosti, proto

je dulezité se s témito pojmy seznamit.

2.1 Informace

Boese (2019) uvadi, Ze informace jsou tak dobré, jako jejich zdroj. To by méla byt zakladni
mySlenka boje s dezinformacemi. Kazdd medidlni zprava, védecky objev nebo ¢lanek,
by mél mit zdroj, odkud pochazi a v pfipadé, Ze je tento zdroj nespolehlivy, muize
se 1 informace jevit jako nespolehliva. Stejskal (2023) definuje informaci jako néco, co stoji

na pomezi mezi udéalosti a zpravou. Informace se tak stadva vnéjSim projevem udélosti.

Pozar (2005) oznacuje informace za odraz reality v ur¢itém okamziku a proto je nelze ménit.
V béZném zivoté se informaci rozumi zprdva v novindch, televizi, rozhlase ¢i vystup
z rozhovoru nebo diskuze. VSeobecné informace maji slouzit k spravnému zorientovani

ve spoleCenském prostiedi, vefejném minéni, chovani a ptizpisobovani se.

2.2 Dezinformace

Pojem dezinformace pravdépodobné pochézi z ruského oezunghopmayus [dezinformacijal,
ktery byl prvn€ zaznamenan v roce 1949, jak uvadi napf. Oxford English Dictionary.
Jedna se o Sifeni zdmérné nepravdivych informaci, systematické a imyslné klamani s cilem
ovlivnit rozhodovani nebo nazory konzumentt ve vztahu k jinému statu ¢i médiim. Hlavnimi
aktéry jsou predevsim statni subjekty a jejich odnoze. (Ministerstvo vnitra Ceské republiky,

© 2023)

Portal Council of Europe ve svém elektronickém informa¢nim periodiku Information
disorder: Toward an interdisciplinary framework for research and policy making (2017)
vymezil pojem dezinformace jako informace, které jsou zdmérné vytvorené, jsou nepravdiveé

a jejichz cil je poskodit velky okruh osob, skupin, organizaci ¢i statu.
Dale dezinformace déli:

e Mis-informace - informace, které jsou nepravdivé, ale jejichz cilem neni zpisobit

jakoukoliv gjmu.
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e Mal-informace — informace, které jsou zaloZeny na realnych skutecnostech,

jejichZ hlavnim cilem je poskozeni osob, organizaci nebo statu.

) SKODLIVE ZPRAVY
! _ -ﬂ}p . ﬁ r
- obtéujici zpravy
- projevy nenavisti

Obrazek 1: Prolinani Spatnych informaci (INFORMATION DISORDER : Toward an
interdisciplinary framework for research and policy making, 2017) (zpracovani: vlastni)

2.3 Dezinformaéni vina

Cilené sifeni dezinformaci s velkym dopadem a velkou intenzitou mize predstavovat hrozbu
pro zajmy Ceské republiky. Dezinformaé¢ni vinou se rozumi masivni §ifeni dezinformaci
za pouziti modernich technologii, které vyuzivd Sedda mista informacniho prostoru.
K Sifeni dezinformacni viny jsou vyuZivany socidlni sité, e-maily, uméla inteligence,
deepfake videa a dezinformacéni platformy. Prostfednictvim téchto technologii dochazi
k ovliviiovani spole¢nosti formou Sifenim polopravd a zfalSovanych informaci, ucelového
oc¢ernovani osob a také podnécovanim k nendvisti viici skuping osob. (Analyza pfipravenosti

Ceské republiky &elit zavazné dezinformaéni ving, 2022)

2.4 Fake news

Pojem fake news dle Koukolika (2021) nema dobry Cesky ekvivalent, v podstaté se jedna
0 1zivé ¢i védomée zavadeéjici zpravy, které jsou prezentovany jako skute¢nost. Timto pojmem
1ze oznacit jakykoliv druh nepravdivé nebo zavadéjici informace. Pennycook a Rand (2021)
definuji fake news jako uvefejnénou zpravu na internetu, ktera se podoba skute¢nému
obsahu dotceného tématu, avSak tento obsah je vymySleny ¢i krajné neptesny. Koukolik
(2021) dale zmifluje, ze masivni §ifeni fake news umoziuji pfedevsim socialni sité. Nejvetsi
Siteni bylo zaznamendno v pribéhu prezidentské kampané v Spojenych statech americkych

(déle jen ,,USA*) v letech 2016-2020 a v dob¢ pandemie Covid-19.
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2.4.1 Backfire effect

Sifeni fake news mohou zpisobit i divéryhodna média, ktera piebiraji obsah ze socialnich
siti a opakované¢ o ném debatuji, analyzuji ho a dopliuji. Tim je prohloubena vira
v nesmyslnost, 1zivost a vymys$lenost obsahu. A nakonec se obsah, ktery byl na pocatku

divéryhodny, stdva v o¢ich konzumenta velmi pochybnym. (Koukolik, 2021)

2.5 Hoax

Zpravy, které se $ifi predev§im pomoci internetu a které jsou svym charakterem poplasné
a Casto se vyskytujici jako fetézové, se nazyvaji hoaxy. Nejvice vyuzivany zpiisob pro Siteni
hoaxu je prostiednictvi e-mailové komunikace a socidlnich siti. Pomoci téchto kanalt
se zpravy §ifi bleskovou rychlosti a vyzyvaji koncového piijemce k dalSimu rozeslani.
Hoaxy mohou mit zdbavnou nendsilnou obsahovou formu — napf. ,,posli tuto zpravy dal§im
osobam a splni se Ti vSechna ptani.“, nebo mohou mit formu falesné zadosti o pomoc,

urgentni az citoveé vydirajici obsah, ¢i poplasné varovani pfed ndkazou nemoci.

Pii rozesilani hoaxu dochazi nejen k obtéZovani piijemce, ale rovnéz miize dojit ke zneuZiti
citlivych udaji a také k dehonestaci osoby, které zpravu pieposle dalSim piijemcim.
Takova zprava mnohdy obsahuje mnoho e-mailovych adres ptedeSlych piijemct,
coz zvysuje riziko zneuZiti e-mailové adresy a takeé Sifeni pocitacového viru. (Gregor, 2018)
Také Sedldk, Kone¢ny a kolektiv (2021) uvadi, ze disledkem téchto fetézovych maild,
které Sifi nebezpetné dezinformace a poplasné zpravy, je zbyte€né pietéZzovani linek

a serveru a také snizovani divéryhodnosti odesilatele.

2.6 Meékka fakta

Ptistup k velkému mnozstvi informaci, poskytuje moznost dozveédét se pravdivé informace.
Dostupné pravdivé informace byly v minulosti pro diktatory tak désivé, ze se je snazili
potlacovat. Naopak v soucasnosti nejsou politicka vyjaddieni Casto pravdiva, jsou spise
zavadgjici €1 upravena tak, aby politik ve své roli plsobil presvédéiveé. Mékka fakta pracuji
s tvarnou realitou a vysledkem je vlastni verze argumentu pro ¢i proti, kterd plisobi

nestrann¢, relevantné a nedotknutelné. (Pomerantsev, © 2019)
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2.7 Propaganda

Pojem propaganda pochazi z latinského propagare, coz znamend rozhlaSovat nebo
rozSitovat. Dle britského historika ceského piivodu Zbyiika Zemana se propaganda déli na

tfi smery, které specifikuji zdroj propagandy.

2.7.1 Bila propaganda

Bila propaganda vyuziva pravdivé a objektivni informace. Tyto informace mohou ovlivnit
vetejné minéni, mobilizaci obyvatelstva nebo mohou slouzit k propagaci urcitého uskupeni

¢i ¢innosti. Typickym piikladem jsou kampang, které nabadaji k ockovani.

2.7.2  Cerna propaganda

Opakem bil¢ propagandy je Cernd propaganda, ktera vyuziva polopravdy, vérohodné
pusobici dezinformace a dehonestaci. Tyto informace plsobi skryté¢ a zdroje jsou velmi
zavadgjici ¢i falesné. Hlavnim cilem je oslabit a posSkodit protivnika. V roce 2016 byly touto
propagandou poskozeny americké prezidentské volby. Kandidatka Hillary Clinton byla

skandalizovana mnoZzstvim dezinformaci, u kterych nebylo jisté, jak vazné€ jsou mysleny.

Naptiklad zpravou o adopci malého mimozemstana, viz Obrazek 2.

NEEE oA Space creature survived
| N E ws UFO crash in Arkansas!

o o

Obrazek 2 Titulek Weekly World News (Arkansas Democrat-Gazette, 2016)
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2.7.3 Seda propaganda

Stfedem mezi bilou a ¢ernou propagandou je Seda propaganda. Ta se mulze jevit jako
neutralni az pozitivni. Vyuziva informace, zaloZzené na pravdivém zaklad¢. Hlavnim znakem
je, ze tyto informace nemohou byt spolehlivé ovéteny a jejich zdroj také nemuze byt ovéien.
K Sifeni Sedé propagandy jsou vyuzivana pievazné neutralni média, kterd jsou vétSinou jen
zprostiedkovatelé a to Cini z Sedé propagandy jeden z nejtajemnéjSich typd propagandy.

(Gregor, 2018)

2.8 Spin doctoring

Voln¢ tento pojem lze pielozit jako ucelové prekrucovani, falSovani, zaml¢ovani ¢i popirani
dalezitych véci. 1 odvraceni pozornosti prostfednictvim jinych informaci nazyvanych
tzv. ,.koufova clona“ je ucelovou taktikou pro tcelové popirani véci. (Tomandl, 2012)
Spin doctoring manipuluje s informacemi a predklada pouze takové informace, které maji

konzumenta piesveédcit o dané véci, ostatni fakta jsou popirana. (Halada, 2015)

2.9 Bullshitter

Ceské oznaceni tohoto pojmu je Zvanilové. Jedna se o osoby, které realizuji podvodnou
az zavadgjici prezentaci myslenek, pocitl a ¢inli. Zvanilové jsou aktivni, kdyZ aktualni téma,
o kterém se mluvi, je Sir$i a hlubsi neZ jejich znalost véci. Zvanilové spadaji do téchto tii

kategorii Zvanéni:

1. Prazdna tvrzeni — charakteristické lhostejnosti k pravdé ¢i k pravdivému zkoumani,

tvrzeni bez zaklada logiky, nejasna tvrzeni a tvrzeni bez dikazu.

2. Zatemiovani — pfi této sloZce dochazi k mateni pojmi, mlZeni informaci a nejistym

vztahum.

3. Komunikace — pfi komunikaci mezi stranami dochéazi k lhostejnosti, uhybajicim

manévrim ve vztahu k pravdivym informacim.
Brandoliniho princip fiké, Ze mnoZstvi energie nutné k zamitnuti Zvastu je o fad vétsi, nez
je mnozstvi energie nutné k jeho vytvoreni. (Koukolik, 2021)
2.10 Konspiracni teorie

Konspiraéni teorie se snazi ovlivnit $irsi svét, pozménit tok déjin ¢i ziskat z urcité teorie

vyhodu. Obvykle na konspira¢nich teoriich pracuji lidé tajné, tim uvoliluje prostor
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pro zavad¢jici teorie. Jakékoliv podivna teorie, budi zdjem vefejnosti a moznost zjistit néco

tajn¢ho, dosud zatajovaného se stava velmi atraktivni. (Phillips, Elledge, 2023)

2.11 Trolling

Tento pojem je pravdépodobné odvozen od pojmu trawler, tj. rybaiska lod’, kterd za sebou
vlece sit, do niz se chytaji ryby. Internetovi trollové byvaji anonymni. Cilem trollingu
je pomoci bezcitnych vyrokii Sokovat, ublizit a vyvolat nesouhlasny odpor. Tim, Ze jsem
anonymni, domnivaji se, Ze jsou beztrestni. V komentafich trolll se Casto vyskytuje
rasismus, mysogynie, homofobie a nendvist vii¢i vSemu a vSem. Trolling se stal hlavnim

proudem hlavné v politice. (Koukolik, 2021)

Podle Alvarové (2017) slovo troll je piivodem ze Skandindvie. Oznacuje postavu mytologie
severskych statl. Jsou to bud’ trpaslici, kteti se vyznacuji zdkeinosti nebo obii, pred kterymi
je dulezité mit se na pozoru. Pro¢ se vSak internetovi provokatéfi oznacuji jako troll, neni

Znamo.

Troll ¢i samotny trolling je spiSe v souladu s odvozenim pojmu trawler, kdy formou vyroka
jsou chytani (do sit€) konzumenti (ryby), kteti s nesouhlasnym obsahem komentéiti souhlasi.

(Koukolik, 2021 in Alvarova 2017)

2.12 Trolli farma

K ovliviiovani vefejného minéni, ndlady a nazoru prostiednictvim socidlnich siti pisobi
tzv. Trolli farma. Jedna se o specialni pracovisté, které pod vlivem piedev§im Kremelského
rezimu pusobi na socidlnich sitich a snahou této trolli farmy je nabourdvat a rozvracet
internetové diskuzni forum. Jednd se o komentatre pod ptispévky, které maji nenavistny
charakter, propagandistické smysleni a podnécuji sporu mezi narody. Trollové postupuji
podle predem stanovené¢ho planu a dokdzi vzdjemnou ndzorovou rozepii ovlivnit dalsi

nazory vetejnosti. (CT edu, 2022)

2.13 Elfové

Mezi elfy patfi nejen novinafi, ale 1 programatofi, hasici, 1€kafi a vSichni ti, ktefi se rozhodli
bojovat proti dezinformacim na socidlnich sitich. Stejné jako trollové jsou anonymni, av§ak

jejich zamérem je touha po pravds. (Ceska televize, 2018)
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2.14 Uméla inteligence

Umélou inteligenci, znamou pod zkratkou Al (artificial intelligence) se rozumi automaticky
stroj, ktery pomoci krokl algoritmt dokéaze plnit zadané ukoly. Al disponuje obrovskym
mnozstvim dat k rychlému a odbornému feseni ukold. V ptipadé dezinformaci dokaze uméla
inteligence vytvotit zpravu s nediivéryhodnym obsahem, dokdze pozménit videa a zvuky
primarniho zdroje a naprosto tak pozmeénit jejich obsah. Také ale umi byt ndpomocna
a nediivéryhodny obsah identifikovat, rozpoznat a vyvratit. (Jednoduse: Um¢la inteligence,

©2023)

2.15 Deep fake

Tento pojem oznacuje obrazky, videa a zvukové zaznamy, které jsou upraveny pomoci
pocitacového zpracovani dat s vyuzitim umélé inteligence. Aktérim takovych zaznami jsou
do Ust vlozena jiné slova a ptfipadné je upravena gestikulace, mohou tedy d¢lat a fikat

v podstaté cokoliv. (Dombrovska, Sidlichovska, 2021)

Vytvotit deep fake Ilze pomoci dvou algoritmd, tim jsou kodér a dekodér.
Kodér hleda spolec¢né znaky z nékolika obrazkl a pohyba a dekodér vytvofi a pienese
spole¢né znaky na samotny novy obraz. (Co je deepfake, jak je nebezpecny a jak ho poznat,

2023)

2.16 Informacni valka

Na zacatku 90. let se objevuje novéa vojenskéd doktrina pod oznafenim informacni véalka
(infowar nebo cyberwar). Jde o vizi, jak zménit vojenskou strategii a nalézt feSeni
mezinarodnich konfliktd. Hlavni podstatou informacni valky, je tajnd masivni
dezinformacni kampan, kterd probihd prostfednictvi nejmoderngj$i pocitatové techniky
s cilem paralyzovat ¢i zneSkodnit protivnika. MiZe se jednat o paralyzovani bankovnictvi,
naruseni systému letecké i Zelezni¢ni dopravy a infikovani sit€¢ pocitaCovym virem.

To v§e umozni vyuzit informaci jako zbran, bez jakéhokoliv vysttelu. (Bittman, 2000)

2.17 Hybridni valka

Podle Rehky (2017) je pojem hybridni vélka (rovnéz také valGeni nové generace) &asto
spojovan s Ruskou federaci a ma oznaCovat urcitou strategii Rust k prosazeni vlastniho
vlivu. Toto oznaceni ale popisuje jako nepiesné a branici vidéet to, co se ve skuteCnosti déje.

Hybridni valku definuje jako soubézné a flexibilni pouziti konven¢nich a nekonvencnich
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metod, které se vzajemné podporuji a vyuzivaji vSechny dostupné prostredky vcetné
informacnich a politickych nastrojii a pisobeni v kybernetickém prostoru. Pouziti riznych
metod nemusi byt vzdy dolozitelné, Ize je zapfit a hlife prokazat. Jako konven¢ni metody
povazuje stfet statnich uniformovanych armad, pouzivajicich vojenské prostiedky.
Jako nekonvenéni metody oznacuje neobvyklé operace, vyuzivajici klamani, nepfimy

pfistup ¢i jind originalni feSeni.
2.18 Informacni superdalnice

Bittman (2000) uvadi, ze v poslednich desetiletich vzrusta vyznam masovych sdélovacich
prostiedkit v podobé pocitacii a riznych komunikacnich technologii. Jednd se zejména
o interaktivni televize, multimédia a internet, ktery umoziiuje konzumentiim snadny piistup
k informacim, jejich vyménu a manipulaci s nimi. Otevieny piistup k informacim zménil
celou fadu spolecenskych struktur. Tradi¢ni média — tisk, rozhlas a televize se staly pasivni
a jednosmérmou formou komunikace. Internet nabizi dvousmérnou formu informaci
a diskuzi bez statnich hranic a politickych bariér. Nartst poc¢itacové technologie v souladu
s ristem individudlnich z&ma konecnych konzumentl vytvaii svét, kde lze s fakty

manipulovat, zejména dle politickych, moralnich ¢i ndbozenskych divodi.

Mezindrodni sit’ internetu, pifezdivana jako ,,informaéni superdalnice® nebo také
,cyberspace nebo ,,infobahn“ spojuje desitky zemi a miliony ucastnikl. Internet
je hodnocen jako nejdemokratictéjsi informaéni sit, kterd zarucuje jednotlivci rovné,
neomezené pravo ziskavat piistup k informacim v§eho druhu a rovnéz se k nim vyjadfovat.
Jsou ale také staty, jako Cina a Iran, které svym ob&aniim svobodny piistup k internetu

hlavné z politickych diivodu znemoznuji.

Podle HEICKERO (2013) rozvoj informaénich technologii a piistup stile vice lidi
ke globalni siti vede k rostoucimu poctu hrozeb v kyberprostoru. Ekonomické podminky,
rozvoj aplikaci a technologii zvySuji pocet uzivatelli internetu a mobilnich telefond.
Uzivatel jiz neni zavisly na konkrétnim zafizeni, Case ani geografické lokalité. Informace

se §ifi kdekoliv a kdykoli. Tim je tvofena komunika¢ni infrastruktura.

2.19 Svét v bubliné

V redlném svété jsou clovéku kladena urcitd omezeni, ktera brani totalni izolaci jedince,

zatimco internetovy svét ma ponckud jind pravidla. Redlny svét tvofi misto, kde pracujeme,



UTB ve Zliné, Fakulta logistiky a krizového rizeni 21

studujeme a lidé s kterymi se ve volném c¢ase setkavame. Je to tedy urcitd socidlni bublina

svého druhu, kterd urcuje, co a jak se dozvidame.

Tato integrita je naruSovana zpravami, které nejsou podle socialni bubliny, ale které jsou
médii povazovany za idedlni mix toho, co se konzumentovi ma prezentovat.

Na tomto algoritmu pracuji hlavné socialni sité, které nabizi to, co se konzumentiim libi.

Timto stylem podsouvani zprav je zpusobeno rozdélovani spole¢nosti mnohdy na
nesmifitelné tabory. Situace miize byt vyhrocena tak, Ze rozdilné ndzory v digitalnim svéte

pterustaji do svéta fyzického. Tento jev je nejvice patrny v dobé voleb. (Téborsky, 2020)

2.20 Socialni sité

Vyuzivani socidlni siti pfi sdileni informaci je dnes b&znou praxi. Rovnéz informace
pfi mimofddnych udalostech, jako je teroristicky utok, povodné, zZivelni pohromy
¢1 komunikace statu, samosprav a bezpec¢nostnich sbort, jsou prostfednictvim socialnich siti
poskytovany operativné a velmi rychle. Limitem tohoto informac¢niho toku je Sifeni
zkreslenych informaci mezi lidmi, které nejsou sdileny prostiednictvim divéryhodnych
zdroji.

Nejvice vyuzivané socialni sit¢:

e Facebook.

e [nstagram.

e Platforma X (diive Twitter).

e Tik Tok.

e  YouTube.
e Telegram.
e Snapchat.

2.21 Cenzura

Stejskal (2023) oznacuje cenzuru jako ucelovou alternativu volného toku informaci.
Cenzura neni jen pouhé zamlCovani faktl, Spatnd interpretace nebo manipulativni text.
Jsou to ucCelové nastavené informace a cilené¢ prosazované témata. Zminuje takeé,

ze je tvofena demokratickou spolecnosti, nikoli totalitni.
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,,Cenzura je aplikovanym pokusem tvarovat verejné mineni prostiednictvim kontroly

informacnich tokii, které verejné minéni ovliviiyji. “ (Jurnecka, 2021, str. 12)
Jurnecka (2021) dale rozd€luje informacni toky podle toho, jak se Sifi:
1. Myslenim — realizuje se v mentalnim svété a predchazi sloviim.

2. Slovem — vyicend nebo psana slova jsou promitnutim virtudlniho svéta a mohou tak

podbizet k Cintim.

3. Ciny — redlné skutky ve skute€ném svété, které mohou vést k pozitivni €1 negativni

zmeng.
2.22 Strategicka komunikace

Dle Rehky (2017) umoziiuji nové technologie rychly piistup k informacim a vytvafi
podminky k rychlé komunikaci a interpretaci udalosti diive, nez si vefejnost vytvofi ndzor.
Aby strategicka komunikace byla smysluplnd, musi byt jednotliva sd€leni souvisla
a vzajemné se podporujici. To je Casto narusovano zkreslovanim informaci a formovanim
informaci ve prospéch protivnika. I Ftorek (2017) uvadi, Ze strategie a taktika infomacni
zdroji je velmi dllezita pti vytvareni zprav o udalostech. Publicitu zprav vytvari specialisté
public relations (déale jen ,PR*), ktefi maji velky vliv na vniméni vefejného vnimani.
Tito specialisté PR ptedavaji zpravy medialnim redakcim, které jej dale poskytuji vetejnosti
a ur¢itym cilovym skupinam. Casto média informuji o ziejmé udalosti, ktera nastala (Zivelni
katastrofa), ale také o pseudoudalosti, ktera je cilené vytvotfena pro potfeby médii a tim je

rovnéz vytvaieno prostiedi pro spekulace pravdivosti obsahu.

2.23 Krizova komunikace

Krizova komunikace je v dne$ni dobé¢ dllezitou soucéasti pro komunikaci organizace
¢1 jednotlivce pii feSeni mimotadné udalosti i krizové situace. Hlavnim ukolem je zvladnuti
riznych situaci s minimalnim dopadem nasledki pro spolecnost a uklidnéni situace tak, aby
se co nejdiive vratila do béZného stavu. Krizovd komunikace navazuje na mimotadnou
udalost, provazi ji a upozoriuje na dilezité aspekty feSeni udalosti, které je potteba zdlraznit
a zaroven vyvraci ty aspekty, které jsou mylné ¢i nepiesné a pomaha tak predchazet jinym

krizim. (Tomandl et al., © 2020)
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3 ZAKLADNI PRAVNI RAMEC

V této kapitole jsou vymezeny zakladni zakony, které se dotykaji jedince, jakozto ob¢ana
Ceské republiky, ale také celé spoleénosti. Tento vyéet zdkoni neni vyétem taxativnim,
avsak v pfipadé oblasti ochrany obyvatelstva zakladnim pro ziskani potfebnych informaci,
které jsou pravné ukotveny. V pfipadé §ifeni dezinformaci a riznych poplasnych zprav
je mnoho téchto zprav mnohdy Sifeno v pfimém rozporu s uvedenymi zakony.
Proto je dulezité pti vyvraceni dezinformaci uvadét i zakony, které konkrétni dezinformaci

prostfednictvim zakona pfimo popiraji, tedy vyvraci.

3.1 Trestnépravni uprava

Legislativa Ceské republiky nezna pojem ,,dezinformace® ani ,.propaganda®, tudiZ neni
definovana skutkova podstata trestného ¢inu téchto pojmui. Trestnym jednanim se mohou
stat, pokud by k nim dos$lo v rdmci jednéni, které by naplnilo napt. § 181 Poskozeni cizich
prav, § 184 Pomluva, § 345 Kftivé obvinéni, § 355 Hanobeni naroda, rasy, etnické nebo jiné
skupiny osob, § 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich
prav a svobod, § 357 Sifeni poplasné zpravy, § 365 Schvalovani trestného &inu, § 364
Podnécovani k trestnému ¢inu, nebo § 404 projev sympatii k hnuti smétujicimu k potlaceni
prav a svobod ¢lovéka podle zdkona €. 40/2009 Sb., trestniho zakoniku. (Ministerstvo vnitra

Ceské republiky, © 2023)

3.2 Hlavni zakony

Mezi diilezité zakony Ceské republiky, obsahujici tématiku dezinformaci patii tyto zékony,
které jsou v souladu se svobodnym projevem, zajisténim obrany Ceské republiky a které

berou v tvahu naptiklad i svobodu projevu, ale zarovei i bezpeénost Ceské republiky.

o Ustavni zakon & 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich predpis
(Cesko, 1993a),

e usneseni & 2/1993 Sb., Usneseni piedsednictva Ceské narodni rady o vyhlaseni
LISTINY ZAKLADNICH PRAV A SVOBOD jako soudasti tstavniho poiadku
Ceské republiky (Cesko, 1993b),

e Ustavni zdkon &. 110/1998 Sb., o bezpeénosti Ceské republiky (Cesko, 1998),

e zakon &.222/1999 Sb., o zajistovani obrany CR, ve znéni pozd&jsich predpist (Cesko,

1999b),
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zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti. (Cesko, 2014)

zakon €. 205/2017 Sb., kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zédkonti (zdkon o kybernetické bezpecnosti),

ve znéni zakona &. 104/2017 Sb., a nékteré dalsi zdkony. (Cesko, 2017)

3.3 Dalsi zakony a vyhlasky

Mezi dalsi zakony jsou zafazeny takové zakony, které vychazeji ze zavéri klicovych zakont

a souvisi s danou problematikou pouze za specifickych situaci.

zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné€ nékterych

zakont, ve znéni pozdéjsich piedpisi (Cesko, 2000a),

zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zadkona (krizovy
zakon), ve znéni pozdgjsich predpisi (Cesko, 2000b),

zakon ¢. 241/2000 Sb., o hospodatskych opatfenich pro krizové stavy a o zméné
nékterych souvisejicich zakont, ve znéni pozdgjsich predpisti (Cesko, 2000c),
zakon ¢ 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdéjsich
piedpisii (Cesko, 1999a),

zakon €. 585/2004 Sb., o branné povinnosti a jejim zajiStovani (branny zakon),
ve znéni pozdgjsich piedpisi (Cesko, 2004),

zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpist
(Cesko, 2008),

zakon ¢. 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné

nékterych zakont, ve znéni pozdéjsich predpisii (Cesko, 2015).

3.4 Pravni ramec pro média

MozZnosti médii jsou limitovany také regulacnim a legislativnim ramcem, ve kterém ptlisobi.

V Ceské republice je regulaénim organem Rada pro rozhlasové a televizni vysilani (dale jen

»RRTV*). RRTV ma za ukol sledovat objektivitu a vyvazenost poskytovanych informaci

médii, ochranu déti a mladistvych, analyzu a udé€leni ptipadné sankce k nasilnému projevu

na obrazovce. Cinnost vefejnopravnich médii vymezuje:

zakon ¢. 483/1991 Sb. Ceské narodni rady o Ceské televizi, (Cesko, 1991a)
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e zakon &. 484/1991 Sb. Ceské narodni rady o Ceském rozhlasu, (Cesko, 1991b)
e zikon &. 517/1992 Sb. Ceské narodni rady o Ceské tiskové kancelafi. (Cesko, 1992)

Soukromi provozovatel¢é mohou vysilat na zadkladé¢ opravnéné vysilaci licence.
TiSténd média funguji pod zvlastnim zdkonem, kterym je zakon ¢. 46/2000 Sb. o pravech
a povinnostech pii vydavani periodického tisku a o zméné nékterych dalSich zakont

(déle jen ,,tiskovy zakon®). (Ftorek, 2017)
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4 BEZPECNOSTNI STRATEGICKE DOKUMENTY

Zékladnim ustanovenim ustavniho zakona &. 110/1998 Sb., o bezpeénosti Ceské republiky,
je definovana zakladni povinnosti statu jako zajisténi svrchovanosti, izemni celistvosti
Ceské republiky, ochrana jejich demokratickych zakladi a ochrana Zivotd, zdravi
a majetkovych hodnot. K ochrané téchto hodnot jsou vytvéieny strategické a bezpecnostni
dokumenty, které jsou vydavany v urCitych Casovych intervalech a reaguji na hrozby
a nebezpedi, tykajici se Ceské republiky. Pro Glely této prace byly zjednotlivych

strategickych dokumentt vybrany pievazné ¢asti, tykajici se dezinformaci.

4.1 Vyroc¢ni zprava Bezpec¢nostni informacni sluzby za rok 2022

Bezpeénostni informaéni sluzba je zpravodajska instituce Ceské republiky, ktera je fizena
a kontrolovana vladou Ceské republiky a jeji fungovani je upraveno zakonem &. 154/1994
0 bezpecnostni informacéni sluzbg&. Tato instituce je pfisné apolitickd a nemd represivni
pravomoc — nemtiZze zadrZet, zatykat ani vyslychat a pii své ¢innosti diisledné dba lidskych
prav a svobod. Kazdy rok vydava svou vyrocni zpravu, jejiz hlavnim obsahem je sezndmeni

se s bezpecnostni situaci. (Bezpecnostni informacni sluzba, © 2023)

Ve vyro¢ni zpravé Bezpecnostni informacni sluzby (déle jen ,,BIS) za rok 2022, uvetejnéné
26.10.2023 je uvedeno, ze nejvice dezinformacnich narativii se vyskytovalo ve spojeni
s valkou na Ukrajiné. Po Utlumu pandemie COVID-19 se Ceskd dezinformacéni scéna
preorientovala na podporu Ruské federace, odpor vi¢i USA, EU a NATO.
Vzhledem k tomu, 7e ob&ané CR nejsou piili§ prorusky orientovani, dezinformatofi
se zamé&fili na citliva témata, jako nariist cen energii, ceny potravin a poskytovani finan¢ni
a materidlni podpory ukrajinskym uprchlikim. Spojujici linkou dezinformacnich webi
se stal narativ, ktery opomijel ¢eského obCana na ukor pozornosti zaméfené na pomoc
uprchlikim. Soukromopravni subjekty se snazily proti webovym portdlim Sificim
dezinformace bojovat, docilily vSak jen kratkodobého utlumu. Dezinformacni portaly se této
situaci ptizpusobily a urcitou ¢ast obcant si ziskaly jako jejich pravidelni informacni zdroj.

(Vyroéni zprava 2022, ©2023)

4.2 Bezpetnostni strategie Ceské republiky 2023

Dne 28. ¢ervna 2023 byla na ndvrh ministra zahrani¢nich véci schvalena nova Bezpecnostni
strategie Ceské republiky 2023 (dale jen ,,Bezpe&nostni strategie CR 2023%), ktera primarné

reaguje na zhorSené bezpecnostni prostfedi. Tento dokument vymezuje bezpecnostni hrozby



UTB ve Zliné, Fakulta logistiky a krizového rizeni 27

a z nich plynouci rizika pro bezpeénostni zajmy Ceské republiky. Dale stanovuje tulohu
spravnich Ufadd, organti izemni samospravy, ozbrojenych sil, ozbrojenych bezpecnostnich
sbortl, zachrannych sbort, havarijnich, zachrannych a jinych sluzeb Ceské republiky
pii napliiovani jeji bezpecnostni politiky. Bezpecnostni strategie 2023 obsahuje 130

odstavct, které popisuji navod, jak bezpecnost zajistit.

Bezpeénostni strategie CR 2023 zmifiuje, Zze Ceska republika podléha zdroji nebezpeéi a tim
je hlavné zhor$ené mezinarodni prostiedi. Zaroveti uvadi, ze Ceska republika musi byt
schopna odolavat neptatelskému plsobeni v kybernetické, informaéni a zpravodajské
oblasti. Jako jednu z hrozeb je oznacovana Ruska federace (dale jen ,,Rusko®), které vyuziva
hybridni ptisobeni a usiluje o oslabeni divéry v demokratické instituce a o destabilizaci
spole¢nosti. Rovnéz Cinska lidova republika (dale jen ,,Cina®) zvySuje napéti vedenim
dezinformac¢nich kampani a méni narativy, které dosud byly povaZzovany za uznivané
v mezinarodnim spolecenstvi. Pro posileni odolnosti spolecnosti je zéasadni Ccelit
dezinformacim, informaénim operacim a manipulaci informaci, které usiluji o naruSeni
demokratického charakteru statu a jeho bezpecnosti. Odolnost 1ze nejvice posilit podporou
vzdélavani v oblasti informacni gramotnosti, posilenim strategické komunikace statu a také
vybudovani instituci pro detekci a analyzu hrozeb. Rovnéz je ale velmi dalezité udrzovat
celosvetovy, otevieny, stabilni, spolehlivy a bezpecny kyberneticky prostor. (Bezpecnostni

strategie Ceské republiky 2023, 2023)

4.3 Obranna strategie Ceské republiky 2023

Dne 4. 10. 2023 byla vladou Ceské republiky schvalena Obranna strategie Ceské republiky
2023 (dale jen ,,Obranna strategie CR 2023). Obranna strategie CR 2023 popisuje zamér
vlady Ceské republiky k zajisténi obranyschopnosti Ceské republiky. Tento dokument
navazuje na BezpecCnostni strategii 2023 z Cervna 2023 a zohlediiuje také strategické
a planovaci dokumenty NATO a EU. Obranna strategie CR 2023 obsahuje 115 odstavci
a reaguje v nich na zhorSeni bezpecnostniho prostifedi a popisuje, co je nutné pro silnou
a spolehlivou obranu. Jejim hlavnim ucelem je definovat cile a néstroje obranné politiky
a tikoly obranného systému CR. RovnéZ slouzi jako nastroj strategické komunikace vlady

vuci vefejnosti, spojenciim, partnerim a protivnikiim.

Obranna strategie CR 2023 uvadi, ze hrozbu pro CR piedstavuji zejména kybernetické
utoky, dezinformacni kampané, ekonomicky natlak a zpravodajské aktivity. Je tedy nutné

posilovat odolnost statu, spolenosti a obcanti. Spole¢nost je vystavena neptatelskému
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hybridnimu ptsobeni, které je Casto skryté a obtizn¢ identifikovatelné. Zejména Rusko
a Cina se touto formou snaZi oslabit stabilitu, spolenost, soudrznost a rozhodovaci procesy.
Nové pielomové technologie, jako uméla inteligence, kosmicka technologie, biotechnologie
atd. jdou svym vyvojem rychle dopiedu a nabizi jak nové ptilezitosti, tak i rizika. Hybridni
pusobeni spolu s novou technologii mize oslabovat divéru vefejnosti ve statni instituce
a demokracii. Ukolem Obranna strategie CR 2023 je odradit nepfitele od ttoku, nikoli s nim

valgit. (Obranna strategie Ceské republiky 2023, 2023)

4.4 Audit narodni bezpecnosti 2016

Audit narodni bezpec¢nosti (dale jen ,,Audit®) je zhodnocujici dokument, ktery byl usnesenim
vlady schvalen v prosinci 2016. Tento dokument byl spoluvytvafen vice jak 120 experty

pro vnitini bezpeénost CR.

Jako nevyznamngj§i hrozby bylo oznaceno pusobeni cizi moci, informacni valka,
kybernetické Gtoky ¢i organizované pievadécstvi. Audit vSak ukazal, Ze Cesky bezpecnostni
systém je pfipraven na tzv. tradi¢ni hrozby. Pod tradi¢ni hrozbou je definovana kriminalita,
azylova a migraéni politika. Nové&jsi hrozby, na které Ceska republika neni tolik pfipravena,
vyzaduji mnohem zasadnéjsi pozornost. Dle Auditu musi byt posilena detekce a koordinace
k feSeni propojenych Utokil intenzivnim monitoringem, spolupraci mezi resorty, spolupraci
s okolnimi staty a také zapojenim vetejnosti. Za vyznamnou oblast feSeni jsou povazovany
hybridni hrozby a s nimi spojené dezinformacni utoky. (Audit narodni bezpecnosti 2016,

©2023)

4.5 Narodni strategie kybernetické bezpe¢nosti Ceské republiky 2021 -
2025

Narodni strategie kybernetické bezpe&nosti Ceské republiky 2021 — 2025 (dale jen ,,Narodni
strategie CR*) popisuje principy kybernetické bezpe¢nosti, uréuje smér strategické
komunikace a také poskytuje informovanost ¢eské spole¢nosti. Dokument je rozclenén
do tii zakladnich vizi. Tyto vize jsou dale podrobnéji rozpracovavany do konkrétnich ukolt
a cili. Hodnoceni a koordinaci ukolti provadi gestor kybernetické bezpe¢nosti v CR,

tj. Narodni ufad pro kybernetickou a informacéni bezpecnost.

Teti vize Nérodni strategie CR je nazvana Odolna spoleénost 4.0. Tato vize popisuje CR

jako $picku v oblasti modernich technologii a ceskou spole¢nost jako spolecnost informacni.
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Zduraznuje, jak je dilezitd digitdlni hygiena, medidlni gramotnost a kritické mysleni
pfi pouziti modernich technologii a také proménu ceské spolecnosti na tzv. Spolecnost 4.0,
tj. stav, kdy je spolecnost schopna vyuzivat moderni technologie ve svém kazdodennim

zivot¢ tak, aby minimalizovala kyberneticka rizika.

Podporou této Spolecnosti 4.0 ma byt predevsim vzdélavani. Vzhledem k tomu, Ze koncovi
uzivatelé byvaji terem uto¢nikl v kyberprostoru, je nezbytné se zaméfit na vzdélavani
vSech skupin, zejména na tu nejohrozengjsi, kterou jsou déti a seniofi. Na tyto skupiny
je nutné edukativné plsobit obzvlasté pii vyuzivani digitalnich technologii a rozeznavani
dezinformaci. (Narodni strategie kybernetické bezpecnosti Ceské republiky 2021 — 2025,
2023)
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Obrazek 3 Odolny systém zajisténi kybernetické bezpecnosti (Narodni
strategie kybernetické bezpecnosti Ceské republiky 2021 - 2025, 2023)

4.5.1 Narodni arad pro kybernetickou a informa¢ni bezpe¢nost

Jak je jiz vySe uvedeno, Narodni tifad pro kybernetickou a informacni bezpecnost (dale jen
,,NUKIB“) je gestorem kybernetické bezpeénosti v CR. NUKIB je ustiednim spravnim
organem pro kybernetickou bezpecnost a v oblasti informac¢nich a komunikacnich systému
se zabyva ochranou utajovanych informaci a kryptografickou ochranou. NUKIB vznikl
v srpnu 2017 na zakladé zakona ¢. 205/2017 Sb. zakona, kterym se méni zakon ¢. 181/2014

Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zadkoni (zékon o kybernetické
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bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nékterych dalSich zakont. (Narodni urad

pro kybernetickou a informac¢ni bezpec¢nost, 2023)

4.6 Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku
2030

SILNE SLABE
. . . e - .|
Postaveni systému, funkénost *+ Nedostatecné finanéni zabezpeceni
Davéryhodnost v ofich vefejnosti ukold 0OB
* Vybudovana infrastruktura varovani, * Nizky poéet personélu
pokryti 95 % uzemi signalem * PFilis obecné vymezeni problematiky
* Odborné zdatny personal OOB v pravnich predpisech
* Obecné zakotveni ukold OOB v * Snaha o zaélenéni pod jiny obor
legislativé + Lidsky prvek rozhodovani
- Ukol
PRILEZITOSTI . / HROZBY
Bezpeénostni vyzkum * SniZeni rozpoétu subjektim
* Vicezdrojové financovani realizujicim ukoly OOB
*  Vyuiiti médii véetné internetu * SniZeni tabulkovych mist personalu
Nové technické a védecké * Nizky zajem a podpora problematiky
postupy 0OB ze strany odborné vefejnosti
* VyzdviZeni vyznamu OOB stojici mimo pfedmétnou oblast
Privatizace bezpeénosti
\‘\__ //

Obrazek 4 Analyza oblasti ,,Ukoly ochrany obyvatelstva“
(Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, 2013)

Koncepce ochrany obyvatelstva do roku 2020 svyhledem do roku 2030
(dale jen ,, Koncepce 2020 — 2030%) analyzuje a vyhodnocuje silné a slabé stranky,
ptilezitosti a hrozby v 6 dilezitych oblastech ochrany obyvatelstva. Témito oblastmi jsou
sily, vécné prostiedky, ukoly ochrany obyvatelstva, krizové tizeni, vychova a vzdélani
a posledni oblasti je véda, vyzkum, vyvoj a inovace. Dale je Koncepce 2020 — 2030
souhrnem opatieni, které jsou ndpomocny k zabezpec€eni ochrany Zivota, zdravi lidi, majetku
a zivotniho prostfedi, formuluje zakladni principy ochrany obyvatelstva a definuje jeji
vyznamné oblasti a nastroje, prostiednictvim kterych je prakticky realizovana. Opatieni 1ze
vnimat jako ochranu celé spolecnosti, tim je ochrana obyvatelstva povazovéna za jeden
ze zékladnich pilift systémi bezpednosti Ceské republiky. Aby mohl systém ochrany
obyvatelstva Celit hrozbam, je klicové nachazet nové moznosti, nastroje a postupy, které

pomohou a zefektivni zapojeni vSech subjektti a které tento systém posili.
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Jednou z feSenych oblasti jsou ukoly ochrany obyvatelstva, které zahrnuji ptredevsim slozky
integrovaného zachranného systému, ale také organy kraje, obce, pravnické a podnikajici
fyzické osoby a v neposledni fadé i obéany Ceské republiky. I kdyz je ochrana obyvatelstva
stabilnim systémem, je dulezité¢ tento systém nadale udrzovat formou opory v pravnich
ptedpisech, rozvoji, vyuzivani riznych zplisobl financovani, vyuzivani moderni
technologie, zvySovani divéryhodnosti vefejnosti a zvySovat obranyschopnost proti
prichazejicim hrozbam. (Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku

2030, 2013)

4.7 Zprava o situaci v oblasti vnitini bezpecnosti a verejného poradku

na uizemi Ceské republiky v roce 2021

Zpréva o situaci v oblasti vnitini bezpe&nost a vetejného poiadku na Gizemi Ceské republiky
v roce 2021 (dale jen ,,Zprava 2021%) je dokument schvéleny vladou v Cervenci 2022,
ktery zpracovdva Ministerstvo vnitra jiz od roku 1993 a ktery je spoluvytvaren
bezpecnostnimi sbory, ministerstvy a dalSimi statnimi organy, které se zabyvaji vnitini
bezpecnosti. Zprava 2021 obsahuje uceleny a srozumitelny pohled na vnitini bezpecnost
Ceské republiky, uréuje hlavni oblasti z4jmu a tim slouZi nejen jako podklad pro vladu Ceské
republiky, ale také jako urcity prehled pro Sirokou vetejnost. Zprava 2021 nabizi identifikaci
soucasnych hrozeb, predikci bezpecnostniho vyvoje, index vnitini bezpecnosti a odkazy na

dalsi podrobné zdroje informaci.

Zprava 2021 uvadi, Ze nejvétsi vliv dezinformacnich kampani byl zaznamenan v dobé
pandemie Covid-19, kdy cilem dezinformatorti bylo zpochybniovani protiepidemickych
opatfeni, farmaceutickych firem, vakcinace, opatfeni Evropské unie a jednotlivych statu.
V prabéhu tvorby Zpravy 2021 doslo k vojenskému konfliktu mezi Ukrajinou a Ruskem,
ktery poskytoval ptidu dezinformatorim, ktefi velmi agresivni formou pfevazné ze strany
Ruska zacali naruSovat vnitini bezpe€nost, a to informacemi o migraci, energetické krizi,

kybernetickymi utoky, fetézovymi emaily a xenofobnimi narativy.

Jednim z dalSich faktort ovliviiujici vnitini bezpe€nost jsou inflace, ceny energii a socialni
opatteni, které¢ vyuziva prokremelskd kvazi-medidlni a dezinformacni scéna pro vedeni
manipulativnich a dezinformacnich kampani k vytvareni nedivéry v demokracii, ¢lenstvi

EU a NATO.

Z hlediska hybridniho piisobeni Zprava 2021 uvadi udalosti v souvislosti s vybuchem

muni¢niho skladu ve Vrbéticich v roce 2014, kdy doslo k vyhosténi osob s diplomatickym
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pasem a sniZeni po¢tu ruskych diplomatt, ptisobicich v Ceské republice. Viechny tyto
udalosti vyvolaly ve zpravodajské ¢innosti Ruska velkou pozornost a nasledné tyto udalosti
byly cilem zpochybiiovani, Gtokli na zpravodajské sluzby a také zaplnéni informacniho

prostoru konspiracemi.

Dalsim faktorem, ktery Zprava 2021 predikuje, je volba prezidenta pocatkem roku 2023,
kde zduaraziuje piisobeni vlivu cizi moci na ptedvolebni kampaii a dezinformacni kampang.
(Zpréva o situaci v oblasti vnitini bezpe¢nosti a vefejného poradku na uzemi Ceské republiky

v roce 2021, 2022)
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5 GLOBALNI INDEX MIRU

N 24

vV

zemi svéta. Sedmndcty rocnik globalniho indexu miru vyhlésil Institut pro ekonomiku a mir,
ktery je australskou nezavislou a neziskovou organizaci. Globalni index miru je méfitkem
globalniho mirového stavu. Vysledky studie Independent ukazuji, Ze se index svétového
miru béhem roku 2023 priimérné zhorsil o 0,42 procenta. V uplynulych 15-ti letech je toto
zhorSeni jiz potfinacté. Index svétového miru vyuziva 23 kvalitativnich a kvantitativnich

ukazatelt, které posuzuji tfi oblasti:
1. uroven spolecenské bezpecnosti a ochrany,
2. rozsah probihajiciho konfliktu,
3. stupen militarizace. (Independent, 2023)

I ukazatel miru do jisté miry ovlivituje vnimani informaci. V ptipad¢, ze jsou vyznamné
zpochybiiovany posuzované oblasti indexu sv€tového miru, je rovnéZz nabizen prostor
pro prezentovani dezinformaci, podnécovani vefejnosti ke strachu a sniZzovani divéry

vuci vlastnimu statu.
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Obrazek 5 Snapshot globalniho indexu miru (Independent, 2023)
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Z uvedeného potadi indexu globalniho miru pro mirumilovné zemé a nebezpeéné zemé

1ze vyéist, ze Ceska republika je v potadi mirumilovnych zemi na 12. misté. Naopak v poradi

wewvr

------

osmym rokem. (Independent, 2023)

Tabulka 1 Nejvice mirumilovné zemé svéta pro rok 2023
(Vision of Humanity, 2023), (zpracovani: vlastni)
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DILCI ZAVER

Teoreticka Cast prace obsahuje vymezeni pojmu dezinformace spjatou s oblasti ochrany
obyvatelstva, reSersi pojmu souvisejicich s dezinformacemi a uvedeni zdkladniho pravniho
ramce. Fenomén dezinformace je dnes velmi dilezitou oblasti, ktera vyzaduje mnoho usili
k potlaceni a mé velky dopad na rozdéleni spole¢nosti, demokratické hodnoty a fungovani
statu. V kapitole 4 jsou popsany strategické dokumenty, které uvadi hlavni hrozby
a nebezpedi pro Ceskou republiku a popisuji opatieni, kterymi lze posilit odolnost. Hlavni
vlna dezinformaci se objevila v souvislosti s pandemii Covid-19, dale béhem volebnich
kampani a konfliktem mezi Ukrajinou a Ruskem. V souvislosti s ekonomickou situaci Ceské
republiky se objevovaly také dezinformace spojené s inflaci, migracni politikou
a energetickou krizi. VSechny tyto se $ifily prostfednictvim prokremelskych kvazi-médii,
dezinformacnich webi, dezinformacnich kampani a xenofobnich a rasistickych narativi,
které byly Sifeny pfevazné prostfednictvim hoaxd. Na zavér teoretické Casti je uvedena
kapitola s ukazatelem globédlniho indexu miru, ktery ukazuje vnimani bezpecnosti stati

z pohledu tii dillezitych oblasti.
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II. PRAKTICKA CAST
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6 MEDIALNI GRAMOTNOST

. Medialni gramotnost znamena dovednosti, znalosti a porozumeéni, které obcaniim umoZznuji
efektivni a bezpecné vyuzivani médii. Aby meli obcané moznost pristupu k informacim a aby
mohli vyuzivat, kriticky posuzovat a vytvaret medialni obsah odpovédnou a bezpecnou
formou, potrebuji pokrocilé dovednosti v oblasti medialni gramotnosti. Medidlni gramotnost
by se neméla omezovat na vyuku o ndstrojich a technologiich, nybrz by se méla soustredit
na to, aby obcany vybavila schopnosti kritického mysleni potrebnou k vytvoreni usudku,
analyze komplexnich skutecnosti a rozeznani rozdilu mezi nazorem a skutecnosti. Je proto
nezbytné, aby poskytovatelé medialnich sluzeb a poskytovatelé platforem pro sdileni
videonahrdvek, ve spolupraci se vSemi prislusnymi aktéry, podporovali rozvoj medidlni
gramotnosti u v§ech vrstev spolecnosti, u obcanii kazdého veku a pro vsechna média a aby
byl pokrok v této oblasti diikladné sledovan. “ (Smérnice Evropského parlamentu a Rady EU
2018/1808, 2018)

Obrazek 6 Index medialni gramotnosti v roce 2021 (Dezinformace, 2022)
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Obrazek 7 Schopnost rozeznat dezinformaci v EU a CR (Dezinformace, 2022)

Webova stranka ceskovdatech.cz je projektem, ktery zpracovava a analyzuje aktudlni data
anasledné seznamuje vetejnost s jejich vysledky. Z obrazku 7 1ze vyc¢ist, ze v roce 2018 bylo
presvédeeni obyvatel CR o rozeznani dezinformace na 67 %. V roce 2022 tato hodnota klesla
na 56 %. Vzhledem k tomu, Ze dochézi k naristu dezinformacnich platforem, je kladen vétsi
narok na medidlni gramotnost lidi a tim i na rozeznavani dezinformaci. Lidé si tedy
uvédomuji, ze rozeznat dezinformace je vice slozit¢jsi.

Dle obrazku 6, ktery zobrazuje index medialni gramotnosti Ize vy¢&ist, ze CR mé hodnotu 53
ze 100 bodi, coz je 19. pozice z 35 sledovanych zemi Evropy. Tato hodnota vychazi
z ptedpokladl pro medialni gramotnost, jako je svoboda tisku, vzdélavani a schopnost ¢teni
textu. V porovnani se Slovenskou republikou, které ma hodnotu 45, coz je 22. pozice
z hodnocenych zemi vyplyva, ze Cesi jsou vice presvédéeni o identifikovani dezinformace.
Cim vys3i je tedy hodnota indexu medialni gramotnosti, tim vétsi je presvédéeni obyvatel
o identifikaci dezinformaci daného statu. 1 proto je dulezit¢ zvySovat ve spolecnosti
mediadlni gramotnost formou vzdélavani a vychovy. Také je dilezité znat nastroje, které

mohou pomoci k identifikaci dezinformace. (Dezinformace, 2022)
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6.1 Ziskavani informaci

V modernim svéte je internetové pripojeni soucasti kazdodenniho Zivota. Internet dokéaze
zprostiedkovat komunikaci, poStovni sluzby, zabavu, bankovnictvi, nakupy a také pomaha
k ziskavani informaci, studiu a vzdélavani. Nabizi mnoho moznosti, ze kterych lze Cerpat
obrazky, videa a informace a které dale je mozné dale vyuzivat ke svym zajmim, studiu
a praci. Cesky statisticky Gfad vroce 2022 zpracoval tabulku vybranych aktivit
v jednotlivych letech, které osoby provadéji na internetu. Uvedené hodnoty jsou

v procentech a znaci podil na celkovém poctu osob ve véku 16 a vice let.

Tabulka 3 Vybrané aktivity provadéné osobami na internetu
(Statisticka rocenka Ceské republiky 2022, 2022) (zpracovani: vlastni)

2010 (2015 2019 |2020 {2021 |2022

Ukazatel
% % % % % %

Komunikace
pouzivani elektronické posty 55,31 70,6 | 76,2 | 77,0 | 78,5 | 79,6
telefonovani pies internet 25,4 | 30,3 | 41,7 | 47,6 | 53,7 | 56,2
zasilani zprav ptes chat . . 54,4 |1 60,5 | 67,6 | 71,5
pouzivani sociélnich siti 9,3 | 37,4 | 54,0 | 53,8 | 56,3 | 58,2
Vyhledavani informaci o
zbozi a sluzbach 49,8 | 63,2 | 70,5 | 70,9 | 73,7 | 75,6
zdravi 19,2 | 37,3 | 52,6 | 57,8 | 59,4 | 58,5
cestovani a ubytovani 249 | 44,6 | 52,0 | 38,5 | 43,9 | 52,9
Zabava a volny ¢as
¢teni zpravodajstvi 41,1 | 65,2 | 74,4 | 73,6 | 75,7 | 77,5
ptehravani hudby 15,4 . 46,3 | 48,0 | 48,9 | 51,6
prehravani placené hudby . . 30 | 46 | 6,7 | 10,0
sledovani filma nebo videi 20,1 | 39,7 | 50,5 | 59,2 | 63,2 | 66,4
sledovani placenych filmi nebo videi . . 3,0 | 10,5 | 154 | 22,0
nahravani fotografii, videi nebo hudby | 9.6 . 37,8 | 37,7 ) .
hrani her 12,5 | 19,1 . 19,6 | 19,7 | 22,1
Internetové sluzby
internetové bankovnictvi 21,0 | 44,9 | 62,5 | 64,1 | 66,8 | 70,8
nakupovani pies internet 13,6 | 24,3 | 39,0 | 53,8 | 57,5 | 60,5
vyuzivani internetovych ulozist’ ) 18,5 | 21,5 | 25,3
Interakce s uirady
vyhledavani informaci 19,1 | 28,4 | 36,6 | 389 | 41,6
stahovani formulaia 94 | 13,2 | 204 | 18,9 | 21,2
vyplhovani formulaid online 53 | 92 | 150 | 14,9 | 23,3
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Z vybranych ukazatelli je zjevné, ze dochédzi k naristu vyuzivani internetu ve vSech
posuzovanych letech. Lidé si tak v mnoha ptipadech usnadiiuji zivot, Setii Cas a penize. Pro
ucely této prace je dilezity ukazatel pouzivani elektronické posty, u kterého od roku 2010
do roku 2022 doSlo k narGstu téméf o 25 %. Tuto moZnost komunikace vyuziva stale vice
lidi. Avsak i elektronickd posta je v poslednich letech nejvice zneuzivana praveé k zasilani
hoaxti a fetézovych e-mailu, které $ifi dezinformace. Rovnéz socidlni média zaznamenala
obrovsky narist, a to témét 49 % od roku 2010 do roku 2022. Socidlni média umoziuji svym
uzivatelim komunikaci, sdileni fotografii, videi a pfispévkli. Toho rovnéz vyuzivaji
dezinformacni platformy, které maji své Uty na socialnich sitich a praveé prostfednictvim
socialnich médii se snazi nabizet sviij dezinformacni obsah a nachazet tak nové konzumenty.
Ukazatel ¢teni zpravodajstvi je také neméné dilezity. Dostupnost a rychlost zpravodajstvi je

1 diky vyuZivani internetu stale zddané;si. V sledovanych letech doslo k nartistu okolo 36 %.

6.2 Vyvoj dezinformaci v letech 2019 — 2021 v EU a CR

V Ceské republice puisobi nékolik desitek dezinformadni webii, které jsou stile vice
aktivngj$i. V roce 2021 bylo zaznamendno téméf 200 000 ¢lankdl, coZ je o 6 % vice nez
vroce 2020, viz obrazek 9. Vyraznému narGstu clankt prispéla také podoba
dezinformacnich webt, ktera se na prvni pohled tvaii jako seridzni a divéryhodna média a

tim mohou mit vétsi dosah vefejnosti.

1. Parlamentni listy 1. Prvni zprawy 415,6
2. CZ24 News 12 Topcz 379,2
3 Sputnik 3050 13. Fvédavec 3254
4. Aeronet 1220 14, Mova republika 307,9
5. Tadesco.org 934 15. Svobodné noviny 269,2
6. AC24 760 18, Ne‘g;ﬁ?}gﬂﬁ;der 192,2
7. Otevii svou mys! M 17. Skryta pravda 167,0
8. D-fens 552 18. Pokec24 155,9
9. Protiproud 544 19, Rukojmi 131,5
10. Pravy prostor 432 20. K#]?;ifglsgo 126,6

Obréazek 8 Nejnavitdvovangjsich dezinformaénich weby v CR v letech 2019 - 2021
(mésicni navstévnost v tis.) (Dezinformace, 2022)
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V soucasné dob¢ se nékteré vyse sledované dezinformacni weby sloucily, nebo doslo

ke zmén¢ nazvu nebo jejich zaniku.

186 111 197 177

167 716

2019 2020 2021

Obrazek 9 Poéty ¢&lankd na monitorovanych dezinformacnich webech v CR
v letech 2019 — 2021 (Dezinformace, 2022)

Obrazek 10 Procentualni vyjadreni setkani se obCant stati EU s dezinformacemi
(Dezinformace, 2022)

V mapovém podkladu, viz obrazek 10 Ize vycist, ze u CR je uvedena hodnota 29 %, ktera
vyjadiuje, ze 29 % obyvatel CR se Gasto setkava s dezinformacemi. V ramci EU
je to 14. pozice v potadi jednotlivych zemi. V porovnani se Slovenskou republikou, kde se
36 % obyvatel Slovenské republiky setkava s dezinformacemi, je tato hodnota na 18. pozici
v poradi zemi EU. Nejniz$i miru setkani s dezinformacemi ma Nizozemsko, nejvyssi

Bulharsko, které je tedy na posledni pozici ze vSech zemi EU.
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7 ZRANITELNA SKUPINA OSOB

Kazda informace muze mit silny vliv na ¢loveéka, avSak dezinformace mtize mit negativni
dopad na jedince, skupinu osob, rodiny a celou spolecnost. Nejvice je ovlivnéna skupina
osob, kterd nemé dostate¢né medidlni dovednosti, medialni gramotnost, kritické mysleni
a moznost spravného posouzeni informace. Tato zranitelnd skupina osob se Casto dobie
neorientuje mezi dezinformacnim obsahem, miize snadno podlehnout manipulaci a nabit
dojmu, ze jim nejsou predkladany pravdivé informace. Dochazi tim k rozporim mezi
jednotlivymi generacemi, mezi rodinami, mezi spole¢nosti a ke ztraté divéry ve vetejné

instituce a média.
Mezi zranitelnou skupinu osob lze povazovat:
1. Starsi lidé a senioFi — nejcastéjsi obéti dezinformatord. Jsou to lidé, ktefi vétSinou
nemaji dostate¢né dovednosti k rozliSeni pravdivych a falesnych informaci. Mohou

se nechat ovlivnit vyvolanym pocitem a tim snadno podlehnout manipulaci

dezinformatora.

2. Déti a mladi lidé — lidé, kteti v digitalnim svété vyristaji od narozeni. Jsou zahrnuti
mnoha informacemi, avSak ne vSechny dokazi spravné vyhodnotit. Mnohdy jsou

ovlivnény nazory, které jim jsou prezentovany.

3. Lidé s niz§im vzdélanim — lid¢, kteti nedisponuji dostateénym kritickym mysSlenim.
Mohou mit sniZenou schopnost spravné vyhodnotit prezentovanou dezinformaci

a podlehnout tak dojmu, Ze se jedna o spravnou informaci.

4. Socialné slabsi osoby — socialné slabsi lidé se stavaji cilem dezinformatorti hlavné
v obdobi socidlnich opatieni, které se jich dotykaji a tak mohou snadno podlehnout

klamné informaci.

5. Lidé Zijici v bubliné — lidé s pevn¢ danym socidlnim a politickych nazorem, ktefi
nevnimaji redlny svét. V piipadé, ze je jim nabizena informace podporujici jejich
nazory a presvédcenti, stavaji se snadno ovladatelni a jsou manipulovani kazdou dalsi

dezinformaci.

6. MenSiny — lidé nebo skupina osob, kterd je Casto cilem dezinforméatort. Jsou

vyuzivani k vytvareni negativnich xenofobnich narativii a dezinformac¢nich kampani.
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8 PLATFORMY VYTVAREJICI DEZINFORMACE

V tuzemském 1 zahrani¢nim prostiedi vznikaji platformy, které prevazné §iii pochybny
obsah. Tyto platformy ¢asto neuvadi zdroj informaci, ¢lanky ¢asto nemaji uvedeného autora
a zvefejnéné manipulativni texty, upravené fotografie, obrazky ¢i deepfake videa
se vyznacuji propagaci kremelského pohledu na zvetejnénou problematiku a udrzeni urcité

¢asti spolecnosti ve své nazorové bubling.
8.1 Ceské prostiedi

8.1.1 AE NEWS (diive Aeronet)

AE News je zkratkou nazvu American European News a jedna se o nezavisly internetovy
zpravodajsky portél, ktery ptipravuji obéané Ceské republiky a Slovenské republiky Zijici
po celém svéte. Portal se prezentuje jako publikujici bez cenzury, bez politické korektnosti
a s jasnym postojem k problémiim spoleénosti. Clanky jsou z alternativnich zdroji a autory

jsou pievazné krajané Ceské republiky a Slovenské republiky.

8.1.2 AC24

Tento web se prezentuje jako nezavislé zpravodajské prostredi, které piindsi informace jako
objektivni, bez cenzury a bez klamavého obsahu. Obsahem ve skute¢nosti jsou konspira¢ni
teorie a kremelska propaganda. Web AC24 je propojen s dalSimi dezinformacnimi weby
a odkazy, které se jevi jako weby o urcité problematice, nasledné jen sdili odkazy pravé na

web AC24.

8.1.3 42TCen

Portal 42TCen je uréitou formou palindromu, kdy jeho zpétné piedteni znamena neCT24.
To znamené reakci na televizni vysilaci stanici Ceské televize, ktera 24 hodin denné piinasi

zpravodajstvi. Tento portal se vyznacuje Sifenim predevsim ruské propagandy.

8.1.4 Pravy prostor

Pravy prostor je platformou pro absolutni svobodu komentéit, kde dominuji ultrapravicové
nazory, téma migrace, rasismus a odmitani ekologickych nazorti. Veskery obsah
je uvefejnén bez cenzury a ma byt ndpomocen spoleCnosti k nalezeni pravé podstaty
problému. Navstévnici této platformy mohou mezi sebou vést diskuzi pod uvetejnénym

¢lankem.
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8.1.5 Protiproud
Tento prokremelsky web provozuje byvaly mluv¢i exprezidenta Vaclava Klause. Protiproud
je dezinformacnim webem, kde je zpochybnovana ruska invaze na Ukrajinu a také jsou
zde zpochybiiovany otazky evoluce. Samotny ndzev Protiproud symbolizuje smér, ktery
jde proti hlavnimu medidlnimu proudu a tim vytvaii pochybnosti u spole¢nosti, ktera tim
zacne ztracet divéry k informacim.
8.1.6 Dalsi priklady dezinformaénich webi

e Slovanské nebe.

e Nova republika.

e Prvni zpravy.

e Zvédavec.

e Bez politické korektnosti.

e Skryté pravda.

e Pravé dnes.

e Pravdive.

e Qutsidermedia.

e Voxpopuli.
8.2 Zahrani¢ni prostredi

8.2.1 Breitbart

Breitbart je americky extrémné pravicové smyslejici zpravodajsky portdl pulsobici
v Los Angeles, Londyné, Jeruzalémé a Rim¢. Zveirejnény obsah zprav piisobi xenofobné,
rasisticky a jako ideologicky motivovany. Web rovnéz zvefejituje konspiracni teorie

a zavad¢jici obsah zprav.

8.2.2 Zem & Vek

Pivodné se jednalo o webovou stranku k podpoie vydavani mésicniho slovenského

Casopisu, kde byly publikovany konspirace a dezinformace. Nésledné se tato webova stranka
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rozsitila o publikovani vlastnich ¢lanki, které se v ¢asopisu nenachéazeji. Formou webového

prostedi tedy nabizi svym konzumentiim co nejvice aktualni ¢lanky.

8.2.3 Sputnik

Lze se také setkat s oznacenim Sputnik news, Sputnik International a Sputnik globe.
Vsechna tato oznaceni reprezentuji ruskou statni zpravodajskou agenturu a rozhlasovy
portal, ktery byl zaloZzen ruskou statni tiskovou agenturou. Sputnik je propagandistickym
kandlem pro prokremelské dezinformacni narativy v souvislosti s konfliktem mezi Ruskem
a Ukrajinou. Zpravodajsky web je provozovan v nékolika jazycich a zpravodajska sluzba

je v provozu non-stop. (About Us, © 2024)

8.2.4 South Front

Tato platforma se kremelskou optikou zaméfuje na mezindrodni vztahy a ozbrojené
konflikty. Na svém webu publikuje vojenské analyzy, mapy, grafy a zpravy, které maji
nabizet pravdivé a objektivni informace a které nejsou ovlivnény hlavnim proudem médii.
Platforma nabizi svym konzumentiim moznost ptispivat ne jejich provoz pomoci QR kédu.

(About SouthFront, © 2015-2023)
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9 PLATFORMY PRO BOJ S DEZINFORMACEMI

Platformy bojujici s dezinformacemi jsou organizace, které¢ se prostfednictvim pievazné
svych webovych stranek a socialnich médii zaméfujici na monitoring a vyhodnoceni
dezinformacniho obsahu jednotlivych ¢lankt, vyroki, obrazkii a videi. Identifikované
dezinformacni prostfedi ovérovatelé nasledné s odivodnénim prezentuji na svych

platforméch, kde se s nimi mlze vefejnost seznamit.
9.1 Ceské prostiedi

9.1.1 Demagog.cz

Demagog.cz je neziskovym a dobrovolnickym sdruzenim lidi, fungujicim od biezna 2012.
Jedna se nezavislou fact-checkingovou platformu, kterd ma za cil oveéfovani faktickych
tvrzeni zejména politické scény a tim kultivovat vetejnou debatu. Dale analyzuje politicka
vyjadfeni ve vefejném prostoru piisobenim na poli mediadlni gramotnosti, kritického mysleni
¢i obanské angazovanosti. Cinnost je zaméfend na poukazovani na nepravdiva
a manipulativni vyjadieni, kterd kiivi vetfejny prostor. Hodnoti se vyhradné faktické
vyroky/prohlaseni politikt, které se podrobuji zkoumani. Zkoumani probiha dohledavanim
primarnich zdroji informaci a pouk4dzadnim na pravdivost politického vyjadieni, ¢i na klamné

informace. (O nas, 2023)

9.1.2 Cesti elfové a Eldariel

Jedna se o hnuti, které mapuje, analyzuje a aktivné bojuje proti cizim dezinformacnim
kampanim na ¢eském internetu. Cesti elfové mapuji nepratelské aktivity, zamétrené na niceni
spolecnost. Déle zjist'uji, jak se nepfatelska propaganda dostava do ¢eského kyberprostoru
a upozornuji média, vefejnost i politickou scénu na problém cizich dezinformacénich

kampani.

Pod hnutim Cesti elfové, funguje také vefejna databaze dezinformaénich fetézovych e-maili
pod nazvem Eldariel. Tato databidze umoziuje piistup Siroké vetejnosti, ale obsah e-mailli
je strojove zkracen tak, aby databidze nemohla byt zneuzita a informacni toxicita tak dal
Sitena. Plny pfistup do databaze, obsahujici nekrdcenou verzi obsahu je umoznén pro

novinate, vyzkumniky apod. po zadosti, kterd musi mit zdtivodnéni. (Cesti elfové, © 2022)
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9.1.3 Hoax.cz

Cilem tohoto severu je upozoriiovat na hoaxy a internetové podvody. Hoax.cz zvefejiuje

aktualizovanou databazi, v nizZ lze cokoliv podezielého ovérit. Jednd se zejména o:
e pyramidové hry a rizné nabidky na snadné vyd¢lky,
e petice a vyzvy,
o fetézové dopisy Steésti,
e podvodné loterie,
e fale$né prosby o pomoc,
e PHISHING,

e Nigerijské podvodné e-maily (SCAM 419) (Co je to hoax, © 2000-2024)

9.1.4 Manipulatori.cz

Tento web se vénuje politickému marketingu, ovéfovani fakti, public relations, vyvracenim
hoaxii a komunika¢nim strategiim. Hlavnim tkolem je vyvracet vymyslené zpravy, chyby

médii a monitoring web, zvetejiujici klamavy obsah.

9.1.5 Déti a média

Dtlezité je 1 spravné a vhodné€ informovat tu nejmladsi populaci. Vliv elektronickych médii
na déti je obrovsky. Pod zastitou Rady pro rozhlasové a televizni vysilani vznikl webovy
projekt Déti a média. Tato webova platforma poskytuje prezentaci a vyménu odbornych
nazorii a rovné€z nabizi pomoc a informace rodicim, ktefi chtéji eliminovat rizika

negativniho piisobeni médii na déti. (Déti a média, b. r.)
9.2 Zahrani¢ni prostredi

9.2.1 Blbec.online

Slovensk4 platforma blbec.online slouzi ke sbéru, zpracovani a monitorovani dat
nenavistnych projevil, diskuzi a komentarii na socidlni siti Facebook a nabizi tak obraz
o tom, co se v informacni valce déje.. Pomaha rozpoznat podvodny, negativni a zavad¢jici
obsah a také umoznuje tento obsah aktivné vyhleddvat. Platformu pouZzivaji aktivisté,
policie, novinafi, datovi analytici ale také politické strany. Pomoc v tomto projektu provadi

programatofi, eticni hackefti, ucitelé, pravnici, policisté, aktivisté ale 1 obané a vysledkem
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je seznam facebookovych strdnek a profild u kterych je pochybnost o divéryhodnosti

obsahu. (O projekte, b. r.)

9.2.2 KonSpiratori.sk

Tato slovenska iniciativa vznikla pro monitoring nediivéryhodnych a konspiracnich webu.
Zaméfuje se na hodnoceni divéryhodnosti webové stranky a tim je umoznéno firmam
se rozhodnout, zda se na téchto strankach chtéji prezentovat formou reklamy. Zobrazeni
reklamy na nediivéryhodném webu vede k poSkozeni dobrého jména instituce a k tomu ma

prave tato vetejna databaze pomoci zabranit. (Preo vznikla tato iniciativa, b. r.)

9.2.3 Infosecurity.sk

Platforma Infosecurity.sk je projektem, zaméfenym na kontrolu informacniho prostoru
na socialnich sitich. Zamétuje se predev§im na dezinformace a bezpecnost na socialnich
sitich a na odhalovani a vyvraceni zavad¢jiciho obsahu a edukaci v daném tématu.

(O nés, 2022)

9.2.4 PolitiFact

Tato platforma vznikla v roce 2007 jako volebni projekt pro floridské noviny Tampa Bay
Times (diive St. Petersburg Times) a jejim ucelem je ovéfovani prohldseni politikii
aruznych faktd v Zurnalistice. Nyni je platforma PolitiFact ve vlastnictvi neziskové instituce
Poynter Institute for Media Studies, diky tomu se mize zamétovat na konkrétni prohlaseni

politiki a postupovat nezavisle. (Our Process, © 2020)

9.2.5 FactCheck.org

Poslanim neziskové a nezavislé organizace FactCheck.org je sniZzovat troveil klamani
a zmateni v politice USA. Organizace monitoruje pravdivost politickych vyroka, které jsou
prezentovany televizni reklamou, debatou, rozhovory, projevy a ¢lanky a snazi ovlivnit

vetejnost pomoci zvySovani znalosti a porozuméni daného tématu. (Our Mission, © 2024)

9.2.6 The Washington Post Fact Checker

Noviny The Washington Post byly v roce 1933 koupeny Eugenem Meyerem, ktery vymezil
soubor zasad, které postupem Casu byly upraveny, ale ty stézejni zlstaly. Tyto zasady jsou

definovéany témito body:

1. Sdé¢lovat pravdu tak, jak jen je mozné ji zjistit.
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2. Sdélovat vSechnu pravdu o dilezitych zalezitostech USA a celého svéta.

3. Ve zpravach bude dodrZena slusnost.

4. Clanky budou vhodné pro mladou generaci stejné tak jako pro star$i generaci.

5. Hlavni povinnost spolec¢nosti je vii¢i ¢tenaitim a vetejnosti, nikoli vici soukromym

zajmum ¢i vlastniktm.

6. Bude-li to nezbytné pro veifejné dobro, budou noviny pfi hledani pravdy pfipraveny

obétovat své hmotné bohatstvi.

7. Noviny budou spravedlivé a svobodné v pohledu na vefejné zalezitosti a osobnosti

a nebudou uptednostiiovat zadny specidlni zajem. (About The Post, © 1996-2024)

Cesta §ifeni a ovéfeni dezinformaci

Distributor informace Socialni sité Webove platformy Ovéfovatelé informaci Verejnost
volba tématu
| Zverfgnéni
vytvofeni informace | prispévku

zverejnéni

Y

h 4

g seznameni se

Elanku

v

| OVEfOVANI zvefejnénych
>

informaci

vyhodnoceni

se zvelgnénou informaci

seznameni se

zvefejnéné
informace

zaporne

kladneé

> s kladné ovéfenou
informaci

ywraceni

!

reakce
na zaporng
wyhodnoceni

zvefegjnéné
informace

Obrazek 11 Swimline diagramy cesty Sifeni dezinformace (zpracovani: vlastni pomoci
programu yEd)
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10 NASTROJE PRO BOJ PROTI DEZINFORMACIM

Tato Cast prace predstavuje jednotlivé instituce, které se podileji na piipravé navrhi
a opatfeni na udalosti, které mohou podporovat dezinformacni prostifedi a tim ohrozovat
Ceskou republiku. Tyto instituce monitoruji aktualni hrozby a prostiednictvim svych
nastroji nabizi moznosti sezndmeni se s problematikou tématu, osvétou v daném tématu
¢1 spravou webovych domén, kdy maji moznost pomoct spolecnosti v boji proti témto
hrozbam. Dale jsou v této Casti prace uvedeny nastroje, které pomahaji k identifikaci
falesného textu, fotografii, obrazki a videi, které jsou casto soucasti dezinformac¢niho
obsahu a ne vzdy je v moznostech jedince tuto skute¢nost ovéftit. Jako posledni jsou uvedeny
nastroje krizové komunikace, které maji pfi komunikaci s vetejnosti dilezitou roli a které

maji co nejvice predejit moznym spekulacim a pochybnostem.

10.1 Centrum proti terorismu hybridnim hrozbam

Toto centrum vzniklo v roce 2017 na zaklad¢ doporuceni Auditu, ktery povazuje vznik
pracovisté za velmi pfinosny. Jedna se o odborné pracovisté, jehoz €innost se zamétuje
na hrozby ohrozujici Ceskou republiku, pfedevsim hybridni hrozby, terorismus a vlivové
a dezinformac¢ni kampané. Centrum proti terorismu a hybridnim hrozbam (déle jen ,,CTTH®)
je v gesci ministerstva vnitra, jakoZto Ustfedniho organu zabyvajiciho se otdzkou vnitini
bezpecnosti. CTTH analyzuje, monitoruje a vyhodnocuje hrozby a ptedkladd néavrhy
véenych 1 legislativnich feSeni. Zaroven se CTTH zaméfuje na Sifeni odbornych informaci
a osvete pro laickou 1 odbornou vetejnost. (Centrum proti terorismu a hybridnim hrozbam,

© 2024)

10.2 DIMEFIL

Akronym DIMEFIL definuje spektrum sedmi néstroji, které mohou byt pouzity pii vedeni
hybridni kampané¢ statnimi i nestatnimi aktéry. Hybridni kampan ptedstavuje kombinaci
nastrojit za ucelem vyuziti slabin protivnika, kdy se samotny uto¢nik snazi
pusobit neviditelné¢ a v prostiedi, které mu nepfiisuzuje odpovédnost za jeho aktivity.
Specifické postaveni k tomuto spektru nastroji ma kyberneticky prostor, ktery jednotlivé
dimenze moci spojuje a vytvaii tak velké ohrozeni fungovani stati a ekonomik.
Jednotlivé néstroje je mozné mezi sebou kombinovat tak, aby bylo dosazeno, co nejlepsi

strategie.
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DIMEFIL vymezuje tento rozsah moci:

D — DIPLOMACIE ( DIPLOMATIC) — ¢innost zaméfujici se na vliv a vyvijeni natlaku
pomoci slov ¢i ¢inli pii feSeni konfliktnich situaci mirovou cestou. Prostfednictvim
prohldseni Celnich pfedstaviteld, ministrti, diplomati ¢i jinych piedstavitelit vefejnych

funkeci je prezentovan postoj k udalostem, ktery ptijemce tohoto postoje ma donutit k reakei.

I — INFORMACE (INFORMATION) — prostfednictvim sdélovacich prostfedkd, které
v tomto piipadé tvori zejména socialni sit¢ a hromadné sd€lovaci prostiedky, jsou Siteny
dezinformace, manipulujici obsah a propaganda. Zajmové skupiny se snazi o vliv na skupinu
lidi ¢i obyvatelstvo s cilem piesvédcCit je o skuteCnostech z jejich pohledu a tim ovlivnit
jejich vnimani a také ovlivnit vefejné minéni obyvatelstva. Lzivé informace se $ifi velmi
rychle a je velmi obtizné je vyvratit, tim se vytvafi prostor pro dalsi manipulaci a lidé rad¢ji

uveéii 1zivému obsahu, nez aby si ovétili realitu.

M — OZBROJENE SILY (MILITARY) — prezentace sily v podob& demonstrace vojenské
pritomnosti, G¢asti na zahrani¢nich vojenskych cvicenich, vojenské pohotovosti nebo
operace v utajeni. Cilem ozbrojenych sil je Uc€ast v aktivnich operacich a prezentovani sil

pro jednotny boj a reakci na hrozby.

E - EKONOMIKA (ECONOMIC) — forma natlaku ekonomického charakteru. Natlak miize
byt realizovan prostfednictvim zdkazu vyvozu, zdkazu obchodovani s dot€enym statem,
uvaleni cla, omezeni uZivani dopravnich cest, omezeni ¢i zdkazu dodavek vyznamnych

komodit. Dochazi tak ke zhorSeni ekonomické stability zemée a jeji sobéstacnosti.

F — FINANCNICTVI (FINANCIAL) — vliv na finanéni trh prostfednictvim ptisobeni na
destabilizaci mény, bankovni sektor, trh s akciemi a na finan¢ni instituce. Tento vliv ma

silny dopad na dot¢eny stat.

I — ZPRAVODAJSTVI ( INTELLIGENCE) — ¢&innost zpravodajskych sluzeb k ziskavani
informaci je vtomto pfipadé¢ klicovd. Mulze zahrnovat Spionaz, jednotlivé aktivity
zpravodajskych sluzeb a ziskavani spolupracujicich osob. Zpravodajska sluzba ze ziskanych

informaci zpracovava analyzu a operativni postup.

L — VEREINY PORADEK A PRAVNI STAT (LEGAL) — vyuziti rozvratnych aktivit
utocicich na hodnoty, spolenost a pravni aspekty uspotfaddani. Vyuzivanim etnickych,
nabozenskych a socialnich skupin dochédzi k podnécovani nepokojii v dotéené zemi

a k realizaci teroristickych utoka a krimindlnich ¢ini. (Co jsou hybridni hrozby, © 2024)
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10.3 Iniciativa Snih z.s.

Iniciativa Snih z.s. (dale jen ,,Iniciativa Snih*) je think-tank instituci, které se zabyva
podporou globalniho zdravi a védeckého porozumeéni. Svou ¢innost zahgjila v listopadu
2019 s cilem Sifit védecké poznatky o infekénich chorobéch, zejména onemocnéni Covid-
19. Iniciativa Snih zajist'uje také podporu védciim, akademikiim a zdravotniklim, snazi se
Sifit osvetu v oblasti vefejného zdravi a posilit tak diivéru vetejnosti pred zpochybnovanymi
vyroky. Iniciativa Snih podporuje kritické mysleni a také podporuje schopnost spolecnosti
spravné vyhodnocovat informace a nachazet metody ucinného predavani informaci Siroké

vetejnosti tak, aby nebyly zpochybniovany. (Co, kdo je Iniciativa Snih z.s., © 2021)

10.4 CZ.NIC

CZ.NIC je z4jmovym sdruzenim pravnickych osob, které bylo zalozeno v roce 1998.
Jejich hlavni ¢innosti je provozovani domén registrovanych pod doménou CZ, zabezpeceni
provozu domén, osvété v oblasti jmen domén, rozvoji systému spravy domén a podpoie
novych technologii a projektii prospé&nych pro internetovou infrastrukturu v Ceské
republice. V roce 2022 po konzultacich s bezpe€nostnimi slozkami statu a na zékladé
doporu¢eni Vlady CR doslo k zablokovani vybranych dezinformaénich webt, které
ohrozovaly bezpe¢nost CR. Tento krok byl reakci na vojensky utok Ruska na Ukrajinu a

dezinformacni vinu, ktera tento konflikt doprovazela. (O sdruzeni, © 2024)
10.5 Nastroje k ovéreni textu a dezinformac¢niho webu

10.5.1 Detektor dezinformac¢nich webu

V internetovém obchod€ Chrome, se nachazi moznost instalace Detektoru dezinformacnich
webt jako add-on doplnéku do internetového prohlizece Google Chrome. Tento dopln€k
upozoriiuje na weby, které mohou §ifit dezinformace. Limitem tohoto dopliiku je, Ze vychazi
ze seznamu webl, zvetejnénych na strankach konspiratori.sk, kde jsou tyto weby v seznamu
oznaceny jako dezinformacni. Pokud tedy bude navsStiven web, ktery neni uveden
v seznamu, ¢tenaf neni hned upozornén na obezietnost. V pfipadé navstévy webu, ktery je
uveden v seznamu, je ¢tenaf upozornén na obsah webové stranky, ktery miize byt zavadégjici,

viz Obrazek 12.
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MOWVA ZE SVETA KOMENTARE

Tato stranka mutze
Sirit dezinformace

FAKE NEWS

Vice informaci na[www konspiratori.sk

Zavrit

Obrazek 12 Screen upozornéni na zavadéjici obsah webu ac24.cz pomoci doplitku
Detektor dezinformacénich webli (zpracovani: vlastni)

10.5.2 Stit proti hoaxiim

Dalsi z moznosti add-on dopliikd pro internetovy prohlize¢ Google Chrome na ochranu
Stenafe pii navstévé webl je Stiti proti hoaxiim. Tento doplnék opét vychazi z vefejné
dostupného seznamu webll zvetejnéného na konspiratori.sk, stejné jako dopln€k Detektor
dezinformacnich webl. V piipad¢, Ze je navstiveny web povaZzovan za duvéryhodny,
je v pravé casti panelu pro vyhledani adresy zobrazen znak modre. V piipadé, ze se web jevi
jako nedavéryhodny, je znak zobrazen Cervené s vykti¢nikem. Timto na prvni pohled
barevnym rozliSenim je ihned ¢tenaf upozornén na divéryhodnost stranky. Tento doplnék

je rovnéz limitovan zvetejnénym seznamem dezinformacnich webt, avSak i tak nabizi

¢tenafi pomoc pii identifikaci dezinformacniho obsahu.
% (¥ O

Vyhodnoceni stranky -

Stréanka nebyla rozpoznana jako
neddvéryhodné.

Obrazek 13 Screen zobrazeni modrého znaku dopliiku Stit proti hoaxutim (zpracovani:
vlastni)
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Vyhodnoceni stranky

Stranka byla nalezena v seznamu:
Konipiratori.sk

Vice informaci o strance:
Atlas konspiraci

Obrazek 14 Screen zobrazeni vystrazného znaku doplitku Stit proti hoaxtim (zpracovani:
vlastni)

10.5.3 Verifee

Jedna se o bezplatny nastroj, ktery je projektem tii studentii se zdjmem o umélou inteligenci
a ktery lze jako add-on doplnék nainstalovat do internetového prohlizece Google Chrome,
Edge a Opera. Nastroj Verifee vyuziva umelou inteligenci k rozpoznani textd, které ptsobi
nediivéryhodné a tim pomdha Ctenafi jednoznaéné identifikovat manipulativni obsah
publikovany na Ceskych zpravodajskych webech. Pti ¢teni ¢lanku se v pravém hornim rohu
prohlizece zobrazi okénko s hodnotou divéryhodnosti ve skale 0 (nedivéryhodné) az 100
(divéryhodn¢). Okynko s hodnotou 1lze rozkliknout a ziskat analyzu textu.
Analyza zhodnoti, zda je naptiklad pouzit Uto¢ny jazyk, extrémni text nebo zda text jevi

znamky bulvéarnosti. (Nepodlehnéte manipulacim, © 2023)

10.6 Nastroje pro ovéreni fotografii a obrazkii

Fotografie a obrazky tvofi nedilnou soucast pii publikovani informace a v piipadé
dezinformatort dotvari vyznam informace. Fotografie a obrazky jsou vsSak casto upravené
a kone¢ny konzument ¢asto neméa moznost rozpoznat, zda se jednd o fotografii ¢i obrazek
realny ¢i pozménény. Pro ovéfeni plivodu fotografie ¢i obrazku existuji rizné nastroje,

vybrané Ctyii ndstroje budou niZe popsany.

10.6.1 TinEye

Nastroj umoznuje nahrat ulozenou fotografii nebo URL adresu fotografie. Po zpracovani
aplikace nabidne vysledky hledané fotografie. V ptipad¢, Ze je fotografie fotomontazi, nabizi
aplikace seznam internetovych portald, kde jiz pfimo v odkazu lze vidét, ze se jedna

napiiklad o hoax. V pfipad¢, Ze byla redlnd fotografie dosazena do smySleného textu,
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nabidne aplikace seznam portald, kdy a kde vznikla, tim lze ovéfit jeji ptivod. Nahranou

fotografii 1ze dale porovnavat s fotografii, kterou TinEye vyhledal.

10.6.2 Google obrazky

Obrazky stejné jako u aplikace TinEye lze nahrat pomoci URL adresy nebo vloZenim
ulozeného souboru. Vysledkem hledaného obrazku je nabidka internetovych stranek, kde se
provétovany obrazek nachédzi a také moznost najit zdroj obrazku a tak nalézt pravdivou

informaci.

10.6.3 Google Lens

Tato aplikace nabizi také moznost instalace do mobilniho zafizeni. Do aplikace 1ze nahrat
obrazek, ptipadné screen ¢lanku s obrazkem a aplikace vyhledd osobu ¢i predmét, ktery
se na obrazku nachazi. Aplikace také nabizi rychlé preloZeni textu z ciziho jazyka za pomoci

pouziti fotoaparatu. Porozuméni textu a ovétreni obrazku je tedy velmi rychlé.

10.6.4 InVID

Tento ovétovaci nastroj slozi jako rozsifujici dopln€k pro internetovy vyhledava¢ Google
Chrome. Pomoci né&j lze fotografie i obrazky ovéfit. Oznafenim obrazku je nabidnuta
moznost Fake news debunker by InVID WeVerify, kterd dale nabizi zpétné vyhledani

informaci k pozadovanému obrazku pomoci riznych vyhledavacu.

Ctevfit odkaz na nowvé karté
Cteviit odkaz v novém ckné

Creviit odkaz v anonymnim okné

fanl
(]|

Wytvoiit QR kéd pro tento obrazek

Ulofit odkaz jako...

Kopirovat adresu odkazu

Ctevfit obrazek na nové karté
Open with assistant

Open with OCR
Video Reverse Search - DBEF (beta)

Image Magnifier

Ulogit obrazek jako...

Kopirovat cbrazek

Kopirovat adresu obrazku
Vyhledat obrazek pomaoci: Google

. Image Forensic
Ctevfit v redimu £teni 9

Fake news debunker by InVID WeVerify  »

Prozkoumat

Petr Pavel naznadil, Ze je po
Donald Trump dohodne s Vi:
valky na Ukrajiné! A praveé p|

Obrazek 15 Screen ovéfeni obrazku na vyhledavaci Google Chrome pomoci ovétovaciho

Image Reverse Search -
Image Reverse Search -
Image Reverse Search -
Image Reverse Search -
Image Reverse Search -
Image Reverse Search -
Image Reverse Search -
Image Reverse Search -

Image Reverse Search -

ALL
DBKF (beta)
Google

Google Lens

Yandex

litu, Ze se
onceni
spéchala

Eing
Tineye
Baidu
Reddit

doplitku InVID (zpracovani: vlastni)
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10.7 Nastroje pro ovéreni deepfake videi

Rozpoznéavani dezinformacnich deepfake videi, které jsou publikovany na dezinformacnich
webech je stale vice slozité¢jsi. Deepfake videa jsou v souCasnosti pfevazné vytvaiena

umélou inteligenci a na prvni dojem mohou ptisobit velmi vérohodné.

Vzhledem k tomu, Ze nyni neexistuje mnoho dostupny néstrojii k jednoduchému ovéfent,
zda se jedna o deepfake video, je diilezité seznamit se s jednotlivymi znaky, které deepfake

video mohou identifikovat.
Znaky pro identifikaci deepfake:
1. oci osoby na videu nemusi mrkat,
2. synchronizace rtl pfi mluveném slovu je neptesna,
3. oblicej osoby vypada zjevné jinak, napf. jiny ton pleti,
4. také vlasy a jemné detaily osoby ptisobi velmi nepfirozené,
5. gestikulace je trhana a nepfirozené plsobici,
6. kontext videa ma zjevné negativni postoj,

7. video obsahuje podivné svételné efekty. (Deepfake, 2022)

10.7.1 Fake Catcher

Spolecnost Intel navrhla detektor, ktery bézi na serveru a za pouziti hardware a software
vybaveni komunikuje prostfednictvim webové platformy. Software vybaveni vyuZziva
umélou inteligenci k detekci obli¢eje a bodli pomoci algoritmovych modelt. Hardware
vybaveni je podporovano spusténim riiznych detekci na procesorech 3. generace spolecnosti
Intel. Fake Catcher vyuziva to, co identifikuje ¢loveka, a to je pratok krve, ktery ovliviiuje
zbarveni zil a méni tak barvu v obliceji. Nasledné pak zcelého obliceje sbird data
a algoritmy, které na zaklad€ tohoto zbarveni detektuji, zda je video skutecné ¢i falesné.
Uméla inteligence je zde vroli, kdy dokdze byt i zaroven ndpomocna k identifikaci.

(Intel Introduces Real-Time Deepfake Detector, 2022)

10.7.2 DeepFake-o-meter

Nastroj DeepFake-o-meter pomaha odhalit faleSny obsah. Po registraci a ptihlaSeni uzivatele
nabizi moznost vlozit do svého vyhledavace nedtvéryhodny obrazek, video ¢i audio

nahravku, kterou nasledné¢ pomoci zvolenych implementovanych detekénich metod



UTB ve Zliné, Fakulta logistiky a krizového rizeni 57

analyzuje. Tento nastroj je dostupny na http://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/

odkazu. (Rozpoznani falesného videa, 2021)

10.8 Nastroje krizové komunikace

V ptipad¢, Ze nastane urcitd udalost, at’ uz ocekdvana nebo mimotadna, sehravaji v tomto

ptipad¢ dalezitou roli média a komunikace s ob¢any. Pro potieby zvladnuti krize je dilezité

komunikovat a odbourat tak prvotni znamky paniky, nedivéry a pochybnosti.

Pro ucely krizové komunikace slouZi:

1.

Tiskova zprava — je zakladni formou prace s médii. Jedna se o pisemné sdéleni,
které obsahuje urcité seznameni se situaci, sdéleni informace a postoje. Tiskovou
zpravu lze predat ve fyzické podobé nebo elektronicky rozeslat divéryhodnych
médiim, ptipadné zvetejnit na webové strance a socidlnich sitich. Média tak dostavaji
jednotné sdéleni a informace, se kterymi mohou dale pracovat. Nevyhodou této
komunikace je, ze je jednosmérna smérem k pfijemctim informace a nedochazi tak

k dialogu instituce a médii ¢i spolecnosti.

Tiskova konference — nabizi rychlé pteddni novych a dilezitych informaci
v piimém kontaktu sposlucha¢i a médii. Tiskovd konference umoZnuje
posluchactim pokladat doplnujici otazky a tim zodpovédét v co nejsirsi Skale feSenou
problematiku. Re¢nikovi je tak umoznén projev empatie, emoci a hlubsiho rozboru

udalosti ¢i problému.

Krizovy web — v pfipadé, Ze se instituce nachazi v epicentru udalosti ¢i problému,
méla by na tento stav reflektovat prostrednictvi svého webu. Na svém webu muize
organizace zvefejnit sva vyjadfeni, tiskovou zpravu nebo informaci o aktudlni
situaci. Také webové stranky samosprav a slozek integrovaného zachranného
systému se podili na informovani vefejnosti pii mimoradnych udalostech. Krizovy
web muze byt specialni strankou se svou doménou, zfizeni pro potieby krizové
komunikace nebo je to ¢ast webové stranky instituce, které se problém dotyka nebo
jej tesi. Jednotnou vizi krizového webu je funkcénost, aktudlnost, srozumitelnost,

piehlednost a informovanost.

Socialni sité — v dnesni dob¢ nejrychlejsi nastroj pro potiebu informovani vetejnosti.

Socidlni sit¢ umoziuji rychlé, aktudlni a operativni informace, které uzivatelé

-----
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pravidelnou aktualizaci vyvoje situace prezentované informace. (Tomandl et al.,

© 2020)

10.9 Nastroje strategické komunikace

Jednim z néstroji, jak postupovat v ramci strategické komunikace, kterd je popsana

v odstavci 2.22, je aktivni a reaktivni piistup.

10.9.1 Aktivni pFistup

Aktivni pfistup 1ze vnimat jako G¢innou formu prezentace konkrétniho tématu ¢i udalosti
ve vlastni rezii a pod vlastni kontrolou. Tento pfistup se snazi predvidat déni udalosti
a zaméfovat se na prezentaci informaci tak, aby nedochdzelo k nezddoucimu vyznéni.

Nosnymi body v aktivnim piistupu jsou:

e Aktualnost — nové skutecnosti a fakta mohou dat udalosti novy rozmér. Pokud

se jedna o dilezité téma ¢i udalost, jsou nezbytné pravidelné a aktudlni informace.

e Blizkost — téma ¢i udalost v regionu mtize byt geograficky, kulturné, psychologicky
a socidlné vzdalené jinému regionu. N&které témata ¢i udalosti vSak nabyvaji

globalniho vyznamu a dopadu, proto je nutné neubirat vyznamu na jejich diileZitosti.

e Spolecensky vyznam — pokud je udélost vyznamného charakteru, ma vliv
na spolecnost, ale 1 jednotlivce ¢i skupinu obyvatel. Prezentace udalosti mize mit

velky vliv na vefejné minéni.

e Nosny piibéh — v ptipad¢, Ze je téma ¢1 udalost propojena s ur€itym piibéhem, stava
se pro konzumenty prezentované¢ho obsahu lepé zapamatovatelnym. Piibéhem si I1ze
propojit historické fakta, realna fakta a mozny vyvoj budoucnosti, to vSe v posluchaci
¢i Ctendfi budi city a emoce.

e Skandal a konflikt - pokud je uvetejnéna informace, které¢ poméha k vyteSeni jinych
udélosti ¢i feSi jinou problematiku, nabyvaji lidé pocitu zadostiucinéni

a spravedlnosti.

10.9.2 Reaktivni pFistup

Tento defenzivni pfistup usmérniuje reakci médii na jiz probehlou udalost, kdy cilem je
feSeni mimoradné udalosti tak, aby komunikace probehla spravné a byly omezeny nezddouci

dopady publicity. Reaktivni ptistup tedy pouze reaguje na to, co se jiz stalo. (Ftorek, 2017)
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11 METODY OVEROVANI DEZINFORMACI

Pro ovéfovani informaci neexistuje jedna univerzalni metoda, kterd by dokazala promptné
identifikovat pochybny obsah informace a jednoznacné tuto informaci oznacila
za dezinformaci. Aby bylo mozné informaci identifikovat jako dezinformaci, je nezbytné

pouzit soubor metod, které se vzajemné prolinaji a poskytuji navod, jak informaci ovéfit.

11.1 Metoda fact-checking

Touto metodou jsou ovétovany informace, uvedené v psaném textu, prispévku na socialnich
sitich, politickych projevech a jinych dalSich, zda jsou spravné, tj. pravdivé. Ovétené
informace tato metoda posuzuje nestranné a v souladu s ovéfenymi fakty konkrétni

informaci oznaci za pravdivou ¢i nepravdivou.
Tuto metodu lze rozdélit na 2 typy:
1. ante-hoc — jedna se ovéreni informace pied zvetfejnénim, ovéfovano napft. redakci,

2. post-hoc — ovéfeni informace po zvefejnéni, zpravidla je ovéfovano nezavislou
organizaci. (E-Bezpeci, 2022)
Metoda fact-checking se vyuzivd na webovém rozhrani a socidlnich sitich a pomaha
kontrolovat fakta, ptipadné kontrolovat, Ze fakta nejsou smyslena. Nejvice je praktikovan na
platformach, které se zabyvaji politickymi vyroky. Kontrolorem se v tomto pfipadé¢ stava
béZny zaméstnanec, ktery ovéiuje a vyhledava zdroje stejné jako kazdy, kdo si chce ovéfit

urcitd tvrzeni. (Jurnecka, 2021)

11.2 Prebunking

Metoda prebunking pomaha ptedchazet Sifeni dezinformaci a 171 jeSté piedtim, nez vznikne
prostor k vytvareni manipulaci a faleSnych zprav cilenych na vetejnost. Metoda poskytuje
velmi rychlou a dostupnou moznost predejit Siteni manipulativniho obsahu tim, Ze poskytne
relevantni informace, které je nezbytné vefejnosti sdélit co nejdiive a co nejpiesnéji a tim

ziskat divéru v tyto informace.

Tt1 zékladni typy prebunkingu jsou:
1) fakta: korekce konkrétniho falesného tvrzeni ¢i vyvraceni narativu,
2) logika: logické vysvétleni manipulativni taktiky,

3) zdroje: upozornéni na pochybny zdroj informaci.
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prace s prebunkingem

jak pfedhézng predat informace

prirovnani informace
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pro vefejnost
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zachovatl pravdivost

predstavit
kanal komunikace

sdilet informace v prostoru,
ktery je vefejnosti dostupny

Obrazek 16 Komunikaéni moznosti prace s prebunkingem, (Prebunking: how to do it,
2021), (zpracovani: vlastni pomoci programu yEd )

11.3 Metoda debunking

Jednd se o metodu vyvraceni dezinformaci a dalSich mylnych informaci, ktera je velmi

podobna metodé¢ fact-checking. Hlavnim rozdilem oproti fact-checkingu je, Ze debunking

nemusi byt nestranny a zaméfeni metody debunking miize byt konkrétné zacileno

napf. na strategické problémy ¢i témata, které mohou mit celospoleCenské dopady.

Tvrzeni k ovéfeni jsou vybirana piimo na aktudlné feSenou problematiku. Cilem debunkingu

je co nejvice snizit dopad puasobeni nepravdivych informaci. (Lindwall, Pamment, 2021)
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11.4 Kritické mysleni

Kazdy den se lze setkat s mnozstvim informaci, které vedou k informac¢nimu pfetiZzeni
a jedinec tak neni schopen se na vSechny informace soustredit, efektivné v§em informacim
porozumét a vyhodnotit je. Nabizi se tak moznost informaci ptijmout v takové formé, jak je

predlozena a vice se ji nezabyvat.

Kritické mysleni je dtlezité proto, aby pomohlo zhodnotit jak vidét, vnimat a slySet
informace, které jsou prezentovany. UmozZiluje zpochybiiovat domnénky, vyhodnocovat

situace z riznych thld, premyslet nad problém a nachazet pristup k dané zalezitosti.
Zpisoby jak ptistupovat ke kritickému mysleni:

1. Zpochybnéni predpokladu — je dilezité nad prezentovanou informaci pfemyslet,

zkoumat jednotlivé ¢asti informace a odpovidat si na dilezité otazky.

2. Prijmuti jiného pohledu — kazdy jedinec mize informaci vnimat jinak. Proto je
dilezité znat ndzorové spektrum svého okoli. Nazory ostatnich pomadhaji pfemyslet

nad vlastnim pfijmutim informace.

3. Rozhodnuti na zikladé dat — v pfipadé¢, Ze informace nedisponuje redlnymi fakty
¢1 daty, nebo tyto podklady nejsou pftili§ presvédCiveé, je nezbytné je ovefit

a zkontrolovat.

4. Prvni dojem — okamzité pfijmuti informace nemusi byt vzdy to spravng. Uvéfit
a pfijmout informaci bez dal§iho ovéfeni mize jedince ovlivnit v utvafeni nazoru

a zpusobu jeho chovani, jako je strach a panika.

5. Neustale se ucit a zdokonalovat — ¢im vice dovednosti, védomosti a poznani jedinec
ma, tim vice se orientuje v aktualnim déni. Nasledné tedy neni byt tolik ovlivnén
vagnimi fakty a na zékladé svych védomosti nepfijme informaci na prvni dojem.

(Prince, 2016)

11.5 RESIST Prirucka pro boj s dezinformacemi

RESIST ptiru¢ka pro boj s dezinformacemi (déle jen ,,ptirucka RESIST) je pfevzata
z odboru komunikace britského tfadu vlady, kde byla vyvinuta jako projekt pro Skoleni
pracovnikil v oblasti ¢eleni dezinformaci a pro komunikatory pfevazné britské statni spravy.
Pro potieby Ceské republiky byla tato piirucka pielozena CTTH, spadajici pod Ministerstvo

vnitra Ceské republiky. Piirucka uvadi jak rozpoznavat dezinformace, jak pfed nimi v€asné
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varovat, jak je monitorovat a vyhodnocovat a také jak zajistit efektivni strategickou
komunikaci bojujici s dezinformacemi. (CTHH ptelozilo a do ¢eského prostiedi adaptovalo

prirucku pro boj s dezinformacemi RESIST, 2020)

Ptirucka RESIST obsahuje n€kolik kapitol, které vysvétluji rozpoznani dezinformace az po
efektivni strategickou komunikaci. Pro potfeby této prace byla vybrana kapitola
rozpoznavani dezinformaci, ktera zahrnuje model FIRST a cile dezinformaci.

11.5.1 Model FIRST

Pro rozpoznavani dezinformaci stanovila pfirucka RESIST né€kolik jednoduchych technik,
které maji byt voditkem k identifikaci dezinformace. Tyto techniky se mohou prolinat
a nemusi byt pouzity v pofadi, v jakém jsou uvedeny. Cilem modelu FIRST je poskytnout
zaklad pro primarni identifikaci dezinformace a kombinovanim technik, co nejvice snizit

dopad dezinformace.
Model rozpoznavani dezinformacnich technik:
e FaleSny obsah — jakdkoliv manipulace s obsahem textu, fotografii ¢i videi,
e Identita — identifikace zdroje textu, fotografii a videt,
e Rétorika — forma komunikace, pravopis,
e Symbolika — zneuzivani mimotadnych udalosti k vytvaieni dezinformaci,

e Technologie — vyuZivani technologie k Sifeni zprav.

11.5.2 Cile dezinformaci

K ovlivilovani spolecnosti jsou vytvafeny stale propracovangs§i triky. Dezinformatofi
se pomoci §ifent 171 a zavadéjiciho obsahu snazi ovlivnit chovani spolecnosti a tim dosahnout
ur¢itého cile. Nasledujicich 5 cili predstavuje tcel vzniku dezinformaci, které slouzi

pro pochopeni stimulu dezinformatora.
Zékladni cile dezinformatora podle piirucky RESIST:

1. Ekonomické — dezinforméator sleduje sviij finan¢ni prospéch pomoci clickbaitového,

neboli odkazovaciho kliknuti, ktera uzivatele odkaze na dezinformatorovu webovou

v

finan¢ni Castku a zaroven predava sviij obsah ¢lankli na webové strance.
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2. Objekt zajmu — pro dezinformatora je Sifeni dezinformaci urcitou vyzvou, kam az
muze dezinformace mit vliv. Hleda slab4 mista a vyuziva je ke svému prospechu.
S kazdou uspésné Sifenou dezinformaci ma nejen sviij osobni prospéch, ale také

ziskava urcitou popularitu a respekt mezi konzumenty dezinformacniho obsahu.

3. Diskreditace — dezinformator se snazi o ztratu dvéryhodnosti osob nebo organizaci.
Tvofi zamérné nepravdy a tim poSkozuje dobrou povést a manipuluje konzumenty

nepravd k pochybnostem.

4. Polarizace — cilem dezinformatora je vyuzit stdvajiciho rozporu ve spole¢nosti a ten
nasledné jesté vice zpochybnovat a rozpor tak prohloubit. Pomoci provokace osob,
kterych se rozpor tyka, vyvolava pochybnosti a dotyka se citlivych otdzek

ve spolec¢nosti jako napt. ockovani.

5. Vliv — pomoci podryvani ndrodni prosperity a bezpecnosti se snazi dezinformator
ovlivnit povést instituci a zpusobit rozvrat spolecnosti.  Dezinformatorem
je zpravidla nepratelsky statni ¢i nestatni subjekt. Pomoci svého informac¢niho vlivu
se snazi ovliviiovat politiku, oslabovat spolecenskou soudrznost a naruSovat
spojenectvi mezi staty podporou zahrani¢ni politiky neptatelského statniho subjektu.

(RESIST: ptirucka pro boj s dezinformacemi, 2018)

informace
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divéryhodna @
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kritické mySleni et —)‘
nelze oveérit

Obrazek 17 Vyvojovy diagram cesty ovéfeni informaci
(zpracovani: vlastni v programu yEd)
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12 PRIPADY DEZINFORMACI V CESKE REPUBLICE A JEJICH
ANALYZA (V CR A VE SVETE, JEJICH VLIV AANALYZA)

V této kapitole jsou uvedeny ptipady udalosti, které byly zneuzity k Sifeni dezinformaci
a které byly v minulosti zvefejnény prostiednictvim dezinformacnich webt a také socialnich
siti. Pro analyzu jednotlivych ptipada byly aplikovany nékteré nastroje, které jsou uvedeny
v kapitole 10. Jednotlivé dezinformace také monitoruji platformy pro boj proti

dezinformacim, které nabizi uceleny rozbor udalosti a jejich dopad.

12.1 Stielba na Filozofické fakulté Univerzity Karlovy v Praze

Dne 21.12.2023 doslo v Praze na Filozofické fakult¢ Univerzity Karlovy k tragické udalosti.
Mlady muz zasttelil 14 1idi, v okoli fakulty zranil n€kolik lidi a nasledné spachal sebevrazdu.
Pti udélosti zasahovaly slozky integrovaného zachranného systému, které jednaly tak, aby
misto zabezpecCily a zabranily dal$Sim zbyte¢nym ztratdm na Zivotech. Policejni prezident
spolu s ministrem vnitra pravidelné prostfednictvim nastroji krizové a strategické
komunikace poskytovali dillezité informace pfimo z mista udalosti. Ani tato tragicka udalost

se v§ak nevyhnula vIng narativli a zneuZiti v dezinformacni scéné.
Podle platformy Ceiti elfové se objevovaly tyto narativy:
o  “Co je ministrem Vit RakuSan, stoupl pocet vrazd o 43%”

e “Policie byla tak zaujatd resenim pripadu plakatu s ministrem Rakusanem v pytli na

mrtvoly, Ze zanedbala zpravy o strelci z FF UK.”

o “Pravdu se stejné nedozvime, protoze ji pred nami utaji nebo zmanipuluje

’

Rakusanovo dezinformacni gestapo.’

e  “Udajni , dezoldti* jsou ministrem vnitra sledovdni, ale Policie si nechd utéct
prispévek, kde se oznamuje masovi vrazda” (SPECIAL: Stelba na Filosofické

fakulté — odraz udalosti na dezinformacni scéné., 2023)
Dalsi tvrzeni, objevujici se v souvislosti s tragickou udalosti napti¢ dezinformacni scénou:

e Stielec byl ukrajinské ndrodnosti a timto jedndnim vystupuje v konfliktnim

trojihelniku, tj. Ceska republika x Ukrajina x Rusko.
e Zastielbou stoji vlada Ceské republiky.

e Stielec trpé€l pokrocilou schizofrenii v rozvinutém stadiu.
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Tato uddlost byla také zaznamendna na webové strance AE News, které je dle kapitoly
6 oznacena jako dezinformacni. Pro potvrzeni dezinformacniho obsahu byly na uvedeny
¢lanek aplikovany néstroje pro ovéfeni, zda je obsah tohoto &lanku zavadégjici. Clanek byl
zobrazen pomoci vyhledavate Google Chrome. Clanek byl zvefejnén 21. prosince 2023,

tedy pfimo v den tragické udalosti a je pod nim podepsan autor Vedouci kolotoce.
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Obrazek 18 Screen ¢lanku AE News o stielb¢ na Filozofické fakulté (VIDEO: Unikatni
zab&ry Policie CR zachytily okamziky nejhorSiho teroristického itoku v historii Ceské
republiky!, 2023)

12.1.1 Detektor dezinformacénich webii

Tato stranka neni uvedena v seznamu dezinformacénich webi, detektor dezinformacnich
webl tedy v ptipad¢ této webové stranky nezobrazil Zadné upozornéni.

12.1.2 Stit proti hoaxiim

Tento add-on dopln€k vyhodnotil webovou stranku modrym znakem, tzn. jako
davéryhodnou. Tento dopln€k opét vychazi ze seznamu dezinformacnich web, pro Ctenare

tedy neni na prvni pohled stranka pochybna.

12.1.3 Verifee

Doplnék Verifee u toho ¢lanku zareagoval vyhodnocenim 28 bodii ze 100 bodii. Doplnek
také vyhodnotil 3 faktory, které podporuji skore nediivéryhodnosti. Jako prvni oznacil Apel
na emoce, coz ma upozornit na snahu o manipulaci, které je vytvafena pomoci emoci nikoli

faktl. Druhym faktorem je Clickbait, ktery upozoriuje na to, Ze titulek ¢lanku neni shodny
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s obsahem ¢lanku a tim se pokousi ¢tenare upoutat neseridoznim zptisobem. A posledni faktor

uvadi, Ze u ¢lanku neni uveden autor, neni tedy zifejmé, od koho ¢lanek pochazi.

&) veriFee B @& ¢

28 Naili jsme znaéné chyby

Skdre divéryhodnosti
100

S5 Apel na emoce
73 Clickbait

5, Autor neuveden

Obrazek 19 Screen dopliku Verifee (zpracovani: vlastni)

12.1.4 TinEye

Clanek je doplnén fotografii studenti, ktefi se snazili skryt pied stielcem na ochozu budovy
Filozofické fakulty Univerzity Karlovy, viz obrazek 20. Tato fotografie byla provéfena
pomoci nastroje TinEye. Tento nastroj vyhodnotil 71 vysledkii a v souvislosti s fotografii
nalezl 65,9 bilioni obrazkt. U vsech vysledkt, byla na zvefejnénych webech totozna

fotografie. Lze tedy konstatovat, ze se nejedna o upravenou fotografii.

Obrazek 20 Studenti ukryvajici se na ochozu budovy Filozofické fakulty Univerzity
Karlovy v Praze (VIDEO: Unikatni zabéry Policie CR zachytily okamziky nejhorsiho
teroristického utoku v historii Ceské republiky!, 2023)
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@ T]_I]_Eye Search Technology Products About We are hiring

@ Upload Paste or enter image URL Q

71 results

Searched over 65.9 billion images in 1.9 seconds for: KozakStudentsEdgeBalcony.jpg Using TinEye is private

and we do not save your

search images.

Obrazek 21 Screen vysledku provéteni fotografie pomoci nastroje TinEye
(zpracovani: vlastni)

Dale také byly vyuzity ndastroje krizové komunikace a strategické komunikace
pfi informovéni vetejnosti a médii. Aktivni piistup strategické komunikace zde koreluje
s metodou prebunking a reaktivni pfistup strategické komunikace koreluje s metodou

fact-checking a debunking.

Pti této tragické udalosti byly vyuzity nastroje krizové komunikace, kdy naptiklad formou
tiskové konference, krizového webu a socidlnich siti byly vefejnosti poskytovany aktudlni
informace, zarovein byly vyvraceny dezinformace, které bezprostiedné po udalosti vznikaly.
Také prostfednictvim instituci, organizaci a odbornikll vznikly bezplatné krizové telefonni
linky, které poskytovaly ptezivS§im, rodindm 1 dalSim lidem, ktefi byli pfimo ¢i nepifimo

zasazeni udalosti odbornou pomoc.

12.2 Prezident Zelenskyj a predstavitelé EU zneuziti ve fotomontazi

Na socialnich sitich se objevila fotografie, kde jsou zobrazeni predsedkyné Evropské komise
Ursula von der Leyen, pfedseda Evropské rady Charles Michel a ukrajinsky prezident.
Tito aktéfi jsou zobrazeni jako podzujici pfed nahou sochou. AvSak tato fotografie
je fotomontazi, kdy ptivodni fotografie pochazi ze summitu mezi EU a Ukrajinou z inora
2023 v Kyjevé. Fotomontazi byli tito aktéfi preneseni do Nizozemska, pfed sochu v Haagu.

(Zelenskyj a predstavitelé EU zneuziti ve fotomontazi, 2024)
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nejvatsi idioti této planety si
d4vajiruce pod socheuzeny s

Obrazek 22 Vlevo fotomontaz obrazku, vpravo ptivodni fotografie. (Zelenskyj a
predstavitelé EU zneuziti ve fotomontdzi, 2024

Na prvni pohled je z Obrazku 22 patrny velky rozdil v kvalit¢ a zaostfeni obrazku.
Z obrazku, ktery proSel fotomontazi 1ze pozorovat rozmazané, neostré obliceje a barevnost
rovnéz pusobi neautenticky. Pii manipulaci s fotografii ¢i obrazky tak mulze dojit

ke zna¢nému sniZeni kvality obrdzku a to mize byt varovnym ukazatelem diivéryhodnosti.

12.2.1 Detektor dezinformacnich webu

Vzhledem k tomu, Ze tato fotomontdz byla sdilena pfevazné prostrednictvim socidlnich siti,

nemohl tento nastroj fotomontaz identifikovat a zobrazit tak upozornéni.

12.2.2 Stit proti hoaxiim

Rovnéz tento dopln€k nevyhodnotil pfispévek jak nedliveéryhodny. Jedna se o ptispevek
na socialnich sitich, nemohl byt tedy identifikovan pomoci seznamu dezinformacnich webi.
12.2.3 Verifee a InVID

Dopln¢k Verifee neoznacil ptispévek jako diveéryhodny, ale ani jako neduvéryhodny.

Avsak dopln€k InVID nabizi seznam moznych nastrojii, kde jej Ize ovéfit.
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Obrazek 23 Ptispévek na socidlni siti s upravenou fotografii a moznosti ovéteni
pomoci doplitku InVID (zpracovani: vlastni)

12.2.4 TinEye

Pomoci nastroje TinEye byla néasledn€ upravena fotografie provétena. Nastroj vyhodnotil
113 vysledki a nalezl 66,3 bilionli obrazkli. Pod vyhleddvacim panelem byly ihned
zobrazeny puvodni fotografie ze summitu. Po provéfeni Ize tedy konstatovat,

ze se jednoznacné jedna o fotomontaz a ze s fotografii bylo manipulovano.

@ 1311 E:Ye Search Technology Products About

113 results

Searched over 66.3 billion images in 0.8 seconds

Show only 25 résults found in stock

www.alamy.com

- kyiv-ukraine-03rd-feb-2023-¢uropean-c...

Obrazek 24 Screen vysledku provéteni fotografie pomoci nastroje
TinEye (zpracovani: vlastni)
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12.3 Covid-19

V prosinci roku 2019 byl ve mésté Wu-chan v Ciné poprvé identifikovan virus s oznaenim
SARS-CoV-2 (severe acute respiratory syndrome coronavirus 2). Virus byl také oznacovéan
jako ,,novy koronavirus®, , koronavirus 2019 nebo ,,Wuchan coronavirus®. Tento virus
zpusoboval vysoké horecky, kasel, unavu a dusnost a byl predev§im spojovan s ¢inskym
trhem s zivymi zvifaty. V nasledujicich mésicich se virus zacal rychle $ifit po celém svéte
a stal se pfi¢inou globalni pandemie. Nemoc zplisobena virem SARS-CoV-2 se stala znamou
pod oznacenim Covid-19. (Obecné¢ znamé informace o viru SARS-CoV-2 v roce 2020,
2023) Nasledné v souvislosti s pandemii Covid-19 se nesla vinu pochybnosti, paniky

a dezinformaci nejen v CR, ale i ve svété.

Dezinformac¢ni tvrzeni, objevujici se v souvislosti s pandemii Covid-19:
1. Virus byl vyvinut jako biologicka zbra.
2. Koronavirus ma odvést pozornost od velkého nebezpeci migrace.

3. Ockovani bude slouzit jako nastroj kontroly spole¢nosti. Do téla budou vpraveny

nanocipy, které budou poméahat identifikovat obyvatelstvo.

4. Ochranné prostiedky nejsou dostate¢n¢ ucinné. Je dulezité uzivat alkohol, ¢esnek,
omyvat télo chlorem, uZivat antibiotika a nosni kapky. (Koronavirus: Ptehled

hlavnich dezinformacnich sdéleni, © 2024)
Platforma manipulatori.cz uvadi hoax, §ifici se v dob& pandemie Covid-19:

. Michal H.: Pridam svou zkusenost. Poslednich par mésicu byla ma babicka v domové se
specializovanou sluzbou, kde zemrela na stari a svou nemoc (alzheimer.) V pohrebni sluzbé
nam sdeélili, ze babicka zemrela na Covid-19. Pritom v domove, kde provadi casto testy byla
NEgativni. Vyletel jsem abnormdlné nastvany z kiesla, Ze to piijde pres soud, pokud
to napisou do umrtniho listu apod. Nenapsali. A maji stesti! Kdyz jsem se nenapadné pak
ptal Fidicii pohrebni sluzby, sdelili mi ze AUTOMATICKY musi u starSich zesnulych psat,

‘

ze zemreli na Covid-19. TakzZe nenechte se oblbnout. Svou zkusenost jsem napsal zkracené.

Tento hoax nésledné manipulatori.cz analyzuji jako 1Zivy a vyvraci jej. Na zéklad¢ zjiSténi

umrtni list obsahuje:
e jméno a piijmeni,

e den, mésic, rok a misto narozeni,
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e rodné Cislo, osobni stav, pohlavi a misto trvalého pobytu zemielého,
e jméno a piijmeni zijiciho manzela/ky,

e datum, jméno, piijmeni a podpis matrikafe, oznaceni matri¢niho Ufadu a otisk

razitka.

Pfi¢ina umrtni se uvadi do listu o prohlidce zemfielé¢ho, zde je vSak soucasti 1¢kaiského
tajemstvi. Dokumenty, které maji k dispozici zaméstnanci pohiebni sluzby zadné diagndzy
ani pric¢iny umrti neuvadi. Text hoaxu tedy neni pravdivy. (HOAX: Bézna umrti byla

svedena na COVID-19, 2020)

Zde je na misté pouziti kritického mysleni, kdy ¢tenar o této informaci milize premyslet,
zda autor pfispévku piSe pravdu. Informaci mtize pfijmout a vice ji nezkoumat, nebo bude
premyslet a bude kontaktovat nejbliz§i matri¢ni ufad, kde mu podaji nalezité informace.
Piipadné mize vyhledat zakon ¢. 301/2000 Sb. o matrikach, jménu a pfijmeni a 0 zméné
nékterych souvisejicich zakoni, kde je pfesné definovéano, co umrtni list obsahuje. Pokud by

tak autor textu ucinil a skute¢nosti si fadné ovéfil, nesitil by tak mylné informace.

12.4 Dezinformace a uméla inteligence

Umeéla inteligence je v posledni dobé stale vice vyuzivana v rtiznych oborech. Tento néstroj
je dobré pouzivat, nikoli jej zneuZzivat. Pro uvedeni ptikladu bylo umélé inteligenci

prostiednictvim ChatGPT 3.5 zadéno vytvoieni dezinformace na téma pfijeti eura.

& ChatGPT
"Mova studie ukazuje, Ze pfijeti eura by mohlo mit katastrofalni disledky pro ekonomiku a
suverenitu nagi zemé! Podle analyzy provedené renomovanymi ekonomy by zavedeni eura vedlo k

prudké inflaci, ztraté pracovnich mist a snizeni zivotni irovné obyvatelstva.

Expertni zprava varuje, Ze pfechod na euro by oteviel dvefe k narudeni nasi finanéni nezavislosti a
zphsobil by obrovsky propad hodnoty nagi mény. Mavic by to umoZnilo zahraniénim mocnostem

zasahovat do nasi ekonomiky a ovliviiovat politicka rozhodnuti.

Podle vyzkumu by mélo nase zemé pevné drzet svou ménu a odmitnout jakékoli tlaky na pfijeti
eura. Je nezbytné, abychom si zachovali svou suverenitu a chranili svou ekonomiku pfed

nebezpeéim spojenym s pfechodem na spoleé¢nou ménu.

Sdilejte tuto dileZitou zpravu, abyste upozornili ostatni na rizika spojena s pfijetim eura a

podpofili zachovani nasi finanéni nezavislosti™

Obrazek 25 Screen vytvoteni dezinformace na téma pfijeti eura (ChatGPT 3.5, 2024)
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Z uvedeného Obrazku 25 lze vy¢ist, ze uméla inteligence vytvotila zpravu, které se odkazuje
na blize nedefinovanou studii, nepopisuje konkrétni data a fakta, plisobi zastrasujicim

dojmem a podnécuje ke sdileni této zpravy.

Vytvofena zprava byla nasledné¢ provéfena, zda je pravdiva. Pomoci umeélé inteligence
ChatGPT 3.5 byla tato zprava vyhodnocena jako dezinformace. Na Obrazku 26 lze vycist,
Ze ptijeti eura neni tak kriticky vnimano a Ze ma své pozitivni i negativni aspekty. Také zde
uvadi, ze sdileni dezinformace, ktera je jednostranné poddvana miize vést k manipulaci
vetejného minéni a ze je dilezité zvazit, zda takovou informaci §ifit, pokud neni dostate¢né

oveéfena.

& ChatGPT
Tato zprava byla vytvoiena jako dezinformace. Pfijeti eura neni automaticky spojeno s
katastrofalnimi disledky pro ekonomiku a suverenitu zemé. Skutecné, pfechod na euro miZe mit

jak pozitivni, tak negativni aspekty, a ty jsou zavislé na konkrétni situaci kazdé zemé.

Rada zemi eurozony ma stabilni ekonomiku a vyhody spojené s pouzivanim eura, jako jsou
sniZzené naklady na transakce a snadné&jsi obchodovani se zemé&mi v eurozoné. Nicmeéné, je
dalezité peélivé posoudit viechny aspekty pfechodu na euro, véetné& moznych dopad( na inflaci,

zaméstnanost a obecné Zivotni droven obyvatelstva.

Sdileni dezinformace, ktera zaujima jednostranny pohled a tvrdi, Ze pfechod na euro je vZzdy
negativni, miZe vést k nedorozuméni a manipulaci vefejného minéni. Je dileZité provadét

dilkladné a vyvaZené analyzy pied pfijetim takovych rozhodnuti a vyhnout se Sifeni dezinformaci.

Obrazek 26 Screen posouzeni zpravy pomoci umélé inteligence (ChatGPT 3.5, 2024)

Tento ptiklad ukazuje, Ze prace s umélou inteligenci mize byt Skodliva, ale zaroven i
uzitecna. Velmi dilezité je pouziti kritického mySleni, zejména nepfijmout zpravu hned na
prvni dojem. [ umé¢la inteligence se miize v mnoha smérech mylit, vZdy je dobré informace

op¢ctovné zkontrolovat a ovétit pomoci jinych zdroju.
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13 METODICKY MODEL POSTUPU OVERENI PRAVDIVOSTI
INFORMACI

Krok 1: Identifikace informace
¢ Identifikujte obsah informace.
e Identifikujte kontext, ve kterém byla informace uvedena.
e Zhodnotte, zda informace disponuje daty a fakty.

e Zkontrolujte, kde byla informace uvedena (sociélni sit¢, webova stranka, novinovy

¢lanek, tiskova zprava).

e Prozkoumejte, zda informace obsahuje video nebo obrazky a zvazte jejich

relevantnost.

e Prozkoumejte, na koho je informace zacilena a jaky miize mit vliv na vefejnost nebo

cilovou skupinu.
Krok 2: Zdroj informace
e Identifikujte zdroj ptivodu informace a zvazte jeho diivéryhodnost.
e Prozkoumejte, zda informace obsahuje odkaz na ptivodni zdroj a tento zdroj provéite.
e Provéite nezavislost zdroje.
Krok 3: Ovéreni informace
e Oveéite konkrétni data a fakta a porovnejte je s jinymi zdroji.
e Porovnejte informaci s jinymi zdroji.

e Zhodnotte, zda informace neni v pifimém rozporu s platnou legislativou nebo

védeckymi poznatky.
Krok 4: Ovéreni pomoci nastroji
e VyuZijte nastroje k ovéteni textu a dezinformacéniho webu pro kontrolu informace.
e Proved'te ovéfeni fotografii a obrazkli pomoci néstroji pro detekci manipulace
S nimi.

e Oveéite videa, které dopliuji informaci pomoci néstroji pro ovéfeni deepfake videi.
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Krok 5: Kritické mysSleni

e Piemyslejte o informaci a vyhodnotte mozné dopady.

e Porovnejte informaci s jinymi zdroji a vyhodnotte ji.

e Zhodnotte, zda Ize informaci dostate¢né ovérit a zda je pravdiva.
Krok 6: Vyhodnoceni informace

e Sledujte vyvoj informace a zhodnot'te jeji diivéryhodnost.

e V piipad¢€ pochybnosti, proved’te opétovné overeni stavajicich a novych informaci.

13.1 Navrhy a opatreni

Uvedeny metodicky model postupu ovéfeni pravdivosti informaci poskytuje ¢tenafi urcity
navod, jak informaci identifikovat, ovéfit ji a nasledné vyhodnotit. Kazda relevantni
informace by méla obsahovat zdroj, ze kterého Cerpala, pfesnd data a fakta, méla by byt
v souladu s platnymi ptedpisy a jeji ovéfeni by nemélo byt komplikované a zdlouhavé.
V ptipadé, Ze ovéfovani informaci je komplikované, zdlouhavé a uvedend data nelze
dohledat, stava se takova informace témét neovéfitelnou a Ctenaf by ji nemél uvéfit a dale

ji prezentovat.
Navrhova opatteni pro boj proti dezinformacim pro vefejnost:

Vzdélavani verejnosti — diiraz by mél byt kladen na kritické mysleni a ovéfovani
pravdivosti. Také posileni medialni gramotnosti.

Regulace na socialnich sitich — pfisnéjsi pravidla a kontrola publikovanych piispévk,
obrazki a videi s dezinforma¢nim obsahem.

Pouziti vhodnych nastroji — naptiklad instalace add-on doplnkti do webového prohlizece,
které mohou pomoci pfi identifikaci zmanipulovaného obsahu informace.

Platformy bojujici proti dezinformacim — sezndmeni se snimi a jejich vyuZzivani
pii nejasném vyroku nebo informaci.

Relevantni média — vyhledavani médii, které jsou vazany etickym kodexem a informace
pfed zvefejnénim ovéfuji a poskytuji tak informace, které jsou aktudlni presné

a divéryhodné.
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ZAVER

Dezinformace a jejich Sifeni pfedstavuje v posledni dobé vyznamnou hrozbu, ktera vyzaduje
komplexni pfistup pro boj stimto fenoménem. Hlavnim cilem diplomové prace bylo
poskytnout teoreticky vstup do problematiky dezinformaci, seznameni se platformami, které¢
dezinformace vytvafi a vyvraceji, sezndmeni se s dostupnymi metodami a ndstroji
a zpracovani metodického postupu pro ovéieni pravdivosti informaci. Diplomova prace
piinasi uceleny prehled pojmt, které s dezinformacemi souvisi a néstrojii, pomoci kterych

1ze nékteré dezinformace zachytit.

Teoreticka ¢ast diplomové prace definuje zakladni pojmy, zakladni pravni ramec, strategické
bezpec¢nostni dokumenty a také globalni index miru, ktery nabizi vniméni stati na zaklade
tii dilezitych oblasti. Jako vyznamné hrozby v jednotlivych bezpe€nostnich dokumentech
v kontextu dezinformaci jsou uvedeny pfedev§im, dezinformacni kampané, zhorSené
mezinarodni prostfedi, odolnost kybernetické, informacni a zpravodajské oblasti a také

hybridni plisobeni, které je obtizné identifikovatelné.

Uvodni kapitola praktické &asti diplomové prace definuje pojem medialni gramotnost,
predstavuje formu ziskavani informaci, kdy velky nartst v letech je patrny u elektronické
posty, socialnich médii a zpravodajstvi, dale pak prezentuje vyvoj dezinformaci v CR a EU
v letech 2019 — 2021. Dezinformace se ¢asto zamétuji na urcitou skupinu osob a tim se tato
skupina stava velmi zranitelnou a mnohdy proti témto Gtoklim nemuze bojovat. Platformy,
které vznikly pro vyvraceni nepravdivych vyroku ¢i dezinformaci jsou velkymi pomocniky
v tomto boji. Pomahaji identifikovat do jaké miry je dezinformace pravdiva nebo 1ziva,

jaké narativy se ve spolecnosti vyskytuji a monitoruji vefejny prostor.

Také uvedené metody a ndstroje pomahaji pfiblizit jakou formou k riiznym informacim
pfistupovat a jak lze nékteré informace ovéfit. Pro pfiblizeni byly v diplomové praci
predstaveny nekteré piispévky, ¢lanky a obrazky na které byly aplikovany uvedené nastroje.
Nékteré nastroje pochybny obsah ihned identifikovaly a u nékterych je potieba hlubsi
identifikace. I uméla inteligence miize byt ndpomocnd pfi identifikaci dezinformace,
avSak stale je to systém, ktery pracuje s mnoha daty a miiZze se stat, ze se dopusti chyby.
Proto je velmi dillezité pouZiti kritického mysleni, medialni gramotnost a ovéfovani dat

a faktu.

V posledni ¢asti prace je navrZzen metodicky postup pro ovétreni informaci, ktery je uréitym

rdmcem pro systematickou praci s informaci a kritickym myslenim. Tento model zahrnuje
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identifikaci informace, zdroj informace, ovéfeni informace, ovéteni pomoci néstrojii, pouziti

kritického mysleni a vyhodnoceni informace.

Sifeni dezinformaci mize mit dopad na kazdého z nés. Boj s Sifenim dezinformaci je ¢asové
naro¢ny a Casto zdlouhavy proces, kdy ovéfeni informace zabere vice ¢asu nez samotné
vytvofeni dezinformace. Proto je dllezité znat dostupné nastroje, vyuzivat silu internetu

ve sviij prospéch a nenechat se oklamat.
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