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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku obrany proti reverznimu inzenyrstvi zamétené¢ho
na software bézici pod opera¢nim systémem Android. K jeho dosazeni bylo potieba naplnit n¢kolik
bodd, jejichZ presna specifikace byla soucésti zadani prace.

Vypracovana diplomova prace je ¢lenénd na nékolik ¢asti na teoretickou a praktickou cast, kdy
kazda z nich méa n¢kolik dalsich kapitol.

Teoreticka ¢ast obsahuje informace o soucasném stavu feSené problematiky, kdy na vypracovani
této reSerSe nebylo pouzito ani jedno literarni dilo ze seznamu doporucené literatury, ¢imz nedoslo
ke splnéni bodu zadani. Nazvy téchto literarnich d¢€l jsou uméle pielozeny do ceského jazyka.
Pteklad téchto nazvl plsobi nepfirozeng, jak kdyby bylo vyuzito strojového piekladu slovo od
slova. V nazvu kapitoly 1.2 nedoslo k pfekladu slova for do Cestiny.

Nasleduji kapitoly obsahujici informace o architektufe systému Android. Je zde popsané jadro,
nativni vrstva a aplikacni rdmec. Tento popis by mohl byt obsahlejsi, nejsou zde napt. informace o
bezpecnostnich mechanismech Androidu, vcetné opravnéni, které je nasledn€ zminovano v
praktické ¢asti. Popis je doplnény nékolika obrazky, které jsou pravdépodobné stazené z internetu a
nejsou, jakkoliv ozdrojované. Nasleduje popis aplika¢niho prostiedi.

V dalSich kapitolach jsou dobife popsany techniky manipulace apk souboru, obfuskace kodu a
obrana proti dynamické analyze.

Pro splnéni druhého bodu zadani bylo nutné provést analyzu soucasnych nastroji a postupt, které
se pouZivaji pro ochranu Android aplikaci. V diplomové praci bylo zbéZzné popsano sedm nastroj,
bez jakychkoliv dopliiujicich obrazkti a podrobnéjsiho vysvétleni prostredi a jejich moznosti.
Praktickéa ¢ast obsahuje analyzu péti aplikaci. Jsou zde uvedena celd jména aplikaci. Pro potifeby
diplomové¢ prace by bylo lepsi anonymizovat jednotlivé nazvy. Dale je uvedeno, jaké byly pouzity
nastroje pro analyzu. Nasleduje popis jednotlivych aplikaci, divod jejich vybéru a analyza.
Samotna analyza neobsahuje mnoho relevantnich informaci, pouze u nékterych aplikaci je uvedeno,
jakéa opravnéni systému Android aplikace vyZaduje a déle jsou uvedeny statistické informace jako
pocet DEX soubort, pfipadny odhad, jaky nastroj mohl byt pouzity pro obfuskaci kdédu. Chybi
pfehledna tabulka, ktera by ukazala rozdily v analyzach jednotlivych aplikaci.

V dalsi ¢asti je popsand vytvorend aplikace s ndzvem ValidatorTest. Nasleduje popis analyzy a
jednotlivé varianty jsou zb&zné popsany. Chybi piehledova tabulka s ptehlednym shrnutim
jednotlivych pouzitych metod. Nasleduje kratké zhodnoceni a zavér. Na zaklad¢ ptedchozi analyzy
vybranych mobilnich aplikaci nedoslo k navrzeni metodiky ochrany proti reverznimu inZenyrstvi.
Tim nedoslo ke splnéni bodu zadani.

V textu je mozné nalézt mnoho pieklepti a doSlo i k vynechani nékolika slov. V nékterych
piipadech nedava véta smysl. Cela diplomova prace obsahuje pouze Ctyfi doprovodné obrazky,
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u kterych neni uvedeny zdroj. Z toho je ziejmé, ze této diplomové praci nebylo vénovano dostatek
casu.

Nedoslo ke splnéni v§ech bodti zadani, a proto nelze tuto praci doporucit k obhajob¢.

Celkové hodnoceni prace:

Znémku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢€, B — velmi dobie, C — dobie, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci nedoporucuji k obhajobé a navrhuji hodnoceni

F - nedostatecné.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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