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Hodnoceni prace:

Diplomova prace se zaméfuje na navrh a realizaci modularniho vyukového systému kybernetické bezpecnosti,
konkrétné na praktické sezndmeni s riznymi typy malwaru. Autor vytvofil rozsahlé virtualizované prostfedi a
webovou aplikaci, ktera slouzi jako centralni rozhrani pro vyuku. Systém obsahuje interaktivni moduly
vyuZzivajici herni prvky typu ,Capture the Flag“ a pokryva celé spektrum Utoénych fazi dle ramce MITRE
ATT&CK. Soucasti prace je navrh architektury, implementace platformy, tvorba vyukovych scénafi a navrh
bezpecnostnich opatfeni pro praci se simulovanym malwarem.

Prace je dobfe strukturovana a pfehledna, stylistické nedostatky se v textu vyskytuji jen vyjimecné. Text je
psan v anglictiné a vykazuje velmi vysokou jazykovou uroven. Technické provedeni projektu je na vyborné
urovni a ma jasny prakticky potencial.

Mezi silné stranky prace patfi jeji prakticka orientace, komplexnost navrzeného feSeni a efektivni propojeni
teoretickych znalosti s realnym kontextem kybernetickych hrozeb. Autor prokazuje hluboké porozumeéni
riznym typdm malwaru, vyuziva moderni vzdélavaci pfistupy (gamifikaci, modularitu) a disledné zohledriuje
bezpecnostni aspekty — véetné izolace Skodlivého kddu a zabezpeceni weboveé aplikace. Vyukové moduly
pokryvaji vSechny kliGové faze utoku, od pocateéniho priizkumu az po exfiltraci a dopad. Ocenéni zaslouzi
rovnéz vyuZziti open-source nastroju a vlastni vyvoj podplrného software véetné zverejnéni zdrojového kodu.
Za slabsi stranku Ize povazovat méné dikladnou evaluaci pedagogického pfinosu systému. Ackoliv bylo
provedeno testovani modult, chybi hlub$i analyza jejich dopadu na vzdélavani — napfiklad porovnani s
alternativnimi pfistupy, systematicka zpétna vazba od uZivateld ¢i plan dalSi evaluace v praxi. Nékteré asti
textu jsou rovnéz pfilis rozsahlé a popisné — zejména detailni vyCty komponent nebo opakuijici se struktury
popisu jednotlivych modulli by bylo vhodné zestrucnit €i pfesunout do pFiloh.

Celkové se jedna o velmi kvalitni diplomovou praci, ktera spojuje technickou zdatnost s praktickym pfinosem a
odbornym uchopenim problematiky. Autor prokézal vysokou miru samostatnosti, smysl pro detail i hluboké
porozuméni problematice. Pfes mensi vyhrady k evaluaci doporuCuiji praci k obhajobé a hodnotim ji jako velmi
pfinosnou nejen pro akademicke, ale i praktické vyuziti.

Otazky k obhajobé
1. Zamyslel jste, jak by bylo mozné validovat vzdélavaci efektivitu vaseho systému v praxi — napf.
formou pilotniho kurzu nebo porovnanim s jinymi vyukovymi platformami?
2. Jakym zpsobem by bylo mozné vas systém nasadit do prostiedi stfedni Skoly nebo univerzity — jaké
jsou podle vas klicové vyhody a pfekazky takové implementace?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikaéni stupnice ECTS:

A - vyborné, B - velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostatecné.
Stuperi F znamena téz ,nedoporucuiji préci k obhajobé".

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a dlivody tohoto hodnoceni.
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