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ABSTRAKT

Bakalatskd prace se zabyva analyzou rizik na vybraném objektu. Cilem préace je najit,
analyzovat a vhodn¢ ohodnotit rizika na objektu a najit vhodné zabezpeceni s ptihlédnutim
na cenu vsech feSeni. Teoreticka Cast je zaméfena na terminologii k fizeni rizik. Nasledna
¢ast se zabyva aktudlnim zabezpecCenim na objektu a vybranou analyzou. Praktickd cast
predstavuje cely areal, vybranou analyzu a navrh opatfeni vCetné¢ cenovych vypocti ke

kazdému opatieni.

Kli¢ova slova: analyza rizik, fizeni rizik, riziko, hrozba.

ABSTRACT

This thesis deals with the risk analysis of the selected object. The aim of the work is to find,
analyze and evaluate the risks on the object and to find the most suitable security taking into
account the cost of all solutions. The theoretical part focuses on the terminology to risk
management. The subsequent part deals with the actual security on the object and the
selected analysis. The practical part presents the whole site, the selected analysis and the

design of the measures including cost calculations for each measure.

Keywords: risk analysis, risk management, risk, threat.
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UvVOD

Reseni bezpeénosti v primyslovych nebo byvalych primyslovych arealech je velmi slozita
véc. Mnoho jiz byvalych primyslovych aredlli se pribézné meéni na lukrativni arealy
s moznosti rekreace, ndkupu nebo i bydleni, a proto je potieba se vénovat bezpecnosti
v téchto noveé zrenovovanych areédlech. Jelikoz primyslové aredly nebyly urceny pro

obyc¢ejné navstévniky, nedbalo se ani na bezpecnost s tim spojenou.

Uvodni &ast bakalaiské prace se zaméfuje na fizeni rizik a s ni spojenou terminologii,
které jsou zakladem pro dalsi ¢asti bakalarské prace a analyzu rizik v oblasti zabezpeceni
pramyslového arealu. Jsou zde vysvétleny pojmy jako aktivum, hrozba, zranitelnost,
bezpecnostni opatifeni, riziko, zbytkové riziko a naruseni. Na tuto ¢ast navazuji zéklady

fizeni rizik, kde jsou vypséany zakladni kroky.

Dale se v teoretické ¢asti bakalarska prace zamétuje na systémy technické ochrany jako
celek. Nasledné jsou vice dopodrobna rozepsané kapitoly tykajici se mechanickych
zabrannych systémd, elektronickych systému a fyzické ostrahy na objektu, jelikoz toto jsou
prvky, které se v aredlu vyskytuji. V zavéru teoretické Casti se bakalarska prace zamétuje na
vybrané metody analyzy rizik, které jsou rozdéleny na kvalitativni a kvantitativni metody

vcetné konkrétnich prikladi.

Praktickd cast se jiz zabyva konkrétnim popisem nejmenovaného jiz byvalého
primyslového aredlu. Je zde popsan aktualni stav zabezpe€eni na objektu, charakterizace
arealu a vypracovand detailni analyza rizik. V rdmci vypracované analyzy jsou
identifikovana aktiva hrozby a nasledné rizika, kterd mohou mit vliv na bezpe€nost v tomto
aredlu. Pro analyzu byly vybrany dvé metody analyzy rizik, a to kontrolni seznam
z kvalitativnich metod a kvantitativni metoda FMEA (Failure Mode and Effect Analysis),

ktera jiz zahrnuje 1 navrh opatfeni na nalezené riziko.

Posledni kapitola bakalaiské prace se zaméfuje na ndvrh zabezpeceni s rozdilnym
pfistupem. V prvni €asti je zabezpeceni feSeno pouze fyzickou ostrahou, dale pak pouze
technologiemi a na zavér kombinaci fyzické ostrahy a technologii, tak aby doSlo ke zlepSeni

bezpecnostni situace s prihlédnutim na vlozené prostiedky k zajisténi bezpec¢nosti.

Cilem této bakalafské prace je nalézt a identifikovat rizika v aredlu a poskytnout tak
prehlednd a prakticka doporuceni pro zvySeni bezpe€nosti, a to s dirazem na efektivnost pfi

fizeni rizik a implementaci novych modernich bezpecnostnich feSeni. Tato bakalaiska prace
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tak piispiva k porozuméni problematiky vcetné nalezeni konkrétniho feSeni pro vybrany

areal, ktery by dale mohl byt uplatiiovan na obdobnych arealech.
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I. TEORETICKA CAST
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1 RIZENI RIZIK

vvvvvv

udrzitelnost kazdé firmy. Tento obor je velmi specificky a piistup k nému se tak musi
ptizptisobit individualnim potiebdm v kazdé organizaci. V zavislosti na typu vyroby,
ptipadné charakteru ¢innosti konkrétni firmy nebo umisténi vyrobniho zavodu je tieba brat
ohled na mnoho faktort. Naptiklad pokud je vyrobni zdvod v zatopové oblasti, pak je tieba
tesit riziko spojené s povodnémi. Nebo naopak vyrobni arealy v priimyslovych zonach musi
Casto cCelit hrozbam spojenych s vypadky technologii nebo fesit dopad jejich ¢innosti na
zivotni prostfedi. Je tedy potieba si urcit hrozby a rizika a zamezit tak jejich existujicimu

nebo i predpokladanému pasobeni.

Prvnim krokem je tedy vzdy dukladnd identifikace aktualnich i budoucich rizik a
hrozeb, protoze jen tak lze minimalizovat dopady jiz existujicich, ale ptipadné i

potencialnich problémtl.

Na zaklad€ vystupnich dat z potiebnych analyz rizik nasledné krizovy management
nebo vedeni spole¢nosti vypracuje potiebnou strategii a navrhne adekvatni feSeni v podobé

bezpecénostnich feseni, kterd nasledné minimalizuji nebo zcela eliminuji dané riziko. [1][2]
Kazda firma musi znat tf1 dilezité parametry:

1. Identifikace hrozeb: Firma musi véd¢t, co ji miZe ochromit, ohrozit nebo i1 zcela

zlikvidovat.

2. Preventivni opatfeni: Firma musi vzdy délat maximum, aby témto situacim

pfedchéazela nebo zcela zabranila.

3. Pléan reakce: Firma zcela pfesné vi, co v takové situaci délat, pokud takova
situace jiZ nastane a umi se zni co nejlépe zotavit, a to na zaklade ptipraveného

planu.[2][3]

Firmy se vSak ¢asto potykaji nejen s ptirodnimi katastrofami, jako je povoden, vichfice
nebo boufe, ale i s problémy v systému. Naptiklad vypadek dodavatelského fetézce nebo
lidské chyby — faktoru. Z tohoto diivodu je nutné na kazdy typ hrozby vyzadovat jiny pfistup.
Ptfed povodnémi je mozné investovat do odolngjsi infrastruktury nebo systémul varovani.
Problémy s lidskym faktorem mohou byt eliminovany pravidelnymi Skolenimi pracovnik.

Problém s dodavatelskym fetézcem muize fesit fadna zasoba, piipadné mit vice dodavatelt.
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Firmy ovSem nemohou pouze brat v potaz napiiklad pfirodni katastrofy, ale musi
pocitat i s finanénimi hrozbami, které jsou spojeny i prave s pfirodnimi katastrofami. Mezi
finan¢ni hrozby patii ekonomicka krize spojend s vysokou inflaci, paddem ekonomiky
v republice nebo i celosvétovou hospodaiskou krizi, které se ovSem v nékterych situacich
Spatné predvidaji, a ne vzdy se na né da pruzné reagovat. Ptikladem toho byla pandemie viru
Covid-19. Tato pandemie zaséhla celosvétovou ekonomiku a zptsobila vyznamné vypadky
nejen ve vyrobe, ale 1 v poskytovani sluzeb. Na zaklad¢ toho mnoho firem, zejména pak
malych a stfednich podnikii, nebylo na takovou situaci pfipraveno. Nedostatek zasob,
uzavieni provozoven a dlouhodobé omezeni Cinnosti nasledné vedly ke krachu velkého
mnozstvi firem nejen v Ceské republice. Tato udélost jasné ukézala, jak ddlezité je mit

pfipraveny plan pro nestandardni situace.[3]

S riziky jako takovymi miZzeme spojit kazdé oddéleni, jako je marketingové oddéleni,
odd¢leni rozpoctl, technologické oddéleni a dalsi. Na vSechny tyto oblasti musi byt tedy
z hlediska dlouhodobé udrzitelnosti a udrzeni si dobrého jména firmy vytvofeny plany pro

fizeni rizik, kterd tak snizi nasledky vzniklé danou hrozbou, nebo tuto hrozbu eliminuji. [1]

Celkove je tedy cilem fizeni rizik zajistit kontinuitu podnikani, stabilitu firmy na trhu,
minimalizovat dopady vSech potencidlnich hrozeb a vytvofit takové podminky, aby
organizace mohla i nadale efektivné fungovat. Usp&sné fizeni rizik je tedy nejen otazkou
bezpecnosti ve firmé, ale take zajisténi dlouhodobé konkurenceschopnosti na trhu. Bez dobie
navrzeného a implementovaného systému fizeni rizik by tak firmy nebyly schopny celit
vyzvam dneSniho podnikani. Efektivni fizeni rizik navic poskytuje firmé konkurenéni
vyhodu, jelikoz ji umoZznuje rychleji se adaptovat na ménici se podminky a minimalizuje tak

ztraty spojené s neocekdvanymi situacemi, které mohou nastat. [1][2][3]

1.1 Terminologie Fizeni rizik

Aby bylo mozné se dale vénovat analyze rizik, je potfeba si nejprve urcit terminologii, ktera
je pro téma fizeni a analyzu rizik dualezita.

Bezpecnostni analyza je:

., Bezpecnostni analyza je proces objektivniho zhodnoceni stavu a funkcnosti opatreni
fyzické ochrany, ktery slouzi jako zdklad pro nastaveni ucinného bezpecnostniho systému.

Tento proces zahrnuje identifikaci a hodnoceni rizik, jez mohou ovlivnit bezpecnost osob,

majetku nebo informaci, a ndsledné navrzeni opatreni k minimalizaci téchto rizik.
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Bezpecnostni analyza je klicovym ndstrojem pro tvorbu ucinnych bezpecnostnich strategii a

politik. “ [4] [5]

aktiva
chranici ohmauli
opatieni hrozby
Analyza .
e Zneuzivajl
zmirnuji o
rizik
riziko zranitelnosti
predstavujici vedouci k
ohrozeni

Obrazek 1 Obecné schéma analyzy rizik
(Zdroj: [5])
1.1.1 Aktivum

Prvnim terminem, ktery je potieba objasnit, je aktivum. Pro firmu je to veSkery majetek,
know-how, informace, ale 1 zaméstnanci, ndjemnici a jiné véci, které maji pro danou firmu
n¢jakou hodnotu. Plisobenim hrozby by tato hodnota mohla byt ponizena, z tohoto divodu
ji firma chréni. [5]

Na analyzovaném objektu se jednd o budovy, sluZebni vozidla, vybaveni kancelafi a
komercnich prostor, dale se jedna o autonomni brany, turnikety, zaméstnance, najemniky,
know-how a informacich pottebné pro fungovéni firmy. Celkové nacenéni se pohybuje

v desitkach miliénu korun.
Aktiva se mohou délit na:
e Hmotna aktiva

o Jedna se o fyzicka aktiva jako jsou napiiklad nemovitosti, zbozi, firemni

vozidla, cenné papiry nebo finan¢ni prostredky.

e Nehmotna aktiva
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o Jedna se o nemateridlni aktiva, fyzicky na né nelze dosdhnout. Mize jit o
know-how firmy, prestiz firmy, autorska prava, kvalita personalu, vyrobku

nebo informace. [6]

1.1.2 Hrozba

»~Hrozba je jakdkoliv udalost, sila, osoba nebo vlastnost, ktera piisobi primo na aktivum nebo
na bezpecnostni opatreni, a to s cilem ziskat tak pristup k danému aktivu a poskodit nebo ho

zcela znicit. ** [ 5]
Hrozby je mozné rozd¢lit do dvou skupin — dle imyslu a zdroje. [5]
Déleni dle timyslu:
o Umyslné hrozby

o Tato hrozba je planovand a muze byt zplsobena jedincem nebo i
skupinou. Promyslené hrozby mohou pldnovanim zabrat mésice i roky
a nasledn¢ je spusténa jedincem nebo skupinou, zpravidla se jedna o
vrazdy, kraddeze vétSiho rozsahu, teroristické utoky nebo ozbrojené
konflikty. Ov§em muiZe se jednat i o zneuziti pravomoci vyse postavené
osoby, zpronevéieni finanénich prostfedkd firmy, neopravnéné uzivani
aktiv, neopravnénému pfistupu do nebo k aktivu nebo zamérné
poskozeni firmy na trhu napfiklad sniZenim vyroby nebo zdsahem do

zasobovani vyrobnich linek.
e Neumyslné hrozby

o Jsou to hrozby, které nebyly nijak planované a dochdzi k nim zcela
nahodné. Zpravidla se jednd o pfirodni katastrofy jako je poZar,
povodné, zemétieseni, pandemie. Dale se miZze jednat o vypadek
elektrického proudu, odstdvky nebo prasknuti vodovodniho potrubi.
Také muze jit o lidskou chybu, kdy k hrozb&é dojde nepozornosti
zamestnance, popiipade se mize jednat o chybu obsluhy nebo dopravni

nehodu. [7]

1.1.3 Zranitelnost

Zranitelnost pak vyjadfuje urCity nedostatek, slabinu, stav aktiva nebo i bezpecnostniho

opatfeni, které mize byt zneuzito ve prospéch hrozby. Jednoduse feCeno se da fict, Ze se
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jedné o slaba mista, ktera jsou nasledné hrozbou vyuzita k poskozeni nebo zni¢eni aktiva.
[8]
Zranitelnost se bere v potaz tam, kde dochazi, nebo mize dochazet k vzajemnému

pusobeni mezi hrozbami a aktivy. [8][9]
Hodnota zranitelnosti je tvofena dvéma zékladnimi faktory:
e Citlivost
o Citlivost vyjadfuje nachylnost aktiva byt danou hrozbou poskozeno.
e Kriti¢nost

o Kriti¢nost ndm vyjadiuje, jak cenné aktivum pro firmu je. [10]

1.1.4 Bezpecnostni opati‘eni

Bezpecnostni opatfeni je opatfeni na urovni fyzické, logické nebo administrativni
bezpecnosti (napiiklad novy postup nebo proces). Toto opatieni pak vznikd na zdkladé
provedené analyzy rizik, zkuSenosti nebo jen pozorovanim, které ndm snizuje, nebo zcela
odstranuje zranitelnost ¢i hrozbu a chrani tak aktivum, coz nésledn¢ vede ke snizeni rizika.
Utelem bezpe&nostnich opatieni je piedejiti vzniku bezpeénostniho incidentu a v p¥ipadé jiz
existujiciho bezpecnostniho incidentu zmirnit co nejvice jeji nasledky. Pfi navrhovéani
nového bezpe€nostniho opatteni ¢i vylepSovani jiz stavajiciho, by se nemélo zapomenout,
Ze 1 toto bezpec€nostni opatfeni ma svou hodnotu, ¢imZ nam povySuje hodnotu chranénych
aktiv. Z tohoto diivodu by se nemélo zapominat na zvazeni nakladii vynaloZenych na toto

bezpecnostni opatieni a hodnotu chranéného aktiva. [11]

Ptikladem je zabezpeceni skladu, kdy bezpecnostni opatieni bude stat 50.000 K¢, kdy

ve skladu mam zbozi za 5.000 K¢ neni ekonomicky pfili§ vyhodné.

1.1.5 Riziko

,,Pojem riziko nema jasné uvedenou definici, jelikoz v kazdém oboru miiZe riziko znamenat
neco jiného. Obecné se vsak riziko bere jako pravdeépodobnost, Ze dojde hrozbou ke zneuziti
zranitelnosti, kde dojde k naruseni ditvérnosti, integrity nebo i dostupnosti. Riziko se vzidy
da odvodit a je primo odvozené od konkrétni hrozby, pricemz mira rizik, jinak receno, jakd
je pravdépodobnost skodlivych nasledkii, které z hrozby a konkrétni zranitelnosti vyplhyvaji

Viici chranénému aktivu, Ize posoudit na zaklade provedené analyzy rizik. “ [12][13]

U rizik je nebezpecné to, Ze se s Casem neustale méni.
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Dulezité charakteristiky pro rizika jsou:
e Ovlivnitelnost
o Do jaké miry lze rizika ovlivnit.
e Piedvidatelnost

o Mira, do jaké je mozné riziko pfedem piedvidat a urcit dané riziko nebo

1 jeho dopad na systém.
e Akceptovatelnost

o Do jaké miry je firma ochotna dané riziko akceptovat a zda je pro firmu

unosné.
e Pravdépodobnost vzniku a piisobeni rizika

o Jaka je pravdépodobnost, Ze dané riziko vznikne a jak bude plsobit na

systém nebo firmu. [13]

1.1.6 Zbytkové riziko

Za zbytkové riziko se bere takové riziko, které jiz nebylo mozné vice oSetfit, piipadné po
zavedeni bezpec¢nostniho opatfeni dané riziko stale ziistdvd nebo je pro firmu tak
zanedbatelné, Ze jej vedeni spolecnosti, které je odpovédné za zvladani rizik jiz dale nebere
v potaz a nedochazi tak k jeho snizeni. Nema-li firma viibec zavedeny management rizik,
pak je zodpovédnost na vedeni organizace, které urci, jak bude reagovat na dané zbytkové

riziko. [14]

1.1.7 NaruSeni

Naruseni je situace, kdy doslo vlivem negativnich faktori k naruSeni nebo oslabeni
divérnosti, integrity nebo dostupnosti bezpecnostnich opatfeni. Tato situace ptfedstavuje
zranitelnost, které mohou byt nasledné vyuzity hrozbou k aplikovani svych negativnich
vlastnosti — dosazeni Skodlivych cili. Miize se jednat o neopravnénou manipulaci s daty,
zneuziti systémovych zdrojii nebo neopravnény ptistup. VSechny tyto hrozby mohou mit

negativni dopad na fungovani organizace. [5]
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1.2 Zaklady Fizeni rizik

Aby fizeni rizik mélo pro firmu vyznam, je potfeba, aby tuto praci d€lali lidé, kteti této
problematice rozumi. Jelikoz se jedna o cyklicky proces, kde neustale probiha identifikace
rizik, analyzy rizik, zhodnoceni, prioritizace a rozhodnuti, jak s jednotlivymi riziky nalozit

pfipadné se jim postavit.

Zékladem fizeni rizik je urcit si, pro jaké odvétvi bude zavedeno nebo zda se bude
jednat o celou firmu. V dalsim kroku je pak potfeba se zaméftit na rozhodovaci proces, ktery
jiz vychézi z analyzy rizik. Pfi rozhodovani je potfeba se zaméfit na ovlivilyjici faktory,
kterymi muize byt technické feSeni, ekonomika, ale i socidlni nebo politicky faktor, ktery
muze ovlivnit rozhodnuti. [1][2]
potieba urcit roven rizika, nasledné najit optimalni feseni i z ekonomického hlediska. Vzdy
je potfeba mit i vice moznosti k vybéru, jak mozné¢ dané riziko oSetfit. Po zavedeni
bezpecnostnich opatieni je vhodné mit zpétnou vazbu, zda zavedené opatieni zafungovalo,
jak mélo. Zaroven je potfeba dbat na zbytkové riziko a mit k dispozici plan pro feSeni

nestandardnich situaci, ktery fesi ptipadné vzniknuti bezpe¢nostniho incidentu. [1][2]
1.2.1 Krok 1 — urdeni si oblasti Fizeni rizik
Prvnim krokem tedy urcit si oblast, kterou se bude fizeni rizik zabyvat.
Typicky to byva:
e Rizika v ramci celé spolecnosti
e Rizika BOZP
e Rizika spojena s financemi
e Rizika informacni bezpe€nosti

e Rizika kybernetické bezpe€nosti [2]

1.2.2 Krok 2 — vytvoreni si detailniho seznamu hrozeb

Krok ¢islo dva je vytvofit si seznam hrozeb, ktera mohou mit na spolecnost vliv a ohrozit je
tak. K tomuto docileni je mozné vyuzit vhodnou metodu, kterd managementu rizik
napomtize k vytvoreni seznamu hrozeb. K tomuto mohou dopomoct aktiva, procesy nebo

hrozby, ktera jsou jiz zndma nebo jsou snadno zjistitelna.
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Pii zjisStovani rizik je vhodné si tato rizika jiz ohodnotit, jelikoz budou velmi
napomocna v dalsim kroku.[2]
1.2.3 Krok 3 —identifikace a zhodnoceni rizik

Krokem dislo tii je identifikovat a zhodnotit veskera rizika, a to pomoci vhodné metody
analyzy rizik, pokud tak nebylo u¢inéno jiz v kroku dva. Pfi zépisu rizik je potieba si vzdy
zapsat detailni informace, jako je dopad na chod firmy nebo pravdépodobnost, ze k dané
hrozbé ¢i zneuziti hrozbou dojde. [2]

1.2.4 Krok 4 — vybrani ohrozujicich rizik — prioritizace

Krok cislo ¢tyfi maze mit velky dopad na budouci chod i celkové fizeni rizik, pokud pii
vybéru nebude zohlednéna priorita nalezenych rizik. Poté se mlze stat, ze se bude fesit
riziko, které nemé zvlastni dopad na chod ¢i fungovani ve firmé a na misto toho se vyskytne

riziko, kter¢ je pro chod firmy zavazné. [2]

Ackoliv se toto mize zda jako automatické, mnoho manazerti, zaméstnancii i lidi fesi

wewvr

dokud tento problém nedoséhne kritického bodu. V takovém piipadé jiz ¢asto byva pozdé a
nasledny dopad hrozby mize mit aZ katastrofalni nasledky pro firmu.
1.2.5 Krok 5 —zvoleni si postaveni k rizikiim

Jakmile je dostupny seznam existujicich rizik a uréena priorita vSech rizik, pak je potieba si

zvolit, jak se k jednotlivym rizikiim zachovame.
Zpravidla je na vybé&r ze ¢ty zdkladnich moZnosti, jak se k rizikim postavit:
1. Ptedejit rizikim vhodnym bezpec¢nostnim opatfenim

2. Zmirnéni dopadu ¢i vzniku rizik naptiklad vhodnym stanovenim procesii nebo

postupt
3. Rizika pfenesu na nékoho jiného — subdodavatel, pojistovna, zakaznik

4. Rizika budou ignorovéana — naptiklad zbytkové riziko [2]

1.2.6 Krok 6 — reakce na situaci, stalé prehodnocovani

V kroku ¢islo Sest jiz existuje vytvoreny seznam rizik s detailnimi informacemi, uréenymi

prioritami a pfedem definovanymi postupy, jak se zachovat pfi jednotlivych rizicich.
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Je vSak tfeba mit na paméti, ze rizika se stale méni, a to jak v Case a rozsahu, tak i vlivu
na organizaci. Nicméné je nezbytné mit na pameéti, ze rizika se neustdle dynamicky méni a
vyvijeji v ase. Pro firmu to znamena, ze je nutné pravidelné a systematicky piehodnocovat
veskera existujici, aktualni 1 potencialni rizika. Divodem je, ze jak bezpecnostni hrozby, tak
1 opatfeni na jejich zménu nejsou statické, ale musi byt dynamické. Staré riziko mize v
prabéhu casu zaniknout, na misto toho ndm muze vzniknout riziko nové, které si nasledné

zada okamzitou pozornost a reakci ze strany firmy.

Pro zajisténi spravného a aktualniho hodnoceni rizik 1 hrozeb je velmi uzite¢ny vnitini
audit, ktery pomaha organizacim identifikovat slabiny v jejich nastavenych systémech a
procesech. Audity jsou pro firmu nastrojem, ktery muize odhalit nejen technologické
nedostatky, ale také lidské nebo procesni chyby, které mohou vést k novym rizikiim. Velmi
Casto audit ukéze na situace, kdy zamé&stnanci nedodrzuji stanovené bezpecnostni predpisy
nebo se jejich chovani odchyluje od doporucenych praktik, coz mize vést k vytvoreni
novych zranitelnosti a rizik. Z tohoto diivodu je nezbytné pravideln€ provadét audity, Skoleni
zaméstnancl a testovani systémi, aby se nejvice minimalizovala pravdépodobnost vzniku

novych rizik a hrozeb.
Dalsim krokem ke zlepSeni muze byt vyuzivani analytickych néstroji a technologii,
které firmam umoziuji efektivné;si sledovani a vyhodnocovani rizik. Priibézna aktualizace

a v€asna reakce na nové vznikla rizika a hrozby je zakladnim pfedpokladem pro udrzeni

bezpecnosti a stabilni ¢innosti organizace. [2]

1.3 Zavér kapitoly

Prvni kapitola se vénovala vysvétleni zdkladni terminologie, ktera je pro fizeni rizik typicka.

Dale se kapitola zabyvala zédkladnimi kroky pro fizeni rizik.



UTB ve Zliné, Fakulta aplikované informatiky 23

2 SYSTEMY TECHNICKE OCHRANY

Systémy technické ochrany predstavuji dilezity prvek k zabezpeceni osob, majetku,
informaci a dalSich chranénych zajmu pfed neopravnénym zasahem, poskozenim, kradezi,
zneuzitim nebo jinou Skodlivou cCinnosti. Jedna se o soubor technickych prostiedki a
zatizeni, které slouzi ke zvyseni bezpecnosti a k minimalizaci rizik. Systémy technické
ochrany, déle jen STO, jsou Casto soucasti SirSiho bezpecnostniho systému, ktery zahrnuje
také organizacni a personalni opatieni, jako je pravidelné Skoleni zaméstnancti, kontrolni a
auditorskd ¢innost nebo nastaveni internich bezpecnostnich politik ve firmé€. Technicka
ochrana mé preventivni i reaktivni charakter, tedy nejen snizuje pravdépodobnost incidentu,

ale zvySuje 1 schopnost efektivné reagovat v ptipadé jeho vyskytu. [15] [16] [17] [18]

Technickd ochrana je typicky rozdélena na nékolik hlavnich kategorii. Mezi nejCastéji
vyuzivané prostiedky patii predevs§im poplachové zabezpecovaci a tistniové systémy (dale
jen PZTS), elektrické pozarni signalizace (dale jen EPS), kamerové systémy (CCTV),
ptistupové systémy (ACCESS), mechanické zdbranné systémy (MZS) a systémy detekce a
kontroly vstupu (ESKV). Kombinace téchto prvkil pak vytvati vicevrstvou ochranu, ktera
zajistuje, ze 1 v pripad¢ selhani jedné komponenty zlstane zajiSténa ochrana jinym

prostiedkem STO. [15][19]

PZTS detekuji neopravnény vstup do objektu nebo vymezeného prostoru pomoci
riznych detektorii jako jsou pohybové, otfesové detektory nebo magnetické kontakty. Tyto
detektory jsou Casto napojena na ustfednu PZTS, kterd nasledné zajistuje signalizaci

naruseni a pfipadné pfivolani zasahové jednotky. [15]

EPS systémy monitoruji prostfedi z hlediska vyskytu koufe, teploty nebo plamene a
slouzi k v€asnému varovani v ptipadé vzniku pozaru, ¢imz vyznamné pfispivaji k ochrané

zivota a zdravi osob a ke snizeni materidlnich skod.[15]

Kamerové systémy umoziiuji sledovani potfebnych ploch nebo méné frekventovanych
mist a zaznamendavat tak udalosti v redlném case. Zvysuji nejen prevenci, ale i naslednou
vymahatelnost prava, protoze poskytuji dikkazy o pribéhu incidentu. V nékterych piipadech
jsou kamery vybaveny i analytickymi funkcemi, jako je detekce pohybu, pocitani osob nebo

rozpoznavani obliceju. [15]

Ptistupové systémy zajiSt'uji kontrolu a evidenci vstupu osob do objekti a prostor,

pfi¢emZ mohou byt kombinovany s identifikaci pomoci karet, biometrie nebo PIN kodi. V
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pfipadé¢ neopravnéného pfistupu Ize automaticky vyvolat poplach nebo zablokovat

piistupové cesty. [15]

Mechanické zabranné systémy zahrnuji fyzické bariéry typicky zamky, miize,
oploceni, zdi, bezpe¢nostni dvefe nebo trezory. MZS tak tvoii dilezitou soucast celkové
ochrany objektu, jelikoz tvofi prvni ptekazku a zpomaluji nebo znemoznuji prinik pachatele
do chranéného prostoru. Vzhledem k posunu v technologiich je dnes mozné propojit MZS i
s elektronickymi systémy, které jesté vice zvysuji Sance odhaleni neopravnéného vstupu
nebo poskozovani. Tyto systémy mohou byt velmi ndpomocné u rozlehlych objekti nebo
objektd, kde jsou nékteré casti MZS hute dostupné a zjisténi neopravnéného vstupu nebo

poskozeni by tam mohlo byt velmi slozité. [15]

Hlavnim diivodem pro zavedeni technickych systémil ochrany je snizeni rizika Skod a
zvySeni bezpecnosti. Napomahaji chranit osoby a majetek, odrazuji potencidlni pachatele a
umoznuji rychlou reakei pfi incidentu. Diky neustalému technologickému vyvoji dochézi ke

zvySovani spolehlivosti a ptesnosti téchto systémda. [15]

Moderni technické systémy ochrany se Casto integruji do komplexnich inteligentnich
systému fizeni budov (tzv. Smart Building nebo Building Management System — BMS).
Diky propojeni se zajiStuje efektivni fizeni nejen bezpecnosti, ale 1 energetiky, osvétleni,

vvvvv

provozni ndklady a umoznuje centralizovany dohled. [15]

2.1 Mechanické zabranné systémy

vvvvvv

Jejich primdrnim Gcelem je fyzicky zabranit nebo vyrazné ztiZit neopravnénému vstupu,
naruseni perimetru, vniknuti do chranénych prostor nebo odcizeni majetku. Tyto systémy
vytvareji prvni linii obrany a maji za kol zpomalit nebo odradit pachatele od pokusu o
prunik, ptfipadné zcela znemoznit nelegalni vstup, nez dojde k aktivaci elektronickych

zabezpetovacich systémil a zasahu ostrahy nebo Policie CR. [17] [20]

Mechanické zabranné systémy mohou byt aktivni (uzamykaci systémy) nebo pasivni

(stény, mtize). V rdmci bezpecnostni praxe se deli do n€kolika hlavnich kategorii. [17][19]

Perimetrické zabrany - tyto prostfedky slouZi k ochrané vnéjsi hranice chranéného

objektu nebo aredlu. [19][20] Patii sem:
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e Ploty, zdi a oploceni — ty tvofi zdkladni bariéru proti neopravnénému vstupu,

které mohou byt doplnény navic ostnatym nebo ziletkovym dratem.

e Brany a zdvory — umozinuji fizeny a kontrolovatelny vstup a vystup osob nebo

vozidel, ¢asto v kombinaci s kontrolnim systémem.
e Prekazky proti vniknuti vozidel — betonové zatarasy, vysuvné sloupky.[20]

Stavebni prvky a konstrukce - zde patii prvky zajist'ujici zvySenou odolnost objektu

proti nasilnému vniknuti, jako jsou.

e Bezpecnostni dvefe a okna — vyrobené z pevnéjSich materidlli, vicebodové

zamykani, odolné proti vypaceni nebo rozbiti.

e Miize a roletové systémy — aplikované predev§im na okna, vstupni otvory,

vylohy. Mtize mohou byt pevné nebo sklopné, pohyblivé.
e Bezpecnostni zaskleni — vrstvené bezpec¢nostni sklo odolné proti prorazeni,
casto doplnéné foliemi zabrafiujicimi tfisténi. [20]
Uzamykaci systémy a kovani - tyto systémy chrani vstupy do objektu a jeho
jednotlivych ¢asti.
e Mechanické zdmky a vlozky — certifikované podle trovné bezpecnosti. [19]

e FElektronicko-mechanické zdmky — kombinuji mechanické jiSténi s

elektronickym ovladanim (PIN klavesnice, ¢ipové karty). [21]

e Bezpecnostni kovani — chrani samotny zamek proti odvrtani, vytrZeni nebo

rozlomeni. [19][21]

2.2 FElektronické systémy

PZTS na objektu tvoti klicovou soucést technické ochrany majetku a osob. Jsou navrhovany
tak, aby detekovaly neopravnéné vniknuti, pokus o naruseni nebo jinou nestandardni udalost,
a nasledné¢ umoznily adekvatni reakci jako je spusténi poplachu, ptivolani zasahu nebo
aktivaci dalSich prvkd zabezpefeni. V kombinaci s mechanickymi zabranami tvofi

vicevrstvy systém fyzické ochrany.[22]

Poplachovy zabezpecovaci a tisniovy systém slouZi k detekci naruseni prostoru, rozbiti

skla, otevieni dvefi/oken, naruSeni perimetru. [22]
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e Prvky systému PZTS:
o Ustiedna — Fidici jednotka systému.

o Detektory — pohybové (PIR, mikrovinné), magnetické kontakty, otfesové,

infraervené zavory, detektory tiiSténi skla.
o Ovladaci klavesnice — pro aktivaci/deaktivaci systému.
o Sirény — vnitini a venkovni, pro akustickou signalizaci.
o Zalozni napdjeni — zajist'uje funkcénost i pfi vypadku proudu. [22]

Elektronicky systém kontroly vstupu — k fizeni a zdznam pftistupovych opravnéni

osob. [23]
e Prvky ESKV:
o Ctegky (karet, &ipti, biometrie)
o Elektromagnetické zamky
o Ridici jednotky a software pro spravu piistupovych prav [23]

Kamerovy systém — slouzi k dohledu a zdznamu udélosti v redlném Case, dale pak jako

prevence a ditkazni materidl.

Perimetricka ochrana — nachézi se na hranici objektu (ploty, brany, pfirodni bariéry

tvorici hranici katastralniho pozemku). [19]
e Technologie perimetrické ochrany:
o Mikrovinné bariéry
o Infracervené zavory
o Vibrace na plotech
o Zemni detekéni systémy [19]

Elektricka pozarni signalizace — slouZi k v€asné detekci koufte, tepla nebo plamene,

dale pak pro evakuaci a v€asny zasah. [22]
e Prvky EPS:
o Hlasice — koufové, teplotni, kombinované

o Signaliza¢ni zafizeni — sirény, majaky
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o Ustiedna EPS

o Napojeni na HZS CR [22]

2.3 Fyzicka ostraha na objektu

wev

zabezpeceni. Na rozdil od technickych a elektronickych systému, které detekuji nebo
zaznamenavaji hrozby, fyzicka ostraha aktivné piisobi preventivné i represivné, a je schopna

okamzit¢ zasahnout v ptipad¢ jakéhokoliv incidentu.

Fyzické ostraha je soubor opatieni provadénych fyzickymi osobami (strazni, dalsi
pracovnici bezpe€nostni agentury), jejichz cilem je zamezit nebo minimalizovat hrozby, jako
je neopravnéné vniknuti, vandalismus, kradeze, nasilné ¢iny nebo jiné bezpecnostni hrozby.
Ostraha zajist'uje kontrolu vstupu, obchlizky, monitoring osob a vozidel, pfipadné zasah pti

nestandardni situaci. [24] [25] [26]
Zakladnimi ¢innostmi fyzické ostrahy jsou:
1. Kontrola vstupu a vystupu
o Identifikace osob a ovéteni opravnéni ke vstupu
o Kontrola navstév, vydej a evidence navstévnickych karet
o Kontrola vozidel a zavazadel (pomoci zrcadel, detektorti kovir) [24] [26]
2. Obchiizkova ¢innost
o Pravidelna fyzick4 kontrola celého objektu nebo jeho vymezené ¢asti
o Pouzivani obchizkovych systémt pro evidenci provedeni kontroly

o Odhalovani ptipadnych poruch, podezielych osob, otevienych dveti nebo

pozari [24] [26]
3. Monitoring bezpe¢nostnich systémi
o Préce s kamerovym systémem, sledovani zdznami a zivého pienosu
o Vyhodnoceni poplachovych signala z PZTS nebo EPS
o Reakce na vzniklé incidenty [24] [26]
4. Zasahova ¢innost

o Zadrzeni pachatele pfi ¢inu
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o Zajisténi mista ¢inu do piijezdu policie
o Evakuace osob nebo poskytnuti prvni pomoci [24] [26]
5. Evidence udalosti a vedeni ziznamu
o Vedeni provozniho deniku
o Zaznamy o kontrolach, incidentech a podezienich
o V&asné hlaseni mimotadnych situaci spravci objektu nebo Policii CR [24]
[26]
2.4 Zavér kapitoly

Druha kapitola se zabyva systémy technické ochrany. Definuje zakladni pojmy a rozdéleni

na mechanické zdbranné systémy, elektronické systémy a fyzickou ostrahu na objektu.
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3 VYBRANE ANALYZY RIZIK

Analyza rizik se vyuziva k identifikaci, hodnoceni a fizeni rizik. Cilem analyzy je pak
identifikace hrozeb, stanoveni pravdépodobnosti vyskytu a zavaznosti dopadu hrozeb. Dale
pak navrh vhodného opatteni, minimalizaci negativnich dusledkl. Vystupem je pak seznam

identifikovanych rizik, hodnoceni a prioritizace rizik véetné navrhu opatfeni na snizZeni rizik.

Pro analyzy rizik je moznost vybrat z kvalitativnich a kvantitativnich metod, piipadné
hybridni metodu, ktera je kombinaci kvalitativni a kvantitativni metody. Kvalitativni metody
se pfedevSim zaméiuji na slovni hodnoceni rizik a ¢asto vyuzivaji jednoduché nastroje, jako
je matice rizik nebo SWOT analyza. Jsou tedy vhodné tam, kde nejsou k dispozici presna
data nebo kde se jedna o ptfedbézné zhodnoceni stavu zabezpeceni. Kvantitativni metody
naopak pracuji s konkrétnimi Ciselnymi hodnotami a vypocty, diky €emuz umoznuji
presn¢jsi odhad dopadii a pravdépodobnosti. Pfikladem mutze byt metoda FMEA nebo

simulace Monte Carlo.

3.1 Hybridni metoda analyzy rizik

Hybridni pfistup kombinuje vyhody obou metod, kdy kvalitativni hodnoceni je
doplnéno o numerické vypocty, coz zvysuje presnost a prehlednost celkové analyzy rizik.
Vybér metody by mél vzdy odpovidat konkrétnim podminkam analyzovaného projektu nebo

systému.[27]

3.2 Kvalitativni metody analyzy rizik

Kvalitativni analyza rizik pfi hodnoceni pouZiva slovni vyjadieni rizného stupné
pravdépodobnosti vyskytu rizika a zdvaznosti jeho disledkl. Jedna se o popisny piistup,
ktery nepracuje s pfesnymi ¢iselnymi hodnotami, ale vyuZiva kategorie jako naptiklad nizka,
sttedni nebo vysoka pravdépodobnost, a obdobné hodnoti 1 dopady rizik. Tento zpiisob

.....

zejména tam, kde neni k dispozici dostatek kvantitativnich udaji nebo dat. [27] [28]

Pouziti kvalitativni analyzy je vhodné piedev§im v jednodussich provozech, malych
firmach, nebo pfi posuzovani mén¢ komplexnich systémti. Také ji lze vyuZzit jako Givodni
fazi pfi planovani bezpecnostnich opatieni, kde mize slouzit jako zéklad pro podrobné;si
hodnoceni. Vyhodou je, Ze umoziiuje zapojeni pracovnik, ktefi nemusi mit odborné znalosti

v oblasti statistiky, ale znaji provozni rizika z praxe. [27] [28]
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Typickym néstrojem kvalitativni analyzy je matice rizik, kterd poméha vizudlné
znazornit kombinaci pravdépodobnosti a dopadu jednotlivych rizik. To umoziuje jejich
snadné setfazeni podle zévaznosti a stanoveni priorit pro jejich oSetfeni. Dale se
v kvalitativnich metodach setkdme s what if, tedy co kdyz, kontrolni checklist nebo SWOT
analyzou. [27] [28]

3.2.1 Metoda matice rizik

Matice rizik je jednim z nejcastéji pouzivanych nastroji v ramci kvalitativni analyzy rizik.
Jde o grafické znézornéni rizik, které jsou rozdéleny do jednotlivych skupin podle priorit.
Tyto priority pak slouzi jako voditko pro dalsi praci s riziky, naptiklad pii planovani opatieni
nebo pii rozhodovani o alokaci zdroji. Matice rizik umoziuje rychlé, piehledné a
srozumitelné vyhodnoceni jednotlivych hrozeb. To je vyhodné jak v technickych oborech,

tak pfi fizeni projektli nebo bezpecnostnich analyzach.
Zakladni vlastnosti matice rizik je, Ze zobrazuje dvé osy hodnoceni. [29]

e pravdépodobnost vyskytu rizika — naptiklad od velmi nepravdépodobné po

velmi pravdépodobné

e dopad rizika — pokud k nému dojde, naptiklad od zanedbatelné po katastrofalni

[29]

Priisecik téchto dvou parametrti urcuje umisténi konkrétniho rizika v matici a tim 1 jeho

prioritu.
Vychozi nastaveni urovni rizik:

e Nizké riziko — M4 maly dopad a nizkou pravdépodobnost. Jde o zanedbatelné
riziko, které nevyzaduje bezprostiedni zasah. Obvykle se pouze monitoruje, ale

neni nutné aktivné podnikat zadné kroky. [29]

e Stredni riziko — Jedna se o rizika, kterd maji bud’ sttedni dopad nebo stfedni
pravdépodobnost vyskytu. Tato rizika je vhodné fesit po eliminaci rizik s vyssi
prioritou. Jsou Casto predmétem pravidelného prezkoumani. [29]

e Vysoké riziko — Riziko s vaznymi disledky nebo vysokou pravdépodobnosti

vyskytu. Vyzaduje aktivni zasah a plan konkrétnich opatieni. Je tieba ho fesit,

jakmile je to mozné. [29]
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e Katastrofalni riziko — Predstavuje extrémni ohrozeni s velmi zdvaznymi
dopady a vysokou pravdépodobnosti vyskytu. Je nutné okamzité feSeni. Muze

ohrozit cely projekt, zdravi osob nebo samotnou existenci organizace. [29]

Matice rizik tedy slouzi nejen jako ndstroj hodnoceni, ale i jako komunikacni
prostiedek, jelikoz pomaha vizualizovat, kterym rizikiim se je tieba vénovat prioritné a ktera
mohou zlstat pod dohledem bez nutnosti akutniho zdsahu. Metoda matice rizik se vyuziva

napftic obory. [29]

3.2.2 Kontrolni checklist

Analyza pomoci kontrolniho seznamu (CLA — Check List Analysis) je asov€ mén¢ naro¢na
a velmi jednoduchd, ale pfitom G¢innd metoda, ktera se vyuziva pro ovétovani spravnosti,
uplnosti nebo souladu urcitého postupu, stavu zatizeni ¢i organiza¢ni ¢innosti. Zakladem
CLA je pfedem pfipraveny seznam polozek, otazek, ¢innosti nebo kritérii, podle kterych
pracovnik kontroluje sledovany proces nebo zatizeni. Jedna se o metodu, ktera je intuitivni,

snadno srozumitelnd a vhodna pro Siroké spektrum pouziti. [30] [31]

Kontrolni seznam byva zpravidla sestaven na zdkladé¢ dobré praxe, zkuSenosti z
provozu, platnych norem ¢i standardii. Pomoci néj lze systematicky zkontrolovat, zda byly
splnény vSechny poZadované kroky, zda je zafizeni v poZadovaném stavu, nebo zda jsou
splnény veskeré bezpe€nostni pozadavky. Vysledek kontroly mize byt zaznamenan ve
formé ano/ne, nebo lze pouZit 1 stupnici hodnoceni — naptiklad splnéno, ¢astecné splnéno,

nesplnéno, ptipadné nutna opakovana kontrola. [30] [31]

Typickym ptikladem vyuZiti CLA je kontrola stavu zatizeni ptfed uvedenim do provozu,
kontrola udrzby, nebo predletova piiprava v letectvi, kdy piloti ovefuji vSechny klicoveé
kroky pomoci seznamu. Tato metoda tim pomahd minimalizovat lidské chyby, zlepsit

dohledatelnost a posilit zodpovédny ptistup pracovnikii. [30] [31]

3.2.3 Metoda what if — co kdyz

Co kdyz analyza (What-if Analysis) je jednoduchd, avSak velmi uc¢inné analyticka technika
vyuzivana pii rozhodovani, fizeni rizik a zvySovani bezpecnosti procesu. Jejim zédkladem je
hledani moznych scénaiti a jejich diisledk prostiednictvim otazek typu Co se stane, kdyz...?
V praxi jde o formu strukturovaného brainstormingu, béhem kterého se skupina odbornika
snazi identifikovat rizika, navrhnout preventivni opatfeni a ptedejit nezadoucim situacim.

[31][32] [33]
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Na rozdil od ptisné formalizovanych metod, jako je HAZOP nebo FMEA, je metoda
co-kdyz analyza vice flexibilni a snadnéji ptizptisobitelnd konkrétnim potfebam. Hodi se jak

pro technické procesy, tak 1 pro organizacni rozhodovani. [31] [32] [33]
Postup analyzy:
1. Vymezeni analyzované oblasti
2. Stanoveni cilovych témat (napt. bezpecnost, finance, zivotni prostiedi)
3. Tvorba otdzek typu, co kdyz...
4. Identifikace moznych dopadii — odpoved’ co se mize stat
5. Navrh preventivnich a reaktivnich opatieni

Vyuziva se napfi¢ pramyslovymi i neindustridlnimi obory pii zavadéni novych
technologii, reorganizaci, krizovém fizeni nebo pfi pfipravé havarijnich plani. Vystupem je
ptehled potencidlnich problémul a doporucena opatieni, jak jim piedejit nebo je efektivné

fesit. [31] [32] [33]

3.2.4 SWOT analyza

SWOT analyza je jednim z nejcastéji pouZivanych ndstrojii pro strategické planovani a
rozhodovani. Nazev SWOT je zkratkou ze Ctyf anglickych slov a to: Strengths (silné
stranky), Weaknesses (slabé stranky), Opportunities (piileZitosti) a Threats (hrozby). Tato
metoda umoziuje komplexni pohled na situaci organizace, projektu, produktu nebo osoby
tim, Ze propojuje vnitini faktory (silné a slabé stranky) s faktory vnéj$imi (pfileZitosti a
hrozby). Vnitini faktory. [34]

e Silné stranky (Strengths) piedstavuji oblasti, ve kterych ma subjekt

konkuren¢ni vyhodu. MiiZe jit napf. o know-how, technologie, lidské zdroje,

finan¢ni stabilitu, dobrou reputaci nebo kvalitni zdkaznicky servis. [34]

e Slabé stranky (Weaknesses) jsou oblasti, které organizaci nebo projektu
sniZzuji vykonnost nebo konkurenceschopnost. Mohou zahrnovat nedostatek
odbornikti, Spatné procesy, slabou infrastrukturu nebo nizkou inovativnost. [34]

Vnéjsi faktory.

e Prilezitosti (Opportunities) piedstavuji pozitivni trendy nebo okolnosti ve

vngjS$im prostiedi, které mize subjekt vyuzit pro svij riist. Maze jit o nové trhy,
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technologicky pokrok, legislativni zmény ve prospéch ¢innosti nebo zmény v

chovani zakazniku. [34]

e Hrozby (Threats) oznacuji vnéjsSi negativni faktory, které mohou ohrozit
uspésnost, stabilitu nebo preziti organizace. Patii sem napt. nova konkurence,
ekonomické krize, zména zékontl, nebo negativni zmény v trznim prostredi.

[34]

SWOT analyza je dilezitym nastrojem pro stanoveni realistické strategie. Pomaha

vedeni identifikovat, na co se zaméfit a co je tieba zlepsit. Na zéklad¢ analyzy lze:
e vyuzit silné stranky k ziskéni vyhody
e omezit dopad slabych stranek
e planovat vyuziti ptilezitosti
e pfipravit se na potencidlni hrozby

Vyhodou SWOT analyzy je jeji jednoduchost a prehlednost v€etné univerzalniho pouZiti
v ruznych oborech. Déle pak zapojeni vice Grovni organizace do analyzy, ktera tvoti zaklad

pro tvorbu nésledné strategie, rozhodovani a planovani. [34]

SWOT analyza by méla byt pravidelné aktualizovana, protoze faktory ovliviujici
uspé&$nost daného subjektu se v ¢ase meni. V praxi je ¢asto SWOT analyza dopliiovéana o
dalsi metody, jako jsou PEST analyza nebo Porterova analyza konkurence, aby poskytla

maximalné komplexni pohled na celou situaci. [34]

3.3 Kbvantitativni metody analyzy rizik

Kvantitativni analyza rizik je metoda, ktera se zaméfuje na numerické vyjadreni rizik, tedy
na méteni pravdépodobnosti vyskytu urcité udalosti a jejiho dopadu pomoci ¢isel. Oproti
kvalitativni analyze, kterd pracuje se slovnim hodnocenim a relativnimi pojmy, kvantitativni
metoda usiluje o presnéjsi, objektivnéjsi a opakovatelné vysledky. Je vhodna pfedevs§im pro
komplexni, technologicky nebo finan¢né¢ narocné projekty, kde je nezbytné piesné

odhadnout potencialni dopady rizik na projekt, organizaci nebo investici. [27] [28]

Kvantitativni analyza rizik spoc¢iva v matematickém modelovani rizik. Zakladem je
identifikace rizik, nasledované odhadem pravdépodobnosti jejich vyskytu a vypoctem

finan¢nich nebo jinych dopadi, které mohou zptsobit. Rizika jsou poté vyjadiena jako
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Ciselna hodnota, naptiklad ofekavana finan¢ni ztrata, pravdépodobnost zpozdéni nebo

poruchy systému. [27] [28]

Vysledkem kvantitativni analyzy je Casto tzv. hodnota rizika (Risk Value), ktera se

vypocita jako soucin pravdépodobnosti a dopadu. [27] [28]
e Riziko = Pravdépodobnost x Dopad [27] [28]

Pouzivané techniky v ramci kvantitativni analyzy se pouziva fada specifickych nastroji

a metod.

e Metoda Monte Carlo — metoda vyuzivajici ndhodné generovani scénarii pro

modelovani nejistoty a vypoctu pravdépodobnostnich rozdeleni vysledkd.

e Strom rozhodovani — grafické zndzornéni moznosti rozhodnuti a néslednych

dasledka s ptifazenymi pravdépodobnostmi a naklady/zisky.

e Analyza ofekavané penézni hodnoty (EMV) — metoda vyuzivana predevs§im v

projektovém fizeni k hodnoceni investi¢nich a provoznich rizik.

e Analyza citlivosti a scénafit — slouzi k posouzeni, jak zmény v jednotlivych

proménnych ovliviiuji vysledné riziko. [27] [28]
Vyhody a nevyhody kvantitativni metody analyzy rizik.

e Vyhody kvantitativni metody spocivaji v jeji objektivnosti, pfesnosti a
schopnosti poskytovat tvrdd data pro rozhodovéani. Je velmi vhodnd pro
ekonomické a inzenyrské projekty, pldnovani rozpoctu nebo bezpecnostni

hodnoceni slozitych systémti.

e Nevyhody spocivaji zejména v naro¢nosti na vstupni data — potiebujete mit k
dispozici presné statistiky, historické udaje a kvalitni odhady. Bez téchto dat
muze byt vysledek zavadéjici. Dale je potfeba odborné znalosti a sofistikovany

software, coz miize zvySovat naklady a ¢asovou naro¢nost analyzy. [27] [28]

3.3.1 Analyza selhani a jejich dopadi — FMEA

Analyza selhani a jejich dopadii, znam4 také pod zkratkou FMEA (Failure Mode and Effects
Analysis), je systematicky a strukturovany pfistup k identifikaci moznych zpiisobli selhdni
jednotlivych ¢asti zatizeni, systému nebo procesu a k hodnoceni disledki téchto selhani na

celkovy provoz ¢i funkénost systému. Cilem této metody je véasné odhaleni potencialnich



UTB ve Zliné, Fakulta aplikované informatiky 35

problémt, které by mohly zplsobit vyznamné $kody, a nésledné navrzeni opatfeni, ktera

minimalizuji riziko jejich vyskytu ¢i dopadu. [31][35]

FMEA je jednou z nejrozsitenéjSich metod pro hodnoceni spolehlivosti a bezpecnosti
v riznych odvétvich primyslu, zejména tam, kde jsou kladeny vysoké naroky na bezpecnost
a funkc¢nost, jako jsou automobilovy pramysl, letectvi, strojirenstvi, zdravotnictvi nebo
energetika. Tato metoda se zaméiuje na detailni rozbor jednotlivych prvkl systému a
posuzuje mozné zpusoby jejich selhani a dopady téchto selhani na cely systém ¢i proces.

[31][35]

Proces FMEA zahrnuje nékolik kroki, mezi které patii identifikace jednotlivych
komponent, ur¢eni moznych zptisobt jejich selhani, posouzeni pravdépodobnosti vyskytu
kazdého typu selhdni, hodnoceni zdvaznosti dopadu tohoto selhani a schopnosti detekce ¢i
odhaleni selhani ptedtim, nez dojde k vaznym nasledkim. Vysledkem je tzv. rizikové ¢islo
(Risk Priority Number, RPN), které poméha uréovat priority feseni jednotlivych rizik. Vyssi

hodnoty RPN signalizuji zdvaznéjsi rizika, kterym je tfeba vénovat vétsi pozornost. [31][35]

FMEA je ptedevsim metodou kvantitativniho pfistupu k feseni rizik, kde jsou kladeny
darazy na piesné a méfitelné parametry. Tato metoda se Casto vyuziva v ptipadech, kdy jsou
rizika vazna a jejich mozné dopady mohou mit kriticky vliv na bezpec¢nost, kvalitu nebo
provozuschopnost. Metoda FMEA je nezbytnou soucasti fizeni kvality, bezpecnosti a
spolehlivosti systémt, a to zejména v prostiedich, kde selhani mize znamenat finan¢ni

ztraty, ohrozeni zdravi ¢i Zivotl. [31][35]

Metoda FMEA umoziuje piedchazet nehodam, poruchdm a neZadoucim udélostem
tim, Ze poskytuje systematicky nastroj pro identifikaci a eliminaci rizik jiz v ranych fazich
navrhu ¢ provozu zafizeni. Diky tomu je mozné zlepSit spolehlivost a bezpecnost,
optimalizovat Gdrzbu a snizit ndklady spojené s opravami a pfipadnymi havariemi.

Metoda FMEA tedy piedstavuje nezbytny nastroj pro kazdou organizaci, ktera se chce
efektivné vypotradat s moznymi riziky a zajistit bezpeny a bezproblémovy provoz svych
systémti. Jeji systemati¢nost a kvantitativni pfistup umoziuji piesné a cilené fizeni rizik, coz

je v soucasné dobé nezbytné v rdmci modernich primyslovych procest. [31][35]

3.3.2 Analyza stromu poruch (FTA)

Analyza stromu poruch, znama také pod anglickou zkratkou FTA (Fault Tree Analysis), je

jednou z klicovych metod pouzivanych v oblasti bezpecnosti, spolehlivosti a fizeni rizik.
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Tento postup se zaméfuje na systematicky zpétny rozbor udélosti a pfi¢in vedoucich k
vybrané vrcholové (nezadouci) udalosti, kterd predstavuje hlavni problém ¢i selhani v daném
systému. Cilem je podrobné pochopeni toho, jak rizné faktory a poruchy mohou vzajemné

pusobit a vyustit ve vazné selhani, které mize mit zdvazné nasledky. [36] [37]

Metoda FTA je ptedevsim graficko-analytickou ¢i graficko-statistickou technikou, jejiz
zakladem je stromova struktura, kterd vizudlné zobrazuje vztahy mezi jednotlivymi
pricinami a nasledky. Tento strom poruch je tvoien rozvétvenym grafem, kde vrchol
reprezentuje nezadouci udalost. Pod touto vrcholovou udalosti jsou znazornény jednotlivé
pric¢iny, které k ni mohou vést, a to bud’ samostatn¢, nebo ve vzajemné kombinaci. Graf
vyuziva dohodnutou symboliku, ktera zahrnuje rizné logické brany, jez popisuji vztahy mezi

pfi¢inami a umoznuji tak pfesné¢ modelovat riizné scénatfe vzniku problému. [36] [37]

Hlavnim cilem analyzy stromu poruch je posoudit pravdépodobnost vyskytu vrcholové
udalosti, tedy zjistit, jak pravdépodobné je, ze dané nezadouci selhani nastane v dusledku
ur¢itych kombinaci poruch, chyb nebo jinych nezadoucich udélosti. Pro tento tcel se
vyuzivaji analytické a statistické metody, které umoziuji kvantifikovat riziko a urcit kritické

oblasti systému, na kter¢ je tfeba se zaméftit pii zavadéni opatieni ke snizeni rizika. [36] [37]

Proces dedukce v ramci FTA zacina pravé od vrcholové udalosti a pokracuje smérem
dolii, kde se identifikuji vSechny mozné pti€iny jejiho vzniku. Tento deduktivni pfistup
prozkoumani v§ech moznych faktord, které by mohly pfispét ke vzniku problému. Dedukce
pomaha odhalit rizné kombinace hardwarovych a softwarovych poruch, ale také lidskych

chyb, které mohou spole¢né zptisobit selhani. [36] [37]

Analyza stromu poruch tak poskytuje dualezity vhled do komplexnich vzajemnych
vztahl mezi jednotlivymi prvky systému a pomaéhd identifikovat slabd mista a kritické
faktory. Diky tomu je mozZné lépe planovat preventivni opatieni, udrzbu a bezpecnostni
zasahy, které minimalizuji riziko nezadoucich udélosti a zvysi celkovou spolehlivost

systému. [36] [37]

Tato metoda se Siroce vyuzivd v mnoha prumyslovych odvétvich, véetné letectvi,
energetiky, chemického primyslu, vyroby, dopravé ¢i zdravotnictvi. V kazdém z téchto

obort pomédha FTA systematicky sniZovat rizika a zajiStovat bezpecnost provozu. [36] [37]



UTB ve Zliné, Fakulta aplikované informatiky 37

3.3.3 Analyza stromu udalosti (ETA)

Analyza stromu udalosti (Event Tree Analysis, ETA) je systematicka a piehledna metoda
rizné mozné vysledky, jez mohou nastat v disledku fady naslednych udalosti. Zakladni
princip metody spociva v rozvétvovani prubéhu procesu podle dvou zakladnich moznosti u
kazdé udalosti na pfiznivé (pozitivni) nebo nepiiznivé (negativni). Timto zplsobem

umoziuje ETA identifikovat mozné scénare, které mohou vést k riznym dusledkiim, véetné

vewr

[38]

Metoda ETA je graficko-statistickd technika, kterd kombinuje vizudlni znazornéni

udélosti v podobé stromu s kvantitativnim vyhodnocenim pravdépodobnosti jednotlivych

rrrrrrrr

.....

dasledku ptfedchozi udalosti, nebo mohou ptedstavovat ochrannd opatieni ¢i zasahy do

systému. [31] [38]

Néazorné zobrazeni stromu udalosti je tvofeno rozvétvenym grafem, ktery pfipomina
vétve stromu. Kazda vétev reprezentuje jednu z moznych cest, kterou miize systém pii
daném vyvoji udalosti projit. Tento strom je sestaven pomoci dohodnuté symboliky, ktera
jasné oznacuje jednotlivé typy udalosti, stavli a vztahi mezi nimi. Diky této grafické podobé
1ze snadno sledovat cely fetézec udalosti od poc¢ate€niho momentu aZz po kone¢né disledky.
Hlavni vyhodou ETA je jeji schopnost detailné analyzovat v§echny mozné priib¢hy situace,
pri¢emz umoziuje kombinovat jak pfiznivé, tak 1 neptiznivé vysledky jednotlivych udalosti.
To poméha odbornikim pochopit komplexnost dan¢ho systému a identifikovat klicové
body, kde mliZe dojit k selhdni nebo kde je tfeba zavést opatieni pro zvySeni bezpecnosti a

spolehlivosti. [31] [38]

ETA je vyuzivédna piedevsSim v pramyslovych odvétvich, kde je nezbytné predchéazet
havariim a minimalizovat dopady poruch. Diky své pfehlednosti a moZnosti kvantifikace
rizik patfi analyza stromu udalosti k velmi efektivnim ndstrojim pro podporu rozhodovéni
v oblasti bezpec€nosti a fizeni rizik. Poméaha organizacim lépe pochopit dynamiku mozZnych
havarijnich scénafti a pfijmout opatteni, kterd minimalizuji pravdépodobnost nezadoucich

udaélosti a jejich nasledkt. [31] [38]
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3.3.4 Analyza lidské spolehlivosti (HRA)

Analyza lidské spolehlivosti (Human Reliability Analysis, HRA) pfedstavuje systematicky
postup, jehoz cilem je posoudit vliv lidského Cinitele na vznik nezddoucich udalosti, jako
jsou zivelna nestésti, nehody, havarie nebo 1 timysIné utoky. HRA se zaméiuje predevsim
na identifikaci a hodnoceni rizik, kterd vyplyvaji z lidskych chyb, a to jak v ramci bézného
provozu, tak i v krizovych situacich. Tato metoda je zasadni pro pochopeni toho, jak lidsky
faktor ovliviiuje bezpecnostni systém a jak jej Ize optimalizovat, aby doslo ke snizeni poctu

a zavaznosti incidentti. [31] [39]

HRA zkouma nejen samotné lidské chyby, ale také souvisejici faktory, které tyto chyby
ovliviiuji. Vyznam HRA je podpofen také tim, ze metoda izce koresponduje s platnymi
pracovnépravnimi predpisy, zejména s témi, které reguluji bezpecnost prace. Provozovatelé
zafizeni a manazeti bezpecnosti jsou diky HRA schopni lépe porozumét tomu, jakym
zpusobem lidsky faktor ptispiva k rizikiim, a na zakladé toho ptizplsobit Skoleni, pracovni
postupy, ¢i systém fizeni bezpecnosti tak, aby minimalizovali chyby a zvySovali spolehlivost

personalu. [31] [39]

Aby byla analyza lidské spolehlivosti efektivni, je nutné, aby byla integrovdna do
sir§iho ramce fizeni rizik. HRA by proto neméla byt provadéna izolovang, ale paralelné a
nezavisle vedle dalSich metod rizikové analyzy jako jsou HAZOP, FMEA nebo Event Tree
Analysis. Tento integrovany pfistup umozituje komplexné vyhodnotit bezpe€nost provozu i
v extrémnich havarijnich scénatich, kdy mtze byt lidsky faktor kli¢ovym prvkem vedoucim

k selhani nebo naopak k jeho odvréaceni. [31] [39]

HRA tedy poskytuje nejen analyzu chyb, ale 1 podklady pro navrzeni opatteni, ktera
vedou ke zvySeni spolehlivosti lidského faktoru, naptiklad formou Skoleni, redesignu
pracovnich procest, nebo zavedenim podplrnych systémil. Vysledkem je sniZeni rizika
nehod a zvySeni bezpecnosti celého provozu, coz je nezbytné zejména v kritickych odvétvich

jako jsou energetika, doprava, zdravotnictvi ¢i primyslova vyroba. [31] [39]

Celkové lze fici, ze analyza lidské spolehlivosti piedstavuje kliCovy nastroj moderniho
fizeni bezpecnosti, ktery poméaha minimalizovat dopady lidskych chyb a zvySovat efektivitu

a bezpecnost slozitych technickych i1 organiza¢nich systému. [31] [39]
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3.3.5 Analyza ohroZeni a provozuschopnosti (HAZOP)

HAZOP, anglicky Hazard and Operability Study, neboli analyza ohrozeni a
provozuschopnosti, patii mezi jednu znejvice rozsSifenych a zaroven nejefektivnéjsich
metod pouzivanych pii identifikaci a hodnoceni rizik v technickych a primyslovych
procesech. Tato metoda je velmi cenna zejména v situacich, kdy je potfeba systematicky
zkoumat mozné nebezpecné stavy a problémy spojené s provozem slozitych zafizeni ¢i
procest. HAZOP je strukturalni, tymova a expertni metoda, jejimz hlavnim cilem je odhalit
potencialni rizika, kterd by mohla ohrozit bezpecnost provozu, zdravi pracovniki, zivotni

prostiedi nebo samotny technicky systém. [40]

Princip HAZOP je zalozen na detailnim rozboru zkoumaného systému, kdy se tym
odbornik, slozeny z vice disciplin, systematicky zamétuje na jednotlivé ¢asti procesu nebo
zafizeni. B&hem této analyzy se vyuZziva brainstorming a dalS$i metody, které pomahaji
generovat mozné scénaie selhani nebo odchylek od normalniho stavu. Tyto scénafe jsou
nasledné analyzovany z hlediska jejich pricin, moznych disledkl a potencialnich rizik, ktera
mohou nastat. Klicovou roli v metod¢ hraje hledani tzv. kritickych mist, tedy oblasti procesu
nebo zafizeni, kde je pravdépodobnost vyskytu problému zvySend a kde by ptipadny

problém mohl mit vazné nasledky. [40]

Proces HAZOP zalina peclivym rozdélenim zkoumaného zatizeni nebo procesu na
mensi ¢asti, tzv. studijni uzly. Pro kazdy z téchto uzli tym postupné klade specifické otazky,
které vychazeji z pfedem definovanych voditek, jako jsou napiiklad co kdyZ se zvysi tlak?,
co kdyZ dojde k tiniku média? nebo co kdyz dojde k poruse ventilu?. Tyto otazky maji
stimulovat tym k identifikaci moZnych odchylek od standardniho provozu. Nasledné se

diskutuji mozné priciny téchto odchylek, jejich disledky a rizika, kterd z nich mohou vzejit.

Vysledkem metody HAZOP je souhrnnd zprava nebo dokument, ktery obsahuje
detailni popis vSech zjisténych rizik, jejich pfic¢in, moznych disledkiti a navrZzenych opatteni.
Tento dokument slouzi jako podklad pro bezpecnostni management, planovani udrzby a

dalsi rozhodovani v oblasti fizeni rizik. [40]

Vyhodou HAZOP je jeji systematicnost, ktera minimalizuje riziko ptehlédnuti
kritickych situaci, a zaroven tymovy pfistup, ktery zajiSt'uje Siroky pohled na dany problém
z ruznych odbornych uhld. Diky tomu je moZné Iépe porozumét slozitym vztahiim v procesu

a pripravit efektivni opatieni k minimalizaci rizik. [40]
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Na druhé stran€, metoda mize byt Casové i personalné narocnd, protoze vyzaduje
zapojeni odbornikl z riznych oblasti a podrobnou analyzu kazdého uzlu procesu. Piesto je
HAZQOP casto povazovéana za jednu z nejucinn€jSich metod pro zajisténi bezpecnosti a

provozni spolehlivosti v naro¢nych prumyslovych provozech. [40]

V dnesni dob¢ je HAZOP standardni souc¢asti procesu fizeni bezpecnosti a kvality ve
velkych firméch, jelikoz principy HAZOP jsou ¢asto zakomponovany i do dalsich metodik
a softwarovych ndastrojii pro spravu rizik. Vyznam metody roste zejména v souvislosti se
zvysujici se slozitosti technickych systémi a pozadavky na vys$si Groven bezpecnosti a

environmentalni ochrany. [40]

3.4 Zavér kapitoly

Tteti kapitola se zabyvala vybranymi analyzami. Cela tato kapitola je dale rozd¢lena na dvé
Casti a to kvalitativni a kvantitativni ¢ast v¢éetné nékolik ptikladd danych metod pro kazdou
cast. Na zaveér kazdé Casti byly jesté zhodnoceny vyhody a nevyhody kazdé metody analyzy

rizik.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA PRUMYSLOVEHO AREALU

Tato kapitola se zabyva charakteristikou arealu, kterym se bude dale zabyvat prakticka cCast
bakalarské prace. Cilem je poskytnout ctenafi zakladni piehled o jeho uspofadani, vyznamu
jednotlivych ¢asti a jejich funkénim vyuziti. Aredl predstavuje komplexni prostiedi, jehoz
spravné pochopeni je klicové pro dalsi analyzu a navrhovana feSeni. Nazvy vSech Casti
arealu i budov byly z divodu anonymizace pozménény, aby nebylo mozné piesné
identifikovat skute¢ny objekt a zaroven byla zachovana divérnost citlivych informaci

spojenych s danym mistem.

Areal se nachdzi v oblasti byvalych tovaren, které v této chvili uvolnuji prostor
modernéj$im kancelafskym a bytovym prostorim. Aredl o rozloze cca 22,5 hektaru je nyni
postupné modernizovan a prestavovan. V blizkosti arealu se nachazi vlakové nadrazi, které
spojuje tuto ¢ast s centrem meésta a cesta vlakem netrva déle nez 5 minut (za standardnich
podminek). Pficemz je zde k dispozici i spojeni méstskou hromadnou dopravou, kdy je

mozné se dostat do samotného centra mésta béhem patnacti minut.
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Obrazek 2 Planek rozlozeni objektu
(zdroj: vlastni)

V této chvili dochazi k vétSim tpravam v jizni ¢asti aredlu, kde dochazi k rozsifovani
hlavniho vjezdu a infrastruktury pro pozdé;si vétsi vytizenost a zaroven dochazi k tprave
pro stavebni techniku, aby mohla voln€ projizdét. Z tohoto diivodu doslo k pfemisténi
automatické brany, kterd jiz neni ihned za vjezdem do areélu, ale je posunuta asi o 150 m

dale do arealu. Zaroven se zde rozsifuje prvni budova o dalsi Ctyfi sektory, které nasledné

budou slouZit jako kancelafské prostory pro dalsi i stavajici firmy.
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Obrazek 3 Jizni komplex budov vcetné provizorniho parkovisté

(zdroj: viastni)

V severni Casti se nachazi hlavni zelezobetonova moderni kancelarska budova, ktera
nahradila ptivodni vyrobni linku. Zde se nachazi n¢kolik desitek firem vcetné Skolky, je zde
zazemi s obCerstvenim a nachazi se zde hlavni velin fyzické ostrahy. Tato budova ma
celkové osm nadzemnich pater a jedno podzemni patro, kde se nachazi technické mistnosti.

Naptiklad ovladani stabilniho hasiciho zafizeni, ptivod plynu nebo elektricka rozvodna.
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Obrazek 4 Opravenad hlavni budova v severni ¢asti

(zdroj: [viastni])

Budova dale disponuje dvéma patry vnitintho parkovani, které je ovladano
automatickou zavorou a vjezd je tak povolen pouze drzitelim parkovaciho opravnéni —

otevieni zavor funguje automaticky pomoci ¢teni registracni znacky.

Daéle na sever za touto budovou se nachazi nejnovéjsi budova v celém aredlu. Zde se
nachdazi distribucni stfedisko automobilky s vlastnim parkovanim. Nedaleko této budovy se
nachdzi severni vjezd, ktery je totozny, jako je v jizni ¢asti, tedy automatické zavory se
¢tenim registracni znacky. V ptipad¢ poruchy ¢i neptiznivého pocasi je na vSech zavorach
umistén interkom, ktery slouzi pro komunikaci s recepci. Celd tato Cast je ukoncena

oplocenim, které zaroven odd¢luje aredl od obydlenych prostor mésta.
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Obrazek 5 Automatické zavory v severni ¢asti

(zdroj: [viastni])

V severozapadni Casti se nachdzi byvald vyrobni hala, kterd byla uvnitf

zmodernizovana a nachazi se zde stiedisko pro konani festivalt, trhil a dalSich akei.

Ve vychodni ¢asti se nachazi v této chvili dvé parkovisté a travnaté plochy, kde se
uskladiiuje nepotfebny 1 potfebny materidl ze stavby. V blizké budoucnosti zde bude
dochézet k upravam jednoho parkovisté a k upravé travnatych ploch, aby zde mohli travit

volny ¢as zaméstnanci i navstévnici arealu.
Zépadni Cast se postupné prestavuje a navazuje tak na jizni ¢ast. Nyni se zde nachézi
nové restauracni prostory a v budoucnu zde budou stit obytné prostory spolecné

s komer¢nimi prostory a mnozstvim parkovacich mist.
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Obrazek 6 Uzaviena stfedni ¢ast z diivoda probihajicich staveb

(zdroj: [viastni])

Cely aredl je oploceny a vjezdy jsou dle rezimového opatieni v urcitou dobu uzamceny

branou. Dle ro¢niho obdobi se doba uzamcéeni méni.
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Obrazek 7 NaruSeni MZS z diivodi stavby v zapadni ¢asti aredlu

(zdroj: [viastni])

Celé prostory aredlu jsou pod neustadlym kamerovym dohledem, ktery je vyveden na

velin fyzické ostrahy, kterd se zde nachazi dvacet ¢tyfi hodin denné.

V této chvili dochézi k a bude dochazet k velkym stavebnim tipravam ve stiedni ¢asti

celého aredlu, kde budou postupné vznikat nové obytné a komercni zony.

4.1 Severni ¢ast arealu

Severni ¢ast arealu je tvofena dvéma hlavnimi budovami, které budou pojmenovany jako E
a T, pficemz budova E je distribuc¢ni stfedisko pro vozidla a ve druhé budové T se nachazi
komer¢ni prostory se zhruba 400 zaméstnanci. V budové T se zaroven nachdzi hlavni

sttedisko a velin pro fyzickou ostrahu, kterd se na objektu nachazi.

Budova T disponuje osmi nadzemnimi podlazimi a jednim podzemnim patrem. V této
budové, ve které se v této chvili nachazi né€kolik firem a Skolka byla jednou z prvnich
modernizovanych v celém aredlu. Tato budova dale disponuje dvéma patry vnitiniho
parkovisté pro zamé&stnance. Ve spodni ¢asti se nachdzi mald restaurace, pficemz naproti je

détské hiisté. Budova E je v neustalém provozu, tedy v rezimu 24/7 a po celou dobu se na
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objektu nachézi i fyzickd ostraha. Kazd4 budova ma svou vlastni usttednu EPS a nejsou
nijak propojené v celém aredlu. PZTS je v kazdé budove feSen zvlast a nejsou propojeny

mezi stanovisti ostrahy.

Kamerové systémy jsou propojeny a na obou stanovistich je moznost sledovat zaznamy

kamer z celého arealu.
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Obrazek 8 Ovladaci tablo tstfedny EPS
(zdroj: [viastni])

Naproti budové T se nachazi mensi parkovisté pro navstévy a pracovniky, pficemz ve

vzdalenosti asi 20 metri od parkovist¢ se nachdzi venkovni posezeni s moznosti se
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odreagovat, pricemz toto misto je voln¢ ptistupné. Nedaleko od parkovisté se nachazi i

zastavka pro autobusy méstské hromadné dopravy.

Zaroven se zde nachéazi vjezd pro osobni vozidla, ktery je zajiStén pomoci
automatickych zavor, kterd jsou pod kamerovym dohledem a s moznosti komunikace pies
interkom na recepci. Vjezd je umoznén vozidliim po nahrani registracni znacky do systému
nebo odebrani si parkovaciho listku pfimo na vjezdu. V noc¢nich hodinéach je zde i brana,

ktera se dle nastaveného rezimu uzavira.
4.2 Jizni cast arealu
V jizni ¢asti se nachazi soubor né¢kolika budov, dale jen D, které jsou propojeny hlavnim

vstupem. Od hlavni silnice je aredl castecné oddélen komerénimi budovami a nasledné po

obvodu pozemku plotem.

Obrazek 9 Perimetr arealu ukonéen budovami

(zdroj: [viastni])

V komer¢nich budovach D, jelikoZ se nenachdzi fyzicka ostraha v rezimu dvacet Ctyfi

hodin denné, je zde elektrickd poZarni signalizace, dale jen EPS, napojena na hasi¢sky
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zachranny sbor a z venkovni ¢asti se nachazi kliovy trezor pozarni ochrany, dale jen KTPO

a obsluzné pole pozarni ochrany.

Obrazek 10 KTPO umisténé v plasti objektu

(Zdroj: [viastni])

Obrazek 11 OPPO vcetné central a total stopu

(zdroj: [viastni])

Vedle budovy se nachazi vjezd do zapadni Céasti aredlu a zaroven na parkovisté pro
zameéstnance, které je situované na nadvoii a je pod neustalym kamerovym dohledem. Tento
vjezd je opét vybaven automatickou zavorou s moznosti komunikace pies interkom na
recepci v piipad¢ potieby.
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Obrazek 12 Aktualné demontovana automaticka brana z diivodu probihajicich praci
(zdroj: [viastni])

Na jizni Casti se jest¢ nachazi druhy vjezd, ktery je i pro nékladni vozidla a autobusy
meéstské hromadné dopravy, kterd do aredlu zajizdi. I zde se nachazi automaticka zévora
s interkomem. Vjezd je umoZnén na nahrani registracni znacky do systému nebo odebrani si
parkovaciho listku pfimo na vjezdu. VSechny vjezdy jsou uzaviratelné branou, kterd je

uzaviena dle rezimového opatieni.
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Obrazek 13 Rozsifeny hlavni vjezd do aredlu pro MHD a nakladni dopravu

(zdroj: [viastni])

V dusledku stavebnich praci a rozsifeni vjezdové brany je druha brana nyni odpojena a

aredl je tak z jedné casti vzdy volné prichozi i v no¢nich hodinéch.

4.3 Vychodni ¢ast arealu

Ve vychodni ¢asti se nachazi dvé velké parkoviste, pficemz jedno z nich patii k budové E.
Druhé¢ parkovisté je vyuzivano ostatnimi ndjemniky dle potteby. Ob¢ tyto parkovisté jsou

pod kamerovym dohledem.

Diive zde byla i upravena mista, kde se schazela Skolka nebo se pofadaly firemni akce,
jelikoz se jedna o travnatou plochu. Po rekonstrukcich v jinych ¢éstech se tato cast piestala
udrzovat a bohuzel se do téchto mist pravidelné stahuji osoby bez domova ¢i sbéraci kovu,
kteti se pokousi vykopat kabely v zemi. Z tohoto divodu byly do téchto mist umistény dvé

nové kamery, které tak zjednodusily praci bezpe€nostnim pracovnikiim.
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4.4 Zapadni ¢ast arealu

Zapadni cast prochazi v posledni dobé velkou rekonstrukci a vznikd zde mnoho novych
prostor pro komeréni budovy, pfiCemz v nejseverncjsi ¢asti se nachdzi budova, kde se
pravidelné konaji rtizné akce, jako jsou trhy. Nové se zde nachazi nové restauracni prostory

a v budoucnu zde budou stat obytné prostory spolecné s komerénimi prostory.

Obrazek 14 Ruiny v zapadni ¢asti pted opravou

(zdroj: [viastni])
4.5 Stredni ¢ast arealu

Stiedni cast v budoucich letech bude kompletné pfeménéna na nové obytné a komercni
budovy, pficemz v této chvili jsou potfebnd mista jiz obestavéna plotem z divodu

vykopovych a jinych praci.
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Obrazek 15 Posledni budova ve stfedni ¢asti arealu (pfed rekonstrukci)
(zdroj: [viastni])

Daéle zde vznika i nova infrastruktura a rozsifeni jiz stavajici. Do budoucna by zde mélo
dojit i k posileni spoji méstské hromadné dopravy prave kvili vystavbé novych obytnych

Casti.
4.6 Zavér kapitoly

Ctvrta kapitola se zabyva popsanim charakteristiky objektu, ktera je rozdélena dle umisténi

podle severni, jizni, vychodni a zdpadni ¢asti. Cela tato kapitola je zaroven doplnéna o fotky

z aktualnich mist.
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5 SOUCASNY STAV BEZPECNOSTNICH OPATRENI NA OBJEKTU

Perimetr areédlu je kompletné uzavien a je tvofen kombinaci plotu, komerénich budov a
uméle vytvofenych zédbran. Uméle vytvorend bariéra se nachazi na vychodni strané areélu,
kde je prudky svah z betonu. Tato ¢ast je zaroven soucasti blizkého nadrazi, jelikoz jde o

zpevnéni pivodniho piirodniho svahu. V severni i jizni ¢asti na konce svahu navazuje plot.

Obrazek 16 Spatny stav MZS v severozapadni &asti

(zdroj: [viastni])
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Obrazek 17 Betonovy svah oddé€lujici vychodni ¢ast a prilehlé nadrazi

(zdroj: [viastni])

Kolem celé zapadni strany se navic vyskytuje feka, ktera tak tvoti ptirodni bariéru mezi
timto aredlem a dalSimi, které se nachazi na druhé stran¢ biehu. I pies feku se po celé délce
nachazi plot, ale vzhledem k hustému porostu, ktery se okolo plotu nachézi je velmi obtizné
se do téchto mist kolem feky dostat. Plot je zde navic zakoncen ostnatym dratem, aby se

zvysila ochrana pted moznym prinikem pachatele.
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Obrazek 18 Reka podél zapadni &asti arealu

(zdroj: [viastni])

Po celém aredlu jsou rozmistény kamery, které maji zakladni funkce jako nékolika
nasobny zoom nebo noc¢ni vidéni. Zaroven je pomérné velka ¢ast arealu dobie osvicena, a
tedy neni pfili§ problém, zahlédnout potencionalniho pachatele i pouze béZznou kamerou.
Kamer je zde nékolik typt, a to dle umisténi a rozsahu, v jakém kamera funguje. Nejlépe
vybavené kamery se nachazi na vyvySenych mistech v arealu a je z nich mozné kontrolovat
vEtsi Cast aredlu.

V budové D se nachédzi na vSech oknech magnetické kontakty z diivodu uzavteni po
pracovni dobé€ a sepnuti poplachového zabezpecovaciho systému. V piipadé otevieného
okna dojde k vyhlaseni poplachu na velinu fyzické ostrahy, kterd miize celou véc fesit a

kontrolovat ndhledem kamer a vyslanim bezpecnostniho pracovnika, dale jen BP, na patrolu.

Budova E i D je vybavena elektrickou pozarni signalizaci. Budova E ovSem neni
napojend na hasi¢sky zachranny sbor a v ptipad€¢ vyhlaSeni poplachu musi dojit k fyzické
kontrole v misté, kde k poplachu doslo. Z tohoto divodu jsou k dispozici vzdy dva

bezpec¢nostni pracovnici. Budova D, jelikoz nema stalou fyzickou ostrahu je napojena
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napiimo na hasi¢sky zachranny sbor a v pfipadé vyhlaseni poplachu dojde automaticky
k otevieni KTPO. U obou budov v ptipadé¢ vyhlaseni pozarniho poplachu ihned chodi

poplachové zpravy i na telefon bezpecnostnich pracovnikli a ur¢enych osob vlastnika aredlu.

Budova E ma u vstupu turnikety, které je mozné otevtit pouze kartou, kterou ma kazdy
zaméstnanec v budoveé nebo pies recepci. V piipadé evakuace dochézi k odjisténi a otevieni
vSech turniketd pro volny prichod, pficemz dojde k odjisténi dvou unikovych vychodu u
hlavniho vstupu. V celé budové se zaroven nachazi vzduchotechnika pro odvétravani a

odcerpani koute ze vSech mistnosti.



UTB ve Zliné, Fakulta aplikované informatiky 61

.

Please Show Card

Obrazek 19 Ptistupovy systém pro ovladani vytahti
(zdroj: [viastni])
5.1 Rezimova opatieni

Rezimové opatfeni jsou pevné dana vlastnikem aredlu. ReZimova opatieni pro cely aredl se
méni dle ro¢niho obdobi. V urcitou hodinu tak dochazi k uzavieni v§ech vjezdovych bran a
do arealu nésledné vjizdi pouze vozidla, respektive osoby, které maji dalkovy ovladac pro

otevreni téchto bran.

V piipad€ vzniku mimotadné udalosti, jako je poZar, dojde k automatickému otevieni
bran i zavor, aby byl zajistén volny prijezd pro integrovany zachranny systém. V piipadg,
ze by se nejednalo o mimotadnou udélost pozaru, ale i tak bylo tfeba otevfit brany nebo

zavory, mohou tak ucinit BP z velinu.

Budova E mé taktéz sviij vlastni rezim. Po sedmé hodiné vecer dojde k uzavieni objektu
a vstup je néasledné¢ mozny pouze pomoci vstupni karty, piipadné danou osobu musi vpustit
ostraha objektu. Jedna-li se o navstévu, pak si tuto navstévu musi vyzvednout navs§tévovana
osoba, pokud se tato osoba nedostavi, pak neni mozné navstévu vpustit a je vyzvana

k opusténi objektu — v takovém ptipadé si navstéva musi vytesit nastalou situaci sama.
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Budova D se takto uzavira v Sest hodin vecer, kdy je v objektu pfitomen bezpecnostni
pracovnik. V piipad¢ obchizky musi dojit k uzamceni zdzemi pro BP a kontroly uzaméeni
hlavniho vstupu. V této dobé dochazi i1 k sepnuti poplachového zabezpeCovaciho systému

v kancelaiskych prostorech.

V piipadé, ze se v arealu vyskytuji trhli, dochazi k navyseni ostrahy, ktera kontroluje
pfipadné navstévniky, ktefi se nachazi mimo vyhrazena mista. Zaroven dochazi k oblepeni

mist dvojbarevnou paskou s popisem zakazu vstupu.

5.2 Fyzicka ostraha na objektu

Na objektu se nachazi vzdy tii bezpecnostni pracovnici na sménu. Aredl je tak stieZen

v rezimu 24 hodin denné.

Na denni sluzbé se zde nachazi vzdy dva bezpecnostni pracovnici a recep¢ni. Jeden
z bezpecnostnich pracovnikli vzdy sedi na velinu ostrahy, kde ovlada veskeré kamery

v aredlu veetné dalSich technologii budovy.

Na nocni sluzbé se nachazi pouze 3 bezpecnostni pracovnici, kteti funguji v rezimu
jeden operator kamer a technologii a dva bezpecnostni pracovnici, ktefi provadi kontrolni

obchlizky v aredlu.

5.3 Zavér kapitoly

V patek kapitole byl popsan soucasny stav bezpe€nostnich opatieni na objektu. Prvotné bylo
popsané celkové shrnuti. Déle se kapitola vénovala rezimovym opatienim a posledni ¢ast

kapitoly se vénuje fyzické ostraze na objektu.
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6 IDENTIFIKACE AKTIV A HROZEB NA OBJEKTU

Aby bylo mozné provést analyzu rizik na objektu, je potieba si urcit aktiva, kterd se na
objektu nachézi a je potieba je chranit pfed hrozbami, které je nutné identifikovat. Po
identifikaci vSech aktiv a hrozeb je mozné provést analyzu rizik. K analyze rizik bude

vyuzita metoda ETA, ktera je vice popsana v teoretické ¢asti prace.

6.1 Identifikace aktiv

Objekt je velmi rozsahly a Clenity, proto je nutné, aby nedoslo k zanedbani pti identifikaci
aktiv. JelikoZ zde neni jenom jeden typ budovy, budou aktiva vice rozepséna do kategorii,

pod ktera budou spadat dana aktiva.
Identifikovana aktiva
e Lidé
o Zaméstnanci na objektu
o Zameéstnanci soukromé bezpec¢nostni sluzby
o Déti ve skolce
o Navstévnici
o Kuryii
o Taxikafi
e Objekt
o Kancelare
o Obchody
o Restaurace
o Détsky koutek
o Holic¢stvi
o Parkovisté venkovni
o Parkovisté vnitini
* Velin fyzické ostrahy

o Plast budovy
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o Technické mistnosti
= Zéizemi udrzby
= Mistnost s ovlddanim SHZ

e Financ¢ni prostifedky na objektu

o Stravenky

o Hotovost
e Technické vybaveni

o Pfistupové systémy

o Kamerové systéemy

o Zavory

o Vytahy

o Rozvadéce

o Vzduchotechnika

o Spotiebice

o Tiskérny

o Pocitace

o Telefony
e Majetek

o Osobni majetek navstévnikt

o Osobni majetek zaméstnanct

o Sluzebni vozidla

o Budovy

o Vybaveni zahradek

o Pozemky

o Sluzebni vozidla dalSich firem

o Zbozi prodejnich jednotek
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o Technické vybaveni (viz kategorie Technické vybaveni)
e Informace

o Dokumentace objektu

o Plany budov

o Data a zalohy

o Informace o zaméstnancich

o Informace o zékaznicich

o Osobni udaje

o Plany firem
» Urdceni strategii na dalsi roky
* Investi¢ni plany

o Smlouvy se zaméstnanci

6.1.1 Odhad hodnoty aktiv

Cenovy odhad aktiv je shrnut v nasledujici tabulce. V tabulce jsou shrnuty 3 hlavni

kategorie, u kterych 1ze odhadnout pfibliznou hodnotu aktiv.
Tabulka 1 Odhad hodnoty aktiv

(zdroj: vlastni)

Aktiva Odhad hodnoty aktiv

Majetek 250 milionti
Technické vybaveni 35 milionQ

Objekt 900 miliond

6.2 Identifikace hrozeb

Tato kapitola se zabyva identifikaci hrozeb, které by mohli ohrozit bezpecnost v objektu.
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6.2.1 Hrozby lidského faktoru

Lidsky faktor byva velmi Castym a vyznamnym zdrojem hrozeb, ktery mize byt zptisoben
vice faktory, jako jsou nedbalost, neznalost nebo nezodpovédnost. Velky vyznam mulize mit
1 chybovost pfi rozhodovani v kritickych okamzicich nebo i nedostatecnym Skolenim
zamé&stnancl ¢i informovanim pracovnikti a navsStévnikd. V ramci aredlu je nejcastéjsi
hrozbou vstup podnapilych a agresivnich osob na soukroma mista pozemku ptipadné
obtézovani navstévnikti v aredlu. DalSimi hrozbami jsou napadeni, kradeze osobniho
majetku nebo 1 majetku firem, vandalismus, urazy v arealu, podvody a loupeze. Velmi
zavaznou hrozbou pro aredl je z hlediska lidského faktoru zplisobeni pozéru, a to at’ uz
umyslné nebo neumysiné. Vzhledem k provozu v aredlu je moznou hrozbou i moznost
zpusobeni dopravni nehody nebo srdzku s lidmi v aredlu. Velmi zdvaznou hrozbou by mohlo
byt timyslné ¢i neimyslné spusténi samostatného hasiciho zatizeni ptipadné pfi stavebnich

upravach ndhodné spusténi poskozenim a nasledné vytopeni objektu.

6.2.2 Technologické hrozby

Technologické hrozby jsou pro objekt zdvaznou hrozbou. Mize jednat o vypadek
elektrického proudu, problémy s bezpecnostnimi systémy, osvétlenim budovy a aredlu,
pfipadné problémy s SHZ. JelikoZ se v objektu nachazi restaurace a obchody, mohl by zde
byt 1 problém s nikem plynu nebo prasknutim plynového potrubi vcetné nasledného
vzniceni. Dal8i hrozbou pro objekt je preruSeni nebo prasknuti vodovodniho potrubi.
Vzhledem k aktualnimu déni ve svéte je potfeba myslet i na hrozbu kybernetickych utok,
které by se mohli zaméfit na rizné firmy, které sidli v aredlu nebo na bezpecnostni systémy.
Dalsi hrozbou je blizké vlakové nadrazi, kde by mohlo dojit k vykolejeni vlakové soupravy,
piipadné 1 jiné vétsi katastrof€, kdy by doslo k unikiim nebezpeénych latek do okoli, které

by nasledné mohli ohrozit aredl.

6.2.3 Prirodni hrozby

Pod pojmem piirodni hrozby se mysli pozary, zaplavy, povodné, bouiky, silny vitr nebo
tornado. JelikoZ se cely areal nachazi v ptimé blizkosti feky je zde zvySena hrozba zaplav.
Dale by pro areal mohly byt hrozbou pozary, silné bouiky nebo i mozZnost vyskytu tornada,
jelikoz se v republice torndda vyskytuji. ProtoZe v okoli nejsou zaznamenané zadné
zemétieseni, nejsou brana ani jako hrozbou pro aredl, ale neni mozné tuto hrozbu nikdy zcela

vyloucit.
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6.2.4 Vypis identifikovanych hrozeb
Hrozby zpisobené lidskym faktorem
e Vandalismus
o Qrafity
o Niceni, poSkozeni majetku
e Loupez
e Pozar

e UZivani navykovych latek

e Podvody
e Napadeni
o Kradez

e Neumyslné poSkozeni zaparkovanych vozidel

e Umyslné poskozeni zaparkovanych vozidel

e Kiradez vozidel

o Zhafstvi

e Sebevrazda

e Poskozeni pfistupovych systémi

e Poskozeni mechanickych zabrannych systémi

e Kolaps zaméstnancii, navstévnika

e Dopravni nehoda

e Zablokovani nouzovych vychoda

e  Umyslné poskozeni majetku

e Neumyslné poskozeni majetku
Technologické hrozby

e Vypadek elektrického proudu

e Poskozeni zaloZnich zdroju elektrického proudu
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Unik vody
Problémy s SHZ
Problémy se vzduchotechnikou
Nefunk¢nost ptistupovych systémi
Nefunk¢nost zavor
Zasah elektrickym proudem
Vykolejeni vlakové soupravy
Kyberneticky utok

o Napadeni databézi

o Naruseni bezpecnostnich systémut

o Odcizeni osobnich udajt
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Ptirodni hrozby

e Silné deste

e Povodné
e Bourky
e Pozar

e Tornado

e Zemétreseni

6.3 Analyza rizik metodou kontrolniho seznamu

Metoda kontrolniho seznamu muze velmi dobfie slouzit k rychlé kontrole, zda je splnéno vse
z hlediska zajisténi bezpecnosti v aredlu. Aby kontrolni seznam nebyl hekticky, je mozné jej
rozdélit do kategorii, jako lidské faktory, technologické faktory a faktory pro ptirodni
hrozby.

Kontrolni seznam pro lidské faktory

Otazka (kontrolni bod) IS\:\;"; Stav NE Navrh opatieni

Byly dodrzeny vSechny predpisy a
bezpecnostni predpoklady, aby X 7adné
nedoslo k vandalismu?

Byly naplnény veSkeré
bezpecnostni predpoklady, aby X 7adné
nedoSlo k loupeziv arealu?

Byly naplnény veSkeré
bezpec€nostni pfedpoklady, aby X 7adné
nedoslo k napadeni v arealu?

Byly naplnény veSkeré
bezpec€nostni pfedpoklady, aby
nedoslo ke kradeZi vozidla v
arealu?

X 74dné
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Byly naplnény veSkeré
bezpecnostni pfedpoklady, aby X zadné
nedoSlo k loupeZiv arealu?

Byly zajiStény revize a pravidelné
kontroly EPS, aby nedoslo k X zadné
pozaru v objektu?

Byly naplnény veSkeré
bezpecnostni pfedpoklady, aby
nedoslo k uzivani navykovach
latek v arealu?

X zadné

Byly naplnény veSkeré
bezpecnostni pfedpoklady, aby X zadné
nedoslo ke zhafstvi v arealu?

Byly naplnény veSkeré
bezpecnostni pfedpoklady a
kontroly rizikovych mist, aby
nedosSlo k sebevrazdé v arealu?

X zadné

Byly provedeny revize a kontroly
pristupovych systémd, aby X zadné
nedoslo k jejich poSkozeni?

Byly naplnény bezpecnostni ZajiSténi oznaceni hlavni a vedlejsi
predpoklady, umisténo dopravni y silnice, v pfipadé zvySeni dopravy
znaceni, aby nedoSlo k dopravni v arealu zavedeni svételné

nehodé v arealu? signalizace

Byly naplnény bezpecnostni Opétovné proskoleni

predpoklady, v€etné Skoleni a zaméstnanc( v arealu, povinné
predpisl pro zameéstnance, tak X Skoleni dodavatell 1x za rok v

aby nedoslo k zablokovani arealu, vyvéseniinformacnich
tnikovych vychod(? ceduli

Byly dodrzeny vSechny predpisy a
bezpecnostni pfedpoklady, aby X 7adné
nedoslo k poSkozeni MZS?
Kontrolni seznam pro technologické hrozby

Otazka (kontrolni bod) i:\?c‘; Stav NE Navrh opatieni
Byly zajiStény bezpecnostni
predpoklady a dodrzovani « s4dné

predpist pro eliminiaci vypadku
elektrického proudu?
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Byly zajiStény revize a pravidelné
kontroly nahradniho zdroje, aby
nedoslo k poruSe nahradniho
zdroje elektrické energie?

zadné

Byly zajiStény revize a pravidelné
kontroly vodovodniho potrubi, aby
nedoslo k uniku vody?

zadné

Byly naplnény bezpecnostni
predpoklady pro zjisténi tiniku
plynu?

zadné

Byly zajiStény revize a pravidelné
kontroly SHZ, aby nedoslo k
technickym problém(m s SHZ?

zadné

Byly zajiStény revize a pravidelné
kontroly vzduchotechniky, aby
nedoslo k technickym problémdm
u vzduchotechniky?

zadné

Byly zajiStény revize a pravidelné
kontroly osvétleni, aby nedoSlo k
vypadku osvétleni?

zadné

Byly zajiStény revize a pravidelné
kontroly automatickych zavor, aby
nedoslo k vypadku funkénosti?

Zajistit pravidelné revize, provadét
kontroly funk&nosti systému
nejméneé 1x za mésic

Byly zajiStény bezpecCnostni
predpoklady a revize u zafizeniv
arealu, aby nedoslo k zasahu
elektrickym proudem?

zadné

Kontrolni seznam pro ptirodni hrozby

Otazka (kontrolni bod)

Stav
ANO

Stav NE

Navrh opatieni

Byly dodrzeny veSkeré
bezpecnostni postupy aby
nedoslo k ohrozZeni aktiv, pfi
vyskytu silnych bourek?

zadné

Byly zajiStény bezpecnostni
predpoklady pfi silnych dest(?

zadné

Byly zajiStény bezpecCnostni
predpoklady pfi vyskytu zaplav?

zadné

Byly zajiStény bezpecCnostni
predpoklady pfi vyskytu povodni?

zadné

Byly zajiStény bezpecCnostni
predpoklady a stanoveny postupy
pfi vyskytu pozaru?

zadné
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Doporuceno Skoleni
zameéstnancl, jak se chovat pfi
vyskytu tornada, zajistit kontroly
stfeSnich kritin.

Byly zajistény bezpecCnostni
predpoklady a stanoveny postupy X
pfi vyskytu tornada?

Byly zajiStény bezpecnostni Doporuceno Skoleni
predpoklady a stanoveny postupy X zamestnancl, jak se zachovat pfi
pfi vyskytu zemétreseni? vyskytu zemeétreseni.

6.4 Analyza rizik metodou FMEA

Jako druhy typ vhodné metody analyzy rizik pro vybrany areal byla vybrana metoda FMEA.
Hlavnim cilem vybrané metody je jednoznacné identifikace vztahu mezi identifikovanymi
hrozbami a chranénymi aktivy. Identifikovany vztah nasledné predstavuje riziko. V prabéhu
vypracovani metody je zapotiebi pracovat se tfemi faktory. Témi jsou vyskyt, vyznam a
odhalitelnost. Vysledek soucinu téchto faktort je risk priority number (dale jen RPN), které
dale predstavuje Ciselné ohodnoceni zévaznosti rizika. V analyze rizik se jiz pracuje
s identifikovanymi hrozbami, jejich ptic¢inou vzniku a dopadu hrozby na objekt nebo aktiva,
kterd se na objektu nachazi. Dale jsou zde vypsand aktudlni opatfeni a nésledné¢ nova
bezpecnostni opatfeni, kterd snizuji aktualni hrozby. Hodnota RPN je urCena pfi aktudlné
zavedenych opatienich a nasledn¢ znovu po zavedeni novych bezpecnostni opatfeni na

sniZzeni hodnoty RPN.

Aby byla aplikace metody FMEA spravnd, pak je zapotiebi si urcit hodnotici tabulky
jiz diive zminénych faktord, se kterymi se nésledné pracuje v analyze rizik. Prvni tabulka

urcuje vyskyt dané hrozby v areélu, dale pak jen na objektu.
Tabulka 2 Tabulka vyskytu hrozeb.

(Zdroj: upraveno z [35])

Vyskyt
Uroven Oznaceni Pravdépodobnost vyskytu
1 Velmivzacné Méné nez 1x za 5 let
Piiblizné 1x za 3-5 let
Piiblizné 1x za 2-3 roky
Piiblizné 1x za rok
Casté Pfiblizné 2 - 3x za rok
Piiblizné 4 - 5x za rok
Piiblizné 6 - 9x za rok
Piiblizné 10 - 20x za rok
e Piiblizné 21 - 49x za rok
Témer jisté . -
10 Vice nez 49x za rok

Vzacné

Pravdépodobné

Ol N[O~ [W|N
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V dalsi tabulce je rozepsan vyznam hrozeb s jejich dopadem na areal nebo chranéné

aktivum. Dopad na aredl je ur€en i omezenim provozu a slovnim ohodnoceni moznych

finan¢nich ztrat v arealu.

Tabulka 3 Tabulka vyznamu hrozeb s dopadem na areal.

(Zdroj: upraveno z [35])

Vyznam
Uroven Oznaceni Dopad na primyslovy areal
1 Velmi nizky Zadny dopad na provoz arealu, 74dna finanéni ztrata
2 Nizky Minimalni dopad na provoz arealu, minimalni financni ztrata
3 Nizky dopad na provoz arealu, nizka financni ztrata
4 VysSi dopad na provoz arealu, pirekonatelna financni ztrata
5 Stiedni Znacny dopad na provoz arealu, znacna financni ztrata
6 Velky dopad na provoz arealu, velka financni ztrata
7 T Vyznamny dopad na provoz arealu, velmi vysoka financni ztrata
8 Kriticky dopad na provoz arealu, extrémni financni ztrata
9 . i Témér znicujici dopad na provoz arealu, nesmirna financni ztrata
Velmi vysoky . , ; .-
10 Znicujici dopad na provoz arealu, zastaveni provozu, nezvratné skody

Posledni tabulka se jiz zabyva moznosti odhaleni dané hrozby. Pokud by doslo

k projevu hrozby, dle hodnot v tabulce je pak ukazana jeji pravdépodobnost odhaleni.
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Tabulka 4 Pravdépodobnost odhaleni hrozby.

(Zdroj: upraveno z [35])

Urovei Oznaceni Pravdépodobnost odhaleni hrozby
1 Velmi vysoka Hrozba je téméf vzdy odhalena
2 e Hrozba ma velmi vysokou pravdépodobnost odhaleni
3 Hrozba ma vysokou pravdépodobnost odhaleni
4 Hrozba ma stiedné vysokou pravdépodobnost odhaleni
5 Stiedni Hrozba ma stiedni pravdépodobnost odhaleni
6 Hrozba ma nizkou pravdépodobnost odhaleni
7 Nizka Hrozba ma velmi nizkou pravdépodobnost odhaleni
8 Hrozba ma minimalni pravdépodobnost odhaleni
9 L Hrozba neni témér nikdy odhalena
Velmi nizka ——— -
10 Hrozbu neni mozné odhalit

Po identifikaci hrozeb, aktiv a soucasnych opatfeni nasleduje vyhodnoceni rizik, které
je ur€eno jiz diive zminénou hodnotou RPN, a to po soucinu vyskytu, vyznamu a

odhalitelnosti hrozby. V nize uvedené tabulce je rozsah ptijatelnosti hodnot RPN.
Tabulka 5 Ptijatelnost hodnot RPN

(zdroj: viastni)

Prijatelnost hodnot RPN

Bezvyznamné Prijatelné Stredni Vysoké Neprijatelné
riziko riziko riziko riziko riziko
Rozsah RPN 1-150 151-300 301-600 601-800 801-1000

Urover rizika
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(o] (o]
d d
h h
a a
v Y t v v L
y y B y y 5
Pfi¢ina s z ! Soucasna Nalezené | Doporucend s z !
Aktivum Hrozba Dopad hrozby t o . L t
hrozby k n e opatreni nedostatky opatreni k n e
y a y a
t L L
m t m
n n
o o
s s
t t
Kontrola
Poskozeni osan:szfor:ych Nedostatetné ka'::::ézci\;a
Objekt Vandalismus | PfileZitost vx 1 6 4 2 48 P . pokryti o |2 4 1 8
plasteé objektu pomoci CCTV, . inkriminovany
o pomoci CCTV P
obchiizky ch mistech
celého aredlu
Ujma na Skoleni, P
zdravi 2 4 2 16 ochranné Y zadna 2 4 2 16
. zdatnost BP
pracovnika prvky
Alkohol,
Lidé Napadeni drogy,
pfileZitost
Ujmana
zdravi 1 6 5 30 | BPvesluzbé Z4dné Z4dné 1 6 5 30
navstévnika
Alkohol, | Ztrata aktiv, BP ve sluzbé, nekg/:tlr';yk’)van S
Majetek Kradez drogy, poskozeni 3 4 6 72 CCTVna , v . 2 4 2 16
L s R X y vstup do kamerach
prileZitost firmy objektu .
aredlu
Ztrat
re L:?aie CeiE Vyuziti Al v
Reputace Alkohol, drogy| /PY3C® | g1 3 | 4 | 48 | parkovists, | Selhanip | VA 2 | 3 | 2 | 12
davéryhodnos 5 kameréch
- obchuzky
ti, zaloba
Poskozeni
zaparkovanyc
hvozidel .
Nezodpovédn
ost pfi < . CCTVna -
Posk Selhani BP. Vyuziti Al
Majetek manipulacis os.ozenl 10 4 5 200 | parkovisté, © ,at“ ' D I, v 2 4 2 16
X majetku o selhaniCCTV | kamerach
vozidlem obchUzky
(parkovani)
Ztrata Selhani BP,
Maietek Alkohol, majetku, CCTVna |selhani CCTV, Vyugiti Al v
) ’ |KradeZ vozidel drogy, reputace, 1 7 6 42 parkovisté, chybné v . 2 7 2 28
reputace Y o o .. | kamerach
pfileZitost |dGvéryhodnos obchUzky zabezpecni
ti, Zaloba vozidla

Obrazek 20 Vypracovana tabulka metodou FMEA

(zdroj: vlastni)
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Pric¢ina s z ! Soucasna Nalezené | Doporucena s z !
Aktivum Hrozba Dopad hrozby t P - L t
hrozby k n e opatreni nedostatky opatreni k n e
y a y a
t L L
m t m
n n
o o
s s
t t
OEUTdTIT DR VYUZTUrAT VvV
selhani CCTV,| kamerach,
remn ey
Majetek Loupez drogy, poskozeni 6 8 9 432 S - Y 4 8 2 64
Hlesitost firm pravidelné chybné kontrola
P v obchlzky BP | zabezpeceni | uzaméeni
ze strany prostor,
BP ve sluzbg,
Ujmana CCTV,
Nedmysing | - zdravi, |5 | o g ] g,y | pravidelné sadne | Manabzav it R o (S
zalozeni poskozeni obchiizky BP, kamerach
aktiv EPSv
budovéch
Pozér
BP ve sluzbé,
Umyslné Ujmana CC1vV,
Objekt, zalozeni's zdravi, pravidelné wa g Al analyzav
2 . i o 1 4 o . 1 24
majetek, lidé cilem poskozeni ® 8 S obchlzky BP, ey kamerach g g
poskozeni aktiv EPSv
budovéch
Ujma na BP ve sluzbé,
Umysl zdravi, CC1v,
et poskodit poskozeni pravidelné i s
Zhafst 1 10 8 80 o d d 1 10 8 80
arsi objekt nebo aktiv, obchtzky BP, zadne zadne
firmu poskozeni EPSv
objektu budovach
Nové kamery
o Nedodrzeni na
ooz z Ujma na o T a
UZivani Drogova - Pravidelné obchtzek BP, |inkriminovana
navykovych | zavislost, oékoze,ni 2 3 3 18 R vypadek mista, 2 3 2 12
latek financni krize P firm Y CCTV, slepa Castéjsi
v mista CCTV | obchiizky BP,
Alvkamerach
Ztrat i =
reta aktn{, Skoleni
Finanéni krize [esb i pracovnik{
Lidé Podvody P ’| jména firmy, 1 4 5 20 L zadné zadné 1 4 5 20
prilezitost " varovné
Ujmana -
zdravi
RUTTUUta
vstupd na
Ui hlidk
Zkrat jedince, ;;T::V?a \r?(,e : éél;
Sebevrazda ztrata o 1 8 3 24 o 7adné 7adné 1 8 3 24
Jaméstnni poskozeni budovy,
firmy obchtizky BP,
bariéry na




UTB ve Zliné, Fakulta aplikované informatiky

77

(o] (o]
d d
h h
a a
Vv ' Vv
Viloo ot A R A
y y B y y a
Pficina s z ! Soucasna Nalezené | Doporucend s z !
Aktivum Hrozba Dopad hrozby t - o t
hrozby k n e opatieni nedostatky opatieni k n e
y a y a
t L L
m t m
n n
[ o
s s
t t
PoSkozeni Sledovani
\45te
Bouiky | Pfirodnijev pazsis:::" 8 | 3 | 3 | 72 |meteorogicky| zadné 74dné g | 3| 3 | 7
? . ch predpovédi
arealu
Objekt,
majetek F?(V)svkozem Sledovani
A - - plasté budov, . i qi
Tornada Pfirodni jev oskozeni 1 10 7 70 | meteorogicky zadné zadné 1 10 7 70
P . ch predpovédi
areélu
Poskozeni
. . L 145té budov, Sa o Sad . Saq s
Zemétieseni | Pfirodnijev pasve ! O,V 1 10 10 100 Zadné zadné zadné 1 10 10 100
poskozeni
areélu
Bourky Pfirodni jev JaEe n/a 8 3 3 72 zadné 8 8 3 72
zdravi
Lidé Zadné
T Sledovani
. ” L. Ujma na o i
Tornada Pfirodni jev sdravi 1 10 5 50 | meteorogicky zadné 1 10 5 50
ch predpovédi
Ujma na
dravi, .
e Skoleni pro
Objekt. pesberai zameéstnance
N ' Povodné Prirodni jev plasté 1 10 8 80 zadné ) 1 10 4 40
majetek, lidé R protipovodiio
objektu, vé barié
poskozeni v

majetku
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a a
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v 1 VY
y y f y y f
Pficina s z ! Soucasna Nalezené | Doporucena s z !
Aktivum Hrozba Dopad hrozby t L i t
hrozby k n e opatieni nedostatky opatieni k n e
y a y a
t L L
m t m
n n
o o
s s
t t
Nelmyslné
Objekt Poskozeni poskozeni, |Nekontrolova Pravidelné
ma!ete;< pfistupovych chyba nyvstuposob| 3 3 10 90 kontroly zadné zadné 3 3 10 920
) systéml |zaméstnance,| do objektu softwaru
chyba tklidu
Hlidani teplot
- itf objekti Vi 8
s | s | i, s
Lidé zaméstnance,| teplota, zdravi 8 8 8 192 R o zadné . P 4 ) 2 24
navstévnika |zdravotnistav| pracovnika SERTEE AT,
P zdravotni Alv CCTV
prohlidky BP
Uj .
Dopravni Nepozornost ;;T::v?a CCTVna Nedostatkyv | Dopravni
Lidé, majetek P fidice, drogy, N - 8 5 6 240 |inkriminovana| lidskych znaceni, Alv 1 5 3 15
nehoda poskozeni , A e
alkohol . mista areélu zdrojich CCTV
aktiv
Varovné
ey Nepozornost Ujma na ﬂﬁ?l?gﬁl:h ﬁzzﬁ)il:;g:i
Lidé nouzovjch | o™ o Iman: 4 | 10 | 2 | so | S™OWEN o sadng oD 1008 2 | 10| 2 | 40
wehodl umysl zdravi vychodu pfi unikovych
y obchtizce BP wchodi. Alv
CCTV
Donravni Poskozeni CCTVna
Lidé, majetek ne':wda Alkohol, drogy|majetku, tjma| 8 5 6 240 |inkriminovana zadné Alv CCTV 1 5 3 15
na zdravi mista aredlu
Nezodpovédn N . Pravidelné
v . Poskozeni P X 2 )
Objekt Vypadek ost pfi objektu, & Z&lozni zdroje Selhani revize a
ma!ete;( elektrického | manipulacis mJa'etk,u 5 7 8 280 | propotiebné | zéloznich kontroly 3 7 2 42
) proudu vozidlem ,J ! systémy zdrojd zaloznich
P ztrata dat o
(parkovani) zdrojll
; Pravidelné
Revize revizea
Nedbalost, Poskozeni vodovodniho PR, o
Objekt, - f s . . elhani ¢idel | kontroly Cidel
! Unikvody | neprovadéni objektu a 3 9 10 270 potrubi, & . N Y . 2 9 2 36
majetek - A tlaku v potrubi vcetné
revizi, kontrol majetku kontrola tlaku .
a vodovodniho
v potrubi

potrubi
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(o] (0]
d d
h h
a a
v \'} v
M . t y . t
. y Y i Soucasn |Nalezené| Doporu¢ v v i
. Pfi¢ina | Dopad s z < . 5 z
Aktivum | Hrozba t a nedostat| ena t
hrozby | hrozby k n L. L. k n
e opatreni ky opatreni e
y a y a
t § §
m t m
n n
o o
s s
t t
Nedodrz N
© rc1)|’ e Skoleni
Ztrata zaméstna
rychlosti, ) R Pravideln
Kyberneti | chyba na osobnich etth é Skoleni
y, . Y . dat, 2 5 5 50 antivirové| Zzédné ., 1 5 3 15
cky utok | strané L pracovnik
. naruseni ochrany, N
strojvedo . nfl u
, soukromi blokovani
uciho,
. domen
umysl
Nedodrze
ni
Lidé, . .
. .| rychlosti, |PoSkozen
majetek |Vykolejen chybana | iaktiv
iviakove | S22 N8| TEKIN: oy 7 10 70 | zadné | zadné | zadné | 1 7 10 70
HET strané | djmana
strojvedo| zdravi
uciho,
umysl
finas CCTVna
Nedodrze szravi inkrimino
Pozar ni o 2 7 7 98 vana Zadné |AlvCCTV| 1 5 3 15
fedpist [PesTerzay mista
: i aktiv A
aredlu
Nedodrze
ni revizi, . Pravideln Mési¢ni
Objekt, |Problémy|pravideln Poskozen érevizea kontrol
I V| Pravieein ajetku,| 4 10 8 320 7édne sl 2 10 2 40
majetek sSHZ ych objektu kontroly funkénos
kontrol | % SHZ ti SHZ
systému
Ztrata dat Skovlem
) zameéstna
. firem, o
Majetek, Kyberneti| Slaba | naruseni et
informac| ! ¢ 2 5 5 50 |antivirové| 2édné | Zadné 1 5 5 50
cky utok | ochrana |bezpe¢no
e stich ochrany,
systémi blokovéni
Y | domen
Nedodrze
ni
chlosti
Vykolejen Lyh ba n; Poskozen
iviakove | YP03N |FOSK 1 7 10 70 | zidne | zadné | zadné | 1 7 10 70
sounra strané | i objektu
pravy strojvedo
uciho,
Objekt tmysl
Zablok
Nedodrze ab’o’ov ) )
L ani Privdelné
e prljezdn revize a
Nefunké idel wig wiq .
eurT “n pra}n en ostiv 7 4 5 140 zadné Zadné |testovani 3 4 3 36
ost zavor ych . Y
objektu, funkénos
kontrol X -
SR vznik ti zavor
kolon

6.5 Vyhodnoceni analyzy rizik

Vypracovanim analyzy rizik bylo nalezeno celkem 31 rizik na objektu. Pouzitim analyzy
rizik byly nalezeny pouze dvé rizika, kterd maji sttedni zdvaZznost. Témito riziky jsou loupez

a problémy se samostatnym hasicim zatizenim.
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6.5.1 VyfreSeni nalezenych rizik

V této kapitole bude popsano feseni u nalezenych rizik, u kterych bylo potieba navrhnout
patii¢na opatieni. Rizika, ktera nejsou déale uvedena a feSena jsou brana jako bezvyznamna

nebo piijatelna rizika a to dle jejich vysledku RPN.

Stiedni riziko
e Loupez (aktivum majetek), RPN: 432
e Problémy s SHZ (aktivum objekt, majetek), RPN: 320

Ptijatelné riziko
e Poskozeni zaparkovanych vozidel (aktivam majetek, reputace), RPN: 200
o Kolaps zaméstnance, navstévnika (aktivum lidé), RPN: 192
e Dopravni nehoda (aktivum lidé, majetek), RPN: 240
e Vypadek elektrického proudu (aktivum objekt, majetek), RPN: 280
e Unik vody (aktivum objekt, majetek), RPN: 270

Bezvyznamné riziko
e Vandalismus (aktivum objekt), RPN: 48
e Kradez (aktivum majetek), RPN: 72
e Poskozeni zaparkovanych vozidel (majetek, reputace), RPN: 48
e Kradez vozidel (aktivum majetek, reputace), RPN: 42
e PoZar netimysIné zaloZen (aktivum lidé, objekt, majetek), RPN: 147
e Pozar umyslné zaloZen (aktivum lidé, objekt, majetek), RPN: 64
e Uzivani navykovych latek (aktivum lid¢), RPN: 18
e Povodné (aktivum objekt, majetek, lid¢), RPN: 80
e Zablokovani nouzovych vychodu (aktivum lidé¢), RPN: 80
e Kyberneticky utok (aktivum majetek, informace), RPN: 50
e Pozar (aktivum lidé, majetek), RPN: 98

e Nefunkc¢nost zavor (aktivum objekt), RPN: 140
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6.6 Zavér kapitoly

Sesta kapitola se zabyvala metodou analyzy rizik FMEA. Z vysledki analyzy bylo odhaleno
celkem 31 rizik, z toho pouze 2 rizika byla zjiSténa se zavaznosti jako stfedni rizika. Ostatni
rizika byla brana jako pfijatelna nebo bezvyznamna. Navrh opatteni byl proveden na takova

rizika, u kterych se ocekava jejich vyskyt.
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7 NAVRH BEZPECNOSTNIHO OPATRENI

Navrh bezpecnostniho opatieni vychazi z provedené analyzy rizik FMEA, kde byla nalezena
rizika, které 1ze minimalizovat pro zajiSténi vyssi bezpeCnosti v celém aredlu. Cely navrh
bezpecnostniho opatfeni je zaméten na rizika v kapitole 6.5.1. Opatieni budou rozdélena do

kategorii véetné mozného cenového diisledku pro majitele aredlu.

7.1 NavySeni poctu fyzické ostrahy

Pti aktudlnim stavu 3 ¢lent fyzické ostrahy na den i noc je objekt stfezen v rezimu 24 hodin,

7 dni v tydnu.

Aby bylo mozné adekvétné reagovat na vSechna rizika a eliminovat jejich stav, musel
by se pocet bezpecnostnich pracovnikil navysit minimalné o 2 BP na sménu. Tedy by muselo

byt v celém aredlu 5 BP, z toho 3 BP na objektu T a 2 BP na objektu D.

Pokud vezmeme v potaz priimérnou fakturac¢ni cenu 240,- za hodinu a rezim 24/7, pak
by byl pocet odslouZenych hodin za 1 mésic 3600 hodin. S primérnou cenou 240,- za hodinu
by pak majitel platil mesi¢né 864.000,-. Z tohoto diivodu je pouze navyseni fyzické ostrahy

neekonomické a bylo by vhodnéjsi najit rovnovazny vztah s vyuzitim technologii.

Samotné navySeni fyzické ostrahy ovSem nezajisti, Ze se ndm minimalizuji veSkera
rizika, jelikoz s fyzickou ostrahou mohou byt komplikace lidského faktoru. Bezpecnostni
pracovnik se nemusi dostavit na sménu, miZze onemocnét, zranit se béhem vykonu sluzby,
usnout, vynechat obchtizku nebo nereagovat na poplachovy stav. Zaroven i presto, ze bude
vice lidi sledovat kamery, mize nastat, Zze zrovna bude sledovat jiny nahled a dojde tak

k ptehlédnuti zlod€je nebo trazu v areélu.

7.2 Zabezpeceni pouze technologiemi

Jelikoz se na objektu jiz vyskytuji kamery, EPS, PZTS, pfistupové systémy, automatické
zavory, pak by se toto feSeni mohlo jevit jako nejvyhodnéjsi, pokud vezmeme v potaz vyssi

prvotni investice do novych technologii a roz$ifeni jiz stavajicich.

Jednou z moznosti, jak zajistit zlepSeni pomoci technologii by byla investice do
softwaru Al v kamerach. Timto by doslo k eliminaci lidského faktoru. Jelikoz by vSak
samotné Al nemohlo vice reagovat na vyvolavajici podnét alarmu, bylo by tieba zajistit
napojeni kamerového systému vcetné poplasného, zabezpecovaciho systému a EPS na

DPPC, kde by byla nasledné reakce ze strany operatora dle zdsahového planu.
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Al v kamerach by mohla zajistit vyvolani poplachu v pifipadé zjisténi zablokovani
nouzovych vychodii napiiklad dodanym zbozim, pfi zjiSténi vandalismu na objektu, kolapsu

zameéstnance nebo i1 dopravni nehody.

Déle by bylo vhodné umistit dalS$i kamery na inkriminovand mista, kde muze dojit
napiiklad k vandalismu, uzivani ndvykovych latek nebo zalozeni pozaru. Celkové by bylo

vhodné pridat jesté 9 kamer a to tak, aby doslo k zamezeni moznosti vzniku slepého mista.

Timto zplsobem dojde k eliminaci slepych mist a k rozsifeni kontroly kamerovym

systémem nad objektem.
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Obrazek 21 Planek navrhu navySeni poctu kamer
(zdroj: vlastni)

Pro eliminaci problémt s SHZ by bylo mozné vyuzit automaticky dohledovy systém
SHZ, ktery by pomoci ¢idel kontroloval otevienost/zavienost ventilil, tlak a pratok v potrubi

a napdjeni Cerpadel a motord.
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Pro povodné by bylo mozné vyuzit automatizované protipovodnové bariéry. K tomu by
byly vyuzity ¢idla v blizkosti vody a pokud by doslo k zatopeni téchto ¢idel, pak by se spustil
systém s automatickymi bariérami. Tyto bariéry by pak mohly zabranit vyliti vody az do

arealu a eliminovat tak posSkozeni majetku.

Jednou z velmi zajimavych technologii, kterd by mohla zcela nahradit fyzickou ostrahu
na obchtzkach by byl automaticky dron, ktery by byl naprogramovéan na rizné Casy a
vykonaval by tak dohled nad celym aredlem. Jednou z nevyhod je, ze dron by nemusel
vzlétnout kvili nepfiznivému pocasi nebo piili§ vysokému vétru. Zna¢nou vyhodou ovsem
je moznosti upgradu dronu termokamerou, ptidavnym svétlem nebo reproduktorem. Jelikoz
je dron zcela autonomni, pak neni potfeba zadného operatora, jelikoz dron se nastavi na
pfesny Cas ve ktery ma vzlétnout a provést kontrolu objektu. Pokud by nebylo mozné
z diivodu neptiznivého pocasi vzlétnout, pak by bylo mozné vyuZzit napojeni na DPPC, ktery

by vyslal na misto mobilni patrolu, ktera by potfebnou kontrolu provedla za dron.

Hlavni nevyhodou by mohla byt vys$si pofizovaci cena véetné mozného ruseni signalii

z okolnich budov.

Pro budovy do ulice mimo aredl by bylo vhodné vyuzit detektory tisténi skla, ktera by
nasledné byla pfipojena na PZTS. S tim je 1 spojené oSetieni loupeze, kde by bylo mozné
napojit systém PZTS na PCR. Diky tomu bychom mohli zkratit reakéni dobu a dobu pijezdu
PCR.

7.3 Zabezpeceni kombinaci FO a technologiemi

Jelikoz je tato mozZnost vyuzivdna 1 aktudlné, doporucil bych 1 jeji zachovani s
pfipadnym roz$ifenim o jednoho BP na denni sménu a modernizaci kamerového systému

véetné vyuzivani Al v kamerach a doplnéni o automatizovany dron.

Vyuzitim Al v kamerdch by mohlo dochdzet krychlému odhaleni hrozeb,
neopravnénych vstupli nebo ni¢eni majetku na objektu, pti¢emz operator CCTV by si mohl
kontrolovat pouze kamery, které nutné potfebuje a mohlo by tak dochézet k rychlé reakci na
hrozby. Vzhledem k rychlé detekci by nemuselo ani dojit ke zbyte¢né velkému navySovani
fyzicke ostrahy (stacil by tedy narlist o 1 BP), pfi¢emz by stale byla zachovana kvalita sluzby
s lepsimi vysledky pfii detekci hrozeb.

Dale by bylo vhodné umistit dalsi kamery na inkriminovana mista viz. Obrazek 21, kde

muze dojit naptiklad k vandalismu, uZivani navykovych latek nebo zaloZeni poZaru.
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Vzhledem k rozsahu objektu by bylo dobré i uvazovat nad vyuzitim automatizovaného
dronu. Jelikoz je dron pln¢ automatizovany, je mozno jej nastavit na urcité ¢asy, kdy bude
provadét kontrolu na pfedem nastavenych trasach. Zaroven lze ud¢lit ostraze piistup
k manualnimu startu dronu. Ostraha by mohla dron zastavit na misté a vyuzit ke sledovani
napiiklad vandala pfi inkriminujici ¢innosti z dalky pomoci kamer umisténych na dronu.
Z divodu plné automatizace dronu, neni tfeba mit na objektu pracovnika, ktery by dron
pilotoval a musel by tak mit ze zédkona splnény pilotni zkouSky. Tento dron by mohl
vypomahat pii no¢nich obhlidkéach napiiklad termokamerou, ktera by mohla napomahat pti
detekci neopravnénych osob v arealu, pfipadné pii vandalismu. Jednou z mnoha dalSich
vyhod by mohla byt i vizualni kontrola vysokych budov, ptipadné stfech, naptiklad po
zivelnych pohromdach. Z hlediska finan¢nich uspor vychédzi i tyto kombinace nejlépe
z dlouhodobého hlediska. Pokud by dron naptiklad z diivodu neptiznivého pocasi nemohl

vzlétnout, byla by provedena potfebna kontrola pfitomnou fyzickou ostrahou.

Nakup licencovaného dronu je dle vybaveni zhruba investici od 200.000,- do 500.000,-
,zde by postacil mensi dron s moznosti termokamery a dobou letu do zhruba 40 minut. Doba

dobijeni je pak zhruba 1,5 hodinu, zalezi na typu dronu a kapacité baterie.

Pro eliminaci problémti s SHZ by bylo mozné vyuzit automaticky dohledovy systém
SHZ, ktery by pomoci ¢idel kontroloval otevienost/zavienost ventil, tlak a pritok v potrubi
a napdjeni Cerpadel a motort. Déle by bylo mozné napojit tyto systémy na EPS, kde by
v piipad¢ selhani doslo k vyhlaseni poplachu, ktery by si nasledné odbavil bezpecnostni

pracovnik.

Aplikace Al do jiz aktualnich kamer na objektu by byla z prvotnich naklada drazsi, ale
uspora by se objevila jiz po n¢kolika mésicich. Pokud vezmeme v potaz, ze je na objektu
zhruba 100 kamer, které mohou fungovat s Al, pak by licence, na kazdou kameru stéla
jednorazové 1500,-. Pokud by majitel chtél servery u sebe na objektu, pak se cena za
prondjem téchto serverti pohybuje v cené od 60.000,- do 400.000,-. Cena za licence by tedy
byla jednorazové 150.000,-, nasledné server véetné ulozisté s piredplacenym servisem za
500.000,-. Celkova cena by se tedy mohla pohybovat do 650.000,-. Pak je nutné fesit vybéru
dodavatele, kde by mohla byt sleva pifipadné lehce se odliSujici ceny, vyména kamery a
pfipadné instala¢ni upravy. I pfes mozné odchylky ceny se jevi cela aplikace Al jako
nejvyhodnéjsi. Vezmeme-li v potaz rezervu +20%, pak by se celkova kone¢nd cena mohla
pohybovat okolo 870.000,-, tedy jsem na skoro stejné cené jako za navyseni fyzické ostrahy

s tim rozdilem, Ze tato ¢astka se nebude opakovat kazdy mésic, ale bude jednorazova.
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Abychom zajistili 1 fungovani kamer pti vypadku elektrického proudu, pak by bylo
vhodné zajistit jeden ndhradni generator pouze pro kamery, tak aby bylo mozné zajistit

funkcionalitu po dobu alespon 2 hodin. Cena takového agregatu se pohybuje od 50.000,-.

7.4 Komparace efektivnosti

Efektivnost u vSech moznosti miize byt spornd, ale jednoznacné nejlepsi volbou z hlediska

efektivnosti je kombinace fyzické ostrahy a technologii.

Aredl s mnoha navstévniky neni mozné nechat pouze pod dohledem technologii, jelikoz
by nam timto vznikla nova rizika, ktera by mohla mit katastrofalni nasledky. Pfipadné feseni
bezpecnostniho navrhu na nova rizika by se mohlo prodrazit. Zaroven pii vzniku
nestandardni situace jako je prasknuti vodovodniho potrubi nebo spusténi SHZ je potteba
rychlé reakce. K tomu by mohl slouzit detektor tlaku vody, ktery by nésledné vyhlasil
poplach a pfivolal techniky nebo mobilni patrolu, zdsahovou jednotku. Ale v takovém

ptipadé se bavime o dojezdu v fadech minut az desitek minut.

U mnoha nestandardnich situaci je potieba rychlé reakce, proto by méla byt fyzicka
ostraha zachovana a mélo by dojit k podpotfeni jejich reakei, tak aby dochazelo, co

k nejmensim prodlevam mezi vznikem a reakci.

Zajisténi pouze navySenim fyzickou ostrahou nebude fesit piiliS§ mnoho, protoze zde
hraje hlavni roli lidsky faktor popsany jiz v kapitole 7.1. Teoretické zvySeni efektivnosti zde
je, ale bude velmi proménlivé i podle bezpe€nostniho pracovnika, ktery zrovna bude ve

sluzbé.

Z hlediska efektivnosti nejlépe vychazi doplnéni Al do kamer, jelikoZz timto
zabezpecenim mulZeme dosdhnout sniZeni stfedniho rizika loupeZe, ptijatelného rizika
kolapsu zaméstnance, dale pak i bezvyznamna rizika jako vandalismu, kradeZe, uZivani
navykovych latek, umysIné nebo neumyslné zaloZeni poZaru nebo zablokovani nouzovych
vychodu.

Vyuziti dronu snizuji stfedni riziko loupeze a bezvyznamna rizika jako vandalismu,
kradeze a vzniku umyslnych i neumyslnych pozara.

Pro teSeni stiedniho rizika, probléml s SHZ je mozné vyuzit automaticky dohled pro
SHZ, ktery pomoci ¢idel mtze kontrolovat stav tlaku vody, polohu ventilti nebo napéjeni

cerpadel a motori.
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7.5 Zavér kapitoly

V této kapitole byla vzata v potaz rizika na objektu a jejich moznosti feSeni. Navrh
bezpecnostniho opatieni byl bran z hlediska navyseni fyzické ostrahy, zabezpeceni objektu
pouze technologiemi a kombinaci fyzické ostrahy a technologii, ktera se i nyni na objektu
nachazi. Ze zvéazeni vSech moznosti vychazi nejlépe rozsiteni aktualni ostrahy s vyuzitim

dalSich moznosti novych technologii, které zvysi bezpecnost v objektu.
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ZAVER

Tato bakalarska prace se zaméfila na problematiku bezpecCnosti v jednom byvalém
prumyslovém aredlu, s dirazem na analyzu rizik a navrhu vhodného a efektivniho
bezpecnostniho opatieni. Na vybraném byvalém pramyslovém aredlu byl popsan postup a
vyznam fizeni rizik, ktery je nezbytny pro nasledné zachovani a zajisténi bezpecného

prostiedi pro zaméstnance, navstévniky i majetek.

V teoretické Casti bakalaiské prace byly definovany zékladni terminy fizeni rizik, jako je
aktivum, hrozba, zranitelnost, bezpecnostni opatteni, riziko, zbytkové riziko a naruSeni,
které jsou klicové pii vypracovani analyzy rizik. V této casti byly predstaveny nékteré
metody analyzy rizik, a to kvalitativni metody, tak i kvantitativni metody, které nasledné

umoznuji systematicky pfistup k identifikaci rizik na vybraném areélu.

Praktickd Cast bakalaiské prace uvedla konkrétni popis byvalého primyslového aredlu
vcetné aktualniho zabezpeceni, které je dostacujici vzhledem k aktualnimu stavu, ale do
budoucna, jak se bude cely areal ménit nebude stacit a budou se stale vice objevovat slaba
mista v zabezpecenti, ktera by mohla byt v budoucnu zneuzita hrozbou a vést tak ke zhorSeni
bezpecnosti arealu. K tomu byla pouzita metoda FMEA (Failure Mode and Effect Analysis),
ktera tak umoznila detailni posouzeni rizik a identifikaci slabych mist, na kterd je potieba se
zamefit.

Na zékladé¢ vypracovani analyzy rizik byla identifikovéna rizika jako jsou loupez, problémy
s SHZ, kradez, vandalismus nebo nehoda v aredlu, a to na zaklad¢ vysledkli analyzy rizik
byla navrhnuta konkrétni bezpecnostni opatieni, ktera zahrnuji 3 rizné piistupy podle typu
zabezpeceni vetné cenového urceni. Prvni navrh bezpecnostniho opateni byl navrhnut
pouze zvySeni poctll bezpe€nostnich pracovniki, ktery by ovSem cenové nebyl vyhodny a
neni ani zaruceno zvySeni bezpec¢nosti na objektu. Druhy navrh pracoval pouze s verzi
technologii, ale jelikoz se areal bude v pribéhu let ménit, neni pfili§ vhodné se spoléhat na
technologie, které by se navic musely navrhnout jiz s budouci vizualizaci celého areédlu a
nejspiSe by muselo dochdzet k astym zménam, které jsou ndkladné a pro majitele objektu
ne pfili§ vyhodné. Tieti navrh jiz zahrnuje fyzickou ostrahu i technologie, coz odpovida 1
aktualnimu zptisobu zabezpeceni. V posledni kapitole byla popsana komparace efektivnosti

jednotlivych typl navrhii zabezpeceni.

Velkym a diilezitym pfinosem této prace je poskytnuti praktického doporuceni, ktera mohou

byt aplikovana i na jiné aredly ¢i komplexy budov. Vede k zefektivnéni fizeni rizik a
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implementaci bezpe¢nostnich opatieni, které tak mohou vyznamné piispét ke zvyseni

bezpecnosti a snizeni potencionalnich skod.

Na zaver lze fict, Ze zajisténi bezpecnosti v takto rozsahlych primyslovych areédlech je velmi
slozity proces, ktery vyzaduje systematicky a uceleny piistup s neustdlym zlepSovanim a
hledanim hrozeb, které mohou narusit bezpecnost. Tato bakalaiska prace dale ptispiva
k lepSimu porozuméni problematiky analyzy rizik s pfispénim konkrétnich nastrojii a metod

24

nejen v tomto vybraném pramyslovém aredlu.
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