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ABSTRAKT

Tato bakalatfska prace zpracovava problematiku analyzy dopadu implementace normy ISO

21434 do procesniho rdimce ASPICE ve verzi 3.1 v oblasti automobilového priimyslu.

Hlavnim cilem prace je identifikace kli¢ovych oblasti, které proces ASPICE
nepokryva z pohledu kybernetické bezpecnosti a uréeni pozadavkl plynoucich z ISO 21434,
které je nutné do procest doplnit. Pfi vyzkumu bude vyuzito komparativni analyzy a analyzy

dopadu k posouzeni a feSeni dané problematiky.

Vysledky ukazuji, Ze integrace této normy je velmi komplexni aktivitou a vyzaduje
upravy v oblastech, jako je fizeni rizik, bezpecnostni pozadavky a také lidské zdroje ¢i
organizaéni struktura. Zjisténi této prace poskytuji uzite¢né informace pro spolecnosti v
automobilovém primyslu, které usiluji o efektivni sladéni obou standardii s cilem zvysit

celkovou kybernetickou bezpecnost vyvijenych systém.

Klicova slova: ISO 21434, ASPICE, kybernetickd bezpecnost, analyza dopadu,

automobilovy priimysl, fizeni rizik, bezpecnostni opatieni

ABSTRACT

This bachelor’s thesis addresses the impact analysis of implementing the ISO 21434 standard

into the ASPICE 3.1 process framework within the automotive industry.

The main objective of the thesis is to identify key process areas not currently covered
by ASPICE from the perspective of cybersecurity and to determine the requirements derived
from ISO 21434 that need to be integrated. The research applies comparative analysis and

impact assessment to evaluate and address the issue.

The findings indicate that integrating the standard is a highly complex activity
requiring adjustments in areas such as risk management, security requirements, human
resources, and organizational structure. The results of this work provide valuable insights
for companies in the automotive industry aiming to effectively align both standards in order

to enhance the overall cybersecurity of developed systems.

Keywords: ISO 21434, ASPICE, cybersecurity, impact analysis, automotive industry, risk

management, security measures



»Any sufficiently advanced technology is indistinguishable from magic* — Arthur C. Clarke
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UvVOD

S rostouci digitalizaci, automatizaci a konektivitou modernich vozidel se kyberneticka
bezpecnost stava nedilnou soucdsti vyvoje komponent automobilového pramyslu.
Elektronické fidici jednotky dnes umi komunikovat nejen mezi sebou, ale i1 s vné&jSim
prostfedim, coz dava za vznik nové oblasti utokil. Vyrobci automobilll a jejich dodavatelé
tak Celi rostoucimu tlaku ze strany zakaznik?, regulaci i trhu na zavedeni systematického

feSeni kybernetické bezpecnosti béhem celého zivotniho cyklu produktu.

Na tuto potfebu reaguje norma ISO 21434, ktera poskytuje vhodny radmec pro
identifikaci, hodnoceni a zmirnéni rizik v oblasti silni¢nich vozidel. Aby vSak mohla byt
ucinné zavedena do vyvojovych procest, je nezbytné ji vhodné integrovat do jiz existujicich
struktur, které automobilovy primysl dlouhodobé pouziva, do procesu ASPICE

(Automotive SPICE).

Norma ISO 21434 vsak vyslovné neurcuje, které jeji pozadavky maji byt integrovany
do struktury ASPICE, ani jak mé byt tato integrace provedena. Vznika tak nejistota ohledné
praktické aplikace normy — napiiklad které aktivity, vystupy nebo role odpovidaji danym

pozadavkiim na kybernetickou bezpecnost.

Cilem této bakalaiské prace je provést analyzu dopadu implementace poZzadavkii normy
ISO 21434 do procesu ASPICE. Teoreticka ¢ast prace se vénuje nejprve obecnému tvodu
problematiky kybernetické bezpecnosti v automobilovém pramyslu, vysvétleni pouzivané
terminologie a ptehledu zakladnich komponent, které jsou z hlediska bezpe€nosti relevantni.
Dale jsou popsany kli¢ové pojmy a metodiky pouzivané v ASPICE ve verzi 3.1 aISO 21434.
Samostatné kapitoly jsou pak vénovany podrobnému rozboru obou norem, jejich strukture a
cilim.

Prakticka Cast je postavena na vlastnim vyzkumu zaméfeném na dopady implementace
pozadavkid normy ISO 21434 do struktury procesu ASPICE. Vyzkum je zapocat
komparativni analyzou vychoziho stavu ASPICE a nalezenim konkrétnich pozadavka ISO
21434 s cilem identifikovat jejich oblast prekryvu a rozporu. Na zéklad¢ této analyzy je
vytyceno, které pozadavky normy jsou jiz procesem pokryty, a které bude nutné novée
implementovat. Na zaklad¢ informaci z komparativni analyzy je nasledné zpracovana jejich
analyza dopadu z hlediska vlivu na vyvojovy proces. Vysledkem je konkrétni zatazeni
pozadavki do struktury ASPICE a doporuceni ke zmirnéni t€chto dopadii z pohledu

implementace a procesniho fizeni.
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1 UVOD DO PROBLEMATIKY

S rapidnim rozvojem digitalnich technologii a automatizovanych systému se automobilovy
pramysl ocitl uprostfed vyznamné transformace. Moderni vozidla jsou spojena s vétSim a
veétsim mnozstvim externich systéml a pokrocilymi technologiemi, jako je napftiklad
autonomni fizeni ¢i komunikaéni systémy. PfestoZe doba digitalizace se neda zastavit a dava
nam spoustu moznosti, vyhod a komfortu v nasich vozidlech, piinasi sebou bohuzel také
vznikajici vyzvy a hrozby. Je proto kritické fesit téma kybernetické bezpecnosti v tomto

pramyslu.

Na zacatku prvni kapitoly bakalafské prace budou objasnény rozdily mezi pojmy
kyberbezpecnost (cybersecurity) a funkéni bezpecnost (functional safety), jelikoz tyto pojmy
se velmi Casto chybné zaménuji. Déle se bude vénovat pfibliZzeni existujici zranitelnosti a
utoktum, které je v dnesni dobé mozné na vozidlech spachat, véetné piedstaveni konkrétniho
znamého piipadu kybernetického toku. Diky existenci vzniklého ohrozeni samoziejmé
roste poptavka po feSeni, kterd ma hned né€kolik motivujicich faktort, jez budou popsany
v tfeti Casti této kapitoly. V neposledni fadé budou zptehlednény i zdkony a vyhlasky, které

se feSenim této problematiky zabyvaji.

1.1 Rozdil mezi kyberbezpecnosti a funk¢éni bezpecnosti

Nejprve je nezbytné vymezit rozdil mezi kyberbezpecnosti a funkéni bezpecnosti, nebot’ tyto
pojmy jsou v odborné praxi ¢asto nespravné zaménovany. Pod pojmem funkcni bezpecnost
(definovana normou ISO 26262) se skryva identifikace a fizeni rizik vyplyvajicich z
technickych chyb hardwaru nebo softwaru. Jejim cilem je zajistit, ze 1 v piipadé selhani jedné
Casti systému zlstane vozidlo bezpecné pro uzivatele. Pfikladem muze byt systém fizeni
stability (ESP), ktery musi ztstat funk¢ni 1 pti ¢asteCném selhdni nékterého senzoru. Naproti
tomu kyberbezpecnost se zabyva hrozbami, které pochdzeji z vnéjSiho prostiedi. Tyto
hrozby zahrnuji neopravnény piistup k systémim vozidla, manipulaci s daty nebo jejich
odcizeni. Kli¢ovou normou v této oblasti je ISO 21434, kterd stanovuje pozadavky na

ochranu systému proti kybernetickym utokam. [1] [2]
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1.2 Hrozby spojené s kybernetickou bezpe¢nostni automobili

,V oblasti automobilovych systémii je kyberneticky utok definovan jako cin, kterym se
utocnik snazi narusit informace o vozidle nebo ovlivnit jeho schopnost dosahovat

provoznich, bezpecnostnich ¢i ochrannych cilu.* (Nasser, [3, str. 64-65])

1.2.1 Kybernetické utoky
Aktivni

- zahrnuji zasahy do cilového systému, jako je napiiklad Uprava, mazani, pfidavani
nebo blokovani dat a funkci. Utoénici, kteif napadaji centralni elektronickou fidici
jednotku nebo sit’ vozidla, obvykle neptikladaji velky vyznam tomu, zda budou
odhaleni. Nicméné v piipad¢ statem podporovanych utocnikd nebo pokrocilych
hrozeb je ¢astym cilem zamaskovat své stopy a prodlouzit dobu, po kterou mohou
exploit zneuzivat. Mezi piiklady se uvadi spoofing (metoda, kdy tocnik predstira
jinou identitu, napiiklad falesnou IP adresu, e-mail nebo signél, aby zmatl systém
nebo uzivatele) ¢i replay (utok spociva v opakovaném piehrani zachycené
komunikace mezi dvéma stranami Utocnikem, aby ziskal neopravnény piistup nebo

narusil systém) [3]
Pasivni

- utoky se zaméfuji na ziskavani informaci o cilovém systému bez toho, aby uto¢nik
prozradil svou pfitomnost. Tyto utoky, at’ uz cilené na IT sit’ nebo sit’ vozidla,

obvykle spocivaji v odposlechu ¢i prizkumnych aktivitach [3]
Je mnoho divodu, pro¢ ke kybernetickym utoktim dochéazi. Mezi ty o¢ividné patfi:

- Ukradeni dat (z divodi financniho vydé¢lku, osobnich identifikacnich udaji,
pojisténi, zjisténi fyzické bezpecnosti vozidla, zjisténi dat o vozidle jako takovém

apod.)
- Podvod
- Hacktivismus [4]
Ale mize k nim dochézet i z jinych dlivodl, mezi které se fadi:
- Prepsani vozidla na jinou osobu

- Terorismus
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- Sabotaz
- Hackovani ,,pro zabavu“
- Atd. [4]

Asi jednim z nejznaméjSich piikladl hrozeb je pifipad Jeep Cherokee z roku 2015.
Charlie Miller a Chris Valasek pomoci internetové piipojenému systému Uconnect
ptedvedli, jak se na dalku da ovladnout Jeep Cherokee. Nejednalo se o pouhé ovladéni radia,
¢i zapindni a vypinani stéracti. Ale o naprostou kontrolu absolutné kritickych funkcei vozidla,
jako jsou predevsim brzdy, volant ¢i motor. Diky této udalosti se strhla celosvétova debata

o kybernetické bezpecnosti vozidel. [5]

Obrazek 1 Ukézka utoku Jeep Cherokee z roku 2015
(zdroj:[6])
1.2.2  Utoky na komunikaéni systémy

Piestoze propojeni modernich vozidel s okolnim svétem technologiemi, jako jsou Wi-Fi,
Bluetooth ¢i mobilni sité¢, davaji uzivatelim vétsi komfort a jednoduchost ovladani ¢i

ptistupu k navigacim, otevira to dvete (n¢kdy doslova) pro dal§i moznost pro uto¢niky.

Kybernetické hrozby spojené s témito systémy mohou zahrnovat odposlech
komunikace, manipulaci s daty nebo dokonce ziskani kontroly nad n€kterymi funkcemi

vozidla. Jako ptfiklad se uvadi vyuzivani nezabezpecené Wi-Fi, ale asi jedno z nejvétSich
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hrozeb piestavuje manipulace s OTA (over-the-air) aktualizacemi. Uto¢nici mohou mit

ptistup ke zméné ¢i kompletnimu nahrazeni softwaru nahrdvaného do auta. [7]

Podle ptedpisu Evropské unie UNECE Piedpis ¢. 155 (2021) musi vyrobcei vozidel
zajistit ochranu vSech komunikacénich systémi, v€etné bezdratovych technologii, jako jsou
Wi-Fi, Bluetooth nebo mobilni sit¢, aby byla zajisténa integrita pfenasenych dat a zabranéno
neopravnénému piistupu. Tento pfistup zahrnuje identifikaci a fizeni rizik spojenych s
kybernetickymi hrozbami, které mohou narusit funkcnost vozidla nebo ohrozit bezpecnost

jeho uzivateld. [8]

1.3 Poptavka po reSeni problematiky

Vznikd samoziejme potieba rizika a hrozby proaktivné teSit. Poptavka na feSeni roste
exponencidlné hned z nékolika divodi. Prvnim ocividnym je zvySujici se mnozstvi

pripojenych modernich vozidel, coz zvySuje pravdépodobnost mnozstvi vyskytu utok.

Vyrobci jsou nuceni reagovat na stale ptisnéjsi pozadavky nejen ze strany zakaznikd,
ale 1 regulacnich organt. Napiiklad UNECE Predpis ¢. 155 zavazuje vyrobce k tomu, aby
u vSech novych modela zavedli systémy fizeni kybernetické bezpe¢nosti. To zahrnuje jak
ochranu béhem samotného vyvoje, tak i prubézné aktualizace softwaru, které zajistuji, ze

vozidlo ztstane chranéné i nekolik let po jeho vyrobé. [8]

Norma ISO 21434 (n¢kdy také zminovana pod nazvem ISO/SAE 21434) pak
zduraznuje, ze kybernetickd bezpecnost neni jednorazova zalezitost — musi byt soucdasti

kazdé faze zivotniho cyklu vozidla, od navrhu az po jeho likvidaci. [1]

Vysledkem kombinace téchto dvou skutecnosti je zvyseny tlak na vyrobce, ktery je
jesté umocnén také finanénim tlakem. Kybernetickeé itoky mohou zptsobit obrovskeé skody

—nejen piimé naklady na opravy a ztraty dat, ale také poSkozeni reputace znacky.

1.3.1 Rostouci pocet pripojenych vozidel

Pocet ptipojenych vozidel na svété se kazdorocné vyrazné zvysuje diky rychlému rozvoji
digitalnich technologii a rozvoji samotného automobilového primyslu. Podle odhadi se
ocekava, ze do roku 2027 bude na celém svété vice nez 640 milionli pfipojenych vozidel,

coz podtrhuje jejich rostouci vyznam v moderni mobilité. [9]
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640 mil. v roce 2027

Predpokladany rist propojenych vozidel celosvétové (2021-2027) \
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Obrazek 2 Graf predpovézeného ristu poctu piipojenych vozidel po celém svété mezi lety
2021-2027

(zdroj:[9])
1.3.2 Tlak na automobilové vyrobce

Automobilovi vyrobei jsou pod tlakem nejen kvili vySe zminénému rostoucimu poctu
pfipojenych vozidel a nutnosti dodrzovat pozadavky regulaénich predpist. Celi také
vysokym ndkladiim spojenym s implementaci bezpecnostnich opatteni, Skolenim persondlu

a zavadénim novych technologii. [10]

Krom¢ toho musi investovat do systému fizeni kybernetické bezpeCnosti a
softwarovych aktualizaci, coz mlze ovlivnit jejich konkurenceschopnost na trhu. DalS§im
tlakem je risk poskozeni povésti znacky. Zakaznici i regulacni organy ocekavaji, Ze moderni
vozidla budou chrdnéna proti neopradvnénym zasahtim a ze vyrobci budou schopni rychle

reagovat na ptipadné hrozby. [11]

1.4 Zakony a regulace

Jak jiz bylo dfive zdliraznéno, automobilovy primysl je ¢im dal vice ovliviiovan pozadavky
na bezpe€nost, které musi zohlednovat jak technické, tak pravni aspekty. Pro zajiSténi

bezpecnosti vozidel a jejich systémit byly zavedeny specifické normy a regulace, jez definuji
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postupy a pravidla pro vyvoj, fizeni a hodnoceni kybernetické a funkéni bezpecnosti. Tyto
rdmce umozinuji vyrobclim reagovat na hrozby a minimalizovat rizika, ktera pfichazeji s

rostoucimi naroky na propojeni a digitalizaci.
Mezinarodni normy a standardy
1. ISO 21434 Silni¢ni vozidla — Kybernetické zabezpeceni pii vyvoji

o Poskytuje ramec pro fizeni kybernetické bezpecnosti béhem celého Zivotniho

cyklu vozidla: od ndvrhu, ptes vyvoj, az po vyrobu a likvidaci.
o Publikace: 2021.

o Spojeni s UNECE Piedpisem ¢.155: Kli¢ova norma pro splnéni pozadavkt

pro kybernetickou bezpecnost. [1]
o Tato norma bude podrobné popséana v pozd¢jsich kapitolach.
2. ASPICE 3.1 (Automotive SPICE)

o K hodnoceni procesti v oblasti automobilového primyslu se soustifedénim na

kvalitu vyvoje.
o Publikace: 2017. [12]
o Cely dokument bude analyzovan vice v dalSich ¢astech prace.
3. ISO 26262: Silni¢ni vozidla — Funk¢ni bezpecnost

o Poskytuje ramec pro identifikaci a fizeni rizik spojenych s funkénimi chybami

elektrickych a elektronickych systému vozidel.
o Publikace: 2011 (1. vydani), 2018 (2. vydani).

o Spojeni s kybernetickou bezpeCnosti: Pomaha zajistit, Ze funkéni chyby

nejsou zneuzity kybernetickymi utoky. [2]
4. IS0 24089 Silni¢ni vozidla — Inzenyrstvi aktualizaci softwaru
o Specifikuje pozadavky na bezpecné aktualizace softwaru vozidel, OTA.

o Publikace: 2023. [13]



UTB ve Zliné, Fakulta aplikované informatiky 21

Mezinarodni vyhlasky:
1. UNECE. Predpis ¢. 155 — Kyberneticka bezpecnost a systém fizeni kybernetické
bezpecnosti (CSMS)

o Zavadi povinnost implementace systémil fizeni kybernetické bezpe€nosti.
o Hlavni milniky:

= 2021 QI: Ptijeti vyhlasky.

= 2022 Q3: Povinnost pro vSechny nové typy vozidel.

= 2024 Q3 (7. cervence 2024): Povinnost splnit pozadavky 1SO21434

pro vSechna nova vozidla bez ohledu na typ. [8]

2. UNECE Piedpis €. 156 — Aktualizace softwaru a systém fizeni aktualizaci

softwaru. (SUMS)
o Vyzaduje bezpecné fizeni a monitorovani aktualizaci softwaru.
o Hlavni milniky:
= 2022 Q3: Povinnost pro nové typy vozidel.

= 2024 Q3 (7. Cervence): Povinnost plnéni pro vSechna nova vozidla

bez ohledu na typ. [14]
Pro ptehled casové osy klicovych milniki poslouzi Tabulka 1:

Tabulka 1 Casova osa kli¢ovych milniki

Datum Udalost
2011 Publikace prvni verze ISO 26262
2018 Publikace druhé verze ISO 26262
2021 Q1 Prijeti UNECE Predpist ¢. 155 a ¢. 156
2021 Publikace ISO 21434
2022 Q3 Povmnyv soulad s Predl?lsy UNECE ¢.155a
¢. 156 pro nové typy vozidel
2023 Publikace ISO 24089
Povinnost splnit pozadavky UNECE Ptedpisi
7. Cervence 2024 ¢. 155 a¢. 156 a ISO/SAE 21434 pro vSechna
vozidla
2026 Ocekava se dalsi harmonizace norem a mozna

revize stavajicich predpisi

(zdroj: [1], [2], [8]. [12], [13], [14])
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1.5 Shrnuti prvni kapitoly

Automobilovy primysl ¢eli vyznamné transformaci zpiisobené digitalnimi technologiemi,
které pfinaseji jak vyhody, tak nové vyzvy. Funkéni bezpecnost, definovand normou ISO
26262, se zaméfuje na zvladani technickych selhani, zatimco kyberbezpecnost v ramci
automobilového primyslu, definovana normou ISO 21434, feSi mozné externi hrozby a
kybernetické utoky. RozliSeni téchto pojmu je kliCové pro pochopeni problematiky a jeji

spravné implementace.

Kybernetickd bezpecnost se stava klicovym tématem, protoze moderni vozidla jsou
ohroZzovana utoky, které mohou ovlivnit jejich funkcnost, bezpeCnost a ochranu
uzivatelskych dat. Tyto utoky maji rizné motivace, od kradezi dat po sabotdz, a jsou
umoznény zranitelnostmi, jako jsou slabé Sifrovani nebo neaktudlni systémy. Ptikladem je

pfipad Jeep Cherokee z roku 2015, ktery odstartoval globalni debatu o zabezpeceni vozidel.

Poptéavka po feseni roste, coZ podtrhuji normy jako jiZ zminéné ISO 21434 a regulace
Evropské unie UNECE Predpis ¢. 155 a 156, které zavazuji vyrobce k zajisténi

implementace kybernetické bezpecnosti po cely zivotni cyklus vozidla.
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2 ZAKLADNI TERMINOLOGIE

Pro provedeni analyzy dopadu implementace normy ISO 21434 do procesu ASPICE je
klicové jasné vymezit pojmy, které jsou spolecné pro oblast kybernetické bezpecnosti,
softwarového inZenyrstvi a procesniho fizeni v oblasti automobilovém primyslu. Tato ¢ast
poskytuje piehled zékladnich termint a konceptd, tvofici teoreticky zéklad pro pochopeni
souvislosti mezi procesem ASPICE a normou ISO 21434. Definované pojmy zaroven

zajist'uji konzistenci a vysvétleni terminologie, jeZ bude pouzivana v dalSich ¢astech prace.

Kapitola je rozdélena do logicky celkli od obecnych zdkladnich pojmil aZ po pojmy

specifické pro ASPICE proces a normu ISO 21434,

2.1 Obecné zakladni pojmy

Jako prvni je nutné vymezit zdkladni obecné pojmy, jez se vyuzivaji i v jinych oblastech,
nez je kyberbezpecnost v automobilovém prumyslu. Jejich ptehled vsak umozni lepsi

pochopeni dalSich oblasti terminologie, které na n¢ budou navazovat.

2.1.1 Aktivum

LwAktivum je cokoliv, co ma pro organizaci hodnotu a co je treba chranit.* (KYBEZ, [5]).
Muze se jednat o data, systémy, technologie, procesy, ale i zaméstnance nebo dodavatele.
Organizace by mély mit ptehled o svych aktivech, protoze pravé na nich zavisi jeji fungovani
a bezpecnost. Aby bylo mozné aktiva efektivné spravovat a chranit, je nutné vést jejich

evidenci. [15]

K aktivu je doporu€eno pfifazeni jasné uréen¢ho nazvu, napiiklad konkrétni server,
software nebo oddéleni. Dale je potfeba znat jeho typ — miize jit o hardware, software,
persondl nebo tfeba know-how. Dulezitym faktorem je také zptisob likvidace aktiva, tedy co
se s nim stane, az nastane jeho konec — naptiklad zda bude smazéano, fyzicky zni¢eno nebo
jinak bezpecné€ odstranéno. Kli¢ovou roli zde hraje i osoba, ktera za aktivum odpovida (tzv.
garant), a jeho fyzické umisténi. Uzitecné je také zaznamenani vazby mezi aktivy, tedy jak
spolu souviseji a zda jedno zavisi na druhém. [15]

Pro mensi organizace muze byt dostatecné evidovat aktiva v jednoduché tabulce, vétsi
organizace by mély zvazit propracované;jsi systémy, které umoznuji lepsi prehled a analyzu

vzajemnych vztahli mezi aktivy. [15]



24 UTB ve Zliné, Fakulta aplikované informatiky

2.1.2 Hrozba

Pod pojmem hrozba se rozumi jakakoli potencidlni situace nebo ¢innost, kterd mize ohrozit
aktivum. V oblasti kybernetické bezpecnosti hrozby ptedstavuji nebezpeci, ktera mohou vést
k neopravnénému piistupu, manipulaci s informacemi, odposlechu nebo dokonce k ptevzeti
kontroly nad systémy. Mohou byt zptisobeny timyslnymi ttoky, jako je hacking nebo Sifeni
Skodlivého softwaru, ale také netimyslnymi chybami, naptiklad lidskym selhanim ¢i

technickymi poruchami. Z hlediska praxe jsou ¢ast¢jsi pravé chyby neimysiné. [16]

Hrozby lze rozd¢lit na pfirodni (napf. poZary nebo povodnég), a technologické ¢i
lidské (napf. selhani systému nebo ttoky vedené s cilem poskodit organizaci nebo ziskat
pfistup k citlivym informacim). Piikladem kybernetické hrozby je napiiklad utok typu
phishing, kdy Gto¢nik manipuluje uzivatele, aby mu poskytl své piihlaSovaci udaje, nebo

spoofing, kdy se Gto¢nik vydava za n€koho s jinou identitou. [16]

Hrozba se fadi mezi neodmyslitelnou soucast analyzy rizik, protoze spole¢né se
zranitelnostmi muiiZze zpusobit vazné dopady na bezpecnost, funkénost a diveéryhodnost
systémil ¢1 softwaru. Z toho divodu je dilezité hrozby nejen identifikovat, ale také pfijimat

opatfent, kterd jejich dopad minimalizuji. [16]

2.1.3 Zranitelnost

Zranitelnost pfedstavuje slabinu v systému, softwaru, hardwaru nebo procesech, ktera mize
byt zneuZzita hrozbou a zplsobit tak naruseni bezpec¢nosti, funkcnosti nebo divéryhodnosti
aktiv/dat. Jde o jakési ,,oteviené dvere* ¢i nedostatek ochrany, ktery Gto¢nici mohou vyuzit
k neopravnénému piistupu ¢i manipulaci s daty. Zranitelnosti se mohou nabyvat riznych
podob, od chyb v kodu, ptes neaktudlni software, aZ po slabé heslové zabezpeceni ¢i Spatné

nastavené Sifrovani. [16]

Jako ptiklad mize slouZit systém s neaktudlnim firmwarem, nachylny k utoklim,
které by mohly byt snadno odvraceny, pokud by byl software pravidelné aktualizovan.
Podobné mulze byt slabym ¢lankem organizace nedostatecné vySkoleny persondl, ktery
napftiklad klikne na Skodlivy odkaz, nebo Spatn€ zabezpecena sit, ktera umozni neopravnény
pfistup. Pro zajimavost, i vySkoleni zamé&stnanci ¢asto naleti na Skodlivé odkazy, 1 kdyZ jsou

oCividné. [16]

Zranitelnost jako takova nemusi nutné vést k problému, ale pokud se spoji s hrozbou,

muize mit vazné nasledky. Proto je zasadni zranitelnosti neustdle vyhledavat, opravovat a
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zafazovat opatfeni, kterd minimalizuji riziko jejich zneuziti. V modernich systémech,
zejména téch propojenych, je pravidelnd kontrola a aktualizace kli€ova pro systematické

udrzeni bezpecnosti. [16]

2.1.4 Riziko

Riziko predstavuje moznost vzniku nezddouci udalosti, kterd mize zpusobit Skody, ztraty
nebo jiné negativni dopady. Sklada se z kombinace pravdépodobnosti, ze k udalosti dojde,
a zavaznosti disledkl, které by nastaly. V oblasti kybernetické bezpecnosti je riziko
definovano jako pravdépodobnost, ze konkrétni hrozba (napt. kyberneticky utok) vyuZzije
existujici dfive definovanou zranitelnost (napt. slabé Sifrovani nebo neaktualni systém) a
zpisobi tim negativni disledky (napf. naruseni funkénosti nebo ztrata dat). Je mozZné riziko
snizovat implementaci bezpe¢nostnich opatfeni, kterd slouzi k minimalizaci zranitelnosti,

omezuji pravdépodobnost realizace hrozeb nebo zmirnuji jejich dopady. [16]

2.1.5 Bezpec¢nostni opatieni

Bezpecnostni opatfeni jsou strategie, nastroje a procesy urcené k ochrané aktiv, jak bylo
zminéno v podkapitole vySe. Zahrnuji fyzickd opatfeni (naptf. zamky nebo kameroveé
systémy), digitdlni opatfeni (napt. dvoufaktorova autentizace), a kybernetickd opatfeni
(napt. systémy prevence prunikil kybernetickych utokid). Klicovou roli hraji také
bezpecnostni opatieni v cloudu, ktera chrani data a zatéze v cloudovém prostiedi. Vzhledem
k rostoucim kybernetickym hrozbam a pfisnym regulaénim poZadavkim (napt. zakony o
ochran¢ dat), je implementace bezpe¢nostnich opatfeni nutni. Tyto néstroje poméhaji
minimalizovat rizika utokd, chrani citliva data a zajist'uji, Ze organizace spliuji pravni a

primyslové standardy. [17]

2.1.6 Zmirnovani rizik

Zmirnovani rizik neboli mitigace rizik hraje kli¢ovou roli v procesu fizeni rizik, ktera se
zamétuje na identifikaci, analyzu a implementaci opatieni ke snizeni pravdépodobnosti
vyskytu hrozeb nebo minimalizaci jejich dopadd. Tento proces zacind systematickym
rozpoznanim potencidlnich hrozeb, kterd mohou ovlivnit dosaZeni stanovenych cili.
Nésleduje analyza téchto hrozeb, pii niz se posuzuji jejich mozné disledky a
pravdépodobnost vyskytu. Na zdklad¢ vysledkl analyzy se jednotliva rizika vyhodnocuji a
stanovuji se priority jejich feSeni. Pfi samotném zmirfiovani dochazi k vybéru vhodnych

strategii, které mohou zahrnovat vyhnuti se riziku, sniZeni pravdépodobnosti, hrozby, sdileni
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rizika napiiklad prostfednictvim pojisténi, nebo védomé pfijeti rizika, pokud by naklady na
jeho zmirnéni byly vyss§i nez ofekavané ptinosy. Implementace téchto opatifeni musi byt
vyvazena, pro zaruceni jejich efektivity a ekonomické prijatelnosti. Dilezitou soucasti
zmirnovani rizik je také jejich pravidelné monitorovani a ptehodnocovani, aby se zajistilo,
Ze prijata opatieni zlustavaji aktudlni a u¢inna i pti zméné podminek. Aby bylo zmirfiovani
rizik Uspé$né, je nutné provozovat neustilou komunikaci a spolupraci mezi vSemi
zainteresovanymi stranami. Tim je pfispéno k udrZeni stability a bezpec¢nosti organizace.

[18]

2.1.7 Analyza dopadu

Analyza dopadu, zndma také pod anglickym terminem impact analysis, pfedstavuje
systematicky proces, slouzici k identifikaci a hodnoceni moZnych pozitivnich 1 negativnich
disledkl planované zmény nebo neocekavané udalosti. Jejim hlavnim cilem je pomoci
organizacim konat informovand rozhodnuti a pfipravit se na pfipadné problémy, které by
mohly vzniknout. Tento proces je kli€ovy zejména pii fizeni zmén v podnicich, at’ uz jde o

zavadeéni novych funkei, reorganizaci procesti, nebo reakci na externi vlivy. [19]

Existuji tf1 hlavni metody analyzy dopadu. Analyza sledovatelnosti, ktera se zamé&fuje
na odhaleni vazeb mezi riznymi ¢astmi produktu nebo systému, aby bylo zajisténo, ze
planované zmény nenarusi celkovou funk&nost produktu. Tato metoda je ¢asto vyuZivana
pii vyvoji softwaru. Dalsi je analyza zavislosti, kterd zkoumd, jak zména ovlivni cely
systém, hlavné jeho vzdjemné zavislosti. Posledni, experimentalni analyza, se opira o
minuld data a udalosti, aby bylo mozné ptedpovédét dopady budoucich zmén a Iépe se na né
pfipravit. [19]

Analyza dopadu je dllezita, protoZze poméha minimalizovat ztraty tim, Ze identifikuje
rizika spojend se zménou a umoziuje firmadm na n¢ reagovat. Podporuje také tymovou
spolupraci, protoze umoznuje vSem zucastnénym pochopit dopady planovanych zmén a
pfispét k jejich hladké implementaci. Tento pfistup zvysuje efektivitu rozhodovacich

procest a ptispiva k GspéSnému fizeni zmén v organizaci. [19]

V praktické ¢asti této prace bude vyuzita analyza sledovatelnosti a analyza zavislosti.

2.1.8 Rizeni Zivotniho cyklu produktu

Rizeni Zivotniho cyklu produktu je komplexni piistup k ¥izeni viech fazi zivota produktu od

jeho pocatecniho nadvrhu az po likvidaci. Tento proces zahrnuje hned nékolik kli¢ovych fazi.
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Prvni fazi je vyvoj produktu, ktery za¢ina prvotnim napadem a jeho realizaci do finalni
podoby. V této fazi dochazi ke shromazd’ovani napadu, provadéni zmén a testovani produktu
u cilové skupiny. Dilezité je zminit, ze v této dob¢ nejsou zatim zadné piijmy z prodeje.
Druha faze predstavuje uvedeni na trh, kdy se produkt za¢ne prodéavat. Tento krok obvykle
zahrnuje vysoké vydaje na propagaci, reklamu ¢i zavedeni distribuéni sité. Spravna
cenotvorba je klicova, protoze prvni uzivatelé¢ jsou Casto ochotni platit vyssi cenu. Poté
nasleduje faze rustu, kdy prodeje zadinaji vyrazné stoupat a spolecnost se zaméfuje na
zvySovani trzniho podilu. Rostouci trh vSak pfitahuje konkurenci, coz vyzaduje zafizeni
odlisnosti produktu od ostatnich (napf. modifikaci, patentem). Ve ¢tvrté fazi, nazyvané
zralost, produkt dosahuje vrcholu prodeje, avSak trh se postupné€ nasycuje a tempo riistu se
stava pomalej$im. Spolec¢nosti proto ¢asto snizuji ceny, aby zistaly konkurenceschopné, a
zéaroven hledaji nové trhy nebo vyuziti pro sviij produkt. Findlni fazi je upadek, kdy prodeje
zacinaji klesat vlivem technologického pokroku, zmén v preferencich zékaznikii nebo
silnéj8i konkurence. Firmy pak musi rozhodnout, zda produkt stdhnout z trhu, vylepsit nebo

najit nové zptsoby jeho vyuziti. [20]

Efektivni fizeni Zivotniho cyklu produktu dava firmdm moZnost optimalizovat
naklady, zkratit dobu uvedeni na trh a zvySovat konkurenceschopnost. Tento proces fizeni
zahrnuje propojenost procest, technologii a lidi napti¢ celou organizaci, coz zlepsuje sdileni
informaci a spolupraci mezi jednotlivymi ¢astmi organizace. Je nutné tento pfistup vyuzit

z diivodl efektivniho fizeni modernich produkti a jejich nasledny uspé&ch na trhu. [20]

2.2 Komponenty a technologie vozidel

Jelikoz se prace bude zabyvat problematikou tykajici se automobilového primyslu, je nutné

definovat zakladni pojmy komponent a technologii vozidel.

2.2.1 Embedded systém

Embedded systém je specializovany, z velké ¢asti dnes jiz plnohodnotny, pocitacovy systém
a slouzi k vykonani jedné nebo malého mnozstvi mensich funkci. V ¢eském jazyce se tento
termin pieklada jako vbudovany nebo vestavény systém, ale tento pieklad je pomérné
neSikovny a v praxi se prakticky nepouzivd. Mikroprocesorem embedded sytému byva
mikrokontroler (MCU), doplnény o operacni pamét’ a uzitetné periferie (napt. AD/DA

prevodniky, ethernet fadiCe, CitaCe a ¢asovace). Pouzivanymi programovacimi jazyky jsou
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C ¢i C++a assembler pro oblasti funkéni bezpecnosti, kdy je nutné byt co nejblize hardware.

[21]

2.2.2 Firmware

Firmware pfedstavuje nizkotroviiovy software, ktery je uloZzeny v paméti ROM (Read-Only
Memory) nebo EPROM (Erasable Programmable Read-Only Memory) a Casto byva soucasti
embedded systémul. Pojmem nizkourovilovy se rozumi, Ze je velmi blizko hardwaru. Jeho
ukonem je davat instrukce hardwaru a urcovat, jak mé hardware fungovat. Umoziiuje
zakladni fungovani zafizeni a komunikaci mezi komponenty hardwaru a ostatnimi vrstvami

softwaru. [22]

2.2.3 Elektronicka Fidici jednotka

Elektronicka fidici jednotka, ¢i zkrdcené ECU (Eletronic Control Unit), je kliCovou soucasti
modernich vozidel, ktera dohliZi na spravnou funkci motoru. V automobilech obohacenych
o elektronické vstfikovani paliva elektronickd fidici jednotka reguluje mnozstvi paliva
vstupujiciho do valci motoru, coz nasledné optimalizuje smés paliva a vzduchu pfi
kompresi. Tim dochdzi k maximalizaci vykonu vozidla a minimalizaci plytvani palivem.

[23]

Tato fidici jednotka mtze byt umisténa v riznych ¢astech vozidla, nejcastéji vSak
byva v motorovém prostoru nebo v predni ¢asti interiéru (napft. v piihradce spolujezdce ¢i
pod palubni deskou). Konkrétni umisténi ECU je obvykle definovano v uzivatelské ptirucce
vozidla. Vzhledem k tomu, ze ECU fidi mnoho funkci modernich vozidel, jeji spravna
funkce je nezbytnd pro celkovy vykon a spolehlivost automobilu a fadi se mezi klicova

aktiva oblasti kybernetické bezpecnosti v automobilovém priimyslu. [23]
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A Bezdratové + fyzické utoky

Fyzicky utok

OBD ECU

CAN BUS

Cilena ECU

Obrazek 3 Priklad Utoku na cilenou ECU
(zdroj: [3])

Obrazek 3 ilustruje, jak mize Uto¢nik vyuzit jedné elektricke fidici jednotky k itoku na
jinou pomoci jeho interni komunikaéni sbérnice CAN. Utoénik mize vyuzit diagnosticky
port (OBD) k fyzickému Gtoku anebo vyuzit bezdratové piipojeni pomoci adaptéru (USB ¢i
WiFi). Cilem utoku je ziskani ptistupu k vybrané (cilené¢) ECU a poté manipulovat s jeji

funkcionalitou nebo sbirat data. [3]

2.2.4 Komunikaéni sbérnice CAN

Komunikacni sbérnice CAN (Controller Area Network) pfedstavuje robustni a osvédcenou
sitovou technologii, kterd se jiz vice nez 40 let pouziva v automobilovém primyslu. Jeji
otevieny standard umoznuje Sirokou dostupnost fadicti od rtiznych vyrobct, coz poskytuje
flexibilitu pii vybéru vhodnych komponent pro konkrétni aplikace. Jejim hlavnim cilem je
zajisténi komunikace mezi elektrickymi fadicimi jednotkami ve vozidle. Diky své dlouhé
historii a otevienosti je jeji implementace ve vozidlech nakladové efektivni. Topologie
sbérnice, kterou CAN vyuziva, umozinuje snadné ptridivani nebo odstraniovani uzlii bez
nutnosti zmén v ostatnich Castech sité. Existuje také sbérnice CAN s flexibilni datovou

rychlosti (CAN FD), kterda ma vyssi pfenosovou rychlost a datovou kapacitu. V porovnani
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klasickd CAN sbérnice umoznuje pienos o délce az 8 byte, CAN FD umoznuje az 64 byte.

Komunikace je tak rychlejsi a efektivnéjsi. [24]

2.2.5 Telematicka jednotka

Dalsim kritickym aktivem v oblasti vyvoje v automobilovém primyslu je telematicka
jednotka, zkracen¢ TCU (Telematics Control Unit). Je to komunikacni jednotka, ktera
umoziiuje obousmérnou komunikaci mezi vozidlem a externi siti pomoci bezdratovych
modult. Jejim cilem je zlepseni funkcénosti vozidla a pohodli. Také poskytuje asistenci

fizeni. Diky instalaci TCU je umoZzné&no provadéni bezdratové aktualizace systému.[25]

Zatimco ECU zajistuje fizeni konkrétnich funkci ve vozidle, TCU je nadstavbovou
jednotkou, kterd cerpa informace z riznych ECU a zajistuje jejich komunikaci s okolnim

svétem. [25]

2.2.6 Bezdratova aktualizace softwaru

Bezdratova aktualizace softwaru, zkracené¢ OTA, pfedstavuje format aktualizace, ktera
funguje na bezdratové bazi a dorucuje software, firmware nebo data do zatfizeni, jako jsou
chytré telefony ¢i loT zafizeni, prostfednictvim Wi-Fi nebo mobilni sité. Timto zplisobem
se da také aktualizovat software vozidla a tento pfistup ma rostouci popularitu u vyrobct,
jelikoZz umoznuje snadno udrZovat zafizeni aktudlni bez potteby fyzického ptipojeni
k pocitaci. OTA princip je vyuZzivan k instalaci novych verzi systému, opravam chyb nebo

ke konfiguraci zafizeni a mlze byt jak automatické, tak manualni. [26]

2.3 Metody a postupy v oblasti kybernetické bezpecnosti

Kybernetickd bezpecnost mé svou vlastni metodiku a postupy feseni, které se 1isi od
ostatnich. Ma své vlastni pozadavky na piistup k analyze hrozeb a hodnoceni rizik i1

k reagovani na kyberbezpecnostni incidenty.

2.3.1 Analyza hrozeb a hodnoceni rizik

Provedeni analyzy posuzovani rizik kybernetické bezpecnosti, zkracené TARA (Threat
Analysis and Risk Assessment), je systematicky proces kfizeni rizik kybernetické
bezpecnosti, ktery se zamétuje na identifikaci a hodnoceni aktiv, hrozeb a rizik v systémech,
zejména v oblasti automobilového prumyslu. Jeji definice pochazi z normy ISO 21434.
Nejdiive je potfeba definovat systém, poté identifikovat aktiva, jejich diivérnost, integritu a

dostupnost. Poté jsou ve spojeni s témito aktivy analyzovany pfislusné hrozby a pfifazena
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jejich pravdépodobnost. Jako dalsi faze probiha konkrétni dopad téchto hrozeb a stanovuji
se rizika, kterd budou vyzadovat bezpecnostni opatfeni. Vice se TARA principu bude

vénovat prakticka ¢ast prace pfi detailni analyze pozadavkl vyplyvajicich z ISO 21434.[27]

2.3.2 Sprava zranitelnosti

Sprava zranitelnosti je také procesem, ovSem tento proces se zabyva identifikaci,
hodnocenim a eliminaci zranitelnosti v hardwaru ¢i softwaru. Cilem procesu je odhaleni
slabin dfive, nez mlze dojit k zneuZiti slabin Gto¢niky. Soucasti procesu je hodnoceni rizik,
stanoveni priorit podle zdvaZnosti, napravu pomoci aktualizaci ¢i zmén konfigurace,
prabézné monitorovani a opakované hodnoceni. Diky efektivni spravé zranitelnosti mohou

organizace sniZzit riziko Utoki a zajistit vyS§i bezpe€nost svych produkti. [28]

2.3.3 Plan reakce na incidenty

Plan reakce na incidenty je psany dokument, ktery musi byt formalné¢ schvilen vys$im
managementem. V planu musi byt detailné popsano, jak se chovat pied, béhem a po
incidentu, spolu s konkrétnim seznamem roli a odpovidajicim odpovédnostem v ptipadé
kybernetického tutoku. Cilem planu je minimalizovat dopad mozného incidentu na

organizaci a co nejrychlejsi vraceni se k béZnému provozu. [29]

2.4 Kilicové pojmy a koncepty v ASPICE procesu

Procesni ramec ASPICE piindsi svou vlastni terminologii, kterou pouziva a je nutné znat jeji

ptehled a vyznam pro lepsi uchopeni dalSich ¢asti prace.

2.4.1 Model referencnich procesi

ASPICE ma sviij vlastni model referenénich procest, ktery definuje dilci procesy a jejich
vzéajemnou propojenost. Procesni rdmec celkem 32 procesii a svou vlastni strukturu, ktera
bude probirdna vice do hloubky béhem popisu normy ASPICE 3.1 v nasledujici ¢asti prace.
Kazda oblast ASPICE je specifikovana uritymi zdkladnimi praktikami a obsahuje

specifické pracovni vystupy. [30]

2.4.2 Zakladni praktiky

Zakladni praktiky jsou konkrétni postupy, které organizace musi zavést, aby zajistila kvalitni
a efektivni pribeh vyvojovych procest. Skladaji se z kliCovych aktivit (napi. planovani a

sledovani procesti, fizeni pozadavki ¢i fizeni rizik). Planovani a sledovani zajistuje dobrou
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organizovanost procesu a kontrolu nad jejich prib&hem. Rizeni pozadavki zase pomaha
sledovat, zda vSechny produkty spliiuji vysledné pozadavky. Rizeni rizik poté identifikuje a

minimalizuje potencialni problémy. [30]

2.4.3 Pracovni vystupy

Pracovni vystupy jsou dokumenty a artefakty, které¢ vznikaji béhem jednotlivych procest.
Slouzi jako dikaz o spravném provedeni a zajiStuji sledovatelnost, propojenost a kvalitu.
Bézné pracovni vystupy zahrnuji dokumentaci pozadavkl, navrhy architektury, testovaci
plany a zdznamy nebo zpravy o fizeni rizik. Tyto vystupy umoZziuji pozorovat pokrok,
identifikovat slabiny a zajistit shodu s primyslovymi standardy a regula¢nimi pozadavky,

coz prispiva k efektivnimu a kvalitnimu vyvoji softwaru. [30]

2.4.4 Sledovatelnost pozadavki

Sledovatelnost pozadavkli znamena schopnost propojit jednotlivé pozadavky s kazdou fazi
vyvoje produktu — a to od jejich zaddni pfes navrh, implementaci az po testovani. Tim
pomaha zajistit, Ze kazdy pozadavek byl spravné pochopen, zpracovan a ovéfen. Umoziluje
sledovat, jak se pozadavky promitly do vysledného produktu, a rychle odhalit ptipadné
chyby nebo nesrovnalosti. Usnadituje také fizeni zmén, jelikoZz je hned jasné, co bylo

upraveno, pro¢ a jak to ovlivnilo ostatni ¢asti projektu. [31]

Existuje celd Skéla nastrojii pro vytvofeni, monitoring sledovatelnosti pozadavkl a
jejich spravu. Mezi nejvic pouzivané se fadi ELM7 nebo IBM DOORS, je i moznost

udrzovat pozadavky v excelu, ovSem tento pfistup neni doporucovan. [31]

2.4.5 Stanoveni tirovné zpusobilosti

Stanoveni zpulsobilosti piedstavuje proces, ktery hodnoti schopnost organizace efektivné
realizovat specifické procesy pii vyvoji v oblasti automobilového priimyslu. Tato evaluace
se provadi pomoci definovanych urovni zptsobilosti, které meii, jak dobfe jsou procesy
implementovany a jakych vysledka dosahuji. Cilem je identifikace silnych stranek a oblasti

pro zlepSeni. [32]

2.4.6 Urovné zpiisobilosti

Automotive SPICE definuje Sest trovni schopnosti, které hodnoti zralost procest v
softwarovém vyvoji v oblasti automobilového primyslu. Hodnoti strukturu, fizeni a

optimalizaci procest. Existuje 6 urovni zptsobilosti (0 az 5), dle zralosti a efektivity. Tyto
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urovné poskytuji ramec pro organizace k posouzeni a zlepSeni jejich procesi vyvoje

softwaru, coz vede k vyssi kvalité produktt a lepsi shod¢€ s primyslovymi standardy. [32]

Tabulka 2 Ptehled urovni schopnosti v rdimcovém procesu ASPICE

Urovei Pojmenovani Popis

Procesy nejsou implementovany
0 Neuplné nebo nejsou plné definovany,
vysledky jsou neptedvidatelné.

Zakladni procesy jsou zavedeny, ale
1 Provedené postradaji formalizaci a dokumentaci.
Prace je nekonzistentni.

Procesy jsou planovany,
monitorovany a kontrolovany.
Organizace sleduje vykon a tidi
zdroje.

2 Rizené

Procesy jsou dobie definovany a
3 Ustélené zdokumentovany, zajistuji
konzistenci napfic¢ projekty.

Procesy jsou kvantitativné¢ méfeny a
4 Predvidatelné kontrolovany, vysledky lze
spolehlivé predvidat.

Organizace proaktivné vylepsuje
5 Optimalizujici procesy na zakladé zpétné vazby a
metrik, zamétuje se na inovace.

(zdroj: [32])

2.4.7 Prizpusobeni procesi

Vramci ASPICE je mozné provést Upravu standardnich procesu tak, aby odpovidaly
specifickym pozadavkim projektu nebo organizace. Terminové se jednd o pfizplsobeni
procest, které zajist'uje, Ze procesy jsou efektivni, reflektuji velikost tymu, slozitost projektu
nebo zékaznické potieby, a zaroven spliuji pozadavky na kvalitu. Laicky by se dalo fici, Ze
jsou ,,8ité na miru“. Pfizptisobeni procest zahrnuje analyzu existujicich postupi, identifikaci

oblasti k pravé a implementaci zmén pro zvySeni efektivity a sniZeni rizik. Vysledkem je
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procesni ramec piizpusobeny konkrétnim podminkam, ktery podporuje kvalitni a cileny

vyvoj softwaru. [12]

2.5 Kilicové pojmy a koncepty z normy ISO 21434

Norma ISO 21434 stanovuje ramec pro fizeni kybernetické bezpecnosti v celém zivotnim
cyklu produktu. Pro spradvnou implementaci normy je zasadni pochopeni zékladnich pojmi

a koncepti, které tvorti jeji teoreticky 1 procesni zaklad.

2.5.1 Identifikace aktiv

Identifikace aktiv je proces, pii kterém se urcuji a zaznamenavaji klicova aktiva systému,
jejichZ naruSeni by mohlo vést k nezadoucim nasledkiim. Tento krok slouZzi jako vstup pro
naslednou analyzu hrozeb a rizik (TARA). Umoznuje stanovit, které ¢asti systému vyzaduji
zvySenou ochranu. Spravna identifikace aktiv zahrnuje pochopeni funkci jednotlivych
komponent, jejich vzajemnych vazeb a potencidlnich zranitelnosti. Tento termin bude

rozebran vice do hloubky béhem praktické ¢asti prace. [27]

2.5.2 Cile kybernetické bezpe¢nosti

Cile kybernetické bezpecnosti jsou specifické pozadavky spojené s jednim nebo vice scénaii
hrozeb, které maji za kol chranit systémy pted potencialnimi toky. Stanoveni téchto cilti

je klicové pro zajisténi bezpec¢nosti a integrity funkci vozidla. [27]

2.5.3 Scénare hrozeb

Scénate hrozeb predstavuji potencidlni situace, ve kterych mohou byt aktiva systému
vystavena potencialnim kybernetickym tutoktim. Tyto scénafe detailné popisuji mozné cesty
utoku, véetné identifikace utocnika, jeho motivace, schopnosti a prosttedk, které by mohl
vyuzit k dosazeni svého cile. V oblasti automobilové kybernetické bezpecnosti je tvorba
scénatil hrozeb klicova pro pochopeni moznych hrozeb ¢i nezadoucich situaci a nasledné

implementace spravnych bezpecnostnich opatieni. [33]

2.5.4 Urovei zaji§téni kybernetické bezpeénosti

Norma ISO 21434 definuje urovné zajisténi kybernetické bezpecnosti, které se urcuji po
provedenim diive zminéném provedeni analyzy posuzovani rizik kybernetické bezpecnosti.
V praxi se Casto pro zjednoduseni pouziva zkratka CAL (Cybersecurity Assurance Levels).

Existuji 4 irovné zajisténi, které jsou definované pomoci faktor o¢ekavanych béhem celého
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zivotniho cyklu vyvoje. CALI1 pfedstavuje nejnizsi uroven kriticnosti a CAL4 nejvyssi.

Uroveti je mozné uréit i podle dopadu a vektoru utoku. [1]

Tabulka 3 Urceni CAL podle dopadu a vektoru utoku

Vektor utoku
Fyzicky Mistni Prilehly Sitovy
Kriticky CAL2 CAL3 CALA4 CALA4
Vyznamny CAL1 CAL2 CAL3 CALA4
Dopad
Mirny CAL1 CAL1 CAL2 CAL3
Zanedbatelny |neni pfifazen| neni pfifazen | neni pfifazen | neni pfifazen

(zdroj: [34])

Vektor utoku Ize chapat jako zpiisob €i cestu vyuzivanou Uto¢niky pro dosazeni svych cila,
jako je napfiklad ilegalni piistup k siti ¢i systému. Motivace k vyuziti je za G¢elem zisku, jak
hmotného, tak nehmotného. Dle lokace mohou byt vektory utoku fyzické, mistni, ptilehlé ¢i

sitové. Tento pojem je vyuzivan i mimo oblast kybernetické bezpecnosti. [35]

2.5.5 Security-by-Design

Security-by-Design (zadny ¢esky ekvivalentni termin neni v praxi pouzivan) je bezpecnostni
koncept pii vyvoji nejen v oblasti automobilového primyslu. Primérni myslenkou tohoto
ptistupu je zbavit systém, software ¢i hardware zranitelnosti a udélat jej odolny viici
kyberbezpecnostnim tutoktim. Princip je zalozen na implementovani bezpecnostnich

opatfeni a pozadavkd jiz od pocatku misto jejich zatazeni zpétné za provozu. [36]

2.5.6 Monitorovani a zaznamy

Monitorovani a zaznamy probihaji pomoci opakované detekce a reakce na aktudlni ¢i
potencialni bezpecnostni incidenty. Jsou nedilnou ¢asti normy ISO 21434 a slouzi k zajisténi

bezpecnosti a funk¢énosti vozidla béhem celého Zivotniho cyklu. [27]
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2.5.7 Zbytkové riziko

I ptfi dikladném pldnovéani a implementaci spravné definovanych bezpe¢nostnich opatteni
mohou nekteré hrozby pietrvavat. Tomuto jevu se fika zbytkové riziko, které je potteba
minimalizovat na piijatelnou uroven pomoci neustdlého monitorovani a Uprav

bezpecnostnich opatieni, aby zdsadné neovliviiovalo bezpecnost vozidel a uzivateli. [37]

2.5.8 Systém rizeni kybernetické bezpecnosti

Systém fizeni kybernetické bezpeCnosti je strukturovany pracovni ramec, vyuZzivany z
divodu systematické identifikace, zpracovani a zmirfovani rizik v kontextu kybernetické
bezpecnosti. V praxi pouziva zkratka CSMS (Cybersecurity Management System), ktera se
objevuje nejen v norm¢ ISO 21434, ale i ve vyhldsce UNECE. Piedpis €. 155 [1] [8]

Z pravniho hlediska v Ceské republice se systémem fizeni kybernetické bezpe¢nosti zabyva

Vyhlaska ¢€.82/2018 Sb. [38]

2.6 Shrnuti druhé kapitoly

Tato kapitola se zaméfuje na kliCové pojmy a koncepty dllezité pro uchopeni souvislosti
v oblasti automobilového priimyslu a mezi normami ASPICE a ISO 21434. Mezi hlavni
zékladni pojmy se fadi aktivum, hrozba, zranitelnost a analyza dopadu. Aktivum ptedstavuje
cokoliv, co mé pro organizaci hodnotu. Hrozba je aktivita, kterd ohrozuje aktivum a vyuziva
pritom zranitelnosti aktiv. Analyza dopadu je systematicky proces, ktery bude vyuzit jako
sbérnice CAN (poptipadé CAN FD), telematickd jednotka a bezdratova aktualizace jsou

terminy objasniujici komponenty a technologii vozidel.

Kapitola je zakonCena vyctem terminti pouzivanych v ASPICE a ISO 21434, kter¢é je

nutné znat jak pro popis norem, tak pro jejich analyzu v navazujicich ¢astech.
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3 PREHLED PROCESU ASPICE

Tato bakalafska prace se zabyva ASPICE verzi 3.1, vydanou dne 1. listopadu 2017, pfestoze
existuje také novejsi verze 4.0, kterd byla vydana dne 29. listopadu 2023. Verze zvolena pro
tuto bakalaiskou praci byla vybrdna z diivodu znalosti prace s procesem, novéjsi verze 4.0

neni mezi organizacemi zatim v praxi Siroce vyuZzivana.

Odavodnéni pouzivani star§i verze je hned nékolik. Verze 3.1 je zazitd, ovéfend, a
hlavné davd moznost auditovatelnosti. Organizace na ni maji postaveny veskeré interni
smérnice, procesy, Sablony i nastroje. Oproti tomu verze 4.0 je stale pomérné Cerstva a
vyzaduje hlubokou analyzu k pochopeni novych pozadavkil a fadu zmén k implementaci a
pfinasi rozSifeni, které pro organizace prozatim nejsou prioritou. V automobilovém
primyslu je také bézné, Ze prechod na nové standardy probiha postupné, aby byla zajisténa
kompatibilita se stavajicimi projekty a systémy a udrzel se tak konzervativni piistup ke
zménam. DalSim faktorem jsou dodavatelské fetézce a pozadavky vyrobcl automobill
(OEM), kter¢ hraji klicovou roli; OEM nepozaduji okamzity pfechod na ASPICE 4.0 a tim

padem dodavatelé zatim preferuji setrvani u pfedchozi verze. [39]

V soucasnosti je pouzivani verze 4.0 pouze dobrovolné, ale v budoucich letech se da

o¢ekavat povinnost piestupu na tuto verzi.

3.1 Historie

Historie procesniho ramce saha do pocatku 90. let 20. stoleti, kdy byla vyvinuta jako odnoz
ramce SPICE (Software Process Improvement and Capability Determination). Konkrétné
tak bylo u¢inéno organizacemi ISO a IEC v roce 1993. Za vznik ASPICE, vSech uprav a
roz§ifeni je zodpovédny némecky svaz automobilového primyslu, znamy pod zkratkou

VDA (Verband der Automobilindustrie e.V.). [40]

Primérnim cilem bylo vytvofeni jednotného ramce pro hodnoceni schopnosti
organizaci efektivné a spolehlivé dodavat softwarové produkty. Pavodni verze ASPICE,
znama pod pojmem V-Model pro vyvoj softwaru byla vydana v roce 2003. Jak z nazvu
vypovida, byla tato verze zalozena na V-Modelu, coz je model vyvoje softwaru zdlraziujici
dilezitost testovani a ovéfovani v celém zivotnim cyklu vyvoje softwaru. V-modelu bude
vénovana samostatna cast této kapitoly. Od roku 2003 se Automotive SPICE stal Siroce

uznavanym standardem v automobilovém primyslu. [40]
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3.2 Ukel

ASPICE slouzi jako procesni referenéni a hodnotici model, navrZzen specidlné pro
automobilovy priimysl. Jeho primarnim Gc¢elem je poskytovat jednotny rdmec pro hodnoceni
schopnosti organizaci efektivné a spolehlivé vyvijet embedded systémy. Diky tomu
napomaha k identifikaci slabin v procesech vyvoje a podporuje jejich neustalé zlepSovani.
To automaticky vede ke zvySeni kvality produkti a spokojenosti zakaznikti. ASPICE byl
vyvinut v souladu s poZzadavky normy ISO/IEC 33004 (mezinarodni norma, zaméfena na
hodnoceni procesni zpisobilosti) a sklada se ze sady indikatora, které slouzi k interpretaci
zaméru tohoto procesniho referen¢niho modelu. Zminéné indikatory jsou uzitecné jak pii
hodnoceni procest, tak pfi implementaci programi na jejich zlepSovani. Velkou vyhodou

ASPICE je soulad procesniho ramce se difive zminénou normou [SO 26262. [41]

3.3 V-Model

Jak jiz bylo diive zminéno v popisu historie ASPICE, tento procesni referencni model
vyuziva k popisu zivotniho cyklu vyvoje embedded systémil V-model, ktery je v dnesni dobé
standardem pro systematickou organizaci vyvojovych a testovacich c{innosti
v automobilovém primyslu. V-Model graficky zndzortiuje vztah mezi jednotlivymi fazemi
vyvoje a odpovidajicimi fazemi oveéfovani a validace. Leva strana pismene ,,V* reprezentuje
procesy souvisejici s ndvrhem a specifikaci produktu, zatimco prava strana zachycuje faze

testovani a ovétovani, odpovidajici jednotlivym vyvojovym krokim. [42]

Z praktického hlediska je vyhoda V-Modelu v jeho dilezitosti v€asné detekce chyb
a zajisténi existence odpovidajici testovaci aktivity vici kazdému definovanému pozadavku.
Diky tomu je mozZno se vyhnout vysokym nakladiim pozdni detekce chyb a zajistit vysokou
kvalitu produktu jiz ve fazi jeho vyvoje. V praxi to znamend, ze napiiklad systémové

pozadavky (SYS.2) jsou ovétovany systémovymi akceptanimi testy. [42]

Pouziti V-Modelu v ASPICE podporuje sledovatelnost a propojenost napii¢ celym
zivotnim cyklem produktu, coz je klicové pro plnéni norem kvality a bezpe¢nosti. Zejména
v kontextu automobilového primyslu, kde jsou naroky na bezpeCnost a spolehlivost

extrémné vysoké. [42]
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Verifikace Validace

Obrazek 4 V-Model

(zdroj: [42])

3.4 Struktura

ASPICE obsahuje svou vlastni strukturu, kterd je navrZena s ucelem pokryti celého Zivotniho
cyklu vyvoje embedded systému. Dil¢i procesy umoziuji systematické hodnoceni a
zlepSovani procesni zralosti v rdmci organizace. Jednd se o jasné Clenénou hierarchii
procesi, ktera zajistuje pokryti vSech klicovych oblasti (od analyzy pozadavkl az po tizeni
kvality a organizaci vyvoje). Struktura byla vytvofena tak, aby byla pfizplisobitelna riznym
velikostem a projektll a potiebam organizaci. Umoznuje tak systémovy pfistup pii fizeni
vyvojovych aktivit, sledovani kvality produktli i podporu neustalého zlepSovani v souladu

s pozadavky trhu i legislativy. [12]
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Acquisition Process System Engineering Process Group [SYS) Management Process
Group (ACQ) Group (MAN)
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ACQ.15 SWE3 SWE.4 Hale P(ﬁu”}s S
Supplier Qualification Softare Detaled Dasgn Software Unit Verification
REU.2
Reuse Program
Supply Process Group Supporting Process Group {SUP) ianagement
(SPL)
SPL.1 SUP.1 SUP.2 sup.4 sup.7 Process Improvement
Supplier Tendering Quality Assurance Verification Joint Review Documentation Process Group (PIM)
SPL.2 SupP.8 SuP.s SUP.10 PIM.3
Configuration Problem Resolution Change Request 2
Product Release Management Management Management Process Improvement
Primary Life Cycle Processes | | Organizational Life Cycle Pr | | Supporting Life Cycle Pr

Obrazek 5 Struktura ASPICE ve verzi 3.1
(zdroj: [12])
Procesy ASPICE se daji rozd€lit na 3 hlavni kategorie, dle zaméteni:
e Primarni procesy Zivotniho cyklu produktu
- na Obrazku 5 vyznaceny svétle oranzovou barvou,
- procesy souvisejici pfimo s vyvojem a realizaci embedded systémd,

- pokryvaji veskeré ¢innosti od ziskani a analyzy pozadavk, ptes ndvrh systémové
a softwarové architektury, implementaci a testovani, az po systémovou integraci

a validaci produktu. [12]

Primarni procesy tvoii jadro vyvojového procesu a patii zde skupiny potizovaci procesni
(ACQ), procesi pro dodavku (SPL), systémovych inzenyrskych procest (SYS) a
softwarovych inzenyrskych procesii (SWE). [43]

e Podpiirné procesy Zivotniho cyklu produktu
- na Obrazku 5 vyznaceny svétle zelenou barvou,
- poskytuji metodologickou a organiza¢ni podporu hlavnim vyvojovym aktivitam,

- zaméfené naptiklad na zajisténi kvality, fizeni konfigurace, spravu problému a

zmén, miru efektivity procest a podporu bezpecného fizeni projektt. [12]
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Skupina procest pro podporu (SUP) zajist'uje kvalitu, fizeni a zlepSovani procest. [41]

Organiza¢ni procesy Zivotniho cyklu produktu
- na Obrazku 5 vyznaceny svétle modrou barvou,

- procesy zaméfené na definici procesnich standardii, spravu lidskych zdroj,

zajisténi Skoleni, sledovani a zlepSovani vykonnosti procesii napfic¢ projekty,

- cilem je dlouhodobé podporovat zvySovani procesni vyspélosti a efektivity.[12]

Do této kategorie se fadi skupina manazerskych procesi (MAN) a skupina pro

zlepSovéani procest (PIM), které se soustfedi na definovani, standardizaci a neustalé

zlepSovani vyvojovych procest skrz celou organizaci. [43]

Kazdy proces je normou definovan pomoci nasledujicich prvki:

ID procesu — naptiklad SUP.1

Jméno procesu — konkrétni nazev procesu, naptiklad zajisténi kvality
Ukel procesu — definice cile a upiesnéni, ¢eho mé byt procesem dosazeno
Vstup procesu — ¢asto nepiimo odvozeny z vystupi prechozich procesi

Vystup procesu — konkrétni vysledky potvrzujici, ze doslo ke splnéni tcelu procesu

a konkrétni body, jak toho bylo docileno

Zakladni praktiky — doporucené Cinnosti k dosazeni pozadovaného vysledku

procesu
Rozsirené praktiky — doporuc¢ené ¢innosti zamétené na zlepSovani procesu

Atributy schopnosti procesu — hodnotici kritéria urovné zralosti a vyse kvality

procesu [12]

3.5 Dil¢i oblasti procesu

Procesni rdmec ASPICE 3.1 je konstruovan z mnozstvi oblasti, aby bylo dosazeno

komplexniho pokryti vSech ¢innosti souvisejicich s vyvojem embedded systému. Dil¢i

procesy jsou organizovany modularné a tvofi zaklad pro hodnoceni schopnosti organizace

efektivné a kvalitné provést realizaci kazdé faze zivotniho cyklu produktu. Podrobné

zaméfeni na spravné definované vstupy a vystupy jednotlivych procesi je klicové pro

zajisténi transparentnosti, sledovatelnosti a schopnosti neustdlého zlepSovéani vyvoje
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produktu. Jak bylo definovano ve struktufe normy, jednotlivé procesy spadaji do kategorie
primarni, podptrné ¢i organizacni. [12]
3.5.1 Vstupy jednotlivych procesi
Pod pojmem vstupy se skryvaji schvélené vystupy jinych procest, dokumenty ¢i jiné
informace, potfebné pro zahajeni a tspésné dokonceni aktivit procesu. [12]
Priklady vstupt jednotlivych procesi:

- SYS.2 — vystupy z procesu SYS.1, poZzadavky zakaznika, zdkaznické smlouvy a

zékaznické specifikace
- SYS.3 — vystupy z procesu SYS.2, pozadavky na systémovou architekturu

- SWE.1 — vystupy z procesu SYS.2 a SYS.3, zakaznické pozadavky na software

- SWE.6 — vystupy z procesu SWE.I, specifikace testii pro kvalifikaci softwaru a

softwarové komponenty k testovani

-  MAN.S - rizikové oblasti z pfechozich analyz, projektové plany a zaznamy o
ptechozich rizicich a jejich feSeni,
- SUP.10 - zaznamenané pozadavky, stav piedeSlych zménovych pozadavki a

analyzy dopadu zmén [12]

3.5.2 Vystupy jednotlivych procesi

V porovnani se vstupy jsou vystupy jednotlivych procesii jasné definovany v normé

ASPICE. Obsah vystupu musi jednoznacné splitovat icel dané¢ho procesu. [12]
Priklady vstupt jednotlivych procesu:

- SYS.1 —navazani a udrzovani komunikace se zainteresovanymi stranami, definovani
schvalenych pozadavkl zainteresovanych stran, zavedeni mechanismu pro zménu
definovanych pozadavka dle potieby zainteresovanych stran, zavedeni mechanismu
pro monitorovani potieb zainteresovanych stran, zajisténi transparentnosti ohledné
stavu pozadavkil a aktivni identifikace a fizeni zmén zptisobenych technickym

vyvojem a zménénych potieb zainteresovanych stran
- SYS.2 - definovani systémovych pozadavka, kategorizace a analyzovani

systémovych pozadavkl pro zaruceni jejich spravnosti a ovéfitelnosti, analyza

dopadu systémovych pozadavkid v operacnim prostfedi, definovani prioritizace
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implementace systémovych pozadavki, aktualizovani systémovych pozadavki dle
potieby, zajisténi konzistence a sledovatelnosti mezi systémovymi pozadavky a
pozadavky zainteresovanych osob, zhodnoceni systémovych pozadavkl z pohledu
finan¢nich nékladii, casového harmonogramu a technického dopadu a komunikace

systémovych pozadavki vSem dot¢enym strandm

- SWE.2 — definovani softwarové architektury, alokace softwarovych pozadavki do
prvka softwaru, definovani propojenosti mezi vSemi prvky softwaru, definovani
dynamického chovani a pozadavkl na efektivitu systémovych poZzadavki v rdmci
softwarovych prvki, zajisténi konzistence a sledovatelnosti mezi softwarovymi
pozadavky a navrhem architektury softwaru a sdéleni navrhu softwarové

architektury vSem dotCenym strandm

- SUP.1 - vyvoj, implementace a udrZzovani strategie pro zajisténi kvality, samostatné
objektivni zajistovani kvality bez stfetu zdmu, identifikace, zaznamenani,
sledovani, vyfeSeni a zabrdnéni opakovani neshod zékladnich praktik, procesi ¢i
procesovych aktivit, moznost eskalace neshod k pfedem definované turovni

managementu a zajiSténi vyfeseni eskalace danym managementem

- MAN.3 — definovani rozsahu praci na projektu, zhodnoceni realizace projektu dle
dostupnych zdrojii a omezeni, provedeni odhadu aktivit a potiebnych zdroji
k dokonceni prace na projektu, identifikace a monitorovani propojenosti projektu
s jinymi projekty a ¢astmi organizace, vyvoj, implementace a udrZzovani planti pro
dokonceni projektu, monitorovani a reportovani pribchu projektu a provedeni

korespondujicich aktivit pfi nesplnéni cilli projektu [12]

w r

3.6 Dostupna rozsireni

Norma ASPICE ve verzi 3.1 nabizi zdkladni procesni ramec, ktery je mozny podpofit
implementaci dostupnych rozsifeni. Tato rozsifeni vznikla jako reakce na feSeni specifické
problematiky. Je mozné je délit na skupinu neoficialnich, kterym se tika ,,best practice*
(napf. vyuzivani agilnich metodik pii vyvoji) a oficidlnich, které existuji pouze dvé. Jedno

rozsifeni se soustfedi na hardware a druhé na feSeni problematiky kybernetické bezpecnosti.

3.6.1 ASPICE for Hardware Engineering

Nékdy také znamé pod zkracenym vyrazem HW-SPICE se zabyva oblasti vyvoje

hardwarovych komponent embedded systémii. Vychdzi ze stejné metodiky jako ptivodni
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ASPICE, ale misto vyvoje softwaru se soustfedi na vyvoj hardwaru s diirazem na vysokou
kvalitu v kazdé Zivotni fazi cyklu. Pfi implementaci tohoto rozsifeni jsou firmy schopné

zarucit kvalitu a sledovatelnost nejen u vyvoje softwaru, ale také u vyvoje hardwaru. [44]

HW-SPICE nabizi nasledujici rozsifené procesy:

analyza hardwarovych pozadavk,

- sledovatelnost hardwarovych pozadavkii,
- navrh hardwarové¢ architektury,

- implementace hardwarovych komponent,

- ovéfovani a validace v pribéhu vyvoje hardwaru. [44]

3.6.2 ASPICE for Cybersecurity

Némecky svaz automobilového primysl se také rozhodl feSit aktualni problematiku
kybernetické bezpeCnosti a v srpnu roku 2021 piisel srozsitenim ASPICE for
Cybersecurity. Rozsifeni se sklada ze 122 stranek, logicky rozdélenych na dvé Casti a

celkové devét kapitol. [45]

Dopliiuje zakladni oblasti o nasledujici bezpecnostni aspekty:

oblast SYS.2 o systémovou identifikaci bezpecnostnich pozadavkl a SYS.3
zafazeni bezpeCnostnich pozadavkii a bezpecnostnich pozadavkli do navrhu

architektury,

- oblast SWE.1 az SWE.6 o pozadavky na navrhovani, implementaci a testovani

softwarovych komponent z pohledu kybernetické bezpecnosti,

- oblast SUP.1 o posudek bezpecnostnich vlastnostech produktu v ramci zajisténi
kvality, SUP.8 o fizeni bezpec¢nostnich incidentii béhem celého zivotniho cyklu

produktu a SUP.9 o bezpecnostni aspekty u fizeni a pravy konfigurace,

- oblast MAN.5 o identifikaci kybernetickych hrozeb a bezpe¢nostnich slabin

v ramci celkového fizeni rizik. [45]

Dale definuje nové vzniklé oblasti, které nejsou soucasti zdkladniho ASPICE. Jedna
se o bezpecnostni procesy SEC.1 az SEC.7, zaméfené na fizeni bezpecnostnich aktiv,

analyzu hrozeb a navrh bezpecnostnich opatfeni béhem celé¢ho Zivotniho cyklu produktu.
[45]
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Je dulezité zminit, zZe ptfestoze rozsifeni zni jako feSeni problematiky této bakalarské
prace, ve skute¢nosti tomu tak neni. Odiivodnéni pro¢ rozsifeni neni spravnym feSenim se

bude prace zabyvat v praktické ¢asti, u analyzy vychoziho stavu ASPICE.

3.7 Shrnuti treti kapitoly

Tteti kapitola popisuje normu ASPICE verze 3.1, ktery je procesnim referencnim a
hodnoticim modelem v automobilovém primyslu. Objasiiuje jeji historii, ucel a koncept V-
Modelu. V ramci struktury jsou dil¢i procesy déleny do 3 hlavnich kategorii: primarni,
podplirné a organiza¢ni. Kazdy proces obsahuje svoje ID, stru¢ny popis, vstup, vystup,
zakladni a roz$itené praktiky a atributy hodnotici schopnost procesu. Zavérem je kapitola
doplnéna o informace mozného certifikovaného rozsiteni zdkladniho ramce o HW-SPICE ¢i

ASPICE for Cybersecurity.

Z provedeného rozboru vyplyva, ze norma ASPICE ptedstavuje komplexni a modularni
ramec umoziujici systematické hodnoceni zlepSovani a zvySovani kvality procesni zralosti

organizaci.
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4 POPIS NORMY ISO 21434

Tato kapitola se vénuje podrobnému rozboru normy ISO 21434, ktera definuje pozadavky
na kybernetickou bezpecnost silni¢nich vozidel. Norma fesi zvySenou propojenost a
komplexnost modernich vozidel, které zavisi na softwarovych a sitovych systémech a
pfinasi tim novou vlnu kyberbezpecnostnich hrozeb a rizik. Definuje systematicky a

strukturovany pfistup pro identifikaci, zpracovani a mirnéni té€chto rizik. [1]

4.1 Historie

Norma byla sice publikovana v roce 2021, ale jeji kofeny sahaji az do roku 2016, kdy ISO
vytvorila technickou komisi s nazvem ISO/TC 22/SC 32/WG 11. Pivodni zamér této
pracovni skupiny bylo zajistit dostupné materialy, experty, organizace a zékladni praktiky
zabyvajici se kybernetickou bezpec¢nosti v oblasti automobilového primyslu a vytvofit
podklady pro vznik nové normy. V roce 2018 pracovni skupina vydala ISO/SAE 21434
Inzenyrstvi kybernetické bezpecnosti silni¢nich vozidel, ktera byla pfedchiidcem nynéjsi

ISO 21434. [46]

Oficialnimi autory normy jsou mezinarodni neziskova organizace ISO (International
Organization for Standardization) a americka spoleCnost SAE (Society of Automotive
Engineers). Z toho vychazi nazev ISO/SAE 21434, ktery byl zminén na zaCatku prace.
Z hlediska praxe se vSak pouziva jen termin ISO 21434. [1]

4.2 Ukel

Hlavnim uc¢elem normy je vytvofit komplexni metodicky ramec, ktery umozni vyrobctim
vozidel systematicky fidit kyberneticka rizika béhem celého zivotniho cyklu vozidla. Norma
se zaméfuje nejen na vyvojové faze, ale zahrnuje také vyrobu, provoz, udrzbu a princip
nakladani s vozidly po ukonceni jejich zivotnosti. Klade diiraz na minimalizaci rizik
spojenych s utoky na vozidla, byt v souladu s mezindrodnimi pozadavky a tim zvysit

davérnost zakazniki a dotéenych stran. [1]

4.2.1 Odlisnosti od jinych standardi kybernetické bezpe¢nosti

Existuje cela Skala norem zabyvajici se problematikou kybernetické bezpecnosti. Norma

ISO 21434 se oproti ostatnim lisi témito prvky:

e dlraz na integraci kybernetické bezpecnosti jiz od ranych fazi navrhu vozidla

(Security-by-Design)
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o nutnost specifikace bezpe¢nostnich pozadavkl na jednotlivé komponenty vozidel

e stalé monitorovani systému z hlediska moznych rizik a zranitelnosti

e zohlednéni specifickych hrozeb tykajicich se kybernetické bezpecnosti

Diky své soustfedénosti na konkrétni problematiku vyplnila norma diru na trhu, jelikoz

ostatni normy se automobilovou kybernetickou bezpecnosti zabyvaly jen okrajove. [1]

4.3 Struktura

Samotny dokument je slozen celkem z 15 &asti a anexi A az F. Casti jsou rozdélené do

logicky navazujicich kapitol. Prvni ¢ast popisuje pfedmét normy, druha normativni odkazy,

tfeti terminy a definice. Cast &tvrta az patnactd se pak konkrétnd vénuje problematice

kybernetické bezpecnosti ve vozidlech, od obecnych zasad az po metodiky TARA. Anexe

doplnuji normu o pomocné informativni piilohy, které vSak nejsou zavazné. [1]

4. General considerations

5. Organizational cybersecurity management
54.1 5.4.2 543 5.4.4 54.5 546 547
Cybersecurity Cybersecurity Information Management Tool Information Organizational
BOVETTIANCE culiure sharing Systems management security cybersecurity
management audit
6. Project dependent cybersecurity managemaent
641 6.4.2 6.4.3 (R X 645 6.4.6 6.4.7 LR 649
Cybersecurity | |Cybersecurity Tailoring Reuse Companent Off-the-shelf | |Cybersecurity| |Cybersecurity| | Release for
responsibi- planning out-of-contet component case assedsment pist-
lities deuclilpml:nt
7. Distributed cybersecurity activities
741 742 T4.3
Supplier capability Request for quotation Alignment of responsibilities
8. Continual cybersecurity activities
B4 B85 B.6
Cyhersecurity Cybersecurity Vulnerability Vulnerahility
monitoring event evaluation analysis management
Concept phase Product development phase Post-development phases
9. Concept 10. Product development I 12. Production
93 10.4.1 13. Operations and maintenance
Item definition Design
133 134
9.4 10.4.2 Cybersecurity Updates
Cybersecurity goals Integration and verification incident respanse
95 11. 14. End of cybersecurity
Cybersecurity concept Cybersecurity validation support and decomissioning
15. Threat analysis and risk assessment methods
153 154 155 156 157 158 159
Asset Threat scenario Imipact Artack path Attack feasibility Risk value Risk treatment
identification identification rating analysis rating determination decizsion

Obrazek 6 Struktura ISO 21434

(zdroj: [1])
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4.4 Zivotni cyklus produktu

Norma ISO 21434 definuje sviij vlastni zivotni cyklus kybernetické bezpecnosti produktu.
Cyklus zac¢ina definici nového systému ¢i softwaru vozidla a kon¢i vytazenim z provozu ¢i

likvidaci. Na tomto principu si norma silné zaklada. [1]

Vyvoj Vyroba Ukonceni podpory a vyrazeni z provozu
Koncept Validace Provoz a udrzba

Obrazek 7 Zivotni cyklus produktu dle ISO 21434
(zdroj: [1])
Faze Zivotniho cyklu produktu jsou:

- Faze konceptu: identifikace a vymezeni bezpe€nostnich aktiv, provedeni TARA,
stanoveni CAL a specifikace bezpecnostnich cilli (v normé& ISO 21434 obsah

kapitoly 9)

- Faze vyvoje produktu: provedeni navrhu a =zafazeni odpovidajicich
bezpecnostnich opatfeni na Grovni architektury hardwaru, softwaru a systému

(obsah kapitoly 10)

- Faze validace kybernetické bezpecnosti: testovani bezpecnostnich opatieni,
schopnosti naplnéni bezpecnostnich cilii o ovéfovani ucinnosti zmirnovani rizik

(v normé ISO 21434 obsah kapitoly 11)

- Vyrobni faze: kontrolovani procest pouzitych pii vyrob¢ pro zajisténi integrity,

dostupnosti a divérnosti produktu (v norm¢e ISO 21434 obsah kapitoly 12)

- Faze provozu a udrzby: pozorovani bezpeCnostnich aktiv a napliiovani
bezpecnostnich cilli, monitorovani, zaznamenavani a reagovdni na
kyberbezpecnostni incidenty a kontrolovani stavu zbytkového rizika (v normé

ISO 21434 obsah kapitoly 13)
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- Faze ukonceni podpory a vyiazeni z provozu: bezpecné vytazeni s dirazem
na likvidaci citlivych dat 1 komunika¢niho rozhrani (v normé ISO 21434 obsah

kapitoly 14) [1]

4.5 Role a odpovédnosti v ramci normy

Definice roli odpovédnosti v CSMS je kliCova pro zajiSténi bezpecnosti béhem celého

zivotniho cyklu produktu. [1]
Mezi tyto role a k nim odpovidajici odpovédnosti se fadi:

- Manazer kybernetické bezpe¢nosti — urCuje interni politiku kybernetické
bezpecnosti organizace a zajiStuje soulad s relevantnimi zakony a vyhlaskami

kybernetické bezpecnosti

- Produktovy manaZer Kkybernetické bezpecnosti — ru¢i za zaclenéni
kyberbezpecnosti do vyvoje produktu a za soulad produktu s pozadovanymi

kyberbezpecnostnimi standardy

- Inzenyr kybernetické bezpecnosti — provadi TARA k identifikaci zranitelnosti

a hrozeb, navrhyje a implementuje vhodna bezpe¢nostni opatieni

- Tym pro FeSeni bezpecnostnich incidentéi — monitoruje, analyzuje a reaguje na

bezpecnostni incidenty vcetné jejich feseni a obnovu po incidentu

- Manazer bezpecnosti dodavatelského rFetézce — kontroluje soulad dodavatel

a partnerd s pozadovanymi kyberbezpecnostnimi standardy [1]

Norma pfinasi fadu novych roli, které¢ vzajemnou propojenosti umoziuji efektivné
feSit danou problematiku. Existuje fada dalSich podptrnych roli, napfiklad bezpecnostni
tester, ktery se zabyva bezpeCnostni strategii, bezpecnostnimi koncepty a samotnym

bezpecnostnim testovanim. [1]

Oblast bude detailnéji pokryta a zatazena v praktické ¢asti bakalatrské prace.

4.6 Vztah k ostatnim normam, vyhlaSkam a regulacim

ISO 21434 neni izolovanym dokumentem, ale soucasti $ir§itho ekosystému norem a vyhlasek

a regulaci v oblasti automobilového primyslu a kybernernetické bezpecnosti.

Jeji vztah k ostatnim normam je popsan v nasledujicich podkapitolach:
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4.6.1 UNECE Ptedpis €. 155 a Predpis ¢.156

Splnéni pozadavkl vyplyvajicich z téchto piedpisi Evropské unie jsou zcela pokryty
technickym zékladem normy ISO 21434. Projevuje se to naptiiklad dirazem na existenci
systému fizeni kybernetické bezpecnosti a procesi fizeni softwarovych aktualizaci (zde

spadd OTA). [1][8][14]

4.6.2 1SO 26262

Jednd se o vzajemné se dopliuyjici normy, kdy jejich spolecna implementace zaruCuje
bezpecné fungovani systému 1 pii selhani komponent a zarovenn ochranu pred
kyberbezpecnostnimi Gtoky. Jednim z diivodil je moZné vyuziti zranitelnosti bezpecnostniho
aktiva a tim zpisobit funkéni selhdni. Pii kombinované integraci je zasadni zafadit

pozadavky obou norem jiz do navrhu systému. [1][2]

4.6.3 1ISO 27001

ISO 27001 pokryva problematiku managementu bezpec¢nosti informaci a zamé&fuje se na
spravu bezpecnosti informaci v organizaci, principy fizeni rizik a politik bezpecnosti. Tyto

principy mohou byt aplikovany i na automobilovy sektor jako podplrny ramec. [47]

4.7 Shrnuti ¢tvrté kapitoly

Kapitola se soustied’uje na rozbor normy ISO 21434, kterd stanovuje pozadavky na fizeni
kybernetické bezpecnosti v automobilovém pramyslu. Popisuje jeji ptivod vzniku, ucel 1

rozdilnost oproti jinym normam s obdobnou problematikou.

Samotna struktura normy je velmi komplexni, jelikoz se sklada z 15 kapitol a 6 anexi.
Kapitola rozebira také klicové oblasti této normy, zivotni cyklus produktu, slozené¢ho z 6
fazi a dulezitosti ur€eni roli a odpovédnosti v ramci CSMS. Vyklad dopliuje zminka o

vztahu s jingymi normami a vyhlaskami.

V této fazi prace jsou dostupné veskeré materialy pro zpracovani problematiky tématu

prace a provedeni praktického vyzkumu.
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II PRAKTICKA CAST



52 UTB ve Zliné, Fakulta aplikované informatiky

5 CILPRACE

Cilem praktické Casti této bakalaiské prace je provést vyzkum pomoci analyzy dopadu k
zjisténi, jak implementace normy ISO 21434 do ASPICE verze 3.1 ovlivni urcité oblasti

softwarového a systémové vyvoje v automobilovém primyslu.

Vprvni fazi vyzkumu bude provedena takzvand komparativni analyza mezi
vychozim stavem ASPICE a pozadavky ISO 21434, kde bude zminéno 1 ASPICE rozSiteni
pro kybernetickou bezpe¢nost a zdiivodnéno pro¢ neni vhodnym a dostacujicim feSenim
problematiky. Vystupem komparativni analyzy budou specifické oblasti, které obsahuji
nedostate¢né pokryti viici pozadavkim ISO 21434. Tyto oblasti se nasledné stanou vstupem
pro hlavni ¢ast vyzkumu — analyzy dopadu. Analyza dopadu bude zkoumat, jaké nové
aktivity, procesy a organiza¢ni zmény bude potfeba provést. Také zde budou zkoumény
pripadné potteby novych néstroji a s tim spojené dopady na naklady, vykonnost a planovani
projekti, tak aby mohla norma ISO 21434 byt uspé$n¢ implementovana. K zptehlednéni celé

problematiky doplni obé& analyzy prvky vizualizace.

Ve tieti ¢asti vyzkumu se z vysledki analyzy dopadu pfevedou dopady implementace
zpet do ASPICE procesu. Bude se jednat o praktickou integraci pozadavkl ISO 21434 do
konkrétnich oblasti procesniho rdimce ASPICE a pfitazeni hodnot a kritérii. Tuto ¢ast doplni

Ishikawa diagram pro zptfehlednéni konkrétnich dopadii implementace do procesu.

Posledni a zavérecnd fdze vyzkumu se bude zabyvat ndvrhem opatieni pro zmirnéni
dopadt, které implementace normy ISO 21434 zplsobi. Stejné jako u analyzy dopadu a
dopadu implementace do ASPICE procesu se bude navrh oSetfeni vénovat konkrétnim

oblastem pro zachovani logického rozlozeni, doplnény o vizualizaci.
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6 KOMPARATIVNI ANALYZA POZADAVKU NORMY ISO 21434 A
VYCHOZIHO STAVU PROCESU ASPICE

Priméarnim cilem této kapitoly je porovnat rozsah pokryti pozadavkl na kybernetickou
bezpec¢nost v rdmci normy Automotive SPICE verze 3.1 oproti poZzadavkiim vyplyvajicich
z normy [SO 21434. Béhem vyzkumu pomoci komparativni analyzy bude soustfedéna
pozornost na identifikaci oblasti, kde se ASPICE a ISO 21434 pln¢ shoduji obsahem (jinymi
slovy vzniké ptekryv), a oblasti, které ASPICE nejsou z pohledu kybernetické bezpecnosti
pokryty. Zjisténim mezer mezi procesem a normou vznikne podklad pro navazujici a

nejdilezitéjsi cast vyzkumu — analyzu dopadu.

6.1 Analyza vychoziho stavu ASPICE

Automotive SPICE verze 3.1 poskytuje vysoce propracovany procesni ramec pro fizeni
vyvoje softwarovych a systémovych komponent v automobilovém primyslu. Na prvni
pohled by se mohlo zdat, ze je dostate¢né¢ komplexni. Po bliz§i inspekci z pohledu
kybernetické bezpecCnosti je jeho pokryti vSak ¢aste¢né. Jako prvni vstup pro vytvoreni
komparativni analyzy je potfeba zjistit, do jaké miry ASPICE pokryva aspekty relevantni

pro ochranu embedded systému pied kybernetickymi hrozbami.

Prvnim pozitivnim aspektem z pohledu kybernetické bezpecnosti ASPICE ve verzi
3.1 je jeho systematicky piistup pro fizeni kvality vyvoje a jeho procesii. To se projevuje
nejen podporovanim strukturovaného fizeni pozadavki, ale také ndvrhu, implementace,
testovani ¢i spravy konfigurace. Dalsi oblasti ASPICE, které se do jisté miry zabyvaji
kybernetickou bezpecnosti v automobilovém primyslu jsou oblasti SYS.2, SYS.3, SWE.1
az SWE.6, MAN.5, SUP.1 a MAN.3.

Oblast SYS.2 (Systémova analyza pozadavkil) spolecné s oblasti SYS.3 (Systémovy
navrh  pozadavk) umoziuji zaznamenani a  zaClenéni  bezpecCnostnich a
kyberbezpecnostnich pozadavkil, coz je v souladu s ISO 21434 a tim vznikd moznost
integrace pozadavki, pokud jsou prfesné definovany. V praxi vSak chybi specifikace, jak
maji byt pozadavky identifikovany, analyzovany ¢i jak se maji spravovat rizika souvisejici
s hrozbami a zranitelnostmi.

Oblasti SWE.1 az SWE.6 (Softwaroveé procesy) poskytuji ramec pro implementaci a

testovani komponent softwaru, coz davda moznost zafadit ovéfovani kyberbezpecnostnich

funkci do ovétovacich aktivit. Zde je stejna limitace jako u SYS.2 a SYS.3, znova je nutno,
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aby pozadavky byly pfesné definované v dokumentaci. Oblasti SWE.1 az SWE.6 se také

zaméiyji pfevazné na funkéni spravnost a robustnost.

Oblasti MAN.5 (Rizeni rizik) a SUP.1. (Zajisténi kvality) zajistuji obecné
mechanismy, které lze pouzit k identifikaci a mitigaci rizik a spravu kvality. Zamér je sice
sméfovan na rizika v SirSim thlu pohledu a neni zde zvlastni kategorizace piimo pro

kyberbezpecnostni hrozby, ale z pohledu kybernetické bezpe¢nosti se jednd o casteny
prekryv.

Oblast SUP.1 se zarovein spolecné s MAN.3 zabyva celkovou dokumentaci v ramci
ASPICE 3.1 procesu a pozaduje, aby vSechny ¢innosti byly dokumentovany, kontrolovany
a spravovany. Evidence v oblasti kybernetické bezpecnosti proces vSak konkrétné neurcuje,

coz ovSem nepiedstavuje az tak velky problém.

Verifikace pozadavki je pokryta v oblastech SWE. 4 az SWE.6, SYS.2 a SUP.1.,
kde je pokryti uplné. Chybi zde pouze kategorizace pro kyberbezpecnostni a bezpecnostni

pozadavky.

6.1.1 Nedostacujici FeSeni problematiky

Jak uz bylo zminéno v teoretické Casti prace, v roce 2021 vzniklo rozsifeni zakladniho
ASPICE, kter¢ nese nazev ASPICE for Cybersecurity. | kdyz rozsifeni poskytuje dopliujici
podklady pro feseni kybernetické bezpec¢nosti, jeho implementace v praxi neni rozsifend a
neni ptfimou soucasti zakladniho ASPICE 3.1. Nejvétsim nedostatkem je ovSem skutecnost,
Ze ani toto roz$ifeni nepokryva pozadavky ISO 21434 na 100 % a je na této norm¢ zalozen

pouze Castecné.

Z hlediska praxe je pro firmu i zdkaznika nutné dodrzovat proces ASPICE a zaroven
pInéni pozadavkl ISO 21434. 1 kdyz rozsifeni ASPICE for Cybersecurity byl dobry pokus

o feSeni problematiky, neni dostacujici a z toho diivodu o néj neni zdjem.

6.2 Analyza pozadavki ISO 21434

Norma ISO 21434 klade velky diraz na systematickou ochranu pifed kybernetickymi
hrozbami v oblasti automobilového primyslu. A to od v ramci celého zivotniho cyklu

produktu, od uplného pocatku prace az do zniCeni produktu.

Prvnim dilezitym a pomérné komplexnim poZadavkem je provedeni analyzy

posuzovani rizik kybernetické bezpecnosti, které se v normée fika TARA. V prvni fazi je
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zapotfebi stanovit vSechna aktiva v systému (hardwarové komponenty, softwarové
komponenty, datové toky, komunikaéni systémy apod.), které mohou celit kybernetickym
utoktim. V praxi se jedna o vytvofeni strukturovaného seznamu vsech ¢asti systému, nesmi

se na nic zapomenout.

Vici nalezenym aktiviim je poté esencialni najit hrozby, jejich realizaci a zranitelnosti,
jez by mohly aktivum ovlivnit a ohrozit. K této Cinnosti je zapotfebi znat nejen celou
architekturu systému, ale také znalost aktualnich hrozeb v oblasti automobilové
kybernetické bezpecnosti a schopnost pouZivat metodiky, jako je napiiklad STRIDE.
STRIDE metodika v sob¢ skryva zkratku 6 typt hrozeb (S — Spoofing, T — Tampering, R —
Repudiation, I — Information Disclosure, D — Denial of Service a E — Elevation of Privilege)

a slouzi k analyze hrozeb a zjisténi zranitelnosti v ramci softwarovych systémul.

Ke zjisténym hrozbam je nasledné nutné ptifadit jejich pravdépodobnost realizace a
jejich potencialni dopad na bezpecnost vozidla. Dokon¢eni TARA je vstupem pro urceni

urovné zajisténi kybernetické bezpecnosti, dfive zminénymi trovnémi CAL (1 az 4).

TARA také wvytvari zadklad pro formulaci bezpecnostnich cili a zptesnéni
bezpecnostnich pozadavki, cozZ je dalsi pozadavek normy. Bezpecnostni cile a poZzadavky
musi byt konkrétni, méfitelné a jednoznacéné provazané s riziky, které maji mitigovat.
V praxi to znamena vytvoreni specifikaci (systémovych i softwarovych), do nichZ jsou poté
zafazeny bezpecnostni a kyberbezpeCnosti pozadavky. Je kladen diraz 1 na ndvrh
bezpec¢nostnich konceptli. Bezpe€nostni koncepty spojuji vice opatifeni pro chranéni
klicovych aktiv pfed vybranymi utoky. Opatfeni musi byt provedena nejen na urovni
architektury (napf. oddéleni kritickych funkci), ale také na Grovni implementace (napf.
autentizace, Sifrovani). Z hlediska praxe se jedna o zaclenéni kyberbezpecnostniho testovani
do testovaci strategie. VSechny zminéné body tohoto odstavce musi byt provedeny jiz v rané
fazi vyvoje.

Dal§im dllezitym poZadavkem je zavedeni procesii pro ovéfovani a validaci

kybernetické bezpecnosti a kyberbezpecnostnich pozadavk.

Nasledujicim pozadavkem normy je fizeni bezpe¢nosti béhem provozu. Za nutné se
povazuje monitorovani bezpeCnostnich stavii produkti béhem provozu, analyzovani
bezpecnostnich incidentll a v pfipadé potieby rychlé reagovani za pomoci aktualizace

softwaru C1 zavedeni napravnych opatieni. Naptiklad schopnost provadéni aktualizace OTA.
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V oblasti organizac¢ni bezpecnosti je také pozadavek, a to zavedeni vnitinich pravidel a
procesii pro spravu bezpecnosti, vymezeni odpovédnosti a zajisténi pribézné spravy a
aktualizace bezpe¢nostni dokumentace. Z hlediska praxe se jednd o existenci
bezpecnostnich tyml a bezpecnostnich roli s kvalifikaci a pochopenim problematiky. Nutna

je 1 integrace bezpecnostniho fizeni do vSech organizacnich oblasti, jsou-li relevantni.

Systematickd dokumentace je v normé oznacend za velmi duleZitou a musi obsahovat
vSechny aktivity spojené s kybernetickou bezpecnosti. Cilem spravné dokumentace je
schopnost dohledani zpétného rozhodnuti, byt prosttedkem pro auditovatelnost, a hlavné

popisovat ditkkaz o plnéni pozadavkd.

Z analyzy pozadavkll ISO 21434 vyplyva, Ze pozaduje mnohem detailnéjs$i a

vvvvvv

nabizi.

6.3 Vysledek komparativni analyzy

Po zjisténi vystupt z analyzy vychoziho stavu ASPICE 3.1 a pozadavk vyplyvajicich z ISO

21434 je nyni mozné dokoncit celkovou komparativni analyzu.

Tyto konkrétni oblasti bude z vysledku komparativni analyzy potieba vyftesit:

systematické analyzy hrozeb a zranitelnosti,

e hodnoceni a spravy kybernetickych rizik,

o definice bezpecnostnich opatieni na zdkladé kybernetickych analyz,
e planovani bezpecnosti v provozni fazi produktu,

e bezpecnostniho testovani v testovaci strategii,

e Tfizeni a reakce na kybernetické incidenty,

o existence bezpe¢nostnich tymu v organizaci,

e organizacni bezpecCnosti, Skoleni a kompetence zaméstnanci.
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ASPICE 3.1 ISO 21434

Vyvojovy model

Interni audit a zajisténi
kvality
Nastrojovy a
dokumentalni
management

Procesni hodnoceni a
zralostni Urovné

Management
konfigurace a zmén

Obrazek 8 Venntliv diagram piekryti a nedostatkit ASPICE 3.1 vici pozadavkim ISO
21434

(zdroj: viastni)

Obrazek 8 znazornuje, ve kterych oblastech dochazi k prekryvu a oproti tomu oblasti,

jenz se bude prace vénovat v dalSich ¢astech. Ke zndzornéni byl pouzit Vennilv diagram.
6.4 Shrnuti Sesté kapitoly

V ramci Sesté kapitoly byla provedena analyza vychoziho stavu ASPICE ve verzi 3.1 a jeho
pokryti kybernetické bezpecnosti v automobilovém primyslu a identifikace pozadavkl

vyplyvajicich z normy ISO 21434.

Analyza vychoziho stavu ASPICE prokazala, Ze je nabizen robustni rdmec pro fizeni
vyvojovych procesil v ramci vyvoje. V oblastech dokumentace, systematického ptistupu pro
fizeni kvality vyvoje a verifikace 1 integrace byl prokazan prekryv. AvSak chybi naptiklad

systematické provedeni analyzy posuzovani rizik kybernetické bezpecnosti.

Z analyzy pozadavkl ISO 21434 bylo potvrzeno, Ze norma pozaduje systematictejsi

a detailngjsi pristup ke kybernetické bezpecnosti béhem celého Zivotniho cyklu produktu.
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Norma si zaklada primarné na identifikaci hrozeb a zranitelnosti, nutnosti kybernetického
testovani, bezpecnostnim planovdnim v rdmci provozni faze systému, organiza¢ni

bezpecnosti, reakci na incidenty a definici bezpecnostnich opatfeni v rané fazi produktu.

Porovnanim bylo dokézano, ze existuji urcité oblasti piekryvu, zejména v fizeni
pozadavkii, systémoveém ptistupu a dokumentaci. Nicméné bude nutné provést implementaci

nedostate¢né pokrytych oblasti a zarovei rozsifeni a Gpravu stavajicich procest.

Vystup této komparativni analyzy bude slouZit jako zéklad pro analyzu dopadu,

4

kterou se bude zabyvat nasledujici ¢ast prace.
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7 ANALYZA DOPADU

Na zéklad¢ provedené komparativni analyzy, jez znazornila piekryv a nedostatky vychoziho
stavu ASPICE 3.1 ve srovnani s pozadavky z normy ISO 21434, je ziejmé, Ze proces je ve

vychozim stavu nedostacujici a bude zapottebi rozsifeni a iprava jeho dil¢ich procest.

Tato kapitola se zabyva konkrétnimi kroky, které musi byt dodrZzeny, aby doslo k
souladu s normou ISO 21434. Dale se zabyva analyzou dopadu, které implementaci téchto
kroka vzniknou v oblastech samotné organizace, nastroju, lidskych zdrojt, fizeni projektu a

procest.
Cilem této analyzy je zodpovézeni na nasledujici otazky:
e jaké nové ¢innosti a procesy bude nutné zavést,
o jaké zmény v organizaci a kompetencich budou vyZadovany,
e jaké nové nastroje a metodiky bude potieba integrovat,
o jaky bude ocekavany dopad na ndklady, vykonnost a ¢asové planovani projekti.

Na zaklad¢ vysledku analyzy dopadu bude v dalsi Casti zpracovana analyza dopadu

implementace zpét do procesu a jeho specifickych oblasti.

7.1 Nové Cinnosti a procesy vyZadované implementaci ISO 21434

Implementace normy ISO 21434 s sebou piinasi fadu novych specifickych Cinnosti, které se

doposud v ASPICE 3.1 nenachazi. Jedna se primarné o nasledujici ¢innosti:

e zavedeni novych procesu s cilem konkrétni identifikace a analyzy aktiv a s nimi

spojenych hrozeb a zranitelnosti,

e vytvofeni procesu analyzy a hodnoceni potencialnich rizik v oblasti kybernetické
bezpecnosti a ohodnoceni irovni zabezpecenti,

e definice a sprava bezpeCnostnich opatfeni a cill jiz od rané ¢asti zivotniho cyklu
produktu,

e vytvofeni bezpeCnostnich konceptli, které musi byt vnofeny piimo do néavrhu

systémové a softwarové architektury,

e ziizeni kyberbezpe¢nostniho planu, jeZ bude obsahovat celkové pokryti oblasti

kyberbezpecnosti v organizaci a potvrzovat soulad s normou ISO 21434,
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o zavedeni procesu pro rozpoznani a reakce na kybernetické incidenty béhem provozu

spolu s dodrzenim periodické aktualizace systému.

Zminéné noveé vytvorené procesy a Cinnosti musi byt integrovany do soucasného
vyvojového modelu organizace a musi dojit k provazani mezi ostatnimi jiz existujicimi

procesy, jako jsou naptiklad sprava konfigurace, fizeni kvality ¢i fizeni zmén.

7.2 Dopady implementace na organizacni strukturu a kompetence

Z pohledu pozadavkli normy ISO 21434 nastane potfeba pomérné intenzivné zasdhnout do
organizacni struktury a zlepSeni kompetence zaméstnanctl.
Tyka se zejména:
e zajiSténi existence bezpeCnostnich tymu a zajisténi propojenosti s ostatnimi tymy,
které se dotykaji ¢i zabyvaji praci na produktu v jakékoliv ¢asti jeho zivotniho cyklu,
e zavedeni novych roli zaméfenych na kybernetickou bezpecnost ve vyse zminénych

tymech (napfiklad bezpecnostni architekt, manazer bezpe¢nostnich incidentt a rizik,

specialista na bezpecnostni testovani a metodiky),

o Skoleni jiz zamé&stnanych pracovnikl v oblasti kybernetické bezpecnosti, analyzy

rizik, bezpecnostni architektury a zdkladniho bezpec¢nostniho testovani,
o pfifazeni odpovédnosti a roli v ramci kybernetické bezpecnosti a CSMS,

e upraveni interni politiky a zatazeni fizeni kybernetické bezpecnosti v projektovém

tfizeni a celkovém vyvoji produktu.

Je patrné, Ze zavedeni zmén organizacni bezpecnosti bude vysoce nakladné jak casove,
tak 1 finanén€é. A to z divodli néboru novych kvalifikovanych zaméstnanci, adaptace

soucasnych zaméstnancti a pfeuspoiadani celé organizacni struktury a interni politiky.

7.3 Dopady implementace na nastroje a technické infrastruktury

Naplnéni pozadavkil dle normy ISO 21434 vyznamné ovliviiuje pouzivané nastroje ve
vyvoji produktu, testovaci strategii, spravu bezpecnostnich pozadavkii a provozni

bezpecnost.

Nejdulezitéjsi je integrace nastroji ¢i softwaru pro modelaci hrozeb a analyzu utokii,

slouzici k lepsi vizualizaci potencidlnich utokt a odhaleni zranitelnosti u aktiv jiz v rané fazi
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projektu. Ptiklady nastrojii jsou ThreadModeler, Microsoft Threat Tool ¢i SecuriCAD.

Nastroje musi byt pfedem definované v dokumentaci a verifikované.

Bezpec€nostni testovani musi byt podchyceno dal§imi novymi ndstroji pro tuto
problematiku. Néstroje musi umoznovat fesit rizné typy bezpecnostniho testovani jako je
penetracni testovani, provadéni simulacnich testli a testovani odolnosti systému vici
kybernetickym utokiim. Zavedenim bezpecnostniho testovani a rozSifenim testovacich
nastroji se bude muset upravit i testovaci strategie, do niz bude nutné tuto novou oblast
testovani integrovat. Testovaci strategie bude muset byt rozsifena i o analyzu po provedeném
simulovaném utoku. Pro vysvétleni, testovaci strategie piedstavuje plan testovani v celém
zivotnim cyklu produktu a detailné popisuje kazdou fazi s informacemi co a na ¢em se bude

testovat. VSe musi byt ditkladn¢ zdokumentovano.

Provozni bezpecnost z pohledu ISO 21434 musi byt doplnéna o nastroje davajici
schopnost monitorovani bezpecnostniho stavu produktu v provozu spolu s kontrolou fizeni
bezpecnostnich incidentl, coz je provazano se diive zminénym procesem pro rozpoznani a

reakci na incidenty.

Na definovani vhodnych nastrojl pro splnéni pozadavki ISO 21434 navazuje zvoleni
vhodnych hardwarovych zafizeni, aby bylo testovdni a splnéni provozni bezpecnosti
zajist€no. Samotnd hardwarova zatizeni musi byt odolnd vici kybernetickym utoklim a byt
vhodné zabezpecena a zalohovéna. Jako dalsi prvek technické infrastruktury se zde objevuji
1 bezpecnostni pozadavky, které musi byt jednozna¢né definovany a kategorizovany. S tim

se poji 1 jejich dohledatelnost a spojeni s k nim patficimi riziky.

Implementace zminénych novych nastrojii a nutnd uprava technické infrastruktury
piinese dal$i dopad na Cas i finanéni néklady. Samotny vybér softwarovych nastroji i1
hardwarového vybaveni bude z velké miry zélezet na preferencich a rozpoctu organizace.
Uprava testovaci strategie pfina$i nutnost upravy internich procest organizace, uzptisobeni
metodik vyvoje a testovani. V této ¢asti vyzkumu jde jasné vidét vzdjemné propojeni mezi

vSemi dopady a bez splnéni jedné Casti nemtlize byt implementace kompletni.

7.4 Dopady implementace na vykonnost, naklady a planovani projekti

K dosazZeni spravné implementace ISO 21434 je nutné podivat se blize i na samotny projekt

a dopady pokryti pozadavkli normy v ¢asovém planovani jeho realizace, vykonnosti a



62 UTB ve Zliné, Fakulta aplikované informatiky

nakladové struktufe. Zatazeni novych procesi a c¢innosti povede k zasadni zméné

v dosavadni organizaci prace a dojde i1 na zvySeni kapacitnich narokl projektovych tymda.

Jak jiz bylo zjisténo v predeslych fazich vyzkumu, bude z hlediska planovani potieba
pocitat se zpozdénim v kazdé fazi vyvoje produktu. Pfidani novych cinnosti, zatazeni
novych nutnych bezpecnostnich procest, definic a zatazeni bezpeCnostnich opatfeni
vyzaduje znacné mnoZzstvi casu. Ovlivnén bude cely harmonogram, je nezbytné dikladné
projit veskeré soucasné plany a doplnit milniky projektu o bezpecnostni aktivity. Pfi snaze
si implementaci zjednodusit a vynechat néjaky proces €i ¢innost hrozi riziko nedodrZeni
bezpecnostni urovné. Nejvice Casoveé narocna bude pocatecni implementace, kde je potieba
pocitat 1 sur€itym vyhrazenym c¢asovym oknem pro Skoleni zaméstnancii a vybér
kvalifikovanych odbornikii. Mimo kvalifikace a Skoleni je na po¢atku nutné brat v potaz, ze
bude mnohem slozitéj§i implementovat pozadavky béhem jiz rozjetého projektu oproti
projektu v rané fazi. Celkovy dopad na ¢asové planovani projektu silné ovlivni ¢asové

rozhrani vyvoje, terminy dodavek i1 pldnovani zdrojt.

Vykonnost projektovych procesti bude ovlivnéna primarné ptidanim k soucasnym
aktivitdim vyvoje nové Cinnosti se zaméfenim na kybernetickou bezpecnost, ndvrhem
bezpecnostnich konceptl, Gpravou testovaci strategie i fizenim bezpe¢nosti v provozni fazi
projektu. Lze predpokladat zvySeni sloZitosti v oblasti projektového fizeni a prodlouzeni

celkového zivotniho cyklu produktu.

Nékladova naro¢nost bude rovné€z vyznamné ovlivnéna. Implementace ISO 21434
predstavuje vysoké investice do nakupu a integraci novych softwarovych nastrojii pro
analyzu hrozeb, spravu bezpe€nostnich pozadavkl a bezpecnostniho testovani. Dalsi
naklady vzniknou v oblasti Skoleni zaméstnancii v oblasti kybernetické bezpe€nosti,
zafazenim novych bezpecnostnich tymu, Upravé organizace i naboru kvalifikovanych
odbornikli. Témto kvalifikovanym osobam je samoziejmé potieba posléze platit mzdu.
Organizace také budou muset zvazit investici do certifikaci ¢i pfipadné externich konzultaci
pro kontrolu kompletnosti implementace pozadavkl vyplyvajicich z ISO 21434. Zminéné

zpozdéni harmonogramu projektu také zabere urcité finan¢ni prostredky.

Celkové implementace ISO 21434 piimo zasahne do celkového planovani, vykonnosti
a finan¢nich prostfedkli projektu. Bude nezbytné pocitat se zpozdénim harmonogramu
projektu, zvySenim komplexnosti fizeni projektu 1 vys$§imi naklady. Tyto dopady je nutné
brat v potaz jiz v ranych fazich planovani projektu z divodu efektivni implementace normy,

pokud je to mozné. Vyzkumem doslo k potvrzeni spojitosti mezi jednotlivymi dopady.
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7.5 Vysledek analyzy dopadu

Provedeni analyzy dopadu ukazalo mnozstvi zasaZzenych oblasti, jez bude potieba upravit a
rozsifit pro docileni splnéni pozadavki normy ISO 21434. Vyzkum prokézal zasah do vice
kli¢ovych oblasti organizace, jez bude nutno zatidit pro soulad procesu s normou ISO 21434.
Oblasti a jejich dopady se vzajemné prolinaji a dokazuji komplexnost normy pfi jejim
dodrzeni. Znazornéni pomaha lepsSimu pochopeni celkové problematiky a vytycuje stézejni

kroky nutné k implementaci.

Zptehlednéni noveé vzniklych c¢innosti, procesti a vSech ostatnich dopadi nutnych

k implementaci zndzorfiuje Obrazek 9.
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« Identifikace a analyzy aktiv, hrozeb a slabin

« Analyzy a hodnoceni potencialnich rizik v oblasti kybernetické

bezpetnosti

- Rozpoznani a reakce na kybernetické incidenty

- Integrace do procesi stavajicich

. Definice a sprava bezpeénostnich opatieni

- Vytvoreni bezpecnostnich konceptd

- Definice a sprava bezpeénostnich cild

« Vytvoreni kyberbezpeénostniho planu

« Hodnoceni drovni zabezpeéeni

- Zaskoleni zaméstnanci

- Vytvofeni bezpeénostnich tymd

« Naber kvalifikovanych specialistd

« Prifazeni odpovédnosti a roli

- Uprava interni politiky

« Uprava celkové struktury organizace

- Nastroje pro bezpeénostni testovani

-

-

Definice a kategorizace bezpecnostnich pozadavki
Uprava testovaci strategie

Vhodna kompatibilni hardwarova zafizeni

« Nastroje na monitorovani bezpeénostniho stavu béhem provezu

« ZpoZdéni v jednotlivych fazich vyvoje

.« Ovlivnéni celkového éasového ramce vyvoje, termint dodavek i planovani zdroji

. Zvyseni sloZitosti projektového fizeni

- Snizeni vykonnosti projektovych procesi

« Silny nardst vydaji

Obrazek 9 Vysledek analyzy dopadu implementace normy ISO 21434

(zdroj: viastni)
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7.6 Vztah vysledku analyzy dopadu s vysledky komparativni analyzy

Vtéto fazi vyzkumu je zadouci porovnani vysledkti analyzy dopadu s vysledky
komparativni analyzy, vstupy samotné analyzy dopadu. Obrazek 10 jednoznacné ilustruje

spojitost mezi t€émito vysledky a dokazuje plné pokryti v§ech vystupti komparativni analyzy.

Procesy pro
identifikaci a analyzu
aktiv a s nimi
spojenych hrozeb a

Procesy analyzy a zranitelnostni

hodnoceni

potencialnich rizik,

pFifazeni drovni
zabezpeceni

Néastroje pro analyzu
rizik

Definice

Periodicka aktualizace bezpeénostnich cili

softwaru
Prifazeni odpovédnosti

a roli v oblasti

Proces pro rozpoznani / kybernetické
areakce na bezpecnosti
kyberbezpeé&nostni
incidenty Bezpecnostni procesy
Nastroje pro
Zlepseni provozni bezpeénostni testovani
bezpeénosti

Tvorba

bezpeénostnich
koncepti, Gprava

Definice a sprava testovaci strategie

bezpeénostnich Zlepseni technické

opatfeni a cilil infrastruktury
Skoleni a zvyseni Nabor kvalifikovanych
znalosti odborniki

Vytvofeni
bezpeénostnich tymi,
uprava organizaéni
struktury a interni
politiky

Obrazek 10 Propojeni vysledki analyzy dopadu s vysledky komparativni analyzy

(zdroj: vlastni)

7.7 Shrnuti sedmé kapitoly

Sedma kapitola se zabyvala analyzou dopadu a zdiraznénim vSech potfebnych krokt pro
spravnou implementaci normy ISO 21434. Byla identifikovdna nutnost nejen vytvoieni
novych procesti a Cinnosti pro vyifeseni problematiky tykajici se oblasti kybernetické
bezpecnosti, ale také nutnost integrace novych ndstrojii a s nimi propojenymi Upravami

testovact strategie a technické infrastruktury. V pribéhu vyzkumu se ukézal nevyhnutelny
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zdsah do organizac¢ni struktury, interni politiky, znalosti kybernetické bezpecnosti

soucasnych zaméstnancli a Zddouci nabor kvalifikovanych pracovniki.

Vsechny vyse zminéné body prokéazaly dopad na vykonnost, casové planovani a naklady
rozpoc€tu, se kterymi se budou organizace muset potykat k dodrZeni shody s normou ISO
21434. Pro zlepSeni pifehledu dopadové analyzy a také jeji provéazanosti s vysledky
komparativni analyzy pro zaruceni Gplnosti feSeni problematiky byla kapitola doplnéna o

vizualizace.

Jednalo se o pouziti analyzy dopadu typu analyza zavislosti, jelikoZ umoZziiuje
identifikovat oblasti ovlivnéné implementaci normy ISO 21434 a ur¢it, jaké zmény bude

nutné provést pro zajisténi souladu s touto normou.

Vysledek analyzy dopadu bude pouZit v nasledyjici kapitole pro zatazeni dopadu

implementace do konkrétnich oblasti procesu ASPICE 3.1.
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8 DOPADY IMPLEMENTACE NA PROCES ASPICE

Po dokonceni analyzy dopadu je dalsi fazi vyzkumu zaradit nalezené oblasti implementace
zpét do casti ASPICE verze 3.1. Nebude se jednat o pouhé doplnéni jednotlivych ¢innosti,
ale o nutné¢ komplexni pfehodnoceni a Gpravu stavajicich procest. Cilem této kapitoly je
zatadit pozadavky implementace do konkrétnich oblasti ASPICE a provést analyzu jejich
dasledki na oblasti procesu, lidskych zdroji a kompetenci, nastrojii, technologické
infrastruktury a technického testovani, ale i na samostatné projektové fizeni a pldnovani.
Dopady na tyto oblasti budou obohaceny o hodnoty a kritéria pro zlepSeni viditelnosti
dopadu implementace do procesu. Kapitola bude podpoiena také vizualizaci pomoci

Ishikawa diagramu pro zpiehlednéni hlavnich pticin a nasledkli implementace ISO 21434.

Na zacatek je nutné zminit, Ze terminem tydny se rozumi clovékotydny, nikoliv délka

realizace v kalendainim casu.

8.1 Dopady na procesni oblasti

Nejvyrazngjsi dopady implementace ISO 21434 do procesu ASPICE 3.1 se objevi hned
v n¢kolika klicovych oblastech procesu. Konkrétné se bude jednat o oblast SYS.2 (Analyza
systémovych pozadavki), SYS.3 (Systémovy navrh architektury) SWE.1 az SWE.6
(Vyvojové procesy), MAN.5 (Rizeni rizik), SUP.1 (Sprava kvality), SUP.9 (Rizeni

konfigurace) a SUP.10 (Rizeni zmé&novych pozadavk).

8.1.1 SYS.2aSYS.3

Rozsiteni stavajicich procest o identifikaci aktiv, hrozeb a zranitelnosti se bude tykat oblasti
SYS.2 a SYS.3. Zde bude zapotiebi zatadit konkrétni kategorizaci a zpracovani
systémovych bezpecnostnich pozadavkl, vcetné jejich provazanosti na systémové
komponenty. Navrh systémové architektury bude muset obsahovat zohlednéni principii
bezpecnosti v navrhu (Security-by-Design). Soucasti rozsifeni systémové architektury je i
analyza a definice bezpeCnostnich opatfeni a bezpecnostnich cilii. Rozsifeni predstavuje
znacny zasah do celkové systémové architektury produktu a analyzu vsech aktiv z divodu
zafazeni bezpeénostnich pozadavki do specifické kategorie. Casové rozhrani implementace

do téchto oblasti procesu bude zalezet na nasledujicich kategoriich:
- komplikovanosti stavajici architektury systémovych komponent,

- mnozstvi analyzovanych aktiv a s nimi spojenych hrozeb a zranitelnosti,
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- délce vypracovani analyzy hrozeb (TARA),

- urovni pozadovaného zabezpeceni,

- velikosti samotného projektu,

- rychlosti spravného vypracovani nové vzniklé systémové architektury,

- navaznosti systémov¢ architektury komponent na jiné komponenty.
Konkrétné se jedna o tento ¢asovy odhad:

- TARA, analyza a kategorizace bezpecnostnich pozadavki, urceni Urovné

zabezpeceni (2—4 tydny),

- zafazeni a sledovatelnost mezi pozadavky, bezpeCnostnimi pozadavky a

odpovidajicimi hrozbami a zranitelnostmi (1-2 tydny),
- navrh nové systémové architektury (2-3 tydny),
- revize a uprava dokumentace (1-2 tydny).

U jednodussich mensich az stfednich projektti se bude jednat o ¢asové rozhrani cca 6
az 8 tydni, zatimco u slozitych komplexnich vétsich projektt se bude organizace zabyvat az

11 tydny nutné prace.

Tyden
Kroky rozsifeni

TARA, kategorizace
pozadavkil, uréeni CAL

Zarazeni bezpecénostnich
pozadavku, zajisténi
sledovatelnosti

Navrh nové architektury

Revize a Gprava
dokumentace

Obrazek 11 Ganttliv diagram rozsiteni SYS.2 a SYS.3 u vétsiho projektu



UTB ve Zliné, Fakulta aplikované informatiky 69

(zdroj: viastni)

8.1.2 SWE.1 az SWE.6

Na systémové oblasti pfimo navazuji vyvojové oblasti SWE.1 az SWE.6. Dle vysledki
TARA musi byt analyzovany a vytvofeny konkrétni softwarové bezpecnostni pozadavky
s jednozna¢nou propojenosti a navaznosti na bezpeCnostni systémové pozadavky.
Softwarové bezpecnostni pozadavky vyZzaduji kategorizaci z hlediska integrity, divérnosti a
dostupnosti. Podobné jako u rozsifeni syst¢tmu musi dojit k pfehodnoceni stavajici
softwarové architektury a navrhu nové softwarové architektury i jednotlivych casti kodu,
rozSifenych o kategorizované softwarové bezpecnostni pozadavky. Po dokonceni
softwarové architektury musi byt do navrhu doplnény bezpecnostni mechanismy a smérnice
pro psani kédu. Vyvojové oblasti se zabyvaji také tématikou bezpecnostniho testovani a
nastrojii. Tém bude vénovéana pozornost zvlast’ ve vlastni podkapitole. Obdobné jako u

systémového rozsifeni zaleZi doba vyfeSeni této problematiky na nasledujicich kategoriich:

- komplexnosti zjiSténych systémovych bezpecnostnich pozadavkil a nové systémové

architekture,
- mnozstvi a sloZitosti identifikovanych softwarovych pozadavkd,
- slozitosti kategorizace dle integrity, dtivérnosti a dostupnosti,

- stavu a mnozstvi vazeb mezi zékladnimi softwarovymi a bezpe¢nostnimi

softwarovymi poZadavky,
- rychlosti zpracovani rozsifené softwarové architektury dle systémové architektury,
- rychlosti zpracovani a Uipravy dokumentace.

Casovy horizont expanze SWE.1 az SWE.6 pro soulad s ISO 21434 se pohybuje v t&chto
hodnotéch:

- analyza softwarovych bezpecnostnich pozadavki a jejich propojenost s TARA (1-2
tydny),

- kategorizace novych softwarovych bezpecnostnich pozadavki z riznych hledisek
(0.5-1 tyden),

- navrh softwarové architektury (2-3 tydny),

- doplnéni softwarové architektury o bezpecnostni mechanismy a smérnice pro psani

kédu (1-2 tydny),
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- revize a uprava dokumentace (1-2 tydny).

Tato faze rozsiteni zabere tedy pfi standardni sloZitosti softwaru zhruba 5.5 tydne
prace oproti komplikovanému softwaru, jez bude potfebovat casovou investici 10 tydnt

prace.

Tyden

Kroky rozsifeni
1 2 |3 4|l 5|6 |7 |8 ] 9]10

Analyza softwarovych
poZadavkd, sledovatelnost
s TARA

Kategorizace pozadavku

Navrh nové architektury

Doplnéni bezpeénostnich
mechanism( a smérnic

Revize a uprava
dokumentace

Obrazek 12 Ganttiv diagram rozsifeni SWE.1 az SWE.6 v ptipadé¢ slozit€jsiho softwaru

(zdroj: vlastni)

8.1.3 MAN.S

Dalsi oblasti ASPICE 3.1 je MAN.S, ktera se bude tykat rozsifeni o bezpecnostni rizika,
vyhodnocovani pravdépodobnosti a dopadii hrozeb a planovani mitigaci rizika. Dilezitou
zménou oproti pivodnimu stavu je pfidani samotného toku pro fizeni kybernetickych rizik
do soucasné obecné spravy projektovych rizik. Nutné bude myslet i na opakované

piehodnoceni rizik v provozni fazi. Bude zaleZet na kritériich:
- mnozstvi analyzovanych rizik a jejich kategorizaci do skupiny bezpecnostnich,
- rychlosti vyhodnoceni dopadt, pravdépodobnosti a hrozeb,

- narocnosti planovani mitigaci rizika,
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- slozitosti obecné spravy projektovych rizik a moznostech v¢lenéni nového

specifického toku pro kybernetické rizika.

V casovém méfitku se jedna o tyto konkrétni hodnoty:

bezpecnosti a zatazeni do obecné spravy projektovych rizik (3-4 tydny),

analyza rizik a kategorizace, planovani mitigaci rizik (1-2 tydny),

definovani procesu pro spravu zvlast’ kategorizovanych rizik v oblasti kybernetické

- nastaveni procesu postupu aktualizace rizik v provozu a zdznamovych mechanismu

(2-3 tydny),

- revize, Uprava a vytvoreni dokumentace, napfiklad risk management planu (2-3

tydny).

U mensSich projektil s niZ§im mnoZstvim hrozeb, rizik a zranitelnosti bude zapotiebi

Casova investice zhruba 8 tydnil, u komplexnéjSich vétsich projektti dokonce az 12 tydnt.

Kroky rozsifeni

Tyden

6 7

10

11

12

Analyza rizik, kategorizace a
planovani zmirnéni rizik

Nastaveni procesu postupu
aktualizace rizik v provozu a
zaznamovych mechanismi

Definovani procest pro
spravu kyberbezpeénostnich
rizik a jejich zarazeni

Revize a uprava
dokumentace

v

Obrazek 13 Ganttliv diagram rozsifeni MAN.5 u vétSich projekta

8.1.4 SUP.1, SUP.9 a SUP.10

(zdroj: vlastni)

Ptestoze se tyto oblasti nezabyvaji pfimo vyvojem bezpecnosti funkci, bude ale i tak nutna

implementace novych prvki do stavajicich procest. Tyto oblasti budou muset nové pokryt

podporu kybernetické bezpecnosti v celém zivotnim cyklu produktu. V ramci SUP.1 se bude
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jednat o doplnéni pozadavki pro spravnou kontrolu kvality produktu z thlu kybernetické
bezpecnosti a umoznéni provadéni auditl kyberbezpecnostnich opatteni. Kritéria ovlivitujici

zasah do SUP.1 jsou:
- stav momentalniho procesu kvality,

- existence postupu pro ovéfovani aktivit spojenych s kyberbezpecnosti (napiiklad

kontrola TARA),
- rychlost upravy dokumentt.

Pfi roz§ifeni nema tato oblast tak vysoké naroky, jednd se o fad 1-2 tydntli a nezavisi na

velikosti ¢i sloZitosti projektu.

SUP.9 pozaduje pfifazeni procesu s moznosti identifikace, kategorizace a fteSeni
incidenttl a zranitelnosti v ramci kybernetické bezpecnosti. Incidenty 1 zranitelnosti pozaduji
zatazeni do konkrétni kategorie problémil a k nim odpovidajici priorité. Kritéria ovliviiujici

implementaci rozsifeni jsou:
- stav soucasné identifikace, kategorizace a feSeni obecnych incidentd,
- moznosti kategorizace problémti,
- stav soucasnych pracovnich postupii pro fizeni incidentt,
- naroc¢nost propojeni mezi incidentem a k nému odpovidajicim opatfenim.

Casova investice je znovu v rozmezi 1-2 tydni, jelikoz definice novych kategorii
incidentl ¢i uprava procesu neni zdaleka tak komplikovana, jako zdsah do systémové ¢i

softwarové architektury.

SUP.10 bude pozadovat doplnéni fizeni zmén o bezpecnostni analyzu dopadu kazdé
navrzené zmény. Bude Zadouci u jakékoliv zmény provést analyzu a posoudit, zda se zména
tyka praveé kybernetické bezpecnosti. Pokud je zména relevantni této problematice, bude se
muset opakovat ovlivnénad ¢ast TARA a popfipadé i1 iniciace aktualizace pozadavki.
Pracovni postupy se musi rozsifit o schvalovani kyberbezpecnostnich zmén 1 propojeni
téchto zmén s hrozbou a implementovanymi bezpecnostnimi opatienimi. Tato celkova
uprava oblasti SUP.10 se bude pohybovat v ¢asovém rozmezi 1-2 tydnli a projektova

velikost ¢i komplexnost zde nehraji znatelnou roli.

Oblasti SUP.1, SUP.9 a SUP.10 je mozné fesit paralelné. Vyzkumem také vyslo najevo,

ze zavedeni procesu pro rozpoznani a reakce na kybernetické incidenty béhem provozu spolu
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s dodrzenim periodické aktualizace systému spada do oblasti SUP.1 a SUP.10, ale také ¢asti
do oblasti MAN.5. Opét se potvrzuje provazanost mezi vSemi oblastmi procesu a skutec¢nost,

ze zmeéna jedné oblasti ma vliv na stav jiné oblasti.

8.2 Dopady na nastroje a testovaci strategii

Implementace normy ISO 21434 do ASPICE 3.1 v oblasti novych nastrojt, technologické
infrastruktury, bezpecnostniho testovani, testovaci strategie i1 tvofeni bezpecCnostnich

konceptt se dotyké konkrétn€ oblasti SWE.4 az SWE.6, SYS.4, SYS.5, MAN.3 a SUP.1.

Nutné bude zatazeni novych specializovanych nastroji pro analyzu aktiv, hrozeb a
zranitelnosti, spravu bezpecnostnich pozadavkli, bezpecnostni testovani ¢i fizeni

bezpecnostnich incident. Vybér vhodnych softwarovych nastroji bude zalezet na:
- mnozstvi uzivateld,
- velikosti firmy,
- typu licence.

V ramci pravidelnych roCnich investic se nastroje pro analyzu aktiv, hrozeb a
zranitelnosti pohybuji pfiblizné¢ kolem 300 000 — 1200 000 K¢, nastroje pro spravu
bezpecnostnich pozadavkl v rozmezi 250 000 — 2 000 000 K¢, nastroje pro bezpecnostni
testovani zhruba 200 000 — 900 000 K¢ a nastroje pro fizeni bezpe¢nostnich incidentli okolo
150 000 — 600 000 K¢. Celkova investice za nastroje se tedy pohybuje mezi 1-4 miliony K¢.
Dulezitd je zde pfipominka, Ze je nutné mit kompatibilni hardwarové vybaveni, coz mize

prinést dalsi financni naklady.

Aby byl proces ASPICE 3.1 v souladu s ISO 21434, musi byt upravena i testovaci
strategie. Stavajici funkCni testy musi byt doplnény o bezpecnostni testy (simulacni testy,
penetracni testy apod.) pro ovéfeni odolnosti produktu viici kyberbezpecnostnim utoktim.
V testovaci strategii budou muset byt definovany nové¢ zatazené nastroje, upravené testovaci
specifikace (jak se pozna, ze testovani bylo uspésné), metodika planovani a provadéni testii
v kazdé fazi zivotniho cyklu produktu a zajisténi schopnosti rychlé reakce pti zjisténi
zranitelnosti testovanim. V praxi se casto testovaci strategii fika laicky ,,kucharka®.
V ranych fazich projektu bude muset byt vytvoien i bezpecnostni koncept, ktery také spada
do oblasti bezpecnostniho testovani. Vysledky bezpe¢nostnich testii musi byt uchovany,
spravovany a zalohovany, jelikoz budou slouzit jako podklad pro proces spravy kvality a

konfigurace.
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8.3 Dopady na lidské zdroje a kompetence

Implementace ISO 21434 do ASPICE 3.1 pfinese zna¢né naroky nejen na znalosti a Skoleni
soucasnych zaméstnanci, ale také na ndbor novych odbornikli se specializaci v oblasti

kybernetické bezpecnosti a analyz rizik.

MnozZstvi novych kvalifikovanych zaméstnanct bude zaleZet na velikosti organizace,
souCasné¢ urovni kompetence v oblasti kybernetick¢é bezpecnosti a mnozstvi projekti
v organizaci. Pfesné mnoZstvi a obsazeni roli bude zaleZet na organizaci, jeji preferenci a

hlavné rozpoctu.

Organizace bude povinna pfesn¢ definovat odpovédnosti vici kazdé roli v oblasti
kybernetické bezpecnosti. VSechny aktivity tykajici se kybernetické bezpecnosti
v organizaci, vcetn¢ definovanych roli a zodpovédnosti musi byt zaznamenany
v kyberbezpe€nostnim planu. Tento plan je odpovédnosti manazera a architekta
kybernetické bezpecnosti v projektu ¢i organizaci. VSechny nové role musi byt integrovany

do stavajici organizacéni struktury spolecnosti.

Tabulka 4 ilustruje minimalni pocet zaméstnancii se specializaci v kybernetické

bezpecnosti, které bude muset organizace nabrat pro soulad s ISO 21434.

Tabulka 4 Odhad minimélniho po¢tu novych zaméstnanct

Odhad minimalniho po¢tu novych zaméstnancu

Velikost firmy pro splnéni implementace ISO 21434 v ramci
ASPICE 3.1
Malé (do 50 zaméstnancii) laz2

Stedni (od 50 do 200 zaméstnancti) |3 az 5

Velka (vice nez 200 zaméstnanctli) 5az 12+

(zdroj: vlastni)

Tito odbornici poté budou moci poskytnout kazdému zameéstnanci vyklad ISO 21434

pro pochopeni konceptu a zakladii problematiky kybernetické bezpecnosti v automobilovém
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pramyslu. U urcitych zaméstnancti je doporuc¢ené podstoupeni procesu certifikace u ovéiené

certifikované spolecnosti, v zavislosti na rolich.

Pro manazery, vyvojafte, testery a inzenyry kvality bude stacit zakladni certifikace
(napiiklad Automotive Cybersecurity Level 1 od TUV SUD, ktery trva 2 dny a dava
ucastnikovi piehled terminologie ISO 21434 a znalost pravnich a regulacnich pozadavki
v automobilové kybernetické bezpecnosti.) Pracovnici kybernetické bezpecnosti, interni
auditofi, bezpe¢nostni manazefi a ostatni role zabyvajici se kybernetickou bezpecnosti vice
do hloubky maji za povinnost Ucastnit se také zminéného Skoleni, ovSem budou muset
podstoupit i nastavbové Skoleni. Piikladem se miize uvést Automotive Cybersecurity Level
2 od zminéné certifika¢ni autority TUV SUD, trvajici 2 dny. Toto $koleni se zabyva
pokrocilou znalosti kybernetické bezpecnosti dle ISO 21434.

Nézev skoleni neni prekladan, jelikoz se piesny pieklad nepouzivd a organizace
vétSinou trvaji na pribehu certifikace v anglickém jazyce. Pro predstavu, skoleni Level 1 se
finan¢né pohybuje okolo 50 000 K& na osobu a Level 2 okolo 42 000 K& na osobu. Cena se
muze ménit v zavislosti na regionu a brzké registraci. Soucasti ceny Skoleni je i poskytnuti

samotné certifikace v pfipad¢ splnéni zavére¢né zkousky.

8.4 Prehled pricin a nasledka — Ishikawa diagram

Z diivodu zptehlednéni a utfibeni hlavnich ovlivnénych oblasti, jez budou ovlivnény
implementaci ISO 21434, je ve vyzkumu vyuzit diagram pfic¢in a nasledkd, také zvany jako
Ishikawa diagram. Cilem tohoto diagramu je ilustrovani vazeb mezi hlavnimi pii¢inami

(procesy, nastroje, lidé, znalosti, ndklady, ¢as) a pri¢in z nich vyplyvajicich.
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Procesy Nastroje

Analyza a kategorizace
bezpeénostnich pozadavki

Nutné Skoleni
zaméstnanci

Nové specializované

nastroje
TARA a urceni CAL
Vytvoreni bezpecnostniho
konceptu

Nabor kvalifikovanych
Navrh nové systémové a odborniki
softwarové architektury
Definice odpovédnosti

Uprava testovaci strategie kyberbezpe&nostnich roli

Reakce na bezpeénostni
incidenty

Nutna kompatibilita
nastroji s hardwarovym

vybavenim

Zarazeni kyberbezpecnostnich
roli do struktury organizace

Propojeni zmén s hrozbami a
bezpecnostnimi opatfenimi

Dopady
implementace
I1SO 21434 do
ASPICE 3.1

Porozuméni normé 1SO 21434
a jejim pozadavkim

Certifikace a skoleni
zaméstnanci

Delsi projektové

planovani
Znalost metodiky TARA Zavadéni novych
bezpecnostnich aktivit

Nové nastroje

Tvorba bezpeénostniho
konceptu a strategie

Nabor a plat novych
kvalifikovanych zaméstnancu

Casova naroénost
bezpecnostnich analyz

Prodlouzeni
jednotlivych fazi vyvoje

Prace s terminologii
kybernetické bezpecnosti

Upravy procesi,
dokumentaci a $ablon

Znalosti Naklady

Obrazek 14 Ishikawa diagram piicin a nasledkti implementace pozadavkt ISO 21434 do
ASPICE 3.1

(zdroj: vlastni)

8.5 Shrnuti osmé kapitoly

Osma kapitola se soustfedila na predposledni ¢ast vyzkumu, a to na dopady implementace
normy ISO 21434 do konkrétnich casti procesu ASPICE 3.1. Pro zlepSeni piehlednosti
pomérné odborné tématiky byly vyuzity tfi Ganttovy diagramy v ¢asti zkoumajici dopady
na proces, tabulka pfi tématice dopadu na lidské zdroje a kompetence a v neposledni fadé

Ishikawa diagram pro shrnuti vSech hlavnich dopad.

Konkrétné¢ byla provedena analyza sledovatelnosti k mapovani pozadavka ISO

21434 na konkrétni oblasti procesu dle ASPICE.

Vyzkum potvrdil, ze nelze pozadavky ISO 21434 pouze volné doplnit do procesu
ASPICE 3.1. Upravena musi byt fada procesnich oblasti pro zajisténi souladu s normou,
pozménéna a roz$ifena organizacni struktura 1 upraven celkovy pfistup testovani v celém
zivotnim cyklu produktu. Tuto problematiku bude fesit nasledujici ¢ast vyzkumu ohledné

navrhti opatfeni pro zmirnéni dopadu implementace normy.
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Tabulka 5 Odhad zdrojti a nakladti na implementaci [SO 21434

. Celkova
5 Investice bez 5 investice se
Typ projektu | Clovékotydny Skoleni a Skoleni (odhad) <kolenim a
naboru naborem
Mensi 22,5 1 000 000 K¢ | 100 000 - 150 000 K¢ | ~1,6-2 mil. K&
Stfedni 30 2 500 000 K¢ | 150 000 - 300 000 K¢ | ~3,5-4,5 mil. K¢
Vetsi 39 4 000 000 K¢ | 250 000 - 600 000 K¢ | ~5,5-7 mil. K¢

(zdroj: viastni)

Odhad nakladt na skoleni vychazi z pfedpokladu tcasti riznych typovych roli na
$kolenich certifika¢ni autority TUV SUD. Pro mensi projekty byl kalkulovan s t¢asti 2—3
osob, pro stiedni projekty 3—5 osob a pro vétsi projekty 5—10 osob.

Tabulka 6 Prepocet ¢loveékotydnil na redlny kalendaini ¢as podle poctu pracovnikii

Pocet
Typ projektu | Clovékotydny | pracovnich 1 osoba 2 osoby 3 osoby
hodin
22,5tydnd | 11,25 tydnt | 7,5 tydnd
Mensi 22,5 900 h — 52 — 52 — 52
meésice meésice meésice
30 tydnt e 10 tydna
Stfedni 30 1200 h 70 [PUdnd =g
. 3,5 mésice 2o
meésice mésice
39 tydna 19,5 tydnii ;s
Vet 39 1560 h 9 a5 | 13tydnu—
« ., 3 mésice
meésice meésice

(zdroj: vilastni)

Skutec¢na ¢asova naro€nost implementace bude zaviset na poctu zapojenych osob,

jejich kvalifikaci, zkusenostech a moznostech paralelniho zpracovani ukold. Vysoce

kvalifikovany tym mulZe praci zvladnout rychleji, zatimco méné zkuSeny tym muze

realizaci vyrazné prodlouzit. Uvedené hodnoty slouZi jako orienta¢ni model.
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9 NAVRH OPATRENI PRO ZMIRNENI DOPADU IMPLEMENTACE
NORMY

Z vysledkli provedené analyzy dopadu implementace pozadavki normy ISO 21434 do
ramce ASPICE 3.1 jednoznaéné vyplyva, Ze bez zavedeni cilenych opatieni by mohlo dojit
k neudrzitelnému nartstu nakladt, prodlouzeni cykld v rdmci vyvoje, sniZzeni efektivity a

v extrémnim piipadé dokonce i k bankrotu organizace.

Proto je cilem této kapitoly navrzeni konkrétnich opatieni, kterd umozni tyto dopady
do urcité miry minimalizovat a zajistit hladky pfechod na soulad s normou ISO 21434. Tato

¢ast je finalni ¢asti vyzkumu pro uzavieni logického celku feSené problematiky.

9.1 Opatieni v oblasti procesi

Implementace normy ISO 21434 do ASPICE 3.1 zasahuje do rtiznych oblasti procest
pomérné intenzivné. Pro zmirnéni dopadu kyberbezpecnostnich pozadavki je nutné

dodrzeni systematického postupu pii uprave stavajicich procesii vyvoje.

Doporuceni:

Obrazek 15 Doporuceni opatieni v oblasti procest

(zdroj: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 79

Zatazeni vyjmenovanych doporuceni umozni minimalizaci potiebnych zmén a
zachovani efektivity vyvojovych projekti.
9.2 Opatreni v oblasti lidskych zdrojii a kompetenci

Zatizeni souladu s ISO 21434 v oblasti lidskych zdroji a kompetenci zaméstnanct piinasi
pro organizaci pomérn¢ vysoké naklady, jak uz financni, tak také cCasové. Znalosti
problematiky kybernetické bezpecénosti totiz ovliviiuji rychlost vykonu samotného projektu,
spravné dodrZeni postupll pii testovani, spravné pouzivani nové zafazenych nastrojd,
bezchybné konani analyzy stavajicich procesi apod. Jednoduse feceno, jedna se o stavebni
kamen veskeré implementace ISO 21434 do ASPICE 3.1. Dulezité je dodrZeni nasledujicich

doporuceni pro hladky postup implementace normy:

.
))
)
.
.

Obrazek 16 Opatteni v oblasti lidskych zdrojii a kompetenci

(zdroj: viastni)

Investice do vzdélavani a rozvoje lidskych zdroji je opravdu kli¢ova a nutna pro

udrZitelnou implementaci pozadavkl normy ISO 21434.
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9.3 Opatieni v oblasti nastroji, technologické infrastruktury a

technického testovani

Oblast technického testovani, technologické infrastruktury a planovani obecné vysla ve
vyzkumu analyzy dopadu implementace ISO 21434 do ASPICE ve verzi 3.1 jako vysoce

nakladna polozka. Pro limitaci dopadli normy a snizeni poc¢ate¢nich nakladu pfichazi v potaz

)
))

tato doporuceni:

)

)

Obrazek 17 Opatieni nastroji, technologické infrastruktury a technického
testovani

(zdroj: vlastni)
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Zavedenim zminénych opatieni dojde k poklesu pocatecnich ndkladii a zvysSeni
pfehlednost manipulace s bezpe¢nostnimi pozadavky. Pro organizace je nutné zasahovat do

oblasti nastroju a technologické infrastruktury postupné.

9.4 Opatieni v oblasti projektového Fizeni a planovani

V neposledni fad¢ je potieba zminit také opatfeni pro zmirnéni dopadu implementace normy

ISO 21434 do ASPICE 3.1 z hlediska projektového planovani a fizeni.

Doporuceni:

.
.
)
)
.

Obrazek 18 Opatieni v oblasti projektového fizeni a planovani

(zdroj: vlastni)
Pfi dodrzeni proaktivnich doporuceni v rdmci projektu bude umoznéno v€asné odhaleni
rizik a minimalizace zpozdéni.
9.5 Shrnuti devaté kapitoly

Devata kapitola pojedndvala o predstaveni souboru proaktivnich opatfeni pfi implementaci
normy ISO 21434 do ASPICE ve verzi 3.1. Tato opatfeni slouzi k pomoci organizacim

implementovat normu spravng, ale postupné.
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Hlavnim dilezitym zjisténym opatienim je postupna integrace bezpecnostnich aktivit
do aktivit soucasnych, soustfedénost na Skoleni a kompetence zaméstnancti, vhodnd a
postupna volba nastroji a v€lenéni soustfedénosti na kybernetickou bezpecnost do

projektového planovéni a fizeni.

Piijetim vyjmenovanych opatfeni lze dosdhnout minimalizace negativnich dopadt
implementace a zaroven posileni celkové odolnosti organizace vici kybernetickym

hrozbam.
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ZAVER
Tato bakalafskd prace se zabyvala analyzou dopadu implementace normy ISO 21434 do
procesu ASPICE. Cilem bylo provést vyzkum k identifikaci prekryvli mezi obéma normami,

stanoveni pozadavkl nutnych k implementaci a naslednému posouzeni dopadi téchto zmén

na vyvojovy proces.

Prace byla rozlozena na ¢ast teoretickou, skladajici se ze Ctyt kapitol a ¢ast praktickou

o péti kapitolach. Casti i kapitoly price na sebe navazuji a vytvati logicky celek.

V prvni kapitole byl pfedstaven kontext kybernetické bezpe¢nosti v automobilovém
pramyslu, ktery se vyviji v reakci na rostouci digitdlni propojenost vozidel, tlak na
automobilové vyrobce a nové€ vznikajici rizika spojend s modernimi technologiemi a

automatizaci.

Druhd kapitola se zabyvala pfedstavenim zdkladni terminologie a pfiblizenim
komponent, které jsou z hlediska bezpecnosti aktudlni. Také byly definovany klicové pojmy

a metodiky vychézejici z norem ASPICE a ISO 21434.

Tteti kapitola byla vénovana samotnému rozboru ASPICE ve verzi 3.1, jeho historii,

ucelu, struktute, dil¢im procesiim a dostupnym certifikovanym rozsifenim.

Ve ctvrté kapitole byl obdobnym zpiisobem analyzovan obsah normy ISO 21434.
Pozornost byla vénovana také jeji historii, struktufe a tcelu, ale také zivotnimu cyklu
produktu a jeho fazim, spolu s definici roli a odpovédnosti v systému fizeni kybernetické

bezpecnosti.

V praktické ¢asti prace byla nejprve provedena komparativni analyza pokryti
pozadavkil na kybernetickou bezpecnost mezi normou ASPICE 3.1 a ISO 21434. Vyzkum
ukazal, ze ackoli ASPICE poskytuje solidni ramec pro fizeni vyvoje systému a softwaru,
jeho schopnost pokryt specifické pozadavky kybernetické bezpecnosti je pouze Castecna.
Byly identifikovany oblasti piekryvu (zejména v fizeni pozadavkd, dokumentaci a
ovétovani), ale také osm kliovych oblasti, v nichz ASPICE nedosahuje potfebné trovné

pokryti, a které bude nutné pro zajisténi souladu rozsifit nebo upravit.

Na tuto analyzu navazala sedma kapitola, ktera se vénovala dopadiim implementace
téchto chybéjicich pozadavki do praxe. Analyza dopadu se zaméfila na rozsah novych
¢innosti, nutné organizacni zmény, nové nastroje a technickou infrastrukturu, ale 1 dopady

na ¢asové planovani, naklady a vykonnost projektovych tymu. Zjisténo bylo, Ze spravna
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implementace ISO 21434 vyzaduje vytvoreni specifickych procest, upravu softwarové a
systémové architektury, doplnéni testovaci strategie o bezpecnostni testovani a zavedeni
reak¢nich mechanismti na kybernetické incidenty. Organizace bude muset nové zajistit
odpovidajici kvalifikaci zaméstnancti a rozsifit stavajici tymy o odborniky na kybernetickou

bezpecnost. V zavislosti na velikosti firmy se jedna o 1 az 12 novych pracovnikd.

Z hlediska ¢asové a finan¢ni naro¢nosti byl vyzkumem zjistén rozsah zatéze mezi 22,5
a 39 ¢loveékotydny, coz odpovida 5,2 az 9,1 mésictim ¢istého asu prace jednoho pracovnika.
Celkové naklady na implementaci véetn¢ Skoleni a naboru se pohybuji v rozmezi 1,6 az 7
milion korun, dle velikosti projektu. Vyznamnou slozku téchto nakladi tvofi Skoleni,
pficemz cena za Gicast jednoho pracovnika na certifikovanych kurzech ISO 21434 od TUV

SUD mitize dosahnout az 92 000 K¢&.

Devata kapitola se zaméftila na ndvrh opatieni, ktera by umoznila zmirnit negativni
dopady implementace zjisténé v predchozi fazi. Bylo navrZzeno celkem dvacet tii
konkrétnich opatieni ve ¢tyfech oblastech — procest, lidskych zdrojii a kompetenci, nastroji,
technické infrastruktury a bezpe€nostniho testovani a projektového fizeni a planovani.
Vyzkum prokazal, ze bez cileného pfistupu miZe byt implementace ISO 21434 pro
vzdélavani zaméstnanctli, definice novych bezpecnostnich roli, vytvoteni bezpecnostniho
planu a integrace bezpecnostnich ¢innosti do projektového harmonogramu jiz od rané faze
vyvoje. Tato opatfeni tvoii zaklad pro efektivni, dlouhodobé udrzitelnou implementaci

normy bez zédsadniho naruSeni bézného chodu organizace.

Vysledkem préce je piehledny ndvrh implementace identifikovanych pozadavkd normy
ISO 21434 do ASPICE procesu. Ten muze slouzit jako podklad pro vyvojové tymy ¢i
samotné organizace zabyvajici se fizenim kybernetické bezpe€nosti v automobilovém

prumyslu.
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ACQ Acquisition Process Group
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Apod A podobné
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Over-The-Air
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SEC Security Engineering Process Group

SPICE Software Process Improvement and Capability dEtermination
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