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ABSTRAKT

Diplomova prace je zaméfena na navrh zabezpeceni rodinného domu pomoci poplachového
zabezpecovaciho a tisnového systému spolecné s kamerovym systémem. Teoreticka ¢ast je
zaméfena na analyzu rizik a vymezeni zékladnich pojmt, véetné né€kolika ptikladi metod
analyzy rizik. Druhd ¢ast teoretické Casti je zaméfena na aktudlni trendy v zabezpeceni
objektii. V praktické ¢asti je vybran vicepodlazni rodinny dim, u kterého je provedeno
bezpecnostni posouzeni a analyza rizik. Z vysledki jsou nasledné navrzeny dva navrhy

zabezpeceni vetné cenové kalkulace.

Kli¢ovéa slova: Poplachovy zabezpecovaci a tisnovy systém, kamerovy systém, navrh

zabezpeceni,

ABSTRACT

This diploma thesis focuses on the design of security system for a family house using an
intruder and hold-up alarm system in combination with a video surveillance system. The
theoretical part is dedicated to risk analysis and the definition of basic terms, including
several examples of risk assessment methods. The second part addresses current trends in
property security. In the practical part, a multi-storey family house is selected, for which a
security assessment and risk analysis are carried out. Based on the results, two security

design proposals are presented, including cost estimates.

Keywords: Intrusion and hold-up alarm system, video surveillance system, security design

proposal
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UvVOD

nepaméti. Lidé se vzdy snazili zabezpecit svlij majetek proti krddezim ¢i neopravnénym
vniknutim, v minulosti se nejvice pouzivaly mimo jiné prvky mechanickych zabrannych
systému, at’ uz visaci zdmky, rtizné blokace dvefi a oken nebo stavba vysokych zdi na
perimetru zabezpeCovaného aredlu. Takové zabezpecCeni bylo zédkladnim opatifenim, které

bylo béZznym zpiisobem ochrany majetku.

S rozvojem technologii doslo k vyraznému pokroku i v oblasti zabezpecovacich
systému. V soucasnosti se ¢im dal Castéji vyuzivaji systémy jako jsou kamerové systémy, a
pfedev§im poplachové zabezpeCovaci a tisnové systémy, které zajiStuji nepietrzité
monitorovani chranénych prostor. Tyto moderni systémy nabizeji mnohem vyssi Groven

ochrany, ¢asto kombinuji vice technologii a umoznuji vzdalenou spravu a kontrolu.

Zabezpecovaci systémy jsou instalovany v Sirokém spektru objektd s rtznymi
provoznimi a bezpe¢nostnimi naroky. MiiZze se jednat o objekty komer¢ni, vladni budovy,
ale 1 soukromé objekty. Kazdy z t€chto typl objektl vyZaduje individualni ptistup z hlediska

navrhu systému, volby vhodnych komponent a spravné provedeni instalace.

Vyznamnym trendem poslednich let je integrace zabezpeCovacich systémi s
technologiemi chytré domacnosti (tzv. smart home). V rdmci jedné aplikace je tak uzivatel
schopen nejen dohliZet na obraz z kamerovych systémd, ale zaroven sledovat spotiebu

energii, ovladat osvétleni nebo topeni. Tato integrace piinasi uzivatelim nejen vyssi

bezpecnost, ale 1 komfort a efektivitu pii spravé domécnosti.

V praktické ¢asti této prace bude feSen navrh zabezpeceni pro konkrétni objekt,
vicepodlazni rodinny diim. Pro tento objekt budou vytvoreny dvé varianty zabezpecovaciho
syst¢tmu. Oba navrhy budou koncipovany s ohledem na moznost budouciho rozsifeni
systému a jeho propojeni s prvky chytré domacnosti. Souc¢asti bude taktéz cenova kalkulace

pro oba navrhy, kterd mize slouzit i jako dalsi faktor pti rozhodovani o pofizeni systému.
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I

TEORETICKA CAST
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1 ANALYZA RIZIK

Béhem analyzy rizik se pracuje s identifikovanymi hrozbami, které maji urcitou
pravdépodobnost vyskytu a jasny dopad na dané aktivum. Soucasné¢ se urcuje zavaznost
téchto rizik. Analyza rizik je proto vniména jako kli¢ovy krok v procesu snizovani rizik. Jeji
vysledky napomahaji zlepsit reakci na rizika a zavést opatient, ktera tato rizika minimalizuji

nebo zcela eliminuji.[1]
Analyza rizik se zamétuje na nésledujici oblasti:
e Urceni a ohodnoceni aktiv v zabezpeCovaném prostiedi;
e Identifikaci hrozeb a zranitelnosti;
e Stanoveni Urovné zranitelnosti a zavaznosti identifikovanych hrozeb.[1]

V Gvodni fazi je nezbytné urcit hloubku analyzy. Kratk4d nedostate¢nd analyza miZze
vést k nespravnému urceni rizika a provedend opatieni nebudou mit takovy efekt, ktery je
oc¢ekavan. Naopak podrobné analyzy jsou ¢asove i finanén¢ narocné a po zavedeni opatfeni
by mohlo dojit k naruseni fungovani subjektu. Analyza rizik mize byt provadéna hned
nékolikrat, tak aby bylo mozné sledovat zavedena opatfeni a vytvofit tak idealni feSeni pro
dany subjekt. Vysledkem analyzy mohou byt i tak zvana zbytkova rizika. Jedna se o rizika,
ktera jsou pro dany subjekt akceptovatelna. Dalsi feSeni téchto rizik by bylo naptiklad

neumérné finanéné nékladné oproti sniZeni miry rizika.[1]
Moznosti, ktera vychéazeji z analyzy rizik, mohou byt nasledujici:
e Vytvoreni takovych postupli a zavedeni takovych opatfeni, kterd povedou ke
snizeni rizika;
e Urceni zbytkového rizika, které je akceptovatelné a zaroven neohroZuje
fungovani subjektu;
e Pievedeni rizika na externi subjekt.[1]

V piipadé, Ze se analyza rizik provadi za Gcelem zabezpeceni objektu pak vysledkem
je taktéz spravné stanoveni stupné zabezpeCeni. Od toho se nésledné odviji néavrh

zabezpeceni a pozadované technologie.
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1.1 Pojmy z oblasti analyzy rizik

Nasledujici terminy jsou zakladnimi kameny analyzy rizik. Je tfeba spravné pochopit jejich

vyznam pro nasledné zhotoveni analyzy rizik.
Aktivum

Jednd se o néco, co ma pro dany subjekt né&jakou hodnotu napiiklad financni,
emocionalni. Aktivum Ize d€lit do dvou kategorii. Hmotna aktiva jsou takova, na které si
muzeme fyzicky sdhnout a pifipadny pachatel je tedy muize poskodit nebo piipadné ze
zabezpecovaného objektu odnést. Mize se jednat o motocykl, spottebni elektroniku, Sperky,
hotovost. Druhou kategorii jsou nehmotnéd aktiva, ktera nemohou byt fyzicky odcizena,
avSak mohou byt poskozeny, zneuZity nebo znehodnoceny. Jedna se naptiklad o know-how,
patenty, povést nebo software subjektu. Je velmi dilezité stanovit hodnotu aktiva, nebot’

prave to bude ovlivitovat pohled na dané aktivum. [1]
Hrozba

Ma vzdycky negativni vliv na urcité aktivum a jeji pisobeni miize plisobit poSkozeni
aktiva, ¢i jeho zni¢eni. Jedno piisobeni dané hrozby na aktivum se nazyva dopad hrozby.

Hrozby se mohou délit z nékolika hledisek:
e zplsobena clovékem;
e zplsobena ptirodng;
e nahodna;
e Umyslné;
e oblast vzniku. [1]

Ptikladem muize byt fyzické napadeni zaméstnance. Kdy tato hrozba je zplsobena
Clovékem, muze byt ndhodnd ¢i Umyslnd a zaroven muze byt inicializovdna jinym
zaméstnancem nebo navstévnikem. Je dilezité s1 uvédomit, Ze kazda hrozba muze ovlivnit
1 vice aktiv zaroven a vysledna Skoda se tak miiZe s¢itat. Taktéz hrozby se mohou v casovém
horizontu ménit, a proto je vhodné pfi ur€ovani hrozeb provést rozbor kriminality v oblasti

atd.
Zranitelnost

Je vzdycky spojena s danym aktivem a jedna se o n¢€jakou slabinu ¢i nedostatek, ktery

muze byt vyuzit hrozbou. Vyskyt zranitelnosti nemusi nutné znamenat problém, na ktery je
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nutné vytvaret opatfeni. Vytvofenim nefunkéniho opatfeni muze dojit k vyskytu vice
zranitelnosti.

Riziko

Stanovuje pravdépodobnost, s jakou mize byt aktivum ohrozeno konkrétni hrozbou.
Mira rizika se odviji od hodnoty aktiva, jeho zranitelnosti, a predev§im moznych dopadli na
dany subjekt. Uroven rizika lze sniZit zavedenim vhodnych protiopatfeni. P¥i fizeni rizik se
pracuje s pojmem referencni uroven, ktera urcuje, kdy je nutné zavadét protiopatieni a kdy
je riziko jiz akceptovatelné. Pokud mira rizika klesne pod tuto troven, hovoifime o
zbytkovém riziku. Dalsi snizovani takového rizika by bylo napiiklad financné netimérné

vzhledem k ptinosu, ktery by pfineslo. [1]
Protiopatieni

Protiopatieni jsou specifickd opatfeni navrzena k omezeni hrozeb, snizeni zranitelnosti
nebo zmirnéni jejich dopadd. Hlavnimi parametry pii vybéru protiopatfeni jsou jejich
efektivita a néaklady, pfiCemz se hledaji feSeni, ktera pifindSeji maximalni GCinnost s
minimalnimi néklady. Protiopatfeni zahrnuji nejen prevenci a eliminaci hrozeb, ale také
obnoveni ¢innosti po jejich dopadu. Pti analyze rizik je diileZité zohlednit i stavajici opatteni,
posoudit jejich ucinnost a identifikovat ptipadné slabiny nebo duplicity. V pfipade
neucinnych opatieni je tfeba navrhnout jejich nahradu nebo vylepSeni, aby byla

minimalizovana rizika a maximalizovana bezpecnost. [1]

1.2 Vybrané metody analyzy rizik

Rizeni a analyza rizik vyZaduje hluboké porozuméni technologii a provoznim procestim,
véetné posouzeni havarijnich situaci a jejich disledka. Klicové je vyuziti dostupnych dat z
pfedchozich havarii a zohlednéni casovych, prostorovych a pficinnych vazeb. Mezi

nejcastéji vyuzivané metody analyzy rizik patii nasledujici.[1][2]

1.2.1 FMEA (Failure Modes and Effects Analysis)

Metoda FMEA, tedy analyza zptisobt a diisledkii moznych selhani, slouZzi k identifikaci
potencidlnich problémi ve fungovani jednotlivych prvkl systému. Tento pfistup se zametuje
na rozpoznani konkrétnich pfi¢in poruch a hodnoceni jejich dopadii na systém jako celek.
Vysledkem je detailni ptfehled o slabych mistech, kterda mohou zpiisobit selhani, coz
umoziuje efektivné navrhovat opatfeni ke sniZeni rizik. FMEA se uplatiiuje pfedevs§im pfi

navrhu a zlepSovani systému, kde poméaha minimalizovat pravdépodobnost poruch a jejich
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nasledkl. Tato metoda je povazovana za kliCovy nastroj fizeni kvality a bezpecnosti v Siroké

Skale pramyslovych odvétvi. [2]

1.2.2 Kontrolni seznam (Checklist)

Metoda kontrolniho seznamu spociva v pouziti ptedem ptipravenych otazek, které pomahaji
odhalit nedostatky. Tato metoda se zaméfuje na identifikaci rizikovych oblasti a navrhuje
konkrétni opatfeni pro zlepSeni bezpecnosti. Pokud je potfeba vytvotit novy kontrolni
seznam, analytici vychézi z platnych norem, piedpisii a odbornych znalosti, ¢imz je zajiSténa
jeho vysoka kvalita. Kontrolni seznam je univerzdlné pouzitelny néstroj, ktery se miize
aplikovat v riznych fazich procesu, od navrhu az po provoz. Velkou vyhodou této metody
je jeji jednoduchost a flexibilita — kontrolni seznam lze kombinovat s dal$imi analytickymi

technikami, napiiklad s metodou ,,Co se stane, kdyz...*, coZ zvySuje jeho efektivitu. [2]

1.2.3 Carver

Metoda CARVER patii mezi analytické nastroje kritiCnosti a existuji tfi rizné pristupy k
jejimu vyuziti — vojenské, manazerské¢ a zaméfené na mekké cile. Primarné slouzi k
identifikaci mekkych cili z pohledu tuto¢nika, coz umoziuje pochopit jeho zpisob
uvazovani a stanovit priority ochrany. Metoda hodnoti faktory, kdy vyznam se miZze liSit

podle kontextu:
e Kiriti¢nost;
e Piistupnost;
e Obnovitelnost;
e Zranitelnost;
e Dopad;
e Rozpoznatelnost.

Vysledkem analyzy je urceni nejzranitelnéjSich objektd a navrh ochrannych opatieni. [3]

1.2.4 Co se stane, kdyz (What — If)

Metoda ,,What If** vyuZziva brainstorming a systematické kladeni otazek, aby identifikovala
mozna rizika a nebezpeci v procesu. Otazky typu ,,Co se stane, kdyz...* pomahaji odhalit

potencialni problémy a analyzovat jejich dopad na bezpecnost a provozni efektivitu. Tato
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metoda je Siroce vyuzivana diky své flexibilit€ a moznosti ptizptisobeni konkrétnim

podminkam a pozadavkim. Je vSak tieba zajistit zkuSeny tym, ktery je tvofen odborniky.[2]

1.2.5 Analyza stromu poruch (FTA)

Metoda analyzy stromu poruch vyuziva deduktivni pfistup a grafické znazornéni, aby
identifikovala pfi¢iny systémovych selhani a lidskych chyb vedoucich k nechténym
udélostem. Vytvofenim stromu pfic¢in se odhaluji kombinace faktori, které mohou vést ke
specifickym problémtim. FTA je obzvlasté uzite¢na pro slozité a technicky naro¢né systémy,
kde pomahé odhalit a zmapovat kli¢ové rizikové faktory. Tato metoda nejenze poskytuje
strukturovany pohled na mozné pficiny, ale také napomaha pii rozhodovani o vhodnych
opatienich k minimalizaci rizik. Jeji vyhodou je moznost aplikace na riizné Grovn¢ slozitosti,

od jednoduchych procest az po komplexni systémy.[2]

1.2.6 Analyza stromu udalosti (ETA)

Analyza stromu udalosti je metoda zaméfena na identifikaci moznych néasledki pocatecnich
havarijnich situaci. Pomoci grafického znazornéni postupného vyvoje udélosti umoziuje
hodnotit pravdépodobnost jednotlivych scénditi a analyzovat jejich vliv na bezpe€nost
systému. Tato metoda se soustfedi na identifikaci nechténych nasledkii, které mohou
vzniknout z po¢atecni udalosti, a navrhuje opatfeni ke zmirnéni téchto rizik. ETA se casto
pouziva pti planovani a hodnoceni slozitych procest, protoze poskytuje detailni prehled o
moznych vysledcich a jejich pravdépodobnostech. Jeji vyhodou je schopnost vizualizovat

ruzné scénare a efektivné navrhovat strategie pro sniZeni rizika.[2]

1.3 Bezpecnostni posouzeni

Utelem zhotoveni tohoto posouzeni je stanoveni vhodného stupné zabezpeteni a
identifikace faktord, které by mohly ovlivnit a neptetrzité ovliviiovat funkénost jednotlivych
detektori. To by mélo za nasledek negativni vliv na cely zabezpeCovaci systém.
Bezpednostni posouzeni se sklada ze &tyi hlavnich oblasti, které upravuje norma CSN

CLC/TS 50131-7.[4][5][6]

1.3.1 Zabezpecované hodnoty

V ramci této oblasti se posuzuje, jaky majetek je zabezpeCovan. Pti navrhu je tedy tieba
zohlednit o jaky typ majetku se jedna, jakou ma hodnotu, jaky by byl dopad na okoli

v pripad¢ kradeZe nebo jeho poskozeni a znalost historie kradezi. Vysledkem je tedy detailni
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znalost aktiv nachdzejicich se v objektu a vytvoreni adekvatniho systému, ktery bude
schopen chranit naptiklad nebezpecné latky, zbrané ¢i utajované dokumenty vzhledem
k povaze okoli.[4][6]

1.3.2 Budova

Pro spravné fungovani poplachového zabezpecovaciho a tisnového systému (PZTS) je tieba
porozumét zabezpecovanému objektu. Musi se brat zietel na konstrukci a otvory budovy,
mistni legislativa, bezpecnostni prostiedi, stavajici zabezpeceni, lokalita. Tyto parametry
jsou z pravidla neménné a je tfeba pifi navrhu se jim pfizplsobit. Naopak parametry typu
rezim provozu objektu nebo drzitelé kli¢t se mohou ménit.[4][6]

1.3.3 Vlivy uvnitf stieZenych prostor

Vlivy majici plivod uvniti objektu mohou byt ovlivnény, a proto je vhodné upozornit
uzivatele. Takovym zplisobem je mozno minimalizovat jejich vyskyt a ptedejit tak faleSnym
poplachiim. V pfipadé, Ze neni mozné je ovlivnit, pak je nutné pti navrhu systému PZTS na
n¢ brat zfetel. Spravné urCeni vnitinich vlivi mé za nasledek vybér vhodnych detektort,

které nebudou ovliviilovany t€mito vlivy. Mezi takové vlivy napf. patfi:
e Domaci mazlicci;
e Vytahy - zpisobuji vibrace ovliviiujici otfesové detektory;
e QOsvétleni;
e Klimatizace a vytapéni;
e Uskladnovani predméta — zastinéni detektoru;

e Privan — miiZe zpisobit faleSny poplach u pohybovych detektort, aj.[4][6]

1.3.4 VIlivy mimo stfeZeny prostor

Jde o vlivy, které uzivatel nemtzZe ovlivnit a které jsou dany okolnim prostfedim. Je nutné
piizpusobit umisténi a vybér detektort tak, aby byla zajiSténa co nejvyssi spolehlivost
systému. Mezi tyto faktory patfi:

e Povétrnostni podminky — silny vitr, boutky, nizké a vysoké teploty. Je nutné

volit detektory odpovidajici podminkam prostfedi,
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Sousedni objekty — v primyslovych oblastech mohou vibrace a dalsi faktory

ovlivnit fungovani systému,

Dlouhodobé vlivy — naptiklad blizkost Zeleznice, letist€¢ nebo oblast Castych

zemgétreseni,
Kratkodobé vlivy —stavebni prace v okoli,

Vysokofrekvenéni ruseni — naptiklad vysila¢e radiovych siti nebo radarové
signaly mohou naruSovat komunikaci mezi bezdratovymi detektory a fidici

jednotkou,

Dalsi vnéjsi vlivy — napiiklad pfitomnost osob, které nevédomky spusti poplach

(napf. déti hrajici si v monitorované oblasti).[4][6]
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2 TRENDY V ZABEZPECENI OBJEKTU

PZTS jsou dnes bézn¢ vyuzivany jako kliCovy prvek ochrany objektd. Jejich instalace je
provadéna s cilem zvysit Giroven bezpecnosti, minimalizovat riziko neopravnéného vniknuti
a zajistit rychlou reakci na ptipadné hrozby. Diky neustalému technologickému vyvoji jsou
tyto systémy vybavovany stale pokrocilejsSimi funkcemi, které umoznuji efektivngjsi

monitoring a spravu chranénych prostor.

V soucasné dobé je kladen velky diraz na integraci jednotlivych zabezpecovacich
prvkl a systémi meéfeni a regulace do komplexnich systému, které umoziuji snadné;jsi
ovladani a zajistuji lepsi prehled o situaci v objektu. Diky témto inovacim je umoznéno
nejen rychlé vyhodnoceni bezpecnostnich hrozeb, ale také optimalizace provoznich naklada.
Automatizované procesy a vzdalend sprava jsou zavadeény s cilem snizit energetickou

narocnost i nutnost fyzické pfitomnosti ostrahy.

U kamerovych systémi (VSS) je stale ¢astéji vyuzivano pokrocilych funkei zalozenych
na umélé inteligenci. Diky t€émto funkcim je umoZznéno naptiklad rozpoznavani obliceji
osob, identifikace registracnich znacek vozidel nebo vytvareni map pohybu na zakladé
koncentrace osob v jednotlivych ¢astech objektu. Tyto technologie jsou zavadény za tcelem

zaji$téni vyssi urovné bezpecnosti a zlepSeni celkové efektivity monitoringu.[7]

2.1 Video analyza s vyuzitim umélé inteligence

V minulosti bylo nutné, aby na kamerovy systém neustale dohlizel pracovnik fyzické ostrahy
a nepretrzité sledoval monitor. Jediné tak bylo mozné odhalit neopravnény vstup nebo
poruSeni stanovenych pravidel. Postupem c¢asu dochdzelo k implementaci tzv. chytrych

funkeci.

Aktudlné dochéazi k vyuziti fenoménu umélé inteligence (AI). Moderni kamery
disponuji stale vyssi vypocetni kapacitou, coz umoznuje provadét mnoho pokrocilych funkei
ptimo v jejich procesoru, obrazovém nebo zvukovém senzoru. Z tohoto diivodu neni nutné
posilat data na server, ktery by je nasledné zpracovaval. Dochazi tak ke snizeni nakladi na
datovy ptenos. Vyuzitim téchto funkci je zna¢nou vyhodou pro pracovnika na dohledovém
centru, ktery reaguje pouze na vyhlaSené poplachy a nemusi tak neptetrzité sledovat vystupy

z kamer.
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2.1.1 Typy video analyzy

Existuje mnoho typt video analyz, které jsou jiz bézn¢ implementovany az po specidlni typy

pro konkrétni pouziti. V nésledujicim seznamu jsou uvedeny piiklady téchto typt:
e Rozpozndvani tvare;
e Cteni registra¢nich znacek vozidel;
e Vymezeni prostor na zakdzané oblasti a voln¢ pristupné;
e Pocitani osob nebo vozidel v oblasti;
e Sledovani obsazenosti parkovaciho mista;
e Lezici osoba;
e Detekce palnych zbrani;
e Detekce zvére;

e Sledovani ochrannych pomicek — detekce v pfipadé, Ze osoba nema helmu ¢i

vestu napft. na stavbach;
e Detekce opusténého zavazadla;

e Detekce kouie.[8]

2.1.2 ERBU AI Bridge

Toto zatizeni slouzi k poskytovani riiznych typt video analyzy pro kamerové systémy. V
praxi se vyuziva v ptipadech, kdy kamera neobsahuje pozadovanou analytickou technologii.
Po zaclenéni tohoto zatizeni do systému ziskava operator moznost vyuzivat nové analytické
funkce v redlném case. Na trhu jsou dostupné dv¢ varianty Al Bridge — ¢ty kanalova a osmi

kanalova.[8]
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AVIGILON VMS ERBU Al bridge kamera

sit RTSP s
. s
#

nebo ,

Alarmove I/O na NVR* B 7
Obrazek 1 Schéma zapojeni ERBU Al Bridge
(zdroj: [8])
Na obrazku nize je zachyceno prostfedi skladu, kde systém automaticky detekuje
pracovnika ve vysokozdvizném voziku, ktery nema ptredepsané ochranné pomicky,

konkrétné se jednd o helmu a vestu. Tento systém slouZzi k zajiSténi bezpec¢nosti na pracovisti

a pomaha identifikovat potencidlni rizika v redlném case.

\:{ egal C.D vzadu
Obrazek 2 Rozpoznani absence ochrannych pomicek

(zdroj: [8])

Nasledujici obrdzek zobrazuje snimek zaznamu z bezpe€nostni kamery, ktery

zachycuje prostor budovy, kde je monitorovana oblast se zdkazem vstupu. Systém detekuje

osobu, ktera ptekrocila virtualni hranici definovanou cervenou ¢arou, a automaticky osobu
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oznacuje jako narusitele. Tato funkce pomahd zajistovat bezpecnost tim, zZe upozoriiuje na

neopravnény pohyb v chranénych zonach.

Obrazek 3 Oblast se zdkazem vstupu

(zdroj: [8])

Obrazek uveden nize ukazuje recepci, kde je sledovana délka fronty a doba obsluhy

jednotlivych zdkaznikd. Pomoci umélé inteligence jsou identifikovany osoby cekajici ve
fronté a systém vyhodnocuje kli¢ové ukazatele, jako je primérna doba obsluhy a ocekavana
doba cekéni. Tento systém pomahd optimalizovat proces odbaveni zékaznikii a zlepsit

efektivitu obsluhy.
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2024-05-10 14:16:35

Obrazek 4 Méteni doby obsluhy
(zdroj: [8])
2.2 Chytra domacnost a zabezpeceni

V poslednich letech se chytré domacnosti staly nedilnou sou¢ésti moderniho bydleni. Pti
navrhu novych obydli se s témito systémy pocitd jiz od pocatku, zatimco v existujicich
domadcnostech jsou dodate¢né instalovany. KliCovym pojmem v této oblasti je Internet of
Things (IoT) v ptekladu Internet véci, ktery oznacuje propojeni fyzickych zatizeni, jako jsou
senzory, detektory, kamery ¢i méfici pfistroje, prostfednictvim internetu. Tato integrace
umoznuje vzajemnou komunikaci zatizeni, sbér a vyménu dat, coz vede k automatizaci a

inteligentnimu fizeni domacnosti. [9][10]

Diky IoT je chytra domacnost schopna efektivné regulovat systémy, jako je vytapéni ¢i
osvétleni, coZ pfispiva ke snizeni finan¢nich ndkladli a zvySeni energetické ucinnosti. V
oblasti zabezpefeni umoznuje propojeni loT zafizeni nejen sbér dat, ale také jejich
pokroc€ilou analyzu pomoci algoritmi umélé inteligence. To znamena, Ze systém muze
detekovat neobvyklé aktivity ¢i potencidlni hrozby v redlném Case a automaticky na né
reagovat, naptiklad spusténim alarmu nebo upozornénim uzivatele prostiednictvim mobilni

aplikace. [9]
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Metherlands
Ireland
Sweden 20%
Estonia 18%
Luxembourg 18%
Cyprus 17 %
Belgium 17%
Malta 16%
Denmark 16%
Spain 15%
France 14%
Finland 14%
Lithuania 12%
ELZT 12%
Greece 12%
Hungary 11%
[taly 11%
Austria 9%
Slovenia 2%
Partugal B%
Croatia 8%
Slovakia 8%
Latvia 8%

Germany 8%
Czechia T%
Romania 6%

Bulgaria 6%
Poland 5%

Obrazek 5 Lidé ve veku 16-74 vyuzivajici chytra zatizeni
k zabezpeceni domacnosti, 2024

(zdroj: [11])

Dle udaji Ceského statistického ufadu vyuzivalo v roce 2024 chytra zafizeni k
zabezpeceni 7,7 % Ceskych domacnosti. To piedstavuje mirny pokles oproti roku 2022, kdy
tato technologie chranila 8,2 % domécnosti. Piesto ve srovnani s rokem 2020, kdy bylo
zabezpeceno pouze 3 % domacnosti, 1ze pozorovat rostouci zdjem o tyto technologie. V
ramci Evropské unie je nejvys$si podil domdacnosti vyuZzivajicich chytra zabezpecovaci
zafizeni zaznamenan v Nizozemsku a Irsku (30 %), nasledovanych Svédskem (20 %) a
Estonskem s Lucemburskem (18 %). Slovensko se umistilo mirné nad Ceskou republikou s

v

vyuziva pouze 5 % doméacnosti. [11]

2.2.1 Bezpecnostni hrozby spojené s chytrou domacnosti

Kazdé¢ zatizeni, i mimo chytrou domacnost, pfipojené k siti je svym zptisobem zranitelné. Je
tedy nutné myslet na hrozby, které jsou s t€mito zatizenimi spojené. Mezi takové hrozby

muzeme zatadit naptiklad:
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Unik citlivych informaci;
Oteviené porty v sitové brang;
Sifeni malwaru v ramci sité;
Chyby ve firmwaru;

Slabé heslo k siti nebo k samotnému zatizeni. [12]
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II PRAKTICKA CAST
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3 CHARAKTERISTIKA RODINNEHO DOMU A PRILEHLEHO
OKOLI

Vybrany zabezpeCovany rodinny dim (RD) se nachazi v okrese Zlin. Jedna se o
multigeneracni rodinny dim, ktery se sklada z pfizemi a dvou nadzemnich pater (NP). Je
trvale obyvan péti¢lennou rodinou. Nemovitost stoji na parcele o rozloze 429 m? a samotna

nemovitost ma rozlohu 144 m?.

Vzhledem k zadosti majitele o zachovani soukromi, neni v zadné ¢asti diplomové prace

uvedena konkrétni lokalita objektu a taktéZ jsou vynechana jména rezidentl objektu.

3.1 Lokalita zabezpecovaného objektu

Rodinny d@im se nachazi v centru obce s rozlohou kolem 10 km? a populaci cca 2000
obyvatel. Hlavni pozemni komunikace je vzdalena 150 metrii od objektu. V okoli objektu se
vyskytuji dalsi rodinné domy, které jsou trvale obyvané. Objekt je situovan v klidné lokalité,
bez rusivych vlivil jako jsou zeleznice a letisté. Za posledni rok (k bieznu 2025) na tizemi

této obce doslo k jedné kradezi v RD bez vloupani. [13]

Obrazek 6 Lokalita zabezpecovaného objektu

(zdroj: upraveno z [14])
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3.2 RozloZeni mistnosti v objektu

Objekt se sklada z ptizemi a 2 nadzemnich podlazi. V pfizemi se nachazi hlavni a vedlejsi
vstup do objektu, dvé technické mistnosti, obyvaci pokoj, loznice, garaz, koupelna s WC a

schodisté do vyssich pater.
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Obrazek 7 Pudorys ptizemi
(zdroj: vlastni)

V 1. nadzemnim podlaZi se nachéazi kuchyné, jidelna, obyvaci pokoj s kachlovymi kamny,

zimni zahrada, loZnice, Satna, koupelna, WC a schodisté do vyssich pater.
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(zdroj: vlastni)

Na 2. nadzemnim podlazi se vyskytuje WC, pokoj ¢. 1, pokoj €. 2 a pracovna. Jedna se o

podkrovni patro a je tfeba pocitat se sklonem stfechy.
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(zdroj: vlastni)
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3.3 Analyza rizik

Pro analyzu rizik byla vybrana metoda FMEA, predev§im pro jeji pfehlednost a velmi
snadné cteni vysledkil 1 z pohledu zdkaznika. Diulezitou soucésti této metody je spravné
ureni hodnoticich $kal vyskyt, vyznam a odhalitelnost. To zajiStuje spravné urceni

vysledného rizika dané hrozby.

Tabulka 1 Hodnotici Skala pro vyskyt

Vyskyt Popis Hodnoceni
Nepravdépodobny Vyskyt je velmi vzacny 1
Nizky Muze objevit, ale je vzacny 2

Muze  vyskytnout pii  urcitych
Obcasny podminkach  (napf. zatékani pfi|3

extrémnim desti)

Casty Vyskytuje pravidelné 4

Velmi Casty Je téméf jisty 5

(zdroj: vlastni)

Tabulka 2 Hodnotici Skéla pro vyznam

Vyznam Popis Hodnoceni
Zanedbatelny Je témét bez dopadu 1
Maly Je lehce omezujici 2

Zpisobuje znatelné potize (napf.
Podstatny ' 3
nefunk¢éni topeni v zimée)

Kriticky Vyrazné omezuje uzivani domu 4

Katastrofalni Obrovsky vyznam na provoz 5

(zdroj: vlastni)
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Tabulka 3 Hodnotici Skéla pro odhalitelnost

Odhalitelnost Popis Hodnoceni
) Je ihned viditelny nebo na néj upozorni
Jista 1
systém
Vysoka Lze snadno odhalit béznou kontrolou 2

Lze odhalit pii dikladné kontrole (napf.
Stfedni ) ) 3
za pouziti techniky)

Je obtizn¢ zjistitelny (napt. skryta
Nizka 4
koroze potrubi)

Projevi se az pti vazné zavade (napf.
Nepravdépodobna 5
skryta konstrukéni vada)

(zdroj: vlastni)

Naésledujici tabulka zobrazuje vynatek z analyzy rizik metodou FMEA. Kompletni
tabulka je uvedena v pfiloze Pl. Z vysledki této analyzy je zfejmé, Ze rizika nedosahuji
vysokych hodnot. Nejvétsi hrozbou je nedovolené vniknuti otevienym oknem nebo dvetmi.
Dalsi hrozbou, s vy$si mirou rizika, je lehké zranéni, které je v domacnostech b&znym

zranénim zv1asté u malych déti.
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Tabulka 4 Cast analyzy rizik metodou FMEA
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(zdroj: vlastni)

3.4 Bezpecnostni posouzeni

Spravné zhotoveni a nasledné vyhodnoceni bezpecnostniho posouzeni je velmi duilezité pro
stanoveni tfidy prostfedi a uréeni stupné zabezpeceni. Z tohoto diivodu je tfeba mu vénovat
velkou pozornost. Zplisob vytvofeni bezpecnostniho posouzeni bude provadéno podle

normy CSN CLC/TS 50131-7. [6]

3.4.1 Zabezpecované hodnoty

Druh majetku — Vicepodlazni rodinny diim s vybavenim, drobné Sperky, mald finan¢ni

hotovost, umelecka dila lokalnich autort, drobna elektronika, naradi na zahradu;

Hodnota majetku — Pfi ztrat¢ a nasledném opétovném pofizovani movitého majetku je
hodnota majetku odhadovana kolem 1 250 000 K¢. V objektu se taktéZ nachazeji predméty

s citovou hodnotou;

Mnozstvi nebo velikost — Piistup do stfezenych prostor je mozny pouze za predpokladu

osobniho pozvani majitele nebo umoznéni pfistupu na zékladé vlastnictvi kli¢e od domu;

Historie kradezi — Nejsou z minulosti znamy zadné piipady vloupani nebo kradezi;
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Nebezpedi— V prostorech gardze se pouze nachazeji barvy a laky, které by mohly mit mensi

dopad na okolni prostfedi;

Poskozeni — Na zabezpecCovaném objektu ani na pozemku nejsou zndmy stopy vandalismu

a riziko zharstvi je velmi nizké.
3.4.2 Budova

Konstrukce — Obvodové zdivo zabezpecovaného objektu je tvotfeno z cihelné tvarnice
porotherm a zéroven zatepleno polystyrénem o Sifce 15 centimetrii. Vnitini stény jsou
postaveny z cihel plnych. Stfesni krov je zhotoven dievénymi tramy a dievénym zaklopem.

Stfecha je tvofena alpskymi taskami;

Otvory — Soucasti objektu jsou dvoje vstupni bezpecnostni dvefe s cylindrickou
bezpecnostni vlozkou. Gardzova vrata jsou zhotoveny ze dfeva s malou zasklenou plochou
a bez bezpecnostniho kovani. Pocet oken je 25, z toho je 6 dosazitelnych ze zemé a tfi okna

jsou dosazitelna z ptistaveb. VSechna okna opatfena bezpecnostnim kovanim;

ReZim provozu objektu — Objekt neni pifistupny vefejnosti a je trvale obyvan péti¢lennou
rodinou. V dopolednich hodinach byva objekt prazdny a v rdmci odpolednich hodin se zde
vyskytuji ¢lenové rodiny v zavislosti na Skolnim rozvrhu déti a pracovni doby dospélych

osob;

rv o

Drzitelé kli¢a — Jsou schopni reagovat od 10 min do 25 min od vzniku poplachu;

Lokalita — Kriminalita v této lokalit¢ je velmi klidna, doSlo k pouze jedné kradezi v RD bez
vloupani. Pro srovnani, ve Zlinském kraji (k bfeznu 2025) doslo ke 115 kradezim vloupani

do RD a 449 kradezim v objektech bez vloupani; [13][15]

Stavajici zabezpeceni — Rodinny dim nedisponuje systémem PZTS, elektronickou pozarni
signalizaci nebo kamerovym systémem. Jsou zde instalovany bezpecnostni dvefe a okna
s bezpe¢nostnim kovanim. Objekt oplocen pletivovym plotem vyjma piedni strany objektu,

kde je realizovan kamenny plot s kovovymi prvky;

Historie kradezi, loupezi a hrozeb — V zabezpecovaném objektu nikdy nedoslo ke kradezi
¢1 vloupani;

Bezpecnostni prostiedi - Objekt se nachazi v zastavéné oblasti v centru obce.

3.4.3 Vnitini vlivy

Vodovodni potrubi — Je v objektu realizovano kovovym potrubim;
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Vytapéni, vzduchotechnické a klimatiza¢ni systémy — Objekt je vytapén plynovym
kotlem a je tedy zajiSténo etazové vytapéni. V koupelné¢ na prvnim podlazi je umistén
horkovzdusny ventilator, ktery se vsak jiz nékolik let nepouziva. Klimatizace neni v objektu
ziizena;

Vyvésni Stity nebo obdobné zavéSené predméty — vétSina oken je opatiena zaclonami ¢i
zaveésy a vétSina oken na jizni stran€é ma instalovany zaluzie. Na parapetech jsou cCasto

umistény rostliny. Tyto pfedméty by mohly mit negativni vliv na detektory pohybu;
Vytahy — Nejsou soucasti objektu;
Zdroje svétla — Jsou realizovany pomoci klasicky zarovek. V nejvyssim patfe domu by

mohlo dochazet k ovlivnéni instalovanych PIR detektort kvili pouzivani dalkovych

svétlometl vozidel, které v no¢nich hodindch smétuji do obce;
Elektromagnetické ruSeni — V rdmci vybaveni objektu jsou pfitomné pouze elektrické
spottebice, které maji prislusnou certifikaci;

Vnéjsi zvuky — V objektu se nachazi domovni zvonek a soucasti vybaveni garaze je taktéz
kompresor. Tyto zafizeni by mohly mit negativni vliv na piipadné pouZiti ultrazvukového

detektoru;

Divoka nebo domaci zvirata — Aktuadlné se nevyskytuji zadna zvirata v objektu a s vysokou

pravdépodobnosti se ani vyskytovat nebudou;

Priavan — Mize vzniknout zapomenutim zavieni okna ¢i Spatnym utésnénim. Pohyb zaclon,

zavést nebo rostlin by mohlo dojit k planému poplachu;

Usporadani skladovanych predmétii — V objektu se nachézi klasické vybaveni rodinného

domu, prostory nejsou urceny k velkému skladovani predméti;

Stavebni konstrukce stieZenych prostori — Zabezpecovany rodinny dim je postaven
z cihel, betonu a dalSiho materidlu. Tato konstrukce zajiStuje, Ze nedochazi k rychlym

zménam teploty a ani vibracim;

Zv1astni pozornost — Béhem zimnich mésicii se mize na oknech tvofit kondenzat.

3.4.4 Vnéjsi vlivy

Dlouhodobé piisobici — Objekt je dostupny z vedlejsi silnice a nachazi se cca 150 m od
hlavni silnice. AvSak komunikace u objektu je vyuzivana mistnim druzstvem pro pievoz

zemedelské techniky. V blizkosti se nenachazi zeleznice, letisSté nebo parkoviste.
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Kratkodobé piisobici — Aktudlné neprobiha zadna vystavba v okoli objektu.

Vlivy pocasi — Objekt se nenachédzi na misté, které by se dalo pocitat s vyraznymi zménami
vlivl pocasi;

Vysokofrekvenéni ruseni — V blizkosti se nenachéazi vysokofrekvencni ruSent;

Sousedni prostory - V okolnich objektech se ¢asto pouzivaji zafizeni typu uhlova bruska,

cirkularni pila a zahradni technika. Pfedevsim v letnich mésicich;

Vlivy prostiedi — Je tieba vzit na védomi klimatické podminky v této oblasti, jako jsou napf.

teploty a vlhkost

Ostatni vlivy — Vzhledem k umisténi objektu je pravdépodobné, ze na ptilehlém pozemku

objektu se vyskytne dité, které prehodilo naptiklad mic pies plot.
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4 SPOLECNA KRITERIA NAVRHU ZABEZPECENI

Tato kapitola se bude zabyvat spolecnymi kritérii navrhu zabezpeceni, ktera budou vychazet
z charakteristiky zabezpeCovaného objektu a bezpecnostniho posouzeni. Konfigurace
systému bude zpracovavana podle normy CSN EN 50131-7. Zarove je nutné predem urdit
stupeti zabezpedeni a tfidy prostiedi podle normy CSN EN 50131-1, v ptipadé kamerového
systému je nutné postupovat podle norem fady CSN EN 62676.

4.1 Stupen zabezpeceni a tfida prostiredi pro systémy PZTS

Norma CSN EN 50131-7 udava, Ze pii navrhu systému PZTS je nutné piedem uréit stupefi
zabezpedeni a tiidu prostiedi. Uvedena norma spoleéné s normou CSN EN 50131-1 piesné

vysvétluji pojmy stupeni zabezpeceni a tfida prostiedi.

Tabulka 5 Stupné zabezpeceni PZTS

Stupen zabezpeceni Popis

Pachatel ma malou znalost PZTS a ma
Stupen 1 —nizké riziko k dispozici omezené mnoZstvi snadno

dostupnych néstroji

o Pachatel ma omezenou znalost PZTS,
Stupeni 2 — nizké az stfedni riziko '
pouziva bézné naradi a pfenosné pristroje

Pachatel je obezndmen sPZTS a ma
Stupeni 3 — stfedni az vysoké riziko rozsahly sortiment nastrojli a ptenosnych el.

zafizeni

Pachatel je schopen zpracovat podrobny
plan vniknuti a mé& kompletni sortiment
Stupeii 4 — vysoké riziko zafizeni vcetné prostiedkli pro nahradu
komponentti PZTS. Pouziva se, pokud je

zabezpeceni maximalni prioritou.

(zdroj: [16])
Urovné stfeZeni jsou popsany v ramci normy CSN EN 5013 1-7. Tyto Grovné slouZi pro

lepSi orientaci klienta nebo zadavatele v oblasti stanovovani druhii naruSeni v mistech
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stiezeni. Tuto tabulku vSak nelze brat jako definitivni, protoze kazdy zabezpecovany prostor

je jiny a existuji v ném rizné typy hrozeb s riznou mirou rizika.

Tabulka 6 Urovné stieZeni

Stupeni 1 | Stupeni 2 | Stupein 3 | Stupen 4
Obvodové dvete 0O O O+P O+P
Okna O O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy nebo stfechy P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko S S

Legenda

O = Otevreni

naruseni)

S = Objekt, vyZadujici zvlastni pozornost

P = Prlnik (tj. dohled na stavebni komponenty pro detekci naruSeni nebo pokusu o

T = Past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

(zdroj: [6])

Ttidy prostiedi jsou rozd€leny do Ctyt kategorii, kdy kazda kategorie vytvaii pozadavky

na kazdy komponent systému PTZS. Komponent, ktery odpovida ¢tvrté tfid€ prostredi musi

spliiovat nejpfisnéjsi podminky, ztohoto divodu je mozné jej pouzit v prostiedi

odpovidajici prvni tfidé prostiedi. Komponent odpovidajici prvni tfidé prostfedi neni mozné

pouzit v prostiedi odpovidajicim vyssi tfid€ prostiedi, protoze by dochéazelo k nespravné

funkci daného komponentu PZTS.
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Tabulka 7 Ttidy prostiedi PZTS

Trida prostiredi

Popis

Teplota a vlhkost

I - vnitini

Vlivy prosttedi, které se objevuji ve
vnitinich prostorach. Napfi. rodinné

domy a byty, obchodni domy

+5 °C az +40 °C

75 % bez

kondenzace

II — vnitini vSeobecné

Vlivy prostiedi, které se objevuji ve
vnitinich prostorach, kde nedochazi k

vytapéni

-10 °C az +40 °C

75 % bez

kondenzace

III — venkovni
(chranéné nebo
extrémni vnitini

podminky)

Vlivy prosttedi, které se nachazi
v externich prostorach, ale komponent
neni zcela vystaven povétrnostnim

vlivim

-25°Caz+50 °C

75 % (po dobu 30
dni v roce mize byt

vlhkost az 95 %)

IV — venkovni

vSeobecné

Vlivy prosttedi, které se nachazi
v externich prostorach a komponent je

zcela vystaven povétrnostnim vliviim

-25°Caz+50 °C

75 % (po dobu 30
dni v roce muze byt

vlhkost az 95 %)

(zdroj: [16])

Vzhledem k vysledklim bezpecnostniho posouzeni a analyzy rizik budou oba navrhy
realizovany ve druhém stupni zabezpeceni. I ptesto, Ze se objekt nachazi v klidné lokalitg,
je tfeba brat v uvahu vyssi financni hodnotu aktiv a atraktivnost objektu vii¢i kradezim c¢i
vloupani. Ttida prostfedi bude u vétSiny komponentd stanovena jako vnitini, vzhledem
k trvalému obydleni objektu. Vyjimkou je garaz, kdy se bude jednat o vnitini v§eobecné a

v ptipad€ venkovni sirény se bude jednat o tieti tfidu prostiedi.

4.2 Stupen zabezpeceni a tfida prostiedi pro systémy VSS

Norma CSN EN 62676-1-1: Dohledové videosystémy pro pouziti v bezpe&nostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecné stanovuje stupné zabezpe&eni a tidy
prostfedi pro VSS. Stupné zabezpeceni jsou rozdéleny do 4 kategorii a ty se urcuji podle
miry pravdépodobnosti vyskytu nezddouci udalosti a mirou nasledki, které mohou byt

naptiklad poskozeni majetku, zranéni aj.
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Tabulka 8 Stupné zabezpeceni VSS

Stupen zabezpeceni

Popis stupné zabezpeceni

Popis mista

Stupen 1 — nizké riziko

VSS nema Zadnou ochranu a

zadna omezeni piistupu

Pravdépodobnost
nezadouciho incidentu
je nizka a piipadné

nasledky jsou nizké

Stupen 2 — nizké az stfedni

riziko

VSS ma nizkou uroven
ochrany a nizka omezeni

piistupu

Stupeni 3 — stfedni aZ vysoké

riziko

VSS ma vysokou troven
ochrany a vysoka omezeni

ptistupu

Pravdépodobnost
nezédouciho incidentu
je vysoka, ale ptipadné

nasledky jsou nizké
Nebo

Pravdépodobnost
nezadouciho incidentu
je nizka, ale ptipadné

nasledky jsou vysoka

Stupeni 4 — vysoké riziko

VSS ma velmi vysokou
uroven ochrany a velmi

vysoké omezeni ptistupu

Pravdépodobnost
nezadouciho incidentu
je vysoka a nasledky

jsou vysoké

(zdroj: [17])

Ttidy prostiedi u systémt VSS jsou velmi podobné tfidam prostiedi u systémi PZTS. Opét

byt pouzita pro tifidu nizsi nikoliv vSak naopak.

vvvvv
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Tabulka 9 Ttidy prostiedi VSS

Trida prostiredi Popis Teplota a vlhkost

I — Uzavfené prostory, 45 °C a7 +40 °C

omezené na Vlivy prostiedi, které se objevuji
. A _ 1 75 % bez

obytné/kancelatské v uzavienych prostorech, stala teplota °

prostedi kondenzace
Vlivy prostiedi, které se objevuji -10°C az +40 °C

II — Uzaviené prostory

- Obeent v uzavienych prostorech, neni 75 % bez
udrzovana stala teplota kondenzace

I — venkovni Normalni vlivy prostfedi, které se -25°Caz+50 °C

(chranéné nebo nachdzi v externich prostorach, ale 75 % (po dobu 30

extrémni vnitini prvek neni zcela vystaven dni v roce miize byt

podminky) povétrnostnim vliviim vlhkost az 95 %)

Vlivy prosttedi, které se nachazi
' -25°C az +60 °C
v externich prostorach a prvek je zcela
IV — Vnéjsi prostory -

Obecné

vystaven povétrnostnim vliviim 75 % (po dobu 30

dni v roce mize byt

V uzavienych prostorach, kde neni
vlhkost az 95 %)

udrZovana stalé teplota

(zdroj: [17])
Dle vysledka analyzy rizik a bezpe¢nostniho posouzeni bude v rdmci VSS pouzit stupeii
zabezpeceni 1. VSS bude pouzit na ochranu perimetru zabezpecovaného objektu a bude tak
monitorovat vnéj$i prostory, z toho divodu je nutné pouzit ttidy prostiedi III a IV dle

umisténi kamery.

4.3 Pojisténi

Cilem zabezpeceni objektli je v idealnim ptipad¢ zcela eliminovat hrozby, které ohrozuji
chranéna aktiva. To vSak v praxi neni uplné mozné, a tak je snaha o minimalizovani rizik na
akceptovatelnou troven. I pies aplikovani nejlepsiho mozného zabezpeceni existuje Sance,
ze dojde k poskozeni ¢i ztrat¢ daného aktiva. Z tohoto divodu je vhodné myslet na pojisténi

majetku. V rdmci rodinnych domu se jedna o pomérné béznou praxi, ze si majitel pojisti
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svou nemovitost a s ni i movity majetek uvnitf. Pfed samotnym ziizenim systému PZTS je

vhodné myslet na pojistné podminky, které musi byt splnény pro ndhradu Skody.

Napiiklad vramci pojistovny Generali Ceskd pojistovna, a.s. a pojistovny
Kooperativa pojistovna, a.s. jsou pojistné podminky pomérné podobné. Ob¢ pozaduji prvky
mechanickych zabrannych systémti (MZS) jako jsou bezpecnostni dvere, bezpecnostni
zamek nebo bezpecnostni kovani. Rozdil je v pozadavcich na PZTS. Pojistovna Kooperativa
rozliSuje dva typy PZTS — ,,EZS zékladni“ a ,,EZS profesionalni. V ptipad¢ prvniho typu
je nutné, aby zaznamenany poplach byl sveden na dva mobilni telefony, mé¢l zalozni zdroj a
v ptipadé vzniku pojistné udalosti musi byt dolozen zaznam o signalizaci. Druhd varianta je
prisnéjsi z pohledu instalace a provozu. Je nutné, aby systém instalovala opravnéna firma a
pravidelném intervalu provadéla revize systému, signalizace poplachu musi byt vedena na
dohledové a poplachové piijimaci centrum (DPPC) nebo na Policii CR. V obou variantich

je mozné pouzit prvky IoT.[18][19]

Pojistovna Generali rozliSuje PZTS pouze dle zptisobu oznameni poplachu, v prvni
varianté svedeni poplachu na mobilni telefon a v druhé ozndmeni poplachu na DPPC. Dalsi
podminky jsou stejné pro ob¢ varianty. Jedna se o spravnou instalaci, udrzbu, navrh a provoz
dle platnych norem, zaroven instalované komponenty museji odpovidat pozadavkiim na

stupefi zabezpeéeni 2 dle normy CSN EN 50131-1.[18]
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5 PRVNIi NAVRH ZABEZPECENI

Navrh bude vychazet pozadavka na systém dle pfedchozi kapitoly. PZTS bude vytvoren
syst¢tmem Be Wave od firmy Satel. Jedna se o bezdratovy zabezpeCovaci systém, ktery
pocita s tim, ze zdkaznik chce vyuZzivat prvky chytré domacnosti. Proto je mozné rovnou
propojit prvky typu chytrd zasuvka, ovladani osvétleni ¢i topeni a dalsi. Instalace téchto
produkti je velmi jednoduché a s navodem je schopny i laik zapojit prvky chytré domacnosti

podle potieby.

5.1 Prvky systému PZTS

Je tieba dbat na kompatibilitu prvka s Gstfednou PZTS. V rdmci zabezpeceni budou pouzity
standardni komponenty jako jsou detektory pohybu nebo magnetické kontakty. VSechny
komponenty odpovidaji stupni zabezpefeni 2 s minimalni tfidou prostfedi II, pracovni

frekvence 868MHz a maji odpovidajici certifikaci.
Satel Smart HUB Plus poplachova bezdratova tstiedna

Tato ustfedna je schopna pojmout az 128 bezdratovych zafizeni, 50 uzivateld a pamét’
na 8 000 udalosti. Ovladani je mozné pres mobilni aplikaci, kldvesnice nebo sparované
klicenky, kterou si miiZze uzivatel podle potfeby nakonfigurovat. Komunikace probiha ptes
internet a vestavény GSM/GPRS/LTE komunikdtor s moznosti piipojeni 2 SIM karet.
Zaloha konfigurace je uloZena na SD kartu. Nap4jeni je realizovano 230 V AC a zaloZni

zdroj je soucasti ustfedny s parametry 3200mAh/3,6V. [§]

Obrazek 10 Ustfedna Be Wave

(zdroj: [8])
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Bezdratovy PIR detektor APD-200

Vyuziva PIR elementu s moznosti vymény ¢ocky podle potieby detekce. Soucasti je i
sklopné zrcatko pro kontrolu prostoru pod detektorem a dvojita tamper ochrana proti
otevieni a odtrzeni od stény. Dosah detekce je 15x24 m 90° a Zivotnost lithiové baterie 3 V
se pohybuje kolem 2 let. Citlivost detektoru je mozné dalkové ovladat a zaroven je soucasti
detektoru i senzor teploty pro domdci automatizaci. Proudovy odbér v klidovém rezimu 70

nA. [8][20]

Obrazek 11 Bezdratovy PIR detektor APD-200

(zdroj: [8])
Bezdratovy magneticky detektor AXD-200 Lite

Magneticky detektor pro detekci otevieni, nejcastéji dveti nebo oken. Magnet se miize
instalovat povrchové nebo zapusténé. Maximalni dosah pro povrchovou montaz je 20 mm a
zapuSténou montaZ je 18 mm. Obsahuje sabotdZni ochranu proti otevieni a odtrZzeni od
povrchu. Soucésti je lithiova baterie 3 V. Detektor je ur€en pro vnitini pouZiti, avSak je
mozn4 instalace do externiho prostfedi pomoci ur¢eného krytu. Proudovy odbér v klidovém

rezimu 48 pA. [8][20]

Obrazek 12 Bezdratovy magneticky detektor AXD-200 Lite

(zdroj: [8])
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Bezdratova dotykova klavesnice AKP-200-B

Klavesnice disponuje n¢kolika funkcemi jako je zapnuti a vypnuti systému, tisen, scény
nebo uloZeni individudlnich kédt uzivateli. 2 funkéni klavesy. Napdjeni muze byt
provedeno dvéma zpusoby: 2x baterie 1,5V nebo piipojeni dratového zdroje pro trvaly

provoz. [8][20]

Obrazek 13 Bezdratova dotykova klavesnice AKP-200-B
(zdroj: [20])
Zdroj pro bezdratové klavesnice APS-055

Spinany napajeci zdroj 5 VDC / 0,5 A pro bezdratové klavesnice se stabilizaci
vystupniho napéti, vstupnim filtrem ruseni a ochranou proti zkratu. Instalace se provadi do

instalacni krabice. [20]

Obrazek 14 Zdroj pro bezdratové klavesnice APS-055

(zdroj: [20])
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Bezdratovy opticko-teplotni poZarni hlasi¢ ASD-200

Opticko-teplotni hlasi¢ koutfe pro hldSeni pozaru v uzavieném prostoru. Napajeni
pomoci 3 V baterie a proudovém odbéru v klidovém rezimu 30 pA. Vydrz baterie je urCena

na 2 roky. Akusticka signalizace pii vyhlaseni poplachu.[20]

’//—\\\
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Obrazek 15 Bezdratovy opticko-teplotni pozarni hlasi¢ ASD-200
(zdroj: [20])
Bezdratovy hlasi¢ CO ACMD-200

Bezdratovy hlasi¢ oxidu uhelnatého, ktery vznikd pii nedokonalém spalovani napft. u
plynovych kotlli nebo kamen. Obsahuje sabotdZni ochranu, detekci teploty pro domaci

automatizaci, akustickou a LED signalizaci. Hlasi¢ mtze fungoval i samostatné.

Obrazek 16 Bezdratovy hlasic CO ACMD-200

(zdroj: [8])
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Bezdratova venkovni siréna ASP-200 R

Venkovni siréna se [V tfidou prostiedi. Napajeni pomoci baterie 3,6 V DC/13Ah vydrz
baterie je kolem 2,5 let. V klidovém rezimu proudovy odbér 650 pA. LED signalizace

s piezoakustickym méni¢em 105 dB s moznosti volby ze Ctyt tont. [8][20]

Obrazek 17 Bezdratova venkovni siréna ASP-200 R
(zdroj: [20])
Bezdratovy expandér ACX-210
Bezdratovy expandér dratovych vstupti a vystupt. Napajeci napéti je 4-24 V DC. Ma 4

programovatelné zony v zakoncenich NO, NC, EOL, 2EOL/NO, 2EOL/NC. Klidovy
proudovy odbér je 30 mA.[8][20]

Obrazek 18 Bezdratovy expandér ACX-210

(zdroj: [20])



UTB ve Zliné, Fakulta aplikované informatiky 49

5.2 Prvky systému VSS

Dohledovy video systém bude realizovan pro monitorovani pozemku okolo RD, pifedevsim
tedy vstupni brany a zahrady. Komponenty tohoto systémy budou voleny od vyrobce
Hikvision. VSS tak tedy bude vhodné dopliiovat vnitini zabezpecovaci systém a v idedlnim

ptipadé bude moci majitel reagovat jeste diive, nez dojde ke ztraté¢ nebo poskozeni majetku.
Bullet kamera DS-2CD2046G2-1 (2.8 mm) (C)

Venkovni IP kamera s krytim [P67 a vestavénym objektivem, rozliSenim 4 MPx.
Vyuziva technologii AcuSense, ktera je vhodna pro zabezpeceni. Tato technologie umoznuje
filtrovat falesné poplachy v podob¢ pohybu listd, desté, snéhu nebo zménami svételnych
podminek. Také je schopna inteligentnich funkci jako je prekroceni ¢ary nebo pohyb ve

zvolené oblasti. Infrared (IR) pfisvit az 40 m, napéjeni pies PoE. [21]

Obrazek 19 Bullet kamera DS-2CD2046G2-1 (2.8 mm) (C)
(zdroj: [21])
Zaznamové zarizeni DS-7604NXI-K1/4P(D)/Alarm4+1

4 kanalové zaznamové zafizeni (NVR) pro IP kamery podporujici technologii
AcuSense. 4 porty PoE pro ptipojeni IP kamer. Maximalni vstupni a vystupni datovy tok
40/80Mb. Maximalni rozliSeni 12Mpx.[21]

LY

Obrazek 20 Zaznamové zatizeni DS-7604NXI-K1/4P(D)/Alarm4+1

(zdroj: [21])
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Venkovni kabel SXKD-5E-FTP-PE

Odolna venkovni kabeldz pro propojeni kamer a zdznamového zatizeni. Kabel bude
veden v podhledech pfistieski a castecné na fasadé RD. Dulezité je taktéz odolnost proti UV
zéafeni a vlhkosti. Délka jednotlivych tras kabelaze by neméla byt velmi dlouha, aby bylo

zajisténé spolehlivé napajeni kamer pomoci PoE.[21]

Obrazek 21 Kabelaz SXKD-5E-FTP-PE

(zdroj: [20])

Pevny disk DR-HDD-1TB

Pro ukladéani zdznamu z kamerového systému byl zvolen pevny disk o velikosti 1 TB.

Tato velikost byla volena podle vypoctl v kapitole 5.3

4

2
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Obrazek 22 Pevny disk DR-HDD-1TB
(zdroj: [20])
5.3 Vypocdet tlozisté a datového toku

Pro zajisténi bezproblémového provozu systému je tfeba stanovit minimalni kapacitu
pevného disku spolecné s datovym tokem bezpecnostnich kamer. Pro vypocet je nutné znat

dobu uchovavani zdznamu, pocet kamer, snimkovaci frekvenci, typ komprese dat a rozliSeni.
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Pro vypocet téchto parametra byl vyuzit webovy néstroj Storage and Network Calculator od

spole¢nosti Hikvision.

Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(kbps) Operation

Calculate Saving Time Calculate Disk Space Calculate Bandwidth

Obrazek 23 Vypocet datového toku

(zdroj:[22])

Channel Name Channel Number video Standard Encoding Mode Resalution Frame Rate(fps) Bitrate(kbps) Operation

Calculate Saving Time Calcuiate Disk Space Calculate Bandwidth
93 2 . 0

Obrazek 24 Vypocet minimalni velikost pevného disku

(zdroj:[22])
Délka uchovavani zdznamu byla stanovena na 14 dni, to by mélo poskytnout dostatek casu
na zpétné prohliZzeni zdznamu. Pocet kamer, které budou instalovany pro monitorovani
perimetru jsou tii. S rozliSenim a snimkovaci frekvenci bylo pocitano s nejvyssim, které
kamery poskytuji. Datova komprese byla ur€ena na H.265+. Pfi téchto parametrech je tedy
nutné zajistit pevny disk o minimalni velikosti 932 GB. Nejvyssi mozny datovy tok byl

vypocitan na hodnotu 6 Mbps.

5.4 Cenova kalkulace prvniho navrhu zabezpeceni

Cenova kalkulace zahrnuje néklady na pofizeni jednotlivych komponent, ale taktéz
orientacni cena za realizaci zabezpecovaciho systému vcetné Skoleni. Toto Skoleni seznami
mayjitele a dal$i obsluhu systému, jak se systém ovlada, zédkladni udrzba systému a nasledna
pravidelnd revize. Cena za realizaci systému byla stanovena jako 25 % z celkové ceny

komponentii. Do této polozky byly zafazeny naklady na zpracovani projektové
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dokumentace, montadz systému, oziveni a nastaveni systému, naklady na dopravu a zaskoleni

obsluhy.
Tabulka 10 PoloZkovy rozpocet prvniho navrhu zabezpeceni
Cena za
jeden Cena za Cena
Identifikator | Popis Pocet kus jeden
. N . Jednotka v . | celkem
polozky polozky jednotek v K¢é kus v K¢ «
v K¢ s DPH
bez s DPH
DPH
Smart HUB plus Ustfedna 1 ks 10296| 12458 12 458
PUS| b7 1S
APD-200 PIR detektor 8 ks 1716 2077 16 616
AXD-200 Lite | V1agneticky 25 ks 824 998 24 950
detektor
AKP-200-B Dotykova | ks 2002|2423 2423
klavesnice
Zdroj pro
APS-055 bezdratove 1 ks 635 770 770
klavesnice
Opticko-
ASD-200 teplotni 1 ks 2002 2423 2423
pozarni
hlasié
ACMD-200 Hlasi¢ CO 1 ks 2574 3115 3115
APS-200 R Venkovni ] ks 3146| 3808 3 808
sirena
ACX-210 Expandér 1 ks 1075 1301 1301
SXKD-5E- Venkovni
FTP-PE kabela? 30 m 14,2 17 >10
DS-2CD20 Bullet
46G2-1 k;mzra 3 ks 3904 4724 14172
(2.8 mm) (C)
DS-7604NXI- |,
K1/4P(D)/ Znamove 1 ks 5081 6148 6 148
Alarm 4 +1 Zarizeni
DR-HDD-ITB |Pevny disk 1 ks 1 494 1810 1810
Elektricky Materidl pro| kpl 4000 4840 4 840
material instalace
Celkovéa cena za komponenty (s DPH) 95 344 K¢
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Cena za
jeden Cena za
I . ~ . Cena
Identifikator | Popis Pocet Kus jeden
- v . Jednotka . . | celkem
polozky polozky jednotek v K¢ kus v K¢ K& s DPH
bez sDPH |
DPH
PD Projektovd I kpl 7700|9317 9317
dokumentace
Monta Montaz 1 kpl 5500| 6655 6 655
systemu
Oziveni a
Zprovoznéni nastaveni 1 kpl 4400 5324 5324
systému
Doprava Cestovni 1 kpl 1200 1452 1452
vylohy
Zagkoleni Zaskolen 1 kpl 900| 1089 1089
obsluhy
Celkova cena za realizaci systému (s DPH) 23 837 K¢
Koncova cena véetné DPH 119 181 K¢

(zdroj: [20][21])
5.5 Funkce systémii

Ustiedna Smart HUB plus umoziuje rozdéleni systému az do 50 mistnosti, coz v pfipadé
tohoto ndvrhu pln€ dostacuje na rozdéleni systému podle mistnosti v RD. Systém bude
mozné odstiezit a zastiezit pomoci klavesnice v ptizemi, kdy kazdy obyvatel domu bude mit
sviy vlastni osobni kdéd. Minimalné vSak 4mistny kod. Pro kontrolu a zakladni obsluhu
systému bude majiteli na jeho osobnim telefonu zprovoznéna oficidlni aplikace systému Be
Wave, kde si majitel mlize kontrolovat stav systému (zastfezeno/odstiezeno, historie
poplachil a ptistupti, teplota v mistnostech atd.) a aktudlni pohled z kamerového systému.
Aplikace taktéz bude fungovat jako upozornéni pro majitele pomoci vyskakovacich
upozornéni. Na tuto funkci systému se vSak nebude primarné spoléhat. Do tUstiedny bude
pfipojena SIM karta, ktera bude zprostfedkovavat posilani sms zprav o naruseni nebo

poruchéch v systému.
V systému budou pouzity rizné typy zon, jako je zona okamzita, zpozdénd, podminéné
zpozdeéna a 24hodinova. Tyto typy zon se adekvatné piidéli, tak aby systém fungoval podle

pozadavkl majitele.

Kamery budou instalovany ve vySce 3 metrt, tak aby byla zamezena neopravnéna

manipulace. Tento systém bude fungovat pouze jako doplikovy systém pro PZTS. Majitel
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bude mit moznost vzdalené kontrolovat pozemek RD a pomoci alarmového vystupu na
zdznamovém zatizeni bude upozornén na pohyb po pozemku. Bude se vSak jednat o pouhé
upozornéni. Nebude tedy mozné, aby kamerovy systém vyhlasil poplach, kdy je systém ve
stavu stfezeni. Zaroven bude nutné upravit zaznam kamer, tak aby nedochazelo k nataceni

sousednich pozemk a naruSovani tak soukromi.

5.6 Rozmisténi prvka PZTS a VSS

Veskeré vykresy byly zpracovany pomoci programu AutoCAD 2023. Obrazek nize uvadi
schématické znacky, které budou pouzity ve vykresech. Cervené znadené prvky jsou

komponenty systému PZTS naopak komponenty VSS jsou zna¢eny modre.

B Magneticky kontakt o

Kamera

F7TS| Usedna PZTS | MVR | Zaznamové zaiizeni

\=  PIR detekior

=]
EXF | Expandér

o |  Opficko-teploti hiasié
4 p

Eed HEsieCo
< A,

E/T Venkovni siréna

Obrézek 25 Schématické znaceni systémi PZTS a VSS
(zdroj: viastni)

V pfizemi rodinného domu se nachézi klédvesnice pro zastiezeni a odstiezeni systému.
V technické mistnosti se nachdzi hlasi¢ oxidu uhelnatého. Tento plyn se zde muze
vyskytnout pifi nedokonalém spalovani. Na vstupnich dvefich, oknech jsou umistény
magnetické kontakty pro detekci jejich otevieni. Magneticky kontakt je taktéZ umistén na
garazovych vratech, konkrétn¢ pouze na jednom kiidle, protoZe druhé kiidlo je mechanicky
uzavieno. V pfipad¢, Ze by nedoslo k mechanickému zajisténi, tak celé vrata nelze bezpe¢né

uzavrit.
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Obrazek 26 Vykres pfizemi RD
(zdroj: vlastni)

V prvnim nadzemnim patfe jsou pouzity magnetické kontakty na oknech a PIR detektory.
Zaroven v obyvacim pokoji je umistén opticko-teplotni hléasi¢ kvili hrozbé vzniku poZaru
z kachlovych kamen. V Satn€ bude umisténa Gsttedna PZTS spolecné s NVR. Toto umisténi
bylo zvoleno kviili nizkému pohybu osob v mistnosti, a to jak v ptipadé obyvatel domu, tak
1 ptipadnym navstévam. Instalacni vyska kamer a venkovni sirény bude 3 metry nad Grovni

terénu, kvili neopravnéné manipulaci.
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Obrazek 27 Vykres INP RD
(zdroj: vlastni)

V druhém nadzemnim patie jsou zabezpeceny pouze okna proti otevieni a zdroven je na
chodb¢ umistén jeden PIR detektor.



UTB ve Zliné, Fakulta aplikované informatiky

57

——I®

Re——

(zdroj: vlastni)

POKOJ G.1 POKOJC.2
e
4 7777777777 . Lo ]
[ [
] /] , .
I =
@ I 2ud i
| ’ I
= 7 A L
' i
i i |_
| - PRACOVNA |
i |
i i
1 |
R e
Obrazek 28 Vykres 2NP RD



58 UTB ve Zliné, Fakulta aplikované informatiky

6 DRUHY NAVRH ZABEZPECENI

Druhy navrh zabezpeceni bude tvofen dratovym zabezpeCovacim systémem od firmy Satel

a zaroven bude vychazet z pozadavki na systém viz kapitola 4, stejn¢ jako navrh pfedchozi.

6.1 Prvky systému PZTS

Komponenty systému PZTS budou voleny v dratovém provedeni. Je nutné, aby odpovidaly
danému stupni zabezpeCeni a podle lokality umisténi mély pfislusnou tfidu prostredi.
Zaroven se predpoklada, ze majitel bude v budoucnosti ptidavat prvky chytré domacnosti,

z tohoto diivodu bude volen systém s dostate¢nou rezervou pro tyto komponenty.
Ustredna PZTS Satel INTEGRA 64

Ustiedna PZTS od spole¢nosti Satel. Umozituje nastaveni az 64 zon, 192 uzivatelskych
kodt a velkou kapacitu historie udalosti pies 6000. Ustiedna neobsahuje vestavény GSM
nebo LAN komunikétor a je potfeba pofidit i vhodny zalozni akumulator s ohledem na

rozsahlost systému. Je uréena pro druhy stupeii zabezpeceni [20]

Obrazek 29 Usttedna PZTS INTEGRA 64

(zdroj: [20])

Komunikator GSM-X LTE

Tento komunikator umoznuje posilat informace o systému. Je mozné ptipojit az dvé
SIM karty pro spolehlivou komunikaci a moznost zasildni zprav az na 8 telefonnich cisel.

Komunikator je pfipojen k ustfedné pies RS-232. [20]
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Obrazek 30 Komunikator GSM-X LTE
(zdroj: [20])
Kryt ustfredny OPU-3 P

Jedna se o plastovy kryt tstfedny, modulii a zalozniho akumulatoru. Obsahuje 2 tamper
kontakty jeden na detekci otevieni krytu a druhy na odtrZeni od zdi. Tento kryt ma certifikaci

pro 3. stupeil zabezpeceni. [20]

Obrazek 31 Kryt OPU-3 P

(zdroj: [20])

Zalozni akumulator AKU CJ-12/7Ah

Zalozni zdroj byl vybran na zéklad€ vypoctu zalozniho zdroje viz kapitola 6.2. Zalozni
zdroj ma kapacitu 7 Ah, coz by mélo stacit na 12 hodin provozu pii vypadku hlavniho

napéjeni systému. Zivotnost akumulatoru je 4-5 let.
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Obrazek 32 Zalozni zdroj AKU CJ-12/7Ah

(zdroj: [20])
PIR detektor SLIM-PIR

Detektor pohybu certifikovany pro druhy stupenl zabezpe€eni. Je mozné u n¢j nastavit
citlivost detekce nebo vymeénit CoCku a zmeénit tak detekéni charakteristiku zatizeni.

Obsahuje tamper kontakt proti otevieni krytu. [20]

—

Obrazek 33 PIR detektor SLIM-PIR
(zdroj: [20]
Magneticky kontakt S-1

Povrchovy magneticky kontakt, ktery se instaluje na dvete, okna nebo na jina zafizeni,
u kterych je potieba detekovat otevieni. Pracovni vzdélenost je uréena do 29 mm a je

certifikovan pro druhy stupen zabezpeceni podle normy EN 50131-1. [8][20]
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Obrazek 34 Magneticky kontakt S-1
(zdroj: [8])
Dotykova klavesnice INT-KSG2R-B

Kléavesnice pro ovladani systému PZTS se ¢teckou. Obsahuje tamper kontakt otevieni
krytu nebo odtrzeni od zdi, makro funkce, diky kterym je mozné propojeni s automatizaci.

Proudovy odbér v klidovém rezimu 130 mA a maximalni 155 mA. [20]
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Obrazek 35 Klavesnice INT-KSG2R-B
(zdroj: [20])
Hlasi¢ pozaru TSD-1
Univerzalni hlasi¢ s moZnosti volby rezimu detekce pomoci DIP pifepinace (teplotni,
opticky nebo kombinovany). Zatizeni je schopno detekovat vznikajici poZar a zaroven

obsahuje integrovanou mfizku proti vniknuti malych pfedméti, které by mohly ovlivnit

funkeci. [20]



62 UTB ve Zliné, Fakulta aplikované informatiky
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Obrazek 36 Hlasi¢ pozaru TSD-1
(zdroj: [20])
Detektor plynu DG-1 CO

Detektor urceny pro hlaSeni pfitomnosti oxidu uhelnatého, ktery wvznikd pfii
nedokonalém spalovani naptiklad v gardzich, u krbii nebo v technickych mistnostech. Pti

vyskytu plynu dojde k optické a zvukové signalizaci. [20]

Obrazek 37 Detektor CO DG-1 CO
(zdroj: [8])
Venkovni siréna SP-4004 R

Opticko-akustickd venkovni siréna vyhovujici norm¢ EN 50131 pro druhy stupeii

zabezpeceni. Obsahuje tamper kontakty proti otevieni krytu a odtrzeni od zdi. MoZnost
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volby tonu akustického poplachu nebo zalozniho akumulétoru, ktery se umist'uje pfimo do
téla sirény. Proudovy odbér v klidovém stavu je 40 mA a maximalni proudovy odbér 260

mA Odpovida IV. tfid€ prostiedi. [20]

Obrazek 38 Venkovni siréna SP-4004 R

(zdroj: [20])

Kabelaz PZTS

Rozvody systému PZTS budou feSeny pomoci kabeldze typu VD xy (xy znaci pocet
zil), jednotlivé Zily jsou o priméru 0,5 mm a stinéné hlinikovou fo6lii. Volba kabelazZe pti

realizaci je zavisla podle poctu Zil, které vyzaduje pfipojovany komponent. [23]

Obrazek 39 Kabelaz PZTS

(zdroj: [23])
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6.2 Vypocet zalozniho napajeciho zdroje

Pozadavkem na zabezpecovaci systém je provozuschopnost béhem vypadku elektrické site.
To se realizuje pomoci zalozniho napajeciho zdroje, ktery pro druhy stupenn zabezpeceni
musi byt schopen napdjet systétm po dobu 12 hodin, pokud akumulator je dobijen

automaticky ze sit€. Pokud neni pak je minimalni doba napajeni 24 hodin. [4]

Hodnoty proudovych odbérti pro vypocet zalozni napdjeciho zdroje byly pievzaty

z oficidlniho programu CONFX spolecnosti Satel.

Tabulka 11 Vypocet zdlozniho napéjeciho zdroje

Klidovy | CelkovY | Celkovy
Pocet | proudovy klidovy | Poplachovy oplachovy
Prvek systému PZTS P oy proudovy | proudovy poP 0
kustu odbér 9 9 proudovy
[mA] odbér odbér [mA] odbér [mA]
[mA]
Ustiedna PZTS Satel
INTEGRA 64 1 149 149 337 337
Komunikator GSM-X LTE 140 140 500 500
PIR detektor SLIM-PIR 8 8 64 23 184
Dotykova klavesnice INT-
KSGOR-B 1 135 135 155 155
Hlési¢ pozaru TSD-1 1 0,25 0,25 24 24
Detektor plynu DG-1 CO 1 7 7 16 16
Venkovni siréna SP-4004 R 1 40 40 260 260
Celkovy proudovy odbér 535,25 1476
(zdroj: [24])
Vzorec pro vypocet kapacity zalozniho akumulatoru:
Kapacita nahradniho zdroje = (T — 0,25) * Ix + 0,25 * Ip (1)

Kapacita ndhradniho zdroje = (12 — 0,25) * 0,53525 + 0,25 * 1,476 = 6,658 Ah (1)

T [h] Minimdalni doba napajeni na ndhradni zdroj

Ik [A] Odebirany proud v klidovém stavu

Ip [A] Odebirany proud v poplachovém stavu

Nejblizsi vyssi hodnota zalozniho akumulétoru dodavana vyrobcem je 7 Ah.
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6.3 Prvky systému VSS

Systém VSS bude tvofen komponenty od spolecnosti Hikvision. Monitorovan bude
predevsim prostor zahrady RD a prostor vstupu na pozemek jako je brana nebo branka.
Kamerovy systém bude slouzit pouze jako doplnék k systému PZTS, upozorni majitele na
pohyb v okoli RD. Avsak je nutné zajistit soukromi okolnich obyvateld, tak aby nedoslo

k monitorovani pozemkii mimo zabezpecované prostory.
Bullet kamera DS-2CD2046G2H-1U(2.8mm)(eF)

4 MPix kamera s IR prisvitem az 40 m. Kamera disponuje technologii AcuSence, ktera
umoznuje odfiltrovani falesnych poplachi jako je pohyb vegetace, dést’ nebo snih, v ramci
zaznamu automaticky vyhledava detekované osoby nebo vozidla. MoZnost ukladat zdznam
na lokalni ulozist¢ kamery (SD karta az 512 Gb). Kamera ma vestavény mikrofon a

automatické prepinani rezimu den/noc. Kryti odpovida IP67.[21]

N
HIKVISION [
.

Obrazek 40 Bulet kamera DS-2CD2046G2H-IU(2.8mm)(eF)

(zdroj: [21])

Zaznamové zarizeni DS-7604NXI-K1/4P(D)/Alarm4+1

4 kanalové zaznamové zafizeni (NVR) pro IP kamery podporujici technologii
AcuSense. 4 porty PoE pro pfipojeni IP kamer. Maximalni vstupni a vystupni datovy tok
40/80Mb. Maximalni rozliSeni 12Mpx.[21]

Obrazek 41 Zaznamové zatizeni DS-7604NXI-K1/4P(D)/Alarm4+1

(zdroj: [21])
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Venkovni kabel SXKD-5E-FTP-PE

Odolna venkovni kabeldz pro propojeni kamer a zdznamového zatizeni. Kabel bude
veden v podhledech pfistieski a ¢astecné na fasadé RD. Dulezité je taktéz odolnost proti UV
zéaieni a vlhkosti. Délka jednotlivych tras kabelaze by neméla byt velmi dlouha, aby bylo

zajisténé spolehlivé napajeni kamer pomoci PoE.[21]

Obrazek 42 Kabelaz SXKD-5E-FTP-PE
(zdroj: [20])
Pevny disk HDD 2TB WD23PURZ

Pevny disk od spolecnosti Western Digital uréeny pro dohledové video systémy o

velikosti 2 TB. Velikost disku byla urena podle vypoctu v kapitole 6.4 [21]

WD Purple

Ie'e

3.5 Surveillance HDD

Obrazek 43 Pevny disk HDD 2TB WD23PURZ

(zdroj: [21])
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6.4 Vypocet datového toku a velikosti tlozisté

Datovy tok a velikost lozisté je zasadnim parametrem pro navrh kamerového systému. Bez
znalosti téchto parametri by mohly vznikat problém s piehravanim zaznamu dalSich funkci
systému. Vypocty téchto parametri byly provadény pomoci webové aplikace spolecnosti

Hikvision.

Channel Name Channel Number Video Standard encoding Mode Resolution Frame Rateffps) Bitrate{kbps) Operation

| Caleulate

Obrazek 44 Vypocet datového toku

(zdroj: [22])

Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(kbps) operation

Calculate Saving Time Calculate Disk Space Calculate Bandwidth

Obrazek 45 Vypocet velikosti tloziste

(zdroj: [22])
Bylo pocitano s celkovym poctem kamer v systému, rozliSenim, snimkovaci frekvenci,
datovou kompresi atd. Dle vysledki vypocti je ziejmé, Zze maximalni datovy tok bude
6Mbps a velikost ulozisté pro ukladani zaznamu po dobu 3 tydnti bude tfeba pevny disk o

velikosti minimalné 1,4 TB.

6.5 Cenova kalkulace druhého navrhu zabezpeceni

Celkova cenova kalkulace zahrnuje nédklady na potizeni jednotlivych prvkil systému, ale také
orientani vydaje za realizaci a zakoleni obsluhy systému. Skoleni zahrnuje ovladani
systému, zakladni Gdrzbu a reakci na bézné chybové hlaseni systému. Zaroven instalac¢ni

spolecnost zajisti obeznameni majitele s pravidelnymi revizemi systému a také 3meésicni
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zkusebni dobé¢, beéhem které se zjistuji nedostatky systému. Cena za realizaci systému a

zaSkoleni obsluhy byla vypocitana jako 30 % z celkové ceny za komponenty.

Tabulka 12 Polozkovy rozpocet druhého navrhu zabezpeceni

Cena Cena
'Z:den 7a Cena
Identifikator Popis Pocet ] jeden |celkem
. v . Jednotka | kus .
polozky polozky jednotek v K& kus v K¢és
be, |VKEs [DPH
ope | PPH
INTEGRA 64 Ustfedna ] ks 4811 5821 5821
PZTS
GSM-X LTE Komunikator 1 ks 4473 5412 5412
OPU-3 P Kryt | ks 1264 1529 1529
ustiedny
AKU Cl-12/7an | ZAloZni 1 ks 536 649 649
akumulator
SLIM-PIR PIR detektor 8 ks 412 499 3992
S-1 Magneticky | 5 ks 200 242 6025
kontakt
INT-KSG2R-B Dotykova 1 ks 4519 5468 5468
klavesnice
TSD-1 Hlasic 1 ks 812 983 983
pozaru
DG-1 CO Detektor 1 ks 1676| 2028 2028
plynu
SP-4004 R Venkovni | ks 1424 1723 1723
sirena
Kabelaz
VD xy PITS 2x100 m 1045 1264 2528
Venkovni
SXKD-5E-FTP-PE O 30 m 142 17 510
kabelaz
DS-2CD2046G2H- | Bullet
U2, 8rmm)(eF) famera 3 ks 4069 4924 14772
HDD 2TB o
WD23PURZ Pevny disk ] ks 1746 2112 2112
DS-7604NXI- Zaznamové
K1/4P(D)/Alarmd-+1 | zafizeni I ks >081) 6148 6 148
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Cena Cena
'Z:den za Cena
Identifikator Popis Pocet ] jeden |celkem
5 ” . Jednotka | kus "
polozky polozky jednotek v K& kus v Kes
bez vKés |DPH
DPH DPH
Elektricky materigl | Viaterial pro 1 kpl | 10000| 12100 12 100
instalace
Celkovéa cena za komponenty (s DPH) 71 800 K¢
PD Projektova 1 kpl 6900| 8349 8 349
dokumentace
Monté Montaz 1 kpl 5000 6050 6 050
systemu
Oziveni a
Zprovoznéni nastaveni 1 kpl 4000 4840 4 840
systému
Cestovni
Doprava v{lohy 1 kpl 1 100 1331 1331
Zaskoleni Zaskoleni 1 kpl 800 968 968
obsluhy
Celkova cena za realizaci systému (s DPH) 21 538 K¢
Koncova cena véetné DPH 93 340 K¢

(zdroj: [20][21][23])
6.6 Schéma zapojeni a funkce systému

Ustiedna Integra 64 ma v zakladni verzi k dispozici pfipojeni 16 zon bez nutnosti pfipojeni
expandéru, coz je dostatecny pocet pro samotny systém. V piipadé zajmu o chytrou
domaécnost bude nutné systém rozsifit a spravné integrovat tyto systémy. Systém bude za
béznych okolni napajen ze sité, a tudiz bude ptipojen k rozvadeci. Jistic bude viditelne
oznacen jako PZTS. Pii vyhlaSeni poplachu bude majitel a dalsi obyvatel domu upozornén
pfes sms zpravu, kterd bude poslana skrze SIM kartu zapojenou v instalovaném

komunikatoru.
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Obrazek 46 Schéma zapojeni
(zdroj: viastni)

V systému budou pouZity rizné typy zon, jako je zoéna okamzitd, zpozdénd, podminéné
zpozdéna a 24hodinova. Tyto typy zon se adekvatné piidéli, tak aby systém fungoval podle
pozadavkl majitele. Ptikladem je nastaveni pozarnich hlasicti na 24hodinovou zonu, protoze

tyto hlasi¢e musi fungovat nezéavisle na zastfezeném nebo odstfezeném stavu systému.

Kamery budou instalovany ve vySce 3 metrl, tak aby byla zamezena neopravnéna
manipulace. Tento systém bude fungovat pouze jako doplikovy systém pro PZTS. Majitel
bude mit moznost vzdalené kontrolovat pozemek RD a pomoci alarmového vystupu na
zdznamoveém zafizeni bude upozornén na pohyb po pozemku. Bude se vSak jednat o pouhé
upozornéni. Nebude tedy mozné, aby kamerovy systém vyhlasil poplach, kdy je systém ve
stavu stfeZeni. Zaroven bude nutné upravit zdznam kamer, tak aby nedochéazelo k nata¢eni

sousednich pozemkt a naruSovani tak soukromi.

6.7 Rozmisténi komponenta PZTS a VSS

Veskeré vykresy byly zpracovany pomoci programu AutoCAD 2023. Obrazek nize uvadi
schématické znacky, které budou pouzity ve vykresech. Cervené znalené prvky jsou

komponenty systému PZTS naopak komponenty VSS jsou znaCeny modie.
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. Magneticky kontakt i_:\ Kamera
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Obrazek 47 Schématické znaceni
(zdroj: vlastni)

Nasledujici obrazek zobrazuje umisténi komponentti v ramci ptizemi rodinného domu. Jsou
zde pouzity magnetické kontakty pro zabezpeceni otvord jako jsou okna, dvefe a garaZzova
vrata. PIR detektory jsou umistény do mist, kde je nejvyssi pravdépodobnost vyskytu
pachatele. Klavesnice pro ovladani systému je umisténa na viditelné misto a zarovenn do

prostoru, kde se neptedpoklada vyskyt prekdzek, které¢ by mohly znemoznit spravu systému.
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Obrazek 48 Vykres ptizemi RD
(zdroj: vlastni)

Umisténi komponentii v INP zndzornuje nasledujici obrazek. Mistnosti, kde je umisténa
ustfedna PZTS a NVR, byla zvolena na zakladé nizkého vyskyt osob. Tato skutecnost je
manipulace. Absence magnetickych kontaktl na oknech v ,,zimni zahrada® je zvolena
umyslné. V ptipadé vniknuti pachatele do téchto prostorti je predpoklad, ze tento pachatel
bude pokracovat i1 dale do objektu, konkrétné do mistnosti ,,obyvaci pokoj*, kde se nachézi
vice hodnotnéjSich aktiv. Vniknuti do prostort ,,zimni zahrada“ se tedy povazuje za
akceptovatelné riziko, ale 1 pfesto bude majitel upozornén prostiednictvim kamerového

systému.
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Obrézek 49 Vykres INP RD
(zdroj: vlastni)

Komponenty umisténé v nejvyssim podlazi RD jsou magnetické kontakty a jeden PIR
detektor. Nejvyssi pravdépodobnost detekce pachatele je na chodbach, kde je umistén PIR

detektor. Vniknuti pachatele skrze oteviené okno je malo pravdépodobné vzhledem k vysce

umisténi téchto oken.
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7 POROVNANI NAVRHU ZABEZPECENI

Oba navrhy byly vytvoieny komponenty od spolecnosti Satel a Hikvision. Pro prvni navrh
zabezpeceni byl zvolen systém Be Wave, ktery se zamétfuje na zabezpeceni a chytrou
domacnost. Jedna se o moderni bezdratovy systém. V piipadé druhého nadvrhu zabezpeceni
byla zvolena ustfedna Integra, kterd rovnéz umoziuje (po pripojeni ptislusnych moduli)
funkce domaci automatizace. V pfipadé obou navrhii zabezpeceni bylo brano v potaz
pfipadné rozsifeni systému. Vzhledem k soucasnému trendu chytrych domacnosti a domaci
automatizace lze predpokladat, ze majitel RD bude o téchto systémech v budoucnu

uvazovat.

Oba systétmy PZTS vcetné kamerového systému muizeme porovnat z pohledu
pofizovaci ceny. V piipadé bezdratového systému je v praxi bézné, Ze lze ocekavat vyssi
naklady. V tomto piipad¢ byla celkova cena stanovena na 119 181 K¢. U dratového systému
byla celkova cena spoéitana na 93 340 K¢. Jde tedy o rozdil ptiblizn¢ 25 000 K¢&. Je vSak tieba
brat v uvahu, Ze bezdratovy systém je z pravidla jednodussi na instalaci a v ptipadé systému
Be Wave jsou v detektorech jiz zabudovéany senzory pro domaci automatizaci napiiklad
meéfeni teploty. V pfipadé realizace domdaci automatizace je tedy velkd vyhoda v téchto

komponentech.

Druhy navrh zabezpeceni v porovnani s bezdratovym systémem je méné pfipraveny na
doméaci automatizaci. V pfipad¢ realizace je tfeba dodate¢né pofizeni odpovidajicich
moduld, které umozni vzajemnou komunikaci mezi systémy. Avsak jsou zde komponenty,
které lze v tomto pohledu vyuzit. Pfikladem muze byt dotykova klavesnice INT-KSG2R-B,
u které je mozné nastaveni tzv. makro funkcei, které po spravné integraci mohou s domaéci

automatizaci fungovat napft. ovladani osvétleni, garaZzovych vrat atd.

V ptipad¢ kamerového systému nebylo nutné provadét velké zmény v umisténi nebo
v celkovém poctu kamer. Oba navrhy zabezpeceni pocitaji s kamerovym systémem pouze
jako dopliikkovym systémem, ktery nebude vyhlaSovat ostry poplach v piipadé detekce
pohybu na pozemku. V druhém navrhu zabezpeceni vSak doslo ke zméné v délce uchovavani
zaznamu na 3 tydny oproti prvnimu navrhu, ktery pocital se 2 tydny. TaktéZ doslo ke zméné
v konkrétnich kamerach. Zmény spocivaji napi. v dosahu IR piisvitu nebo v pfitomnosti

vestavéném mikrofonu.
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Nevyhodou bezdratového systému muze byt pravidelnd vyména napdjecich ¢lanki
uvnitf detektort a hlasict. Jejich Zivotnost se vyrobcem odhaduje na n¢kolik let, s pfesnosti

vSak nelze urcit, protoze zalezi na individualnim zptsobu vyuziti téchto zafizeni.

Nevyhodou dratového systému miize byt nutnost stavebnich praci spojené s vedenim
kabelaze. Vzhledem k tomu, Ze nemovitost je jiz postavena a nebyla pfedem zamyslena
instalace zabezpecovaciho systému, pak je nutné vysekani drazek pro kabelaz. Piipadné je
moznost vést toto vedeni v listach, které miize byt neestetické a kazit dojem pro rezidenty

domu.
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ZAVER
Diplomova prace se zabyvala ndvrhem zabezpeceni vicepodlazniho rodinného domu. Cilem

prace bylo navrhnuti vhodného feSeni, které zohlednuje aktudlni trendy v oblasti

zabezpeceni objektu.

Teoreticka cast prace byla zaméfena na analyzu rizik, kterd je nedilnou soucasti této
problematiky. Bez diikladného vyhodnoceni rizik neni mozné navrhnout odpovidajici
systém zabezpeceni. V pifipadé této prace bylo vyuZzito bezpecnostniho posouzeni podle
normy CSN CLC/TS 50131-7 a analytické metody FMEA (Failure Mode and Effects
Analysis), ktera je nejen piehledna pro zhotovitele systému, ale taktéz pro investora, ktery
je schopen lépe urcit jeho pozadavky na dany systém. Dalsi ¢asti teoretické ¢asti prace bylo
zaméfeni se na aktudlni trendy v zabezpeceni objektl jako jsou chytré domacnosti a vyuziti

chytrych funkci v kamerovém systému.

V ramci praktické casti bylo nejdiive nutné nemovitost fyzicky projit a na zakladé¢
poznatkil zpracovat analyzu rizik a bezpecnostni posouzeni. Dle vysledkt byl zvolen druhy
stupen zabezpeceni a pfislusna tfida prostiedi. Celkovym cilem praktické ¢asti prace bylo
vytvofeni dvou navrhi zabezpeceni. Pro prvni navrh zabezpeceni bylo vyuzito systému Be
Wave od polské spole¢nosti Satel. Tento bezdratovy systém je novinkou na trhu a je zamé&fen
na zabezpe€eni a automatizaci domacnosti. V ramci kamerového systému byly zvoleny

komponenty od spolecnosti Hikvision.

Druhy navrh zabezpeceni byl realizovan pomoci dratového zabezpecovaciho systému,
ktery je béznym standardem pro zabezpeceni objektl. Systém PZTS byl opét vytvoren
komponenty spolecnosti Satel. V rdmci ndvrhu bylo uvazovano o budoucim rozsifeni
systtmu o domaci automatizaci. Kamerovy systém byl vytvofen pomoci prvkd od
spole€nosti Hikvision. Zmény v ndvrhu kamerového systému nebyly povaZovany za

nezbytné vzhledem k povaze a rozloze objektu.

U obou néavrhli zabezpeceni byla provedena cenova kalkulace véetné ndkladu na
realizaci a Skoleni obsluhy systému. Celkova cena u prvniho névrhu byla stanovena na
119 181 K¢ a u druhého navrhu vysla koncova cena na 93 340 K¢. Nasledné bylo provedeno

porovnani navrhlt mezi sebou.
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