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ABSTRAKT

Bakalarska praca sa zaoberd problematikou celkovych nédkladov na zivotnost
bezpecnostnych technologii, konkrétne videosystémov a poplachovych zabezpecovacich
a tiesnovych systémov. Ciel'om prace je vypracovat literarnu reser$, navrhnit’ experimenty
pre testovanie TCO, stanovit faktory ovplyvitujice TCO, zhotovit’ matematicky model TCO
pre rdzne scenare s evaluacnym algoritmom a nésledne vyhodnotit’ a analyzovat’ ziskané
vysledky. Teoreticka Cast’ definuje TCO, jeho historiu, metodiky vypoctu a relevantné
faktory a tiez popisuje VSS a PZTS. Prakticka Cast’ zahffia merania spotreby elektricke;
energie a datovej naro¢nosti vybranych IP kamier a PZTS tustredne. Na zdklade nameranych
dat a odhadovanych cien je zostaveny matematicky model TCO. Tento model je aplikovany
na rozne scenare, pricom su analyzované jednotlivé nédkladové zlozky. Vysledky poukazuju
na dominantny vplyv nédkladov na cloudové tlozisko v celkovom TCO pre VSS,
zatial’ ¢o ndklady na energiu st relativne nizke. Praca prinaSa prakticky model a metodiku

pre hodnotenie ekonomickej naro¢nosti bezpecnostnych systémov.

KTIacové slova: celkové naklady na vlastnictvo, TCO, bezpecnostné technoldgie, dohl'adové
video systémy, VSS, poplachové zabezpeCovacie a tiesniové systémy, PZTS, matematicky

model, analyza nékladov

ABSTRACT

This bachelor thesis deals with the Total Cost of Ownership (TCO) of security technologies,
specifically Video Surveillance Systems (VSS) and Intrusion and Hold-up Alarm Systems
(IAS). The aim of this thesis is to conduct a literature review, design experiments for TCO
testing, determine TCO influencing factors, create a mathematical TCO model for various
scenarios with an evaluation algorithm, and subsequently evaluate and analyze the obtained
results. The theoretical part defines TCO, its history, calculation methodologies, and relevant
factors, and also describes VSS and IAS. The practical part includes measurements of
electricity consumption and data storage requirements for selected IP cameras and an IAS
control panel. Based on the measured data and estimated prices, a mathematical TCO model
is developed. This model is applied to different scenarios, analyzing individual cost

components. The results highlight the dominant impact of cloud storage costs on the overall



TCO for VSS, while energy costs are relatively low. The thesis provides a practical model

and methodology for assessing the economic demands of security systems.

Keywords: Total Cost of Ownership, TCO, security technologies, Video Surveillance
Systems, VSS, Intrusion and Hold-up Alarm Systems, IAS, mathematical model, cost

analysis
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UvVOD

Bezpecnostné technologie, ako st dohladové video systémy (VSS) apoplachové
zabezpeCovacie atiesniové systémy (PZTS), zohravaji v sucasnosti klItacova tlohu
pri ochrane os6b a majetku. Rozhodovanie o implementacii alebo modernizécii tychto
systémov je casto ovplyvnené nielen ich technickymi parametrami a funkénostou,
ale aj ekonomickymi aspektami. Pri posudzovani ndkladov je vSak Casto brana do uvahy len
pociatocnad obstaravacia cena, o mdze viest k neuplnému obrazu o skuto¢nej financnej
narocnosti danej technolédgie pocas celej doby jej pouzivania. Komplexnejsi pristup pontika
metodika celkovych nakladov na vlastnictvo (TCO), ktora zahfia vSetky priame aj nepriame

naklady spojené s akviziciou, prevadzkou, udrzbou a likvidaciou systému.

Ciel'om tejto bakalarskej prace je komplexne sa venovat problematike TCO v kontexte

bezpecnostnych technoldgii VSS a PZTS. Préca si kladie za ulohu splnit’ nasledujice body:

1. vypracovat’ literarnu reser§ zameranu na problematiku TCO v bezpec¢nostnych

technoldgidch a systémoch;

2. navrhnat experimenty pre testovanie TCO u vybranych komponentov VSS

a PZTS;
3. stanovit’ faktory ovplyvitujice TCO u VSS a PZTS;

4. zhotovit matematicky model zahriiujuci faktory TCO pre rozne scenare

a evaluacny algoritmus;
5. vyhodnotit’ a analyzovat’ vysledky ziskané aplikaciou tohto algoritmu.

Préca je rozdelena na teoreticku a prakticku cast’. Teoreticka Cast’ sa v prvej kapitole
venuje definicii pojmu TCO, jeho historickému vyvoju, metodike vypoctu, vyhoddm
anevyhodam, ako aj faktorom ovplyviiujicim TCO. Nasledne su v kapitolach 2 a3
podrobne popisané dohl'adové video systémy a poplachové zabezpeCovacie a tiesnové

systémy, vratane ich zdkladnych komponentov a principov ¢innosti.

Prakticka Cast’ nadvézuje na teoretické poznatky. Kapitola 4 uvadza do realizovanych
merani. Kapitola 5 predstavuje vSeobecny model vypoctu TCO a analyzu nakladovych
kategoérii, na ¢o nadvizuje podkapitola 5.3, ktord definuje Specificky matematicky model
TCO a prakticky evalua¢ny algoritmus vyvinuty v rdmci tejto prace. V kapitole 6 st opisané
scenare a podmienky testovania. Nasledujuce kapitoly 7 a 8 detailne popisuji metodiku

a vysledky merani spotreby elektrickej energie a datovej néarocnosti videozdznamu
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vybranych VSS kamier. Na zaklade tychto merani st v kapitole 9 vypocitané ndklady
na energiu a ulozisko. Kapitoly 10, 11 a 12 sa venuju porovnaniu zariadeni, interpretacii
vysledkov a prepojeniu s modelom TCO. Kapitola 13 obsahuje merania spotreby pre systém
PZTS. Vyvrcholenim praktickej Casti je kapitola 14, ktora sumarizuje a komplexne analyzuje
vysledky TCO ziskané aplikdciou vyvinutého algoritmu na rdzne scendre, pri¢om

identifikuje kI"icové nakladové polozky a rozobera vplyv roznych parametrov.

Prinosom prace je poskytnutie uceleného pohl'adu na TCO bezpecnostnych technologii
a zhotovenie prakticky vyuzitelného modelu pre odhad a porovnanie nédkladov, ¢o moze byt

napomocné pri rozhodovacich procesoch v oblasti investicii do bezpecnosti.
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TEORETICKA CAST
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1 DEFINICIA POJMU CELKOVE NAKLADY NA ZIVOTNOST

Celkové ndklady na zivotnost’ (Total Cost of Ownership) d’alej uz len ako TCO st
definované dvoma spdsobmi ato vSeobecnym a Specifickym pre oblast’ informacnych
technologii. Vo vSeobecnosti st TCO chapané ako finan¢ny odhad vSetkych ¢i uz priamych
alebo nepriamych nakladov, ktoré su spojené s nakupenym alebo nadobudnutym majetkom
pocas celej jeho Zivotnosti, o¢akavanej dizky Zivota alebo Zivotného cyklu. Tento odhad je
vyuzivany na to, aby sa spotrebitelom a manazérom podnikatel'skych subjektov umoznilo

urcit’ celkové naklady na vlastnictvo daného produktu, systému alebo inych aktiv. [1]

V skratke mozno uviest, ze pri posudzovani TCO nemd byt zohladnena iba
obstardvacia cena. Do vypoctu maji byt’ zahrnuté aj vSetky dlhodobé vydavky ako tdrzba,
aktualizcie systému, Skolenie personalu ale aj prevadzkové ndklady spojené s hardvérom
a softvérom. Z toho vyplyva, ze hoci moze byt systém na zaciatku obstarany lacnejsie,
investicia sa z dlhodobého hladiska nemusi vyplatit. Pri rozhodovani o ndkupe majetku
byva TCO sledované podnikmi aj jednotlivcami, kedZe do analyzy su zapocitané nielen
priame néklady, ale aj vSetky nepriame vydavky. Kym priame vydavky moézu byt
zaznamenané¢ pomerne jednoducho, nepriame naklady byvaji charakterizované vacSou
rozmanitostou a ich identifikdcia je ndrocnejSia. Prave ich celkova vysSka ovplyviuje
vyslednii cenu. Findlna suma TCO je nasledne pouzivand ako rozhodujice kritérium

pri posudzovani, ¢i sa v projekte alebo investicii bude pokracovat’. [2]

1.1 Historia TCO

Roézne postupy na vypocet TCO st zaznamenané uz najmenej od 20. storocia. Dne$na,
vSeobecne prijimand interpretdcia TCO vSak vychadza zroku 1987, kedy poradenska
spolo¢nost’ Gartner Group formalizovala a propagovala tento koncept na hodnotenie
nakladov infraStruktiry informacnych technologii, d’alej uz len ako IT. AvSak uvedené
tvrdenie nemoze byt povazované za uplne presné. Uz v roku 1929, teda o 58 rokov skor,
boli v Manual of the American Railway Association definované komplexné financné
vypocty, v ktorych boli zohl'adnené naklady vlastnictva prostrednictvom konceptu TCO.
Tymto konceptom bola pri analyzach financovania pokryta nielen faza obstarania, ale aj cely
zivotny cyklus sledovanej technolédgie. Nésledne bolo podrobnymi Studiami spolo¢nosti
Gartner Group preukdzané, ze viac ako 80% celkovych nakladov na informacné
a komunikac¢né technoldgie vznika az po nakupe zariadeni, pricom s viac ako polovicou

tychto vydavkov nie je v rozpoctoch vobec pocitané. [1]
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1.2 Naklady Zivotného cyklu a celkové naklady na Zivotnost’

Celkové¢ naklady zivotného cyklu (Life cycle costs) d’alej uz len ako LCC st definované ako
sucty odhadovanych vydavkov, ktoré su od okamihu vzniku myslienky az po likvidaciu
zariadenia alebo projektu urcené analytickym Studiom a odhadom vsSetkych nakladov
vzniknutych pocas ich zivotnosti. Analyzou LCC ma byt vybrané rieSenie spomedzi
alternativ, pri ktorom bude dosiahnuta najnizsia dlhodoba cena vlastnictva. Do tivahy maju
byt’ pritom zahrnuté polozky spojené s navrhom, vyvojom, vyrobou, prevadzkou, udrzbou,
podporou a kone¢nym vyradenim vyznamného systému v priebehu predpokladanej doby
jeho vyuzivania. Metodika LCC byva bezne uplatiiovana v procesnom priemysle, rovnako
ako pri energetickych technologiach ¢i stavebnych projektoch. Pre oblast’ IT sa pouziva

koncept TCO. [3]

1.2.1 Rozdiel medzi LCC a TCO

LCC je povazované za §irsi pristup, zatial’ co TCO je definované ako uzsie zamerana analyza

nakladov, ktorej hranica sa za¢ina vlastnictvom aktiva.

Tabul'ka 1 Rozdiel medzi LCC a TCO

Oblast’ porovnania LCC TCO

St zohl'adiiované naklady od uplného

zacCiatku konceptu / navrhu cez vyvoj,

vyrobu, obstaranie, prevadzku, udrzbu
az po likvidaciu aktiva

St pocitané néklady od okamihu, ked’ sa
aktivum dostane do vlastnictva
pouzivatel'a az po jeho vyradenie.

Casovy rozsah

St zahrnuté investicné a prevadzkové
vydavky plus naklady na ukoncenie
zivotnosti. Fazy pred nakupom zvyc¢ajne
zahrnuté nebyvaju

Do prepoctu su vkladané pred investi¢né
Zahrnuté fazy vydavky, investi¢né vydavky a vSetky
prevadzkové vydavky vratane likvidacie

Je uplatiiovany celkovy systémovy Je aplikovany pohl'ad vlastnika
Uhol pohPadu pohlad. Hodnoti sa, ktort z alternativ sa alebo prevadzkovatel'a. Sleduje sa,
P oplati realizovat’ z hl'adiska celého kol'ko bude stat’ vlastnictvo a prevadzka
hospodarskeho cyklu uz vybranej technologie.
Byva pouzivané pri strategickom
Tvpické vyugitie planovani, navrhovani infrastruktur, Byva vyuzivané pri taktickych
P y energetickych technologii a stavebnych a operacnych rozhodnutiach
projektov
. Rozsah, Okrem néakladov uzivatel'a moézu byt Dq vypoc’tu su zahrnut’e priame
nakladovych Zapoditavans ai externé vplvy a nepriame naklady vlastnika, pripadne
poloziek P J PYVY rizikové polozky
. , . Pri obstaravani konkrétneho kamerového
s oA Pri navrhovani rozsiahlych , ,
Prakticky désledok . . , systému alebo poplachovych
< . monitorovacich alebo poplachovych " , S .
pre bezpecnostné , s s o zabezpecCovacich a tiesnovych systémov
. systémov moze byt LCC pouzita na . .
technoléogie sa TCO pouziva na porovnanie

optimalizaciu uz v $tadiu navrhu ,
p dodavatel'ov

(upravené z: [4])
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1.3 Vyhody a nevyhody TCO

Za hlavnu vyhodu TCO byva povazovand schopnost’ odhalit’ budice vydavky, ktoré
nebyvaju zrejmé pri prvotnom nakupe polozky. Ked’ze sa vSak metrika orientuje vylucne
na naklady, pri jej bezvyhradnom uplatneni nasleduje stratégia, v ktorej st minimalizované
vydavky namiesto maximalizacie celkovych prinosov. Ro¢néd hodnota TCO je povazovana
za vhodny indikator priebeznych néakladov a byva pouzivana ako prognoza pri tvorbe
rozpoctu. Ked’ je TCO spriemerované za celé sledované obdobie, byva ziskavana rozumna
metrika na porovnanie podobnych rieSeni. Priemerna hodnota vSak neposkytuje informéciu
o ¢asovom rozlozeni nakladov. Produkt s nizkou obstaravacou cenou a vysokymi nakladmi
na udrzbu byva posudzovany ako menej atraktivny nez produkt s vy$Sou vstupnou cenou
aniz8imi priebeZznymi vydavkami, hoci moze byt dosahované¢ rovnaké TCO pocas
analyzovaného obdobia. Za hlavny nedostatok pri TCO byva povazované,
Ze pri samostatnom pouziti je poskytovany len vel'mi tzky pohl'ad na ndklady, pricom
prinosy st uplne ignorované. Za ciel mé byt pokladany nie vyber najlacnejSej aplikécie,
ale obstaranie takej, ktord prinesie podniku najvysSiu ndvratnost. Ani urCovanie priorit
projektov nebyva metrikou TCO podporované. Ak by boli projekty radené len podla
najniz§ich nakladov, nebolo by do nich nikdy investované. Namiesto toho ma byt
realizované zvazovanie ndkladov, prinosov a rizika portfolia, aby bolo rozhodnuté, ktoré
projekty budu uprednostnené. Finan¢na disciplina je sice povaZzovana za dolezitu a v kazde;j
spolo¢nosti ma byt zabezpefené jasné pochopenie priebeznych ndkladov spojovanych
s technologickymi investiciami. Na metrike TCO byva sustred’ovana pozornost’ najma preto,
ze je poskytované hmatatelné cislo, na zaklade ktorého mdze byt prijaté rozhodnutie
onizsich vydavkoch. KedZe vSak technologie moézu vyrazne ovplyvnit hospodarsky
vysledok, za vhodnejSie byva povazované zohladnenie celkového obrazu nakladov
aprinosov, aby bola obstarana nie najlacnejSia, ale najvhodnejSia alternativa

pre organizaciu. [5]

1.4 Vypocet TCO

Pred samotnym stanovenim celkovych nékladov vlastnictva je najskor nutné uplatnit
uceleny postup, ktorym sa zabezpeCi systematické zachytenie, vycislenie a priebezna
kontrola vSetkych relevantnych vydavkov pocas celého Zivotného cyklu technologie.

Na tento tcel sa v praxi osvedcil nasledujuci patkrokovy ramec:
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zhromaZdenie udajov o vSetkych nakladovych faktoroch - do prehl'adu ma byt
zahrnutd nakupna cena, Skolenie zamestnancov, udrzba, opravy a d’alSie vydavky,

aby boli vSetky ndklady zachytené s presnost’ou;

odhadnuty celkovy naklad kaZdej polozky za cely Zivotny cyklus produktu -
pri vypocte ma byt zohl'adnena Zivotnost’, intenzita vyuzivania a mozné dodatocné

vydavky, ¢im je zabezpecené realistické posudenie buducich nakladov;

sCitanie odhadov - sihrnnou kalkulaciou celkovych nakladov je poskytovany jasny

prehlad, ¢im sa ul'ahcuje kvalifikované rozhodovanie;

analyza TCO pravidelne revidovana a aktualizovana - zmeny v cenach
alebo spdsobe vyuzivania maju byt priebezne zapracovavané, aby bola zachovana
presnost’ vypoctov a aby bolo mozné identifikovat’ prileZitosti na optimaliziciu

nakladov;

identifikacia dodato¢nych prinosov a stimuldcie zniZujuce celkové naklady -
do uvahy maji byt brané danové ulavy, mnozstevné zlavy alebo novy softvér
zvySujuci efektivnost, vd’aka comu sa mdze vyslednd nakladova bilancia d’alej

zlepsit'. [6]

1.5 Faktory ovplyviiujiuce TCO

Na TCO pdsobi mnoho faktorov a ich vyznam byva odliSovany podla fazy Zivotného cyklu

daného objektu:

v dodavatel’skej kategorii — Zivotny cyklus zac¢ina ndvrhom produktu, po ktorom
byva riadeny produkt a nasledne s obstardvané materidly. Po doruceni materidlov
byva spustana vyroba;

v kategorii sluzieb — byva proces ktory sa otvara iniciacnou fazou projektu. Po nej
byva vykonavané hodnotenie a prechodové kroky, nésledne byva prevadzka sluzby

udrziavana a napokon byva realizované ukoncenie;

zo strany spotrebitela — Zivotnd faza produktu byva zahijena jeho vyberom,
nasledne je sprevddzand ndkupom a pouzivanim, az je nakoniec ukoncena

po skonceni jeho zivotnosti.

Kazda ztychto kategérii byva charakterizovana rozdielnymi komponentmi TCO.

Pri praktickom vypoc¢te ma byt zohl'adnend kazda etapa a proces, ktoré generuja néklady,
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lebo niektoré¢ polozky moézu vyznamne ovplyvnit’ iba jednu kategoriu, zatial ¢o v inych
pripadoch byva ich vplyv na celkovl cenu minimalny. Na zéklade $tadia literatiry byvaja
vSetky faktory TCO zhromazd’'ované a zosumarizované, aby mohli byt zoskupené do troch

hlavnych zloziek:

e jednorazové naklady - byvaji zapocCitavané¢ naklady vzniknuté iba raz,
ako obstaravacia cena, dotacie alebo dane, infrastruktira, hodnota pri vyradeni

¢i d’alsi predaj a registracné poplatky;

e opakované (priebezné) naklady — byvaji zahrnuté vydavky, ktoré vznikaji pocas
celej zivotnosti produktu, napriklad energia, Gdrzba a servis, poistenie ¢i dane.
Obstaravacia cena sa ¢asto rozdel'uje na podfaktory vyberu, vyrobnych nakladov,

marze, dopravy a Skolenia;

e socialne naklady — v niektorych pristupoch byvaji pripocitavané vydavky, ktoré
znaSa spolocnost, ako emisie, hluk, nehody, dopravné zapchy alebo klimatické
zmeny, zatial’ ¢o v inych studiach byvaji zo samotnej kalkulacie TCO vynechavané.

Vo vseobecnosti byvaju vSetky environmentalne emisie prepocitavané na penaznu

hodnotu, aby mohla byt dosiahnutd uplnd projekcia financnej zéataze spéjanej

s vlastnictvom. [7]
1.5.1 Uvahy o faktoroch TCO dnes

Okrem vysSie uvedenych faktorov, méze TCO zahrnovat’ v modernej dobe aj tieto polozky:

1. naklady na cloud computing a softvér ako sluzbu (Software as a Service) d’alej uz

len ako SaaS;

e modelmi predplatného SaaS byvaju zavadzané nepredvidate'né dlhodobé

vydavky;

e na TCO byvaju posobené skryté¢ poplatky za ukladanie dat, volania

aplika¢nych rozhrani a zavislost’ od jedného dodavatel’a;

e poplatky za odsun dat z cloudu, teda za presun udajov mimo poskytovatela,

byvaju ¢asto prehliadané.

2. optimalizacia nakladov podporovana umelou inteligenciou (Artificial Intelligence)

d’alej uz len ako Al,
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e naklady na udrzbu st predikované umelou inteligenciou a vydavky na IT

infrastruktiru su na jej zaklade optimalizované;

e budice zmeny cien u dodavatelov su odhadované pomocou prediktivnej

analytiky.
3. udrzatelnost’ a zelené IT;

e do vypoctu TCO st zapocitavané energeticky usporné servery, cloudové

datové centré aj dosiahnuté zniZenie uhlikovej stopy;

e ndaklady na stlad st navySované o poziadavky regulacii, ktoré sa tykaji

spravy a vykazovania udrzatel'nosti. [8]

1.6 Vyzvy pri vypoétoch TCO

Viaceré¢ metodiky a softvérové nastroje st pouzivané na vypocet TCO, no postup ziaden
postup nie je povazovany za bezchybny. V mnohych podnikoch nebyva vytvorend jednotna
metodika, v dosledku ¢oho nie st ndkupné rozhodnutia prijimané na zdklade jednotnych
udajov. Uréenie rozsahu prevadzkovych nakladov pre jediny kus IT vybavenia sa vyznacuje
naro¢nostou. Skryté faktory, ako dopisy ¢i zaruka, byvaju l'ahko prehliadané alebo sa
porovnavaju nepresne. Napriklad podpora jedného servera je ¢asto ocefiovand vratane ceny
nahradnych dielov, tym je podpora zdraZovana, ale je eliminovany obstaravaci naklad
na novy systém. V analyzach ndkladov vlastnictva nebyva predvidané neocakavané
zvySovanie cien v ¢ase ¢o znamena Ze ak st ceny dielov prudko navysené v dosledku zmeny
distribtitora, nie je tato skuto¢nost’ zachytena. Do vypoctu TCO nemoze byt zapracovana

disponibilita buducich modernizacii €1 sluZieb ani vplyv dodavatel'skych vztahov. [8]
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2 DOHLADOVE VIDEO SYSTEMY

Kamerové systémy st uz viac nez patdesiat rokov povazované za neoddelitelnt sucast’
bezpecnostného priemyslu. Bez ohl'adu na to, ¢i boli oznaCované ako Priemyselna
TeleVizia, d’alej uz len ako PTV, alebo neskor ako uzavrety televizny okruh (Closed Circuit
TeleVision) d’alej uz len ako CCTV, vzdy boli koncipované na principe uzavretych
televiznych okruhov. Systémy PTV alebo CCTV boli vyuzivané na monitorovanie
zaujmovych oblasti a ich charakteristickou ¢rtou bola uzavretost’, takze k nim nebolo mozné
pristupovat na dial’ku. Kamerovy systém (Video Surveillance System), d’alej uz len ako VSS
je dnes chapany ako zostava kamerového vybavenia, uloziska, doplnkovych zariadeni
urenych na prenos obrazu a dialkového ovlddania. V novych S$tandardoch, ktoré s
pouzivané pri ndvrhu kamerovych systémov na baze technologii internetového protokolu,
dalej vz len ako IP, je pozorovany odklon od predtym zauzivanej skladby takychto
systémov. Napriek tymto zmenam su aj si¢asné moderné VSS povazované za vysoko ucinny

bezpecnostny prvok. [9]

2.1 Zakladné casti dohl’adovych videosystémov

Dohl'adovému videosystému sa nepripisuje iba funkcia pasivneho sledovania. Je od neho
pozadované, aby zachytené data boli prendSané do tloziska a na vizualiza¢né zariadenia,
pripadne aby bol umoZneny bezdrdtovy pristup alebo boli vykondvané softvérové analyzy.

Preto sa Standardné zostava sklada z tychto prvkov:

e digitalne a analéogové kamery — kamery st povazované za zakladny prvok
dohl'adového videosystému. Aj ked’ st analégové kamery v obdobi digitalizacie
postupne vyradované, vdaka ich schopnosti poskytovat’ kvalitné zabery si stale
udrZiavaji zastupenie uich vyrobcov. Signal z kamery je zaznamenavany
v analogovej forme a najc€astejSie sa prenasa koaxialnym kablom, ktorého maximalna
diZka je obmedzena na 100 metrov. Digitalne kamery st definované ako zariadenia,
ktorymi je obraz zachytdvany a prostrednictvom pocitacovej siete distribuovany
autorizovanym pouzivatel'om na sledovanie, spravu a archivaciu videonahravok. IP
kamera je v podstate vnimana ako samostatne fungujuci celok, v ktorom st kameroveé

a pocitacové funkcie integrované v jednom zariadenti;

e zdroj napajania — bezné napajanie kamier je zabezpecované samostatnymi kablami,
pricom Coraz CastejSie je vyuzivana technologia napéjania cez ethernet (Power over

Ethernet) d’alej uz len ako PoE. Kamerdm je Standardne dod4avané napitie v rozmedzi
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12 — 48 V. Napdjacie jednotky moézu byt umiestnované v kovovych krytoch
s poistnymi prvkami. K dispozicii si aj verzie uréené na inStalaciu

do elektroinstalacnych krabic alebo rozvodnych skriniek;

e prenosova infrastruktira — prenosové trasy si povazované za doélezitii sucast’
dohl'adovych videosystémov. Data z kamier su nimi prenasané bud’ do uloziska,
alebo na zobrazovacie zariadenia. Na prenos informacii s vyuzivané metalické
vedenia, optické vldkna alebo bezdrotové spojenia. Sucastou tychto tras st
aj napdjacie vedenia, pripadne vykurovacie obvody uréené na vyhrievanie krytov

kamier;

e zobrazovacie aziznamové zariadenia — zdznam z kamier je zobrazovany
na monitoroch, tabletoch aj mobilnych zariadeniach. Pre ukladanie videozdznamu
boli s prichodom digitalizacie zavadzané digitalne videorekordéry d’alej uz len ako
DVR, ktorym bola postupne rozSirovana kapacita uloziska. Sietovy videorekordér
(Network Video Recorder) d’alej uz len ako NVR je digitalnym zariadenim, s ktorym

je komunikécia IP kamier zabezpecovana pomocou pridelenych IP adries;

e krycie a montazne prislusenstvo — kryty kamier sa zvyc€ajne inStaluju na ochranu
zariadeni alebo na ich maskovanie. Drziaky kamier musia disponovat’ dostato¢nou
nosnost’ou a zaroven tlmit’ otrasy a vibracie. Na upevnenie kamier, ktoré je potrebné
otacat’ horizontalne aj vertikalne, sa pouZzivaji polohovacie hlavice. Ovladacia
klavesnica je dnes realizovand ako ovladaci pult, ktorym dokazu byt prepajané

vSetky IP kamery;

e doplnky — ovladace, infracervené prisvietenie a d’alSie moduly, ako napriklad no¢né

videnie alebo vzdialené ovladanie, ktorymi je funkénost’ systému rozsirovana.

Vo vicsine pripadov byva systém vybaveny viacerymi kamerami. Ich finalny pocet je

uréovany poziadavkami prevadzkovatela a zloZitostou chraneného priestoru. [9]

V stlade s technickou normou CSN EN 62676-1-1 sa dohl'adové video systémy uréené
na bezpecnostné ucely definuju ako uceleny subor komponentov, ktorého hlavnymi ¢astami
su kamery, zdznamov¢ jednotky, zobrazovacie a ovladacie zariadenia, ako aj komunikacné
rozhrania. V norme su stanovené zakladné systémové poziadavky na tieto prvky, priCom
doraz je kladeny na ich vzdjomnu kompatibilitu a funk¢énd integritu v rdmci jednotného
systému. Taktiez st v norme Specifikované urovne ucelu sledovania, ktoré sa rozdel'uji

na detekciu, rozpoznanie a identifikiciu. Tieto urovne si uréené na zdklade kvality
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arozliSenia obrazu v zavislosti od vzdialenosti medzi kamerou a pozorovanym objektom.
Takéto rozdelenie méa zabezpecit, aby bol dohladovy systém navrhnuty primerane
konkrétnym bezpecnostnym cielom a poziadavkam na sledovanie. Norma zéaroven kladie
doraz na vzajomnu kompatibilitu a jednotnost’ technickych rozhrani, ¢im sa zabezpecuje ich
bezproblémové zapojenie do vécSich systémovych celkov alebo moznost buduceho
roz§irenia rieSenia. Zohladnenie poziadaviek tejto normy je preto nevyhnutné nielen

pri vybere zariadeni, ale aj pri samotnom navrhu celého systému dohl'adu. [10]

2.2 Analogové kamery

Za analdgovi bezpecnostni kameru, je povazované zariadenie, pri ktorom sa vyuziva
tradi¢nd anal6gova technologia na zber a prenos videozdznamu. Na rozdiel od digitdlnych
rieSeni su zabery odosielané v analogovom formate prostrednictvom koaxialnych kdblov
do zdznamového zariadenia, akym je digitalny videorekordér (Digital Video Recorder) d’alej
uz len ako DVR. Pri takejto kamere byva video najprv zachytené a nasledne konvertované

na analogovy signal, aby mohol byt’ zabezpeceny plynuly prenos. [11]

2.2.1 Princip ¢innosti analégovych kamier

Za hlavny prinos anal6govych kamier je povaZovana ich schopnost’ prenaSat obraz
prostrednictvom analégového signdlu. Zaznam byva najprv vytvoreny kamerovym
snimacom a nasledne je konvertovany na analégové impulzy tak, aby bol zabezpeceny
plynuly prenos po koaxidlnom vedeni. Takymto spoésobom je umoznené monitorovanie
vredlnom case. BezpeCnostné prady videa st poskytované okamzite a spolahlivo
bez meratel'nej latencie. Jednoduchd prevadzka medzi kamerou a zobrazovacim zariadenim
je vyzdvihovana ako charakteristicka vyhoda analégového dohl'adu, pretoze je poskytovany

okamzity a stabilny obraz sledovaného priestoru. [11]

Z technického hladiska byvaju analégové kamery urcené na zabezpecCenie zlozené

z tychto Casti, pricom vSetky okrem skleného krytu a portov byvaja vnutri skrinky kamery:
e objektiv;
e doska elektroniky (obvodova doska);
e skleneny kryt;
e vonkajsi ochranny kryt;

e obrazovy snimac;
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e montazna konzola;

e napgjacie konektory a koaxialne porty.

Okrem samotnej kamery byva na inStalaciu potrebné zabezpecit koaxidlny kabel

a napajaci adaptér. Na rozdiel od modernych IP kamier su anal6gové viazané na pevné

kablové pripojenie a nebyva umoznené ich bezdrdtové fungovanie. Montazna konzola je

nevyhnutnd na to, aby bolo zariadenie pevne uchytené na zvolenom mieste. [12]

2.2.2 Vyhody analégovych kamier

Aj napriek postupnému presunu trhu k digitdlnym rieSeniam si analégové kamery udrziavaju

stabilné postavenie vd’aka suboru praktickych vyhod z ktorych najdolezitejsie su:

vysoka kvalita obrazu — ostré a detailné snimky st dosahované nasadenim CCD
snimaca, ktorého vysoka svetelnd citlivost’ umozituje zachytit’ obraz aj pri slabom
vonkajSom osvetleni alebo pri nocnom rezime. Vd’aka pokrocilému spracovaniu
signdlu v DVR jednotke je nasledne kazdy snimok podrobeny kompresii, pri ktorej
si uchované kliacové vizualne informacie bez viditeInej degradacie. Takéto
kompresné algoritmy optimalizujii vel'kost' dat, pricom udrzuji plynuly prenos
obrazu aj pri obmedzenej Sirke pasma. Vysledkom je vysoka prenosova rychlost,
ktora zabrafiuje oneskoreniam ¢i rozmazaniu pohybu v kritickych momentoch

sledovania;

bezpecny prenos snimok — koaxidlne vedenie zabezpecuje priame a stabilné
vedenie signalu nezdvislé od zlozitej pocitacovej siete. Tato priamost’ prenosove;j
cesty vyrazne redukuje riziko vypadkov spdsobenych sietovym pretazenim
¢i chybami na urovni smerovacov a prepinaCov. NavySe, vdaka uzavretému
charakteru tejto infraStruktiry nie je mozné, aby vonkajsie elektromagnetické ruSenie
sposobilo degradaciu kvality obrazu. Zéaznamy tak dorazia vzdy uplné,

bez prerusenia ¢i straty dat;

vysoka bezpe¢nost’ — architektlira analogového systému je navrhnutd tak, aby bola
odolnd voci kybernetickym hrozbam. Kamery nevyuzivaji IP protokol, a preto nie
su zranitel'né beznymi online tokmi, ako su botnety, ransomvér ¢i neautorizované
sietové skenovanie. Po stranke hardvéru st datové trasy izolované od zvysku IT

infrastruktiry, ¢o znemoznuje preniknutie Skodlivého kodu do systému. VSetky
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zaznamenané zabery su ulozené lokalne na DVR, kde st chranené proti externym

vplyvom aj fyzickou bezpecnost'ou zariadenia;

e udrziavatenost’ systému — prevadzkovanie analogového kamerového systému je
navrhnuté¢ s dorazom na jednoduchost. Nevyzaduje sa konfiguracia IP adries,
nastavenie sietovych protokolov ani instaldcia Specializovaného softvéru. Vsetky
zakladné operacie ako pripojenie kamier, alebo nastavenie parametrov obrazu, st
realizované priamo na DVR. Vdaka tomu moéze byt systém udrziavany
aj vSeobecnym technikom bez pokrocilych IT znalosti, ¢o znizuje naklady na servis

a minimalizuje dobu nefunk¢nosti pri beznej drzbe;

e dostupnost’ inStalatérov a dodavatel’ov — vzhl'adom na dlhoro¢né rozsirenie
analdogovych kamerovych systémov na trhu je zabezpecené, Ze je k dispozicii Siroké
spektrum firiem a Specialistov, ktori su kvalifikovani na ich inStaldciu, konfiguraciu
aj servisy. V mnohych regiénoch su sluzby dodavatel'ov a montdznych firiem bezne
ponukané, co skracuje ¢akacie doby na realizaciu projektov a zjednodusuje proces

vyberu spravneho partnera;

e jednoduchost’ prevadzky — analdgové zariadenia st konStruované tak, aby bol
proces prenosu videosignalu do DVR ¢o najpriamejsi: video z kamier je v analogove;j
forme odovzdané priamo do zaznamovej jednotky, kde sa automaticky vykona
digitalizacia, kompresia a archivacia. Vd’aka tejto linearnej architekture sa eliminuje
potreba komplexnej sietovej konfiguracie, a tak su inStal4cia ¢i rozsirenie systému
zvladnutelné aj bez rozsiahlych IT znalosti. Cely proces je spravidla riadeny
cez jednoduché pouzivatel'ské rozhranie DVR, ktoré umoziiuje nastavenie
nahravania, prezeranie zdznamov aj udrzbu bez nutnosti instal4cie d’alSieho softvéru.

[13; 14]

2.2.3 Nevyhody analégovych kamier

Analdgové kamery su spojené so Specifickymi obmedzeniami. Od ndroc¢nej elektroinsStalacie
a vysokych pociato¢nych nakladov, cez potrebu externych modulov v pripade rozsirenia

funkcionality az po viazanost’ kamier na pevné kablové pripojenie. Patria k tomu:

e vysoké naklady na inStaldciu — inStalacia analogového kamerového systému je
charakterizovand zna¢nymi pociatonymi investiciami. Kazda kamera vyzaduje

samostatné koaxidlne vedenie az k zdznamovej jednotke, vratane konektorov
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a adaptérov, ktoré musia byt’ inStalované odbornikmi. Naklady na materidl ako je
koaxialny kabel, napdjaci zdroj, DVR aj pripadné rozbocCovace, moézu v sucte
prekrocCit’ cenu moderného IP systému. Okrem toho je za kazdy meter kabelaze
a za kazdt hodinu prace technika Uctovany poplatok, ¢o dokaze pri rozsiahlych

inStalaciach navysit’ celkovu cenu aj o desiatky percent;

obmedzend ponuka modernych funkecii — pokrocilé analytické nastroje
ako rozpoznévanie tvari, detekcia neopravneného vstupu ¢i generovanie Statistik nie
st integrované priamo v kamere, ale je nutné ich dopliat’ externymi servermi
a softvérovymi licenciami. Vysledkom je vysSia komplexnost a néaklady

na roz§irenie inteligentnych funkcii;

nutnost’ pevného kablového pripojenia — analdgové kamery vyzaduji priame
fyzické prepojenie ku zdznamovej jednotke prostrednictvom koaxidlneho kabla. To
v praxi znamena nutnost’ viest kable stropnymi Sachtami, podlahovymi ZzI'abmi
alebo stenami, ¢o si vyzaduje stavebné upravy a starostlivé planovanie tras.
V miestnostiach bez pripravenych kablovych tras sa Casto pristupuje k vitaniu, co

zvySuje dobu inStalacie aj ndklady na material a pracu;

obmedzena flexibilita inStalacie — pri kazdom rozsireni ¢i modifikacii systému ako
je napriklad pridanie d’alSej kamery na nové miesto, musi byt vykonana fyzicka
uprava existujucich kablovych tras a nasledné doladenie konfiguracie DVR jednotky.
V dosledku toho sa servisné zéasahy predlzuju, pretoZe nie je mozné jednoducho
pridat’ ¢i presunit zariadenie pomocou softvérovej konfigurdcie, ako je to u IP
systémov. Prakticky kazdd takato Uprava si vyZaduje zasah kvalifikovaného
technika, ktory vykonad potrebné instalatérske prace, skontroluje kvalitu signalu
na novej trase a obnovi spravne fungovanie zdznamu. Z toho dévodu je planovanie
zmien v analdogovych insStalaciach zloZitejSie a pomalSie, ¢o u vicsich projektov

moze viest’ k vyraznym prestojom a vyS$S§im servisnym nakladom. [14; 15]

2.3 1P kamery

IP kamera je oznacdovand za digitdlne bezpecénostné zariadenie, ktorému je prirad’ovana
J g p 5 Jjep

vlastnd sietova adresa. Zaznam je prenaSany po zabezpecenej sieti alebo internete, takze je

umoznené jeho vzdialené prezeranie na 'ubovolnom pripojenom zariadeni. Lokalne DVR

nie je vyzadované, pretoZe obraz je spracovavany priamo v kamera aje zobrazovany

v redlnom case. [16]
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2.3.1 Princip ¢innosti IP kamier

Obraz je zaznamenavany rovnako ako pri analdgovom CCTV, no nasledne digitalizovany

a je odosielany bud’ bezdrotovo, prostrednictvom Ethernetu alebo Univerzalnej Sériovej

Zbernice (Universal Serial Bus) d’alej uz len ako USB. Interny procesor kamery zabezpecuje

koédovanie videa aj audia, takze externé spracovacie jednotky nie st potrebné. Typické

vlastnosti, ktoré su IP kameram prisudzované:

vzdialeny dohPad — sledovanie zivého obrazu je umoznené prostrednictvom
akéhokol'vek zabezpeceného smart zariadenia, pokial pouzivatel disponuje
prisluSnym opravnenim. Administritorom a bezpecnostnému personalu je tak
poskytovany nepretrzity pristup k videozaznamom bez potreby fyzickej pritomnosti
v mieste systému. Tymto sposobom modze byt zabezpecend okamzitd reakcia
na incidenty, zvySena efektivita obsluhy a nepretrzité pokrytie bezpecnostného

dohl'adu aj v inych lokalitach;

obojsmerna komunikacia — nielen Ze sa umoznuje prijem zvukového signalu
z monitorovaného priestoru, ale aj spétné vysielanie hlasovej informécie priamo
prostrednictvom kamery. Téato funkcionalita je obvykle implementovana
v zariadeniach vybavenych vstavanym mikrofénom a reproduktorom, ¢im sa
umoziuje priama obojsmernd komunikicia medzi operatorom a osobou pred
kamerou. Takéto rieSenie nachadza uplatnenie najméd pri vstupnych kontrolach,

v systémoch recepcnej spravy alebo pri obsluhe vzdialenych vstupnych bodov;

redukovana kabeldZ — technologia PoE umoziiuje napdjanie kamier a stcasny
prenos dat prostrednictvom jediného Ethernetového kabla. V doésledku toho je
pri inStaléacii eliminovand potreba samostatného napdjacieho vedenia, ¢im sa znizuju
naklady na materidl aj €as potrebny na montéz. Tato architektira zjednodusuje navrh
systému a umoznuje flexibilnejSie pripojenie kamier v prostredi s obmedzenou

elektroinStalaciou;

vysoké rozliSenie — v [P kamerovych systémoch je bezne implementované
zaznamenavanie videa vo vysokom rozliSeni, ¢asto v rozmedzi od HD azZ po 4K. Tym
je zabezpeCené detailné zachytenie sledovanej scény, ¢o umoziiuje presnejSiu
identifikaciu 0sob, objektov alebo udalosti aj pri zvdc¢Seni obrazu. Vyssie rozliSenie
zaroven zvySuje efektivitu naslednej analyzy zaznamov a podporuje vyuZitie

pokrocilych softvérovych nastrojov pre videoanalytiku. [16]



32 UTB ve Zliné, Fakulta aplikované informatiky

2.3.2 BeZné konfiguricie a typy IP kamier

IP kamery su na trhu dostupné v roznych technickych a konstrukénych vyhotoveniach, ktoré
umoziuji ich prispdsobenie konkrétnym poziadavkdm monitorovaného prostredia.
Jednotlivé typy sa odliSuji najmi moznost'ami mechanického ovladania, spdsobom prenosu
a napdjania, ako aj flexibilitou nasadenia. Pri navrhu IP kamerového systému je
preto potrebné zohl'adnit’ charakter sledovaného priestoru, poziadavky na kvalitu obrazu,
moznosti inStalacie a Specifikd prevadzkového prostredia. Prave z tychto dévodov su IP
kamery rozliSované do niekol’kych beznych typov, ktoré sa uplatiiuja podla konkrétneho

pouzitia. K tymto typom patria:

o fixné IP kamery — su konStruované na nepretrzité monitorovanie rizikovych
priestorov z pevne ur¢enej pozorovacej polohy, priCom pri ich nasadeni musi byt’
zohl'adneny typ kamery a uhol zdberu. V praxi su valcovité kamery vyuzivané
pre sledovanie oblasti s poziadavkou na dlhS§i dosah auZzSie zorné pole,
zatial’ Co kupolovité kamery sl nasadzované tam, kde je potrebné zabezpecit’ SirSie
pokrytie pri kratSom dosahu. Medzi hlavné vyhody tychto zariadeni patri nizSia
spotreba prenosovej kapacity, ktord umoznuje stabilni a dlhodobu prevadzku
systému. Fixné IP kamery st inStalované v interiéroch aj exteriéroch, pri¢om svoje
uplatnenie  nachadzaji  najmd v obchodnych  priestoroch, kancelariach

a prenajimanych objektoch;

e Pan-Tilt-Zoom IP kamery — otdCanie, nakldpanie, pribliZzovanie (Pan-Tilt-Zoom)
d’alej uz len ako PTZ IP kamery su vybavované pohyblivymi objektivmi, ktorymi je
mozné manipulovat’ v redlnom ¢ase a teda moze byt meneny uhol zaberu ota¢anim,
naklapanim a priblizenim. Tymto sposobom je operatorovi umoznené aktivne
sledovat’ dianie na dialku. Téato funkcionalita vSak prispieva k vysSej spotrebe

datového prenosu a preto je vyzadovana vicsia Sirka pasma siete;

e PoE IP kamery — kamery s technologiou PoE su konstruované tak, aby mohol byt
napajaci prud aj datovy prenos vedeny jednym Ethernetovym kablom. Na rozdiel
od tradi¢nych analogovych rieSeni, pri ktorych st inStalované dva samostatné kable
a to napdjaci a signalny, je pri PoE systémoch dosahované jednoduchsia insStalacia

a udrzba, vd’aka Comu st zniZzované celkové technické narokys;

e bezdrotové IP kamery — bezdrotové IP kamery su pripajané k sukromnej

bezdratovej internetovej sieti (Wireless Fidelity) d’alej uz len ako Wi-Fi, aby mohli
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odosielat’ videozdznam na vacSiu vzdialenost. Zidznam moéze byt automaticky
ukladany do cloudového uloziska alebo na interné pamétové médium, ¢o umoznuje

plynulé zaznamenavanie bez prerusenia.

Tieto rieSenia su nasadzované najmd tam, kde je inStalacia ethernetovej kabelaze
vyhodnotena ako naro¢nd alebo neefektivna. Je vSak potrebné pocitat’ s tym, ze prenos dat
cez bezdrotovu siet’ je vystavovany ruSeniu alebo kybernetickym utokom a preto nebyva

odporucany pre vysoko zabezpecené prostredia bez pokrocilého Sifrovania. [14]

2.3.3 Vyhody IP kamier

IP kamery predstavujii v stcasnosti Standardné rieSenie sietového video dohladu.
V porovnani s analégovymi systémami umoznuje ich digitalna architektura jednoduchsiu
integraciu do podnikového IT prostredia a otvara cestu k pokrocilej analytike obrazu
v redlnom cCase. Vysoké rozliSenie, flexibilné sietové protokoly a podpora Sifrovania
zaroven roz§iruji moznosti pouzitia od malych inStalacii az po rozsiahle siete. Vdaka
napajaniu cez PoE a softvérovo riadenému nastavovaniu parametrov sa skracuje cas
inStalacie a zjednodusSuje Udrzba. VSetky tieto prednosti prispievaji k niz§im prevadzkovym

nakladom pocas celého Zivotného systému. Medzi najddlezitejSie vyhody IP kamier patria:

e nizSie naklady ako v minulosti — pociatocné investicie do IP kamier si v sucasnosti
vyrazne niz§ie neZ v minulosti, pricom cenova dostupnost zdkladnych modelov je
povazovana za priaznivu. Pri efektivnom navrhu systému je mozné dosiahnut’ rovnak
alebo vysSiu Urovenl funkcionality s menSim poctom IP kamier v porovnani

s analdgovymi rieSeniami, ¢o prispieva k optimalizacii nakladov;

e jednoduchSia inStalicia — inStalacia IP kamier je zjednoduSena vdaka vyuZivaniu
jedného ethernetového kabla, ktory zabezpecuje sucasne prenos dat aj napajanie
prostrednictvom technoldgie PoE. Oproti analégovym systémom, ktoré vyZzaduju
samostatné napajacie a signalne vedenie, je tymto spdsobom redukovana komplexnost’
kabelaze. Parametre ako ostrost’ obrazu ¢i zoom je mozné nastavovat na dialku

prostrednictvom softvérovej spravy bez potreby fyzického zasahu do instalécie;

e vySSie rozliSenie — zaznam je Standardne zabezpeCovany vo vysokom rozliSeni. BeZzne
st podporované rozliSenia od Full HD, 4K a vysSie, ¢o umoziuje detailnii analyzu

a presnu identifikaciu objektov v sledovanej scéne;
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inteligentné funkcie a analytika — moderné IP kamery st vybavované integrovanymi
funkciami pokrocilej analytiky obrazu, medzi ktoré patria detekcia pohybu, detekcia
dymu, pocitanie osob, sledovanie farebnych prvkov, definovanie zén a automatické
generovanie vystrah. Tieto funkcie st implementované priamo v zariadeni, bez potreby
nasadzovania dodato¢nych hardvérovych alebo softvérovych modulov, ¢im sa zvySuje

efektivita spracovania dat a znizuje ¢asova odozva systému;

otvorena platforma — [P kamery si navrhované ako otvorené systémy, ¢o umoznuje ich
bezproblémova integraciu s réznymi typmi video management softvéru a inych
bezpecnostnych rieSeni. Vd’aka Standardizovanym protokolom je zabezpecena vysoka
kompatibilita, ¢o ulah¢uje buduce rozSirovanie systému alebo prechod na nové

technoldgie bez nutnosti vymeny existujicich komponentov. [14]

2.3.4 Nevyhody IP kamier

Implementécia IP videotechniky je sprevadzana viacerymi obmedzeniami, ktoré musia byt

zohl'adnené este pred samotnou migraciou z analégového systému. V technickom navrhu sa

vyzaduje prepocitanie kapacity uloZzisk, priepustnosti sieti aj potrebného Skolenia obsluhy,

aby bola zachované prevadzkova spol'ahlivost. Naklady spojené s kiipou novych zariadeni

a vymenou infraStruktiry moézu pri prvotnej investicii vyrazne zatazit rozpocet.

Aj po uvedeni do prevadzky je nevyhnutné pocitat’ s vy$$imi datovymi narokmi, ktoré sa

premietaju do priebeznych nékladov na tlozisko. Medzi najvyznamnejSie nevyhody IP

kamier patria:

vysSie pociato¢né naklady pri prechode z analégového systému — pri prechode
z existujuceho analdégového systému na IP technologiu je potrebné pocitat’ s vysSou
pociatocnou investiciou. Vymena =zastaranej infraStruktury vratane kamerovych
zariadeni, zdznamovych serverov, aktivnych sietovych prvkov a kabeladze si vyzaduje
znaéné finan¢né prostriedky. Okrem toho je Casto nutné zabezpecit' kompatibilitu
novych komponentov so zvySkom podnikového IT prostredia, co mdze vyvolat

dodato¢né naklady na integraciu a konfiguraciu systému;

naroky na uloZisko — zdznam vo vysokom rozliSeni, ktory je pre IP kamery
charakteristicky, vedie k tvorbe velkého objemu dat. V dosledku toho je potrebné
zabezpecit’ adekvatnu kapacitu Uloziska a optimalizovat’ archivaciu. Bez dostatocne
dimenzovaného uloziska méze dojst’ k obmedzeniu doby uchovania dat alebo k strate

starSich zaznamov. Pri rozsiahlych inStalaciach je nevyhnutné pravidelne prehodnocovat
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a prispdsobovat’ architekturu datovych ulozisk tak, aby boli pokryté rastiice poziadavky

na kapacitu;

potrebna znalost’ rozhrania — ovladanie a sprava IP kamerového systému je
vykonéavana prostrednictvom softvérového rozhrania, ktoré musi byt’ spravne zvladnuté
koncovymi pouzivateImi. Niektoré pokrocilé funkcie a konfiguraéné moznosti si
vyzaduji odborné skolenie personalu, aby bola zabezpecena optimalna a bezchybna
prevadzka systému. Nedostatocna znalost’ rozhrania moze viest k neefektivnemu

vyuzivaniu dostupnych funkcii alebo k chybam pri konfiguracii a sprave systému. [14]

2.3.5 Odporucania pri prechode na IP systém

Pred samotnym prechodom z analdgového na IP kamerovy systém sa ma vypracovat strucny

postup, ktory zohl'adni technické limity sucasnej infrastruktiry, finan¢né moznosti investora

a oCakavanu uroven rizika. V pripravnej fazy by mali byt preverené svetelné podmienky,

kapacita siete aj dostupnost’ Uloziska, aby sa prediSlo neskor$im ndkladnym upravam.

Implementdcia sa odporica rozdelit na etapy, ¢im sa umoZzni priebezné testovanie

funkénosti a optimalizacia rozpoctu. Na zaklade tychto vychodisk sa odporuca dodrzat

nasledujuce kroky:

zapojit’ nezavislého poradcu — pred zacatim implementicie ma byt zabezpecena
odbornd konzultacia. Ocakéavania od nového systému maju byt zostladené s jeho
redlnymi technickymi moznostami a s podmienkami v konkrétnom objekte.
Nezavislému poradcovi ma byt umoznené objektivne vyhodnotit’ potreby prevadzky

a navrhnut’ optimalne rieSenie;

zohPadnit’ svetelné podmienky — pri navrhu syst¢ému ma byt vykonand analyza
osvetlenia monitorovanych priestorov, nakol’ko nevhodné alebo nevyrovnané svetelné

podmienky mo6Zu mat negativny vplyv na kvalitu obrazu a efektivitu zdznamu;

postupna vymena — v pripade obmedzeného rozpoctu sa odporuca zavadzanie IP kamier
realizovat’ postupne, priCom prioritne maji byt vybavené najrizikovejSie

alebo najdodlezitejSie monitorované oblasti;

vybrat’ odborného dodavatel’a — inStalacia a konfiguracia systému by mala byt’ zverena
dodavatelovi so skusenost’ami v oblasti IP videotechniky a sietovych rieSeni. Odborny
partner ma byt schopny zabezpecCit optimalne nastavenie systému, jeho integraciu

s existujucou infraStruktirou a zaSkolenie obsluhy;
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stanovit’ realistické ciele a potreby — funkcie a rozsah systému maju byt navrhnuté
v sulade so skuto¢nymi prevadzkovymi potrebami. Pri planovani ma byt zohl'adneny
dostupny rozpocet, ucel vyuzitia a pozadovand trvacnost’ rieSenia. Odporuca sa vyhnut’
sa implementacii nadbytocnych alebo neefektivnych funkcii, ktoré by mohli systém

zbytoc¢ne predrazit’ alebo skomplikovat jeho spravu;

revidovat’ bezpe¢nostny plan — v rdmci prechodu na IP technologiu ma byt vykonana
revizia celého kamerového systému. Ma byt zhodnotené pokrytie priestorov, vhodnost’
umiestnenia jednotlivych kamier a celkova miera suladu systému s aktudlnymi rizikami

a potrebami prevadzky;

navrhnut’ systém s oh’adom na budici rast — syst¢ém ma byt od zaciatku navrhnuty
s ohl'adom na buducu rozsiritelnost. Je potrebné pocitat s tym, ze poziadavka
na doplnenie d’al§ich kamier alebo rozSirenie funkénosti byva po uvedeni systému

do prevadzky vel'mi Castg;

navS$tivitt podobné objekty — skusenosti z redlnej prevadzky maju byt overené
prostrednictvom névstevy referenénych objektov s podobnym systémom. Informécie
ziskané priamo od pouzivatel'ov moézu napomoct’ pri optimalizacii ndvrhu a vybere
najvhodnejsich rieSeni;

vypracovat’ pisomnu stratégiu a pravidla — v ramci projektovej dokumentacie mé byt
vypracovana jasna a preukazatel'na stratégia spravy systému. V nej maju byt definované
pravidla Udrzby, rozpoctové ramce, zdsady uchovavania zdznamov, pravidla pristupu
k videu a konkrétny Gcel vyuZivania systému. Ddsledné spracovanie tychto dokumentov

prispieva k dlhodobej udrzateI'nosti a transparentnosti prevadzky systému. [14]

2.4 Optické prvky kamier

Za hranicu, ktord je v ramci blokovej Struktiry kamery vnimanad ako prechod medzi

optickymi prvkami a Castou urenou na spracovanie elektrického signélu, je povaZzovany

obrazovy senzor. Z hl'adiska ¢asového postupu snimania obrazu su rozliSované dve hlavné

Casti ato objektiv aobrazovy senzor. Prostrednictvom objektivu je Ziarenie odrazené

od snimaného objektu sustredené a zaostrené na povrch obrazového senzora. Na tomto

senzore je dopadajice Ziarenie konvertované na elektricky signal, ktory je ndsledne

spracovavany v d’al$ich Castiach kamerového systému. [9]
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Opticky filter

Obrazovy senzor

Obrazok 1 Blokova schéma kamery

(upravené z: [17])

2.4.1 Obrazovy senzor

V prevaznej vacsine kamier dohl'adovych video systémov st pouzivané dva zakladné typy
obrazovych senzorov a to komplementarny kov-oxidovy polovodi¢ (Complementary Metal-
Oxide Semiconductor) d’alej uz len ako CMOS a zariadenie s nabojovou vézbou (Charge-
Coupled Device) dalej uz len ako CCD. Oba typy snimacov su vytvarané z mnozstva
jednotlivych obrazovych bodov a to pixelov, ktorym je priradovanad funkcia zachytavat
dopadajuce fotony svetla. Rozdiel medzi oboma typmi je dany technoldgiou vyroby

a sposobom vy¢itavania informdcii z jednotlivych pixelov.
1. CMOS senzory

CMOS senzory su tvorené mriezkou snimacich buniek, ktoré st usporiadané pravidelne
a su citlivé na dopadajuce svetlo. Ich vyroba je uskutociiované rovnakym technologickym
procesom ako pri beznych integrovanych obvodoch, ¢o umoziuje nizSie néklady a vyssiu
integraciu funkcii. Kazda snimacia bunka je vybavena vlastnym analdégovo—digitalnym,
d’alej uz len ako A/D prevodnikom a zosiliiovacom, ¢o znamena, ze digitalizacia obrazu je
realizovand priamo na urovni kazdého pixelu. Tento pristup vedie k znizeniu energetickej
spotreby a zrychl'uje spracovanie obrazu, pretoze udaje su vycitavané paralelne. Signal
z kazdého pixelu je nésledne spracovavany pomocou tranzistorového zapojenia. Vycitanie
pixelov je zabezpetované riadkovym a stipcovym dekodérom, pri¢om frekvencia
vycitavania dosahuje jednotky az stovky megahertzov. Jednotlivé pixely st zostavené
z fotodiody, ktora meni dopadajice svetlo na elektricky naboj a tranzistorov, ktoré sluzia

na zosilnenie signalu, vyber pixelu a jeho resetovanie pred d’al$im snimanim. [9]
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Obrézok 2 Princip CMOS snimaca
(upravené z: [18])
2. CCD senzory

CCD senzory st zalozené na fotoelektrickom jave. Dopadajuce svetlo je konvertované
na elektricky naboj v jednotlivych snimacich bunkéch. Ziskany signal je nasledne prestivany
cez jednotlivé bunky az na okraj snimaca, kde je vlozeny do takzvaného posuvného registra.
Tento register odovzdéava signdl do zosiliiovaca a A/D prevodnika, ktoré su umiestnené
mimo samotného senzora. CCD snimace registruji iba intenzitu dopadajiceho svetla.
Ak ma byt rozliSena farba, st na senzor aplikované Cervené, zelené, modré (Red—Green—
Blue) d’alej uz len ako RGB filtre. Tieto senzory su vyuZivané najmi v Specializovanych
kamerach ako napriklad v zariadeniach v zariadeniach pre reZim noc/den, pri slabom

osvetleni (low—light) alebo pre infracervené spektrum. [9]
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Obrézok 3 Princip CCD snimaca

(upravené z: [18])

2.4.2 Objektiv

Objektiv je povazovany za neoddelitelnii a prevazne samostatni sucast kamery,

prostrednictvom ktorej je ovplyviiovana kvalita vysledného obrazu. Spravnou volbou

a nastavenim technickych parametrov objektivu mdze byt’ zdsadne ovplyvnené zorné pole,

troven detailnosti, hibka ostrosti, ako aj schopnost’ kamery monitorovania pri slabom

osvetleni. Z hl'adiska klasifikécie s objektivy rozdel'ované do troch hlavnych skupin:

fixné objektivy — fixn¢ objektivy (s pevnou ohniskovou vzdialenostou) st
konStruované na jedno konkrétne anemenitelné nastavenie ohniska. Su
vyuzivané tam, kde kamera zostava inStalovand v nemennom uhle a rozsah
sledovania sa nemeni. Vd’aka jednoduchosti je umoZnena spolahliva prevadzka

bez potreby dodato¢ného nastavovania;

varifokalne objektivy — varifokalne objektivy st vybavené moZznost'ou menit
ohniskovu vzdialenost’ v ur¢itom rozsahu. Kazd4 zmena nastavenia si vyzaduje
ruény zasah priamo na kamere, vratane Upravy clony a zaostrenia.
Po nakonfigurovani pozadovaného uhla zaberu je monitorovand oblast
definovand pevne. Varifokdlne objektivy st oznaCované rozsahom ohniskove;j

vzdialenosti, svetelnost'ou a kompatibilnou velkostou obrazového snimaca;

zoom objektivy — zoom objektivy su charakterizované premenlivou
ohniskovou vzdialenost'ou, podobne ako varifokalne, no ich nastavenie nie je

ovplyviilované manudlnym zasahom atak su zmeny ohniska vykondvané
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automaticky alebo na dialku. Vo vécSine pripadov s tieto objektivy
vybavované¢ servomotormi, ktoré umoziluju nastavovanie pribliZzenia
bez fyzického zdsahu. S nasadzované najma v pripade PTZ kamier alebo tam,
kde je pozadované dynamické sledovanie roznych Casti scény. Zoom objektivy,
rovnako ako varifokélne, su oznacované rozsahom priblizenia, rozsahom clony

a kompatibilitou s vel'’kost'ou snimaca. [9]

2.5 Faktory ovplyviiujice VSS

Implementécia video dohl'adovych systémov byva vnimana ako zasadna investicia, ktora
spolo¢nostiam umoznuje udrzat’ si konkurenény naskok. Zakaznici zvykni nadobudat’ vac¢si
pocit dovery, ak je prostredie organizicie vybavené rozsiahlym kamerovym dohl'adom.
Preto sa odporuca, aby boli prizvany Specialisti na video dohl'ad, vd’aka ktorym modze byt
vyuzitd ich strategickd expertiza pri planovani bezpecnosti. Konzultuje sa s nimi, ktoré
technolégie su kl'ucové pre Specifické potreby danej firmy. V odvetviach s vyssie
hodnotenym rizikom, napriklad vo financidch ¢i regulovanom prostredi, musia byt casto
nasadzované eSte prepracovanejsie rieSenia. Pri zvazovani vhodného kamerového systému
je nutné prihliadat’ na kI"i¢ové faktory, ktorych doslednym postidenim moze byt dosiahnuta
najvyS$$ia mozna kvalita monitorovania bez toho, aby boli ohrozené naklady

alebo skalovatel'nost rieSenia. [19]

Pred samotnym obstaranim kamerového systému maé byt zohladnenych niekolko

kl'a¢ovych faktorov a to:
1. inStalacia
e musi byt postidend finan¢n4 naro¢nost’ montaze, najmi ak maji byt vybavené
viaceré prevadzky s €lenitou architektirou;
e byva vyzadované dodatocné hardvérové vybavenie, softvér ¢i kabelaz;
2. cena
e okrem pociatocnej investicie musi byt dopocitand aj celkové cena vlastnictva;

e ndklady na prevadzku auchovavanie zaznamov mozu ovplyvnit' vyslednii

sumu;
3. typ kamery

e analdgova technoldgia bola dlhé roky pouzivana ako jedina vol'ba;
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e v sucasnosti su nasadzované IP kamery, ktorym su umoznované funkcie ako
automatické poplachy pri detekcii pohybu ¢i video analytika. Povodné

analdgové rieSenia st nahrddzané modernejSou platformou;
4. typ uloziska
e systémy su klasifikované na NVR, DVR a hybridné verzie;

e DVR byva spdjany sanaléogovymi kamerami, zatiall ¢o NVR je
uprednostiiovany pri IP zariadeniach, ked’Ze je obohateny o rozsirené sietové

funkcie;

e hybridné prevedenie je vytvarané tam, kde je potrebné podporit oba druhy

kamier;
5. subor funkcii

e Kk dispozicii st pontkané rozne technologie, napriklad PTZ ovladanie, no¢né

videnie, PoE napajanie, rozliSenie 8K a podobne;
6. poziadavky na monitorovanie

e sposob aintenzita dohladu byvaju povazované za jeden z najddlezitejSich

determinujtcich prvkov pri prisposobovani video dohl'adového riesenia; [20]
7. hibka ostrosti

e pri ochrane rozliénych kategorii majetku je povazovana hibka ostrosti
za kl'iCovy parameter. Ak ma byt monitorovany logisticky sklad spolu
s kancelariami, ma byt zvolené rieSenie, ktorym je zachytdvana ¢o najvicsia
plocha pri najmenSom pocte kamier. Ked’ze kamery nemdézu byt’ rozmiestnené
na kazdom mieste, musi byt zabezpecené SirSie zorné pole. Su preferované
zariadenia, ktorymi je snimany kvalitny obraz na vel'ka vzdialenost’ bez toho,
aby bola vyzadovana znacnd montdZzna plocha. Nové objektivové technoldgie
st vyuzivané na hlbsiu integraciu dohl'adu do administrativnych priestorov.
Moderné kamery si navrhované smoznostou digitdlneho pribliZenia
¢i zdznamu v rozliSeni Full HD. Tieto funkcie mézu byt uplatiované iba vtedy,
ked’ st nasadzované systémy vyssej kvalitativnej triedy. Z toho dovodu byva
optimalizovana kvalita optiky, prenosovych kanalov a monitorovacieho panelu,

aby bola dosiahnuta maximalna hibka ostrosti;
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8. dohl’ad v cloude

e vyuzitim cloud computingu bola rozsirenad dostupnost’ bezpecnostnych rieseni
pre SirSi okruh zakaznikov. Kamery moézu byt prepojené so skladmi,
kancelariami aj regionalnymi poboc¢kami pri nizsich obstaravacich nadkladoch
a su podporované konkuren¢né sluzby. V oblasti cloudového video dohl'adu su
vyvijané produkty, ktoré vyuzivaji sietovu infraStruktru na nepretrzity
dohl'ad. Pretoze lokdlne datové centrum nie je inStalované, nie je mozné,
aby bolo fyzicky napadnuté alebo poskodené. Cloudova architektira zaroven
zvySuje odolnost’ voci vzdialenym utokom. Tradicné systémy byvali
kompromitované prostrednictvom serverovych zranitel'nosti, ¢o umoznovalo

uto¢nikom dlhodobé sledovanie. Pri cloudovom rieseni je budovana silnejSia

ochranna zéna okolo celého dohl'adového ekosystémus;
9. pokrodila integracia dohl’adu

e v prostrediach s vy$§imi bezpe¢nostnymi narokmi st uprednostiiované aktivne,
umelou inteligenciou podporované kamery pred pasivnymi systémami. Pohyb
v objekte je sledovany algoritmami, anomalie st identifikované v redlnom cCase
a rozsiahle metadata st ukladané na d’alSie spracovanie. Analytické néstroje st
Casto zalleniované priamo do kamerovej platformy. Strojové ucenie je
aplikované na vytazenie cennych poznatkov a na posilnenie ochrany. Okrem
obrazu st zapajané aj zariadenia internetu veci (Internet of Things) d’alej uz len
ako IoT, ktorymi st zbierané doplnkové udaje. Operatori mézu byt
informovani, kedy bol spristupneny konkrétny priestor a ako dlho ostali

ponechané otvorené dvere do isekov s najvy$$im stupfiom zabezpecenia. [19]

2.5.1 Vlastnosti moderného systému

V sucasnosti su nasadzované viaceré technologie, ktoré z kamerového systému robia

proaktivne rieSenie:
e jeumoznovany vzdialeny pristup zo smartfénov, tabletov ¢i notebookov;
e suimplementované video analytické algoritmy a rozpoznavanie tvari;

e ceny hardvéru boli znizené natol’ko, Ze systémy su spristupiiované Sirokému

okruhu domacnosti.
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Na vyber vhodnych zariadeni, byva odporucané, aby bol osloveny bezpecnostny

Specialista, ktory vie identifikovat’ Specifické rizika kazdého objektu. [20]

2.5.2 Klucové faktory pri rozhodovani
Pri vybere optimalnej videotechniky st zvycajne posudzované nasledujuce aspekty:

1. byva zvazovand moznost’ vzdialeného monitorovania. Obrazové toky su odosielané

DVR alebo priamo do cloudu, odkial’ su spristupiiované opravnenym pouzivatel'om;

2. su ponukané sluzby dialkového strazenia, v ramci ktorych je zabezpecovany 24

hodinovy dohl'ad profesionalmi. V pripade narusenia byva kontaktovana policia;

3. externé kamery su nainStalované na kritickych miestach, napriklad pred garazou,
pri sklade alebo pri zadnom vchode do objektu, aby bola zarucena identifikéacia osob

eSte pred vstupom do objektu;

4. pristupové dvere mdzu byt ovladané na dialku pricom névsteva byva rozpoznana

kamerou a vstup je umozneny prostrednictvom aplikacie. [20]

2.6 Konkrétne kamery

V tejto Casti su uvedené vybrané modely kamier, ktoré zahfnaju zékladné aj pokrocilé
funkcie. Pre kazdy z modelov st prezentované kltucové technické parametre, ktoré
ovplyviuju investicné aj prevadzkové ndklady a predpokladant Zivotnost' zariadenia.
Ku kaZzdej kamere je priloZena sekcia s technickymi udajmi a poznamkami, ktoré vysvetl'uj

ako dané parametre prispievaju k vypoctu TCO.

2.6.1 AXIS M1045-LW

Model AXIS M1045-LW je definovany ako vnutornd bezdrotova IP kamera, ktorej obraz je
snimany 1/3 palcovym CMOS senzorom a je poskytovany v rozliSeni Full HD 1080p pri 30
snimkach za sekundu. Vd’aka mechanickému infracervenému (Infra Red) d’alej uz len ako
IR-cut filtru a vstavanym infracervenym elektroluminiscenénym diédam (Light-Emitting
Diode) d’alej uz len ako LED svetlam je zabezpecend nepretrzita prevadzka vo dne i1 v noci.
Minimalna citlivost’ je uddvand na 0,25 lux (farebne) a 0,05 lux (Cierno-bielo), pricom
pri zapnutom prisvieteni je dosahované 0 lux. Obraz je komprimovany kodekom H.264
s technologiou Zipstream, ktord znizuje datovy tok bez straty podstatnych detailov a je
ukladany bud’ do sietového uloZiska, alebo priamo na microSD kartu. Bezdrotova

komunikacia je realizovana cez Wi-Fi a alternativne je umoznené pripojenie cez 100 Mb/s
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portu lokalnej siete (Local Area Network) d’alej uz len ako LAN. Kamera je dodévana
s drziakom pre stenu a roh, ktorym je ul'ahcend montaz. Horizontalny uhol zdberu dosahuje

priblizne 110°. Pri typickej prevadzke je odoberanych okolo 2,7 W, maximalne 4,4 W. [21]

Tabul'ka 2 Technické parametre kamery AXIS M1045-LW

Parameter

Hodnota (datasheet)

Poznamka pre TCO

Senzor

1/3" CMOS

Integrovany A/D prevodnik
— niz§ia spotreba

(H/V)

RozliSenie / | 1920 x 1080 px @ 30| Full HD zvySuje naroky
FPS fps na ulozisko
Objektiv 2,8 mm, F/2.0 Pevna ohniskova vzdialenost’
Zorné pole 110°/61 ° Pokryje malil miestnost

jednou kamerou

No¢ny rezim

IR-cut + LED (dosah

0 lux pri zapnutom IR

10 m)
. H.264, MIPEG + | Setri $irku pasma a kapacitu
Kompresia . .
Zipstream disku
. microSD / Edge storage zniZuje zataz
Ukladanie | i r0SDHC / NAS siete
- Wi-Fi 2,4 & 5 GHz, e el 1a s
Konektivita 10/100 LAN Flexibilna inStalacia bez PoE
typ. 2,7 W, max 4,4 Doélezité pre prevadzkoveé
Spotreba W naklady
; 0°C—-40°C,10-85 . NPTy
Prevadzka o RH Vhodné pre bezné interiéry
Rozmery / 106 x 60 x 37 mm / . .
hmotnost 126 g Kompaktné vyhotovenie
MotionGuard,
Analytika FenceGuard, Znizuje néklady na dohl'ad
LoiteringGuard
Zaruka 5 rokov Vplyva na LCC/TCO

(upravené z: [21])

V tabulke 2 su v stilade s beznou praxou v oblasti IP videotechniky pouzité viaceré
technické skratky. Pre zabezpecenie terminologickej konzistencie v rdmci celej prace je
v tabul’ke 3 uvedend ich vysvetlujuca legenda. Tieto skratky budi nasledne v praci

pouzivané v jednotnej forme vo vSetkych Castiach.
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Tabulka 3 Legenda skratiek z tabul’ky 2

Skratka Anglicky nazov Slovensky nazov
FPS Frames Per Second Pocet snimok za sekundu
px Pixel Pixel
Motion Joint Photographic . . .
MJPEG Experts Group Motion Joint Photographic Experts Group
SD Secure Digital Typ tloziska
SDHC Secure Digital High Capacity | Rozsirenie SD formatu pre vyssie kapacity
NAS Network Attached Storage Siet'ové ulozisko
GHz GigaHertz GigaHertz
\W4 Watt Watt
RH Relative Humidity Relativna Vlhkost’
mm MiliMeter MiliMeter
g Gram Gram

(zdroj: vlastny)

2.6.2 AXIS Q1635

Kamera AXIS Q1635 je prezentovana ako profesionalne vnutorné IP zariadenie urcené

na precizne sledovanie rychlych scén v naroénych svetelnych podmienkach. Obraz je

snimany 1/2 palcovym progresivnym CMOS senzorom a je poskytovany v rozliSeni HDTV

1080p pr1 50 / 60 fps, takze detail rychlo pohybujtcich sa objektov je zachytdvany bez

rozmazania. Funkcie Wide Dynamic Range, Forensic Capture a Lightfinder st vyuzivané

na zvyraznenie detailov v kontrastnych scénach apri slabom osvetleni, zatial o

elektronicka stabilizacia obrazu vyhladzuje vibracie a konStrukcie. Video stream je

optimalizovany technolégiou Zipstream. Kamera je napdjana cez PoE alebo jednosmernym

napitim 8 — 28 V DC a typicka spotreba dosahuje priblizne 8 W. [22]
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Tabulka 4 Technické parametre kamery AXIS Q1635

Parameter Hodnota (datasheet) Poznamka pre TCO
Senzor 1/3" CMOS, progresivny scan VAcsi snimac - Vysilétrzlzthvost, lep$i nocny
RozliSenie / Vyssia snimkova frekvencia - zvySena kapacita
FPS 1920 x 1080 px @ 50/60 fps aloziska
Objektiv Varifokal 4 — 13 mm, P-iris Flexibilné nastavenie uhla zaberu
Zorné pole 102° — 33° / variabilné Urcuje pocet kamler_potrebnych na pokrytie
(H/V) pristoru
Minimalne |41 rba), 0,01 Tux (C/B) Délezité pre noény rezim bez IR osvetlenia
osvetlenie
. I.R . Externé volitelné Vplyv na dodato¢nt1 spotrebu/prislusenstvo
prisvietenie
Spec1al.ne WDR 120 dB, Lightfinder, EIS Znizuja r{z1ko nekvalitného zdznamu - nizsie
funkcie naklady na opakované zasahy
Kompresia H.264 + Zipstream, MJPEG Priamy dopad na Sirku pasma a velkost archivu
Multl-V} oW Az 8 vyrezanych scén Setri poet kamier v systéme
streaming
Analytika Video Mqtlon DeFectlon, al;‘uv. Mobze znizovat' potrebu dodatocného softvéru
tampering, audio detekcia
Napajanie PoE IEEE 802.3af/ 8 —28 V DC Flexibilna instalacia, spotreba maximalne 8 W
UloZisko micro SD / NAS s AES Sifrovanim Edge storage znizuje sietovl zat'az
Prevadzk(?ve 0°C—-55°C,10—-85% RH Urcuje vhodnost’ pre interiér / chraneny exteriér
prostredie
Hmotnost’ 0,94 kg Vplyv na typ drziaka a montaZne néklady
Zaruka 3 roky (s moznost'ou rozsirenia)

Faktor pri kalkulacii LCC/TCO

(upravené z: [22])

V tabul’ke 4 sa v stlade s normami a vyrobcom pouziva viacero odbornych skratiek.

Pre zabezpecenie terminologickej jednotnosti v d’alSom texte prace su tieto skratky uvedené

v Tabul’ke 5. Skratky buda nasledne pouzivané v praci v jednotnej forme.
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Tabul'ka 5 Legenda skratiek z Tabulky 4

Skratka Anglicky nazov Slovensky nazov
C/B Black / White Cierno / Biela
dB deciBel deciBel
IEEE Institute of Electri.cal and Institut el.ektrlotegh{l.iCKYCh
Electronics Engineers a elektronickych inzinierov
af Auto Focus Automatické zaostrovanie
\Y% Volt Volt
DC Direct Current Jednosmerny prud
AES Advanced Encryption Standard Pokrocily Standard Sifrovania
°C Degrees Celsius Stupne Celzia
kg KiloGram KiloGram

(zdroj: vlastny)
2.6.3 AXIS P1435-LE

Kamera AXIS P1435-LE je charakterizovana ako kompaktné vonkajSie zariadenie urcené
na nepretrzité snimanie v naro¢nych svetelnych podmienkach. Vd’aka funkcidm Lightfinder
a ,,Siroky dynamicky rozsah® (Wide Dynamic Range) d’alej uz len ako WDR — Forensic
Capture je dosahovana vysoké kvalita obraz v rozliSeni HDTV 1080p pri 50 / 60 fps.
Integrované LED diddy s technologiou Optimized IR zabezpecuju prispdsobenie expozicie
pri minimalnom osvetleni, ¢im st eliminované Sumy v nocnom rezime. Objektiv
s varifokalnym rozsahom je vybaveny dialkovym zaostrovanim a zoomom, ovladanym
prostrednictvom webového rozhrania. P-Iris riadenie udrzuje optimalnu hibku ostrosti
a kontrast. Video je komprimované kodekom H.264, pricom Zipstream zniZuje datovy tok
aj kapacitu archivu. Kamera je osadena IP66 / IP67 a NEMA 4X puzdrom, ktoré je
dimenzované na teploty -30 °C az +55 °C. Nap4gjanie je zabezpeCované cez PoE s typickym

odberom 4,6 W. [23]
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Tabul'ka 6 Technické parametre kamery AXIS P1435-LE

Parameter Hodnota (datasheet) Poznamka pre TCO
" , Citlivost’ pri nizkom
Senzor 1/2.8" CMOS (progresivny scan) osvetlent
RozliSenie / Naroky na §irku pasma
FPS 1920 x 1080 @ 50/ 60 fps (bez WDR) 2 Glozisko

Objektiv Siroky zaber — menej
(variant A) kamier v systéme
Objektiv | 1) 22 mm, F 1.85, HFOV 34,50 — 180 | Detailne sledovanie
(variant B) vzdialenych cielov
Nocny dohl’ad
bez externych reflektorov

3-10,5 mm, F 1.4, HFOV 95° —35°

IR prisvietenie Optimized IR, dosah 30 m / 50 m

Min. Urcuje pouzitel'nost

osvetlenie (3— 0,12 lux (farba) / 0,01 lux (C/B) rewep ,

pri tlmenom osvetleni

10,5 mm)
Krytie 1P66 / IP67 / NEMA 4X /TKog | Naklady na kryté instaldcie
- minimalizované
. H.264 (High/Main/Baseline) + Uspora datového toku = 30
Kompresia .
Zipstream -50%

Znizuje potrebu

Analytika Motion/Fence/Loitering Guard, VMD manualneho dohladu

A microSD/SDHC/SDXC + NAS, Edge storage Setri sietové
Ulozisko " . .
Sifrovanie zdroje
- Priamo ovplyviiuje
Napajanie PoE 802.3af / at, typ. 4,6 W prevadzkové naklady
Previdzka | ~30°C...+55°C,10—100%RH | D% n“moslzyvglh“e"aneho
Rozmery,/ @ 132 x 260 mm / 800 g Vplyva na typ’ 51r21aka
hmotnost a montaz
. . v Faktor pri dlhodobych
Zaruka 3 roky (s moznost’ou rozsirenia) nékladoch (LCC)

(upravené z: [23])

V tabul’ke 6 sa pouzivaji odborné skratky, ktoré sa v dokumentacii vyrobcov povazuju
za Standardné. Pre zabezpecenie terminologickej konzistencie v d’alSom texte prace su tieto
skratky uvedené a vysvetlené v tabulke 7. Skratky budu nasledne pouZzivané v celom texte

prace v jednotnej forme.
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Tabulka 7 Legenda skratiek z Tabul'ky 6

Skratka Anglicky nazov Slovensky nazov

HFOV Horizontal Field Of View Horizontalny zorny uhol

NEMA National Electrlcgl Manufacturers Americka norma pre krytie zariadeni
Association

Impact Protection Rating (IK

IK Code) Trieda mechanickej odolnosti proti narazu
VMD Video Motion Detection Detekcia pohybu vo videu
SDXC | Secure Digital eXtended Capacity Rozsireny format SD karty s vysokou
kapacitou

(zdroj: vlastny)
2.6.4 AXIS P3225-LVE Mk 11

Kamera AXIS P3225-LVE Mk II je predstavovana ako kompaktnd fixnd ddémova jednotka,
ktord je dimenzovana na vonkajsiu prevadzku a poskytuje video v rozlisSeni HDTV 1080p.
Vdaka funkciam Lightfinder a WDR — Forensic Capture je dosahovana vysoka kvalita
obrazu aj pri silnych svetelnych kontrastoch. Vstavané LED diddy s technolégiou Optimized
IR zabezpec€uju nepretrzité snimanie pri nulovom osvetleni. Objektiv s rozsahom 3 — 10,5
mm je vybaveny dialkovym zoomom a zaostrovanim, pricom P-Iris riadenia udrzuje
optimalnu hibku ostrosti. Video je komprimované v kodeku H.264 aje optimalizované
technoldgiou Zipstream, ktord znizuje Sirku pdsma a velkost archivu. Robustné puzdro
spifia triedu IP66/67 aIK10, takze kamera je chranena pred poveternostnymi vplyvmi

1 vandalizmom. Nap4janie je realizované cez PoE a typickym odberom 7,3 W. [24]
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Tabul'ka 8 Technické parametre kamery AXIS P3225-LVE Mk 11

Parameter Hodnota (datasheet) Vztah k TCO / dovod sledovania

Senzor 1/3" CMOS (progresivny scan) Citlivost’ pri slabom osvetleni

RozliSenie / | 1920 x 1080 px @ 25/30 fps (WDR) / VysSia snimkova frekvencia - vacsi

FPS 50/60 fps (bez WDR) datovy tok
Objektiv Varifokal 3 — lO,S_n;TO, F 14, HFOV 92 Flexibilné pokrytie scény
Min. . 0,16 lux (farba) / 0,03 lux (C/B) Urcuje potrebu dodato¢ného osvetlenia
osvetlenie
. I.R . Optimized IR, dosah do 30 m Nocny dohlad bez externjch
prisvietenie reflektorov
WDR Az 120 dB Znizuje riziko nepouzitel'nych zaberov
Krytie / ‘e ,
Odolnost’ IP66/67, NEMA 4X, IK10 Vplyv na dlhodob11 zivotnost
Kompresia | H.264 (High/Main/Baseline) + Zipstream Setri §irku pasma a tiloZisko
Analytika Motion/Fence/Loitering Guard, VMD Znizuje potrebu ruéného dohladu
Ukladanie mlcroSD/SPHC/S]?XC +NAS, Edge storage odl'ahcuje siet
Sifrovanie

Napaijanie PoE IEEE 802.3af/at, max 10,8 W Priamo vplyva na energetické naklady

Prevadzka —40 °C az+50°C, 10— 100 % RH Eliminuje potrebu vyhrievacieho krytu

Rozmery,/ 149 x 104 mm / 0,8 kg Urcuje montazne prisluSenstvo
hmotnost
Zaruka 3 roky (s moznostou prediZenia) Faktor pri LCC/TCO

(upravené z: [24])

V tabul’ke 8 je pouzita skratka EIS, ktora je v oblasti video dohladu S$tandardne
pouzivand. Pre zabezpecenie terminologickej jednotnosti v praci je tato skratka vysvetlena

v tabul’ke 9 a bude v texte pouzivand v jednotnej forme.

Tabulka 9 Legenda skratiek z Tabul'ky 8

Skratka Anglicky nazov Slovensky nazov

EIS Electrionic Image Stabilization Elektronicka stabilizacia obrazu

(zdroj: vilastny)
2.6.5 AXIS Q3505-V
Kamera AXIS Q3505-V je prezentovana ako vnutorna domova jednotka, ktord poskytuje

video v rozliseni HDTV 1080p pri az 60 fps. Vd’aka funkcii WDR — Forensic Capture je

optimalizovany kontrast scén s extrémnymi rozdielmi jasu, zatial ¢o technoldgia
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Lightfinder zabezpecuje vysoku citlivost’ pri slabom osvetleni. Systém dokaze plynule
prechddzat’ medzi rezimom WDR ano¢nym rezimom bez straty detailov. Elektronicka
stabilizacia obrazu (EIS) eliminuje vibracie montaznej konStrukcie a prispieva
k plynulejSiemu zédznamu. Objektiv s varifokalnym rozsahom je vybaveny dialkovym
zaostrovanim a zoomom. Prostrednictvom P-Iris riadenia je udrziavana optimalna hibka
ostrosti. Videostream je komprimovany v kodeku H.264 a je optimalizovany technoldgiou
Zipstream, ktord znizuje datovy tok a kapacitu archivu. Krytie IK10 spolu s ochranou IP52
chrani kameru pred vandalizmom a prachom. Napdjanie je zabezpeCované cez PoE

s maximalnym odberom priblizne 5,5 W. [25]

Tabul’ka 10 Technické parametre kamery AXIS Q3505-V

Parameter Hodnota (datasheet) e sledo;gr(n;a U IED
Senzor 1/2.8" CMOS, progresivny scan Citlivost’ pri nizkom osvetleni
I 1920 x 1080 px @ 60 fps (bez WDR) / 30 s cxr Ao
RozliSenie / FPS fps (s WDR) Vyssie fps - vac¢si datovy tok
Ob]ek;l:’n;nm()del 3—-9mm, F 1.3, HFOV 105° — 35° Sirsie pokrytie scény
Objektiv — model 922 mm, F 1.6, HFOV 33° — 16° Detailné sledov_anle vzdialenych
22 mm miest
Min. O:Iergeme O 0,18 lux (farba) / 0,04 lux (C/B) Potreba doplnkového osvetlenia
WDR Az 120 dB Znizuje l‘lzlk’O nepouzitelnych
zaberov
Stabilizdcia Elektronickd (EIS) NizSie skryt¢ naklady
pri vibraciach
Krytie / odolnost’ 1P52, IK10 Predizuje Avortost, znizuje
Kompresia H.264 + Zipstream, MJPEG Setri irku pisma a tiloZisko
Analytika VMD, tampering, audio detekcia Menej manudlneho dohladu
Ukladanie SD/SDHC/SDXC + NAS Edge storage odl'ah¢uje siet
Napajanie PoE 802.3af/at, max 5,5 W Priamy Vply\,/ na previdzkove
naklady
Previadzka —10°Caz +50 °C Vhodné pre vécSinu interiérov
Rozmery / . .
hmotnost’ @149 mm x v 104 mm / 1,2 kg Urcuje typ montaZe
Zaruka 3 roky (moznost’ prediZenia) Faktor pri LCC/TCO

(upravené z: [25])
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3 POPLACHOVE ZABEZPECOVACIE A TIESNOVE SYSTEMY

Poplachové zabezpeCovacie a tiesiiové systémy, ktoré boli v minulosti oznaCované ako
elektrickd zabezpecCovacia signalizacia, d’alej uz len ako EZS, st definované ako technicky
subor zariadeni ureny na ochranu objektov pred neopravnenym vniknutim. Vcasnou
detekciou narusenia a prenosom poplachovej informacie na obsluhu systému je umoznené
minimalizovat’ rozsah materialnych, pripadne aj osobnych $kdéd. ZabezpecCovaci systém
byva tvoreny centralnou riadiacou jednotkou, takzvanou ustrediiou, ku ktorej st pripojené
ovladacie prvky ako napriklad klavesnica sliziaca na zapnutie a vypnutie systému. Sucastou
systému byvaju aj detekéné senzory, vnutorné alebo vonkajsie, ktoré sleduji monitorovany
priestor a vystupné zariadenia, ktorymi je pouZzivatel informovany o naruSeni, napriklad
sirénami alebo telefonickymi komunikatormi. V pripade potreby mdze byt systém prepojeny
s pultom centralizovanej ochrany, d’alej uz len ako PCO, ktorého prevadzka je zaistovana

nepretrzitou obsluhou bezpecnostnej sluzby, policie alebo sukromnej straznej agentiry.

Tieto zabezpecovacie systémy moézu fungovat’ ako samostatné rieSenie, no zaroven
byvajii Casto integrované do inych bezpecnostnych technoldgii. Mdze ist' napriklad
o pristupové systémy, kde si vstupy ovlddané prostrednictvom kariet, cipov
alebo biometrickych tidajov, o perimetricki ochranu prostrednictvom infracervenych zavor,
pripadne o prepojenie s kamerovymi systémami. Funkénost’ zabezpecovacich systémov je
mozné d’alej rozsirit' o d’alSie detekéné prvky, akymi st elektronické poZiarne hlasice,
detektory uniku plynov, zaplavové snimace ¢i otrasové detektory. Tieto zariadenia su
navrhnuté tak, aby dokézali vc€as identifikovat potencidlne havarie alebo poziare
a informovat’ obsluhu systému o ich vzniku. Vd’aka tomu je moZné efektivne predchadzat

Skoddm na majetku, zdravi alebo dokonca Zivotoch o0sob. [26]

V stilade s normou CSN EN 50131-1 ed. 2:2007 sa od poplachovych zabezpe&ovacich
a tiesiovych systémov vyzaduje, aby boli zatriedené do prislusnej bezpecnostnej triedy
(Grade 1 — Grade 4) na zéklade urovne rizika chraneného objektu. Sti¢asne ma byt’ kazdému
zariadeniu priradend klimatickd kategéria I az IV, ¢im sa ur¢i rozsah pripustnej teploty
a vlhkosti. V norme je d’alej predpisané, ze poplachovy signal musi byt vygenerovany
do 30 sektnd od detekcie a sabotazne stavy musia byt zaznamenané najneskor do 100
sekund. Komunikaény kanal ma byt nepretrzite monitorovany a kazdy prenos poplachu ma
byt potvrdeny spitnou vdzbou. Pozaduje sa aj redundantné napdjanie, plna prevadzka ma
byt akumulédtorovou zélohou zabezpefend minimalne 12 hodin pri Grade 2 a 24 hodin

pri Grade 3 a 4 a vedenia musia byt’ chranené pred skratom i preruSenim. Norma taktiez
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uklada povinnost’ archivovat’ vSetky udalosti s ¢asovou peciatkou pocas najmenej 30 dni,
priCom pristup k zdznamom md byt zaznamenavany. Dodrzanim tychto systémovych

poziadaviek sa zarucuje jednotnd kvalita, overiteI'nost’ a spolahlivost’ PZTS. [27]

3.1 Prvky PZTS

Jednotlivé prvky PZTS su rozdelované do viacerych kategorii podla typu chraneného
priestoru. Patria sem prvky plastovej, priestorovej, predmetovej, perimetrickej ochrany

a prvky tiesnového hlasenia. [28]

3.1.1 Prvky plastovej ochrany

Ich ulohou je zabezpecit kontrolu a ochranu prienikov cez obvodové konstrukcie
budovy, ako st oknd, dvere, brany ¢i iné vstupné otvory. Tieto prvky su urcené najmi

na detekciu otvorenia alebo poSkodenia stavebnych casti. [28; 29]
1. Magnetické kontakty

Magnetické kontakty st povazované za pasivne c¢idla urCené na detekciu
neopravnené¢ho otvorenia prvkov ako st okna, dvere, brany a podobne. Vzdy su
konStruované ako dvojdielne zariadenie, pozostavajuce z jazyCkového kontaktu
a permanentného magnetu. JazyCkovy kontakt je umiestneny v hermeticky uzavretej sklenej
trubici naplnenej ochrannou atmosférou, v ktorej su zakotvené dve pruzné feromagnetické
kontakty. Permanentny magnet je najcastejSie vyhotoveny z feritového materialu vo forme
val¢eka a je umiestneny tak, aby jeho magnetické pole udrziavalo kontakty v zopnutom
stave. Ked’ je magnet odtiahnuty nad dovolent hranicu teda typicky pri otvoreni okna
alebo dveri, magnetické pole zoslabne a kontakty sa samovolne rozpoja, €o je systémom

vyhodnotené ako poplachova udalost’. [28; 29]
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Obrazok 4 Princip funkcie magnetického kontaktu

(zdroj: [29])

Obe casti byvaji zapuzdrené v krytoch z nemagnetického materialu ako je odolny plast
alebo hlinikové zliatina, ¢im sa zabezpe¢i mechanickd i1 klimatickd odolnost’. Pre skryti
montaz su Casti integrované priamo do ramu stavebného prvku. pre ndro¢nejsie aplikacie
ako napriklad rolety alebo priemyselné prostredie sa pouzivaju robustné verzie odolné voci
vonkaj$im vplyvom a aj proti cudzim magnetickym poliam. U niektorych typov sa
pre zvySenie urovne zabezpecenia pouzivaju viaceré jazyCkové kontakty zapojené bud’
sériovo alebo paralelne, pripadne je samotny kontakt polarizovany. Elektrické pripojenie sa
vykonava do poplachovej sluc¢ky ustredne, bud’ v jednoduchom prevedeni bez ochrannej
slucky, alebo s doplnkovou ochrannou sluc¢kou, ktora detekuje pokus o odpojenie

¢i manipuldciu s ¢idlom. [28; 29]
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_/._ magneticky

kontakt

poplachova _

slucka - -
rozbo&ovacia krabica

e . magneticky

kontakt

poplachova _

slucka - -

ochranna P .
slucka rozbocovacia krabica

Obrazok 5 Schéma elektrického pripojenia
magnetickych kontaktov

(zdroj: [29])

Montaz sa realizuje tak, ze magnet je upevneny na pohybliva Cast” ako je kridlo okna
alebo dveri a jazyckovy kontakt na rdm. Pri inStaldcii sa musi dodrzat’ vyrobcom stanovena
maximalna aj minimalna vzdialenost medzi ¢idlom a magnetom, sprdvna orienticia
magnetu a pouzitie vyhradne nemagnetickych upeviiovacich prvkov. U ramov vyrobenych
z magnetickych materidlov sa musia pouzit Specialne kontakty alebo podlozky
z nemagnetického materidlu podla odporucanej hribky. Vodice sa vedu skryto
v elektroinstalacnych trubkach alebo liStich az do rozbocCovacej krabice. Magnetické
kontakty st povazované za velmi spolahlivé ¢idla s dlhou Zivotnostou a minimom
mechanickych Casti. FaloSné poplachy st zvyc¢ajne sposobené nedodrzanim montaznych
pokynov, nespravnym dosadenim okien ¢i dveri alebo ich nespravnym zabezpecenim.
Spravne fungovanie je po montazi overené meranim odporu v poplachovej slucke pomocou
digitalneho multimetra a kontrolou integrity okruhu. NajcastejSimi zavadami st mechanické
poSkodenie tenkého privodného kabla pri montdzi, uvolnenie krytu alebo ciasto¢na

demagnetizacia permanentného magnetu. [28; 29]
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2. Senzory na ochranu sklenenych ploch

Cidla na ochranu sklenenych pléch s uréené na véasna detekciu mechanického
poskodenia alebo rozbitia skla. Pri rozbiti skla sa vyvola charakteristické vlnové kmitanie,
ktoré je zachytené Cidlom pevne pripevnenym na povrchu skla. Pritom sa kladie doraz
na minimalizaciu strat pri prenose zvuku. Po naruSeni skla su vzniknuté vibracie
elektronicky spracované a vyhodnotené ako poplachovy signal. V zavislosti od typu ¢idla je
bud’ rozopnuty bezpotencidlovy kontakt relé zapojeny do poplachovej slucky, alebo je
zaznamenany prudky narast odberu prudu napajacej slucky. Dosah kontaktnych cidiel sa
pohybuje v rozmedzi priblizne 1,5 az 3 m. [28; 29]

LED
Piezoc¢idlo

Rozbocovacia krabica

Poplachova slucka

Pripojenie ¢idla napajaného zo slucky

O LED Piezocidlo
. Poplachovy kontakt
- Tamper
+ -
Rozbocovacia krabica | | | | | |
Poplachova slucka
@ —0—

Zaist'ovacia slucka

Napajanie Jry

Pripojenie ¢idla napajaného z napajacieho vedenia

Obrazok 6 Elektrické pripojenie ¢idiel na ochranu
sklenenych ploch

(upravené z: [28])

Kontaktné ¢idla starSieho prevedenia obsahovali jednoduchy pruzinovy prvok, ktorého
aktivacia bola zavisla od priameho poSkodenia skla a posunu telesa ¢idla. Pre zvySenu
uroven rizik boli vyvinuté aktivne €idl4, v ktorych sa meranie zmeny prenosu zvukovych

vln porovndvalo s referenénou hodnotou uloZenou v pamiti. Tieto ¢idld dokdzali strazit
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plochu az do vzdialenosti 25 m podl’a typu skla. V praxi sa najcastejSie uplatnili akustické
¢idla rozbitia skla, v ktorych je zachyteny frekvencény priebeh trieStenia skla. Pokrocilé
modely overuju pritomnost’ viacerych uzkych frekvencnych pasiem sucasne, ¢im sa znizuje
pocet planych poplachov. Najnovsie verzie analyzuju vybrané diskrétne frekvencné body
a poplach je vyvolany az po potvrdeni vsetkych pozadovanych kmitoctovych zloziek
v stanovenom ¢asovom okne. Pri montazi kontaktnych ¢idiel sa dba na zachovanie odstupu
priblizne 50 mm od ramu sklenej plochy a ich upevnenie v dolnej €asti so smerovanim kabla
nadol, aby bolo porusenie spoja okamzite viditeI'né. Pred lepenim sa sklo dokladne odmasti
a pouziju sa lepidla. Jedno kontaktné ¢idlo je schopné monitorovat’ len jednu samostatnu
presklenu plochu, ¢o viedlo k preferencii akustickych variantov pre ich jednoduchsiu
inStalaciu a pokrytie vacSich ploch. Za hlavné zdroje planych poplachov je povazovany silny
okolity hluk od napriklad dopravnych prostriedkov, zvonceky, elektronika, zdmerné
vytvaranie Skripavych zvukov pri skle alebo vibracie prendsané konstrukciou budovy.
U akustickych ¢idiel je navyse potrebné zohl'adnit’ mozné timenie zvuku zavesmi, zaltiziami
¢1 bezpe€nostnymi foliami, ktoré moézu znizovat’ citlivost’ detekcie. Nastavenie citlivosti
¢idiel s regulovatelnym dosahom spociva v zvoleni minimdlneho dosahu, pri ktorom je eSte
spolahlivo zaznamenana poplachova udalost, ¢im sa obmedzi nachylnost na plané
poplachy. Funkcia sa overuje bud’ jednoduchym poklepanim kovovym predmetom v mieste
urc¢enom vyrobcom, alebo pomocou Specidlnych testerov s nahravkou zvuku rozbijajuceho
sa skla. Cidla sa povazuji za bez udrzbové, no pri zisteni znizenej funkénosti

alebo mechanického poSkodenia sa vyzaduje vymena celého modulu. [28; 29]
3. Poplachové folie, tapety, ndlepky a bezpecnostné skla

Poplachové folie, tapety, nalepky a bezpecnostné skla st cidla, ktoré su zalozené
na principe preruSenia vodivého materidlu. Vnutri nosica ako st folie, tapety alebo skla byva
umiestneny tenky drdt alebo pasik vodivej folie, ktory je prilepeny na povrch straZenej
plochy. Ked’ je tento vodi¢ preruseny napriklad prelomenim drétika pri vniknuti, vyhodnoti
sa poplach. Polepy st historicky zndme ako najCastejSie pouzivand viditeI'nd forma ochrany
presklennych ploch vykladnych skriniek a okien. V si€asnosti st vSak Casto opominané,
hoci si plosné aplikacie vzoru meandra, ¢o je vodivy vzor vinovitej ¢iary, na vnutornej strane
dveri vstupu do straZzen¢ho priestoru zaslizia zvySenti pozornost. Pri ich montdzi sa
pripojovaci bod vzdy umiestiiuje k hornej hrane plochy tak, aby bol chraneny
pred kondenzéciou pary, ktord by mohla znizit’ Zivotnost’ a spol'ahlivost’ spojenia. Zaroven

sa vSak v objektoch, ktoré maji okna a dvere so sklenymi vypliami prejavila potreba
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vyvinut’ €idl4, ktoré by zabranili vniknutiu cez tieto presklené plochy. Na tento ucel boli

vyvinuté detektory rozbitia skla, ktoré sa delia na tri zdkladné typy:

kontaktné snimace — si navrhované tak, ze je na obvod sklenenej plochy
naneseny pas vodivej hlinikovej folie, ktorou je vytvoreny uzavrety elektricky
obvod. Pred nanesenim sa sklo dokladne odmasti, aby sa zaistilo rovhomerné
prilnutie folie a dlhodoba spolahlivost vodivej drahy. Foélia je obvykle
prilepena bud’ pozdiz okraja skla, alebo v tvare meandrovitého vzoru, ¢im sa
dosiahne prekrytie celej strazenej plochy. Elektrické privodné vodice su
schované v draZkach ramu tak, aby bolo zlozitejSie ich presne lokalizovat
a prepojit. Po mechanickom poskodeni skla ddjde k priamemu preruseniu
vodivej folie, ¢im sa rozpoji obvod a poplach je vyhodnoteny ustrediiou
systému. Tato metdda je rychlo a jednoducho realizovatel'nd, no povazuje sa
za zraniteI'nll voci cielenej manipulécii. Pri presnom vyrezani skla moze byt
systém obideny bez spustenia poplachu. Z tohto dévodu st kontaktné snimace
najcCastejSie pouzivané na vykladovych sklach obchodov alebo ako sekundarna

uroven ochrany v objektoch s niz§im bezpecnostnym rizikom;

Hiinlkové folla

/ Privodné vodite

RAm okna

Obrazok 7 Sposob umiestnenia kontaktnych snimacov
(zdroj: [29])

piezoelektrické snimace — funguju na principe premeny mechanickych otrasov
skla na elektricky signal. Na povrch skla je v rohu pripevneny tenky platok
piezoelektrického kryStalu, ktory pri néraze alebo reze skla vyvola vznik
elektrického napétia. Tento signal sa odovzda do riadiacej a vyhodnocovace;j

jednotky, kde je porovnany s ulozenymi vzorkami charakteristickych impulzov



UTB ve Zliné, Fakulta aplikované informatiky 59

z rozbitia. V pripade zhody je vyhlaseny poplach. Dosah takto inStalovanych
snimacov sa pohybuje v rozmedzi 1,5 az 5 metrov, priCcom ich umiestnenie
v rohu skla zabezpeGuje optimalny prenos otrasovych vin. Aby sa
minimalizovalo riziko planych poplachov, prisposobuje sa citlivost” kazdého

snimaca podla redlnych prevadzkovych podmienok;

Piezoelekiricky senzor

Ram okna

Obréazok 8 Sposob umiestnenia piezoelektrického snimaca
(zdroj: [29])

o akustické detektory rozbitia skla — su zaloZen¢ na detekcii charakteristického
zvuku trieStenia skla pomocou mikrofonu. Prijaty akusticky signdl je filtrovany
tak, aby boli zachytené frekvencie typické pre rozbitie skla. Kvalitné modely
zaroven vyhodnocuju pritomnost’ viacerych frekvencnych zloZiek sucasne, ¢im
sa znizuje Sanca na falo§né poplachy, napriklad v dosledku zvonenia telefonu
¢1 zvukov z vonkajSieho prostredia. Moderné verzie pracuji v dudlnom rezime
ked’Ze rozbitie skla sprevadza nielen zvuk triesStenia, ale vyhodnocujt aj zmenu
tlaku v miestnosti. Poplach vyhldseny az vtedy, ked’ sa v tom istom case
zaznamena zmena tlaku aj typicky akusticky signal. Takto inStalované detektory
sa umiestiiuji na stenu kolmu k chranenej presklenej ploche a ich dosah méze

dosiahnut’ az 10 metrov od sklenenej tabule;
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Obrazok 9 Akusticky

detektor rozbitia skla
(zdroj: [29])

o aktivne detektory rozbitia skla — si postavené na principe vysielania
ultrazvukovych alebo infraervenych impulzov a nasledného vyhodnocovania
ich odrazov. Vysiela¢ vysiela ultrazvuk, ktory sa odrdaZza od okolia skla
a prijimac porovnava prijaty odrazeny signal s ulozenou referenciou ,,zdravého*
odrazu. V pripade, ze je prijaty signal odlisny, je systémom vyhodnoteny ako
poplach. Napriek tomu, Ze kazdy z tychto typov detektorov dokéze spol'ahlivo
signalizovat’ rozbitie sklenenej vyplne, je potrebné pri ich aplikécii pocitat’
s vysokou naro¢nost'ou rucnej prace pri realizacii vSetkych variantov ochrany

plasta objektu. [28; 29]

3.1.2 Prvky priestorovej ochrany

Priestorova ochrana bola vyvinutd ako u¢inné doplnenie k plastovej ochrane, umoznujuce
detekciu neopravneného vniknutia priamo do interiéru strazeného priestoru. Priestorové
¢idla sa rozoznavaju na pasivne a aktivne typy podla spdosobu detekcie naruSenia. Pasivne
¢idlad pri zistovani charakteristickych znakov naruSenia iba registruju fyzikalne zmeny
vo svojom okoli bez toho, aby vytvarali vlastné pracovné pole. Na druhej strane aktivne ¢idla
svoje pracovné prostredie najprv aktivuji vlastnym signdlom a potom meraji zmenu tohto

vytvoreného pol'a spdsobent pritomnost'ou osoby v priestore. V praxi sa pasivne aj aktivne
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principy Casto kombinuju v ramci jedného zariadenia, aby sa dosiahla vyssia spolahlivost’

a niz8ia nachylnost’ na plané poplachy. [28; 29]
1. Pasivne infracervené detektory

Pasivne infracervené (Passive Infrared) d’alej uz len ako PIR detektory su navrhované
na vyhodnocovanie zmien vyzarovania Vv oblasti infracerveného  spektra
elektromagnetického ziarenia. V ich konStrukcii sa nachadza pyroelektricky senzor, ktory
dokaze zaznamenat' odliSnosti infracerveného ziarenia dopadajuceho na tento detekény
prvok. K vyhlaseniu zmeny stavu dochadza len vtedy, ked” sa v zornom poli senzora
pohybuje objekt s inou teplotou, nez je teplota okolitého prostredia. Po detekcii tejto
anomalie je nasledujucou elektronickou ¢astou generované poplachové hlasenie. Vzhl'adom
na svoju jednoduchl konstrukciu su tieto detektory vel'mi rozsirené. Ich popularita spociva
predovsetkym v tom, Ze na detekciu pohybu c¢loveka nie je potrebné vlastné vysielanie
elektromagnetického Ziarenia, ako je tomu v pripade mikrovinnych senzorov. Zaklad PIR
detektora tvoria viaceré komponenty. Pyroelektricky senzor, vyrobeny z dielektrika, je
zvy€ajne uloZzeny v kovovom puzdre s priehl'adnym okienkom, umoznujucim prienik
infracerveného Ziarenia k aktivnej Casti snimaca. Ked’ dochadza k absorpcii tepelnej energie,
v dielektriku sa vytvara povrchovy elektricky naboj, ktory vyvolava zmenu jeho polarizacie
a nasledne sa prejavuje ako elektrické napitie. Na zosilnenie a spracovanie tychto signalov
sluzi predzosiliovac, ktory je Casto integrovany v tom istom puzdre spolu s dvoma

alebo viacerymi senzorovymi prvkami s cielom zvysit’ spol'ahlivost’ detekcie.

Optické ststava PIR detektora je zvyc€ajne tvorena bud’ radou fresnelovych SoSoviek,
alebo ¢lenenym parabolickym zrkadlom. Tieto prvky zabezpecuju, Ze infraervené Ziarenie
z celej detekcnej zony bude stustredené na pyroelektricky senzor rovnomernym spdsobom.
Elektronika, ktord sleduje signaly zo senzora, obsahuje obvody na filtrovanie Sumu,
nastavenie citlivosti a vyhodnocovanie charakteru zachytenych pulzov infracerveného
ziarenia. Sucast'ou modulov byva aj tamper kontakt, ktorym sa zaznamena akykol'vek pokus
o manipulaciu s puzdrom detektora, a indikacné LED prvky, ktoré vizudlne signalizuju
aktualny stav zariadenia. Doplnkové obvody sa potom staraju o stabilizdciu napdjania,

ochranu proti prepétiu a d’alSie servisné funkcie. [28; 29]



62 UTB ve Zliné, Fakulta aplikované informatiky

Obrazok 10 Konstrukcia PIR detektora
(upravené z: [29])

Staticky zdroj infracerveného ziarenia nemdze byt tymito detektormi zachyteny,
preto su PIR detektory vyuzivané vyluéne na detekciu pohybu. Pri konstrukcii zariadenia
s pyroelektrickym senzorom byva pouzity Specidlny opticky systém, ktorého tlohou je
zosilnit signal a zvysit’ citlivost’ rozdelenim detekénej oblasti na viacero samostatnych zon.
Kazda zo z6n pokryva cCast’ priestoru, a ak sa pohybujuci sa objekt v priestore prestva
z jednej zony do druhej, jeho pritomnost’ sa deteguje. NajvysSia citlivost’ detektora je
dosahovand vtedy, ked’ sa objekt pohybuje kolmo na opticki os PIR snimaca.
Ak sa vSak objekt pohybuje priamo k cidlu alebo od neho, citlivost znacne klesa,
a preto sa zorné pole rozdel'uje aj vo vertikalnom smere, aby sa podobné pohyby zachytili

rovnakou spol'ahlivostou. [28; 29]
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Obrazok 11 Zony PIR detektoru

(upravené z: [29])

Optické systémy PIR detektorov st zvyc€ajne zlozené zo sustav SoSoviek alebo ststav
lomenych zrkadiel. V pripade SoSovkovych rieSeni st do priestoru detektora osadené hlavne
stupiiovité Fresnelove SoSovky, ktoré sa vyrabaju prevazne z plastickych materidlov. Tieto
SoSovky st konstruované z viacerych tenkych priehladnych a nepriehl'adnych prstencov
usporiadanych okolo spolo¢ného stredu na jednej priehladnej ploche. Pri ich osadeni je
mozné zabezpecit', aby sa pyroelektricky senzor umiestnil presne v ohnisku kazdej z tychto
prstencovych Sosoviek. Vd’aka rozdeleniu celej plochy na sustavu prstencovych ¢lenov
dochadza k tomu, Ze dopadajice infraCervené ziarenie zo Sirokej oblasti priestoru je
prostrednictvom  jednotlivych  priehl'adnych  prstencov  postupne usmeriiované
a sustredované presne na snimaciu plochu senzora. Tymto spdsobom je zabezpecené
maximalne zosilnenie aj pomerne slabych infracervenych signalov vyzarovanych
pohybujticimi sa objektmi, ¢im sa dosahuje vysoka citlivost’ a spol'ahlivost’ detekcie pohybu.

[28; 29]
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Obrazok 12 Lom IR ziarenia vo Fresnelovej SoSovke
(upraveneé z: [29])

Spravne rozmiestnenie PIR detektorov je zavislé od charakteru chraneného priestoru
a typu pouzitého snimaca, ked’Zze rézne modely maji odlisné uhly pokrytia, detekéné
systémy aj dosahy. Odporuca sa ich namontovat' tak, aby sa predpokladany pohyb
potencialneho narusitel'a odohraval kolmo na os detektora. Na zabezpecCenie uplného
pokrytia priestoru sa umiestni vhodny pocet PIR snimacov tak, aby sa ich zorné polia
navzajom dostatoéne prekryvali. Cidla byvaju montované vo vyske priblizne 2 aZ 3 metre
nad uroviiou podlahy a st orientované tak, aby sa minimalizovali vplyvy zmeny okolitej
teploty spdsobené prievanom, prevadzkou ventildcie alebo klimatizacie. PIR detektory by
nemali byt nasmerované priamo na okna, vonkajSie dvere, vykurovacie zariadenia, Ziarovky
¢i in¢€ zdroje tepla a svetla, pretoZe tie by mohli vyvolavat’ falo§né poplachy. Rovnako by sa
v detek¢nom poli nemali nachddzat’ pohyblivé zavesené predmety, ako st napriklad lustre
€1 zavesy. V priestoroch s podlahovym vykurovanim sa pouzitie PIR ¢idiel neodporuca,

pretoze tepelné toky z vykurovacieho systému mozu viest’ k nespol’ahlivej detekeii. [28; 29]
2. Ultrazvukové ¢idla

Ultrazvukové (Ultrasonic) dalej uz len ako US ¢idla st konStruované tak,
aby do straZeného priestoru vysielali mechanické viny s konStantnym kmitoc¢tom, spravidla
v pasme nad hranicou l'udského sluchu. V ¢idle je neustile generovany ultrazvuk, ktory
odraZanim od okolitych povrchov a objektov vytvara ustaleny referencny vzor prijimaného
signalu. Ak sa v priestore objavi pohybujtci sa objekt, dojde k zmene fazy a doby preletu
ultrazvukovych vin, ¢o je vysledkom Dopplerovho javu. Tato odchylka od referenénej
hodnoty je elektronikou ihned’ vyhodnotena ako narusenie strdzeného priestoru a je zoslané
poplachové hlasenie. VSetka potrebna elektronika na generovanie a spracovanie

ultrazvukovych impulzov je umiestnena priamo v module ¢idla. Z napajaného menica su
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ultrazvukové signdly vysielané do priestoru cez Specidlny menic, zatial ¢o prijimac
kontinudlne monitoruje odrazené viny. V kl'udovom stave sa prijimany signdl nachadza
vo vztahu so signalom vyslanym bez zmeny, a to je povazované za normalny stav. Ked’ sa
v strazenom priestore pohne nejaky objekt, zmeni sa faza prijatého ultrazvuku. Této zmena
je porovnand s nastavenou hodnotou. Ak je rozdiel vacsi, nez je bezny Sum systému, ¢idlo

vyhodnoti situdciu ako poplach.

Pri instalécii ultrazvukovych ¢idiel sa vyZzaduje, aby bol strazeny priestor uzavrety, inak
by mohli viny pradit’ do okolitych miestnosti a vyhodnocovat’ sa ako narugenie. Cidlo sa
nasmeruje tak, aby pravdepodobny pohyb pachatela smeroval priamo na meni¢ alebo
od neho, ¢o zabezpecuje maximalnu citlivost’ detekcie. Typicky dosah tychto cidiel
predstavuje priblizne desat’ metrov. V prostrediach, kde s pritomné predmety pohlcujice
ultrazvukové viny, napriklad hrubé koberce, peny alebo mastné povrchy, sa musi pocitat’ so
zmenou citlivosti ¢idla, ked’Ze takéto materidly mozu ultrazvukové impulzy Ciastocne tlmit’.
Tymto spésobom moze dojst’ ku dvojakej chybe. Snima¢ mdze byt po umiestneni nového
absorpéného prvku bud’ prili§ citlivy, alebo naopak nereagovat’ dostatocne. Podobne moze
byt ovplyvneny dosah, ak sa do blizkosti zariadenia umiestnia predmety, ktoré vol'ne visia
a mozu sa pohybovat’. Ich pritomnost’ vedie k faloSnym poplachom v dosledku drobnych
vibracii. Viacero ultrazvukovych cidiel moéZe byt v jednom priestore vyuzZitych len
za podmienky, Ze ich vysielaCe su synchronizované alebo navzdjom odladené na iné
kmitocty, aby sa vylucila vzdjomnd interferencia. Z dévodu moZznosti vzniku faloSnych
poplachov sa nesmu ¢idld umiestiiovat’ nad zdroje tepla, ako st vykurovacie telesa
¢1 prieduchy teplovzdusného vykurovania. Rovnako sa vyhyba umiestneniu v blizkosti
zariadeni generujucich Siroké pasmo hluku ¢i v miestnostiach, kde dochadza k Castym

zmenam zariadenia interiéru, napriklad v skladoch.

Kazd¢ ultrazvukové €idlo méa moZnost’ jemného nastavenia dosahu, ktoré sa vykonava
znizenim vykonu ultrazvukového meni¢a az po dosiahnutie pozadovaného pokrytia bez
nadmerne;j citlivosti na rusivé vplyvy. Pocas kalibracie je potrebné zvolit’ najnizSiu hodnotu
vykonu, pri ktorej je eSte zachované uplné pokrytie straZeného priestoru a zaroven sa
minimalizuje riziko planych poplachov. Pri kazdej zmene v usporiadani interiéru napriklad
pridani nabytku, inStalacii novych zéaclon ¢i inych akustickych bariér) musi byt rozsah
a citlivost’ ¢idla opatovne skontrolované a nastavené. NeodmysliteInou sucastou udrzby je
aj overenie funkcnosti ochranného tamper kontaktu krytu, ktory zabezpecuje detekciu

pokusu o neopravnené otvorenie puzdra Cidla.
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3. Mikrovinné senzory

Mikrovinné (Microwave) d’alej uz len ako MW vychéadzaju z rovnakého fyzikalneho
principu ako ultrazvukové, no namiesto mechanickych vin pracuji v oblasti
elektromagnetického spektra s typickymi kmitoctami okolo 2,5 GHz, 10 GHz alebo 24 GHz.
V ich vnutornom zapojeni sa nachadza mikrovlnny menic, ktory vysiela elektromagnetické
signaly do straZzeného priestoru a prijima ich odrazené spidt od okolitych prekazok.
V kl'udovom stave st odrazené signaly v stabilnom pomere, a preto sa pri absencii pohybu
zachytava prakticky rovnakd odchylka, ktora je pouzita ako referencné hodnota. Akonahle
sa v sledovanom priestore pohne objekt, zmeni sa faza alebo amplitada odrazenych vin, ¢o
je systémom elektronicky vyhodnotené ako narusenie. Pri instalacii mikrovinnych ¢idiel sa
kladie déraz na sprdvnu orientaciu tak, aby pohyb potencidlneho narusitel'a viedol kolmo
k osi cCidla, teda aby bol umozneny najcitlivej$i prijem naruSenia. Na dosiahnutie
optimalneho pokrytia sa poloha a uhol ¢idla nastavia tak, aby jeho dosah zodpovedal
charakteru strdzeného priestoru, pricom sa sleduje, aby sa mikrovinné luce neodrazali
od kovovych predmetov blizko ¢idla, co by mohlo narusit’ jeho detekénu charakteristiku.
Z hladiska falosSnych poplachov sa vyzaduje, aby sa v blizkosti mikrovinného senzora
nevyskytovali vel'ké kovové objekty, ktoré by odrazali vysielané viny a vytvarali odrazy.
Dalej sa mikrovinné &idla nesmt osadzat’ v priestoroch, kde sa mozu poéas straZenia spinat’
svietidla s kmito¢tovym spektrom ako napriklad niektoré typy Ziariviek, pretoZze by mohlo
dojst’ k vyhodnoteniu tychto zmien ako prichodu naruSitel'a. V jednej miestnosti sa moze
pouzivat’ viacero mikrovinnych ¢idiel len za podmienky, Ze pracuji na odli$nych vysielacich
frekvenciach alebo su navzajom pod takym nastavenim, Ze vzajomné ruSenie je vylucené.
V interiéroch s c¢astou obmenou usporiadania, napriklad v skladoch, sa pouzitie
mikrovinnych ¢idiel neodporti€a, pretoZze zmena rozmiestnenia regalov ¢i oblozeni stien

moze viest’ k nekorektnej funkcii.

S nastavenim dosahu mikrovinnych c¢idiel sa zac¢ina od najnizSej hodnoty, ktora
zodpovedd minimalnemu potrebnému pokrytiu priestoru, a vykon menica sa postupne
zvySuje len dovtedy, kym sa nedosiahne pozadovana detekénd zoéna. Ked je priestor
optiméalne pokryty a zaroven je dosah c¢idla minimalne citlivy na neziaduce ruSenie,
nastavovanie sa ukon¢i. Takto sa zabezpeci, ze ¢idlo pracuje spolahlivo pri ¢o najnizsej
nachylnosti na falo$né poplachy. V ramci pravidelnej idrzby sa potom kontroluje, ¢i nedoslo
k zmene elektromagnetickych podmienok v priestore, v ktorom je ¢idlo umiestnené,

napriklad pridanim kovovych predmetov. Akékol'vek zmena v zariadeni ¢i prostredi moze
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ovplyvnit' odraz mikrovin a preto je po kazdej vi¢sej Gprave okolitého prostredia nutné
dosah a citlivost’ ¢idla opétovne skontrolovat’ a podla potreby upravit. NeoddeliteI'nou
sucast’'ou tejto kontroly je aj overenie funkcie tamper kontaktu krytu, ktory pri neopravnene;j

manipulacii so snimacom vyvola alarm. [28; 29]
4. Kombinované (duélne) senzory

Kombinované ¢idla, ktoré v sebe spajaji PIR a US princip, su navrhované tak, aby sa
prediSlo faloSnym poplachom spdsobenym nepriaznivymi podmienkami v prostredi.
V tychto zariadeniach sa v podstate predpokladd, Ze je zanedbatel'na pravdepodobnost
vyskytu dvoch naruseni, ktoré by mohli spustit’ poplach u jednotlivych systémov
fungujucich na rozdielnych fyzikalnych principoch. V praxi je kombinacia PIR a US senzora
usporiadand tak, Ze k vyhldseniu poplachu dojde len vtedy, ked’ obidva moduly sucasne

zaznamenaju pritomnost’ pohybujliceho sa objektu.

LY I

Obrazok 13 Charakteristika
kombinovaného ¢idla

(zdroj: [28])

Na predchadzajucom obrazku je znazornena typicka detek¢na charakteristika takéhoto

kombinovaného cidla. V strede je zobrazeny PIR modul, ktorého opticky systém je
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rozdeleny do viacerych tzkych pruhov pokryvajicich horizontalny uhol priblizne 85°.
Kazdy pruh je vyc¢leneny na snimanie infracerveného Ziarenia z urcitej Casti priestoru. V tom
istom Case je ultrazvukova sekcia ¢idla spustena tak, Ze vytvara jednofarebné oblasti detekcie
(tienovanu tmavsie), ktora pokryva priblizne 10 metrov do priestoru pred ¢idlom a zabera
uzky uhol asi 7,4° vo vertikdlnom plane. Pri beznom nasadeni je v kl'udovom stave
sledované, ze v PIR casti nedochadza k zaznamenaniu tepelnej zmeny v Ziadnom
z vyhradenych pruhov, a stcasne ultrazvukovy prijima¢ nerozoznava zmenu fazového
alebo amplitidového profilu vysielanych vin. Thned, ked’ sa vsak v niektorej z tuzkych
infracervenych zon objavi pohyb teplej série, napriklad pohybujica sa osoba, PIR modul
vysle signal do vyhodnocovacej elektroniky. Paralelne k tomu, ak sa v priestore nachadza
aj US odraz, sa zaznamena zmena v profile ultrazvukového vinivého pol'a. Ked’ obidva
principy naraz potvrdia pohyb, ¢o znamené ze PIR vyhodnoti narusenie tepelnej stopy a US
potvrdi posun fazy ultrazvuku, je detekcia vyhlasend ako definitivna a poplach sa spusti.
Takto je zrejmé, ze priestorovy pas PIR pokryva Siroky uhol 85°, no ultrazvukova zona je
vlozena do tohto pruhu ako Uzky definovany 1U¢ v smere Sipky v spodnom diagrame, ¢o

zabranuje zachyteniu pohybu mensich zdrojov ako st malé domdce zvierata. [28; 29]

3.1.3 Prvky predmetovej ochrany

Pri predmetovej ochrane su vyuZivané rozne snimace, ktoré povodne boli navrhnuté pre iné
ucely — napriklad magnetické kontakty, zdclonové PIR snimace, mikrovinné detektory,
infraervené zavory ¢i reflexné optoelektronické snimace. Na Specidlne zabezpecenie
trezorovych skrii a komorovych trezorov boli vyvinuté tzv. seizmické snimace. V minulosti
boli pouZivané aj kapacitné detektory, av§ak od nich sa uptista pre ndrocnt montdz, zlozité
nastavovanie a vys$$iu ndchylnost’ k faloSnym poplachom. Samostatni skupinu tvoria

zavesové a polohové snimace urcené na ochranu umeleckych diel.
1. Detektory otrasov

Seizmické snimace su konStruované na principe selektivneho spracovania vinenia
Siriaceho sa pevnymi telesami pri mechanickom alebo tepelnom spracovani. Pri ich ¢innosti
je u najnovsich typov vyuzivané digitlne spracovanie signalu. S tymito zariadeniami je
mozné monitorovat’ objekty z materidlov, akymi st kov, beton alebo kamen,
zatial ¢o materidly ako sklo, drevo, guma ¢i penové hmoty nemé6zu byt otrasovymi
snimacmi spol'ahlivo chrdnené. Seizmické snimace si navrhnuté tak, aby boli schopné

reagovat na vSetky sucasné spdsoby napadnutia trezorov, penaznych automatov
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alebo tazkych trezorovych miestnosti. K spolahlivej funkcii seizmickych snimacov je
nevyhnutné, aby boli namontované na rovny povrch strdzeného objektu, priCom musi byt
pred montazou odstranend akakol'vek vrstva materialu timiaceho zvuk. Pripojenie k EZS
musi umoznovat’ individualnu identifikaciu kazdého snimaca, o sa dosahuje priradenim
do samostatnej slucky. Pri inStalécii seizmickych snimacov sa vychadza z nutnosti zohl'adnit’
vonkajsie vplyvy ktoré by mohli ovplyvnit ich ¢innost,, napriklad blizke cesty, zelezni¢né
trate ¢i metro. Plochy pristupné z vonkajSicho nestrdzené¢ho priestoru by nemali byt
chranené seizmickymi snima¢mi, aby sa zabranilo spusteniu falosného poplachu. Rovnako
sa pri montazi predchadza vlhkosti, ktord by sa mohla dostat’ do ¢idla a narusit’ jeho funkciu.

[28; 29]
2. Snimace na ochranu umeleckych premetov

Sledovanie umeleckych predmetov sa realizuje pomocou zavesovych a polohovych
seizmickych cidiel, ktoré zostavaju aktivne aj pocas prevadzky vystavnych priestorov
pre verejnost’. Zavesové ¢idla su upevnené na haku nad predmetom pomocou pevného lanka.
Piezoelektricky meni¢ zachytava aj tie najmensie otrasy prenasané k haku, signal sa zosilni,
vyfiltruje a spusti poplachové relé. Citlivost’ sa nastavuje tak, aby zodpovedala hmotnosti

obrazu ¢i reliéfu ¢o je zvyc€ajne od 1 do 100 kilogramu. [28; 29]

Cidlo Pasivny hak Cidlo

Obrazok 14 Aplikéacia zavesovych ¢idiel
(upravené z: [28])
Pre spol’ahlivu ¢innost’ je nevyhnutné pripevnit’ ¢idlo na rovny, pevny povrch o€isteny

od vrstiev tlmiacich vibracie a pripojit’ ho do samostatnej poplachovej slucky, aby bola

zabezpecend individudlna identifikdcia. Polohové <¢idlda funguji na principe
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elektromagnetického alebo kontaktového ramienka dotykajiceho sa povrchu diela. Ak sa
ramienko odkloni mimo stanoveny uhol alebo sa odtrhne, aktivuje sa magneticky kontakt
a spusti poplach. Tento typ sa pouziva v pripadoch, ked’ nie je mozné zavesit’ predmet na
lanko. Pri inStalacii oboch rieSeni je dolezité vyhnut sa rusivym vplyvom ako napriklad
silnym vibracidam z blizkej premavky, priemyselnym zariadeniam ¢i vetru. Povrchy
pristupné z vonkajsSiecho nestrazeného priestoru by sa seizmickymi snima¢mi nemali chranit’
a v miestnostiach s vysokou vlhkostou je nutné =zabezpeCit ochranu Ccidiel
pred kondenzaciou. Pre zabezpecenie spolahlivej funkcie sa kazdé Cidlo spusta a testuje
pomocou interného generatora a testovacieho menica. Citlivost’ sa nastavuje na najnizsiu
hodnotu, ktora este deteguje pokus o siatie bez spustenia pri ndhodnych otrasoch, napriklad
pri pohybe navstevnikov. Po kazdej zmene usporiadania steny ¢i rdmu je nutné citlivost’

skontrolovat’ a v pripade potreby upravit’. [28; 29]

3.1.4 Prvky perimetrickej ochrany

Perimetrické senzory st inStalované na hraniciach rozl'ahlych arealov, priemyselnych
podnikov a samostatne stojacich objektov, aby bolo detekované naruSenie vonkajsej linie uz
pri pokuse o vstup. Vyber konkrétneho typu senzora je podmietiovany charakterom terénu,
vyznamom chraneného priestoru a pozadovanou uroviiou zabezpeCenia. Krytie
a mechanicka konstrukcia vonkajSich zariadeni st navrhované tak, aby odolali nepriaznivym
poveternostnym vplyvom, ¢o odliSuje tieto komponenty od detektorov, ktoré su
umiestiiované vo vniitornom prostredi. U¢innost’ perimetrickej ochrany je zavisla
od existencie pevnej mechanickej bariéry, najCastejSie plotu, bez ktorej by pravne
postihnutie naruSitela bolo komplikované. Pri ndvrhu systému ma byt zohladnené,
7Ze senzory nemaju reagovat na bezné vonkajSie javy, akymi st pohyb travy, listov
¢i konarov, vibracie plotu vo vetre, pradenie vzduchu, zrazky, pohyb zvierat alebo doprava

v blizkosti hranice pozemku. [28; 29]
1. Mikrofonické kable

Mikrofonicky kabel je navrhnuty tak, aby mechanické naméhanie ¢i otrasy snimal
a prevadzal ich na elektricky signal, ktory je nasledne spracovavany v analyzac¢nej jednotke.
Zaroven je snimac schopny zaznamenavat aj okolité zvuky, o umoziiuje rozliSit’ charakter
pripadného naruSenia. Elektrické zapojenie mikrofonickych kablov sa lisi podla
konkrétneho typu, avSak vo vybave byva vzdy zahrnuta ochrana proti pretazeniu ¢i prepitiu,

aby sa zabranilo poskodeniu pri pokuse o sabotaz. [28; 29]
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Kontakty pre
pripojenie
tienenia
g Pruzny
Vonkajsi p_Iasl’ z magneticky
polygtyienu material
\ \ Tienenie z
s A\ hlinfkovej
! .-"T folie

- Aktivne vodice
| uloZené vo

Pevne vzduchovej

vodite komore

Obrazok 15 Konstrukcia mikrofonického kabla
(zdroj: [29])

Mikrofonické kable sa najcastejSie inStaluji priamo do drotenych plotov pri ich
vystavbe, priCom existuji modifikované verzie, v ktorych je kébel predom zabudovany
do ziletkovej siete alebo do Specidlnych obrannych oploteni vyuZivanych napriklad
v pristavoch. V pripadoch, ked byva kébel zabetonovany, schovany pod omietku
alebo zakopany v zemi, s naklady na inStalaciu vysSie neZ pri klasickom upevneni do plota.
Jeden tsek snimaca moze pokryt’ vzdialenost’ az 300 metrov. Pri prevadzke mikrofonickych
kablov sa vSak kladie doraz na vylucenie zdrojov falosnych poplachov. Medzi rizikové
faktory patri pritomnost’ zveri a domacich zvierat, krupobitie, otrasy spdsobené bleskom
pocas burky, ale aj silny vietor. Okrem toho mo6Zze byt funkcia zariadenia narusena vel'mi
silnym elektrickym ¢i elektromagnetickym pulzom, vyvolanym napriklad priamym tderom
blesku. Vsetky tieto vplyvy sa pri navrhu a implementacii systému zohl'adiiuju tak, aby bol

dosiahnuty spol'ahlivy chod naprie¢ celym strazenym usekom. [28; 29]
2. Infracervené zavory a bariéry

Infracervené zabrany a bariéry su vysoko rozSirenym typom vonkajSich perimetrickych
¢idiel. Ich princip spo€iva v tom, ze medzi vysielaCom a prijima¢om infracervenych lacov
je vytvorené jedno alebo niekol'ko synchronizovanych pasiem infracerveného Ziarenia.
Ked dgjde k preruseniu niektorého z tychto lucov, vyhodnotenie na prijimacej strane
aktivuje poplach. Aby bol systém odolny voci vonkajSim svetelnym ruSeniam, infrazabrany

pracuji v pulznom rezime. Kryty vysielacich a prijimacich modulov su opatrené
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vyhrievanim, ktoré zabranuje oroseniu optiky alebo ndnosu vlhkosti z vonkajSej strany.
Elektrické zapojenie infraervenych bariér sa vzdy riadi inStalaénym manudlom daného
vyrobku a zahfia Standardnt ochranu proti sabotazi i ur¢ené napajacie napitie. Vystup byva
vo forme relé, ktoré sa pripdja do poplachovej slucky ustredne signalizacie EZS. Instalacia
infrazabrany je ndro¢na na presné osadenie pevnych montdznych stanovist, pretoze
vysielace aj prijima¢e musia byt umiestnené na rovnom teréne bez stien, stromov
alebo inych prekazok leziacich v rovine lucov. Pri viacnasobnom pouziti modulov na dlhych
usekoch obvodu sa jednotlivé pasma musia Ciastocne prekryvat’, aby sa zabranilo vzniku

miest, kde by detekcia nepreruseného lica nebola spol'ahliva. [28; 29]

%

Obrazok 16 Prekrytie infracervenych lucov

(zdroj: [29])

Na obréazku 16 su viditelné viaceré stipy s prenosovymi modulmi, ktoré medzi sebou
vytvaraju rad prekryvajucich sa luc¢ov. Takato konfigurdcia zabezpecuje, Ze ak je
ktorykol'vek Iu¢ preruseny, preruSenie je okamzite vyhodnotené ako naruSenie perimetra.

[28; 29]
3. Mikrovlnné bariéry

Dal§im prvkom vonkaj$ej perimetrickej ochrany st mikrovinné bariéry. Ich princip
spociva v tom, Ze medzi vysielaCcom a prijimacom sa vytvori elektromagnetické pole
v pasme mikrovin &o je zvy&ajne okolo 2,5 GHz, 10 GHz alebo 24 GHz. Ked’ sa do tejto
detek¢nej zony dostane pohybujuci sa objekt, napriklad c¢lovek, dochadza k zmene
parametrov prijimaného signalu, ktora je okamzite detegované a vyhodnotena ako narusenie
perimetra. Elektrické pripojenie mikrovinnych bariér je Specifické podla inStalacného

manudlu konkrétneho vyrobku a zahffia ochranu proti sabotdzi i Standardné napajacie
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napdtie. Vystup je zvycajne rieSeny bezpotencidlovym relé, ktoré sa napaja do poplachove;j

slucky ustredne EZS.

Pri montazi mikrovlnnej bariéry je nevyhnutné dodrzat’ diagram cidla tak, aby sa
predislo moznym prepadnutiam pod lu¢mi ¢o znamena aby sa ziadna Cast’ perimetra neocitla
mimo ochrany. Vyska inStalacie nad terénom musi byt’ takd, aby sa zabranilo podlezeniu
0s0b pod uroviou lucu. Medzi rizikové faktory faloSnych poplachov patria pohyby okolitej
vegetacie, no aj ndhle zmeny pocasia. Mikrovinny 1i¢ sa nesmie dotykat' dréteného
alebo kovového plotu, pretoZze pohyby oplotenia by mohli spustit’ neziaduce poplachy.
V strazenom priestore taktiez nesmu byt pohybujuce sa objekty, ako su stromy, kriky

a podobne.
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II

PRAKTICKA CAST
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4 UVOD K MERANIAM

V ramci praktickej Casti bakalarskej prace boli realizované merania vybranych sietovych
kamier znacky AXIS, konkrétne modelov M1045-LW, Q1635, P1435-LE, P3225-LVE Mk
IT a Q3505-V. Merania boli vykonané so zameranim na ziskanie realnych tidajov o spotrebe
elektrickej energie v réznych prevadzkovych rezimoch a o objeme déat generovanych
pri zdzname videa. Tieto udaje st kltucové pre vyhodnotenie celkovych nakladov
na vlastnictvo bezpecnostnych kamerovych systémov. Kazdd kamera bola testovana
samostatne v realnych podmienkach s cielom simulovat rézne scenare jej pouzivania.
Merania boli vykonané vo vnitornom priestore laboratoria, kde boli kamery nasmerované
na statické prostredie s minimalnym pohybom a prepinanim osvetlenia, ako aj nasmerované
na vonkajsie prostredie budovy, kde sa po€as dita a noci menili svetelné podmienky, vyskyt
pohybu avyskyt prachu, ¢im boli simulované bezné redlne podmienky nasadenia

bezpecnostného kamerového systému.

Kamery boli napajané cez PoE switch, konkrétne Mercusys MS110P, ktory umoziuje
napajanie az 6smich zariadeni pomocou ethernetového kabla. Spotreba elektrickej energie
bola merana pomocou meracieho pristroja Solight DT26, priCom bol zaznamenany odber
v roznych rezimoch ako pri beZnej prevadzke bez zaznamu a pri aktivnom nahravani obrazu.
Pred meranim bola hodnota prikonu samotného switchu vopred samostatne odmerana
anésledne odpocitana od celkovej hodnoty, aby bola zabezpecena presnost vysledkov
a aby boli zaznamenané iba skutocné hodnoty spotreby meraného zariadenia. Zaznam videa
bol ukladany pomocou softvéru VLC, ktory umoziuje jednoduché uchovanie dat z IP
kamier. Ziskané videozaznamy boli nésledne analyzované z hl'adiska datovej narocnosti
v zavislosti od dizky zaznamu a snimaného obsahu. Ciel'om tychto merani bolo ziskat' realne
vstupné data pre vypocet vybranych poloziek celkovych ndkladov na zivotnost’ kamerovych
systémov, ako je spotreba energie, vel'’kost’ tlozného priestoru a frekvencia zdznamu. Takto
ziskané tUdaje budu dalej spracované vramci navrhu vypoctového modelu TCO

pre bezpecnostné technologie.
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5 MODEL VYPOCTU CELKOVYCH NAKLADOV NA
VLASTNICTVO (TCO)

Pre ucely TCO boli identifikované a rozélenené jednotlivé ndkladové polozky, ktoré sa

v praxi najcastejSie spdjaju s navrhom, implementaciou, prevadzkou a udrzbou

bezpecnostnych systémov typu VSS a PZTS. V nasledujicom prehl'ade su tieto naklady
systematicky rozdelené podl'a faz Zivotného cyklu, typu nakladu a ich charakteru. Kazda

polozka je zaroven doplnena stru¢nym opisom jej vplyvu na celkové TCO.

Tabul'ka 11 Faktory TCO pre VSS a PZTS podl'a faz Zivotného cyklu a nakladovych

kategorii
Nakladova polozka / Faza Kategoéria
P Zivotného Atee Vplyv na TCO
Faktor nakladov
Cyklu
Hardvér
Cena kamier / . . I
, . Zékladné obstaravacie naklady
senzorov / ustredne / B Priame - CapEx Zavisia od tvou. kvality a poctu
NVR / serverov yPY, yap
Kvalita a spoPlahlivost’ | B, D, E, CapEx, OpEx, VXS ,51a kvalita = Vyssl C apEx ..
. . no niz8$i OpEx, menej portch, dlhSia
hardvéru G, 1 Skryté o s
zivotnost
s < -

Sietova l(lgggs)truktura B,C Priame - CapEx | Naklady na switche, routery, kabelaz
Zalozné z’dm]e B,E CapEx, OpEx Obstaravagla cena a naklady
(akumulatory) na pravidelnil vymenu

Softvér
Licencie B.D.E CapEx, OpEx Jednorazové alebo opakované
poplatky
. . Naklady na pracu alebo poplatky
Aktualizacie softvéru / E,G OpEx za aktualizécie. Kritické pre

firmvéru

bezpectnost’ a funkénost’

Instalacia a implementacia

Zavisi na zlozitosti, typu systému,

Praca technikov C Priame - CapEx ;
prostredi
Ko.nﬁgur’ac.la a C Priame - CapEx Nastaveple, systemg, prepojenie
integracia S Inymi systémami
Potiatotné skolenie C Nepriame / Nal.dac!y na zaskf)rleme’
CapEx administratorov a uzivatel'ov
Prevadzka
Spotreba energie D Priame - OpEx Naklady na elektrinu pro chod
komponentov
Ulozisko dat B, D CapEx, OpEx Néklady na d,lskv}., alebo cloudové
ulozisko
Sirka pasma (VSS -
cloud / vzdialeny D Priame - OpEx Naklady na prenos dat
pristup)
Poplatky za cloud D, X Priame - OpEx Pravidelné poplatky za sluzby
Personal (lflomtorlng, D Priame - OpEx Mzdové na}klady na obsluhu
sprava) a spravu systému
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Faza

Nakladova polozka / Fivotného Kzlltegorla Vplyv na TCO
Faktor nakladov
Cyklu
Prevadzka
Vymena batfru (,PZTS E Priame - OpEx Prav1de1n’e naklady pq’nakup
- bezdrotové) a vymenu batérii
UdrZba a opravy
Planovam’l I.ldl‘Zba / E Priame - OpEx Naklady na pr’aV{delne kontroly
revizia a udrzbu
. . Priame - OpEx / Néklady na diagnostiku, pracu
Neplanované opravy Skryté technika
Servisné zmluvy E Priame - OpEx Fixné poplatky za servis

Skryté a ostatné naklady
Strata bezpecnosti, produktivity,

Prestoje systému D,E Skryté usly zisk
Falos$né poplachy D Skryté Cas na verifikaciu, zniZzenie dovery
Kyberneticka B.C.D.E CapEx, OpEx, Naklady na prevenciu, detekciu,
bezpecénost’ (VSS) T Skryté reakciu a obnovu
Priebesné skolenia D, E Nepriame - Néklady na udrmayame znalosti
OpEx personalu
Upgrade a Néklady na vymenu zastaralych
modernizicia F.G CapEx, OpEx technologii alebo rozsirenia funkcii
o1 . Néklady na demontaz, recyklaciu
Likvidacia I OpEx / Skryté N
a zmazanie dat
Prilezitostné naklady Vsetky Skryté Naklady uSlej prileZitosti

alternativnej investicie
Ovplyviiyje kvalitu inStalacie,
udrzby, podpory a teda aj dlhodobé
naklady

Nepriame /

. . .
Kvalita dodavatel’a C,E,F,.G Skryté

(zdroj: vlastny)

Na tucely presnejSieho Clenenia a analyzy nakladov v modeli TCO boli jednotlivé
nakladové polozky oznacené A az X, pricom kazdé pismeno predstavuje konkrétnu
kategériu vydavkov viazanych na urcita fazu zivotného cyklu rieSenia. Této Struktira bola
prevzata aprispésobenda podla metodiky spravovane] Narodnou architektonickou
kancelariou Ceskej Republiky, ktora slizi ako zéklad pre systematické hodnotenie nakladov
na informacné a technologické rieSenia vo verejnom sektore. Kazda ndkladova kategoria tak
reprezentuje Specifickil oblast’” vydavkov v horizonte celého zivotného cyklu (typicky 5
rokov), priCom su zohladnené aj opakované naklady, ndklady na UdrZzbu, ¢i inovécie.
Pouzitie tejto metodiky umozituje komplexny pohl'ad na celkové ndklady vratane tych, ktoré

sa Casto podcenuju alebo nie st okamzite viditelné pri prvotnej investicii.

V nasledujticej tabul’ke st jednotlivé kody podrobnejsie vysvetlené s ohladom na ich
obsah, relevantnost’ pre vypocet TCO, ako aj ich vztah k fizam implementacie a prevadzky

bezpecnostnych technologii.
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Tabulka 12 Kategoria nakladov podl'a TCO

Koéd Opis nakladovej kategorie

Naklady na planovanie, analyzy, tvorbu zadania a vyber rieSenia/dodavatela

Obstaranie hardvéru a softvéru (neplati pre cloudové rieSenia)

Naklady pocas analyzy, vyvoja, implementacie, integracie a skuSobnej prevadzky

Prevadzka riesenia a podpora uzivatel'ov (neplati pre cloud)

Udrzba systému, opravy a priebezné Gipravy (neplati pre cloud)

Realizacia planovanych projektov na zlepsenie a inovacie systému

Realizécia technologickych upgradov (modernizacia, rozsirenia)

Zvysené naklady na uzivanie rieSenia, ak sa vyskytnu

Néklady spojené s ukoncenim, odstavenim alebo konzervaciou systému

Poplatky za vyuzivanie rieSeni ako sluzby (iba pre cloud)

NS =|EQ=H =S Q|| >

Nepredvidané naklady a nepriraditel'né ku konkrétnej faze, ktoré ovplyviiuja vyber rieSenia

(upravené z: [30])
5.1 Zaradenie TCO nakladov podPa faz zZivotného cyklu

Jednotlivé nakladové polozky boli priradené k zodpovedajicim fazam Zzivotného cyklu
rieSenia v stilade s metodikou TCO publikovanou Ministerstvom vniitra Ceskej republiky.
Kazd4 polozka bola posudend z hl'adiska svojho vyskytu v ¢ase a dopadu na celkové néklady

vlastnictva.

V pripade hardvéru bola cena kamier, senzorov, ustredni, NVR alebo serverov zaradena
do fazy obstarania (B), ked’Ze ide o pociato¢né investicné vydavky. Kvalita a spolahlivost’
hardvéru bola priradena viacerym fazam (B, D, E, G al) nakolko ovplyviiuje nielen
zivotnost’ a prevadzkové naklady, ale aj naroky na udrzbu, modernizaciu a proces ukoncenia
systému. Naklady na sietovl infrastrukturu, ako su switche, kéable a ostatné prvky, boli
zaradené do fazy nadkupu (B) a fazy integracie (C), ked’ze ich inStaldcia a konfiguracia sa
realizuje v pociato€nom obdobi projektu. Zalozné zdroje boli zohl'adnené vo faze nakupu

(B) a zaroven vo faze udrzby (E), ked’Ze vyzaduju pravidelni vymenu.

Licencie softvéru VMS, analytickych modulov a firmvérov boli zaradené¢ do fazy
obstarania (B), pricom ich vyuZivanie pokracuje pocas prevadzky (D) a udrzby (E). Néklady
na aktualizacie softvéru a firmvéru boli priradené do fazy udrzby (E) a zdroven modernizécie

(G), ked’ze ide o kontinualny proces zvySovania bezpec¢nosti a funk¢nosti systému.
Cinnosti ako inStalacia, konfiguricia, integracia a pociato¢né Skolenie boli priradené

do fazy implementacie (C), pretoze prebiehaji v uvode zavadzania systému. Spotreba

elektrickej energie bola priradena do fazy prevadzky (D), podobne ako néklady na illozisko
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dat ktoré mozu spadat’ do fazy obstarania (B) pri lokdlnom rieSeni alebo do prevadzky (D)
v pripade cloudovych ulozisk. Sirka pasma potrebna na vzdialeny pristup alebo cloud bola
priradend k prevadzke (D), rovnako ako poplatky za cloudové sluzby, sluzby PCO
alebo SIM (Subscriber identity Module) karty, ktoré spadaji do prevadzky (D) a modelu
sluzby (X). Prevadzkové vydavky boli d’alej doplnené o ndklady na persondl a vymenu

batérii v bezdrotovych zariadeniach (E).

Planovana udrzba, revizie, opravy a servisné zmluvy boli logicky zaradené do fazy
udrzby (E), pricom aj neplanované opravy predstavuju tito etapu. Skryté a nepriame naklady
ako prestoje systému alebo falo$né poplachy boli priradené do faz prevadzky (D) a udrzby
(E), nakolko su doésledkom prevadzkovych a udrzbovych nedostatkov. Kyberneticka
bezpe¢nost’ bola identifikovand ako priebeznd poziadavka, ovplyviujica cely cyklus
od vyberu technoldgie (B), cez jej implementéciu (C), prevadzku (D) az po udrZbu a reakciu
na incidenty (E). Priebezné Skolenia boli zaradené do faz (D a E) ako stcast’ udrziavania
odbornosti personalu. Modernizacia a technologické zlepSovanie systému boli zaradené
do faz (F a G), ked’ze predstavuju planované rozSirovanie a upgrade systému. Likvidacia
rieSenia bola zaradend do zaverecnej fazy (I), kde su zohl'adnené ndklady na demontéz,
recyklaciu a spravne ukoncenie prevadzky. Oportinne ndklady boli priradené napriec
vSetkymi fazami, kedZe predstavuji nepriame vydavky spojené s nevyuZitymi
prileZitostami alebo zmeSkanymi investiciami. Nakoniec, kvalita dodavatela
alebo integratora bola zohl'adnena v etapach implementécie (C), udrzby (E), zlepSovania (F)
a modernizacie (G), nakol’ko ovplyviuje kvalitu vystupu a dlhodobé naklady na prevadzku

a rozvoj systému.

Tymto spdsobom bolo zabezpefené komplexné rozdelenie nakladov podl'a ich vyskytu
a vyznamnosti v Zivotnom cykle rieSenia s cielom objektivneho stanovenia celkovych

nakladov vlastnictva.

5.2 Analyza kategorie nakladov

Kazdd z nékladovych poloZiek uvedenych v tabulke bola priradend k jednej
alebo viacerym nakladovym kategoéridm na zaklade svojej ekonomickej a funkénej povahy.
Kategorie CapEx a OpEx vyjadrujq, ¢i sa jedna o investicny alebo prevadzkovy vydavok.
RozliSenie na priame, nepriame alebo skryté ndklady vychadzalo z moZnosti ich priameho
priradenia ku konkrétnemu komponentu alebo z miery, akou sa premietaji do uctovnych

alebo netctovnych dopadov.
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Cena kamier, senzorov, ustredni, NVR a serverov bola zatriedend medzi priame
investi¢né naklady (CapEx). Toto priradenie vyplyva z toho, ze ide o jednorazové naklady
na obstaranie zakladnych technickych komponentov systému. Ich investicny charakter je
dany tym, Ze zvysSuji hodnotu systému a st aktivované ako sucast’ majetku. Zaroven sa jedna
o ndklady priame, kedze ich vyska je znama vopred, je jednozna¢ne priradena

ku konkrétnym zariadeniam a predstavuje zdkladnu zlozku investicie.

Kvalita a spolahlivost’ hardvéru bola priradena ku kategéridam CapEx, OpEx a skrytym
nakladom. Investi¢ny charakter (CapEx) vyplyva z toho, Ze zariadenia vyssSej kvality byvaji
drahsie a ich obstaranie sa vykonava v rdmci vstupnej investicie. Zaroven sa predpoklada,
ze spolahlivejs$i hardvér si vyziada nizSie naklady na opravy a vymeny pocas Zivotnosti
systému, ¢im sa zniZzuju prevadzkové ndklady (OpEx). Skryté¢ ndklady boli priradené
z dovodu, Ze nizka kvalita moZze viest’ k CastejSim poruchdm, prestojom alebo incidentom,
ktorych dopad nie je bezne evidovany, ale redlne ovplyviluje bezpecnost a funk¢nost
riesenia.

Siet'ova infrastruktira (VSS) bola klasifikované ako priamy investicny naklad (CapEXx).
Obstaranie sietovych prvkov, ako su switche, routery a kabeldZz, je nevyhnutné
pre prevadzku systému a realizuje sa jednorazovo v ramci insStalacie. Priradenie ku CapEx
bolo odovodnené tym, Ze ide o technické vybavenie so strednodobou az dlhodobou
zivotnost'ou. Ked’Ze tieto prvky slizia konkrétnym castiam systému a st stcastou jeho

technickej architektary, boli naklady oznacené ako priame.

Zalozné zdroje (akumulatory) boli priradené ku kategériam CapEx a OpEx. Naklady
investiéného typu (CapEx) vznikaju pri pociato€nom obstarani zaloznych systémov, ktoré
zabezpecuju napdjanie v pripade vypadku elektrickej siete. Prevadzkové naklady (OpEx) sa
spajaju s pravidelnou vymenou akumulatorov pocas Zivotnosti systému. Tieto vydavky st

podmienené technickou Zivotnost'ou batérii a cyklami udrzby.

Licencie na softvér boli priradené k nékladovym kategoriam CapEx a OpEx.
V pripadoch, ked’ sa licencia obstarava jednorazovo, ide o investicny naklad, ked'Ze sa
aktivuje ako stcast’ systému a pouziva sa pocas celej jeho Zivotnosti. Ak je licenény model
zalozeny na pravidelnych poplatkoch, napriklad roénych alebo mesaénych, naklady sa

eviduju ako prevadzkove.

Aktualizacie softvéru a firmvéru boli zaradené medzi prevadzkové naklady (OpEx).

Dévodom je ich pravidelny vyskyt pocas Zivotnosti systému a ich priamy vztah
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k udrziavaniu funk¢nosti, bezpecnosti a kompatibility softvérovych komponentov. Tieto
aktualizacie su nevyhnutné na ochranu systému pred zraniteInostami a ich nakladova

povaha zodpoveda beznej technickej sprave.

Praca technikov bola zaradend medzipriame investicné néklady (CapEx). Tato
klasifikacia vyplyva z toho, Ze ide o jednorazovy vydavok realizovany pocas instalacnej fazy
systému, ktory zahffia montazne a kabeldZne prace vykonavané na mieste inStalacie. Tieto
¢innosti st nevyhnutnou sucastou fyzického uvedenia systému do prevadzky a ich rozsah
byva obvykle Specifikovany v zmluve. Vzhl'adom na to, ze su vykonavané jednorazovo
a mozno ich priradit’ ku konkrétnym komponentom systému, bol néklad klasifikovany ako

priamy a investi¢ny.

Konfiguracia a integracia bola rovnako priradena k priamym investicnym ndkladom
(CapEx). Tento vydavok zahfiia ¢innosti suvisiace s nastavenim systémovych parametrov,
logiky detekcie, spravy zdznamov ¢i prepojenia s inymi bezpecnostnymi technologiami.
Tieto aktivity sa uskuto¢iiuju v rdmci implementacie a ich vysledkom je zabezpecenie plnej
funkcénosti systému podla poziadaviek prevadzkovatela. Kedze sa konfigurdcia tyka
konkrétnych cCasti systému a realizuje sa jednorazovo, bola povazovana za naklad priamy
a investi¢ny.

Pociato¢né Skolenie bolo v tabulke klasifikované ako nepriamy investi€ny néklad
(CapEx). V tomto pripade sa jednd o naklady spojené so zaskolenim administratorov
a uzivatel'ov systému, ktoré sa vykondvajii pocas fazy uvedenia systému do prevadzky.
Nepriamost’ nakladu spoc¢iva v tom, Ze nie je priamo viazany na konkrétnu technickt zlozku
rieSenia, ale na zabezpeCenie kompetencii personalu. Napriek tomu, Ze Skolenie nema
fyzicky vystup, jeho realizacia je nevyhnutna pre efektivne a bezpecné pouZzivanie systému.

Z toho dovodu bol zachovany investi¢ny charakter nakladu.

Spotreba energie bola zaradend medzipriame prevadzkové naklady (OpEx). Ide
o vydavok, ktory vznika poc€as kazdodennej ¢innosti systému a je priamo zavisly od poctu,
typu a prevadzkovej doby jednotlivych komponentov, ako st kamery, Gstredne, zaznamové
zariadenia alebo sietové prvky. Spotreba elektrickej energie je Standardne meratel'nd a jej
nakladova zlozka je evidovanad priebezne pocas celej zivotnosti systému. Vzhladom
na moznost’ jednoznacne ur€it’ podiel spotreby konkrétnych Casti rieSenia sa tento naklad

povaZoval za priamy.
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Ulozisko dat bolo klasifikované ako kombinaciainvestiéného (CapEx)
aprevadzkového nékladu (OpEx). Ak su zaznamy ukladané na vlastné diskové polia
alebo servery, ide o jednorazovu investiciu do fyzického ulozného priestoru, ktord je
uctovand ako kapitalovy vydavok. V pripade vyuzivania cloudového tloziska vznikaji

pravidelné platby za sluzby, ktoré¢ s evidované ako OpEx.

Sirka pasma pri vzdialenom pristupe alebo cloudovom prenose dat bola priradena
medzi priame prevadzkové naklady (OpEx). Naklady tohto typu vznikaju pri prenose video
streamu, notifikacii alebo pri synchronizacii dat so vzdialenymi uloziskami. Ich vyska je
zavisla od objemu prenesenych dat a frekvencie prenosu. Vzhl'adom na to, ze su spojené
s konkrétnou funkcionalitou systému, napriklad pristup cez mobilnu aplikéciu, ide o ndklady

priamo suvisiace s jeho kazdodennou prevadzkou.

Poplatky za cloud boli rovnako zatriedené medzi priame prevadzkové ndklady (OpEx).
Tieto vydavky predstavuju pravidelne uctované poplatky za cloudové sluzby, ¢i uz ide
o ukladanie dat, analytiku, spracovanie zaznamov alebo integraciu do systémov tretich stran.
Ich pravidelnost’ a priama vézba na objem spracovavanych informéacii v systéme VSS urcuje,

ze ide o vydavok priamy a zéroven prevadzkovy.

Persondl vykondvajiici monitoring a spravu systému bol zahrnuty medzi priame
prevadzkové néklady (OpEx). V tomto pripade ide najmé o mzdy pracovnikov dohl'adovych
centier, technikov spravy systému ¢i inych prevadzkovych roli. Ich ndklady vznikaju
priebeZne pocas celej Zivotnosti systému a s Uzko spojené s jeho ¢innost'ou. Kedze tieto
osoby pracuju vylucne so systémom a zabezpecuju jeho funkciu, su tieto nadklady priradené

priamo.

Vymena batérii v bezdrotovych zariadeniach, ako su detektory alebo sirény v PZTS,
bola klasifikovand ako priamy prevadzkovy naklad (OpEx). Vzhl'adom na obmedzent
Zivotnost’ batérii a potrebu ich pravidelnej vymeny ide o predvidateny a opakovane sa
vyskytujuci vydavok. Tento naklad je l'ahko priraditelny ku konkrétnym zariadeniam

a komponentom systému, ¢o odévodiiuje jeho zaradenie medzi priame néklady.

Planovana tidrzba a revizie boli zatriedené medzi priame prevadzkové naklady (OpEx).
Tieto vydavky zahffiaju pravidelné kontroly technického stavu systému, testovanie
funkénosti komponentov a vykonavanie zakonom alebo normami stanovenych reviznych

ukonov. Ked’Ze sa tieto zdsahy uskuto¢iiuji opakovane pocas prevadzky systému a vzt'ahuju
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sa na konkrétne zariadenia alebo subsystémy, ich vydavky zodpovedaju beznému

prevadzkovému nékladu a zaroven ich mozno priamo priradit’ ku konkrétnej zlozke systému.

Neplanované opravy boli klasifikované ako priame prevadzkové néklady (OpEx),
pricom v niektorych pripadoch aj ako skryté naklady. V pripade Standardnych poruch
a zasahov, ktoré si vyzaduji diagnostiku alebo vymenu komponentov, ide o priamo
identifikovateI'né prevadzkové vydavky, ktoré sa vztahuji na konkrétne technické prvky.
Skryty charakter nakladu nastava vtedy, ked’ neplanované porucha sposobi prestoj systému,
zniZenie bezpecnosti alebo vyzaduje urgentny servisny vyjazd, ktorého ekonomicky dopad
nie je vopred predvidateny ani evidovany v rozpoctovej dokumentécii, no ovplyviuje

celkové naklady na vlastnictvo.

Servisné zmluvy boli zaradené medzi priame prevadzkové néaklady (OpEx). Ide
o zmluvne dohodnuté vydavky na zabezpec€enie technickej podpory, udrzby, pravidelnych
kontrol a pohotovostnych zasahov. Tieto néklady maju fixny alebo periodicky charakter
a ich vyska je stanovena na zaklade rozsahu poskytovanych sluzieb a poctu krytych
komponentov. Vzhl'adom na ich jednozna¢ntl viazanost’ ku konkrétnemu systému alebo jeho

¢astiam boli tieto ndklady oznacené ako priame.

Prestoje systému boli klasifikované ako skryté naklady. Tento typ vydavku vznika
v pripadoch, ked’ je systém ¢i jeho Cast’ doCasne nefunkénd v dosledku poruchy, udrzby,
vypadku konektivity alebo in¢ho prevadzkového naruSenia. Takyto prestoj sice
nepredstavuje priamy uctovatelny vydavok, no jeho désledky moézu viest k strate
bezpecnosti, obmedzeniu prevadzky alebo zniZeniu dovery uZzivatela v spolahlivost’
systéemu. Ked’Ze tieto dopady nie st spravidla zachytdvané v nakladovych prehl'adoch, ide

o néklady, ktoré sa oznacuju ako skryté.

Falosné poplachy boli takisto zatriedené medzi skryté néaklady, nakolko vedu
k vynakladaniu ¢asu na ich verifikaciu, znizuji doveryhodnost’ systému a moézu sposobovat’
zbytotné vyjazdy zéasahovych jednotiek. Tieto ndklady su mimoriadne tazko meratel'né
a Casto nie su zahrnuté v prevadzkovych rozpoctoch, no maju dlhodoby negativny vplyv

na efektivnost’ a spolahlivost’ zabezpeCovacich systémov.

Kybernetickd bezpecnost systému VSS bola klasifikovana ako kombinacia
investi¢nych (CapEx), prevadzkovych (OpEx) a skrytych nadkladov. Do CapEx boli zahrnuté
naklady na obstaranie bezpec¢nostnych prvkov, ako su Sifrovacie nastroje, bezpecnostné

moduly alebo sietové firewally. Prevadzkovy charakter bol identifikovany pri nakladoch
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na ich aktualiziciu, spravu, testovanie a audit. Skryté naklady boli priradené z dovodu,
ze incidenty v oblasti kybernetickej bezpecnosti mézu mat’ dopad na stratu udajov,
kompromitaciu systému alebo zneuzitie tdajov, ¢o sa v mnohych pripadoch neodraza

priamo v nakladovych polozkéch, ale spdsobuje realne finan¢né Skody.

Priebezné Skolenia boli zaradené medzi nepriame prevadzkové néklady (OpEx). Tieto
vydavky slazia na priebezné udrziavanie znalosti a kompetencii persondlu. Ked’ze nie st
viazané na konkrétny komponent a maji charakter podpornej Cinnosti, ktord ovplyviuje
efektivitu a bezpecnost systému ako celku, ide o naklady nepriame. Ich opakovanost

a spojenie s prevadzkou systému zaroven uréuju ich zaradenie do prevadzkovych vydavkov.

Upgrade a modernizacia boli priradené ku kategoriam CapEx a OpEx. Investi¢né
naklady vznikaju v pripade, Ze je nutné zaktpit nové zariadenia, servery alebo softvérové
moduly s rozSirenou funkcénostou. Prevadzkova cast sa spaja s vydavkami
na rekonfiguraciu, migraciu dat, instalaciu a testovanie. Tato polozka predstavuje prirodzeny
vydavok pocas dlhsej Zivotnosti systému, ked’ je potrebné reagovat’ na technologicky vyvoj

alebo legislativne zmeny.

Likvidacia systému bola klasifikovand ako kombinécia prevadzkovych (OpEx)
a skrytych ndkladov. Do prevadzkovych nakladov boli zaradené vydavky spojené
s demontazou zariadeni, recyklaciou hardvéru alebo zmazanim dat z ulozisk. Skryté naklady
mozu vzniknat v pripade, Ze st poruSené legislativne povinnosti pri likvidacii citlivych
udajov.

PrileZitostné naklady boli zaradené medzi skryté naklady, nakol’ko vyjadruji hodnotu
uslych prilezitosti, ktoré vznikli v doésledku nevhodného rozhodnutia, omeskania investicie
alebo nevyuzitia dostupnych moznosti. Ide o naklady, ktoré sa spravidla nevycisluja
v uctovnictve, no ich dopad moze byt’ znacny, najma v porovnani s alternativnymi rieSeniami

s vyssou efektivitou ¢i navratnost'ou.

Kvalita dodavatel'a bola zatriedend ako kombinacia nepriamych a skrytych nakladov.
Nepriamost’ tejto poloZzky spociva v tom, Ze nekvalitnd dodavka, nedostatocné zaskolenie,
slabd dokumentécia alebo chybajlica podpora nevedi priamo k zvySeniu nakladov
na konkrétny komponent, ale zvySuji zat'az na spravu systému ako celku. Zaroven moze
nekvalitny dodévatel’ sposobit’ chyby pri implementacii alebo oneskorenie, ktorych dosledky

sa prejavuju skrytym spdsobom, ¢i uz v podobe prestojov, reklamacii alebo d’alSich §kod.
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5.3 Matematicky model TCO a prakticky evalua¢ny algoritmus

Pre praktické posudenie TCO v bezpecnostnych technologiach bol zostaveny matematicky

model. Tento model sa opiera o namerané data a odhady pouzité v praktickej Casti tejto

prace. Zameriava sa na vypocet TCO pre testované VSS a PZTS.

5.3.1 Zakladné zloZky modelu TCO:

1.

kapitalové vydavky (CapEx) — predstavuju hlavné naklady na obstaranie

hardvéru kamier, ako st uvedené v Tabul'ke 19. Pre syst¢tm PZTS by bolo

potrebné tieto naklady odhadnut’ externe;

prevadzkové vydavky (OpEx) — st opakujice sa naklady pocas 5 rocnej

Zivotnosti systému.

OPEXceikovo = OPEXroene * 5 [rOkY]

Roéné prevadzkové néklady zahfnaju :

o

naklady na energiu vypocitané z priemernej spotreby z Tabulky 13
pre kamery, Tabul’ky 20 pre PZTS a ceny elektriny 0,20 €/kWh;

__ (Ppriemer[W]*24[hodin]*365[dni]
CEnergiaRogne [€] - 1000

) * 0,20 [€/kWh] ;

kde sa ¢islom 1000 deli pre premenu W na kWh;

naklady na cloudové ulozisko vypocitané zhodinovej datovej

naroc¢nosti kamier z Tabulky 14 a ceny 100 €/TB/rok;

Objemasty,, [ 2] * 241hodin] » 365[dni] |
10242 ;

Roc¢néa potreba [TB] =

kde sa ¢islom 10242 deli pre premenu z GB na TB;
£
Clirosi [€] = Rocna potreba [TB] * 100 TIB |,
UlozZiskORo¢ne rok |’

naklady na udrzbu a servis kamier odhadnutych na 60 € alebo 80 €
ro¢ne. Pre PZTS by tieto néklady bolo potrebné doplnit’ externym
odhadom. Pre tplné OpEx by sa sem ratali priebezné licencie, personal

a konektivita ktoré neboli predmetom merani.
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5.3.2 Celkové naklady na vlastnictvo v tomto modeli:
Pre kazdy komponent sa TCO vypocita ako :
TCO[€] = CapEx [€] + ((Cpnergiapoeme [€] + Citotisko,gzme €] + Claribagys, [€]) * 5[roky])

kde su vypocty pre testované kamery uvedené v Tabul'ke 19.

5.3.3 Modelovanie TCO pre rozne sceniare
Model umoziuje vypocitat’ TCO pre systémy zlozené z testovanych komponentov.
1. Scenar 1 —systém s jednou konkrétnou testovanou kamerou
TCO sa prevezme priamo z vypoctov v Tabulke 19.
TCOwm10asLw = 8 765,05 €
2. Scenér 2 — integrovany systém

TC0P1435LE = 14’ 701 €

TCOpzrsl€] = CapExpyrs[€] + ((CEnergia PZTSRotne [€] + Coariva PZTSRotne [€]) * 5)
CapExpyrs = Odhadom 300 €
OPEXpzrsppime [€] = Cenergia PZTSrotne [€] + Coariva PZTSRotne [€]

TCOpzrs = 300 € + ((10,22 € + (odhadom)25 €) *5) = 476,1 €

TCOSystém[€] = TCOKamera [€] + TCOPZTS [€]

TCOsyseem = 14701 € + 476,1 € = 15177,1 €

5.3.4 Prakticky evalua¢ny algoritmus
Nasledujuce kroky slizia na vyhodnotenie TCO pomocou dat z tejto prace:

1. definicia systému — tu sa urci, ktoré testované kamery a ¢i aj PZTS systém budu

sucast’ou hodnoteného scenara;

2. zber dat pre komponenty —



UTB ve Zliné, Fakulta aplikované informatiky 87

o pre kazda vybrani kameru CapEx z Tabulky 19, Ppriemer[W]
zTabulky 13,  ObjeMpsra/hodina[MB/h] ~ zTabulky 14,

Charibagyene €15
o pre PZTS Ppyrs[W] z Tabulky 20, externy odhad pre CapExpzrs[€]
a Cyyarapa PZTSRotne [€];
o spolo¢tné Cenayy,[€], Cena TBCloudRok[€]a T7ivotnost [TOkY];
3. vypocet rocnych OpEx pre kazdy komponent —
O VYPOLitajt 52 Crnergianseme €l Citotiskonsen,[€] (len pre kamery)
a pouzije sa C Udribagosme [€];
4. vypocet TCO pre kazdy komponent —
o TCOkomponent[€] = CapEX[€] + (OPEXpotne [€] * 5[roky]);
5. vypocet TCO pre cely systém kde sa s¢ita TCO jednotlivych komponentov;

6. vyhodnotenie kde sa porovnaji TCO roznych systémovych konfiguricii.

Zohl'adni sa nielen cena, ale aj miera splnenia bezpec¢nostnych poziadaviek.
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6 SCENARE A PODMIENKY TESTOVANIA

Merania boli realizované v roznych prevadzkovych scendroch s cielom zohladnit’ vplyv
prostredia, osvetlenia a pohybu na energeticki narocnost’ a objem generovanych dat
dohl'adovych kamier. Kazdé zariadenie bolo testované jednotlivo, pricom boli zachované

rovnaké technické podmienky a metodika zaznamu.
Testovanie bolo uskuto¢nené v nasledovnych prostrediach:

e vnutorné priestory — konkrétne v laboratornom prostredi s minimalnym

pohybom, stabilnymi svetelnymi podmienkami a nizkou dynamikou scény;

Obréazok 17 Kamera smerujuca
na vnutorné priestory laboratoria

(zdroj: vlastny)

e vonkajSie prostredie — snimanie bolo realizované z vnutra laboratoria
na okolie budovy pri otvorenom a zatvorenom okne, kde dochéadzalo
k prirodzenym zmenam osvetlenia (prechody medzi diom anocou)

a k neustalym pohybom ako napriklad vinenie strov a listia spdsobené vetrom,
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zrazok alebo pohybu osob. Lokalita zaroven vykazovala vysSiu prasnost, co

mohlo ovplyvnit’ snimaciu technologiu a IR osvetlenie;

Obrazok 18 Kamera smerujlica
na vonkajsie prostredie

(zdroj: vlastny)

e prechodové podmienky — boli zaznamenané aj sekvencie s premenlivymi
svetelnymi podmienkami, ktoré simulovali rychly prechod medzi svetlom
atmou. Tento prechod bol realizovany zapinanim a vypinanim osvetlenia
v miestnosti, ¢o umoznilo sledovanie spravania kamery pri zapnuti funkcii

ako WDR alebo IR prisvitu.
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Obrazok 19 Kamera snimajuca
prechodové podmienky
(zhasnuté svetlo)

(zdroj: vlastny)

Obréazok 20 Kamera snimajica
prechodové podmienky
(zapnuté svetlo)

(zdroj: vlastny)
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V kazdom scenari bolo kamerové zariadenie napajané prostrednictvom PoE pomocou
switchu Mercusys MS110P a videozaznam bol zaznamenédvany softvérom VLC Media
Player. Pre kazdy typ prostredia bol zaznamenany vysledny objem dat a bola zaznamenana
aj spotreba elektrickej energie pocas aktivneho nahravania. Tieto podmienky boli zvolené
s cielom €o najvernejSie nasimulovat’ skuto¢né prevadzkové scendre a ziskat’ redlne udaje

pre nasledné spracovanie v ramci vypoctu TCO.
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7 MERANIE SPOTREBY ELEKTRICKEJ ENERGIE

Spotreba elektrickej energie bola sledovana pri kazdom testovanom kamerovom modeli
s cielom ziskat’ redlne vstupy pre prevadzkovu €ast’ vypoctu TCO. Merania boli vykonané

jednotnou metodikou.

7.1 Postup merania

Kazda testovana kamera bola pripojena k samostatnému PoE portu osemportového switchu
Mercusys MS110P. Medzi napéjaci adaptér switchu a elektrickii siet’ bol zapojeny
zasuvkovy mera¢ spotreby Solight DT26, pomocou ktorého bola priebezne sledovana
spotreba elektrickej energie. Ako referencna hodnota bola najprv zaznamenana spotreba
samotného switchu bez pripojenej zataze, ktora bola nasledne odpocitana od vsetkych
d’alSich merani. Na obrazku 21 je znazornené zapojenie meraca spotreby elektrickej energie,
ktory je pripojeny do elektrickej siete. Do meraca je nasledne pripojeny sietovy switch,
prostrednictvom ktorého je zabezpecené sietové prepojenie jednotlivych zariadeni.
Zo switchu st vedené tri ethernetové kable. Jeden z nich je pripojeny priamo ku kamere,
druhy sluzi na pripojenie switchu k internetu a tretim je zabezpecené pripojenie pocitaca

k internetu cez switch.

Obrazok 21 Zapojenie meraca,
switchu a kamery

(zdroj: vlastny)
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Kazd4d kamera bola merana zvIast' a postupne v dvoch rezimoch ato necinnost’
a zaznam. V kazdom rezime bolo meranie realizované pocas intervalu jednej hodiny. Pocas
tejto doby boli manudlne zaznamenané vSetky zmeny prikonu zobrazené na displeji
wattmetra. Zaznamenané boli minimalne a maximalne hodnoty prikonu, ktoré sa objavili

v

prikonu a maximalna hodnota reprezentovala najvyssi zatazeny stav.

7.2 Spracovanie udajov

Hodnota priemerného prikonu bola néasledne vypocitanad ako priemer medzi minimélnou

a maximalnou hodnotou podrla rovnice:

Pmin [W] + Pmax [W] .
2 )

Ppriemer (W] =
kde ¢islo 2 v menovateli vyjadruje pocet hodndt, ktoré sa priemeruju. Takto vypocitany
priemer prikonu bol nasledne dosadeny do vypoctu energie podl'a rovnice:

E [Wh] = Ppriemer [W] * t [hodin];

kde ¢as merania bol jednotny a to, t = 1 hodina. Takto ziskané hodnoty boli zaznamenané
v Tabul'ke 13 a predstavuji energeticky profil kazdého testovaného kamerového modelu

pre jednotlivé rezimy prevadzky.
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Tabul'ka 13 Spotreba elektrickej energie

5 Mm’lmalny Ma)flmalny Prlémerny Cas t Energia E
Kamera Rezim prikon P prikon P prikon P [h] [Wh
[W] [W] [W]
AXIS M1045- | necinnost’ 2 2,8 2,5 1 2,5
LW
zaznam 2,6 3,6 32 1 32
Ci t 6,2 7,5 7 1 7
AXIS Q1635 necinnos
zaznam 8,4 10,5 9,5 1 9,5
AXIS P1435- | ne¢innost’ 5,2 6,5 6 1 6
LE
zaznam 6,6 8,2 7,5 1 7,5
AXIS P3225- | neCinnost’ 472 5,8 5 1 5
LVE Mk I1
zaznam 5.5 7,2 6.2 1 6.2
AXIS Q3505- | necinnost’ 4,8 6,1 5,5 1 5,5
\%
zaznam 6,3 8,1 7 1 7

(zdroj: vlastny)

Takto ziskané udaje budi priradené ku kazdému mu kamerovému modelu a budu

vyuzité pri zostavovani patrocného prevadzkového rozpoctu v kapitole o vypocte TCO.
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8 MERANIE DATOVEJ NAROCNOSTI VIDEOZAZNAMU

Pozornost’ bola venovana analyze datovej naro¢nosti videozaznamov, ktoré¢ st produkované
modernymi IP kamerami v réznych prevadzkovych podmienkach. Tato cCast merani
predstavuje dolezity vstup do hodnotenia TCO, ked’ze ovplyviiuje poziadavky na tlozisko,
Sirku prenosového pasma, ako aj prevadzkové naklady stuvisiace s prenajmom cloudovych

sluzieb alebo obstaranim siet'ovej infrastruktury.

8.1 Ciel’ merania a metodika

Za ciel bolo stanovené merat’ datovl narocnost’ videozdznamov produkovanych vybranymi
modelmi IP kamier v roznych typoch sledovanych scén. Meranie bolo vykonané s cielom
ziskat’ realistické vstupné udaje pre vypocet poziadaviek na ulozisko a prenosovu
infraStrukturu, ktoré tvoria dolezitd sucast prevadzkovych nakladov zapocitavanych
do modelu TCO. Pre kazdii kameru boli vytvorené tri typové scény a to staticky interiér
bez pohybu, exteriér s pohybom stromov, listov, premenlivého pocasia a napokon
interiérovd scéna s premenlivymi svetelnymi podmienkami. Tie boli zabezpecené
manualnym prepinanim osvetlenia v miestnosti poc¢as zaznamu, ¢o sposobovalo ¢asté zmeny
expozicie a aktivaciu funkcii ako WDR ¢i IR prisvit. Zaznam kazdej scény bol realizovany
v trvani jednej hodiny pri rozliSeni Full HD pri 25 snimkach za sekundu a s pouzitim
kompresie v zavislosti od moZnosti danej kamery. Po ukonceni zaznamu bola zaznamenana

velkost’ vystupného suboru v MB.

8.2 Zistenia a priebezné hodnotenie

Zo ziskanych udajov vyplynulo, Ze datova narocnost’ sa vyrazne liSi v zavislosti od typu
prostredia a dynamiky scény. Statické zabery z interiérov prinasaji podstatne mensi objem
dat nez zabery z exteriéru s premennymi svetelnymi podmienkami a pohybom. Rovnako sa
ukdzalo, Zze niektoré kamery so vstavanymi optimalizaénymi algoritmami ako napriklad
Zipstream, vykazovali efektivnejSie vyuzitie datovej kapacity bez straty obrazovej kvality.
Tieto zistenia sluzia ako podklad pre presnejSie zaradenie systémov z pohl'adu kapacity
uloziska a prenosovej infrastruktury a budu d’alej vyuzité pri vypocte celkovych nakladov

na zivotny cyklus kamier.
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Tabulka 14 Porovnania kamier podl'a datovej naro¢nosti

Interiér Exteriér | Premenlivé
Kamera | (staticky) (pohyb) svetlo
[MB/h] [MB/h] [MB/h]
AXIS
M1045- 715,36 1 674,02 196291
LW
AXIS
Q1635 1496,19 3613,56 4201,51
AXIS
P1435-LE 1226,29 2 718,93 3271,22
AXIS
P3225-
LVE MK 1 084,84 2 387,66 3 000,63
II
AXIS
Q3505-V 1313,39 2 994,61 3 750,86

(zdroj: vlastny)
8.3 Data generované za den a mesiac

Na zéklade tidajov uvedenych v Tabulke 14 bolo néasledne vykonané stanovenie mnozstva
dat, ktoré st jednotlivymi kamerami generované pocas nepretrzitej 24 hodinovej a 30 diiove;j
prevadzky. Tento vypocet bol realizovany s cielom posudit’ kapacitné naroky na ulozisko
v realnych prevadzkovych podmienkach a vytvorit podklad pre vypocet suvisiacich
nakladov v modeli TCO. Pri vypocte sa vychadzalo z hodnot datovej narocnosti zistenych
v scenari s premenlivym svetlom, ktory pocas testovania vykazoval najvys$i objem
generovanych dat. Tento pristup umoznil identifikovat’ maximélne mozné zat'azenie
uloziska z pohl'adu jednej kamery pri nepretrzitej prevadzke. Objem dat generovany za deni
bol vypocitany ako stcin hodinovej datovej narocnosti a 24 hodin v jednom dni. Nasledne
bol prevedeny na gigabajty. Mesa¢ny objem bol vypocitany ako nasobok denného objemu

a tridsiatich dni. Prepocet bol realizovany podl'a nasledovnych vzorcov:
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Datova narocnost [#] * 24 [hodin]
1024 '

Denny objem [GB] =

Mesactny objem [GB] = Denny objem [GB] * 30[dni].

Je potrebné si uvedomit’, Ze pocet dni v jednotlivych mesiacoch nie je rovnaky,
avsak pre ucely tohto vypoctu bola zvolend zaokruhlend hodnota 30 dni, ktord umoziuje
jednoduchy a jednotny vypocet pre vSetky kamerové modely. Vysledky vypoctu st uvedené
v nasledujucej tabulke, ktord sumarizuje mnozstvo dat generovanych kazdou testovanou

kamerou za den a za mesiac.

Tabul’ka 15 Denny a mesa¢ny objem dat na kameru

Kamera Denny'[ OGlg]em dat Mesatny objem dét [GB]
AXISLl\‘/)[V1045- 46,01 1380,3
AXIS Q1635 98,47 2954,1
AXISLI]::1435- 76,67 2300,1
AXIS 83505- 87.91 26373

(zdroj: vlastny)
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9 VYPOCET NAKLADOV NA ENERGIU A ULOZISKO

V tejto kapitole sa uvadzaji odhady nakladov spojenych s dlhodobou prevadzkou vybranych
bezpecnostnych kamier testovanych v predchadzajucich cCastiach prace. Vypocty su
rozdelené do dvoch hlavnych kategorii ato naklady na spotrebu elektrickej energie
a naklady na ulozisko zdznamov. Cielom tejto Casti je ukéazat, aky vplyv ma technicka
naro¢nost’ kamier na prevadzkovy rozpocet pocas ich Zivotnosti a aké rozdiely mézu nastat’

v zavislosti od typu zariadenia.

9.1 Vypocet nakladov na elektricki energiu

Na zéklade predchddzajicich merani prikonu jednotlivych kamier pocas aktivneho zaznamu
boli vypocitané odhadované néklady na elektricki energiu pri ich dlhodobej nepretrzitej
prevadzke. Vstupné hodnoty prikonu boli spracované tak, aby bolo mozné urcit’ spotrebu

za denl aj za cely rok. Dennd spotreba elektrickej energie bola uréena podl'a vzorca:

Priemerny vykon [W] * 24 [dni
Denné spotreba [kWh] = y yl 000[ ] [ ];

kde cislo 24 predstavuje pocet hodin vjednom dni, teda ide o vypocet spotreby
pri celodennej prevadzke. Prikon v jednotkach W bol tymto vyndsobeny a nasledne deleny
¢islom 1000, ¢im bola hodnota prevedena na kWh, ktoré st Standardnou jednotkou
uctovanou v cennikoch dodavatel'ov elektrickej energie. Ro¢ny naklad na elektrickd energiu

bol nésledne vypocitany ako:
Rocny naklad na energiu [€] = Denna spotreba [kWh] = 365[dni] * 0,20[€];

kde cislo 365 predstavuje pocet dni vroku a 0,20 € je predpokladand cena jednej
kilowatthodiny elektriny, ktord bola zvolena na zaklade priemernych cien pre domécnosti
v Ceskej republike. Cena zahffia vietky zlozky koneénej sadzby vratane distribuénych
poplatkov a dani. Takto vypocitané hodnoty su uvedené v Tabulke 16. Porovnanim
jednotlivych kamier moZno pozorovat’ vyznamné rozdiely v ndkladoch spdsobené odliSnym
prikonom zariadeni. Kamera AXIS Q1635 patri medzi energeticky naro¢nejSie,
zatial’ co model AXIS M1045-LW vykazuje najnizsiu spotrebu a s iou suvisiaci minimalny

naklad na elektrinu.

Uvedené ro¢né nédklady na elektricki energiu predstavuji odhad pre jeden rok
prevadzky. V pripade, Ze sa hodnoti celkovy vplyv na ndklady pocas celej Zivotnosti

systému, je potrebné s tymto vydavkom pocitat’ opakovane za kazdy rok prevadzky. Taktiez
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sa vuvedenych vypocCtoch nepocitalo s drobnymi stratami vznikajicimi pri napajani
cez PoE, napriklad na odporoch kablového vedenia. Tieto hodnoty st v praxi zanedbatel'né

a nemaju vyrazny vplyv na vysledna spotrebu v meranom rozsahu.

9.2 Vypocet narokov na tlozisko

Datova narocnost’ kamier bola stanovend na zidklade merani velkosti vystupného
videozdznamu v rezime s premenlivym osvetlenim, ktory predstavuje najnarocnejSiu
prevadzkov situaciu z hl'adiska objemu generovanych dat. Vysledky boli udavané v MB/h
asluzili ako vstupné udaje pre vypocet dennej arocnej potreby tuloziska. Vypocet bol

realizovany podl’a rovnice:

Datova narocnost [%B] * 24[hodin]
1024 ’

Denny zaznam [GB] =

kde ¢islo 24 vyjadruje pocet hodin zdznamu za deni a 1024 je pouZité na prevod megabajtov

na gigabajty. Ro¢na spotreba uloziska bola nasledne vypocitana ako:

- . Denny zaznam [GB] * 365[dni]
Roc¢na potreba Gloziska [TB] = 1024 ;

kde ¢islo 365 zodpoveda poctu dni v roku, pricom d’al§im delenim ¢islom 1024 bola hodnota

prevedena z gigabajtov na terabajty.

Ziskané hodnoty boli nésledne vyuZité pre vypocet nakladov na uloZisko pri dvoch
typoch rieSeni ktorymi su naklady pri pouziti lokalneho uloZiska a pri vyuziti cloudovych
sluzieb. Pre potreby modelu bola cena za 1 TB datového priestoru stanovend orientacne.
V pripade lokalneho loziska bola pouzitd hodnota 40 € za 1 TB tloznej kapacity na jeden
rok, ktord zodpoveda priemernej hodnote odvodenej z cien beznych (Network Attached
Storage) d’alej uz len ako NAS diskov pri predpoklade ich péatro¢nej Zivotnosti. V pripade
cloudového rieSenia bola zvolena hodnota 100 € za 1 TB na rok, ¢o vychddza z priemernych
cien komercne dostupnych sluZzieb urenych na dlhodobé uchovavanie videozaznamov
v oblasti bezpecnostnych technologii. Je v§ak potrebné poznamenat, Ze tieto ceny nie st
jednotné a v praxi sa mozu v zavislosti od poskytovatel’a, rozsahu sluzieb alebo trovne
zabezpecenia lisit’.

Roc¢né néklady na ulozisko boli vypocitané samostatne pre obe uvazované rieSenia a to
fyzicky disk a cloudové sluzby. V pripade lokalneho tloziska pevného disku (Hard Disk

Drive) d’alej uz len ako HDD, bola celkova ro¢né potreba dat v TB vyndsobena jednotkovou
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cenou 40 € za 1 TB. Pri cloudovom rieSeni bola pouzita cena 100 € za 1 TB. Vypocty boli

realizované podl'a rovnic:
Ro¢ny ndklad na HDD [€] = Ro¢né potreba Gloziska [TB] = 40 [€];
Roény naklad na cloud [€] = Ro¢na potreba Gloziska [TB] = 100 [€].

Tymto spdsobom boli vypocitané celkové rocné néaklady na uchovavanie
videozdznamu pri jednotlivych kamerovych modeloch. Vysledné hodnoty su uvedené
v Tabul’ke 16. T4 umoziuje porovnat jednotlivé modely z hladiska prevadzkovych

nakladov a predstavuje vstup do nasledného modelu TCO.

Tabul'ka 16 Porovnanie nakladov kamier

Roc¢ny - « - | Rotny
Denna | naklad | Denny | K008 | Rocny | g d
. potreba | naklad
Kamera |spotreba| na |zaznam dloviska| na na
[kWh] |energiu| [GB] [TB] HDD cloud
[€] [€]
AXIS
M1045- | 0,0768 5,61 46,01 16,4 656 1 640
LW
AXIS
Q1635 0,228 16,64 98,47 35,1 1404 3510
AXIS
P1435- 0,18 13,14 76,67 27,33 1093,2 | 2733
LE
AXIS
P3225-
LVE MK 0,1488 10,86 | 70,33 25,07 | 1002,8 | 2507
II
AXIS
1 12,2 1 1,34 12 134
03505-V 0,168 ,26 87,9 31,3 53,6 | 313

(zdroj: viastny)

Z Tabul’ky 16 mozno vyvodit, Ze medzi testovanymi kamerami existujii vyrazné
rozdiely v prevadzkovych ndkladoch, ako zhladiska spotreby elektrickej energie, tak
aj z poziadaviek na Ulozisko. Zariadenie AXIS Q1635 patri medzi energeticky aj datovo
najnarocnej$im modelom, Co sa priamo premieta do jeho ro¢ného nakladu na elektrinu

aj uchovévanie videozdznamov. Oproti tomu model AXIS M1045-LW vykazuje najnizsiu
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vve

rozdiely mo6zu mat’ pri velkych kamerovych systémoch vyznamny vplyv na celkovy

rozpocet a mali by byt zohl'adnené uz v planovacej faze projektu.
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10 POROVNANIE ZARIADENI Z HCADISKA NAROCNOSTI

Tato kapitola sa venuje porovnaniu testovanych kamerovych zariadeni z hladiska ich
prevadzkovej naro¢nosti. Vysledky merani a vypoctov uvedenych v predchadzajucich
Castiach boli spracované a interpretované tak, aby bolo mozné identifikovat’ rozdiely medzi
jednotlivymi modelmi z pohl'adu dlhodobych nakladov. Zamerom je poskytnut’ ¢itatelovi
prehl'ad o tom, ktoré zariadenia su z hl'adiska spotreby energie a objemu generovanych dat
vyhodnejSie a ktoré mozu byt financne narocnejsSie pri dlhodobom nasadeni. Porovnanie
bolo zamerané na tri zdkladné ukazovatele, ktoré predstavuju jadro prevadzkovych
nakladov, konkrétne rocna spotreba elektrickej energie, roény objem vygenerovanych dat
a z toho vyplyvajuci ndklad na cloudové ulozZisko. VSetky tieto veli¢iny boli vypocitané
na zaklade predchédzajicich merani a zohladiiuju nepretrzit 24 hodinovl prevadzku

kamier pocas celého roka. Ro¢na spotreba elektrickej energie bola uréena podla vzorca:

Priemerny vykon |[W] = 24 [hodin] * 365[dni
Roc¢na spotreba [kWh] = Yo [ 1]000 [ | [ ];

kde cislo 24 predstavuje pocet hodin vjednom dni, teda ide o vypocet spotreby
pri celodennej prevadzke. Nasobenim hodnotou 365 sa zohl'adiiuje pocet dni v roku, co
umoziuje ur¢it’ celkova spotrebu za celé obdobie jedného kalendarneho roka. Vysledna
hodnota v jednotkach watthodina bola nasledne delena ¢islom 1000, ¢im bola prevedena
na kilowatthodiny, ktoré predstavuju Standardnt jednotku pouzivant pri fakturdcii
elektrickej energie. Objem dat v TB bol vypocitany prepoctom z meranej hodnoty datove;j

naroc¢nosti v MB/h. Prevod bol realizovany vzorcom:

| 8 . 24 [hodin] « 365 [dni]
Roc¢ny objem dat [TB] = 10242 ;

kde cislo 24 opat predstavuje pocet hodin v jednom dni a ¢islo 365 pocet dni v roku.
Vysledkom nasobenia je celkové mnozstvo dat vygenerované za rok, udané v megabajtoch.
Této hodnota bola nasledne dvakrat delené ¢islom 1024, prvykrat na prevod z MB na GB
a druhy krét na prevod z GB na TB, ¢im sa ziskala pozadovand jednotka objemu dat vhodna
pre vyhodnocovanie roc¢nej kapacity uloziska. Rocny ndklad na cloudové tulozisko bol

stanoveny podl’a vzorca:
Roc¢ny naklad na cloud [€] = Roény objem dat [TB] = 100 [€];

kde 100 € na TB bola zvolena ako orienta¢né priemerna cena cloudového priestoru uré¢eného

na uchovévanie videozaznamov v oblasti bezpecnostnych technologii.
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Tabul'ka 17 sumarizuje uvedené udaje pre vsetky porovnavané kamerové modely.
Umoziuje jednoduché porovnanie a zarovenn tvori podklad pre nasledné hodnotenie

efektivnosti systémov v ramci TCO modelu.

Tabulka 17 Porovnanie kamier podl'a ndro¢nosti

Rocna Rocny Rocny
Kamera | spotreba | objem naklad na
(kWh) | dat (TB) cloud (€)
AXIS
M1045- 28,03 16,4 1 640
LW
AXIS
Q1635 83,22 35,1 3510
AXIS
P1435- 65,7 27,33 2733
LE
AXIS
P3225-
LVE Mk 54,31 25,07 2507
II
AXIS
Q3505-V 61,32 31,34 3134

(zdroj: vlastny)

Z tabul’ky vyplyva, Ze najnaro¢nej$im modelom vo vSetkych sledovanych parametroch
je AXIS Q1635. Ten dosahuje najvysSiu spotrebu elektrickej energie aj najvicsi objem
generovanych dat, ¢o sa priamo odrdza v najvy$Som ro¢nom naklade na cloudové ulozisko.
Naopak, model AXIS M1045-LW patri medzi najaspornejSie kamery a vykazuje najnizsiu
spotrebu aj produkciu dat. Je preto vhodnym rieSenim pre aplikacie, kde je rozhodujiicim
kritériom minimalizécia prevadzkovych nékladov. Rozdiely medzi jednotlivymi kamerami
su z pohl'adu dlhodobej prevadzky podstatné a pri vacSich systémoch sa moézu vyrazne
premietnut’ do celkového rozpoctu. Z tohto dévodu by mali byt tieto faktory zohl'adnené uz

vo faze ndvrhu a vyberu technologie.
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11 INTERPRETACIA VYSLEDKOV A ODPORUCANIA

Na =zaklade vykonanych merani spotreby elektrickej energie, vyhodnotenia velkosti
videozdznamov a vypoctov nakladov na ulozisko boli jednotlivé kamery vyhodnotené
z hl'adiska ich celkovej ro¢nej prevadzkovej narocnosti. Zistené hodnoty boli nasledne
spracované do sumariza¢nej tabul’ky, ktord zachytdva rocné naklady na cloudové ulozisko,
rocné naklady na energiu a ich stcet. Tento sucet bol oznaceny ako celkové ro¢né naklady,
pricom ide o jeden zklicovych vystupov praktickej Casti prace. Vysledky ukazali,
ze najnarocnej$im modelom z pohl'adu kombinovanych nékladov na ulozisko a elektricku
energiu je kamera AXIS Q1635. Jej vysokd datova narocnost bola sposobend najmi
technickymi parametrami, ako je vysSSie rozliSenie, rychlost snimkovania a citlivost’
na zmeny scény, ¢o sa prejavilo v generovani vicSieho objemu dat. Zarovenl bola
zaznamenana aj vysSia priemerna spotreba elektrickej energie. V dosledku toho tento model
dosiahol najvyssi ro¢ny naklad na ulozisko aj energiu. Naopak najuspornejSou kamerou sa
ukdzal model AXIS MI1045-LW, ktory dosahoval najniz§ie hodnoty vo vSetkych
sledovanych parametroch. Jeho technické jednoduchost, nizsi prin a niz8i datovy tok viedli
k vyrazne niz§iemu objemu dat aj minimalnej spotrebe energie. Tento model je preto vhodny

najmi pre priestory s niz§imi narokmi na rozlisenie a kvalitu zdznamu.

Z hl'adiska navrhu a optimalizicie bezpecnostnych systémov sa na zéklade tychto
vysledkov odportaca zohladnit’ niekol’ko zasad. V prostrediach, kde nie je vyzadované
vysoké rozliSenie alebo vysoka snimkova frekvencia, je vhodné uprednostnit’ menej datovo
naro¢né¢ modely, ¢im sa dosiahnu Uspory najmid pri vyuZivani cloudového ulozZiska.
Pri rozsiahlejSich inStalaciach je vhodné zvazit' aj kombinaciu roéznych typov kamier,
napriklad jednoduchSie modely v interiéri a vykonnejSie zariadenia na kritickych bodoch
v exteriéri. Zaroven sa odporaca vyuzit’ funkcie inteligentného zdznamu, ako je nahravanie
pri detekcii pohybu, ktoré dokazu vyznamne znizit' objem dat. V pripade obmedzeného

rozpoctu je mozné zvazit aj vyuzitie lokalneho tloZiska namiesto cloudového rieSenia.

11.1 Vypocet celkovych ro¢nych nakladov

Na vypocet celkovych ro¢nych nékladov boli pouzité hodnoty, ktoré boli ziskané
a vypocitané v predchadzajiicich castiach prace. Rocné nédklady na cloudové tuloZisko
aj naklady na elektricki energiu boli stanovené osobitne pre kazdy kamerovy model

na zaklade redlnych merani a naslednych vypoctov.
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Tieto dve hodnoty boli nasledne s¢itané, aby bol ziskany prehlad o celkovej ro¢nej
finan¢nej zat'azi spojenej s prevadzkou jednej kamery. Pouzity vypocltovy vzorec mal
nasledovny tvar:

Celkové rotné naklady [€] = Rotné ndklady na energiu [€] + Ro¢né naklady na Glozisko [€].

Hodnoty vstupnych premennych st zname z predchadzajicich vypoctovych tabuliek,
kde boli ro¢né naklady na energiu odvodené na zaklade meraného prikonu kamier
a predpokladanej 24 hodinovej prevadzky. Ro¢né néklady na ulozisko boli vypocitané ako
sucin ro¢né¢ho objemu dat a jednotkovej sadzby 100 € za 1 TB datového priestoru rocne.
Tabul'ka 18 sumarizuje celkové ro¢né naklady pre vSetky testované modely. Tieto udaje
predstavuju prakticky zaklad pre vyber kamier pri zostavovani rozpoc¢tu bezpecnostného

systému z pohl'adu dlhodobej efektivity.

Tabul’ka 18 Porovnanie ro¢nych nakladov kamier

Ro¢né nlzﬁlc:; Celkové
Kamera | niaklady na 2 ener )i,u rocné
tlozisko (€) © S| naklady (€)
AXIS
M1045- 1 640 5,61 1 645,6
LW
AXIS
1 16,64 2
Q1635 3510 6,6 3526,6
AXIS
P1435- 2733 13,14 2 746,1
LE
AXIS
P3225-
LVE 2507 10,86 25179
Mk II
AXIS
Q3505- 3134 12,26 3146,3
\%

(zdroj: vlastny)
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12 PREPOJENIE VYSLEDKOV S TCO MODELOM

V tejto Casti prace boli praktické vysledky ziskané meranim prepojené s teoretickym
rdamcom modelu TCO, ktory bol predstaveny v tivodnych kapitolach. TCO predstavuje
metodiku sliziacu na komplexné zhodnotenie financnych nékladov spojenych
s technoldgiou pocas celého jej zivotného cyklu od pociatoéného obstarania az po jej
vyradenie z prevadzky. Na zaklade merani spotreby elektrickej energie a datovej naro¢nosti
boli pre kazdy kamerovy model vypocitané ro¢né prevadzkové naklady. Tieto naklady
zahfnaju naklady na energiu, naklady na cloudové ulozisko a predpokladané vydavky
na udrzbu a servis. Hodnoty ro¢nych nakladov na elektricki energiu a tilozisko boli
vzhl'adom na ich spracovanie v predchédzajicich Castiach prace z tabul’ky vynechané, aby
sa predislo opakovaniu tidajov. Vypocet celkovych prevadzkovych ndkladov bol realizovany

podl'a vzorca:
Celkovy OpEx [€] = (Energiag,y [€] + UloZiskogo[€] + Udrzbag,, [€]) * Zivotnost [rok].

Ro¢né naklady na energiu a ulozisko boli prevzaté z predchadzajucich vypoctov, kde
vychadzali z meranych hodndt spotreby a datovej naro¢nosti jednotlivych kamier. Ro¢né
naklady na udrzbu boli stanovené odhadom na zéklade typu a zlozitosti jednotlivych
zariadeni. Pre jednoduchsie modely bola predpokladana hodnota 60 €, pri komplexnejSich
zariadeniach sa pocitalo s vydavkami vo vySke 80 € ro¢ne. Tento predpoklad zahfiia ndklady
na pravidelné revizie, Cistenie, aktualizacie firmvéru alebo vymenu drobnych komponentov.
Pri vypocte celkovych ndkladov na tiloZisko sa zaroven uvazovalo s tym, Ze vSetky zdznamy
su uchovavané nepretrzite pocas celého roka bez pravidelného premazavania. Tento
predpoklad vyrazne ovplyvnil vysledni vysku ro¢nych nakladov, ktoré dosahuji vysoké
hodnoty najmé pri kameréach s vy$Sou datovou naro¢nost'ou. V redlnych inStalaciach byva
vSak Casto uplatilovany pristup, pri ktorom sa starSie zdznamy pravidelne premazavaju ako
napriklad v intervale 7, 14 alebo 30 dni, ¢im sa zniZzuji poziadavky na loznu kapacitu
a zaroven aj suvisiace naklady. Takéto nastavenie sa vyuziva predovsetkym v systémoch
s obmedzenym rozpoctom alebo v pripadoch, ked’ sa uchovavanie zdznamov vyZzaduje len
kratkodobo, napriklad na ti¢ely operativnej bezpecnosti. Pri vypoctoch nédkladov na tlozisko
sa zamerne uvazovalo s cloudovym rieSenim, a to najmd z dovodu jeho vyhod v oblasti
bezpecnosti, vzdialen¢ho pristupu, Skalovatelnosti a nizSich narokov na udrzbu. Tento
pristup zaroven lepSie odraZza aktudlne trendy v oblasti IP dohl'adovych systémov, kde sa
cloudové uloziskd uprednostiiujii pred tradicnymi lokalnymi diskovymi rieSeniami.

Zivotnost’ kamier bola pre i¢ely porovnania stanovena jednotne na pit’ rokov. Tato hodnota
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zodpoveda technickému cyklu obvyklému pre bezpecnostné kamery pouzivané v praxi,
pri ktorych sa pocas tohto obdobia predpoklada plnohodnotna funkcia bez potreby vymeny
celého zariadenia. Hodnota TCO bola uréend suctom investicnych a celkovych

prevadzkovych vydavkov:
TCO [€] = CapEx [€] + Celkovy OpEx [€].

Kapitalové naklady (CapEx) boli stanovené podl’a orientacnych trhovych cien platnych
pre jednotlivé kamerové modely. Uvazovalo sa s cenami bez Dane Pridanej Hodnoty, d’alej
uz len ako DPH, ktoré sa mozu v praxi lisit’ v zavislosti od viacerych faktorov, ako st objem
odberu, zlavova politika dodavatelov, aktualna dostupnost’ na trhu ¢i kurzové rozdiely
pri dovoze zariadeni. Tieto ceny sa vztahovali vyhradne na kameru a zakladné prisluSenstvo,
bez zahrnutia nakladov na montdz alebo sietovu infrastruktaru. Tymto spdsobom boli
zabezpecené porovnatelné vstupné podmienky pre vSetky analyzované zariadenia. Vsetky
hodnoty boli spracované do Tabulky 19, ktora poskytuje prehl'ad o jednotlivych zlozkach
nakladov aumoziiuje priame porovnanie efektivnosti modelov z hladiska celkovych

nakladov pocas zivotného cyklu.

Tabul’ka 19 TCO kamier

CapEx Udrzb.a a O(Vi'hadovazla Celkovy TCO
Kamera © servis Zivotnost OpEx ©
rocne (€) (roky) ©

AXIS

M1045-L'W 237 60 5 8528,1 | 8765,1
AXIS

Q1635 1247 80 5 18 033 19 280
AXIS

P1435-LE 670 60 5 14 031 14 701
AXIS

P3225-LVE | 756 80 5 12 989 13 745
Mk 11
AXIS

Q3505-V 927 80 5 16 131 17 058

(zdroj: viastny)
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13 MERANIE SPOTREBY ELEKTRICKEJ ENERGIE USTREDNE
A PERIFERNYCH ZARIADENI

Okrem analyzy spotreby elektrickej energie jednotlivych IP kamier bola vykonana
samostatnd analyza zamerana na spotrebu zabezpecCovacej ustredne a k nej pripojenych
periférnych zariadeni. Meranie bolo realizované v stave, ktory simuloval beznu realnu
prevadzku systému a to s aktivnymi detektormi, signalizacnymi prvkami a plne funkénym
riadiacim centrom. Na meranie bol pouzity wattmeter Solight DT26, ktory umoziuje
sledovanie okamzitého odberu elektrickej energie a napitia, ako aj kumulativnej spotreby
v kWh. Meranie bolo zamerané na sthrnny prikon celej zostavy v zdkladnom

pohotovostnom rezime, bez aktivacie alarmu ¢i vystupnych komponentov.
Do systému boli zapojené nasledujuce prvky:

e zabezpecovacia ustrediia s akumulatorom a napajacim modulom — lavy

horny roh, otvorena skrinka;

e pasivne infracervené detektory pohybu (PIR) — dva detektory v pravej hornej
Gasti;

e opticko-dymovy detektor — pravy horny roh;

e magnetické kontakty — spodna stredna Cast’ panela;

e Kklavesnica a stavové LED indikatory — vlavo dole so signalizaciou stavu

a zon;

e bezkontaktna ¢itacka pre ovladanie systému pomocou (Radio-Frequency

Identification) RFID kl'a¢enky — vl'avo dole;
o teplotny displej — digitalny, napravo od ¢itacky;
e LED didody — stredna I'ava Cast’ panelu;
e piezoelektricka siréna — spodny pravy roh;

e reléové a bezdrotové moduly — dolny pravy roh (Cervend stciastka na doske

plosného spoja;

e napajaci zdroj s batériovym zalohovanim — integrovany v Ustredni.
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Obrazok 22 Zabezpecovacia ustrediia
so zapojenymi periférnymi zariadeniami

(zdroj: vlastny)

Na zéklade merania zabezpecovacej ustredne a pripojenych periférnych zariadeni
bola vypocitand priemernd denni, mesacna arocna spotreba elektrickej energie.
Priemerny prikon zariadenia bol priamo od¢itany z meracieho zariadenia a dosahoval
hodnotu 5,83 W. Nasledne bola podla tejto hodnoty dopocitand denné spotreba v kWh,
ktoréd bola v d’alSom kroku prenasobena poctom dni v mesiaci a roku. Denna spotreba bola
vypocitana podla vzorca:

P [W] * 24 [hodin] _

Edeﬁ [kWh] = 1000 y

kde P predstavuje prikon vo wattoch, ¢islo 24 zodpovedd poc¢tu hodin v jednom dni
a delenim c¢islom 1000 sa vykonala konverzia z Wh na kWh. Mesa¢na a ro¢na spotreba

boli stanovené nasledovne:
Eesiac [kWh] = Egen [kWh] * 30 [dni];

Erox [kWh] = Egex [kWh] * 365 [dni];
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kde ¢islo 30 predstavuje pocet dni v mesiaci a ¢islo 365 pocet dni v roku. Pri vypocte
mesacnej spotreby sa uvazovalo so Standardizovanym poctom 30 dni v mesiaci, ¢im sa
dosiahla jednoduchsia a jednotna porovnatel'nost’ medzi réznymi typmi zariadeni. Tento

pristup zaroven zjednodusuje nasledné ekonomické prepocty v ramci modelu TCO.

Tabul'ka 20 Spotreba Ustredne a periférii

y Denna | Mesa¢na| Rocna
. . Prikon
Zariadenie W) spotreba | spotreba | spotreba
(kWh) | (kWh) | (kWh)
Zabezpecovacia
Gstrediia + 5,83 0,14 4,2 51,1
periférie

Na zaklade uvedenej spotreby elektrickej energie zabezpefovacej Ustredne a jej

periférii bola stanovena vyska denného, mesa¢ného a ro¢ného nakladu na elektricka energiu.

(zdroj: vlastny)

Vypocet bol realizovany podl'a vzorca:

) €
Naklad [€] = E [kWh] * ¢ [M]

kde E predstavuje spotrebu elektrickej energie v kWh (dennd, mesacnu alebo ro¢nt) a ¢ je
jednotkova cena elektriny. Pri vypoctoch sa uvazovalo jednotkovou cenou elektrickej

energie vo vySke 0,20€/kWh, ktora zodpoveda priemernej cene pre domacnosti. Vysledné

hodnoty st uvedené v nasledujtcej tabulke.

Tabulka 21 Néklady na elektricku

energiu Ustredne a jej periférii

Denny LA Roé¢ny
Zariadenie néklad [€] na[€kl]ad naklad [€]
Zabezpecovacia
ustredna a jej 0,03 0,84 10,22
periférie

(zdroj: vlastny)
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14 ZHRNUTIE A INTERPRETACIA VYSLEDKOV TCO PRE CELY
SYSTEM PZTS

Vtejto casti su analyzované vysledky TCO ziskané¢ aplikaciou predstaveného
matematického modelu a evaluacného algoritmu na vybrané bezpecnostné technologie.
Analyza sa zameriava na identifikaciu nékladovych poloziek a porovnanie celkovej

ekonomickej naro¢nosti réznych komponentov a modelovych scenarov.

14.1 Rekapitulacia vysledkov TCO podl’a modelovych scenarov

Na zaklade definovaného algoritmu boli vypoc€itané hodnoty TCO pre jednotlivé testované
kamery a modelové scenare. Pre VSS komponenty boli pouzité data z Tabul’ky 19, ktora
sumarizuje CapEx, odhadovant udrzbu a celkové OpEx pocas 5 ro¢nej Zivotnosti. Pre PZTS
sa vychéddzalo znameranej spotreby energie v Tabulke 21 aodhadovanych CapEx

a nakladov na udrzbu, ako bolo demonstrované v priklade scenara 2 v kapitole 5.3.3.

Suhrn vysledkov TCO (priklady):

scenar 1 pre TCO jednotlivych kamier za 5 rokov;
o AXIS M1045-LW - 8765,1 €;
o AXIS Q163519280 €;
o AXIS P1435-LE — 14701 €;
o AXIS P3225-LVE Mk II — 13745 €;
o AXIS Q3505-V — 17058 €;

scenar 2 pre integrovany systém;
o TCO (kamera P1435-LE) — 14701 €;
o TCO PZTS —-476,1 €;

o Celkové TCO (scenar 2) — 14701 € + 476,1 € = 15177,1 €.
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14.2 Analyza nakladovych zloZziek TCO

Analyza ukazuje, Ze Struktira TCO sa vyrazne liSi medzi VSS a PZTS atiez medzi

jednotlivymi modelmi kamier.

1. CapEx:

pre VSS predstavuji obstardvacie ceny kamier, popisané v Tabulke 19,
vyznamnu pociato¢nu investiciu, pohybujucu sa od 237 € (AXIS M1045-LW)
az po 1247 € (AXIS Q1635);

pre PZTS bol CapEx v modeli odhadovany, kedZe v praktickej Casti nebol
presne vycisleny pre cely systém PZTS.

2. OpEx:

naklady na cloudové tlozisko st dominantnou zlozkou OpEx a celkového TCO
pre vSetky testované kamery. Napriklad pre AXIS M1045-LW tvoria rocné
naklady na cloudové ulozisko 1640 €, ¢o za 5 rokov predstavuje 8200 €. Toto
je vyrazne viac ako samotny CapEx kamery (237 €). Tento fakt je spésobeny
predpokladom kontinualneho ukladania dat poc¢as celého roka pri cene 100 € /

TB / rok;

naklady na elektricki energiu su relativne nizke pre VSS aj PZTS. Rocné
naklady na energiu pre kamery sa pohybuju od 5,61 € (AXIS M1045-LW)
do 16,64 € (AXIS Q1635). Pre PZTS tstredniu s perifériami st roéné naklady
na energiu priblizne 10,22 €. Tieto naklady teda nepredstavuju kriticky faktor
v celkovom TCO;

naklady na udrzbu kamier boli odhadnuté na 60 € az 80 € ro¢ne. Za 5 rokov to
predstavuje 300 € az 400 €, Co je vyznamnd, no nie dominantnd poloZzka

v porovnani s ndkladmi na ulozisko. Pre PZTS bola tidrzba odhadovana.

Podiel OpEx na celkovom TCO je pri VSS extrémne vysoky, najmé kvoli ndkladom
na cloudové tloZisko pri zvolenych predpokladoch. Napriklad AXIS M1045-LW je CapEx
237 €, zatial’ o celkovy OpEx za 5 rokov je 8 528,1 €.

14.3 Porovnanie komponentov a scenarov

Porovnanie VSS:
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e najnizs§ie TCO (8 765,1 €) vykazuje model AXIS M1045-LW, ato vdaka

nizkemu CapEx a najniz§im nakladom na energiu a tlozisko;

e najvyssie TCO (19 280 €) ma model AXIS Q1635, ¢o je spdsobené vysokym
CapEx a najvyss$imi ndkladmi na energiu a ulozisko v désledku vysokej datovej

narocnosti a spotreby.
Analyza integrovaného scenara (VSS+PZTS):
e v modelovom scenéri 2 je celkové TCO 15 177,1 €;

e dominantnt Cast’ ndkladov tvori VSS komponent (TCO kamery 14 701 €),
zatial’ ¢o TCO pre PZTS (476,1 € pri danych odhadoch) je podstatne nizsie.

14.4 Vplyv kl’'i¢ovych parametrov a citlivost’ modelov

e C(Cena uloziska — tento parameter ma najzasadnejsi vplyv na TCO VSS. Zmena ceny
za TB/rok by dramaticky ovplyvnila vysledky. Pouzitie lokdlneho NAS uloziska
s cenou 40 € / TB / rok by vyrazne znizilo naklady na tlozisko oproti cloudovému

rieSeniu za 100 € / TB / rok.

e Dizka archivacie zdznamov — model predpokladal kontinuilne ukladanie pocas
celého roka. V praxi sa €asto zdznamy uchovavaju kratSiu dobu ako napriklad 7, 14
alebo 30 dni. Skratenie doby archivacie by radikélne zniZilo poZiadavky na kapacitu
uloZiska a tym aj naklady, ¢o by zmenilo celkové TCO a pomery medzi jednotlivymi

nakladovymi zloZkami.

e Pouzitie inteligentného zaznamu — nahravanie len pri detekcii pohybu namiesto
kontinudlneho zaznamu by taktiez vyznamne znizilo objem dat a naklady

na ulozisko.

e Cena celektrickej energie — vzhladom na nizky podiel ndkladov na energiu
by aj vyraznejSia zmena ceny elektrickej energie mala len maly dopad na celkové

TCO.

e Zivotnost’ systému — prediZenie alebo skratenie predpokladanej 5 ro¢nej Zivotnosti

by priamo umerne zmenilo celkové prevadzkové naklady a tym aj TCO.
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14.5 Obmedzenia aplikovaného modelu

Je dolezité si uvedomit’, ze prezentovany model TCO je zjednoduSenim reality a je zalozeny

na dostupnych datach z praktickej Casti prace.

Nezahrnuté naklady — model explicitne nekvantifikuje vSetky potencionalne
naklady, ako su detailné néklady na inStaldciu a konfiguraciu (mimo ceny
hardvéru), softvérové licencie, naklady na komplexné Skolenia personalu,
naklady na sietova infrastruktiru, naklady na likvidaciu systému Ci skryté
naklady spojené s prestojmi alebo faloSnymi poplachmi. Tieto faktory su
vymenované v Tabulke 11, ale neboli ¢iselne zahrnuté do vypoctov TCO

v konkrétnom modeli.

Odhady — niektoré vstupné udaje, ako rocné naklady na udrzbu kamier a najma
CapEx audrzba pre PZTS, su zalozené na odhadoch alebo orientaénych

trhovych cenach. Presnost’ TCO je priamo zavisla od presnosti tychto vstupov.
Specifické podmienky — vypodty datovej naro¢nosti a spotreby energie boli
vykonané za Specifickych podmienok testovania. V inych prevadzkovych

podmienkach sa mozu tieto hodnoty liSit’.

14.6 Zavery a praktické odporicania vyplyvajice z analyzy

Analyza vysledkov ziskanych algoritmom potvrdzuje, Ze:

naklady na uloZisko su kritické. Pri systémoch VSS, najmd pri pouZziti
cloudového uloziska a kontinudlneho zdznamu, tvoria ndklady na uloZisko
dominantnu ¢ast’ TCO. Optimalizacia v tejto oblasti je kI'i€ova pre zniZenie

celkovych nakladov;

CapEx nie je vSetko. NajlacnejSia kamera z hl'adiska obstaravacej ceny bola
najlacnejsia aj z hl'adiska TCO vd’aka nizkej datovej a energetickej naroCnosti,
avSak pri porovnani inych modelov by sa mohlo ukazat, ze vy$§i CapEx
za kameru s lepSou kompresiou dat sa moéze vratit v nizSich ndkladoch

na ulozisko;

energetickd naroCnost’ je sekundarna. Hoci su medzi kamerami rozdiely
v spotrebe energie, tieto ndklady tvoria len malu cast’ celkového TCO VSS

aj PZTS;
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e PZTS ma vyrazne nizS§ie TCO (pri danych predpokladoch). Samotny systém
PZTS, najmé ak sa jeho TCO pocita hlavne z energie a odhadovanej udrzby
a CapEx, ma podstatne nizsie celkové néklady ako VSS komponenty zatazené

vysokymi nédkladmi na ulozisko;

e dosledny vyber technologie je dolezity. Vyber kamier by mal zohladnovat
nielen pozadovanu kvalitu obrazu, ale aj datovu efektivitu a optimalizovany

prikon, aby sa predislo zbyto¢ne vysokym prevadzkovym nakladom.

Pre kvalifikované rozhodovanie pri navrhu bezpecnostnych systémov je nevyhnutné
posudzovat’ naklady komplexne v rdmci celého Zivotného cyklu, ako to umoznuje metodika
TCO. Tento model, hoci zjednoduseny, poskytuje cenny pohlad na Strukturu nakladov

a identifikuje oblasti pre potencidlnu optimalizaciu.
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ZAVER

Ciel'om tejto bakaléarskej prace bolo komplexne sa venovat’ problematike TCO v kontexte
bezpecnostnych technolédgii, konkrétne VSS a PZTS. Tento ciel bol naplneny
prostrednictvom splnenia piatich hlavnych bodov zadania a to vypracovania literarnej
reSerse, navrhu experimentov, stanovenia faktorov TCO, zhotovenia matematického modelu

s evaluacnym algoritmom a nasledného vyhodnotenia a analyzy ziskanych vysledkov.

V teoretickej Casti prace bola detailne spracovana literarna resers tykajica sa TCO, jeho
definicie, historie, metodik vypoctu a faktorov, ktoré ho ovplyviuju. Zaroven boli popisané

zakladné principy, komponenty a charakteristiky systémov VSS a PZTS.

V praktickej casti boli navrhnuté a realizované experimenty zamerané na meranie
kl'i€ovych parametrov ovplyviiujucich TCO, konkrétne spotreby elektrickej energie
a datovej narocnosti pre pat’ vybranych modelov IP kamier AXIS a pre modelova zostavu
PZTS. Na zaklade tychto merani a d’al$ich odhadovanych vstupov ako st naklady na idrzbu
a ceny uloZiska bol v kapitole 5.3 zhotoveny matematicky model TCO a prakticky evalua¢ny
algoritmus. Tento model bol nasledne aplikovany na vypocet TCO pre jednotlivé kamery

a pre modelové scenare, vratane integrovaného systému VSS a PZTS.

Vyhodnotenie a analyza vysledkov ziskanych algoritmom, prezentované v kapitole 14,
priniesli niekol’ko klIiCovych zisteni. Potvrdilo sa, ze pri systémoch VSS tvoria néklady
na cloudové uloZisko pri predpoklade kontinualneho zaznamu a roc¢nej archivacie
dominantnu ¢ast’ celkovych prevadzkovych nékladov a Casto aj celkového TCO, vyrazne
prevysSujuc pociato¢né investiéné naklady na hardvér. Naklady na elektricku energiu sa
ukdzali byt relativne nizkou polozkou v celkovom TCO pre VSS aj PZTS. Analyza tieZ
poukdzala na vyznamné rozdiely v TCO medzi jednotlivymi modelmi kamier, pricom
najnizSie TCO vykazal model AXIS M1045-LW a najvyssie model AXIS Q1635.
Pri integrovanom systéme VSS a PZTS tvorili ndklady na VSS podstatne vacsi podiel

na celkovom TCO neZ naklady na PZTS, najma kvoli ndkladom na tlozZisko VSS.

Analyza citlivosti modelu ukéazala, Ze najvacsi vplyv na vysledné TCO VSS ma cena
Gloziska a zvolena dizka archivicie zaznamov. Skratenie doby archivacie
alebo implementdcia inteligentného zaznamu by mohli viest k radikdlnemu zniZeniu
nakladov. Praca taktiez poukazala na obmedzenia aplikovaného modelu, ktory nezahfnal
vsetky potencidlne ndkladové polozky komplexného TCO z dovodu zamerania na meratel'né

a odhadnutel’né faktory v ramci rozsahu prace.
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Vypracovany model TCO a evaluaény algoritmus poskytuju prakticky nastroj
pre kvalifikovanejsi odhad a porovnanie ekonomickej narocnosti bezpecnostnych
technologii. Vysledky analyzy zdoraziuji dolezitost’ komplexného posudzovania nakladov

pocas celého zivotného cyklu a identifikuju kl'aiCové oblasti pre optimalizaciu.

Pre buduci vyskum by bolo prinosné rozsirit’ model o d’al§ie ndkladové faktory, ktoré
neboli v tejto praci detailne popisané, ako napriklad detailné ndklady na instalaciu,
softvérové licencie ¢i naklady na persondl. TaktieZ by bolo zaujimavé realizovat merania
na SirSom portfoliu zariadeni od roznych vyrobcov a analyzovat’ TCO pri roznych stratégiach
archivacie dat a pri pouziti lokalnych uloznych rieSeni v porovnani s cloudom. Napriek
uvedenym obmedzeniam tato praca poskytuje cenny pohlad na Strukturu nakladov
bezpecnostnych systémov a potvrdzuje, Ze dosledna analyza TCO je nevyhnutnym

predpokladom pre efektivne investicné rozhodnutia.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

TCO Total Cost of Ownership
IT Informacéné Technologie
LCC Life Cycle Cost

SaaS Software as a Service

Al Artificial Intelligence

PTV Priemyselna TeleVizia
CCTV Closed Circuit TeleVision
VSS Video Surveillance System
IP Internetovy Protokol

DVR Digital Video Recorder
HDMI High-Definition Multimedia Interface
HD High Definition

USB Universal Serial Bus

PoE Power over Ethernet

PTZ Pan-Tilt-Zoom

Wi-Fi Wireless Fidelity

CMOS Complementary Metal-Oxide Semiconductor
CCD Charge-Coupled Device
A/D Analog/Digital

RGB Red-Green-Blue

NVR Network Video Recorder
IoT Internet of Things---

IR Infra Red

LED Light-Emitting Diode

LAN Local Area Network



126 UTB ve Zliné, Fakulta aplikované informatiky

FPS Frames Per Second

pX PiXel

MIPEG Motion Joint Photographic Experts Group
SD Secure Digital

SDHC Secure Digital High Capacity

NAS Network Attached Storage

GHz GigaHertz

AV Watt

RH Relative Humidity

mm MiliMeter

g Gram

C/B Cierno/Biela

dB deciBel

IEEE Institute of Electrical and Electronics Engineers
af AutoFocus

\% Volt

DC Direct Current

AES Advanced Encryption Standard

°C Stupeni Celzia

kg KiloGram

HFOV Horizontal Field Of View

NEMA National Electrical Manufacturers Association
IK Impact protection rating (IK code)

VMD Video Motion Detection

SDXC Secure Digital eXtended Capacity

WDR Wide Dynamic Range
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EZS Elektricka Zabezpecovacia Signalizicia
PCO Pult Centralizovanej Ochrany

PIR Passive InfraRed

uUS UltraSonic

MW MicroWave

SIM Subscriber Identity Module

NAS Network Attached Storage

HDD Hard Disk Drive

DPH Dan Pridanej Hodnoty

RFID Radio-Frequency Identification



