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ABSTRAKT

Bakalatska prace se zamétuje na identifikaci osob prostfednictvim kamerového systému a
jejich nasledné vyuziti. V praci jsou popsany druhy kamerovych systémiti a nasledné
zpracovani obrazu z kamerovych systému. Pro identifikaci osob je vyuZzivan systém Axxon.

V praktické Casti je testovana spolehlivost systému pii vstupu osob do budovy.

Klicova slova: Kamerové systémy, Legislativa, Identifikace osob, Software pro rozpoznani

obliceju

ABSTRACT

The bachelor's thesis focuses on the identification of persons through a camera system and
their subsequent use. The thesis describes the types of camera systems and subsequent image
processing from camera systems. The Axxon system is used to identify people. In the

practical part, the reliability of the system is tested when people enter the building.

Keywords: Camera systems, Legislation, Identification of persons, Facial detection and

recognition software
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UvVOD

V poslednich letech se vyrazné zvySuje poptavka po bezpecnostnich systémech, které
by zajistily ochranu osob a majetku v rtiznych typech objektl, jako jsou vefejné budovy,
Skoly, komercni prostory ¢i instituce statni spravy. Jednim z nejefektivnéjsich zptsobt
zvySeni bezpecnosti jsou kamerové systémy, které diky modernim technologiim umoziuji
nejen sledovani prostoru, ale i identifikaci jednotlivych osob. Vyznam téchto systémt roste
v kontextu rostoucich bezpecnostnich rizik, kdy je dilezité¢ nejen zaznamenat pohyb osob,

ale také spravné identifikovat konkrétni jedince.

Identifikace osob pomoci kamerovych systémi je komplexni proces zahrnujici
kombinaci hardwaru a softwaru, které spolupracuji na zachyceni, pfenosu a zpracovani
obrazu. Mezi nejvyuzivanéjsi technologie v této oblasti patii rozpoznavani obliceje, které je
schopno na zakladé biometrickych tidaji urcit totoznost osoby. Tento zpisob identifikace
ma své specifické pozadavky na kvalitu obrazu, svételné podminky a konfiguraci

kamerového systému.

Moje bakalaiskd prace se zabyva problematikou identifikace osob prosttednictvim
kamerovych systémi s vyuzitim softwaru Axxon. V teoretické ¢asti je provedena analyza
riznych typt kamerovych systémi, jejich zakladnich komponent, funkcionalit a
legislativniho rdmce, ktery upravuje pouZiti t€chto technologii. Prakticka ¢ast se zamétuje
na testovani systému Axxon pii vstupu osob do budovy s cilem ovéfit jeho spolehlivost a
presnost v realnych podminkach. Dale je analyzovana ucinnost detekce pii rtiznych

svetelnych podminkéch a v prostiedi s vyS$si koncentraci osob.

Cilem této prace je vyhodnotit efektivitu pouziti kamerového systému Axxon pfi
identifikaci osob. Vysledky mohou ptispét k lepSimu porozuméni problematice identifikace

pomoci kamerovych systému a nabidnout konkrétni doporuceni pro praxi.
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I

TEORETICKA CAST
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1 KAMEROVE SYSTEMY

VSS tedy cesky Dohledovy videosystém byl diiv znamy jako CCTV (v ptekladu
uzavieny televizni okruh). Jedna se o systém kamerového sledovani, ktery pienasi obraz na
omezeny pocet monitord nebo zaznamovych zatizeni. Jejich pfenos tedy neni verejny, nelze
k nim pfistupovat vzdalen¢. Pouzivanym kamerdm v tomto systému se fika primyslova

kamera nebo také primyslova televize. [1]

Zakladni rozdéleni kamer:

Analogové
Digitalni (IP)
Hybridni

Funkce kamerovych systému je zaloZzena na kombinaci hardwaru a softwaru, které

umoznuji zaznamenavat, prenaSet a ukladat obrazovy material.

Zakladni prvky kamerového systému obsahuji:

Kamery

Napajeni

Prenosové medium
Zaznamové zaiizeni
Zobrazovaci zarizeni [1]

Kamery byly definovany vySe a nasledn¢ budou vice rozebrany. Napajeni lze feSit
dvéma zplsoby. Prvni znich je pomoci technologie PoE, to znamena, Ze pomoci
ethernetového kabelu 1ze bezpecné piendset data 1 napdjeni. Standardné je dosah napajeni
do 100 m. Druhy je napajeni ze zdroje AC/DC o napéti v rozsahu 12 V az 48 V. Pfenosova
média slouzi pro ptenos dat z kamer do zdznamového nebo monitorovaciho zatizeni. Vybér
vhodného vodice zélezi na pozadavcich systému. Existuji moznosti bud’ dratového, nebo

bezdratového feseni. [1]

Zakladni déleni na:

Metalické vedeni
Optické vedeni

Radiové vedeni
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Zakladni charakteristiky ptfenosovych médii podle toho, co nas pti vybéru vhodného

média zajima.

Jsou to:

Odolnost vici EMI
Utlum

Siika pienosového pasma
Pfenosova rychlost
Pienosova kapacita
Pienosovy vykon [1]

Zaznamové¢ zatizeni slouzi k ukladdani zachycenych dat z pfipojenych kamer. Mdme na

vybér z DVR, NVR. [1]

Pro zobrazeni zaznamu slouzi zobrazovaci zatizeni. Mezi n¢ se tadi televize, monitory,

telefony a tieba platna. [1]

1.1 Analogové kamerové systémy

Analogové kamerové systémy funguji na zéklad¢ dratového pienosového média a
obvykle poskytuji niz8i kvalitu obrazu nez digitalni kamery. Nejcastéji se pro prenos vyuziva
koaxialni kabel zakon¢eny BNC konektorem. Vzdalenost, na kterou lze signal pfenaset, je

obvykle omezena na pfiblizné 100 metrt. [1][2]

AHD (Analog High Definition) kamerovy systém nahrazuje tradi¢ni analogovy prenos
obrazu a umoznuje pienos ve vysokém rozliSeni prostiednictvim koaxialniho kabelu. AHD
technologie umoziuje ptfenos dat na vzdalenost az 500 metri. Pro zdznam se pouZzivaji
rekordéry s kompresni technologii H.264. Technologie AHD byla pfedstavena v roce 2015.
Nabizi lepsi rozliSeni, které je srovnatelné s IP kamerami, avSak je cenové vyhodngjsi a

umoziuje instalaci na stavajici kabelaz po analogovych kamerach. [2][3]
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Obrazek 1Analogova kamera
(zdroj:[4])
1.2 IP kamerové systémy

IP kamerové systémy jsou moderni a flexibilni feSeni pro monitorovani objektd. Na
rozdil od analogovych kamerovych systémi pouzivaji [P kamerové systémy sitové ptipojeni
k prenosu dat pres sitové kabely Ethernet nebo bezdratoveé pres Wi-Fi. Maji také vysokou
kvalitu obrazu jako analogové kamerové systémy. Vzhledem k pfipojeni na internet lze
pfistupovat k datim z IP kamerového systému vzdalen& prostfednictvim aplikaci nebo

webového rozhrani. Jsou drazsi nez analogové kamerové systémy. [2][5]

Ohijektiv

Opticky fitr
Chrazowy Senzor

Obrazek 2 IP kamera - schéma

(zdroj:[6])

To, co lidské oko vnima jako obraz, je pro obrazovy Cip kamery interpretovano jako
svétlo riiznych vinovych délek. CCD nebo CMOS ¢ip preménuje tento svételny signal na
elektricky néboj. Vystup z €ipu je analogovy signal u CCD nebo digitalni signal u CMOS.
Pted dopadem na Cip svétlo prochédzi objektivem, kde dochézi k vykresleni scény. MFT

(kreslici funkce) popisuji zkresleni obrazu v zavislosti na clonovych cislech a ohniskovych
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vzdalenostech objektivu. Mezi objektivem a svétlocitlivym cipem je opticky filtr, ktery
zajisStuje pruchod pozadovanych vinovych délek svétla, které jsou pro IP kameru potiebné.
Po zpracovani svételného signalu vznika digitalni signal, ktery je nésledné odeslan do
obrazového procesoru. Tento procesor se zaméiuje na zpracovani signalu v digitalni formé,
pfi¢emz pii upravach je vyuzivano lidské vnimani. Diky kompresi je signal zredukovan, coz
slouzi k snizeni narokl na Sitku pasma pii pfenosu nebo na kapacitu lozist’ pro digitalni
data. Dale ptechazime k specifickym komponentdm pro IP kamery, mezi které patii CPU,
DRAM a Flash pamét’. CPU spolu s operacni a Flash paméti zajist'uji komunikaci s okolnimi
zatizenimi, pficemz CPU také tidi rizné operace v kamefe, jako je ovladani a nastaveni

funkci. Po zpracovani je signal ptes Ethernetové rozhrani odesilan do dalSich zatizeni. [2][7]

i
-

Obrazek 3 IP kamera
(zdroj:[8])
1.3 Hlavni komponenty kamery

Hlavnimi soucastmi analogovych kamerovych systému jsou objektiv a fotocitlivy
senzor. U IP kamer se k témto komponentam ptidava také elektronika. Objektiv, spolu s
ovladanim zoomu a clony, tvofi Givodni ¢ast kamery, kterd ma za ukol zachytit obraz
sledované scény. Za objektivem se nachdzi fotocitlivy senzor, ktery obraz pievadi do
elektrického signalu, coz umoziuje jeho digitalni zpracovani. V IP kamerovych systémech
probiha digitalizace dat prostfednictvim mikroprocesoru a elektronickych soucastek. Tato
zafizeni zarovenl komprimuji data, ktera jsou nasledné ukladana na uloZisté, pfendSena do

zdznamovych zafizeni nebo zobrazovacich systému. [1] [9]

1.3.1 Objektiv

Objektiv je tvoten neékolika coCkami a dalSimi prvky uspofadanymi podél optické osy.

Béhem ostfeni nebo zoomovani se jednotlivé ¢asti pohybuji tak, aby vytvofily poZzadovany
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obraz. Jeho hlavni funkci je promitnout zmenSeny obraz sledované scény na povrch
fotocitlivého snimace kamery. Mezi zdsadni vlastnosti objektivu patii ohniskova vzdalenost,

svételnost, clona a hloubka ostrosti. [1][2][9]

1.3.2 Ohniskova vzdalenost

Ohniskova vzdalenost, ¢asto oznacovana jako focus, je definovéana jako vzdalenost od
optického stfedu objektivu k roviné snimace, kde se ostfe zobrazuji objekty ve velmi
vzdalenych (nekonecnych) polohach. Tato vzdalenost ovliviiuje Sitku a tihel zdbéru — obecné
plati, ze krat$i ohniskova vzdalenost poskytuje §irSi uhel zabéru. Pozorovaci thly snimané
scény se urcuji na zakladé¢ kombinace délky ohniskové vzdalenosti a typu pouzitého

snimace. [1][2]

U nékterych objektivll 1ze ohniskovou vzdalenost plynule ménit pomoci transfokatoru.
Podle moZnosti Upravy ohniskové vzdalenosti se objektivy rozdé€luji do tii kategorii.
Objektivy s pevnou ohniskovou vzdalenosti maji tuto hodnotu nastavenou vyrobcem a neni
mozné ji meénit. Objektivy s proménnou ohniskovou vzdalenosti umoznuji manudlni
nastaveni otaCenim ¢asti objektivu. Treti kategorii jsou objektivy s elektronickym ovladanim

zmény ohniska, kde se nastaveni provadi prostfednictvim motoru. [1][2][10]

8 mm 8 mm 0 mm

Obrazek 4 Ohniskova vzdalenost u objektivu

(zdroj:[11])

1.3.3 Svételnost

Svételnost objektivu vyjadiuje jeho maximalni schopnost propoustét svétlo. Plati, ze

¢im nizsi je hodnota svételnosti (ozna¢ovana clonovym cislem F), tim vice svétla objektiv
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dokdze zachytit. Nejmensi clonové ¢islo F uddva maximalni svételnost objektivu a je
obvykle uvedeno v technické dokumentaci. Vyssi svételnost (niz$i hodnota F) umoziiuje
zkrétit dobu expozice, coZ snizuje riziko rozmazani snimku pii fotografovani pohybujicich

se objektl nebo za slabého osvétleni. [2]

1.3.4 Clona

Clona slouzi k regulaci mnozstvi svétla prochazejiciho objektivem a dopadajiciho na
fotocitlivy snima¢. Tento mechanicky prvek je tvofen kovovymi lamelami, které vytvare;ji
nastavitelny otvor pro priichod svétla. Velikost clony piimo ovliviiuje rozliSovaci schopnost
objektivu, tedy jeho schopnost vykreslit detaily snimané scény. Zaviranim clony se zpoc¢atku

zlepsuje kvalita obrazu, avsak pfi ptili§ malém otevieni dochazi k jejimu zhorseni.

Clonové ¢islo (f) pfedstavuje pomér ohniskové vzdalenosti k priméru otvoru clony.
Niz8i clonové ¢islo znamena menSi svételné ztraty a vyssi kvalitu objektivu. Hodnoty

clonového cisla odpovidaji geometrické fadé: 1; 1,4; 2; 2,8; 4; 5,6; 8; 11; 16; 22; 32.

Podle zpisobu ovladani se clony dé€li na tfi typy. Objektivy s pevnou clonou maji
hodnotu clony pevné nastavenou vyrobcem. U objektivii s manudlnim ovladanim miize
uzivatel clonu nastavovat podle svych potieb. Tteti variantou jsou objektivy s automatickym

ovladanim clony, kde je jeji nastaveni fizeno elektronikou a servomechanismem. [1][2][10]

000000

f/2.8 /4.0 f/5.6 f/8.0 il f/16
Otevrena clona < p  Zavrena clona
\* Vice svétla Méné SVétIa

Obrazek 5 Clona objektivu

(zdroj:[12])
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1.3.5 Hloubka ostrosti

Hloubka ostrosti (DOF) oznacuje oblast pied a za zaostfenym bodem, ve které jsou
objekty zobrazeny jako ostré, prestoze dochazi k urcité ztrat¢ detailti. Tento rozsah je
subjektivni, protoZze mezi ostrym a neostrym zobrazenim neexistuje pfesna hranice.
Hloubka ostrosti je vyrazné ovlivnéna hodnotou clony — vyssi clonové ¢islo zvétsuje

hloubku ostrosti, zatimco niz$i clonové ¢islo ji zmensuje.
Mezi faktory, které ovliviiuji hloubku ostrosti, patfi:
- Clona objektivu: uzsi clona (vyssi clonové ¢islo) zvySuje hloubku ostrosti

- Vzdalenost fotografovaného objektu: ¢im vétsi je vzdalenost, tim vétsi je

hloubka ostrosti
- Ohniskova vzdalenost: delsi ohniskovéa vzdalenost zmensuje hloubku ostrosti
- Velikost optického snimace: v¢tsi snimace maji mensi hloubku ostrosti pfi
stejném nastaveni nez mensi snimace [2]

BOCNI POHLED NA ROZKVETLOU LOUKU

I mala |

hloubka ostrosti

TN N

WA W OW W N Y
I

sem bylo ostfeno

I yzdalenost od foloaparatu

valka
hloubka osirosti

sem bylo ostfeno

Y

I vzddlenost od foloaparalu

Obrazek 6 Hloubka ostrosti — piiklad

(zdroj:[13])
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1.3.6 Fotocitlivé prvky

Fotocitlivé prvky tvoti zaklad optickych a zobrazovacich zatizeni, protoze reaguji na
dopadajici svétlo a preménuji jeho energii na elektricky signal. Svétlo prochazejici
objektivem kamery se pomoci systému Cocek soustiedi na snimaci Cip. Na tomto Cipu
fotocitlivé prvky prevadéji svétlo na elektricky proud, ktery je nasledné zpracovan
elektronikou kamery na analogovy nebo digitalni obraz. Ten lze dale upravovat nebo
prenaset.

V praxi existuje n€kolik typt fotocitlivych prvki, pficemz mezi nejcastéji pouzivané
patii CCD senzory, Super CCD senzory, CMOS senzory a DPS senzory. Kazdy typ se lisi
svymi konstruk¢énimi principy, vyrobnimi technologiemi a vlastnostmi, coz zasadné

ovliviiyje technické parametry a moznosti vyslednych kamer.

1.3.7 CCD senzor

Objektiv promitd zmenseny obraz sledované scény na plochu snimaciho prvku CCD.
Tento prvek je tvofen svétlocitlivymi buitkami, které diky fotoelektrickému jevu preménuji
dopadajici svételné zareni na elektricky signal. Struktura CCD snimace je tvofena
mnozstvim snimacich bunék (pixelit) uspotadanych do pravidelné miizky, pticemz CCD je

polovodicova soucastka. [9]

Svétlo ve formé fotond dopadé na kifemikovou desticku, kde se uklada jako elektricky
naboj v potencidlovych jdmach. Tyto jamy umoziuji volny pohyb uvolnénych elektront,
¢imz dochazi k akumulaci naboje. Kazdé potencidlova jdma odpovida jednomu pixelu CCD
senzoru. MnoZstvi zachyceného naboje je ovlivnéno intenzitou dopadajiciho svétla a délkou

expozice Cipu svétlu. [9]

V CCD snimaci se ndboj z jednotlivych bunck postupné posouvd smérem k okraji
snimace, kde jej posuvny registr prenasi do zesilovace a nasledné¢ do A/D pievodniku.
Informace o barvé se ziskava pomoci barevnych RGB filtrGi umisténych pred jednotlivymi
snimacimi buiikkami. Tyto filtry umoZiiuji zachyceni barevné informace potfebné pro

vysledny obraz. [1][2][9][10]

Super CCD je typ CCD technologie, kterd vychazi z poznatku, Ze lidské oko citlivéji
vnima vertikalni a horizontalni linie nez diagonalni. Proto je u Super CCD senzort struktura
oproti tradicnimu feSeni posunuta o 45°. Svétlocitlivé bunky maji tvar osmitthelniku misto

klasického ctverce. Tento tvar zajiStuje efektivni pokryti plochy a zjednodusuje interpolaci
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pixelt. Diky této inovaci je senzor citlivéjsi, ma §irsi dynamicky rozsah a rychlejsi nacitani
dat, coz umoznuje pofizovani snimkii pii rychlosti az 30 snimk za sekundu ve vysokém
rozliSeni. Senzory samy o sobé neodliSuji barvy svétla, pouze registruji jeho intenzitu,
nikoliv vinovou délku, ktera by urovala barvu. Pii tvorbé barevného obrazu se vychazi z
principu aditivniho michéni zékladnich barev RGB, inspirovaného fyziologickym vnimanim

barev lidskym okem. [1][2][9][10]

Pomoci CCD senzorti Ize zaznamenat barevny obraz dvéma zpiisoby. Prvnim je pouziti
tfi samostatnych CCD snimact, piicemz kazdy snimac je vybaven barevnym filtrem pro
jednu ze zakladnich barev RGB. Druhym zptsobem je umisténi barevnych filtri na
jednotlivé buiiky jednoho CCD snimace v Sachovnicovém vzoru. V soucasnosti se pro
barevné filtry vyuzZivaji dvé komplementarni trojice barev, a to RGB (Cervena, zelena,

modra) a CMY (azurova, purpurova, zlutd). [1][2][9][10]

Obrazek 7 Super CCD

(zdroj:[14])

1.3.8 CMOS senzor

CMOS senzor je tvoten pravideln€ uspofadanymi snimacimi butikami, které jsou citlivé
ale vyrobné¢ levnéjsi, protoze se vyuziva stejny vyrobni proces jako u béznych integrovanych
obvodii. CMOS snima¢ umoznuje vyssi hustotu prvkd na ¢ipu. Obvody pro zpracovani
obrazu, v¢etné¢ A/D pifevodniku a zesilovace, jsou integrovany piimo v CMOS ¢ipu. Kazda
bunika obsahuje vlastni elektronické obvody pro digitalizaci obrazu, coZ znamena, ze

digitalizace probiha u kazdé buiky zvIast. Tento zptisob konstrukce zkracuje dobu Cteni
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obrazu z ¢ipu a snizuje spotiebu energie. CMOS senzor poskytuje jiz zpracovany digitalni

signal, coz zjednodusuje konstrukei kamery. [1][2][9][10]

Princip fungovani CMOS snimace lze piiblizit na zaklad¢ aktivniho tfitranzistorového
zapojeni. Proces vy¢itani pixelli probiha postupné, pixel po pixelu, za pomoci fadkového a
sloupcového dekodéru. Obraz zachyceny senzorem je postupné nacitdn a nésledné
zpracovavan v piislusnych obvodech, pfi¢emz zpracovani probiha na frekvencich od
jednotek az stovek megahertzii, coz odpovidd Casu na pixel v fadu mikrosekund az
nanosekund. Kazdy pixel je tvofen nékolika tranzistory a fotodiodou, kterd méni svételny
signal na elektricky. Dopadajici svétlo generuje na fotodiod¢ naboj, ktery 1ze zméfit a urcit
intenzitu osvétleni daného pixelu. Déle nasleduje tranzistor T2, jehoz ukolem je zesilit signal
z diody. Tranzistor T3 slouzi k identifikaci konkrétniho pixelu. Pokud je aktivni fadkovy
signal, 1ze detekovat proud na sloupcovém vybéru a vyc¢ist informaci o jednom pixelu. Pred
zachycenim dalsi fotografie je nutné vSechny pixely vratit do vychoziho stavu, coz znamena

vynulovani signalu na diodach. Tento reset provadi tranzistor T1. [1][2][9][10]
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Obrazek 8 Princip CMOS snimace

(zdroj:[15])
1.3.9 DPS senzory

DPS je revolu¢ni technologie, kterd poskytuje jeden z nejkvalitnéjSich obrazii mezi
soucasnymi technologiemi. VylepSené snimani a nasledna digitalizace zobrazenych bodi
zajiStuji dokonalou reprodukci barev pfi vy$§im dynamickém rozsahu. Tento zvySeny
dynamicky rozsah zlepSuje kvalitu obrazu u scén s extrémné svétlymi nebo tmavymi
oblastmi. Tato vlastnost je zvla§té vyhodna pro bezpecnostni kamerové systémy, které musi
snimat Spatn¢ osvétlena mista. Technologie vyuziva multisnimani (Multi-Sample

technology) ke zvySeni mnozstvi informaci, coz vede k vyssi kvalité obrazu. Kazdy bod je
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nezéavisle sniman nékolikrat pro jeden snimek, aniz by doslo k jakékoli ztraté informaci.
Systém obrazu urci optimalni ¢as pro snimani a ulozi informaci o snimaném bod¢ jeste pred

jeho saturaci. [2]

1.4 Prenosové médium

V aplikacich monitorovani objektli, kde je ¢asto velkd vzdalenost mezi kamerou a
zafizenim pro zpracovani videosigndlu s monitorem, je potieba efektivné prenasSet
videosignal. K dispozici jsou rizné moznosti pienosu, véetné metalickych okruhi, které jsou
bézné pouzivany. V nékterych specidlnich pripadech je mozné vyuzit také bezdratovy pienos
videosignalu nebo pienos po optickych vldknech, coz umoziuje pokryti vétsich vzdalenosti

s vysokou kvalitou signalu.
Rozhodnuti pro kazdy druh pfenosu zavisi na téchto aspektech:
- poctu kamer
- vzdalenosti jednotlivych komponentt videosystému
- ekonomickém porovnani naroc¢nosti jednotlivych variant

- druhu a vlivu prostfedi, v némz je videosystém nasazovan [1]

1.5 Metalické pirenosové cesty

Pfenosové médium vyuzivajici metalické vodice lze zjednoduSené povaZovat za
homogenni vedeni, kde jsou elektrické parametry rovnomérné rozloZeny, coZ znamena, Ze
ve vSech bodech vedeni maji stejné elektrické vlastnosti. Mezi primarni parametry tohoto
vedeni patii odpor, induk¢nost, kapacita a vodivost, které zavisi na frekvenci pfenaSené¢ho
signalu, pouZitém materialu a konstrukci vedeni. Tyto veli¢iny se obvykle vyjadiuji na 1 km
vedeni. Sekundarni parametry homogenniho vedeni zahrnuji mérnou vlnovou miru pfenosu,
jejiz redlna cast, nazyvana "mérny vinovy utlum", vyjadiuje, jak moc se zmensi vykon
signalu pfi jeho prichodu kabelem jednotkové délky, a méfi se v dB/m. Imaginarni ¢ast
meérné vinové miry pfenosu se nazyva meérny fazovy posuv a udava se v jednotkach rad/km.
Tento posuv vyjadiuje zpozdéni faze Sifici se viny na jednotku délky vedeni a jeho hodnota

zavisi na typu a specifickych parametrech vedeni. [1]
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1.5.1 Koaxialni kabel

Tento typ pasivniho asymetrického pienosového média se sklada ze dvou vodicu,
pricemz jeden je oznaCovan jako sttedovy vodic¢ a druhy tvoii izola¢ni vrstvu kolem prvniho
vodiCe. Cely kabel je néasledné obalen plastem z vnéjsi strany. Vnitini vodic¢ je obvykle
vyroben z médi, miize byt i postiibfeny a mize byt bud’ plny, nebo splétany. Primeér tohoto
vodice je klicovym faktorem, ktery ovliviiuje utlum. Prostor kolem vnitiniho vodice je
vyplnén dielektrikem, které je Casto tvoreno upravenym polyethylenem nebo teflonem.
Foliové stinéni, které neni soucasti vSech typti koaxialnich kabell, je umisténo kolem
dielektrika a byva pod vodivym opletenim, které tvoii vnéjsi vodi¢. Toto stinéni je tvofeno
splétanym médénym vodic¢em a jeho hlavnim ukolem je chranit stfedovy vodi¢ pied vnéjsSim

elektromagnetickym polem, pficemz miiZe také slouzit jako zemnéni pro vnitini vodic. [1]

U koaxialniho kabelu dochézi k ptenosu signalu ve formé rozdilu napéti mezi sttednim
vodicem a stinénim, pfi¢emz stinéni je piipojeno k zemi (kostfe zafizeni) a ma nulovou
hodnotu napéti. Tento typ kabelu umoziuje pienos stejnosmeérného proudu, filtraci
nizkofrekvencnich signali, ale jeho nejcastéjsi funkci je pfenos elektromagnetického vinéni
o vysoké frekvenci. Velkou vyhodou koaxialniho kabelu je jeho vysoka elektromagneticka
kompatibilita (EMS) a velmi nizka elektromagnetickd interference (EMI). Tento kabel je

jednoduse pouzitelny k pfenosu nejen hlasu, ale i videa. [1]

Médéna sitka nebo Yodive jadro
hlinikowy plast’

Jednotive vrsfvy koaxialniho kabelu
Obrazek 9 Koaxialni kabel
(zdroj:[16])
1.5.2 Kroucena dvojlinka

Tento druh metalického vedeni je tvofen parem, resp. nékolika pary vodict, které jsou

po celé své délce pravidelnym zpiisobem zkrouceny a nésledné€ jsou pravidelné obtoceny i
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jednotlivé pary v daném vedeni. Nutnost zkrouceni vodicu je dilezitd, protoze soubézné
vodice se chovaji jako anténa, ¢imz by dochéazelo k vyzatovani elektromagnetického vinéni
v okoli vedeni, a pravé zkroucenim je tento efekt vyrazné snizen. Obto¢enim vodicl v paru
jsou minimalizovany pieslechy, tzv. EMI a ztraty zptisobené kapacitnim odporem. Je nutné
dodrzet pravidelné a dimenzované krouceni vodicl, a to nejbéznéji 1x kazdych 7,5 az 10
cm. Vodice jsou obvykle vyrobeny z médi, mohou byt plné nebo splétané a pocet para je
ruzny (2, 4, 6, 8, 25, 50, 100), pro sitové aplikace jsou pouzity 2 pary (Ethernet 10 Mb/s a
100 Mb/s) nebo 4 pary (Ethernet 1 Gb/s a 10 Gb/s), dielektrikum obalujici vodice je
nejcasteji polyetylen. Kroucena dvojlinka se pouziva pii tzv. symetrickém vedeni signalu,
coz znamena, ze jsou si oba vodice rovnocenné a signdl je vyjadien rozdilem potenciali
obou vodicl. Kazdy par vodici ma foliové stinéni a taktéz splétané nebo foliové stinéni se
nachdzi kolem vSech part. Vnéjsi plast’ je z PVC. [1]

Zakladni kategorizace kroucené dvojlinky se provadi podle zpiisobu stinéni, pfi¢emz

rozliSujeme tfi zékladni typy: Nestinéné (UTP)
Stinéné (ScTP/FTP)
UTP — nestinény kabel z nestinénych kroucenych part

ScTP/FTP — kroucena dvojlinka se stinici folii po povrchu kabelu, jedinou pro vSechny

pary dohromady

STP — oplétany a folii stinény kabel s foliovymi stinénimi jednotlivych kroucenych

part [1]

Vyhoda kroucené dvojlinky je zejména snadné napojeni jednotlivych zatizeni, nizka
cena a v piipad¢ kabelu S/FTP jeho velmi dobra EMS a nizké EMI. Nevyhodou kroucené
dvojlinky je v ptipad¢ jiz zminovaného S/FTP kabelu jeji tloustka, a z toho diivodu se s nim
obtizng pracuje. UTP ma hor$i EMS neZ koaxialni kabel a sou¢asné¢ UTP signaly nemohou

byt bez regenerace prendSeny na vétsi vzdalenost. [1]
Klasifikace kabeli Twisted Pair, ze které jsem vybral ty vhodné k vyuziti pro kamerové
systémy:

Kategorie 5: Pracuje v Sifce pasma do 100 MHz. Rozvody pro pocitacové sité
s prenosovou rychlosti 100 Mbit/s, resp. 1 Gbit/s v pfipad€ vyuZiti vSech 8 vlaken.

V soucasné dobé nahrazena kategorii SE.
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Kategorie 5E: Pracuje rovnéz v Sifce pasma do 100 MHz, avSak vyzaduje nové
zpusoby méfeni parametri a v nékterych parametrech je pfisngjsi. Cilem je
provozovat 1 Gbit/s.

Kategorie 6: Pracuje s Sitkou pasma 250 MHz. Vyuziva se pro ultrarychlé pateini
aplikace v oblasti lokalnich siti. V soucasné dob¢ nejpopularnéjsi kabelaz pro nove

budované rozvody.

Kategorie 6A: Pracuje s Sitkou pasma 500 MHz. Pouziva se pro zvlasté rychlé

pateini aplikace v oblasti lokalnich siti. Vyuziva se pro 10 Gbit/s. [1]

Obrazek 10 Kroucena dvojlinka

(zdroj:[17])

1.5.3 Optické vlakno

Ptenos pomoci optickych vlaken umoznuje sdileni informaci s menSimi ztrdtami na
delsi vzdalenosti a pii vysSich pfenosovych rychlostech dat nez jiné formy komunikace, a to
rychlosti az 16 Tb/s/100 km. Pienos informace je v tomto piipad¢ zprostiedkovan svételnym
paprskem, tedy prostfednictvim kvant zafeni — fotonii. Z toho divodu jsou optickd vldkna
zcela imunni vi¢i EMI ptsobeni sousedicich elektrickych zateni. PouZiti optickych kabel
zarucuje uplnou odolnost prenaSeného signalu vii¢i zkresleni zpiisobenému atmosférickymi

podminkami. Kvalitu signalu také neovliviiuje vzdalenost. [1]

Samotné optické vedeni je tvofeno pomoci souboru optickych vldken seskupenych do

optického kabelu, kterym lze pienaset svételny signal az do vzdalenosti 100 km bez
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potiebného zesileni signalu na pifenosové trase diky malému utlumu signalu na vlakné. Data

1ze prenaset vysokou rychlosti, az 100 Gb/s na jedné vinové délce. [1]
RozliSujeme dva typy:
Jednovidové vlakno (SMF) — delsi vzdélenosti, malé ztraty
Mnohavidové vlakno (MMF) — kratsi vzdalenosti do 0,5 km

Obecné lze fici, Ze ve srovnani s metalickymi vodici vykazuji opticka vlakna kromé jiz
zminénych vlastnosti (minimalni utlum signalu, velky dosah, velkd Sitka pienosového
pasma, vysoké rychlosti pfenosu, nizkd hmotnost, vysokd ohebnost) také odolnost viici
preslechiim a vyzarovani, jsou chemicky odolné, teplotn¢ stabilni a jsou relativné bezpecné
vici odposlechu. Nevyhody optickych vlaken jsou komplikovanéj$i spojovani jednotlivych

vldken, omezenost v ohybu, zvySovani kiehkosti v niz§ich teplotach. [1]

n2 Pl&st (sklo)
o Jadro (sklo)
n2 Pl&&t (skio)
nl =n2
Ochranny obal ladro (sklo)
(plast) :

PlaEt (sklo)

Obrazek 11 Optické vlakno
(zdroj:[18])
1.6 Zaznamové zarizeni

Zatizeni pro ukladdani dat slouzi k ukladani zachyceného obrazu z ptfipojenych kamer
pro dalsi pouziti nebo jen k archivaci dat. V dnes$ni dobé existuje mnoho riznych druhti

zaznamovych zafizeni dle komunika¢niho signélu, jednotlivé typy jsou popsany dale. [1]
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1.7 DVR

DVR neboli videorekordér slouzi k zdznamu, piehravani a ukladani signalu
z ptipojenych kamer. Obrazovy zaznam se dale uklada na pevny disk nebo jiné interni nebo
externi zdznamové zafizeni. Pfed vytvofenim zaznamu videorekordér transformuje
analogovy signal na digitalni, probihd komprimace dat a pak probihd zaznam a ptenos
videosignalu. Kvalita a cena zaznamového zatizeni zélezi na kvalité komprese obrazového

signalu. [1]

Velmi dilezitou vlastnosti je samotna kompatibilita kamer s videorekordérem, kamery
musi mit stejny standard jako videorekordér, napt. ONVIF, PSIA atd. Jednim
z nejrozsifenéjSich standardl je jiz dfive zminény ONVIF, ktery obsahuje ovladace pro
kompatibilitu mezi riiznymi zafizenimi jako IP kamery, videorekordéry a ostatni zatizeni

pro ovladani. [1]

Dulezitymi parametry DVR jsou délka zdznamu, datovy tok, zalohovani napdjeni,

zalohovani dat, export dat nebo integrace s ostatnimi systémy. [1]

HIKVIS5ION

HRVISION

Frant wiew

Faar view

Obrazek 12 Ukazka DVR
(zdroj:[19])
1.8 DVR na bazi PC

K zdznamu videosignalu lze pouzit 1 bézny osobni pocita¢, ktery musi obsahovat
sbérnici, k niz lze pfipojit kamery. V ptipad¢ sitovych kamer je nutny sitovy konektor RJ-
45 a v ptipad¢ analogovych kamer je zapotiebi specialni PCI kartu se vstupy a obvody pro

digitalizaci analogového videa se zdznamem na pevny disk pocitate. Takové systémy
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vétSinou bézi na operaénim systému Windows a kvalita kamerového systému zalezi na
vhodném softwaru nainstalovaném v PC pro jeho spravu. Specialni software provadi
vSechny zakladni funkce jako vyhleddvani, ptfehravani, logovani udalosti, Sifrovani
zaznamu. K zékladni instalaci Ize jednoduSe piidavat rozsifujici moduly jako napiiklad
inteligentni video analyzy, rozpoznavani dopravnich znacek, pocitani osob, rozpoznani

obli¢eje, rozpoznavani sméru pohybu, detekce zanechaného predmétu atd. [1]

1.9 NVR

Sitovy videorekordér pracuje jako normalni sitovy disk, ktery zpracovava, uchovava a
umoziiuje piehravani dat zkamer ve formé zaznamu. Nékteré modely disponuji i
dodate¢nymi inteligentnimi funkcemi. Nékteré modely vyuZzivaji inteligentni funkce kamer,
coz naptiklad znamend decentralizovany vypocetni vykon, kdy se data zpracovavaji ptimo

na jednotlivych kamerach a videorekordér pouze udava pokyny a uklada zdznam.

Kazdy sitovy videorekordér musi obsahovat konektor, pomoci kterého je zafizeni
pfipojeno do sité. Nejéastéji se pouziva metalické vedeni, konkrétné konektor RJ-45. Casté
provedeni videorekordéru obsahuje hned nékolik nezavislych konektord RJ-45, vétSinou
jejich pocet je druhou mocninou: 4, 8, 16, 32 nebo 64. Vyhodou vicekanalovych zatizeni je
prenosova kapacita a také moznost interniho napajeni pfipojenych kamer. Tento zptisob se

nazyva PoE, kdy je polovina vodi¢li vyhrazena pro napajeni ke kamefte. [1]

Obrazek 13 Ukazka NVR

(zdroj:[20])
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1.10 Parametry videorekordéru

Komprese videa — udava, ktery kodek je pouzity pro kompresi videa, z ¢ehoz vychazi

1 kompresni pomér. Mezi nejzakladnéjsi patii kodeky H.265 / H.264+/ H.264 / MJIPEG.

Pocet spravovanych kamer — maximalni pocet pfipojitelnych kamer k danému
videorekordéru. Klasicky se jako hranice poc¢tu kamer uddvaji mocniny dvou: jako 8,

16 nebo 32 kamer.

RozliSeni kamer — maximalni rozliSeni kamer, které lze zpracovat pomoci daného

videorekordéru. Udava se v megapixelech, napt. 8.0 Mpix (4K).

RozliSeni na monitor — maximalni rozliSeni, ktery dany videorekordér dokaze zobrazit
na zobrazovacim monitoru. Typicky se jedna o hodnoty 3840x2160 px, 1920x1080 px,
1280x1024 px, 1280x720 px. 1024x768 px.

Pocet RJ-45 porti — udava celkovy pocet RJ-45 portl, které 1ze na daném zafizeni
vyuZzit.
Seznam podporovanych protokolii — vypis protokoll, prostiednictvim kterych

dokaze systém externé¢ komunikovat: HTTP, TCP/IP, IPv4, IPv6, DHCP, DNS, ONVIF
T/S/G, FTP.

Vnitini uloZisté — udava pocet volnych slotli pro umisténi internich diskl riiznych
formath. Spolecné s poftem je taky uvadéna maximalni velikost diskového pole.

Typicky se udava: 2x SATA HDD, maximalni kapacita 10 TB na jeden HDD.

Video nahravani — udava vSechny velikosti videosignalu, které¢ dokaze zafizeni
zpracovat. Typicky se jedna o hodnoty: 8.0 Mpix, 6.0 Mpix, 5.0 Mpix, 4.0 Mpix, 3.0
Mpix, 1080p, 1.3 Mpix, 720p.

Vstupy a vystupy — pocet vstupli a vystupll, které se nachazeji na zadni strané

videorekordéru. Napft. video vystup 1x HDMI, 1x VGA, pocet USB portt.

Ostatni funkce — funkce systému, které jsou defaultné k dispozici. Napt. nahravani,

detekce pohybu, zakryti kamery, odpojeni sité, ztrata videa, chyba HDD. [1]
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2 TYPY KAMER

Existuje hodn¢ druht kamer a neni dilezité, jestli jsou to analogové nebo IP. Jsou i
rizna provedeni, ve kterych se kamery vyrabéji a lze je pouzit dle danych moznosti nasi

instalace.

Pro analogové kamery jsou nejéastéji vyuzivany typy Bullet a Turret. Analogové
kamerové systémy jsou postupné nahrazovany IP kamerovymi systémy. Hlavni faktory jsou

v

lepsi kvalita obrazu, flexibilita, pokrocilé funkce a snadnéjsi instalace.

IP kamery nabizeji alternativu k analogovym kameram a jsou castéji instalovany.
Existuji i rizné upravy, které slouzi k detekci obliceje nebo SPZ, ale ty sem nezahrnuji. Ve

své praci k detekci obliceje pouziji software.

Nabizeji vétsi konstrukéni provedeni:

v

1. Box —nejstarsi provedeni, vnéj$i i vnitini pouziti, nutnost krytu pro venkovni pouziti

2. Dome — polokulovity tvar, kryti IP 67, venkovni i vnitini, mozny vznik problému
zpusobenych vnéjsimi klimatickymi vlivy = nizsi viditelnost kamery kvuli odrazu

svétla ve dne a v no¢nich hodinach prisvitem

3. Bullet — venkovni pouziti, IR pfisvit, kryti [P 67, pevna nebo nastavitelna clona,

instalace na vng&jsi stény nebo stropy budov
4. Turret — kompromis mezi Bullet a Dome, vngj$i 1 vnitini vyuZziti
5. Cube — vnitini vyuziti, WiFi rozhrani, SD pamét’ slot

6. Panoramatické — diky vice obrazovym snimaclim lze pozorovat 360°pohled

v jednom streamu, moZnost integrované PTZ, vnitini 1 vnéjsi vyuZiti

7. PTZ — Pan Tilt Zoom, pohyb objektivu v jednotlivych osach, venkovni 1 vnitini
prostory [1]

Obrazek 14 Ukazka kamer: vlevo kamera Box, vpravo kamera Dome

(zdroj:[21][22])
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Obrazek 15 Ukazka kamer: vlevo Bullet kamera, vpravo Turret kamera

(zdroj:[23][24])

e

Obrazek 16 Ukéazka kamer: vlevo Cube kamera, vpravo panoramatickd kamera

(zdroj:[25][26])

=
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Obrazek 17 Ukazka kamery: PTZ kamera

(zdroj:[27])
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3 LEGISLATIVA ANORMY

V soucasné dobé¢ se stalo obvyklym instalovat kamerové systémy na vSech moznych

mistech, vétSinou jako prostredek k zajisténi bezpecnosti osob a ochrany majetku. [28]

Z namatkové analyzy hlavnich aplikaci vyplyva, ze kamerové sledovani mlize slouzit

fad¢ raznych ucell, které I1ze seskupit do né¢kolika hlavnich kategorii:

1) ochrana jednotlivc,

2) ochrana majetku,

3) vetejny zajem,

4) odhalovani, prevence a stihani trestné ¢innosti,

5) ziskavani dikazi,

6) jiné legitimni z4jmy. [28]

Pti potizovani VSS piedstavuje systém skladajici se z kamerového vybaveni, Glozisté
a dopliujicich zafizeni pro ucely pfenosu obrazu a vzdalenému ovladani. Pfi provozovani
VSS systému, diive CCTV systému, je nutné respektovat ochranu osobnich tdajii v souladu
s platnou legislativou. Tato problematika byla v CR v letech 2000 az 2019 upravena
zakonem ¢€.101/2000 Sb. o ochrané osobnich udajii a o zméné nékterych zakonl. Zakon
¢.101/2000 Sb. vychézel ze zaru€eného prava Listinou zakladnich prav a svobod na ochranu
obcana pred zasahovanim do jeho soukromi neopravnénym shromazd’'ovanim,
zvetejniovanim, popf. jinym zneuzivanim osobnich udaji. Dle § 2 zdkona ¢.101.2000 Sb. byl
ziizen Ufad pro ochranu osobnich Gdaji se sidlem v Praze (UOOU), jehoZ hlavnim tikolem

bylo provadét ¢innost dozorového organu pro oblast ochrany osobnich udajt. [28]

Pro provoz kamerovych systémi vydal UOOU Stanovisko ¢. 1/2006, které vymezovalo
povinnost priva provozovatele kamerovych systémil. Stanovisko UOOU jednoznaéng

umoziovalo vyvodit tyto zavery:
1. Za zpracovani osobnich idajii bylo provozovani kamerového systému povazovéano
v ptipadé, byl-li:
- kromé& sledovani kamerovym systémem provaddén i zdznam pofizovanych
zabéra
- uchovavana informace v zaznamovém zafizeni pofizovana za ucelem

jednoznac¢né identifikace fyzické osoby v souvislosti s ur¢itym jednanim
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2. Osobni udaje (obrazové, zvukové) byly uchovany v zaznamovém zatizeni za
predpokladu, ze §lo na jejich zdklad¢ identifikovat (pfimo/nepiimo) konkrétni

fyzickou osobu.

3. Pouziti kamerového systétmu bylo moZzné 1 bez souhlasu subjektu udaja
(zaznamenané fyzické osoby) dle § 5 odst. 2 pism. e) zdkona o ochrané osobnich
udaju. [28]

Vyklad zékona ¢.101/2000 Sb. a stanovisek vydanych UOOU bylo mozné v ramci

problematiky VSS se zdznamem shrnout do nésledujicich povinnosti spravce:
1. Provést registraci u UOOU dle zakona o ochrané osobnich udaji.

2. Informovat subjekty o ucelu a rozsahu sledovani a o zplsobu zpracovani

Zzaznamu.
3. Uchovavat porizené zaznamy jen po dobu nezbytné nutnou.

4. Zabezpecit kamerovy systém, vyvarovat se nadmérnému zasahu do soukromi.

[28]

Dne 25.5.2018 veslo v platnost Obecné natizeni o ochrané osobnich udaji (GDPR —
General Data Protection Regulation). Toto nafizeni zasadné¢ zmeénilo pohled na ochranu
osobnich udaji. Zakon ¢. 101/2000 Sb. Zakon o ochrané osobnich udaji byl v 24.4 2019
zruSen a nahrazen Zakonem ¢ 110/2019 Sb. Zakon o zpracovani osobnich udajl. V souladu
s aktualng platnou legislativou neni tieba dohledovy videosystém registrovat u UOOU.
Provozovatel dohledového videosystému md povinnost vést zdznamy o cinnostech
zpracovani. Tato povinnost ov§em neni uplné nové, zdznamy fakticky nahrazuji dosavadni
registracni formuléfte, na rozdil od dosavadni registrace vSak tyto zdznamy jiz spravce pouze

uchovava a nezasila je jiz Utadu pro ochranu osobnich udajt. [28]

3.1 Kamerové systémy z hlediska zpracovani osobnich udaji

Jen malokdo si pln€¢ uvédomuje, Ze pokud je kamerovy systém vybaven zafizenim pro
zaznam, tedy kamerovym systémem se zaznamem, jedna se o zpracovani osobnich udajt,
coz s sebou piinasi urcité pravni disledky. Provozovani takového systému je povazovéano za
zpracovani osobnich tudajii, pokud vedle samotného sledovani kamerami dochéazi 1 k
pofizovani zdznam, nebo jsou v zdznamovém zafizeni uchovavany informace, které mohou
slouzit k identifikaci fyzickych osob v souvislosti s jejich jednanim. Jinymi slovy, jde o

technicky systém, ktery automaticky pofizuje a uchovava zvukové, obrazové nebo jiné
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zaznamy z monitorovanych oblasti, a to bud’ formou pasivniho sledovani, pofizovani

N4

cilenych zabérii (naptiklad sledovani pohybu), nebo reportazniho nataceni. [28]

Samotné kamerové sledovani fyzickych osob bez zaznamu neni povazovano za
zpracovani osobnich Gidaji podle Zakona o ochrané osobnich tudajti (ZOOU), protoze takové
systémy nespliuji podminky pro zpracovani osobnich udaju, jak je uvedeno v § 4 pism. e)
ZOOU. To, Ze se na né tento zakon nevztahuje, vSak neznamend, Ze je mozné instalovat
kamerové systémy bez jakychkoli omezeni. Je tfeba dodrzovat zejména ustanoveni
Obcanského zakoniku (OZ), ktery reguluje ochranu osobnosti. Podle § 12 OZ smi byt
podobizny, obrazové snimky a obrazové ¢i zvukové zaznamy tykajici se fyzické osoby nebo

jejich projevi osobni povahy pofizeny nebo pouzity pouze se souhlasem dané osoby. [28]

I pfi pouziti kamerového systému se zdznamem se nemusi vZdy jednat o zpracovani
osobnich tidajii. Podle § 4 pism. a) Zakona o ochran& osobnich tidaji (ZOOU) je osobnim
tidajem jakakoliv informace, ktera se tyka uréeného nebo uréitelného subjektu udajii. Udaje
ulozené v zaznamovém zatizeni, at’ uz obrazové nebo zvukové, jsou osobnimi udaji pouze
tehdy, pokud na zdklad€ téchto zaznami lze pfimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu. Fyzické osoba je povazovana za identifikovatelnou, pokud jsou na snimku
viditelné jeji charakteristické rozpoznavaci znaky, a pokud je mozné tyto znaky propojit s
dalSimi dostupnymi informacemi pro Uplnou identifikaci osoby. Osobni udaj tedy tvofi
souhrn téch identifikatordi, které umozinuji spojit danou osobu s konkrétnim jednanim

zachycenym na snimku. [28]

3.2 Kamery se ziznamem ve Skolstvi

Kamery nés sleduji na kazdém kroku — na ulicich, v bankach a v poslednich letech i ve
Skolach. Kamery na chodbach, ve tfidach nebo Satnich se staly béZnou soucasti ¢eskych
Skol. Rodice si vSak Casto neuvédomuji, ze kamerové systémy mohou zasahovat do
soukromi jejich déti a ze mohou porusovat jejich prava. Skolam naopak hrozi vysoké pokuty

za zneuZzivani kamerovych systémil, které mohou dosahovat milionovych ¢astek. [28]

Mezi nejcastéji uvadéné divody pro instalaci kamerovych systémul se zdznamem ve
Skolach patii zajiSténi bezpecnosti zakil, ochrana majetku Skoly a zakt pred posSkozovanim
a kradezemi, prevence vandalismu, zabranéni vniknuti cizich osob do budovy Skoly a

omezeni Sikany. [28]
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Z téchto divodl byvaji kamery nejéastéji umistovany u vstupnich dveti do budovy
Skoly, ve vestibulech $koly, u vstupti a vystupii do a ze Saten, na Skolnim hfisti (pro
monitoring fasady skoly), na parkovistich a vstupnich branach ptistupovych komunikaci, u

vchodu do skolni jidelny, na chodbach Skoly a u vchodu do télocvicny. [28]

Na nekterych mistech ve Skolach jsou kamery nastaveny tak, zZe zaznamy potizuji pouze
mimo dobu vyuovéni, na jinych mistech je zdznam pofizen nepietrzité. Skoly obvykle
uvadéji, ze kamery nejsou urceny ke sledovani zaméstnanct a studentt, ale slouzi predevsim
k odrazeni zlod&ji, ktefi by se mohli pokusit vstoupit do budovy Skoly. Zaznamy byvaji
uchovavany obvykle po dobu 24 hodin az 3 dnti, pficemz béhem prazdnin a vikendl je

predpokladana doba uchovavani delsi. [28]

3.2.1 Shrnuti

Jadrem sporu o opravnénost a legitimnost instalovani kamerovych systému je, stejné
jako v dalSich oblastech, rozpor mezi pradvem subjektu udaji — v tomto ptipadé zakd,
studentl, pedagogl a pripadnych tfetich osob — a pradvem spravce osobnich udaji chranit
svlj majetek. Klicovou otazkou je, jakd mira soukromi nélezi ditéti, a to nejen v souvislosti
s ochrannymi opatienimi, ale také s respektem k jeho pravu na soukromi a osobni integritu.

[28]

Jako lidska bytost ma dité pravo na soukromi. Clanek 16 Umluvy OSN o pravech ditéte
stanovi, Zze zadné dité¢ nesmi byt vystaveno svévolnému zasahovani do jeho soukromého
Zivota, rodiny, domova nebo korespondence, ani nezdkonnym ttokiim na jeho Cest a povést.
Toto pravo je nezbytné respektovat nejen ze strany jednotlivel, ale 1 pravnich zastupci

ditéte, kteti maji povinnost chranit a podporovat tento zakladni princip soukromi. [28]

Instalaci kamerového systému se zdznamem skute¢né dochazi ke zpracovani osobnich
udajli, nebot’ v relativné uzavieném prostredi, jako je naptiklad budova Skoly, se pravidelné
pohybuje urcity okruh osob. V takovém prostiedi je nepochybné, Ze kamery shromazd'uji
informace o konkrétnich fyzickych osobach, coz splituje definici osobniho udaje podle § 4
pism. a) ZOOU (Zakon o ochran& osobnich udajt). Takové zpracovani musi byt provadéno
v souladu s pravnimi predpisy o ochrané osobnich udajii, v€etné informovani osob o

zpracovani a zajisténi jejich prav na ochranu soukromi. [28]

Pti instalaci kamerového systému jako prostiedku k zajiSténi ochrany osob a majetku
(a tedy 1 prostiedku zpracovani osobnich udaji) je nezbytné pfistupovat odlisné k

jednotlivym monitorovanym prostoram ¢i objektim. To zahrnuje i zohlednéni riznych
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dennich reziml v téchto prostordch. Naptiklad v nékterych oblastech Skoly muze byt
monitorovani nezbytné pouze béhem urcité ¢asti dne, zatimco v jinych oblastech je nutné
zajistit kontinualni dohled. Je dilezité, aby instalace kamer odpovidala specifickym
potfebdm ochrany a zarovenl minimalizovala zasah do soukromi osob, které se v danych
prostorach nachazeji, v souladu s pravnimi piedpisy a zdsadami ochrany osobnich udaji.

[28]

Je nezbytné rozliSovat, zda monitorovani kamerovym systémem probiha pouze v dobé¢,
kdy se v daném prostoru nemaji vyskytovat zadné osoby (napf. po vyucovani, po pracovni
dobé¢, o vikendech nebo béhem prazdnin), nebo zda ma byt systém v provozu nepietrzite,

tedy 1 v dob¢, kdy se v budoveé bézné€ vyskytuji osoby, které plni své ukoly a povinnosti. [28]

Pokud je kamerovy systém v provozu pouze v dobé&, kdy se v prostoru nenachazeji
osoby, mize to mit niz$i dopad na ochranu soukromi jednotlivct. Na druhé strané€, pokud je
systém v provozu nepfetrzité, tedy i béhem doby, kdy se ve Skole nebo jiném objektu
pohybuji studenti, zaméstnanci a dal$i osoby, je nutné zajistit, aby toto monitorovani bylo
provadéno v souladu s pravnimi piedpisy a zdsadami ochrany osobnich tdaji. To znamena
informovani osob o pfitomnosti kamer, omezeni rozsahu monitorovani na nezbytné nutné

oblasti a respektovani prav na soukromi téch, kteti jsou sledovani. [28]

Utad ve svém stanovisku zdtraziuje, Ze studenti, kteti dosahli véku 15 let, jsou jiz
dostate¢né vyspelé osoby, schopné posoudit, zda cht&ji, aby jejich osobni tdaje byly
zpracovavany prostfednictvim kamerového systému ve $kole, v niz travi vétSinu svého dne.
Vzhledem k tomu, Ze studenti v tomto véku dosahuji urcité rozumové a volni vyspélosti, by
m¢l spravce osobnich udaju, tedy Skola, ziskat souhlas pfimo od samotnych studentt, a

nikoliv od jejich zakonnych zastupct. [28]

Tento piistup odraZi princip autonomie a schopnosti studentti rozhodovat o zpracovani
jejich osobnich udaji, pficemzZ souhlas by mél byt informovany a svobodny. Pfi tomto
procesu by mélo byt zajisténo, ze studenti budou pln€ informovani o u¢elu monitorovani,
rozsahu zdznamu a dalSich podminkach zpracovani jejich osobnich udaji. Timto zpisobem
by byla respektovana jejich prava na ochranu soukromi v souladu s pravnimi ptedpisy, jako

je GDPR. [28]
Je tieba rovnéz zohlednit ustanoveni § 316 odst. 2 ZP. Je dilezité zduraznit, Ze neni
rozhodujici, ze Skola zamysli zpracovavat osobni udaje za ucelem, ktery je odlisny od

cileného zpracovani daji svych zaméstnanct, ¢i jejich podrobeni otevienému sledovani.
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Pti provozovani kamerového systému by totiz doslo k faktickému sledovani zaméstnancti na

pracovisti. [28]

Monitorovani zakti Skoly neni omezeno stejnymi pravidly jako u zaméstnancti, presto
je tieba peclive zvazit riziko nepiiméteného zasahu do prav zaki, zejména s ohledem na tucel
zpracovani osobnich dajl, kterym je ochrana majetku a prevence kradezi a vandalismu.

[28]

Doba uchovani zdznama by méla byt v ramci bézného provozu systému omezena na
nekolik dni, pfiCemz je tfeba vzit v ivahu mozné odchylky v piipad¢ zaznamii potizenych
béhem prazdnin. Optimalni lhita by byla maximalné 3 dny, coz by umoznilo odhalit
nezadouci chovani v pfiméfeném Case, vzhledem k bézn¢ deklarovanému preventivnimu

ucelu a s ohledem na vikendy. [28]

Pii zpracovani osobnich idajti na zakladé vyjimky uvedené v § 5 odst. 2 pism. ¢) ZOOU
neni vzdy nutné splnit informacni povinnost v plném rozsahu pted zahajenim zpracovani. V
takovych piipadech je spravce podle § 11 odst. 5 ZOOU povinen informovat subjekt tidaji

o zpracovani osobnich tdaji bez zbyte¢ného odkladu. [28]

3.3 Normy

Kazdé véc, kterou chceme instalovat tak podléha normam. Normy jsou evropské anebo
ceské. Provozovatel se musi normami fidit, jinak miiZe byt sankcionovan. Pro kamerové
systémy je to norma CSN EN 62676. Jsou zde i jeji podmnoziny: CSN EN 62676-1-1, CSN
EN 62676-1-2, CSN EN 62676-2-1 Video pfenosové protokoly - Obecné pozadavky CSN
EN 62676-2-2 Video pfenosové protokoly - Implementace vzdjemné spoluprace IP systému
zalozenych na vyuziti HTTP a REST, CSN EN 62676-3 Analogové a digitalni video
rozhrani CSN EN 62676-4 Pokyny pro aplikace. [9]

Prvni ¢ast normy se vénuje systétmovym pozadavkim na provoz VSS. Zde se definuji

jednotlivé prvky kamerového systému.
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Obrazek 18 Funkéni bloky VSS

(upraveno z:[9])

Resi se v ni také rozdéleni prosttedi podle okolnich fyzikalnich vlivii piisobicich na

VSS. Nejdilezitéjsi je teplota, vlhkost a technické specifikace budovy. RozliSujeme zde 4

ttidy viz Tabulka 1. [9]

Tabulka 1 Ttidy prostiedi

Ttida | Néazev prostiedi Teploty [°C] | Piiklady

1 Vnitini +5az+40 | Obytné mistnosti, obchodni objekty

2 Vnitini v§eobecné - 10 az+ 40 | Nestala teplota, chodby, haly, schodisté

3 Venkovni chranéné -25az+50 | Vné¢ budovy, komponenty nejsou plné
vystaveny  enviromentalnim  vlivim,
pristfesky, terasy

4 Venkovni vS§eobecné | -25az+ 60 | Vné budovy, komponenty plné vystaveny

enviromentalnim vliviim prostredi

(upraveno z:[9])

Patfi sem také klasifikace stupné zabezpeeni u VSS. Tedy rozdéleni podle

bezpecnostnich pozadavkil v jednotlivych stupnich zabezpeceni:

- stupen 1 (nizké riziko) — VSS ur€eny nad situacemi s nizkymi riziky. VSS

nema zadnou ochranu proti naruSeni.
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- stupen 2 (nizké az stfedni riziko) — VSS ureny pro monitorovani situaci
s nizkym az stfednim rizikem. VSS ma nizkou urovenn ochrany proti

naruseni.

- stupen 3 (stiedni az vysoké) — VSS urceny pro monitorovani situaci
se stfednim az vysokym rizikem. VSS ma vysokou troveii ochrany proti

naruSeni.

- stupen 4 (vysokd rizika) — VSS uréeny pro monitorovani situaci
s vysokym rizikem. VSS ma velmi vysokou turoven ochrany proti

naruSeni. [9]

CSN EN 62676-1-2 se vénuje systémovym nastavenim pro videopienos. Jsou
zde uvedeny Obecné provozni pozadavky, IP pienosové protokoly a

Pozadavky pro video streamovani. [9]
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4 ZPRACOVANI OBRAZU

Zpracovani obrazu je klicovou soucasti modernich kamerovych systémt, které se

vyuzivaji v Siroké Skale aplikaci, jako je fotografie, dohledové systémy. Tento proces

zahrnuje nékolik fazi — od ziskavani obrazu az po jeho vylepSeni, analyzu a rozpoznavani

objektu.

Obrazek zobrazuje diagram zndzoriujici proces rozpoznavani obliceje. Proces je

rozdélen do péti fazi:

1.

Piedzpracovani — prvni faze, ktera zahrnuje upravy obrazu, napiiklad odstranéni

Sumu, zménu kontrastu nebo normalizaci osvétleni.

Segmentace — rozdéleni obrazu na jednotlivé oblasti s cilem identifikovat relevantni

¢asti obrazu, naptiklad lidskou tvar.

Popis objekti — extrakce klicovych vlastnosti a rysi z obrazu, které pomahaji v

dal$im rozpoznavani.
Detekce obliceje — identifikace oblasti obrazu, kde se nachézi oblice;j.

Porovnani obliceje — srovnani detekovaného obliceje s databazi za ucelem

identifikace nebo ovéteni identity osoby.

Cely proces se zamétfuje na automatické rozpoznavani oblicejli, které se vyuziva

napiiklad v biometrickych systémech, bezpecnostnich aplikacich nebo pii odemykani

zafizeni.

Pfedzpracovani  gegmentace Popis objektti  Detekce oblieje porovnani obli¢eje

Obrazek 19 Rozpoznani obliceje

(upraveno z: [29])
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1. Predzpracovani

Tato faze slouzi k upravé vstupniho obrazu tak, aby byl vhodny pro dalsi analyzu.

kroky patii:

« Uprava kontrastu a jasu — normalizace svételnych podminek, aby rozdily mezi

riznymi snimky nebyly pfili§ vyrazné.

e Odstranéni Sumu — pouziti filtra (naptiklad Gaussovského filtru) k odstranéni Sumu

zpusobeného Spatnou kvalitou snimku.

e Zména velikosti obrazu — pfevzorkovani snimku na standardizovanou velikost, coz

usnadiiuje dalsi zpracovani.

o Prevod na stupné Sedi — pokud je snimek barevny, Casto se prevadi na Cernobily

obraz, coz snizuje mnozstvi dat a zjednoduSuje vypocetni proces.

o Histogramova ekvalizace — zlepseni kontrastu obrazu pro lepsi detekci rysu

obliceje. [29]
2. Segmentace (zelena Sipka)

Segmentace slouzi k oddé€leni relevantnich ¢asti obrazu od pozadi a dalSich

nepodstatnych prvki. V tomto kroku dochazi k:
e Detekci hran — ke zvyraznéni obrysi objekta.

e Prahovani — rozdéleni obrazu na oblasti podle intenzity pixeld, coz pomaha odlisit
rizné objekty.
e Rozdéleni obrazu na oblasti — algoritmy jako Watershed nebo GrowCut se

pouzivaji k odd¢€leni ¢asti obrazu, které mohou odpovidat lidské tvafi.

Cilem segmentace je urcit, které ¢asti obrazu by mohly obsahovat obli¢ej nebo jeho

casti (naptiklad oci, nos, Gsta).[29]
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3. Popis objektu

V této Casti zpracovani dochdzi k rozdéleni nalezenych obrazli do jednotlivych

ttid. Objekty je mozné rozd€lit do ¢ty zakladnich tiid.

Podle:

barvy — barva je zdkladni vlastnosti kazdého objektu a je jeji vyhodou, ze
neni zavisla na pozici umistnéni v obraze. Piipadné posunuti nebo zména
uhlu pozorovatele objektu nejsou problematické pro urceni, o jakou barvu se
jedna. V obraze objektu miZeme rozeznat, zda je néktera barva dominantni

nebo urcit rozvrzeni barev.

umistnéni — k urceni polohy objektti v obraze se pouziva nékolik definic.
Mezi zadkladni patii urceni polohy objekti jednim bodem nebo nalezeni
maximalni a minimélni polohy v horizontalnim a vertikélnim sméru.

velikosti — velikost objektl je mozné uréovat pomoci poctu pixelt, které

vvvvvv

YV

rozpoznavani objektl v obraze podle tvaru je orientace a s tim spojeny uhel,
pod kterym je predmét pozorovan. Pro urceni tvaru objektll v obraze se
pouzivaji rizné Sablony. Tvar objekti je mozné popsat pomoci hrani¢nich

bodii. [30]

4. Detekce obliceje

V této fazi se rozhoduje, zda dana ¢ast obrazu skutecné obsahuje oblicej. Pouzivaji

se rizné metody:

o Klasické metody detekce oblicejii:

o

(0]

Metody zalozené na vzorech

Aktivni tvarové modely a aktivni modely vzhledu — pouZzivaji se k rozpoznani

specifickych rysu obliceje.

e Moderni metody zaloZené na hlubokém uceni:

(o]

CNN — naptiklad modely jako MTCNN
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o OpenCV DNN modul — knihovna OpenCV umoznuje detekci obliceju

pomoci hlubokého uceni.
5. Porovnani obliceje

Poslednim krokem je samotna identifikace nebo ovéieni identity. V této fazi dochazi k

porovnani detekovaného obliceje s databazi znamych obliceju:

o Identifikace (Identification) — systém se snaZzi urcit, komu oblicej patii. Pouzivaji

se metody jako:
o K-nearest neighbors
o Podpora vektorovych strojii (SVM)
o Umélé neuronové sité¢ (ANN)

o Deep learning modely jako FaceNet nebo DeepFace

4.1 Databaze osob

Pro samostatné vyhledavani je nutné mit k dispozici databazi osob, ve které se budou

osoby vyhledévat.

e Metoda one-to-one (1:1) — ovéfeni skute¢nosti, Ze osoba na aktudlnim snimku

je na snimku starém nékolik dnil, tydnti, mésicti nebo let, pi. Pasova kontrola

e Metoda one-to-many (1:M) — jde o porovnani snimku jedné osoby s databazi

urcitého poctu lidi, pt. Vstup do mistnosti

e Metoda many-to-many (M:M) — jde o piipad porovnani vice osob s databazi
osob, pf. vstupy na stadion, zakazany vstup ma vice lidi nasnimanych tedy i vice

lidi v databazi
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5 ROZPOZNANI OBLICEJE OSOB

Detekce obliceje je nezbytnym prvnim krokem v systémech rozpoznavani obliceje s
cilem lokalizovat a extrahovat oblast obliceje z pozadi. Lidské tvaf je dynamicky objekt a
ma urcitou miru variability ve svém vzhledu. Diky tomu je detekce obliceje obtiznym
problémem, zejména pokud je integrovana se systémem pocitacového vidéni. Byla navrzena
Sirokd Skala technik, od jednoduchych algoritmli zaloZzenych na hranach az po slozené

vysokouroviiové pristupy vyuZzivajici pokro€ilé metody rozpoznavani vzori. [31]

Detekce oblic¢eje

RN

Pfistup zaloZeny na rysech Obrazovy pFistup

Nizkotrovriova Modely aktivnich / \\

/ analyza tvari Ane‘ll\?za r§ Neuronoveé sité  Statisticky pistup  |inedrni podprostor

Analyza
H
rany Hadové kfivky

Stupné 3edi Pohyb
Vyhledavani ryst

Obrazek 20 Pristupy k technikdm detekce obliceje
(upraveno z: [30])

Mnoho soucasnych technik rozpoznavani oblicejii predpoklada dostupnost Celnich
oblicejti podobnych velikosti. Tento piedpoklad nemusi platit kviili riizné povaze vzhledu
obli¢eje a podminkam prostfedi. Obrazek 21 ukazuje nékteré typické testovaci snimky
pouzivané pro detekci obliceje. V realistickych aplikacnich scénatich, jako je ptiklad na
obrazku 22, se mize tvaf vyskytovat na sloZitém pozadi a v mnoha riznych pozicich.
Systémy detekce a rozpozndvani, které jsou zaloZeny na obrazcich obliceje, jako na obrazku,
pravdépodobné provedou falesnou detekci a rozpoznani, protoze nékteré oblasti pozadi
mohou byt mylné povazovany za oblicej. Aby se problém napravil, je zapotiebi vizudlni

front-end procesor, ktery lokalizuje a extrahuje oblast obliceje z pozadi. [31]

Obrazek 21 Typické obrazky pro klasifikaci obli¢eji

(zdroj:[30])
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Obrazek 22 Detekeni problém

(zdroj:[30])

Pfi daném libovolném snimku je cilem procesu detekce oblic¢eje urcit, zda na snimku

neni n¢jaky oblicej, a pokud je pfitomen, vratit umisténi snimku a rozsah kazdého obliceje.

Vyzvy spojené s procesem detekce obliceje I1ze ptipsat nasledujicim faktortim:

e Zakryti — plochy mohou byt ¢astecné¢ zakryty jinym objektem. Na snimku se

skupinou lidi mohou nékteré tvare castecné zakryvat jiné tvare.
e Vyraz obli¢eje — vzhled obliceje je pfimo ovlivnén vyrazem obliceje cloveka.

e Péza — obrazky obliCeje se lisSi v zavislosti na relativni pozici obliceje

fotoaparatu, jako je ¢elni namifeni, 45°, profil, vzhiru nohama atd.

e Osvétleni — pii vytvafeni obrazu obliceje ovliviiuji vzhled obliceje také faktory,

jako je stav blesku a vlastnosti fotoaparatu. [31]

Bylo navrzeno mnoho metod, jak nejprve detekovat rysy obliceje a poté odvodit
ptitomnost obliceje. B&zné se extrahuji rysy obliceje, jako je oboci, o¢i, nos, Usta a
vlasova linie. Na zaklad¢ extrahovanych prvki byl vytvoren statisticky model, ktery
popisuje jejich vztahy a ovéfuje existenci obliCeje. Jednim z problému téchto
algoritml zaloZenych na vlastnostech je to, Ze vlastnosti obrazu mohou byt vazné

poskozeny v diisledku osvétleni, Sumu a okluze. [31]
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5.1 Nizkoturoviiova analyza

5.1.1 Hrany

Reprezentace hran pro extrakci ptiznaka byla pouzita jiz v ranych pracich tykajicich
se detekce obliceju. Tato detekce byla zalozena na analyze perokreseb obliceji z fotografii
a jejim cilem bylo lokalizovat obli¢ejové rysy. Metoda byla pozdéji modifikovana
navrzenim hierarchického rdmce pro sledovani obryst lidské hlavy. Prace zahrnuje
algoritmus sledujici linie, implementovany s omezenim zaktiveni, které zabranuje jeho
rozptylovani Sumovymi hranami. Detekované rysy uvniti obrysu hlavy jsou nasledné

podrobeny analyze tvart a polohy obliceje. [31]

Vice sou€asnych ptikladl technik zaloZenych na hranach Ize nalézt pro extrakci ryst
obliceje a pro detekci obliceji. Pti pfistupu zalozeném na hranéach k detekci oblicejl je nutné
oznacit hrany a pfifadit je k modelu obliceje, aby byla ovétena spravnost detekce. Nékdy se
toho dosahuje oznacenim hran jako leva strana, vlasova linie nebo prava strana obliceje pfi
¢elnim pohledu a naslednym srovnénim téchto hran s modelem obli¢eje pomoci zlatého fezu
pro ideélni obli¢ej. Kromé toho byly techniky zalozené na hranach také aplikovany na
detekci bryli v obli¢ejovych obrazech. Bylo pouzito mnoho riznych typd operator hran.
Mezi operatory pouzivané jako detektory hran patii Sobeliiv operator a Marr-Hildrethv
operator. Riditelné filtrovani se sklad4 ze tfi po sob& jdoucich krokii detekce hran, které
zahrnuji detekci hran, urceni orientace filtru jakychkoli detekovanych hran a postupné

sledovani sousednich hran pomoci informaci o orientaci. Algoritmus umoznil pfesnou

extrakci nekolika klicovych bodi oka. [31]

Obrazek 23 Detekce hran

(zdroj:[32])
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5.1.2 Analyza trovni Sedi

Kromé detailtl hran lze jako pfiznaky vyuzit i informace o odstinech Sedi uvnitf
obliceje. Oblicejové rysy, jako jsou oboci, zornicky a rty, byvaji obecné tmavsi nez okolni
oblasti obliceje. Tato vlastnost je vyuZivana k rozliSeni riiznych casti obli¢eje. Nekolik
nedavnych algoritml pro extrakci pfiznakl vyhledava lokalni minima Sedé tirovné uvnitt
segmentovanych oblasti obliCeje. V téchto algoritmech jsou vstupni obrazy nejprve
vylepSeny kontrastnim roztazenim a morfologickymi operacemi v Urovnich Sedi, aby se
zlepsila kvalita tmavych oblasti a tim se usnadnila detekce. Extrakce tmavych oblasti je
dosahovéna prahovanim s nizkou trovni Sedi. Nékteré algoritmy vyuzivaji Sablony vazené
lidskym okem k ur¢eni moznych poloh part o¢i. Lokalni maxima, ktera jsou definovana
jasnym pixelem obklopenym osmi tmavymi sousedy, se pouZivaji k indikaci svétlych oblasti
obliceje, jako jsou Spicky nosu. Body detekce jsou pak zarovnany s Sablonami ptiznaki pro

korelaci méfeni. [31]
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Obrazek 24 Uroveti Sedi

(zdroj:[33])
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5.1.3 Analyza zaloZena na pohybu

Informace o pohybu jsou pohodlnym prostfedkem pro lokalizaci pohybujiciho se
obliceje, kdyz je k dispozici video. Jednoduchym zplisobem, jak dosdhnout segmentace
pohybu, je analyza rozdili mezi snimky. Tento pfistup, ackoliv jednoduchy, je schopen
efektivné rozeznat pohybujici se poptedi bez ohledu na obsah pozadi. Pohybujici se siluety,
které zahrnuji oblicej a ¢asti téla, jsou extrahovany prahovanim akumulovanych rozdilt mezi
snimky. Existence paru o¢i je predpokladdna méfenim horizontalnich a vertikalnich posunt

mezi dvéma sousednimi kandidatnimi oblastmi ziskanymi z rozdilu snimkd. [31]

Dalsim zptisobem méfeni vizualniho pohybu je odhad pohybujicich se obrysi obliceje.
Ve srovnani s rozdilem snimki jsou vysledky generované z pohybujicich se obrysii obvykle
spolehlivéjsi, zejména pokud je pohyb nevyrazny. Na rozdil od vyse popsanych metod, které
identifikuji pohybujici se hrany a oblasti, tyto metody spoléhaji na ptresny odhad pohybu
pomoci rychlosti jasu, tzv. optického toku. Vzhledem k tomu, Ze odhad je zalozen na

pohybech na kratké vzdalenosti, je velmi citlivy na jemny pohyb. [31]

5.2 Aktivni tvarovy model

Na rozdil od modelt obli¢eje popsanych v predchozich ¢astech aktivni tvarové modely
zobrazuji skutecny fyzicky, a tedy vyssi tiroven vzhledu obli¢ejovych rysi. Jakmile se model
dostane do blizkosti urcitého rysu, interaguje s lokalnimi obrazovymi prvky (hrany, jas) a
postupné se ptizpisobuje tvaru daného rysu. Obecné existuji dva typy aktivnich tvarovych

modell v soucasné extrakci obli¢ejovych rysu. [31]

Prvni typ vyuziva obecny aktivni obrys (tzv. ,,hady*). Aby se vzaly v tivahu apriorni
znalosti oblicejovych rysti a pro lepsi vykon ,,hadi* se zavadéji deformovatelné Sablony.
Novy obecny flexibilni model, nazvany ,.chytry had“, je také zavadén pro efektivni
interpretaci lidského obli¢eje. Model je zalozen na sadé oznacenych bodi, které mohou

ménit svou polohu podle trénovaci procedury, aby se piizpusobily ur¢itému tvaru. [31]

Aktivni kontury (hadi) se bézné pouzivaji k nalezeni obrysu hlavy. Had je nejprve
inicializovan v blizkosti okraje hlavy, kde se zachyti na blizké hrany, a nésledné
prizpisobuje tvar hlavy. Typicky ptirozeny vyvoj hada spociva v tom, Ze se smrst'uje nebo
roztahuje, a timto zpisobem se kontury ptizpiisobuji skute¢nému obrysu, a nakonec se ustali
ve stabilni poloze. Dv€ hlavni tGvahy pfi implementaci hada jsou vybér vhodnych

energetickych ¢lenli a technika minimalizace energie. Elasticka energie se bézné pouziva
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jako vnitini energie — je umérna vzdalenosti mezi centrdlnimi body na hadovi a tim déva
hadovi elasticko-pasovou charakteristiku, ktera ho nuti se smrStovat nebo roztahovat. Vnéjsi
energeticky Clen zavisi na typu obrazovych prvkia. Vedle gradientnich informaci ptitahuje
had k oblasti obliceje. Minimalizace energie muze byt dosaZzena optimalizacnimi

technikami, jako je nejstrméjsi sestup. [31]

Ackoliv jsou hadi obecné schopni lokalizovat obrysy rys, jejich pouziti stale nardzi na
dva problémy. Cast kontury se ¢asto zachyti na fale$né obrazové rysy. Dale hadi nejsou
efektivni pfi extrakci nekonvexnich ryst kvili své tendenci dosahnout minimalniho
zakiiveni. Tyto problémy jsou feSeny zavedenim parametrizovaného modelu hada pro
extrakci obrysu hlavy a obli¢eje. Tento parametrizovany model sméruje kontury k cilovému
tvaru a tim umoziiuje rozliSovat faleSné rysy a vyhnout se jejich zachyceni. Jakmile kontury
doséhnou rovnovahy, model je odstranén a kontury jsou ponechény, aby se chovaly

samostatné jako par béznych hadi, coz vede k findlni extrakci obrysu. [31]

Pouziti modelti hadd pro lokalizaci hranice obli¢ejovych rysii neni jednoduchy ukol,
protoze lokalni ditkazy okrajii obli¢eje jsou obtizné usporadatelné do smysluplného celku
pomoci obecnych kontur. Nizky kontrast v okoli nékterych téchto rysi rovnéz ztézuje
problematicky proces detekce hran. Pojem "hadi" se pouzivd i pfi zapojeni globalni

informace, naptiklad z o¢i, aby se zvysila spolehlivost procesu extrakce. [31]

5.2.1 Analyza pfiznaki

Pfiznaky generované z analyzy nizké Grovné byvaji casto nejednoznaéné. Naptiklad pti
lokalizaci oblicejovych oblasti pomoci modelu barvy pokozky mohou byt detekovany i
pozadi nebo objekty podobné barvy. Toto je pfipad mapovani typu mnoho-na-jedno, které
lze vyftesit analyzou ptiznakl vyssi irovné. Tato analyza vyuziva znalosti geometrie obliceje
pro charakterizaci a nésledné ovéfeni riznych ptiznakil z jejich nejednoznacnych stavii.
Existuji dva pfistupy v aplikaci geometrie obliceje. Prvni pfistup zahrnuje sekvenéni
vyhledévani strategii zaloZzenych na relativni poloze jednotlivych obli¢ejovych rysii. Druhy

ptistup seskupuje pfiznaky jako flexibilni konstelace pomoci riznych modeli obliceje. [31]

Techniky vyhleddvani ptiznakl zac¢inaji ur€enim vyraznych oblic¢ejovych ryst. Méné
vyrazné rysy se pak odvozuji pomoci antropometrickych méfeni geometrie obliceje.
Naptiklad mala oblast na vétsi ploSe v hlavé a ramennim scénafi naznacuje ptitomnost hlavy,
a dvojice tmavych oblasti v obliceji zvySuje jistotu o existenci obli¢eje. Dvojice oci je

nejcastéji pouzivanym referenénim rysem diky svému typickému uspofadani vedle sebe.
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Mezi dalsi rysy patii hlavni osa obliceje, obrys (horni ¢ast hlavy) a télo (pod hlavou), které

se rovnéz pouzivaji. [31]

Algoritmus pro extrakci oblicejovych ryst za¢ind hypotézou o vrcholu hlavy a poté
algoritmus prohledavani skenuje smérem dold s cilem najit rovinu oci, kterd se vyznacuje
nahlym zvySenim hustoty hran, méfené pomérem cerné a bilé podél horizontalnich rovin.
Vzdalenost mezi horni ¢asti a rovinou o¢i je poté pouzita jako referencni délka. Pomoci této
referencni délky je inicializovana flexibilni Sablona obliceje pokryvajici rysy, jako jsou oci
a usta, na vstupnim obraze. Tato flexibilni Sablona je nasledné ptizpiisobena konecné poloze
ryst pomoci ndkladové funkce zalozené na hranach. Systém pro detekci obliceje a jeho ryst,
zalozeny na antropometrickych principech, zahrnuje také vyuziti miry podobnosti. V tomto
systému jsou mozné polohy o¢i stanoveny v binarizovanych ptedzpracovanych obrazech.
Poté algoritmus pokracuje vyhleddvanim nosu, ust a oboci. Kazdy oblicejovy rys ma
prifazenu hodnotici funkci, ktera slouzi k uréeni nejpravdépodobnéjsiho kandidata na dany

rys, pfiCemz vahy jsou urCeny podle jejich vizudlni dilezitosti a ru¢né nastavenych

koeficientd. [31]

Obrazek 25 Analyza ptiznakt

(zdroj:[34])
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5.2.2 Statistické pristupy

Na zakladé prace s detekci obliceje pomoci maximalni pravdépodobnosti je navrzen
statisticky pfristup, kde se pouziva Kullbackova relativni informace (Kullbackova
divergence). Trénovaci procedura vede k vytvofeni sady tabulek s poméry
pravdépodobnosti. Aby se dale zlepsil vykon a snizily vypocetni naroky, dvojice pixeld,
které ptispivaji Spatn¢ k celkové divergenci, jsou z téchto tabulek odstranény a v systému
detekce obliceje se nepouzivaji. Zavedenim metody ,,bootstrappingu* (nauceni z chyb) byla

tato technika zac¢lenéna do systému pro sledovani obli¢eje v realném case. [31]

Jiné metody detekce obliceje, jako jsou metody linearnich podprostord nebo neuronové
sité, mohou byt také pouzity pro rozpoznavani oblic¢eje. Tyto techniky budou diskutovany v
¢asti vénované rozpoznavani oblicejl. [31]
5.3 Metody rozpoznavani obliceje

Béhem poslednich 20 let bylo navrzeno mnozstvi algoritmi pro rozpoznavani oblic¢eji. Zda
se, ze mezi nckolika technikami vyznamné pfispély k rozvoji detekce a rozpoznavani
obli¢ejli metody podprostori a metody zalozené na vzhledu. Na zdklad¢ typu pouzité
obrazové transformace 1ze metody podprostort dale obecné rozdélit na linearni a nelinearni

metody. [31]

Vsechny existujici techniky rozpoznavani obli¢eje l1ze klasifikovat do péti typt podle

zpusobu, jakym identifikuji oblicej. Jsou to:
1. Metody zaloZené na vzhledu, které vyuZzivaji Gplné texturové rysy.
2. Rozpoznéavani obliceje zalozené na podprostorovych metodach.
3. Techniky vyuZivajici neuronové sité.

4. Modelové zaloZzené metody, které pracuji s tvarem a texturou obliceje, véetné 3D

hloubkov¢ informace.
5. Jiné techniky, jako jsou korela¢ni metody a pouziti podptirnych vektorovych stroji
(SVM). [31]
5.3.1 Metoda zaloZena na geometrickych priznacich

Pristupy zaloZzené na geometrickych pfiznacich patii mezi nejstarSi metody

rozpoznavani a detekce obliceje. V téchto systémech se detekuji vyznamné rysy obliceje a
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vzdalenosti mezi nimi. Tyto a dalsi geometrické charakteristiky se pak kombinuji do vektorti

ptiznakd. [31]

Pro rozpoznani obliceje se nejprve ziska vektor ptiznaki z testovaciho obrazu a obrazu
v databdzi. Poté se mezi t€émito dvéma vektory vypocitd mira podobnosti, nejcastéji na

zaklad¢ minimalni vzdalenosti, ktera uréuje identitu obliceje.

Sablonové piistupy zalozené na geometrickych ptiznacich ¢asto piekonavaji tyto rané
metody. Nejpouzivanéjsi technika pro rozpoznani a detekci obli¢eji je pravé metoda
zaloZzena na Sablonach. Na rozdil od piistupti zalozenych na geometrickych ptiznacich
vyuziva Sablonovy pfistup cely obraz obliceje jako vektor ptiznaki, nikoli pouze vybrané

vyrazné rysy. [31]

5.3.2 Rozpoznavani oblic¢eje na zakladé podprostori

Obecné plati, Zze metody zaloZené na podprostorech pouzivaji trénovaci sadu obrazi
obliceju k vypoctu soutradného prostoru, ve kterém jsou obrazy oblic¢ejii komprimovany do
méné rozmérd, priCemz je zachovana maximalni variabilita napfi¢ jednotlivymi sméry.
Obrazky obliceju jsou si celkové podobné a nejsou ndhodné rozlozeny v tomto velkém
obrazovém prostoru — daji se tedy popsat pomoci podstatné ménédimenzionalniho

podprostoru. [31]

Hlavni myslenkou je pfevést tyto obrazy do souboru vektord, které co nejlépe
reprezentuji strukturu obli¢eji. Tyto zredukované vektory definuji podprostor oblicejovych
obrazli, oznacovany jako face space. Po provedeni linearizace se vypocitad primérny vektor
ze vSech obrazl a odecte se od jednotlivych obrazl. Poté se vypocita kovarian¢ni matice a z
ni se extrahuje omezeny pocet vlastnich vektordi, odpovidajicich nejvétsim vlastnim
hodnotam. Tyto eigenvektory — oznaCované jako eigenfaces — tvoii zaklad pro prostor s

nizkou dimenzionalitou. [31]

Kdyz se ma testovat novy obraz, vypocita se jeho projekce (expanze do eigenface
prostoru) a porovna se s databazi podle urcité miry vzdalenosti (obvykle Eukleidovské). [31]
5.3.3 Rozpoznavani obliCeje zaloZené na neuronovych sitich

Dalsi nelinearni feSeni problému rozpoznavani oblic¢eje je zaloZeno na neuronovych
sitich. Vyhodou neuronovych siti pti klasifikaci oproti linedrnim metoddm je schopnost

snizit chybné zatazeni mezi sousednimi tfidami. [31]
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Zakladni myslenkou je pouzit sit’, ve které je jeden neuron pro kazdy pixel v obraze.
Nicméné¢, kvili vysoké rozmérovosti obrazovych vzorl nejsou neuronové sité trénovany
piimo na vstupnich obrazech — misto toho se pouziva technika redukce dimenzionality,
kterou dopliuje dalsi neuronovy model fungujici v reZimu autoasociace. Obraz obliceje je
nejprve preveden na vektor s mensimi rozméry pomoci prvni sité (auto-asociace) a tento

vektor se pak pouzije jako vstup do klasifikaéni sité. [31]

Obecn¢ je struktura neuronové sité siln€ zavisla na aplikacni oblasti, a proto rtizné
kontexty mohou vyzadovat odlisné sit€¢. Ttida neuronovych siti zndma jako samo-
organizujici mapy se také pouziva v rozpoznavani oblicejl, aby se vyuzily jejich specifické
vlastnosti — naptiklad invariance vici drobnym zméndm v obraze, jako jsou rotace, posuny

a zmény méfitka. [31]

Pravdépodobnostni rozhodovaci neuronové sité se rovnéz pouzivaji v detekci a
rozpoznavani obli¢eje. Jejich vyhodou je hierarchickd struktura s nelinearnimi bazovymi
funkcemi a soutézivym systémem pfifazovani. Za zminku stoji také hybridni pfistup, pii
kterém jsou nejvice diskriminujici ptiznaky extrahovany pomoci PCA a nésledné pouzity
jako vstup do neuronové sité s radialni bazovou funkci (RBF). RBF sité se osvédcily pii
ulohach rozpoznavani oblicejl, protoze maji kompaktni topologii a vysokou rychlost uceni.

[31]

Nicméng, obecné maji neuronoveé sit¢ problémy, kdyz se zvySuje pocet tiid. Navic
nejsou vhodné pro ulohy rozpoznévani obliceje s jedinym modelem, protoZe pro trénink

systému je tieba vice obrazkil jedné osoby. [31]

5.3.4 Metoda zalozena na korelaci

Metody detekce obliceje zaloZené na korelaci vychazeji z vypoctu normalizovaného
soucinitele kiizové korelace. Prvnim krokem téchto metod je uréeni polohy vyznamnych
oblic¢ejovych ryst, jako jsou oc€i, nos nebo Usta. Vyznam robustni detekce téchto ryst jak pro
detekci, tak pro rozpoznavani obliceje vedl k vyvoji fady algoritmti pro detekci ptiznakd.
Algoritmy pro detekci obli¢ejovych ryst pouzivaji sadu Sablon k urceni polohy o¢i v obraze
tak, Ze vyhledavaji body s maximalni absolutni hodnotou normalizovaného korela¢niho
souCinitele mezi témito Sablonami a oblastmi testovaciho obrazu. Aby se algoritmus
vyrovnal s rozdily v méfitku, pouzivaji se Sablony v riznych velikostech. Problémy spojené

s variacemi meéfitka Ize vyrazné snizit pomoci hierarchické korelace. Pro rozpoznavani

obliceje se Sablony odpovidajici vyznamnému rysu obliceje z testovaciho obrazu
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porovnavaji s odpovidajicimi Sablonami vSech obrazli v databazi. To vede k vytvofeni
vektoru skore shody, ktery je vypocitan pomoci normalizovaného kiizového korela¢niho
koeficientu. Skore podobnosti riiznych ryst se integruji do globalniho skore, které se pouzije
pro rozpoznani. Jiné podobné metody, které vyuzivaji korelaci nebo statistiky vyssiho tadu,

ukdazaly presnost téchto metod, ale také jejich slozitost. [31]

Pro zvladnuti rotaci se pouzivaji Sablony z riznych pohledt. Jakmile je urcen postoj, uloha
rozpoznani se zjednodusi na klasickou korelaci, pfi niz se ptiznakové Sablony porovnavaji s
odpovidajicimi Sablonami modelti z pfislusného pohledu pomoci korelacniho koeficientu.

Tento vypocetné naro¢ny piistup je vSak citlivy na svételné podminky. [31]

5.3.5 Pristup pomoci podpirnych vektorovych stroji (SVM)

Rozpoznavani obli¢eje je problém typu K tFid, kde K je pocet zndmych osob. Podplirné
vektorové stroje (SVM), které pracuji s binarni klasifikaci, 1ze tedy aplikovat na tento
problém pieformulovanim ulohy rozpoznavani obliceje a reinterpretaci vystupu SVM

klasifikatoru. [31]

Problém je formulovén jako Uloha v rozdilovém prostoru, kde model vyhodnocuje
rozdily mezi dvéma obrazy oblic¢ejli. V tomto rozdilovém prostoru se rozpoznavani obliceje
chape jako problém dvou tfid: rozdily mezi obrazy stejné osoby a rozdily mezi obrazy

riiznych lidi. [31]

5.4 Techniky rekonstrukce obliceje

Generovani syntetickych obli¢eja pro ucely rozpoznéavani obli¢eje bylo v poslednich letech
intenzivné zkoumano. Usp&$né bylo dosazeno piechodu z 2D do 3D rekonstrukce a
generovani novych obli¢ejl s riznymi tvary a vzhledy. Techniky rekonstrukce z 2D do 3D

a aktivni modely vzhledu generované z 2D obrazil obliceje jsou vykonné metody. [31]
Doposud modelovani zahrnuje Ctyti hlavni ptistupy:

e Active appearance models

e manifolds

o geometry-driven face synthesis methods vcetné animace obliceje

e techniky mapovani vyrazu. 3D modely zahrnuji oblicejové sitové ramce,
morfovatelné modely a modely zaloZené na hloubkovych mapach. Tyto modely

vyzaduji zalenéni grafiky ve vysoké kvalité a slozité animacni algoritmy. [31]
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Polohy hlavy v 3D se odvozuji z odpovidajicich ryst mezi 2D a 3D. Detekce obliceje
zalozené na 3D se také zkouma pouzitim 3D morfovatelnych modelt s pfidanim statistické
textury. Vicethlova rekonstrukce ve 2D prostoru se provadi pomoci analyzy variet.
Geometricky fizena syntéza oblic¢eje a reflexni modely jsou rovnéz navrhovany. Techniky

mapovani vyrazu se ukazaly byt uzite¢né pii generovani obliceji ve 2D. [31]

5.4.1 Tridimenzionalni rozpoznavani obli¢eje

Vétsina vyzkumu a komercnich systému rozpoznavani obliceje se spoléha na typické
obrazové snimky obliceje, které jsou oznaCovany jako dvourozmérné (2D) obrazy. V
procesu rozpoznavani se v zadném bod¢ nevyuziva vytvoreny tfidimenzionalni (3D) model
oblieje, ani algoritmy vyslovné nevyuzivaji skutec¢nosti, Zze obrazy jsou vysledkem
pozorovani 3D obliceje. Narozdil od 2D obrazi je 3D povrch obli¢eje necitlivy na osvétlent,
polohu hlavy a kosmetické tipravy. Navic Ize 3D data vyuzit ke kompenzaci omezeni 2D

dat. [31]

Zatimco v 2D rozpoznavani obliceje lze pouzit béznou kameru, 3D rozpoznavani
vyzaduje sofistikovangj$i senzor, schopny ziskdvat hloubkové informace, ¢asto oznacovany
jako hloubkova nebo 3D kamera Ci skener. Pro rozpoznavani obliceje je 3D tvar obliceje
obvykle zachycen spolecné s 2D intenzitnim obrazem. V tomto piipad¢ Ize 2D obraz
povazovat za texturovou mapu piekrytou na 3D tvaru. Hloubkovy obraz — nékdy také
nazyvany obraz vzdalenosti — je obraz, ve kterém hodnota pixelu odrazi vzdalenost od
senzoru k zobrazovanému povrchu. Hloubkovy obraz, stinovany model a model dratového

ramu jsou béZné alternativy pro zobrazeni 3D dat obliceje. [31]

V jiném pfistupu se jako prostiednik pouziva genericky, morfovatelny 3D model
obliceje pro sladéni dvou 2D obrazi pro ucely rozpoznani. Tento pfistup nezahrnuje snimani
nebo porovnavani 3D popistl, misto toho je 2D obraz mapovan na deformovatelny 3D model
a 3D model s texturou se pouziva k vytvoreni sady syntetickych 2D obrazii pro porovnavani.
Variace tohoto pfistupu se jiz dnes pouzivaji v mnoha komercnich systémech pro

rozpoznavani obliceje. [31]

Typicky systém 3D rozpoznavani obliceje se sklada z nasledujicich ¢asti: jednotka pro
potizeni a pfedzpracovani obrazu, jednotka pro extrakci pfiznakll a jednotka pro méteni
podobnosti a klasifikaci. V nasledujicich oddilech jsou tyto jednotky podrobné popséany s
piiklady implementaci, které se objevily v literatufe. Vystupem bézného 3D senzoru je sada

3D bodi skenovaného povrchu, s hodnotami soufadnic x, y a z v kazdém bod¢. 3D data jsou
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obvykle reprezentovana jako bodovy mrak, nebo jako hloubkovy obraz. Hloubkovy obraz

vznikéd promitnutim skenovanych 3D bodt z objektu na rovinu x-y. [31]

Hloubkovy obraz mé podobny format jako bézny 2D intenzitni obraz, avSak s tim
rozdilem, Ze v hloubkovém obraze intenzita pixelu odpovida hloubkové slozce snimané¢ho

objektu. [31]

Ve snimaném 3D obraze jsou tedy intenzity pixelti umérné hloubce jednotlivych bod.
Detekce oznacuje proces, pii kterém se zjiStuje pritomnost a pocet tvaii v obraze. Za
predpokladu, Ze obraz obsahuje pouze jeden oblicej, je tlohou lokalizace urcit polohu a
velikost oblasti obliceje. Vétsina metod pro lokalizaci obliceje ve 3D obrazech je zalozena
na analyze lokalnich zaktiveni povrchu obli¢eje. Tim se vytvoii mnozina moznych bodt pro
urceni umisténi charakteristickych ¢asti obliceje, jako je poloha nosu, o¢i a Gst, ze které 1ze

urcit pfesnou polohu, velikost a orientaci oblasti obliceje. [31]

Na zéklad¢ umisténi téchto bodii mize byt oblicej vytiznut ze zbytku obrazu a piipadné

preméfitkovan a natocen do normalni polohy. [31]

5.4.2 Extrakce priznaki

Stejné jako v 2D rozpoznavani obliceje je ucelem extrakce ptiznaki kompaktné ziskat
informace z obrazu, které jsou relevantni pro rozliSeni mezi obliceji riznych lidi a zaroven
stabilni vic¢i fotometrickym a geometrickym variacim v obrazech. Jeden nebo vice
priznakovych vektori se extrahuje z oblasti oblic¢eje. Stavajici metody extrakce ptiznaki 1ze

rozd¢lit na globalni a lokalni. [31]
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5.4.3 Globalni extrakce priznaki

V metodach globalni extrakce ptiznaki se vektory piiznak ziskavaji z celého obliceje.
Vétsina globalnich metod pro 3D extrakcei oblicejovych ptiznakii je odvozena z metod, které
byly ptivodné vyvinuty pro 2D obrazy oblicejii, kde se Sedotonové obrazy nahrazuji
hloubkovymi obrazy. Globalni metody vyzaduji ptesnou lokalizaci a normalizaci orientace,

méfitka a osvétleni pro spolehlivé rozpoznavani. [31]

Analyza hlavnich komponent je nejrozsifenéjsi metodou globalni extrakce ptiznakl a
pouziva se jak pro 2D obrazy, tak pro hloubkové obrazy. Dalsi oblibené globalni metody,
jako jsou linearni diskriminac¢ni analyza a nezdvisld komponentova analyza, se rovnéz
pouzivaji pro hloubkové obrazy. Globalni metody nejen snizuji rozmérnost dat, ale zaroven

zachovavaji prostorové vztahy mezi riznymi ¢astmi obliceje. [31]

Pouziti globélnich ptfiznaki je bézné v systémech rozpoznavani oblicejl, které pracuji
s obrazy ziskanymi v kontrolovaném prostiedi. V systémech zalozenych na globalnich
pfiznacich je lokalizace a normalizace Casto provdadéna manualné pomoci oznaceni
charakteristickych bodi na obliceji. Automaticka lokalizace a normalizace se obvykle

provadi pomoci iterativniho algoritmu nejbliz§iho bodu. [31]

Metody lokalni extrakce ptiznakid extrahuji sadu vektordi z riznych oblasti obliceje,
piicemz kazdy vektor nese charakteristiky konkrétni oblicejové oblasti. Tyto lokélni metody
maji vyhodu nad globalnimi v nekontrolovanych podminkach, kde se v obrazech vyskytuji
zmény v osvétleni, rotaci, vyrazu a méfitku. Proces mistni funkce extrakce mulZe byt
rozdélen do dvou ¢asti. V prvni ¢asti jsou detekovany zajmové body v oblasti obliceje. Ve
druhé¢ ¢asti jsou tyto body pouzity jako mista, ve kterych se vypocitavaji lokalni ptiznakové
vektory. Zajmové body lze detekovat jako extrémy v tzv. prostorové-skalové doméné, coz
vede k Skalové invariantnosti piiznakil. Zajmové body lze také detekovat analyzou zakfiveni
rysil obli¢eje nebo pomoci elastic bunch graph method, kde uzly pravouhlé miizky pokryvaji

oblast obliceje. [31]

5.4.4 Tridimenzionalni morfovatelny model

Morfovatelny model je tfidimenziondlni reprezentace, kterd umoZiiuje piesné
modelovani libovolného osvétleni a polohy hlavy, stejné jako oddéleni téchto variaci od
ostatnich aspektl, jako jsou identita a vyraz. Jedna se o generativni model slozeny z

linearniho 3D tvaru a modelu vzhledu, a modelu snimani, ktery mapuje 3D povrch na obraz.
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Tvar a vzhled jsou modelovany jako linearni kombinace trénovaci sady vzorovych obliceju.

[31]

Hlavnim krokem konstrukce modelu je vytvofit odpovidajici body mezi mnozinou 3D
skent oblicejii. Pti zpracovani jednoho obliceje algoritmus automaticky odhaduje 3D tvar,
texturu a vSechny relevantni 3D scénické parametry, jako jsou poloha, osvétleni a vyraz. V
druhém kroku jsou odpovidajici body mezi skeny a referencni siti obliceje vypocitany.
Registrované skeny oblicejui jsou zarovnany tak, aby neobsahovaly zddnou globalni rigidni
transformaci. Poté se provadi analyza hlavnich komponent pro odhad statistickych tdajii o

tvaru a barve obliceju. [31]

Uloha rozpoznavani je poté provedena méfenim Mahalanobisovy vzdalenosti mezi

tvarem a texturovymi parametry modelu z galerie a pfizpiisobenym modelem. [31]

Obrazek 26 3D obraz rozpoznavani obliceje

(zdroj: [35])
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II

PRAKTICKA CAST
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6 SOFTWARY PRO IDENTIFIKACI OSOB

Identifikace osob na zakladé rozpoznavani obliceji se v poslednich letech stala
kli¢ovou technologii v oblasti moderni bezpecnosti, biometrie a automatizace piistupovych
systému. Diky zasadnim pokrokiim v oblasti umé¢lé inteligence, zejména v oblasti hlubokého
uceni a neuronovych siti, se tyto technologie rozvinuly do podoby sofistikovanych
softwarovych feseni, kterd jsou schopna realizovat piesné a rychlé rozpoznani obli¢eji v

realném case.

Jednim z klicovych aspektl téchto technologii je jejich schopnost efektivné pracovat s
velkym objemem obrazovych dat, pfi¢emz musi byt zajisténa vysokd mira piesnosti i v
ptipadé proménlivych podminek, jako je variabilni osvétleni, zména thlu sniméni ¢i zakryti
¢asti obliceje. Mezi nejvyznamnéjsi dodavatele technologii pro rozpoznavani obliceju patii
spole¢nosti jako Hikvision, Dahua Technology, Axis Communications, Bosch Security
Systems, AxxonSoft, Panasonic, Hanwha Techwin (Wisenet), Avigilon (Motorola
Solutions), FaceFirst, Cognitec Systems, NEC Corporation, Ayonix, FacePhi a Visage

Technologies.

V ramci soucasného technologického diskurzu je zdsadni otdzkou také piesnost a
spolehlivost téchto systému. Vyrobci pravidelné publikuji vysledky testovani presnosti na
standardizovanych databazich, pficemz hodnoty pifesnosti se bézn¢ pohybuji nad 99 %.
Vyznamny podil na zvySujici se presnosti maji moderni algoritmy hlubokého uceni a
konvolu¢ni neuronové sité, které umoziiuji nejen detekcei oblicejt, ale 1 jejich autentifikaci s

vysokou mirou spolehlivosti.

Technologicka feseni jsou obvykle implementovana bud’ pfimo v hardwaru kamer,
nebo jako samostatny serverovy software. Naptiklad spolecnosti Hikvision a Dahua
nabizeji pokrocilé kamery s integrovanym rozpoznavanim oblicejl, zatimco AxxonSoft,
NEC ¢i Cognitec Systems poskytuji softwarové platformy, které se integruji s riznymi
kamerovymi systémy a zajist'uji centralni spravu dat. Tento pfistup umoznuje flexibilitu pfi

volb¢ hardwaru a zohlediiuje pozadavky na vykon a presnost detekce.

Mezi zakladni kritéria pro vybér vhodného softwaru patii nejen jeho presnost a rychlost
detekce, ale 1 schopnost integrace s jinymi systémy a dodrzovani z4dsad ochrany osobnich
udaji. Technologie pro rozpoznavani obli¢eji musi respektovat platné pravni ptedpisy,
véetné GDPR, a proto jsou moderni softwarové platformy navrzeny s ohledem na Sifrovani

dat a fizeni ptistupovych prav.
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6.1 Vybrané softw

ary

Tabulka 2 Softwary na rozpoznani obliceje

Software Zemé puvodu Implementace Pfesnost
Hikvision MinMoe Cina Integrovany v kamerdach 299 %
Dahua Face Recognition Cina Integrovany v kamerach 99,9 %
Axis (SAFR Inside) Svédsko Externi software (SAFR) 99,87 %
Bosch IVA Némecko Integrovand analytika >95%
AxxonSoft Axxon One Rusko Serverovy software 290 %
Panasonic FacePRO Japonsko Serverovy software 290 %
Hanwha Wisenet Al Jizni Korea Integrovany v Al kamerach 99,83 %
Avigilon Control Center USA Serverovy software Neni verejna
NEC NeoFace Japonsko Serverovy software 99,88 %
Ayonix Face Recognition Japonsko Serverovy software Vysoka (NIST)
FaceFirst Platform USA Cloudovy software 99,8 %
FacePhi Spanélsko Biometricka platforma Vysoka (NIST)
Vivotek Face Recognition | Tchaj-wan Integrovany v kamerdach 298 %
Cognitec FaceVACS Némecko Serverovy software Vysoka (NIST)
VisageSDK Svédsko Vyvojova sada (SDK) Vysoka

(vlastni)

Tabulka 2 prezentuje komplexni ptehled 14 softwarovych feSeni pro rozpozndvani oblicej.
Kazdy zdznam v tabulce se zamétuje na specificky software, pfi¢emz poskytuje zasadni
informace o jeho plvodu, implementa¢nich moznostech, ptesnosti detekce, vyhodach,

slabinach a rovnéz uvadi odkazy na relevantni zdroje.

Jednim z kritérii pfi analyze softwarovych feSeni je geograficky ptivod technologie. V tomto
sméru dominuji zejména spoleénosti pochazejici z Ciny (Hikvision, Dahua), Japonska
(Panasonic, NEC, Ayonix), Némecka (Bosch, Cognitec), Svédska (Axis, Visage
Technologies), Jizni Koreje (Hanwha), Ruska (AxxonSoft), Spojenych statl (Avigilon,
FaceFirst), Spanélska (FacePhi) a Tchaj-wanu (Vivotek). Geopoliticky a technologicky
kontext téchto vyrobcll Casto reflektuje rozdilné ptistupy k problematice biometrického
rozpoznavani, a proto je vhodné zohlednit nejen technické parametry, ale i legislativni rdmec
v ptisluSnych regionech.

Dulezitym aspektem je také zplisob implementace softwaru. V tomto ohledu lze rozlisit
nékolik piistupti:

1. Integrovany software v kamerach: tento ptistup je typicky pro vyrobce, jako jsou

Hikvision a Dahua, ktefi vyvijeji kamery s integrovanou funkci rozpozndvani
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oblic¢ejii. Tyto systémy jsou schopné provadét detekci v redlném Case pfimo na

zafizeni, coz sniZzuje naroky na centralni serverovou infrastrukturu. [36] [37]

2. Serverovy software: tento model, typicky pro systémy jako AxxonSoft Axxon One
nebo NEC NeoFace, se vyznacuje tim, ze rozpoznavani probihd na serveru, coz

umoznuje zpracovani rozsahlych databazi a vysokou vypocetni kapacitu. [38] [39]

3. Cloudové feseni: platformy jako FaceFirst vyuzivaji cloudovou architekturu pro
vzdalené zpracovani dat, coz umoznuje snadné Skalovani, ale zaroven zvySuje

naroky na pfenos a zabezpeceni dat. [40]

4. SDK pro integraci: vyvojové sady, jako je VisageSDK, poskytuji flexibilitu pro
integraci rozpoznavani obliceji do stavajicich aplikaci, coz je vhodné zejména pro

vyvojaiské projekty s potiebou ptfizplsobeni. [41]

Ptesnost rozpoznavani obliceju je kliCovym parametrem pro hodnoceni kvality softwaru.
Vétsina analyzovanych systému dosahuje presnosti nad 99 %, pti¢emz nejvyssi hodnoty (az
99,9 %) vykazuji systémy Dahua a NEC, které vyuzivaji pokrocilé algoritmy hlubokého
uceni a konvolu¢nich neuronovych siti. Naopak systémy s $ir$i analytickou funkcionalitou,
jako je Bosch IVA, maji pfesnost o néco nizsi, avSak kompenzuji to schopnosti detekce

Sir§iho spektra udalosti. [37] [39]

Vyhody jednotlivych systémt se rizni podle aplikaéniho zaméteni. Napiiklad Hikvision se
vyznacuje rychlosti detekce v redlném case, zatimco Axis se SAFR Inside nabizi flexibilni
modularni pfistup s mozZnosti integrace do rtiznych bezpe¢nostnich systémii. Naopak
FacePhi se specializuje na digitalni autentizaci v bankovnim sektoru a poskytuje robustni
ochranu uzivatelskych dat. Takto specializované pfistupy zajisStuji vysokou piidanou

hodnotu v konkrétnich segmentech trhu. [36][42]

Mezi slabiny jednotlivych softwarovych feSeni patii zejména technologické a finan¢ni
naroky. Napftiklad Hikvision nabizi omezené moznosti pfizpiisobeni algoritmil, zatimco
Dahua miize pti komplexnéjSich ulohach vyzadovat vykonné servery. U systému zavislych
na cloudovych sluzbach, jako je FaceFirst, mohou byt vyS$si provozni naklady, zatimco
feSeni typu SDK (VisageSDK) vyzaduji znacné programatorské znalosti. Zavislost na
softwaru tieti strany (napt. SAFR u Axis) také pfindsi rizika spojend s kompatibilitou a

licencovanim. [36][37][40][41]

Poslednim bodem je dostupnost ovéfenych udaji o vykonnosti a piesnosti. VEtSina softwart

deklaruje své vysledky na zakladé nezavislého testovani, zejména prostfednictvim NIST
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(National Institute of Standards and Technology), jehoz vysledky potvrzuji vysokou
presnost naptiklad u produktii NEC a Cognitec. U jinych systémt, jako je Avigilon, nejsou

konkrétni hodnoty vefejné dostupné, coz mize komplikovat srovnani.

Obrazek 27 Ukazka detekce

(vlastni)
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7 DETEKCE OSOB POMOCI VYBRANEHO SOFTWARU

Pro tuto praci byl vybran software AxxonOne, a to z diivodu zajmu o prozkoumani nové
technologie, tak 1 dostupnosti pro praktické¢ nastavovani a testovani. Tento software byl
testovan a nastavovan na prazské stfedni Skole, ktera byla autorovi zndmaé z piedchoziho
studia. Jako testovaci subjekty byly vyuzity fotografie studentli prvnich ro¢nikii z roku
2024/2025. Subjekty mely podepsany souhlas se zpracovanim osobnich tidaji, takze nedoslo

k poruseni zadnych ptedpisi.
7.1 AxxonOne software

V soucasné dobé predstavuje software Axxon One jedno z nejpokrocilejSich feSeni pro
spravu videa (Video Management Software — VMS), které¢ je Siroce vyuzivano v oblasti
bezpec¢nosti a monitoringu. Tento systém, vyvinuty ruskou spolec¢nosti AxxonSoft, je
navrzen tak, aby poskytoval vysokou uroven piesnosti a spolehlivosti v aplikacich
vyzadujicich pokrocilou analyzu videozaznamu a identifikaci osob na zaklad€ rozpoznavani

obligejii. [38]

Jednou z klicovych vlastnosti systému Axxon One je jeho schopnost ptfesného
rozpoznavani oblicejii v redlném case. Tento systém vyuziva moderni algoritmy hlubokého
uceni, které umoziuji identifikovat osoby 1 za obtiZznych podminek, jako je nedostate¢né
osvétleni nebo Castecné zakryti obliceje, napiiklad rouskami nebo brylemi. Diky tomu je
mozné vyuzit systém 1 v prostfedich s proménlivymi podminkami osvétleni, jako jsou letisté,

nadrazi ¢i vefejné prostory. [38]

Systém Axxon One rovnéz disponuje pokrocilou analytikou na bazi umélé inteligence,
kterd zahrnuje nejen rozpoznavani oblicejl, ale také detekci podezielého chovani, jako je
nahlé shlukovani osob nebo pohyb v zakazanych zonach. Tato analyticka vrstva umoziiuje

uzivatelim efektivné spravovat bezpe¢nostni incidenty a ptijimat okamzita opatieni. [38]

Mezi hlavni vyhody Axxon One patii vysoka pfesnost rozpoznavani obliceju (pies
90%), coz je umoznéno vyuzitim pokrocilych algoritmil strojového uceni. Real-time detekce
a moznost multi-kanalového zpracovani vyrazné zvysuji efektivitu monitorovani rozsédhlych
ploch. Dalsi vyhodou je Skdlovatelnost systému, diky niz 1ze snadno rozSifovat kapacitu

podle rostoucich potieb bezpecnostniho projektu. [38]

Na druhé stran€ je tfeba zminit i urcitd omezeni. Vzhledem k robustnosti systému jsou

kladeny vys$i naroky na hardwarovou infrastrukturu, zejména na vykonné servery a grafické
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jednotky, které zajistuji rychlé a efektivni zpracovani velkého objemu dat. DalSim
potencidlnim omezenim je slozitost konfigurace, zejména pii nasazeni ve velkych
bezpecnostnich sitich, kde je nutna technickd podpora pii nastavovani a optimalizaci

systému AxxonOne. [38]

7.2 Pouzivané prvky

Pro provadéni detekce je zapotiebi kamerovy systém. Pro naSi detekci vyuzijeme
nainstalovanou kameru u vchodovych dveti do budovy od vyrobce Milesight. Konkrétné se

jedna o IP kameru MS-C2966-X12RPE. Napajeni mame feSené pomoci POE.

@h.l-::':‘}

Obrazek 28 Milesight IP kamera

(zdroj: [43])

Tabulka 3 Vybrané dtlezité parametry kamery

Parametr Hodnota

Obrazovy senzor CMOS SONY Progressive scan 1/2.8" (Starlight)
Min. osvétleni 0.002 Lux (barva) @ F1.6, 0 Lux (¢b s IR)
WDR Super WDR az 140dB

motor AF Zoom objektiv f=5.3-64mm F1.6-2.8,
ZOOM objektiv autofocus, Autoiris

61°-5° (horizontalni), 36°-2° (vertikalni), 69°-5°
Snimaci thel (diagonalni)
IR presvétleni Smart IR LED Il (180m)
DAy/Night automatické prepinani pomoci IR cut filtru (ICR)
Max. rozliseni 1920 x 1080 / 60fps
Videokomprese H.265+/H.265(HEVC)/H.264+/H.264/MIJPEG
Datovy tok CBR (konstantni) / VBR (variabilni), 16kbps - 16Mbps
Obrazové parametry |jas / kontrast / saturace / ostrost
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Audiokomprese

G.711/AAC/G.722/G.726

Ethernet 1x RJ45 port (10/100Mbit Ethernet)
IPv4/IPv6, ARP, TCP, UDP, RTP, RTSP, RTMP, RTCP,
HTTP, HTTPS, DNS, DDNS, DHCP, FTP, NTP, SMTP,
UPnP, Bonjour, SIP, SNMP, PPPoE, VLAN, 802.1x,

Protokoly QoS, IGMP, ICMP, SSL

NAS podpora NAS (NFS, SMB/CIFS), ANR

Webové rozhrani

podpora webovych prohlizec¢l Internet Explorer,
Chrome, Firefox, Safari

Mobilni aplikace

aplikace Mobile APP pro Android, iPhone (iOS),
podpora P2P

MicroSD slot

kompatibilni s MicroSD/SDHC/SDXC kartou (max. 1
TB, pamétova karta neni v cené)

Funkce

videodetekce pohybu, externi alarm. (alarm. vstup),
maskovani privatni zény, BLC, HLC, 2D-DNR, 3D-
DNR, Defog, ROI

VCA analyza

podpora video analytickych funkci VCA s podporou
Al (Deep Learning): detekce osob a vozidel, detekce
vstupu do zdny, detekce vystoupeni ze zény,
pokrocild detekce pohybu, detekce neopravnéné
manipulace s kamerou, detekce prekroceni linie,
detekce podezielého pohybu v zoné, ztrata objektu,
odlozeni objektu, pocitani osob, detekce tvari, heat
mapa

Alarmové udalosti

detekce pohybu, audio detekce, odpojeni od sité,
tamper alarm (naruseni kamery), alarm vstup ad.

Alarmové akce

FTP zdznam, SMTP odeslani e-mailové zpravy, SD
zaznam, SIP vytoceni linky VolP telefonu, sepnuti
alarm. vystupu, HTTP notifikace

Casosbérna funkce

periodicky uklada v nastaveném intervalu snimky z
kamery na FTP nebo SD kartu

Kompatibilita

ONVIF Profile S& G& Q & T, API

Trida prostiedi

-40° az +60°C

POE nebo DC12V, max. 8W (14W s IR LED),

Napajeni prepétova ochrana 4kV
Kryti venkovni kryti IP67
Hmotnost 1447g

Rozméry 134 x 126 x 320 mm

(upraveno z: [43])

Dalsim prvkem je UTP kabeldz propojujici kameru se serverem, na kterém bé&zi dané

kamery.

A nakonec server, na némz pracuje software na detekci oblic¢ejii. Zde jsem ale nebyl

blize sezndmen s jeho specifikacemi.
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Obrazek 29 Server pro software AxxonOne

(zdroj: [44])

i
i
4
i
U
i
i
i

Obrazek 30 Server ve skole

(viastni)
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7.3 Proces nastaveni a nasledné detekce

Po Gspésném nainstalovani a zapojeni prvkl na svych mistech se miiZzeme pustit do
nastavovani v aplikaci AxxonOne od spole¢nosti AxxonSoft. Nacte se server, ale nemame
tam zaddnou kameru - tedy je musime manudln¢ ptidavat. Nejdiive je tfeba pfipojit pomoci
IP adresy kamery a pfihlaSeni k ni si aktivovat kameru v softwaru. Na obrazku vidime, Ze

ree

pomoci tlacitka ,,Ptidat zatizeni pfiddme kameru (viz Obrazek 31 Pfidani kamery).

g

113.Centrélni_vchod_Milesight

v

Obrazek 31 Pridani kamery

F oproare.
Mealokovang servery

(vlastni)

Doba expozice

1/25 (PAL) / 1/30 (NTSC)

Typ objektivu Bézny objektiv "rybi oko" Datovy tok 4096
Zobrazit typ PTZ Interval kliéowych snimk 50
v Dalsi Kodek smart Ne
Komentsi Kvalita Stredni kvalita
Konfigurace zaostFen Automaticky Pousit pro GreenStream Ano
Video kandl & o Profil H264 zaklad
Viichoziarchiv hosts/SRY-KAMERY/MultimediaStorage Rozlizeni SM (2502 x 1944)
¥ Alternativnizobrazeni Rizeni datového toku VER
Alternativni kamera 1 Nezvoleno Snimki za sekundu (fps) 20
Alternativni kamera 2 Nezvoleno Transport protokol TCP
v Konfiguraceobrazu TV standard ntsc
Jas 50 Urovef smart 5
Kontrast 50 Videokodek H264
0dstin 50 > Druhy stream 1. vs_sub_5_resolutions
Ostrost 50 Fiidat video stream
Saturace 50
v Nastaveni vylepZeni
Anti flicker a
BLC Wypnout
DIs

Inverze jasnych objektd Vypnute
Konec WOR regimu, hodina 6
Konec WOR rezimu, minuta a
Odmlzeni Ne
Nazev Hlavni stream

|| Odeslatnastaveni do zaifzeni

v Identifikace objektu
Povolit Anc
GULID 113
Nazev Centralni_vchod_Milesight
1o} 113

v Geolokace
Azimut zem&pisné palohy. ]
Zemépisna délka o
Zemépisna éitka ]

v Viastnosti objektu
Pousitnastavenizafizeni Ano
Adresa 172.17.4.26
Fort 80
\irobee Milesight
Madel MS-C5375-EF8
Firmware 41.7.0.72-r13
Prerufitnepoutivané spojent Ne
Sériové gislo zafizent

v Ovéfeni
Vjchoat Ne
Heslo CITTTTTS
UZivatelské jméno admin

v Video vyrovnavani
Aktivovat Ne
Welikost vyrovnavaci pamét 50

v Panorama
Aktivovat Ne
Pozice kamery Zed
PFizplsobit ramu Ne ~ Hlavni stream 0. vs_main_SV3210DVZ

Iméno objektu.

D T

Obrazek 32 Vyplnéni a ovéteni udaji

(vlastni)
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Jak je vidét (Obrazek 32 Vyplnéni a ovéteni tdaji), ve ,,Vlastnosti objektu* vyplnime
IP adresu a port, ktery bud’ zndme, anebo zjistime na webovém rozhrani dané kamery.
Urc¢ime vyrobce kamery a pak program nabizi vyrobni typy od dané¢ho vyrobce. Nejsou zde

vSechny modely, a tedy se orientujeme podle co nejblizSitho modelu tomu, ktery pouzivame.

V ,,Ovéfeni” vyplnime uzivatelské jméno, coz byva vétsSinou od instalacnich firem
nastaveno na ,,admin®. Heslo, které jsme bud’ nastavovali my, anebo je od instalacni firmy,
a tedy si ho nechame od nich poslat. Poté by uz mél naskocit stream kamery, kterou jsme
pridali. Mame na vybér sledovat bud’ hlavni stream, ktery je v plné kvalité, anebo druhy
stream v horsi kvalité¢. Vzdy pod streamem jsou vidét jeho parametry. Nasledné klikneme

na tlac¢itko ,,ulozit* a prvni kamera je pfipravena.

Poté si v ,,Nastroje detekce* (viz Obrazek 33 Nastroje detekce) vybereme nasi kameru
a klikneme na ,,Vytvofit“. Otevfe se nabidka nastrojii detekce a my si vybereme ,,Oblicej* a
ukdze se ,,Rozpoznéani obliceje. Poté se nam na streamu zobrazi modrobily Etverec (viz
Obrazek 34 Nastaveni detekce), ktery udava misto detekce a muizeme jej zvetSovat a

zmensSovat.

= Bl sRv-kAvERY
= SRV-KAMERY
@ 1.VCHOD

fg Vytvafit.
L TES =
i 4.5

Kategorie: Vozidla
10 Kategorie: Bezpeénost price

= Kategorie: Retail

Kategorie: Vestavéng

Obrézek 33 Nastroje detekce

(vlastni)
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Rozpoznani cbliteje
he

Pouiit parametry kamery
Retim dekidovin GPu

e Rozpoméni obliteje
~ Pokratilé nastaveni
Alanritmus Astekes oblizais ALGY (neirvehisi, ménd nimemil

Mazev
Iména nastroje detekee.

Obrazek 34 Nastaveni detekce
(vlastni)

V ,,Zékladnim nastaveni‘ (viz Obrazek 35 Parametry detekce) nastavime Biometricka
data na ,,Ano“. MiiZeme si zde zapnout detekci maskovani obliceje, kterou jsem ale v moji
praci nevyuzil. To, co je dle mého nazoru z vybéru parametra ditlezité, je ,,Pravost obliceje®,
kterd ndm urcuje miru shody s danou fotkou u nas v databazi. Ostatni parametry se ndm

automaticky nastavi pii poc¢atecnim vytvoteni detekce.

Vlastnosti detekce

Zpracovatbarevné snimky MNe

w Zakladni nastaveni
Biometricka data Ano
Detekovatmaskovani obliéeje MNe
HW pro nastroj detekce CPU
Identify face attributes Vypnuto
LivenessDetectionType Vypnuto
Max. Eifka obliéeje 100
Maximalni vyika oblideje (%) 100
Min. wyika obliceje 5
Minimalni zifka obliceje (%) 5
0Odhad vélcu a pohlavi MNe
Pravost obliceje 30

Obrazek 35 Parametry detekce
(vlastni)

Poté je nutné vytvoftit databézi fotek, které se budou vyuzivat pro rozpoznavani obliceju.

AxxonSoft vyvinul webové rozhrani AxxonNet pro tuto databazi. Sice si zde musime
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vytvofit zase ucet, ale to je malickost. Pomoci tokenu (viz Obrazek 36 Token pro napojeni
AxxonNetu) je propojen AxxonOne s AxxoNetem, v AxxonOne je na to kolonka v
»Systémovy log®. Poté by se mély zobrazit kamery (viz Obrazek 37 NasSe kamery). Nasledné
v sekci ,,Obliceje* je tfeba vytvorit databazi fotografii (viz Obrazek 38 Nase databaze fotek).
Kdyz se to podafi, uz jen napojime dany seznam na nas systém (viz Obrazek 39 Napojeni
seznamu na nas systém). Poté bychom ho méli vidét v AxxonOne softwaru (viz Obrazek 40

Viditelny seznam oblicejit).

Bind by token

Vytvofit Axoxon PSIM doménu
WYTVORIT

Obrazek 36 Token pro napojeni AxxonNetu

(vlastni)

Obrazek 37 Nase kamery

(vlastni)
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B N ———

Seznamy oblieji | paioaT | Oblicejd cefkem: 121
N - - _ 1Bs
Test1 { o § X Bt | g 2 A s
Test2 i | - . ~
A i £ e, “ < Y 4
Vicise icek Jan voa Tomd! Baitond Domink Béocn SamustBruchais Framdex Dabed kst Laborea Vitislay Oyt Smon synek
¥ L ; ©
f " 1 = —
L h i
~ ¥
Olsksancs Vaeyiey Kateina iroes Filp Hamaz res— e utvaork v Oncis Pének P — Msins Vangel

YENEARAYERA

Vajtéch Vivia o1 Simavs on Stembera O Ukich D Vosicka Dl VySahlidord Dl Baudksavd D Halowskovd
ont Koo ont Kosaions P oo otk oo ks ot Morchora ot ik 11 Zamaa 1 Cocara

REETERETIATIER

Obrazek 38 Nase databaze fotek

(vlastni)

Sdilet Test 5

PRIDAT

O OB SRV-KAMERY B

Obrazek 39 Napojeni seznamu na nas systém

(vlastni)



74 UTB ve Zliné, Fakulta aplikované informatiky

Seznam obliteju

cw -0 ?
Smazat Seznam oblideju b Mastaveni seznamu

Testl 85

|
Obrazek 40 Viditelny seznam obliceji

(vlastni)

Pfi napojovani naseho seznamu se pfes mou snahu nedafilo dostat ho do softwaru

AxxonOne. Musel jsem se obratit na technickou podporu, které se tim zacala zabyvat.

Nejdiive technik zkontroloval nastaveni naseho systému detekce a poté zkousSel hledat

chybu na jejich webovém rozhrani na AxxonNetu.

Nemohl ale pfijit na pficinu, a tak se musel poradit s kolegy v praci. Po par dnech se
vratil a chtél pfistup na server, kde mame nas program. Nasel néjaké nesrovnalosti, které
opravil, a nakonec se zobrazil seznam tak, jak je vidét (Obrazek 40 Viditelny seznam

obligejii).
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7.4 Provedeni detekce a nasledné vyhodnoceni

V skolni den, kdy do Skoly chodi nejvice student prvniho ro¢niku, byla provadéna
detekce. Byl jsem ve Skole vzdy alesponl 2 hodiny, abych mohl né&jak porovnavat data. Jak
je vidét na obrazku, vzdy se nactou data podle toho, na jakou kameru se divame. Jak je vidét
na obrézku, sice ne vzdy se zobrazi v obrazku dany oblicej, dilezité ale je, ze se detekce
provede. V popisku madme napsano, jestli se obli¢ej dané osoby v naSem seznamu nachazi

nebo nikoli (viz Obrazek 41 Rozpoznavani oblicejit).

Obrazek 41 Rozpoznavani obliceju

(vlastni)

Dale si miizeme oteviit v aplikaci archiv, ktery mame nastaveny na 24 hodin, abychom
dodrzovali zakon. Je nutné si tedy zvolit ,,Detekci spusténi® a dale najit iniciator, coz je zde
,»Vse“ (viz Obrazek 42 Hledani udalosti). Zde si mlizeme zobrazit prob¢hlé detekce. Z
obrazku je vidét, ze je jich dost, ale zase se nam nékteré bohuzel nezobrazi, i kdyZz je na
zdznamu vidime, pak na vysledku nejsou. V ndzvu je naS zvoleny seznam, tfida a pak
pfijmeni pro identifikace. Mame zde 1 Casovou osu, kde si miiZzeme projizdét dany zaznam a

m¢ela by se ndm zde zobrazit zaznamenand detekce (viz Obrazek 43 Rozpoznani oblicejl).
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Ulozit

R edni: 10.04.2025 9:33 [

EEETEIEY 10.04.2025 12:06 [

HLEDANT UDALOSTIE

Typ ur |
Detekee spusténi n

= T T P TR
VEe: Rozpoznani oblige)d v redlném Gase: Rozpozndni obligeju v redlnem Gase List: Testl

Obrazek 42 Hledani udalosti

(vlastni)

11:10:41 10.04.2025
Testl [1t] &mejkal]

11:31:30 10.04.2025

11 0.04.2025
Testl [Mel Prézr] Testl [1t1 Justian]

Obrazek 43 Rozpoznani obliceji

(viastni)

L.l

4

+1x

(L] 3
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V aplikaci v archivu mizeme hledat dle oblic¢eje. Je nutné tedy mit dostupnou fotku
doty¢né osoby, kterou chceme hledat, potom vytycit €as na ose, ktery se ndm ma zobrazit, a
prohledavat zdznam. Jak je vidét na obrazku (Obrazek 44 Vyhledavani pomoci fotky),
mame osobu na zaznamu a jest¢ vime, ktery den a v kolik hodin byla provedena detekce.
Dal8im udajem je zde v procentech mira shody s fotkou obli¢eje z naseho seznamu. My zde
mame 97 %, coz je pomérné velka shoda, tedy je uvedena detekce uspésna (Obrazek 45

Viditelna shoda).

UlaZit

sah hledani: 10.04.2025 9:33 |

EEXEEEEEY 10.04.2025 12:0

% HLEDANI DLE OBLICEIE

Podobnos

C:WUsers\TechfassOneDrive - YOSI5 a SSEMI [115Plochat20244Foto_19_06_24 Final\DN1\DN

m m MNalezeno:1l
Obrazek 44 Vyhledavani pomoci fotky
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(vlastni)

10:05:03 10.04.2025
97%

“l A4 ax DI

Obrazek 45 Viditelna shoda
(vlastni)

Je zde ale také dostupny seznam rozpoznanych oblicejii na AxxonNetu. Obrazku je
hodné a vidime 1 informace, jestli byli nebo nebyli v seznamu, ktery mame v naSem
softwaru. Jak je vidét (viz Obrazek 46 AxxonNet seznam udalosti), mame dostupny
detekovany oblicej. BohuZel se zase stava, ze zde bud’ Gplné chybi, anebo je zde tieba jen
chodnik. Poté ndm systém nabidne foto z naseho listu pro porovnani. Nasleduji procenta
shody. Uvedeno je také jméno seznamu, kdybychom jich ndhodou méli vice. Je patrné, na
jaké kamete se pohyboval dany ¢lovék. A nakonec je zde i jeho jméno a do jaké tfidy patii.

Tim, Ze je to byla jen testovaci verze, se nam rozhodily tfidy do jmen a naopak.
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o - Name and
Original Image Datetime Accuracy Surname Department Comment
] = 2025-04-10 11:38:01 0 Not in any list Vchod_Bily ddm
2025-04-10 11:37:57 0 Notinany it Centrainivehod Mile

sight

2025-04-10 11:37:56 0 Mok el e

sight
-
\ 4 2025-04-10 11:37:47 0 Not in any list Vehad_Bily_dim
2025-04-10 11:37:22 0 Mok el e

sight

Centralni_vchod_Mile
sight

ﬁ 2025-04-10 11:36:29 88,66 Testl Vehad_Bily_dim Vojtéch Vévra MT

2025-04-10 11:36:35 97,06 Testl 7t1 Broz Filip

2025-04-10 11:36:23 91,93 Testl Vehod_Bily_dim Mt1 Némcova Nikola

Obrazek 46 AxxonNet seznam udalosti
(vlastni)

Bohuzel zde neni zaznamenana detekce (viz Obrazek 47 Neprovedena detekce), ktera
je dle mého nézoru nejspis zplisobena nastavenim kamery a také thlu obliceje pro detekci.
Rozpoznani neprobehlo, coz jde vidét v udalostech napravo, podle Casu se provedla az
pozdéjsi detekce n€koho jiného. VEtSi zoom uz nastavit nelze, tudiz bude nutné lepsi

nastaveni kamery a detekce.



80 UTB ve Zliné, Fakulta aplikované informatiky

L L U

Obrazek 47 Neprovedena detekce

(vlastni)

7.5 Shrnuti vysledki

V ramci této prace byl testovan pokrocily software pro spravu videa AxxonOne, a to v
prostiedi prazské stfedni Skoly. Vybér tohoto konkrétniho softwaru byl motivovan zajmem
o nové technologie a dostupnosti pro praktické testovani. Zakladni testovaci material tvotily
fotografie studentt prvnich ro¢nikli ze Skolniho roku 2024/2025, pti¢emz vsichni ucastnici
disponovali podepsanym souhlasem se zpracovanim osobnich udajl, coz zajistilo soulad

testovani s piisluSnymi predpisy.

Software AxxonOne od spolecnosti AxxonSoft je vyznamny piedev§im svou
schopnosti provadét presné rozpoznavani obliCejli v redlném case, coZ je umoZnéno
pokro€ilymi algoritmy hlubokého uceni. Tato technologie zvlada detekovat obliceje 1 v
komplikovanych podminkach véetné nedostatecného osvétleni nebo castecného zakryti

oblic¢eje. Mezi dalsi vyhody patii vysoka presnost detekce obliceji presahujici 90 %.

Pro testovani byla vyuzZita IP kamera Milesight MS-C2966-X12RPE, ktera poskytovala
nalezitou obrazovou kvalitu a podporu analytickych funkci potfebnych pro software

AxxonOne.

Proces implementace zahrnoval konfiguraci kamerového systému v softwaru

AxxonOne. Nastaveni probihalo v nékolika krocich, od pfidani kamery pomoci IP adresy
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ptes definovani parametrii detekéni zony az po vytvoieni a propojeni databaze fotografii s
webovym rozhranim AxxonNet. V pribéhu implementace bylo nutné konzultovat
technickou podporu kvili potizim s propojenim databaze, které se nakonec podatilo vyfesit

zasahy technického tymu.

Samotna detekce oblicejli byla provedena béhem vybranych Skolnich dnti s cilem ziskat
relevantni vysledky. Data ukazuji, Ze ackoliv systém uspésné detekoval a identifikoval
vétSinu oblicejlt s vysokou presnosti shody (typicky nad 90 %), vyskytovaly se piipady

neuspesné detekce.

Pro analyzu vysledkid bylo vyuzito nejen rozhrani softwaru AxxonOne, ale také
webového rozhrani AxxonNet, které umozinovalo detailni ptehled rozpoznanych oblicejt
vcetné procentudlni shody s databazi. Vysledky jasné prokazuji funkénost a praktickou
vyuzitelnost softwaru, zéroven vSak poukazuji na dilezitost peclivého technického
nastaveni, zejména optimalizace kamerovych parametrii pro dosazeni maximalni efektivity

a spolehlivosti detekce.

Celkové tato studie demonstrovala znacny potencial softwaru AxxonOne pro vyuziti v
bezpecnostnich a monitorovacich aplikacich, zaroven vsak také identifikovala oblasti, které

vyZzaduji dalSi optimalizaci a diikladné technické nastaveni.
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ZAVER

Na zékladé¢ provedené¢ho vyzkumu a testovani kamerového systému Axxon lze
konstatovat, ze tento systém piedstavuje ucinny nastroj pro identifikaci osob v
kontrolovanych podminkach. V ramci testli bylo prokazano, ze systém dosahuje vysoké
presnosti identifikace pfi standardnich podminkach vstupu do budovy. Nicméné vysledky
rovnéz ukazaly, ze pti proménlivych svételnych podminkach nebo pii zvysené koncentraci

osob v monitorovaném prostoru mize dochazet k poklesu ptesnosti detekce.

Identifikace osob pomoci kamerovych systémi je naro¢nd na kvalitu zdznamu a

stabilitu prostfedi, coz vyzaduje precizni nastaveni kamer i detek¢nich algoritmd.

Krom¢ technickych aspektl je rovnéz dulezité dbat na legislativni ramec souvisejici s
ochranou osobnich udajl, nebot’ implementace kamerovych systému s identifikaci osob

predstavuje zdsah do soukromi jednotlivca.
Celkové I1ze uzaviit, ze kamerové systémy, jako je Axxon, predstavuji vyznamny ptinos
pro moderni bezpec¢nostni feSeni, avSak jejich Gc¢innost je podminéna nejen kvalitnim

technickym zpracovanim, ale i citlivym pfistupem k ochran¢ osobnich udaja.
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