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ABSTRAKT

Bakalarska prace se zabyva identifikaci fyzickych a technickych hrozeb ve vazbé na
moznost vzniku mimotadnych udélosti a efektivitu souc¢asnych bezpecnostnich opatieni
rodinného zabavniho parku. Prace je rozd€lena na teoretickou a praktickou ¢ést. Teoreticka
¢ast pojednava o problematice mekkych cill, legislativnim ramci, analyze rizik a soucasnych
trendech v oblasti systému technické ochrany. V praktické ¢asti je analyzovéana bezpecnost
parku Galaxie ve Zliné pomoci kontrolniho seznamu, PNH metody a dalSich analytickych
nastrojii. Na zaklad¢ vysledkil jsou navrzena opatieni ke zlepSeni zabezpeceni a zajisténi

bezchybného provozu.
Klicova slova: bezpecnost, analyza rizik, hrozba, riziko, bezpecnostni opatieni

ABSTRACT

The bachelor's thesis focuses on the identification of physical and technical threats in relation
to the possibility of emergency events and the effectiveness of current safety measures in a
family amusement park. The thesis is divided into theoretical and practical parts. The
theoretical part deals with the issue of soft targets, the legislative framework, risk analysis,
and current trends in technical security systems. The practical part analyzes the safety of the
Galaxie amusement park in Zlin using a checklist, the PNH method, and other analytical
tools. Based on the results, security improvements and measures to ensure error-free

operation are proposed.

Keywords: Safety, Risk Analysis, Threat, Risk, Safety Measures
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UvVOD

Rodinné zébavni parky jsou oblibenymi misty pro odpocinek a zabavu, kde lidé travi ¢as
s rodinou ¢i prateli. Jejich vetfejna dostupnost a velké mnozstvi navstévnikl z nich vsak ¢ini
tzv. mekkeé cile, které jsou nachylné k riznym bezpecnostnim rizikiim. Mezi tyto hrozby
patii naptiklad teroristické tutoky, technické poruchy, krddeze nebo pozary. Aby byla
zajisténa bezpecnost navstévnikl 1 zaméstnanci, je nutné pristupovat k ochrané téchto mist

komplexné.

Cilem této bakaladiské prace je analyzovat soucasny stav bezpe€nosti rodinného
zébavniho parku Galaxie ve Zlin¢€, odhalit potencidlni slabiny a navrhnout opatieni, ktera
posili ochranu na fyzické, technologické i organiza¢ni irovni. Prace vychazi z teoretickych
zakladu, jako je definice mékkych cilli, analyza bezpe¢nostnich hrozeb, prehled legislativy

a modernich technologii, a aplikuje je na konkrétni piipad.

Vysledky maji ptispét k vyssi bezpe€nosti parku Galaxie a vytvoieni prostfedi, kde se
navstévnici budou citit bezpecné. V dnesni dobé, kdy ve vetejnych prostorech nartista pocet
bezpecnostnich incidentd, je prevence a rychla reakce na hrozby klicova. Tato prace tak
zduraziuje dalezitost systematického ptistupu k ochrané rodinnych zabavnich parki a nabizi

prakticka doporuceni pro jejich zlepSeni.
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I.

TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 13

1 TEORETICKY RAMEC BEZPECNOSTI MEKKYCH CILU

Me¢kke cile jsou vefejna mista, ve kterych se miize vyskytovat velky pocet osob. Tato mista
jsou spojena s zddnou nebo malou mirou ochrany a snadnou dostupnosti. Jejich ochrana
a celkové zabezpeceni je klicové, protoze hrozby, které mohou ohrozovat mékké cile maji
Casto Siroky dopad na spolecnost. Mezi nejrizikovéjs$i mista spadaji vefejnd prostranstvi,
nakupni centra, koncertni saly, zdbavni parky a dalsi vefejné prostory, jenz byvaji malokdy
stejnou vahou zabezpecené jako kriticka infrastruktura, u které je nutné se na celkovou
bezpecnost zamérovat. U teroristl, ¢i aktivnich stielcti jsou tato mista vnimana jako snadny

potencialni cil atoku z divodu vysoké cetnosti pohybujicich osob. [1]

V souvislosti s utoky na mekké cile mizeme mluvit o hromadném strachu a nejistote.
Kdyz je utok ze strany teroristi uspesny, spusti fetézovou reakci. Média zacinaji informovat
o udalosti, Siroka vefejnost se boji o svoji bezpeCnost a statni organy opét se schazeji
a debatuji o bezpecnosti své zemé€. VSechny tyto procesy a uvahy vedou k tomu, Ze se
o utocnicich pise a vSe medializuje, coz jsou hlavni divody ¢inti. Teroristické organizace

stoji o svétovou pozornost a snazi se vycnivat mezi dal§imi organizacemi. [1]
Atraktivitu mekkého cile pro uto¢niky mohou zvySovat tato kritéria:
e otevienost pro vetfejnost
e pfitomnost a kvalita bezpec¢nostniho personalu
e mnoZzstvi a koncentrace osob
e piitomnost Policie Ceské republiky nebo obecni (méstské) policie
e pifitomnost médii

e symboli¢nost cile

Z pohledu zdroje ohrozeni 1ze mékké cile rozdélit nasledovné:
e cile ohrozené jednotlivym aktivnim tGtocnikem, a to bez ohledu na jeho motivaci
e cile, které mohou byt napadeny teroristickou organizaci

e cile v ohroZeni ze strany jiné specifické skupiny, naptiklad organizovaného zlo¢inu
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Me¢kké cile miizeme rozd¢lit na trvalé a docasné.
Trvalé cile se pak déli na:
a) venkovni prostory (naptiklad stadiony, sportovni aredly, trznice)

b) wvnitini prostory (napifiklad rodinné zébavni parky, obchodni centra, divadla,

zdravotnickd zafizeni)

Docasné mekke cile predstavuji urcitd shromazdéni, obvykle venkovni akce, které mohou

probihat na vefejnych 1 soukromych pozemcich. Tyto cile 1ze dale rozdélit na:
a) docasné akce se vstupnym (naptiklad festivaly, koncerty)

b) docasné akce s volnym ptistupem (napiiklad demonstrace, vanoc¢ni ¢i velikono¢ni

trhy, dal$i podobna setkani nebo sportovni setkani)

Dalsi kategorii meékkych cil muze byt sledovani poc¢tu osob v ur€itém intervalu. Tento
interval se napf. v rodinném zabavnim parku miize ménit v zavislosti na tom, jaké je prave
rocni obdobi. Poté bude jina cetnost osob o vikendech v odpolednich hodindch nez v jinych
vSednich dnech. Takovou dobu nazyvame ,,peak time®, tedy doba, kdy je v ur¢itém objektu

nebo vetfejném prostranstvi nejvyssi pocet lidi. [1]

1.1 Analyza teroristickych utoki na mékké cile

Analyza je zaméfena na rozbor dostupnych statistik vytvofenych Ministerstvem vnitra Ceské
republiky, které umoznuji prehledné porozumét typam ttokli na jejich vybrané cile. Takové
analyzy jsou nasledn¢ schopné v ur¢itém sméru ukézat chovani teroristl a slouzi nam k vice

efektivnimu zabezpeceni objektli, kde se pohybuje vetejnost. [2]

Uvedené vysecové grafy ilustruji cile a typy teroristickych utokli v Evropé mezi lety
1998 a 2014. Oba grafy jsou rozdéleny do né€kolika kategorii a ukazuji, jaké objekty ¢i

metody byly nejcastéji voleny teroristy v ramci evropského prostiedi. [2]
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CILE TERORISTICKYCH UTOK(

404 2%

Mk cile
E Vladni objekty, armada a
policie

Ostatni

E Kriticks infrastruktura

Obrazek 1 Analyza nésilnych utokl na vybrané cile

(zdroj: [2])

Prvni graf se zaméfuje na to, na jaké cile byly Gitoky zaméteny. VétSina utokt (53 %)
sméfovala na tzv. mekké cile. Dalsi velka ¢ast (41 %) cilila na vladni objekty, armadu
a policejni slozky. To odrazi skutecnost, Ze tyto instituce piedstavuji symboly moci

a autority, coz je pro teroristy atraktivni. [2]

Kritickd infrastruktura, kterd zahrnuje dulezité sit¢ jako energetické zdroje i
dopravni infrastrukturu, predstavuje 4 % cili. Kategorii ,,Ostatni tvoii zbyvajici 2 %, coz
mohou byt specifické cile nebo méné Casté druhy Utok, které nespadaji do vyse zminénych

kategorii. [2]
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TYP TERORISTICKYCH UTOKU

395 2%
E Bombovy dtok
5% W Ozbrojeny atak
Infrastruktira
E Atentat
& Bukojmi pfi anosu

& Neozbrojeny dtok
Nezndmy

Rulcojmi pfi barikadove situaci

lnos prostfedku

Obrazek 2 Typ teroristickych utoku

(zdroj: [2])

Druhy graf se zamétuje na metody, jakymi byly Utoky provedeny. Nejvetsi podil
(57 %) ptedstavuji bombové utoky, coz odrazi snadnou dostupnost vybusnin a jejich silny

dopad na cile i okolni vefejnost.

Ozbrojené utoky tvoii 18 % vSech ttokil. Jedna se o Castou formu utoku, kdy jsou

zbrané snadno prenosné a uto¢nik ma nad cilem pfimou kontrolu.

Tteti nejcastéjsi kategorii (14 %) je utok na infrastrukturu, coz muize zahrnovat

sabotaz kritickych systému a naruseni veiejnych sluzeb.

Ostatni kategorie (kazda méné nez 10 %) zahrnuji naptiklad atentéty (5 %), rukojmi
pii Unosu, neozbrojené Utoky a dalsi. Kazdy typ utoku mé své specifika a rizné dopady

na bezpecnostni opatieni a krizovou piipravenost. [2]

1.2 Obecna vychodiska ochrany mékkych cila

Bezpecnostni opatieni u mist vySe zminovanych nelze zcela zarucit dokonale s porovnanim
u objektll s vysokym stupném ochrany, a proto jsou zranitelnéjsi vici ozbrojenym nebo
nasilnym Utokiim. Mezi jedny z hlavnich cilt u objekti, které jsou vice zranitelné, je snaha
minimalizovat moZnost vzniku utoku a zajistit bezpecnost vSech navstévnikli a také

personalu.

Do dnesni doby bylo provedeno nespocet analyz provedeni riznych utokti na mékké

cile, zvlasté¢ pak jakym zplGsobem byly provadény a soucasti téchto Setfeni je i dopad
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na vetejnost. Kromée toho je tfeba zohlednit i psychologicky efekt bezpecnostnich opatieni,
ktery muze ptispét ke sniZzeni pocitu ohrozeni mezi navstévniky.

Efektivni ochrana mékkych cili vyzaduje pravidelnou aktualizaci bezpecnostnich
opatfeni a prizptisobeni se novym typim hrozeb. Z téchto analyz plyne, jaké kroky jsou

potieba provést pro nastaveni funk¢éniho systému pro bezpecnost.

Tym/objekt
management

Vymezeni Jak se
a aplikace utoci
opatteni

Analyza
hrozeb
arizik

Strategie
a metody
zabezpeceni

Obrazek 3 Principy zabezpeceni mekkych cilt

(zdroj: [3])

Zakladem je snaha vytvofit koncepcni systém, jenz bude na zacatku tvofen jasnou
strukturou chranénych zajmil. Na Givod je potieba si definovat to, ¢eho si vazime a nechtéli
bychom o to ptijit. Ve valné vétsing jde hlavné€ o naSe zdravi a Zivoty ostatnich osob, majetek
nebo data. Soustfedénost je vénovana piedevs§im na ochranu Zivota a zdravi pfed nasilnymi

utoky, ale navrZena opatfeni mohou zéroven pomoci pfedchazet naruseni vetejného potradku
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a poskozeni majetku. Muze také slouzit jako prevence proti nebezpeCnym situacim

zpusobenym technickymi havariemi. [2]

Dalsi Cast se zabyva hrozbami a moznymi zdroji nebezpeci s ohledem na objekt ktery
zabezpecujeme. Poté je tfeba identifikovat mozné nepratelské skupiny nebo osoby
s potencialni motivaci zautocit. K tomu jsou pouzivana data ziskana z utokti z minulych let.
K dalsi specifikaci je nutno zohlednit i rizné zvlastnosti daného mista napf. navstéva

vysokych predstavitelll statii nebo riziko v datu konani akce. [2]

Bezpecnostni systém musi zarucovat ditkladnou analyzu konkrétnich hrozeb a zptsobu
utoku, aby byl co nejvice efektivni a tsporny. Analyzované hrozby jsou zkoumany pomoci

o 24

pravdépodobnost skutecné realizace hrozby a v zavéru vyhodnotit vysledky. [2]

Po identifikaci moZnych hrozeb a k nim udéleni patfi€nych bezpecnostnich opatfeni
jsou tato opatieni aplikovdna na dany objekt. Podle toho jsou v objektu rozmistovany
technické prvky na ochranu a vytvoieny unikové a dal$i bezpecnostni plany, které jsou

v ptipad¢ nenadalych situaci pfipraveny minimalizovat vzniklé Skody. [2]

1.3 Legislativa a pravni predpisy

Evropsti 1 ¢esti zastupci spravuji legislativu podle aktualnich hrozeb na vetejné piistupné
objekty, jako jsou Skoly nebo zdravotnicka zatizeni. Ochrana mékkych cilii patii na celém
svét¢ mezi hlavni bezpeCnostni témata poslednich dvou dekad. Pravni piedpisy jsou

zaméiené na snizeni rizik spojenych s nasilnymi utoky. [3]

1.3.1 Pravni ramec problematiky

Po tragické udalosti v prosinci roku 2023 v Praze na Univerzité Karlové, kdy mlady stelec
zabil nekolik lidi a dal§i dvé desitky byly zranény, vychdzely na povrch otazky, zda je
legislativa a pravni normy v Ceské republice spravné nastavena. Po této smutné aZ bolestivé
udalosti bylo feceno, Ze legislativa je dostatecnd, ale ochrana mekkych cilt je v dnesni dobé

nevyhovujici.

Jeden z predstavitel ceské politické strany zdlraznil, Ze je potieba zvysit tlak
na jednotlivé instituce. Dalsi ¢len jiné politické strany podotkl, Ze na prvnim misté jsou
obéané CR a poté je mozno analyzovat piipady a vyhodnocovat, zda je v legislativé néco

Spatné. [4]
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Spole¢né s dalsimi ¢leny, ktefi se zamétuji na oblast bezpecnosti, se shodli na tom,
se shromazd'uje nejvice osob. To by podle jejich slov znamenalo, Ze tyhle instituce budou
schopny reagovat na hrozby, ¢i jakékoliv rizika a zaroven je nutné, aby osoby v objektu
veédély, jak jednat v krizovych situacich. Béhem téchto uvah a analyz byl odhalen problém
CR v nedokonalosti v civilni ochrany a informovanosti obyvatel. Zaskoleni ob¢ant

a disledna prevence na nenadale hrozby jsou podle vSech bezpecnostnich experti nutné. [4]

Na tento vysledek nékteti reagovali s nesouhlasem s tim, aby na zdklad¢ jedné udalosti
vznikala pravidla a urcité postupy pro vSechny. Hlavni podstatou feSeni problému je
nastaveni legislativy a mechanismi, které by nezahrnovaly jen par oblasti, ale pokryvaly by

celou problematiku. [4], [5]

Kapitola se vénuje definici a charakteristice mékkych cili jako objektl s vysokou
koncentraci lidi, nizkou urovni ochrany a vysokou zranitelnosti. Popisuje vyvoj hrozeb, které
mekké cile ohrozuji, zejména terorismus, nasilné utoky a jiné formy nasili. Upozoriiuje

na nutnost identifikace zranitelnych mist a komplexniho ptistupu k jejich ochrang.
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2 VYBRANE ASPEKTY MANAGEMENTU RIZIK

Provoz zébavniho parku piindsi specifickd rizika, kter& mohou ohrozit bezpecnost
navstévnikl, zaméstnancti 1 majetku. Identifikace, analyza a nasledna prevence téchto rizik
jsou klicové pro zajisténi bezpecného prostiedi a plynulého chodu parku. Kapitola je
zaméfena na rdzné aspekty fizeni rizik, vCetné principti bezpecnosti, analyzy hrozeb,
zranitelnosti a také na metody analyzy rizik, které jsou nezbytné pro efektivni management

rizik v zdbavnich parcich.

2.1 Bezpecnostni hrozby, analyza a Fizeni rizik

Rizika a hrozby jsou vSude kolem nés a ovliviiuji kazdodenni Zivot jednotlived, riznych
instituci 1 vefejnych mist. Abychom se s nimi dokazali vypotadat, je potieba pochopit, co je
riziko, jak ho rozpoznat a co d¢€lat, kdyz se objevi. Klicem k uspéchu je pfemyslet doptedu,
hledat slaba mista a snazit se snizit jejich dopad. K tomu slouzi riizné metody a postupy,
které pomahaji situace zvladat. Dulezité je také nezapominat na krizové fizeni, které hraje
zéasadni roli v okamzicich, kdy se rizika stanou realitou. Spravny ptistup k rizikiim tak mtze

rozhodnout o tom, jak uspésné zvladneme vyzvy, kterym celime.

2.1.1 Hrozba

Udalost, ktera muaze zptisobit ztratu, poskozeni nebo naruSeni aktiva ¢i procesu, a organizace
by méla chranit sva aktiva a procesy pied témito riziky. Muze jit o utok, kradez nebo piirodni
katastrofu. Hrozby vznikaji tumysln¢, neumysilné nebo nahodné¢ a mohou byt vnéjsi, vnitini,
naptiklad zptisobené lidskou chybou ¢i nedodrzenim pracovnich postupt. Jedna se o faktory,
které nelze vzdy ptimo ovlivnit, ale které mohou mit vazné dopady na firmu. Analyza hrozeb

je klicovou soucasti fizeni rizik a zabezpeceni. [6], [10]

2.1.2 Nebezpeci

Nebezpeci je v rizikovém inZenyrstvi chdpano jako hrozba, ktera miiZze ohrozit zdravi
¢lovéka nebo poSkozeni majetku. MlZe jit napiiklad o nebezpe¢né materidly, stroje nebo
situace, které maji potencial zplsobit Skody. Nebezpeci muze byt viditelné a ziejmé, ale
nékdy je skryté a projevi se az v urcitych podminkach. [6]

Nebezpec€i délime na zndmé a neznamé. Znama nebezpeci se daji 1épe predvidat
a pocitat s nimi, zatimco nezndma nebezpec¢i vedou ke zbytkovym rizikim — tém, ktera

zustavaji



UTB ve Zliné, Fakulta aplikované informatiky 21

1 pfes vSechna opatfeni. Tato zbytkova rizika se nedaji ptesné spocitat, ale pracuje se s nimi

pomoci zkusenosti, intuice nebo rozpoctovych rezerv. [6]

Kromé toho se rozliSuje absolutni nebezpeci, které je nevyhnutelné (napi. prirodni
katastrofy), a relativni nebezpeci, které muze byt pro né¢koho dokonce piiznivé (napf.
zvyseni zajmu o pojisténi po povodni). Takové udalosti mohou mit z dlouhodobého pohledu

1 pozitivni efekt, protoze ovlivni naptiklad hodnotu sluzby. [4], [6]

2.1.3 Riziko

Riziko se dé popsat jako pravdépodobnost, ze dojde k nechténé udalosti, kterd zplisobi Skodu
nebo negativni dopady. Souvisi s o¢ekavanim toho, co se miizZe stat, a jaké nasledky to mtize
zpusobit, naptiklad poskozeni zdravi nebo majetku. Riziko je vlastné kombinaci dvou

faktori:
e pravdépodobnosti, Ze néco Spatného nastane,
e zavaznosti moznych nasledkt.

Riziko se Casto vyjadiuje Cislem, které ukazuje, jak Casto se né€jaky problém muze
vyskytnout, a jaké Skody by zpusobil. Miize to byt také kvalitativni popis, ktery urcuje, jak
vazné dusledky mize konkrétni negativni udalost pfinést. Jinymi slovy, riziko znamena
Sanci, Ze néco Spatného nastane, a zdroven zdvaznost toho, jak moc to ovlivni osoby,

prostiedi nebo majetek. [7]

2.1.4 Zranitelnost

Zranitelnost budovy nebo zdbavniho parku je stav, kdy urcité aspekty, jako konstrukce,
bezpecnostni systémy nebo evakuaéni cesty, nejsou dostatecné chranény pred riziky. Mize
se jednat o slabé misto, které usnadni pfistup neautorizovanych osob, nebo zvysi riziko pii
pozéru, ptirodni katastrofé ¢i technologickém selhani. Zranitelnosti mohou zahrnovat

1 nedostatecné Skoleni personélu nebo Spatné navrzené evakuacni cesty. [7]

2.2 Metody analyzy rizik

Analyza rizik pfedstavuje klicovou soucast procesu fizeni rizik, jejimz cilem je identifikace,
hodnoceni a posouzeni rizik, kterd mohou ohrozit bezpe€nost, majetek, zdravi osob nebo
kontinuitu ¢innosti organizace. Spravné provedend analyza rizik umoziuje stanovit priority

a navrhnout G¢innd opatieni k jejich eliminaci nebo minimalizaci. [7]
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Existuje fada metod, které 1ze pro analyzu rizik vyuzit, pti¢emz jejich vybér zavisi na
konkrétnim prostiedi, typu analyzovanych hrozeb, dostupnosti informaci i casovych

a finan¢nich moznostech. Mezi nejbéznéji pouzivané metody patii naptiklad:

e Check-list (kontrolni seznam) — jednoducha a rychla metoda vyuzivajici predem
definovany seznam otazek nebo polozek, které slouzi ke kontrole ptitomnosti nebo

nepiitomnosti rizikovych faktort.

e PNH metoda (pravdépodobnost — nasledky — hrozba) — metoda zaloZena na
posouzenti tii zdkladnich charakteristik rizika, které se bodove hodnoti a nasledné se

vypocitava celkové riziko.

e What-if analyza — metoda zkoumajici mozné scénaie ,,co kdyz“, kterd pomaha

identifikovat rizika vyplyvajici z odchylek od bézného provozu.

e SWOT analyza je jednoduchy analyticky nastroj, ktery slouzi k posouzeni vnitinich
a vn¢jSich faktort ovliviiujicich dany objekt nebo prostiedi. Nazev je tvoien

z poc¢atecnich pismen Ctyt anglickych slov:

- Strengths (silné stranky) — vnitini ptednosti, které prispivaji k vyssi bezpecnosti
(napft. pritomnost ostrahy, kamerovy systém),

- Weaknesses (slabé stranky) — wnitini nedostatky nebo zranitelnd mista
(napt. nedostatek Skoleni personalu, absence evakuacniho planu),

- Opportunities (ptilezitosti) — vnéjsi faktory, které Ize vyuzit ve prospéch zvyseni
bezpecnosti (napt. dotacni programy, spoluprace s IZS),

- Threats (hrozby) — vnéjsi rizika, ktera mohou ohrozit bezpe¢nost (napt. narast

kriminality v okoli, teroristické hrozby). [7]
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Samotny proces analyzy se sklada ze tfi hlavnich kroki:
1. Identifikace rizikovych faktor — hledani toho, co mtize ptedstavovat hrozbu.
2. Vytvareni scénaiti — predpoveédi, co se mize stat za riiznych okolnosti.

3. Ohodnoceni rizika — ur¢eni zavaznosti a pravdépodobnosti jednotlivych scénaia.

[10]
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3 SOUCASNE TRENDY SYSTEMU TECHNICKE OCHRANY

Moderni technologie a systémy jsou v komercni bezpecnosti hojné vyuzivany. Mekké cile
zahrnujici koncerty, instituce, nemocnice nebo rodinné zabavni parky musi byt zabezpeceny
riznymi technologiemi, které pomahaji chranit aktiva véetné osob. Dnesni technologie

ptispivaji ke snizeni hrozeb a ochrané osob i majetku.

Mezi nejcastéji vyuzivané technologie patii elektronické systémy, jako jsou PZTS
(poplachové zabezpeCovaci a tisnove systémy), které slouzi k detekci neopravnénych
vniknuti nebo tisnovych situaci. Mnohdy se s nimi mizeme setkat v kombinaci s DVS
(uzavienym televiznim okruhem), jehoZ Cinnost se zaklada na monitorovani déni v redlném
case. DalSim zasadni technologii je EPS (elektrickd pozarni signalizace), ktera se zamétuje
na vC€asnou detekci pozart, coz je klicové zejména v prostordch s vysokym poctem osob.
Na regulaci osob do vyhrazeného prostoru ndm poméha elektronicky systém (ESKV).
Vzhledem k dilezitosti a vysoké spolehlivosti jsou tyto systémy pomocnou silou
perimetrické, pfedmétové, prostorové a predmétové ochrang, ¢imz prispivaji k celkové

bezpecnosti chranénych objektl. [§]

3.1 Mechanické zabranné systémy

V rdmci mechanickych zébrannych systémt (MZS) zahrnujeme vSechny mechanické
soucasti, které predstavuji prekdzku pro vniknuti do hlidaného prostoru. To ptredstavuje
napfiklad oploceni nebo vSechny okenni a vstupni otvory do chranéného objektu. MZS jsou

vyuzivany diky své mechanické odolnosti vii¢i destrukénimu naruSeni. MZS zabraiiuje:
¢ riziku nelegélniho vstupu do chranéné zony,
e ztrat¢ nebo poskozeni zafizeni v rdmci chranéného prostoru,
e ztraté hodnotnych pfedméti z chranéné oblasti,

e moznost umisténi nebezpecnych objektl uvnitt chranéné zony. [11]
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Mechanické zabranné systémy ptedstavuji jeden z hlavnich bodd ochrany objektii
a osob v komer¢ni bezpecnosti. Do téchto systémut zapadaji vSechny mechanické prvky
a prostiedky, které slouzi predevs§im ke ztizeni nasilného vniknuti do budovy, ¢i chranéného
uzemi pres perimetrické prvky napf. oploceni, dvefe, okenice nebo okna [11]
To lze vyjadrit prodlouzenim pocatecni doby At (potiebna doba k piekonani prekazky
neopravnénou osobou) mezi ¢asem t1 (doba napadeni objektu) a dobou t2 (doba dokonceni

napadeni objektu), a pak: At=1t2—tl. [13]

/ POJISTENL \
/:R: TANIZACNI OPAT RE.\:'{\
ELEKTRICKE ?'..:'LH]".?.]" ECOVACT

SYSTEMY

MECHANICKE ZABRANNE SYSTENMY

Obrazek 5 Grafické znazornéni pyramidy postoupnosti procesti bezpecnosti v MZS

(zdroj:[11])

Pyramida znazornuje opatteni, ktera jsou pouzivana pro ochranu objekti, pticemz MZS

tvoti zdkladni aroven. V praxi jsou to fyzické prvky jako zamky, dvete nebo rizné bariéry.

Na zdkladni trovni pyramidy jsou to napiiklad zamky, bezpecnostni kovani nebo dalsi
kovové a nekovové prvky, které chrani vstupni mista proti nepovolenému vstupu. Vyssi
uroven pyramidy zahrnuje technologie jako jsou kamerové sledovani (DVS), poplachové
systétmy nebo kontroly pfistupu, které poskytuji dodatecné vrstvy ochrany. Pravidla
a postupy, které by mél personal pouZivat pro zajiSténi bezpecnosti, jako je napi. Skoleni
a evakuacni koordinace souvisi s organizatnim opatienim. Nejvyssi vrstva pyramidy
se zaméfuje na pojisténi jako druh urcitého vyrovnani zptisobenych Skod vzniklych pfi

porusSeni bezpecnosti. [11]
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3.2 Plastova ochrana

Jedna se o detekci obvodu stfezeného objektu nebo hlidaného piredmétu. Na rozdil
od perimetrické ochrany, kterd se zamétfuje na hranice pozemku, je plaStova ochrana
specializovana na hranice budovy a jeji vstupni prvky. V dal§im srovnani dochazi ke
zkraceni doby, kdy mizeme identifikovat neopravnény vstup, ale detekovani probiha jesté
pied vniknutim naptiklad pachatele do chranéného objektu. [14]
K ochrané¢ objektu pomahd celd tada riznych nastroji. Nemélo by se opomenout
na zakladni ochranu, ktera se tyka dvefi, oken, stfech, jenz byvaji v komer¢ni bezpecnosti

doplnéné kontaktnimi, destrukénimi nebo bariérovymi Cidly. [11], [13]

3.3 Prostorova ochrana

Poskytuje bezpecnostni opatieni, jehoz cilem je monitorovat vnitini prostory objektu
a detekovat neopravnény vstup nebo cinnost. Hlavnimi body prostorové ochrany jsou
vstupy, chodby spojujici vice cest nebo schodistové piistupy. Pouzivaji se zejména
pohybova c¢idla nebo mikrovinné detektory. Vyhodou u tohoto typu ochrany jsou nizsi
naklady na instalovani a montaz prvkll ochrany nez napi. u magnetickych kontakt

u plastové ochrany. [15]

3.4 Integrovany bezpecnostni systém

Integrovany bezpecnostni systém, zahrnujici PZTS (Poplachovy zabezpecovaci tisiiova
systém), ESKV (Elektronickd kontrola vstupu), DVS (Uzavieny televizni okruh) a EPS
(Elektrickd pozarni signalizace), je navrZzen tak, aby poskytoval komplexni ochranu
a zajiStoval bezpecnost na vSech urovnich. Plastova a prostorova ochrana tvoii nezbytnou
soucast tohoto systému, protoze zajistuji detekci neopravnéného piistupu a piispivaji

k prevenci potencidlniho ohrozeni osob nebo majetku. [16]

Plastovéa ochrana je zpravidla tvofena detektory pohybu, okennimi kontakty nebo
vibra¢nimi senzory, které jsou napojeny na PZTS a zajist'uji ochranu obvodu objektu. Tyto
prvky se pifimo propojuji s kamerovymi systémy DVS, které poskytuji vizualni dohled,
a s EPS, kterd upozoriiuje na piipadné pozary. ESKV dopliiuje tento systém kontrolou
vstupt, at’ uZ prostfednictvim ¢ipovych karet, biometrickych ¢tecek nebo jinych technologii.

[14], Chyba! Nenalezen zdroj odkaz.

Propojenim vsech téchto slozek do jednoho systému lze vytvorit efektivni bezpecnostni

systém, ktery umoziiuje okamzitou reakci na hrozby, minimalizuje lidské chyby a zvySuje
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celkovou bezpecnost. Kazdy prvek tohoto systému ma zaméfeni na jednu specialni funkci.

Spole¢né tvoti jednotny celek, ktery zajistuje maximalni ochranu objektu nebo osob.

3.5 Poplachovy zabezpecovaci a tisnovy systém (PZTS)

Patii mezi zakladni soucast systémut ochrany objektu. Je systém tvoreny riznymi ¢idly nebo
hlasi¢i, které komunikuji s ustfednou. Na zakladé signalti z téchto zafizeni ustfedna
vyhodnocuje situaci a v piipadé€ potieby spousti poplach, at’ uz akusticky, opticky, nebo jiny.
Hlavni funkci tohoto systému je v€asna identifikace neopravnéného vstupu do chranéného

prostoru nebo pokusu o n¢j a nasledna signalizace, kterd upozorni na naruSeni. 8]

Podle CSN 50131-1 musi disponovat PZTS minimalné ustfednou, jednim nebo vice
detektory, €i signalizaénich zatizeni nebo poplachovych pfenosnych systémi a napdjecich

zatizeni. [11], [12]

Cidlo S Pfenosové Signalizaéni
Ustiedna > g
(detektor) prostfedky zafizeni

Doplitkova
zaiizeni

Obrazek 6 Blokové schéma PZTS
(upraveno:[13])

a) Cidlo (detektor) je komponent, jehoZ tikolem je reagovat na fyzikalni zmény, které
se vztahuji na stfezeny objekt, ¢i prostor a jeho naruseni. V piipad¢ zaznamenani

naru$eni reaguje ¢idlo vyslanim poplachového signdlu nebo zpravy.

b) Usttedna shromazd’uje a analyzuje data z &idel dle pfedem stanovenych instrukci
a nasledné je vykonava. Krom¢ toho umoznuje ovladani nebo systému zajistuje
napajeni.

c) Prenosové prostiedky zajistuji tok informaci od ustfedny k signalizaénim mistim,

a naopak zajist'uji zpétny pienos poveli.

d) Signalizacni zafizeni pfevadi ziskané informace na vhodny signal (vyhlaseni

poplachu nebo vystrahy)
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e) Doplnkova zatizeni zjednodusuji spravu systému a umoziuji provadéni specifickych

funkei. [13]

Jednotlivé pozadavky na PZTS piesné definuje evropské technickd norma CSN EN

50131-1 ED.2 Poplachové zabezpe&ovaci a tistiové systémy — Cast 1: Systémové pozadavky.

vvvvvv

Nejdulezitéjsim pozadavkem je wurCeni tzv. stupné zabezpeCeni systému. [12]

Cvwr

PTZS ma komponent, kterému je pfifazen stupenn dva, tak celkovy systém je zafazen do

stupné zabezpec€eni téhoz ¢isla. Mame nésledujici stupné zabezpeceni:

Tabulka 1 Stupen zabezpeceni

(zdroj:[13], [19])

Rizika Znalosti a vybaveni narusiteld Stupné
zabezpeceni
Nizké Narusitel ma malou znalost PZTS a jen snadno dostupné nastroje.
Jde napft. o rodinné byty nebo domy. I
Nizké NarusSitel ma uZz urcité znalosti o PZTS, a kromé& nastroji maji k
izké
az dispozici i1 pfenosné piistroje napt. multimetr. Jsou to pfevazné 2
stredni komeréni objekty nebo i nékteré rodinné domy
Narusitelé jsou obeznameni s PZTS a maji Gplny sortiment nastroju
Stredni
a a prenosnych pfistroji. Do této skupiny patii penézni tstavy, 3
vysoké sménarny, pamatky nebo sklad zbrani.
Zde ma zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Ptedpoklada se, Ze narusitelé disponuji detailnimi plany a
Vysoké kompletnim vybavenim pro obchdzeni prvka PZTS. V této skupiné 4
se nachazi objekty nejvyssiho vyznamu — statni instituce nebo
jaderné elektrarny.
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Podle stupiiti zabezpeceni se daji odvozovat parametry raznych komponentd
a pozadavky, kter¢ jsou na né€ kladené. Jednotlivé komponenty PZTS se dale kategorizuji do

tiid prostiedi:
I.  Trida: vnitini prostfedi ve vytapénych mistech.
II.  Trida: vnitini prostfedi, kde neni udrzovana teplota.

III.  Trida: venkovni prostfedi chranéné, kde komponenty EZS nejsou vystaveny plné
vliviim pocasi.

IV.  Trtida: venkovni prostiedi se vS§emi vlivy pocasi [8]

3.5.1 Cidla kontaktni

Z nazvu vyplyva, ze v konstrukci téchto Cidel je kontakt. Ten je zaloZzen na fungovani pii
preruseni nebo wuzavieni proudového okruhu zabezpeCovaci smycky, kde
je zaimplementovan. V zabezpeCovaci smycCce protékd tzv. klidovy proud, ktery je pod
dohledem ustfedny. Pokud dojde ke zméné na smycce, tak ustfedna vyhlasi poplach.
Z pohledu pouziti se kontaktni ¢idla instaluji tak, aby bylo rozpoznéno otevieni, ¢i oddaleni

oken a dvefi do 30 mm. [20]

3.5.2 Cidla pohybu

Jsou urcena k detekci pohybu lidi ¢i predméti a vyuzivaji rizné technologie, které
zpracovavaji signaly a reaguji na zmény v prostiedi napt. svétlo nebo rizné vibrace. Moderni
¢idla jsou navrzena tak, aby byla spolehliva a odolné proti nezadoucim poplachiim. Kromé
hlavni funkce detekce pohybu nabizeji doplitkové funkce, jako je dalkové ovladani, indikace
stavu pomoci LED, nebo testovani a kontroly. Cidla lze snadno montovat a jejich spravna

instalace a udrzba zajistuje dlouhou Zivotnost a nizké provozni néklady. [13]

3.5.3 Antimasking

Tato funkce se pouZiva u €idel, které jsou instalované v objektech s vy$§im rizikem naruseni.
Antimasking chrani ¢idlo manipulaci jako je zakryti nebo piestiikani, coZ by mohlo zabranit
jeho spravné funkci. Cidlo neustale kontroluje hlidany prostor pomoci réiznych technologii,
napiiklad infracerveného nebo mikrovinného zateni. Jestlize ¢idlo vyhodnoti, ze je vyhled
na zabezpecovany prostor zakryty (napt. plechem nebo kartonem), spusti sabotazni poplach.
Existuji riizné metody, jak tato technologie funguje, véetné odrazu zéfeni nebo detekce

prekazek. Zakladnim typem je vysilani infracerveného zareni. [13]
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Dioda vysila do chranéného prostoru infraervené zateni a posléze ho piijima zpét.
Jestlize je vyhlaSen detektorem poplach, tak infracervené zateni bylo pfijato infradiodou.
Antimasking zvySuje bezpecnost tim, Ze i pii pokusu o manipulaci zistava ¢idlo funkéni.

[19]

V prostorach se muzeme setkavat s dalSimi typy pohybovych cidel, nicméné jejich
fungovani je odlisné. Nékteré vyuzivaji ke své Cinnosti jinou ¢ast kmitoctového spektra

elektromagnetického vInéni. Dalsi ¢idla mohou byt:
1. VKV cidla
2. Mikrovlnna ¢idla

3. Ultrazvukova ¢idla [13]

3.5.4 Detektory pohybu

Diivody instalace detektorti pohybu se méni v zavislosti na tom, co chceme zabezpecovat.
Eliminace odcizeni pfedmétli, vandalismu nebo ztrata dat je hlavnim divodem zejména
u komercnich objektti. U soukromych domt pfevazuje predevSim vlastni ochrana pied
potencialnim uto¢nikem nebo odcizeni dulezitych predmétd. U prostorové ochrany
se pouziva n€kolik senzori, které mohou reagovat na rtizné stavy dle jejich ucelu. VSechny
tyto detektory se zaclenuji do poplachovych a zabezpeCovacich tisnovych systémui (PZTS),
kde slouzi jako klicova soucast ochrany pted neopravnénym vniknutim. Detektory pohybu

délime jednotlivé skupiny:
e Dratové detektory pohybu
e Bezdratové detektory pohybu

Dratové pohybové detektory vyzaduji ke svému napdajeni kabelové pfipojeni. Diky
tomu se vyznacuji vysokou stabilitou, spolehlivym provozem a nizkymi provoznimi
néaklady. Na druhou stranu moZnou nevyhodou je mensi variabilita, protoZe kabelové svazky
neumoziuji snadné premisténi. [20]

Bezdratové detektory se vyznacuji svou zjednoduSenou instalaci. NevyZaduji zadnou
kabeldZ, a tudiZ umoZznuji snadné premisténi. OvSem jejich provoz zavisi na bateriovém

napajeni, které vyzaduje priibéznou kontrolu, aby se pfedeslo vybiti. [20]
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Dale je mlizeme kategorizovat, podle toho, jak reaguji na jednotlivé podnéty. Lze je rozd¢lit

na:
e Detektory pohybu s pasivnimi ¢idly

e Detektory pohybu s aktivnimi ¢idly [20]

3.6 Pasivni detektory

Pasivni detektory zahrnuji magnetické kontakty, které jsou urceny k detekci nechténého
otevieni dvefi, oken nebo jinych vstupnich otvort. Tyto kontakty pro bézné vyuziti mohou
byt konstrukéné jednoduché pro bézné vyuziti. Existuji také skryté kontakty, které jsou
instalovany tak, aby je pfipadny pachatel nemohl snadno najit. Dalsi typy, jako jsou
napiiklad zamkové kontakty, reaguji pfimo na pohyby uvnitf zamkl. Pro ochranu
sklenénych ploch se pouzivaji detektory rozbiti skla, které reaguji na zvuky, jako je tfesk

skla, nebo na charakteristické tlakové viny. [19]

3.6.1 Pasivni infracervené svétla

Pasivni infracervend cidla (PIR) funguji na principu detekce zmén infracerveného zafeni,
které vyzatuji objekty s teplotou vys$si nez absolutni nula (-273,15 °C). Tato ¢idla nevyzatuji
z4ddnou energii, ale pouze snimaji infraCervené zafeni v okolnim prostfedi. Infracervené
spektrum zahrnuje tzv. teplotni zareni, které lidské oko nedokaze vnimat jako svétlo, ale PIR

¢idla jej zaznamenavaji. [20]

PIR c¢idla vyuzivaji pyroelektricky senzor, ktery detekuje zmény v teploté, kdyz se
pfedmét pohybuje v detekéni zonég. Jsou obzvlaste citliva na rychlé zmény, naptiklad pohyb
osob nebo zvitat, a pracuji spolehlivé v Sirokém rozsahu teplot. Typické konstrukce zahrnuje

Fresnelovu cocku, kterd sméruje infracervené zareni na senzor a zlepsuje jeho ucinnost. [20]

Cidla se Gasto instaluji tak, aby pokryvala uréité oblasti, napiiklad vstupy do mistnosti
nebo venkovni prostory, pfi¢emz jsou chranéna pted pfimym svétlem nebo proudy vzduchu,
které by mohly zpiisobit faleSné poplachy. Diky tomu se PIR detektory staly oblibenym
prvkem bezpecnostnich systémd, protoze jsou spolehlivé, nenaro¢né na udrzbu a maji nizkou

spotiebu energie. [20]
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3.6.2 Magnetické kontakty

Mezi nejpouzivanéjsi kontaktni ¢idla se fadi magnetické kontakty, jejichz ¢innost se vyuziva
v mnoha aplikacich, nebot’ mezi jejich hlavni vyhody spada napt. vysoka Zivotnost, odolnost
proti ruSeni anebo nendro¢nd instalace. Magnetické kontakty musi byt umistény tak, aby pti
obyc¢ejném otvirani dvefi nedochazelo k planym poplachim. K ¢astym poplachim mize
dochazet v ptipadé, ze mame bézny kontakt, ktery neni odolny proti prekonani. K témto
béznym kontaktiim lze ptiloZit dostatecné silny magnet a poté okno, ¢i dvete bez jakékoliv

vEtsi snahy jednoduse otevtit. [20]

3.6.3 Detektory tristéni skla

Jedna se o zafizeni, které se pouzivaji k detekci rozbiti oken v chranéném prostoru.
Jejich princip fungovani je zalozen na analyze akustického spektra a jejich reakce spojené
s frekvenci praskani skla. Umistovany byvaji zpravidla na sklenéném okné nebo dveii
a v pripad¢ rozbiti, tak detektor identifikuje zvukovy signdl a posléze vyvold alarm.
Pro celkové pokryti celého chranéného objektu jsou instalovany spolecné s prvky, jako jsou

magnetické kontakty nebo pohybové detektory. [21]

3.7 Aktivni detektory

Aktivni detektory, zaloZzené na Dopplerove jevu, pracuji na principu vysilani a pfijimani
elektromagnetického vinéni. Tyto detektory méii zmény kmitoCtu vinéni, které vznikaji pti
pohybu pifedmétu nebo osoby. Typickym piikladem jsou mikrovinné detektory
s frekvenénim rozsahem 3 az 12 GHz. Zména kmitoctu, zplsobena pohybujicim
se objektem, je detekovédna a analyzovana. Tyto detektory jsou obzvlasté citlivé na pfimy

pohyb smérem k detektoru. [20]

3.7.1 Ultrazvukové detektory

Tyto detektory pracuji na principu vysilani ultrazvukovych vin o frekvenci 2545 kHz.
Viny odrazi prekdzky v prostoru a zpétné se zachycuji pfijimacem. SlouZi predev§im
k zabezpeceni vnitinich prostor, Casto v kombinaci s PIR detektory. Jejich vyhodou je
schopnost detekovat pohyb v hlidaném prostoru, ale jejich G€innost miZe byt sniZzena vlivem
nizké teploty nebo vysoké vlhkosti vzduchu. Uplatiuji se zejména tam, kde je kladen dliraz

na presnou montaz a nastaveni. [8]
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3.7.2 Mikrovinné detektory

Dalsi ¢asto pouzivanou detekci je radarova mikrovinna technologie. Soucasti je anténa, ktera
vysila do chranéného prostoru elektromagnetické viny, jejichz frekvence se pohybuje
v tadech GHz. Tyto viny se v prostoru odrazi od predmétu a vraci se zpét na anténu
detektoru. Ta vzapéti obdrzeny signal vyhodnocuje, zda jsou v signdlu posuny frekvence,
které by byly disledkem pohybu téles v objektu. Stejné jako u ultrazvukového detektoru se
zde vyuziva Doppleriiv efekt, coz je zména frekvence a vinové délky oproti vysilanému
signalu, zptisobenou vzajemnou nenulovou rychlosti zdroje. Obc¢as se mikrovinné detektory

nazyvaji Dopplerovy detektory. [8]

U mikrovinnych detektori je nejvetsi citlivost v ose detektoru, coz znamena smérem
k detektoru nebo od n¢j. Vyhodou miize byt fakt, Ze citlivost neni ovlivnéna teplotnim
rozdilem mezi prostorem a detekovanym prostorem. Tudiz detektor dokaze odhalit
naruSitele, 1 kdyZ se pokusi zakryt pouzitim pfedméti z domu (stejna teplota), oblékne
si neopren, nebo zakryje detektor sklem, coZ mize byt snadné, pokud je detektor umistén

nevhodné, naptiklad u okna, které narusitel maze otevfit. [8], [23]

Instalace musi byt provedena tak aby se zabranilo vliviim, které by mohly naruSovat
bezproblémovou detekci chranéného prostoru. Mikrovinny signadl mtze prochazet sklem
nebo tenkymi difevénymi sténami. V blizkosti téchto ¢idel by se nemély nachazet pokovené
objekty (zrcadla nebo ochranné félie) nebo z kovu jako jsou napt. miize ¢i oplechované
dvete). Dale by se tyto senzory nemély vyskytovat v prostoru, kde jsou psi nebo kocky

a také, kde muaze dochazet k elektromagnetickym ruSivym vlivim (zéafivkové svétlo). [8]

3.8 Elektricka kontrola vstupu

Svym tcelem umoziiuje na zéklade presné definovanych opravnéni, pfistup do vymezenych
prostor pouze autorizovanym osobam (napi. budovy, mistnosti, trezoru...). Toto vymezeni
se déje na zdkladé¢ opravnéni, feSené¢ho nejcastéji identifikaci osoby prostiednictvim
identifikacni (ID) karty, ¢ipu nebo biometrické identifikace napf. otisku prstu, ID duhovky
oka. [24]

Pti vstupu do chranéného objektu uZivatel ptilozi kartu ke ctecee, kterd precte uloZzené
udaje a odesle je k vyhodnoceni do fidici jednotky. Na zaklad€ pfedem nastavenych pravidel

rozhodne fidici jednotka, zda dana osoba spliiuje podminky pro piistup. V ptipadé kladného
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rozhodnuti je mechanickd bariéra, naptiklad elektromagneticky zamek, turniket, branka

nebo zavora, uvolnéna pro pruchod. [24]

Moderni technologie pfindSeji do oblasti identifikace stale pokrocilejsi feSeni.
V systémech s nejvyssi urovni zabezpeceni se dnes ¢asto vyuzivaji biometrické ctecky, které
ovétuji totoznost osob na zékladé otisku prstu, skenu o¢ni duhovky nebo jinych unikéatnich

biologickych znak. [24]

3.8.1 Komponenty ESKV

Autonomni Ctecka je zatizeni, které umoziuje ovérenym osobdm vstup do konkrétni ¢asti
objektu. Obsahuje integrované vyhodnocovaci a fidici komponenty a moderni modely

mohou navic méfit t€lesnou teplotu nebo detekovat absenci rousky. [24]

Turnikety predstavuji mechanické bariéry, které brani neopravnénému vstupu
do chranénych prostor. Mohou byt navrzeny pro jednosmérny i obousmérny priachod
a vyrabi se v rtznych provedenich. Jejich ovladani lze zajistit dalkove, pfistupovym

systémem nebo pres EPS. [24]

3.9 Bezpec¢nostni kamery

Uelem DVS je vizualni kontrola nad zijmovym prostorem, ¢asto i zdznam udalosti
ze snimané scény a eventuadln¢ také vyhodnoceni zmén (pohybovéa detekce) slouzici
k vyhlaseni poplachu. Ve vétSing€ pripadech jsou bezpe¢nostni kamery instalovany jako

doplnujici prvek PZTS a pomaha zefektiviiovat zabezpeceni hlidaného prostoru. [25]

IP kamery, Casto oznaCované jako webové kamery, se diky technologickému pokroku
v prenosovych sitich a digitalizaci videosignalu staly vyznamnym prvkem moderniho
monitorovani. Tato zafizeni kombinuji funkce analogové videokamery s integrovanym
videoserverem, ktery zajiStuje digitalizaci a kompresi videosignalu. Pfipojeni kamery
k pocitacové siti umoznuje sledovani obrazu prostfednictvim webového prohlizece

z libovolného mista v siti, a to jak v lokalni siti (LAN), tak i pfes internet. [25], [26]

Tato kapitola poskytuje piehled o soucasnych technickych a organiza¢nich opatienich
pouzivanych k ochrané mekkych cili, konkrétné zabavnich parki. Predstavuje klicové prvky
bezpecnostniho systému, mezi které patii mechanické zabranné systémy (oploceni, dvefte,
okna), plastova a prostorovd ochrana (naptf. cidla pohybu, magnetické kontakty),

a elektronické systémy — zejména poplachové zabezpeCovaci a tisiové systémy (PZTS),
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kamerové systémy (DVS), elektrickd kontrola vstupu (ESKV) a elektrickd pozarni
signalizace (EPS).

Jednotlivé technologie jsou podrobné popsany vcetné zptisobu fungovani pasivnich
a aktivnich detektort, ultrazvukovych a mikrovinnych cidel ¢i detektorii tfisténi skla.
Kapitola zdlraznuje vyznam integrovaného piistupu, kdy jednotlivé bezpecnostni

komponenty spolupracuji v ramci celkového systému.

Teoretickd cCast prace poskytuje komplexni piehled o problematice bezpecnosti
mekkych cilii, vymezuje zakladni pojmy, popisuje relevantni hrozby a zdtraziuje nutnost
systematického fizeni rizik. Predstavuje dostupné technologie a nastroje ochrany
a poukazuje na vyznam vzajemného propojeni organizacnich, technickych i persondlnich

opatteni. Teorie tvofi zaklad pro nasledné hodnoceni souc¢asného stavu zabezpeceni.



36

UTB ve Zliné, Fakulta aplikované informatiky

IL.

PRAKTICKA CAST
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4 RODINNY ZABAVNI PARK GALAXIE

Rodinny zabavni park Galaxie se nachazi na okraji mésta Zlin v ¢asti VrSava. Tato oblast
je znama predevsim sportovnim zadzemim. Nachdzi se zde infrastruktura pro mladeznické
kategorie fotbalového klubu FC Zlin a totéz plati i pro zlinsky tenisovy klub. Galaxie
k dispozici parkovisté ptimo pted budovou. Ti, ktefi upfednostni jiny zptisob dopravy,

mohou vyuzit pfilehlou cyklostezku, kterd spojuje centrum mésta s ¢asti Kostelec.

Park byl otevien pro vefejnost v roce 2009. Za vznikem parku stoji manzelé Tomas
a Jana Valaskovi, ktefi provozuji sit zabavnich parkii v CR pod niazvem TOBOGA.
Hala parku m4 rozlohu vice nez 2 000 m? s kapacitou do tisice navstévnikil a sklada se ze
ptizemi a prvniho poschodi. V poslednich letech béhem vikendi a Skolnich prazdnin
v podzimnich a zimnich mésicich dosahuje navstévnost 70-80% vyuziti celkové kapacity.
Velkou ¢ast haly obohacuje hraci plocha v pfizemi s n€kolika atrakcemi, trampolinami,

skluzavkami a zony piipominajici vesmirnou galaxii.

Kromé¢ zabavnich aktivit pro déti nabizi park 1 ubytovani pro rodiny s détmi nebo détské
tabory diky hotelu, jenz je soucasti Galaxie v prvnim poschodi. Hotel disponuje kapacitou
vice nez tficeti lizek od jednolizkovych az po Ctyflizkové pokoje. Parkrat béhem roku
je k dispozici moznost pro velké skupiny déti prespat pfimo u atrakci na hraci plose. Hotelovi
hosté mohou vyuzit restauraci nachazejici se po levé stran¢ hlavniho vchodu do budovy, kde

jsou denn¢ podavany snidané a obédové menu.

4.1 Bezpecnost rodinného zabavniho parku

Je klicovym faktorem ovliviiujicim navstévnost 1 celkovy komfort navstévniki.
Z poskytnuté mapy kriminality Policie CR, ktera pokryva obdobi od 6. 5. 2024 do 6. 5. 2025,
vyplyva, Ze lokalita VrSava, kde se nachazi rodinny zabavni park Galaxie Zlin, ukazuje
Siroké spektrum trestnych ¢intl, které mohou potencidlné ovlivnit provoz takového parku.
Mezi nejvyznamnéjsi zaznamenané delikty patii kradeZe, podvody a jiné majetkové trestné
¢iny. Dopravni nehody v okoli mohou znamenat bezpe¢nostni riziko pii piijezdu
navstévnikl. Pfitomnost drogové zavislosti ¢i piipadnych incidentl spojenych se zbranémi
mize byt rovnéz dilezitym faktorem pii posuzovani bezpecnostnich opatfeni a nutnosti

policejni pfitomnosti v blizkosti parku. [27]
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4.2 Vyskyt bezpe¢nostnich udalosti

V minulosti doslo ke dvéma vypadkiim elektrického proudu (blackoutim), které nastaly
vzdy v dobé konani Film Festivalu Zlin (FF Zlin). Tyto vypadky zpuasobily paniku mezi
navstévniky, zejména kvili velkému poctu déti ubytovanych v hotelu v ramci festivalu.
Po zjisténi vypadku personal okamzité reagoval a pristoupil k zdsahtim. Prvnim krokem bylo
vyslani obsluhy do rozvodné mistnosti, kde bylo zjiSténo, Ze jisti¢ neni mozné znovu
aktivovat. V takovém ptipad€ persondl kontaktoval spole¢nost EPOS Kroméiiz, ktery
poskytl pokyny, jak postupovat v dan¢ situaci. Pokud systém funguje spravné a doporuceni

probéhly spravnég, neni nutné volat spole¢nost EON pro okamZitou opravu.

V téchto ptipadech byla situace vyfeSena v fadu minut, ale kviili vypadku elektrického
proudu, zejména v oblasti tnikovych cest, vznikla situace, ktera vyvolala paniku, protoze
vchodové dvete zaCaly vydavat tisnové signaly. Tento problém byl zplisoben nedostatkem
elektrické energie, coz ovlivnilo funkcénost systému vchodovych dvefi. Zalozni zdroj
energie, ktery je soucasti bezpe¢nostniho systému, ma kapacitu na 20 minut neptetrzitého
provozu, ale béhem vypadku pracoval kontinualné po dobu 3—4 hodin. Po opétovném

obnoveni napéjeni doslo k otevieni dvefi, coz umoznilo normalni fungovani zatizeni.

Kromé problémt s elektrickym napdjenim doslo k nékolika zdravotnim udalostem.
Mezi incidenty, které vyzadovaly okamzitou pozornost, patfily spéleniny, piejeté nohy,
narazeniny, krvaceni z nosu, nevolnosti a potfeba podani 1éki. Lékarnicky jsou umistény

na recepci v pripad¢ potieby.

Nevolnosti a krvaceni z nosu u nékterych navstévnika byly pravdépodobné zpiisobeny
vysokymi teplotami v Galaxii, zejména béhem letnich mésicli. V ptizemi na hraci ploSe jsou
okna na obvodovych sténach pouze ¢astecné oteviratelna. Oteviit se miiZou jen Etyfi horni
obvodova okna. Klimatizace je v nékterych oblastech budovy velmi omezend, a navic neni
mozné regulovat teplotu v jednotlivych zoéndch. Naptiklad na hraci ploSe by vzduch mél
cirkulovat rychleji nez v restauraci nebo hotelovych pokojich, ale klimatizace zde neni
nainstalovana. Tato kombinace problémii mize vést k piehiati vzduchu v urcitych ¢astech

budovy, coZz mlZe zplisobit zdravotni potiZe u navstévnika.

4.3 Kontrolni seznam aktualniho stavu (Check List)

V kontextu rodinného zdbavniho parku Galaxie ve Zlin¢ je kontrolni seznam klicovym

nastrojem pro zajiSténi bezpecnosti navstévnikii a persondlu. Pomahd identifikovat



UTB ve Zliné, Fakulta aplikované informatiky 39

a hodnotit potencialni rizika, jako jsou technické zdvady, nedostatky v personalnim

zabezpeceni nebo neadekvatni reakce na krizové situace.
Tabulka 2 CHECK List perimetrickd ochrana budovy

(zdroj: [viastni])

1. Perimetrickd ochrana budovy

Je ptijezdova cesta do arealu voln¢ a

snadno prujezdna pro jednotky IZS? X
Tabulka 3 CHECK List obvodova ochrana budovy
(zdroj: [viastni])
2. Obvodova ochrana budovy
Je zajistén trvaly monitoring vstupii do
arealu? X
Je provadén monitoring ptichozich
a odchozich osob? X
Je aredl vybaven kamerovym systémem
pro detekci neopravnéného vstupu? X
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Tabulka 4 CHECK List plastova a prostorova ochrana

(zdroj: [viastni])

3. Plast'ova a prostorova ochrana

Jsou vsechny vstupy zabezpeceny proti
neopravnénému vniknuti?

X

Je zajistén rezim pro kontrolu vstupu
osob mimo pracovni dobu?

Jsou v aredlu umistény zamky na dvete
a okna pro zajisténi proti vloupani?

Je klavesnice ustfedny PZTS umisténa
na misté, které neni snadno pfistupné
vefejnosti a neopravnénym osobam?

Jsou dodrzovany standardy pro
bezpecnostni skla a dvete?

Tabulka 5 CHECK List zabezpeceni vstupu

(zdroj: [vilastni])

4. Zabezpeceni vstupti

Je pristup na klicové vstupy do
zédbavniho parku fizen systémem
identifikace (napft. vstupni ¢ipové karty,
turnikety)?

Jsou vSechny unikové vychody
monitorovany kamerovym systémem
bez slepych mist?

Jsou vSechny vstupy oznaceny viditelné
pro navstévniky?
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Tabulka 6 CHECK List pozarni systémy

(zdroj: [viastni])

5. PoZarni systémy

Je park vybaven pozarnimi hlasici,
hasicimi pfistroji a zdsahovymi systémy
(napt. pozarnimi hydranty, hasicimi
zatizenimi)?

Jsou vyznaCeny evakuacni cesty, vCetné
znaCek pro evakuaci navstévniki X
a personalu?

Jsou vyznaCeny evakuacni cesty, vCetné
znacek pro evakuaci navstévniki X
a personalu?

Tabulka 7 CHECK List bezpecnostni incidenty

(zdroj: [vilastni])

6. Bezpecnostni incidenty

Je zaveden krizovy plan pro evakuaci
navstévnikli a persondlu v piipadé X
pozaru nebo jiné mimoiradné udalosti?

Nachézi se v arealu budovy defibrilator
pro ptipad nahlé zastavy srdce?

Jsou vSechny krizové situace (pozar,
zranéni) monitorovdny a ma park X
ptipraveny zasahovy tym?

Existuji systémové hlaseni v piipade
poruchy nebo nebezpeci pro personal X
a navstévniky?
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Tabulka 8 CHECK List persondlni zabezpeceni a BOZP

(zdroj: [viastni])

7. Personalni zabezpeceni a BOZP

Jsou zaméstnanci pravidelné Skoleni

bezpe€nosti béhem prevenci nebo
krizovych situaci?

v oblasti bezpecnosti prace (BOZP) X
a krizového tizeni?

Je zajiSténo dostatecné mnozZstvi
zaméstnancll pro obsluhu a zajiSténi X

Ma park vypracovany interni smérnice
pro ohlaSeni turazti a jinych nehod
v aredlu?

Tabulka 9 CHECK List zabezpeceni technologickych prvka

(zdroj: [viastni])

8. Zabezpeceni technologickych prvki

Jsou  zabezpeCeny  technologické
a zébavni zafizeni proti neopravnéné
manipulaci a poSkozeni?

Jsou pocitace v parku dakladné
zabezpeceny proti vSem kybernetickym
hrozbam, véetné pravidelnych
aktualizaci a antivirové ochrany?

Jsou vSechny elektrické a technické
systtmy  pravidelné¢  kontrolovany
a udrZzovany v souladu s normami
bezpecnosti?
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Byla vyhodnocena bezpecnostni opatieni v rodinném zdbavnim parku Galaxie na zaklad¢
nedostatkd, kde byly v kontrolnim seznamu uvedeny odpovédi "NE". U kazdého z téchto
bodl byla nize popsana potencialni rizika a mozné diisledky, které by mohly vzniknout

v pripad¢, ze by nedostatky nebyly véas vyfeSeny.

1. Piijezdova cesta do arealu voln¢ a snadno prijezdna pro jednotky IZS?

Ptijezdova cesta je ¢asto ucpand, coz muze zpozdit piijezd zachrannych slozek.
To by mohlo ohrozit bezpecnost navstévnikli a personalu v ptipad€ pozaru nebo

Jiné nouze.
2. Monitoring ptichézejicich a odchazejicich osob?

Po opusténi parku a zpétném prichodu navstévniklim davaji razitko na ruku, coz
je neefektivni a mize vést k zaméné nebo opomenuti. Tento postup neni

dostatecné bezpecny a umoziuje snadny piistup neopravnénym osobam
3. Zamky na dveftich a oknech pro zajisténi proti vloupani?

Nezabezpecené vstupy znamenaji, Zze objekt Galaxie je nachylny k vloupani
a poskozeni majetku. Tento nedostatek miize vést k financnim ztratdm, ale

1 ohroZeni bezpecnosti zaméstnancti a navstévniki

4. Klavesnice ustfedny PZTS umisténd na misteé, které neni snadno piistupné

vefejnosti?

Umisténi klavesnice ustfedny PZTS je na snadno pfistupném misté u hlavniho
vchodu sméfujici do restaurace, ¢imz se zvySuje riziko jejiho zneuziti
neopravnénymi osobami. Tento problém miize vést k deaktivaci alarmi nebo

zneplatnéni bezpecnostniho systému moznymi pachateli.

5. Pfistup na klicové vstupy fizen systémem identifikace?
Pokud klicové vstupy nejsou fizeny systémem identifikace, mize to vést ke
vstupu neopravnénych osob do jednotlivych zoén v Galaxii. ZvySuje se riziko,

ze osoby s nepovolenym pfistupem ziskaji citlivé tidaje.

6. Unikové vychody monitorovany kamerovym systémem bez slepych mist?
Je nezbytné zajistit, aby vSechny vychody byly pod dohledem pro bezpecnost

v parku anebo pro rychlé fizeni evakuace.
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7. Defibrilator  pro  piipad  nahl¢é  zastavy  srdce v aredlu?
Rychla akce mize byt rozhodujici pro zachranu zivota a bez defibrilatoru je

Sance na preziti vyrazné nizsi. Tento nedostatek ztézuje poskytovani pomoci pfi

situacich, které ohrozuji Zivot.

8. Interni  smérnice pro ohlaSeni GrazG a nehod v  aredlu?
Bez interniho protokolu pro ohldseni urazii a nehod je obtizné koordinovat
pomoc v piipad¢ nehody. Protokol je nezbytny pro zajiSténi rychlé a efektivni

reakce na nehodu.

9. Pocitace zabezpeceny proti kybernetickym hrozbam?
Nedostatecné zabezpeceni pocitact proti kybernetickym hrozbam zvysSuje
riziko napadeni systému. Bez spolehlivé antivirové ochrany mohou byt data

parku snadno zneuZita.

Kapitola analyzuje aktudlni uroven zabezpeceni zdbavniho parku Galaxie na zdklad¢
interni dokumentace, pozorovani a rozhovorti. Hodnoti fyzickou bezpecnost, technické
prostiedky 1 organizani opatfeni. ZjiSténi ukazuji na silné i1 slabé stranky systému
a identifikuji oblasti pro zlepSeni. Diiraz je kladen na potfebu modernizace technologii

a pravidelného Skoleni personalu.

Lze doporucit zékladni preventivni opatieni, ktera pomahaji udrzet aktiva Galaxie,
navstévniky a sluzby v bezpeci. Patii mezi né¢ zejména technické zabezpeceni vstupnich
a parkovacich prostor prostfednictvim kamerového systému, pravidelny dohled méstské
nebo statni policie, pfipadné i informacni cedule upozornujici navstévniky, aby nenechévali

cenné piredméty bez dozoru.
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5 ANALYZA A HODNOCENI RIZIK

Analyza rizik je kliCovym procesem pro identifikaci, hodnoceni a fizeni potencialnich
hrozeb, které mohou ovlivnit bezpecnost a plynuly provoz rodinného zabavniho parku
Galaxie ve Zling. Cilem této analyzy je zajistit ochranu navstévnikil, zaméstnancti a majetku

parku pfed moznymi nebezpecimi.

Hodnoceni rizik je proces, pii kterém se odhaduje mozny vyskyt nebezpeci spojenych
s konkrétnimi situacemi nebo pracovnimi podminkami. Cilem tohoto odhadu je navrhnout
vhodna bezpec€nostni opatieni, kterd by minimalizovala riziko Skod na zdravi, majetku nebo

zivotnim prostiedi. Kazdé riziko se vyhodnocuje z hlediska: [7], [9]

1. Zavaznosti nasledka (N): Zavaznost mtize zahrnovat naptiklad vazné zranéni,
smrtelné trazy nebo §kody na majetku. Hodnota se vyjadiuje ¢islem od 1 (mirné

nasledky) do 5 (katastrofalni nasledky). [7]

2. Pravdépodobnosti (P): Pravdépodobnost, ze dojde k rizikové udalosti se také
hodnoti na Skdle od 1 (velmi nizka pravdépodobnost) do 5 (vysoka

pravdépodobnost). [7]
Celkove riziko (R) se vypocita jako soucin téchto dvou veli¢in: R =P x N
Krom¢ zavaznosti a pravdépodobnosti se k piesnéjSimu odhadu rizika ptidava tieti faktor:

3. Nazor hodnotitelii (H): Zohlediiuje dalsi specifické okolnosti, jako jsou pocet
ohroZenych osob, technickd opatfeni, dynamika rizika (jak rychle se miize
situace zhorsit), moznosti ochrany apod. Tato slozka odrazi nazory a zkuSenosti

odbornikt. [7]
Soucinem vsech tii slozek se urci celkova hodnota rizika (R): R=P x N x H

Rizika jsou na zaklad¢ své hodnoty rozdélovana do Etyt hlavnich kategorii, které odpovidaji
mife zavaznosti a potieb¢ zasahu:
1. Nepfijatelné riziko:
Tato kategorie zahrnuje situace, které pifedstavuji zdvazné a bezprostiedni
ohroZeni Zivota, zdravi, majetku nebo prostiedi. V tomto ptfipadé¢ je nutné
okamzité prerusit vSechny ¢innosti spojené s timto rizikem a pfijmout opatieni,

kterad toto riziko odstrani nebo alesponn snizi na bezpecnou uroven.
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Bez odstranéni téchto rizik neni mozné pokra¢ovat v dané ¢innosti, protoze by

mohly mit katastrofalni nasledky. [7]

Nezadouci riziko:

Sem spadaji situace, které neohrozuji lidsky zivot v dany moment, ale ptesto
vyzaduji ptijeti odpovidajicich opatieni ke snizeni rizika na pfijatelnou troven.

Tato opatfeni by méla byt realizovana co nejdiive, protoZe ponechani rizika bez

Mirné riziko:

V této kategorii se nachazeji rizika, ktera sice neptedstavuji zasadni nebezpeci,
ale méli bychom je fesit, pokud je to moZné. Bezpe¢nostni opatieni se v téchto
pfipadech obvykle planuji jako soucast béZné udrzby nebo dlouhodobého
planovani. Cilem je preventivni sniZzovani rizik, aby nedoslo k jejich zhorSeni.
[7]

Akceptovatelné riziko:

Tato kategorie zahrnuje situace, kdy je riziko tak nizké, ze neni potieba provadét
z4dna dal$i opatieni. Pfestoze neni nutny aktivni zasah, je vhodné pravidelné

monitorovat stav rizika, aby bylo zajisténo, Ze se nezvysuje. [7]

5.1 Identifikace aktiv

Prvnim krokem v analyze rizik je identifikace aktiv, ktera zahrnuje urceni vSech hodnotnych

prvki, jez je tieba chranit. Mezi tato aktiva patii:

Zameéstnanci parku: jejich bezpec€nost je priorita

Néavstévnici: rodiny s détmi, které navstévuji park za Gcelem zadbavy

Atrakce a zafizeni: auticka, trampoliny a dalsi zabavni zatizeni

Elektronickd data a systémy: rezervacni a platebni systémy, databaze
navstévnik

Prostor: samotna budova
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Tabulka 10 Klasifikace urovné rizika

(zdroj: [7])

L. > 100 Nepfijatelné riziko
11 51-100 Nezadouci riziko
I11. 11-50 Mirné riziko
IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tabulka 11 Ptehled rizik pozaru v aredlu a navrhovana opatieni

(zdroj: [viastni])

Pozar v budové 3055175
Pozar v kuchyni 2 4 [ 3] 24 Pro minimalizaci rizik je
y , . 1 nezbytné mit efektivni
Pozar v Neumyslné zapaleni —

213 1] 3] 18 hasici systémy, nouzové

arealu technika it NP
: osvétleni a evakuacni plany
Pozar v technickych 31 4 | 4 | 48 | pronavstévniky i persondl
prostorach

Tabulka 12 Zavaznost rizik pozaru v arealu dle metody

(zdroj: [viastni])
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Pozar v arealu

Pozér v budové Pozar v kuchyni ~ NeumysIné zapaleni — Pozar v technickych
technika prostorach

80
70
60
50
40
30
20
10

Zavaznost rizika

Katalog rizik

Tabulka 13 Ptehled zavaznosti rizik pozaru v arealu dle metody

(zdroj: [viastni])

Vyhrizky strelnouzbrani | 3 | 5 | 5 | 75

Utoénik s rukojmimi 15| 5] 50 V plipadé krizovech situaci

P fipadé krizovych situaci

) Teroristicky utok —vybuch | 1 | 5 | 5 | 25 'eI;uIt)n & zaii s%citvyfit omnost
Utocnik a Bezpeénostni udélost — . e

21 5| 5 | 50 | bezpecnostniho personalu,

zabezpecené vychody a

spolehlivy komunika¢ni
systém

bezpecnostni stielba
incidenty | Utok chladnou zbrani nebo
jinym nebezpecnym 214 | 4] 32
predmétem
Unos ditéte z aredlu 21515 ] 50
Utoénik se zbrani vnikajici
do budovy pfes stfechu

214 |3 ] 24

Tabulka 14 ZavaZznosti rizik atokl a bezpe€nostnich incidentt

(zdroj: [vlastni])
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Tabulka 15 Prehled zavaznosti rizik Gitoki a bezpecnostnich incidenti

(zdroj: [vilastni])

Nezabezpecené vstupy 3014 |31 36
arealu

Problémy se vstupnim
systémem (turnikety)
Nezabezpecena okna 2133 18 Je nutné zajistit

Nezabezpecené dvete proti 3 3|3 27 uzamykatelné dvefe a okna,

313 (3] 27

Plast vloupani nainstalovat bezpec¢nostni
budovy a | Nedostate¢na ochrana proti 3 lalal 6 zamky a systémy pro
zabezpeceni nelegalnimu vstupu kontrolu vstupu, aby se
Neopravnény vstup do zabranilo nelegalnimu
administrativnicha | 3 | 4 | 3 | 36 vniknuti

technickych prostor

Moznost vstupu osob na
sttechu nebo do uzavienych | 2 | 4 | 3 | 24
casti parku

Tabulka 16 Zavaznost rizik zabezpeceni plasté budovy

(zdroj: [vlastni])
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P1ast’ budovy a zabezpeceni
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Tabulka 17 Ptehled zavaznosti rizik zabezpec€eni plasté budovy

(zdroj: [viastni])

Neudrzba atrakci, které

mohou zptisobit zranéni 2[5 4|40

Neefektivni pokladni
systémy (vysoké ¢ekani, | 4 | 3 | 2 | 24 | Pravideln4 udrzba atrakci,
Technické a chyba systému) pokladnich systémt a
bezpeéﬁostni Zavady na hasicim systému | 2 | 5 | 5 | 50 h]:siciho zaliizeni je
v f o / nezbytna pro bezpecnost
e Selha;lslvr;;;(iwy(:h 21414 32 névéilévniiﬁ a pelr)sonélu

Porucha elektronickych
zamki na vstupnich 214 |3 ] 24
branach nebo vchodech

Tabulka 18 Rizika souvisejici s technickymi a bezpe¢nostnimi prvky

(zdroj: [vilastni])
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Technické a bezpecnostni prvky

60
50

Zavaznost rizika

40

30

20

10 I
0

Neudrzba atrakei, Neefektivni Zavady na Selhani Porucha
které mohou pokladni systémy hasicim systému  nouzovych elektronickych
zpusobit zranéni (vysoké ¢ekani, osvétleni zamkill na
chyba systému) vstupnich
branach nebo
vchodech
Katalog rizik

Tabulka 19 Ptehled rizik souvisejici s technickymi a bezpe¢nostnimi prvky

(zdroj: [vilastni])

Kradeze v bufetu, recepci
nebo na parkovisti

Vandalismus na atrakcich a 3| 4 3 36

Kradeze a zatizeni parku

d 1 / v ’ v 7
vandalismus Kradeze osobnich véci 4o |2 16

navstévniku

Kradeze v administrativnich
prostorech nebo skladech 2p 434

Instalace kamerového
systému, zvySena
ptitomnost bezpecnostniho
personalu a ochrana
hodnotnych predmétii
pomohou minimalizovat
kradeze a vandalismus

Tabulka 20 Zavaznost rizik kradezi a vandalismu

(zdroj: [vlastni])
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Kradeze a vandalismus

40
<
=
N30
5
b7
S 20
=
S
1
Rl
N
0
Kradeze v bufetu, Vandalismus na  KradeZe osobnich véci Kradeze v
recepci nebo na atrakcich a zafizeni navstévniki administrativnich
parkovisti parku prostorech nebo
skladech
Katalog rizik

Tabulka 21 Prehled zavaznosti rizik kradezi a vandalismu
(zdroj: [viastni])

5.2 Vyhodnoceni PNH metody

Metoda PNH byla aplikovana na vybrané oblasti zabavniho parku Galaxie s cilem
identifikovat nejzavaznéjsi bezpecnostni rizika. Vysledky slouzi jako zéklad pro néavrh
ucinnych opatieni ke zvyseni bezpecnosti. Nasledujici tabulka shrnuje pét nejvyznamnéjsich

rizik podle vypoctené hodnoty rizika R.

Tabulka 22 Vyhodnoceni nejzavaznéjsich rizik

(zdroj: [viastni])

Pozar v arealu 75 II — Nezadouci Pozar v arealu Pozar v budové
Utopnlk, y , | Utoénik akrizové | Uto¢nik se stielnou
akrizové 75 II — Nezadouci . ,
. situace zbrani
situace
Nezabezpecené
L% v vstupy /
PIaSt budovy 50 1T — Mirné PIaSt budovy Nedostatetna
a zabezpecen a zabezpeceni
ochrana /
Neopravnény vstup
Technlc}< °c . Technické Zavady na hasicim
a bezpecnostni 50 III —Mimé » . .
a bezpecnostni prvky systému
prvky
Kradeze . Kradeze Vandalismus na
. 36 III — Mirné . atrakcich a zafizeni
a vandalismus a vandalismus parku
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Z péti sledovanych oblasti zabavniho parku vyplyva, Ze nejvétsi hrozbu predstavuji
scénafe nasilného utoku a pozaru. V obou piipadech byla zjiSténa nejvyssi hodnota rizika
R =75, ktera PNH metod¢ spada do stupeni II —nezadouci riziko. To znamena, ze soucasna
opatfeni nejsou dostaCujici aje nutné zavést dodateéné technické iorganizaéni kroky.
Zefektivnit hasici aevakuacni systémy, zvySit pfipravenost personalu na bezpecnostni

incidenty a zajisténost aredlu proti ozbrojenému utocnikovi.

Tteti nejvyznamnéjsi problém se tyka technickych a bezpe¢nostnich prvki. Zavady na
hasicim systému dosahuji hodnoty R=50. To potvrzuje, Ze pozarni ochrana je slabinou
parku. Pravdépodobnost vzniku pozaru, ale iselhani klicového prvku pro jeho zvladnuti

zvySsuje celkové riziko.

Natrovni stupeil [I —mirné riziko se v parku objevuji tfi okruhy. Plast budovy
a zabezpeceni s hodnotou R =50, kde se fesi nezabezpecené vstupy, nedostatecna ochrana
perimetru a moznost neopravnéného vstupu. Technické abezpe€nostni prvky rovnéz
s R=50 kviili zdvadam na hasicich zatizenich a krddeze a vandalismus s R =36. Piestoze

tato rizika pfimo neohrozuji zivoty, dlouhodob¢ narusuji pocit bezpeci navstévnikt, pfinase;ji

wewvr

Rizika, jako je pozar v arealu a uto¢nik s rukojmimi, spadaji do kategorie stiedniho
rizika (II1.), coz znamena4, Ze 1 kdyz pravdépodobnost jejich vyskytu neni extrémné vysoka,
jejich nasledky mohou mit vazny dopad na bezpecnost zaméstnanct 1 navstévniki. Proto je
nezbytné zajistit dikladnou prevenci a pfipravenost bezpecnostnich opatfeni, jako jsou

evakuacni plany nebo pravidelna skoleni zaméstnancu.

Elektricka rizika a kradeze jsou hodnocena jako mirna rizika (III. a IV.), coz znamena,
ze 1 kdyz jejich pravdépodobnost je niz§i, mohou mit negativni dopad na provoz a majetek
zabavniho parku Galaxie. N¢ktera rizika, jako naptiklad moznost vstupu na stiechu, spadaji
do kategorie akceptovatelného rizika (IV.), coz znamen4, ze jejich kontrola neni nezbytna,
ale stale je potfeba pfijmout preventivni opatieni k jejich eliminaci, coZ je napf. uzamceni

piistupovych bodil nebo instalace fyzickych bariér.

Cela kapitola vyzdvihuje dileZitost komplexniho posouzeni nejen aktualniho stavu, ale
1 kontextu rizik, pficemz metodika napomaha navrhnout specifickd a cilend preventivni
opatfeni. Tato struktura umoZiluje bezpecn&jsi fizeni rizik a dava jasné smétovani, kdy

a jaké zasahy jsou tfeba provést, aby se minimalizovaly mozné skody.
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6 SOUCASNY STAV ZABEZPECENI

Bezpe¢nost v Galaxii je zajiSténa systémem ochrannych prvkl, alarmt, kamerového
monitorovani a evakuacnich opatfeni. Objekt je rozdélen do jednotlivych bezpecnostnich
z6n a pravidelné kontrolovan s cilem minimalizovat mozné hrozby a rizika. Zaméstnanci
absolvuji skoleni na krizové udélosti a pozarni ochranu, ptfi¢emz je kladen dlraz na rychlou

reakci na mimofadné situace.

6.1 Aktualni stav pristupovych cest a jejich FeSeni

Most vedouci k zdbavnimu parku Galaxie a prilehlym sportovistim predstavuje stézejni bod
perimetrické ochrany a bezpe¢nosti. Konstrukce mostu by meéla odpovidat aktualnim
technickym standardiim, ponévadz zde neni zajiStén plynuly provoz vozidel a bezpecny
piistup, coz je umocnéno tim, ze je to jedind ptistupova cesta. Most je pfili§ izky. Mize na
n¢j vjet pouze jedno vozidlo, zatimco ostatni musi ¢ekat a tato situace vede k naslednému

zablokovani hlavni pfistupové cesty ze Zlina, FrysStaku a sméru z Galaxie a zdejSich

sportovist’.

Obrazek 7 Most ke Galaxii
(zdroj: [vilastni])

To nejen zpomaluje dopravu, ale v ptipadé krizové situace, naptiklad poZaru nebo jiné
mimoiadné udélosti v Galaxii, znemoziuje rychly ptijezd slozek integrovaného
zachranného systému (IZS). Pokud je situace na mosté bezproblémova, tak hasi¢sky
zachranny sbor (HZS) je v pfipadé krizové situace v Galaxii do 15 minut. Doba piijezdu
zdravotnického zachranného sboru (ZZS) a policejni hlidky se pohybuje od 3—10 minut.
Piijezdova doba zachrannych slozek v piipad¢ zablokovani mostu neukaznénymi fidici

vvvvvvvv

dvojnasobek uvedeného ¢asu. Komplikace spojené s mostem piedstavuje riziko pro rodiny
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s détmi, které vyuzivaji cestu ze zastavky méstské hromadné dopravy k navstiveni Galaxie.
Uzky pritjezd a omezeny vyhled na mosté zvysuje pravdépodobnost nehody mezi vozidly,

chodci a lidmi vyuzivajici cyklostezku ktizujici tento problematicky usek.

Rekonstrukce mostu by méla byt prioritou, aby byla zajisténa plynula doprava. Novy
most s bezpec¢nostnimi prvky, oddélenym chodnikem a dostate¢nym prostorem pro prijezd
vozidel zachrannych slozek. Celkoveé by byla zvySena bezpecnost a minimalizovalo by se

riziko fatalnich nasledkt béhem mimofradné udalosti v Galaxii.

Most je pravdépodobné ve vlastnictvi mésta Zlina, a jeho udrzba 1 pfipadna
rekonstrukce je tedy zalezitosti méstské spravy. Jelikoz most slouzi nejen navstévnikiim
Galaxie, ale 1 sportovist’ a celé prilehlé lokality, mél by byt jeho technicky stav prioritné
feSen jako vefejny zdjem. Zabavni park Galaxie sam o sob¢& nemé pravomoc ani prostiedky

k jeho zasadni rekonstrukci bez ti€asti mésta.

6.2 Poplachovy zabezpecovaci a tisnovy systém

Zabezpeceni objektu Galaxie je zajiSténo kombinaci rtiznych ochrannych prvka, které
zahrnuji koutové detektory, senzory pohybu a magnetické kontakty na dvetich. Na vchodové
dvete a sklenéné plochy jsou instalovany detektory tiisténi skla. V hotelové casti jsou
protipozarni dvete, které museji byt neustdle uzavieny. Tyto dvefe jsou pravidelné
kontrolovéany a v piipad¢ jakychkoli nedostatkli opraveny nebo vyménény. V celém objektu
jsou rozmistény pozarni hlasic¢e, pii¢emz vyjimku tvoii prostory s minimalnim rizikem

vzniku pozéru, jako jsou WC.
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Obréazek 8 Unikové vychody

(zdroj: [vilastni])

Objekt je rozdélen do nékolika zon, mezi néz patii obvodovy plast, restaurace, obchod,
hotel, kancelaf, hraci plocha, recepce a vstupni prostor. Kédovani zon probiha tak, ze
posledni osoba odchazejici z haly provadi aktivaci zabezpeceni, pfiCemz vétSina prostor,

kromé vstupniho prostoru a hotelu, je kodovana.
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[ Area gl area Jlarea Jlarea Jlares Gl area Gl aree Pl Arcad
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Obrazek 9 Klavesnice PZTS
(zdroj: [vilastni])

U atrakci jsou umistény informacni cedule s ptisnymi pravidly a instrukcemi, jak se
chovat a maximalni pocet osob ptitomnych na atrakci. Na tato opatifeni pravidelné dohlizi
personal a je Skolen, aby mohl rychle reagovat na jakékoli situace. Spravu kapacit na
atrakcich zaji$t'uje spolecnost Babykoutek s.r.o., kterd provadi pravidelné inspekce, aby

zajistila maximalni bezpecnost navstévnik.

6.2.1 Denni kontrola atrakei

Denni vizualni kontrola vSech atrakci musi byt provedena kazdy den pfed uvedenim hraciho
zafizeni do provozu. Kontrolu provadi povéfena osoba, vétSinou to je brigadnik, ktery

zaznamenava stav zafizeni do kontrolniho listu a po ukoncenti jej stvrzuje svym podpisem.
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Tabulka 23 Denni kontrola

(zdroj: [viastni])

Kalendaini tyden Po | Ut|St|Ct|Pa|So |Ne | Poznamky
CALOUNEN]{ NA STENACH
1) bezpecné upevnéni na sténé

2) spojovaci mista zarovnana

3) spojovaci mista bez Spi¢atych predmétl

4) potazeni bezvadné (trhliny , opotiebeni atd.)
ROHOZE NA OCHRANU PROTI PADU
1) lezi ve spravné pozici, Srouby podlah dotazené

2) spojovaci mista zarovnana

3) spojovaci mista bez Spi¢atych predmétl

4) potazeni bezvadné (trhliny , opotiebeni atd.)
SITOVE STENY / STTOVE STRECHY

1) Sniiry pevné a napjaté

2) sité jsou neposkozené

3) sité jsou svazany pevné a napjate

ZIPY

1) oka v poradku, nevytrzena

2) zipy a suché zipy zavieny / zamknuty a
v potadku

SKLUZY

1) mezery bez predmétt

2) plochy skluzi isté

3) plochy skluzii neposkozené

NARAZECI PYTLE/DORAZY/ZAVESENE
PRVKY/ATD.

1) bezvadné zavéSeni

2) material plachty bezvadny (zadné trhliny atd.)
ELEKTRO (d¢la, kompresory, dmychadla atd.)
1) vSechny kabely neporusené a ,,neviditelné"

2) zadné problémy , vSechno jde bezvadné
PROSTORY PRO MICKY

1) bez pfedmétii a odpadil

CALOUNENT{

1) neposkozené a zarovnané

PODPIS

6.3 DVS a monitorovaci systém

Systém kamerového dohledu zahrnuje 30 kamer, z nichz 16 je sledovdno v redlném
Case na recepci a 5 je vybaveno no¢nim vidénim. Zaznamy se uchovavaji po dobu 30 dni

a jsou piistupné pouze opravnénym osobam, tj. majitelim a provozni manazZerce. Restaurace
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neni pokryta kamerami a je to z toho diivodu, Ze jsou na sténach instalované LED osvétleni
a béhem dne je zde stile personal. Kamery jsou rozmistény tak, aby pokryvaly vSechny
klicové oblasti, véetn¢ atrakci, recepce, jidelni zony se stoly a roht objektu. Ve druhém
patfe, kde se nachédzi multifunk¢ni hfisté, jsou také nainstalovany kamery, aby zajistily
maximalni dohled. N¢které unikové vychody nejsou z vnéjsi strany dostatecné viditelné,
a proto je jejich stav monitorovan bud kodovacim systémem, nebo vnitini kamerou.
Pravideln¢ kazdé Ctyfi roky probihd vymeéna kamer, pricemz ke sprave se vyuziva software

SmartPss, ktery umoznuje efektivni dohled a spravu zdznamn.

Interni piistup ke kameram maji majitelé a provozni manazerka. Ti mohou systém

spravovat 1 na mobilnich zatizenich, naptiklad pfi ruseni poplachd.

i VSTUP NA KOBEREC A VESKERE i
. PUVOLEN POUZE V poNgzkher |

Obrazek 10 Vstupni bariéra

(zdroj: [viastni])
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6.4 Evakuacni systémy

V ptipad¢ nouzové situace jsou navstévnici informovani prostiednictvim evakuac¢niho
rozhlasu, ktery umoziuje rychlé predani pokynii pro bezpeény a organizovany odchod
z budovy. Hlaseni je mozné provadét jak automatizovang, tak i manualné prostfednictvim
mikrofonu obsluhovaného persondlem na recepci. Tento systém zajiStuje okamzitou

komunikaci v krizovych situacich, naptiklad pii pozaru nebo jiné mimotadné udalosti.

Evakuaéni trasy jsou v souladu s bezpe¢nostnimi normami jasn¢ oznaceny na sténach
pomoci smérovych znacek, které jsou viditelné 1 pii vypadku elektrického proudu. Soucasti
bezpecnostnich prvkil jsou také nouzova svétla, ktera se aktivuji pti poruse hlavniho napdjeni

a zajiSt'uji minimalni Groven osvétleni potfebnou k bezpecné evakuaci.

Evakuacni plany jsou pravidelné testovany kazdych Sest mésicli, aby byla ovefena
jejich funkcnost a pripravenost persondlu na krizové situace. Soucasti téchto kontrol je
1 dlsledné provérovani prichodnosti unikovych cest, které nesmi byt Zaddnym zplisobem
blokovany, napfiklad uskladnénym materidlem nebo nabytkem. Hlavni revize pozéarni
bezpecnosti objektu je provadéna hasi¢skym zachrannym sborem v tiiletych intervalech,
béhem nichz se ovéruje funkénost evakuacnich systémil, stav unikovych tras a celkova

uroven pozarni prevence.

Pro rychlé odpojeni elektrického napajeni v ptipad¢ pozaru nebo jiného technického
incidentu je v objektu instalovano nouzové tlacitko Total Stop, které okamzité prerusi

napajeni vybranych zafizeni ¢i celého objektu.

Budova je navic chranéna proudovymi chranici, které monitoruji elektricky obvod
a v ptipadé¢ detekce nezadouciho rozdilu proudii okamzit¢ odpoji napajeni, ¢imz
minimalizuji riziko urazu elektrickym proudem nebo vzniku pozaru. Tyto prvky jsou
umistény v rozvadé¢i nachdzejici se v mezipatte, kde jsou snadno dostupné pro obsluhu

1 zachranné slozky v pfipadé nutnosti zasahu.

6.4.1 Pozarni hlidka

Pokyny pro ¢innost preventivnich pozarnich hlidek jsou slozeny ze dvou fazi. Prvnich z nich
je pozarni prevence a druhd faze se aplikuje v pfipad€ vzniku pozaru. V hlidce je zatfazeno

hned nékolik ¢lent. Majitel Galaxie Tomas ValaSek zastava funkci vedouciho hlidky.

V ptipadé pozarni prevence je jeho povinnosti spolupracovat s vedoucim

zamé&stnancem v otazkach dodrZzovéani pozarni ochrany na pracovisti a dbat na dodrZzovani
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pozarniho ftadu. ValaSek Tomas$ v piipadé vzniku pozaru oznamuje vznik pozaru
na ohlasovnu pozdru HZS Zlinského kraje. Do piijezdu jednotky pozarni ochrany

odpovédny za Cinnost ¢lenti pozarni prevence a kontrolu piipravy hasicich prostiedk.

Clenové pozarni hlidky, kde je napt. majitelka Galaxie Jana Valaskova nebo provozni
manazerka a dalsi dvé osoby maji nékolik rozdélenych specifickych tikoll v prevenci proti
pozaru. Jeden ¢len kontroluje, zda je volny pfistup k prosttedkiim PO, volné prichodné
unikové cesty a zda je pracovist¢ viddném stavu  zhlediska  PO.
Dalsi Clen pozarni hlidky dohlizi na to, aby navstévnici nevnaseli do ubytovacich prostor
hotlavé ¢i jiné pyrotechnické latky. Posledni ¢len kontroluje pofadek na pokojich.
VSichni tito ¢lenové pozarni hlidky v ptipad€ vzniku poZaru okamzité organizuji bezpe¢nou
evakuaci vSech prostor a provadi koordinovany hasebni zasah pfenosnymi hasicimi pfistroji

nebo  pomoci  hydrantt do  doby, nez se  dostavi  jednotka HZS.

Povinnosti ostatnich zaméstnancti v prevenci jsou takové, Ze kazdy je povinen si na
pracovisti pocCinat tak, aby nezptlisobil vznik pozéaru, zejména pii pouzivani tepelnych,
elektrickych, plynovych a jinych spottebicti. Ptfi vzniku pozaru se fidi pokyny poplachovych
pozarnich smérnic do pfijezdu jednotky pozarni ochran plni rozkazy vedouciho pozéarni

hlidky, dale velitele zasahu.

6.5 Incident management

V ramci krizového fizeni jsou pravideln¢ organizovana cviceni, kterd simuluji rizné krizové
situace, a to pod dohledem spole¢nosti EPOS Krométiz. Béhem téchto cviceni je personal
vystaven realnym scénaitim, které se mohou vyskytnout v Galaxii a je potfeba na né

reagovat.

Mezi klicové tikoly patii odpovédi na otazky tykajici se spravného postupu, naptiklad
jak reagovat na aktivaci tisfiového hlasice, jak provadéet prohlidku objektu v ptipadé hrozby,
a co d¢lat v situacich, kdy se objevi potieba evakuace. Komunikace mezi integrovanym
zachrannym systémem (IZS) a persondlem probiha telefonicky. Krizova strategie, ktera je
soucasti firemniho planu, je pravidelné aktualizovana, pficemz posledni revize prob¢hla na

podzim roku 2023.
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6.5.1 Skoleni personilu

Skoleni personalu je zaméfeno na identifikaci a reakci na rizné hrozby, kterym mohou
zameéstnanci celit. V ramci Skoleni jsou proskolovani nejen majitelé a zaméstnanci, ale
i dlouhodobi brigadnici a ¢lenové pozarni Cety, kterou vede pan Valasek. Tato Ceta se sklada
z 5 kvalifikovanych ¢lentl, ktefi jsou piipraveni na krizové situace. Skoleni zahrnuje
1 postupy v ptipad¢ urazu, kde se personal uci, jak spravné reagovat a jak poskytovat prvni
pomoc. Béhem Skoleni se probira zhruba 10 klicovych zasad, které personal musi ovladat.
V soucasnosti neni k dispozici defibrilator, coz je oblast, kterd by mohla byt v budoucnu
zvazena pro zajisténi vyssi urovné bezpecnosti.

Kazdy rok probiha Skoleni o bezpecnosti a ochrané zdravi pti praci (BOZP), kde jsou
zamestnanci seznameni s aktualnimi piedpisy a postupy pro prevenci trazt a ochranu zdravi
v pracovnim prostfedi. Toto Skoleni je nedilnou soucasti pravidelnych bezpec¢nostnich

opattenti.

Zminéna kapitola shrnuje bezpecnostni opatieni v zdbavnim parku Galaxie ve Zling,
ktera zahrnuji kamerovy systém, pozarni signalizaci, poplachovy systém a evakuacni plan.
Objekt je rozdélen do zdn, které jsou monitorovany kamerami a pravidelné kontrolovany.
Diiraz je kladen na bezpecnost atrakci, pfehledné znacCeni Unikovych cest a funk¢nost
evakuacnich prostiedkii. Kapitola rovnéz upozoriuje na mozné komplikace pfi ptijezdu do

arealu a na dulezitost spravné spravy zaznamil.
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7 NAVRH OPATRENI

Cilem je vytvorit bezpecnostni systém pro rodinny zabavni park Galaxie Zlin.
Néavrh zahrnuje kombinaci perimetrické ochrany, kterd se vztahuje na parkovisté a okoli
budovy, plastové ochrany vSech vstupti a obvodu objektu, a také prostorové a predmétové
ochrany vnitfnich prostor a cenného vybaveni. Vyuzity budou moderni technologie, mezi
n¢Z patii inteligentni kamery s Al analyzou, elektronické zabezpeCovaci a tisnové systémy
(PZTS), kontrola vstupu a zalozni napéjeci systémy. Soucdsti navrhu je i rozpracovani
rizikovych scénait, jako jsou vloupani, pozar, ozbrojeny ttok nebo vypadek proudu, vcetné

doporucenych postupli a vhodnych technologii pro jejich zvladnuti.

7.1 Perimetricka ochrana a okoli budovy

Perimetr aredlu ohrani¢ime plotem a zajistime jeho dulezita mista. V noci bude areal dobie
osvétlen pomoci LED reflektort s €idly, aby se sniZila temnd mista a zlepsily podminky pro
kamery. Osvétleni nejen odrazuje narusitele, ale také zvySuje kvalitu zdznamu kamer pfi

slabém svétle.

Okoli parkovisté¢ a budovy pokryje soustava IP bezpecnostnich kamer ve vysokém
rozliSeni (min. 4-8 Mpx). Kamery budou instalovany tak, aby mély prekryvajici se zorna
pole a nevznikala hlucha mista. Na rozich budovy a stozarech okolo parkovist¢ budou
umistény fixni bullet nebo dome kamery se Sirokym thlem zébéru pro stiezeni celého
obvodu. Oba typy kamer (bullet i dome) mohou mit objektivy, které pokryvaji Siroky thel
zabéru.

To znamena, Ze jsou schopny sledovat vétsi plochu nez bézné kamery za nizsi cenu. [28],
[29]

Vsechny kamery perimetru budou vybaveny pokro¢ilou Al analyzou chovani. Systém umi
automaticky detekovat podezielé aktivity v obraze v redlném case. Patfi sem detekce pohybu
v zakdzané zoné, prekroceni definované Cary, napt. piekonani plotu nebo loitering, coz je
podezielé postdvani osob na mist¢ po abnormdlné dlouhou dobu ¢i tvofeni davu.
Al algoritmy dnes umi také rozliSovat osoby a vozidla od zvifat a jinych pohybt, ¢imZ snizuji

pocet planych poplachil napt. ignoruji pohybujici se vétve ¢i toulavou kocku. [29]

Zaznam a monitoring vSech kamer bude napojen na centralni NVR server (Network
Video Recorder) s dostatecnou kapacitou ulozist¢ pro uchovani zaznami min. 30 dni
zaznamu ze vSech kamer v plné kvalité. Dohledové centrum v rdmci objektu napf.

v kancelafi majitele parku bude vybaveno vice monitorovou sténou, kde 1ze sledovat obrazy
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z kamer v redlném Case. Alternativné lze vyuzit i vzdaleny dohled (ptipojeni DPPC nebo

mobilni aplikace pro majitele parku). [29]

7.2 Plastova ochrana budovy

Vsechny vchodové dvete, brany a snadno pfistupnd okna budou osazeny magnetickymi
kontakty. Tyto senzory detekuji otevieni dvefi ¢i oken — pifi nezddoucim otevieni
v zajiSténém stavu spusti poplach. Lze vyuzit naptiklad robustni kovové kontakty s pracovni
mezerou cca 5—7 cm pro vrata a standardni skryté kontakty pro okna. Moderni kombinované
senzory umi spojit funkci detekce otevieni a vibraci. Existuji kombinované detektory
integrujici otfesovy senzor a magnet pro okna, které¢ zaznamenaji, jak pokus o vypaceni, tak

samotné otevieni. [30]

V mistnostech s vétSimi prosklenymi plochami jako jsou okna, sklenéné vstupni dveie
budou nainstalovany detektory tfisténi skla. Interiér podél obvodovych stén pokryjeme PIR
¢idly pro detekci pohybu narusitele. Kombinované ¢idlo v rohu mistnosti tak chrani prostor

pohybu a soucasné slysi tfisténi skla. [31]

V technickych mistnostech mizeme nasadit detektory uniku vody. To je u toalet
a kuchynék hlidaji vytapéni. Pro stieSni svétliky nebo ventilacni otvory lze pouzit bud’
magnetické kontakty, otfesova ¢idla nebo naklonéni, ktera detekuji otevieni nebo demontaz.
Na objektu bude minimaln¢ jedna vnitini siréna s houkacku s intenzivnim zvukem a jedna

venkovni siréna s vlastnim zaloznim napajenim a stroboskopem. [30]

Krome¢ elektronickych prvki je vhodné nepodcenit mechanické zabezpeceni. VSechny
vstupni dvefe by mély mit kvalitni vicebodové zamky a bezpecnostni kovani. Okna
v pfizemi by méla mit bezpecnostni folii proti snadnému rozbiti, aby utoc¢nikovi se

znesnadnilo rozttistit sklo nebo pouzit skla napt. vrstvena, ktera pii rozbiti drzi. [32]

7.3 Prostorova a predmétova ochrana

Tato ¢ast ochrany je zamé&fena na vnitini prostory parku, ochranu navstévnikii, zaméstnanct

a cenného vybaveni uvnitf zabavniho parku.

Uvnitf haly budou rozmistény bezpecnostni kamery tak, aby bylo dodrzeno soukromi
navstévniklti. Kamery by mély byt zejména u hlavnich vstupnich dveti a recepce kdy,
monitorujeme tok navstévnikli a dohled nad pokladnou, herni plochy pro dohled nad

bezpec¢nosti déti, napi. mozné Urazy ¢i ztraceni, chodby a schodisté kvili vandalismu ¢i
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pozaru, vstupy do zaméstnaneckych ¢asti, sklady a pokladny. Pouzity budou stropni kamery

s 360° zabérem nebo Sirokouhlé kamery, aby jedna kamera pokryla co nejvétsi plochu.

V mistech, kde je tieba detail naptiklad u pokladny na recepci, 1ze dat kameru s vyssSim
rozliSenim a uz$im uhlem. VSechny kamery budou opét napojeny na centralni NVR. Zaznam
z vnitfnich kamer pomuze fesit pfipadné incidenty napi. kradeze, vandalismus a zaroven

muze slouzit pfi hledani ztraceného ditéte apod.

Trezor by mél byt vybaven otfesovym (seizmickym) detektorem, ktery zaznamena
pokus o nasilné otevieni trezoru jako je vrtani, paceni, ndraz nebo prudké zmény teploty
napi. fezani plamenem. Tyto trezorové detektory naslouchaji vibracim a uderim

na konstrukei trezoru a pti detekci atypickych vibraci spusti okamzité alarm. [33]

Pro herni automaty a simulatory Ize vyuzit alarm pii naklonéni ¢i pohybu. Na vhodnych
mistech u recepce, pokladny a kancelafe budou instalovana tlacitka tisnového poplachu. Tato
nenapadna tlacitka umozni persondlu v piipad€ ohrozeni, coz muze byt loupezné piepadeni

pokladny ¢i utok, potichu spustit alarm napojeny piimo na DPPC nebo policii.

7.3.1 Kontrola vstupi

Pro navrh kontrolovaného vstupu do zabavniho parku Galaxie, kde bude jeden turniket pro

bézny vstup, veétsi turniket pro kocarky a turniket pro vystup.

Pro bézny vstup navstévnikii 1ze pouzit tfiramenny turniket pro jednotlivé osoby. Dany
turniket bude umistén u hlavniho vstupu do parku. Ten mize byt vybaven RFID ¢teckou pro
¢ipové karty nebo QR c¢teCkou pro listky. Po nacteni vstupenky nebo Cipu se turniket otoci

a umozni vstup. Turniket bude zajistovat jednosmérny pftistup, a to pouze do parku.

Dalsi turniket bude uzpiisoben pro ndvstévniky s kocarky a na invalidnim vozicku.
Zminény turniket bude mit S$ir§i prichod nez standardni turniket, aby umoznil
bezproblémovy prichod rodi¢t s ko¢arky. Idedlné to bude otacivy turniket nebo automatické
dvete, které se oteviou pro koc¢arky a osoby na voziku. Turniket by m¢l mit obousmérnou
funk¢nost, coZ znamend, Ze se bude moci otevirat nejen pro vstup, ale i pro vystup. Dany
turniket by mohl byt vybaven bezkontaktnimi cteckami QR nebo RFID, stejné jako

automatickymi dvefmi pro pohodli navstévniki.

Poslednim turniketem bude pro vystup navstévnika z parku. Tento turniket by slouzit
k regulaci odchodu navstévniki. Lze pouzit standardni turniket, ktery bude zajiStovat

jednosmérny prichod ven z parku.
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Systém fizeni ptistupu by m¢l byt integrovany pro vSechny tfi turnikety. Kazdy turniket
bude propojen s centralni spravni jednotkou napt. pomoci RFID ¢tecky nebo QR systémi
pro ovéfeni listkl, kterd bude zajistovat bezpecnostni a kontrolni mechanismy. Pohybové
senzory nebo obousmérné RFID ¢tecky mohou detekovat, zda nékdo prochézi ve spravném
sméru tzn. vstup nebo vystup, ¢imz se zamezi neopravnénému prichodu. Pokud je detekovan
nespravny smér, turniket automaticky zablokuje cestu. Béhem krizové situace, kdy je
potieba nouzovy vychod navstévnikli, budou vSechny turnikety automaticky otevieny pro

rychly a bezpe¢ny Unik z budovy.

Vedle turniketil pro vetejnost bude u personalniho vchodu instalovan ptistupovy systém
pro zaméstnance. Kazdy zaméstnanec dostane RFID ¢ipovou kartu nebo ptiveések, ptipadne
vyuzije otisk prstu k odeméeni zaméstnaneckého vchodu. Ctecka u dveii ovlada elektricky
zadmek a vpusti dovnitf jen opravnéné osoby. V systému jsou definovany ptistupové urovné
napf. manazeii maji karty do vSech prostor, udrzba jen do strojovny. Elektrické zamky,
tzn. napt. elektromagnetické zadmky nebo elektrické otvirace, funguji v propojeni
s pristupovou jednotkou. Ta po piiloZeni platné karty posle impulz do zamku k otevieni
dvefi.

U vsech pruchodi bychom méli zjistit, kdo kdy vstoupil. Dvete s elektronickymi
zamky budou samoziejmé rovnéz chranény magnetickymi kontakty pro ptipad nasilného
otevieni. V citlivych vnitinich prostorach v kancelafi vedeni, sklady nebo serverovna,
by mohly byt elektronické kédové zamky nebo ctecky. Pouze povéreni pracovnici s kodem
¢i kartou se dostanou dovniti. Serverovna by méla byt zabezpecena kombinaci karty, kodu

a biometrie. Tim vznika vicefaktorova ochrana, ktera vyrazné zvysuje uroven zabezpeceni.

7.4 Scénar vybranych bezpecnostnich incidentii

Zde analyzujeme nékolik modelovych bezpe€nostnich incident s popisem, jak navrzené

technologie pomohou v detekci a feSeni téchto scénait.
Scénar incidentu: Vloupani v noci (narusitel se pokousi dostat dovnitf mimo oteviraci dobu)

e Detekce a poplach: Kamery v ramci perimetru zaznamenaji pohyb osoby v arealu
(AI detekce naruSeni zony) a spusti upozornéni. Senzory na plasti (magnety, detektor
skla) ihned detekuji pokus o vstup (otevieni dvefi, rozbiti okna) a vyhlasi poplach.

PIR ¢idla uvniti zachyti pohyb narusitele, pokud pronikne dovnit.
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Opatteni a reakce: PZTS ustiedna spusti alarm. Vnitini i venkovni sirény zacnou
houkat a stroboskop zacne blikat, coz mulze pusobit stresové na pachatele.
Ustiedna okamzité prenasi poplach na DPPC bezpeénostni agentury. Do nékolika
minut vyjizdi zasahova jednotka &i je informovana PCR. Odpovédna osoba miize
pres mobil obdrzet zpravu o poplachu. Kamerovy systém v redlném case predava
obraz dalkové ¢i povéiené osobé€, ¢imz umozni ovétit situaci a informovat zasahujici

sloZzky o pohybu pachatele.

Technologie: Ustiedna se viemi &idly, sirény, GSM komunikéator na DPPC, noéni
vidéni kamerového systému, Al analyza pohybu. Mechanické zabrany zamky, folie

pro zdrZeni pachatele.

Scénaf incidentu: Ozbrojeny utocnik (aktivni stfelec nebo nebezpecna osoba v aredlu)

Detekce a poplach: Detekce takovéto hrozby je obtiznd preventivné. Miize pomoci
Al kamerova analyza rozpoznani nadhlého zbésilého pohybu, paniky davu ¢i pada
osob, coz by automaticky vyhlasilo stav nouze. VSimne si nékdo podezielé osoby se
zbrani, muze potaji spustit tichy poplach stiskem tlacitka na recepci. Ostraha na

kamerach zaznamena neobvyklé chovani jako je bézici dav ¢i kiik.

Opatieni a reakce: Okamzita reakce personalu. Pokud je to mozné, personal varuje
ostatni napi. kodovym hlasenim v rozhlase: ,,navstéva Cervena* apod., aby zahajili

ukryt nebo uték dle planu pro aktivniho stielce.

Ticha signalizace policii pfes persondl na recepci, ktery stisknutim tisiiova tlacitka

vysle alarm na DPPC nebo policii, Ze probiha utok. Policie vyrazi do Galaxie.

V ptipad¢ potieby mohou byt nékteré vstupy do budovy uzamceny na dalku
prostfednictvim elektronickych zamki, pokud to situace umozni. Tim se uto¢nikovi

ztizi ptistup do citlivych prostor, jako je naptiklad fidici mistnost nebo sklady.

Prostfednictvim  ozvufeni v  parku lze dat navStévnikim  pokyn
k ukryti: ,,prosim, ukryjte se a zistante v klidu“, ptipadné specifické instrukce.
Hlaseni muze spustit manudlné¢ vedeni nebo automaticky jako ptednastavenou

zpravu pii stisku tichého poplachu.

Na misté¢ zdsahu kamerovy systém poskytuje policii online ptenos. Pokud

je integrace, lze sdilet pfistup ke kameram, aby méli piehled o pohybu uto¢nika.
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Po zneskodnéni utoénika se zajisti prvni pomoc zranénym. V aredlu je 1ékarnicka

a defibrilator.

Technologie: tisnova tlacitka propojend na DPPC nebo policii. Rozhlasova jednotka
pro krizova hlaseni. Vstupni systém umoziujici dalkové zamceni a odemceni dveti.
Kamerovy systém s moznou analyzou davu a paniky a vzdalenym piistupem pro

slozky IZS. Krizovy plan a nacvik takové situace.

Scénaf incidentu: Vypadek elektrického proudu (blackout v okoli, porucha trafostanice)

Detekce a poplach: Pti ztraté napdjeni prechazi systémy na zalozni zdroj, coz
je indikovano technickym poplachem. UPS jednotky zacnou nap4gjet kritické systémy

bez pteruseni. [34]

Opatieni a reakce: NepieruSeny provoz zabezpeceni zasluhou UPS ziistavéa alarm,
kamery 1 pfistupovy systém v chodu po dobu desitek minut. Kamery i zaznam
funguji dal, pfipadné¢ se snizi kvalita zdznamu pro Usporu energie.
Nouzové osvétleni okamzite rozsviti nouzova LED svétla na tinikovych cestach, maji
vlastni baterie, aby byla zajisténa orientace osob ve tmé¢. Venkovni osvétleni mtize

vypadnout, proto aredl ziistane monitorovan kamerami s no¢nim vidénim.

Rezim dvefi a turniket bude takovy, ze elektronické zdmky piejdou do bezpecného
stavu. VétSina se bez proudu odemkne, aby neuvéznily osoby. Turnikety diky
padacimu rameni uvolni prichod, takze lidé mohou kdykoli volné vyjit ven nebo

vpustit dovniti zachranné slozky.

Pokud by vypadek trval déle nez vydrz nepterusitelného napéjeciho zdroje, coz je
kolem 30 minut, je vhodné mit pfipraven benzinovy nebo diesel generator, ktery
automaticky nastartuje a zajisti elektfinu pro klicové systémy zahrnujici svétla,
alarmy, mrazdky v kuchyni atd. Po névratu proudu se systémy postupné pfepnou zpét
na sit’.

Technologie: UPS 1-2 kVA pro kamerovy server a ustiedny. [34]

Kazdy scénatr ukazuje, Ze navrzené technologie spolupracuji. Detekéni prvky jako

kamery a senzory aktivuji odpovidajici poplachové a reakéni systémy, naptiklad sirény nebo

varovné zpravy. Tim dochazi k efektivnimu zmirnéni dopadii incidentu. V ptipadé vloupani

sehrava klicovou roli kombinace mechanickych zébran, jako jsou dvefe a zamky, spolu s

elektronickymi ¢idly, které pachatelim vyrazné¢ ztézuji prinik a zaroven zvySuji
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pravdépodobnost jejich zadrzeni. Pii pozaru pak vcasnd detekce spolu s automatickym

spusténim  evakuacnich mechanismti pfispiva k ochrané¢ 7Zivothi a majetku.

Dana kapitola shrnuje komplexni bezpecnostni systém pro rodinny zabavni park Galaxie
Zlin. Cilem je ochranit areal, budovu i osoby pied riiznymi hrozbami, jako jsou vloupani,

nebo utok. Kapitola popisuje navrh tii typti ochrany.

Perimetrickd ochrana zahrnuje oploceni, osvétleni a venkovni kamerovy systém

vybaveny umélou inteligenci, ktery slouzi k detekei podezielého chovani v okoli parku.

Plastova ochrana budovy se zaméfuje na zabezpeceni vstupl, oken a technickych

otvorli prostiednictvim senzord, detektortt pohybu, detektort tfiSténi skla a pozarnich

hlasich, pficemz diraz je kladen 1 na mechanické zabezpeceni dvefi a oken.

Prostorova a pfedmétovd ochrana se orientuje na vnitini prostory objektu, kde
je instalovan kamerovy systém na klicovych mistech a zajiSténa ochrana pokladen, trezoru
a cenné¢ho vybaveni. Soucasti této ochrany je také navrh systému kontroly vstupli pro
navstévniky 1 zaméstnance, ktery vyuziva turnikety, Ctecky a pristupové karty. V celé
kapitole je kladen diiraz na vyuziti modernich technologii a propojeni jednotlivych systému
s centralnim dohledovym centrem. Cely navrh ma za cil zvysit bezpecnost, efektivitu reakce

na incidenty a ptehled o déni v objektu.

Prakticka cast bakalafské prace se zaméfuje na analyzu bezpecnostnich rizik
v konkrétnim prostfedi rodinného zabavniho parku Galaxie Zlin. K tomuto ucelu byla vyuzit
CHECK list a PNH metoda, ktera umoznila systematicky identifikovat mozna nebezpeci,
ohodnotit pravdépodobnost jejich vyskytu a zdvaznost jejich dopadu. Analyza zahrnovala
n¢kolik oblasti, mimo jiné rizika zabezpeCovaciho charakteru, rizika spojend s elektrickym
zafizenim, moZznosti utoku ze strany jednotlivce a dal$i hrozby, které mohou ohrozit
navstévniky 1 zaméstnance. Vysledkem je navrh konkrétnich opatfeni pro sniZeni téchto

rizik, v€etn€ doporuceni pro posileni bezpec¢nostnich prvkill a zavedeni preventivnich kroki.
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ZAVER

Bakaléaiska prace Analyza bezpeCnosti rodinného zabavniho parku ve Zliné poskytla
komplexni pohled na souCasny stav zabezpeCeni rodinného zdbavniho parku Galaxie
ve Zlin¢ a identifikovala kli¢ova rizika spojena s jeho provozem. Na zaklad¢ teoretickych
poznatkii o mekkych cilech a bezpecnostnich technologiich byla navrzena fada opatfeni,
ktera maji za cil zvysit Groven bezpecnosti jak pro navstévniky, tak pro zaméstnance parku.
Prace zduraznila dilezitou kombinaci fyzickych, technologickych a organizac¢nich prvki
ochrany a ukézala, jak mohou moderni technologie, jako jsou inteligentni kamerové systémy
¢1 integrované bezpecCnostni systémy, piispét k prevenci a rychlé reakci na potencidlni

hrozby.

Z vysledkt této prace vyplyva, Ze efektivni bezpecnost mekkych cili, jako jsou rodinné
zébavni parky, vyzaduje komplexni ptistup, ktery zahrnuje nejen kvalitni mechanické
a elektronické prvky, ale také pravidelna skoleni persondlu a dobte ptfipravené krizové plany
na negativni udalosti. Tento komplexni pfistup umozituje minimalizovat rizika a efektivné

reagovat na bezpecnostni incidenty.

Navrzena opatteni a zavéry prace mohou slouzit jako doporuceni nejen pro konkrétni
analyzovany objekt, ale i pro dalsi obdobné objekty, které hledaji moznosti zlepSeni svého

zabezpeceni.
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Al — Umg¢la inteligence

BOZP — Bezpec¢nost a ochrana zdravi pfi praci

CBRN — Chemické, biologické, radiologické a jaderné hrozby
DVS — Digital Video Surveillance

CO2 — Oxid uhlicity

CR — Ceska republika

DPPC — Dohledové poplachové a ptijimaci centrum
ESKYV — Elektronicky systém kontroly vstupu

EN — Evropska norma

PZTS — Poplachova zabezpecovaci a tisnova signalizace
GSM - Global System for Mobile Communications
HZS — Hasi¢sky zadchranny sbor

IZS — Integrovany zachranny systém

LED — Light Emitting Diode (Svétlo emitujici dioda)
MZS — Mechanické zabranné systémy

NVR — Network Video Recorder (Sitovy videorekordér)
PCR — Policie Ceské republiky

PIR — Passive Infrared (Pasivni infracerveny senzor)

PO — Pozéarni ochrana

QR — Quick Response (kod)

RFID — Radio Frequency Identification

FF — Filmovy festival

UPS — Nepfterusitelny zdroj napajeni
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