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ABSTRAKT

Bakalatska prace se v teoretické Casti zabyva vymezenim zakladni terminologie v oblasti
fizeni rizik a popisem jednotlivych krokii procesu, vcetné identifikace aktiv, hrozeb a
zranitelnosti. Praktickd Cast je zaméfena pro ndvrh a implementaci néstroje do softwaru
Microsoft Excel s vyuzitim automatizace a vizualizaci vystupl. Vystupem prace je

vyhodnoceni efektivity nastroje procesu fizeni rizik.

Kli¢ova slova: bezpec¢nost, fizeni rizik, analyza rizik, Excel

ABSTRACT

The theoretical part of this bachelor thesis focuses on defining the basic terminology in the
field of risk management and describing the individual steps of the process, including the
identification of assets, threats, and vulnerabilities. The practical part is aimed at the design
and implementation of a tool in Microsoft Excel, utilizing automation and output
visualization. The outcome of the thesis is an evaluation of the tool’s effectiveness within

the risk management process.

Keywords: security, risk management, risk analysis, Excel
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UvVOD

Bezpecnost a fizeni rizik ptedstavuji dilezité oblasti nejenom v prumyslovych, ale také i
digitalnich a administrativnich prostfedich. Jelikoz se neustdle vyviji hrozby a nartsta
komplexita informacnich systémua je pro organizace nezbytné pracovat s nastroji, které

umozni identifikaci, hodnoceni 1 zvladani rizik.

Cilem této bakalarské prace je navrhnout a implementovat nastroj pro fizeni rizik, ktery
je postaveny pro velmi dobfe dostupnou a rozsifenou platformu — Microsoft Excel. Tento
princip umoznuje jak analyzu, tak jednoduchou implementaci i pro organizace s omezenym

rozhledem pro specializované softwary.

Teoretickd cast popisuje zdkladni pojmy v oblasti fizeni rizik jako jsou aktivum,
hrozba, zranitelnost nebo riziko. Ptiblizuje chapéani samotného procesu fizeni rizik a jeho

moznosti. Uvadi postup hodnoceni rizik véetné regulovani rizik po jejich identifikaci.

Praktickd cast prace se zaméfuje na vytvoreni ndstroje v systému Excel, ktery
podporuje vedeni katalogi aktiv, hroze a zranitelnosti, jejich vzajemné propojeni a pfedem
automatizované hodnoceni rizik. Systém zahrnuje interaktivni zapisovani dat do katalogt,
vypocty rizikového skore na zaklad¢ definovanych parametri, vizualizaci piehledt a seznam
zavedenych opatieni. Soucasti feSeni je i1 logika sledovani kontroly terminti a evidence

odpovédnosti.

Zvoleny pfiistup prezentuje moznosti, jak lze pomoci béZzného softwaru vytvofit
prehledné feSeni pro fizeni rizik. Data v néstroji mohou byt snadno upravovana diky své
flexibilité a konkrétnim preferencim organizace a slouzi jako prostiedek pro strategické

rozhodovani a prevenci bezpec¢nostnich incidenti.
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TEORETICKA CAST
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1 RIZENI RIZIK

Pro spravné pochopeni pojmi v bezpecnostnim prostiedi, je potfeba vysvétlit terminy
pouzivané v bakalaiské praci, ale také pfiblizit fizeni rizik a jeho metody. Terminologie je
osemetnd véc, proto vymezeni pojmu jako riziko, hrozba, zranitelnost nebo aktivum jsou

vysvétleny v podkapitole nize.

1.1 Aktivum

Jedna se o cokoliv, co ma pro organizaci hodnotu a tato hodnota miize byt snizena ptisobenim
hrozby. Aktiva se daji d¢lit a nejjednodussi zpisob déleni aktiv je na hmotné a nehmotné.
Mezi hmotné¢ aktiva se daji povazovat fyzické subjekty, naptiklad lidi, majetek ale i samotna

nemovitost apod. K nehmotnym aktiviim se daji zaradit informace, know-how apod. [1]

1.2 Hrozba

Podle definice Ministerstva vnitra je hrozba ptfirodni nebo ¢lovékem podminény proces,
ktery predstavuje potencial, jinak feCeno schopnost zdroje zptsobit Skodu. Spousti se bud’
zcela nahodné, nebo zdméré. V definici je také napsano: ,,Hrozba byva zdrojem rizika.* [2]

Vystiznost hrozby ur€uje jeji troven, kterd je hodnocena podle tii moznosti:

e nebezpecnost —,, schopnost hrozby piisobit Skodu “,

¢

e pfistup —,, moznost, Ze hrozba ziska pristup k aktivu “,

e motivace —,,zdjem iniciovat hrozbu vuci aktivu . [3]
Hrozby se daji délit ze dvou hledisek. Prvni moznost déleni hrozeb je z pohledu
umyslnych (které byly napldnované) a netimyslnych (které byly zcela ndhodné). Druha
moznost, jak délit hrozby je z pohledu zdroje na vnitini a vné&jsi hrozby (Obrazek 1), tedy

rozdéleni kategorii hrozeb do oblasti hrozeb. [4]
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HROZBY
_:.:' ________________________
P o]
S Y
g g
g =
™ Politické hrozby |  Procesni (projektové)
hrozby
™ Ekonomické hrozby
= Personalni hrozby
™ Socialni hrozby
58 Ly Vécné hrozby
O N 2 . .
39 Technologické hrozby
Q<
> Legislativni hrozby
> Ekologické hrozby

Obrazek 1 Vné&jsi a vnitini hrozby
(zdroj: [4])
1.3 Zranitelnost

Ptedstavuje jev, ktery vede k né¢jakému nasledku/dopadu, tj. stav aktiva, ktery by mohla
hrozba zneuZit k uplatnéni svych nepfiznivych G€inkl. Ke zranitelnosti dochazi v ptipadé
interakce mezi aktivem a hrozbou. Hlavni vystiznosti zranitelnosti je jeji Uroven, kterd se

hodnoti pomoci dvou faktort:
o Citlivosti —,, ndchylnost aktiva byt poskozeno danou hrozbou “,

o KritiCnosti — ,, ditleZitost aktiva pro analyzovany subjekt“. [3]

1.4 Riziko

Riziko je roz§ifeny pojem propleteny napfic riiznymi odvétvimi. Jednotlivé odvétvi mizou
mit vlastni porozumeéni pro definici, v oblasti bezpe¢nosti mize byt riziko chépano jako
interakce mezi hrozbou a aktivem. Vyjadieni rizika se tak pouziva pravdépodobnost vyskytu

mimotadné udalosti a dopad na aktivum. [3]

Podle teorie bezpecnosti v publikaci [5] predstavuje riziko pravdépodobnost

negativniho plsobeni urcité hrozby na referencni objekt. Toto plsobeni muze vést k
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poskozeni nebo ohrozeni chranénych hodnot, coz se projevuje formou Ujmy, ztraty nebo

jiného nezadouciho dopadu. Teorie rizik tedy zdtiraziuje dvé klicové slozky:
e Pravdépodobnost vyskytu udalosti (expozice! vii¢i hrozbg)

e Velikost nésledku této udalosti (dopad na hodnotu)

1.5 Zbytkové riziko

Oznaceni pro takové rizika, které 1 po zavedeni bezpecnostnich opatfeni stalé pretrvava.
Zbytkové rizika jsou zpravidla velmi nizké a nemély by presdhnout referencni uroven
(akceptovatelna hranice rizika, kterd byla stanovena organizaci nebo legislativou) aby bylo

nutné zavadét bezpecnostni opatieni za ucelem snizeni Grovné rizika. [7]

1.6 Protiopatieni

Predstavuje proces, postup, technicky nebo jiny prosttedek pro zmirnéni ptisobeni hrozby
(v n€ktery ptipadech uplné odstranéni hrozby), snizeni zranitelnosti nebo dopadu hrozby.

Vyznacuje se dvéma parametry:
e mira efektivity,
e vyse nakladu. [3]
Utelem protiopatieni je zabranit vzniku $kody, nebo pokud jiz vznikla, usnadnit

obnovu nasledki. [3]

1.7 Proces Fizeni rizik

Rizeni rizik je postup, ktery se opakuje tak &asto, jak je to nutné nebo zadouci. Ugelem tohoto
postupu je co nejvice snizit a fidit rizika pomoci rliznych metod, jak zabranit G¢inkim

nebezpeci, nebo zplsoby, jak zmirnit u€inky nebezpeci. [4]

Proces vétSinou probiha ve tfech fazich. Prvni fazi je analyza rizik, navazujici fazi je
vyhodnoceni rizik a zavérecnou fazi je zvladani rizik. Proces analyzy a vyhodnoceni rizik

se oznacuje jako hodnoceni rizik. [1]

Jelikoz se jedna o proces, ktery je dobré opakovat pravideln€, nebo minimélné hned po
vzniku bezpe¢nostniho problému; je dilezité velmi dobie znat povahu, prostory a prostiedi

ve kterém se subjekt nachazi k ispéSnému procesu tizeni rizik. [1]

!, Expozice je vystaveni organizmu piisobeni faktorii prostiedi. “ [6]
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1.8 Analyza rizik

Oznacovana jako proces, ktery Ize chapat jako: ,, definovani hrozeb, pravdépodobnosti jejich
uskutecneni a dopadu na aktiva, tedy stanoveni rizik a jejich zavaznosti“ [3]. Nejobecn¢jsi

plan analyzy rizik, kterym se da fidit mize obsahovat:
e identifikaci aktiv — vypsani aktiv, které subjektu nalezi;

e stanoveni hodnoty aktiv — ohodnoceni aktiv a jejich smyslu pro subjekt, vyhodnoceni

dopadu jejich ztraty nebo poskozeni viici chovani subjektu;

e identifikaci hrozeb a slabin — vymezeni kritickych mist subjektu, vymezeni ¢innosti,

které negativné ovliviuji subjekt;

e stanoveni zévaznosti — stanoveni pravdépodobnosti vyskytu hrozeb a urovné

zranitelnosti vzhledem k ptislusné hrozbé. [8]

Vysledky hodnoceni rizik ptispéji ke stanoveni vhodnych opatieni, kterd organizace
ptijme, stejné jako priorit spojenych s fizenim rizik a implementaci opatfeni, kterd zabrani
vzniku téchto situaci. Proces hodnoceni rizik a stanoveni kroki mize byt nutné opakovat
vicekrat, aby byly pokryty rizné ¢asti organizace. [3]

V kazdém piipadé je nezbytné urcit, do jaké miry maji byt analyzovana rizika sniZena.
Snaha eliminovat vSechna rizika by vedla k nemyslitelnym nakladim na realizaci
pfislusnych opatfeni a v kazdém piipadé by mohla negativné ovlivnit funkénost organizace.
[3]

V ramci analyzy rizik jsou zbytkova rizika probirana a definovana na zaklad€ miry

jejich hodnoceni ve vztahu k hrozbam, mife zranitelnosti a navrhovanym protiopatfenim. Na

zakladé toho je volen konkrétni pfistup a metoda provadéni analyzy rizik. [3]

1.9 Metody analyzy rizik

Jednotlivych metod analyzy rizik je velka spousta ale dileZité je, podle kterych faktort se
rozde€luji. Témito faktory se vyznacuji kvalitativni a kvantitativni metody. Pouzivaji se bud’

samostatné nebo v kombinacich. [3]

1.9.1 Kvalitativni metody

Kvalitativni metody jsou odvozeny od popisu zavaznosti potencidlnich nasledkid a

pravdépodobnosti, ze k udélosti dojde. Charakterizuji se vyjadienim rizik definovanym
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rozsahem, ktery mize byt obodovany od 1 az do 10, nebo slovnim zptisobem (malé, sttedni,
velké riziko). Kvalitativni metody jsou oznacovany za jednodussi i rychlejsi ale o to vice
subjektivni. Problémové v oblasti zvladani rizik, zvazovani finan¢nich naklada nezbytnych
k eliminaci hrozeb. Hrozby mohou byt kvalitativni metodou charakterizovany naptiklad

jako ,nizka, velka, kriticka“. [3]

1.9.2 Kbvantitativni metody

Kvantitativni metody jsou odvozeny z matematického vypoctu rizika spojeného s Cetnosti
vyskytu hrozby a dopadem, ktery ma. Ciselné hodnoty se pouZivaji jak v piipads
pravdépodobnosti vyskytu incidentu, tak i pfi ocenéni dopadu. Obvykle popisuji dopad v
penéznim vyjadfeni, naptiklad ,tisice K¢“. Riziko se obvykle vyjadiuje jako ocekdvana
ro¢ni ztrata (annualized loss expectancy — ALE), kterd je vyjadfena jako penézni hodnota.

Kvantitativni metody jsou ptesnéjs$i nez kvalitativni metody, jejich implementace je sice

[3]

1.9.3 Kombinované metody

Kombinované metody vyuZzivaji ¢iselné informace. Kvalitativni pfistup ndm vSak umoziuje
ziskat bliz$i vztah k hypotézam, které jsou zalozeny na kvantitativnich metodach. Je vSak
dilezité si uvédomit, ze data pouzitd v kvalitativnich metodach nejsou nutné piimym
dikazem pravdépodobnosti udalosti nebo jejich dopadu, ale mohou byt ovlivnéna métitkem

pouzitém v konkrétni metode¢. [3]

1.10 Hodnoceni rizik

Dulezita faze procesu analyzy rizik, kterd rozhoduje o dal§im postupu organizace pii
zajiStovani bezpecnosti. Cilem hodnoceni rizik je urcit, zda jsou existujici rizika
akceptovatelna, nebo zda je nutné pfijmout dal$i opatieni ke snizeni jejich dopadu nebo

pravdépodobnosti vyskytu. [3][5]

Postup hodnoceni rizik v publikaci [5] je uveden jako ,,plan®, ktery by mé&l obsahovat

body uvedené na obrazku ¢.2.
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ZAVEDENI SYSTEMU RIZENI RIZIK

o Zajiténi organiza&ni struktury a procest pro fizeni rizik.
» Vymezeni osob zodpovédnych za providéni hodnoceni.
« Stanoveni pravidel, jak bude hodnoceni rizika probihat.

J
STANOVENI PARAMETRU HODNONCEN!I

o Zohlednéni viech identifikovanych nebezpedi a ohrozeni.
« ZvéZeni charakferu pracovidtg, typu provozu a provadénych
cinnosti.

« Diraz na komplexni pohled na ohroZeni a vlivy prostiedi.

PROVEDENI HODNOCENI

» Vyhodnoceni pravd&podobnosti a dopad(i jednotlivych rizik.
» Pouziti metodik, napf. matice rizik (pravdépodobnost x
dopad).

« Rozhodnuti, zda riziko dosahuje Grovné pfijatelnosti.

J
PRIJETI ROZHODNUTI

» Pokud je riziko akceptovatelné, proces konéi a riziko je
monitorovano.
» Pokud riziko neni akceptovatelné, navrhuji se opatieni ke
snizeni jeho Grovné.

4

ZAJISTENI KONTINUITY PROCESU

e Pravidelné pfezkouméavéni hodnoceni rizik.

¢ Informovéni zamé&sinanci a vedeni o vysledcich.
o Zajiténi spoluprace pfi hodnoceni ze strany zamé&stnancii a
odbornych zéstupcii.

Obrazek 2 Postup hodnoceni rizik
(zdroj: upraveno z [5])

Na zaklad¢ vysledkd hodnoceni se rozhoduje o piijatelnosti rizika. Pokud je riziko

nepftijatelné, navrhuji se opatieni pro jeho regulaci. [5]

1.11 Regulovani rizik

Regulace rizik pfedstavuje fazi fizeni rizik, kterd nasleduje po jejich identifikaci,
analyze a hodnoceni. Hlavnim cilem regulace rizik je zmirnit hrozby plynouci z rizikovych
situaci, minimalizovat $kody nebo zabranit vzniku Skod wvibec. Regulace znamena

rozhodovéni o zpiisobu, jak se bude s konkrétnim rizikem nakladat. [3][5]

Jednotlivé piistupy k regulaci rizik I1ze rozdélit do nékolika kategorii. Tato kapitola se

zamétuje na dve z nich — redukci rizika a retenci rizika.
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1.11.1 Redukce rizika

Redukce rizika je jednim z nejcastéjSich opatfeni pifi regulaci rizik. Cilem je snizit
pravdépodobnost vzniku rizikové udalosti nebo zmirnit jeji nasledky, pokud by k ni doslo.
Redukce miize byt dosazeno jak preventivnimi opatfenimi, tak reaktivnimi Cinnostmi

zaméfenymi na zmirnéni dopadi rizika. [3][5]
Formy redukce rizika:

e Technicka opatfeni — zavedeni novych technologii, bezpe¢nostnich systémd,

modernizace vyrobnich zatfizeni.

e Organizani opatfeni — revize pracovnich postupl, zajisténi Skoleni

zaméstnancu, zvyseni bezpecnostni kultury.
e Bezpecnostni politika — zavedeni norem, internich piedpist a pravidel v oblasti
fizeni bezpecnosti. [3][5]
1.11.2 Retence rizika

Retence rizika (téz akceptace nebo piijeti rizika) znamena védomé ponechani rizika bez

zavedeni dalSich opatfeni ke zmirnéni. Tato strategie se vyuziva, pokud:
e Riziko je hodnoceno jako pfijatelné.

e Naklady na preventivni nebo ochranné opatieni by byly vyssi nez potencidlni Skody

zpisobené realizaci rizika.

e Organizace je schopna nést dusledky, které by mohly z realizace rizika vyplynout.
[31[5]

Retence je Casto kombinovéna s jinymi opatfenimi, napiiklad monitoringem a

kontrolou vyvoje rizika. Dllezité podminky retence rizika:
e Pravidelné sledovani retencovanych rizik.

e Piezkum a vyhodnoceni aktualnosti rozhodnuti o ponechéni rizika. [3][5]
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2 VYUZITI MICROSOFT EXCEL PRO RiZENI RIZIK

Efektivni fizeni rizik piredstavuje systematicky pristup k identifikaci, hodnoceni a
minimalizaci rizik, kterd mohou ohrozit cile organizace [3]. Pro tento proces se Casto
vyuzivaji specializované softwarové nastroje. Nicméné v mnoha piipadech, zejména v
malych a stfednich organizacich, se jako dostupna a flexibilni alternativa nabizi Microsoft
Excel [9]. Excel disponuje Sirokou Skalou funkcionalit, které umoznuji vytvaret
propracované systémy pro fizeni rizik, aniz by bylo nutné pofizovat nakladné softwarové

feseni [10].

2.1 Prehled funkci Excelu vyuzitelnych v fizeni rizik

Pro fizeni rizik je mozné vyuzit celou fadu funkcionalit, které Excel poskytuje. Mezi
nejvyznamngj$i patii datové tabulky a seznamy, vypolty a automatizace hodnoceni a

graficky ptehled.

2.1.1 Datové tabulky a seznamy

Zakladni prvek systému pro fizeni rizik tvoti piehledné a strukturované tabulky. Ty slouzi
pro evidenci aktiv, hrozeb, zranitelnosti, opatfeni a vysledkd analyzy rizik [3]. Pomoci
datové validace 1ze zajistit konzistenci dat, napt. omezenim vstupil na definované hodnoty

(pravdépodobnost 1-5, dopad 1-5) [9].

2.1.2  Vypocty a automatizace hodnoceni

Excel umoznuje realizovat vypoCty pomoci vzorci a funkci (napt. IF, VLOOKUP,

INDEX/MATCH), coz umoziiuje automatizovat proces hodnocenti rizik [10]:
e Vypocet rizikového skore jako soucin pravdépodobnosti a dopadu.
e Automatické pfifazeni rizika do pfislusné kategorie (nizké, stfedni, vysoké) pomoci
podminénych funkei.
2.1.3 Matice rizik a vizualizace

Pro vizualizaci vysledki analyzy rizik 1ze vyuzit matice rizik (Risk Matrix), ktera zobrazuje
vztah mezi pravdépodobnosti vyskytu a zavaznosti dopadu. Pomoci podminéného
formatovani lze vytvofit barevné kodovani (napf. zelena — nizké riziko, zluta — stfedni,

cervend — vysoké) [11].
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2.1.4 Grafické prehledy a dashboardy

K efektivnimu piehledu nad riziky lze vyuzit kontingencni tabulky a grafy, které umoziuji
rychlé filtrovani a agregaci dat [9]. Pro sledovani vyvoje rizik v Case a stavll opatfeni je
mozné vytvorit dashboard, kde jsou zobrazovany klicové ukazatele (pocet otevienych rizik,
stav opatfeni, zbytkova rizika apod.) [10].

2.2 Vyhody a omezeni Excelu

Microsoft Excel je ¢asto volen pro fizeni rizik zejména diky nésledujicim vyhodam:

e Dostupnost a uzivatelska znalost: Excel je béznou soucésti kancelaiskych balikd a

vétSina uzivateld ma zakladni znalosti jeho pouzivani [9].

o Flexibilita a prizpuisobitelnost: Umoznuje vytvaret vlastni modely a Sablony podle

specifickych potieb organizace [10].

e Nakladova efektivita: Ve srovnani s dedikovanymi softwarovymi feSenimi je

nasazeni Excelu finan¢né nenaro¢né [12].

e Moznost vizualizace dat: Excel nabizi néstroje pro vytvareni grafi, dashboardt a

vizualizaci, které usnadnuji analyzu a interpretaci dat [11].
Ackoliv je Excel efektivnim a univerzalnim nastrojem, jeho pouziti mé i svd omezeni:

e ObtiZna sprava velkého mnoZstvi dat — pfi rozsahlejSich projektech mize byt Excel
pomalejsi a méné piehledny [9].

e Bezpecnostni rizika — pii praci s citlivymi daty mize byt nutné zajistit dodate¢né
zabezpeceni soubort (Sifrovani, hesla) [12].

e Zavislost na uZzivateli — kvalita a spravnost dat zavisi na peclivosti a znalostech

uzivatele [3].
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2.3 Tabulkovy procesor

Tabulkovy procesor je softwarova aplikace navrzena k usnadnéni prace s daty, zejména ve
form¢ tabulek, které obsahuji buiiky uspotfadané do fadk a sloupcti. Hlavnim ucelem téchto
nastrojii je provadéni vypoctl, analyz dat, tvorba grafii, tabulek a reportl, a umoznéni

efektivniho zpracovani a vizualizace informaci [9].

Tabulkové procesory byly ptivodné vyvinuty pro potieby ucetnictvi a finan¢nich
vypoctl, avSak v soucasné dobé se jejich vyuziti rozsifilo do celé fady dalSich oblasti,

napfiklad:
e planovani a rozpoctovani,
e analyza dat a vizualizace,
e modelovani a simulace,
e sbératfidéni dat a
e podpora rozhodovani v fizeni rizik, projektovém managementu ¢i kvalitg. [12]

Tabulkovy procesor umoziuje nejen manudlni zaddvani dat, ale také jejich zpracovani
pomoci vzorcl, funkei a logickych operaci. Pokrocilej$i nastroje navic podporuji préci s

JOA)

databazemi, automatizaci (skripty a makra), dynamické vizualizace a analyzy scénaii. [10]

2.3.1 Nejrozsitenéjsi tabulkové procesory

r

Uplny zéklad tabulkovych procesorti tvoii pravé nejvyznamnéjsi ,,offline” software
Microsoft Excel, a naopak mezi ,,online* verzi se mtize fadit software od spole¢nosti Google
— Sheets. Na trhu je 1 vice tabulkovych procesort, které nemusi byt tak rozsifené, presto
muzou disponovat mnoha unikatnimi funkcemi. Mezi méné znamé se fadi LibreOffice Calc

nebo Apple Numbers.
Microsoft Excel
e Vyrobce: Microsoft
¢ Platformy: Windows, macOS, mobilni verze (10S, Android), webova aplikace

Microsoft Excel je povaZzovan za nejvyznamnéjsi tabulkovy procesor soucasnosti.
Nabizi Sirokou Skalu funkei, které pokryvaji pokrocilé datové analyzy, modelovani a
vizualizaci dat [9]. Dale podporuje programovani vlastnich skript pomoci VBA a integraci

s dalSimi ndastroji, napt. Power BI. [10]
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Google Sheets (Tabulky Google)
e Vyrobce: Google
e Platformy: Webové rozhrani, mobilni aplikace

Google Sheets je cloudovy tabulkovy procesor, ktery se stal popularnim zejména diky
svym moznostem spoluprace vice uzivatelii v redlném case [13]. Je zdarma a nabizi

jednoduché rozhrani s podporou skriptovani pres Google Apps Script.

LibreOffice Calc
e Vyrobce: The Document Foundation
e Platformy: Windows, macOS, Linux

LibreOffice Calc je open-source alternativou k Excelu. Nabizi zédkladni funkce, které
jsou dostacujici pro béznou préci s daty, avSak v oblasti pokrocilé analyzy a vizualizace

zaostava za konkurenci [14].
Apple Numbers

e Vyrobce: Apple Inc.

e Platformy: macOS, i10S

Apple Numbers se zamétuje na jednoduchost a piehlednost. Nabizi intuitivni rozhrani
a podporuje iCloud synchronizaci, ale jeho moZnosti pokrocilé analyzy dat jsou omezené

[15].

2.3.2 Srovnani tabulkovych procesori

Tabulkové procesory jsou univerzalni nastroje pro préci s daty, analyzy a vizualizace. Kazdy
z nastrojii ma své prednosti a slabiny, které jsou obecné uvedeny v tabulce ¢.1., pfi¢emz
Microsoft Excel dominuje v oblasti pokro€ilych funkei a automatizace, coz jej predurcuje k
vyuziti pfi fizeni rizik. Pro tuto praci byl Microsoft Excel zvolen pfedev§im pro svou
robustnost, moznosti analytického zpracovani dat, dostupnost pokrocilych funkci a

rozsifenosti skrze trh.
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Tabulka 1 Porovnani tabulkovych procesorti

Microsoft Windows, ’ Ano (Power | Omezena VBA, Power
Excel macOS, Placena Query, (desktop), Automate
web VBA) dobra (online)
ZlC:l T;;rllg / Omezené
Google Web, 108, 5 Amci (chybi V¥borna Google Apps
Sheets Android Power y Script
Google | 501y
Workspace
LibreOffice Windows, . Ano (sdileni LibreOftfice
macOS, Zdarma Omezené .
Calc . souboru) Basic
Linux
Apple macOS, , . o Omezené
Numbers :0S Zdarma Zakladni Dobra (iCloud) skripty

(zdroj: upraveno z [9]-[15])
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II PRAKTICKA CAST
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3 NAVRH NASTROJE PRO RiZENI RIZIK V MICROSOFT EXCEL

Samotna kapitola obsahujici proces navrhovani nastroje, popis funkCnosti a rozbor
jednotlivych krokl navrhovani néstroje. Ke snadnéjsimu procesu navrhovani bylo nutné znat
alesponl par zakladnich pozadavki, které funkce by mél nastroj obsahovat. Pozadavky byly
rozdéleny na funkciondlni a nefunkcionalni. Funkcionalni pozadavky prezentovaly ty, které

ma nastroj umet vykondvat, mezi né patii:
e evidence aktiv, hrozeb a zranitelnosti;
e automatizovany zapis dat;
e propojeni vstupnich dat do rizik;
e vypocet rizikového skore;
e urceni urovné rizika podle skore;
e navrh a evidence opatieni;
e piehledovy dashboard a vizualizace;
e moznost filtrovani a sledovani stavu;
e modularita.

Nefunkcionalni pozadavky mély za ukol popsat vlastnosti nebo omezeni, které nastroj

vystihuji nejlépe. Do seznamu byly zatazeny tyhle moZnosti:
e dostupnost bez potieby dalSiho softwaru;
e jednoduchost a pfehlednost;
e automatizace procesu;
e nizké naroky na hardware;
e flexibilita a upravitelnost;
e bezpecnost dat v rdmci souboru;

e kompatibilita.
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3.1 Princip nastroje

Jakym stylem byla funk¢nost nastroje pojata, je ukazkové nacrtnuta obrazkem ¢.3.

Zahéjeni procesu fizeni rizik

!

\
Zapisovén{ dat
N\ ( Katalog aktiv )
( Katalog hrozeb )
( Katalog zranitelnosti )
—
. T J
()( Kembinace katalogt k vytvorent rizik )(—\
[ Rizenf rizik \
[a]
Z ( Vyhodnoceni rizik )
2
I <L
<
[a] ( Opatfeni }
T Neakceptované
rizika
( SniZenf Grovné rizika )
. J
)
‘—)( Vystup a monitoring )—
~
T — - | JR N
Proces rozhodovéani «—
—_/

Obrazek 3 Diagram funk¢nosti nastroje

Nastroj byl postaven na cyklickém procesu, ktery za¢ind zahdjenim procesu fizeni rizik.
Navazuje se vyplnovanim jednotlivych polozek katalogii aktiv, hrozeb i zranitelnosti.

Z vytvotenych seznamt se skladaji kombinace, které predstavuji rizika vyvozené z katalogt.
Po kombinovani se zapsand rizika vyhodnocuji a navrhuji se k nim opatieni, které by
mély zpusobit sniZzeni trovné rizika. Vystupem jsou dokoncené (potvrzené) opatieni, které

urcuji uroven rizika. Pokud je riziko vyhodnoceno jako neakceptovatelné, nastroj umoziuje
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navrat k ndvrhu opatfeni a jeho opétovné vyhodnoceni po implementaci zmén.

Akceptovatelna rizika jsou déle pouze monitorovana.

Cely proces byl doplnén o ptehledovy dashboard, ktery podporuje dil¢i ¢asti systému a
poskytuje uzivateli kontrolu a prehled nad aktudlnim stavem fizeni rizik. Vystupem je
monitoring rizik a opatfeni, ktery slouzi v rozhodovani vedeni o bezpecnostnim prostiedi

organizace.

3.2 Identifikace dat

V postupu fizeni rizik bude potieba identifikovat vSechna diilezita data, mezi které se tadi:
e aktiva,
e hrozby a
e zranitelnost.

Tato data budou tvofit zdklad pro propojeni mezi jednotlivymi bezpecnostnimi prvky,
jejich vyhodnoceni a nésledné rozhodovani o opatfenich. Pro efektivni implementaci v
prostiedi Microsoft Excel budou data rozdélena do tfi samostatnych listd.

3.2.1 Aktiva

Aktiva predstavuji to, co chceme chranit. Mize jit o fyzické objekty, informacni

systémy, databdze nebo lidské zdroje. Kazdé aktivum bude v néstroji popsano:

e nazvem,

podrobnym popisem,

hodnocenim hodnoty (na stupnici 1-5),

kategorii (napt. HW, SW, Data, Personal, Sluzba a jiné).

Tato tabulka bude tvofit referencni seznam vSech aktiv, na které se budou pozdéji vazat

hrozby a zranitelnosti.

3.2.2 Hrozby

Hrozby popisuji udalosti, které mohou negativné ovlivnit chranéné aktiva. Mohou mit

charakter fyzicky, lidsky nebo technicky. Pro kaZzdou hrozbu bude mozno evidovat:

e ndazev hrozby,
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e popis hrozby,

e typ hrozby (napf. fyzicka, lidskd, technicka a profesni),

e pravdépodobnost (hodnoceni 1-5 s vyznamem od "téméf vyloucené" po "témer
jisté"),

e dopad (hodnoceni 1-5 od "témét neznatelny" po "katastroficky").

Tato data budou slouzit jako vstup pro vypocet rizikového skore.

3.2.3 Zranitelnosti

Zranitelnosti jsou slaba mista v systému, kterd mohou byt zneuzita hrozbou. Kazda
zranitelnost se bude zaznamenavat s atributy:
e nazev,
* popis,
e typ zranitelnosti (technickd, procesni, lidska, fyzicka),

e hodnota (1-5, kde 5 znaci nejzavaznéjsi slabinu).

Timto zptisobem dochazi k vytvofeni tfi jasné definovanych vstupnich tabulek, které
tvoii zéklad pro dalsi kroky v fizeni rizik. VSechny tabulky maji vlastni vstupni rozhrani

pfimo v dashboardu néstroje pro lepsi prehlednost a jednoduchost pouzivani.

3.3 Propojeni vstupnich dat a hodnoceni rizik

Po identifikaci vstupnich 0daji nésleduje propojeni téchto dat, které tvoii zékladni
logiku fizeni rizik. Pomoci samostatné tabulky bude mozné vytvaiet kombinace jednotlivych
aktiv, hrozeb a zranitelnosti. Kazda kombinace reprezentuje jedno potencialni riziko, které

bude dale hodnoceno.
Pro propojeni se bude pouzivat unikatni identifikator, ke kterému jsou pfifazeny:
e ID aktiva,
e ID hrozby,
e ID zranitelnosti.

Na zaklad¢ tohoto propojeni bude mozné nasledné¢ pomoci vzorcl automaticky

dopliovat:



30 UTB ve Zliné, Fakulta aplikované informatiky

e nazev aktiva, hrozby i zranitelnosti,
e hodnoty pravdépodobnosti a dopadu hrozby,

e hodnotu rizika (rizikové skore).

3.3.1 Vypocet a hodnoceni rizikového skore
Rizikové skore bude vypocitavano jako soucin pravdépodobnosti a dopadu:
e Riziko = Pravdépodobnost < Dopad

Tento vypocet umoznuje kvantifikovat jednotliva rizika a nasledné je porovnavat mezi
sebou podle zavaznosti. Hodnota skore mtize byt doplnéna i o kategorii urovné rizika (napf.

nizké, stiedni, vysoké) na zdkladé definovanych prahovych hodnot.

Hodnoceni rizik timto zplisobem pfinasi strukturovany pohled na bezpe€nostni situaci
organizace. Umoziuje zacilit pozornost a zdroje na oblasti s nejvyssi mirou ohrozeni, coz

ptispiva k efektivnimu fizeni rizik.
3.4 Navrh opatreni a prirazeni odpovédnosti

Po vyhodnoceni rizik bude nezbytné navrhnout odpovidajici bezpec¢nostni opatieni pro
jejich snizeni, eliminaci nebo piijeti. V ramci nastroje budou tato opatreni zaddvana do

samostatné tabulky, ve které bude mozné evidovat:

e popis navrzeného opatieni,

typ opatieni (technické, organiza¢ni, procesni apod.),

piifazenéd osoba odpovédna za realizaci,

termin realizace,

stav plnéni.

Tato Cast nastroje bude slouZit jako aktivni vystup fizeni rizik a umoZziuje organizaci
fidit plnéni napravnych opatieni v ¢ase. Muize byt také vyuzita pro kontrolu plnéni a hlaSeni

pro vedeni spole€nosti.

3.5 Vizualizace dat a dashboard

Pro zajiSténi ptehlednosti a podkladl pro rozhodovéni bude dileZitou soucasti nastroje

prehlednd vizualizace dat. Pomoci funkci Microsoft Excel lze pfipravit:
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o kontingenc¢ni tabulky pro dynamické piehledy,

e sloupcové, kolaové a spojnicové grafy pro jednotlivé oblasti (napt. ¢etnost hrozeb,

rozlozeni rizik podle Grovné apod.),

e Dbarevné zvyraznéni pomoci podminéného formatovani (napt. heatmapa rizikového

skore).
Centralnim prvkem bude dashboard, ktery bude spojovat klicové ukazatele a umozni:
e zobrazit pocet identifikovanych rizik podle kategorie nebo zavaznosti,
e sledovat stav opatieni (plnéno/neplnéno),
e vizualizovat distribuci hrozeb, aktiv a zranitelnosti,
 filtrovat podle odpovédnych osob nebo kategorii aktiv.

Dashboard bude navrzen tak, aby byl snadno ovladatelny a intuitivni pro management
a pracovniky odpovédné za bezpecnost. Jeho cilem je zrychlit a zptehlednit orientaci v

datech bez nutnosti prochazet jednotlivé tabulky manualng.

3.6 Rozhodovani o rizicich (Management)

Na zékladé€ vysledki analyzy a zobrazeni dat na dashboardu dochézi k rozhodovacimu

procesu. Management organizace bude moct vyuzivat vystupy z nastroje pro:
e urceni prioritnich rizik,
o schvaleni nebo zamitnuti navrzenych opatteni,

o rozhodnuti o pfijeti rizika v pfipadé€ nizkého skore.

3.7 Aktualizace a monitoring

Rizika nejsou statickd — s ¢asem se méni technologie, procesy 1 hrozby. Z toho diivodu

je nutné umoznit pravidelnou aktualizaci dat v nastroji:
o aktualizace aktiv, hrozeb a zranitelnosti (napt. ptidani nového zatizeni, nové typy
utoka),
e piehodnoceni pravdépodobnosti a dopadu (napt. po zavedeni opatteni),

o sledovani zmén v opatienich a jejich stav.
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Néstroj bude navrzen tak, aby umoziioval pruzné dopliiovani a Upravy dat, a tim

udrzoval cely systém fizeni rizik aktudlni a spolehlivy.
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4 IMPLEMENTACE NASTROJE V MICROSOFT EXCEL

Pro implementaci funkci a funk¢nosti nastroje do Microsoft Excel byl pfipraven navrh, podle
kterého se v této kapitole bude postupovat. Prvnim a zasadnim krokem, aby néstroj mohl

fungovat bylo dtlezité zapisovani dat.

4.1 Zapisovani dat

Aktiva, hrozby i zranitelnosti jsou vedeny v samostatnych listech. Zapisovani probiha pies
centralni dashboard, ve kterém jsou tfi jednoduché formulate pro vyplnéni. Kazdy formular
odpovida obsahem hlavicek pro aktiva, hrozby i zranitelnost, tak aby sedély informace do

jejich tabulek.

Zapsana data jsou odesiland z dashboardu pfimo na listy uréené pro aktiva, hrozby i
zranitelnost pomoci maker. Princip makra byl vysvétlen v kapitole 4.1.1 pouze pro list

Aktiva, pro Hrozby a Zranitelnost se princip makra v ni¢em nelisil.

4.1.1 Princip zapisovani dat pies makro

Makro bylo dulezité pro odesilani dat z jednoho listu (dashboardu) do ostatnich listi (aktiva,
hrozby, zranitelnost...). Rozbor byl proveden pouze pro jeden list (aktiva), zbyla makra

funguji totozné.

Na zacatku makra, které je v ptiloze PI, se definuje list, ze kterého se budou data
ptebirat a do kterého cilového listu se budou data zapisovat. Vstupni hodnoty jsou
definovany jako obsah bunék ve formuléafi na dashboardu a z moZnosti pro kriticnost se
odesila pouze ¢iselna hodnota, kterd je nezbytna pro nasledné vypocty. Nactené hodnoty se
odesilaji do listu Aktiva a makro vyhleda posledni (cilovy) fadek, do kterého data prepise.
Poté se data zapisuji v poradi, ve kterém byly do formulafe zapsany a pfida se automaticky
vygenerované ID. Jakmile makro ptfepiSe vSechna data do listu Aktiva, vSechna data ve

formulafi na dashboardu se vymazou, aby byl formulét ptipraven pro dalsi pfidani zdznamu.

4.1.2 Katalog aktiv

Aktiva byla vedena velmi jednoduchym, az tim ipIn€ nejzékladnéj$im, zpisobem. V tabulce

pro aktiva jsou parametry
e ID aktiva,

e nazev aktiva,
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e kategorie a
e kritiCnost.

Cislovani aktiv bylo navrhnuto tak, aby $lo poznat, Ze jde o ID aktiva. Oznagenim s

ptedponou ,,A* ktera znaci aktivum a ¢iselnym oznacenim, napt. A001, A002 atd.

Kategorizovani bylo rozdéleno do zékladnich typti jako jsou napiiklad hardware,
software, sluzby, lidé nebo data a dalsi. Kategorie byly vyuzivany pfedevsim ke tiidéni.

Obrazek €. 4. znazoriuje orientacni zobrazeni obsahu listu Aktiva.

Kriti¢nost

ID Aktiva |[Nazev Kategorie |(hodnota)
ADDL Firemni databaze klientl Informaéni 5
ADD2 Servery Technologicke ]
ADDS Pfistupove karty Fyzicke 3

B Enostni
ADD4 Kamerowy systém ezpecnu? & il

technologie
ADDS Zalohovaci systém Technologicke 4
ADDG Osobni (daje zaméstnanci Informaéni 5
ADOT Hlavni budova spolecnosti Fyzicke 4
ADDS Firemni plakaty Fyzicke 1
ADDS Tiskarny Technologicke 2
AD1D Kavovar v kuchyfce Fyzicke 1

Obrazek 4 Rozlozeni katalogu aktiv

Tabulka ¢.2 definuje kriti¢nost aktiva v organizaci, nikoliv obecné pro dané aktivum.

Slovni popis usnadnuje lepsi pochopeni vyznamu kriti¢nosti a jejiho pouZiti v néstroji.
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Tabulka 2 Kriti¢nost aktiva

HODNOTA SLOVNI

VYJADRENI POFIS

Aktivum je naprosto nezbytné. Jeho ztrata nebo
5 Kriticka vypadek by znamenal okamzité ohrozeni fungovani
organizace, financni ztraty nebo pravni dopady.

Aktivum je zésadni pro provoz kli¢ovych procesti.
4 Vysoka Vypadek by mél vazny dopad, vyzaduje rychlou
reakci.

Aktivum podporuje dilezité procesy, ale existuji
3 Stfedni alternativy nebo zalohy. Vypadek zplsobi zdrzeni,
ale ne kritické Skody.

Aktivum je vyuzivano okrajové. Jeho vypadek je

2 Nizka e , e .
nepfijemny, ale neohrozi bézné fungovani.

Aktivum nema vyznamny vliv na chod organizace.

1 Zanedbatelna Je snadno nahraditelné, ptipadn€¢ ma nulovy dopad

pii vypadku.

4.1.3 Katalog hrozeb
Katalog hrozeb je vice obsahly oproti katalogu aktiv a zapisovat se do n¢j miizou data jako
e D hrozeb,
e nazev,
e kategorie,
e (Cetnost vyskytu a
e dopad.

Znaceni hrozeb je nastaveno stejnym principem jako u vSech ostatnich tabulek, tedy

pfedponou pro znaceni hrozeb ,,H* a ¢iselnym oznacenim, napt. HOO01, HO02 atd.

Do katalogu hrozeb bylo dulezité dostat ¢iselné hodnoty pro dopad a Cetnost vyskytu
hrozby. Hodnoty téchto dvou parametri byly kli¢ové k vypoctu rizikového skore. Vyjadieni
a popis urovni pro Cetnost vyskytu hrozby, v tabulce ¢.3, zlepSuji pochopeni pro snadnéjsi

ohodnoceni hrozby.
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Tabulka 3 Cetnost vyskytu hrozby

HODNOTA | SLOVNI VYJADRENI POPIS
5 témer jisté vyskytne se skoro vzdy
4 pravdépodobné pravdépodobné se vyskytne
3 mozné nekdy se mize vyskytnout
) nepravdénodobné vyskytnout se miize, ale nemusi také
P p vibec
1 témét vyloudens vyskytuje se pouze ve vyjimecnych
ptipadech
(upraveno z [16])

K chépani, jakym stylem byl pojat dopad hrozby pro uzivani v nastroji, slouzi tabulka

c.4.
Tabulka 4 Dopad hrozby
HODNOTA | SLOVNI VYJADRENI POPIS
, ztrata majetku, dat, poruseni legislativy,
> katastroficky dlouhodobé reputacni a finan¢ni ztraty
vazny dopad na provoz, vypadky,
4 velmi vyznamny zavazné naruseni bezpec¢nosti nebo
produktivity
3 vyznamny vyzaduje okamzité feSeni situace
2 drobny ovlivituje pouze dil¢i aktivity
1 témeéf neznatelny neovliviiuje znatelné fungovani

(upraveno z [16])
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Ukézka naplnéné tabulky v nastroji pro hrozby je zndzornéna na obrdzku ¢.5, data

v tabulce jsou pouze ptikladové.

ID Hrozby |[Nazev Kategorie |Cetnostvyskytu |[Dopad
HOO01 Kyberneticky Utok (ransomware) Digitalni 4 5
HOO2 PoZarvserverovné Fyzicka 2 5
HO03 Selhani hardwaru Technologicka 3 4
HOO4 MNeopravnény pfistup do systému Digitalni 3 4
HO005 Kradez zafizeni Fyzicka 3 3
HOO& Chyba v softwaru Technologicka 3 3
HOO07 Zirata kancelafskych potieb Fyzické 3 1
Hoo& Chyba v prezentaci Informacni 2 2
HO0S ZpoZdéni doruéeni toneru Technologicke 2 1
HO10 Lidska chyba (mazani dat) Personalni 4 3

Obrazek 5 Rozlozeni katalogu hrozeb
4.1.4 Katalog zranitelnosti

Pro evidence zranitelnosti byl taky vytvofen samostatny list Zranitelnost, ve kterém jsou

uvedeny informace jako
e ID zranitelnosti,
e nazev,
e kategorie a
e mira.

Znaceni zranitelnosti je stejnym zpiisobem jako v predchozich piipadech u aktiv a
hrozeb, kdy ,,Z* oznacuje zranitelnost a ¢islo ¢iselné oznaceni. Definovani miry zranitelnosti

je vyjadrené v tabulce €. 5, kde jsou popsany vSechny stupne.

Tabulka 5 Mira zranitelnosti

MIRA | SLOVNI VYJADRENI POPIS
5 Katastroficka aktlYnl zneuzivani nebo vefejné znama
zranitelnost
4 vysoka slabiny jsou snadno zneuzitelné
3 stiedni zndmé slabiny ale zneuZzitelné za danych
podminek
2 nizka tézko zneuzitelné slabiny

1 zanedbatelna témet Zadné zneuzitelné slabiny




38 UTB ve Zliné, Fakulta aplikované informatiky

Vyobrazeni celé navrhnuté tabulky pro katalog zranitelnosti slouzi obrazek ¢.6, data

v tabulce jsou ptikladové.

ID Zranitelnosti |Nazev Kategorie |Mira

2001 Meaktualni antivirovy software Technologicka 4
2002 Slabé heslo Digitalni b
2003 Medostateéné Skoleni personalu Personalni 4
2004 Chybé&jici zalohovani dat Technologicka ]
2005 Oteviene porty v siti Digitalni 4
2006 Fyzicky pfistup bez dohledu Fyzicka 4
2007 Mepfitomnost UPS systému Technologicka 3
2008 Chybé&jici monitoring systém Technologicka 3
2009 Medostatek kapacitv T Personalni 3
2010 Mezajiiténé zasuvky a kabelaZz Fyzicka 2

Obrazek 6 Rozlozeni katalogu zranitelnosti
4.2 Propojeni dat a hodnoceni rizik

Seskupeni dat a vypisovani rizik byl nezbytny krok pro fungovani. V nastroji jsou rizika
spojovana jako prusecik aktiv, zranitelnosti a hrozeb. Pro ptehlednéjsi orientaci byl vytvoien

formulaf, zobrazen na obrazku ¢.7.

PRIDANI RIZIKA

Mazev aktiva Mazev hrozby MNazev zranitelnosti

Zapsat Propojeni

Obrazek 7 Formulat zapisovani propojeni
4.2.1 Princip propojeni
Propojeni bylo zavedeno do dashboardu, ve kterém je k dispozici formuléf pro vyplnéni. Ve
formulafi jsou k dispozici vSechny katalogy a jejich obsah, ktery je k dispozici pro vytvareni
rizik. Ve formuléfi se vyplni aktivum, pfifadi se k nému odpovidajici hrozba a zranitelnost

a nasledné se data odesSlou do listu Rizika.
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Struktura tabulky v listu Rizika je nasledovna:
e ID rizika,
e Aktivum,
e Hrozba,
e Zranitelnost,
e Cetnost vyskytu hrozby,
e Mira zranitelnosti,
e Vysledna ¢etnost vyskytu,
e Dopad,
e Rizikové skore a
e Urovet rizika.

Makro, které zplisobuje odesilani dat do listu Rizika, je v ptiloze P IV. Kdd si piebere
vybrané polozky z katalogli ve formuléfi, pfevezme jejich ndzvy a hodnoty se kterymi

pracuje a vypocitava navrhnuté rizikové skore.

4.2.2 Hodnoceni rizik

Rizikové skore v néstroji je vypocitavano jako vysledna cetnost vyskytu % dopad. K vypoctu
vysledné cetnosti vyskytu byla potfeba hodnota pro Cetnost vyskytu hrozby a mira
zranitelnosti. Z téchto dvou hodnot bylo vytvofené maximum pomoci funkce max(), timto
zpisobem je riziko zvySovano nejhor$im faktorem. Hodnota dopadu je vyjadiend jako
maximalni hodnota dopadu hrozby a kritinosti aktiva, coz umoznuje vliv obou veli¢in na

rizikové skore.

Pro urceni Grovné rizika byl zvolen postup rizikové matice, ktera je zobrazena na

obrazku ¢.8. Matice ma 4 arovné rizika:

e Nizké,
e Stiedni,
e Vysokéa

o Kiritické.
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Skala urovni byla stanovena jako 1-4 nizka rizika, 5-11 stfedni rizika, 12-19 vysoka

rizika a 20-25 kriticka rizika.

Dopad
1 2 H 4 5
Vysledna
cetnost vyskytu
1 stfedni
2 stredni stredni stredni
3 stiedni stiedni vysoké vysoké
4 stredni vysoke < kritické
5 stredni stredni vysoke kritické kritické

Obrazek 8 Rizikova matice
4.3 Navrh opatreni a prirazeni odpovédnosti

Néavrhy pro opatfeni byly pfidany jako dal$i samostatny list, ktery méa v sob& data jako
pridélené riziko (to riziko, kterého se opatieni tyka), samotny ndzev opatieni, odpovédnost,

termin realizace, stav opatfeni a u¢innost.

KaZzdy proces musi mit svého vlastnika a dalsi Gi¢astniky, kteti maji dil¢i odpovédnosti.

Proto byla pouzita odpovédnostni matice — RACI [17], kterd by méla mit strukturu:

e R — Responsible -> osoba odpovédna za cely proces (nejcastéji vlastnik

procesu), piidéluje tkoly v rdmci procesu

e A — Accountable -> osoba odpovédna za dil¢i ¢innost/aktivitu v ramci procesu,
vetsinou se jednd o osobu, kterd je zodpoveédna za rozhodnuti v ramci zminéné

aktivity. Casto byva kombinace R+A.

e (C — Consulted -> osoba se kterou musi byt konzultovano kazd¢ rozhodnuti

(typicky DPO) odpovédnou osobou (A)
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e [—Informed ->osoba ktera musi byt informovana o rozhodnuti nebo provedené

aktivité

Sloupec odpovédnost byl rozdélen do téchto kategorii, do kterych se vepisuji pfislusné
osoby nebo role. Na zdklad¢ rozdéleni je pak mozné vytvaiet vystup napt. kdo mé nejvice

odpovédnosti jako R (Responsible).

Termin realizace byl piidan pro urceni, do jakého terminu by mélo byt realizovano
opatfeni. Slouzi zejména pro osobu nebo skupinu lidi, kterd opatieni realizuje. K terminu
realizace byla pfifazena podminka, kterd doporucuje realizovat opatfeni pro riziko s
rizikovou trovni ,,Kritické* do 30 dnti. Pokud je zadany termin realizace del$i nez 30 dnd,
zobrazi se doporuceni na jeho zkraceni. Termin je nutné zadavat ve formatu ,,den, mésic,

rok* a v§echno v ¢iselném vyjadieni oddéleno teckami (ptiklad: 26.7.2025).

Stav opatieni byl nastaveny na zédkladni hodnotu ,,Navrzeno®, tudiz opatieni je zapsano
v systému, ale jeSté¢ neni feSené. Stav se da upravovat podle tii stavii. Opatfeni, které je
feSeno dostava stav ,,V feSeni®, pro realizované opatfeni existuje moznost ,,Dokonceno* a

zamitnuté nebo nerealizovatelné stavy mtizou byt oznac¢eny stavem ,,Odmitnuto®.

U kazdého zavadéni opatfeni je dilezita posledni kolonka ,,U¢innost opatieni“. Osoba
nebo skupina lidi, které realizovali dané opatieni pfidéli hodnotu u¢innosti podle efektivity

opatfeni. Hodnota pak dale reflektuje rizikové skore po piijeti opatieni.

Cely proces zapisovani dat pres formulaf do listu Opatteni, je vyobrazen v ptiloze P V.

4.3.1 Vypoclet rizikové skore po zavedeni opatieni

Kazdym spravnym zavedenim opatfeni by se méla snizit hodnota rizika, kterého se opatieni
tyka. V nastroji byl zvolen princip postupného sniZzovani rizika pomoci G¢innosti opatieni.
Jelikoz mize byt zavedeno vice opatfeni pro jedno riziko, muselo se pocitat i s takovymi

ptipady, kde je pro jedno riziko vice opatieni.
Kazdé opatfeni muze riziko pouze snizit, ne vSak eliminovat. Vysledné riziko je
zapotiebi vnimat jako zbytkové, které 1ze dal fidit. [3]
Snizovéni zbytkového rizika probihalo tak, ze ptivodni riziko bylo nasobeno zbyvajici
ucinnosti opatieni:
e Zbytkové riziko = pivodni rizikové skore x (1 — G€innost prvniho opatieni) X

(1 — tc¢innost druhého opatteni) x atd...
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Zpusob vypoctu zabranuje chybné interpretaci pii souctu u¢innosti, které by vedly

k nerealistickym hodnotadm sniZeni rizika.

Cely vypocet byl implementovan ptes makro v piiloze P VI. Makro pfipravi proménné
a listy se kterymi mé pracovat, zaroven vytvaii dynamicky slovni dict, ktery slouzi
k doCasnému ulozeni opatfeni pfifazené kazdému rizikim. Cyklem For projde vSechny

radky v tabulce Opatreni a:
e ziska ID rizika, nazev opatreni, stav opatieni a i¢innost;
e zpracuje jen opatfeni se stavem ,,Dokonceno®;

e oveii, ze u vSech dokoncenych opatfeni je vyplnéna ucinnost — pokud ne,

upozorni uzivatele a opatieni nepievede.
Pro kazdé riziko se vytvari ,,vnoteny slovnik* dict, ktery obsahuje:
e seznam nazvu vSech opatieni;
e seznam ucinnosti pro vypocet.

Funkce AppendToArray pomaha piidat ¢isla do pole (VBA neumi dynamicky zvétSovat
Array() jako ostatni jazyky)

Ptepocet rizikového skore se provadeélo podle logiky popsané vys v kapitole 4.3.1. Pro
kazdy ptechod cyklem se zapsalo plivodni skore, vypocital se kumulativni faktor (zbyvajici
riziko) vyndsobeny zbyvajici u¢innosti opatfeni. Proces se opakoval do té doby, dokud se
neprosla vSechna opatieni, nebo dokud nechybéla zapsana ti¢innost pro opatieni, které bylo
oznaeno stavem ,,Dokonceno®. V takovém piipad¢€ se zobrazila hlaSka, Ze opatfeni chybi

zapsana ucinnost a pfepoc€itani se neuskutecnilo.

Makro disponuje funkci automatického pfifazeni Grovné rizika podle nového
vypocitaného rizikového skore. Skala rizikového skore se nezménila a potfadd se vychazi

z rizikové matice podle obrazku ¢.8.

Automatizovana byla 1 mozZnost pfifazeni pfijatelnosti rizika. Rizika s nizkou trovni
byla automaticky akceptovana, rizika s kritickou Urovni byla automaticky neakceptovana.

Zbytek se da upravovat ruéné odpovédnou osobou.
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4.4 Vizualizace dat

Nedilnou soucasti fungovani nastroje je piehlednost a uzivatelska manipulace. Hlavnim
prvkem pro ovladani nastroje je dashboard, do kterého byly ptidany veskeré formuléfe pro

snadné&j$i doplilovani tabulek. Jedna se o formulare:
e zapisovani aktiv,
e zapisovani hrozeb,
e zapisovani zranitelnosti,
e piidani rizika a
e zavedeni opatieni.

Kazdy formulaf je interaktivni a nabizi seznam moznosti které 1ze doplnit, naptiklad
pro kategorie ke vSem katalogiim, nebo napovédu pro moznosti kriticnosti aktiv, ¢etnost
vyskytu a dopadu hrozby nebo miry zranitelnosti. Formuldi pro pfidani rizika je plné
interaktivni, na vybér jsou vSechny moznosti z kazdého katalogu pro lepsi piehled a
vytvafeni rizik.

Do dashboardu byly zahrnuty i dilezité piehledy, které mohou snadnéji vyvodit
vysledky analyzy. Jedna se o grafy pro zobrazeni rizik pted analyzou, které jsou v ,,surovém*
stavu pfidany do systému. Pro porovnani byl zde ptfidan i1 graf pro rizika po zavedeni
opatfeni. Oba grafy znazorfiuji pocet rizik v dané urovni rizika. Graf pro zobrazeni rizik po

zavedeni opatieni je vyobrazen obrazkem ¢.9.

.

4 3 2 1
Mizke Stredni Vysoke

Obrazek 9 Grafické znazornéni poctu urovni rizik po zavedeni opatieni
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Pro snadnéjsi kontrolu opatieni byl ptidan graf zobrazujici pocet opatfeni podle stavu
opatfeni. Graf tak umoznuje 1épe pochopit kolik opatieni je naptiklad v feSeni, nebo kolik
opatfeni teprve Ceka na zahajeni feSeni. Obrazek ¢.9., zndzoriuje grafické zobrazeni poctu

opatfeni podle stavu opatieni.

1 2 3 5

Mavrieng W reseni _ Dokoncena

Obrazek 10 Grafické zndzornéni poctu opatfeni v kategorii stav opatieni

S dokoncenim opatfeni se neaktualizuje tabulka s riziky automaticky, je potieba
manualné stisknout tlacitko, které bylo pfidano do dashboardu hned pod formulét ,,Zavedeni

opatfeni‘ aby bylo lehce dostupné a nepiekazelo ostatnim vystuptim.

Kazda tabulka byla doplnéna o moZnost filtrovani skrz kategorie a sefazeni vystupti.
Pro katalog aktiv, hrozeb a zranitelnosti byl pouZit stejny filtr i sefazeni, a to stylem filtrovani
podle vybrané kategorie nebo sefazeni do kategorii k sob€. Pro sefazeni bylo do naviga¢niho
panelu pfidano tlacitko ,,Sefadit”, pro filtrovani bylo pfipraveno tlacitko ,Filtrovat® a
v posledni fad€ bylo ptidano tlacitko pro vraceni tabulky do pivodniho stavu diky tlacitku
,»Vymazat filtry*. VSechny makra pro tfidéni, filtrovani a resetovani filtru jsou v ptiloze P
VII. Makra jsou uvedena pouze pro aktiva, hrozby a zranitelnosti maji odlisny kod pouze
Vv nazvu a pojmenovani listu. Stejnym principem byla pfidana mozZnost filtrovani a sefazeni
rizik, a to jak v listu Rizika, tak i v listu RizikaPoOpatieni. Kdy se rizika dala filtrovat a tfidit
podle trovné. Néhled kodl pro tfidéni, filtr a vymazani filtru rizik je k nahlédnuti v ptiloze
P VIII. Posledni filtrovani probéhlo pro list Opatreni, kde byl systém pojat troSi¢ku jinak.
Filtrovéani a sefazeni bylo vytvoteno podle stavu opatfeni, kdy se po sefazeni vypiSou nahoie
zdaznamy, které maji stav ,Navrzeno™ poté ,V feSeni“ a nakonec ,,Dokonceno” a

,»Odmitnuté. Tohle potadi bylo zvolené z diivodu priority pro nedokoncené opatieni.
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Dulezity byl také termin realizace, ktery se dé tfidit podle nejblizS§iho terminu realizace.

Nahledy pro kody jsou v ptiloze P IX.

Po aktualizaci vSech rizik, je mozné nyni sledovat pocet akceptovanych a
neakceptovanych rizik. Jejich pocet byl pfidan do dashboardu pro lepsi prehlednost misto

zmateéného hledani v samotném listu RizikaPoOpatreni.

4.5 Rozhodovani o rizicich

Pro management organizace, ktery bude rozhodovat o pfijatelnosti rizik nebo rozhodovani
stavu opatfeni, byla pfipravena navigace v hlavnim panelu v horni ¢asti nastroje. Moznosti
pro piepinani na dulezité listy jako jsou Opatreni nebo RizikaPoOpatieni, ve kterych jsou

moznosti pro rozhodovéni o stavu opatfeni, nebo moznosti stanovit ptijatelnost rizika.

4.6 Aktualizace a monitoring

Data v nastroji se daji aktualizovat dvéma zplsoby. Manualné pfejit do katalogii a
upravovat data pfimo v tabulkach, nebo pouzivat formulafe na dashboardu. Piepisovani
hodnot, pokud se uzivatel spletl, je mozné ptimo v katalogu. Je vhodné brat v potaz, ze kazdé

nové pridani zaznamu do katalogu se zobrazi na konci seznamu.

Sledovani zmén naptiklad po zavedeni opatieni bylo umoznéno ptimo v dashboardu,
jsou zde grafy pro rizika ptfed a po zavedeni opatieni véetn¢ sledovani poctu opatieni dle
jednotlivych stavii. UZivatel tedy vidi, kolik opatfeni bylo navrzeno a mize se piejit do

procesu feseni daného opatieni.

Navic byl zaveden monitoring vSech opatieni, kterym skoncila platnost a stale jejich
stav nebyl zménény na ,,.Dokoneno” nebo ,,Odmitnuto®. Tahle moznost umoznuje

managmentu rychle jednat.



46 UTB ve Zliné, Fakulta aplikované informatiky

5 POROVNANI NASTROJE NA MODELOVE SITUACI

Po implementaci nastroje do prostiedi Microsoft Excel bylo piistoupeno k porovnani
nastroje na modelové situaci a zhodnoceni jeho efektivity v procesu fizeni rizik. Cilem této
Casti je poukazat na praktickou vyuzitelnost feSeni a popsat, jak efektivné nastroj dokaze

identifikaci a fizeni rizik v simulovaném prostredi.

5.1 Modelova situace

Modelova situace byla navrzena stylem, aby obsahla Sirokou Skalu aktiv, hrozeb i

zranitelnosti a umoznila vyhodnoceni vystupti néstroje.

Organizace, které se proces fizeni rizik tykal, pro demonstraci funk¢nosti nastroje byla
zvolena stiedn¢ velkd humanitarni neziskova organizace, kterd se specializuje na
poskytovani pomoci v Ceské republice. Jeji &innosti zahrnuji distribuci potravin, 1éka,
krizového vybaveni a poskytovani zakladni socialni nebo zdravotni podpory v postizenych

oblastech.

5.2 Zakladni charakteristika

Strucna charakteristika organizace byla rozdélena na hlavni informace, pocet zaméstnanc,

technologické vybaveni, informacni aktiva, fyzicka aktiva a bezpe€nostni prvky.

Hlavni sidlo organizace se nachazi v krajském méstg, areal asi o velikosti 800 m?,

skladajici se z:
e centralni kancelare,
e skladovacich prostor,
e zasedaci mistnosti,
e technické mistnosti pro servery a IT infrastrukturu.

Pocet zaméstnancti byl odhadovan na cca 35 internich pracovnikii (vedeni,
administrativa, IT, logistika, ucetnictvi), cca 20 terénnich pracovniku, ktefi plsobi

v regionech a stabilni sit” az 50 registrovanych dobrovolnikti, aktivovanych podle potieby.

Mezi vybaveni organizace se fadi technologické, informacni a fyzické véci. U

technologické vybavenosti jde pfedevsim o:

e Vlastni emailovy server,
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o Utetni a darcovsky software,
e Interni dokumentovy a Skolici systém,
e Darcovsky portal a vefejné webové stranky.

Do informacnich aktiv spadaji databaze, zdravotni dokumentace klientl, vnitini
smérnice, zdznamy z porad, smlouvy a kontakty. Zasoby potravin, vody, 1¢€kii, pienosné
stany a krizové pfiistfesky, notebooky, zalohovaci disky, tiskdrny a periferie se fadi do

seznamu fyzickych aktiv organizace.

Mezi bezpec€nostni prvky, kterymi organizace disponuje jsou napiiklad ptistupové Cipy

nebo kamerovy systém.
Organizace ma jednoduchou organiza¢ni strukturu, tvofi ji:
e Reditel organizace,
e Vedouci jednotlivych oddéleni (IT, logistika, personalni)
e Pravnik nebo koordinator bezpecnosti.

Organizace operuje v hybridnim rezimu, kdy ¢ast pracovnikl pracuji v terénu a cast
v kancelétich. Pro zajisténi provozu pouZziva organizace cloudové sluzby, ale hodné citlivych

dat uchovava lokaln¢ z ditvodu bezpecnosti.

5.3 Implementace dat do nastroje

Data do systému byla vkladand pies formulafe na dashboardu, diky kterému bylo mozné
vloZit aktivum rovnou s hrozbou i zranitelnosti. Tohle feSeni umoZiiuje zapsat vSechny
moznosti systematicky. Seznam vSech dat v katalozich aktiv, hrozeb i zranitelnosti, které

byly k modelové organizaci vymysleny jsou k nahlédnuti v ptilohach P X az P XII.

Po vypsani vSech potifebnych informaci do katalogli nastal dilezity moment, kdy se
vystupy zacnou pietvaret do rizik. K dispozici byl formulaf, ve kterém se tvotily propojeni
a ktery automaticky po zapsani ur¢oval hodnotu a uroven rizika. Nahlédnuti pro kompletni

seznam rizik je v piiloze P XIIIL.

V tento moment bylo mozné pozorovat zmény grafiky na dashboardu, protoze se

pomalicku zacaly propisovat Grovné rizik do grafu, viz. obrazek ¢.11.
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8 23 39 16
Mizké stredni  Vysoke

Obrazek 11 Graficky piehled rizik modelové organizace

Pro zjevné vysledky implementace dat do néstroje pro fizeni rizik byl zvolen pfistup
navrhu opatfeni pouze k riziklim s Grovni vysokou nebo kritickou. Pro ptehlednéjsi vkladani
opatfeni slouzil formuléf, ve kterém byla moznost rozbalovaciho seznamu pro rizika, ve

kterém bylo mozné vidét i uroven rizika.

Po vymysleni a zapsani vSech opatieni k rizikim zacinal proces rozhodovani. Proces
rozhodovani vyplyval z datumu realizace a vyhodnoceni dileZitosti zavedenych opatteni.
Uzivatel nastroje byl schopny ménit stav opatieni podle aktualniho zavedeni do organizace.
VsSechny opatteni, které¢ byly dokonfené musel uZivatel ohodnotil podle toho, jak moc
ucinné ve vazbé pro dané riziko byly. Podle téhle logiky se rizika na Zadost uZivatele
pfepocitaly a vysledky byly zaznamendny do dashboardu viz. ptiloha P XIV. Graf poctu

rizik po zavedeni nékterych opatieni je znazornény na obrazku ¢.12.
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6 9 1 0
Stfedni  Vysoke

Obrazek 12 Grafické znadzornéni poctu rizik po zavedeni opatieni

Nastroj v tenhle moment ¢ekal na dalsi zmény, které mohl uzivatel provést. Jednalo se

0 zmény typu:
e zmé&nit stav u opatfeni, aby mohl vyhodnotit sniZeni rizika;
e zapsani nového opatient;
¢ rozhodnuti o pfijeti nebo odmitnuti rizika;

Timhle se vyuzil plny potencidl, kterym nastroj disponoval.
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6 VYHODNOCENI A VYUZITELNOST NASTROJE

Tato kapitola cili na vyhodnoceni funk¢nosti nastroje a vyuzitelnost vytvofeného nastroje
pro fizeni rizik. Ukolem bylo posoudit do jaké miry nastroj splituje pozadavky, které byly
stanoveny v navrhu nastroje a podporu rozhodovani pfi fizeni bezpecnosti. Zaroven je také

predstavena uplatitelnost systému v redlném prostiedi.

6.1 Vyhodnoceni nastroje

Vyhodnoceni probihalo testovanim hlavnich oblasti, kterymi byly pfedevsim spravna funkce
jednotlivych maker, tedy spolehlivost, uzivatelska ptehlednost, ptivetivost zapisu dat, logika
vypoctu rizikového skore a schopnost nastroje podpofit orientaci v datech pii redlném
pouziti. Testovani probihalo autorem prace na modelovém piikladu neziskové humanitarni
organizaci, a pfitom byl simulovan proces analyzy rizik od identifikace aktiv az po zavedeni

opatfeni a vyhodnoceni ti¢innosti opatifeni.

Z pohledu funkénich pozadavki se da fict, Ze vSechny klicové funkce, které byly
sepsany pii navrhovani nastroje, byly splnény. Nastroj disponuje evidenci dat jako jsou
aktiva, zranitelnosti i hrozby a jejich nasledné propojeni do ptrehledu rizik pomoci formulare
a automatizovaného zapisu. Pomoci VBA (Visual Basic for Application) — programovaci
jazyk pro Microsoft Office, se provadi vypocet rizikového skore na zakladé urcenych
vstupnich dat a zaroven se vyhodnoti Groven rizika. Vysledky jsou pfehledn€ vyobrazeny na
dashboardu. Jednotlivé pro kazdé riziko lze zaznamenat 1 vice navrhii opatfeni vetné
odpovédnosti podle RACI matice a nasledné sledovat nebo spravovat jejich stav 1 u¢innost.
Nechybi moZnost sefazeni ani filtrovani dat dle riznych kritérii, tim je zajiSténa snadna

orientace a flexibilita pfi pouZivani néstroje.

Nastroj obstdl i z pohledu nefunkénich pozadavki. Implementace do prostredi
Microsoft Excel predstavuje dostupnost Siroké vetrejnosti vzhledem k rozSitenosti balicku
Microsoft Office na trhu. To zajistuje dostupnost bez nutnosti dal$iho softwaru a také nizké
naroky na hardware, kdy Microsoft Excel se nejevi jako hardwarové naro¢ny program.
Uzivatelské rozhrani nastroje je prehledné, logicky roziazené a ovladatelné i pro méné
zkuSené uzivatele. Automatizace hlavnich ¢innosti pomoci maker usnadiiuje praci a snizuje
chybovost. Nastroji chybi flexibilita, pro ur€eni tirovné rizika je pevné dana hodnotici skala
rozsahu. Bezpe€nost dat neni nijak specidlné¢ modifikovana, nastroj se spoléhd na politiku
prostiedi Microsoft Excel. Pfi hromadném zapisovani dat do nastroje mize byt nevyhodou

piepisovani dat z externich zdroji, kdy proces se mize ¢asoveé prodlouzit. Dale se ukazalo,
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ze vypocty rizika a opatfeni nejsou dostupné mimo vstupy z formulare. Nastroj vypada
modularng, ale podle nédzoru autora pln¢ nevyhovuje této vlastnosti. Tyhle nedostatky by

mohly byt brany v potaz pti dalsim vyvoji nastroje.

6.2 Vyuzitelnost nastroje

Vytvoteny nastroj pro fizeni rizik je diky své struktuie a zvolenému prostredi vyuzitelny
skrz Siroké mnozstvi organizaci. Byl navrzen tak aby splioval jednoduchost, piehlednost a
dostupnost, coz umoznuje jeho pouzivani i v prostfedi, kde neni moznost specializovaného
softwaru. Vzhledem ke zpracovani v Microsoft Excel jej lze snadno vyuzivat na vétSing

béznych pracovistich.

Nastroj se osveédcil v prikladu neziskové organizace, a proto je vhodny i pro mensi
organizace, kde bude mozna jeho uplatitelnost. Podporuje systematické vedeni katalogl
aktiv, hrozeb i zranitelnosti, ptehledt rizik, opatieni i odpoveédnosti, ¢imz vystihuje proces
fizeni rizik v souladu s bézné uznédvanymi postupy a metodami. Automatizace usnadnuje
proces rozhodovani o prioritdich a zavedenych opatfenich. Moznost filtrovat data, sledovat
ptehledovy dashboard pfispivaji ke vhodné prezentaci vysledkli vedeni organizace. Diky
modularit¢ prostfedi Microsoft Excel lze nastroj upravovat potiebam organizace pro
spolehlivéjsi proces. Pro organizace, které hledaji zakladni néstroj fizeni rizik bez nutnosti

nakladnych profesionalnich softwari, pfedstavuje tento néstroj idealné dostupnou variantu.
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ZAVER

Cilem bakalatské prace bylo navrhnout a implementovat nastroj vhodny pro fizeni rizik
v prosttedi Microsoft Excel. Tento cil se podafil naplnit vytvofenim funk¢niho,
jednoduchého a ptrehledného nastroje, ktery umoziuje evidenci aktiv, hrozeb, zranitelnosti

a opatfeni s odpovédnostmi, véetné automatizace vypocti rizikového skore a sledovani

urovné rizik nebo stavu navrhnutych opatteni.

Pfi testovani nastroje na modelovém ptikladu neziskové organizace se potvrdila
skutecnost, Ze navrzend makra plni funkci spolehlivé a néstroj tak mtize byt vyuzivan i
uZivateli bez hlubsiho smyslu chapani programovéani. Re$eni disponuje velmi silnou
strankou jako je dostupnost, piehlednost nebo nizké systémové naroky na pouzivani
Microsoft Excelu. Mezi vhodné mozZnosti pro zlepSeni nastroje 1ze povazovat napt. podporu
vypocti mimo formuldfové vstupy nebo moznost individualni konfigurace Skaly tirovné

rizika nebo kategorii.

Prace mi umoznila propojit teoretické znalosti z oblasti fizeni rizik a praktickymi
znalostmi kancelafskych aplikaci. Béhem tvorby nastroje jsem rozsifil své dovednosti
zejména v oblasti tvorby maker, slozitéjSich funkci ale také i v oblasti uvazovani nad
pouzitelnosti a uzivatelskou pfivétivosti feSeni. VErim, ze vytvoreny nastroj muze slouzit
jako zéklad pro vedeni rizik organizacim, které hledaji jednoduchy zptlisob, jak zacit

systematicky fesit fizeni rizik bez nutnosti investovani do drahého profesionalniho softwaru.
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PRILOHA P I: ZAPISOVANI DO KATALOGU AKTIV

Sub ZapsatAktivum()
Dim wsZdroj As Worksheet, wsCil As Worksheet
Set wsZdroj = ThisWorkbkook.Sheets("Dashboard™)
Set wsCil = ThisWorkkbook.Sheets ("Aktiva™)

' Ha¢tenl dat z formulafe

Dim MNazev As 5tring, Kategorie As S5tring, kriticnost As String
HNazev = wsidroj.Range ("Ble"™) .Value

Kategorie = wsZdroj.Range ("Dle") .Value

kriticnost = wsZdroj.Range ("Fle") .Value

If Hazev = "" Qr Kategorie = "" Or kriticmost = "" Then
MsgBox "Vyplh prosim v3echna pole pro zapsanl aktiva.", vbExclamation
Exit Sub

End If

' Ziskani ¢isla kritic¢nosti
Dim EriticnostCislo As S5tring
EriticnostCislo = Trim(Split(kriticnost, "-") (0))

' Najdi poslednl fadek tabulky pod hlavickou (Bl0O:F10)

Dim posledniRadek As Long

posledniRadek = wsCil.Cells (wsCil.Rows.Count, "B").End(x1lUp) .Row
Dim cilovyRadek As Long

If posledniRadek < 10 Then
cilovyRadek = 11

Else
cilovyRadek = posledniRadek + 1
End If
' Zapsanl dat do tabulky (sloupce B-F = 2Z-g)
wsCil.Cells(cilovyRadek, 2).Value = "4A" & Format (cilovyRadek - 10, "00gQ"™) ' ID ARktiva

wsCil.Cells(cilovyRadek, 3).Value = Nazev
wsCil.Cells(cilovyRadek, 4).Value Kategorie
wsCil.Cells (cilovyRadek, 5).Value = KEriticnostCislo

' Vy&isténi formulafre

wsZdroj .Range ("B1&") .Mergehrea.ClearContents
wsZdroj .Range ("D1&") .Mergehrea.ClearContents
wsZdroj .Range ("F16") .Mergehrea.ClearContents

MsgBox "Aktivum bylo uloZeno do tabulky na listu 'Aktiva'.", vbInformation
End Sub



PRILOHA P II: ZAPISOVANI DO KATALOGU HROZEB

Sub ZapsatHrozbul()
Dim wsZdroj Ls Worksheet, wsCil As Worksheet
Set wsZdroj = ThisWorkbook.Sheets ("Dashboard™)
Set wsCil = ThisWorkbook.Sheets ("Hrozby™)

' NMactenli dat

Dim Nazev As 5S5tring, Kategorie As S5tring, cetnost As S5tring, dopad As String
Hazev = wsZdroj.Range ("Ile"™) .Value

Kategorie = wsidroj.Range ("K16™) .Value

cetnost = waZdroj.Range ("HM1le"™) .Value

dopad = wsZdroj.Range ("C0l&"™) .Value

If Hazev = "" Or EKategorie = "" Or cetnost = "" Or dopad = "" Then
MzgBox "Vyplh prosim viechna pole pro zapsani hrozby.", vbExclamation
Exit Sub

End If

Dim CetnostCislo Ls String, DopadCislo As String
CetnostCislo = Trim(Split (cetnost, "-") (D))
DopadCislo = Trim{Split (dopad, "-") (0))

' Najdi posledni fadek tabulky pod hlavickou (B1l0:310)
Dim posledniRadek A=s Long, cilovyRadek As Long
posledniBadek = wsCil.Cells (wsCil.Rows.Count, "B") .End(xl1lUp) .Row

If posledniRadek < 10 Then
cilovyRadek = 11
Else
cilovyRadek = posledniBRadek + 1
End If

' Fapis do tabulky

w3Cil.Cells (cilovyRadek, 2).Value = "H" & Format (cilovyRadek - 10, "000"™)
w3Cil.Cells (cilovyRadek, 3).Value = Nazev

w3Cil.Cells (cilovyRadek, 4) .Value = EKategorie

w3Cil.Cells ({cilovyRadek, 5) .Value = CetnostlCislo

ws3Cil.Cells (cilovyRadek, &) .Value = DopadCislo

' Vy&isténi wstupnich poli

wsZdroj.Range ("Ile") .Mergehrea.ClearContents
wsZdroj.Range ("E1l6") .Mergehrea.ClearContents
wsZdroj.Range ("M1le"™) .Mergelrea.ClearContents
w3Zdroj.Range ("0le"™) .Mergelhrea.ClearContents

MzgBox "Hrozbka byla uloZena do listu 'Hrozby'.", vbInformation
End Sub



PRILOHA P III: ZAPISOVANI KATALOGU ZRANITELNOSTI

Suk ZapsatZranitelnost ()
Dim wsidroj &s Worksheet, wsClil As Worksheet
Set wsZdroj = ThisWorkbook.Sheets ("Dashboard™)
Set wsCil = ThisWorkbook.Sheets ("Zranitelnost™)

' Nadteni dat

Dim Nazewv ARs S5tring, EKategorie As String, Mira As String
Nazev = wsZdroj.Range ("R1&") .Value

Kategorie = wsZdroj.Range ("Tle™) .Value

Mira = wsZdroj.Range ("V1e") .Value

If Hazev = "" Or Kategorie = "" Or Mira = "" Then
MsgBox "VyplfA prosim v3echna pole pro zapsanil zranitelmosti.", vbExclamation
Exit Sub

End If

Dim MiraCislo As String
MiraCislo = Trim(Splic (Mira, "-") (0))

' Hajdi poslednl fadek tabulky pod hlavickou (Bl0:F10)
Dim posledniRadek As Long, cilovyRadek As Long
posledniRadek = wsCil.Cells (wsCil.Rows.Count, "B") .End(x1Up) .Row

If posledniRadek < 10 Then
cilovyRadek = 11
Else
cilovyRadek = posledniRadek + 1
End If

' Zapis do tabulky

wsCil.Cells(cilovyRadek, 2).Value = "Z" & Format (cilovyRadek - 10, "000™)
w3Cil.Cells (cilovyRadek, 3).Value = Nazev

wsCil.Cells (cilovyRadek, 4).Value = EKategorie

w3Cil.Cells (cilowvyRadek, 5).Value = MiraCislo

' Vy&isté&ni wstupnich poli

wsZdroj.Range ("R1€"™) .MergeArea.ClearContents
wsZdroj.Range ("T1le") .MergeArea.ClearContcents
wsZdroj .Range ("V1€"™) .MergeArea.ClearContcents

MzgBox "Zranitelnost byla uloZena do listu "Zranitelnost'.", vhbInformation
End Sub



PRILOHA P IV: PROPOJEJI KATALOGU

Sub ZapsatRizikoDoTabulky ()
Dim wsDash As Worksheet, wsBAktiva As Worksheet, wsHrozby As Worksheet
Dim wsZranitelnost As Worksheet, wsRizika As Worksheet
Dim nazevld Is String, nazevH As String, nazevZ As String
Dim cetnost As Long, dopad As Long, zranitelnost As Long, kriticnost As Long
Dim vyslednaCetnost As Long, vyslednyDopad As Long, skore As Long
Dim uroven As String, radekRizik As Long

Set wsDash = ThisWorkbook.Sheets ("Dashboard™)
Set wsAktiva = ThisWorkbook.Sheets ("Aktiva")
Set wsHrozby = ThisWorkbook.Sheets ("Hrozby")
Set wsZranitelnost = ThisWorkbook.Sheets("Zranitelnost™)
Set wsRizika = ThisWorkbook.Sheets ("Rizika")

' PEimé ndzvy z formuldfe (bez dfleni)
nazevh = wsDash.Range ("Y16") .Value
nazevH = wsDash.Range ("AB1€") .Value
nazevZ = wsDash.Range ("AE1€&") .Value

If nazevAh = "" Or nazevH = "" Or nazevi = "" Then
MsgBox "Vyplfite prosim v3echny poloZky formulafe.", vbExclamation
Exit Sub

End If

' Nadteni &iselnych hodnot z tabulek podle nazvid

cetnost = Application.WorksheetFunction.XLookup (nazevH, wsHrozby.Range ("C11:Cl000"), wsHrozby.Range ("E11:E1000™))

dopad = Application.WorksheetFunction.XLookup (nazevH, wsHrozby.Range ("Cl1:C1000"™), wsHrozby.Range ("F11:F1000™))

kriticnost = Application.WorksheetFunction.XLookup (nazevA, wsAktiva.Range ("C11:C1l000"), wsAktiva.Range ("E11:E1000™))

zranitelnost = Application.WorksheetFunction.XLookup (nazevZ, wsZranitelnost.Range ("C11:C1000"™), wsZranitelnost.Range ("E11:E1000"))

' Vypolty

vyslednaCetnost = Application.WorksheetFunction.Max (cetnost, zranitelnost)
vyslednyDopad = Application.WorksheetFunction.Max (dopad, kriticnost)

skore = wvyslednaCetnost * wyslednyDopad

' Ur&eni drovné rizika podle 3kély
Select Case skore
Case 1 To 4: uroven = "Nizke"
Case 5 To 10: uroven = "Stiedni”™
Case 11 To 1lé: uroven = "Vysoké"™
Case 17 To 25: uroven = "Kriticke"
Case Else: uroven = "Neurdeno"
End Select

' Najdi posledni Fadek

radekRizik = wsRizika.Cells(wsRizika.Rows.Count, 2).End(xlUp).Row
If radekRizik < 10 Then radekRizik = 10

radekRizik = radekRizik + 1

' Zépis do tabulky

With wsRizika
.Cells(radekRizik, 2).Valus = "R" & Format(radekRizik - 10, "000™)
.Cells (radekRizik, 3).Value = nazevh
.Cells (radekRizik, 4).Value = nazevH
.Cells (radekRizik, 5).Value = nazevi
.Cells (radekRizik, €).Valus = cetnost
.Cells (radekRizik, 7).Value = zranitelnost
.Cells (radekRizik, 8).Value = vyslednaCetnost
.Cells (radekRizik, 9).Value = vyslednyDopad
.Cells (radekRizik, 10).Value = skore
.Cells (radekRizik, 11).Value = uroven

End With

' Vy&isténi formulife

wsDash.Range ("Y16") .MergeArea.ClearContents
wsDash.Range ("ABl6") .Mergelrea.ClearContents
wsDash.Range ("AE16") .Mergelrea.ClearContents

MsgBox "Riziko bylo uspésné zapsano do tabulky.", vbInformation
End Sub



PRILOHA P V: ZAPSANI OPATRENI

Sub ZapsatOpatreni ()
Dim wsDash ks Worksheet, wsRizika As Worksheet, wsOpatreni As Worksheet
Dim rizikoVstup &s String, rizikoID &s String, urovenRizika As String
Dim nazevOpatreni As String, rOdp As String, aldp As String, cOdp As S5tring, iCdp As String
Dim termin As String, vystraha As String
Dim radekOpatreni As Long, dnes As Date, zadaneDatum As Date
Dim zprava ILs String
Dim aktivum As String, hrozba As 5tring, zranitelnost As String

Set wsDash = ThisWorkbook.Sheets ("Dashboard"™
Set wsRizika = ThisWorkbkook.Sheets("Rizika"
Set wsOpatreni = ThisWorkbook.Sheets ("Cpatfeni™)

' Vstupy z dashboardu

rizikoVstup = wsDash.Range ("Y26") .valus
nazevOpatrenl = wsDash.Range ("AB26"™) .value
rCdp = wsDash.Range ("AEZ27") .value

aldp = wsDash.Range ("RAEZ28") .value

cOdp = wsDash.Range ("AE29"™) .value

i0dp = wsDash.Range ("AE30") .value

termin = wsDash.Range ("AG2&") .value

' Kontrola povinnych wstupd

If rizikoVstup = "" Or nazevOpatreni = "" Or termin = "" Then
MsgBox "Vyplh prosim w3echna poZadovanad pole (riziko, nézev, termin).", vbExclamation
Exit Sub

End If

rizikoID = Trim(Split(rizikoVstup, " - ") (1))

' Naéti riziko z tabulky Rizika

On Error Resume Hext

urovenRizika = Application.WorksheetFunction.XLookup (rizikoID, wsRizika.Range ("B11:B1000"), wsRizika.Range ("K11:K1000™))
aktivum = Application.WorksheetFunction.XLookup (rizikoID, wsRizika.Range ("B11:B1000"), wsRizika.Range ("C11:C1000"), "™)
hrozba = Application.WorksheetFunction.XLookup (rizikoID, wsRizika.Range ("B11:B1000"), wsRizika.Range ("D11:D1000"), ™")
zranitelnost = Application.WorksheetFunction.XLookup (rizikoID, wsRizika.Range ("B11:B1000"), wsRizika.Range ("E11:E1000"), "")
On Error GoTo 0O

vystraha = ""
dnes = Date
If IsDate(termin) Then zadaneDatum = CDate (termin})

If Trim(LCase (urovenRizika)) = "kritické" And zadaneDatum > Dateldd("d", 30, dnes) Then
vystraha = "Doporudenc do 30 dnd!"™
End If

' Najdi volny fadek

radekCOpatrenl = wsOpatrenl.Cells (wsCOpatrenil.Rows.Count, 2).End(xlUp).Row
If radekOpatreni < 11 Then radekCpatreni = 11

radekCpatreni = radekCpatreni + 1

With wsOpatreni
.Cells(radekOpatreni, 2).value = "0O" & Format (radekOpatreni - 11, "QOO"
.Cells (radekOpatreni, 3).value = rizikoID
.Cells (radekCpatreni, 4).value = aktivum & "," & Chr(l10) & hrozka & "," & Chr(l0) & zranitelmost & ", "
.Cells (radekOpatreni, 4).WrapText = True
.Cells(radekOpatreni, 5).wvalue = nazevOpatreni
.Cells (radekOpatreni, 6€).value = rCdp
.Cells (radekOpatreni, T7).wvalue = aldp
.Cells(radekCpatreni, 8).wvalus = cCdp
.Cells (radekCpatreni, 9).wvalue = iCdp
.Cells(radekOpatreni, 10).value = CDate(termin)
.Cells(radekOpatreni, 10) .NumkerFormat = "dd.mm.yyyy"
.Cells (radekOpatreni, 11l).value = wvystraha
.Cells(radekOpatreni, 12).valus = "Navrieno"

If wvystraha <> "" Then
.Cells (radekOpatreni, 11).Interior.Color = RGB(255, 0, 0)
.Cells (radekOpatreni, 11).Font.Color = RGB(255, 255, 255
End If
End With

wsDash.Range ("Y26") .Mergelhrea.ClearContents
wsDash.Range ("AB2&") .Mergefirea.ClearContents
wsDash.Range ("AE27") .Mergefirea.ClearContents
wsDash.Range ("AE28") .Mergelrea.ClearContents
wsDash.Range ("AE29") .MergefArea.ClearContents
wsDash.Range ("RE30") .MergelArea.ClearContents
wsDash.Range ("AG2&") .Mergefrea.ClearContents

zprava = "Opatfeni bylo usp&3né zapsano do tabulky."™
If wystraha <> "" Then

zprava = zprava & vbCrLf & vbCrLf &
End If

!1UPCZORNENI!! Pro kritické riziko bylo pfidané doporudeni.”

MsgBox zprava, vbInformation
End Sub



PRILOHA P VI: ZPRACOVANI DOKONCENYCH OPATRENI

Sub GenerovatRizikaPoOpatreni ()
Dim wsCpatreni As Worksheet, wsRizika As Worksheet, wsVystup As Worksheet
Dim dict As Cbhbject
Dim i As Long, radekVystup As Long
Dim rizikolID As String, opatreniStav As String, opatreniMNazev As String
Dim ucinnostRaw As Variant, ucinnost As Double
Dim skorePuvodni As Double, skoreVysledne As Double
Dim rizikoUroven As String
Dim ucinnosti() As Double

Set waOpatreni ThisWorkbook.Sheets ("Cpatfeni™)

Set wsRizika = ThisWorkbook.Sheets("Rizika™)

Set wsVystup = ThisWorkbook.Sheets ("RizikaPoOpatfeni™)
Set dict = CreateCbject ("Scripting.Dictionary™)

' Skirej opatfeni (stav "Dokonéeno” nebo "Cdmitnuto™) podle ID rizika (sloupec 3)
For i = 12 To wsOpatreni.Cells(wsOpatreni.Rows.Count, 2).End(x1Up).Row
rizikoID = Trim(wsOpatreni.Cells(i, 3).value)

opatreniStav = Trim(wsOpatreni.Cells(i, 12).value) ' sloupec Stav
opatreniNazev = wsOpatreni.Cells({i, 5).value ' sloupec Nazev opatfeni
ucinnostRaw = w3sOpatreni.Cells(i, 13).value ' sloupec U&innost opatfeni
If opatreniStav = "Dokonceno™ Or opatreniStav = "Odmitnuto™ Then

If Mot dict.exists(rizikoID) Then

Dim podDict As Object

Set podDict = CreateCbject ("Scripting.Dictionary™)

podDict ("nazvy") = opatreniNazev

podDict ("A&innosti™) = Array()

Set dict(rizikoID) = podDict
Else

dict(rizikoID) ("né&zvy") = dict(rizikoID) ("nézvy") & ", " & opatreniNazevw
End If

' U&innost

If Trim(ucinnostRaw & "") <> "" And IsNumeric(ucinnostRaw) Then
ucinnost = CDbl (ucinnostRaw)

ElseIf opatreniStav = "Odmitnuto” Then
ucinnost = 0

Else
MsgBox "U opatfeni '" & opatreniNazev & "' (fadek ™ & i & ") neni vypln&na Géinnost.", vbExclamation
GoTo Skip

End Tf

dict (rizikoID) ("aéinnosti™) = AppendTolArray (dict (rizikoID) ("déinnosti™), ucinnost)

End If
Skip:
Hext i

' Vystup do RizikaPoOpatfeni
radekVystup = 11
For i = 11 To wsRizika.Cells(wsRizika.Rows.Count, 2).End(x1Up).Row
rizikoID = wsRizika.Cells(i, 2).value
If dict.exists(rizikoID) Then
With wsVystup
.Cells(radekVystup, 2).value = rizikoID
.Cells(radekVystup, 3).valus = wsRizika.Cells(i, 3).wvalus ' Aktivum
.Cells(radekVystup, 4).valus = wsRizika.Cells(i, 4).value ' Hrozba
.Cells(radekVystup, 5).value = wsRizika.Cells(i, 5).value ' Zranitelnost
.Cells (radekVystup, €).value = dict (rizikolID) ("nazvy")

If IsMumeric(wsRizika.Cells(i, 10).value) Then
skorePuvodni = CDbl (wsRizika.Cells (i, 10).walue)
Else
skorePuvodni = 0
End If

Dim faktor, kumulativniFaktor As Double

kumulativniFaktor = 1

For Each faktor In dict(rizikoID) ("aéinnosti™)
kumulativniFaktor = kumulativniFaktor * (1 - faktor)

Next faktor

skoreVysledne = Round (skorePuvodni * kumulativniFaktor, 1)
.Cells (radekVystup, 7).value = skoreVysledne

Select Case skoreVysledne
Case Is <= 4: rizikoUroven = "Nizké"
Case 5 To 11: rizikoUroven = "Stfedni”

Case 12 To 19%: rizikoUroven = "Vysoké"
Case Is »= 20: rizikoUroven = "Kritické"
End Select

.Cells(radekVystup, 8).wvalue = rizikoUroven

If rizikoUroven = "Nizké" Then

.Cells (radekVystup, 9).valus = "Akceptovatelné"
Elself rizikoUroven = "Kritické" Then

.Cells (radekVystup, 9).value = "Neakceptovatelné™

End If
End With
radekVystup = radekVystup + 1
End If
Next i

MsgBox "Rizika byla Gsp&3né picgenerovéna z dokondenych i odmitnutych opatfeni.”, vbInformation
End Sub

Function AppendTolrray(arr As Variant, value As Double) As Variant
Dim temp () As Double, i As Long
ReDim temp (UBound (arr) + 1)

For i = 0 To UBound{arr)
temp (1) = arr(i)

Next 1

temp (UBound (temp) ) = value

AppendToArray = temp
End Function



PRILOHA P VII: TRIDENI, FILTR A VYMAZANI FILTRU
KATALOGU

Sub

FiltrovatAktiva()
Dim ws As Worksheet
Set ws = ThisWorkbook.Sheets ("Aktiva™)

Dim kategorie &= String
kategorie = InputBox ("Zadej nazev kategorie pro filtrovani:" & whCrLf & _
"- Informaéni" & vbCrLf & _
"_ Technologické™ & wbCrLf & _
"- Fyzické" & wbCrLf & _
"— Bezpecnostni"™ & vbCrLf &
"— Personalni" & vbCrLf & _
"- Prawvni"™ & vbCrLf & _
"— Jiné&", "Filtr kategorie"™

If kategorie = "" Then Exit Suk
With ws
Range ("A11™) .AutoFilter Field:=3, Criterial:=kategorie
End With
End Sub
Sub

End

SeraditlAktival)

Dim ws As Worksheet

Dim posledniRadek As Long
Dim customOrder As String
Dim rozsahTabulky As Range

S5et ws = ThisWorkbook.Sheets ("Aktiva™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(x1Up).Row
customlrder = "Informacdni,Technologické, Fyzické, Bezpednostni, Persondlni, Pravni, Jing"
If ws.ButoFilterMode Then ws.AutoFilter.ShowhAllData
Set rozsahTabulky = ws.Range ("B10:E" & posledniRadek)
ws.S5ort.SortFields.Clear
ws.5orc.SortFields.Rdd _
Key:=ws.Range ("D11:D" & posledniRadek), _
SortOn:=xlSortOCnValues, Order:=xliscending, Datalption:=xlSortMormal

With ws.S5ort
.SetRange rozsahTabulky
.Header = xlY¥Yes
-MatchCase = False
LOrientation = x1lTopToBottom
.SortFields (1) .customlrder = customOrder
-Apply

End With

Sub

Sub

End

ResetovatAktiva ()

Dim ws As Worksheet

Dim posledniRadek As Long
Dim rozsahTabulky As Range

Set ws = ThisWorkbook.Sheets ("Aktiva™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(x1lUp).Row
If ws.AutoFilterMode Then ws.AutoFilter.ShowAllData
Set rozsahTabulky = ws.Range ("Bl0:E" & posledniRadek)
ws.S5ort.SortFields.Clear
ws.Sort.SortFields.Add _
Key:=ws.Range ("B11:B" & posledniRadek), _
SortOn:=xl1S5ortOnValues, Order:=xlAscending, Datalption:=xlSortHormal
With ws.S5ort
.SetRange rozsahTabulky
.Header = xlY¥Yes
-MatchCase = False
LOrientation = x1lTopToBottom
-hpply
End With

Sub



PRILOHA P VIII: TRIDENI, FILTR A VYMAZANI FILTRU RIZIK

Sulk FiltrovatRizikal()
Dim ws As Worksheet
Dim uroven &4s String

Set ws = ThisWorkkbook.Sheets ("Rizika™)

uroven = InputBox("Zadej drovef rizika pro filtrovani:" & vbCrLf &
"— Kritické" & wvbCrLf & _
"- Vysoke" & vbCrLf & _
"- Stfedni” & vbCrLf & _
"- Hizke",
"Filtr drovné rizika")

If wroven = "" Then Exit Sub

ws.Bange ("BLO:K10") .AutoFilter Field:=10, Criterial:=uroven
End Sub

Sub SeraditRizika ()
Dim ws As Worksheet
Dim posledniRadek As Long
Dim customlCrder Ls String
Dim rozsah As Range

Set ws = ThisWorkkook.Sheets ("Rizika™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(xlUp).Row
customOrder = "Eritické,Vysoké, Stfedni, Nizké"

Set rozsah = ws.Range ("BLlO:E" & posledniRadek)
If ws.hutoFilterMode Then ws.hutoFilter.ShowAllData
ws.50rt.S5ortFields.Clear
Wg.50rt.SortFields.Add
Hey:=ws.Range ("K11:K" & posledniRadek), _
SortOni=xlSortOnValues, Crder:=xliscending, DatalCption:=xlScortNormal
With ws.S5ort
.SetRange rozsah
Headexr = xlYes
MatchCase = False
Lrientation = X1lTopToBottom
.SortFields (1) .customlrder = customOrder
LApply
End With

End Sub

Sulk ResetovatRizikal)
Dim ws As Worksheet
Dim posledniRadek As Long
Dim rozsah As Range

Set ws = ThisWorkkook.Sheets ("Rizika™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(xlUp).Row
If ws.hutoFilterMode Then ws.AutoFilter.ShowRllData
Set rozsah = ws.Range ("BLlO:E" & posledniRadek)
ws.50rt.5ortFields.Clear
ws.50rt.S5ortFields.Add
Feyv:=w=s.Range ("B11:B" & posledniRadesk),
SortOn:=xlS5SortOinValues, COrder:=xlAscending, Datalption:=xlScortNormal
With ws.5ort
.SetRange rozsah
Header = xlYes
MatchCase = False
Lrientation = X1TopToBottom
Bpply
End With

End Sub



PRILOHA P IX: TRIDENI, FILTR A VYMAZANI FILTRU
OPATRENI

Suk FiltrovatCpatreniPodleStawvul)
Dim ws As Worksheet
Dim stav As String

Set ws = ThisWorkbook.Sheets ("Opatieni™)

stav = InputBox("Zadej stav opatfeni pro filtrovani:" & vhCrLf & _

"_ Navrzeno" & wvbCrLf & "- V fesSeni” & vbCrLf & "- Dokondeno™ & whCrLf & "- Odmitnuto™,
"Filtr stavu opatfeni™)

If stav = "" Then Exit Sub

ws.Range ("B11:M11") .AutoFilter Field:=11, Criterial:=stav
End Sub

Suk SeraditCpatreniPodleStavual()
Dim ws &s Worksheet
Dim posledniRadek As Long
Dim rozsah As Range
Dim customOrder As String

Set w2 = ThisWorkbook.Sheets ("Opatfeni™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(x1Up) .Row
Set rozsah = ws.Range ("B1l0:M" & posledniRadek)
customlrder = "NavrZeno,V Zedfeni,Dokondéeno,Odmitnuto™
If ws.AutoFilterMode Then ws.BAutoFilter.ShowRAllData
ws.5o0rt.SortFields.Clear
ws.Sort.SortFields.Add _
Key:=ws.Range ("L12:L" & posledniRadek), _
SortCn:=xlSortCnValues, Order:=xliscending, Datalption:=xlSortNormal
With ws.Sort
.SetRange rozsah
.Header = xl¥es
MatchCase = False
.Orientation = xlTopToBottom
.SortFields (1) .customOrder = customCrder
LApply
End With

End Sub

Sub SeraditOpatreniPodleTerminu()
Dim ws As Worksheet
Dim posledniRadek As Long
Dim rozsah &s Range

Set ws = ThisWorkbook.Sheets ("Opatfeni™)
posledniRadek = ws.Cells (ws.Rows.Count, 2).End(x1Up).Row
Set rozsah = ws.Range ("Bl0:M" & posledniRadek)
If ws.AutoFilterMode Then ws.hAutoFilter.ShowhAllData
wW3.50rt.5ortFields.Clear
ws.5ort.SortFields. Add _
Key:=ws.Range ("J12:J" & posledniRadek), _
SortOn:=x15ortOnValues, Order:=xlAscending, Datalption:=xlSortNormal
With ws.Sort
.S5etRange rozsah
.Header = xl¥es
.MatchCase = False
.Orientation = xl1TopToBottom
LBpply
End With

End Sub



Sub ResetovatOpatreni ()
Dim w=s A= Worksheet
Dim posledniRadek As Long
Dim rozsah As Range

Set w2 = ThisWorkbook.Sheets ("Opatfeni™)
posledniRadek = ws.Cells (ws.RBows.Count, 2).End(x1Up) .ERow
Set rozsah = ws.Range ("BLO:M"™ & posledniRadek)
If ws.hutoFilterMode Then ws.AutoFilter.ShowlAllData
ws.5o0rt.S5ortFields.Clear
w2.50rt.S5ortFields.Add _
Eey:=ws.Range ("B12:B" & posledniRadek), _
SortOn:=xl1S5ortCmValues, Order:=xlhscending, DataOption:=xlSortNormal
With ws.Sort
.SetRange rozsah
+Header = xl¥es
MatchCase = False
JLOrientation = X1TopToBottom
Apply
End With

End Sub



PRILOHA P X: KATALOG AKTIV MODELOVE ORGANIZACE

Kriticnost
ID Aktiva [Nazev Kategorie [(hodnota)
A001 Databéaze darcl Informacni 5
A002 E-mailovy server Technologické 4
A003 Notebook projektového manaZzera Technologické 4
A004 Stary nabytek v kancelafi Fyzické 1
A005 Kavovar Fyzické 1
A006 Smlouvy s partnery Pravni 5
A007 Terenni pracovnici Personalni 5
A008 Centralni kancelaf Fyzické 4
A009 Mobilni telefon koordinatora Technologické 3
A010 Ugetni software Technologické 4
A011 Dekorace vzasedaci mistnosti Fyzické 1
A012 Darcovsky webovy portal Technologické 3
A013 Bezpecnostni kamery v kancelafi Bezpecnostni 3
A014 Plany evakuace Bezpecnostni 4
A015 Vnitfni smérnice organizace Informacni 3
A016 Dobrovolnici Personalni 4
A017 Seznam pfijemcl pomoci Informacni 4
A018 Smlouvy o pojisténi Pravni 4
A019 Pristupové Cipy ke kancelafim Bezpecnostni 3
A020 Zasoby potravin pro distribuci Fyzické 4
A021 Oznaceni mistnosti Informacni 2
A022 Kancelafské potfeby Fyzické 2
A023 Zalohovaci disk serveru Technologické 4
A024 Databaze zaméstnanci Informacni 4
A025 Webové stranky organizace Technologické 2
A026 Zdravotni dokumentace klientl Informacni 5
A027 Léky pro humanitarni zasahy Fyzické 5
A028 Finan¢ni rezerva Jiné 5
A029 Pfenosné stany a pfistfeSky Fyzické 3
A030 Router a sitova infrastruktura Technologické 4
A031 Nahradni periferie Fyzické 2
A032 Seznam kontakt(l na krizové slozky Informacni 2
A033 Pfistupové udaje k bankovnimu tG¢tu Informacni 5
A034 Interni Skolici materidly Informacni 3
A035 Zapisy z porad Informacni 3
A036 Regulérni zaméstnanci Fyzické 5
A037 Zaznamy o $koleni zaméstnanc( Informacni 3
A038 Stany pro krizové ubytovani Fyzické 4
A039 Zasoby vody Fyzické 4
A040 Loga a grafické podklady Informacni 2




PRILOHA XI: KATALOG HROZEB MODELOVE ORGANIZACE

ID Hrozby |Nazev Kategorie [Cetnostvyskytu (Dopad
HO01 Zneuf?iti osobnich tdajt darcl Informaéni 3 5
H002 Unik datv disledku kybernetického Gtoku Technologické 4 5
HO003 Ztrata databaze kvlli chybé zalohovani Technologické 2 4
HO004 Vlypadek serveru Technologické 3 3
HO005 Phishingovy ltok na uZivatele Informacni 3 4
H006 Ztrata e-mailové komunikace Technologické 2 3
H007 Kradez notebooku s divérnymi daty Fyzické 3 4
Ho08 PoSkozeni nebo ztrata dat Technologické 2 4
Ho09 Neautorizcivany pfistup k citlivym Informa&ni

dokumentim 3 4
HO10 l'Jr’az zameéstnance zplsobeny nestabilnim Fyzické

nabytkem 2 2
HO11 Zkrat nebo Gnik vody zplsobujici $kodu Fyzické 2 2
HO12 Ztrata dlleZitych smluv Pravni 2 4
HO13 Poru$eni smluvnich podminek tfeti stranou  |Pravni 2 3
HO14 Neplatné nebo neaktudlni smlouvy Pravni 2 4
HO15 Nepokryti specifickych rizik v pojisténi Pravni 2 3
HO16 PoZar nebo zaplava Fyzické 2 5
HO17 Vniknuti nepovolané osoby Bezpecnostni 2 3
HO18 Vypadek elektfiny omezujici provoz Technologické 3 2
HO19 Ztrata nebo kradez telefonu s citlivymi daty Fyzické 3 4
H020 Nevymazana data pfi zméné zafizeni Technologické 2 3
H021 Ztrata Gcetnich dat kvali softwarové chybé Technologické 2 4
Ho22 N,eoprévnéné manipulace s ucetnimi Technologické

zaznamy 2 3
H023 Ptrekazka evakuacénimu prichodu Fyzické 2 2
H024 DDoS utok omezujici pFistup Technologické 3 4
H025 Unik platebnich informaci Technologické 2 5
H026 Zména obsahu po utoku Technologické 2 4
H027 Selhani zaznamového zafizeni Technologické 2 3
H028 ZneuZiti zaznamd k poruseni soukromi Bezpecnostni 2 4
H029 Zastaralé nebo chybné evakuacni plany Bezpec€nostni 2 3
HO030 Nedostupné plany v dobé incidentu Bezpecnostni 2 4
HO31 Zastaralé interni postupy Informacni 3 2
H032 Nedodrzovani internich pfedpis( Informacni 2 3
HO33 Zneuziti pravomoci dobrovolnikem Personalni 2 4
HO34 Nedostatecné zaSkoleni Personalni 3 3
HO35 Neprofesionalni chovani viici klientovi Personalni 2 2
HO36 Unik Gdajti o pfijemcich Informaé&ni 3 5
H037 Ztrata informaci kvGli technické chybé Technologické 2 4
HO38 Duplikace pfistupového média Bezpecnostni 2 3
HO39 Ztrata Cipu bez zablokovani pfistupu Bezpecnostni 3 3
H040 Zkazeni zasob Fyzické 2 3
HO041 Kradez potravin ze skladu Fyzické 2 3
H042 Nedodani zasilky véas Fyzické 2 2
H043 Nesrozumitelné znaceni branici evakuaci Informacni 2 3
H044 Neaktudlni oznaceni kancelafi Informacni 2 2
H045 Nedostatek spotfebniho materialu Fyzické 2 2
HO46 Zpozdéni dodavky pfi potfebé Fyzické 2 1
HO47 Selhani zalohovaciho procesu Technologické 2 4
H048 PoSkozeni nebo ztrata disku Technologické 2 3
H049 Neautorizovany pfistup k osobnim tidajlm  |Informacéni 3 4
HO50 Ztrata informaci o pracovnicich Informacni 2 3




HO51

H052
H053
H054
HO055
HO056
HO057
H058
H059
HO060
HO061
H062
H063
H064
Ho65
H066
Hoe7
H068
H069

HO070

HO071
H072
H073
HO074
HO075

H076

HO077
H078
HO079
HO080

Hacknuti webu a zvefejnéni nevhodného
obsahu

Vypadek webu

Zverejnéni zdravotnich zaznam(

Ztrata nebo smazani lékafskych udajd
Nevhodné skladovani ovliviujici Géinnost
Ztrata zasilky béhem prepravy

ZneuZziti prostiedki

Nevhodné investovani rezervy

Poskozeni materialu v ddsledku pocasi
Nespravné uskladnéni

Neautorizovany pfistup do sité

PietiZeni sité vlivem Gtoku
NepouZitelnost zafizeni pfi potfebé
Poskozeni bez zalohy

Zastaralé nebo chybné kontakty
Nedostupnost seznamu béhem incidentu
PFistup tfeti strany k uc¢tu

ZneuZziti pfihlaSovacich adajd

Zastaraly obsah

Neautorizovana zména $kolicich dokumentt

Nedodrzeni pracovnich povinnosti

Etické pochybeni

Ztrata zdznamu ovliviujici audit
Nespravna evidence absolvovanych Skoleni
Nedostate¢né vybaveni béhem nasazeni
Poskozeni stand kvdli nespravnému
skladovani

Kontaminace vody

Nedostatek v dobé potfeby

Zneuziti loga tfeti stranou

Zvefejnéni nevhodného grafického obsahu

Technologické

Technologické
Informacni
Informacni
Fyzické
Fyzické

Pravni

Pravni

Fyzické
Fyzické
Technologické
Technologické
Fyzické
Technologické
Informacni
Informacni
Informacni
Informacni
Informacni

Informacni

Personalni
Personalni
Informacni
Informacni
Fyzické
Fyzické
Fyzické
Fyzické

Informacni
Informacni
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PRILOHA XII: KATALOG ZRANITELNOSTI MODELOVE

ORGANIZACE

ID Zranitelnosti |Nazev Kategorie (Mira
2001 NeSifrovana databaze Technologické 5
2002 Nezabezpecené Wi-Fi pfipojeni Technologické 4
2003 Nepravidelné zalohovani Technologické 4
2004 Zastaraly operacCni systém Technologické 5
2005 Chybéjici Skoleni uZivatell o phishingu Personalni 3
2006 Chybéjici zaloha Technologické 4
2007 Neuzamcené mistnosti Fyzické 5
7008 Nedostate¢na udrzba bézného vybaveni Technologické 2
7009 Slabé nebo opakované pouzivané hesla Technologické 3
2010 Neexistence pravidelné kontroly vybaveni Fyzické 2
2011 Nezajistény elektricky pfivod Fyzické 2

NedodrZeni Lhiit pro uchovavani
2012 P

dokumentace Pravni 3
2013 . . . . —

Smlouvy neobsahuji dolozky o odpovédnosti |Pravni 4
2014 Chybéjici havarijni plan Bezpecnostni 4
2015 Neexistujici politika pfistupovych prav Bezpecnostni 5
2016 Absence zalozniho napajeni Technologické 3
2017 Chybéjici moznostvzdaleného smazani Technologické 4
7018 Neexistence procesu pro vymaz dat pfi

pfevodu zafizeni Technologické 3
7019 Zastaraly software bez zaloh Technologické 4
2020 Chybéjici logovani pfistupu Technologické 3
72021 Spatné rozmisténi nabytku a dekoraci Fyzické 2
2022 Pouzivani nevhodnych elektrickych zafizeni  |Fyzické 3
2023 Nenakonfigurovana sitova ochrana Technologické 4
2024 Chybéjici Sifrovani datovych pfenosd Technologické 4
2025 Nezabezpeceny redakeni systém webu Technologické 4
2026 Zastaraly hardware bez zaloh Technologické 3
2027 Zneuziti pfistupovych opravnéni Bezpecnostni 4
2028 Neexistence pravidelné revize pland Bezpecnostni 3
2029 Fyzické plany nejsou snadno pfistupné Bezpecnostni 2
2030 Neexistence revizi smérnic Informacni 3
2031 Slaby dohled nad implementaci pravidel Informacni 2
2032 Dobrovolnici nemaji ovéfenou bezihonnost |Personalni 4
7033 Neexistujici Skolici plan Personalni 3
2034 Neexistujici eticky kodex Personalni 3
2035 Nesifrované uchovavani osobnich Gidajl Informacni 5
2036 Neaktualni seznam zakonnych povinnosti Pravni 2
2037 Chybéjici pravni pfezkum smluv Pravni 3
2038 Chybéjici systém pro deaktivaci piistupl Bezpecnostni 3
2039 Neexistujici sprava vydanych ¢ipl Bezpecnostni 3
2040 Nevhodné skladovaci podminky Fyzické 3




2041
2042
2043
2044
2045
2046
2047
2048
2049
2050
2051
2052
2053
2054
2055
2056
2057
2058
2059
2060

2061

2062
2063
2064
2065
2066
2067
2068
2069
2070
2071
2072
2073
2074

Slabé fyzické zabezpeceni skladu

Chybéjici plan logistiky a sledovani dodavek
Nevyrazné znaceni mistnosti

Nepfehledna evidence rozmisténi kancelafi
Neexistence monitoringu zasob

Chybéjici smlouvy s dodavateli

Zalohovani neni pravidelné testovano
Nechranéné fyzické umisténi disku
Chybégjici fizeni opravnéni

Nezabezpetend administrace webu
Nedostatek serverovych prostredk
Chybéjici kontrola teploty

Nesledovana logistika

Chybéjici vnitfni finanéni kontrola
Neexistence investi¢nich pravidel
Neexistence kontrolniho systému skladu
Router bez nastaveného firewallu

Chybéjici sitové monitorovani

Nepravidelna kontrola funkCnosti zafizeni
Neexistence nahradnich komponent

Neexistence aktualiza¢niho procesu kontakt(
Papirova forma neni dostupna elektronicky
Sdilené pfihlaSovaci tdaje

UloZeni hesel v otevieném formatu

Skolici materiély nejsou revidovany
Neexistence fizeni verzi dokumentd
Chybéjici pfistupova kontrola k zapisdim
Chybéjici kontrolni mechanismy vykonu
Chybné zaznamenavani dat do systému
Nevytvofeny kontrolni seznam vybaveni
Sklad bez regulace teploty a vihkosti
Chybéjici sledovani zasob vody

Loga nejsou chranéna autorskym pravem
Chybéjici kontrola nad publikacemi

Fyzické
Fyzické
Fyzické
Informacni
Fyzické

Pravni
Technologické
Fyzické
Informacni
Technologické
Technologické
Fyzické
Fyzické

Pravni

Pravni

Fyzické
Technologické
Technologické
Fyzické
Fyzické

Informacni
Informacni
Informacni
Technologické
Informacni
Informacni
Informacni
Personalni
Informacni
Fyzické
Fyzické
Fyzické
Informacni
Informacni
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PRILOHA P XIII
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