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ABSTRAKT

Tato bakalafska prace je zaméfena na navrh zabezpeceni sportcentra. V teoretické Casti je
popsana zékladni terminologie a zaklady fizeni rizik. V praktické Casti je rozebran
souCasny stav zabezpeCeni, vytvofena casova kategorizace navsStévnosti objektu a
provedena analyza rizik, spolu s vyhodnocenim. Posléze je navrhnuto vhodné bezpe¢nostni

opatteni, ktera reaguji na identifikovana rizika.

Kli¢ova slova: sportcentrum, analyza, opatieni, rizika, bezpecnost

ABSTRACT

This bachelor thesis focuses on the design of the security of a sports centre. In the
theoretical part, the basic terminology and basics of risk management are described. In the
practical part, the current state of security is analysed, a time categorisation of the
attendance of the facility is created and a risk analysis is performed, together with an
evaluation. Afterwards, appropriate security measures are proposed to respond to the

identified risks.

Keywords: sports centre, analysis, measures, risks, safety
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UvVOD

V soucasné dobé¢ c¢eli riznym typiim hrozeb téméi kazda organizace. Nejinak je tomu i u
sportovnich center, kterd& se mohou potykat napf. s ekonomickymi, technickymi a
pfirodnimi vlivy. Sportovni centra hraji dulezitou roli nejen v oblasti volnocasovych
aktivit, ale také v podpote zdravého zivotniho stylu a komunitniho zivota. V budové se
nachazi mnozstvi cenného vybaveni, jako jsou sportovni stroje, pomucky, elektronika nebo
technicka zafizeni, ktera jsou Casto finan¢n¢ naro¢na na pofizeni i udrzbu. Z téchto divoda
je nezbytné zajistit odpovidajici uroven zabezpeceni objektu, majetku a predevsim osob —
jak zaméstnanct, tak néavstévnikl — a to nejen pfed fyzickymi hrozbami. Vybrané
sportcentrum potada rizné sportovni a spolecenské akce a je pomérné oteviené vetejnosti,
coz zvySuje naroky na bezpecnostni opatieni. Kazdoro¢né jej navstivi tisicovky lidi. V této

bakalaiské praci bude konkrétni sportcentrum anonymizovano.

Teoreticka ¢ast je vénovana zakladnim pojmim. Popsan je také proces fizeni rizik.

V posledni kapitole jsou popsany nejpouzivanéjsi metody analyzy rizik.

V praktické Casti se prace zaobird piimo vybranym sportcentrem. Nejdiive je
popsano, k ¢emu sportcentrum slouzi a kde se nachazi. Déle je shrnut soucasny stav
zabezpecCeni, ktery je rozdélen do 4 skupin: perimetrickd, plastova, prostorova a
pfedmétova ochrana. Je zde také stru¢né popsdna poZarni bezpecnost. Byla vytvofena
kategorizace navstévnosti, kterd je dllezitda pro analyzu rizik. Byly vyuzity metody
Checklist a FMEA. Vysledkem analyz jsou zjiStény nedostatky v zabezpeceni sportcentra a
identifikovana rizika. Posledni ¢ast se vénuje névrhu bezpefnostnich opatieni, které

vychazi z analyz rizik. Opatieni maji za cil sniZit rizika ve sportcentru.

Cil bakalatrské prace je navrhnout zabezpeceni konkrétniho sportcentra. Dilé¢imi cili
jsou zhodnoceni soucasného stavu zabezpe€eni, identifikovani rizik pomoci vybranych

analyz rizik a jejich nasledné vyhodnoceni.
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I.

TEORETICKA CAST
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1 ZAKLADNI TERMINILOGIE

V této kapitole budou objasnény zakladni odborné pojmy, aby byla dand problematika
dobie srozumitelnd. Jednd se zejména o aktivum, hrozby, riziko, zranitelnost a

protiopatieni. Tyto pojmy jsou také diilezité pro porozuméni procesu tizeni rizik.

1.1 Aktivum

Za aktivum lze povazovat vSe, co ma pro spole¢nost hodnotu, kterd mize byt narusena
hrozbou. Také objekt mtize byt aktivem. Aktivum Ize rozdélit do dvou zakladnich skupin:
aktiva hmotné (finance, cenné papiry, vybaveni provozovny atd.) a aktiva nehmotné
(informace, know-how, autorskd prava atd.). U aktiva se také pouziva pojem hodnota
aktiva, jelikoz vSechny aktiva v organizaci nemaji pro ni stejnou hodnotu. Hodnota je
ovSem velmi subjektivni. [1][2] Pouzivaji se tyhle hlediska: ,, porizovaci naklady ¢i jina
hodnota aktiva, diilezitost aktiva pro existenci ¢i chovani subjektu, naklady na preklenuti
pripadné skody na aktivu, rychlost odstraneni pripadné skody na aktivu, jind hlediska . [3]
Dulezit¢ je také vzit na védomi, zda pii poskozeni aktiva je aktivum jednodusSe
nahraditelné, nebo se jedna o jedinecné aktivum. V organizaci miize byt nespocet aktiv,
proto se aplikuje seskupeni aktiv. To znamend, Ze se vytvoii skupiny aktiv, které mayji
podobné vlastnosti napt. dle ucelu. Tato skupina aktiv pak vystupuje jako jedno aktivum.
Pokud ovSem pak navrhujeme protiopatfeni na skupinu aktiv, musi byt aplikovatelné na

kazd¢ aktivum ve skuping. [3]

1.2 Hrozba

Cilem hrozby je ptisobit pfimo na aktivum, nebo na bezpecnostni opatieni s vidinou ziskat
piistup k aktivu, aby mohla aktivum poskodit, zni¢it, znehodnotit atd. Nejdiive musi byt
ovSem hrozba aktivni, aby mohla plsobit na aktiva, zdrojem hrozby muZe byt napf. sila,
zvlastni uddlost, osoba. Hrozba mulze byt lidského ptvodu, ptirodniho nebo technického
puvodu a muzou byt ndhodné a cilené. Dopad hrozby znamend, jak je pro nas hrozba
nebezpetna z financniho hlediska at’ uz ztraty, zpohledu ze ndm aktivum nebude

generovat finance, nebo z pohledu vynalozenych financi na opravu aktiva. [1][2]

Hrozba miZe nabyvat rtiznych urovni. Uroveii lze hodnotit podle 3 bodi:
nebezpecnost — potencial hrozby zplsobit Skodu; piistup — Sance, ze hrozba dostane az

k aktivu, kterému zptlisobi ijmu; motivace — pisobeni hrozby proti aktivu. [3]
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Hrozby lze rozdélit do dvou kategorii z hlediska pisobeni: vnéj$i hrozba a vnitini
hrozba. Do vnéjSich hrozeb patii: politické hrozby — kde mize byt hrozba zména vlady,
statniho zfizeni; ekonomické hrozby — zde mizeme zaradit inflaci, Spatné financni kurzy,
investi¢ni hrozby; socialni hrozby — demograficka hrozba, hrozba, Ze zaméstnanci nebudou
dostate¢né kvalifikovani pro ur€ity typ prace; technologické hrozby; legislativni hrozby;
ekologické hrozby. Vnéjsi hrozby jsou specifické tim, ze nejdou ovlivnit. Jediné, co
muzeme udélat, tlumit jejich nasledky. Do vnitinich hrozeb lze zaradit: procesni hrozby —
Spatné pracovni procesy; persondlni hrozby — nedostateCna kvalifikace, nepozornost,
kradeze; vécné hrozby — hluk, vibrace, teplo, zafeni. Oproti vnéj§im hrozbam jdou vnitini

hrozby ovlivnit, ¢i dokonce eliminovat. [1]

1.3 Riziko

Pojem riziko pochdazi piiblizné ze 17. stoleti, kdy byl spojovan s plavbou na mofi. Italsky
pojem risco Ize chapat jako uskali, odvazit se. Pozd¢ji zacali lidé chapat riziko ve smyslu,
7e miizou néco ztratit. [3] Definice rizika neni jednoznaéné obecnd, proto se lze pouzit vice
definici: ,,MozZnost, Ze specificka hrozba vyuZije specifickou zranitelnost systému,
Nebezpeci chybného rozhodnuti, Pravdépodobnost vzniku ztraty*. [3] Riziko lze také
rozdélit na kategorie podle hrozby, jenz pusobi na aktiva napf. politickd rizika,
ekonomickd rizika. Riziko miZze byt také déleno =z pohledu: predvidatelnosti,

ovlivnitelnosti, plivodu, hlediska hodnoceni, rychlosti vyvoje. [3][4]

Uroven rizika lze vypocitat pomoci rovnice (1).

L dopad * pravdépodobnost vyskytu
Riziko = — - — (D
bezpectnostni opattreni

1.3.1 Zbytkové riziko

Na zbytkové riziko mizeme nahlizet z vice pohledl. Jednim mize byt, ze za zbytkové
riziko miizeme povazovat takové riziko, které nebylo minimalizované i po provedeni
opatfeni, a to z ditvodu, Ze dané riziko neptfedstavuje pro organizaci realnou hrozbu. Pro
zbytkové riziko je velmi diilezitd referencni Groven rizika, pficemz by zbytkové riziko
nemélo piesahnout referenéni hodnotu. Urovei referenéni hodnoty musi byt velmi nizka,

aby ptipadné zbytkové riziko zplsobilo minimalni Skody. Referen¢ni hodnota je
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definovana v legislativé, standardech, normach, nebo pfimo danou organizaci. DalSim
pohledem muze byt to, ze bylo oSetfovano pfili§ velké riziko a urcitd ¢ast nebyla oSetiena,
coz se také da povazovat za zbytkové riziko. Tietim pohledem muze byt, Ze sniZeni

zbytkového rizika na nulu, je finanéné naro¢né, tudiz se dané organizaci nevyplati fesit.

[11[3]

1.4 Zranitelnost

Zranitelnost popisuje, jak moc je systém slaby vici hrozbam. Kazdé aktivum ma tuto
vlastnost. Samotna zranitelnost neptisobi Skodu na aktivum, musi totiz existovat hrozba,
ktera této zranitelnosti vyuzije. Aby se zranitelnost snizila, musi se zavést urcité opatfeni.
Opatieni musi byt velmi pfesné, pokud je pouZzito Spatné opatieni, mlize to pfedstavovat
dalsi zranitelnost. OvSem pokud neexistuje pro zranitelnost hrozba, nemusi se zavadet
opatieni, pouze je doporuCeno kontrolovat zranitelnost, zda se neméni. ,, Zranitelnost
vznikne vsude tam, kde dochazi k interakci mezi hrozbou a aktivem . [3] Zranitelnost mize
nabyvat riznych trovni. Uroveti vychazi ztéchto dvou kritérii: citlivost a kritiénost.
Citlivost znamend, jak moc je aktivum nachylné k poskozeni. Kriti¢nost znaci, jak je moc

aktivum je dulezité pro danou organizaci. [3][5]

1.5 Protiopatreni

Protiopatfeni maji za kol sniZzit zranitelnost, pravdépodobnost nebo dopad hrozby pomoci
procestt nebo technickych prvki. Protiopatieni je definovano efektivitou a naklady.
Efektivita posuzuje, jak moc bude protiopatieni prospésné proti hrozb¢. Naklady znaci, jak
moc bude finanén€ néarotné zavedeni protiopatieni. Ne kazdé protiopatieni mlZe byt

smysluplné, z hlediska malé efektivity a vysokych nakladu. [1]

1.6 Zavér kapitoly

V téhle kapitole bylo cilem se seznamit se zékladni terminologii, ktera souvisi s tématem

vvvvv

nasledujicich kapitol, zejména u kapitoly fizeni rizik.
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2  RIZENI RIZIK

Tato kapitola bude vénovana procesu fizeni rizik a budou zde popsany moznosti, jak

s riziky pracovat. V posledni fad¢ se bude vénovat metodam analyzy rizik.

., Rizenl rizik je proces, pri némz se organizace, nebo subjekt snazi zamezit pusobeni
existujicich nebo predpokladanych hrozeb a navrhuje reseni, ktera maji prostrednictvim
vhodnych bezpecnostnich opatieni minimalizovat zavaznost dopadu nebo pravdépodobnost

vyskytu mimoradnych udalosti. “ [1]

2.1 Proces rizeni rizik

Rizeni rizik se skladd z 5 zékladnich bodl: komunikace a konzultace, vymezeni
souvislosti, posuzovani rizik, zvladani rizik, monitorovani a zkoumani procesu. Proces

fizeni rizik je vhodné, aby byl praktikovan v kazdé organizaci. [1]

Komunikace a konzultace by m¢la byt zdkladnim bodem pfi procesu fizeni rizik.
Me¢la by se tykat internich a externich osob. Externi osoby, které jsou zodpovédné za
proces fizeni, jsou obeznameny pro¢ se Cini patficné rozhodnuti. Interni osoby nam

poskytnou informace o tom, jaké rizika vnimaji. [1][3]

Vymezeni souvislosti se zabyvame vnitinimi a vnéj$imi faktory, jez jsou dilezité pii

fizeni rizik a nastaveni kritérii pro vyhodnoceni. [1]

Posuzovani rizik se skldda z: identifikace rizik, analyza rizik, hodnoceni rizik.
Identifikace rizik se skldda z identifikace aktiv a identifikace hrozeb. Identifikace aktiv se
sklada ze seznamu vSech aktiv, které se nachdzi v organizaci. Identifikace hrozeb, mtize
vychdzet ze seznamu, ktery je pfedem sestaven. Posléze je provedena analyza rizik a jeji

vyhodnoceni. [1][3]
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Obrazek 1 Proces fizeni rizik

(zdroj: [1])

Zvladanim se v této fazi rozumi, zvoleni vhodné metody napt. retence, transfer, které
slouzi k oSetteni danych rizik. Je dilezité¢ dbat na to, aby vybrand metoda byla vyvazena,

co se tyce nakladi na zvolenou metodu a snizeni rizika oproti piivodni hodnoté. [6]

Monitorovani znamend pravidelné sledovani rizika 1 daného protiopatieni. Je nutné
jak riziko, tak i protiopatfeni dale sledovat, v Casové intervaly provadét analyzy, zda je

protiopatieni dostatecné. Jelikoz rizika se miizou s ¢asem meénit. [6]

Proces fizeni rizik neni pocetné omezen, proto se miize proces fizeni rizik neustale
opakovat. Je tedy vhodné zvolit ¢asovy interval napt. 1 rok, kdy se bude opakovat proces
fizeni rizik, a to z divodu, Ze rizika jsou v Case proménné, muize byt také nalezeno

efektivnéjsi protiopatieni. [4]

2.2 Metody analyzy rizik

Analyzy rizik jsou velmi komplexni problematika, proto neexistuje jednotnd metoda pro
vSechny analyzy. Vzdy je vhodné pouzit metodu, ktera méa co nejblize k dané
problematice, aby byl zajistén co nejpiesnéjsi vysledek. Metody je vzdy jeste vhodné

konzultovat s dal$i znalou osobou, aby metoda byla co nejpiesnéjsi. [4]
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Pouzivaji se tfi zakladni skupiny metod: kvalitativni, semikvantitativni, kvantitativni.
Kvalitativni metoda pouziva predevsim slovni hodnoceni. Pouzivd se hlavné k zakladni
identifikaci rizik, nebo tam kde nejsou dostatecné data na kvantitativni metodu.
Semikvantitativni metody pouziva Ciselny interval pro lepsi vyjadieni. [1][3] ,, Cilem je
vytvorit Sirsi stupnici hodnoceni, nez kterd je obvykle uzivana pri kvalitativni analyze, ne
vSak navrhnout realistické hodnoty“. [1] Kvantitativni metody funguji na matematickém
principu, v jaké frekvenci se vyskytuji hrozby a jaké jsou posléze dopady. U
pravdépodobnosti vzniku dané hrozby pouzivame také ¢iselné hodnoceni, rozdil je ovsem
v ocenéni dopadu, které se obvykle uvadi z financ¢ni stranky. Nejcastéji je u finan¢ni
stranky pouzivano ALE (anmualized loss expectancy), coz znacni ro¢ni predpokladané
ztraty. Kvantitativni metody jsou velmi piesné, ale jejich provedeni je velmi zdlouhavé. [3]

., Poskytuji viak financni vyjadreni rizik, které je pro jejich zvladani vyhodnejsi“. [3]

2.2.1 ChecKklist

Jedna se nejsnazsi metodu, jelikoz se jedna o seznam, kde pouze krouzkuje ANO/NE zda
jsou piedem definované podminky plnény v organizaci. Kontrolni seznamy maji Siroké
pouziti pii analyze rizik, skrze vlastni nadefinovani otdzek. Checklist by mé¢l obsahovat co
nejdetailnéjsi otazky, aby byl celd dand problematika zohlednéna. Lehkou nevyhodou
muze byt, Ze Checklist svadi k mechanickému pfistupu, jenZ omezuje kreativitu feSit

problémy mimo ramec kontrolniho seznamu. [7][8]

2.2.2 What-if

Tahle metoda je zaloZena na principu, co se stane, kdyZ nastane neocekdvana situace.
Jedna se spiSe o takovou diskusi mezi vice znalymi lidmi, kdy si navzajem kladou otazky a
snazi se na n¢ najit odpovédi, v ptipad¢ nenalezeni odpovédi navrhnuti idedlniho opatieni.

[9]

2.2.3 Predbézna analyza ohroZeni (PHA)

Pfedbéznd analyza ohrozeni se pievazné vyuziva pii ndvrhu opatieni, jelikoz metoda
dokéZe identifikovat hrozby, jiz v brzkych fazich projektu. Metodu lze 1 pouZit ke kontrole
stavajictho opatfeni. , Samotna metoda vyuzZiva kombinace charakteristik procesu a
typovyeh situaci ohrozeni, nap¥. kombinace MEZIPRODUKT a POZAR miize odhalit nizké
hodnoty zapalnosti meziproduktu a tim navrhnout ochranné opatieni. [3] Posléze se

nasledky kategorizuji. [3]
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2.2.4 Ishikawa diagram

Jedné se o grafickou analyzu, n€kdy je také nazyvana diagram rybi kosti. ,, Diagram je
casto pouzivan v procesu tizeni kvality a pri Feseni problémii pro nalezeni korenovych
pricin problému*. [10] Diagram se sklada z menSich kosti: vybaveni, proces, lidé,
materialy, prostiedi, managment. Samotné kosti pfedstavuji mensi problémy. Hlava

ptfedstavuje hlavni problém, ktery analyzujeme. [10]

2.2.5 SWOT analyza

SWOT analyza se sklada ze ¢tyt zékladnich Casti: silné stranky (Strenghts) - patii sem
takové stranky které tvofi organizaci vyjimecnou, oproti ostatnim organizacim; slabé
stranky (Weaknesse) - stranky, které mizou potencialné zbrzdit organizaci pii dosahovani
jejich cilt; pftilezitosti (Opportunities); hrozby (Threats) vSe co by mohlo uSkodit dané
organizaci. Pfi tvofeni analyzy se za¢ind vnitinimi strankami coz jsou silné a slabé stranky,
posléze se prejde na vnéjsi stranky prilezitosti a hrozby. Dal$im krokem je ohodnoceni
parametri a pfifazeni vahy dle zavaznosti. ,, Vysledna SWOT analyza vznikne sectenim
vyndsobenych hodnot s vahami. V konecném vysledku jsou vyneseny hodnoty, odectena
interni a externi cast”. [11] SWOT analyza je velmi oblibena ve firmach, jelikoZ dokaze

ziskat ptehled o vSech okolnostech. [12]

2.2.6 Analyza nebezpecnosti a provozovatelnosti (HAZOP)

Metoda je zalozena na zkoumani odchylek od pivodniho planu. ,, 7ym HAZOP hodnoti
priciny a disledky kazdé odchylky, stavajici ochrannd opatreni i preventivni opatreni za
ucelem stanoveni ndpravnych opatreni®. [13] Metoda HAZOP se hlavné vyuziva pfi
testovani elektronickych systémt. Pro kazdou jednotlivou analyzu musi byt vybrana
charakteristickd slova, ktera nejsou obecna, ale ani pfili§ specificka. Z divodu mozného

ovlivnéni analyzy. [13][11]

2.2.7 PNH analyza

Tato metoda je se sklada z jednoduché rovnice, jenZ vychazi z analyzy rizik (2).

R=PxNx*H (2)
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Pismeno P znaci, jaka je pravdépodobnost, Ze nezddouci situace nastane. Pismeno N
znamena, jak velké nasledky mtizou vzniknout. Posledni pismeno H je nazor hodnotitele,
coz muze ptredstavovat velkou miru subjektivity, proto je vhodné tuto metodu vykonavat
ve vice lidech, nebo alesponi vysledky této analyzy konzultovat s kvalifikovanou osobou. U
kazdé proménné pouzivame stejny pocet hodnot. Obvykle se pouziva hodnoceni 1-5, kde 1
predstavuje spiSe nahodilost a 5 jiz vysokou vaznost. Po dosazeni vSech hodnot vyjde
celkova mira rizika, podle hodnoty, kterd vysla. Dané riziko ptifadime do urcité trovné dle

tabulky 1. [14]

Tabulka 1 Hodnoceni miry rizika

5 >100 Nepfijatelné riziko

4 51-100 Nezadouci riziko

3 11-50 Mirné riziko

2 3-10 Akceptovatelné riziko
1 <3 Bezvyznamné riziko

(zdroj:[14])

2.2.8 Metoda DELPHI

Tato metoda mad velmi zvlaStni vyuziti, jelikoz se vyuzivad pii slozitych a velmi
specifickych zalezitostech, kdy neni budoucnost jista a k analyze nejsou dostupné potiebné
informace. Zalezi zde hlavné na kvalifikovanych osobach, kterym jsou pokladany otazky,

na které odpovidaji. Odpovédi jsou posléze statisticky zpracované. [11]

2.2.9 Metoda rozhovoru

Tahle metoda je zalozena na principu rozhovoru s dotdzanymi osobami. Rozhovor Ize

provést 1 s jednou osobou, to ovSem neni moc efektivni. Doporucuje se tuhle metodu
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provadét s vice osobami. Rozhovor mizeme vést jako standardizovany, kde méme jiz
pfedem definované otdzky, na které musi vSichni respondenti odpovédét. Dalsi variantou je
polostandardizovany rozhovor, ktery dava S$irSi skdlu moznosti, jak na dané otazky
odpovédéet. Poslednim typem je nestandardizovany rozhovor, kdy nejsou v tomto druhu
rozhovoru pfipraveny otazky, jsou zde pouze jen okruhy coz dava vétsi volnost

v pokladani otazek. [11]

2.2.10 FMEA

Metoda FMEA (Failure Mode and Effect Analysis) slouzi k hledani moznych zpusobt
selhani a jejich dopadi. V téhle metod¢ se kontroluji jednotlivé prvky a zjist'uji dopady na
zaklad¢ selhani. Metoda slouzi pfevazné pro studium poruch systémi. Vyhoda je, zZe
metoda dokaZe najit rizika jiz na zacatku, tudiz lze rychleji a efektivnéji reagovat. Cely
postup analyzy je také podrobné¢ dokumentovany. Do analyzy jsou také zapojeny
zainteresované osoby dané firmy, jak sriznymi pracovnimi dovednostmi, tak také z

ruzné firemni hierarchie. [1][15]

2.2.11 ETA

Metoda ETA (Event Tree Analysis) je zaloZena na grafickém a statistickém pftistupu.
Metoda analyzuje proces od zacinajicich udalosti az po vytvafeni koncovych udalosti.
Funguje na principu posouzeni opatieni, zda mé pozitivni, nebo negativni dopad. U této
metody existuji také linie s pravdépodobnosti vzniku poruchy. Tyto linie znaci ucinnost

bezpecnostnich systémil. Jestli jsou uspesné, nebo netispésné. [1][15]
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2.3 Prace s riziky

Pfi nalezeni a vyhodnoceni rizik existuji 4 moZnosti, jak nadale pracovat s rizikem:
retence, redukce, transfer, vyhnuti se riziku. Jakou metodu vyzijeme, zalezi na tabulce
nize. Pfi praci s riziky bychom méli zvazit také dalsi aspekty: ocekavani a ndzory, finanéni
stabilitu. Nékdy miize nastat situace, ze zvladani rizik miize spustit sekundarni riziko,

proto je také dulezité nasledné monitorovani. [1][3]

Tabulka 2 Vybér moznosti

Vysoky dopad Redukce, vyhnuti se Transfer

Nizky dopad Redukce, retence Retence

(zdroj:[1])
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Retence rizika je nejbéznéjsi ptistup k rizikiim, jelikoz organizace miize Celit velkému
poctu rizik, tak proti rizikim ve vétSin¢ pfipadl ale nedéld zadna protiopatieni. Retenci
muze rozdélit na védomou a nevédomou. Védoma znamena to, ze jsme riziko nasli, ale
nevedeme zadné kroky ke snizeni. U nevédomé, nevime, ze dané riziko existuje, a tak si
ani nepfipoustime mozné ztraty. Daéle lze retenci délit na dobrovolnou a nedobrovolnou.
Pti dobrovolné retenci jsou nam znadmy nasledky, pfesto s nimi souhlasime, jelikoz
neexistuji jini varianty. Nedobrovolna retence rizik existuje tehdy, jsou-li rizika nevédomé,
anebo pokud riziko nemiize byt transferovano ¢i redukovano, ptipadné pokud se mu nelze
vyhnout. Retence se nesmi pouzivat v oblastech, kde muize dojit k poruseni pravnich
predpisti napt. bezpecnost a ochrana zdravi pii praci. Nevyhodou téhle metody muze byt
stereotyp, jestlize se nau¢ime na vSechna rizika pouzivat jen retenci, tak pravdépodobné
pouzijeme retenci 1 na dulezité riziko, které potfebuje jiné opatieni, coz milze vést az

k ohrozeni dané organizace. [1][3]

Redukci lze rozd€lit na: snizeni pravdépodobnosti vyskytu pomoci vhodnych
opatieni; snizeni dopadu to je brano jako defenzivni pfistup. Rizika miZzou byt
minimalizovand na dvou strandch hrozby, nebo aktiva. Pti redukci je dillezité vybrat
spravné opatieni, které jsou: ucinnd, piijatelna, efektivni, v€asna. Pti zavadéni opatieni

musi byt brano v tvahu 1 omezeni: ¢asové, finan¢ni, technické atd. [1][3]

Transfer rizika znamena, Ze rizika pfeneseme na jinou organizaci, ktera musi byt
finan¢né siln¢jSi. Tenhle zplsob je také povazovan za defenzivngj$i, jelikoZ piimo
neodstraniujeme riziko, ale pouze se snazime co nejvice utlumit dopad dané situace.

Nejbézngjsi variantu transferu 1ze povazovat pojisténi. [1][3][4]

Vyhnuti se riziku je posledni varianta, kterd neni moc cCastd. Danou aktivitu
neudélame, pouziva se tedy pouze v krajnich ptipadech, kdy uZz jsou rizika velmi vysoka.

[1]

Pti procesu snizovani rizik je také dilezité pocitat s naklady, které miizou byt nekdy
vysoké. Je proto dllezité zhodnotit, zda naklady reflektuji velikost rizika a také dileZitost
aktiva. Obréazek 3 popisuje vztah nakladu a rizika, kdy idealni stav je kdy se body protnou.
Z obrazku také vyplyva, Zze kdybychom chtéli snizit riziko na nulu, tak se néklady
vySplhaji do pfili§ vysokych finan¢nich ¢astek. [3]
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A Naklady

Optimalni stav

Obrazek 3 Vztah nakladu na snizeni rizika

(zdroj:[3])

2.4 Zavér kapitoly

Tato kapitola byla vénovana procesu fizeni rizik, kdy byly popsany také metody analyzy
rizik, véetn¢ postupll, které jsou vyuzity v dal§i kapitole. Zavér kapitoly byl vénovan

metodam snizovani rizika, pomoci riiznych variant.
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II. PRAKTICKA CAST
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3 POPIS VYBRANEHO SPORTCENTRA

Vybrané sportcentrum lezi v Ceské republice, nachazi se na okraji nejmenovaného mésta.
Jedna se o rusnou Ccast, jelikoz v blizkosti se nachazi Skola, ktera je spojena se
sportcentrem. Dale se zde nachazi détské hiisté, venkovni hiisté, fotbalové hiisté s umélou
travou, fotbalové hfisté s pfirodni trdvou, pfirodni areal a parkovisté. Sportcentrum bylo
otevieno v roce 2002. Primarni diivod, pro¢ se sportcentrum zacalo stavét byla télocvicna
pro zékladni Skolu. Dulezité je také zminit celkovy pocet zaméstnancii, kteti se v objektu
pfes den nachdazeji, celkové se zde nachdzi 6 zaméstnanci. Ke sportcentru také nalezi
prilehlé parkovist¢ a venkovni hiisté. Tato prace bude prevazné zaméfena pouze na

sportcentrum, lehce bude pouze zminéno parkoviste.

Budovu sportcentra Ize rozd¢lit na pfedni a zadni ¢ast. V zadni €asti se nachazi dvé
hraci plochy, které slouzi pro sportovni ucely. Nékdy se zde konaji i hromadné akce, plesy,
koncerty, kost vin atd. Za hraci plochou se nachazi sklad, kde jsou ulozeny koberce a zidle.
Ptedni ¢ast je rozdélena na 4 patra. Ve spodnim patie se nachazi bowlingova draha a
kuzelky. Dalsi patro je nejrozsdhlejsi, jelikoz je ve stejné Grovni jako hraci plochy, déle se
v tomto patfe nachazi recepce, Satny pro vetejnost, Satny pro zaméstnance, sauna, squash.
Ve druhém patie se nachazi restaurace, posilovna, hledisté na hraci plochy, propojovaci
mostek se zdkladni Skolou, ktery je opatien mfiZzemi a na druhé stran€ jsou dvefte.
V poslednim patfe se nachdzi dal$i Satna, ovSem uz mensSich rozméri a stoly na hrani
stolniho tenisu, technické zdzemi jako je kotelna, vzduchotechnika. Co se tyce pohybu po
sportcentru neni nijak omezen. To znamend naptiklad Ze se lze dostat do posilovny, bez
zadné kontroly. Spoléhd se zde pouze na spravce nebo obsluhu na recepci a také na

kamerovy systém, ktery neni idedlni.

Dulezité je také zminit oteviraci dobu. Tu lze rozdé€lit na 2 Casti: restaurace a
sportcentrum. Oteviraci doba restaurace je 11:00 — 22:00, nejvice lidi se zde nachazi hned
po otviraci dobé, jelikoz sem mifi na obéd. U sportcentra zacind oteviraci doba jiz v 8:00 a
kon¢i 22:00. Sportcentrum dopoledne hojné navstévuji Zaci zakladni Skoly, kteti zde maji
télocvik. V odpolednich hodinach jsou zde pak sportovni krouzky jako: basketball, florbal,
kuzelky, stolni tenis nebo si jednotlivci jdou zacvicit do posilovny. Pres vikend se zde
konaji sportovni turnaje. Po zavieni sportcentra se zde nachazi uklizecky. O vikendu jsou

zde od 0:00 —8:30. Ptes tyden jsou zde od 4:00 —12:30.
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Obrazek 4 Poloha sportcentra

(zdroj: vlastni)

3.1 Zavér kapitoly

Tato kapitola byla vénovéana zakladnim informacim o sportcentru. Cilem téhle kapitoly
bylo seznamit se s polohou sportcentra, vyuziti sportcentra, co se v okoli nachazi za dalsi

budovy. Oteviraci dobou a navstévnosti sportcentra.
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4 SOUCASNY STAV ZABEZPECENI

Soucasny stav zabezpeceni sportcentra obsahuje zakladni prvky zabezpeceni. Nejvice je
zde dbano na pozarni ochranu, a to z diivodu, ze v urcitych situaci se zde nachazi vysoky
pocet osob. Dale je ve sportcentru kamerovy systém, nevyhodou je ovSem ze vétSina
kamer sméfuje na sportovisté, aby spravce mél prehled kde se co déje. Dale jsou také
v urCité Casti objektu umistény prvky poplachového zabezpecovaciho a tisnového systému
(PZTS) konkrétné PIR detektory. Sportovisté budou dale rozepsana v prostorové ochrang.
Soucasny stav je rozd€len na perimetrickou, plastovou, prostorovou a predmétovou

ochranu. V posledni ¢asti je popsana pozarni ochrana.

4.1 Perimetricka ochrana

Jelikoz se jedna o objekt, ktery je volné pfistupny vefejnosti a také se nachazi v blizkosti
dalSich objektt, tak zde neni zddnd perimetrickd ochrana pomoci plotl, okrasnych ketii
atd. realizovéna. U perimetrické ochrany se také nachazi rozsahlejsi parkovisté, které neni
nijak stfezeno. Parkovisté je rozdéleno na 2 casti. Celkova kapacita parkovisté je 60
vozidel. Parkovist¢ je volné piistupné, vjezd na parkovisté neni nijak omezen. Jedina

kamera je na budové a zabird pouze ¢ast ptedniho parkoviste.

4.2 Plastova ochrana

V plastové ochrané€ jsou primarne rozebrany vstupy a vystupy. Sportcentrum ma celkem 6
vstupll. OvSem za legitimni vstupy lze povaZovat 2 vstupy, 3 vstupy slouZzi jako tnikové.
Posledni vstup je skrze sklad. Za hlavni vstup lze povaZovat sklenéné automatické dvefte.
V blizkosti dvefii se také nachazi kliovy trezor pozarni ochrany (KTPO). Naproti dvefi se
hned nachazi recepce. Dalsi vstup je po terase ptimo do restaurace. Tento vstup se ovSem
v zimnich mésicich nepouziva. Hrozi zde uklouznuti na schodech. 2 nouzové vystupy se
nachézi pfimo u hraci plochy v bo¢nich sténach. Dvefe jsou opatfeny panikovym kovanim
a také jsou napojeni na elektrickou pozarni signalizaci (EPS). Tyto vystupy také n&kdy
slouzi pro zasobovani, pokud se na sportovni plose kona kulturni, nebo sportovni akce.
Posledni nouzovy vystup se nachazi u squashe. Jak jiz bylo zminé€no jednéd se o nouzovy
vychod, dvefe nejsou osazeny panikovym kovanim. Velk4 nevyhoda je ovSem, ze dvefe
jsou zamcené. Dle spravce se vedle dvefi nachéazi sklenéna skiinka, kde je kli¢. V ptipadé
poplachu se pocita, ze se skiiitka rozbije a dvefe si odemkneme. OvSem pii prohlidce

objektu bylo zjisténo, ze kli¢ je pfimo ve dvefich. Za posledni vstup do sportcentra 1ze
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povazovat vstup ptes sklad, kde jsou uschovany zidle a koberce. Sklad je uzamceny. Kli¢
od skladu ma spravce a dalsi jsou na recepci. Slabinou zde je, ze zadné vstupni dvere
neobsahuji magneticky kontakt, tudiz nasilny vstup do objektu nebude zaznamenan hned.
Dalsi slabina mlze byt u hlavnich dvefi, kde se nachéazi prosklend plocha, ovSem neni
osetfena glassbreak detektorem, nebo f6lii. Co se tyce oken, tak se ve prizemi nenachazi
moc oken, konkrétn€ se zde nachazi 1 okno. Okno se nachazi v Satn€. Umisténi okna neni
idedlni, jelikoZz se nachazi v malé vySce, tudiz miize zde byt riziko vniknuti. DalS$im
prvkem plastové ochrany je kamerovy systém. Celkem je na budové umisténo celkem 5
kamer. Jedna kamera je umisténa v predni ¢asti budovy. Umisténi kamery je vhodné,
jelikoz zabira prostor, kde se nachdzi stojan na jizdni kola a taktéz zabira ¢ast predniho
parkovisté. OvSem co jiZ neni idedlni je kabel, ktery vede ke kamefe, jelikoZ neni uschovan
do krytky, to miZze vést k leh¢imu poskozeni kamery viz. Obrazek 5. Zbylé 4 kamery jsou
v zadni ¢asti, kde se nachazi vstupy do skladu a multifunkéni htisté. VSechny kamery jsou
vybaveny IR pfisvitem, tudiz i za zhorSenych svételnych podminek jsou schopny zdznamu.

Ovsem zaznam z kamer neni v idealni kvalité.

Obrazek 5 Kamera na ptedni ¢asti

(zdroj: vlastni)
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Obrazek 6 Hlavni vstup

(zdroj: viastni)

El ‘!jl!!---:'

Obrazek 7 Vstup pfes terasu

(zdroj: vlastni)
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4.3 Prostorova ochrana

K prostorové ochrané je zde pouzito kombinace kamerového systému a PIR detektort.
Celkové je v budové rozmisténo 18 kamer, které vétSinou zabiraji sportovisté. Doba
uchovani zaznamu je dle spravce sportcentra 30 dni. V budové se nachazeji 2 klavesnice
pro zastfezeni / odstiezeni. Prvni kldvesnice se nachazi u hlavniho vstupu. V blizkosti této
klavesnice se nenachazi zadny PIR detektor. Nachazi se zde pouze kamera. Nejblizsi PIR
detektor se nachazi az u recepce. OvSem pred detektorem se nachazi kvétina, coz mize mit
za nasledek snizeni rozpozndvaci schopnosti detektoru. Druhd klavesnice se nachdzi u
htisté na squash. V blizkosti téhle klavesnice se nenachazi zadny PIR detektor a ani

kamera.

Obrazek 10 Klavesnice

(zdroj: viastni)

Nejdiive je popsan suterén, jelikoZ je nejmensi a nachédzi se zde pouze bowlingova
dréha, bar, kuzelkova draha a malé hledisté tak zhruba pro 40 osob. Dale se zde nachézi
skiinky na osobni véci sportovct. V suterénu jsou zde umistény pouze 2 kamery, které
sméfuji pouze na hraci drahy, aby mél spravce prehled. OvSem Zadna kamera v kuzelné
nesmé&fuje 1 na misto kde si kuzelkaii odkladaji cennosti, pokud se zde hraje turnaj, nachazi

se zde vEtsi pocet osob.
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Obrazek 11 Pudorys suterén

(zdroj: vlastni)

Zajimavéjsi je jiz 1. patro, jelikoz je vice rozsahlé. Nachazi se zde uz vice kamer a
PIR detektorii. Nejdilezitejsi jsou kamery, které jsou umistény v chodbach, které smétuji
k Satnam. Hlavnim diivodem je bezesporu riziko kradeZi v Satnach. Pomoci téchto kamer
1ze identifikovat podezielou osobu. Dalsi dulezita kamera je u recepce, jenz zabird prostor
pted recepci. Posledni dulezitd kamera se nachazi v hlavnim vchodu u automatickych
sklenénych dveti. Nejzajimavéjsi prostory jsou zde kancelat spravce a Satny. V kancelafi
spravce se nachazi dilezité véci a cennosti, také se zde nachazi trezor. Zabezpeceni téhle
mistnosti neni idedlni, jelikoz je zde pouzit jeden PIR detektor, pfi¢emz je jesté nevhodné
umistén. Je umistén vice doleva, ovSem trezor se nachazi v pravé ¢asti. V blizkosti trezoru
se také nachazi svétlik, ktery neni nijak zabezpecen. Zbylé 2 kamery monitoruji déni na

hraci plose.
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Obrazek 12 Pidorys 1.patra

(zdroj: vlastni)

Obrazek 13 PIR detektor v kancelafi spravce

(zdroj: vlastni)

U 2. patra se jiz viubec nenachazi PIR detektory, coz miize predstavovat slabinu,

protoze se do objektu Ize dostat i skrze restauraci, ktera tak neni nijak chranéna. Nachazi se
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zde pouze kamery, jedna se nachdzi v restauraci dal$i se nachazi v hledisti. Dalsi se

nachdzi v posilovné, skrze ptehled spravce.
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Obrazek 14 Pudorys 2.patra

(zdroj: vlastni)

V poslednim patie, kde se nachazi his$té€ na stolni tenis, mensi hledisté s kapacitou 30
osob, Satna pro sportovce a technické zdzemi sportcentra. Celé dané patro stiezi pouze 1

kamera, ktera sméfuje na hraci plochu.
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Obrazek 15 Pudorys 3.patra

(zdroj: vlastni)

Celkové u prostorové ochrany je dost nedostatki hlavné se to tyce PIR detektort a
jejich umisténi. Pokud jiz je detektor dobie umistén, nékdy se pfed detektorem nachazi
mensi objekt, coZ snizuje jeho rozpoznavaci schopnosti. Dale by bylo vhodné doplnit
kamery na dal$i mista, aby mél spravce nebo obsluha recepce lepsi piehled. Kamerovy
zdznam se dle spravce uchovdva po dobu 30 dni. Sportcentrum neméa smlouvu
s bezpe€nosti agenturou (SBA). V pfipadé¢ Zze nastane poplach pfijde tak upozornéni
spravei a meéstské policii. MySlenka s méstkou policii neni Spatnd, vzhledem k nizkym
poctim poplachti (informace sdé€lna spravcem sportcentra). Velkou nevyhodou je, Ze
meéstska policie mize v inkriminovany ¢as fesit jinou situaci. Druhou a vétsi nevyhodou je,
ze méstskd policie pres tyden slouzi jen pfes den. O vikendu slouZi i pies noc. Pfevazné je

zde spoléhano na kamerovy systém.

4.4 Predmétova ochrana

Jelikoz se jednéd o sportcentrum tak se nepiedpoklada, Ze se zde budou nachézet vysoké
finan¢ni obnosy. V mistnosti za recepci se nachazi trezor, kde se pies uzavieni sportcentra
uchovavaji finance, at’ uz zrecepce tak 1 zrestaurace a dal$i cenné véci napiiklad

stravenky atd. U trezoru se nenachazi otfesovy detektor, ktery by zaznamenal ptipadné
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nasilné otevieni trezoru. Po urcité dob¢ se vyssi objem financi odveze do banky. Dalsi, co
muzeme zatadit do predmétové ochrany jsou bezesporu Satny. Jsou rozliSovany 2 typy
Saten. Satny pro nav§tévniky a Satny pro personal. U Saten pro navitévniky, existuji 2 typy.
Prvni funguje na principu Cipu, ktery pti pfichodu ptiloZime ke Ctecce a oteviou se ndm
dvitka, které nam nalezi. Po uloZeni véci dvitka pouze zacvakneme. V piipad¢ Ze si Cip
zabouchneme ve skiince tak spravce dokdze zrecepce dalkové skiiku odemknout.
Druhym typem jsou Satny pievdzn& pro kolektivni sporty. Jedna se o mistnost, kterou
zamkneme kli¢kem. Co se ty€e Saten pro personal, je vyhrazena jedna mistnost, kde jsou
skiinky pro personal. Kazdému zaméstnanci nalezi jedna skiiitka. Velkou slabina je v tom,
ze samostatné skiilkky nejsou opatfené¢ zadnym zamkem. Posledni c¢asti predmétové
ochrany jsou dievéné skiin€, kde maji sportovni oddily uschované své vybaveni. Skiin¢

jsou opatfeny nabytkovym zamkem. Klic¢e od skiini jsou na recepci, na vyzadani je vydaji.

Obrazek 16 Trezor

(zdroj: vlastni)
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4.5 Pozarni ochrana

Jak jiz bylo feceno pozarni ochrana je zde Siroce zastoupena, a to z diivodu, Ze se jedna
rozsahly objekt. Nad hraci plochou jsou na krovech umistény opticko-kourové MHG 241
adresovatelné hlasic¢e. Dale jsou na hraci plose umistény také 4 tlacitkové hlasice MHA
141, které¢ slouzi k manudlni signalizaci poplachu. Jsou umistény u nouzového vychodu.
Jako posledni se zde nachéazi odvétravaci otvory, které se pii spuSténi poplachu
automaticky oteviou do vodorovné polohy. Podle pozarniho evakuac¢niho tadu se
pfedpokladd, Zze na hraci plose miize byt maximalné¢ 500 osob. Opticko-koufové a
tlacitkové hlasi¢e jsou rozmistény i v dalSich prostorech, ovSem nejsou rozmistény po
celém objektu, napt. nejsou v kuchyni. Dale taky nejsou v budové zastoupeny detektory
uniku plynu. U sklenénych automatickych dveti se nachazi klicovy trezor pozarni ochrany,
kde se nachazi klice do budovy. V mistnosti za recepci se nachazi obsluzné pole pozarni
ochrany (OPPO) a EPS, zédlozni zdroj. Systém EPS je napojen pfimo na dohledové
poplachové a pfijimaci centrum (DPPC) na nejblizsi hasi¢sky zachranny sbor (HZS). Pti
spusténi poplachu se v budove rozezni zvukové hlaseni. Sportcentrum je dobte vybaveno,
co se tyCe znaceni unikovych vychodi. U unikovych vychodl jsou na dvere, kde se
predpoklada vétsi pocet lidi pfi poplachu namontovany panikova kovani. Ddle se také ve
sportcentru nachézi v urcitych ¢astech pozarni dvete. U dveii je jediné slabina, Ze musi byt
zavieny. Najdeme zde ovSem par vyjimek, kde jsou dvefe udrZzovany v oteviené poloze
skrze dievény klin. V posledni fadé se zde také nachdzi ptfenosné hasici pfistroje. Ve
sportcentru se mizeme setkat se 3 druhy prenosnych hasicich pfistroji: praskové, vodni,
sn¢hové (CO»). Celkovy pocet hasicich pfistrojii ve sportcentru je 26 kusii. Dale se také
zde nachazi hadicové systémy v celkovém poctu 6 kust. Kazdorocné probiha revize vSech
pozarnich prvkt. Dale kazdorocné probiha Skoleni zaméstnanc na pozarni bezpecnost
hasi¢skym zachrannym sborem. Hasi€ si také projde celé sportcentrum, aby zhodnotil stav,

zda vSe vyhovuje.

4.6 Zavér kapitoly

Kapitola byla vénovéna popisu soucasnému stavu zabezpeceni. Byly zde popsany 4
zakladni ¢asti ochrany perimetrickd, plastova, prostorova a predmétova. Ke konci kapitoly

byla stru¢n€ zminéna i oblast pozarni ochrany.
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5 KATEGORIZACE

Kapitola se bude zabyvat rozd€lenim néavstévnosti sportcentra do urcitych kategorii. Tyto
kategorie pak poslouzi pfi tvorb¢ analyzy rizik. Mimo sezonu (Cervenec az srpen) zde

nejsou sportovni krouzky, tudiz celkova navstévnost je vyrazné mensi.
VSedni den

(8:00 — 13:00) = Vtento Casovy horizont se nenachazi ve sportcentru vyssi pocet
osob. Jsou zde ovSem, dva vykyvy, a to zaci zékladni skoly a obédy. Jak jiz bylo zminéno
sportcentrum je piimo propojeno se zakladni Skolou, tudiz Zaci chodi cvicit do sportcentra,
presnéji do haly. Druhym vykyvem jsou obédy, jelikoz sportcentrum patii méstu, tak sem
chodi lidé z mésta na obé&d. Chodi sem také dalsi zaméstnanci a vefejnost. Pfevazné se zde

nachdzi persondl a lidé v posilovné. V tabulce 3 bude tento usek oznacovan jako V31.

(13:00 — 15:00) = Toto je klidné&jsi cast, jelikoz se zde skoro nikdo nenachéazi az na

jednotlivce a personal. V tabulce 3 bude tento usek oznacovan jako V32.

(15:00 — 19:00) = Nejrusnéjsi ¢ast, jelikoz jiz zacinaji sportovni krouzky, nachézi se
zde mnoho déti, tak 1 rodicu, kteti sem své déti vezou. Stava se, ze jsou zde i dva krouzky
najednou napf. kuzelky a florbal. Nesmime také opomenout osoby co jsou v posilovng,

hraji squash atd. V tabulce 3 bude tento tisek oznacovan jako V§3.

Pond¢li, stfeda, patek (19:00 — 22:00) = Dalo by se fict, Ze toto je nejpoklidnéjsi ¢ast
den, pfevazné se zde nachazi jen persondl a jednotlivci. V tabulce 3 bude tento usek

oznacovan jako V§4.

Utery, étvrtek (19:00 —21:00) = V tento asovy usek zde maji jests florbalisté trénink,

tudiz se zde nachazi vyssi pocet osob. V tabulce 3 bude tento tsek oznacovan jako FV335.

Utery, &tvrtek (21:00 — 22:00) = Nejklidngjsi ¢ast, v budové uz se prevazné nachazi
personal. Jelikoz sportovisté jsou jiz uzaviena. V tabulce 3 bude tento usek oznacovan jako

Vs6.
Vikend

Sobota/medéle (9:00 — 15:00) = Vétsinou se o vikendu potadaji ve sportcentru turnaje
daného sportu, tudiz se v objektu nachéazi vysoky pocet osob. Nékdy se stane také Ze se
odehravaji dva turnaje vjeden den napt. basketball a stolni tenis. Dale se vbudové
nachdzeji osoby, co jdou do posilovny, na squash. V tabulce 3 bude tento isek oznacovan

jako Vil.
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Sobota (15:00 — 20:00) = V tento ¢asovy usek je hodné osob v restauraci, které ptisli
na veceri, nebo posezeni atd. Dale miizou byt na bowlingu, na squashi nebo v posilovné

V tabulce 3 bude tento tsek oznacovan jako Vi2.

Sobota, nedéle (20:00 — 22:00) = V tomto ¢asovém useku se uZ moc osob v budové

nenachazi, je zde pfevazné personal. V tabulce 3 bude tento usek oznacovan jako Vi3.

Nedele (15:00 — 20:00) = Co se tyce nedélniho odpoledne je celkové slabsi oproti
soboté, at’ jiz navstévou sportovist tak 1 navstévou restaurace. V tabulce 3 bude tento tsek

oznacovan jako Vi4.
Mimoradna akce

Tyto udalosti nejsou obvyklé a Casté. Jedna se prevazné o plesy, kulturni akce, velké
sportovni akce (mazoretky, gymnastky). Jsou specifické velkym poctem osob na jednom
misté hlavné hala a hledisté. VEétSinou nastava situace, kdyz je mimotadné uddlost, tak je
sportcentrum déle oteviené Siroké vetrejnosti. To znamena ze napt. na hale probiha soutéz

mazoretek, ale vefejnost muze jit cvicit nebo jit do restaurace.

Tabulka 3 Kategorizace navstévnosti

Pond&li Vil V32 Vi3 V4
Utery Vil V2 V&3 V§5 Vi6
Stieda Vil V2 Vi3 V4
Ctvrtek Vil V32 V33 V35 Vi6
Patek Vil V32 Vi3 V4

Sobota Vil Vi2 Vi3

Nedéle Vil Vi4 Vi3

(zdroj: viastni)
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Obrazek 17 Grafické zndzornéni navstévnosti sportcentra

(zdroj: vlastni)

5.1 Zavér kapitoly

Tato kapitola popisovala rozclenéni kategorii sportcentra dle po¢tu navstévnikt. Kategorie

byly rozdéleny na 3 casti: vSedni den, vikend, mimotadna udalost.
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6 ANALYZA RIZIK

Pro potfeby analyzy rizik byly vybrany dvé metody — kontrolni seznam (Checklist) a
metoda FMEA. Metoda FMEA v tomto pfipad¢ navazuje na predchozi vyuziti kontrolniho
seznamu a rozSifuje jej o hlubsi analyzu identifikovanych rizik. Pfestoze se jednd o
rozdilné ptistupy, jejich kombinace umoziuje ziskat uceleny a detailni pohled na mozna
rizika. Vzajemné propojeni téchto metod napomaha nejen k presné identifikaci ohrozeni,

ale 1 k navrhu u¢innych opatfeni ke zmirnéni jejich dopad.

6.1 Soupis aktiv a hrozeb

Soupis aktiv a moznych hrozeb je vhodny pro nasledujici zpracovani danych analyz.
V ramci analyz budou posuzovdna pouze hmotna aktiva. Aktiva byla rozdélena na
parkovist¢ vcetn¢ vozidel, budovu, navstévniky a jejich majetek, vybaveni sportcentra,
zboZi a finance. Celkova odhadovana cena sportcentra je 59 384 770 K¢. Cena zahrnuje

pouze budovu a vybaveni budovy.

Tabulka 4 Soupis aktiv

Aktiva Hrozby

Kradez véci z vozidel

Parkovisté Vandalismus na vozidlech

Neumyslné poskozeni vozidel

Pozar timyslny/neumysiny

Vandalismus

Neumyslné poskozeni

Pfirodni vlivy — silny vitr, kroupy,
uder blesku

Sportcentrum
Terorismus

Navstévnici

Sabotaz

Vloupani

NavS§tévnici Terorismus
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Napadeni beze zbrané
Uraz
}\’[\’a{etek o Kradez osobnich véci
navstévnika
Technicka zavada
Vandalismus
, Poz4
Vybaveni ozar
sportcentra Neumyslné zni¢eni /poskozeni
Ztraty klica
Kradez
Kradez
Zbozi
Expirace
Kradez
Finance
Falsifikaty

(zdroj: viastni)

Nejdtive je popisovano parkovisté. Hrozbou zde muze byt poskozeni vozidel at’ jiz

umyslné, nebo nedopatifenim a mozna kradeZ osobnich véci z vozidel.

Déle je rozebrano samotné sportcentrum jako budova. Sportcentrum mtize celit
spousté hrozeb. Nejcastejs$i hrozbou zde mulzZe byt nekontrolovany pohyb navstévnikd,
ktery muze predstavovat finan¢ni hrozbu pro sportcentrum, tim Ze navstévnik nebude platit
vstupné. Mize mit také vliv na dalsi hrozby. Za moznou lze povaZovat 1 vandalismus jako

jsou graffiti. Mezi dalsi hrozby lze zatadit poZar a nepfiznivé povétrnostni podminky.
Za nejpocetnéjsi aktivum lze povaZovat navstévniky, na které muize plisobit nejvice
hrozeb. Naptiklad moznost urazu, hrozba terorismu. Na tuto Cast navazuje majetek

navstévniki, kde je jedina hrozba, a to kradez osobnich véci.

Dalsi c¢asti aktiv je vybaveni sportcentra. Jak sportovni casti, tak restauraci. U

sportovni ¢asti je nejveétsi hrozba poSkozeni at’ jiz imyslné nebo netimyslné. Hrozba
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kradeze je zde miniméalni, skrze hmotnost a velikost vybaveni, naptiklad posilovaci stroje.
U restaurace mtize byt hlavni hrozba urcita technicka zavada. Hrozba kradeze je zde vyssi

nez ve sportovni Casti.

Poslednimi dvéma aktivy jsou zbozi a finance. U obou aktiv je hrozba kradeZe,
naptiklad: hotovost, stravenky, alkohol nebo cigarety. U zbozi je jest¢ nutnost kontrolovat
expiraci dané potraviny, aby nevznikla zdravotni hrozba pro navstévniky. U financi miize

byt riziko, Ze obsluha vezme falesnou bankovku.

6.2 Metoda Checklist

Metoda kontrolniho seznamu (Checklist) umoziuje ziskat konkrétni a objektivni odpoveédi
na $iroké spektrum otazek. Tyto odpovédi pomahaji identifikovat potencidlni problémove
oblasti, na které je mozné se dale zamétit. Vysledky Checklistu tak slouZi jako podklad pro
pfijeti opatieni smeétujicich ke zvySeni urovné bezpecnosti. Otdzky v Checklistu jsou

koncipovany tak, aby odpovéd’ ne byla problém, ktery je potieba fesit.

Tabulka 5 Checklist

Otazky ANO| NE

Je historie sportcentra bez kradezi véci? X

Je v okoli sportcentra nizka kriminalita? X

Jsou soucasti perimetrické ochrany prvky PZTS? X
Probiha kontrola dfevin, které jsou v blizkosti sportcentra? X
Je chranéno celé parkovisté pred sportcentrem? X

Je parkovisté primarné vyhrazené pro sportcentrum? X
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Lze na pracoviste volné piijet?

Jsou vSechny vchody v dobrém technickém stavu?

Jsou vSechny okna v dobrém technickém stavu?

Je u sklenénych ploch zvysena odolnost?

Jsou ostatni otvory (okna) do sportcentra adekvatné zabezpecené?

Jsou na sportcentru namontovany hromosvody?

Jsou na dvefich, oknech atd. namontovéany prvky PZTS?

Je soucasti plastové ochrany kamerovy systém?

Jsou kabely od kamerovych systému adekvatné chranény?

Jsou vSechny nouzové vystupy odemknuty?

Je kamerovy systém idealn¢ nainstalovan?

Jsou ve sportcentru zavedena rezimové opatieni?

Je ve sportcentru omezen pohyb navstévnika?

Jsou soucasti prostorové ochrany prvky PZTS?

Jsou PIR detektory idealné rozmisténé?

Je soucasti prostorové ochrany kamerovy systém?

Jsou veskeré dilezité dvete v objektu protipozarni?
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Jsou vSechny protipozarni dvefe v objektu neustale zavieny? X
Jsou v budové rozmistény pienosné hasici ptistroje? X
Jsou ve sportcentru oznaceny hlavni uzavéry (plyn, voda, elektina)? X
Jsou vSechny unikové dvefe opatfeny panikovym kovanim? X
Disponuje sportcentrum zaloznim generatorem, pro ptipad vypadku elektrické X
energie?
Jsou viditeln€ oznaceny Uinikové vychody? X
Disponuje ustfedna PZTS zdloznim akumulatorem? X
Je pro sportcentrum vypracovany evakuacni plan? X
Probihaji zde pravidelné revize vybaveni a zatizeni? X
Je dostatecn¢ zabezpeceno propojeni se zékladni Skolou? X
Probiha ve sportcentru Skoleni personalu? X
Ma spravce prehled o poctu osob v objektu? X
Ma4 do kancelate spravce piistup pouze vybrany personal? X

Jsou vSechny skiinky v Satnach uzamykatelné? X
Jsou potraviny v restauraci spravné uchovavany? X
Ma kazdy zaméstnanec vlastni skiinku? X

Jsou k pfedmétoveé ochrané pouzity prvky PZTS? X
Bylo jiz vybaveni sportcentra zamérné poskozeno? X
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Je ve sportcentru vedena kniha ptij¢ovani kli¢a? X
Probiha revize vybaveni sportcentra? X

Jsou skfin€ na sportovni vybaveni dostate¢né zabezpecené? X
Muze dostat kli¢ od skfini s vybavenim kdokoliv? X
Odpovida stupeii trezoru finan¢nimu obnosu? X
Jsou ve sportcentru zajiStény zakladni zdravotnické pomucky? X

Spliwje sportcentrum vSechny pozadavky pro poradani sportovnich / kulturnich X
akci?
Jsou zajistény idedlni podminky pro divaky? X
Je za prubéh akce zodpovédny poradatel akce? X
Je pti konani akci zvySeni poCet zaméstnanct? X
Je pti konani kulturnich akci zvySend bezpecnost? X
Musi byt pritomen pfi kulturni akci potradatel? X

(zdroj: vlastni)

6.3 Vyhodnocena metody Checklist

Vyhodnoceni bylo provedeno na zéklad¢ zpracované analyzy, kterd identifikovala slaba
mista a potenciondlni hrozby v oblastech perimetrické, plastové, prostorové a predmétove

ochrany. VSechny vyjmenované oblasti byly rozdéleny do tabulek a detailnéji rozebrany.

Nejdiive se metoda Checklist vénovala kriminalité. Bylo zjisténo, ze okoli sportcentra

je dle mapy kriminality okoli s nizkou kriminalitou. OvSem ve sportcentru jiz byly
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zaznamenany kradeze. Dle spravce se jedna o ojedin¢€lé tikazy. Pievazné se jednalo o véci

nizsi hodnoty. Hlavné obleceni, které nebylo uschovano ve skiince.

U perimetrické ochrany byl zjiSt€n pouze jeden nedostatek, konkrétné¢ kamerovy
systém neni zajiStén pro celé parkovisté. Miize zde tudiz byt hrozba kradeze véci z aut,

zamérné ¢i nezamérné poskozeni aut.

Tabulka 6 Nedostatky plastové ochrany

Nevyuziti prvki PZTS

Nezabezpeceni oken

Nedostatky
Spatna instalace kamerového systému

Chybi zvysena odolnost u sklenénych ploch

(zdroj: viastni)

Tabulka 7 Hrozby u plastové ochrany

Nekontrolované vniknuti do budovy

Sabotaz

Hrozby
Vandalismus

Ptekonani vstupi

(zdroj: viastni)

U plastové ochrany je nejvetsi nedostatek v nevyuziti prvkid PZTS. Na vstupnich
dvetich a oknech chybi magnetické kontakty, tudiz tyto ptekdzky lze piekonat, aniz by to

bylo zaznamendno poplachovym zabezpeCovacim a tistovym systémem. Dal$im
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nedostatkem je provedeni kamerového systému, kdy u venkovnich kamer neni pfivodni

kabel chranény. Tudiz maze dojit k lehké sabotazi.

Tabulka 8 Nedostatky u prostorové ochrany

Rozmisténi PIR detektoru

Nepiehlednost o poctu osob v objektu

Nedostatky
Neni omezen pohyb navstévnika

Nedostate¢ny pocet kamer

(zdroj: vlastni)

Tabulka 9 Hrozby u prostorové ochrany

Kradez

Hrozby Volny pohyb navstévniki

Ohrozeni na zdravi, pfi piekonani hygienickych norem

(zdroj: vlastni)

U prostorové ochrany je vice vétSich nedostatkii. Hlavnim nedostatkem je, Ze pohyb
navstévniklt po sportcentru neni nijak omezen, coz ma za nasledek, ze se navstévnici
mohou dostat na mista, kam by neméli. Naptiklad se mizou dostat do posilovny, aniz by
zaplatili vstup. Za druhy velky nedostatek, 1ze povazovat, ze spravce nema udaje, kolik se
nachdzi navstévnikl ve sportcentru. To miize mit za nasledek mozné ohroZeni na zdravi,
skrze pozarni bezpe€nost, ktera definuje maximalni pocet navstévniku na hraci plose a
tribung, dale také skrze hygienické normy. Také to miize ztizit praci hasi¢im, jelikoz
neveédi, kolik maji jesté ve sportcentru hledat navstévnikl, pti neoéekavané situaci. Mezi

dal$i nedostatky patii PIR detektory, které se nachdzi pouze v 1. patfe. Do budovy se lze
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dostat i skrze 2. patro konkrétné ptes terasu od restaurace. V téchto Castech se jiz PIR
detektory nenachazeji. Pred nékterymi detektory se nachazeji malé objekty naptiklad
rostlina, coz mize mit za nasledek sniZzeni rozpoznavacich schopnosti detektoru.
Kamerovy systém je rozsahly, ovSem vétSina kamer zabird pouze sportovisté. Chybi zde
kamery, co by zabiraly chodby atd. Tim padem by byl i vétsi ptehled spravce o pohybu

navstévnikll ve sportcentru.

Tabulka 10 Nedostatky predmétové ochrany

Nevyuziti prvki PZTS

Vsechny sktinky nejsou zamykatelné

Nedostatky
Nedostatecné zabezpeceni skiini

Nedostatecny zaznam ptj¢ovani kli¢h

(zdroj: vlastni)

Tabulka 11 Hrozby u pfedmétové ochrany

Kradeze

Hrozby Zamérné poskozeni vybaveni

Ztraty kliga

(zdroj: vlastni)

U predmétové ochrany je nejvétsi hrozbou krddez véci, vybaveni sportcentra.
Nejveétsim nedostatkem je, ze skiinky pro personal nejsou zamykatelné, tudiz zde mize
lehce dojit ke kradezim. Dalsi slabina je ve skiinich na sportovni vybaveni, jelikoz skiin je
vybavena pouze jednim ndbytkovym zamkem. Dvefe od skiiné tudiz lze jednoduse

vypacit. Poslednim nedostatkem je zde sytém pljcovani klica. Co se tyce klich od skiini se
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sportovnim vybavenim. Budou zaptj¢eny kazdému, i kdyZ nepatii do daného sportovniho
oddilu. Ostatni klice pfevazné od budovy a pfirodniho aredlu budou ptijceny pouze
zaméstnancim. U obou zpiisobil ov§em neni vedena kniha ptij¢ovani, skrze ptipadné ztraty

klict. Spoléha se zde prevazné na piehled spravce.

Tabulka 12 Nedostatky pii hromadnych akcich

Neni zvySena bezpecnost

Nedostatky
Sportcentrum je otevieno i pro Sirokou vefejnost

(zdroj: vlastni)

Tabulka 13 Hrozby pti hromadnych akcich

Vandalismus

Terorismus

Hrozby Nevhodné chovani navstévnikt

Snadny vstup na akci

Ohrozeni na zdravi, pti prekonani norem

(zdroj: vlastni)

U akci bylo zjisténo néckolik hrozeb. Nejzasadnéjsi je, ze pii konani akce, je
sportcentrum otevieno dale i pro Sirokou vefejnost. To miize mit za nasledek, Ze se na akci
muze dostat kdokoliv. Coz miize byt bezesporu motivace i pro aktivniho uto¢nika, ktery si
muze pfinést véci v tasce, pod zdminkou, Ze jde sportovat. Dalsi a ¢astéjSi hrozbou muize
byt nevhodné chovani a potycky ndvstévnikl v krajnim ptipadé¢ zdmérné niceni vybaveni
sportcentra. Proto by bylo vhodné pii vétSich akcich, zvysit také bezpecnost pomoci

soukromé bezpec¢nostni sluzby (SBS).
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6.4 Metoda FMEA

Metoda FMEA byla pouzita za G¢elem zjiSténi moznych selhani a jaké mizou vzniknout
nasledky skrze selhani. Metoda FMEA rozebira mozné hrozby oproti Checklistu vice
detailngji a do hloubky. Metoda FMEA obsahuje 3 vyhodnocovaci tabulky:
pravdépodobnost vyskytu hrozby, vyznam hrozby, odhalitelnosti hrozby. Hodnoty
z danych tabulek se navzijem vyndsobi. Vysledkem bude hodnota RPN. Podle hodnoty
RPN pfifadime hodnotu rizika viz. tabulka 17. Metoda FMEA bude doplnéna jeste o dalsi
proménou, a to je kategorizace navstévnosti. Kdy se budou analyzovat aktiva sportcentra
pro vSechny kategorie. Druhou casti analyzy bude tabulka, kde se budou hledat idealni
bezpecnostni opatfeni na sniZeni hodnoty RPN. Tabulka obsahuje sloupec soucasného
zabezpeceni, kde je napsén typ zabezpeceni, pokud n&jaky je. Dalsi sloupec obsahuje
doporucené opatieni. Posléze je zde novd hodnota RPN, kterou ziskame vyndsobenim
hodnot z vyhodnocovacich tabulek. Dale je také zminéna pivodni hodnota RPN. Hodnota

RPN byla vzdy pouZzita nejvyssi dosazena ze vSech kategorii navstévnosti sportcentra.

Tabulka 14 Pravdépodobnost vyskytu hrozby

1 Témet vyloucené Vyskyt maximaln¢ jednou za deset let

2 Vyskyt maximalné jednou za pét let

3 Nepravdépodobné Vyskyt maximalné jednou za dva roky

4 Vyskyt maximaln€ jednou za rok

5 Vyskyt maximaln¢ jednou za Sest mésica
Mozné

6 vyskyt maximalné jednou za tfi mésice

7 Vyskyt jednou maximalné jednou mési¢né

8 Pravdépodobné vyskyt jednou za dva tydny

9 Vyskyt jednou tydné
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| 10 ’ Vysoce pravdépodobné Vyskyt na denni bazi

(zdroj: vlastni)

Tabulka 14 popisuje pravdépodobnost vyskytu hrozby. K popisu je vyuzito jak
¢iselného oznaceni, tak i slovniho popisu, kolikrat se miiZe riziko ptiblizn€ objevovat. Kdy
¢islo 1 je téméf vyloucena hrozba, se kterou nelze aktivné pocitat. Oproti tomu ¢islo 10 je

hrozba, ktera se mize vyskytovat denn¢.

Tabulka 15 Vyznam hrozby

1 Neznatelna Poskozeni sportcentra v celkové cené 2 S00K¢
2 Poskozeni sportcentra v celkové cené 6 000 K¢
3 Dobra Poskozeni sportcentra v celkové cené 10 000 K¢
4 Poskozeni sportcentra v celkové cen€ 20 000K ¢ +
Ujma na zdravi
5 Poskozeni sportcentra v celkové cené 50 000K¢E +
) vetsi jma na zdravi
Dulezita - -
6 Poskozeni sportcentra v celkové cené 100 000K¢
cené 100 ujma na zdravi
7 Poskozeni sportcentra v celkové cené 500 000K ¢ +
ztrata na Zivotech
3 Velmi dalezita Poskozeni sportcentrfi v celvk.ove cené 1 000 000K¢
+ ztrata na Zivotech
9 Poskozeni sportcentra v celkové cené 5 000 000 K¢
+ ztrata na Zivotech
10 Katastroficka Celkova likvidace sportcentra + ztraty na zivotech

(zdroj: vlastni)

Tabulka 15 popisuje vyznam hrozby. K popisu je vyuzito jak ¢iselného oznaceni, tak i

slovniho popisu, jak velky mize byt nasledek hrozby. Kdy ¢islo 1 je hrozba s minimalni
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Skodou. Naopak c¢islo 10 je katastroficky scénaf, kdy se pocitd Ze sportcentru bude

doporucena likvidace.

Tabulka 16 Mira odhalitelnosti

1 Prokazatelné odhaleni Odhalitelné okamzité
2 Odhaleni do hodiny
3 Vysoka mira odhaleni Odhaleni do 12 hodin
4 Odhaleni do jednoho dne
5 Odhaleni do 4 dnti
Stfedni mira odhaleni

6 Odhaleni do 14 dnti
7 Odhaleni do mésice
8 Nizké mira odhaleni Odhaleni do 6 mésicti
9 Odhaleni do roku
10 Neidentifikovatelné Nelze odhalit

Tabulka 16 popisuje, za jaky Casovy interval lze hrozbu odhalit. K popisu je vyuzito
jak ciselného oznaceni, tak i slovniho popisu, jak velky miize byt nasledek hrozby. Kdy

&islo 1 je hrozba kterou lze odhalit okamzité. Cislo 10 nelze v rozumny &asovy interval

odhalit.

(zdroj: vlastni)
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Tabulka 17 Stanoveni miry rizika

1-100

Prijatelné riziko
101-200
201-300

Akceptovatelné riziko
301-400
401-500
Mirné riziko

501-600
601-700

Nezadouci riziko
701-800
801-900

Nepfrijatelné riziko

901-1000

(zdroj: vlastni)

Tabulka 17 urcuje miru rizika podle RPN hodnoty. V tabulce 18 bude hodnota RPN i

zvyraznéna danou barvou podle miry rizika.



56

UTB ve Zliné, Fakulta aplikované informatiky

Tabulka 18 Metoda FMEA

Odcizeni véci z

s TN -
= Kradez véci Vsl1 vozidel 4 3
+
5 Netmyslné Vil |Poskozeni vozidel| 5 | 4
N poskozeni
2
E Vandalismus Vsl Poniceni vozidel 3 2
Pozar Vsl Zni¢eni budovy 2 10
£ Vandalismus Vsl Poniceni budovy | 2 2
£ Pohyb osob bez " Volny pohyb po
3 < o Vsl 9 10 5
< védomi spravce budové
3
[9) , ,
2 Neumyslne Vil | Ponidenibudovy | 4 | 4
poskozeni
Terorismus Vsi Zniceni budovy 1 10
. Uraz Vsl | Uraz navitévnika | 2 4
Q
3 Napadeni beze y Uraz + mozna
= y Vsl . v 2 4
2 zbrané ztrata na Zivotech
]
Z . .
Terorismus Vsl Ztraty na zivotech | 1 9
y &
§ £ | Kradez osobnich y Okradent
=0 gy Vsl1 fovix o 3 5
§ 7 véci navstévnikl
v
=
Technické zavada Vsl1 Nefunkcn(,)st 5 2
vybaveni
£ Poskozeni
5 Vandalismus Vsl 08 . 6 4
= vybaveni
2 Poskozeni
@ Pozar Vsl . 2 6
‘g vybaveni
(&
5 Neopravnény
2 Ztraty klict Vsl 3 3
Z pohyb
Nelvlmyslnf: Vil Nefunkcn(,)st 6 4
poskozeni vybaveni
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pohyb

Kradez ) Odcizeni 5| 4
vybaveni
g Kradez Vsl Odcizeni financi 2 6
=
<
= »
.= ) Platba faleSnou
i3 . .

Falsifikaty Vsl bankovkou 6 2
£ Kradez véci vyp | Qdeizemivéeiz |5,
= vozidel
_l’_

E Neumysiné V&2 | Poskozenivozidel| 3 | 3

N poskozeni

g

E Vandalismus Vs2 Poniceni vozidel | 2 2

Pozar Vs2 Zniceni budovy 2 10

= Vandalismus Vs2 Poniceni budovy | 2 2

= ,

5 Ps)hyb ’osob’bez VO Volny poh}vfb Po | 1o 4

£ védomi spravce budové

3

o, , P

? Nelvlmysln,e Vs§2 Poniceni budovy | 4 4
poskozeni

Terorismus Vs2 Zniceni budovy 1 10
. Uraz Vs2 Uraz navstévnika | 2 3
Q
g ;

5 Napadeni beze y Uraz + mozna
= » Vs§2 . " 2 4
€< zbrané ztrata na zivotech
=
Z
Terorismus Vs2 Ztraty na zivotech | 1 8
e
2 g 1des 1 1
5 )§ Kradez ?S,()bnlch Ve Qlfrevlder’u O ) 4
N7 vécl navstévniki
=
=
s Technickéa zavada Vs§2 Nefunkcn(?st 4 2
= vybaveni
(]
0 - .
5 Vandalismus Vs2 PoSkozeni 4 3
o, vybaveni
wn
5 Pozr Va2 Poskozeni 1 5 | ¢
= vybaveni
O
> N
> Ziraty klica V2 Neopravnény | 5| 4
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Nelvlmysln’e Ve Nefunkcn(,)st 4 5
poskozeni vybaveni
Krédez Va2 Odcizeni 3| 4
vybaveni
g Kradez Vs2 Odcizeni financi 2 5
=
<
= »
.= . Platba falesSnou
= , .
Falsifikaty Vs2 bankovkou 3 2
= Krade? véci vyz | Qdeizemivéeiz | g
= vozidel
+ 4 1 r
;% Nelvlrnys ne V33 Poskozeni vozidel | 5 5
N poskozeni
g
E Vandalismus Vs3 Poniceni vozidel | 2 3
Pozar V33 Zniceni budovy 3 10
= Vandalismus Vs3 Poniceni budovy | 2 3
z ,
5 P9hyb930§bez V3 \Rﬂnypohybpo 10 5
< védomi spravce budové
3
Q. , ,
? Nelvlmysln’e V§3 Poniceni budovy | 4 4
poskozeni
Terorismus V33 Zniceni budovy 1 10
- Uraz V33 Uraz navitévniki | 3 5
Q
g - 2 . .
3 Napadeni beze y Uraz + moZzna
2 » Vs3 ; " 2 4
¢ zbrang ztrata na Zivotech
=
Z
Terorismus V33 Ztraty na zZivotech | 2 10
y &
8 o ) v s ’
3 ’E) Kradez S)Sf)bnlch V3 Qlfravlder,n o 6 7
N7 véci navstévnikl
=z
=
Technické zavada Vs3 Nefunkcn(’)st 6 6
N vybaveni
= B
O o v ’
g é Vandalismus V33 POSkOZCIlll 7 5
> 5 vybaveni
> o Posk .
Pozér Vi3 oskozel 3| 6

vybaveni
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Ziraty Klich Vi3 Neopravnény |, | 5

pohyb

Nelvlmysln’e Vi3 Nefunkcn(?st 7 4

poskozeni vybaveni

Kradez Vi3 Odcizeni 3|5
vybaveni
8 Kradez V33 Odcizeni financi | 2 7
g
<
g »
= . Platba falesnou
= , .

Falsifikaty Vs3 bankovkou 4 2
£ Kradez véci vyq | Odeizenivéeiz |5
& vozidel
. Neumyslné
;% eumysne V4 Poskozeni vozidel | 3 4
N poskozeni
g
E Vandalismus Vs4 Poniceni vozidel 4 3

Pozar Vs4 Zniceni budovy 2 10

£ Vandalismus Vs4 Poniceni budovy | 4 4
Z ,
5 P?hyb ’osob’bez Ved Volny poh}vlb I 5
£ védomi spravce budové
3
Q. , ,
? Netmyslne V&4 | Ponicenibudovy | 2 | 4

poskozeni

Terorismus V4 Zniceni budovy 1 10
_ Uraz V§4 | Uraz navstévnika | 2 4
Q
g ;

5 Napadeni beze . Uraz + mozna
2 . Vs4 . .. 2 4
¢ zbrané ztrata na Zivotech
S
Z
Terorismus V4 Ztraty na zivotech | 1 9
e
8 o , v ’ ’
52 Kradez S)Sf)bnlch Vid Qlfrevlde{n c 4 5
S % veci navstévnikl
= 2
=
- o ) &
§ £ | Technickd zavada V4 Nefunkcn(?st 5 4
= 0 vybaveni
S £ » .
> 3 . . Poskozeni
> & Vandalismus V4 vybaven 6 4
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Pozr V4 Poskozeni 2 | 6
vybaveni
Ztraty klich V4 Neopravnény 2 | 3
pohyb
Nelvlmysln’e Ved Nefunkcn(?st 5 4
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Tabulka 19 Doporucena opatieni dle FMEA analyzy

o
E Kradez véci X Cedule: auto neni trezor | 3 2 2
+
wild
= | Netimyslné poskozeni X Kamerovy systém 3 3 3
i
E‘. Vandalismus X Kamerovy systém 2 4 3
Pozar EPS Vice pozarnich hldsiéa | 2 9 1
. K v|  Lepsiprovedeni
E Vandalismus a.mm:m} =pst Ifrm" em 2 4 2
E systém kamerového systému
= Pohyb osob b
g Oy 0sob bez X ESKV s | s | 4
s védomi spravce
0,
“ Netmyslné poskozeni X Kontrola spravce 3 4 1
Terorismus X Zvyseni bezpeénost 1 3 1
B Uraz X Edukaﬁn,i Cinnost 5 5 i
o spravce
:
%= | Napadeni beze zbrang X Konirola osoh 2 3 1
E
Terorismus X ZvvEeni bezpednosti 1 9 1
[l
ﬁ —é Kamerovy Lepii provedeni
2. 5| Krade? osobnich véci o cpa! proveden 3| s | 2
=z systém kamerového systému
=
Technicka zavada X Konirola spravece 3 [ 2
E Vandalismus X Kontrola spravce 5 4 3
z Poizar EPS WVice poZarnich hlasica | 2 4 1
"E r LA " =
E Ztraty kdich X Kniha evidence kligd 2 3 2
£
-
= Netmyslné poskozeni X Kontrola spravce 3 4 3
Kradez X Kontrola spravce 4 5 3
g Krader Trezor Wyudt PZTS 2 7 1
= o
= Wétsi kontrola od
F Falsifilcaty X 4 3 4
persondlu

(zdroj: vlastni)
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6.5 Vyhodnoceni metody FMEA

Metoda FMEA byla pouzita na aktiva sportcentra pti vSech kategoriich navstév. Odhalila

tak rizna rizika pfi rozdilnych typech kategorii ndvstévnosti. VétSina rizik byla dle tabulky

RPN v ptijatelnych hodnotach. OvSem naSly se vyjimky a to konkrétné, kradez osobnich

véci a volny pohyb osob bez védomi spravce. V tabulce 19 byly navrzeny vhodna

bezpecnostni opatieni pro vSechna aktiva. Hlavnim cilem bylo snizit hodnotu RPN.

Vsl

120
- 100
[a
o 80
8
S 60
< 40
o)
R I I

0 i I | B s o n & |

NI e e L R L QD SR
LTS T TS & EEEE

R A O RO P ST FE S

& &S &S 8 oxz & F o”’A A St <@

oL & Q 29 & ¢ & &

& ¥ §F e 2 ARG Sl

& & & & el Q & Ne &
&\ B o A g O &
éqlo g9 &\\% A’b(\ \\f}ﬁ\

R\ %?}’ e‘o@
o N
Hrozby

Obrazek 18 Graf hrozeb u Vsl1

(zdroj: vlastni)

U kategorie V§1 (pondé€li—patek 8:00 -13:00) vysly podle analyzy jako nejrizikovéjsi:

kradez vybaveni sportcentra. Z diivodu, Ze rdno se ve sportcentru nachdzi par sportovca,

tudiZ miZou ukrast mensi vybaveni sportcentra, aniZz by byly pfistiZzeni dalSimi osobami.

Druhou hrozbou je pohyb osob bez védomi spravce, jelikoz ve sportcentru neni omezen

pohyb. To znamen4, Ze se navstévnici miizou volné pohybovat po sportcentru.
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(zdroj: vlastni)

U kategorie V§2 (pondéli—patek 13:00 — 15:00) jsou celkové hodnoty hrozeb mensi
oproti jinym kategoriim. CoZ reflektuje navstévnost sportcentra v tento Casovy interval. Za
nejveétsi hrozbu lze povaZovat krddez sportovniho vybaveni. Jelikoz sportovci budou

vétSinou na sportovistich sami.
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pfedchozich kategorii. To je hlavné zapfi¢inéno, Ze v tento Casovy uUsek se zde konaji
sportovni krouzky, tudiz je zde nejvetsi pocet osob za den. Nejvétsi hrozbu zde predstavuje
volny pohyb navstévnikti bez védomi spravce. To ma za nasledek, ze spravce nema zadny
prehled, kdo kam jde. Napftiklad lze projit do posilovny bez zaplaceni. Dalsi hrozbou je
zde kradez osobnich véci at’ jiz ptimo ze skiinky tak ze sportovist. Lidé si na sportovistich

Casto odkladaji véci na parapet. Dalsi hrozbou zde mize byt ztrata klict, jelikoz spravce
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(zdroj: vlastni)

U kategorie V$3 (pondé€li—patek 15:00 — 19:00) jsou hodnoty hrozeb jiz vyssi nez u

rv o .

nevi presné komu klice ptijcuje.
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(zdroj: vlastni)

U kategorie V§4 (pond¢li, stieda, patek 19:00 — 22:00). Je také nejvétsi hrozba volny
pohyb navstévniki bez védomi sprévce, jak jiz bylo zminéno u ptedeslych kategorii.
Dal8im hrozbou s vy$8§im potencidlem je zde vandalismus na vybaveni sportcentra. Miize

zde dojit k ponic¢eni vybaveni a zdzemi sportcentra.
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(zdroj: viastni)

U kategorie V85 (ttery, ¢tvrtek 19:00 — 21:00). Je také nejvétsi hrozba volny pohyb
navstévniki bez védomi spravce, jak jiz bylo zminéno u predeslych kategorii. DalSim

hrozbou s vys$s§im potencialem je zde vandalismus na sportcentrum a na vozidlech.
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U kategorie Vs6 (ttery, ¢tvrtek 21:00 — 22:00). Jsou jiz vSechny hrozby na nizkych

hodnotach RPN, coz reflektuje klidngjsi ¢ast, jak bylo jiz zminéno v kapitole kategorizace

sportcentra.
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(zdroj: vlastni)

U kategorie Vil (sobota, nedéle 8:00 — 15:00) je nejvetsi hrozbou volny pohyb
navstévnikii bez védomi spravce. V tento ¢asovy usek je ve sportcentru vysoka hustota lidi.
TudiZ spravce nemd Zadny piehled, kdo kam jde, coz také zvySuje Sanci na kradez

osobnich véci navstévnikl. Dale je také hrozba ztrat klich a moZnych falsifikatd.
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(zdroj: vlastni)

U kategorie Vi2 (sobota 15:00 — 20:00) je znacnou hrozbou platba faleSnou
bankovkou. Je to hlavné zdlGvodu, Ze vtento cCasovy interval je hodné zdkaznikl
v restauraci, tudiz mize dojit k této hrozb&. Dalsi hrozbou mlZe byt také kradez vybaveni

nebo jeho poskozeni.
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U kategorie Vi3 (sobota, nedéle 20:00 — 22:00) je vidét celkovy pokles RPN u vSech
aktiv, jelikoz ve sportcentru se nenachazi jiz tolik osob. Jsou zde ptevazné jednotlivci.
Nejvetsi hrozbou je zde kradez vybaveni sportcentra. To z divodu, Ze sportovci jsou

vétsinou jiZz sami na sportovistich.
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Obrazek 27 Graf hrozeb u Vi4

(zdroj: vlastni)
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U kategorie Vi4 (nedéle 15:00 — 20:00) dosahuji vétSich hodnot RPN névstévnici, jak
jiz bylo zminovano. Déle je zde hrozba vandalismu na vybaveni sportcentra, kradeze

osobnich véci navstévnikil a platba faleSnymi bankovkami.

Tabulka 20 Celkovy soucet RPN

Hodnota RPN | 759 | 466 | 1253 | 838 | 658 | 348 | 1477 | 941 | 489 | 827

(zdroj: vlastni)

Tabulka 20 znali celkové riziko RPN pro danou kategorii, ale za vSechny aktiva.
Rizikovost pfiblizné kopiruje navstévnost sportcentra. Kdy pro vSedni den je nejvyssi
soucet RPN v kategorii V§3. O vikendu v kategorii Vil. Pfes oba Casové useky se totiz ve

sportcentru nachazi vyssi pocet osob.

6.6 Zavér kapitoly

Tato kapitola byla vénovana analyzdm rizik. Nejdiive byly pomoci Checklistu zjistény
slabiny. Pomoci metody FMEA bylo vyhodnoceno, jaké miZou mit hrozby dopad na
aktiva a jaka je jejich pravdépodobnost a odhalitelnosti v zavislosti jesté na typu kategorie

navstévnosti.
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7 NAVRH OPATRENI

Tato kapitola se bude zaobirat vhodnym navrhem opatieni sportcentra. Doporucena
opatfeni maji za cil snizit hodnotu hrozeb, které vysly v analyze FMEA a v Checklistu.
Navrh opatfeni byl rozdélen do kategorii: perimetrickd ochrana, plastovd ochrana,

prostorova ochrana a pfedmétova ochrana.

Pti névrhu opatfeni je nutno vybrat, které hrozby chceme oSetfit, jelikoz vSechny
hrozby nemusi byt vhodné oSetfit, skrze financni naro¢nost opatfeni a jeho nasledného

provozu.

7.1 Navrh opatreni pro perimetrickou ochranu

Pti analyze bylo zjisténo, Ze jednotlivé hrozby pro parkovisté maji velmi nizkou hodnotu
RPN, tudiz vSechny hrozby celkové shrneme a budeme pracovat pouze s jednou hrozbou.

Jelikoz v§echny mensi hrozby maji stejné protiopateni.

Jako doporucené opatieni by bylo vhodné instalovat na parkovisté¢ kamerovy systém,
¢imz by se zrychlila mozna identifikace pii neumyslném poskozeni vozidel, snizilo riziko

kradeze osobnich véci z vozidel.

S by

;y St

Obrazek 28 Puadorys parkovisté

(zdroj: vlastni)

Obrazek 28 znac¢i vhodné umisténi kamer na parkovisti. Vzhledem k tomu, Ze
parkovisté je rozdéleno na 2 Casti. Pro kazdou ¢ast je vhodné nainstalovat kamery do

uhlopticky parkovisté, aby bylo pokryto celé toto parkoviste.
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-

HIKVISION

Obrazek 29 Kamera pro parkovisté

(zdroj: [17])

Tabulka 21 Zakladni parametry

Rozliseni 12Mpx
Zabudovany mikrofon? Ano
IR prisvit? Ano, az 30 m
Technologie deep learning? Ano
Kryti P67
Pracovni teploty -40 °C az +60 °C

(zdroj: [17])

7.2 Navrh opatieni pro pla§€ovou ochranu

Pti analyze plastové ochrany bylo zjisténo nékolik slabych mist, které by mohl
potencionalné uto¢nik vyuzit, aby se nepozorované dostal do sportcentra. Mezi slaba mista
patii: vstupy, jelikoZ neobsahuji prvek PZTS, sklenéné plochy, okna, uzamceny nouzovy
vystup

Podle vyhodnoceni se budou feSit pouze vstupy, sklenéné plochy a zlepSeni
kamerového systému. Dale bude zminéno vhodné doporuceni pro nouzovy vychod, ktery

je uzamceny.
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Doporucené opatteni pro vstupy je opatfit vSechny vstupy a okna magnetickym
kontaktem, ktery by dokazal detekovat otevieni a tim mozny nezadany vstup. Co se tyce
sklenénych ploch a automatickych dvefi, bylo by idedlni bezpecnostni folie, kterd by
zpevnila sklo. To by bylo vyhodné pro neumyslné rozbiti, tak také by ztizila rozbiti
zlodéjem. Bylo by také vhodné o doplnéni o glassbreak detektor, ktery by zaznamenal
tiisténi skla a spustil by poplach. Mezi dalsi slabé mista patii okno od Satny a svétlik do
kancelare spravce. Zde se nabizi 2 opatfeni. Prvni variantou je pouziti miizi do oken. Zde
je dulezit¢ dbat na to, aby miize byly umistény az do zdiva. Neni Zadouci, aby mfiz byla
pouze prisSroubovana k zdivu. Druhou variantou je pouziti bezpecnostni folie na sklo, ktera
lehce zvysi odolnost sklenénych ploch. Tyto sklenéné plochy byly doplnény jesté o
glassbreak detektor. Dal$im samostatnych nedostatkem je kamerovy systém. Soucasné
kamery, co jsou na budové je vhodné zkontrolovat a poptipad€ ulozit kabel od kamer do
chrénici listy. Co se tyce pridani novych kamer, bylo by vhodné pridat pouze kameru do
predni ¢asti budovy k hlavnimu vstupu. Co se tyCe nouzového vychodu, existuje vice
variant, jak tento problém vyfteSit. Nejlepsi variantou je, aby dvefe byly osazeny
magnetickym kontaktem, ktery by reagoval na signal z EPS. Druhou variantou muize byt
ponechani soucasného stavu, kdy je ovSem nutno zabezpecit, aby kli¢ byl soucasti zamku

dveri.

| I'E SPORTOVNI HALA
o,

Obrazek 30 Doporuceni umisténi novych kamer na plasti

(zdroj: vlastni)
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Obrazek 31 Kamera pro plastovou ochranu

(zdroj: [18])

Tabulka 22 Zakladni parametry

Rozliseni 4Mpx
Zabudovany mikrofon? Ne
IR pfisvit? Ano, 20 m
Uhel snimani 180°
Kryti P67

(zdroj: [18])

Obrazek 30 popisuje soucasnou pozici kamer (Cervend barva) a doporu¢ené umisténi
kamer (modra barva). Vzhledem k nizkym hodnotdm RPN byly navrhnuty pouze 2
kamery. Jedna bude umisténa u hlavniho vstupu. Jednd se totiz o nejfrekventované;si

prostor u plastove ochrany. Dalsi bude umisténa na rohu budovy.

7.3 Navrh zabezpeceni prostorové ochrany

Pti analyze prostorové ochrany byly zjiStény nejvétsi slabiny v pohybu navstévniku.
Spatné umisténi PIR detektorti. Kamerovy systém zabira predeviim sportovisté. Mezi dalsi

slabiny patfilo: mozné poniceni vybaveni, poZar, terorismus.



UTB ve Zliné, Fakulta aplikované informatiky 81

Doporucené opatfeni pro omezeni pohybu navstévniku by bylo idealni zavedeni
elektronického systému kontroly vstupu (ESKV). Kdy na recepci by byla pridélena
karticka navstévnikovi. Ten by si pak pomoci karticky oteviel skiinku v Satné. Dale by se
dostal tam, kam ma pravo, naptiklad dostal by se do posilovny, protoze si zaplatil vstup,
ale nedostal by se na hfist¢ stolniho tenisu. Tato funkce by také davala spravci piehled,
kolik osob se na sportovistich nachdzi a zda tam mize pustit dalsi osoby. V ptipad¢, ze by
byl hlaSen pozar ve sportcentru, vSechny dveie by se pomoci EPS signalu odemkly. Dale
by mohl byt tento systém vyuzivan i zaméstnanci sportcentra, kdy by mohli zaznamenavat,
kdy pfisli a kdy odesli ze zaméstnani. DalS$im doporucenim je lepsi umisténi PIR detektori.
Je dulezité, aby se pred detektorem nenachazel dalsi predméty. V kancelati spravce by
bylo idedlni pfesunout PIR detektor z pozice nad dvefmi na opacnou stranu, aby sméroval
idealn€ na stied dvefi. Kamerovy systém je zde soustfedén vétSinou jen na sportoviste,
proto by bylo vhodné umistit vice kamer, aby m¢l spravce lepsi piehled o udalostech ve
sportcentru. Déle je vhodné, aby spravce provadél prohlidky sportovist, ¢imz by dfive

detekoval mozny vandalismus na vybaveni sportcentra a moznou kradez vybaveni.
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Obrazek 32 Doporuceni umisténi novych kamer v suterénu

(zdroj: vlastni)

Obrazek 32 znazoriiuje pozici soucasnych kamer (Cervena barva) a doporucenych
pozic pro nové kamery (modra barva). Dvé kamery budou umistény u schodist’. Posledni

kamera bude snimat prostor kde si sportovci odkladaji cenné véci.
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SPORTOVNI HALA
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Obrazek 33 Doporuceni umisténi novych kamer v 1. patie
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(zdroj: viastni)

Obrazek 33 znazoriiuje pozici soucasnych kamer (Cervena barva) a doporucenych
pozic pro nové kamery (modré barva). Kamery doporucené monitoruji predevS§im chodby,

skrze lepsi prehled spravce.

TERASA ";”
e o ; ‘; = T —

|
| ' PRIPRAVNA
BAR JIDEL
I POSILOVNA
|

KLUBOVNA .
RESTAURACE SKLAD | | 7
2 ® —j
@ m B g
KLUBOVNA
e o Iﬁ__.
n welZEny p—m
i E— — —— -
= v We M ——
L] = L] L]
HLEDISTE SPORTOMNI HALY
|
! I t ¥ ukuo ™

_—1

SPOJOVACI CHODBA K 2%

SDARTOVM HAl A

Obrazek 34 Doporuceni umisténi novych kamer v 2. patie

(zdroj: viastni)
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Obrazek 34 znéazoriiuje pozici soucasnych kamer (Cervena barva) a doporucenych
pozic pro nové kamery (modra barva). Do restaurace bude pfidana jedna kamera, kterd
bude smérovat na kasu. Do hledisté bude ptidana dal§i kamera, ktera bude zéaroven i

monitorovat vstup na schodisté. Do posilovny bude pfidana jedna kamera. Posledni kamera

bude smétovat na sklad a ptilehlou chodbu.
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Obrazek 35 Doporuceni umisténi novych kamer v 3. patie

(zdroj: vlastni)

Obrazek 35 znazoriuje pozici soucasnych kamer (Cervena barva) a doporucenych
pozic pro nové kamery (modrd barva). Jsou zde doporuceny pouze 2 kamery. Jedna

kamera sméfuje na schodisté, kde se nachazi vstup do kotelny. Druhd monitoruje chodbu,

kde se nachazi Satna, kancelar a klubovna.

Cely kamerovy systém bude ukladan po dobu 30 dni na uloziste. Také bude aktualni

obraz promitan na monitoru na recepci, aby spravce nebo obsluha recepce méli celkovy

ptehled, kde se, co d&je.

Dale je vhodné, aby spravce provadél prohlidky sportovist’, ¢imz by diive detekoval
mozny vandalismus na vybaveni sportcentra a moznou kradez vybaveni nebo neumysiné

poskozeni vybaveni. Také by bylo vhodné provést razné typy Skoleni. Co se tyce zdravi
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navstévnikil, bylo by vhodné, aby spravce/recepcni absolvoval zakladny kurz zdravovédy.
Také by mohli byt informovani ohledné toho, jak funguje detekce podezielého chovani.
Cely personal sportcentra je vhodné proskolit metodou ute¢ — schovej se — bojuj, jak se

chovat pfi teroristickém utoku/aktivni utocnik.

Obrazek 36 Kamera pro prostorovou ochranu

(zdroj: [19])

Tabulka 23 Zakladni parametry

RozliSeni 2 Mpx
Zabudovany mikrofon? Ano
IR ptisvit? Ano
Uhel sniméni max. 119°
Pracovni teplota -10°Caz+55°C

(zdroj: [19])
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7.4 Navrh zabezpeceni predmétové ochrany

Pti analyze pfedmétové ochrany byly zjistény slabiny pfedevsim v chybé&jicim zabezpeceni
skiin€k v Satné pro zameéstnance. Dalsi slabinou je nedostatecné zabezpecCeni skiini na

sportovni vybaveni, Spatna sprava klict.

Doporucené opatfeni pro predmétovou ochranu, pro zabezpeCeni skiinék pro
zaméstnance. Lze vyuzit vice variant. Nejsnazs§i variantou je kazdou skiifiku osadit,
nabytkovym zamkem. Kazdému zaméstnanci by byl pfidélen kli¢ od jeho vlastni skiinky.
Dalsi rezervni kli¢ od kazdé skiinky byl na recepci. Dalsi variantou mize byt pouziti
elektromagnetického zamku v kombinaci s ESKV. Kdy zaméstnanec, ktery by si kartou

zaznamenal pfichod / odchod. Tak stejnou kartou by si otevtel skiiiiku, kterd mu nalezi.

Déle by bylo vhodné zavést klicovou sluzbu. Ta by zahrnovala zaznamenavani
historii ptij¢ovani kli¢t a také zda byly vraceny. Také by u kli¢ti melo byt zavedeno, kdo
muze, jaké klice ziskat. Napiiklad pro kli¢e od skiiné¢ by méli byt urcené osoby, kterym

spravce muze piedat klice.

7.5 Zavér kapitoly

Tato kapitola byla vénovana doporu¢enému opatieni. Pfevazné bylo doporuceno instalovat
dalsi kamerovy systém. Vhodné by bylo také zavést elektronickou kontrolu vstupu, osadit
skiinky pro zaméstnance zdmkem. V posledni fad¢ by bylo vhodné proskolit spravce nebo
obsluhu recepce v riznych kurzech naptiklad zdravovéda nebo bezpecnost. Celkova cena

doporucenych opatteny, bez montaznich praci by ¢inil odhadem 350 000 K¢&.
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ZAVER

Tato bakalarska prace byla zaméfena na problematiku bezpecnosti sportovnich center,
které jsou cCasto mistem kazdodenniho pohybu velkého poctu osob — navstévniki,
zaméstnancl i externich dodavateli. Na konkrétnim ptikladu vybraného sportcentra bylo
ukdzano, jaké mizou mit sportcentra nedostatky v zabezpe€eni. Analyza poukazala na to,
ze 1 pres zakladni zabezpeceni mohou sportovni centra Celit fadé hrozeb — at’ uz jde o

technické problémy, nedostateCnou ochranu vstupii, nejasné definované postupy pfi

bezpecnostnich incidentech nebo zranitelnost béhem hromadnych akeci.

V teoretické ¢asti byly rozebrany zakladni pojmy, které poslouzily k pochopeni celé
problematiky. Dale byl popsdn proces fizeni rizik. Byly ptedstaveny nejpouZzivané;si

metody analyzy rizik. V posledni ¢4sti je popsano, jak pracovat s riziky.

Praktickd cast je zaméfena jiz na vybrané sportcentrum. Nejdiive bylo sportcentrum
charakterizovano, k ¢emu slouzi, byla také popsana lokalita sportcentra a sousedni objekty.
Nasledovalo shrnuti soucasného stavu zabezpeceni v rtiznych kategoriich. Pro ucely analyz
byla vytvotena tabulka vytiZzenosti sportcentra z pohledu navstévnika. Tato tabulka dale
poslouzila ptfi analyze metodou FMEA. Metoda FMEA byla pouzita v kombinaci
s kontrolnim seznamem. Kombinace téchto dvou analyz ndm dala Siroky pohled na
bezpecnost sportcentra a odhalila slabd mista. Posledni ¢ast se vénovala vhodnym
opatfenim na zvyseni bezpe€nosti sportcentra. Podle analyz byla zji§téna nejvétsi rizika pro
sportcentrum. NejvétSim rizik je volny pohyb néavstévnikd po sportcentru, kdy spravce
nema dostateCny nebo personal recepce nemd dostatecny ptehled. Vhodné opatieni je
zavedeni elektronického systému kontroly vstupu. Dal$im vétSim rizikem je bezesporu
kradez osobnich véci, proto by bylo vhodné rozsitit kamerovy systém a opatfit vSechny

skiinky zamkem.
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