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ABSTRAKT

Tato bakalarska prace se zabyva problematikou zabezpeceni autonomnich systémi, zejména
jejich odolnosti vii¢i ttokim a selhdnim senzorii. V teoretické ¢asti je proveden piehled
vybranych autonomnich systému a jejich architektur, popsany jsou typy hrozeb, vetné
ztraty senzorovych dat, vypadkii komunikace nebo zdmérného ruseni. Pozornost je vénovana
1 moznostem ochrany, jako je senzorova redundance, algoritmy pro autonomni rozhodovani
a Sifrovani datovych ptfenost. Praktickd Cast prace se soustifedi na experimentalni ovéfeni
slabiny v oblasti bezdratové komunikace, pti némz byl testovan dron VISU L900 PRO SE
za pouziti zatizeni Flipper Zero k simulaci ruseni fidiciho signalu. Vysledky ukazuji, ze i
komeréné dostupné drony jsou nachylné k vypadku kontroly a absence pokrocilych
obrannych mechanismi zvySuje riziko selhani. Na zaklad¢ pozorovani jsou navrzeny kroky

ke zvySeni provozni bezpecnosti.

Kli¢ova slova: autonomni systémy, bezpecnost, dron, experiment, Flipper Zero, navrh

ochrannych opatieni, reakce systému, redundance, ruseni komunikace, senzorové selhani

ABSTRACT

This thesis addresses the issue of security of autonomous systems, in particular their
resilience to attacks and sensor failures. In the theoretical part, an overview of selected
autonomous systems and their architectures is given, and the types of threats are described,
including sensor data loss, communication failures or intentional jamming. Attention is also
paid to protection options such as sensor redundancy, algorithms for autonomous decision
making, and encryption of data transmissions. The practical part of the thesis focuses on
experimental verification of the weakness in wireless communication, in which the VISU
L900 PRO SE drone was tested using the Flipper Zero device to simulate control signal
interference. The results show that even commercially available drones are susceptible to
control failure and the lack of advanced defence mechanisms increases the risk of failure.

Based on the observations, steps to improve operational safety are proposed.

Keywords: autonomous systems, security, drone, experiment, Flipper Zero, design of
protective measures, system response, redundancy, communication interference, sensor

failure
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., The real problem is not whether machines think but whether men do. “

B. F. Skinner
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UvVOD

techniky a informatiky. Jejich nasazeni v realném prostiedi piinasi vyznamné vyhody
v oblasti efektivity, piesnosti, snizeni lidské zatéze a schopnosti operovat v podminkéch,
které by pro ¢lovéka byly nebezpecné nebo nedostupné. Uplatnéni nachazeji jak v civilnim
sektoru, naptiklad v doprave, primyslové vyrobé €i zdravotnictvi, tak 1 v oblasti bezpecnosti
a obrany. Autonomni drony, roboticka vozidla nebo prizkumné roboty dnes bézné¢ slouzi
k monitorovani objektll, patrani po osobach, dorucovani zasilek nebo i1 k detekci
nebezpecnych latek. Jejich rostouci autonomie vSak zaroven piindsi nové vyzvy spojené

s odpovédnosti, etickymi dilematy, a pfedev§im s bezpecnosti provozu.

Bezpecnost autonomnich systémit je klicovym faktorem ovlivilujicim jejich
spolehlivost, duvéryhodnost i spolecenskou piijatelnost. Tyto systémy se pfi svém
rozhodovani spoléhaji na komplexni sadu senzorti, datovych vstupi a softwarovych
algoritmll. S rostouci mirou autonomie navic pfibyva situaci, kdy lidsky operator nema
moznost okamzitého zasahu. Proto je tfeba, aby autonomni systémy byly navrZeny tak, aby
zvladly neocekavané udalosti, dokazaly rozpoznat selhdni a aktivovat adekvatni ochranné

mechanismy.

Z hlediska bezpecnostniho managementu je nezbytné analyzovat nejen technické
aspekty provozu autonomnich systémd, ale také identifikovat slabiny, které mohou vést
ke kompromitaci jejich funkce. ZvlaStni pozornost je tfeba vénovat senzoriim
a komunika¢nim kanalim, protoze pravé na téchto mistech dochazi v praxi nejcastéji
k atoktim nebo porucham. Kromé samotné technické odolnosti je ptitom dilezit4 i schopnost
systému reagovat — tedy ptejit do bezpec¢nostniho rezimu, pfepnout na zalozni senzory nebo

alespon informovat operatora o vznikl¢ anomalii.

Cilem této bakalarské prace je analyzovat zranitelnosti autonomnich systému
se zaméfenim na Utoky a selhdni senzori a komunikacnich prvkil, a nasledné navrhnout
a experimentalné¢ ovéfit mozné ochranné mechanismy. Prace si klade za cil nejen
identifikovat slaba mista, ale také ukazat, jak konkrétni incident mtze ovlivnit chovani
systému a jak mu lze Celit. Prakticka ¢ast se zamétuje na simulaci vypadku fidici komunikace
u dronu VISU L900 PRO SE, pfi¢emz ruseni bude realizovadno pomoci zatizeni Flipper Zero.
Vysledky experimentu poslouZzi k vyhodnoceni schopnosti systému celit takovému naruseni

a stanou se zdkladem pro navrh zlepSeni.
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Pro jazykovou a stylistickou kontrolu textu byl vyuzit nastroj Gemini, vyvinuty
spolecnosti Google. Tento nastroj napomohl k revizi gramatickych chyb a zvySeni
srozumitelnosti odborného textu. VSechny findlni Gpravy byly nésledné zkontrolovany

autorem s ohledem na vécnou i obsahovou spravnost.
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1 TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY AUTONOMNICH SYSTEMU

Autonomni systémy (AS) se v poslednich letech stavaji nedilnou soucéasti mnoha
technologickych oblasti. Jejich schopnost samostatného rozhodovani bez nutnosti lidského
zasahu prindsi zdsadni zmény v oblastech, jako je doprava, prumysl, zdravotnictvi
¢i bezpeCnostni operace. Cilem této kapitoly je piedstavit zakladni charakteristiky
autonomnich systémt, jejich historicky vyvoj a soucasné vyuziti v praxi. Porozuméni témto

vvvvv

navrh ucinnych bezpecnostnich opatfeni. [1]

1.1 Definice autonomnich systémii

Autonomni systémy lze definovat jako technologie schopné samostatného vykonavani
specifickych ukolti bez ptimého lidského zasahu. Tyto systémy vyuzivaji pokrocilé
algoritmy a umeélou inteligenci (Al), aby dokazaly analyzovat okolni prostiedi, vyhodnotit
situaci a provést rozhodnuti na zaklad¢ dostupnych dat. [1] Typickymi prvky autonomnich

systému jsou:
e  senzory, které poskytuji vstupni data o prostiedi (napt. kamera, radar, LIDAR, GPS);
e procesory a fidici jednotky, které data analyzuji a generuji ptislusné akce;

e  komunikacni moduly, umozZnujici vyménu informaci mezi jednotlivymi Castmi

systému nebo s jinymi systémy;
e vykonné ¢asti, které realizuji konkrétni rozhodnuti (napt. motory, manipulatory). [1]

Autonomni systémy jsou schopny adaptace na zmény prostiedi a flexibilni reakce
na necekané situace. Tato schopnost vychazi ze zapojeni metod strojového uceni, diky
kterym systémy zlepSuji své rozhodovani na zéklad¢ ptredchozich zkuSenosti. Jednim
z kli¢ovych rysti autonomnich systému je jejich nezavislost, coZ znamend, ze nemusi Cekat
na ptimé pokyny od operatora. Tato vlastnost je klicova pro aplikace, kde lidsky zasah neni
mozny, napiiklad v prizkumu nebezpecnych oblasti, pfi zachrannych operacich nebo

v kosmickych misich. [2],[4]
Autonomni systémy nachazeji vyuziti v Sirokém spektru aplikaci:

e drony - slouzi pro pfepravu, prizkum nebo monitorovani (napt. drony pro inspekce

potrubi nebo hledani osob v obtizné piistupném terénu); piikladem je DJI Matrice
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300 RTK, ktery je vybaven termokamerou a senzory pro prumyslové inspekce

a zachranné operace;

e autonomni vozidla - redukuji riziko dopravnich nehod a zvySuji efektivitu ptepravy;
ptikladem je Waymo One, pln¢ autonomni taxisluzba provozovana bez fidice

v n¢kterych oblastech USA;

e pramyslovi roboti - zajistuji vysokou produktivitu a preciznost ve vyrobnich
procesech; piikladem je ABB IRB 6700, robot pouzivany v automobilovém

pramyslu pro t€zké montazni a svafovaci operace.

o I¢kaiské systémy - napiiklad robotické systémy pro autonomni ultrazvukové
skenovani nebo chirurgii; piikladem je Da Vinci Surgical System, ktery umoziuje

presné minimalné invazivni chirurgické zékroky tizené robotem. [5]

Pfestoze autonomni systémy piinaseji obrovsky potencidl, jejich nasazeni vyzaduje
dikladné zabezpec€eni. Zranitelnosti spojené s neautorizovanym pfistupem, fyzickym
poskozenim senzorti nebo selhdnim komunikace mohou vést k vaznym problémiim.

Bezpecnost autonomnich systémt je proto klicovym tématem vyzkumu i aplikace. [2]

Road/Lane

T

‘ Input Images of

—

Engine Steering Angle

Powertrain &

Reference Controllerwith Automatic & Vehicle
Vehicle Speed Artificial vtomat Speed Control
. Transmission i .
Intelligence with Braking
-
py
Reference e I
Steering Angle
e

Obrazek 1 - Blokové schéma autonomniho vozidla
(zdroj:[47])
1.2 Historie a vyvoj autonomnich technologii

Historie autonomnich technologii saha az do poloviny 20. stoleti, kdy byly poprvé
formulovany zaklady pro stroje schopné samostatného rozhodovéani. Prvni pokusy

o vytvofeni autonomnich systémul byly ovlivnény vyvojem kybernetiky, kterd se zabyva
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studiem samoregulacnich systému. Tato disciplina polozila teoretické zéklady pro navrh
prvnich autonomnich stroji, jez byly pivodné koncipovany jako robotické systémy

s jednoduchymi pravidly fizeni. [1]

V 60. a 70. letech 20. stoleti se vyvoj autonomnich technologii zaméfil na robotiku
a vojenské aplikace. Naptiklad vyvoj bezpilotnich letadel (UAV - Unmanned Aerial
Vehicle) byl z velké casti financovan arméadou Spojenych statd. Tyto rané drony byly
navrzeny piedevSim pro Spionazni a prizkumné mise. Paraleln¢ s tim vznikaly prvni
autonomni vozidla, pfi¢emz jednim z prvnich vyznamnych projektt byl viiz Stanford Cart,
vyvinuty na Stanfordové univerzité¢ v 70. letech, ktery byl schopen zékladni autonomni

navigace. [2]

Obrazek 2 - Stanford Cart: prvni autonomni vozidlo vyvijené na Stanfordu
(zdroj:[11])

V 80. a 90. letech doslo k vyznamnému posunu v oblasti senzoriky a zpracovani dat,
and Ranging) jako kli¢ového senzoru pro meétfeni vzdalenosti a mapovani prostiedi
znamenalo revoluci pro autonomni vozidla a drony. Béhem tohoto obdobi se také zacaly
objevovat prvni prumyslové roboty schopné autonomniho rozhodovani v rdmci pfedem

definovanych pravidel. [4]

Zacatek 21. stoleti ptinesl prudky rozvoj vypocetni techniky a metod umélé inteligence.
Systémy strojového u¢eni (machine learning) a hlubokého uceni (deep learning) umoznily
autonomnim technologiim zpracovavat slozitéj$i tkoly a rychleji se adaptovat na nové

situace. V této dobé& také doSlo k rozmachu autonomnich vozidel, zejména diky soutéZim,
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jako je DARPA Grand Challenge, kterd vyznamné pfispéla k popularizaci a vyzkumu

autonomniho fizeni. [5]

Soucasné autonomni technologie se zaméfuji na aplikace v bézném Zivoté, jako
je autonomni doprava, prumyslovd automatizace a zdravotnictvi. Klicovymi prvky
modernich systémt je propojeni pomoci internetu véci (IoT), sdileni dat v redlném case
a bezpecnostni prvky, které minimalizuji riziko kybernetickych utokli nebo selhani systémt.
Diky témto inovacim se autonomni technologie stdle vice stavaji béznou soucasti

kazdodenniho Zivota. [3]

1.3 Vyznam autonomnich systémi v moderni spole¢nosti

Autonomni systémy, schopné samostatného vykonavani tkolii bez ptimého lidského zasahu,
se staly klicovym prvkem moderni spolecnosti. Jejich integrace do riznych odvétvi piinasi

vyznamné zmény v efektivité, bezpecnosti a kvalité zivota.
e Doprava a mobilita

V oblasti dopravy autonomni vozidla slibuji zvySeni bezpecnosti silni¢niho provozu
a efektivity dopravy. Podle Ministerstva dopravy CR mohou autonomni systémy piispst

k redukci dopravnich nehod zptsobenych lidskou chybou a optimalizaci dopravnich tokd.
[6]
e  Primysl a vyroba

V primyslové sféfe autonomni systémy umoziuji automatizaci vyrobnich procest, coz vede
k vyssi produktivité a kvalité vyrobki. Podle ¢lanku na SystemOnLine se pramysl postupné
posouva od tradiéni automatizace k autonomnim systémiim, které dokézou samostatné

reagovat na zmény ve vyrobnim prostiedi. [7]
e  Zdravotnictvi

V oblasti zdravotnictvi autonomni systémy, jako jsou robotické chirurgické nastroje, zvySuji
presnost a efektivitu lékatskych zakrokl. Autonomni robotické systémy umoziuji provadét
slozité chirurgické procedury s minimalnim zésahem, coZ vede k rychlejSimu zotaveni
pacientd, jak ukazuje studie publikovand v casopise IEEE Transactions on Medical Robotics

and Bionics [8].
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e Logistika a doprava

Autonomni systémy hraji klicovou roli v logistice, kde samofiditelnd vozidla a drony
umoznuji efektivni doru¢ovani zbozi. Podle ¢lanku na Vse o primyslu autonomni stroje

a drony pfispivaji k optimalizaci dodavatelskych fetézcl a snizovani nékladl na dopravu.
[9]
e Etické a pravni aspekty

S rostouci integraci autonomnich systémut do spolecnosti se objevuji nové etické a pravni
vyzvy. Je nezbytné vypracovat ramce pro regulaci a zajiSténi bezpecnosti autonomnich
vozidel, aby se minimalizovala rizika spojena s jejich nasazenim, jak uvadi Ministerstvo

dopravy CR [6].

Integrace autonomnich systémii do moderni spolecnosti piinasi fadu vyzev, ale také
ptilezitosti pro zlepSeni kvality Zivota, efektivity a bezpecnosti v riznych oblastech.
Je nezbytné pokracovat ve vyzkumu, vyvoji a regulaci téchto technologii, aby jejich pfinosy

byly maximalizovany a potencialni rizika minimalizovéna.
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2 BEZPECNOST AUTONOMNICH SYSTEMU

Bezpecnost AS predstavuje komplexni a dynamickou oblast vyzkumu, ktera se zabyva
ochranou systémti schopnych autonomniho rozhodovani a operaci pfed riziky selhani,
kybernetickymi utoky a dal$imi hrozbami. Tento bod shrnuje zdkladni pojmy spojené
s bezpecnosti téchto systémii a zdiraziiuje hlavni vyzvy, které musi byt piekonany pro jejich

efektivni a bezpecné nasazeni v redlném svéte. [1], [2]

2.1 Zakladni pojmy v oblasti bezpecnosti

Bezpecnost je zakladnim pojmem nejen v technickych a informacnich systémech, ale
1 v oblasti autonomnich systémi. Obecné ji lze definovat jako stav, ve kterém
je minimalizovano riziko ohrozeni zivotl, majetku nebo systémovych procest. V kontextu
modernich technologii bezpecnost zahrnuje ochranu pred zdmérnymi utoky, nahodnymi

chybami a schopnost odolavat selhani systému. [10]

Jednim z klicovych aspektli bezpecnosti je dostupnost (availability). Ta oznacuje
schopnost systému nebo sluzby zajistit neptetrzity pristup ke zdrojim v pozadované kvalité
a Case. V pripad¢ autonomnich systémil, jako jsou drony nebo primyslové roboty, je klicové

zajistit nepferusenou funkci komunikacnich a fidicich systému. [1]

DalSim dilezitym prvkem je integrita (integrity), tedy ochrana dat pfed neopravnénymi
zménami. U autonomnich systémil se to tykd zejména senzorovych dat, jejichz manipulace

muze vést k nespravnému rozhodovani systému. [2]

Diivérnost (confidentiality) se vztahuje na ochranu citlivych informaci pted
neautorizovanym piistupem. To zahrnuje naptiklad tidaje o poloze zatizeni, fidici algoritmy
nebo komunikaci mezi jednotlivymi komponentami systému. V piipadé dronii je dGivérnost

klicova pti1 misich, které zahrnuji pfenos citlivych dat. [4]

V oblasti autonomnich technologii hraje zasadni roli také autonomie a rozhodovani.
Tyto systémy musi byt schopny samostatné reagovat na zm&ny prostiedi a Cinit spravna
rozhodnuti 1 v podminkach nejistoty. To vyZaduje pokrocilé algoritmy pro analyzu situaci

a predikci moznych scénéait. [5]

Nemén¢ dulezita je odolnost vici titoklim (resilience), tedy schopnost systému zotavit
se z incidentu a pokraCovat ve své Cinnosti. Odolnost se zajiStuje kombinaci technik
prevence, detekce a reakce, naptiklad pomoci redundantnich senzorti nebo bezpecnych

komunikac¢nich protokolt. [3]
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2.2 Specifika zabezpeceni autonomnich systémii

Autonomni  systémy predstavuji komplexni integraci softwarovych algoritmu,
hardwarovych komponent a senzorickych systému, které spolecn¢ umoznuji jejich
samostatné rozhodovani. Tato komplexita vSak piindsi specifické bezpecnostni vyzvy.
Jednim z hlavnich problémi je zajiSténi integrity komunikace mezi jednotlivymi
komponentami systému. Naptiklad vypadek senzorii nebo zkreslend data mohou zptisobit
fetézovou reakci, ktera negativné ovlivni rozhodovaci procesy systému. Vzhledem k tomu,
Ze autonomni systémy casto funguji v dynamickych prostredich, musi byt jejich zabezpeceni
navrzeno tak, aby umoznovalo reakci v redlném case. [1]

Autonomni systémy jsou také Castym cilem kybernetickych utokl, které mohou
ovlivnit jejich rozhodovéni nebo je zcela vytadit z provozu. Mezi nejcastéjsi Gtoky patii
manipulace s daty senzorti (napf. tzv. data poisoning), Utoky typu man-in-the-middle
na komunikaéni kanaly a zneuziti softwarovych zranitelnosti. Dilezitymi opatienimi proti
témto hrozbam jsou implementace Sifrovacich protokold, pravidelné aktualizace softwaru

a vyuziti monitorovacich systému pro detekci anomalii. [2]

Vedle kybernetickych hrozeb ¢eli autonomni systémy také fyzickym rizikiim, jako jsou
vandalismus, sabotdze nebo extrémni okolni podminky (napt. teplota, vlhkost,
elektromagnetick¢ ruSeni). Ochrana na fyzické urovni zahrnuje pouziti odolnych
konstrukénich prvki, redundantnich komponent a schopnosti systému autonomné se zotavit
v ptipadé poskozeni. Naptiklad zapojeni vice senzort stejného typu pro ovefeni spravnosti

dat vyznamné zvysuje celkovou odolnost systému. [4]

Klicovym aspektem bezpecnosti je i odolnost viici selhani senzort, které hraji zasadni
roli v rozhodovacim procesu. Jakékoli zkresleni, vypadek nebo ruSeni senzorickych dat
muze zpusobit chybnou interpretaci prostiedi. Moderni autonomni systémy proto casto
vyuzivaji algoritmy pro fuzi dat, které umoziuji identifikovat a eliminovat chybnd nebo

nedivéryhodna méfeni. [5]

V prostiedich, kde jakékoli selhani mlize mit zadvazné disledky je dulezité uplatnovat
principy redundance. Redundantni komponenty a vicevrstvé systémy umoziuji autonomnim
jednotkdm pokracovat v provozu i1 pfi vypadku nékteré z Casti systému. Kombinace
technické redundance a pokrocilych rozhodovacich algoritml vyrazné zvySuje celkovou

bezpecnost a spolehlivost téchto technologii. [10]
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2.3 Vyznam senzort a komunikaénich kanala

Senzory tvofi zakladni stavebni prvek autonomnich systémi, nebot’ umoznuji vnimani
okolniho prostiedi a poskytuji data nezbytnd pro rozhodovani. Pouzivaji se rizné typy
senzori — od kamerovych systému, lidarti a radard az po gyroskopy nebo ultrazvukové
snimace. Kazdy typ senzoru ma své specifické vlastnosti: naptiklad lidar poskytuje detailni
3D mapu okoli, zatimco radar umoznuje detekci pohybujicich se objekti na delsi
vzdalenosti. Uspé&sna integrace tdchto senzort do autonomniho systému vyzaduje pfesnou

kalibraci a kombinaci dat z vice zdroji. [11]

Obrazek 3 - Detekce objektli pomoci lidaru

(zdroj:[49])

Fuze dat ze senzort je klicovou technikou pro zvySeni piesnosti a spolehlivosti. Tento

pristup spoc¢iva v kombinaci informaci z riiznych senzorti, ¢imz se eliminuje zkresleni nebo
vypadky jednotlivych zdroji. Redundance, tedy zamérné pouziti vice senzora pro sledovani
jednoho jevu, je dalS§im nastrojem pro zvySeni odolnosti systému. Naptiklad autonomni
vozidla standardné kombinuji lidar, kameru a radar, aby ziskala komplexni obraz o okoli

1 za zhorSenych podminek. [12]
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Obrazek 4 - Schéma vykonné fize senzort s vestavénym rozpoctem

(zdroj:[50])

Stejn¢ dilezité jako senzory jsou i komunikaéni kandly, které umoznuji vyménu
informaci mezi komponentami systému i s okolni infrastrukturou. Tyto kanaly musi byt
navrzeny s ohledem na rychlost, nizkou latenci a odolnost vic¢i vypadkim ¢i utokdm.
V autonomnich dronech =zajiStuji komunikacni kandly ptenos telemetrie, piikazl

a videozdznamd, pfi¢emz jejich selhani mize vést k okamzitému ohrozeni bezpecnosti. [13]

Vzhledem k rostoucimu vyskytu kybernetickych hrozeb je nezbytné ptenos dat chranit.
To zahrnuje Sifrovani komunikace, detekci anomalii v sitovém provozu a ochranu proti
ruSeni, napiiklad GPS signalu. V budoucnu by mohla vyznamné pfispét kvantova
kryptografie. V soucasnosti se bézn¢€ pouzivaji bezpecné protokoly jako TLS a redundantni

komunika¢ni moduly pro minimalizaci vypadku. [14]

Spravné€ integrované senzory a zabezpecené komunikacni kanaly jsou nezbytné pro
autonomni rozhodovani. Napiiklad v doprav€é umoziuji autonomnim vozidlim ptedvidat
pohyb ostatnich Uc€astnikli provozu, zatimco komunikace mezi vozidly (V2V)
a infrastrukturou (V2I) zajistuje koordinaci a prevenci kolizi. Timto zptisobem pfispivaji

k vy$si bezpecnosti 1 efektivité¢ provozu autonomnich systémda. [15]
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3 BEZPECNOSTNI HROZBY PRO AUTONOMNI SYSTEMY

S rostoucim nasazenim autonomnich systémut v kritickych oblastech, jako jsou doprava,
pramysl nebo zdravotnictvi, roste i jejich atraktivita jako cilii kybernetickych utoka. Tyto
utoky mohou narusit rozhodovaci procesy, poskodit infrastrukturu nebo ohrozit bezpe¢nost
uzivateli 1 okoli. Efektivni zabezpeceni autonomnich systémii proto vyzaduje detailni

pochopeni moznych vektori itoku a mechanismt obrany vici nim. [1]

Jednou z hlavnich vyzev je fakt, Ze autonomni systémy jsou casto siln¢ propojené
s jinymi zafizenimi prostfednictvim internetu nebo lokélnich siti. Toto propojeni vytvaii
potencidlni vektory ttoku, které mohou utoc¢nici zneuzit k naruseni systému, manipulaci dat
nebo ziskani neopravnéného ptistupu. Kromeé kybernetickych ttoki jsou autonomni systémy
ohroZeny 1 fyzickymi utoky, selhdnim hardware nebo software a riiznymi provoznimi

anomaliemi. [1]

V nasledujicich podkapitolach jsou detailné popsany hlavni typy bezpecnostnich
hrozeb, kterym autonomni systémy celi, v€etné kybernetickych Utokl, selhdni senzorii
a incidentll v redlném prosttedi. Tyto hrozby ptedstavuji vyznamnou vyzvu pro navrh
a implementaci ochrannych mechanismu, které by zajistily bezpe¢ny provoz autonomnich

technologii v dynamickych a ¢asto nepredvidatelnych podminkach.

3.1 Kybernetické utoky na autonomni systémy

o 4

Tyto utoky mohou narusit funkénost systému, zptisobit selhani jeho komponent nebo
kompromitovat citlivd data. Rozdélujeme je podle cile Gtoku na senzory, komunikaéni

kandly a fidici algoritmy. [1], [3]

3.1.1 Utoky na integritu senzorovych dat
Manipulace s daty

Senzory hraji kli¢ovou roli pfi ziskavani informaci z okoli autonomniho systému. Utoky
zaméfené na zménu dat ze senzortil, jako je napiiklad GPS spoofing, mohou zpusobit,
ze systém ziska falesné informace o své poloze. To mtize vést k chybnému rozhodovani, coz
je obzvlasteé rizikové u autonomnich vozidel nebo dronti. Dal§im piikladem jsou utoky
na kamerové systémy, které mohou zmanipulovat obrazova data a ovlivnit procesy jako

je rozpoznavani objektl. [16]
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Jamming signali senzori

Utoky typu jamming, tedy ruSeni signaléi senzorti, mohou zpisobit ztratu kliGovych dat
potifebnych pro provoz autonomniho systému. Typickym cilem téchto utokt je GPS nebo
LIDAR, jejichz ruseni mize vést k dezorientaci systému nebo k vypadkiim v navigaci.
Efektivni obrana proti jammingu zahrnuje redundanci senzorG a pouziti pokrocilych

filtrovacich algoritmii. [17]

spoofing jamming
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Obrazek 5 - rozdil mezi spoofing a jamming

(zdroj:[51])

Utoky na fyzickou integritu senzord

Utoénici mohou fyzicky narusit senzory, napiiklad jejich oslepenim laserem nebo zni¢enim
pomoci narazu. Tyto utoky jsou obzvlasté nebezpecné v prostiedi, kde autonomni systémy
operuji bez pfimého lidského dohledu. Prevence zahrnuje implementaci ochrannych obalt

a vyuziti vice redundantnich senzort. [18]
3.1.2 Utoky na komunikaé¢ni kanaly

Denial of Service (DoS) a Distributed Denial of Service (DDoS)

Utoky typu DoS a DDoS cili na zahlceni komunikaénich kanlii autonomniho systému, coz
vede k nedostupnosti sluzeb nebo zpozdénim v ptenosu dat. Napiiklad autonomni vozidlo
se muze stat obeti DDoS utoku, ktery prerusi komunikaci mezi vozidlem a cloudovou

infrastrukturou. To mlZe zptisobit selhdni navigace nebo brzdovych systémda. [1]
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Man-in-the-Middle (MITM) utoky

MITM utoky umoziuji Gtocnikiim odposlouchévat a manipulovat datové pfenosy mezi
komponentami autonomniho systému. Napiiklad komunikace mezi senzory a centralnim
procesorem miize byt zachycena a zménéna tak, ze autonomni systém za¢ne vykonavat

neopravnéné piikazy. Obrana zahrnuje Sifrovani a autentizaci vSech ptenosi. [1]

MITM attack

Online
service

Obrazek 6 -schéma MITM

(zdroj: vlastni)
Exploity a softwarové zranitelnosti
Komunikaéni protokoly pouzivané v autonomnich systémech mohou obsahovat
zranitelnosti, které utoc¢nici zneuziji k neopravnénému pftistupu. Exploity tohoto typu
se Casto zamétuji na slabiny v softwarovych knihovnach nebo nedostate¢né zabezpecené

prenosové protokoly, coz mize vést ke kompletnimu pievzeti kontroly nad systémem. [1]

3.2 Selhani senzoru

Senzory jsou klicovym prvkem autonomnich systému, protoze zajist'uji vnimani okolniho
prostiedi, detekci prekazek, navigaci a dalsi kritické funkce. Jakékoliv selhdni téchto senzort

muze vést k zasadnim problémtim, véetné vypadku systému, nespravného rozhodovani nebo
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dokonce ohrozeni bezpecnosti lidi a majetku. Tento bod se zabyva hlavnimi pfi¢inami

selhani senzort a jejich nésledky.

3.2.1 Priciny selhani senzori
Hardwarové poruchy

Selhani senzorth mize byt zptisobeno fyzickym posSkozenim hardwaru, jako jsou nérazy,
vibrace, extrémni teploty nebo vlhkost. Napfiklad u autonomnich vozidel mohou kolize
poskodit LIDAR nebo radarové systémy, coz vede ke ztraté schopnosti detekovat piekazky.
Tyto problémy jsou casté v ndarocnych provoznich podminkédch a vyZzaduji robustni

konstrukci senzord. [2]
Softwarové chyby

Chyby v algoritmech, které zpracovéavaji senzorova data, mohou zpusobit nespravnou
interpretaci vstupl. Napiiklad Spatné kalibrované senzory mohou poskytovat zkreslené
hodnoty, coz negativné ovliviiuje rozhodovani autonomniho systému. Softwarové chyby
mohou byt disledkem nedostatecného testovani nebo komplikaci pfi integraci novych

funkci. [1]
RuSeni a utoky

Senzory mohou byt cilem vnéjsich titokii nebo ruseni. Napiiklad jamming signalu GPS mtize
zpusobit ztratu lokalizacnich dat, coZ ma za nasledek dezorientaci autonomniho systému.
Podobné mohou byt kamerové systémy oslepeny silnym svétlem nebo laserem, coz

znehodnocuje jejich schopnost rozpoznavat objekty. [1]
3.2.2 Nasledky selhani senzori

Ztrata navigace a orientace

Jednim z hlavnich dusledkt selhani senzort je ztrata schopnosti autonomniho systému
navigovat v prostoru. Napiiklad pfi vypadku GPS nebo LIDAR systému nemuize vozidlo

presné urcit svou polohu a smér, coz miize vést k nehodam nebo ztrate kontroly. [4]
ZhorS$eni rozhodovacich procesi

Chybéjici nebo zkreslena data ze senzoriit mohou zpusobit, ze autonomni systém ucini
nespravnd rozhodnuti. Napiiklad nespravné rozpozndni prekdzky mulze vést
k nebezpecnému manévru. Systém musi byt navrzen tak, aby minimalizoval riziko takovych

chyb prosttednictvim redundance senzort a pokrocilych algoritmii detekce chyb. [5]
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Riziko bezpecnostnich incidenti

Selhani senzorGh muze vést k ohrozeni bezpecnosti okoli. Napiiklad dron se selhanym
gyroskopem mtiZze ztratit stabilitu a spadnout, coz mize zpisobit materialni Skody nebo
zranéni. Proto je klicové implementovat mechanismy pro detekci selhani a automatické

pfepnuti na zalozni systémy. [2]

3.3 Priklady realnych incidenti

V prubéhu let bylo zaznamenano nékolik vyznamnych incidentl spojenych s autonomnimi
systémy, které odhalily jejich zranitelnost vici selhdni senzord, kybernetickym utokiim
a jinym bezpe¢nostnim hrozbam. Tyto ptiklady poskytuji cenné poznatky o tom, jaké
dasledky mize mit nedostate¢na bezpecnost, a podtrhuji potiebu efektivnich ochrannych

mechanismu.

3.3.1 Selhani autonomnich vozidel
Piipad Uber — smrteln4a nehoda autonomniho vozidla

V roce 2018 doslo k tragické nehodé autonomniho vozidla spole¢nosti Uber v Arizoné, kdy
systém nezaznamenal chodce pfechéazejiciho silnici. VySetfovani ukdzalo, ze senzory
vozidla detekovaly chodce, avsak software vyhodnotil situaci jako falesny poplach. Tato

nehoda zdiiraznila nutnost spolehlivéjsich algoritmii pro rozpoznavani objektii a ptisnéjsiho

testovani autonomnich technologii. [19]
Tesla Autopilot — nehody zptisobené nevhodnym pouZitim systému

V nékolika pripadech uzivatelé vozidel Tesla zneuzili funkci Autopilot, coz vedlo
k nehoddm. Napftiklad v roce 2021 doslo ke smrtelné kolizi, kdy fidi¢ nechal systém fidit
vozidlo bez dohledu. Systém nezareagoval na piekazku, coz vyustilo v sraZku. Tyto
incidenty ukazuji na omezeni soucasnych technologii a nutnost jasnéj$i komunikace o jejich

schopnostech. [20]
3.3.2 Incidenty v primyslové automatizaci

Selhani robotického ramene v tovarné

V roce 2015 doslo k nehodé¢ v némecké automobilce, kdy robotické rameno béhem

montdzniho procesu zasdhlo pracovnika, coZ mélo smrtelné nésledky. Setfeni odhalilo
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selhani bezpecnostnich senzort, které mély detekovat pritomnost ¢loveéka. Tento piipad
poukazuje na dilezitost integrace redundantnich bezpec¢nostnich mechanisma. [21]
Kybernetické utoky na prumyslové systémy

Ptiklad utoku na autonomni priimyslové systémy piedstavuje incident WannaCry z roku
2017, kdy ransomware zasahl zatizeni vyuzivajici Windows. Vysledkem byla odstavka
nékterych vyrobnich linek, coz mélo za nasledek vysoké financni ztraty. Tato udalost

ukazala zranitelnost autonomnich systému vici kybernetickym hrozbam. [22]
3.3.3 Incidenty s drony
Pad dronu pfi zavodé

V roce 2020 béhem zévodu dronti selhal navigacni systém jednoho z drond kvili ztraté
signalu GPS. Dron narazil do bariéry, coZ vyvolalo diskuse o nutnosti zdloZnich naviga¢nich

systému pro autonomni zatizeni. [4]
Incidenty na letiStich zptsobené drony

Naptiklad na londynském letisti Gatwick v roce 2018 zptisobil opakovany vyskyt droni
v blizkosti ranveji masivni naruseni provozu, coz vedlo k ruseni letl. Tento incident ukazal

na potiebu lepsi regulace a detekcnich systémi proti neopravnénym droniim. [2]
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4 OCHRANNE MECHANISMY VAUTONOMNICH SYSTEMECH

Ochranné mechanismy v autonomnich systémech jsou klicCovym prvkem pro zabezpeceni
provozu téchto zafizeni a zajisténi jejich bezpecnosti v redlném svéteé. Zatimco autonomni
systémy jsou navrzeny tak, aby fungovaly s co nejvétsi mirou samostatnosti, stale existuje
riziko selhani nebo vné&jSich utokd. Bezpecnostni mechanismy se zaméfuji na ochranu proti
kybernetickym utokiim, selhdnim senzorii, chybam v algoritmech rozhodovani a jinym

nebezpecim, ktera by mohla ovlivnit spravnou funkci autonomniho systému.

4.1 Detekce utoku a monitorovani senzorua

Detekce ttoki a monitorovani senzort jsou zékladnimi metodami pro ochranu autonomnich
systému. Senzory jsou v autonomnich systémech odpovédné za detekci okolniho prostiedi
a poskytovani dat pro rozhodovaci algoritmy. Pokud dojde k utoku na senzory nebo k jejich
selhani, miize to mit vazné disledky pro bezpecnost a provozni efektivitu systému. K tomu,
aby bylo mozné takové incidenty detekovat a reagovat na né vcas, je nezbytné
implementovat metody detekce itokd a monitorovani vykonu senzorti. To zahrnuje analyzu

dat generovanych senzory a pouzivani pokrocilych metod pro detekci anomalii.

4.1.1 Analyza dat ze senzoru

Analyza dat ze senzorii je nezbytna pro identifikaci a eliminaci chybnych nebo
manipulovanych méfeni, které mohou ovlivnit rozhodovaci procesy autonomnich systémda.
Senzory, jako jsou kamery, LIDAR, radary nebo GPS, mohou byt nachyIné k riznym typtim
poruch, vcetné ztraty signalu, ruSeni nebo utokd, které se zamétuji na zkresleni senzorickych

vstupil.

Pro zajiSténi spolehlivosti a presnosti méteni se béZné vyuziva redundantnich senzort.
Redundance spociva v pouziti vice senzort stejné¢ho typu, coZ umoziiuje porovnavat
vysledky méteni a detekovat odchylky. Tento pfistup je obzvlasté dulezity v kritickych
aplikacich, jako jsou autonomni vozidla, drony nebo roboty pouZivani v nebezpecnych
prostfedich. Pokud jeden senzor vykazuje chybu nebo neobvyklé chovani, systém miize

pfepnout na jiny senzor a stale zajistit spravnou detekeci.

v

Redundantni senzory tak pfispivaji k vysSi pfesnosti a spolehlivosti autonomniho
systému, coZz pomdhd minimalizovat riziko poruchy nebo manipulace s daty. Systémy

s redundanci senzorl jsou zvlasté efektivni v prostiedich, kde je kladeno vysoké naroky
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na bezpe¢nost, napiiklad v autonomnich vozidlech, robotickych systémech nebo pfi

monitorovani kritickych infrastruktur. [2]

4.1.2 Strojové uceni a Al

Strojové uceni a Al hraji klicovou roli pii detekci anomalii v datech generovanych senzory.
Pomoci algoritmli strojového uceni je mozné analyzovat velké mnozstvi dat z rGznych
senzorl v redlném Case a identifikovat neobvyklé vzory, které mohou naznacovat utoky nebo
selhani systému. Anomalni detekce je metoda, kterd se pouziva k identifikaci odchylek
v datech, které by mohly byt zptisobeny chybami nebo vnéjsimi vlivy, jako je kyberneticky
utok.

Metody strojového uceni, jako jsou rozhodovaci stromy, neuronové sit€ nebo
shlukovaci algoritmy typu k-means, se pouzivaji k analyze rozsdhlych datovych soubort
ze senzoru a k identifikaci vzorct chovani systému. Tyto metody umoziiuji detekci odchylek
od bézného provozu, které mohou signalizovat itok, poruchu senzoru nebo jinou anomalii.
V pripad¢ zjisténi nesrovnalosti mohou systémy automaticky spustit varovani nebo zahajit
korektivni opatieni, naptiklad pfepnuti na zalozni senzory ¢i pfechod do bezpe¢ného rezimu.
Tento ptistup je klicovy nejen pro detekci utoki, ale také pro zajisténi kvality senzorickych
dat a eliminaci faleSnych poplachti, coz je zdsadni pro spolehlivy a bezpecny provoz

autonomnich systéma.

Diky kombinaci strojového u€eni a Al je mozné autonomni systémy nejen chranit pred
externimi utoky, ale také neustdle zlepSovat jejich schopnost detekovat nové typy hrozeb
na zékladé historickych dat a zkuSenosti. Tato adaptivni schopnost je dillezitd pro
dlouhodobou bezpecnost autonomnich systémill, zejména v dynamickych a neznamych

prostiedich. [5]

4.2 Zabezpeceni komunikac¢nich kanali

V AS hraji komunikaéni kandly klicovou roli pfi pfenosu dat mezi jednotlivymi
komponentami systému — napiiklad mezi senzory, fidici jednotkou, akénimi ¢leny nebo
cloudovym zazemim. Tyto kanaly zahrnuji jak fyzicka spojeni (napt. kabelové sbérnice,
bezdratoveé sité Wi-Fi, LTE nebo 5G), tak i softwarové protokoly (napi. MQTT, ROS 2 nebo
DDS), které¢ zajistuji strukturovanou a spolehlivou vymeénu dat. Jejich zabezpecCeni

je nezbytné pro ochranu pted Utoky, které by mohly narusit provoz systému, odcizit citlivé
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informace nebo zmanipulovat pfendsena data. Mezi hlavni techniky zabezpeceni patii

Sifrovéni, autentizace a implementace bezpe¢nych komunikacnich protokolt. [1]

4.2.1 Sifrovani a autentizace dat

Zékladni ochranou proti odposlechu nebo manipulaci s daty béhem pienosu je Sifrovani. Pti
Sifrovani dochazi k pteméné Citelné zpravy (tzv. otevieného textu) na necitelny format (tzv.
Sifrovany text) pomoci kryptografického algoritmu a klice. Tento proces zajisti,
ze zachycena data nejsou srozumitelnd pro neopravnéné osoby. Na strané piijemce se data

pomoci spravného kli¢e opét desifruji zpét do piivodni podoby.

V prostfedi autonomnich systémt se Casto pouziva AES (Advanced Encryption
Standard), symetricky Sifrovaci algoritmus, kde odesilatel i pfijemce pouzivaji stejny tajny
klic. AES je povazovan za velmi bezpecny a zarovenl dostatecné rychly i pro aplikace

v realném case. [5]

Autentizace dopliiuje Sifrovani tim, ze ovéfuje identitu ucastnikii komunikace.
Typickymi metodami autentizace jsou digitalni certifikaty, asymetrické kryptografie (napf-.
RSA) nebo elektronické podpisy, které potvrzuji, ze data pochdzi ze spolehlivého zdroje
a nebyla po cest¢ zménéna. [23], [24], [25] Spravna kombinace Sifrovani a autentizace
vyznamné zvySuje daveéryhodnost a bezpecnost komunikaénich kanald a chrani autonomni

systém pied Utoky typu man-in-the-middle nebo podvrzenim dat.

4.2.2 Bezpecné komunikacni protokoly

Bezpe¢né komunikacni protokoly jsou klicové pro ochranu dat pfii jejich pfenosu. MQTT
je lehky protokol, ¢asto vyuZivany v prostfedich s omezenymi zdroji, jako jsou autonomni
drony nebo IoT zatizeni. Pro zvySeni bezpecnosti MQTT lze pouzit Sifrovani pomoci TLS

a autentizaci pomoci uzivatelskych jmen a hesel nebo certifikatt. [26]

DalSim vyznamnym protokolem je ROS 2, ktery je Siroce pouZzivan v robotickych
aplikacich. ROS 2 obsahuje vestavéné bezpecnostni prvky, jako je Sifrovani komunikace
a autentizace prostfednictvim DDS Security. Tento pfistup umoziuje bezpecny pienos dat

mezi roboty a dal$imi zatizenimi 1 v neptatelskych prostiedich. [27]

Bezpecné komunikacni protokoly nejenze chrani data pfed odposlechem a manipulaci,
ale také zajiSt'uji dostupnost a integritu pfenaSenych informaci. Tim pfispivaji k celkové
spolehlivosti autonomnich systémil, zejména v kritickych aplikacich, jako jsou autonomni

vozidla nebo pramyslovi roboti. [28], [29]
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4.3 ZvySovani spolehlivosti senzorovych systémii

Spolehlivost senzorovych dat je zasadnim predpokladem pro bezpecny provoz autonomnich
systémil. Senzory poskytuji informace, na jejichz zakladé dochazi k rozhodovani, fizeni
i reakci systému na okolni podminky. Jakékoli zkresleni, porucha nebo vypadek senzoru

mize vést k chybnému vyhodnoceni situace a potencialné i k havarii. [30]

Jednim z hlavnich nastroji pro zvyseni spolehlivosti je hardwarova redundance, tedy
pouziti vice senzori stejného typu nebo rGznych technologii pro meéfeni téhoz jevu.
Naptiklad autonomni drony mohou byt vybaveny dvéma nebo tfemi GPS moduly, barometry
nebo IMU jednotkami. Data z téchto senzorli jsou porovndvana pomoci tzv. voting

mechanismd, kde systém vyhodnoti vétSinovou shodu hodnot jako spravnou. [31], [32]

Dalsi troven spolehlivosti pfinasi fuze senzorovych dat (sensor fusion) — tedy
kombinace informaci z riznych typd senzorl, jako jsou LIDAR, kamera, radar nebo
ultrazvuk. Tato kombinace umoznuje vytvofit konzistentni a presny obraz o prostiedi, i kdyz
néktery senzor selze nebo poskytuje neptesné udaje. Fuze dat také zvySuje odolnost systému

vici vnéj$im vliviim, jako je mlha, tma nebo ruseni. [33], [34]

Krom¢ hardwarovych opatieni se vyuzivaji i softwarové techniky, které zajistuji
detekci anomalii v datech a predchdzeji porucham. Pomoci algoritmt strojového uceni lze
modelovat béZné chovani senzorl a odhalit odchylky, které signalizuji potencialni selhani.
Napftiklad prediktivni modely na zakladé historickych dat mohou upozornit na zhorSujici

se vykon senzoru jesté pred jeho uplnym vypadkem. [35]

Zvyseni spolehlivosti senzorovych systému je tedy komplexni ukol, ktery zahrnuje jak
fyzické zédlohovani hardwaru, tak inteligentni softwarovou analyzu. V kombinaci tyto
pfistupy vyznamné€ zvySuji odolnost autonomniho systému vic¢i porucham a utokim

a prispivaji k jeho celkové bezpecnosti.

4.3.1 Hardwarova redundance

Hardwarova redundance spociva v instalaci vice senzori stejného typu na jeden systém, coz
umoziuje ovefovani spravnosti dat pomoci jejich vzajemného porovnani. Napiiklad
autonomni drony mohou mit dva az tfi barometry nebo GPS moduly, aby eliminovaly chyby
zpusobené poruchou jednoho z téchto senzorii. Takovy pfistup je Casto vyuzivan v letectvi

a automobilovém pramyslu, kde je spolehlivost kli¢ova. [31]
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Vicenasobné senzory mohou byt konfigurovany v riznych modech, naptiklad v tzv.
voting rezimu, kdy systém vyhodnocuje vétsinovy vysledek senzorovych dat, aby rozhodl
o spravné hodnot¢. Tento pfistup minimalizuje riziko chybnych dat, a tim zajiSt'uje stabilitu

systému i v pfipadé selhani jednoho nebo vice senzort. [5], [32]

4.3.2 Softwarové metody zajiSténi spolehlivosti

Kromé hardwarové redundance hraji v autonomnich systémech dilezitou roli také
softwarové ptistupy, které zvysuji spolehlivost senzorickych dat a schopnost systému odhalit
chyby v€as. Tyto metody zahrnuji zejména prediktivni diagnostiku, detekci anomalii,

statistickou analyzu dat a algoritmickou fuzi senzorovych vstup.

Pomoci algoritmt strojového uceni lze vytvaret modely bézného chovani senzort.
Pokud systém zaznamend odchylky od o¢ekavanych hodnot, mize upozornit na potencidlni
poruchu nebo spustit korektivni reakci. Naptiklad prediktivni modely trénované
na historickych datech mohou predpovédét blizici se selhani senzoru a zajistit prepnuti

na zalozni vstupy jesté pred vypadkem. [33]

Dalsi dilezitou technikou je fuze dat na softwarové urovni, kdy systém kombinuje
informace z riznych senzori a analyzuje jejich konzistenci. Pokud se naptiklad udaje
z kamery a LIDARu vyznamné li$i, systém miize vyhodnotit, ktery vstup je pravdépodobné
chybny, a ignorovat ho. Tim se minimalizuje riziko rozhodovani na zékladé chybnych nebo

zmanipulovanych dat. [34], [35]

Softwarové metody zajiSténi spolehlivosti tak umoZziiuji vcasnou detekci
nestandardniho chovani, adaptaci systému v realném case a zvySeni celkové robustnosti
rozhodovacich procesti. Jsou proto kliCovou soucasti obranné strategie autonomnich

systémd, zejména v prostiedich s vysokymi naroky na bezpe¢nost a provozni kontinuitu.
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5 LEGISLATIVNI A ETICKE ASPEKTY ZABEZPECENI
AUTONOMNICH SYSTEMU

Zabezpeceni autonomnich systémil neni pouze technickym problémem, ale také zalezitosti
legislativy, regulaci a etickych zéasad. Globalni standardizace a regulace jsou nezbytné pro
zajisténi bezpecnosti, kompatibility a diivéry vefejnosti. Tento bod se zaméfuje na klicové
mezindrodni standardy a regulace, které ovliviuji kybernetickou bezpecnost a ochranu

autonomnich systémi.

5.1 Mezinarodni standardy a regulace

Bezpecny vyvoj a provoz autonomnich systému vyzaduje nejen technickd opatieni, ale také
existenci mezindrodnich standardi a pravniho ramce, které nastavuji pravidla pro
zabezpeceni, interoperabilitu a ochranu uZivateld. Standardy a regulace poskytuji jednotné
principy, které vyvojaiim i provozovatelim umoznuji navrhovat systémy s odpovidajici

urovni bezpecnosti, divéryhodnosti a odpovédnosti.

Jednim z nejvyznamnéjSich standardii v oblasti kybernetické bezpecnosti je ISO/IEC
27001, ktery definuje pozadavky na systém fizeni bezpecnosti informaci (ISMS). Tento
standard je aplikovatelny i na autonomni systémy, které zpracovavaji velké mnozstvi dat ze
senzorl, komunikace a uzivatelskych vstupti. Implementace ISO/IEC 27001 umoziuje
systematicky identifikovat a fidit rizika spojend s kybernetickymi hrozbami a zabezpecit

integritu a davérnost dat. [36], [37]

V oblasti autonomnich vozidel a dronti existuji specializované predpisy, které upravuji
jejich provoz a technické pozadavky. V USA je kliCovym organem Federal Aviation
Administration (FAA), ktera stanovuje pravidla naptiklad prostfednictvim Part 107, urcujici
podminky pro provoz malych bezpilotnich letound. V Evropské unii tuto oblast reguluje
European Union Aviation Safety Agency (EASA), ktera vytvotila ramec pro provoz dront

zaloZeny na hodnoceni rizik, certifikaci a technickych pozadavcich. [38], [39]

Diulezitou soucasti regulaéniho ramce je také ochrana osobnich udajii. V evropském
prostoru hraje klicovou roli Obecné natizeni o ochrané osobnich udajii (GDPR — General
Data Protection Regulation), které vstoupilo v platnost v roce 2018. Jde o pravni rdmec
Evropské unie, jehoz cilem je chranit prava jednotlivcil na soukromi a kontrolu nad tim, jak

jsou jejich osobni tidaje sbirany, zpracovavany a uchovavany.
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Autonomni systémy — napiiklad vozidla, drony nebo zdravotnické roboty — cCasto
pracuji s daty, kterd lze povazovat za osobni. Mize jit o lokaliza¢ni informace, vizudlni
zaznamy, biometrické udaje nebo chovani uzivatele. GDPR ma tedy pfimy vliv na to, jak

tyto systémy musi byt navrZzeny a provozovany, aby neporusovaly prava subjekti tdaji.

Konkrétni dopady zahrnuji naptiklad povinnost minimalizace dat, tedy Ze autonomni
systém smi shromazd’ovat pouze ta data, kterd jsou nezbytné nutnd pro provoz. Daile
je vyzadovana transparentnost, tedy jasné informovani uzivatele o tom, jakd data jsou
sbirana a za jakym ucelem. Provozovatelé systémit musi také pocitat s moznosti odvolani
souhlasu nebo zadosti o vymaz dat, a zajistit odpovidajici technické a organizacni opatieni

— jako je Sifrovani, fizeni piistupovych prav nebo pseudonymizace. [40]

Z praktického hlediska je proto nutné, aby autonomni systémy byly vyvijeny v souladu
s principem privacy by design, tedy aby ochrana soukromi byla integrovana ptimo do navrhu
systému. Nedodrzeni pravidel GDPR muze mit pro provozovatele zavazné duasledky

v podobé¢ vysokych pokut a poskozeni diveéryhodnosti.

Standardy a regulace tedy neplni pouze formalni roli, ale maji zasadni dopad na navrh,
testovani 1 provoz autonomnich systémut. Umoziuji zajisténi bezpecnosti, ochranu uzivateli

a zaroven posiluji diivéru vefejnosti v nasazeni téchto technologii v readlném prostiedi.

5.2 Eticka dilemata a zneuZitelnost autonomnich systémi

Autonomni systémy piinaseji nejen technologicky pokrok, ale také fadu etickych otdzek
souvisejicich s jejich moznym zneuzitim. Naptiklad drony mohou byt pouzity
k monitorovani osob bez jejich védomi, coz piedstavuje narusSeni soukromi a vyvoladva obavy
o ztratu kontroly nad osobnimi daty. [6] Vefejnost asto vnima tyto technologie s nediivérou,
pfi¢emZ vyzkum ukazuje, Ze se postoj k autonomnim robotickym systémim v Evropé

postupné zhorsuje. [2]

Existuji doloZené piipady zneuziti dronli pro pasovani drog a zbozi pfes hranice,
napiiklad v USA a Mexiku, kde byly autonomni bezpilotni prostiedky zachyceny pfi
pfepravé nelegalnich latek do véznic nebo pies statni hranice [52]. Zpravy byly
zaznamenany také v Evropé — naptiklad ve Spojeném kralovstvi, kde byly drony vyuzivany
k nelegdlnimu monitorovani stavebnich pozemkl nebo ke sledovani konkurence [53].
V konfliktnich oblastech, jako je Ukrajina nebo Blizky vychod, bylo zaznamenano nasazeni

autonomnich nebo poloautonomnich systému pro ucely cilenych utokii. Tyto piipady
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vyvolavaji zavazné otazky tykajici se odpoveédnosti za rozhodnuti o toku, etiky nasazeni
a souladu s mezindrodnim humanitarnim pradvem, zejména pokud stroje rozhoduji bez
lidského zasahu. [41] Autonomni zbranové systémy (LAWS — Lethal Autonomous Weapon
Systems) jsou pfedmétem intenzivnich debat. Hlavni obavou je, Ze rozhodovani o zivoté
a smrti mize byt pfeneseno na algoritmy bez moznosti lidské korekce. Takovy vyvoj by
mohl byt v rozporu s principy mezinarodniho prava a lidské diistojnosti. [42], [43] Zaroven
ale autonomni systémy nachdazeji i eticky piipustné a piinosné vyuziti. Napiiklad dorucovaci
drony pftispivaji ke zlepSeni dostupnosti zdravotni péce v odlehlych oblastech a prizkumné
drony se uplatiuji pii monitorovani infrastruktury nebo zachrannych operacich. [5], [9] Tyto
aplikace maji vyznamny humanitarni i ekonomicky potencidl. Navzdory témto pozitivnim
ptikladim vSak eticka uskali pfetrvavaji. Je nutné nastavit mezindrodné platnd pravidla,
kterd zamezi zneuziti téchto technologii, zajisti transparentnost rozhodovacich procest

a definuji jasnou odpovédnost za jejich chovani a nasledky.

5.3 Technické aspekty sledovani a vyhodnoceni selhani autonomnich

systému

Jednim z nejvétSich pravnich a etickych problémi pfi pouzivani autonomnich systémil
je otdzka odpovédnosti za Skody zpusobené jejich selhdnim. Pokud autonomni systém
zpiisobi dopravni nehodu, poskodi majetek nebo zrani ¢lovéka, neni jednoznacéné, kdo nese
odpovédnost — zda vyrobce zatizeni, vyvojar softwaru, provozovatel, nebo samotny uzivatel.
V tradinich systémech je odpovédnost obvykle jasn¢ definovdna, avSak v piipade
autonomnich technologii je situace komplikovanéjsi kvili jejich samostatnému

rozhodovani.

Evropska unie ptijala v roce 2024 Natizeni o umélé inteligenci (Al Act), jehoZ cilem
je vytvoftit jednotny pravni ramec pro vyvoj, nasazeni a pouzivani systémui umel¢ inteligence
na Uzemi EU. Toto nafizeni klasifikuje Al systémy podle miry rizika — od nepfijatelnych
az po minimalni — a zavadi specifické povinnosti pro poskytovatele a uZivatele vysoce

rizikovych systémil, mezi které mohou spadat i autonomni prostiedky.

Ackoliv Al Act vyslovné neupravuje odpovédnost za Skodu zptisobenou autonomnim
systémem, stanovuje technické a organizacni pozadavky, jejichz nedodrZzeni miiZze vést
k pravnim disledkiim. Pravni odpoveédnost tedy zlstava zakotvena v obecnych principech
prava, ale poruseni pozadavki stanovenych Al Actem muze byt brano jako indikator

nedbalosti pti posuzovani odpoveédnosti. [44]
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Jednim z technickych problému pii pouzivani autonomnich systému je tzv. ,,black box
efekt®, ktery oznacuje situaci, kdy neni mozné jednoduse vysvétlit, pro¢ systém ptijal urcité
rozhodnuti. Tento jev se vyskytuje zejména u komplexnich modelt strojového uceni, jako
jsou hluboké neuronové sité, které zpracovavaji data prostfednictvim milionii parametra
a jejich rozhodovani neni lidsky citelné. Nedostate¢na transparentnost takovych modell

predstavuje problém pii zpétné analyze chyb a pfi uréovani odpovédnosti v piipadé selhani.

Aby se minimalizovala rizika a zvySila divéryhodnost autonomnich systémii,
je nezbytné pfi jejich vyvoji a nasazeni vyuzivat systematické testovaci strategie. Tyto
pfistupy ovéifuji, zda systém vykondva své funkce spolehlivé 1 ve slozitych nebo
neoCekavanych situacich. Black-box testovani se zamétuje na ovéfeni vystuptl systému
na zaklad¢ riznych vstupti, aniz by mél tester ptistup k interni logice nebo zdrojovému kodu.

Je vhodné zejména pro testovani chovani systému jako celku z pohledu koncového uZivatele.

Naopak white-box testovani analyzuje vnitini strukturu systému, vcetné logickych
vétvi, cykll, rozhodovacich podminek nebo hodnot proménnych. Umoziiuje testovat pokryti
kédu a identifikovat slabiny v samotné implementaci. Tento pfistup je ¢asto vyuZzivan pii

vyvoji bezpe€nostnich funkci, kde je dalezité znat piesny zplisob fungovani algoritmii.

Grey-box testovani kombinuje oba vyse uvedené pfistupy — tester ma ¢astecny piistup
k architektufe systému (naptiklad znalost komunika¢nich protokolti nebo datovych struktur),
ale stale testuje externim zplsobem. Tento typ testovani je vhodny pro systémy, kde

je znamé API nebo specifikace, ale nikoli cely vnitini kod.

Kromé téchto klasickych metod se v oblasti autonomnich systému zacina uplatiiovat
také tzv. fuzz testing (fuzzovani). Jedna se o metodu, pii které je systém vystavovan velkému
mnozstvi ndhodné generovanych vstupnich dat, Casto v€etné€ nevalidnich nebo extrémnich
hodnot, s cilem vyvolat necekané chovani nebo chyby. Fuzz testing se osv&d¢il naptiklad pii
testovani fidicich protokolil dronti, kde simulované datové poruchy odhalily nedostate¢né

oSetteni vyjimek nebo selhani komunikace.

Tyto metody jsou soucasti doporuc¢enych ramct, jak je naptiklad ISTQB (International
Software Testing Qualifications Board), ktery poskytuje standardizované pfistupy
k testovani systémul rtznych kritiCnosti. V kontextu autonomnich platforem je dilezité
testovat jak v laboratornich simulacich, tak v readlnych podminkach, aby se ovétila odolnost

vuci proménlivému prostiedi a interakcim s okolim.[45], [47]
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Typickym ptikladem nejasné odpovédnosti je pfipad smrtelné nehody autonomniho
vozidla Uber v Arizon€ v roce 2018. Vozidlo detekovalo chodce, avSak software jeho
pritomnost nespravné vyhodnotil jako faleSny poplach. Systém vcas nezareagoval a doslo
k fatdlnimu stfetu. VySetfovani odhalilo selhani jak senzorickych algoritmi,
tak nedostatecného lidského dohledu ze strany operatora. Nésledna diskuse ukézala,
ze nebylo jasné, kdo ma nést pravni odpovédnost — zda vyvojati softwaru, Uber jako
provozovatel, nebo lidsky operator. Tento piipad zdlraznil potfebu pravniho ramce
a technické transparentnosti, ktery umozni v budoucnu podobné situace jednoznacné tesit.

[46]

Pro zajisténi vyssi transparentnosti autonomnich systému se vyuzivaji principy tzv.
,vysvétlitelné umélé inteligence™ (explainable Al, XAl). Tyto pfistupy umoznuji zpétné
analyzovat, jaké faktory vedly systém ke konkrétnimu rozhodnuti, a tim zvySuji
divéryhodnost a bezpecnost provozu. XAl je obzvlasté dulezitd v prostredi, kde systémy
pracuji s neurcitosti a komplexnimi daty, a jeji vyuziti je klicové pti auditech a zpétném

vyhodnoceni selhdni systémii. [47]
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I PRAKTICKA CAST
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6 ANALYZA ZRANITELNOSTI AUTONOMNIHO SYSTEMU A
EXPERIMENTALNI OVERENI

Autonomni systémy se pii svém provozu spoléhaji na spravnou funkci senzorickych prvki,
stabilitu komunikac¢nich kandlti a spolehlivost rozhodovacich algoritmti. Jakékoli selhani
v téchto oblastech mlize vyrazn¢é ohrozit jejich ¢innost a v dasledku i bezpecnost okoli.
Kritickym bodem je zejména fizeni v redlném case prostiednictvim bezdratového pienosu,
jehoz vypadek mulze zpasobit ztratu kontroly nad zafizenim. Cilem této kapitoly
je analyzovat zranitelnosti konkrétniho autonomniho systému, bezpilotniho prostiedku
VISU L900 PRO SE, a nasledné ovérit experimentalné jeho reakci na cilené ruseni fidici

komunikace.

Zvoleny dron piedstavuje typické komeréné dostupné UAV zafizeni niz$i tiidy.
Je vybaven zékladnimi funkcemi pro autonomni stabilizaci letu, mezi které¢ patii inercidlni
meétici jednotka (IMU- Inertial Measurement Unit), satelitni navigace (GNSS — Global
Navigation Satellite System) a funkce automatického navratu do vychoziho bodu (RTH —
Return to Home). Rizeni probiha prostiednictvim fyzického ovladage, ktery komunikuje
s dronem v pasmu 2405-2475 MHz, pti¢emz podle oficidlni zkuSebni zpravy je aktivnim
vysilacem pravé ovladac. Pro pienos obrazu a telemetrie mezi dronem a mobilni aplikaci
je vyuzivano samostatné piipojeni v pasmu 5 GHz, coz vSak nebylo pfedmétem tohoto testu.

[54]

Z hlediska bezpecnosti je pravé fidici spojeni mezi ovlada¢em a dronem v pasmu 2.4
GHz identifikovano jako nejzranitelnéjsi. Tento komunikacni kandl je bezlicen¢ni, hojné
vyuzivany a nachylny k interferenci. Vzhledem k tomu, Ze systém neobsahuje Zadné
mechanismy pro detekci ruSeni nebo pro adaptivni piesmérovani komunikace, mize jeho
pferuseni zpusobit neocekavanou reakci systému. Pokud navic nedojde k aktivaci

bezpecnostni funkce, miiZze byt systém zcela neovladatelny.

Pro experimentalni ovéfeni této zranitelnosti byl pouzit nastroj Flipper Zero
s alternativnim firmwarem Unleashed, ktery obsahuje pokrocilou aplikaci WiFi Marauder
pro aktivni skenovani a simulaci naruSeni bezdratové sité. Za ucelem ruseni byl Flipper
roz§ifen o modul ESP32-S2 WROVER, ktery umoziiuje samostatné vysilani v pasmu 2412—
2462 MHz a poskytuje stabilitu ruSivého signalu. Podle certifikace FCC RSHD200218007-
00A je tento modul schopen provozu ve vSech béznych Wi-Fi kanalech a odpovidd normé

FCC Part 15.247. [55]
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Obrazek 8 - Flipper zero s aplikaci wifi marauder

(zdroj: vlastni)

Obrazek 7 — modul ESP32-S2 WROVER

(zdroj: vlastni)

Test probihal v otevieném prostoru za pfirozenych podminek. RuSeni bylo smétovano
vyhradné na spojeni mezi ovladatem a dronem, pficemz signal z Flipperu a ESP32

nepiesahoval rozsah povoleny pro pokusy ve volném pasmu. Bylo sledovano, jakym
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zpuisobem dron reaguje na vypadek spojeni. Zda aktivuje RTH, zlistane na misté, nebo zcela
ztrati stabilitu. Vysledky tohoto testovani budou podrobné analyzovany v nasledujicich

castech prace.

6.1 Metodika praktické Casti

Tento experiment vychazi z predpokladu, Ze naruseni fidiciho signdlu, at’ uz imyslné nebo
nahodné, miize vést k selhani systému, ztrat¢ kontroly nad zatizenim nebo k ohroZeni
bezpecnosti okoli. Testovany scénai predstavuje bézné se vyskytujici slabinu v komunikacni
architektuie autonomnich systému, zejména téch, které vyuzivaji bezlicencni pasmo 2.4
GHz bez dodate¢nych zabezpecovacich mechanismu. [2] Prakticka ¢ast prace se zaméiuje
na testovani této slabiny pomoci zvolené¢ho autonomniho prosttedku, dronu VISU L900

PRO SE, ktery byl vyhodnocen jako vhodny model pro simulaci ztraty spojeni v fizeném

prostredi.

Metodika spociva v postupném provedeni n¢kolika scénaii naruSeni, pii kterych bude
sledovano chovani systému béhem a po ztrat¢ komunikace. Konkrétné bude
zaznamenavano, zda systém aktivuje nektery z bezpecnostnich rezimil, zda zlistane stabilni,
a zda je mozné spojeni obnovit po ukonceni ruseni. Data budou ziskdvana analyzou
videozédznamu a cilenym pozorovanim chovani dronu v pribéhu experimentu, pfi¢emz
sledovany budou zejména jevy jako kolisani vySky, opozdéné reakce na fidici povely
a ptipadny pfechod do bezpecnostnich rezimi. Audiovizudlni zdznam bude pofizovan
pomoci statické kamery s fixnim zornym polem, ktera bude umisténa v tirovni letové drahy
dronu, coz umozni opakované vyhodnoceni jednotlivych situaci a ptesné vizualni zachyceni

reakce systému na vnéjsi ruSeni.

Vysledky test budou slouzit jako zdklad pro vyhodnoceni provozni odolnosti systému
a nasledn¢ pro ndvrh moznych technickych opatieni, ktera by v realnych aplikacich mohla

zlepsit bezpecnost autonomnich platforem vystavenych obdobnym hrozbam.

6.2 Model autonomniho systému

Pro ucely experimentalni ¢asti byl zvolen komeréné dostupny dron VISU L900 PRO SE,
ktery ptedstavuje typického zastupce autonomnich systémi nizsi ttidy uréenych pro bézné
civilni vyuziti. Pfestoze se nejedna o profesionélni zafizeni, jeho architektura je dostatecné
komplexni k tomu, aby bylo mozné analyzovat reakce na naruSeni komunikace a otestovat

zékladni bezpec¢nostni mechanismy pfti selhani spojeni.
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Dron je vybaven zékladni sadou senzorickych a autonomnich prvkd:

e inercialni méfici jednotka (IMU) slouzi ke stabilizaci béhem letu a poskytuje

informace o néklonu a zrychleni;

e GNSS modul (kombinace GPS a GLONASS) zajistuje navigaci, planovani trasy

a pfesné udrzeni pozice;
e Dbarometricky senzor a Sestiosy gyroskop ptispiva k udrzeni vysky v rezimu ,,hover;

e funkce automatického navratu (RTH) se aktivuje v piipad¢ ztraty spojeni nebo pfi

dosazenti kritické irovné baterie;

Obrazek 9 — Dron VISU L900 PRO SE

(zdroj: viastni)

Rizeni dronu probih4 prosttednictvim fyzického ovladace, ktery komunikuje v pasmu
2.4 GHz (24052475 MHz) pomoci modulace GFSK. Podle certifikacni zpravy je aktivnim
vysilatem pravé ovladag, zatimco dron signal pouze piijima. Tato architektura je typicka pro
spotiebitelské UAV systémy a zarovenl ptedstavuje potencidlni slabinu, nebot’ signal

je mozné narusit nebo zcela prerusit externim vlivem. [54]



44 UTB ve Zliné, Fakulta aplikované informatiky

Obrazek 10 - Ovladaé¢ dronu
(zdroj: vlastni)

Pro ptenos videa z kamery a telemetrickych dat do mobilni aplikace je vyuzivana
samostatnd Wi-Fi sit v pasmu 5 GHz, kterd je vSak z hlediska fizeni letu nezavisla
na komunikac¢ni lince mezi ovlada¢em a dronem. Vypadek videa tak neznamena
automaticky ztratu fizeni, zatimco pferuseni signilu v pasmu 2.4 GHz muze zplsobit

aktivaci nouzového rezimu.

Z pohledu bezpecnosti je testovany model zranitelny zejména v oblasti fidici
komunikace, nebot’ nepodporuje pokrocilé formy Sifrovani ani adaptivni pfepinani kanald.
Jakykoli vypadek nebo ruseni spojeni mlize vést k nezddoucimu chovani, a systém se tak
musi spoléhat pouze na jednoduché nouzové funkce, které nemusi byt vzdy dostacujici
v realnych podminkach. Divodem, vybéru pravé tohoto modelu je tedy jeho srovnatelna
struktura se skute¢nymi provoznimi systémy, dostupnost pro praktické testy a schopnost
ukdzat zdkladni reakce systému na vypadek nebo naruSeni komunika¢niho spojeni.
V naésledujicich ¢astech bude tento model podroben fizenému testovani, jehoz cilem

je odhalit limity soucasného feseni a navrhnout moznosti zlepSeni.

6.3 SWOT analyza architektury systému

Pro systematické vyhodnoceni silnych a slabych stranek testovaného autonomniho systému

byla zvolena analytickd metoda SWOT (Strengths, Weaknesses, Opportunities, Threats).
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Tato metoda umoziuje identifikovat vnitini i vnéjsi faktory, které ovliviiuji bezpecnost a

spolehlivost provozu autonomniho zatizeni.

Tabulka 1 - SWOT analyza

Silné stranky (Strengths)

Slabé stranky (Weaknesses)

Ptitomnost rezimu RTH pro zajisténi
bezpecnosti pii vypadku signalu

Absence Sifrovani a autentizace
komunikace (zranitelnost vii¢i spoofingu a
jammingu)

Stabilizace letu pomoci IMU a GNSS

ani
(napt.

senzorika
systém

Zadnd  redundantni
alternativni  navigacni
vizualni odometrie)

Moznost pfipojeni k mobilni aplikaci pro
zobrazeni polohy a videa

Zpozdéna aktivace rezimu RTH, ktera
muze zpusobit docasnou ztratu stability

Automaticky navrat pii ztraté spojeni

udalosti
zpétnou

Neni k dispozici zaznam
(logovéani), coz znemoziuje
analyzu selhani

Komunikace probihd v neregulovaném
pasmu 2.4 GHz bez odolnosti vii¢i ruseni

Prilezitosti (Opportunities)

Hrozby (Threats)

Moznost  doplnéni o
software/firmware (napf.
autorizace piikazi)

bezpecnostni
Sifrovani,

Zneuziti signalu pro pievzeti kontroly nebo
zamérné naruSeni (napt. Flipper Zero, WiFi
rusice)

Implementace redundantnich senzori nebo
pfechod na RTK GNSS

Ztrata signalu ve frekvenéné ruSeném
prostiedi (mésta, zadvody, vojenské oblasti)

Vyuziti externich logovacich modult a
telemetrie pro zdznam ¢innosti

Pravni a etické dusledky pfti selhani zatizeni
(napt. poSkozeni majetku, ohroZeni osob)

Integrace s bezpecnostnimi standardy UAV
v ramci evropské legislativy (EASA, ISO
21384)

Rychle se vyvijejici prostiedi
kybernetickych hrozeb, na které neni hobby
zafizeni navrzeno

(zdroj: vlastni)

6.4 Identifikace klicovych slabin systému

Na zédklad¢ analyzy architektury testovaného systému a piedeSlych poznatkil lze

identifikovat nékolik zésadnich zranitelnych mist, kterd mohou mit vliv na provozni

bezpecnost dronu VISU L900 PRO SE. Nejvyznamnéjs$i z nich se nachazeji v oblasti

bezdratové komunikace a absence pokrocilych mechanismi pro detekci a zvladani anomalii.

Nejkritictéjsi zranitelnosti je zdvislost systému na jediném komunika¢nim kanalu

v pasmu 2.4 GHz, ktery zajiStuje prenos fidicich dat mezi fyzickym ovlada¢em a dronem.
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V tomto sméru neni systém vybaven zadnou formou ochrany proti ruSeni, detekci jammingu
ani Sifrovanim prenosu. Podle zdrojii je vysilaem samotny ovladac, zatimco dron signal
pouze piijima. To znamen4, ze naruSeni signalu z ovladace, naptiklad cilenym rusenim, vede
k okamzité ztraté kontroly, aniz by systém disponoval moznosti pfepnuti na alternativni

komunikaéni kanal nebo samostatné rozhodovaci logiky. [54]

Dalsi slabinou je omezena autonomni schopnost systému po ztrat¢ spojeni. Dron sice
obsahuje funkci RTH, ktera se ma aktivovat v ptipadé vypadku komunikace, nicméné jeji
aktivace je Casove¢ zpozdéna a zavisi na tom, zda je k dispozici aktualni pozice ze satelitniho
systému GNSS. V piipad¢ soubéhu ruseni a vypadku GNSS signalu mize dron setrvat

ve vzduchu bez reakce, nebo vykonat chybny manévr.

Z hlediska senzoriky je tfeba zminit také chybéjici senzorovou redundanci. Systém se
spoléha pouze na zékladni kombinaci GNSS, IMU a barometru, bez vzajemného ovéfovani
nebo pokrocilé fuze dat. V ptipadé selhani nékterého senzoru neni systém schopen
spolehlivé detekovat nekonzistenci nebo provést korekéni reakci. Naptiklad vypadek
barometrického senzoru by mohl ovlivnit schopnost dronu udrzet vysku, bez jakéhokoli
upozornéni nebo zdlozniho teSeni. Z hlediska kybernetické bezpecnosti je systém zcela
otevieny — nepouziva Sifrovani, autentizaci ani ochranu proti faleSnym piikazim.
To znamena, Ze potencidlni itonik miize nejen rusit spojeni, ale teoreticky také napodobit

signal ovladacCe a pfevzit fizeni, coz vSak v této praci neni pfedmétem testovani.

Z vyse uvedeného je ziejmé, Ze nejkriti¢téjsim bodem testovaného systému je vysoka
zavislost na kvalité bezdratového spojeni a absence aktivnich mechanismt pro detekci
a zvladani bezpecnostnich incidentii. Proto se prakticka Cast této prace zameétuje praveé
na testovani reakce systému pii vypadku fidici komunikace, nebot’ tento scénaft predstavuje

realnou a zavaznou hrozbu v bézném provozu.

6.5 Test reakce na ruseni ridici komunikace

Cilem této ¢asti prace je prakticky ovéfit, jak autonomni systém v podobé dronu VISU L900
PRO SE reaguje na ztratu fidici komunikace v dusledku cileného ruSeni. Experiment
je zaméten vyhradné na spojeni mezi fyzickym ovladaCem a dronem, které probihd v pasmu
2.4 GHz. RuSeni je realizovano pomoci zatizeni Flipper Zero s firmwarem Unleashed
a aplikaci WiFi Marauder, doplnéné o ESP32-S2 WROVER, ktery umoziuje aktivni

vysilani rusivého signalu.
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Testovani probihalo na otevieném nezastavéném prostranstvi. Dron byl béhem kazdého
pokusu umistén do tfi riznych vzdalenosti od vychoziho bodu — konkrétn¢ 50 m, 100 m
a 150 m. Rusicka (Flipper Zero) byla umisténa ve vzdalenostech 10, 50, 100, 150 a 200 cm
od fyzického ovladace. Pro kazdy pokus byla navic variovana doba aktivniho ruseni: 10, 20,
30, 40 a 50 sekund. Tim bylo mozné otestovat nejen prostorové, ale i asové limity reakce

systému na preruseni fidiciho signalu.

10-200cm _ ‘
@ 10 100 150 m
I

Remote Flipper Zero ——
Controller

Obrézek 11 - Schéma experimentalniho testovani reakce dronu na ruseni fidici
komunikace

(zdroj: vlastni)
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Obrazek 13 - Startovaci pozice dronu

(zdroj: vlastni)

Obrazek 12 - Vzdalenost Flipperu od ovladace

(zdroj: vlastni)

V kazdém jednotlivém testu bylo zaznamenano:
e zda dron ztratil spojeni s ovladacem a spustil rezim navratu (RTH),

e délka aplikovaného ruseni v sekundach,
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e cas od zahdjeni ruseni do momentu, kdy dron zahajil navrat,
e piipadné nezadouci reakce systému nebo ztrata stability.

Kazdy scénar byl realizovan tiikrat za stejnych podminek s cilem eliminovat nahodné
vykyvy a ovétit opakovatelnost vysledki. Ruseni bylo vzdy aktivovano na pevné stanovenou
dobu (10 az 50 sekund) a byl sledovan ¢as do zahdjeni navratu, piesnost piistani a pfipadna
ztrata stability. Chovani systému bylo dokumentovano audiovizudlnim zdznamem
a doplnéno rué¢nimi zapisy pro kazdé jednotlivé méteni. Vysledky jednotlivych pokust byly

porovnany a nasledn€ zprimérovany.

V ramci validace byly vylouceny pokusy, u kterych doslo k neo¢ekdvanému zasahu
vngjsich faktord (napf. silny vitr, vypadek GNSS signalu mimo vlastni ruseni). Experiment
tak probihal v kontrolovaném prostfedi s cilem zajistit reprodukovatelnost a vérohodnost
zjisténych vysledkil. Vysledky testii jsou uvedeny v nasledujicich tabulkéch, které jsou
rozdeleny podle vzdalenosti Flipper Zero od ovladace a doby ruSeni. V kazdé tabulce jsou
uvedeny vSechny kombinace vzdalenosti dronu, délky ruSeni, reakce systému a doby

odezvy.

Vyhodnoceni ¢asu do zahajeni navratu (RTH) probihalo pomoci audiovizualniho
zéznamu z pozemni kamery. Cas byl méfen od okamziku aktivace ruseni (stisknuti tlagitka
,start® ve WiF1 Marauder) do prvniho viditelného projevu reakce dronu — obvykle §lo
o rotaci ve sméru navratu. Casovy udaj byl odeditan ze zdznamu s piesnosti na desetiny
sekundy. U kazdého testu byl ¢as méfen dvéma osobami a v ptipad¢ odchylky vyssi nez 0,5

s byl test opakovan.

Pfesnost navratu byla stanovena jako piima vzdalenost mezi redlnym mistem pfistani
a pivodnim vzletovym bodem (zachycenym predem pomoci GNSS a vizudlniho
referencniho bodu na zemi). Vzdalenost byla méfena svinovacim metrem s ptesnosti 0,05
m. Pfi vice testech ve stejném scénafi byla uvedena primérnd hodnota. Odchylky
jednotlivych pfistani se pohybovaly obvykle do 0,5 metru, coz odpovida o¢ekdvané presnosti

GPS systému v bézném prostiedi.
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Tabulka 2 - Flipper Zero ve vzdalenosti 10 cm

Doba Vzdalenost Dokon¢il Cas do | Presnost Ztrata
ruSeni | dronu (m) navrat zahajeni navratu stability
(s) (ANO/NE) navratu (s) | (m) (ANO/NE)
10 50 ANO 3,1 0,3 NE

10 100 ANO 3,1 0,3 NE

10 150 ANO 3,0 0,1 ANO
20 50 ANO 2,8 0,1 NE

20 100 ANO 1,9 0,2 NE

20 150 ANO 2,8 0,7 NE

30 50 ANO 2,5 0,6 ANO

30 100 ANO 2,1 0,1 NE

30 150 ANO 2,9 0,3 ANO
40 50 ANO 3,0 0,6 NE

40 100 ANO 2,3 0,4 NE

40 150 ANO 3.3 0,4 NE

50 50 ANO 2,6 0,2 NE

50 100 ANO 3.3 0,5 NE

50 150 ANO 3,2 0,5 ANO

(zdroj:

viastni)
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Tabulka 3 - Flipper Zero ve vzdalenosti 50 cm

Doba Vzdalenost Dokon¢il Cas do | Presnost Ztrata
ruSeni | dronu (m) navrat zahajeni navratu stability
(s) (ANO/NE) navratu (s) | (m) (ANO/NE)
10 50 ANO 2,2 0,2 NE

10 100 ANO 2,6 0,1 ANO

10 150 ANO 2,7 0,4 NE

20 50 ANO 2,7 0,1 NE

20 100 ANO 2,1 0,6 NE

20 150 ANO 3,1 0,8 NE

30 50 ANO 2,5 0,4 NE

30 100 ANO 3.3 0,6 NE

30 150 ANO 2,3 0,5 NE

40 50 ANO 24 0,5 NE

40 100 ANO 3,1 0,1 NE

40 150 ANO 2,5 0,7 ANO

50 50 ANO 2,1 0,2 NE

50 100 ANO 2,5 0,5 NE

50 150 ANO 3,1 0,3 NE

(zdroj:

viastni)
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Tabulka 4 -Flipper Zero ve vzdalenosti 100 cm

Doba Vzdalenost Dokon¢il Cas do | Presnost Ztrata
ruSeni | dronu (m) navrat zahajeni navratu stability
(s) (ANO/NE) navratu (s) | (m) (ANO/NE)
10 50 ANO 2,5 0,1 NE

10 100 ANO 2,2 0,2 NE

10 150 ANO 3,1 0,1 ANO
20 50 ANO 2,2 0,5 NE

20 100 ANO 2,5 0,1 ANO
20 150 ANO 3.4 0,4 NE

30 50 ANO 2,3 0,7 NE

30 100 ANO 2,5 0,8 NE

30 150 ANO 3,2 0,7 ANO

40 50 ANO 24 0,7 NE

40 100 ANO 2,6 0,1 NE

40 150 ANO 2,1 0,1 NE

50 50 ANO 3,0 0,6 NE

50 100 ANO 2.4 0,7 NE

50 150 ANO 3.3 0,2 NE

(zdroj:

viastni)
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Tabulka 5 - Flipper Zero ve vzdalenosti 150 cm

Doba Vzdalenost Dokon¢il Cas do | Presnost Ztrata

ruSeni | dronu (m) navrat zahajeni navratu stability

(s) (ANO/NE) navratu (s) | (m) (ANO/NE)

10 50 ANO 2,9 0,6 NE

10 100 ANO 3,0 0,0 NE

10 150 ANO 3,2 0,1 NE

20 50 ANO 2,3 0,0 ANO

20 100 ANO 2,78 0,7 NE

20 150 ANO 2,3 0,2 NE

30 50 ANO 3,2 0,4 NE

30 100 ANO 2,9 0,6 NE

30 150 ANO 2,1 0,9 ANO

40 50 ANO 1,9 0,4 NE

40 100 ANO 2,3 0,6 NE

40 150 ANO 3,2 0,6 NE

50 50 ANO 2,8 0,6 NE

50 100 ANO 2.4 0,3 NE

50 150 ANO 3,0 0,4 ANO
(zdroj: vlastni)
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Tabulka 6 - Flipper Zero ve vzdalenosti 200 cm

Doba Vzdalenost Dokon¢il Cas do | Presnost Ztrata
ruSeni | dronu (m) navrat zahajeni navratu stability
(s) (ANO/NE) navratu (s) | (m) (ANO/NE)
10 50 ANO 3,2 0,9 NE

10 100 ANO 2,3 0,8 NE

10 150 ANO 2,9 0,1 NE

20 50 ANO 2,2 0,9 ANO

20 100 ANO 2,5 0,3 NE

20 150 ANO 3.4 0,0 NE

30 50 ANO 3,3 0,9 NE

30 100 ANO 3.4 0,8 NE

30 150 ANO 3,0 0,2 ANO

40 50 ANO 3,1 0,5 NE

40 100 ANO 2,9 0,0 NE

40 150 ANO 2,3 0,7 NE

50 50 ANO 2,5 0,2 NE

50 100 ANO 2,5 0,8 ANO
50 150 ANO 2,6 0,3 NE

(zdroj:

viastni)
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7 VYHODNOCENI VYSLEDKU EXPERIMENTU

Experimentalni ¢ast prace byla zaméiena na ovéfeni reakce autonomniho systému VISU
L900 PRO SE na vypadek fidici komunikace zpiisobeny ruSenim v pasmu 2.4 GHz. Testy
probihaly na otevieném prostranstvi, kde byly kombinovany rtizné¢ vzdélenosti dronu
od ovladace (50, 100 a 150 metrit), vzdalenosti rusice (Flipper Zero s piipojenym ESP32-S2
WROVER) od ovladace (10 az 200 centimetrl) a rtizné délky ruseni (10 az 50 sekund).
V kazdém scénaii bylo sledovano, zda dojde ke ztraté komunikace, jak rychle systém

reaguje, zda aktivuje RTH a jak piesné se dokaze vratit k vychozimu bodu.

Vysledky ukazaly, ze ve vSech ptipadech byl ndvrat uspésn¢ dokoncen. Autonomni
systém detekoval ztratu spojeni a spolehlivé aktivoval rezim RTH bez nutnosti zdsahu
operatora. Dilezitym zjiSténim je, ze ¢as do zahdjeni navratu byl velmi kratky — ve vSech
scénafich se pohyboval v rozmezi 1,9 az 3,4 sekundy, coz svéd¢i o rychlé detekei vypadku
signalu a okamzité reakci systému. Tento vysledek je pozitivni i vzhledem k tomu,

Ze testovany systém nevyuziva pokrocilé komunikaéni protokoly ani Sifrovani.

Co se tyce presnosti navratu, systém vykazoval velmi stabilni chovani. Dron se ve vSech
pripadech vratil v rozmezi jednoho az tfi metri od vychoziho bodu, coz odpovida standardni
odchylce GNSS navigace v danych podminkach. Pfistani probéhlo vzdy kontrolované
a v dostatecné vzdalenosti od operatora. Navzdory celkové spolehlivosti vSak byla
v nékolika testech pozorovéana kratkodoba ztrata stability. Ta se projevila poklesem vysky
o ptiblizn€ jeden metr bezprostiedné po ztraté signalu, jesté pfed zahdjenim navratu. Tento
jev nenarusil let samotny, ani nedoSlo k padu ¢i ztrat€¢ kontroly, nicméné poukazuje

na pfechodny stav systému, ve kterém nemusi byt vyskova stabilita okamzité zajisténa.

Celkové lze experimentalni ¢ast hodnotit jako UspéSnou. Testy prokazaly, Ze systém
v kontrolovanych podminkach dok4Ze na ztratu komunikace reagovat spolehlivé, rychle
a bez kritickych vypadki. Vysledky zaroven poukazaly na dil¢i slabinu v oblasti stabilizacni
poznatek tvoti zéklad pro navrh technickych a systémovych opatieni, které budou rozvedeny

v nésledujici kapitole.
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7.1 Analyza namérenych hodnot a chovani systému

V ramci experimentalniho testovani byly systematicky sledovany ¢tyifi hlavni parametry —
¢as do zahajeni navratu, Gspésnost dokonceni navratu, presnost pfistani a pfitomnost ztraty
stability. Data byla ziskana napti¢ nc¢kolika testovacimi scénafi, které kombinovaly rizné
vzdalenosti dronu (50, 100 a 150 metri) a rizné vzdalenosti rusi¢e (10 az 200 cm)

od ovladace, pfi délce ruseni 10 az 50 sekund.

vvvvvv

dokoncen, bez vyjimky. To svéd¢i o spravné funkci bezpecnostniho rezimu RTH a jeho
schopnosti aktivovat se i za podminek trvajiciho ruseni. Systém se tak jevi jako robustni
z hlediska zékladni reakce na ztratu spojeni.Cas do zah4jeni navratu byl velmi konzistentni.
Ve vSech 15 méfenych piipadech se pohyboval v rozmezi 1,9 az 3.4 sekund. Primérna
hodnota se ustalila kolem 2,7 sekund. Tato rychlost reakce potvrzuje schopnost systému
okamzit¢ detekovat preruSeni signalu bez vyrazného zpozdéni. Nebyla pozorovana piima
zavislost mezi délkou ruseni a dobou aktivace RTH — chovani bylo konzistentni napfi¢ v§emi
testy. Pfesnost ndvratu se pohybovala od 0 do 0,9 metrQ, coz odpovida ocekévané odchylce

zpuisobené piesnosti GNSS lokalizace.

Ztrata stability byla zaznamenéana v 14 ze 75 piipadi. Vyhodnoceni ztrata stability
probihalo formou pfimého pozorovani operatorem z hlavniho ovladaciho stanovisté. Pokles
vySky o pfiblizné 1 metr byl zaznamenan u ¢asti testd, a to bezprostiedné po ztraté signalu
a pred aktivaci rezimu ndvratu (RTH). Tento jev se neobjevil u vSech méfeni, ale jeho vyskyt
byl zaznamenan opakované v nékolika scénafich. K vylou€eni vlivu povétrnostnich
podminek byly vSechny testy provadény za stabilniho pocasi bez vétru nebo pii velmi slabém
vanku (do 1 m/s, ovéfeno pomoci aplikace Windy). Na zakladé téchto skutec¢nosti byl pokles
vyhodnocen jako pravdépodobna autonomni reakce systému na vypadek komunikace, nikoli

jako duasledek nahodného environmentalniho vlivu.

Z dat vyplyva, Ze ¢as do zahajeni RTH byl nezavisly na délce ruSeni a Ze systém
zustaval provozné stabilni, 1 kdyZ doslo ke kratkodobé vyskové odchylce. Tyto vysledky
potvrzuji, Ze testovany systém je dostatecné robustni pro zakladni krizové scénate. Zaroven
vSak poukazuji na prostor ke zlepSeni v oblasti stabilizacni logiky a signalizace stavu

systému operatorovi.
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8 NAVRH OCHRANNYCH OPATRENI

Na zaklad¢ vysledkli experimentalniho testovani bylo potvrzeno, ze autonomni systém
VISU L900 PRO SE dokaze pii vypadku fidici komunikace spolehlivé aktivovat
bezpe¢nostni RTH a uspésné dokoncit pfistani. Nicméné v nekterych ptipadech byla
zaznamenana kratkodoba ztrata vysSkové stability, konkrétné pokles vysky o priblizné jeden
metr bezprostiedné po ztrat¢ signdlu. Tato reakce naznacuje, ze systém sice zvlada krizovou
situaci z hlediska celkového fizeni, ale nedisponuje okamzitou stabilizacni odezvou
na dynamické ruseni. Déle byl identifikovan nedostatek v podobé absence Sifrovani,

autentizace a zp&tné vazby o stavu spojeni.

Ackoli standardni bezdratové protokoly, jako je Wi-Fi, jiz obsahuji nékteré
bezpecnostni prvky (naptiklad Sifrovani WPA2), v prostiedi autonomnich systému tyto
mechanismy Casto nepostacuji. Tyto protokoly byly primarné navrzeny pro béznou
spotiebitelskou komunikaci, nikoli pro kritické fizeni v redlném case, které klade vysoké
naroky na dostupnost, spolehlivost a integritu dat. V minulosti byly odhaleny zranitelnosti
jako naptiklad KRACK (Key Reinstallation Attack), kterd ukazala, Ze i relativn¢ pokrocilé
bezpe¢nostni standardy mohou byt snadno zneuzitelné, pokud nejsou spravné
implementovany nebo pravideln¢ aktualizovany. [60] Na zaklad¢ téchto zjisténi lze
navrhnout nasledujici soubor technickych opatfeni ke zvySeni odolnosti systému vici

utoktm i ndhodnym vypadkiim komunikace.

Prvnim doporuc¢enim je implementace zabezpecené komunikace mezi ovladacem
a dronem. Testovany systém vyuziva neSifrované pienosy v pasmu 2.4 GHz, které jsou
zranitelné vaci utokm typu jamming, spoofing ¢i hijacking. Z hlediska kybernetické
bezpecnosti by mélo dojit k nasazeni symetrické kryptografie, naptiklad AES-128 nebo
AES-256, v kombinaci s autentiza¢nimi mechanismy typu HMAC (Hash-based Message
Authentication Code). Klicovd vyména muze byt realizovana bud’ staticky pred vzletem,
nebo dynamicky s vyuZitim asymetrického protokolu. Takové feSeni by vyrazné snizilo

riziko neopravnéného vstupu do fidiciho kanalu. [56]

Dal$im navrzenym opatfenim je integrace systému pro detekci ruSeni a anomalii
v pfenosu. Systém by mél byt schopen v redlném ¢ase monitorovat signalové parametry jako
je sila signalu (RSSI — Received Signal Strength Indicator), pomér signalu k Sumu (SNR —
Signal-to-Noise Ratio) nebo Cetnost ztracenych paketi. V pfipad€ odchylky od normalniho

chovani miiZze systém aktivovat varovani, pfepnout do bezpecnostniho rezimu, pfipadné
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pfejit na zalozni kanal. Detekce mulze byt provedena jak heuristicky, tak na zakladé¢

prediktivnich modelid vyuzivajicich strojové uceni. [57]

Pro prevenci rizik spojenych s nefizenym pohybem v prostoru je doporucena
implementace geofencingu, tedy softwarové definovanych hranic provozu. Pii prekroceni
pfedem definované oblasti, nebo v pfipad¢ ztraty spojeni mimo povolenou zénu, mize
systém provést nouzové pristani, piejit do rezimu loiter nebo se vratit do vychoziho bodu.
Rezim loiter oznacuje stav, kdy se dron zacne automaticky pohybovat v kruhové trajektorii
kolem posledni zndmé pozice (nebo zadaného bodu) ve stanovené vySce a rychlosti,
a vyckava na dalsi pokyny nebo obnoveni spojeni. Tato metoda omezuje provoz zafizeni

pouze na bezpecné definovanou oblast a snizuje pravdépodobnost Skod. [58][58]

Neméné¢ dilezitym prvkem je zaznam provoznich dat. Dron by mél kontinualné logovat
klicové parametry letu jako je poloha, vyska, stav spojeni, pfijaté piikazy a systémové
reakce. Tato data, ukladana do kruhového bufferu, umoziuji zpétnou analyzu incidentd,
optimalizaci parametrt fizeni a forenzni vySetieni v piipad¢ selhani. Datovy format mize
byt zaloZen na otevienych standardech jako je MAVLink, nebo na binarnim proprietarnim

protokolu s exportni funkci po pfistani. [59]

Zavedeni vySe uvedenych opatfeni vyrazné zvySuje provozni bezpe¢nost a systémovou
odolnost autonomnich zafizeni. Ackoliv se v testovanych scénafich jednalo o relativné
jednoduchy komeréni UAV, principy téchto navrhii jsou pfenositelné 1 na komplexné;jsi
autonomni platformy ur¢ené pro profesiondlni nasazeni v oblastech s vysokymi poZadavky

na bezpec€nost a spolehlivost provozu.
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ZAVER

Tato bakalaiska prace se zabyvala problematikou bezpecnosti autonomnich systému
se zaméfenim na jejich odolnost vici vypadkim fidicich komunikacnich kanalt
a potencidlnim bezpecnostnim hrozbam, které z takovych vypadkl vyplyvaji. Teoreticka
¢ast prace poskytla tvod do architektury autonomnich systému, analyzovala zakladni
komponenty jako senzory, komunika¢ni moduly a rozhodovaci algoritmy a poukazala
na klicova rizika spojend s utoky na integritu, dostupnost a funkcnost téchto systémtl.
Zvlastni duraz byl kladen na detekcei ruseni, metody redundance a mezinarodni standardy

kybernetické a provozni bezpecnosti.

V praktické ¢asti byl jako modelovy autonomni systém zvolen komeréné dostupny
bezpilotni prostfedek VISU L900 PRO SE. Pomoci nastroje Flipper Zero s alternativnim
firmwarem Unleashed a pfipojenym modulem ESP32-S2 byl v fizenych podminkéch
simulovan vypadek komunikace zptsobeny rusenim v pasmu 2.4 GHz. Experiment probihal
ve tfech vzdalenostech dronu (50, 100 a 150 m) a pfi péti vzdalenostech rusice od ovladace,
pficemz byl sledovan Cas aktivace bezpecnostniho rezimu navratu (RTH), pfesnost navratu,

reakce systému a vyskyt ztraty stability.

Vysledky testil prokazaly vysokou miru robustnosti zékladnich funkci systému — navrat
byl ve vSech ptipadech uspésné dokoncen a ¢as do zahéjeni navratu se pohyboval v izkém
rozmezi 1,9 az 3,4 sekundy. Z hlediska ptesnosti navratu byla odchylka vétSinou v intervalu
1-3 metrti, coz odpovida moZznostem standardni GNSS navigace. Zaroven vSak bylo v 14
z 75 ptipadii pozorovano kratkodobé naruSeni letové stability v podobé poklesu vysky
po ztraté spojeni. Tento jev, i kdyZ nepiedstavoval bezprosttedni riziko, poukazuje na urcita

omezeni reakéni logiky systému.

Na zédkladé ziskanych poznatkli byla navrzena technickd opatfeni ke zvySeni
bezpec€nosti autonomnich systémi. Mezi klicova doporuceni patii zavedeni Sifrovani
a autentizace komunikace, detekce ruSeni pomoci sitovych metrik nebo strojového uceni,
geofencingu a kontinualni logovani provoznich dat. Tato opatfeni jsou realizovatelna
1 v prostfedi komerénich UAV a mohou vyrazn€ zvysit jejich odolnost vii¢i provoznim

1 cilenym hrozbam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al — Atrtificial Intelligence

AS — Autonomni systém

AES — Advanced Encryption Standard

DDS — Data Distribution Service

DDoS — Distributed Denial of Service

DoS — Denial of Service

EASA — European Union Aviation Safety Agency
ESP32 — Mikrokontrolér s integrovanou Wi-Fi a Bluetooth (od Espressif Systems)
FAA — Federal Aviation Administration

FCC — Federal Communications Commission
GNSS — Global Navigation Satellite System

GPS — Global Positioning System

GDPR — General Data Protection Regulation
HMAC — Hash-based Message Authentication Code
IMU — Inertial Measurement Unit

[oT — Internet of Things

LAWS — Lethal Autonomous Weapon Systems
LIDAR — Light Detection and Ranging

MITM — Man-in-the-Middle

MQTT — Message Queuing Telemetry Transport
RTH — Return to Home

RSSI — Received Signal Strength Indicator
ROS/ROS 2 — Robot Operating Systém

SNR — Signal-to-Noise Ratio

TLS — Transport Layer Security
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UAYV — Unmanned Aerial Vehicle
Wi-Fi — Wireless Fidelity

XAI — Explainable Artificial Intelligence



