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ABSTRAKT

Tato diplomova prace se zamétuje na ndvrh komplexniho modelu informacni podpory pro
manazera kybernetické bezpecnosti (ISO/CISO). Cilem je zajistit, aby mél bezpecnostni
manazer pristup ke spravnym a vcasnym informacim potiebnym pro rozhodovani v oblasti
fizeni rizik, incidentll a souladu s legislativnimi pozadavky. Prace zahrnuje prehled ramct
kybernetické bezpecnosti (NIST CSF, ISO/IEC 27001, COBIT), navrh strukturovaného
rdmce podpory a vyvoj maturity modelu, ktery umoznuje hodnotit uroven vyspélosti
systému informacni podpory. Model je dale aplikovan na piipadové studii fiktivni banky
FinCore Bank a.s., kde jsou identifikovany oblasti pro zlepSeni. Navrzeny model je
validovan vii¢i mezinarodnim standardiim a regulacim, jako jsou NIS2 a DORA. Vysledkem
je prakticky vyuzitelny néstroj pro systematické posuzovani a rozvoj informacni podpory v

organizacich.

Kli¢ova slova: kyberneticka bezpecnost, ISO, CISO, informaéni podpora, maturity model,

NIST CSF, ISO/IEC 27001, COBIT, NIS2, DORA

ABSTRACT

This diploma thesis focuses on the design of a comprehensive information support model
for the cybersecurity manager (ISO/CISO). The aim is to ensure that the security manager
has access to accurate and timely information necessary for decision-making in risk
management, incident handling and regulatory compliance. The thesis includes an overview
of cybersecurity frameworks (NIST CSF, ISO/IEC 27001, COBIT), a structured information
support framework, and the development of a maturity model used to assess the level of
cybersecurity information support in an organization. The model is applied to a case study
of the fictitious FinCore Bank a.s., identifying areas for improvement. The proposed model
is validated against international standards and regulatory frameworks, such as NIS2 and
DORA. The result is a practically applicable tool for systematic assessment and development

of information support in organizations.

Keywords: cybersecurity, ISO, CISO, information support, maturity model, NIST CSF,
ISO/IEC 27001, COBIT, NIS2, DORA
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UvVOD

Kyberneticka bezpecnost predstavuje jednu z kliCovych oblasti fizeni modernich
organizaci. Rostouci pocet hrozeb, zvysujici se regulatorni tlak a zavislost na informacnich
systémech vytvareji potiebu efektivniho fizeni bezpe¢nostnich opatfeni napti¢ celou
organizaci. V tomto kontextu hraje zasadni roli manazer kybernetické bezpec¢nosti, ktery je
odpovédny za ochranu informacnich aktiv, fizeni rizik a dodrzovani souladu s legislativnimi

pozadavky.

Tato diplomova prace se zaméfuje na navrh komplexniho modelu informaéni podpory
pro roli ISO/CISO, jehoz cilem je zajistit, aby manazer kybernetické bezpecnosti mél
pfistup ke spravnym informacim ve spravny c¢as. Soucasti ndvrhu je nejen identifikace
potfebnych néstrojii a ukazatell, ale také vytvotfeni piehledné architektury informacni

podpory a procesniho rdmce pro jeji provoz a rozvoj.

V prvni ¢asti prace je zpracovana literarni reSerSe zamétend na vyvoj kybernetickych
hrozeb, roli bezpecnostnich manazerti a prehled existujicich rdmci a norem (napt. NIST
CSF, ISO/IEC 27001, COBIT). Nasledné je navrZzen strukturovany ramec informacni
podpory zahrnujici potiteby ISO/CISO, technickou architekturu, doporucené nastroje a

ukazatele.

Druhd c¢ast prace je vé€novana navrhu maturity modelu, ktery umoZiuje méfit
vyspélost systému informacni podpory v organizaci. Model je rozd€len do péti domén a Ctyt
urovni vyspélosti. Jeho pouziti je déle ilustrovano na ptipadové studii FinCore Bank a.s.,
kde jsou jednotlivé oblasti vyhodnoceny, identifikovana slaba mista a navrzena opatieni pro

dalsi rozvoj.

Zavere€na Cast prace se vénuje zhodnoceni pfinosu navrZzeného modelu, jeho validaci
vici mezinarodnim standardiim (napt. NIS2, ISO/IEC 27001, DORA) a diskuzi o moznych

omezenich a smérech budouciho rozvoje.
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TEORETICKA CAST
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1 SPECIFIKA KYBERNETICKE BEZPECNOSTI

Tato kapitola shrnuje hlavni oblasti kybernetické bezpecnosti dilezité pro praci manazera
kybernetické bezpec¢nosti. Popisuje vyvoj hrozeb a obrannych opatieni, roli ISO/CISO,
klicové ramce (napt. NIST CSF 2.0, ISO/IEC 27001, CIS Controls) i legislativni pozadavky
(NIS2, DORA, CER, GDPR), kter¢ ovlivituji bezpe¢nostni strategii organizaci.

1.1 Vyvoj a soucasny stav kybernetické bezpecnosti

Kybernetickd bezpecnost se v poslednich letech stala klicovou soucasti IT a strategického
fizeni. Digitalizace zvySila efektivitu, ale zaroven ptinesla nové hrozby a zranitelnosti.

Ty vyzaduji technologickd, procesni i lidska opatfeni [1][2].

Z puvodniho zaméteni na statni a vojenské systémy se bezpecnostni normy rozsitily do
komeréni sféry. Mezi klicové nastroje fizeni bezpecnosti dnes patii ISO/IEC 27001, NIST
CSF a CIS Controls [3][1].

Moderni hrozby, jako jsou ransomware!, phishing?, nebo ttoky na dodavatelské
fetézce, vedou k zavadéni piistupll typu zero trust’, vyuZzivani umélé inteligence a

automatizace bezpec¢nostnich procesi [2].

Evropska legislativa, zejména smérnice NIS2 a natfizeni DORA, uklada organizacim
povinnost zajistit vysokou Groven ochrany informacnich systémi a posiluje spolupraci mezi
¢lenskymi staty [4].

Presto mnohé organizace stale nedostatecné hodnoti svou bezpecnostni Uroven a
neprovadéji systematicka zlepSeni [5]. Vzhledem k rychlému vyvoji hrozeb je nezbytné

investovat do strategii, technologii i vzdélavani [3][1].

1.1.1 Historie kybernetickych hrozeb a obrannych mechanismii

Kybernetické hrozby se od 80. let vyvinuly z izolovanych incidentl v globélni problém
ovliviujici vetejny 1 soukromy sektor. Prvnim vyraznym utokem byl Morristiv ¢erv (1988),

ktery infikoval tisice pocitacl a vedl ke vzniku prvniho tymu CERT [2][6].

! Ransomware je $kodlivy software, ktery zaSifruje data a pozaduje vykupné.
2 Phishing je podvodné ziskavani citlivych tidajti pomoci fale$né komunikace.
3 Zero Trust je bezpe¢nostni ptistup, ktery nedivétuje zadnému uzivateli ani zafizeni bez ovéfeni.
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V 90. letech a na poc¢atku 21. stoleti doSlo k masivnimu Sifeni virti a Cerva, jako byly
ILOVEYOU a Code Red. Tyto utoky zvysily diraz na ochranu koncovych zatfizeni a

podnitily rozvoj antivirovych feSeni a firewalla [6].

Po roce 2010 se hrozby staly cilenéjSimi a sofistikovanéjSimi. Ptikladem je Stuxnet
(2010), ktery narusil fyzickou infrastrukturu v franu [2]. WannaCry (2017) pak infikoval

statisice zafizeni po celém svéte a ukazal dopady zanedbanych aktualizaci [2].

Soucasné utoky casto kombinuji technické prostiedky se socialnim inzenyrstvim.
Organizace proto prechazeji na proaktivni pristupy — zero trust, behavioralni analyzu, threat
intelligence nebo SOC [3][2][6]. Jak upozornuje Banoth, efektivni obrana vyzaduje
pokrocilou analytiku a predikci rizik [3].

Historicky vyvoj ukazuje, Ze kybernetické hrozby se méni s kazdym technologickym
skokem. V reakci na né€ se vyviji i role osob odpovédnych za fizeni bezpe€nosti — prave této

problematice se vénuje nasledujici podkapitola.

1.1.2 Vyvoj bezpe¢nostnich roli ve firmach

S rostouci slozitosti IT prosttedi a poctem kybernetickych hrozeb vznikla potieba
specializovanych bezpe€nostnich manaZeri. Zpocatku byla bezpecnost v organizacich
spravovana neformalné riznymi IT pracovniky. Tento pfistup se ukazal jako neudrzitelny, a

proto se zacaly formovat samostatné role zamétené vyhradné na bezpecnost [2].

V 90. letech vznikla pozice Information Security Officer (ISO), jejimZ tkolem bylo
zajistit dodrzovani internich bezpecnostnich pravidel a externich ptedpist [2]. Se zvySujici
se komplexnosti hrozeb a potfebou strategického fizeni bezpecnosti se postupné prosadila
role Chief Information Security Officer (CISO), ktera piebira odpovédnost za

bezpecnostni politiku na trovni vrcholového managementu [7][8].

Zatimco ISO je primarné zodpovédny za kazdodenni bezpecnostni operace, CISO
formuluje a prosazuje celkovou bezpec¢nostni strategii. Obé role jsou komplementéarni,
piicemz CISO je dnes Casto Clenem vrcholového vedeni a klicovym aktérem pii plnéni

regulatornich pozadavk [7].

Moderni organizace povazuji CISO za nedilnou soucast rozhodovacich procest. Jeho
role se rozsifuje z technického specialisty na strategického lidra odpovédného za ochranu

informacnich aktiv a reputace celé organizace [9].
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1.1.3 Trendy v kybernetické bezpecnosti

Kyberneticka bezpecnost se neustale vyviji v reakci na ménici se hrozby a technologie. Mezi

klicové trendy poslednich let patii automatizace, umélé inteligence, utoky na dodavatelské

fetézce, prechod k modelu Zero Trust a rostouci regulatorni pozadavky [3][1].

Uméla inteligence a automatizace
Al umoznuje rychlou detekci anomalii a predikci Gtokt, ale mize byt zneuzita
1 ato¢niky — napft. pii tvorbé phishingovych kampani nebo vyuziti deepfake

(imitace identity) technologii [1][10].

Ransomware a utoky na dodavatele

Ransomware ziistdva jednou z nejvétSich hrozeb, Casto spojenych s dvojitym
vydiranim [2]. Utoky pies dodavatele, jak ukazal incident Target (tok pres
dodavatele HVAC — tnik dat z 40 mil. karet), zvySuji potifebu zabezpeceni
dodavatelského tetézce [11]. Natizeni DORA posiluje povinnosti v této oblasti

[12].

Zero Trust a prechod od perimetrické bezpecnosti
Model Zero Trust klade diiraz na ovéfeni identity vSech ptistupt, bez ohledu na
jejich umisténi. Je standardem v regulovanych sektorech, jako je finance i

zdravotnictvi [3].

SOC a behavioralni analyza
Moderni bezpe€nostni operacni centra vyuZivaji strojové uceni k detekci
incidentli a prevenci utokl diive, nez k nim dojde. Zasadni roli hraje korelace

dat a threat intelligence [3].

Regulace a standardizace
Evropské ptedpisy jako NIS2 a DORA harmonizuji pozadavky na fizeni rizik,
auditovatelnost a odolnost. Organizace museji zajistit shodu a schopnost

reagovat na incidenty [3][12][2].

Aktualni trendy ukazuji, ze kyberneticka bezpecnost je dynamickou disciplinou, ktera

vyzaduje pruznou adaptaci a mezioborovou spolupraci. V nasledujici kapitole se zamétime

na roli manazera kybernetické bezpecnosti, ktery tyto zmény musi fidit napfi¢ organizaci.
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1.2 Role manaZera kybernetické bezpec¢nosti v organizaci

Manazer kybernetické bezpecnosti, ozna¢ovany jako ISO (Information Security Officer)
nebo CISO (Chief Information Security Officer), je kliCovou postavou odpovédnou za
ochranu informacnich aktiv, fizeni bezpecnostnich rizik a dodrzovani regulatornich

pozadavka [9][7].

OznaCeni role se lisi podle kontextu — c¢eska vyhlaska hovoifi o ,,manazerovi
kybernetické bezpeCnosti®, zatimco mezinarodni ramce obvykle rozlisuji ISO a CISO.

Rozsah jejich odpovédnosti se odviji od velikosti organizace a miry regulace [13].

Zatimco ISO se soustfedi na operativni bezpe¢nost, CISO odpovida za strategické
Fizeni, komunikaci s vedenim a integraci bezpecnosti do firemni politiky [7]. Ve vétSich
organizacich tvoii CISO soucast vrcholového vedeni, v mens$ich firmach mize byt role ISO

1 CISO sloucena.

1.2.1 Porovnani hlavnich bezpe¢nostnich roli ve firmach
Obe¢ role cili na ochranu informacnich aktiv, lisi se vSak v zaméieni:

Information Security Officer (ISO) — operativa:
- Implementace bezpecnostnich standardl (napt. ISO/IEC 27001, NIST CSF)
[31[1]
- Rizeni kybernetickych incidenti, aktualizace systémii [13]
- Skoleni zamé&stnancti, komunikace s IT, HR [9][2]
Chief Information Security Officer (CISO) — strategie:
- Definice bezpecnostni strategie a architektury (napt. ZTA) [4][12]
- Komunikace s vedenim, schvalovani rozpocti, KPI/KRI [3][13]
- Integrace bezpecnosti do firemnich procesi a strategickych cill [2]
Zatimco ISO operativné provadi bezpecnostni opatteni, CISO urcuje dlouhodobé smérovani

bezpecnostni politiky a haji jeji diileZitost na Grovni vedeni [7].

1.2.2 Odpovédnosti a kompetence

Kli¢ové odpovednosti ISO/CISO:
- Rizeni bezpeénostni politiky a souladu s normami (NIS2, GDPR, DORA)
[4][12]
- Rizeni incidenti, forenzni analyza, dohled pomoci SIEM/IDS [9][6]

- Skoleni zamé&stnancii, fizeni bezpe¢nostnich pozadavki na dodavatele [13][11]
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Nezbytné kompetence:

- Technické: fizeni identit a pristupti (IAM), Sifrovani, detekce incidentd, audit
[9]

- ManazZerské: strategie, planovani rozpoctu, investice [7]

- Komunikaéni: reporting vedeni, spoluprace s regulatory [13]

ISO 1 CISO musi rozumét nejen technologiim, ale i fizeni zmén, financim a
komunikaci. S ohledem na rostouci rizika a legislativni tlak je kladen diiraz na jejich odborny
rust.

Efektivni fizeni bezpe€nosti zavisi na spolupraci téchto roli s dalSimi klicovymi
pozicemi, jako jsou CIO, CRO ¢i soulad (compliance). Praveé této spolupraci se vénuje

nasledujici kapitola.

1.2.3 Vztah k ostatnim manaZerskym oddélenim

Ucinné fizeni kybernetické bezpecnosti vyzaduje uzkou spolupraci mezi bezpecnostnim
manazerem a dal§imi klicovymi oddé€lenimi — pfedevsim IT, fizenim rizik a compliance.

Kazdé¢ z téchto oddéleni ptispiva k celkové odolnosti organizace jinym tthlem pohledu.

Rizen/

kybernetické
bezpecnosti

I

IT oddéleni Rizeni rizik T
. A M . . oddéleni
- Konfigurace systemu - BezpecCnostni metriky e
. . . . . - Legislativni pozadavky
- BezpecnostvIT projektech - Rizikova strategie Audity a kontrol
- Detekce hrozeb - Soulad s regulacemi Y

- PoZadavky na dodavatele

Obrazek 1: Schéma spoluprace manazera kybernetické bezpecnosti s klicovymi
oddélenimi v organizaci
(zdroj: vlastni zpracovani)

Spoluprace s IT oddélenim
IT tym spravuje technologickou infrastrukturu, zatimco bezpe€nostni tym dohliZi na jeji

ochranu. Uzka spoluprace mezi témito slozkami je nezbytna pro:

- bezpecnou konfiguraci systémt, Sifrovani a sitové zabezpeceni,
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- integraci bezpecnosti do IT projekta (napt. v rdmci DevSecOps piistupit),

- detekci hrozeb pomoci nastrojii jako SIEM a IDS [14].

Podle COBIT 5 by méla byt bezpecnost pevnou soucasti IT governance a reflektovat
nejen technologické, ale 1 obchodni cile organizace [ 14]. Nedostatecna koordinace muiize vést

k mezeram v ochrané a zpomaleni projekti.

Spoluprace s oddélenim Fizeni rizik
Oddéleni tizeni rizik definuje ramec pro identifikaci, hodnoceni a mitigaci podnikovych

rizik, mezi nimiz kyberneticka hrozba hraje stale vétsi roli. Spoluprace se zameétuje na:

- zallenéni kybernetickych hrozeb do celkové rizikové strategie,
- definice bezpecnostnich ukazatelti (KPI, KRI) pro sledovani vykonnosti
opatieni,

- zajiSténi souladu s poZzadavky jako NIS2, DORA a GDPR [15].

ISO/IEC 27005:2018 zdtraziuje, ze fizeni rizik v oblasti bezpecnosti informaci musi
byt plné integrovano do obecného fizeni rizik organizace [15]. Nedostatecné zapojeni

bezpecnostniho manazera do tohoto procesu vede Casto k podcenéni technologickych rizik.

Spolupriace s compliance a pravnim oddélenim
Compliance dohlizi na dodrzovani pravnich a internich pfedpisid. Je partnerem pfii
interpretaci legislativnich pozadavki a piipravé bezpecnostnich politik. ISO/CISO

spolupracuji na:

- ptipravé podkladd pro audity a kontroly,
- nastaveni procesii pro ochranu osobnich tdaji (napt. dle GDPR),

- fizeni smluvnich rizik a bezpe¢nostnich pozadavkl na dodavatele.

Efektivni fizeni kybernetické bezpecnosti tedy vyzaduje nejen odborné schopnosti ISO
a CISO, ale také jejich schopnost spolupracovat napfti¢ organizaci. Koordinace s IT, fizenim
rizik a compliance zajist'uje, Ze bezpecnostni opatfeni jsou nejen technicky spravna, ale i
strategicky sladéna a pravné vymahatelna. Nasledujici kapitola se proto zaméti na prehled
nastroji, ramcil a metodik, které t€émto rolim poskytuji systematickou oporu pii plnéni jejich

odpovédnosti.
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1.3 Nastroje a ramce pro podporu kybernetické bezpecnosti

Efektivni fizeni kybernetické bezpecnosti vyzaduje jasné¢ definované ramce, nastroje a
metodiky, které organizacim pomahaji systematicky identifikovat, fidit a snizovat
bezpecnostni rizika. Standardizované pfistupy zaroven umoziuji vyhodnocovat uroven

vyspélosti, sladit strategii s regulacemi a zavadét osvédcené postupy [15].

Tato kapitola predstavuje kliCcové ramce a normy, které tvofi zadkladni oporu

bezpecnostnich strategii.

Piehled vybranych ramci:

- ISO/IEC 27001 — Mezinarodni standard pro fizeni bezpecnosti informaci
(ISMS), zaméfeny na ochranu diivérnosti, integrity a dostupnosti
prostfednictvim fizeného systému [15].

- ISO/IEC 27005 — Metodicky ramec pro fizeni bezpecnostnich rizik,
navazujici na ISO/IEC 27001. Obsahuje procesy pro identifikaci, hodnoceni a
mitigaci hrozeb [15].

- NIST CSF 2.0 — Americky ramec kybernetické bezpe¢nosti zaloZeny na péti
kli¢ovych funkcich (Identify, Protect, Detect, Respond, Recover), rozsifeny o
novou funkci ,,Govern* [14].

- COBIT 5 — Ramec pro fizeni a spravu IT a bezpe€nostnich procest,

propojujici IT governance s obchodnimi cili [14].
Volba ramce zavisi na povaze organizace, mife regulace a pozadované Urovni
vyspélosti. V nasledujicich podkapitolach rozebereme jednotlivé ramce podrobnéji.
1.3.1 NIST CSF 2.0 — jak pomaha v praxi

NIST Cybersecurity Framework 2.0 (CSF 2.0) pfedstavuje modernizovanou verzi rdmce od
NIST, ktera reaguje na soucasné hrozby a klade dliraz na integraci bezpec¢nosti do fizeni celé

organizace [1].
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Obrazek 2: Klicové funkce ramce NIST Cybersecurity Framework 2.0 (CSF 2.0)

(zdroj: viastni uprava dle [1])

Ramec nyni obsahuje Sest kli¢ovych funkei:

Identify (Identifikace) — porozuméni organiza¢nimu prostiedi, aktivim,
uzivatelim a riziklim, které ohrozuji cile organizace. [1]

Protect (Ochrana) — zavadéni opatieni, kterd pomahaji zabranit nebo zpomalit
dopad kybernetickych incidentt. [1]

Detect (Detekce) — schopnost rychle rozpoznat bezpecnostni incidenty v
realném Case nebo na zdklad¢ anomalii. [1]

Respond (Reakce) — efektivni reakce na incidenty s cilem minimalizovat
Skody a obnovit provoz. [1]

Recover (Obnova) — strategie a procesy pro navrat do normalniho provozu po
incidentu, v¢etné zlepSovani piipravenosti. [1]

Govern (Rizeni) — nové definovana funkce, ktera klade diraz na odpovédnost
vedeni za kybernetickou bezpecnost, sladéni s cili organizace a plnéni

regulatornich pozadavki. [1]

Funkce Govern, nové zavedena v rdmci NIST CSF 2.0, posiluje odpovédnost vedeni

za kybernetickou bezpecnost, propojuje ji s fizenim rizik, zvysSuje shodu s regulacemi (napf.

NIS2, DORA, ISO/IEC 27001) a zlepsuje meziodborovou komunikaci v organizaci [1].
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NIST CSF 2.0 je kompatibilni s dal$imi normami a dobie vyuzitelny ve stiednich i
velkych organizacich. Diky novym principim usnadnuje vedeni firem orientaci v oblasti

bezpecnosti a podporuje transparentni a odpovédny pristup ke kybernetickému riziku [1].

1.3.2 ISO/IEC 27001 a dalsi bezpe¢nostni normy

Rada norem ISO/IEC 27000 piedstavuje mezinarodné uznivany ramec pro systematické
fizeni informacéni bezpecnosti. Poskytuje organizacim strukturovany pfistup k ochrané

informacnich aktiv, fizeni rizik a splnéni regulatornich pozadavkii.

ISO/IEC 27001 — systém Fizeni informaéni bezpe¢nosti (ISMS)
Norma ISO/IEC 27001 definuje pozadavky na zavedeni a provoz systému Fizeni
informacni bezpeénosti (ISMS). Zaméiuje se na procesni fizeni rizik spojenych s ochranou
informaci a vyZaduje cyklicky pfistup zahrnujici planovéni, implementaci, monitorovani a
zlepSovani. Jeji implementace umoznuje organizacim:

- systematicky fidit bezpe¢nostni rizika,

- ziskat certifikaci potvrzujici shodu s mezindrodnimi pozadavky,

- zvysit divéryhodnost vici partnerim a zékaznikiim [16].

ISO/IEC 27002 — doporucené bezpe¢nostni kontroly

ISO/IEC 27002 rozsifuje ISO/IEC 27001 o praktickd doporuceni k jednotlivym
bezpecnostnim kontrolam. Nabizi flexibilni sadu opatieni pro fizeni pfistupi, zabezpeceni
siti, fyzickou bezpecnost, Skoleni zamé&stnancii a dalsi oblasti. Organizace si mohou vybrat

relevantni kontroly podle svych specifik a irovné rizika [17].

ISO/IEC 27005 — Fizeni rizik informacni bezpe¢nosti
Tato norma se specificky vénuje identifikaci, analyze a Fizeni bezpe¢nostnich rizik. Slouzi

jako prakticky dopln€k k ISO/IEC 27001 a umoziuje:
- vyhodnotit pravdépodobnost a dopad hrozeb,
- prioritizovat bezpecnostni opatfeni,

- efektivné pridélit zdroje
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ISO/IEC 27005 zduraznuje, Ze fizeni rizik musi byt kontinudlnim procesem integrovanym

do celkové bezpecnostni politiky [15].

Normy ISO 27000 poskytuji komplexni a osvédceny ramec, ktery je vhodny pro
organizace vSech velikosti a sektort. Jejich implementace usnadnuje dosazeni regulatorni

shody (napft. s NIS2, GDPR, DORA) a zaroven podporuje divéru klientd i1 partnerti.

1.3.3 Maturity modely

Pro systematické fizeni kybernetické bezpecnosti je zdsadni schopnost vyhodnotit Groven

vyspélosti organizace. K tomuto ucelu slouzi maturity modely, které organizacim umoziiuji:

- zhodnotit soucasny stav fizeni bezpecnosti,
- urcit cilovou uroven zralosti,

- efektivné planovat zlepSovani.

Mezi nejpouzivangjs$i modely patii CMMI, COBIT 5 a CIS Controls [14], [15], [18].

CMMI - Capability Maturity Model Integration

CMMI je ramec pro zlepSovéani vykonnosti organizaci prostfednictvim fizeného rozvoje
procesti. Piivodné vznikl pro fizeni softwarovych projektd, ale je vyuZitelny i v kybernetické
bezpecnosti. Definuje pét urovni vyspélosti, které umoznuji organizaci postupné rozvijet

své schopnosti [18].

COBIT 5 - Governance a fizeni IT
COBIT 5 od ISACA je komplexni ramec pro IT governance a fizeni bezpecnosti. Propojuje
strategické cile organizace s cili IT, obsahuje kontrolni mechanismy, ukazatele a podporuje

fizeni rizik [14]. Siroce se vyuziva v komer¢ni i vefejné sprave.

CIS Controls — prakticka bezpe¢nostni opatieni
CIS Controls je sada 18 konkrétnich bezpe¢nostnich kontrol, rozdélenych podle Grovné
slozitosti a velikosti organizace. Nabizi pragmaticky pfistup a je vhodny i pro mensi firmy,

které chtéji rychle zvysit svou odolnost vici hrozbam [15].
Kazdy z téchto modell nabizi odliSny piistup — od strategického fizeni po prakticka
opatfeni. Organizace si mohou vybrat model dle svych potieb nebo je kombinovat pro

maximalni efekt.
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1.3.4 Porovnani pristupu

Rizné pfistupy k fizeni kybernetické bezpecnosti nabizeji odlisné vyhody i omezeni v
zavislosti na potfebach organizace. V této ¢asti jsou porovnany tfi maturity modely — CMMI,

COBIT 5 a CIS Controls — a normy ISO/IEC 27001 a ISO/IEC 27005. Cilem je poskytnout

ptehled jejich silnych a slabych stranek a doporucit vhodné pouziti [14], [16], [19], [20].

Tabulka 1: Porovnani ramct a modelt fizeni kybernetické bezpecnosti

‘Model / Norma HV}'Ihody HNeV}'Ihody HVhodné pro ‘
- Strukturované zlepSovani |- Nepokryva bezpecnost
procest do hloubky Organizace

- Podpora fizeni rizik

CMMI - Pouzitelny napfti¢ odvétvimi ||- Naro¢nd implementace |zaméfené na
- Jasn¢ definované trovné - Slaba vazba na procesni fizeni
zralosti regulatorni ramce
- Propojuje IT a byznys - Vyzaduje silnou
- Obsahuje hodnotici podporu vedeni

COBIT 5 ukazatelﬁe a kontrolni - Komplexni Stredgl a velké
mechanismy implementace organizace
- Umoziuje auditovatelnost |- MoZnost piekryvu s

jinymi normami

- Jasné definovana opatteni

- Omezena strategicka

- Rychlé a prakticka hloubka

implementace i v e wr v 1
CIS Controls |- Prioritizace rizik k(lfrfnlsele};’“g;zgo g/rlezzli;azgedm

- Vhodné i pro malé tymy p P &

- Slabs$i navaznost na
compliance

ISO/IEC
27001/27005

- Mezinarodni uznéni

- MozZnost certifikace

- Propojeni s fizenim rizik

- Transparentni systém fizeni

bezpecnosti

- Vys8i ndroky na zdroje
- Administrativni zatéz

- Fokus na procesy spise
nez na konkrétni

technologie

Organizace
vSech velikosti

(zdroj: vlastni zpracovani dle [15], [14], [16], [19], [20])

Vyse uvedené modely a rdmce ptedstavuji zakladni stavebni kameny pro systematické
fizeni kybernetické bezpe¢nosti. Jejich vhodnd kombinace umoziuje organizacim nejen
efektivné fidit technické a organizacni aspekty bezpecnosti, ale také plnit narocné
regulatorni poZadavky. Vzhledem k rostoucim legislativnim néarokiim je vSak klicové
zohlednit 1 pravni rdmec, ktery definuje povinnosti organizaci v oblasti kybernetické

bezpecnosti. Témto aspektiim se vénuje nésledujici kapitola. [15], [14]
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1.4 Prehled legislativy a regulaci

Kyberneticka bezpecnost je stale vice ovliviiovana pravnimi a regulatornimi pozadavky na

narodni 1 mezinarodni rovni. Na evropské trovni vznika komplexni ramec, ktery definuje

minimalni standardy ochrany informacnich systémd, pravidla pro fizeni rizik, ohlaSovani

incidentll i odpovédnost managementu.

Tyto evropské ptedpisy — jako napt. GDPR, NIS2, DORA ¢i CER jsou postupn¢ promitany
do cCeského pravniho fadu prostfednictvim adaptacnich zakond. Ptikladem je nafizeni
GDPR, jehoz pozadavky byly v Ceské republice konkretizovany zdkonem ¢.110/2019 Sb.,
o zpracovani osobnich udaji, nebo v pfipadé NIS2 novym zidkonem o kybernetické

bezpecnosti, jehoz navrh je momentalné ve fazi schvalovani [4], [12], [16], [26], [27].
Tato kapitola stru¢né predstavuje klicové regulace v oblasti kybernetické bezpecnosti:

- Smérnici NIS2, ktera rozsifuje povinnosti v oblasti kybernetické bezpecnosti
v ramci EU [4].

- Narizeni DORA, které stanovuje pravidla digitalni odolnosti pro finan¢ni
sektor [12].

- Obecné narizeni o ochrané osobnich udaji (GDPR) a ¢esky adaptacni
zakon ¢. 110/2019 Sb., které upravuji nakladani s osobnimi daty, [27]

- Zakon ¢. 181/2014 Sb. o kybernetické bezpec¢nosti (ZKB), ktery predstavuje

zakladni rdmec Ceské legislativy. [23].

1.4.1 Smérnice NIS2 a jeji dopady na organizace

Smérnice NIS2 (EU 2022/2555) nahrazuje plivodni smérnici NIS1 a vyrazné rozsifuje
pozadavky na kybernetickou bezpe¢nost v EU. Cilem je zajistit jednotnou Groven ochrany

kritické a dilezité infrastruktury ve vSech clenskych statech [4].

Hlavni zmény a pozadavky NIS2:

- RozsiFeni pisobnosti — dopada nejen na poskytovatele kritickych sluzeb, ale i
na firmy v novych odvétvich (napt. vyroba, pojistovnictvi, digitalni
infrastruktura) [4].

- Povinneosti Fizeni rizik — organizace musi zavést technicka a organiza¢ni
opatteni pro prevenci, detekci a reakci na incidenty [4].

- HlaSeni incidenti — povinnost nahlésit incident do 24 hodin od zjisténi [4].
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Odpovédnost vedeni — statutarni organy nesou pfimou odpovédnost za plnéni
povinnosti [4].

Sankce — aZz do vyse 2 % ro¢niho obratu nebo 10 milioni EUR [4].

Dopad na organizace:

Organizace spadajici pod pisobnost NIS2 musi:

pfizpusobit své fizeni bezpecnosti legislativnim pozadavkim,
aktualizovat analyzy rizik,
pripravit plany reakce na incidenty a interni procesy pro reportovani,

zajistit Skoleni managementu a bezpecnostni kulturu [4].

1.4.2 Narizeni DORA pro finanéni sektor

Natizeni DORA (EU 2022/2554) ptedstavuje jednotny ramec pro digitalni provozni

odolnost subjekti ve financnim sektoru. Na rozdil od smérnice NIS2 je ptimo zavazné a

pouZitelné bez nutnosti transpozice do narodniho prava [12].

Hlavni cile a oblasti DORA:

Kyberneticka odolnost — zajisténi kontinuity a bezpe€nosti ICT systémi
finan¢nich instituci. [12]

Rizeni rizik ICT — povinnost zavést ramec Fizeni rizik zahrnujici identifikaci,
ochranu, detekci, reakci a obnovu. [12]

Testovani odolnosti — pravidelné testovani, véetné penetracnich testi. [12]
Oznamovani incidenti — jednotna pravidla pro hlaSeni zavaznych incident
dozorovym orgéntm. [12]

Rizeni tetich stran (outsourcing) — piisna pravidla pro smlouvy s ICT

poskytovateli a monitoring jejich vykonnosti. [12]

Dopad na organizace:

Finan¢ni instituce a jejich ICT dodavatelé musi:

zmapovat a dokumentovat své ICT prostiedi a zavislosti,
vytvofit plany obnovy a reakce na incidenty (BCP/DRP),
aktualizovat smluvni vztahy s poskytovateli ICT sluzeb,

zajistit testovani odolnosti systémi vcetné tzv. pokrocilych testi (TLPT).
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1.4.3 GDPR a bezpecnost informaci

Obecné natizeni o ochrané osobnich udajii (GDPR — General Data Protection Regulation,
EU 2016/679) je kli¢ovym pravnim ramcem pro zpracovani osobnich tdaji v EU. V Ceské
republice je doplnéno a uptfesnéno zdkonem ¢€.110/2019 Sb., o zpracovani osobnich udaju,

ktery stanovi vyjimky, pravidla dohledu a specifika aplikace[16].

Bezpecnostni poZzadavky podle GDPR:

- Clanek 32 — Zabezpeteni zpracovani
Organizace musi zavést technicka a organizacni opatieni, ktera zajisti
odpovidajici uroven bezpecnosti vzhledem k rizikiim (napt. pseudonymizace,
Sifrovani, fizeni ptistupt) [16].

- Rizeni rizik
Uroven zabezpe¢eni musi odpovidat pravdépodobnosti a zavaznosti dopadu na
prava a svobody fyzickych osob. Tento piistup odpovida zasadam ftizeni
bezpecnostnich rizik [16].

- Povinnost oznamovat poruseni ochrany osobnich tidaji
Incidenty, které mohou ohrozit osobni tidaje, musi byt nahlaSeny dozorovému
ufadu do 72 hodin. V urcitych ptipadech také samotnym subjekttim tdajt
[16].

- Odpovédnost spravce a zaiznamy o ¢innostech zpracovani
Organizace musi byt schopna prokazat, ze dodrzuje pravidla GDPR (tzv.

princip odpové&dnosti — accountability) [16].

Dopad na kybernetickou bezpecnost:

GDPR klade diraz na bezpecnost zpracovani udaju jako soucast ochrany soukromi. Mnoha
opatfeni v oblasti kybernetické bezpecnosti — napt. fizeni piistupli, detekce incidentil ¢i
Sifrovani — jsou zaroven klicova pro splnéni pozadavkit GDPR. Neplnéni miize vést k

pokutam azZ do vyse 20 milionii EUR nebo 4 % celosvétového obratu organizace [16].

1.4.4 Ceska vyhlaska o kybernetické bezpeénosti

Cesky pravni ramec kybernetické bezpeénosti je definovan zejména zakonem &. 181/2014
Sb. o kybernetické bezpecnosti a vyhlaskou ¢&. 82/2018 Sb., kterd stanovuje konkrétni
pozadavky na zajiSténi kybernetické bezpecnosti u povinnych subjektti. Vyhlasku vydal
Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) [9][2].

Hlavni oblasti ipravy podle vyhlasky:
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- Bezpecnostni opati‘eni — povinnosti v oblasti fizeni rizik, bezpe¢nostnich
politik, fizeni piistupl, kryptografickych prostredku [9].

- Detekce bezpecnostnich udalosti — pozadavky na monitorovani,
vyhodnocovéani logti a hlaSeni incidentt [9].

- Reakce na incidenty — zavedeni internich procesi pro zvladani incidenti a
povinnosti vii¢i NUKIB [9].

- Fyzicka a personalni bezpe¢nost — omezeni fyzického ptistupu a ovéreni
davéryhodnosti pracovniki [9].

- Dokumentace a kontrola — vedeni prehledné bezpecnostni dokumentace,

umoznéni kontrol [9].

Dopad na organizace:
Povinné subjekty — zejména provozovatelé kritické infrastruktury, vyznamnych

informacnich systému a zakladnich sluzeb — musi:

- implementovat opatfeni dle vyhlasky v plném rozsahu,
- provadét pravidelné testovani a prezkoumani bezpecnosti,

- hlasit kybernetické bezpe¢nostni incidenty NUKIB ve stanovenych lhiitach
[912].

Ptehled legislativnich a metodickych ramci ukazuje, ze role ISO/CISO je pevné
ukotvena nejen v organizacni praxi, ale 1 v pravnich a normativnich poZadavcich. Pro jeji

efektivni vykon je nezbytna systematickd a funkéni informaéni podpora.
Shrnuti:

Na zaklad¢ poznatkii uvedenych v této kapitole se nasledujici ¢ast prace zamétuje na
navrh strukturovaného ramce informacni podpory, ktery reflektuje potieby manaZera
kybernetické bezpecnosti v kontextu modernich hrozeb, technologii a organizacnich

pozadavk.
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2 NAVRH RAMCE INFORMACNI PODPORY

Uspé$né Fizeni kybernetické bezpeénosti vyZzaduje, aby mél manaZer bezpeénosti k dispozici
spravné informace ve spravny cas. Tato kapitola se zaméfuje na navrh komplexniho ramce
informacni podpory pro roli ISO/CISO. Cilem je definovat klicové potieby, strukturu
podpirného systému, pouzivané nastroje a rozdily v pfistupu podle typu organizace. Ramec
reflektuje nejen technické pozadavky, ale 1 provozni realitu organizaci rtizné velikosti a

regulace.

2.1 Potieby manazZera kybernetické bezpe¢nosti

Manazer kybernetické bezpecnosti (ISO/CISO) musi Cinit rozhodnuti na zédklad€ informaci,
které pokryvaji technickou, organizacni i strategickou rovinu. Informaéni podpora proto
nesmi byt jen otdzkou dat, ale musi zahrnovat i jejich interpretaci v kontextu rizik a

obchodnich cild organizace [15].

Podle Koloucha a Basty ma ISO/CISO celit nejen kybernetickym hrozbam, ale také
tlaku na reportovani vedeni, dodrzovani regulatornich ramct a zajisténi kontinuity sluzeb

[2]. Informacni podpora mu proto musi umoznit:

- monitorovat bezpe€nostni stav a incidenty,
- hodnotit rizika a navrhovat opatfeni,
- komunikovat s vedenim i technickymi tymy,

- planovat rozvoj bezpe€nostnich kapacit v souladu s prioritami organizace.

2.1.1 Jaké informace potiebuje ISO/CISO ke spravnému rozhodovani

ISO/IEC 27005 definuje ramec fizeni bezpecnostnich rizik, ktery je uzce spojen s informacni
podporou bezpecnostnich manaZzert. Pro efektivni rozhodovani potfebuje ISO/CISO pfistup

k témto oblastem informaci [15]:

- Bezpecnostni stav systému — piehled o zranitelnostech, aktualizacich,
konfiguracich a provoznich odchylkach. Tyto informace ¢asto poskytuji
nastroje pro skenovani zranitelnosti, konfiguraci systémt a sitovy monitoring.

- Incidenty a udalosti — klasifikace, rozsah dopadu a stav feSeni. ManaZer musi
mit k dispozici informace o aktudlnim stavu detekce, reakce 1 souvisejici

dokumentaci.
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- Audit a compliance — vystupy z internich auditti a kontroly souladu s
normami (napt. ISO/IEC 27001, NIS2, GDPR). Tyto informace jsou klicové
pro rozhodovani o napravnych opatienich a komunikaci s vedenim.

- Hodnoceni rizik — identifikovana rizika, jejich pravdépodobnost, dopad a
navrhované mitigace. Tyto informace vychézeji z pravidelnych risk
assessmenttl podle definovanych metodik.

- Business kontext — navaznosti bezpecnostnich problémit na klicové sluzby,
SLA, provozni limity a obchodni priority. Umoziuje rozhodovani podle
dopadu na organizaci.

- Odpovédnosti a procesy — kdo je za co zodpovédny, jak vypada schvalovaci

proces a jak probiha eskalace incidentq.

Informace musi byt nejen dostupné, ale i spravné strukturované, v€asné a srozumitelné
pro konkrétni rozhodovaci situaci. Manazer bezpec¢nosti je mostem mezi technikou, rizikem

a vedenim — a tomu musi odpovidat i podpora, kterou dostava [2][15].

2.1.2 Klicové bezpe¢nostni ukazatele

Pro spravné fizeni bezpecnosti potifebuje ISO/CISO nejen kvalitni data, ale také schopnost
jejich vyhodnoceni pomoci vhodnych ukazatel. Kli¢ové vykonnostni ukazatele (KPI— Key
Performance Indicators) a ukazatele rizik (KRI — Key Risk Indicators) umoziuji sledovat
efektivitu bezpecnostnich opatieni, v€as rozpoznat potencialni slabiny a argumentovat pii

rozhodovani o prioritach a investicich [2].

Kolouch a BaSta zdiraziuji, Ze metriky (miry) musi byt srozumitelné nejen pro
bezpecnostni odborniky, ale 1 pro vedeni organizace. Maji slouzit jako most mezi

technickym stavem a strategickym pohledem [2].

Priklady kli¢ovych ukazatelu pro ISO/CISO:
KPI - Vykonnostni ukazatele:

- Pocet aplikovanych bezpecnostnich zaplat v ¢ase (patch compliance rate)
- Primérné doba detekce a reakce na incident (MTTD/MTTR)

- Podil Skolenych zaméstnancii v oblasti kybernetické hygieny

- Pocet zjiSténych nesouladi pii internim auditu

KRI - Ukazatele rizik:

- Pocet otevienych kritickych zranitelnosti v systémech
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- Mira GspéSnosti phishingovych test
- Pocet vyjimek ze standardl bezpecnosti (napt. vyjimky z MFA)

- Vyskyt opakujicich se incidentd ve stejnych systémech

Dobfe nastavené ukazatele pomahaji nejen fidit bézny provoz bezpecnosti, ale také
podporuji komunikaci s vedenim a regulatornimi organy. Pti vybéru konkrétnich ukazateli
je dualezité, aby odpovidaly cili méteni, byly realisticky méfitelné a umoznovaly srovnani v

case.

Bezpecnostni ukazatele by nemély byt jen ,.Cisla pro reporting*, ale nastrojem pro
prioritizaci a zlepSovani bezpecnostniho stavu. Bez nich neni mozné fidit bezpecnost na

zakladeé dat.

2.1.3 Potreby v oblasti monitoringu, reportingu, analytiky a eskalace

bezpecnostnich incidenti

Schopnost vcas identifikovat a zvladat bezpecnostni incidenty je jednim z pilift efektivni
kybernetické bezpecnosti. NIST CSF 2.0 definuje detekci, reakci a obnovu jako klicové
funkce rdmce, pfi¢emz monitoring a reporting incidentl tvoii zékladni pfedpoklad pro jejich

naplnéni [1].

ISO/CISO potiebuje ptistup k relevantnim a aktudlnim informacim o udélostech, které

mohou ohrozit bezpecnost systémt a dat. Tyto informace mu umoznuji:

- vcas rozpoznat anomalie,
- zahdjit efektivni eskalaci,
- sledovat trend vyskytu incidentd,

- reagovat podle pfedem definovanych scénara.

Podle Koloucha a Basty by systém podpory mél zahrnovat nejen detekéni technologie,

ale 1 procesni stranku reakce — tedy reporting, analytiku a rozhodovaci podporu [2].

Kli¢ové pozadavky informacni podpory:
- Monitoring
Priibézné sledovani sitového provozu, systémovych udélosti a chovani
uzivatelll. Vyuzivaji se nastroje jako SIEM, IDS/IPS, endpoint monitoring [1].
- Reporting

Automatizované 1 ru¢ni vystupy o zjisténych udalostech. Dlraz je kladen na
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prehlednost, kategorizaci a vazbu na SLA. Reporty by mély byt pfizpisobené
adresatiim — jiné pro technicky tym, jiné pro vedeni.
- Analytika
Korelace udalosti, rozpoznani vzorcii ttokt a predikce chovani. Pokrocilé
analytické nastroje Casto vyuzivaji umélou inteligenci a strojové uceni pro
detekci anomalii [1].
- Eskalace
Definované procesy, kdy a komu se udalost predava k feSeni. Musi byt
napojeny na klasifikaci incidentt, priority, rozhodovaci kompetence a krizové
fizeni.
Efektivni zvladani incidentl je zavislé nejen na technickych néstrojich, ale i na tom,
jak rychle a piesné informace dorazi k osobdm s odpovédnosti za rozhodovéni. Informacéni

podpora proto musi reflektovat rizné urovné a kanaly komunikace.

2.2 Architektura informacni podpory

Architektura informaéni podpory pfedstavuje strukturu systémi, nastrojii a procesi, které
zajiStuji pfisun relevantnich informaci pro rozhodovani ISO/CISO. Cilem je vytvofit

propojeny ekosystém, ktery podporuje kazdodenni operativu 1 strategické fizeni bezpecnosti.

Podle ramce COBIT 5 by méla byt informac¢ni architektura fizena podle obchodnich
potfeb organizace, byt dostate¢né flexibilni a umoziovat efektivni komunikaci mezi

bezpecnostnimi rolemi, IT tymem a vrcholovym vedenim [14].

V nasledujicich podkapitolach je popsdn navrh hlavnich komponent, model toku

informaci a typické nastroje, které tuto architekturu podporuji.

2.2.1 Definovani klicovych komponent systému informacni podpory

Systém informacni podpory pro ISO/CISO by mél byt tvofen souborem technologickych,
procesnich a komunikacnich prvki, které spole¢né zajist'uji sbér, vyhodnoceni a distribuci
informaci dtlezitych pro bezpecnostni fizeni. Podle COBIT 5 by tato architektura méla

odpovidat principtim integrace, konzistence, odpovédnosti a udrZitelnosti [14].

Mezi klicové komponenty patii:
- Datové vstupy
Informace ze systému pro monitoring (napt. SIEM), nastrojl pro spravu

zranitelnosti, asset managementu, logl, auditu a uzivatelskych aktivit.
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- Analytické a rozhodovaci prvky
Naéstroje pro korelaci udélosti, hodnoceni rizik, reporting, vizualizaci a tvorbu
ukazatelli. Diilezita je schopnost transformovat surova data do podoby
vyuzitelné pro rozhodovani [14].
- Komunikaéni rozhrani a dashboardy
Prostiedi pro pfistup k informacim — at’ uz ve form¢ centralizovaného
dashboardu, automatizovaného reportingu, alertingového systému nebo
pravidelnych analytickych vystupti. Vystupy musi odpovidat cilovym
skupinam — IT, vedeni, compliance.
- Eskalace a Fizeni odpovédnosti
Jasné definovana pravidla, kdo dostava jaké informace, kdy a na zékladé
jakych udalosti. Architektura musi podporovat rychlou eskalaci i pravidelné
fizeni.
Podle Koloucha a Basty je dulezité, aby systém nebyl tvofen pouze technickymi prvky,
ale také definovanymi procesy a odpovédnostmi — bez toho nebude informacéni podpora

skutecné funkéni [2].

Klicem k uspésné architektufe neni mnozstvi nastroji, ale jejich propojenost,

interpretace dat a schopnost dorucit spravnou informaci spravnému ¢lovéku ve spravny cas.

2.2.2 Model informa¢niho toku mezi manaZery bezpecnosti, IT tymem a vedenim

Efektivni informacéni podpora v oblasti kybernetické bezpecnosti vyzaduje nejen dostupnost
dat, ale také jasn¢ definovany tok informaci mezi jednotlivymi rolemi. ISO/CISO funguje
jako spojovaci ¢lanek mezi technickou a strategickou urovni fizeni. Informace musi proudit
ve dvou smérech — zdola nahoru (od IT smérem k vedeni) a shora doli (od vedeni k

technickym tymam) [3][2].

Podle ramce COBIT 5 je zdsadni, aby informacni architektura podporovala role,
odpovédnosti a pozadavky jednotlivych urovni Fizeni. Tim se snizuje riziko chybné

interpretace a zpozdéni informaci [14].

Hlavni sméry informac¢niho toku:
- IT - ISO/CISO
Technicka data o incidentech, zranitelnostech, zménach v prostiedi,
provoznich vypadcich, konfiguracich. Tato data jsou Casto ziskavéana z

nastroju jako SIEM, vulnerability management nebo monitoring sité [3].
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ISO/CISO — Vedeni

Preklad technickych informaci do jazyka rizik, dopadu a priorit. Typickymi
vystupy jsou piehledy souladu s regulacemi, reporty o incidentech, navrhy na
rozpocCty a opatieni [2][14].

Vedeni — ISO/CISO — IT

Vedeni organizace definuje strategickd rozhodnuti, obchodni cile a regulatorni
priority. ISO/CISO na zéklad¢ téchto zadani navrhuje bezpecnostni projekty,
interni politiky a pteklada pozadavky vedeni do konkrétnich technickych

opatieni, ktera realizuje IT odd¢€leni [3].

Vedeni
spolecnosti

Obrazek 3: Vztahy a tok informaci mezi vedenim spolecnosti,
ISO/CISO a IT/SEC tymem
(zdroj: vlastni zpracovani)

Typicka informaéni rozhrani v organizaci:

Dashboardy a reporty pro vedeni
Alerting pro IT tymy a SOC
Interni wiki nebo GRC nastroje pro fizeni procesi

Pravidelné bezpecnostni porady

Spravné nastaveny informacni tok zajiStuje, ze se informace dostanou ke spravnym

lidem vc¢as, v piehledné forme a s jasnou vazbou na rozhodovaci pravomoci [3][2][14].
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2.2.3 Technické nastroje (SIEM systémy, threat intelligence platformy, risk

management nastroje)

Technické nastroje tvofi patet systému informacéni podpory. Pomahaji detekovat hrozby,
vyhodnocovat incidenty, fidit rizika a vytvatret vystupy pro rozhodovani. ISO/CISO musi
mit pfistup k datim nejen v redlném case, ale také k analytickym a historickym vystupiim
[3].
Mezi klicové nastroje patii:
- SIEM systémy (Security Information and Event Management)
Slouzi ke sbéru, korelaci a analyze logl ze sitovych zafizeni, serverd, aplikaci
a bezpecnostnich komponent. Umoziuji identifikaci vzorct utokl, anomalii a
incidentd. Zastupci: Splunk, IBM QRadar, ArcSight [2].
- Threat Intelligence platformy
Umoznuji shromazd’ovat, validovat a vyuzivat informace o aktualnich
hrozbach (indikatory kompromitace, TTP uto¢niki). Integruji se do SIEM a
slouzi k predikci a prevenci utokt. Piiklady: MISP, Recorded Future,
ThreatConnect [2][3].
- Risk management nastroje
Podporuji identifikaci, hodnoceni a mitigaci rizik. ZajiSt'uji sledovani zmén v
rizikovém profilu organizace a piehled o planovanych a implementovanych
opatfenich. Casto sou¢asti GRC platforem. Piiklady: RSA Archer,
ServiceNow Risk, LogicManager [3].
- CMDB a asset management
Databaze aktiv a jejich konfiguraci tvofi zaklad pro fizeni zranitelnosti,
ptistupli a provoznich zavislosti. Vede k lepSimu pochopeni dopadu hrozeb a

zajisténi kontinuity sluzeb [2].

Diilezitd neni jen samotna technologie, ale také jeji spravna integrace, prehlednost
vystupt a schopnost poskytovat informace v takové podobé, kterd odpovida potfebam

ISO/CISO 1 ostatnich uzivatelll systému.

2.3 Doporucené nastroje a postupy

Technologicka feSeni hraji klicovou roli v kazdodenni praci manaZera kybernetické
bezpecnosti. Krom¢ zékladnich systémt, jako jsou SIEM nebo nastroje pro spravu rizik,

existuji specializovana softwarova teseni, ktera zvySuji efektivitu detekce, reakce a fizeni
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bezpec¢nostnich procest. Tato kapitola predstavuje vybér doporuenych nastroji a

modernich pfistupt, které maji pfimy dopad na urovein informacni podpory v organizaci.

2.3.1 Prehled nejpouzivanéjsSich softwarovych reSeni

V oblasti informacni podpory patii mezi nejcastéji pouzivané nastroje platformy pro korelaci

dat, automatizaci incidentii a zpracovani hrozeb. ISO/CISO se na jejich vystupy spoléha pfi

kazdodennim rozhodovani, planovani opatfeni i komunikaci s vedenim a auditory.

Vybrana reSeni:

Splunk

Vykonny SIEM systém s moznosti vizualizace dat a tvorby vlastnich mér.
Vhodny pro velké organizace s pozadavky na pokrocilou analytiku a
flexibilitu [3].

IBM QRadar

Komplexni platforma pro bezpe¢nostni monitoring, korelaci logl a spravu
incidentll. Vyuzivan ve stfednich i velkych firmach pro centralizovany dohled
[2].

Elastic Security

Otevrena platforma vychazejici z Elasticsearch. Poskytuje funkce pro detekci
hrozeb, korelaci udélosti a analyzu dat v redlném case. Je vhodna pro
organizace s pozadavky na flexibilitu, otevienost a vlastni spravu prostiedi
[21].

Palo Alto Cortex XSOAR

Pokrocila SOAR platforma (Security Orchestration, Automation and
Response), ktera umoziiuje automatizaci reakci na incidenty pomoci tzv.
playbooki. Usnadnuje standardizaci bezpecnostnich procesii a zrychluje

reakéni Casy [22].

Vybér konkrétniho teSeni zavisi na velikosti organizace, dostupnych zdrojich a

pozadavcich na Skéalovatelnost. Pro ISO/CISO je dilezité, aby nastroj poskytoval ptehledné

vystupy, podporoval integraci se stavajicimi systémy a umoznoval nastaveni mér a alertd dle

potieb organizace.
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2.3.2 Automatizace kybernetické bezpec¢nosti

S rostoucim poctem bezpecnostnich udélosti a nedostatkem kvalifikovanych odbornikl se
organizace stale Cast¢ji spoléhaji na automatizaci bezpecnostnich operaci. Platformy typu
SOAR umoznuji standardizovat, zrychlit a zefektivnit reakce na incidenty a snizuji riziko

lidské chyby v krizovych situacich.

Podle Koloucha a Basty je automatizace klicovym prvkem pti budovani odolnosti
organizace — zvlasté v prostiedi, kde neni mozné rucné vyhodnocovat vsechny udalosti [2].
SOAR systémy propojuji nastroje jako SIEM, threat intelligence a workflow nastroje do

jednoho automatizovaného celku.
Hlavni funkce SOAR systémii:

- Orchestrace
Integrace riznych bezpecnostnich nastroji do jednoho prostiedi. Systém sbira
a propojuje informace z logovacich, analytickych a detek¢nich nastroj [22].

- Automatizace reakci
Na zaklad¢ preddefinovanych scénait (playbookil) 1ze provadét automatické
akce, jako je blokace IP adresy, deaktivace uctu nebo odeslani upozornéni. To
zvysuje rychlost reakce a zajist'uje konzistenci postupu [22].

- Zaznam a audit
Kazdy krok automatizovaného procesu je zaznamenan, coz podporuje auditni
dohled a sledovani souladu s politikami organizace [22].

- Redukce zatéze SOC
Automatizace pomaha filtrovat nerelevantni udalosti a umoZiuje

bezpecnostnim analytikiim soustiedit se na skute¢né kritické incidenty [22].

SOAR platformy jsou vhodné zejména pro stfedni a velké organizace, které jiz
provozuji vlastni SOC nebo planuji jeho rozvoj. Pomahaji budovat procesni vyspélost a

snizuji zavislost na lidské operative.

2.3.3 Role umélé inteligence v kybernetické bezpecnosti

Um¢la inteligence (Al) se stava klicovym prvkem v kybernetické bezpecnosti. Umoziiuje
automatizaci detekce hrozeb, analyzu anomalii i rychlejSi rozhodovani. Zaroven ale

predstavuje nova rizika, napiiklad zneuziti pro cilené phishingové tutoky ¢i deepfake [10].

Al se dnes béZné integruje do nastroji typu SIEM, EDR ¢i SOAR. UmozZiiuje:
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- Rychlejsi detekei neobvyklého chovani na siti a koncovych zatizenich,
- Korekci fale$Sné pozitivnich alertii pomoci strojového uceni,
- Predikci vyvoje incidenti a doporuceni dalSich kroka,

- Zefektivnéni prace SOC tymiu diky automatizaci rutinnich uloh.

Podle NGSS je vSak nutné, aby Al nebyla vniména jako nahrada lidské analyzy, ale
jako podpurny nastroj, ktery zvySuje kapacitu lidského tymu a posiluje odolnost

organizace [10].
Rizika spojena s Al v bezpec¢nosti:

- Zneuziti ato¢niky — napt. generovani realistickych podvodnych e-mailt
pomoci LLM modeld,

- Zavislost na ,,black-box*“ algoritmech — sniZend transparentnost
rozhodovani,

- Etické a regulatorni otazky — Al v bezpe¢nostnich procesech muize byt

obtizné auditovat.

Uméla inteligence nabizi nové moznosti efektivniho fizeni bezpenosti, ale jeji

nasazeni musi byt vyvazené, auditovatelné a podpoiené odbornou kontrolou [10].
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II

PRAKTICKA CAST
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3 VYTVORENI MATURITY MODELU

Tato kapitola je praktickou ¢asti diplomové prace a je zamétena na tvorbu vlastniho maturity
modelu, ktery ma za cil systematicky posoudit a hodnotit vyspélost informacni podpory
manazera kybernetické bezpecnosti v bankovnim sektoru. Vytvoteny model je piizpisoben
potfebam stfedné velké organizace (cca 200 zaméstnancll), kterd plisobi jako dcefina
spole¢nost vétsi korporace s vice nez 10 000 zaméstnanci v Ceské republice. Tento
specificky kontext piinasi jak vyhody v podobé moznosti vyuziti zkusenosti a infrastruktury
matefské organizace, tak i vyzvy souvisejici s limitovanymi lokalnimi zdroji, potfebou
dodrzovani regulatornich pozadavki a koordinaci bezpecnostnich aktivit napiic¢ celou

skupinou [4], [12].

Navrzeny maturity model vychazi z osvédcenych mezinarodnich standardii a ramct
(ISO/IEC 27005, NIST Cybersecurity Framework 2.0, COBIT 5) a zohlednuje regulatorni

pozadavky Evropské unie stanovené smérnici NIS2 a natizenim DORA [5], [1], [14].

Pro vytvofeni tohoto modelu byly definovany jasné urovné vyspélosti, relevantni
domény (oblasti) a kritéria pro jejich hodnoceni. Cilem modelu je poskytnout manazertim
kybernetické bezpecnosti jasnou strukturu pro vyhodnoceni souc¢asného stavu bezpecnosti v
oblasti informacni podpory, identifikaci klicovych oblasti pro zlepSeni a stanoveni jasnych

krokli k dosaZeni vys$si urovné zralosti a kybernetické odolnosti.

Kapitola je rozdélena na nékolik ¢asti. Nejdiive bude uveden podrobny popis a
vysvétleni samotného konceptu maturity modelu (kapitola 3.1). Nasledné bude predstaven
vlastni navrh struktury modelu, definovany oblasti (domény) a stanoveny urovné vyspélosti
(kapitola 3.2). V dalSich podkapitolach budou detailn€ popsdna kritéria a metodika
hodnoceni, navrh auditniho procesu, implementacni doporuceni a postupy kontinudlniho

zlepSovani.

3.1 Uvod do navrZeného maturity modelu

V kontextu kybernetické bezpecnosti a informacni podpory manaZera kybernetické
bezpecnosti predstavuji maturity modely ucinny ndstroj, ktery umoZznuje organizacim
objektivné vyhodnotit svilj souCasny stav bezpecnostnich opatieni a stanovit cile dal§iho
rozvoje a zlepSovani. Maturity model, ktery je pfedmétem této kapitoly, se zaméfuje na
specifické potieby stfedné velké organizace plisobici v bankovnim sektoru. Jeho primarnim

cilem je vytvofit strukturovany ramec, jenZ manazerim kybernetické bezpecnosti
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(ISO/CISO) pomuze identifikovat silné¢ a slabé stranky stavajici informacni podpory a

poskytnout jasna voditka pro zvySovani kybernetické odolnosti organizace.

3.1.1 Definice a smysl maturity modela v kybernetické bezpecnosti

Maturity modely obecné piedstavuji strukturované nastroje, jejichz cilem je hodnoceni
urovné vyspélosti procesit a postupil v konkrétnich oblastech fizeni, a to za pouziti
definovanych trovni vyspélosti (tiers) a kritérii. V oblasti kybernetické bezpec¢nosti slouzi
piredevsim k tomu, aby organizace ziskaly uceleny a konzistentni pohled na Uroven fizeni

kybernetickych rizik, procest a technologickych opatieni [5].

Organizace, zejména v bankovnim sektoru, kde jsou informace vysoce citlivym a
cennym aktivem, jsou stale vice vystaveny rostoucim a sofistikovanym kybernetickym
hrozbam. Z tohoto diivodu je zavedeni efektivniho systému fizeni informacni bezpec¢nosti
(ISMS) kli¢ovym aspektem provozni odolnosti, ktera ma zadsadni dopad nejen na bezpecnost

organizace samotné, ale i na jeji klienty a celkovou stabilitu finan¢niho trhu [12].

V navaznosti na normy a standardy, jako jsou ISO/IEC 27001, ISO/IEC 27005 a NIST
Cybersecurity Framework 2.0, 1ze pomoci maturity modelu 1épe stanovit priority a konkrétni

kroky vedouci k cilovému bezpe¢nostnimu stavu [1].

3.1.2 Prinosy aplikace maturity modelu pro organizace

Pouziti navrzeného maturity modelu pfinasi organizaci nckolik klicovych vyhod, a to
zejména v prostiedi, kde je kladen diiraz na vysokou troven regulace a compliance, jako je

tomu pravé v bankovnim sektoru.

- Systematické hodnoceni: Model umoziuje priibézné hodnotit ti¢innost
nastavenych procest informacéni podpory a identifikovat oblasti, které
vyzaduji cilenou pozornost.

- Strategické planovani a Fizeni: Pomoci maturity modelu mohou manazeti
kybernetické bezpecnosti efektivné definovat strategické cile a priority a
zamg¢fit zdroje organizace tam, kde budou mit nejvétsi dopad na zvySeni
kybernetické odolnosti [1].

- Transparentnost vii¢i managementu a regulatorium: Model umozZiuje jasné
a srozumitelné prezentovat stav kybernetické bezpecnosti a jeji rozvoj vici
vyS$$imu vedeni 1 regulatornim orgdntim, coZ usnadnuje prokazani souladu s

regulatornimi pozadavky podle smérnice NIS2 nebo natizeni DORA [4], [12].
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- Podpora rozhodovani: Manazeriim poskytuje objektivni data o sou¢asném
stavu a doporucenich pro dalsi kroky, coz jim umoznuje pfijimat informovana
rozhodnuti o investicich do bezpe¢nostnich technologii a opatieni [3].

- ZvySeni efektivity Fizeni bezpecnosti: Diky jasné definovanym kritériim
jednotlivych urovni zralosti organizace snizuji ¢as a naklady spojené s fizenim
kybernetické bezpecnosti, protoze mohou cilené implementovat opatieni s

nejvetsim efektem na snizeni rizik [18].

3.2 Specifikace navrZeného maturity modelu

Cilem této casti prace je detailné predstavit navrzeny maturity model informacéni podpory
manazera kybernetické bezpecnosti, ktery reflektuje praktické potieby stfedné velké
organizace plisobici v bankovnim sektoru v Ceské republice. Model byl vytvofen na zakladé
osvédcenych mezindrodnich standardii a rdmceii, zejména ISO/IEC 27005, COBIT 5 a NIST
Cybersecurity Framework 2.0. Souc¢asné bere v ivahu i regulatorni pozadavky stanovené

smérnici NIS2 a natizenim DORA [5], [1], [4], [12], [14].

Termin ,,aroven vyspélosti“ je v této praci pouzivan konzistentné¢ pro oznaceni
jednotlivych etap nebo stavii v rdmci maturity modelu. Nicméné v souladu s ramcem NIST
Cybersecurity Framework je bézn€ pouzivanym a mezinadrodn¢ uzndvanym terminem také
»lier” (doslova ,stupeii*), proto v textu vedle sebe uvaddime oba terminy pro zachovani

souladu s odbornou literaturou a terminologii pouZivanou v praxi [1].

3.2.1 Kilicové oblasti (domény)

V ramci navrzeného maturity modelu byly definovany kliCové oblasti (domény), které
odpovidaji specifickym potfebam fizeni informacni podpory manazera kybernetické
bezpenosti v prostiedi stfedné velké bankovni organizace ptisobici v Ceské republice. Pii
vybéru téchto domén byl kladen diraz na pokryti vSech relevantnich aspekt kybernetické
bezpecnosti s ohledem na regulatorni ramce EU (zejména NIS2 a DORA) [4], [12] a
osvédcené mezinarodni standardy a ramce, jako jsou ISO/IEC 27001 a NIST Cybersecurity
Framework 2.0 [1], [16].

Kazda doména byla zvolena tak, aby reflektovala kritické oblasti bezpecnostnich

procesu, které musi organizace systematicky fidit, monitorovat a kontinualné zlepSovat:

1. Bezpecnostni monitoring a reporting (Monitoring a reporting bezpecnostnich

udalosti)
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Tato doména zahrnuje procesy shromazdovani, analyzy a reportingu bezpecnostnich
informaci, které jsou nezbytné pro operativni a strategické fizeni bezpecnosti v organizaci.
Jedna se napiiklad o sledovani bezpecnostnich udélosti a incident, vyuZzivani
bezpecnostnich dashboardli a pravidelny reporting vii¢i managementu a regulatornim

organum [1].

2. Rizeni bezpecnostnich incidenti a automatizace reakci (Incident management a

SOAR)

Tato doména zahrnuje jak procesni fizeni bezpeCnostnich incidentl, tak 1 vyuZziti
automatizace pro zefektivnéni reakci na tyto incidenty. Zahrnuty jsou vsSechny kroky
zivotniho cyklu incidentu — od identifikace, klasifikace a analyzy, pies samotnou reakci, az
po implementaci preventivnich opatieni. Soucasti domény je rovnéz vyuziti pokrocilych
technologickych nastrojii, zejména Security Orchestration, Automation, and Response
(SOAR), které umoziuji automatizovanou a koordinovanou reakci na incidenty. Efektivni
propojeni procesnich a technologickych prvka fizeni bezpecnostnich incidentt je klicové
pro rychlou, pfesnou a efektivni mitigaci kybernetickych hrozeb a zaroven pfispiva k

souladu s platnou legislativou a regulatornimi pozadavky [1], [4], [14].
3. Rizeni rizik (Risk Management)

Tato doména zahrnuje procesy identifikace, analyzy, vyhodnoceni a fizeni kybernetickych
rizik, kterd ovliviiuji provozni stabilitu organizace. Efektivni fizeni rizik vyZaduje pouziti
systematického pfistupu v souladu s ISO/IEC 27005, ktery umoznuje identifikovat a

prioritizovat rizika a urcit odpovidajici opatfeni pro jejich minimalizaci nebo eliminaci [3].
4. Rizeni aktiv (Asset Management)

Sprava aktiv zahrnuje identifikaci a evidenci informacnich aktiv, stanoveni jejich hodnoty,
uréeni vlastnikl a zajisténi jejich odpovidajici ochrany. Spravné nastavené fizeni aktiv je
predpokladem efektivni ochrany informaci a zaroven napomaha organizaci splnit regulatorni

poZadavky a audity podle standardu ISO/IEC 27001 [16].

5. Organizacni governance a compliance (Governance a soulad s regulatornimi

poZadavky)

Tato oblast se zaméfuje na dodrzovani regulatornich pozadavki, legislativy a internich
pravidel v oblasti kybernetické bezpecnosti. Zahrnuje také odpovédnosti managementu,

jasné definovani roli a pravomoci (ISO/CISO), jakoz 1 pravidelné¢ vyhodnocovani
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compliance vici smérnici NIS2 a natizeni DORA, které¢ jsou v bankovnim sektoru klicoveé

[4], [12].

3.2.2  Urovné vyspélosti navrZzeného maturity modelu

Pro objektivni hodnoceni informac¢ni podpory kybernetické bezpecnosti je nezbytné
definovat jasn¢ strukturované urovné vyspélosti, které organizacim umoziuji nejen piesné
identifikovat svij aktudlni stav, ale také cilen¢ definovat dalsi kroky vedouci k optimalizaci
bezpecnostnich procesti a opatieni. Navrzeny maturity model pracuje se Ctyfmi urovnémi
vyspélosti (Tier 1-4), pficemz tento koncept urovni vychazi z mezinarodné uznavanych

ramct, zejména NIST Cybersecurity Framework 2.0 [1] a COBIT 5 [14].

Nize jsou detailné popsany jednotlivé trovné vyspélosti véetné akademickych a

praktickych referenci:
< Tier 1: Pocate¢ni (Ad-hoc)

Prvni troveil vyspélosti reprezentuje organizace, které nemaji formalné definované procesy
informa¢ni podpory kybernetické bezpeCnosti. Bezpecnostni opatieni jsou provadéna
reaktivné, zpravidla az jako reakce na incidenty nebo bezpecnostni udélosti. Procesy fizeni
bezpec¢nosti jsou neformalizované, nekonzistentni a zavisi pfevdzné na znalostech a

schopnostech jednotlivych pracovniki [5], [14].

Priklad:
Organizace reaguje na incidenty individualng, nema formalizovany reporting incidentii ani

jednotny zptisob evidence kybernetickych udélosti.
< Tier 2: Informovany pristup (Risk-informed)

Druha uroven je charakterizovana zékladni znalosti kybernetickych rizik a implementaci
zakladnich bezpecnostnich opatieni. Organizace jiz identifikovala klicova rizika, ale fizeni
téchto rizik je pouze ¢astecné a procesy nejsou pln¢ standardizované. Organizace vyuziva
zakladni nastroje, napiiklad zékladni SIEM systém, avSak zatim bez pokrocilé analytiky ¢i
automatizovanych reakci [3], [1].

~ror

Dle ISO/IEC 27005 organizace na této rovni za¢ind formalizovat procesy fizeni rizik,
ale implementace opatfeni jeSté neni systematicka ani pln¢ integrovana do celkové struktury

fizeni bezpecnosti [3].
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Priklad:
Organizace pouziva zakladni monitoring SIEM, ale incidenty jsou feSeny pievazné

manualné bez automatizace.

< Tier 3: Formalizovany a opakovatelny (Repeatable)

oy ee

auditovanych procesti. Bezpecnostni opatfeni jsou systematicky aplikovana napfic celou
organizaci, existuji jasné definované role a odpovédnosti, pravidelné vyhodnocovani rizik a
audity podle ISO/IEC 27001 [16]. Reporting incidentl je centralizovany a pravidelny, coz
umoziuje kvalitni fizeni kybernetické bezpecnosti a snadné plnéni regulatornich pozadavkt

(napt. NIS2, DORA) [4], [12].

Dle COBIT 5 se organizace na této urovni vyznacuji zavedenymi procesy fizeni, které
jsou pravideln€ hodnoceny, coz umozituje kontinualni zlepSovani a zajisténi efektivity fizeni

bezpecnosti [14].

Priklad:
Organizace ma pln¢ funkéni SIEM feSeni a definovany proces incident response, ktery je

pravidelné testovan a auditovan.
< Tier 4: Adaptivni (Optimized)

Nejvyssi uroven vyspélosti (Optimized) je typicka pro organizace, které efektivné integruji
pokrocilé technologie (SIEM, SOAR, Al) a vyuZivaji je k automatizaci, predikci a
efektivnimu fizeni kybernetické bezpe€nosti. Procesy jsou dynamicky upravovany na
zaklad¢ aktudlnich potieb, nové hrozby jsou identifikovany prediktivné a organizace je
schopna jim ptedchazet diky pokrocilé analytice [1], [14].

Organizace je na této urovni schopna pruzné reagovat na regulatorni zmény, ma
proaktivni ptistup k fizeni rizik a kontinudlné optimalizuje své bezpecnostni procesy [1].
Piiklad:

Organizace vyuziva pokrocilé analytické nastroje (Al, ML) integrované do SOAR systému

pro automatické detekovani a feSeni incidentli v redlném case.
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3.3 Implementacni doporuceni

Pro zajisténi objektivniho a konzistentniho hodnoceni trovné vyspélosti v jednotlivych
doménach navrzeného maturity modelu je kliCové jasn¢ definovat konkrétni kritéria a
indikatory. Tato kritéria budou umoziovat detailni a praktické vyhodnoceni aktudlniho stavu

informacni podpory manaZzera kybernetické bezpecnosti v organizaci.

Kritéria vychazi z mezinarodnich standardi a ramci, zejména ISO/IEC 27001,
ISO/IEC 27005, ramce NIST Cybersecurity Framework 2.0 a COBIT 5 [3], [1], [14],
[16]. Soucasné reflektuji pozadavky evropskeé legislativy (zejména smérnice NIS2 a natizeni

DORA) na informacni podporu kybernetické bezpecnosti [4], [12].

Kazdé¢ kritérium je formulovano tak, aby bylo méfitelné, relevantni a aplikovatelné v
praxi. Kritéria jsou rozdélena podle definovanych domén a urovni vyspélosti (Tierh),
pricemz kazda tirovenn ma sva specifickd kritéria odrazejici odpovidajici uroven fizeni a
implementace bezpecnostnich procesti.

Hodnoceni podle téchto Kkritérii umozZiuje:
- Pfesn¢ identifikovat souc¢asnou urovein vyspélosti organizace v jednotlivych
doménach.
- Urcit slabé a silné stranky informacni podpory.
- Definovat konkrétni kroky, které organizace potfebuje ucinit, aby se posunula
do vyssi trovné vyspélosti.
- Transparentné prokazat soulad s regulatornimi pozadavky v oblasti

kybernetické bezpecnosti (NIS2, DORA).

Kazdd doména z kapitoly bude nyni detailné¢ rozpracovéna s definici konkrétnich

kritérii pro kazdou z Grovni vyspélosti definovanych v kapitole.

Pro kazdou doménu a urovein budou vytvoreny:

- Kbvalitativni indikatory: jasny popis ocekévaného stavu procest a opatieni.

- Kvantitativni indikatory: pokud moZno méfitelné ukazatele umoznujici
objektivni posouzeni stavu bezpecnosti (napt. mira automatizace reakci na
incidenty, procento pokryti aktiv v evidenci apod.).

- Praktické priklady: konkrétni scénare, které ilustruji naplnéni daného kritéria

V praxi.

Metodika hodnoceni zahrnuje kombinaci:
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- Analyzy dokumentace a internich politik organizace.

- Rozhovort s relevantnimi pracovniky (ISO/CISO, IT, Risk Management).

- Piezkumu konfigurace a vyuziti technologickych nastroja (napt. SIEM,

SOAR, Asset Management systémi).

3.3.1 Bezpecnostni monitoring a reporting

Doména ,,Bezpecnostni monitoring a reporting* predstavuje jednu z kli¢ovych oblasti pro

efektivni fizeni kybernetické bezpecnosti. Tato doména zahrnuje procesy sbéru, analyzy a

reportingu bezpecnostnich udalosti a incidentd, vyuZziti monitorovacich nastroji (napf.

SIEM systémil), a poskytovani relevantnich dat pro manazerské rozhodovani [1], [16].

Tabulka nize shrnuje jasné¢ definovana kritéria, kvantitativni a kvalitativni indikatory a

praktické ptiklady pro kazdou Groven vyspélosti této domény:

Tabulka 2: Kritéria, indikéatory a ptiklady implementace jednotlivych tirovni vyspélosti
(Tierd) pro doménu ,,Rizeni bezpecnostnich informaci (Monitoring, Reporting a

Analytika)*
Uroveii
Kritéria Indikatory Prakticky priklad
vyspélosti
Neexistuji formalni . .. . |[Incidenty se fesi
. . . Organizace nevyuziva 1o x .
Tier 1: pravidla pro monitoring a . , neformalné, napf.
X . centralizovany .
Pocatecni reporting. monitoring ani telefonicky nebo e-
(Ad-hoc) Analyza dat probiha Pring & . mailem, bez
reporting incidenti. C e
pouze ad-hoc. systematické evidence.
Organizace pouziva
Zaveden zikladni | R Graylog pro
Tier 2: monitoring a reporting & (hapt. ypu LTaylog p
, .. o open-source SIEM). [isledovani
Informovany incidentd. Reportine ie bezpednostnich
(Risk-informed) ||Zékladni ru¢ni analytika POItng J pect
dat pravidelny, ale udalosti, ale reakce na
' neuplny. incidenty je manualni
a pomala.
Formalizovany proces Pokrocily SIEM s SIEM (napf. Splunk
o . . . nebo QRadar)
. monitoringu a reportingu |pravidelnymi . .
Tier 3: . 1o , . o automaticky sbira data,
. , |[pomoci pokrocilych analyzami trendd. , : .
Formalizovany |, ", . , ktera se pravidelné
. |[néstroji (SIEM). Formalizovany o .,
a opakovatelny . . . . . .. |lanalyzuji a reportuji
Pravideln¢ audity a reporting s detailnimi . y .
(Repeatable) . y . vedeni dle pozadavki
kontroly efektivity bezpecnostnimi p v 4
. ! regulatornich predpist
procesu. statistikami.

(napt. NIS2).
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Uroven
Kritéria Indikatory Prakticky priklad
vyspélosti
o1z . SIEM a SOAR
Pokrocila automatizace . . .
o , Plna integrace SIEM, |lsystémy automaticky
. monitoringu a analyzy s oy
Tier 4: s SOAR a AL analyzuji a fesi
.. vyuzitim SIEM, SOAR a 1 ..
Adaptivni Automatické reporty a |[incidenty za podpory
.. Al . LT
(Optimized) . reakce na incidenty bez||Al, coz minimalizuje
Automaticka reakce na s P o , y
.. oy manudlnich zasahii. lidsky faktor a vyrazné
incidenty v realném case. .
zkracuje dobu odezvy.

(zdroj: vlastni zpracovani dle [1], [14], [16])

Tato struktura jasné definuje kritéria a indikatory pro kazdou urovein vyspélosti domény
»Rizeni bezpecnostnich informaci“. Na zaklad¢ téchto kritérii Ize efektivné posoudit, v jaké
urovni se organizace nachdzi, a stanovit jasné kroky pro dosazeni vyssi irovné vyspélosti a

celkového zlepSeni informacni podpory kybernetické bezpecnosti.

3.3.2 Rizeni bezpecnostnich incidenti a automatizace reakci

Doména ,,Rizeni bezpeénostnich incidenti” zahrnuje procesy identifikace, analyzy, reakce
a prevence kybernetickych incidentli spole¢né s vyuzitim technologii pro automatizaci
téchto procest, zejména nastroji typu Security Orchestration, Automation and Response
(SOAR). Diky integraci procest fizeni incidenti s automatizacnimi technologiemi
organizace vyznamné zkracuje dobu odezvy, sniZzuje riziko negativnich dopada
bezpecnostnich incidentli a soucasné splituje pozadavky platné legislativy a regulatornich

standardi [1], [14].

Tabulka 3: Kritéria, indikatory a ptiklady implementace jednotlivych Grovni vyspélosti
(Tierr) pro doménu ,,Rizeni bezpecnostnich incidentli a automatizace reakci*

Uroy en Kritéria Indikatory Prakticky priklad
vyspélosti
Incidenty jsou feSen Incidenty Fesi
ad-hoc t})] er Y Neexistuje systém jednotlivei bez jasnych
Tier 1: o evidence a analyzy pravidel, typicky
Nty formalniho procesu. ||, . ! . o
Pocatecni (Ad- . . ||incidentl. Reakce telefonicky ¢i e-
Automatizace reakci N s . ..
hoc) o , probiha ru¢né a mailem, bez evidence ¢i
na incidenty neni . 9 v
. , nekoordinovang. zpétného
implementovéna. .
vyhodnocovani.
Tier 2: Zaveden zakladni Evidence incidentli Incidenty se eviduji v
Informovany |[proces fizeni existuje, ale neni tabulce (napft. Excel),
(Risk-informed) |incidentt. systematickd. Reakce |jale reakce je rucni a
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Urovv en Kritéria Indikatory Prakticky priklad
vyspélosti
Automatizace reakci |jsou manudlni, bez pomala. Organizace
je minimalni nebo pokrocilych pouziva zakladni
zadna. technologickych monitoring, ale bez
nastrojl. integrace se SOAR.
o . . |[Incidenty j
. , Existuji formalizované cide yJsou
Organizace ma rocedury a nstroic automaticky
formalni proces fizeni procedury ) detekovany SIEM
L . . . ||(napft. Splunk s D , ,
. incidenttl, pravidelné nastrojem a zakladni
Tier 3: . ! Phantom nebo s
. . |jej vyhodnocuje a . . reakce jsou Castecné
Formalizovany . ServiceNow Security . . .
. |izlepSuje. Zavedeny . automatizovan€ pomocl
a opakovatelny MR Incident Response). . .
pokrocilé nastroje pro NS SOAR, coz zkracuje
(Repeatable) o Zavedena castecna o e . X
monitoring (SIEM) a . . . ||[dobu feSeni incident a
“r ox g . automatizace, zakladni . .,
¢aste€na automatizace Y umoziuje efektivni
. workflow feSeni .
reakci (SOAR). . o reporting
incidentt.
managementu.
Systémy (napfi. Cortex
ot . XSOAR) automatick
Pokrocily proces Pln4 integrace . SO. ) . y
e A N . .. |[identifikuji
fizeni incidentl pln€ |[pokroc€ilych néstroji bezpednostni incident
integrovany s (SIEM, SOAR, Al) s pec] cnty
7 . , pomoci Al a okamzité
. automatizaci (SOAR) ||automatizovanym g
Tier 4: R ) . reaguji
. a umg¢lou inteligenci |workflow. Incidenty .
Adaptivni . i . . automatizovanou
.. (AD). Incidenty jsou |jjsou detekovany S
(Optimized) , oo . |lmitigaci, coz
detekovany, prediktivné, reakce je AR
. . e .~ |minimalizuje dopady
analyzovany a feSeny |okamzitd, automaticka ||. . . vy -
. : incidentll a umoziuje
automaticky v a bez nutnosti o,
o s e kontinualni
realném Case. manudlnich zasahi. T
optimalizaci procesu
fizeni incidentt.

(zdroj: vlastni zpracovani dle [1], [14])

Zavérem této domény lze konstatovat, Ze zvySovani urovné vyspélosti v oblasti fizeni
bezpecnostnich incidentli vyznamné ptispiva k celkové kybernetické odolnosti organizace a
jeji schopnosti efektivné plnit regulatorni pozadavky dle evropske legislativy, zejména NIS2

a DORA [4], [12].

3.3.3 Rizeni rizik

Doména ,,Rizeni rizik* zahrnuje systematické procesy identifikace, analyzy, hodnoceni a
tizeni kybernetickych rizik. Efektivni fizeni rizik je nezbytné pro spravné nastaveni priorit
bezpe€nostnich opatfeni a cilenou ochranu organizace pted kybernetickymi hrozbami.
Spravné tizeni rizik také umoziuje splnit pozadavky regula¢nich norem, zejména ISO/IEC

27005, smérnice NIS2 a nafizeni DORA.
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Tabulka 4: Kritéria, indikatory a pfiklady implementace jednotlivych urovni vyspélosti
(Tiert) pro doménu ,,Rizeni rizik*

Uroveii
vyspélosti

Kritéria

Indikatory

Prakticky priklad

Tier 1: Pocdatecni

Rizika nejsou
systematicky
identifikovana ani
fizena, hodnoceni

Organizace nevede
forméalni evidenci
rizik, ani neprovadi

Rizika jsou feSena
pouze reaktivné v
piipadé incidentt, bez

(Risk-informed)

proces neni zcela
formalizovan ani
systematicky.

(Ad-hoc) rizik probih4 ad-hoc ||jejich analyzu nebo df;;gﬁﬁgj nebo
nebo viibec hodnoceni. P -
neprobiha. piezkoumavani.
Organizace provadi |[Existuje jednoducha Srﬁfa;l;:;wzzg: dni

. zékladni identifikaci |levidence rizik (napf-. Y o

Tier 2: L . , seznam kybernetickych

, a analyzu rizik, av$ak (tabulkovy dokument), || .. .
Informovany rizik, ale hodnoceni se

ale chybi pravidelna
aktualizace a analyza
dopadu.

provadi pouze
prilezitostné nebo
povrchng.

Proces tizeni rizik je

Organizace vyuZiva

(AL strojové ucenti)
pro identifikaci a
predikci rizik.

) , Zavedeny jsou pravidelné
. formalizovany dle . S . .
Tier 3: pravidelné revize rizik |jaktualizovany registr
. . _ ||standardu ISO/IEC . v A
Formalizovany a . » a aktualizace opatieni; |rizik, provadi
, 27005, pravideln¢ se . . ,
opakovatelny e . dokumentace je systematickou analyzu
provadi identifikace, .y ) Y
(Repeatable) , .||systematicka a a stanovuje konkrétni
analyza, vyhodnoceni . . v
wr e strukturovana. opatreni pro rizeni
a fizeni rizik. i
rizik.
Pokrocily a Automatizovana Rizika jsou kontinualné
proaktivni pfistup k |janalyza rizik v monitorovana pomoci
. fizeni rizik, vyuziti |[redlném Case, pokrocilé analytiky;
Tier 4: . . , o 1, ;
Adaptivni automatizace a integrace vysledki potencidlni hrozby jsou
.. okrocilé analytik analyzy rizik do identifikovan
(Optimized) p yuey yzy Y

strategického
planovani bezpecnosti
organizace.

prediktivng, coz
umoznuje proaktivni
reakci.

(zdroj: vlastni zpracovani dle [8], [14])

Zavérem lze konstatovat, ze jasné strukturované a formalizované fizeni rizik je pro

organizace v bankovnim sektoru zasadni pro zajiSténi efektivni ochrany, prokézani souladu

s regulatornimi poZadavky a posileni celkové odolnosti vii¢i kybernetickym hrozbam.

3.3.4 Rizeni aktiv

Doména ,,Rizeni aktiv* zahrnuje systematickou spravu, evidenci a ochranu informacnich a

technologickych aktiv organizace. Spravné tizeni aktiv je predpokladem efektivniho fizeni

kybernetické bezpecnosti, nebot’ umoziiuje piesnou identifikaci kritickych aktiv, urceni
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jejich vlastniki, definovani hodnoty aktiv, a nasledné vhodné nastaveni ochrannych opatfeni

podle pozadavkt ISO/IEC 27001.

Tabulka 5: Kritéria, indikatory a ptiklady implementace jednotlivych trovni vyspélosti
(Tiertr) pro doménu ,,Rizeni aktiv*

Uroven Kritéria Indiktory Prakticky piiklad
vyspélosti
Neexistuje formalni ||Organizace nema Evidence aktiv je
evidence aktiv zadny seznam aktiv  |judrZovéana pouze
Tier 1: Pocate¢ni |organizace. nebo ma jen ¢astecné |lindividudlné
(Ad-hoc) Aktiva nejsou neformalni seznamy. |jednotlivymi
systematicky fizena |[Neni definovan zameéstnanci, bez
ani chranéna. vlastnik aktiv. centralni koordinace.
Zakladni evidence
aktiv existuje, ale  ||Organizace ma Seznam aktiv je
neni plné jednoduchy registr dostupny, ale ne vzdy
Tier 2: formalizovand ani  |jaktiv (napt. Excel aktualni; néktera aktiva
Informovany pravidelné tabulka). jsou uvedena bez
(Risk-informed) |jaktualizovana. Aktiva jsou ptesnych detaill (napf.
Aktiva maji alespon ([nepravidelné chybi hodnoty,
zakladné definované ||aktualizovana. klasifikace ¢i vlastnik).
vlastniky.
i d .
Orgam;ace vede Zaveden je
formalizovany centralizovany systém
registr aktiv dle Hzeni aktiv k}tle Y Registr aktiv je
ISO/EC 27001, | “*0 L ’ravil('l-‘élnou pravidelng revidovan a
Tier 3: Aktiva maji e p ! . |laktualizovan, kazdé
. , , aktualizaci, klasifikaci . LD
Formalizovany a ||definované . v st aktivum ma jasné
, , . .|laktiv a pridéleni . . ,
opakovatelny vlastniky, pravidelng oo uréeného vlastnika, ktery
D, vlastnikdi. i
(Repeatable) se aktualizuji a odpovida za jeho
... . Jsou stanoveny .
jejich ochrana je y . ochranu a pravidelnou
. oy odpovédnosti a
systematicky fizena kontrolu.
postupy kontroly
podle hodnoty a . o
. spravnosti evidence.
rizik.
Pokrocily systém
automatické Automatizované o .
evidence a spravy  |[procesy pro Aktiva jsou automaticky
o , ; i . identifikovana a
aktiv s integraci do |/identifikaci a . . .
. . s klasifikovana pomoci
systémil klasifikaci aktiv v . , o
. . Y integrovanych systémt;
Tier 4: monitoringu a fizeni |realném Case. S A
., .. . pii jakékoli zmeéné v
Adaptivni rizik. Integrace systému . oo
. s 1z . . evidenci aktiv je
(Optimized) Vyuziti pokro€ilé  |spravy aktiv se automatick
analytiky pro systémy monitoringu, ateky -
’ o aktualizovan registr a
automatickou fizeni rizik a incident || .~ .
. . piizptisobena ochranna
klasifikaci a managementem opatient
prioritizaci ochrany |[(SIEM, SOAR). p '
aktiv.

(zdroj: vlastni zpracovani dle [14], [16]).
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Zaverem lze uvést, ze formalizované a systematické fizeni aktiv vyznamné ptispiva k
ucinnému fizeni kybernetické bezpecnosti, protoze organizace ziskava ptehled o svych
aktivech, jejich hodnoté a muze efektivné nastavovat bezpecnostni opatieni v souladu s

regulatornimi a normativnimi pozadavky (napt. ISO/IEC 27001).

3.3.5 Organizacni Fizeni a compliance

Doména ,,Organizacni fizeni a compliance” zahrnuje systematické fizeni kybernetické
bezpecnosti napfi¢ celou organizaci, v¢etn¢ dodrzovani internich bezpecnostnich politik,
mezinarodnich standarda (zejména ISO/IEC 27001) a regulatornich pozadavkt (smérnice
NIS2 a natizeni DORA). Klicovou soucasti této domény je stanoveni jasnych odpovédnosti
manazerskych roli v oblasti kybernetické bezpecnosti (zejména ISO a CISO), efektivni
komunikace smérem k vedeni organizace a pravidelné vyhodnocovani souladu s

legislativnimi a regulatornimi pozadavky.

Tabulka 6: Kritéria, indikatory a piiklady implementace jednotlivych trovni vyspélosti
(Tier) pro doménu ,,Organizacéni fizeni a compliance

ale nejsou pravidelné
aktualizovany ani
kontrolovany.

rozhodnuti organizace
je minimalni.

Urovv en Kritéria Indikatory Prakticky priklad
vyspélosti
Organlzqcnl,rlzenl Chybi formalizované
kybernetické y . <., .
bezpecnosti neni bezpecnostni politiky |[Rizeni bezpecnosti
Tier 1: formalng stanoveno nebo jsou neuplné a probiha
Pocateéni (Ad- odpovédnosti isou ’ zastaralé. nesystematicky, bez
hoc) pove I Odpovédnosti jasné odpovédnosti a
nejasné. Compliance . v
, . ISO/CISO nejsou struktury fizent.
neni systematicky Stanoven
reSena. Y.
Organizacni fizeni a "y o
compliance jsou ISO/CISO ma caste¢né E;lslzlkf ];leezlfl?;l:usn
Tier 2: Castecné zavedeny. definovanou roli, ale avi (feiné ]
*  |Existuji zakladni ieif zapojeni do praviceine
Informovany bezpecnostni politik strategickych aktualizovany; role
(Risk-informed) p P Y BICRY ISO/CISO je

formaln€ stanovena
jen obecné.

Organizacni fizeni

Pravidelné revize a

Probihaji pravidelné

bezpecnosti je aktualizace interni audity a
Tier 3: formalizovano podle  |[bezpec¢nostnich politik. vwho dnocovZni
Formalizovany |standardu ISO/IEC Jasné definované a ynoct

, . . y compliance,
a opakovatelny [27001. Compliance se |[pravideln¢ . y
: . . ISO/CISO pravidelné
(Repeatable) systematicky aktualizované o
. y . komunikuje s
vyhodnocuje podle odpovédnosti vedenim oreanizace
platné legislativy. ISO/CISO. £ '
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V;Jsl:g;zlslﬁ Kritéria Indikatory Prakticky priklad
Organizacni fizeni je A,u torr}atizov? ne Complignce je
Krodilé a flexibilni nastroje (napf. automaticky
E(‘)’m s so ortibgans|Platformy typu GRC)  [sledovéna, ISO/CISO
Tier 4: au togq aticky P se Vyuiivaji pro aktivn§ predklada
Adaptivni vyhodnocuje pomoci kontm}lélni rrtor}ltorlng strategické névrhy
(Optimized) specializovanych comphgnge vuci platné |[vedeni, ﬁéas’tni se
néstrojti. ISO/CISO je !eglsla}n‘ve. ISO/FZISO rozhogi‘ovénl 0
klicovym strategickym Je plne'lnt,egrcl\’/an c’10 rozvojl ,
, strategického fizeni bezpecnostnich
partnerem vedeni. organizace. opatfent.

(zdroj: vlastni zpracovani dle [1], [14])

Zavérem lze uvést, Ze systematické organizacni fizeni a efektivni compliance

vyznamné zvysuji schopnost organizace predchdzet kybernetickym incidentiim, efektivné

na n¢ reagovat a transparentné prokazovat soulad s regulatornimi pozadavky.

3.4 Auditni proces a hodnoceni

Tato kapitola popisuje metodiku a doporuc¢ené postupy auditu a hodnoceni vyspélosti

systému informacni podpory manaZera kybernetické bezpecnosti na zaklad¢ navrzeného

maturity modelu. Jasné definovany auditni proces je nezbytny pro objektivni a transparentni

vyhodnoceni aktualniho stavu organizace v jednotlivych doménéch a Grovnich vyspélosti.

Soucasti kapitoly bude definice auditnich technik, zptsobu sbéru dikazl, pravidelného

vyhodnocovani, interpretace vysledkli a nasledného stanoveni doporuceni pro dalsi rozvoj

informacni podpory kybernetické bezpecnosti.

Kapitola bude ¢lenéna do nasledujicich ¢asti:

Metodika a postup provadéni auditi

Sbér dukazu a dokumentace

Vyhodnoceni vysledkii a doporuceni

Auditni proces vychazi ze standardnich postupti uvedenych v ISO/IEC 27001 a COBIT

5, s cilem zajistit jak soulad s platnou legislativou, tak i dosaZeni Zadouci urovné

kybernetické bezpecnosti a efektivni podpory role manazera kybernetické bezpecnosti [14],

[16].
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3.4.1 Metodika a postup provadéni auditi

Aby mohl maturity model G¢inné plnit svoji roli néstroje pro objektivni vyhodnocovani
vyspélosti informacni podpory kybernetické bezpecnosti, je kliCcové zavést jasnou a
systematickou metodiku auditu. Auditni proces popsany v této kapitole definuje postupy,
techniky a odpovédnosti pfi provadéni pravidelnych hodnoceni vyspélosti systému
informacni podpory kybernetické bezpecnosti v organizaci. Cilem této metodiky je zajistit
objektivitu, transparentnost a opakovatelnost vysledkii auditu, coz je piredpokladem
ucinného fizeni kybernetickych rizik a compliance s platnou legislativou a regulatornimi

standardy [14], [16].
Auditni proces je slozen z nasledujicich hlavnich fazi:

1. Planovani auditu
- Stanoveni rozsahu auditu (vymezeni hodnocenych domén, trovni vyspélosti a
metodiky sbéru ditkazit).
- Urceni odpoveédnych osob a vytvoreni auditniho tymu.
- Sestaveni harmonogramu auditu a koordinace s vedenim organizace a

manazerem kybernetické bezpecnosti (ISO/CISO).

2. Sbér diikkazu
- Dokumentacni analyza — ptfezkum internich politik, smérnic, evidence
incidentql, registru rizik a dalSich relevantnich dokument
- technicka analyza — kontrola konfigurace bezpec¢nostnich technologii a
systému (SIEM, SOAR)
- rozhovory s odpovédnymi pracovniky (zejména ISO/CISO, IT manaZer, Risk

manazer) pro ovéteni implementace procesi.

3. Vyhodnoceni ziskanych dikazi
- Objektivni posouzeni sesbiranych diikazli vzhledem k definovanym kritériim a
indikéatorim vyspélosti
- klasifikace aktualni arovné vyspélosti v jednotlivych doménach

- identifikace nesouladu a slabych mist.
4. Reporting a prezentace vysledki
- Zpracovani zavérecné auditni zpravy, shrnujici vysledky, zjisténi, slabd mista

a doporuceni.
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- Prezentace vysledkl vedeni organizace s ndvrhem konkrétnich opatieni pro
prechod na vyssi arovné vyspélosti.
- Transparentni komunikace vysledka viici regulatornim organim (pokud to

vyzaduje platna legislativa).

Auditni postup vychdzi z mezinarodnich doporuceni a metodik dle ISO/IEC 27001 a COBIT
5, které zajist'uji objektivni hodnoceni stavu kybernetické bezpecnosti a efektivni podporu

fizeni informacni bezpecnosti [3], [14], [16].

Tabulka 7: Pfehled fazi auditniho procesu a hlavnich aktivit pii hodnoceni vyspélosti
informacni podpory kybernetické bezpecnosti

Faze auditu H Hlavni aktivity a kroky

Urceni rozsahu auditu, sestaveni auditniho tymu, pfiprava

Plianovani auditu . . < 101 o
harmonogramu, definice metodiky sbéru dikazt.

Dokumentacni analyza, rozhovory s pracovniky, kontrola
technologickych systémt (SIEM, SOAR), sbér relevantnich
technickych a procesnich dikaz.

Realizace auditu
(sbér dikazii)

Vyhodnoceni Analyza nasbiranych dikaz, stanoveni urovné vyspé€losti v
vysledkii jednotlivych doménach, identifikace slabych mist a rizik.

Zpracovani zavéreéné zpravy, prezentace vysledkt vedeni,
doporuceni opatieni pro zlepSeni rovné vyspélosti a souladu s
platnou legislativou.

(zdroj: vlastni zpracovani dle [14], [16])

Reporting a
prezentace

Zav€rem této Casti Ize konstatovat, Ze systematicky provadény auditni proces vyrazné
zvySuje transparentnost fizeni kybernetické bezpecnosti, umoziuje cilenou optimalizaci
bezpecnostnich opatieni a poskytuje manazerim kybernetické bezpecnosti dilezity néstroj

pro strategické fizeni bezpecnosti.

3.4.2 Sbér dukazu a dokumentace

Sbér ditkkazi predstavuje klicovou fazi auditniho procesu, kterd zajiStuje objektivitu a
opakovatelnost vysledkli auditu. Pro kvalitni posouzeni vyspélosti informacni podpory
kybernetické bezpecnosti musi byt sbér ditkazi proveden systematicky, transparentné a v
souladu s ovétenymi standardy a metodikami. Dle doporuceni COBIT 5 a ISO/IEC 27001
zahrnuje auditni proces kombinaci vice metod ziskavani dikazl, které zajist'uji komplexni

pohled na stav fizeni kybernetické bezpecnosti v organizaci [3], [14], [16]:
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- analyza dokumentace (interni bezpecnostni politiky, procedury, vysledky
auditl, reporty incidentil);

- rozhovory s odpovédnymi pracovniky (ISO/CISO, manazeii IT a rizik);

- prezkum konfigurace pouzivanych bezpecnostnich technologii (napi. SIEM,
SOAR);

- pozorovani implementace bezpecnostnich procest pfimo v praxi;

- dotaznikové Setieni (ovefeni vnimani urovné bezpecnosti mezi zameéstnanci).

Ziskané dikazy je nutné dokumentovat jasnym a transparentnim zpisobem. Doporucuje se
vytvoreni centralniho repozitafe dokumentace (napt. SharePoint nebo Confluence), ktery
umozni snadnou dostupnost dokumentd pro opakované audity, transparentni prezentaci

vysledkt a jejich pribéznou aktualizaci [14], [16].

Pti sbéru a dokumentaci diitkazi je klicové zajistit jejich platnost, relevanci a spolehlivost,
aby auditni zavéry byly objektivni a vyuzitelné pro dalsi rozhodovani a zlepSovani systému

informacni podpory kybernetické bezpecnosti [16].

3.4.3 Vyhodnoceni vysledkii a doporuceni

Vyhodnoceni vysledkl auditu predstavuje zavérecnou fazi auditniho procesu, béhem které
dochazi k analyze ziskanych ditkazii a interpretaci zjisténi s ohledem na kritéria definovana
v navrzeném maturity modelu. Vyhodnoceni musi byt objektivni, jasné a zamétfené na
identifikaci jak silnych stranek, tak oblasti, kter¢ vyzaduji dalsi zlepSeni. Vysledkem
vyhodnoceni je stanoveni konkrétni trovné vyspélosti organizace v kazdé posuzované
doméné a formulace doporuceni, kterd umozni dosazeni vyssSich urovni vyspélosti [1], [14],

[16].

Pti vyhodnocovani vysledkt je doporuceno provést nasledujici kroky:

- shrnuti zjiSt€nych vysledkl a diikazi podle jednotlivych domén a kritérii;

- objektivni ptifazeni dosazenych trovni vyspélosti (Tier) pro kazdou doménu
maturity modelu;

- identifikace slabych mist a oblasti s nizkou urovni zralosti, které vyzaduji
prioritni pozornost;

- navrh konkrétnich doporuceni a opatieni ke zlepSeni stavu bezpecnosti a
zvyseni urovné zralosti v jednotlivych doménach;

- formulace kratkodobych i1 dlouhodobych cilli, véetné realistického ¢asového

ramce pro jejich dosaZeni.
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Stanoveni vysledného skore zralosti

Kvantifikace trovné vyspélosti organizace je klicovym prvkem vyhodnoceni vysledkl
auditu. Vysledné skore zralosti se stanovuje na zaklad¢ dosazené urovné vyspélosti (Tier) v
jednotlivych doménach maturity modelu. Existuje nékolik ptistupli ke stanoveni celkového

skore:

- Metoda pruméru — Vysledné skore je vypocitano jako prumér urovni
vyspélosti napii¢ vSsemi doménami.

ewwr

- Metoda nejnizsi urovné — Celkova uroven vyspélosti odpovida doméné s
- Metoda vazeného skore — Kazda doména je ohodnocena vahou podle jeji
dilezitosti pro organizaci, vysledné skore se pak vypocitava vazenym

prumérem.

Vybér konkrétni metody zavisi na strategii organizace a na jejim pfistupu k fizeni
bezpec¢nosti. Doporucuje se metoda vazeného skore, ktera umoziuje zohlednit rozdilnou

dilezitost jednotlivych oblasti pro organizaci [3], [14].

Vysledné skore zralosti slouzi jako klicovy ukazatel pro planovani dalSiho rozvoje
kybernetické bezpecnosti v organizaci. ZajiStuje systematické sledovani pokroku a

umoziuje efektivni méteni uCinnosti zavedenych opatieni v Case [16].
Shrnuti:

Navrzeny maturity model umoziuje strukturované hodnotit uroven informacni podpory
ISO/CISO v péti klicovych doménéch. Diky ctyfem urovnim vyspélosti a metodice
hodnoceni ptedstavuje prakticky nastroj pro planovani rozvoje bezpecnostnich procest. V
dalsi kapitole bude model aplikovan na piipadové studii banky FinCore a.s., kde bude

ovéfena jeho pouzitelnost v praxi.
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4 POSOUZENIi MODELU NA PRIKLADU SPOLECNOSTI
FINCORE BANK A.S.

Tato kapitola se zamétuje na praktické ovéreni navrzeného modelu informacni podpory na

prikladu fiktivni bankovni instituce FinCore Bank a.s.

4.1 Charakteristika spole¢nosti FinCore Bank a.s.

Tabulka 8: Zakladni charakteristika spole¢nosti FinCore Bank a.s.

Oblast

Popis

‘Nz’tzev organizace HFinCore Bank a.s.

Typ

‘Poéet zaméstnanci HPfibliZné 200, z toho cca 20 v IT a kyberbezpecnosti

‘Poboékové sit’

|
HStfedné velka komeréni banka s orientaci na retail a SME sektor ‘
|
|

HCentréla v Praze, 10 regionalnich pobocek

IT infrastruktura

Hybridni prostiedi: on-premise datové centrum (Praha) a cloud
(Microsoft Azure + SaaS sluzby pro HR a reporting)

Bezpecnostni
struktura

ISO/CISO v jedné osobé&, podporovan 2 internimi specialisty a
externim SOC pro L1 detekci a DLP monitoring

Regulacni ramce

Spolecnost je subjektem pod dohledem CNB a musi plnit
pozadavky dle NIS2, DORA, ZKB, GDPR a PCI DSS

Certifikace ISO/IEC 27001 (auditovana ro¢né), fizeni rizik dle

Certifikace ISO/IEC 27005
ISO/CISO reportuje mésicné CIO a je ¢lenem risk governance
Governance boardu. Bezpecnostni politika je schvalovana vedenim a pravidelné

revidovana.

Monitoring a

SIEM (Splunk) pokryva hlavni systémy a je napojen na ticketing a
dashboardy. Reporting je formalizovany a probihd pravidelné viici

reportin . .
eporting vedeni i regulatorim.
. Existuje formalni proces fizeni incidentd, ale reak¢ni doby a SLA
Incident . . . g X2 b Xen X ; s
nejsou méreny. Automatizace probiha c¢asteéné — SOAR je ve fazi
management

testovani.

Rizeni rizik

Organizace ma formalizovany ramec, rizika jsou hodnocena
kvartalné a prezentovana vedeni. Existuji akéni plany a klasifikace
dopadu.

Rizeni aktiv

Evidence v CMDB pokryva fyzicka a vétSinu logickych aktiv.
Klasifikace je dostupnad jen pro vybrané typy, opatieni nejsou
systematicky navdzana na klasifikaci.

Compliance a
kultura bezpecnosti

Soulad s NIS2 a DORA je tizen projektoveé. Probiha interni audit a
vzdélavaci kampané (napf. phishing simulace). Bezpe¢nostni
kultura je podporovana vedenim a zahrnuta do strategického
rozhodovani.

(zdroj: vlastni zpracovani)
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4.2 Maturity model informaéni podpory — FinCore Bank a.s.

Na zékladé navrzeného maturity modelu byla provedena podrobnéd analyza trovné
informacni podpory kybernetické bezpecnosti ve spolecnosti FinCore Bank a.s. Hodnoceni
pokryva pét klicovych domén, které jsou zasadni pro efektivni fizeni bezpecnosti v roli
ISO/CISO. Kazdd doména byla rozdélena do péti hodnocenych oblasti, jejichz vyspélost

byla posuzovana podle ¢tytstupnové skaly Tier (1-4), ptiCemz celkové hodnoceni domény

cvwr

Cilem hodnoceni bude ovéfit, nakolik je informacni podpora ve FinCore Bank a.s.
schopna napliovat potfeby bezpecnostniho managementu v kontextu fizeni rizik, incidentd,
souladu s regulacemi a technické bezpecnosti. Hodnoceni bylo provadéno s vyuzitim ramce
COBIT 5 a v navaznosti na pozadavky standardi ISO/IEC 27001, ISO/IEC 27005, smérnice
NIS2 a natizeni DORA.

4.2.1 Bezpecnostni monitoring a reporting

Tabulka 9: Hodnoceni domény Bezpecnostni monitoring a reporting

Monitoring Monitoring je pokrocily, SIEM je napojen na vSechna
bezpecnostnich 3 |kritickd aktiva v€etné€ pobocek. Chybi vSak behavioralni
udalosti detekce a pokryti SaaS sluzeb.

Existuji oddélené dashboardy pro bezpecnostni tym a
3 |imanagement, napojené na ticketing. Chybi vSak plna
automatizace mezi nimi.

Vyuziti SIEM a
dashboardi

ISO pravideln¢ ptedkladd mési¢ni reporty s prehledy
Reporting vedeni 3 |[incidentl a trendl. Vedeni ma moznost dopliiyjicich analyz
na vyzadani.

Hléaseni incidentd probiha podle ZKB a NIS2. Postupy jsou
Reporting regulatorim |3 || dokumentované, ale validace procesu v zatézi dosud

neprob¢hla.
Kvalita 3 Vétsina systémt loguje a NTP synchronizace je nastavena
zaznamenanych dat centralné. Existuje pravidelna kontrola integrity logt.

(zdroj: vlastni zpracovani dle [14])

Vysledny [Tier: 3
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4.2.2 Rizeni bezpecnostnich incidentl a automatizace reakci

Tabulka 10: Hodnoceni domény Rizeni bezpecnostnich incidentll a automatizace reakci

Incident response 3 Proces fizeni incidentl je formalizovany, zahrnuje

proces klasifikaci, evidenci i eskalaci.

Automatizace detekce ) Nasazeni SOAR probih4, ale redlna integrace do provozu je
a reakce (SOAR) zatim jen ¢astecna.

Evidence a 3 Incidenty jsou evidovany v centralizovaném systému,
klasifikace incidenti klasifikace je standardizovana.

Reak¢ni casy a ) SLA jsou intern€ stanoveny, ale nejsou vzdy méteny.
eskalace Eskalace je zavisla na ru¢nim zasahu.

3 Probihaji pravidelné retrospektivy po vaznéjsich

Lessons learned incidentech, vystupy se ukladaji a sdileji.

(zdroj: vlastni zpracovani dle [14])

Vysledny Tier: 2

4.2.3 Rizeni rizik

Tabulka 11: Hodnoceni domény Rizeni rizik

Banka pouziva ramec dle ISO/IEC 27005. Rizika se hodnoti
¢tvrtletné, zapojeni stakeholderti je standardni.

Ramec Fizeni rizik |3

3 Proces zahrnuje workshopy s vlastniky aktiv a vyuZiti

Identifikace rizik . , e .. .
zkuSenosti z auditu a incidentu.

Dopad a 3 Pouziva se validovana rizikova matice. Dopady jsou
pravdépodobnost kvantifikovany dle business dopadu a reputace.

3 Kazdé vyznamné riziko ma pfifazeny plan opatfeni s terminy

Akcni plany a vlastnikem.

Rizika jsou prezentovédna na risk committee. Vysledky

Integrace do Fizeni |3 oy C y
ovliviuji strategické planovani i rozpocet.

(zdroj: vlastni zpracovani dle [14])

Vysledny [Fier:3
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4.2.4 Rizeni aktiv

Tabulka 12: Hodnoceni domény Rizeni aktiv

CMBDB je pravideln¢ aktualizovana a propojena s HR,

Evidence aktiv > onboardingem i bezpecnostnimi politikami.
Klasifikace a ) Klasifikace existuje jen pro vybrané typy aktiv, ne pro
hodnota aktiv vSechna data. Hodnota aktiv neni kvantifikovana.

Kazdé aktivum ma vlastnika uvedeného v CMDB. Dochazi k

Vlastnictvi aktiv 3 » N g <oz
pfezkumu pfii personalnich zménéch.

Ochranna opatfeni ) Opatfeni nejsou pfimo navazana na klasifikaci. Dochazi k
dle Klasifikace pristuptim ,,one size fits all®.

Pololetni revize probiha na zaklad¢ vystupt z auditu a

Revize evidence 3 . , .
projektovych zmén.

(zdroj: vlastni zpracovani dle [14])

Vysledny Tier: 2

4.2.5 Governance a compliance

Tabulka 13: Hodnoceni domény Governance a compliance

Role a odpovédnosti 3 Role je vymezena, ISO ma mandat, ale nemé dedikovany
ISO/CISO tym ani zastup.

Politiky jsou udrzovany, schvalovany vedenim a
piezkoumavany minimalné jednou ro¢né.

Politiky a smérnice |3

Interni audit a 3 Kazdoro¢né probiha audit kybernetické bezpecnosti, jeho
kontrola Vystupy jsou pouzity pro revizi procesu.

Compliance s 3 Organizace ma projektovy plan souladu, jednotlivé tkoly
NIS2/DORA jsou piifazeny a terminované.

Bezpecnostni kultura je podporovéna vedenim. Probihaji
phishing testy, gamifikované skoleni a aktivni komunikace.
ISO ma ptimy ptistup na strategické poradni organy banky.

Kultura a rizeni
bezpecénosti

(zdroj: vlastni zpracovani dle [14])

Vysledny [Tier: 3
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Shrnuti:

Tabulka 14: Souhrn vyspélosti jednotlivych domén maturity modelu

Bezpecnostni
monitoring a 3 Formalizované procesy, standardni pokryti, solidni reporting
reporting

Rizeni incidentu a 2 SOAR a reak¢ni Casy zatim neplni standard Tier 3

automatizace
lfh’zeni rizik H3 HVéechny procesy formalizované, integrovany do fizeni |
‘fh’zeni aktiv HZ HKlasiﬁkace a kontrolni vazby nejsou systematické ‘

Governance a

. 3 Silna bezpecnostni kultura (obsahuje oblast Tier 4)
compliance

(zdroj: vlastni zpracovani dle [14])

Z vysledkd maturity modelu vyplyva, ze domény ,,Rizeni incidentii a ,,Rizeni aktiv
dosahuji trovné Tier 2, coz ukazuje na dil¢i slabiny. Mezi hlavni nedostatky patii caste¢né
zavedend automatizace reakci (SOAR), nedefinované miry reakénich dob a slaba
provazanost klasifikace aktiv s jejich ochranou. Piesto i v téchto oblastech existuji procesy

na vy$si urovni, které tvofi zaklad pro dalsi zlepSeni.

Pozornost si zaslouZi 1 oblast bezpe¢nostni kultury, kterd dosahuje trovné Tier 4. Tato
vyspélost reflektuje silnou podporu ze strany vedeni, aktivni vzdélavani uZivateli a integraci
bezpec¢nostniho povédomi do fizeni. Jde o vyraznou prednost, kterd mtize slouzit jako vzor

pro dalsi oblasti.

Celkove¢ lze konstatovat, ze spole¢nost FinCore Bank a.s. mé pevné nastavené procesy
informa¢ni podpory kybernetické bezpecnosti, zejména v doménach na trovni Tier 3.
Iniciativy zamétené na posileni slabSich mist mohou vyznamné ptispet ke zvySeni celkové

odolnosti a efektivity bezpecnostniho fizeni.

4.3 Navrh zlepSeni pro zvySeni vyspélosti

Z provedeného hodnoceni vyspélosti systému informac¢ni podpory kybernetické bezpecnosti
ve FinCore Bank a.s. vyplynulo, ze nékteré oblasti dosahuji pouze urovné Tier 2, zatimco
vétSina ostatnich je hodnocena jako Tier 3. Cilem této kapitoly je navrhnout konkrétni
opatfeni, kterd povedou ke zvySeni zralosti v oblastech s niz§im hodnocenim, a déle
identifikovat vysoce rozvinuté oblasti, kde je mozné uvazovat o piechodu na troven Tier 4.

Navrhy zohlediuji nejen pozadavky na procesni fizeni a technickou infrastrukturu, ale také
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standardy jako ISO/IEC 27001, NIST CSF 2.0 a ramce COBIT 5, kter¢ slouzily jako zéklad

pro navrh maturity modelu.
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Cilem této podkapitoly je navrhnout konkrétni kroky vedouci ke zvySeni vyspélosti
informacni podpory kybernetické bezpecnosti ve FinCore Bank a.s. v téch oblastech, které
byly v rdmci maturity modelu hodnoceny jako Tier 2. Posun na troven Tier 3 podle logiky
modelu COBIT 5 znamenad piechod od zakladni schopnosti fidit procesy k jejich

standardizaci, formalizaci, vyhodnocovani a ¢astecné automatizaci [14].

1) Rizeni bezpecnostnich incidenti a automatizace reakci

Na urovni Tier 2 byvaji procesy incident response zalozeny na zdkladnich postupech, Casto
bez formalizovanych playbookti a mér. Pro dosazeni urovné Tier 3 je nezbytné zlepsit

koordinaci, dokumentaci i automatizaci ¢innosti:

- Zavedeni nastroje typu SOAR (Security Orchestration, Automation and
Response): Integrace SOAR umoziuje provazat detekci incidentd, eskalacni
postupy a automatické reakce (napf. izolaci koncovych bodi, blokaci IP
adres). Implementace tohoto typu feSeni je doporucovana i v ramci modernich
ramct jako NIST CSF 2.0 a ISO/IEC 27035 [1][16].

- Standardizace pomoci incident response playbookii: Kazdy typ incidentu
(phishing, malware, insider threat) by mél mit formalné popsany reakcni
scénaf. Tyto tzv. "runbooks" zvysuji konzistenci reakci a snizuji zavislost na
konkrétnich pracovnicich [3].

- Zavedeni ukazatelii pro Fizeni vykonu: Doporucuje se sledovat bezpecnostni
ukazatele jako Mean Time To Detect (MTTD), Mean Time To Respond
(MTTR) a pocet uzavienych incidentli v definovaném SLA. Tyto ukazatele
slouzi jako Key Risk Indicators (KRIs) [5].

- Systém lessons learned: Kazdy vaznéjsi incident by mél byt vyhodnocen z
pohledu pfi€in a preventivnich opatfeni. Zavéry by mély byt promitnuty do

aktualizace dokumentace i Skoleni tymu [18].
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Provadéni simulacnich cviceni ("'tabletop exercises'): Pravidelné testovani
reakce tymu na modelové scénafe napomaha piipravenosti. NIST i ISO

doporucuji tuto praxi jako soucast kontinualniho zlepSovani schopnosti reakce

[11[21].

2) Rizeni aktiv

Efektivni fizeni aktiv je klicové pro ochranu citlivych informaci a infrastruktury. Posun z

Tier 2 na Tier 3 zahrnuje zejména systematickou evidenci, klasifikaci a pfifazeni

odpovédnosti:

Rozsiieni centralni evidence aktiv (CMDB): VSechna relevantni aktiva,
vcetné dat, systému, zafizeni i cloudovych sluzeb, musi byt evidovéana a
pravidelng aktualizovédna. Sprava aktiv v CMDB je povazovana za zakladni
stavebni kdmen ISMS podle ISO/IEC 27001 a 27005 [16][21].

Klasifikace aktiv podle CIA triady (diivérnost, integrita, dostupnost):
ISO/IEC 27005 zdaraziuje, ze klasifikace aktiv podle dopadi na tyto atributy
umoznuje efektivni fizeni rizik [21].

Zavedeni odpovédnosti vlastniki aktiv: Kazdé aktivum musi mit uréeného
vlastnika, ktery nese odpovédnost za jeho ochranu, zménové tizeni a
rozhodovani o piistupu. Tato odpoveédnost je vyslovné€ uvedena i ve smérnici
NIS2 [4].

Provazani klasifikace s kontrolnimi opatienimi: Klasifikace musi byt
propojena s konkrétnimi bezpe¢nostnimi opatenimi (napt. Sifrovanim, DLP,
SIEM korelaci). Tento ptistup je doporu¢en v ramci ISO/IEC 27002 [17].
Provadéni pravidelnych revizi a internich auditii: Organizace by méla
alespon jednou ro¢né revidovat evidenci aktiv a vyhodnotit, zda jsou ochranna
opatieni adekvatni jejich klasifikaci. Tato praxe je béZznou soucdasti fizeni

bezpecnostnich opatieni dle COBIT 5 1 ISO/IEC 27001 [14][16].

Ptechod z Tier 2 na Tier 3 tedy vyZaduje nejen technologické nastroje, ale predevsim

rozvoj formalizovanych procesti, pfehlednych odpovédnosti, jasné definovanych mér a

systémovych vazeb mezi identifikovanymi riziky a realizovanymi opatfenimi. Cilem neni

pouze zlepSit dokumentaci, ale piedev§im zvysit predvidatelnost, efektivitu a robustnost

informacni podpory kybernetické bezpecnosti.
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4.3.2 Specificka opatieni pro piipadny posun do urovné Tier 4 v kli¢ovych

oblastech

Ptestoze cilovym stavem maturity modelu ve FinCore Bank a.s. je dosazeni arovné Tier 3
jako standardni urovné vyspélosti, v né€kolika vybranych oblastech Ize uvazovat o
postupném piechodu na uroven Tier 4. Tato nejvyssi Groven vyzaduje nejen formalizaci a
méfitelnost procest, ale i jejich proaktivni optimalizaci, vyuziti pokrocilych nastroji a
evidence-based pristup k fizeni bezpecnosti. V této podkapitole jsou navrzena specificka
opatfeni pro ty oblasti, kde existuje organizaCni pfipravenost, kapacitni zadzemi a

technologické predpoklady pro tento dalsi vyvoj.

Bezpecnostni monitoring a reporting

- Zavedeni behavioralni analyzy pomoci AI/ML: Moderni systémy detekce
anomalii vyuzivajici strojové uceni umoziuji v€asné odhaleni neobvyklého
chovani v siti ¢i na koncovych bodech bez nutnosti pevné definovanych
signatur. Tento ptistup doporucuje i NIST CSF 2.0 v ramci domény Detect
(DE) jako zptsob zvySovani kybernetické odolnosti [1].

- Korelace logii napric¢ hybridni infrastrukturou: Pro dosazeni vyssi urovné
Tier je nutné mit schopnost integrované analyzy dat z on-premise systémi,
cloudovych sluZeb 1 mobilnich zatizeni. Pokrocilé SIEM platformy by mély
byt rozsifeny o konektory a korelacni pravidla pokryvajici celou infrastrukturu
[31[19].

- Automatizace reportingu smérem k vrcholovému vedeni: V Tier 4 se
o¢ekava, Ze reporting je nejen piesny a pravidelny, ale také ptizpisobeny
ciloveé skupiné (napt. predstavenstvu) veetné trendovych analyz, predikci a
rizikovych scénait [5].

Rizeni rizik

- Pokrocilé kvantitativni hodnoceni rizik (napf¥. metody FAIR, Monte
Carlo simulace): V prostiedi s vysokou mirou nejistoty je vhodné uvazovat o
roz§iteni klasickych kvalitativnich metod o kvantitativni ptistup. NIST SP
800-30 tento ptistup vyslovné doporucuje jako prostiedek k lepsi prioritizaci
investic do bezpecnosti [18].

- Automatizace sbéru a aktualizace vstupnich dat o rizicich: Systém fizeni

rizik by mél byt propojen s dal§imi systémy organizace — napf. s
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helpdeskovym systémem, CMDB nebo SIEM — a automaticky aktualizovat
pravdépodobnosti vyskytu hrozeb na zaklad¢ redlnych dat [21].

Zavedeni rizikovych ukazateli (Key Risk Indicators, KRIs): Organizace
by méla pracovat s dynamickymi ukazateli, které upozoriiuji na vznikajici
rizika (napf. po€et neaktualizovanych systému, zmény v topologii sité, chybné

konfigurace) [5][17].

Governance a compliance

Integrace cyber risk managementu do celopodnikového Fizeni rizik
(ERM): Namisto izolovaného fizeni IT rizik je nutné, aby byla kyberneticka
rizika soucasti jednotné ERM struktury. ISO/IEC 27005 i COBIT 5 doporucuji
tento piistup k zajisténi sladéni s obchodnimi cili organizace [21][14].
Proaktivni compliance assurance (tzv. continuous compliance
monitoring): V oblasti finan¢niho sektoru je kli¢ové, aby byla zajisténa trvala
shoda s pozadavky nafizeni DORA, NIS2 a GDPR. Pro aktivni dohled je
mozné vyuzit nastroje typu GRC (Governance, Risk and Compliance), které
umoznuji pribéznou validaci souladu a reporting odchylek [12][4].

Zavedeni ukazatelii pro méreni efektivity compliance programii:
Ukazatele jako "compliance coverage", "policy violation rate" nebo "time to

remediation" umoZiiuji objektivni hodnoceni vyspélosti fizeni souladu s

legislativou [3][14].

DosazZeni trovné Tier 4 vyZaduje nejen pokroc€ilé technologie, ale pfedevsim zralé

procesy, efektivni leadership a kulturu kontinudlniho zlepSovani. Tato Grovei je ur¢ena

pro organizace, které bezpecnost vnimaji jako strategicky nastroj k ochrané¢ divéry,

konkurenceschopnosti a obchodni kontinuity.

4.3.3 Prioritizace opatieni s ohledem na vyznamnost a efektivitu

Vzhledem k omezenym zdrojiim — lidskym, finan¢nim i technologickym — je nezbytné u

kazdého z navrzenych opatieni zvazit, v jakém poradi a s jakou dileZitosti ma byt

implementovéano. V této €asti je proto provedeno doporuceni prioritizace opatfeni s ohledem

na jejich vliv na kybernetickou odolnost organizace a nakladovou efektivitu jejich

zavedeni. Tato prioritizace zaroven zohlednuje logiku samotného maturity modelu — tzn. ze

hlavnim cilem je dosaZeni cilové trovné Tier 3, pficemz posun na Tier 4 je vniman jako

rozvojovy, nikoli kriticky.
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Ptechod mezi jednotlivymi trovnémi Tier v maturity modelu je zaloZzen na principu

cvwr

zpravidla predstavuje castecné definované nebo ad-hoc pfistupy, zatimco vyssi troven (napi-.

Tier 3) odpovida standardizovanému, méifenému a fizenému zpisobu fizeni bezpecnosti.

Tento ptistup vychazi z osvédéenych metodik jako je CMMI a COBIT 5 a je Siroce aplikovan

v oblasti fizeni kybernetické bezpecnosti. [14], [20].

A) Metodika stanoveni priorit

Pti navrhu priorit je dilezité rozliSovat:

- Kiriticka opatreni (vysoka priorita): Jedna se o opatieni ve vSech oblastech,

které dosud nedosahuji cilové urovné Tier 3 (tedy nyni jsou na Tier 2). Tato

opatfeni maji pfimy vliv na zdkladni zralost procest a ¢asto i na regulatorni

shodu (napf. incident response, fizeni aktiv). Jejich neimplementace miize

predstavovat riziko pro celou organizaci.

- Pokrocila opatreni (stfedni priorita): Opatfeni sméfujici z Tier 3 na Tier 4

jsou povazovana za rozvojova. Mivaji vyss§i naroky na zdroje, zménu kultury

¢i technologii. Priorita téchto kroki je podminéna dostupnosti kapacit a

meénicimi se hrozbami, pfipadné regulatornimi pozadavky.

- Nizka priorita: Opatfeni, kterd maji maly dopad, nizkou efektivitu nebo tesi

oblasti mimo kli¢ové procesy, nejsou v této fazi doporucena k realizaci.

B) Doporucena matice priorit

kvantitativni modely

Oblast Opatieni Vychozi |Cilovy |Doporucena
Tier Tier priorita

Rizeni incidenti Zaveden} SOAI,{ nastroje a . ||Tier 2 Tier3 ||Vysoka

standardizovanych playbooki

< . Zavedeni odpovédnosti . . ,

Rizeni aktiv Vlastnik a klasifikace Tier 2 Tier3 ||Vysoka

Gover.nance a Cont.mu‘ous compliance Tier 3 Tier4  |IStredni

compliance monitoring

Monlt?rlng a Kore’lace logii, behavioralni Tier 3 Tier4 |IStredni

reporting analyza

Rizenirizik |/ iomatizace vstupnichdat, Hipio 3 liier g |gredn

Tabulka 15: Prioritizace doporucenych opatieni dle vychozi a cilové trovné vyspélosti

(Tier) (zdroj: vlastni zpracovani]).
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C) Shrnuti a doporuceni pro FinCore Bank a.s.

Z vyse uvedeného piehledu vyplyva, ze prioritn€ by se organizace mela zaméfit na:

- Rizeni bezpeénostnich incidenti — absence automatizace a méfitelnych SLA
predstavuje vyznamné riziko. Zavedeni néstroje typu SOAR spolu se
standardizovanymi playbooky pfinese vyrazné zlepSeni reakéni schopnosti.

- Rizeni aktiv — neexistujici plna klasifikace a nejasné definovana odpovédnost
vlastniktli aktiv ztézuji zavadéni efektivnich ochrannych opatieni. Pfechod na

Tier 3 zde ptedstavuje klicovy predpoklad pro fizeni bezpecnostnich rizik.

Naopak opatfeni sméfujici k urovni Tier 4 (napf. pokro€ily monitoring, kvantitativni
fizeni rizik) mohou byt realizovana postupné, az po stabilizaci zakladnich procest a posileni

kapacit.

4.4 Plan implementace zlepSeni

Zvyseni trovn¢ vyspélosti systému informacni podpory kybernetické bezpecnosti ve
FinCore Bank a.s. vyzaduje nejen navrh konkrétnich opatteni, ale také jejich systematickou
implementaci v case. Tato kapitola navrhuje realisticky harmonogram, urceni
odpovédnosti a potiebné zdroje pro postupné zavadéni doporucenych zlepseni, véetné
navaznosti na priority stanovené v predchozi ¢asti. Cilem je zajistit dosazeni cilové irovné
maturity modelu (min. Tier 3 ve vSech oblastech) v casové zvladnutelném a organiza¢né

udrzitelném ramci.

4.4.1 Casovy harmonogram implementace opatieni

Implementace navrZenych opatfeni bude ve FinCore Bank a.s. probihat ve ctyfech
fazich béhem dvou let. Plan reflektuje redlné ¢asové moZznosti a logické navaznosti mezi
jednotlivymi aktivitami. Kli€¢ova pozornost je vénovana oblastem hodnocenym jako Tier 2,
jejichZ zlepSeni ma nejvyssi prioritu.

V prvni fazi (mésice 1-6) se organizace zaméii na zavedeni klasifikace aktiv a urceni

jejich vlastnikl. Soucasné probéhne Skoleni tymu a mapovani procest fizeni incidentl jako

pfiprava pro budouci nasazeni SOAR.

Ve druhé fazi (mésice 7-12) dojde k vybéru a navrhu architektury SOAR systému,
vcetné tvorby prvnich reakénich scénari (playbooktl). CMDB bude rozsitena a propojena s

dal$imi néstroji.
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Treti faze (mésice 13—18) zahrnuje testovaci nasazeni SOAR a zahdjeni korelace logl
napii¢ infrastrukturou. V oblasti compliance bude zavedeno centralizované sledovani

souladu s politikami a regulacemi.

Ve ¢tvrté fazi (mésice 19-24) bude SOAR systém nasazen do ostrého provozu.
Zaroven bude zavedena automatizace sbéru dat pro fizeni rizik a pfiprava hodnoticich

ukazatelti pro pokrocilé hodnoceni vyspé€losti v oblastech miticich k Tier 4.

Tabulka 16: Casovy harmonogram implementace opatieni ve FinCore Bank a.s.

Faze||Obdobi Hlavni ¢innosti

Zavedeni klasifikace aktiv a vlastnické odpovédnosti. Mapovani

| M¢sice 1-6 o e . o & (o
procest fizeni incidentil. Skoleni tymu.

Vybér a ndvrh architektury SOAR. Tvorba pilotnich playbookd.

I [Mésice 7-12 Rozsifeni CMDB a integrace s nastroji.

Testovani SOAR. Korelace logli napfic¢ hybridni infrastrukturou.

- Mésice 13-18 Zavedeni compliance dashboardu.

Nasazeni SOAR do ostrého provozu. Automatizace sbéru dat pro

IV [Mésice 19-24 fizeni rizik. Pfiprava hodnoticich ukazatelii pro Tier 4.

(zdroj: vlastni zpracovani)

Harmonogram je navrZen tak, aby byl realisticky a podporoval udrZitelny rozvoj

informacni podpory kybernetické bezpecnosti

4.4.2 Stanoveni odpovédnosti za realizaci jednotlivych opatieni

Pro jasné rozdéleni odpovédnosti mezi zapojené role v rdmci implementace opatfeni byla
zvolena metoda RACI matice, doporucovand v ramci ramce COBIT 5 [14]. Tento pfistup
umoznuje prehledné urcit, kdo za dany krok nese odpovédnost, kdo rozhoduje, kdo
spolupracuje a kdo ma byt informovan. Pouziti RACI modelu je zaroven v souladu s
pozadavky normy ISO/IEC 27001 na jednoznacné urCeni bezpecCnostnich roli a

odpovédnosti [16].

RACI matice odpovédnosti za realizaci opati‘eni

V nasledujici tabulce jsou uvedeny kliCcové oblasti implementace zlepSeni a pfifazeny
odpovédnosti jednotlivym aktérim v souladu s RACI modelem podle COBIT 5 [14]. RACI

oznacuje Ctyfi typy roli:

R — Responsible (zodpovédny za provedeni ukolu)
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A — Accountable (celkoveé odpovédny za vysledek)
C — Consulted (konzultovany, spolupracujici)
I — Informed (informovany)

Tabulka 17: RACI matice odpovédnosti za realizaci bezpecnostnich opatieni

IT |[ExterniRisk Interni||Top
Rt [RBAC 0 tym(SOC |Management|audit |management
Klasifikaceaspravaaktiv. | A | R 1 | C | 1 | I |
INavrh a vibér SOARFeSeni | A [ C| R | I | 1 | I |
Tvorba incident response
playbookii A ¢ R I I I
Monitoring a korelace A R R I I I
udalosti
Compliance reporting a
hodnotici ukazatele A R ¢ ¢ ! I
Automatizace Fizeni rizik H A H R H C H R H | H I
Dohled nad implementaci a I I I C R
reporting
Schvaleni rozpoctu a
strategie bezpecnosti I I I I I A

(zdroj: vlastni zpracovani dle [14])

Tato matice umoZziuje jasné piifazeni odpovédnosti a podporuje transparentni fizeni
projektu v souladu s osvédcenymi ramci fizeni bezpecnosti informaci. Zaroven zdlraziuje
aktivni roli vedeni organizace, které podle ISO/IEC 27001 odpovida za stanoveni politiky,

zajisténi zdroji a podporu kontinuédlniho zlepSovani ISMS [16].

4.4.3 Potiebné zdroje (finan¢ni, lidské, technické)

Uspésnéd realizace navrzenych opatfeni vyZaduje nejen spravné nastavené procesy a
odpovédnosti, ale také odpovidajici personalni, technické a finanéni zajiSténi. V této
kapitole jsou identifikovany kliCcové typy zdroji potiebné pro dosazeni cilové urovné

vyspélosti systému informaéni podpory ve FinCore Bank a.s.
Lidské zdroje

V oblasti lidskych zdroja je nezbytné zajistit predevsim:
- dedikovanou kapacitu ISO/CISO, ktery bude tidit a koordinovat cely projekt

implementace,
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soucinnost interniho IT tymu pii sprave aktiv, konfiguraci néstroji a integraci
systémd,

spolupraci externiho SOC poskytovatele, zejména pro tvorbu a testovani
playbookii, korelaci udélosti a provoz SOAR systému,

zapojeni risk managementu pfi navrhu hodnoticich ukazatelli a propojeni
fizeni rizik s bezpe¢nostnimi opatenimi,

a interni audit pro nezéavislé oveétfovani prubéhu implementace.

Dale je nutné pocitat s Casovymi alokacemi pro Skoleni zaméstnancii a zvySovani jejich

bezpecnostniho povédomi, ptedevsim v souvislosti s novymi procesy a nastroji.

Technické zdroje

Mezi hlavni technické pozadavky patii:

nastroj pro spravu aktiv a konfiguraci CMDB (napft. ServiceNow, GLPI, Jira
Assets),

SIEM feseni pro centralizovany sbér a korelaci logt (jiz provozovano
externim SOC),

SOAR systém pro orchestraci incidentil (napt. IBM QRadar SOAR, Splunk
SOAR, Palo Alto Cortex XSOAR),

nastroje pro spravu rizik a compliance (napt. GRC platforma nebo vlastni
feSeni integrované s ISMS),

dostatecné vypocetni a Glozné kapacity pro logovani, analyzu a zalohovani.

Implementace novych ndstrojii vyZaduje také podporu ze strany infrastruktury,

naptiklad moznost bezpecné integrace s Active Directory, VPN a cloudovymi sluzbami.

Finan¢ni zdroje

Finan¢ni naro¢nost projektu bude zaviset predev§im na:

licencovani a provoznich nakladech zvoleného SOAR feseni a ptipadnych
rozsifeni SIEM,

implementacnich sluzbach a integraci, ktera bude zajisStovana ¢astecné
dodavatelsky,

Skoleni a rozvoji personalu, zejména u technickych i netechnickych uzivateld,
a ptipadné akvizici GRC nebo risk management nastroje, pokud nebude

vyuzito stavajiciho feSeni.
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Vzhledem k rozsahu zmén se doporuCuje vytvofit samostatny rozpocet pro fizeni
informacéni podpory bezpecnosti, idedlné s viceroletym vyhledem a moznosti pribézného

vyhodnocovani navratnosti a dopadu investic.

Vsechny uvedené pozadavky a navrhy vychazeji z ramce COBIT 5, ktery definuje
fizeni bezpecnosti IT vcetné odpovédnosti, hodnoticich ukazatelli a kapacitnich potreb [14],
a dale z normy ISO/IEC 27001, kterd stanovuje povinnosti v oblasti vedeni, zdroji a
planovani v ramci systému fizeni bezpec¢nosti informaci (ISMS) [16]. Doporuceni tykajici
se externi spoluprace, Skoleni a nastrojové podpory jsou formulovana rovnéz na zakladé

odborné literatury v oblasti bezpe¢nostniho managementu a auditu [3].

4.5 Validace navrzeného modelu

Cilem této kapitoly je ovéfit vhodnost a pouZitelnost navrzeného modelu informacni
podpory kybernetické bezpecnosti. Validace probiha jednak teoreticky — porovnanim s
mezinarodnimi standardy a ramci, jednak prakticky — na ptikladu modelové organizace
FinCore Bank a.s.. V této ¢asti prace je hodnoceno, zda navrZzeny rdmec a maturity model
odpovidaji pozadavkiim klicovych norem a zda je jejich struktura uplatnitelna v praxi,

zejména v prostiedi regulované organizace ve finan¢nim sektoru.

4.5.1 Teoreticka validace vuéi relevantnim standardam

Pro ovéteni vhodnosti navrzeného modelu informacni podpory byla provedena srovnavaci
analyza s vybranymi standardy a ramci, které jsou Siroce uznavany v oblasti kybernetické
bezpecnosti a fizeni informacnich systémi. Cilem je zjistit, zda model pokryva klicové
domény, procesy a principy doporu¢ované t€émito normami a zda je v souladu s osvédcenymi

postupy.

ISO/IEC 27001:2022

Norma ISO/IEC 27001 definuje pozadavky na systém fizeni bezpecnosti informaci (ISMS)
a klade daraz na tizené pfistupy k identifikaci rizik, aplikaci bezpecnostnich opatfeni a

pribézné zlepSovani. Navrzeny model reflektuje zékladni strukturu této normy, zejména:

- fizeni aktiv a klasifikaci informaci (kapitoly 5, 6 a pfiloha A normy),
- fizeni bezpecnostnich incidenttli, v€etné ptipravy na reakce a sbéru dukazi,
- systémové fizeni rizik v souladu s pozadavky na planovani a podpiirné

procesy,
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- odpovédnosti vedeni a interniho auditu, jak je popsano v ¢asti Leadership a

Operation.

Model dale vychazi z navaznych norem ISO/IEC 27002 (kontroly) a ISO/IEC 27005

(fizeni rizik), ¢imz podporuje uceleny pristup k bezpe¢nostnimu managementu [16].

NIST Cybersecurity Framework (CSF) 2.0

Rémec NIST CSF 2.0 strukturuje kybernetickou bezpecnost do péti hlavnich domén:
Identify, Protect, Detect, Respond, Recover. Nov¢ je ramec rozsifen o funkci Govern, ktera
zdirazituje potfebu strategického fizeni kybernetické bezpecnosti na urovni vedeni

organizace.

Navrzeny model informacni podpory tuto logiku respektuje — jednotlivé domény

maturity modelu 1ze jednoznaéné piifadit k témto funkcim:

- Identify — fizeni aktiv, klasifikace a fizeni rizik,

- Protect — governance, compliance a kontrolni opatfent,

- Detect — monitoring, logovani, threat intelligence,

- Respond — fizeni incidentll a SOAR integrace,

- Recover je castecné pokryt planovanim zlepSeni a zpétnou vazbou v incident
managementu.

- Govern — governance, compliance, role ISO/CISO, odpovédnost vedenti,
napojeni na fizeni rizik a plnéni regulatornich pozadavki, véetn¢ sledovani

KPI a KRI.

Struktura modelu odpovidd organizacnim i procesnim pozadavkim NIST CSF a

umoziuje auditovatelné zhodnoceni vyspélosti v kazdé oblasti [1].

COBIT 5

COBIT 5 je ramec pro fizeni a spravu IT procest, ktery klade diraz na vazbu mezi IT a
byznysem, pfifazeni odpovédnosti (napt. pomoci RACI), fizeni vykonnosti a méfeni ptidané
hodnoty. Navrzeny model informa¢ni podpory ve FinCore Bank a.s. odpovida témto

principiim:

- jasné definuje procesni oblasti a jejich vyspélost (maturity model),
- pfidéluje role a odpoveédnosti napfic¢ strukturou (viz RACI matice v kapitole

4.42),



UTB ve Zliné, Fakulta aplikované informatiky 75

- podporuje fizeni na zédkladé hodnoticich ukazatelii, véetné¢ KPI a KRI,
- aje v souladu s cilem dosazeni efektivniho fizeni IT bezpecnosti jako soucasti

celkové hodnoty organizace [14].

CIS Controls v8

Kontrolni seznam CIS Controls (Center for Internet Security) poskytuje konkrétni
bezpecnostni opatfeni (v soucasnosti 18), kterd organizacim poméahaji dosahovat odolnosti

vuci hrozbam. Model informacni podpory adresuje vétSinu z téchto oblasti, zejména:

- kontrola a spréava aktiv (Control 1, 2),

- monitorovani a detekci (Control 8, 17),

- Tizeni pfistupt a identit (Control 5, 6),

- Ttizeni bezpec¢nostnich incidentti (Control 17),

- bezpecnostni Skoleni a governance (Control 14, 16).

Ptestoze model neimplementuje CIS Controls pfimo, jeho struktura je s nimi plné
kompatibilni a mtize byt dale rozsifena o konkrétni kontrolni mechanizmy uvedené v CIS

Controls [19].

Na zéklad€ uvedené srovnavaci analyzy lze konstatovat, Ze navrzeny model informacni
podpory je v souladu s kliCovymi mezindrodnimi standardy a ramci, reflektuje jejich
zdkladni principy a je schopen podporovat dosazeni pozadované urovné kybernetické

bezpecnosti ve stfedné velké regulované organizaci.

4.5.2 Zhodnoceni vhodnosti modelu pro bankovni sektor (specifické regulatorni

pozadavky)

Bankovni sektor pfedstavuje vysoce regulované prostiedi s pifisnymi pozadavky na
bezpecnost, kontinuitu sluzeb a prokazatelnost dodrzovani pravidel. Informacni podpora
kybernetické bezpecnosti v tomto sektoru musi reflektovat nejen obecné uznavané ramce,
ale 1 specifické regulatorni pozadavky na finan¢ni instituce. Cilem této kapitoly je posoudit,
zda navrzeny model informac¢ni podpory odpovida témto pozadavkim a je vhodné

pouzitelny v prostiedi stftedné velké banky, jakou je FinCore Bank a.s.
Soulad s evropskou a ¢eskou legislativou

Navrzeny model podporuje naplnéni klicovych pozadavkl vybranych regulatornich ramct:
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Smérnice NIS2 (EU 2022/2555): model je v souladu s pozadavky na fizeni
rizik, odpovédnost vedeni, schopnost reakce na incidenty a pravidelny
reporting. Domény modelu jako fizeni aktiv, incident response, governance a
auditovatelnost opatfeni pokryvaji pozadavky uvedené v ¢lancich 21-23
smérnice [4].

Narizeni DORA (EU 2022/2554): v oblasti digitalni odolnosti finan¢nich
instituci DORA vyzaduje technické i organizacni zabezpeceni, testovani,
dohled nad tfetimi stranami a fizeni provoznich rizik. Model informacni
podpory zahrnuje procesy, které odpovidaji oblastem fizeni rizik, monitoringu,
governance a fizeni aktiv, ¢imz podporuje naplnéni pozadavkil natizeni [12].
Zakon o kybernetické bezpecnosti (¢. 181/2014 Sb.): model odpovida
zejména Casti tykajici se organizacnich opatieni, bezpe¢nostni dokumentace,
kontroly ptistupti, detekce udalosti a fizeni bezpecnostnich incidentd, jak je
definovano v § 4-8 zakona a prislusnych provadécich vyhlaskach [23].
Natizeni GDPR (EU 2016/679), zakon ¢.110/2019 Sb.: prostfednictvim
domén fizeni aktiv, klasifikace informaci a pfidéleni odpovédnosti umoznuje
model plnéni pozadavkil na zabezpeceni zpracovani osobnich tidajt dle ¢lank

24232 [16].

Soulad s PSD2 a PCI DSS

Specifikem bankovniho sektoru je nutnost plnit i poZadavky standardl souvisejicich s

platebnimi sluZzbami a zpracovanim karetnich udaji:

Smérnice PSD2 (EU 2015/2366) uklada poskytovateltim platebnich sluzeb
povinnost zajistit davernost, integritu a dostupnost dat, implementaci silného
ovetovani klienta (SCA) a kontrolu pfistupt tetich stran. Navrzeny model
zahrnuje tyto aspekty zejména v doménach governance, fizeni incidentl a
ptistupovych prav, ¢imz umoziuje plnéni clankt 94-98 smérnice [24].
Standard PCI DSS v4.0 (Payment Card Industry Data Security Standard)
stanovuje konkrétni bezpecnostni pozadavky pro organizace, které
zpracovavaji karetni udaje. Model informacni podpory tyto pozadavky
adresuje predevsim v oblastech logovani, spravy aktiv, fizeni pfistupt,
segmentace siti a monitoringu udalosti, ¢imzZ pfispiva k naplnéni pozadavki

jednotlivych kapitol standardu [25].
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Specifické potfeby finanéni instituce

Model informacéni podpory zohlediiuje rovnéz charakteristické znaky finan¢nich instituci,
jako je:
- dlraz na auditovatelnost procesi a zpétnou dohledatelnost rozhodnuti, coz
je klicové z pohledu regulatornich kontrol a reputace,
- schopnost prizpiisobeni hybridni infrastruktufe, tedy kombinaci on-
premise systémti, cloudovych sluzeb a sluzeb tretich stran,
- postupné zavadéni dle vyspélosti jednotlivych oblasti, coz je praktické z
hlediska fizeni zmén ve stfedné velké organizaci,
- aprima role vedeni pii fizeni bezpecnosti, v€etné odpovédnosti za strategické

rozhodovani a dostupnost zdroji, jak pozaduji jak NIS2, tak DORA.

Celkové zhodnoceni

Na zaklad¢ vyse uvedenych skute¢nosti 1ze konstatovat, ze navrzeny model informaéni
podpory kybernetické bezpecnosti je vhodné navrzen pro prosttedi bankovniho sektoru.
Umoziiuje fizené a auditovatelné zavadeéni bezpecnostnich opatieni v souladu s pozadavky
evropské 1 ndrodni legislativy a reflektuje jak technické, tak organizaéni potieby

regulovanych subjektt.

4.6 Identifikace slabych stranek a omezeni modelu

Ackoli navrzeny model informaéni podpory nabizi komplexni a strukturovany pfistup ke
zvyseni kybernetické odolnosti organizace, je nezbytné reflektovat 1 jeho mozné slabiny a
omezeni. Tato kapitola se vé€nuje potencidlnim problémlim, které mohou nastat pii jeho

aplikaci v praxi, a kriticky hodnoti vlastnosti modelu z hlediska jeho obecné pouZitelnosti.

4.6.1 Analyza moZnych problému p¥i aplikaci modelu v praxi

Pti nasazeni modelu informacni podpory do redlného provozu mohou organizace Celit

nasledujicim vyzvam:

- Nedostate¢né personalni kapacity — uspé$na realizace modelu vyzaduje
aktivni zapojeni internich roli (ISO/CISO, IT, audit) a spolupraci s externimi
partnery. V organizacich s omezenymi kapacitami nebo chybé&jicimi

zkuSenostmi miize byt realizace vyrazn¢ zpomalena.
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Odpor ke zménam a organiza¢ni kultura — néktera opatieni (napt. disledna
klasifikace aktiv, fizeni pfistupt, eskalace incidentl) mohou narazet na
neformalni zvyklosti a odpor zaméstnanct, zejména pokud nebyly diive
vyzadovany nebo méieny.

Zavislost na externich dodavatelich — vyuziti sluzeb externiho SOC nebo
cloudovych nastrojii (SOAR, GRC) muze byt limitovano kvalitou sluzeb,
SLA, dostupnosti integraci nebo bezpecnosti samotného poskytovatele.
Omezené finan¢ni zdroje — i1 pii dobfe navrzeném pléanu a dostupnych
technickych feSenich miize byt realizace modelu zpomalena nebo pozastavena
z diivodu nedostatecného rozpoc¢tu. Nakup nastroj, jejich integrace, Skoleni
zaméstnanct €1 externi konzultace predstavuji vyznamné vydaje. Zejména v
mensich organizacich nebo v prostiedi s konzervativnim pfistupem k
rozpoctovani bezpec¢nosti mize byt financni omezeni zasadnim faktorem
ovlivitujicim uspésnost implementace.

Naroky na Fizeni a koordinaci — bez silné role bezpecnostniho manaZzera a
podpory top managementu muze dojit ke ztrat€ kontroly nad prioritami,
terminy nebo kvalitou realizovanych opatieni.

Fragmentace bezpecnostnich systémi — pokud organizace nema jednotnou
IT architekturu, mtize byt slozité zajistit centralni monitoring, spravu piistupi

nebo jednotnou evidenci aktiv.

4.6.2 Diskuse omezeni navrZeného modelu (napr. dostupnost zdroji, organiza¢ni

kultura)

Kromé praktickych obtizi je vhodné zvazit i obecnd omezeni samotného navrhu modelu:

Model neni univerzalni — byl navrZen pro prostiedi sttedné velké banky s
konkrétnimi technologickymi a organiza¢nimi piedpoklady. Jeho pfima
aplikace v jinych typech organizaci (napf. primysl, zdravotnictvi, vetfejna
sprava) by vyzadovala pfizptisobeni domén, hodnoticich ukazateld a
nastrojového vybaveni.

Maturity model je zjednoduSeny — navrzeny model pracuje se ¢tyfmi
urovnémi vyspélosti, coZ piinasi piehlednost, ale zarovent miiZze limitovat
jemnéj$i vyhodnoceni nékterych aspektl (napt. rozdil mezi formalizovanym a

optimalizovanym procesem).
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- Neni zaméren na technické detaily implementace — cilem modelu je
poskytnout ramec pro fizeni informacni podpory, nikoli definovat konkrétni
bezpecnostni architekturu, sitové konfigurace nebo kryptografické standardy.
Tyto aspekty by musely byt feSeny samostatné.

- Zavislost na existenci kultury Fizeni bezpe¢nosti — model ptedpoklada, ze
organizace jiz disponuje alespon zékladnim védomim o vyznamu bezpecnosti
a ma zavedené minimalni procesy (napi. ISMS, fizeni ptistupit). V
prostiedich, kde takova kultura neni pfitomna, mize byt zavadéni modelu

obtizné nebo netcinné.
4.7 Navrh metodiky praktické validace modelu

K ovéteni skutecné pouzitelnosti navrzeného modelu informacni podpory je nezbytné
provést jeho praktickou validaci v redlném prostiedi organizace. Tato kapitola
predstavuje navrh metodiky, kterd umozni systematicky ovéfit funkénost a piinosy
jednotlivych ¢asti modelu v bézném provozu. Cilem je ziskat objektivni zpétnou vazbu o

ucinnosti, efektivité a aplikovatelnosti navrzeného ramce a maturity modelu.

4.7.1 Popis metodiky ovéreni modelu v realnych podminkach

Validace bude zalozena na kombinaci pozorovani, strukturovanych rozhovort, sbéru

dokumentace a analyzy praktickych ptipadl (use cases). Zakladni principy metodiky:

- Validace probéhne v ramci béZzného provozu organizace (v tomto piipadé
FinCore Bank a.s.), bez umé¢lého zasahovani do procesi.

- Hodnoceny budou jak procesni aspekty (napft. existuji formalni odpoveédnosti?
jsou procesy dodrzovany?), tak technické nastroje (napf. je mozné vyhodnotit
KRI? probiha korelace loghi?).

- Validace bude mit kvalitativni 1 kvantitativni sloZzku — posoudi se nejen
funk¢nost jednotlivych prvkda, ale také jejich dopad na zlepSeni
bezpecnostniho fizeni.

- Hodnoceni bude tizeno pomoci ptedem definovaného kontrolniho seznamu

(checklistu), odvozeného z jednotlivych domén maturity modelu.
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Interni checklist pro validaci ve FinCore Bank a.s.:

Tabulka 18: Ukazkovy interni checklist pro validaci informac¢ni podpory ve FinCore Bank

a.s.

Doména

Ovérovaci otazka

Vysledek (ano /
ne / ¢astecné)

Rizeni aktiv

Jsou vSechna kriticka aktiva evidovana v CMDB
véetné klasifikace a vlastnika?

Je klasifikace aktiv provdzana s technickymi a
organiza¢nimi opatfenimi?

Incident Existuji aktudlni a schvalené playbooky pro
management nejbeéznéjsi typy incidentd?
Byly v poslednich 6 mésicich zaznamenany a
vyhodnoceny realné incidenty?
T Probiha korelace bezpecnostnich udélosti mezi
Monitoring

cloudem a on-premise infrastrukturou?

Jsou pravidelné¢ vyhodnocovana bezpecnostni
KPI/KRI a piedkladana vedeni?

Rizeni rizik

Je k dispozici aktualni registr kybernetickych rizik
propojeny s konkrétnimi aktivy a opatienimi?

Governance
compliance

Existuje RACI matice nebo podobné formalni
piifazeni odpovédnosti?

Je zaveden mechanismus pravidelné interni revize
vyspélosti v jednotlivych oblastech modelu?

(zdroj: vlastni zpracovani dle [1], [9], [2], [8], [14])

Vyplnénim checklistu ziska organizace ptehled o tom, ve kterych oblastech dosahuje

cilové urovné vyspélosti, a kde je naopak nutné doplnit procesy, ndstroje nebo odpovédnosti.

Tento vystup miiZe slouZit jako podklad pro gap analyzu, plan napravnych opatieni a pehled

pro vedeni.

4.7.2 Navrhované scénare a postupy testovani

V ramci praktické validace navrzeného modelu informacni podpory se doporucuje ovéteni

7 ™ O

jeho funk¢nosti pomoci pfedem definovanych testovacich scénari, které simuluji bézné

provozni situace. Cilem téchto scénait je ovérit funkénost procesi, pripravenost nastroji

a reakci odpovédnych osob.
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Kazdy scénar je strukturovan tak, aby odpovidal jedné z domén modelu. Vystupem

testovani by mél byt zdznam o pribehu, zjisténé nedostatky a doporuceni ke zlepseni.

Scénar 1 — Ovéreni klasifikace a spravy aktiv

Doména: Rizeni aktiv

Popis: Auditor vybere ndhodné kritické aktivum (napt. databdzi klientskych udaji) a ovéri,

zda:

- je evidovano v CMDB,

- ma piifazeného vlastnika,

- ma klasifikaci (napt. vysoka divérnost),

- jsou k nému navazéana odpovidajici ochrannd opatfeni (napf. Sifrovani,

pristupova prava).

Cil: Ov¢fit konzistenci evidence a provazanost klasifikace s bezpecnostnimi opatienimi.

Scénar 2 — Reakce na bezpecnostni incident

Doména: Incident management

Popis: Simulace bezpecnostniho incidentu — napf. detekce podezielého e-mailu s
phishingovym obsahem. SOC tym incident zachyti v SIEM a aktivuje pfisluSny playbook v
SOAR. Cilem je sledovat:

- dobu detekce, eskalace a uzavieni,
- zapojeni odpoveédnych roli dle playbooku,
- zdokumentovani incidentu a zavért (lessons learned).

Cil: Ovéfit pripravenost na incident, kvalitu reakce a efektivitu koordinace.
Scénai 3 — Vyhodnoceni bezpecnostnich ukazateld
Doména: Monitoring a reporting

Popis: Analytik vyhleda posledni mési¢ni ptehled bezpecnostnich ukazatelii (napt. MTTR,

pocet zablokovanych pokust o pfistup, KRI zmény v konfiguraci) a ovéfi, zda:

- jsou data aktudalni a Gplna,
- byly ptfedany vedeni (napft. skrze dashboard nebo zpravu),

- byly na zaklad€ bezpecnostnich ukazatelti ptijaty konkrétni kroky.

Cil: Ovéfit efektivitu monitoringu a schopnost pietavit data do rozhodovani.
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Scénar 4 — Kontrola Fizeni rizik
Doména: Rizeni rizik
Popis: Vybrané aktivum (napf. internetovd bankovni aplikace) je porovnano s registrem
rizik. Ovétuje se:
- zda je k aktivu pfifazeno relevantni riziko,
- jaka opatfeni byla definovana a kdo je zodpovédny za jejich realizaci,

- kdy naposledy byla rizika aktualizovéana a kdo je piezkoumaval.

Cil: Ov¢tit provazanost aktiv a rizik, aktualnost fizeni a existenci odpoveédnosti.

Scénar 5 — Ovéreni odpovédnosti a dohledatelnosti

Doména: Governance a compliance
Popis: Auditor vybere oblast (napf. fizeni ptistuptll) a ovefi:

- zda jsou formaln¢ definovany role a odpovédnosti (napf. pomoci RACI),
- zda existuji zdznamy o rozhodnutich a schvalenich v této oblasti,
- zda vedeni ma k dispozici aktualni ptehled o stavu domény a piipadnych

slabinach.

Cil: Ovéfit funkenost governance struktury a schopnost fidit model na strategické urovni.

Kazdy scénat by mél byt doplnén formularem zdznamu obsahujicim:

- identifikator scénare,

- doménu a testovany proces,

- krokovy popis testu,

- pozorovani, vysledek (splnéno / ¢astecné / nesplnéno),

- adoporuceni pro zlepSeni.

Vysledky testovani tvofi podklad pro analytickou zpravu validace a nasledné
rozhodovani o upravach, prioritdich nebo planu rozvoje modelu.

Navrzené scénafe a metodika testovani vychdzeji z principit doporucenych v ramci
standardti ISO/IEC 27001 [16], NIST Cybersecurity Framework [1] a ramce COBIT 5 [14],

avSak byly autorsky upraveny pro potfeby maturity modelu informaéni podpory.
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4.7.3 Zpisob sbéru dukazi a jejich analyza

Na zékladé ovétrovacich scénaii uvedenych v predchozi ¢asti probihd sbér dilkazi, které
slouzi jako podklad pro objektivni vyhodnoceni funkcnosti a vyspélosti jednotlivych oblasti
modelu. Kazdy scénar (napt. simulace incidentu, kontrola klasifikace aktiv nebo pfezkum
ukazatelil) generuje informace, které je nutné systematicky zaznamenat, vyhodnotit a

propojit s cilovymi Grovnémi maturity.

Cilem této faze je zhodnotit, nakolik byl navrzeny model informaé¢ni podpory
uspésné aplikovan v realném provozu, a identifikovat oblasti, které vyzaduji upravu,

doplnéni nebo zvySenou pozornost.
Typy dikazu ziskané béhem testovani

Pfi testovani jsou shromaZzd’ovany riizné typy ditkaznich materiala:
- Procesni dokumenty: smérnice, playbooky, rozhodnuti, RACI matice, zapisy
z jednani,
- Technické vystupy: zaznamy z CMDB, SIEM, SOAR, logy, reporty, exporty
z GRC néstroji,
- Formulare a checklisty: vystupy z validace scénait a checklistovych otazek,
- Zaznamy z pozorovani a interview: napft. s vlastniky aktiv, analytiky SOC
nebo vedenim,
- Hodnotici ukazatele a statistiky: KPI (napf. primérna doba reakce), KRI,
pocet incidentd, zjiSténa rizika.
Dulezité je, aby vSechny dikazy byly dohledatelné, auditovatelné a konzistentni s

procesni dokumentaci.
Vyhodnoceni pomoci gap analyzy

Pro kazdou ovétovanou polozku z checklistu nebo scénafe je ndsledné provedeno

hodnoceni pomoci jednoduché gap analyzy, tedy porovnani:

- ofekavaného stavu (napf. plna klasifikace aktiv, existujici incident playbook,
sledovani KRI),

- srealné pozorovanym stavem.
Hodnoceni probihd pomoci tii kategorii:

- Splnéno — pozadavek je naplnén v plném rozsahu,



84 UTB ve Zliné, Fakulta aplikované informatiky

- Castetné splnéno — ndkteré prvky nebo procesy chybi, nejsou uplné nebo
nejsou pravidelné vykondvany,

- Nesplnéno — oblast neni zavedena nebo neni mozné dolozit jeji funk¢énost.

Vysledky jsou zaznamenany do valida¢niho formulafe a nasledné agregovany do
prehledu, ktery umozni urcit celkovou troven vyspélosti kazdé domény (napf. fizeni aktiv =
Tier 2, incident response = Tier 3). Tento piehled slouzi jako podklad pro rozhodovani o

zlepsSeni, investicich a prioritach dal$iho rozvoje systému informac¢ni podpory.

Shrnuti:

Aplikace maturity modelu ve FinCore Bank a.s. ukédzala jeho pouzitelnost v praxi a
schopnost odhalit konkrétni slabiny v systému informaéni podpory. Na zaklad¢ hodnoceni
byly navrzeny cilené kroky vedouci ke zvySeni Grovné vyspélosti, které respektuji redlné

moznosti organizace i regulatorni pozadavky bankovniho sektoru.
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5 DISKUZE A ZAVER

Zaveérecnd kapitola prace shrnuje hlavni piinosy navrzeného modelu informacni
podpory kybernetické bezpecnosti, hodnoti jeho praktickou pouzitelnost a predstavuje
prostor pro jeho dal$i rozvoj. Zaroven nabizi kritické zhodnoceni samotného pfistupu,
pouzitych metod i pfipadnych omezeni, kterd se objevila v prubéhu navrhu a validace

modelu.

5.1 Shrnuti dosaZenych vysledki

Hlavnim cilem diplomové prace bylo navrhnout komplexni model informaéni podpory
pro manazera kybernetické bezpecnosti v organizaci, ktery by zahrnoval nastroje, procesy,

odpovédnosti a metody hodnoceni vyspélosti systému.
Tento cil byl naplnén prostfednictvim nasledujicich krokd:

1. V teoretické Casti byla provedena literarni reSerSe klicovych norem, ramcii a
legislativnich pozadavkl (napt. ISO/IEC 27001, NIST CSF 2.0, COBIT 5,
NIS2, DORA, PCI DSS, PSD2), které tvori zdklad pro navrzeny ramec

informacni podpory.

2. Na zaklad¢ téchto vstupli byl sestaven strukturovany rdmec informacni
podpory, c¢lenény do péti hlavnich domén: fizeni aktiv, fizeni incidentd,

bezpecnostni monitoring, fizeni rizik a governance & compliance.

3. Byl vytvofen maturity model, ktery rozliSuje ¢tyfi trovné vyspélosti (Tier 1-4)
a umoziuje organizaci hodnotit aktualni stav, planovat zlepSeni a porovnavat se

s cilovym stavem.

4. V prakticke ¢asti byl model aplikovan na fiktivni organizaci FinCore Bank a.s.,
¢imz byla demonstrovana pouZitelnost ramce v redlném kontextu stfedné velké

regulované banky.

5. Probé¢hla teoreticka i praktickd validace modelu, vetné navrhu ovétovaci
metodiky, checklistu, testovacich scénafii a gap analyzy, kterd umoziuje fizené
ovéfovani vyspélosti.

Vysledkem je uceleny navrh, ktery je v souladu s mezinarodnimi standardy, zohlednuje
specifika bankovniho sektoru a poskytuje praktické nastroje pro fizeni, méteni i zlepSovani

informacni podpory v oblasti kybernetické bezpec¢nosti.
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5.1.1 Vyhodnoceni piinosu vytvoireného modelu
Navrzeny model pfinasi nasledujici konkrétni pfinosy:

- Systémové uchopeni informacni podpory — model nabizi strukturovany
ramec, ktery jasn¢ vymezuje domény, odpoveédnosti, ndstroje a postupy
potiebné pro roli ISO/CISO.

- Moznost méreni vyspélosti — pomoci maturity modelu 1ze hodnotit aktualni
stav a planovat rozvoj bezpecnostnich procest v Case.

- Soulad s regulacemi a normami — ramec odpovida pozadavkiim NIS2,
DORA, PSD2, PCI DSS 1 ISO/IEC 27001, ¢imz usnadnuje fizeni shody a
pfipravu na audit.

- Podpora Fizeni a rozhodovani — Hodnotici ukazatele, KRI a KPI umoziiuji
prenést vystupy modelu na uroven vedeni organizace a podpofit informované
fizeni rizik.

- Uplatnitelnost v riznych prostredich — ackoliv je model navrzen pro
bankovni sektor, jeho zdkladni struktura je adaptovatelnd i na jiné typy

organizaci.

Z téchto diivodil Ize model povazovat za prakticky nastroj, ktery mé piidanou hodnotu

nejen pro bezpe€nostniho manaZera, ale 1 pro vedeni firmy a dal$i zainteresované role.

5.2 Kritické zhodnoceni

vvvvv

bezpec€nostniho fizeni, je nutné reflektovat 1 jeho limity:

- Model je navrZen primarné pro prostredi stifedné velké banky — jeho
pouziti v jiném kontextu vyZaduje Gpravy, napt. v rozsahu domén, hloubce
hodnoticich ukazateli nebo pouzitych nastrojich.

- Maturity model je zamérné zjednodusSeny — coz podporuje srozumitelnost,
ale omezuje granularity vyhodnoceni.

- Prakticka validace probéhla na fiktivni organizaci — zatim bez nasazeni v
redlném prostiedi, coz znamena, Ze ptinosy i prekazky zavedeni mohou byt

odlisné.
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- Nékteré ¢asti modelu predpokladaji existenci urcitych nastroji nebo
procesii, napi. CMDB, SOAR nebo GRC — coz v nékterych organizacich

nemusi byt dostupné bez investic.

I pfes uvedend omezeni predstavuje navrzeny model prakticky vyuZitelny ramec,
ktery mize slouzit jako voditko pro ISO, CISO i vedeni organizace pfi systematickém fizeni

kybernetické bezpecnosti a budovéani bezpecnostni kultury.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ZKkratka

Al

A

C

CER

CM

CISO

CMDB

COBIT

CSF

DLP

DORA

EDR

GRC

GDPR

HVAC

IAM

ICS

IDS

ISO

ISO/IEC

ISMS

Vyznam
Artificial Intelligence (Uméla inteligence)
Accountable — zodpovédny za vysledek (v ramci RACI matice)

Consulted — konzultovany (v ramci RACI matice)
Critical Entities Resilience

Configuration Management

Chief Information Security Officer

Configuration Management Database

Control Objectives for Information and Related Technology
Cybersecurity Framework

Data Loss Prevention

Digital Operational Resilience Act

Endpoint Detection and Response
Governance, Risk and Compliance

General Data Protection Regulation

Heating, Ventilation and Air Conditioning
Identity and Access Management
Information and Cyber Security

Intrusion Detection System

Information Security Officer
International Organization for Standartization/International

Electrotechnical Commission

Information Security Management System
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ZKkratka

IT

KPI
KRI
MFA
MTTD
MTTR
NIS2
NUKIB
PCI DSS
R
RACI
SaaS
SCA
SIEM
SLA
SOC
SOAR
SP

SSO
Tier

TTP

Vyznam

Information Technology

Informed — informovany (v ramci RACI matice)
Key Performance Indicator

Key Risk Indicator

Multi-Factor Authentication

Mean Time to Detect

Mean Time to Respond

Network and Information Security Directive 2
Narodni ufad pro kybernetickou a informacni bezpecnost
Payment Card Industry Data Security Standard
Responsible — ten, kdo kol vykoné (v ramci RACI matice)
Responsible, Accountable, Consulted, Informed
Software as a Service

Strong Customer Authentication

Security Information and Event Management
Service-Level Agreement

Security Operations Center

Security Orchestration, Automation and Response
Special Publication (NIST)

Single Sign-On

Urove vyspélosti v ramci maturity modelu

Tactics, Techniques, and Procedures (v threat intelligence)
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Zkratka

VPN

ZKB

ZTA

Vyznam
Virtual Private Network
Zakon o kybernetické bezpecnosti

Zero Trust Architecture
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SEZNAM PRILOH

Piiloha PI:  Rizeni rizik Maturity model.pdf



PRILOHA P I: RIZENI RIZIK MATURITY MODEL

Tato pfiloha znazornuje procesni schéma maturity modelu informac¢ni podpory manazera
kybernetické bezpecnosti. Diagram ukazuje tok informaci od vstupnich zdrojt (logy, audity,
rozhovory) ptes jejich zpracovani a rozd€leni do klicovych domén, az po vyhodnoceni
urovné vyspelosti (Tier 1-4) s doporucenymi opatienimi pro kazdy stupeni. Model slouzi
jako nastroj pro hodnoceni a planovani rozvoje informacni podpory, konkrétné v oblasti

fizeni rizik.



