Navrh zabezpeceni podniku v souvislosti se
ziskanim certifikace TISAX, s vyuzitim metod
multikriterialniho hodnoceni

Bc. Tomas Prikasky

Diplomova prace Univerzita Tomase Bati ve Zliné
2025 Fakulta aplikované informatiky







Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méFeni

Akademicky rok: 2024/2025

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vikonu)

Jménoapiijmeni:  Be. Tomas Prikasky

Qsobinf Zislo: A23592

Studijni program: ~ N1032A020003 Bezpeénostni technologie, systémy a management

Specializace: Bezpenostni management

Forma studia: Kombinovand

Téma price: Névrh 2abezpedeni podniku v souvislosti se ziskanim certifikace TISAX, s vyuZitim

metod multikriteridiniho hodnoceni
Téma price anglicky: Business Security Proposal in Connection with Obtaining TISAX Certification, Using
Multi-Criteria Evaluation Methods

Zasady pro vypracovani

1. Uvedte charakteristiku problematiky souvisefici se zabezpefenim podniku v kontextu certifikace poufivaném v auto-
muotive,

2. Vypracujte analyzu souCasného stavu pouditi softwarowych ndstrojil pro multikriteridlni hodnoceni variant a analyzy
rizik.

3. Zpracujte metodiku zpracovani analyzy rizik 2 multikriteridlniho hodnoceni informadni bezpednasti a 2abezpedent
objektu ve vybraném podniky,

4. Zpracujte analyzu rizgk ve vybraném podniku.

5. Mazikladé analyzy riztk navrhiiete pfehled vhodnjch opatfeni,

6. S vyuditim multikriteridlni analjzy vyberte nejvhodnéjii varianty apatfeni pro zabezpedens informaéni bezpeénosti
v podniku.



Forma zpracovani diplomoyvé prace; tisténd/elektronickd

Seznam doporufené literatury:

1.

D4841-2.

-2399-6,

PROCHAZKOVA, Dana, Analjiza a fizens rizik, Praha; Ceské vysoké ufenl technické v Praze, 2011. ISBN 978-80-01-
CESKY KORMALIZATNI INSTITUT. €SK EN ISO/IEC 27001, informadni technotagie — Techniky zabezpedeni - Systémy ma-

IASEK, Roman, informaénf @ datovd bezpednost, 2lin: Univerzita Tomale Bative 2ling, 2006, 15BN 80-7318-456-7.
nagesmenty bezpetnosti infarmad - PoZadavky. Praha, 2013.

A7 118644911,
7.

FOTR, Jifi, Wicekniteridini razhodovdnd 20 nejistoty, Vysokoikalskd skriplo, Peaha: Oecanomica, 2020, 1588 978-80-245-
BARTSCH, Christian. fnformation Security Based on VDA 154 TISAY Awtomotive Sieategies. Amazon Digital Services LLC
~ Kdp, 2023, 1SBN 9798565062653,

6.

Mature Singapore, 2020, SEN 9789811580536,

ISHIZAKA, Alessio a NEMERY, Philippe. Mudti-criterio Decision Analysis, Methods and Software, Yiley, 2013, 156K
KIM, Shiko a SHRESTHA, Rakesh. Automotive Cyber Security = Introduction, Chaenges, and Standardization. Springer

Vedouci diplomové price:

Ing. David Saur, PhD.
Ustav matematiky
Datum zadani diplomové price:

29. listopadu 2024
Termin odevedini diplomové prace: 30, kvétna 2025

doc. Ing. Jifi Vojtések, Ph.D. v.r.
dékan

Ing. Milan Navratil, Ph.D.v.r.
Feditel dstavu
Ve Zliné dne 29.listopadu 2024



PROHLASENI AUTORA DIPLOMOVE PRACE

Beru na védomi, Ze

e odevzdanim diplomové prace souhlasim se zvefejnénim své prace podle zédkona
¢. 111/1998 Sb., v platném znéni bez ohledu na vysledek obhajoby;

e diplomova prace bude ulozena v elektronické podobé v univerzitnim informaénim
systému a bude dostupna k nahlédnuti;

e jedno vyhotoveni diplomové prace v listinné podob¢ bude ponechédno Univerzité To-
mase Bati ve Zlin¢ k ulozeni;

e namoji diplomovou praci se pln¢ vztahuje zadkon ¢. 121/2000 Sb. o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zméné neékterych zadkona (autorsky
zakon) ve znéni pozd¢jsich pravnich predpist, zejm. § 35 odst. 3;

e podle § 60 odst. 1 autorského zdkona ma Univerzita Tomase Bati ve Zlin¢ pravo
na uzavieni licenéni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e podle § 60 odst. 2 a 3 mohu uzit své dilo — diplomovou praci — nebo poskytnout
licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zling, ktera je opravnéna v takovém piipad¢ ode mne pozadovat pfiméieny
ptispévek na thradu nékladu, které byly Univerzitou Tomase Bati ve Zlin€ na vytvo-
feni dila vynaloZeny (az do jejich skutecné vyse);

e pokud bylo k vypracovani diplomové prace vyuzito softwaru poskytnutého Univer-
zitou Tomase Bati ve Zlin¢€ nebo jinymi subjekty pouze ke studijnim a vyzkumnym
uceltim (tj. k nekomerénimu vyuziti), nelze vysledky diplomové prace vyuzit ke ko-
merénim ucelim;

e pokud je vystupem diplomové prace jakykoliv softwarovy produkt, povazuji se
za soucast prace rovnéz 1 zdrojové kody, popt. soubory, ze kterych se projekt sklada;
neodevzdani této soucasti mize byt divodem k neobhajeni prace.

ProhlaSuji, Ze

e jsem na diplomové praci pracoval(a) samostatn¢ a pouzitou literaturu jsem fadné
citoval(a); v pfipadé€ publikace vysledkli budu uveden(a) jako spoluautor;

e odevzdana verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou
obsahové totoZné.

Ve Zling, dne 20.5.2025 Tomas Prikasky, v. r.
podpis autora






ABSTRAKT

Tato diplomova prace, si klade za hlavni cil provést analyzu ve vybraném podniku s cilem
zjistit a definovat jeho skute¢ny stav a navrhnout vhodna opatteni tak, aby byl podnik scho-
pen ziskat mezinarodni certifikaci TISAX, jenz je spjata se zajiSténim informacni bezpec-
nosti v automobilovym primyslu. Pfi vybéru vhodnych opatfeni prace vyuziva metodologii
multikriteridlniho hodnoceni. Prace je rozdélena na dv¢ ¢asti, kdy teoreticka Cast se zabyva
objasnénim zakladnich pojmu spjatych s tématem informacni bezpecnosti, popisem stan-
dardu TISAX a prizkumem dostupnych softwarovych nastrojti a metod pro multikriteriélni
analyzu a analyzu rizik. Praktickd ¢ast je zaméfena na zpracovani metodiky pro ziskéani cer-
tifikace TISAX, provedeni analyzy rizik a aplikace poznatki z teoretické ¢asti v oblasti vy-

uziti multikriteridlniho hodnoceni, pti vybéru nejlepsi varianty napravnych opatieni.

Kli¢ova slova: TISAX, analyza soucasného stavu, informacéni bezpecnost, multikriterialni

analyza, metodika, metodologie, analyza rizik.

ABSTRACT

The main objective of this thesis is to perform an analysis in the selected company in order
to identify and define its actual situation and to propose appropriate measures so that the
company is able to obtain the international certification TISAX, which is associated with the
provision of information security in the automotive industry. In selecting the appropriate
measures, the thesis uses a multi-criteria evaluation methodology. The thesis is divided into
two parts, where the theoretical part deals with the explanation of basic concepts related to
the topic of security, description of the TISAX standard and survey of available software
tools and methods for multicriteria and risk analysis. The practical part focuses on the de-
velopment of a methodology for obtaining certification, conducting risk analysis and apply-
ing the knowledge from the theoretical part in the field of the use of multicriteria assessment

in the selection of the best variant of corrective measures.

Keywords: TISAX, Analysis of the current state, Information Security, Multicriteria Analy-
sis, Methodology, Risk Analysis.



Rad bych zde vyjadiil srdeéné podékovani svému vedoucimu prace, Ph.D. Davidu Saurovi,
za jeho cenné rady, podporu a trpélivost béhem celého procesu psani této diplomové prace.
Jeho odborné vedeni mi pomohlo piekonat mnohé vyzvy a problémy, které se pii psani této
prace objevily. Dale bych chtél podékovat své rodin€ a pratelim, za jejich neustalou pod-

poru, motivaci a pochopeni. Bez jejich povzbuzeni, by realizace této prace nebyla mozna.

Motto:

., Vzdelani je nejmocnéjsi zbrani, kterou miizete pouzit ke zmeéné sveta *

Nelson Mandela



UTB ve Zliné, Fakulta aplikované informatiky 9

OBSAH

UVOD...ceerrerrernersesssnens A1
I TEORETICKA CAST 13
1 CHARAKTERISTA PROBLEMATIKY 14
1.1 INFORMACNI BEZPECNOST ....veeeuvvieeirieesiteeesereeeseseeessseeessseessseesssesesssesesseessssesssssees 14
1.1.1  Rozdil mezi kybernetickou a informacni bezpecnosti ...........cccceeveevvenennen. 15
1.2 TRIADA CIA (CONFIDENTIALITY, INTEGRITY, AVAILABILITY) ...cvveeeveeenireeenreenns 16
1.2.1  Divérnost (Confidentiality) .......ccoeeieeiiienieriiieieeieeie e 18
1.2.2  Integrita (INTEETILY) . ccecuieeeceiieeiieeeiie et ettt tae s ree e e e v e e eeeeneas 19
1.2.3  Dostupnost (Availability)........ccccceeriieiiienieiiiieieeieesee e 19
1.3 SYSTEM RIZENT INFORMACNI BEZPECNOSTI (ISMS) ..coviiiiiiiiiieeeeeeee, 20
1.3.1  Cyklus PDCA (Plan-Do-Control-Act) .........ccceeeeeviierieeiiienieeieenie e 21
1.3.2  Metoda DMAIC ... 22
2 CERTIFIKACE TISAX...ccottntiiennsnriccssssssecssssassessssssssssssssssssssssasssssssssssssssssssssssssnsss 23
2.1 HLAVNICILE ettt ettt ettt e vt e e eeaveeeaaeeenaeas 24
2.2 ISO/MEC 27001 c..evieiieeieeiieeie ettt te et ste et eeaeeteessaeessaesaseesseensnesnsaessneenns 28
2.2.1  Rozdil mezi ISO/IEC 27001 a certifikaci TISAX........ccoovvveiieiiiiiiieeirieeen, 30
2.3 PRUBEH CERTIFIKACE......ccuttetieitieeieeteeesteenieesseenseessseesseessseesseesssesseesssesnsesssseenns 31
2.3.1  Piipravnd f4ze @ réZIStracCe ......cceevueriiriiiniiriiniienieeieseeeee ettt 31
2.3.2  Hodnoceni informacni beZpeCnosti.........cccueeeueeercrieeriiieeriieenieeeneeeeeeee e 31
2.3.3  Vysledky a udrzovani certifikace..........ccoeevuerieneiiieniininicnicsecceecsee 33
2.3.4  Faktory ovlivilujici proces implementace ...........cccceeevvveerieeerieeenieeenieeenne 33

2.4  PRIKLADY PROLOMEN{ INFORMACNI BEZPECNOSTI V. AUTOMOBILOVEM
SEKTORU ....uvieeerieeereeeereeassseeaeseeasseesssesassessssesessseesssseesssseessssessnsseesnsseesssseesnnsees 34
3  MULTIKRITERIALNI HODNOCENI{ .37
3.1 METODY STANOVENT VAH .....cviiiiiiieiiieeiieeeiteeeieeeeieeesseeessseeesseeensseesssseesnssessnnns 38
3.2  METODY MULTIKRITERIALNfHO HODNOCENT.......ccceiuiieeiieeeieeeeiee e 42
3.3 SOFTWAROVE NASTROJE VYUZITELNE PRI MULTIKRITERIALNI ANALYZE ............. 52
4  ANALYZA RIZIK . 60
4.1 LEGISLATIVA V OBLASTI RIZENT RIZIK ....cccouvieeiiieeiieeeireeeieeeeieeesneeeseveeeeveeeneeas 61
4.1.1 (:ISN ISO 31000 Management TiZiK ..........cceeveeriiieniieeiiieniie e 61
4.1.2 CSNEN IEC 31010 - Management rizik — Techniky posuzovani rizik ......63
4.2 NEJPOUZIVANEJSI METODY ANALYZY RIZIK ....oovteriieeiieiieeiieniiesnieesereeseesnesseens 64
43 SOFTWAROVE NASTROJE VYUZITELNE PRI ANALYZE RIZIK ......ceevveeerereeeireesnreenns 71
II PRAKTICKA CAST .76
5 ZAVEDENI CERTIFIKACE TISAX w717

5.1 PREDSTAVEN{ SPOLECNOSTI LISI AUTOMOTIVE FORM A.S. coevvveieeeeeeeeeeeeeeeeennn 77



10 UTB ve Zliné, Fakulta aplikované informatiky

6 METODIKA PRO ZPRACOVANI PROJEKTU

6.1 VYCHODISKA METODIKY ...cuuttetiiaiiianitesiteentieeseeseeesseesseeeseesseesseesseesseesseesnseens
6.2 OBSAH METODIKY ...eettiriieeiteaiteeniteniteenttesieeenteesteesseessseenseesaseesseessseenseesseesseesnne
7 PROJEKT PRIPRAVY A IMPLEMENTACE CERTIFIKACE TISAX.........
7.1 DIEFINE ...ttt ettt st ettt et sat e e b et nbeesaneens

7.1.1  Stanoveni cilii a rozsahu Projektu .........ccceeevveeeiieeeiieeeeeecee e
7.1.2  Urc€eni projektového tymu a zainteresovanych 0sob............ccceecveecviennnnne.
7.1.3  SWOT QNALYZA ....ooeeiieeiie ettt e eene e

7.2 IMIEASURE ..ottt ee ettt e e e e e e et eaaeeee e e e e e et et aaaeeaeseeee et aeaneaaeseseeesaaananeseeeeenenes

7.2.1  Stanoveni cilové Grovng TISAX .....ccoieoiiieiiieeeeeeeeeee e e
7.2.2  Stanoveni vhodnych ukazatelt KPT a PI...........ccccoooviiiiiniiiiiiieciee,

7.3 AN ALY ZE . oot e et e e e e e e e e e e e e e e e e e e e e e e e eaaaaaae

7.3.1  Metodika ANalyzy T1ZiK.......ccooooieiiieiiiiiieciieee e
7.3.2  Analyza rizik TISAX ..o
7.3.3  Vyhodnoceni analyz riziK............cccceevuienieiiienieeiieiecieeee e

7.4 IIMPROVE . .ottt e e e e ee e e e e e e e e e s e eaeaanaees

74.1  NAVID OPAIENI....viiiiieiieciieeiiecte e be e
7.4.2  Metodika pro multikriterialni hodnoceni ..........ccccceeveeviiiiicieieiie e,
7.4.3  Vybér nejlepsich variant napravnych opatieni.........cccecvevveeciierieicieennnnnn
7.4.4  Vycisleni ndkladll projektu..........occooiiiiiiiiiiiii e
7.4.5  Implementace napravnych opatfeni.........ccccceevveeciienieeiiienieeieerie e

7.5 CONTROL ..ttt e e e et e e et e e e e e e e e e e e e e e eaae e e eareeeeeeraeeeeanaans

7.5.1  Vyhodnoceni prinOSU .........cccueieiiieeiiieeiiee et sree e e
7.5.2  Stabilizace NOVENO STAVU .......eeviiiiiiiiiiiieeieee e
7.5.3  Doporuceni pro dalS$i TOZVO] .....cccueeeriiieriieeiieeeieeeeeeeee et

SEZNAM POUZITE LITERATURY ....cvueereeresressessessessessessessessessssssessessessessessessessesaes
SEZNAM OBRAZKU .....oeverererrerrsrnssessesssssssssssesssssssssssessessessssssessessassssssessessessasssessens
SEZNAM TABULEK .....ouoeeeererrenressessessessessssssssessessessessessessessssssssssssssessessessessessessssass
SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SEZNAM PRILOH.........ooevvereerrressessssssssessessssssssessessessssssessessessassssssessessessssssssessasssessens




UTB ve Zliné, Fakulta aplikované informatiky 11

UvVOD

V soucasném dynamickém a vysoce konkurencnim prostfedi automobilového prumyslu, se
informacni bezpecnost stava klicovym faktorem pro Uspéch a udrzitelnost podnikt. S ros-
touci digitalizaci a globalizaci dodavatelskych fetézcli se zvysuji i rizika spojend s unikem
citlivych dat, coz mize mit zadvazné disledky nejen pro samotné spolecnosti, ale i pro jejich

obchodni partnery a zdkazniky.

Pro ptfedstavu, magazin Cybercrime predpoklada, ze celosvétové rocni naklady na po-
ruseni informacni bezpecnosti a kybernetickou kriminalitu dosahly v roce 2024 minimalné

do vyse 9,5 miliardy dolart.[1]

V tomto kontextu nabyvé na vyznamu certifikace TISAX (Trusted Information Security
Assessment), kterd byla vyvinuta, za G¢elem zajiSténi standardizované urovné informacni
bezpecnosti zejména v automobilovém prumyslu. Certifikace poskytuje spole¢nostem ramec
pro hodnoceni a zlepSovani jejich bezpecnostnich procestl, coz je nezbytné pro ochranu cit-
livych informaci a dat, jako jsou naptiklad: technické specifikace, obchodni strategie, osobni

udaje, nebo vyrobni postupy.

Toto téma diplomové prace jsem zvolil predevsim z diivoda aktudlnosti a provazanosti
s mym soucasnym zameéstnanim v automobilovém prumyslu, kde jiz tietim rokem pisobim
na pozici manazera, tudiZz vyvoj informac¢ni bezpec¢nosti a dopady na kaZzdodenni fungovani
feSim v praxi. V neposledni fad€, dle mého nazoru pln€ vystihuje a napliiuje podstatu studia
bezpecnostniho managementu coz je smér, kterym bych se v profesnim zivoté chtél dale

ubirat.

Hlavnim cilem této diplomové prace je vyhodnotit a analyzovat sou€asny stav infor-
macni bezpecnosti v konkrétnim podniku, v souvislosti se ziskdnim certifikace TISAX a na-
vrhnout s vyuZzitim vhodnych metod analyzy rizik a multikriteridlniho hodnoceni optimalni

opatteni, ktera povedou k tspéSnému splnéni pozadavka certifikace.

V teoretické ¢asti prace bude podrobné vysvétlena problematika tykajici se informacni
bezpecnosti, konkrétné v prostfedi automobilového primyslu a taktéZ vychodiska a kontext
konceptu TISAX. Nésledné bude provedena analyza a popis nejpouzivanéjSich metod, které
l1ze vyuzit pro multikriterialni hodnoceni a analyzu rizik, v€etné dostupnych softwarovych

nastroju pro kazdou z té€chto oblasti.
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Prakticka cast si klade za cil vypracovat pro konkrétni podnik metodiku, zaméfenou na
ziskani jiz zminéné certifikace. Jako hlavni struktura této metodiky bude vyuzita metoda
DMAIC, jenz poskytne osnovu celého projektu, zaméteného na ispesSnou piipravu a ziskani
certifikace. Pti tvorb¢ autor vychazi z praktickych zkuSenosti a navazuje a rozviji poznatky

které ziskal jiz pfi psani své bakalarské prace.

Soucasti jednotlivych etap projektu, bude vytvoreni obecnych metodik pro analyzu ri-
zik a multikriteridlni hodnoceni v konkrétnich softwarech. Na zakladé té€chto metodik, bude
provedena analyza rizik v konkrétnim podniku a hodnoceni nejlepsich variant napravnych

opatfeni tak, aby projekt zdarn¢€ dosahl vyty¢eného cile.
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I TEORETICKA CAST
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1 CHARAKTERISTA PROBLEMATIKY

Cilem této prvni kapitoly, je uvést ¢tenaie do kontextu problematiky, souvisejici s hlavnim
cilem diplomové prace. Podkapitoly této prvni ¢asti, jsou zakladnimi stavebnimi kameny,

na kterych je moderni koncept certifikace TISAX postaven.

1.1 Informacni bezpecCnost

V digitalnim véku 21. stoleti se informace staly komoditou. Jejich hodnota piesahuje hranice
statnich tajemstvi ¢i firemnich patentll — i zdanlivé nevinna data o nasich kazdodennich na-
vycich mohou mit velkou cenu. S kazdym kliknutim, kazdou navstévou webové stranky za-
nechavame digitalni stopu. Firmy nas bombarduji upozornénimi o sbéru cookies, ale kolik z
nas si skutecné uvédomuje dosah téchto zdanlivé nevinnych soubori? V dobé¢, kdy se nase
zivoty stale vice propojuji s digitadlnim svétem, se ochrana dat stava nikoli luxusem, ale nut-

nosti.[2]

Kofeny informacni bezpecnosti sahaji do 80. let minulého stoleti, kdy se papirové kar-
totéky zacaly ménit v digitalni databaze. Nahle se obycejné pocitace staly pokladnicemi ne-

vy¢islitelnych hodnot. Banky, tovarny i armady svéfily své nejcennéjsi informace témto

elektronickym zatizenim.[3]

Cilem neni jen zabranit tniku dat, ale byt pfipraven i na nejhorsi scénai. Kdyz uz k
prilomu dojde, je tfeba jednat rychle coz znamena minimalizovat Skody, obnovit systémy a

najit vinika. V digitdlnim svété miize i drobna chyba zptsobit lavinu problémii.[3]

Dnes uZ nestaci zamknout server do trezoru. Zabezpeceni informacnich systémil se po-
doba ochrané pevnosti — kazda zed’, kazda brana musi byt neprustielnd. Nejde jen o tech-
nicka opatfeni; klicovou roli hraje 1 lidsky faktor. Bezpecnostni politika musi prostupovat

celou organizaci, od vratného az po generalniho feditele.[2]

Komplexni ptistup k bezpecnosti zahrnuje vSe od spravy hesel pies pravidelné zalohy
az po sofistikovanou antivirovou ochranu. Kazdy systém je jedinecny a vyZaduje na miru
Sitd feSeni. V éfe cloudovych sluZeb a internetu véci se hranice mezi fyzickym a digitalnim

svétem stiraji, a s tim rostou 1 bezpecnostni vyzvy.[2]

Informacni bezpecnost neni jen technicky problém ale filozofie, ktera musi prostupovat
celou spolecnosti. V dob¢, kdy naSe identity, finance i vzpominky existuji v podob¢ bitil a

bajti, je ochrana dat otazkou pieziti v digitdlnim a dynamickém prostiedi 21. stoleti.[2]



UTB ve Zliné, Fakulta aplikované informatiky 15

1.1.1 Rozdil mezi kybernetickou a informacni bezpe¢nosti

V odbornych kruzich panuji rozdilné definice a nazory na vztah mezi informacni a kyberne-
tickou bezpecnosti. Nekteti experti povazuji kybernetickou bezpe¢nost za podmnozinu in-
formacni bezpec€nosti, zatimco jini zastavaji opaény nazor. Tato otazka zlistava predmétem

odborné diskuse. Nize jsou uvedeny priklady definic obou pojmi.

Informacni bezpecnost, je ochrana informaci a dat pfed neopravnénym piistupem, po-
uzitim, zvefejnénim, naruSenim, zmeénou nebo znicenim bez ohledu na jejich formu (elek-

tronickou, tiSténou, Gstni).[2]

Kybernetickd bezpecnost, predstavuje komplexni soubor opatfeni zahrnujici pravni
ramce, organizacni struktury, technické nastroje a vzdélavaci programy. Tyto prostfedky
jsou zaméteny na ochranu riznych slozek informacnich a komunikac¢nich technologii (ICT),

vcetné pocitacovych systému, aplikaci, dat a jejich uZzivatelii.[4]

Tabulka 1 Zakladni odliSnosti mezi informacni a kybernetickou bezpecnosti

Informacni bezpecnost Kyberneticka bezpecnost
Hlavni zaméteni | Ochrana integrity, dGvérnosti a do- | Ochrana digitalnich systému a
stupnosti informaci infrastruktury pfed digitalnimi
hrozbami
Rozsah Sir§i pojem zahrnujici vSechny | Zaméfeno specificky na digi-
typy informaci talni prostfedi a pocCitacové sys-
témy
Kli¢ové aspekty | Rizeni piistupu, sifrovani, fyzicka | Ochrana siti, detekce hrozeb,
bezpecnost, Skoleni uzivatelt incident response, penetracni
testovani

Priklady hrozeb Modifikace dat, zneuziti citlivych | Malware, ransomware, kyberte-
informaci, neoprdvnény pfistup | rorismus, podvodné nabidky
k hmotnym i nehmotnym hodno- | socidlni inZenyrstvi, phishing,
tam, Unik citlivych informaci, kra- | hacking, kybernetické vypalné

dez vyrobnich postupil

(zdroj:[4])
Toto srovnani ukazuje, Ze zatimco informacni bezpecnost se zabyva ochranou infor-
maci v jakékoli formée, kybernetickd bezpecnost se sousttedi specificky na digitalni prostiedi
a technologie. Ob¢ oblasti jsou vSak kli¢ové pro komplexni ochranu dat a systémti v moder-

nim podniku.
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1.2 Triada CIA (Confidentiality, Integrity, Availability)

Triada CIA piedstavuje zdkladni model informacni bezpecnosti, ktery definuje tii klicové
principy ochrany dat (divérnost, integrita a dostupnost). Tato v podstaté jednoducha kon-
cepce tvoii osu modernich bezpecnostnich strategii. V ramci této ochrany pak neni pod-
statné, na jakém typu nosice (papir, elektronickd média aj.) ¢i v rdmci jakého systému jsou
informace zpracovavany. Informac¢ni bezpecnost je pak aplikovana na informace po cely

jejich zivotni cyklus.[4]
Zakladni model CIA je mozné rozsifit i o dalsi 3 prvky: Lid¢, technologie a procesy
Lidé

stanovena pravidla informac¢ni bezpecnosti.

e Objekty ochrany: Subjekty, které je nezbytné chranit pted riiznymi formami Gtoki,

ohrozujici informacni bezpec¢nost.

e Cilova skupina pro vzdélavani: Jedinci, kterym je tfeba poskytnout informace a Sko-

leni o zasadéch a pravidlech kybernetické bezpecnosti.

e Potencialni rizikovy faktor: V kontextu vytvareni a udrZzovani kybernetické bezpec-

nosti mohou lid¢ predstavovat riziko nebo hrozbu.[4]

Lidsky prvek 1ze bez nadsazky povazovat za stéZejni, zejména z divodu, Ze lidé maji
¢asto tendenci chybovat, podlehnout natlaku a prozatim, 1 kdyz se situace s Al (Artificial
intelligence) neustale vyviji, jsou lidé tim, kdo ma stroje a technologie na povel a doka-

Zou je ovladat.
Technologie

e Pokrocilé monitorovaci nastroje: Systémy pro detekci a prevenci praniki, které sle-
duji sitovy provoz a identifikuji potencidlni hrozby.
e Centralizované fizeni: Jednotna sprava uZivatelskych Gcti a ptistupovych prav. Cen-

tralni systém pro klasifikaci a spravu informaci.

e Ochranné¢ mechanismy: Vicevrstva obrana proti Skodlivému softwaru, zahrnujici

aplikacni firewally, antivirové programy a antispamové filtry.
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Sledovani aktivit: Sofistikované logovaci systémy zaznamenavajici ¢innosti vSech

prvkl ICT infrastruktury, v€etné aktivit administratori a béznych uzivateld.

Zalohovaci systémy: Kombinace aktivnich a off-line zalohovacich systému. Dlraz
na zalohovéani kritickych servert, aplikaci a databazi pro zajisténi rychlé obnovy v

pripad¢ incidentu.[4]

Procesy

Hodnoceni bezpecnosti: Pravidelné provadeéni auditli informacni bezpecnosti pro

identifikaci slabych mist a oblasti vyzadujicich zlepSeni.

Krizové tizeni: Implementace efektivnich postuptd pro rychlou a u¢innou reakci na

kybernetické utoky a dalsi bezpecnostni incidenty.

Zajisténi kontinuity: Vytvoreni a udrzovani procesi, které zajisti nepteruseny provoz
kritickych systému i1 v pfipadé bezpecnostnich hrozeb.

Rozvoj kompetenci: Organizace pravidelnych Skoleni a praktickych cviceni pro zvy-

Seni povédomi o kybernetické bezpecnosti a zlepSeni schopnosti personalu reagovat

na hrozby.[4]

NiZe uvedeny obrazek, ptevzaty z knihy CyberSecurity od Jana Koloucha, Pavla Basty a

kolektivu, zndzoriiuje rozsifeny model CIA.[4]

Technologic
(fyzicka
bezpetnost)
Lidé {persondlnd
. bezpednost)

& Celistvost ) Procesy
&f gﬁ‘@. {organizadéni

F 5
& bezpeénost)

Integricy

Informace

Confidentiality Availability

DrilvErmost Dostupnost
Mardware

Obrazek 1 Rozsifena tridda CIA

(zdroj:[4])
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1.2.1 Divérnost (Confidentiality)

Duvérnost je prvnim z prvka triady CIA, ktery se zamétuje na ochranu dat pted neopravne-
nym piistupem. Tento aspekt zajistuje, Ze k informacim maji pfistup pouze autorizované
osoby nebo systémy. Jinymi slovy, jde o komplexni pfistup k ochran¢ dat a informaci, ktery
kombinuje technickd, organizacni a lidska opatieni s cilem minimalizovat riziko neopravné-

ného piistupu.[3]
Hlavni charakteristiky zahrnuji:
Odstupniovanou ochranu

e Mira zabezpeceni je prizptisobena citlivosti dat, vyuziva se Siroka Skala ochrannych
mechanismd, od fyzické kontroly pfistupu az po sofistikované kryptografické me-

tody.[2]
Kli¢ové komponenty

e Hodnoceni kriti¢nosti a klasifikace informaci, zajiSténi soukromi, izolace dat od ne-

opravnénych osob a systémt, stanoveni adekvatni irovné zabezpeceni.[2]

Klasifikace informaci je rozdilna dle sféry vyuziti, a vzhledem k zaméteni této prace na ko-

mer¢ni sféru se jedna o:

e Vefejné — informace dostupné Siroké vetejnosti, jejichz tinik nebo neopravnéné na-
kladani s nimi, nebude mit jakykoliv negativni dopad na spole¢nost, naptiklad pre-

zentace spolecnosti, nebo chystanych projektu.

e Interni — informace dostupné vSem zaméstnanciim organizace, neopravnéné nakla-
dani s nimi, by mohlo sice mit potencionalni dopad na spole¢nost, ale nikoliv za-

vazny, napiiklad interni ozndmeni zamé&stnancim.

e Citlivé — informace dostupné pouze omezenému poctu zaméstnancl organizace, ne-
opravnéné nakladani s nimi, by mohlo mit stfedni dopad na spolec¢nost, napiiklad

informace o mzdach, vynosech projektt aj.

e Chranéné — informace dostupné vybranym zaméstnanctim (vétSinou vrcholného ma-
nagementu), neopravnéné nakladani s nimi by mohlo mit zavazné dopady na fungo-
vani spolecnosti, naptiklad unik vyrobnich postupti, strategickych pland, tidaji o za-

kaznicich aj.[2]
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Stupné diveéryhodnosti a uréeni vhodnych zptisobti pro likvidaci nosict dat a informaci
jsou taktéz ustanoveny ve vyhlasce ¢. 82/2018 Sb. Jde o 4 stupné (nizka, stiedni, vysoka,

kriticka[4]

1.2.2 Integrita (Integrity)

Integrita dat je druhym prvkem triddy CIA, zajistujicim divéryhodnost a nezmeénitelnost
informaci. Tento koncept je zasadni nejen pro ochranu dokumentti a databézi, ale i pro ové-
feni autenticity spustitelnych souborti, ¢imz chrani uzivatele pfed potenciadlnimi hrozbami
jako naptiklad malware. K zajisténi integrity se vyuzivaji razné techniky, v€etné hashova-

cich funkci, blockchainovych technologii a kontrolnich soucti.[2]

Podle odborné definice je integrita charakterizovana jako pfesnost a uplnost dat, pfi-

¢emz zahrnuje jejich platnost a konzistenci.[5]

V kontextu systémd, integrita znamena schopnost vykonavat zamysSlenou funkci bez
nezadoucich zasahti. Celkové je integrita dat a systému zékladnim kamenem pro udrzeni
bezpecnosti a spolehlivosti v digitalnim prostiedi, s vyznamnym dopadem na oblasti jako

soudni spory ¢i kazdodenni pouzivani digitalnich technologii.[3]

TaktéZ u integrity jsou vyhlaskou €. 82/2018 Sb., urceny stupné pro hodnoceni inte-

grity. Stejné jako u divérnosti jsou to 4 stupné (nizka, stfedni, vysoka a kriticka).[4]

1.2.3 Dostupnost (Availability)

Dostupnost je nepostradatelnym prvkem informacéni bezpecnosti, ktery zajist'uje, ze uziva-
telé maji pfistup k datim a systémim, kdykoliv to potiebuji. Tento koncept jde daleko za
pouhé zajisténi pristupu v béZném provozu, zahrnuje i schopnost obnovit data po havarii
nebo kybernetickém ttoku. K dosazeni vysoké dostupnosti je nezbytné implementovat fadu
opatteni, od pravidelného zalohovani pfes zajisténi redundantni infrastruktury, az po sofis-
tikovanou ochranu proti kybernetickym hrozbam.[2]

Klicové je také minimalizovat prodlevy pfi pfistupu k datlim a zajistit jejich pouZzitel-
textu informacéni bezpecnosti se naruSeni dostupnosti povazuje za formu zni€eni informaci,

coz podtrhuje jeji kriticky vyznam v digitalnim svété.[2]

Stejné jako u predchozich dvou prvkii CIA, je i dostupnost hodnocena vyhlaskou €.

82/2018 Sb., Stupné¢ jsou totozné (nizka, sttedni, vysoka a kritickd).[4]
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1.3 Systém rizeni informacni bezpecnosti (ISMS)

V dnesni digitalni éfe, kdy informace predstavuji klicové aktivum kazdé¢ organizace, nabyva
na vyznamu jejich efektivni ochrana. Pravé zde je klicovy Systém fizeni informacni bezpec-

nosti, znamy pod zkratkou ISMS (Information Security Management System).

Tento komplexni pfistup k zabezpe€eni dat a informaci se stal nepostradatelnym na-
strojem pro podniky vSech velikosti a odvétvi. Lze ho chapat jako soubor pravidel, postupti
a technickych opatieni, které organizace zavadi s cilem chranit své informac¢ni zdroje. Nejde
vsak o jednordzové feSeni, ale o kontinualni proces, ktery vyzaduje neustalou pozornost a

aktualizaci.[22]

Zakladnim pilifem je dikladnd analyza rizik (této problematice, bude vénovéana samo-
statna kapitola v tieti Casti této prace). Ta poméha identifikovat potencidlni hrozby a zrani-
telnosti, které by mohly ohrozit bezpecnost informaci. Na zéklad¢ této analyzy se pak navr-
huji a implementuji vhodné bezpecnostni opatieni. Tato opatfeni mohou zahrnovat Sirokou
skalu aktivit — od zavedeni bezpecnostnich politik a Skoleni zaméstnancti az po nasazeni

sofistikovanych technickych feseni.[2]

Kli¢ovym aspektem konceptu ISMS je jeho cyklicka povaha. Vyuziva se zde princip
znamy jako PDCA (Plan-Do-Check-Act) cyklus, ktery zajist'uje neustalé zlepSovani bezpec-
nostnich procest. Tento pfistup umozZituje organizacim pruzné reagovat na ménici se bez-

pecnostni hrozby a nové technologické vyzvy.[6]

Zdarna implementace piinasi organizacim fadu vyhod. Kromé zvySené ochrany citli-
vych dat to miize byt i lepsi povést u zdkaznikd a obchodnich partnert, snizeni naklada spo-

jenych s bezpecnostnimi incidenty, ¢i snadné&jsi dodrzovani legislativnich pozadavk.[2]

Je tieba zdiiraznit, Ze ISMS neni jen zélezitosti IT (Information Technology) oddéleni.
Aby byl skutecné G¢inny, musi se stat soucasti firemni kultury a byt podporovéan na vSech
urovnich organizace, od fadovych zamé&stnancti az po top management. V dob¢, kdy kyber-
netické hrozby nabyvaji na sofistikovanosti a Cetnosti, predstavuje ISMS G¢€inny nastroj, jak
témto vyzvam cCelit. Organizace, které dokazou tento systém efektivn€ implementovat a udr-
zovat, ziskavaji vyznamnou konkuren¢ni vyhodu v podobé€ robustni ochrany svych infor-

macnich aktiv.[22]
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1.3.1 Cyklus PDCA (Plan-Do-Control-Act)

Implementace systému fizeni informacni bezpecnosti, se v organizaci se typicky opird o
normu ISO/IEC 27001, ktera je povazovana za zakladni standard v oblasti spravy bezpec-
nosti informaci. Pro efektivni zavedeni ISMS je vhodné postupovat podle metodiky zalozené

pravé na cyklu PDCA.[6]

Samotny cyklus, se opirad principy védeckého piistupu k feseni problému (formulace
hypotézy, testovani a vyhodnoceni vysledki) a piedstavuje systematicky zptisob implemen-
tace opatifeni. Po zavedeni, se vyhodnocuje jejich dopad a pokud se prokaze jejich ucinnost,
proces se standardizuje a nasledné opakuje. Tento cyklus je zadkladnim kamenem pro konti-
nudlni zlepSovani procest a kliCovym prvkem S$tihlého managementu (strategie fizeni pro-
cesi, ktera klade diraz na maximalni efektivitu a produktivitu pfi sou¢asném minimalizo-

vani plytvani zdroji).[6]

Relativné jednoduchd struktura cyklu umoziuje rychlé opakovani jednotlivych fazi.
Béhem téchto opakovani se stav zkoumaného systému postupné méni s cilem dosahnout
pozadovaného vysledku. Vyhodou postupného zlepSovani jsou minimalizované néaklady,
nizke riziko ztrat zpiisobenych chybnymi kroky a trvaly posun smérem k lepSim vysledkiim

a trvalému zlepSeni procesu.[6]
Popis jednotlivych kroki cyklu:

1. Planuj (Plan): Prvni faze zahrnuje hloubkovou analyzu rizik, stanoveni rozsahu
platnosti ISMS, definovani bezpec¢nostni politiky a vybér odpovidajicich kontrolnich
mechanismu. Diiraz je kladen na pochopeni informac¢nich aktiv, uréeni potencidlnich

hrozeb a stanoveni cilti, kterych ma byt dosazeno.[7]

2. Délej (Do): Druha faze, kdy dochazi k praktickému zavedeni technickych a organi-
zacnich kontrolnich opatieni. Zahrnuje to také vzdélavani zaméstnanct v oblasti in-
formacni bezpecnosti a vytvareni dokumentace, ktera podrobné popisuje procesy a

zasady.[7]

3. Kontroluj (Check): Tteti faze je zaméfena na neustalé sledovani a hodnoceni ucin-
nosti zavedenych opatteni. Dllezitou soucasti je provadéni internich auditl, které

ovetuji soulad ISMS s definovanymi standardy a cili.[7]
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4. Jednej (Act): V této zavérecné fazi se identifikuji a fesi nedostatky zjisténé béhem
kontrol. Na zéklad¢ ziskanych poznatki se provadéji upravy a vylepsSeni systému,

aby lépe reagoval na nové hrozby a zmény v organizaci.[7]

1.3.2 Metoda DMAIC

Metoda je nedilnou soucasti metodologie Lean Six Sigma, kterd je postavena na datove fi-
zeném a strukturovaném piistupu k feSeni problému a byla autorem vyuzita jiz pfi psani

bakalarské prace, ktera mize poskytnou teoretickd vychodiska této problematiky.[55]

Tento cyklus slouzi ke kontinualnimu zlepSovani stavajicich procest, a to prostiednic-
tvim jasné definovanych fazi, které umoziiuji identifikovat pti¢iny neefektivnosti, problému
a chyb, navrhovat a implementovat opatfeni ke zlepSeni a nasledné udrzovat dosazené vy-

sledky.[6]

V zéasad¢ vyuZiva stejného principu, jako cyklus PDCA, je ale robustné&;jsi a klade velky
diiraz na pocateéni fazi projektu, kdy prvotni faze PLAN, je roz¢lenéna na 3 diléi faze (DE-
FINCE, MEASURE, ANALYZE). Diky tomu poskytuje hlubsi analyzu a pouziva se pii

vvvvvv

na obrazku 2.[6]

DEFINE — Definuj

PLAN - Planu MEASURE- Zméf

ANALYSE — Analyzuj

Do — Délej IMPROVE — Zlepii

Check — Kontroluj

CONTROL — Kontroluj

ACT — Jednej

Obrazek 2 Komparace metod PDCA a DMAIC

(zdroj:[64])
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2 CERTIFIKACE TISAX

Jak jiz bylo zminéno na zacatku této prace, tak TISAX ptedstavuje standard pro hodnoceni
a zabezpeceni informacni bezpecnosti, ktery byl navrzen specificky pro automobilovy
primysl. Mimo oznaceni ,,certifikace* se setkdvame i oznacenim program, nicméné podstata
je stejnd. Vznikl zejména jako odpoveéd’, na rostouci potiebu standardizované, efektivni a

divéryhodné metody hodnoceni informacni bezpecnosti v automobilovém primyslu.[9]

Prvnni vznik je datovan v roce 2017, pod zastitou asociace VDA (Verband der
Automobilindustrie), kterd ptedtsavuje némeckou asociaci automobilového primyslu.
V roce 2000 se ptidala dalsi, nova asociace evropskych vyrobct automobiltit ENX (European
Network Exchange), jenZ mimo jiné plsobi jako neutralni, fidici a eskala¢ni organ pro

certifikaci TISAX.[9]

VDA vytvorila katalog ISA (Information Security Assessment), ktery tvoii zakladni
ramec pro cely program a ENX schvaluje poskytovatele auditorskych sluzeb a monitoruje

kvalitu provedeni a vysledky certifikace.[10]

TISAX

Obrazek 3 Oficidlni logo certifikace

(zdroj:[8])

Automobilovy prumysl je charakterizovén slozitymi dodavatelskymi fetézci, kde rizné
subjekty sdileji citlivé informace. Tato spoluprace zvySuje riziko Unikt dat a kybernetickych
hrozeb, coz vyZaduje efektivni metody ochrany. S rostoucimi obavami o ochranu osobnich
udajii a bezpecnost informaci, se objevily 1 regulacni pozadavky, které nutily firmy k imple-
mentaci robustnich systémi fizeni bezpecnosti informaci. Tyto dva faktory, byly kli¢ové pro

vznik TISAXU.[9]



24

UTB ve Zliné, Fakulta aplikované informatiky

2.1 Hlavni cile

TISAX ma nékolik klicovych cila, které prispivaji k jeho vyznamu v automobilovém sek-

toru. Obecn¢ Ize tyto cile popsat v téchto konkrétnich bodech.

Standardizace bezpecnostnich poZadavki

Poskytovat standardizovany rdmec pro hodnoceni informac¢ni bezpecnosti specificky
navrzeny pro automobilovy sektor. Pfed jeho zavedenim existovaly rtiznorodé poza-

davky od vyrobct automobilil, coz bylo pro dodavatele naro¢né a neefektivni.[9]

Struktura standardu: zéklad katalog VDA ISA a postupy z normy ISO/IEC 27001.
Normé ISO IEC 27001 bude vénovéana samostatna kapitola, proto v této ¢asti nebude

dale rozvadéna.[10]

Rozlisuje tfi arovné hodnoceni I az III, podle pozadované tirovné ochrany. Urovné

ochrany jsou oznaceny jako AL (Assessment Level).[9]

Efektivita a Gspora nakladua

Pfinést subjektim uspory zejména v oblasti administrativy a nakladd spojenych
s audity, zejména diky propojeni a vzajemnému uznavani vysledka auditi. Spolec-
nostem tak staci ziskat certifikaci jednou a nemusi tedy podstupovat opakované hod-

noceni pro kazdého nového partnera, nebo zakaznika.[9]

Recertifika¢ni audity probihaji v 3letém intervalu.[10]

Rizeni rizik v dodavatelském retézci

Je nezbytné zavést komplexni systém ISMS. Tento systém vychdzi z osvédcené
normy ISO/IEC 27001, ale je specialn¢ upraven tak, aby odpovidal jedinecnym po-
zadavklim automobilového sektoru. Diky tomu zajistuje, Ze bezpecnostni opatieni
jsou nejen robustni, ale také relevantni pro specifické rizika a procesy typické pro
automobilovy primysl.[10]

Klicové oblasti: Identifikace a zmirnéni rizik spojenych s informaéni bezpecnosti,
implementaci postupl pro fizeni kybernetickych rizik, vytvofeni reak¢nich planti na

bezpecnostni incidenty.[9]
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Ochrana citlivych informaci

Ochrana citlivych informaci ptedstavuje zasadni pilif v automobilovém pramyslu.
Tento aspekt nabyva na diilezitosti s rostouci digitalizaci a propojenim v ramci od-
vétvi. Standardizovany ramec pro hodnoceni informacni bezpecnosti klade znacny

daraz na zabezpeceni Sirokého spektra citlivych dat. [9]

Ptiklady chranénych informaci: Osobni udaje zaméstnanci a zakaznikl, duSevni
vlastnictvi. Obchodné¢ citlivé informace, smluvni informace, vyrobni postupy, tech-

nickd dokumentace a informace tykajici se prototypti, nebo jejich ¢asti. [9]

Jiz zde byli zminény Grovné ochrany AL. Kazda Groven je navrzena tak, aby odpo-
vidala rGznym potfebam organizaci v zavislosti na citlivosti zpracovavanych infor-

maci a pozadované Grovni bezpecnosti. Nize uvedena tabulka je shrnuje a rozvadi o

charakteristiky a specifické pozadavky.[9]

Tabulka 2 Charakteristiky a specifické pozadavky Grovni ochrany

daveéryhodnosti vysledkil. Primarné

pro interni u¢ely organizace.

Urovei Charakteristika Specifické pozadavky
AL I (zékladni | Organizace zpracovavajici béZzné Sebehodnoceni organi-
uroven) obchodni informace. Nizka uroven | zace, bez externiho au-

ditu.

AL 2 (stfedni

uroven)

Organizace pracujici s citlivymi in-
formacemi, jako je duSevni vlast-
nictvi. Poskytuje vyss$i uroven jis-

toty pro partnery a zakazniky.

Externi audit, ovéreni
dokumentace a imple-
mentace bezpecnostnich

opatteni.

AL 3 (vysoka

uroven)

Organizace nakladajici s vysoce cit-
livymi informacemi, napf. proto-
typy. Nejptisnéjsi uroven hodno-
ceni. Poskytuje nejvyssi Groven jis-

toty v dodavatelském fetézci.

Komplexni externi audit,
dukazy o efektivni im-
plementaci bezpecnost-

nich opatfeni.

(zdroj:[10] )




26

UTB ve Zliné, Fakulta aplikované informatiky

Reakce na rostouci kybernetické hrozby

24

sledkem rostouci digitalizace a propojeni vozidel. Moderni automobily jsou dnes v
podstaté pocitace na kolech, vybavené slozitymi elektronickymi systémy a piipojené
k internetu. Tato technologicka vyspélost sice pfinasi fadu vyhod pro fidice, ale za-
roven otevira nové cesty pro potencialni uto¢niky. Vyrobci automobilt a jejich do-
davatelé proto musi neustale zdokonalovat své bezpecnostni strategie. To zahrnuje
implementaci pokrocilych technologii pro detekci a prevenci utokd, pravidelné bez-
pecnostni audity a Skoleni zaméstnanctl. Zaroven je kli¢ova spoluprace naptic odvét-
vim pfi sdileni informaci tykajici se aktudlnich a budoucich hrozeb a osvédéenych

postuptl, jak na tyto hrozby reagovat.[9]

Zakladni technikou je proces neustalého zlepsovani CI (Continuous Improvement),
s vyuzitim pravidelnych audit a recertifikaci, sdilenim provétenych a otestovanych

postuptl a zkuSenosti a podpory inovaci v oblasti bezpe¢nosti a ochrany dat.[11]

Uspésnd implementace TISAX zvySuje nejen informacéni bezpecnost v automobilo-
vém primyslu, ale vytvaii a udrzuje mechanismus, pro systematickou a koordinova-

nou reakci na kybernetické hrozby v ramci celého automobilového odvétvi.[11]

Tabulka 3 Priklady kybernetickych hrozeb a napravnych opatieni

Kyberneticka hrozba Priklad opatfieni v ramci TISAX

Neopravnény piistup k citlivym da- | Implementace systému fizeni ptistupu, pravidelné

tim piezkoumavani a monitorovani piistupti, vice fak-
torova autentizace.
Unik citlivych informaci Klasifikace a ochrana dat, Sifrovani citlivych dat

v klidu i pfi pfenosu, Skoleni zaméstnanct o bez-

pecném zachdzeni s informacemi.

Rizika spojena s dodavatelskym fe- | Hodnoceni a fizeni bezpec¢nostnich rizik dodava-

tézcem telll a partnerd, implementace bezpecnostnich

opatteni v dodavatelském fetézci.
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Malware a ransomware Implementace technickych obran proti hrozbam,

pravidelné aktualizace a patche systémi, Skoleni

zaméstnancll o rozpoznavani a prevenci malwaru.

Fyzické bezpecnostni hrozby Implementace fyzickych bezpe¢nostnich opat-

feni, ochrana zafizeni a prostor pfed neopravné-

nym pristupem.

Ztrata nebo kradez zatizeni Sifrovani dat na ptenosnych zafizenich, imple-

mentace moznosti vzdaleného vymazani dat.

Socialni inzenyrstvi Skoleni zaméstnancl 0 rozpozndvani

phishingovych utokl, implementace technickych

kontrol pro filtrovani podezielych e-maili.

Utoky na propojena vozidla Implementace pokrocilych technologii detekce

hrozeb, kontinualni monitorovani systému propo-

jenych vozidel.

(zdroj:[12])

Podpora inovaci a konkurenceschopnosti

Spolecnosti, které prijaly tento bezpecnostni standard, ziskavaji vyznamnou konku-
ren¢ni vyhodu. Certifikace je vnimana jako znamka diivéryhodnosti a otevira dvete
k novym partnerstvim v globalnim méftitku. Demonstruje totiZ zdvazek k nejvysSim
standardiim ochrany dat, coz je v dnesni digitalni éfe klicové pro budovani duvéry
mezi partnery i zdkazniky. Tento pfistup k informac¢ni bezpecnosti tak nejen zvysuje
odolnost odvétvi vii¢i kybernetickym hrozbam, ale také vytvari prostiedi, které pod-
poruje rychlejsi inovace a posiluje pozici certifikovanych firem na svétovém trhu. V
dasledku toho se stava hnaci silou technologického pokroku a konkurenceschopnosti

v automobilovém sektoru.[11]

Lze tvrdit, ze TISAX ptisobi v roli katalyzatoru inovaci v automobilovém primyslu
tim, Ze stanovuje jasné smérnice pro bezpecny vyvoj produktl, podporuje integraci
pokrocilych bezpecnostnich opatieni a umoznuje firmédm soustiedit se na inovace

misto feSeni riznorodych bezpecnostnich pozadavki.[11]
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Soulad s regula¢nimi pozadavky

e Obecné regulacni pozadavky v rdmci standardu pro hodnoceni informacni bezpec-
nosti v automobilovém priimyslu piedstavuji komplexni pfistup k ochran¢ dat a sys-
témi. Tento standard, vychazejici z mezinarodné uznavané normy ISO/IEC 27001 a
vyzaduje implementaci robustniho systému fizeni informac¢ni bezpecnosti. Pokryva
Sirokou skalu oblasti od spravy a dohledu nad bezpecnosti informaci, ptes ochranu
osobnich udaji, az po technickou obranu proti hrozbam. Dtraz je kladen na pravi-
delné hodnoceni a aktualizaci bezpecnostnich opatteni, pficemz certifikace je platna
po dobu tii let. Pfestoze standard vychazi z obecnych principt, je prizpiisoben spe-
cifickym potfebdm automobilového primyslu, vcetné dodate¢nych pozadavkl na
ochranu prototypt. Timto pfistupem pomaha organizacim nejen splnit regula¢ni po-

zadavky, ale také zvysit jejich diivéryhodnost a konkurenceschopnost v odvétvi. [9]

2.2 ISO/IEC 27001

Norma ISO/IEC 27001 je klicovym standardem v oblasti informacéni bezpecnosti a taky je-
den ze zakladnich piliiad TISAXU. Spolu s normou ISO/IEC 27002 tvoii uceleny systém pro
fizeni bezpecnosti informaci. Tato norma, vyvinutd spoleéné¢ mezindrodni organizaci pro
normalizaci (ISO) a mezinarodni elektrotechnickou komisi (IEC), prosla technickou revizi
a aktualizaci, pfi¢emz nejnovéjsi verze harmonizuje strukturu s ostatnimi normami systému

managementu. Aktualizace zohlediiuje 1 ISO/IEC 27002:2022.[13]

Tento dokument stanovuje kritéria pro vytvofeni, implementaci, udrzbu a kontinudlni
zdokonalovani systému fizeni informac¢ni bezpecnosti v kontextu dané organizace. Zahrnuje
také postupy pro hodnoceni a zmirnovani bezpecnostnich rizik, které jsou ptizplisobitelné

individualnim potifebam kazdé organizace.[14]

Uvedené pozadavky jsou formulovany tak, aby byly aplikovatelné na vSechny typy or-
ganizaci, nezavisle na jejich zaméteni, rozsahu nebo charakteru ¢innosti. Pokud organizace
deklaruje soulad s timto dokumentem, musi splnit vSechny pozadavky uvedené v kapitolach

4 a7 10, bez vyjimky.[13]

ISO/IEC 2700, je uspotadana do dvou Casti. Prvni ¢ast zahrnuje sérii ustanoveni, z
nichz ustanoveni 4-10 jsou zdvazné pro organizace, usilujici o soulad s touto normou. Na-

sledujici tabulka, popisuje jednotlivé sekce prvni Casti a klicové body, kterych se tykaji. [13]
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Tabulka 4 Popis ustanoveni prvni ¢asti u normy ISO/IEC 27001

Cislo Nazev ustanoveni Kli¢ové body

1 Predmét normy Specifikace pozadavkd na ISMS, posuzovani a oSet-
feni rizik, obecné pouziti pro vSechny organizace

2 Citované dokumenty | Odkazuje se na normu ISO/IEC 27000, konkrétné
v oblastech termint a definici

3 Terminy a definice Plati terminy a definice podle ISO/IEC 27000

4 Kontext organizace | Porozuméni organizaci a jejimu kontextu, porozu-
méni potfebam zainteresovanych stran, stanoveni
rozsahu ISMS, systém managementu informacni
bezpecénosti

5 Vudc¢i role Vudci role a zavazek, politika, role, odpoveédnosti a
pravomoci

6 Planovani Cinnosti zaméfené na rizika a ptilezitosti, cile infor-
macni bezpecnosti a planovani jejich dosazeni

7 Podpora Zdroje, kompetence, povédomi, komunikace doku-
mentované informace

8 Provozovani Planovani a fizeni provozu, posuzovani rizik infor-
macni bezpec€nosti, oSetfeni rizik informacni bezpec-
nosti

9 Hodnoceni  vykon- | Monitorovani, méfeni a analyza hodnoceni, interni

nosti audit, pfezkoumani vedenim
10 ZlepSovani Neustal¢ zlepSovani, Neshody a napravné opatieni

(zdroj:[13])

Druhé ¢ast (dodatek), obsahuje celkem 93 bezpecnostnich opatieni, kdy tato opatieni

jsou rozdélena do 4 kategorii, které poskytuji komplexni rdmec pro fizeni informacni bez-

pecnosti. Ty mohou organizace ptizpisobit svym specifickym pottebam a rizikiim. Dodatek
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neni zamyslen jako povinny kontrolni seznam, ale jako voditko pro implementaci. Déleni

jednotlivych kategorii a prikladu, je shrnuto v nasledujici tabulce.[13]

Tabulka 5 Shrnuti kategorii obsazenych v dodatku, v¢etné prikladii opatteni

Kategorie Pocet | Priklady opatieni

Organizacni opatieni 37 Politika organizace, fizeni rizik, fizeni dodavatel

Personalni opatieni 8 Provétovani zaméstnancii, bezpecnostni Skoleni, discipli-
narni proces

Fyzické opatieni 14 Zabezpeceni perimetru, kontrola vstupu, ochrana proti
fyzickym hrozbam

Technologicka opatieni | 34 Rizeni pfistupu, kryptografie, zdlohovani dat

(zdroj:[13])
2.2.1 Rozdil mezi ISO/IEC 27001 a certifikaci TISAX

Na zaklad¢ poskytnutych informaci, by se mohl zdat, ze TISAX je prakticky stejny jako
norma ISO/IEC 27001, v obou ptipadech jde o standard zaméteny na informacni bezpecnost,
nicméné oba k této problematice pfistupuji jinak. Klicovy rozdil je v zamé&feni. kdy norma
ISO /IEC 27001 je urcena pro vSechny typy organizaci rozlicnych velikosti, oproti tomu se

TISAX zaméfuje na automobilovy pramysl, vyrobni sféru a dodavatelsky fetézec.[15]

Tabulka 6 Rozdily mezi normou ISO/IEC 27001 a TISAXEM

Oblast

ISO/IEC 27001

TISAX

Certifikacni proces

Formalni certifikacni proces
provadény akreditovanymi cer-

tifikaénimi orgény

Hodnoceni provadéné schvale-
nymi auditory ENX, vysledkem
je oznaceni TISAX

Platnost Certifikat platny 3 roky s ro¢- | Oznaceni platné 3 roky bez roc-
nimi dohledovymi audity nich pfezkoumani

Sdileni Z4dna centralni databaze certi- | Vysledky hodnoceni jsou ulo-

vysledka fikata zeny v centralni databazi ENX

a mohou byt sdileny s partnery

(zdroj:[15])
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2.3 Prubéh certifikace

Nasledujici kapitola detailn¢ pojednava o jednotlivych fazich certifikacniho procesu, véetné
kritickych aspektl piipravy, auditu a nasledného udrzovani certifikace. Tento proces, vyZza-
dovany némeckou asociaci VDA slouzi k ovéteni souladu systémtl fizeni bezpecnosti infor-

maci s pozadavky specifickymi pro dodavatele v automobilovém sektoru.[17]

Pribeh 1ze rozdélit do tii hlavnich fazi: pfiprava a registrace, hodnoceni a vymeény vy-
sledk, které jsou dale ¢lenény na dil¢i kroky. Kazda etapa vyzaduje aktivni spolupraci mezi
certifikovanou organizaci, poskytovatelem auditu a platformou ENX, ktera cely proces ko-

ordinuje.[17]

2.3.1 Pripravna faze a registrace

Pted zah4jenim formalniho procesu certifikace musi organizace provést interni analyzu pfi-
pravenosti. Tato faze zahrnuje definici rozsahu certifikace v souladu s pozadavky obchod-
nich partnert a identifikaci urovné zabezpeceni (AL1-AL3) odpovidajici citlivosti zpraco-
vavanych dat. Napftiklad, spole¢nosti pracujici s utajovanymi prototypy vozidel obvykle voli
urovent AL3, kterd vyzaduje komplexni ,,on-site* audit. Tento typ auditu se provadi fyzickou
pritomnosti auditora v prostorach certifikované organizace a zahrnuje pfimou interakci s

procesy, infrastrukturou a persondlem.[10]

Registrace na portalu ENX ptedstavuje prvni formalizovany krok. Organizace zde
uvadi zékladni udaje o své struktute, lokalité podléhajicich certifikaci a pozadovaném roz-
sahu hodnoceni. Poplatek za registraci ¢ini 405 EUR za kaZzdou lokalitu, pficemz platforma
ENX umoznuje hromadné registrace pro sniZzeni nakladi. Vystupem této faze je takzvany

»Scope Excerpt” — dokument specifikujici parametry budouciho auditu.[10]

2.3.2 Hodnoceni informacni bezpecnosti

Prvnim krokem hodnoceni je vyplnéni dotazniku VDA ISA, ktery porovnava stavajici bez-
pecnostni opatfeni proti pozadavkiim TISAXU. Hlavnim pfinosem tohoto kroku, byva od-
haleni odhali mezer, které organizace fesi implementaci dodate¢nych kontrol, jako je Sifro-
vani dat nebo revize ptistupovych prav. Dle doporuceni konzultacnich firem, je optimalni

provést tuto analyzu s predstihem 6—12 mésict pred planovanym auditem.[17]
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Organizace si voli akreditovaného auditora TISAX ze seznamu schvalenych subjektt.
Kritériem vybéru byva odborna specializace (napt. znalost cloudovych technologii) a geo-
grafickd dostupnost. Diky interaktivnimu portalu na oficialnim portalu ENX staci, aby za-
datel zadal polohu a portal mu automaticky nabidne mozné auditory. Pro Ceskou republiku

se jedna zejména o spole¢nosti Bureau Veritas, KPMG, nebo TUV NORD.[16]
Externi audit probiha ve dvou variantach dle trovné zabezpeceni:

e AL2: Dokumentarni revize bez fyzické pfitomnosti auditora (dolozeni pozadované

dokumentace na dalku)
e AL3: Komplexni ,,on-site” s fyzickou pfitomnosti auditora [16]

Auditofi hodnoti vyspélost ISMS, naptiklad s vyuzitim modelu zralosti CMM (Capa-
bility Maturity Model), pro Gspé$né absolvovani se vyzaduje minimalnég tfeti troven (defi-
novany proces). Pribézné zjisténé nedostatky fesi organizace formou akénich plant, zame-
fenych na problematické oblasti. Ak¢ni plany musi byt realizovany pred vydanim zavérecné

zpravy. Urovné znalosti modelu CMM, jsou znazornény na néasledujicim obrazku.[10]

Uroven 4
Kvantitativné rizena
Procesy jsou mé&feny a kontrolovany.

N

Uroven 3

Procesy jsou l:haraiu:erizovgnyfggoc\e’ﬁ.:ﬂgrganizaci a jsou proaktivni.

(Projekty prizpisobuji sveé proiesy standarddm organizace.)

Uroven 2
Rizena
Procesy jsou charakterizovany pro jednotlive projekty a casto jsou reaktivni.

Obrazek 4 Popis jednotlivych urovni modelu CMM

(zdroj:[6])
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2.3.3 Vysledky a udrZovani certifikace

Po uspésném auditu nahraje poskytovatel zpravu o hodnoceni na portdl ENX, kde je pfi-
stupna autorizovanym obchodnim partnertim. Certifikat TISAX ma platnost tii let. Velké
automobilky OEM (Original Equipment Manufacturer), mohou béhem tfileté platnosti cer-
tifikatu pozadovat dodate¢né kontroly u svych dodavatelt v ptipadé, pokud u nich dojde k
vyznamnym organizaénim zménam. Déje se tak z divodu opravnéného z4jmu, na zajisténi

bezpecnosti informaci v celém svém dodavatelském fetézci.[10]

Prodlouzeni certifikace vyzaduje opakovani celého procesu s aktualizovanou dokumen-
taci, reflektujici zmény v technologiich nebo obchodnich procesech. Nékteré spole¢nosti
kombinuji TISAX s certifikaci ISO/IEC 27001, ¢imz snizuji administrativni zatéz pii obou

auditech. Shrnuti celého procesu je ztvarnéno na nasledujicim diagramu. [10]

Zacatek |—» Priprava hodnoceni

T

Pocate¢ni hodnoceni » Neshody nalezeny?

¢ Ne / \ Ano

Zprava o pocatecnim
hodnoceni Konec Napravny akéni plan

.

Hodnoceni napravného
Zprava o hodnoceni aké&niho planu
napravného akéniho /

planu l

Je napravny akeni plan v poradku?

— W

Opakovat proces Stitek TISAX

Obrazek 5 Proces implementace
(zdroj:[10])
2.3.4 Faktory ovliviiujici proces implementace

Implementace piedstavuje komplexni proces, ktery mize mit vyznamny dopad na fungovani
organizace. Pfi zavadéni nového systému je tieba vzit v ivahu nékolik klicovych faktord,

které mohou ovlivnit uspéSnost celého projektu.
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Jednou z nejcastéjsich prekazek jsou finanéni néklady spojené s celym procesem. Cer-
tifikacni proces zahrnuje vydaje na externi audity, které mohou byt zejména pro mensi or-
ganizace velkou zatézi. Kromée toho organizace ¢asto musi investovat do novych technologii
a bezpecCnostnich opatieni, aby splnily pozadavky. Tyto investice mohou zahrnovat nakup

softwaru pro fizeni informacni bezpecnosti, nebo fyzickych zabezpecovacich systémi.[22]

Dalsi vyzvou muze byt odpor ke zméndm ze strany zaméstnanct. Zavadéni novych
procestu a systéml muze vyvolat obavy, zejména pokud se jednd o nové bezpecnostni poli-
tiky nebo postupy. Firemni kultura mtize byt neochotna piijmout zmény, coz mize vést k

frustraci a odporu vic¢i novym pozadavkim.[22]

Nedostatek odbornosti v oblasti informacni bezpecnosti je dalsim faktorem, ktery mize
komplikovat proces certifikace. Mnoho organizaci nema interni odborniky, proto se casto
musi spoléhat na externi poradce nebo auditorské spolecnosti, coz zvySuje naklady a ztézuje

fizeni celého procesu certifikace.[22]

Slozitost certifikaéniho procesu muze byt také prekazkou. Pozadavky jsou podrobné a
zahrnuji rizné aspekty informacni bezpecnosti, coz vyzaduje peclivou analyzu systémil a
procesti organizace. Délka procesu certifikace miize trvat nékolik mésict az let, coz muze

byt pro nékteré firmy frustrujici a ovlivnit jejich obchodni operace.[22]

2.4 Priklady prolomeni informaé¢ni bezpe€nosti v automobilovém sek-

toru

Cilem této kapitoly je pfiblizit redlné dopady, které mize narusSeni informacni bezpecnosti
pfinést. Pfi shanéni podkladl byla provedena reSerSe a prizkum nejvice medializovanych
prikladu.

Renault 2017

Incident z kvétna 2017, kdy ransomware ,,WannaCry* paralyzoval globalni IT infrastruk-
tury, zlstava varovnym piikladem. Tato vilna digitdlniho vydirani tehdy zasahla pies 200
tisic zafizeni napfic 150 statl, pfi¢emz mezi nejpostizené]si subjekty patfil francouzsky au-
tomobilovy vyrobce Renault. V diisledku rozsahlé infekce systémt, musela spole¢nost oka-
mZité pferusit provoz ve vyrobnich halach ve Francii a Rumunsku, coZ vedlo k vypadkim v

dodavkéach komponentt pro cely evropsky trh.[18]
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Volkswagen 2022

Béhem unorové kampané v roce 2022, cilili kyberzloCinci na severoamerické pobocky kon-
cernu Volkswagen Group, konkrétn& na divize Audi a Volkswagen. Utok piekvapil rozsa-
hem tUniku dat. Na vetejnost se dostaly citlivé informace véetné kontaktnich tudajt, Cisel
fidi¢skych prikazt a financnich transakci u 3,3 milionu zdkaznikl a potencialnich klientt v
USA a Kanad¢. Analyza bezpecnostnich expertii odhalila, ze Gtoc¢nici vyuzili kombinace
phishingovych emailli a zneuziti neaktualizovanych sitovych sluzeb k priniku do internich

systémitl organizace.[18]
Ferrari 2023

Italska automobilka prosluld vyrobou luxusnich sportovnich vozi, ¢elila v roce 2023 zavaz-
nému kybernetickému napadeni typu ransomware, jez vedlo k uniku citlivych informaci ma-
jiteld jejich vozi. V reakci na extrémni pozadavky neznamych uto¢nika spolecnost ve spo-
lupraci s pfednimi svétovymi experty na digitalni bezpecnost okamzité aktivovala krizovy
tym a soucasn¢ informovala piislusné statni instituce. Tento incident navazuje na piedchozi
bezpec¢nostni problémy spolecnosti, kdy doslo k rozsdhlému uniku firemnich dokumentii
vcetné technickych specifikaci a servisnich manudli. Podle investigativnich zprav médii,
stal za touto udalosti hackersky kolektiv ,,RansomEXX®, ktery zvefejnil na platformé

darknet ptes 7 GB dat, obsahujicich diivérné informace o klientech.[18][19]
Volkswagen 2024

V roce 2024 zasahl koncern Volkswagen rozsahly bezpe€nostni incident, pfi némz doslo k
neopravnénému piistupu k datim 800 000 majitelt elektromobilll napfic¢ evropskymi znac-
kami skupiny v&etné Audi, Skody a Seat. Ztrata ochrany informaci vznikla vinou chybného
nastaveni cloudové infrastruktury provozované softwarovou divizi Cariad, kterd vyuzivala
uloZné sluzby Amazon Web Services. Tato technologickéa nedbalost, umoznila externim sub-
jektim po dobu nékolika mésict sledovat pohybova data vozidel s pfesnosti na metry a zis-
kavat osobni udaje fidicu, jako byly telefonni kontakty nebo domaci adresy. Interni audit
Volkswagen Group nésledné identifikoval chybéjici Sifrovani datovych toki a nedostatec-
nou segmentaci pristupovych prav jako hlavni pficiny priniku. Vedeni koncernu avizovalo
navysSeni investic do zabezpeceni ,,connected car* technologii o 40 % pro rok 2025 s cilem

obnovit ditvéru zdkaznik.[20]
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Prehled za kalendarni rok

V obdobi, kdy tato diplomova prace vznikala, nebyla pii resersi nalezena logicka a ucelena
studie, kterd by byla zamé&fena na rok 2024. Proto pro lepsi pfedstavu o ptipadech narusSeni
informacni bezpecnosti (déle jiz jen IB) byla vyuzita studie z roku 2023, na jejimz zakladé¢

byly z toho plynouci vysledky zpracovany v nasledujicich grafech.

Pocet naruseni informacni bezpecnosti v
jednotlivych mésicich
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Obrazek 6 Analyza mésici, kdy doslo k nejvice naruSenim 1B
(zdroj:[21])
Zémé potykajici se s nejvysSim poctem naruseni
informacni bezpecnosti
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Obrazek 7 Analyza zemi, kde doslo k nejvysSimu poctu naruseni 1B

(zdroj:[21])
Z vysledkt analyzy vyplyva, ze nejkriti¢téjsi byl mesic kvéten a z pohledu zemi nej-
vétsimu tlaku Celi Némecko. U jednotlivych zemi Ize predpokladat, Ze tento trend bude po-
kracovat, z ditvodu provazanosti némecké ekonomiky s automobilovym sektorem, zejména

koncernem Volkswagen.[21]
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3 MULTIKRITERIALNI HODNOCENI

Tteti kapitola se vénuje problematice multikriterialniho hodnoceni, které bude vyuzito pii
praktické ¢asti diplomové prace. Prvni ¢ast je zaméfena na zakladni pojmy, které s touto
problematikou souvisi, nasledné¢ budou popsany vybrané metody multikriterialniho hodno-

ceni a provedena analyza v soucasnosti dostupnych softwarovych nastrojii, které Ize vyuzit.

Multikriterialniho hodnoceni ma interdisciplinarni charakter, ktery zahrnuje matema-
tiku, management, informatiku, psychologii, socialni védy a ekonomii. Samotné uplatnéni
je siroké, nebot’ jednotlivé metody, 1ze pouzit k feSeni jakéhokoli problému, kde je tifeba
ucinit vyznamné rozhodnuti. Tato rozhodnuti mohou byt bud’ taktickd, nebo strategicka, v

zavislosti na ¢asové perspektive disledkt feseni.[33]
Varianta

Varianty ptfedstavuji mozna feSeni rozhodovaciho problému, mezi kterymi volime na za-
klad¢€ posouzeni podle souboru zvolenych kritérii. V procesu multikriteridlniho rozhodovani
jsou zvlasté vyznamné dva koncepty variant, které vymezuji rozhodovaci prostor. Ideédlni
varianta reprezentuje hypotetické nebo v nékterych piipadech redlné feseni, které dosahuje
nejlepSich moznych hodnot ve vSech stanovenych kritériich soucasné. Bazalni varianta je
protikladem idealni varianty a reprezentuje hypotetické nebo realné feSeni, které dosahuje

nejhorsich moznych hodnot u vSech stanovenych kritérii souc¢asné.[33]

Kritérium

Kritérium predstavuje hledisko nebo méfitko, podle kterého hodnotime jednotlivé rozhodo-
vaci varianty. Jde o klicovy prvek kazdého vicekriteridlniho rozhodovaciho procesu, ne-
bot’ pravé kritéria ur€uji ramec, v némz posuzujeme kvalitu a vhodnost jednotlivych variant.
Kritéria délime na maximaliza¢ni, tj. takova u niz je preferovana vyssi hodnota pied niZsi a

minimalizani, kde je preferovana nizsi hodnota pfed vyssi.[33]
Vaha kritéria:

Jedné se o Ciselné vyjadieni relativni vyznamnosti kritéria ve srovnani s ostatnimi kritérii
pouzitymi pfi hodnoceni variant. Cim vét§i vyznam je kritériu ptikladan, tim vy$§i musi
byt jeho vaha. Vahy jsou stanoveny subjektivné, nebo pomoci specidlnich metod, které bu-
dou popsany v nésledujici kapitole. Je nezbytné vyjadfit vahy v normované podobé tak, aby

jejich celkovy soucet byl roven 1, pficemz normované vahy jsou v intervalu 0 az 1.[33]
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Rozhodovatel

Tento expert, nese odpovédnost za finalni selekci nejlepsi varianty z dostupnych alternativ.
Vyznam jeho postaveni spociva pfedevsim v tom, Ze obohacuje formalni analytické postupy
o nepostradatelny prvek expertniho posouzeni a praktickych zkuSenosti. Zatimco matema-
tické metody poskytuji strukturovany ramec analyzy, pravé rozhodovatel vnasi do procesu

kvalifikovany usudek, ktery je pro dosazeni kvalitniho rozhodnuti nenahraditelny.[33]

3.1 Metody stanoveni vah

Tyto metody poskytuji odrazové mustky a techniky pro nalezeni kompromisniho feSeni. Vy-
znacuji se tim, ze do stfedu rozhodovaciho procesu stavi samotného rozhodovatele. Nejedna
se o automatické metody, které by vedly ke stejnému feseni pro kazdého rozhodovatele, ale

jsou to metody, které zahrnuji subjektivni informace.[34]
Metody piimého stanoveni vah kritérii

Metody piimého stanoveni vah kritérii jsou jednoduché subjektivnich metody, pouzivanych
pifi multikriteridlnim hodnoceni. Vyzaduji od rozhodovatele piimé vyjadieni vyznamnosti
kritérii bez nutnosti vzdjemného srovnavani. Jsou vhodné pro situace s mensim poctem kri-

térii nebo pii Casovych omezenich.[34]
Bodovaci metoda
1. Nejprve rozhodovatel vytvoii bodovaci Skalu v pfedem stanoveném intervalu

2. Nasledné subjektivné pfifazuje body jednotlivym kritériim, podle vytvotené bodo-
vaci stupnice. Toto hodnoceni je zalozeno €isté na jeho vlastnim tsudku a zkuSenos-

tech.

3. Poslednim krokem je vypocet vah. Véha V se pro kazdé kritérium vypocita podle
niZe uvedeného vzorce, kde k je pocet bodu ptidélenych danému kritériu a n, je cel-

kovy soucet bodi pfidélenych vSem kritériim.[34]

%4 k

1,...,Tl=2—n

Tabulka 7 Ukazka postupu bodovaci metody

Pocet bodu | Vyjadieni Kritéria Body (k) | Vahy (V)
1 Nejhorsi Kritérium 1 3 0,20
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2 Spatné Kritérium 2 4 0,27
3 Dobré Kritérium 3 5 0,33
4 Vyborné Kritérium 4 2 0,13
5 Nejlepsi Kritérium 5 1 0,07
Suma ) n 15 1,00
(zdroj:[32])
Metoda poradi

4

1. Prvnim krokem je sefazeni kritérii do potadi. Nejdtlezitéjsimu kritériu se pfifadi

hodnota rovna poctu kritérii (k). Kazdému dalSimu méné dulezitému kritériu se pfi-

fadi o jednotku niz8i hodnota.

2. VySe zminény vztah je pro lepsi ptehlednost vyjadien pomocnym sloupcem ,,0bré-

cené poradi®.

3. Poslednim krokem je vypocet vah. Vaha V se pro kazdé¢ kritérium vypocitad podle

nize uvedeného vzorce, kde k je hodnota obraceného potadi kritéria a n je suma

hodnot vSech kritérii.[34]

|4 K

1,...,71:2—”

Tabulka 8 Ukazka postupu metody potadi

Kritéria Poradi Obracené poradi | Vahy V
Kritérium 1 3 3 0,20
Kritérium 2 2 4 0,27
Kritérium 3 1 5 0,33
Kritérium 4 4 2 0,13
Kritérium 5 5 1 0,07
Suma ¥ n 15 1,00

(zdroj:[32])
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Metody parového porovnani

Metody parového porovnani, se zameétuji na srovnavani kritérii nebo alternativ ve dvojicich.
Oproti piimym metodam, kde se vahy ¢i body piid€luji kritériim bezprostfedné, parové po-

rovnani nabizi detailn€jsi diferenciaci preferenci, coz miize vést k vyssi piesnosti, predevsim

u komplexnéjsich rozhodovacich problémi s vice kritérii.[34]

Fullerova metoda

1. Prvnim krokem je sestaveni Fullerova trojuhelniku. V tomto schématu, jsou kritéria

uspotadana tak, ze kazda dvojice kritérii se vyskytuje pouze jedenkrat. Trojuihelnik

ma vzdy k-1 dvojtadku, kde k je pocet kritérii.

2. Rozhodovatel, nasledn¢ postupné porovnava kazdou dvojici kritérii, kdy z kazdé

vvvvvv

zapise do trojihelnikové struktury.

3. Pro kazdé kritérium se secte pocet jeho oznaceni (preferenci).

4. Poslednim krokem je vypocet vah, kde k; je nenormovana vaha i-t¢ho kritéria a Y k;

je suma hodnot nenormovanych vah kritérii.[34]

v, k;
i=1 ki

Tabulka 9 Ukézka postupu Fullerovi metody

Kritéria K K K| K| K Pocet Obracené | Nenormované | Normované
112131415 preferenci | poradi vahy vahy
Kritérium 1 213(1(1]2 3 4 0,27
Kritérium 2 31212(3 2 3 0,20
Kritérium 3 3134 1 5 0,33
Kritérium 4 411 4 2 0,13
Kritérium 5 0 5 1 0,07
Suma Y k; 15 1,00

(zdroj:[32])
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Saatyho metoda

1. Konstrukce Saatyho matice: Vytvoii se ¢tvercova matice, kde fadky i sloupce repre-

zentuji porovnavana kritéria.

2. Pérové porovnani: Kazda dvojice kritérii se porovna a ohodnoti pomoci Saatyho bo-
dové stupnice (1-9), kde 1 znamena rovnocennost a 9 absolutni preferenci. Prefero-

vané kritérium ma celou hodnotu, nepreferované hodnotu zlomku cisla.
3. Nasleduje je vypocet vah, kde G; je hodnota geometrického priméru daného kritéria

a )G, je suma hodnot geometrickych praméra kritérii.[34]

D, Gi
Zi:lGi

Tabulka 10 Ukazka postupu Saatyho metody

Kritéria K1 | K2 | K3 | K4 | KS | Geometricky | Normované
priumér G; vahy v;
Kritérium 1 1 /3 1 1/5 |3 5 1,00 0,13
Kritérium 2 3 1 1/3 |5 7 2,04 0,26
Kritérium 3 5 3 1 7 9 3,94 0,51
Kritérium 4 /3 11/5 | 1/7 |1 3 0,49 0,06
Kritérium 5 /5 | /7 11/9 [ 1/3 |1 0,25 0,03
Suma Y k; 7,72 1,00

(zdroj:[32])
Kazda z uvedenych metod stanoveni vah je vyuZiteln pii jiné situaci. Nasledujici ta-

bulka znazoriiuje shrnuti vyhod a nevyhod.
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Tabulka 11 Vyhody a nevyhody konkrétnich metod pro stanoveni vah
Metoda Vyhody Nevyhody

Bodovaci metoda

Jednoduchost, vypocetni nenaro¢nost
na typ informaci.

Riziko nadhodnoceni kritérii pfi
rozhodovani jednoduchych pro-
blémut

Metoda potadi

Casova nenaroc¢nost.

Riziko zkresleni vysledka z du-
vodu subjektivniho stanovovani
poradi

Fullerova metoda

Jednoduchost pii hodnoceni kvantita-
tivnich kritérii s dosazenim vybor-
nych vysledkda.

VéEtsi ¢asova narocnost dana vét-
Sim mnozstvim vypocta

Saatyho metoda

Detailnéjsi a jemnéjsi rozliSeni bodo-
vaci Skaly.

V¢Etsi Casova narocnost dana spe-
cifiky této metody

(zdroj:[32])

3.2 Metody multikriterialniho hodnoceni

Metoda AHP (Analyticko-hierarchicky proces)

Metoda byla vyvinuta Thomas L. Saatym. UmoZiiuje strukturovat sloZité rozhodovaci pro-

blémy do hierarchického modelu, kde jsou jednotlivé Grovné tvofeny cilem, kritérii a alter-

nativami. Tato metoda je zaloZena na parovém srovnavani prvki, pii kterém rozhodovatel

urcuje jejich relativni vyznamnost pomoci devitibodové Saatyho skaly. Vysledkem je vypo-

cet vah kritérii a dil¢ich hodnoceni alternativ, které jsou néasledné syntetizovany do celko-

vého hodnoceni.[34]

Obecny postup metody AHP:

1. Rozhodovaci problém je rozdélen na Grovné, pfi€emZ prvni Uroven predstavuje cil,

prostiedni urovné kritéria (ptipadné sub kritéria) a posledni Groven alternativy.

2. Kiritéria i alternativy jsou parové porovnavany vzhledem k nadfazenym prvkim. In-

tenzita preferenci je ur€ovana pomoci Saatyho skaly.

3. Vahy kritérii a hodnoceni alternativ jsou odvozeny z vlastniho vektoru ptislusného

maximalnimu vlastnimu ¢islu Saatyho matice nebo pomoci geometrického priiméru

radka.

4. Celkové hodnoceni alternativ se vypocita jako vazeny pramér dil¢ich hodnoceni

vzhledem k jednotlivym kritériim.[34]
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Cil

Kritérium

Kritérium Kritérium Kritérium Kritérium

Alternativa Alternativa Alternativa Alternativa Alternativa Alternativa

3 4 5 6

Obrazek 8 Ukazka struktury AHP

(zdroj:[35])

PROMETHEE (Preference Ranking Organization Method for Enrichment

Evaluation)

Metoda PROMETHEE byla vyvinuta profesory Jean-Pierre Brans a Bertrandem
Mareschalem v pocatku 80. let 20. stoleti. Prvni verze, PROMETHEE I a PROMETHEE II,

byly ptedstaveny v roce 1982 na konferenci v Québecu. Pozdéji byla metoda rozsifena o

dalsi verze, jako jsou PROMETHEE III, IV, V a VI. Shrnuti pouziti jednotlivych typt je v

nasledujici tabulce.[34]

Tabulka 12 Typy metody PROMETHEE

Typ Pouziti

PROMETHEE I Pro Castecné tazeni alternativ na zaklad¢ jednoho kritéria. Je uzi-
tecnd pro identifikaci alternativ, které jsou jednoznacné lep$i nebo
hors$i nez ostatni.

PROMETHEE II Pro uplné tazeni alternativ na zaklad¢ vice kritérii. Poskytuje
kompletni poradi alternativ, coz je uzitecné pro vybér nejlepsi al-
ternativy.

PROMETHEE III Pro tazeni zaloZené na intervalech. Je vhodna pro situace, kdy
hodnocenti alternativ neni piesné, nebo je vyjadieno v intervalech.

PROMETHEE IV Pro kontinudlni sadu feSeni. Je uzitecna pro problémy, kde exis-

tuje kontinuum moznych feseni.
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PROMETHEE V Pro problémy s omezenimi segmentace. Je vhodné pro vybér vice
alternativ podléhajicich urcitym omezenim
PROMETHEE VI Pro reprezentaci lidského mozku. Je specifickou verzi, zamétenou
na simulaci rozhodovani lidského mozku.
GAIA Geometrickd analyza pro interaktivni podporu, kterd poskytuje
grafické znazornéni a pomaha pii analyze stability potadi

(zdroj:[34]

Zakladni princip metody PROMETHEE spociva v parovém srovnani alternativ na za-

kladé vice kritérii. Metoda pouziva preferencni funkce a véhy kritérii k vyhodnoceni prefe-

rence jedné alternativy nad druhou.[36]

Obecny postup metody PROMETHEE

Definice kritérii a alternativ: Identifikujeme relevantni kritéria, ktera budou pouzita
pro hodnoceni alternativ. Tato kritéria mohou zahrnovat ekonomické, environmen-

talni, socialni nebo technické aspekty.

Ptidéleni vah kritériim: Kazdému kritériu jsou pfidéleny vahy, podle jeho relativni

dilezitosti. Tyto vahy musi byt normalizovany tak, aby jejich soucet byl roven 1.

Vypocet preferencnich funkci: Je zvolen vhodny typ preferencni funkce pro kazdé
kritérium. Preference funkce kvantifikuji preference jedné alternativy nad druhou na
zakladé kazdého kritéria. Existuje n¢kolik typti preferencnich funkci, jako je linearni,
V — tvarov4, nebo Gaussova. Dal§im krokem je definice praha lhostejnosti a prefe-
rence pro kazdé kritérium, které pomahaji urcit, kdy je rozdil mezi dvéma alternati-

vami zanedbatelny nebo vyznamny.

Parové srovnani a vypocet jedno-kriterialnich tokii: Parové srovnani urcuje, zda je
jedna alternativa preferovana nad druhou na zéklad¢ daného kritéria a jedno-kriteri-
alni toky reprezentuji, jak je jedna alternativa preferovdna nad ostatnimi na zakladé

jednoho kritéria.

Vypocet globalnich tokti: Globalni toky zahrnuji celkovou preferenci jedné alterna-
tivy nad ostatnimi na zaklad¢€ vsech kritérii. RozliSujeme pozitivni tok (reprezentuje,
jak je alternativa preferovdna nad ostatnimi), Negativni tok (reprezentuje, jak jsou
ostatni alternativy preferovany nad danou alternativou) a Cisty tok (jde o rozdil mezi

pozitivnim a negativnim tokem, ktery poskytuje findlni potadi alternativ).
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6. Interpretace vysledkl: Alternativa s nejvyssim Cistym tokem je obecné povazovana
za nejlepsi volbu. Poslednim krokem je provedeni citlivostni analyzy, kterd ovéfuje

stabilitu potadi v piipadé zméeny vahy kritéria nebo preferencni funkce.[36]
ELECTRE (Elimination Et Choix Traduisant la Realité)

Metoda byla vyvinuta v poloving 60. let 20. stoleti Bernardem Royem, jako reakce na po-
ttebu fesit komplexni rozhodovaci problémy, kde tradi¢ni metody vazeného souctu nebyly
dostatecné efektivni. Vyznacuje se zejména schopnosti porovnavat alternativy na zaklad¢
variace kritérii, pfi¢emz bere v uvahu preference a dualezitost kritérii stanovenych rozhodo-
vatelem. Metoda ELECTRE je zaloZena na principu takzvanych ,,outranking® relaci (pte-

vahy), které umoziiuji ptimé porovnani alternativ podle definovanych kritérii.[34]

Zakladnim prvkem metody, je tedy konstrukce relaci mezi vSemi pary alternativ na
zaklad¢ dvou hlavnich testil. Prvnim, je test konkordance, ktery ovétuje, zda skupina kritérii
podporujici hypotézu (alternativa A je alespon stejné dobra jako alternativa B) je dostatecné
silnd. Druhym je test diskordance, ktery ovéfuje, zda neexistuje zadné kritérium, ve kterém

by alternativa B byla vyrazn¢ lep$i nez alternativa A, coz by tuto hypotézu anulovalo.[37]

Podobné, jako u metody PROMETHEE, existuje n¢kolik typt, které se 1i8i pouZzitim

dle typu feSeného problému. Shrnuti je v nasledujici tabulce.

Tabulka 13 Typy metody ELECTRE

Typ Pouziti

ELECTRE I Pro vybér nejlepsi varianty, vhodny pro selekéni problémy.

ELECTRE II Pro urceni potadi alternativ, rozsitfeni ELECTRE I o detailngj$i fa-
zeni.

ELECTRE III Pro ur€eni potadi alternativ, vhodny pro slozité problémy s vysokou

mirou neur¢itosti.

ELECTRE IV Pro urceni potadi alternativ, bez vah kritérii. Nepouziva explicitni

vahy kritérii.

ELECTRE TRI Pro tfidéni alternativ do kategorii (klasifikac¢ni problémy).

(zdroj:[34])
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Obecny postup metody ELECTRE

1.

Definice problému a identifikace alternativ: Prvnim krokem je definice rozhodova-

ciho problému, ur¢eni cile rozhodovani a identifikace mnoziny moznych alternativ.

Stanoveni mnoziny hodnoticich kritérii: Rozhodovatel urci kritéria, na zaklad¢ kte-
rych, budou jednotlivé varianty vzajemné¢ srovnavany. Tato kritéria mohou mit jak

kvantitativni, tak kvalitativni charakter a méla by odpovidat feSenému problému.

Sestaveni a normalizace rozhodovaci matice: Sestavi se kriterialni matice, ve které
jsou jednotlivé alternativy uspoiadany do tadku a kritéria do sloupct.. Kazdy prvek
této matice predstavuje hodnoceni urcité alternativy vzhledem k ptislusnému krité-
riu. Pro zajisténi porovnatelnosti hodnot, se provadi normalizace, pficemz obvykle

je vyuzivana metoda vektorové normalizace.

Urceni vah a prahovych hodnot jednotlivych kritérii: Kazdému kritériu jsou ptifa-
zeny vahy podle jejich dilezitosti pro rozhodovatele. Dale mohou byt definovany
prahové hodnoty preference, indiference a prava veta, které urcuji citlivost rozhodo-

vatele vici rozdilim mezi alternativami.

Vypocet konkordanéni matice: Pro kazdou dvojici alternativ se stanovi konkordan¢ni
index, ktery urcuje, do jaké miry lze podpofit tvrzeni, Ze jedna alternativa je
pfinejmensim stejné¢ vhodné jako druhd. Tento index se ziska souctem vah téch

kritérii, u kterych jedna alternativa vykazuje lepsi vysledky nez alternativa druha.

Vypocet diskordancni matice: Diskordan¢ni index piedstavuje miru nesouhlasu s
tvrzenim, Ze jedna alternativa pfevySuje druhou. Jeho vypocet vychazi z nejvétsiho
rozdilu v hodnoceni alternativ podle jednotlivych kritérii, ktery prekracuje predem

urcené prahové hodnoty.

Konstrukce matice kredibility: Kombinaci konkordan¢nich a diskordan¢nich indexti
se sestavi matice kredibility ( ,,outrankingova® matice), kterd urcuje vyslednou relaci
pfevahy mezi jednotlivymi alternativami. Tato matice obsahuje informace o tom, zda

jedna alternativa dostatecné ,,pfevySuje* jinou.

Vyuziti matice kredibility k findlnimu potadi nebo tfidéni alternativ: V zdvislosti na
typu pouzité metody mize byt vysledkem: vybér nejlepsi alternativy (ELECTRE 1),
potadi vSech alternativ od nejlepsi po nejhorsi (ELECTRE 11, III), nebo rozdéleni
alternativ do kategorii (ELECTRE TRI).[37]
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PAPRIKA (Potentially All Pairwise RanKings of all possible Alternatives)

Metoda PAPRIKA byla vyvinuta novozélandskymi védci, Paulem Hansenem a Franzem
Omblerem, ktefi jsou zaroven zakladateli spolecnosti 1000minds, ktera nabizi softwarovy
produkt, zalozeny prave na této metode. Vznikla jako odpoveéd’ na potiebu efektivnéjSich a
uzivatelsky privétivéjsich piistupt k multikriteridlnim rozhodovacim problémiim, které by
soucasn¢ poskytovaly robustni teoretické zaklady. Metoda se specificky zamétuje na hod-
notové modely s kategoriemi vykonnosti (diskrétni hodnota nebo kategorie ktera vyjadiuje,
jak dobfe dana alternativa splituje urcité kritérium). Na rozdil od tradicnéjSich metod, které
casto vyzaduji slozité matematické operace nebo abstraktni hodnoceni kritérii, pfindsi ino-
vativni ptistup zaloZeny na jednoduchych parovych srovnénich, ktera jsou pro rozhodovatele
intuitivnéj$i a kognitiviné méné narocné.[29]

V aplikacich multikriteridlniho hodnoceni, je metoda PAPRIKA vyuZzivana rozhodova-
teli k urceni vah kritérii pro dané rozhodnuti, které reprezentuji jejich relativni dualezitost.
Tyto vahy jsou nasledné pouZity k sefazeni, prioritizaci nebo vybéru mezi alternativami.
Rozhodovatel je tak postaven pied sérii jednoduchych otazek, zalozenych na vybéru mezi
dvéma hypotetickymi alternativami, definovanymi vzdy pouze na dvou kritériich nebo atri-

butech.[34]

Obecny postup metody PAPRIKA

1. Identifikace kritérii a jejich trovni: Prvnim krokem je definovani relevantnich kritérii
pro dany rozhodovaci problém a stanoveni moznych Urovni vykonnosti pro kazdé
kritérium. Tato faze je zdsadni, protoZe kvalita konecného rozhodnuti z&visi na vhod-

ném vybeéru kritérii, ktera komplexné pokryvaji v§echny duilezité aspekty problému.

2. Pérova srovnani s kompromisy: Jadro metody tvoii série otdzek zalozenych na volbé
mezi dvéma hypotetickymi alternativami. Rozhodovatel je systematicky dotazovan
na své preference, které se liSi pouze ve dvou kritériich. V jednom kritériu je lepsi

prvni alternativa, v druhém kritériu je lepsi druhd alternativa.

3. TIterativni proces a minimalizace poctu otdzek: Otazky jsou postupné opakovany s
riznymi pary hypotetickych alternativ, definovanych na rtiznych kombinacich krité-
rii pro danou aplikaci, dokud nejsou preference rozhodovatele dostate¢né zachyceny.
Diky sofistikovanému algoritmu, neni nutné provadét vSechna mozna parova srov-

nani, coz vyznamné snizuje ¢asovou naro¢nost celého procesu.
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4. Odvozeni vah kritérii: Na zakladé odpovédi rozhodovatele na parova srovnani, jsou
matematicky odvozeny vahy jednotlivych kritérii. Tyto vahy reprezentuji relativni
dualezitost, kterou rozhodovatel ptiklada jednotlivym kritériim a jsou pouzity k hod-
noceni a sefazeni alternativ v aditivnim modelu (model vyznacujici se tim, Ze celko-
vou hodnotu alternativy reprezentuje soucet dil¢ich hodnot, které jsou ptifazeny jed-

notlivym kritériim).[29]
TOPSIS (Technique for Order of Preference by Similarity to Ideal Solution)

Metoda TOPSIS byla vyvinuta americkym védcem Ching-Lai Hwangem v roce 1981. Po-
stupem casu byla neustéale rozvijena, az se stala jednou z nejpouzivangjSich metod multikri-
teridlniho rozhodovani napti¢ riznymi obory, coz vedlo k dalsimu systematickému rozvoji
jeji metodologie. Radi se mezi tzv. kompenza¢ni metody, které umoziuji vzajemné vyvazo-
vani kritérii. To znamenad, Ze Spatny vysledek v jednom kritériu, mize byt vykompenzovan
nez nekompenzacni metody, které zahrnuji nebo vylucuji alternativni feSeni na zakladé

pevné stanovenych limitt.[38]

Zakladni princip spoc¢ivd v myslence, ze optimdlni alternativa by méla mit nejkratsi
geometrickou vzdalenost od pozitivniho idealniho feSeni (PIS) a zaroven nejdelsi geome-
trickou vzdalenost od negativniho ideélniho feSeni (NIS). Pozitivni idedalni feSeni ptedsta-
vuje hypotetickou alternativu, kterd dosahuje nejlepSich hodnot ve vSech kritériich, zatimco
negativni idedlni feSeni reprezentuje hypotetickou alternativu s nejhor§imi moznymi hodno-
tami kritérii.[38]

Obecny postup metody TOPSIS

1. Vytvoreni rozhodovaci matice: V prvnim kroku se sestavuje rozhodovaci matice,
ktera obsahuje m alternativ a n kritérii. Prisecik kazd¢ alternativy a kritéria piedsta-

vuje konkrétni hodnotu kritéria pro danou alternativu.

2. Normalizace rozhodovaci matice: Na zéklad¢ vytvofené matice je provedena norma-

lizace za ticelem sjednoceni mérnych jednotek raznych kritérii.

3. Vypocet vazené normalizované rozhodovaci matice: Ve tretim kroku se vytvari va-
Zena normalizovana rozhodovaci matice, kde kazd4 hodnota je ndsobena ptislusnou

vahou kritéria.
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4. Urceni ideédlniho a bazalniho feSeni: Ideélni alternativa obsahuje nejlepsi hodnoty

kazdého kritéria, zatimco bazalni alternativa obsahuje nejhorsi hodnoty.
5. Vypocet vzdalenosti od idealniho a bazalniho feSeni.
6. Vypocet relativni blizkosti k idealnimu feSeni.

7. Setazeni alternativ dle preferen¢niho potadi: V poslednim kroku jsou alternativy se-

fazeny sestupné podle hodnoty koeficientu, od nejlepsi po nejméné vhodnou.[38§]
SAW (Simple Additive Weighting)

Metoda vazeného souctu predstavuje jeden z nejstarsSich a nejintuitivnéjSich piistupti k mul-
tikriterialnimu rozhodovani. Ackoliv pfesné datum jejiho vzniku neni v literatute jedno-
znaén¢ uvedeno, metoda se zacala formalné pouzivat v ramcei rozhodovaci teorie v poloving
20. stoleti jako soucést rozvoje opera¢niho vyzkumu a systémové analyzy. V praxi se mii-
zeme setkat s né€kolika nazvy: ,,Weighted Sum Model“ (WSM), ,.Simple Additive
Weighting®™ (SAW), nebo ,,Weighted Linear Combination* (WLC).[45]

Diky své jednoduchosti a srozumitelnosti se metoda stala oblibenou v mnoha oblastech
rozhodovéni, v€etné ekonomiky, managementu, inZenyrstvi a environmentalnich studii. Jeji
roz§ifeni bylo podpofeno i rychlym vyvojem vypocetni techniky, kterd umoznila snadné&jsi
zpracovani komplexnégjSich rozhodovacich problémi. Jeji hlavni princip spociva v linearni
agregaci hodnot kritérii vazenych jejich relativni diilezitosti. Diilezitym ptedpokladem pro
spravnou aplikaci metody WSM je, Ze vSechna data musi byt vyjadiena ve stejnych jednot-
kach. V ptipadé, Ze kritéria maji riizné jednotky, je nutné pied aplikaci metody provést nor-

malizaci hodnot.[45]
Obecny postup metody SAW

1. Definovani rozhodovaciho problému: Identifikace alternativ, které maji byt hodno-
ceny, stanoveni kritérii pouZitych pii hodnoceni a ur€eni relativnich vah dileZitosti
jednotlivych kritérii.

2. Vytvoteni rozhodovaci matice: Vytvoii se matice, kde fadky pfedstavuji alternativy
a sloupce predstavuji kritéria. Kazdy prvek tak matice reprezentuje vykonnost alter-

nativy podle ur€itého kritéria.

3. Normalizace kritérii:
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4. Stanoveni vah kritérii: K stanoveni vah kritérii se bézn¢ vyuziva Saatyho metoda,
kterd se opird o porovnavani vyznamnosti kritérii v parech. Je nezbytné, aby tyto
vahy byly normalizovany takovym zpiisobem, Ze jejich celkovy soucet je roven hod-

noté 1.

5. Vypocet celkového skore pro kazdou alternativu: Vypocitd se takzvané ,,WSM-
score* pro kazdou alternativu, které je zohledniuje vaZeny soucet vSech kriteridlnich

hodnot.

6. Sefazeni alternativ a vybér nejlepsi varianty: Alternativy se sefadi podle jejich cel-
kového skore. V piipad¢ maximalizacniho problému je nejlepsi alternativou ta s nej-
vyssim skore.

7. Analyza citlivosti: Provede se analyza citlivosti pro ovéfeni, jak by se zménilo potadi

alternativ pii zméné¢ vah nebo vykonnostnich hodnot.[45]
MACBETH (Measuring Attractiveness by a Categorical Based Evaluation Technique)

Metoda byla vyvinuta v 90. letech 20. stoleti tymem Carlose A. Bany e Costy, v akademic-
kém prostfedi London School of Economics, v reakci na potiebu fesit komplexni rozhodo-
vaci problémy s vice kritérii, které nelze adekvatné kvantifikovat tradicnimi metodami. Te-
oretické zaklady vychdzeji z teorie uzite¢nosti a aditivnich hodnotovych modeli. Kli¢ovym
pfedpokladem je moZnost reprezentovat preferencni vztahy pomoci intervalovych skal, které

zachovéavaji ordinalni i1 kardinalni vlastnosti soudt.[34]

Na rozdil od AHP, kterd vyuziva parova srovnani na zakladé¢ pomérovych §kal. MA-
CBETH pracuje se sedmi sémantickymi kategoriemi, popisujicimi rozdil atraktivity (Zzadny,
velmi slaby, slaby, stfedni, silny, velmi silny, extrémni). Tato kvalitativni vychodiska umoz-
nuji rozhodovateli soustfedit se na relativni rozdily mezi moznostmi, nikoli na absolutni

Cisla, coZ zvySuje validitu vysledk.[34]
Obecny postup metody MACBETH:
1. Strukturovani problému: Definice hodnotového stromu s kritérii a subkritérii.

2. Konstrukce hodnotovych funkci: Probiha prostfednictvim parovych srovnani moz-

nosti v kazdém kritériu.
3. Kontrola konzistence soudil: ovétuje se, zda zadané soudy respektuji ordindlni uspo-
fadani a splnuji podminky kardinalni konzistence (napiiklad pokud rozdil A-B je

"silny" a B-C je "stfedni", pak rozdil A-C musi byt alesponi "silny").
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4. Pfifazeni vah kritériim: Uréeni relativni dalezitosti kritérii.

5. Agregace: Vypocet celkového hodnoceni alternativ.

6. Analyza citlivosti a robustnosti: Testovani stability vysledkll pii zmén¢ parametrii

modelu.[34]

Vsechny metody, které zde byly uvedeny, lze pouzit v jinych situacich a vSechny maji

své vyhody a nevyhody. Shrnuti t€chto vyhod, nevyhod a ptikladi rozhodovacich problémi,

je popsano v nize uvedené tabulce.

Tabulka 14 Shrnuti jednotlivych metod multikriteridlniho hodnoceni.

Metoda | Vyhody Nevyhody Rozhodovaci pro-
blém
AHP Strukturovany pfistup, zahr- | Komplexni vypo- | Hierarchické pro-
nuje kvantitativni i kvalitativni | ¢etni proces, Nut- | blémy s mnoha krité-
faktory, nabizi moznost zapo- | nost  konsistence | rii a alternativami.
jeni vice stakeholdert. pii porovnavani.

PROME- | U¢inna pii koneéném poétu | Neposkytuje pod- | Problémy vyzadujici

THEE | kritérii, poskytuje ¢aste¢né i | poru pii piifazo- | pofadi nebo klasifi-
uplné potadi. vani vah kritériim. | kaci alternativ.

ELECTRE | PouZziva implicitni dominanci, | VyZaduje  pfesné | Problémy s eliminaci
ucinnd pro eliminaci tzv. sla- | méfeni kritérii. slabych alternativ.
bych alternativ.

PAPRIKA | Jednoducha a intuitivni, pod- | Omezeny rozsah | Problémy vyzadujici
poruje vice ucastniki, pouziva | aplikaci, zavislost | spolupréci a jednodu-
parové srovnani. na softwaru. ché srovnani.

TOPSIS | Jednoduché vypocty, funguje i | Obtiznd interpre- | Problémy s kompen-
s chybéjicimi Udaji. PouZziva | tace pfi pouziti va- | zovatelnymi kritérii a
nejlepsi a nejhors$i moznou va- | Zeného hodnoceni | hleddnim  optimalni
riantu pro srovnani. kritérii. volby.

SAW Jednoduché vypocty, intuitivni | Neni vhodna pro | Zakladni rozhodovaci
pro rozhodovani. komplexni pro- | problémy s kompen-
blémy. zovatelnymi kritérii.
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MA- Pouziva kvalitativni soudy, | Omezeny rozsah | Problémy vyzadujici

CBETH | \teré prevadi je na &iselné hod- | aplikaci, zavislost | kvalitativni  hodno-
noty, je ucinny pro strategické | na softwaru. ceni a strategické pla-
plénovani. novani.

(zdroje:[29][34][35][36][37][38][45])
3.3 Softwarové nastroje vyuZitelné pri multikriterialni analyze
MC&S?2 analyzer

Aplikace MC&S?2 analyzer pfedstavuje softwarové feSeni pro komplexni hodnoceni riznych
moznosti. Tento nastroj je zaloZen na principu analytického hierarchického procesu, nachazi
své hlavni uplatnéni v oblasti bezpec¢nosti, ackoliv jeho vyuziti mize byt v kterychkoliv ji-
nych oblastech. Jedna se o tuzemsky program vyvinuty spole¢nosti CALS servis s.r.o0., ktera
se zabyvé implementaci technologii CALS (Continuous Acquisition & Life-cycle Support).
Tyto technologie jsou zaméfeny na zvySeni efektivity akvizic ve statni spravé a konkuren-

ceschopnosti vyrobnich podnikii.[24]

Piednosti tohoto nastroje, je jeho schopnost zpracovéavat Sirokou $kalu proménnych.
Uzivatelé mohou do programu zadat rozmanité faktory jako bezpecnostni rizika pies ekono-
mické ukazatele aZ po vykonnostni parametry a uspofadat je do pfehledné hierarchické
struktury. Kazdému prvku lze ptitadit specifickou vadhu, coZ umoznuje zohlednit jemné nu-

ance hodnoticiho procesu.[25]

Matematické jadro aplikace pracuje na principu porovnavani jednotlivych kritérii, pfi-
¢emz bere v tvahu jejich relativni dilezitost. Zajimavou funkci je moznost definovat, zda je
sledky analyzy jsou prezentovany v podobé¢ snadno Citelnych grafti a tabulek, coz usnadiuje
interpretaci dat a nasledné rozhodovani. Tato vlastnost ¢ini MC&S2 analyzer cennym na-
strojem nejen v oblasti bezpecnosti a obrany, ale i pfi hodnoceni nabidek ve vetfejnych za-

kazkach €1 v personalistice.[25]

Diky vSestrannosti a schopnosti objektivizovat slozité rozhodovaci procesy, se tento
software jevi jako uZite¢ny pomocnik pro manazery a odborniky napfic¢ riznymi odvétvimi.
Nejedna se o software s bezplatnym uzivanim. Pfistup do né€j je moZny pouze ptes fakultu

aplikované informatiky v rdmci studia.[25]
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Obrazek 9 Ukazka prosttedi MC&S?2 analyzeru

(zdroj:[23])
Expert Choice

Expert Choice je software pro podporu rozhodovani, ktery kombinuje kolaborativni tymoveé
nastroje s principem analytického hierarchického procesu. Proces rozhodovani zde zahrnuje

nékolik klicovych krokti.[26]

Nejprve se strukturuje komplexnost problému identifikaci alternativnich postupii a cild,
které jsou uspotradany do hierarchie. Nasledné se méii diilezitost konkurenénich cill a alter-
nativ pomoci parového srovndvani nebo absolutnich hodnoticich stupnic. Tento ptistup
umoznuje zahrnout jak objektivni data, tak subjektivni usudky zalozené na znalostech a zku-

Senostech.[26]

Po méfeni nasleduje syntéza informaci, ktera automaticky kombinuje vS§echna méteni
podle hierarchie cili. Unikatnost tohoto procesu spociva v tom, ze zahrnuje jak objektivni
informace, tak subjektivni vstupy od rozhodovatelti. Software také umoznuje provadét ana-
lyzy typu "co kdyby" a citlivostni analyzy, diky tomu Iépe zohlediiuje mozné dopady rtiz-

nych faktorti na kone¢né rozhodnuti.[26]
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Obrazek 10 Ukazka uzivatelského prostiedi Expert Choice

(zdroj:[26])
Visual PROMETHEE

Visual PROMETHEE je software pro vicekriterialni rozhodovaci analyzu, ktery pomaha
uzivatelim hodnotit a porovnavat rizné moznosti rozhodnuti na zéklad¢€ vicero (€asto proti-

chidnych) kritérii.[27]

Hlavni funkce zahrnuji hodnoceni rtiznych moznych rozhodnuti nebo polozek, podle
vicero kritérii, identifikaci nejlep§iho mozného rozhodnuti, sefazeni moznosti od nejlepsi po
nejhorsi, tfidéni polozek do predem definovanych ttid a vizualizaci rozhodovacich problému
pro lepsi pochopeni. Software také pomaha dosahnout jednomysinych rozhodnuti, kdyz maji

ruzni rozhodovatelé protichtidné nazory.[27]

Program vyuZzivd metody PROMETHEE I a II pro ¢éaste¢né a uplné sefazeni alternativ
a citlivostni analyzu pro zkoumdani vlivu zmén vah kritérii. UZivatelské rozhrani je navrZzeno
tak, aby bylo intuitivni a snadno pouzitelné, s moznosti definovat vice scénaiii pro porovnani

rtiznych pohledii.[27]
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Obrézek 11 Ukazka uzivatelského prostiedi Visual PROMETHEE

(zdroj:[27])
ELECTRE-H

ELECTRE-H je nastroj pro podporu rozhodovani, ktery implementuje dvé metody pro pro-
blémy fazeni a usporadané klasifikace s vice kritérii strukturovanymi do hierarchie. Tento
software rozsifuje moznosti tradi€nich metod ELECTRE tim, ze umoznuje hierarchické roz-
loZeni rozhodovacich problémi, coZ pomaha rozhodovateliim 1épe organizovat komplexni

problémy na zékladé€ jejich odbornych znalosti a potieb.[28]

Klicovou vlastnosti je jeho schopnost aplikovat standardni postup pievyseni na vSech
urovnich hierarchie kritérii. To znamend, ze rozhodovatelé ziskaji vysledky (pofadi nebo
klasifikaci) na kazdém mezilehlém uzlu hierarchie i na kofenovém uzlu. Software také
umoziuje fizeni nejistoty preferenci a pravo veta na ptislusnych uzlech, coz poskytuje vétsi

flexibilitu pii rozhodovani.[28]

Software podporuje rtizné méfici stupnice pro elementarni i mezilehla kritéria, coz zvy-
Suje jeho vSestrannost. UZivatelské rozhrani je navrzeno tak, aby bylo pfehledné a snadno
srozumitelné, s podporou vstupnich soubort Excel pro snadné zadavani dat. K dispozici jsou
také vizualizaCni néstroje, které graficky zobrazuji vysledky a umoznuji jejich export jako

obrazky PNG nebo textové soubory.[28]
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Obrazek 12 Ukazka uzivatelského prostfedi ELECTRE-H

(zdroj:[28])
1000minds

Mechanismus tohoto softwaru pro podporu rozhodovani je zalozen na metodé PAPRIKA
(Potentially All Pairwise RanKings of all possible Alternatives) a funguje v nékolika kro-
cich. Nejprve rozhodovatel definuje rozhodovaci problém, vcetné alternativ a kritérii. Na-
sledné software prezentuje sérii parovych srovnani mezi hypotetickymi alternativami, pfi-

¢emz kazdé¢ srovnani se tyka pouze dvou kritérii soucasné.[29]

Adaptivni algoritmus na zaklad€ pfedchozich odpovédi vybira dalsi relevantni parova
srovnani, ¢imz minimalizuje pocet potiebnych otadzek. Z téchto odpovédi software matema-
ticky odvozuje vahy jednotlivych kritérii, které pak vyuziva k hodnoceni v§ech dostupnych
alternativ a vytvofeni jejich potfadi. Rozhodovatel¢ mohou provadéet analyzu citlivosti pro
zji$téni vlivu zmén vah kritérii na celkové potadi. V piipadé skupinového rozhodovani soft-
ware agreguje preference jednotlivych ucastnikli a identifikuje oblasti shody a neshody.
Tento ptistup umoziuje efektivni a transparentni rozhodovani i v komplexnich situacich s

mnoha kritérii a alternativami.[29]
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Obrazek 13 Ukazka uzivatelského prostiedi 1000minds
(zdroj:[29])
TOPSIS

Tento néstroj umoziuje rozhodovateliim pracovat s libovolnym poctem kritérii a alternativ,
automatizuje klicové kroky analyzy véetné normalizace dat, pfifazovani vah kritériim a vy-
poctu vzdalenosti od idedlniho a nezddouciho feSeni. Integrace s Excelem zjednoduSuje im-

port dat, zatimco podrobné reporty s postupem vypoctil zajist'uji transparentnost.[30]

Rozhodovatel nejprve definuje kritéria (napf. cena, vykon) s pfifazenymi vahami a ty-
pem optimalizace (maximalizace/minimalizace), poté vlozi data o alternativach piimo z Ex-
celu nebo rucné. Software automaticky normalizuje hodnoty kritérii na jednotkovou skalu,
aplikuje vahy a vytvoii vdZenou matici. Nasledné urci idedlni (nejlepsi mozné hodnoty) a
anti-idealni (nejhors$i moZné hodnoty) feSeni pro kazdé kritérium. Pro kazdou alternativu
vypocita Euklidovskou vzdalenost od téchto dvou extrémd a na jejim zaklade stanovi koefi-
cient blizkosti (0-1), ktery urcuje potadi alternativ — ¢im vyssi koeficient, tim lepsi po-
zice.[30]

Vysledky zobrazi v podrobném reportu s maticemi, vzdalenostmi a Zebtickem, vcetné
moznosti exportu do Excelu nebo PDF. Uzivatelé mohou provadét analyzu citlivosti zménou

vah kritérii, pficemz software okamzité piepocita potadi alternativ.[30]
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Obrézek 14 Ukazka uzivatelského prostiedi TOPSIS

(zdroj:[30])
SAW

Metoda vazeného souctu SAW (Simple Additive Weighting), implementovana v tomto soft-
waru, je znama svou jednoduchosti a intuitivnosti. Umoznuje rozhodovateliim hodnotit a
sefadit alternativy na zaklad¢ jejich vykonu v riznych kritériich. Proces zahrnuje standardi-
zaci rozhodovaci matice, pfifazeni vah jednotlivym kritériim a vypocet celkového skore pro
kaZdou alternativu. Tato metoda je obzvlasteé uzitecna v situacich, kde je potieba zohlednit

vice konfliktnich cil.[31]

Kli¢ové funkce SAW Software zahrnuji neomezeny pocet kritérii a alternativ, moznost
nastaveni vah a typt kritérii, a flexibilitu v Gpravach projektu. Software umoziiuje snadny
import dat z Excelu a poskytuje detailni vystupni zpravu, ktera zahrnuje rozhodovaci matici,
normalizovanou matici a podrobny vypocet. Vysledky lze exportovat do formati Excel a

Word.[31]
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Obrazek 15 Ukazka uzivatelského prostiedi SAW

(zdroj:[31])
Tteti kapitola byla zaméfena na principy a metody multikriterialniho hodnoceni, které
umoznuji objektivni rozhodovani mezi vice variantami na zakladé nékolika kritérii. Po-
drobné popisuje zplisoby stanoveni vah kritérii, jednotlivé rozhodovaci metody a softwarové

nastroje, vyuzitelné pro tuto analyzu v praxi.
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4 ANALYZA RIZIK

Analyza rizik je kli¢ovym procesem v rdmci fizeni rizik, ktery umoziiuje organizacim iden-
tifikovat, vyhodnotit a prioritizovat potencialni hrozby a ptilezitosti. Tato kapitola se zam¢fti
na teoretické zaklady analyzy rizik, v¢etné jejich metod a dostupnych softwarovych nastroji,
které 1ze v praxi vyuzit pro efektivni fizeni rizik. Vybrané metody véetné softwarového na-

stroje, budou pouzity pii praktické casti této prace.

Analyza rizik hraje dulezitou roli pii planovani a rozhodovani v organizacich jakékoliv
velikosti. Peclivé zjistovani, posuzovani a feSeni moznych hrozeb tvoii zdkladni soucast
uspésného vedeni projektli i bézného fungovani organizaci. Zavedeni systému pro praci s
riziky pomaha snizit nepfiznivé nasledky a zaroven zvySuje Sanci na uspéch diky v€asnému

rozpoznani dalezitych rizikovych prvka.[39]

Samotny proces fizeni rizik, mizeme rozdélit do ne¢kolika hlavnich krokt: urceni za-
kladniho ramce pro praci s riziky, vyhleddvani moznych rizik, jejich dikladné posouzeni,
zavedeni feSeni k jejich omezeni nebo odstranéni a pribézné sledovani spojené s pravidel-
nym piehodnocovanim. Kazdy z téchto krokti ma v celkovém systému fizeni rizik své vlastni
postupy a jedine¢ny vyznam.[39]

Riziko

Riziko lze definovat jako moZznost, ze s urc¢itou pravdépodobnosti dojde k udalosti, kterd je
nezadouci z hlediska bezpecnosti. Jedna se o subjektivni koncept, ktery vychazi z konkrétni
hrozby. Urove rizika je uréovéana pravdépodobnosti vzniku $kodlivych dasledka, které jsou
spojeny s danou hrozbou a zranitelnosti chranéného z&jmu.[40]

Scénar

Popisuje pribéhu mozného budouciho vyvoje d¢je, ktery miize nastat v disledku vyskytu
hrozby, v ur€itém ¢asovém horizontu.[40]

Pravdépodobnost

vvvvv

tim vétsi je riziko, Ze se udalost skute¢né€ projevi. Pravdépodobnost se odvozuje z historic-
kych dat nebo subjektivnich odhadt odbornikti, pficemz zohlediuje faktory jako zranitel-

nost aktiv a existujici hrozby.[41]
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Dopad

vvvvv

se o konkrétni nasledky, jez ovliviiuji procesy, aktiva nebo cile organizace. Dopad se proje-
vuje formou Skody nebo zhorSeni stavu, ktery mize mit provozni, finan¢ni, pravni nebo re-

putaéni charakter.[41]
Aktivum

Vsechno, co ma pro organizaci hodnotu a mtize byt ohrozeno hrozbou. Tato hodnota nebo

dualezitost vyplyva z toho, Ze organizace dané aktivum potiebuje ke svému fungovani.[41]

4.1 Legislativa v oblasti Fizeni rizik

Standardizace v oblasti fizeni rizik poskytuje organizacim systematicky pfistup k identifi-
kaci, analyze a oSetfeni potencidlnich rizik. Mezinarodni organizace pro standardizaci ve
spolupraci s Mezinarodni elektrotechnickou komisi, vyvinuly komplexni soubor standardi,

které poskytuji rdmec pro efektivni fizeni rizik.

4.1.1 CSNISO 31000 Management rizik

Norma ISO 31000 byla piivodné vydéana v roce 2009 jako prvni mezinarodn€ uznavany stan-
dard poskytujici komplexni pfistup k fizeni rizik. V roce 2018 byla vydana aktualizovana

verze ISO 31000:2018, ktera nahradila ptedchozi vydani z roku 2010.[42]
Tato revize pfinesla nékolik vyznamnych zmén, jako:
e Revize zdsad managementu rizik, které jsou klicovymi kritérii pro jeho uspéch.
e Zdlraznéni vyznamu vedeni ze strany vrcholového managementu a integrace fizeni
rizik.
e V¢tsi diiraz na iterativni povahu managementu rizik.

o Zefektivnéni obsahu s vét§im zaméfenim na udrzovani modelu otevienych sys-

tému.[42]

Norma poskytuje spolecny piistup pro fizeni jakéhokoliv typu rizika a neni specificka
ani pro konkrétni typ primyslu, nebo pro specifické sektory. Lze ji vyuzivat po celou dobu
Zivota organizace a aplikovat na jakoukoliv ¢innost, véetné rozhodovani na vSech urovnich.

Obrazek 16, ilustruje pribeh procesu management rizik.[42]
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Obrazek 16 Proces managementu rizik, dle CSN ISO 31000
(zdroj:[43])
Zakladni principy a struktura
1. Zasady managementu rizik: Principy, které jsou zdkladem efektivniho fizeni rizik.
2. Réamec (struktura): Organiza¢ni usporadani podporujici fizeni rizik.

3. Proces managementu rizik: Systematicka aplikace politik, postupii a praktik pro ko-
munikaci, konzultace, stanoveni kontextu a identifikaci, analyzu, hodnoceni, oSet-

feni, monitoring a pfezkoumani rizik.[42]

Podrobnéjsi popis rdimce managementu rizik podle ISO 31000 je zndzornéno tabulce

15.
Tabulka 15 Rdmec managementu rizik dle ISO 31000
< Integrace Zajisténi, Ze management rizik je integrovan do
(43
= vSech ¢innosti
N E
N =
~ ; ProhlaSeni o za- Vypracovani prohlaseni o politice managementu rizik
§ vazku
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Pridéleni zdroja Zajisténi odpovidajicich zdroji pro management rizik
Porozuméni organi- | Analyza externiho a interniho kontextu organizace
zacl
Vyjadfeni zdvazku | Demonstrace zavazku prostfednictvim politiky a stra-
Z tegie
& g
|
= Ptidé€lenti roli Ustanoveni odpovédnosti a pravomoci
Alokace zdroju Zajisténi potiebnych zdroji pro management rizik
Komunikace Definovani ptistupu ke komunikaci a konzultaci
Plan Specifikace ¢asového horizontu a strategie
s
E /4 . r . . . .
"f’.? Réamec Aplikace ramce managementu rizik v organizaci
2
= Implementace pro- | Realizace procesu managementu rizik
o
8 cesu
= | Méieni vykonnosti | Pravidelné métfeni vykonnosti vici indikatorim
(<3
g = . — . .
= 3 | Piiméfenost Hodnoceni efektivity a pfimétenosti rimce
1
Adaptace Ptizplisobeni rdmce zm&nam v externim a internim
N kontextu
—
(¢}
=
8(
Z Neustalé zlepSo- Kontinualni zlepSovani vhodnosti, pfiméfenosti a
= - . .
= vani efektivnosti

(zdroj:[42])

4.1.2 CSN EN IEC 31010 - Management rizik — Techniky posuzovani rizik

Jedna se o podpurny standard pro ISO 31000, ktery poskytuje detailni navod na vybér a

aplikaci systematickych technik pro posuzovani rizik. Zatimco ISO 31000 poskytuje obecny

ramec pro fizeni rizik, ISO/IEC 31010 se zamétuje specificky na techniky posuzovani ri-

zik.[44]

Norma byla pivodné vydéana v roce 2009 a jeji nejnovéjsi verze pochézi z roku 2019

(IEC 31010:2019). Aplikovatelnost je v riaznych odvétvich a organizacich, bez ohledu na
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jejich velikost ¢i zaméteni. Podobné jako ISO 31000 neni urcena specificky pro urcity sektor

nebo primysl.[44]

Posuzovani rizik je zde definovano jako: "celkovy proces identifikace rizik, analyzy
rizik a hodnocenti rizik". Tento proces zahrnuje nasledujici kroky, které jsou znazornény na

nasledujicim obrazku.[44]
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¥
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o
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3, =
=1 . . =)
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qsn- Identifikace nizik g
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[1]

A v '

Rizeni rizik

Obrazek 17 Vizualizace procesu posuzovani rizik dle CSN EN IEC 31010

(zdroj:[44])
Jednim z nejvyznamnéjsich ptinost normy ISO/IEC 31010 je prave katalog 31 technik
a metod vyuzivanych pro posuzovani rizik. Jejich kompletni souhrn je uveden v ptiloze I.
této diplomové prace. Vybrané nejpouzivanéjsi techniky budou popsany v nasledujici kapi-

tole.[44]

4.2 Nejpouzivanéjsi metody analyzy rizik

Metody, které jsou zminény v této kapitole, byli vybrany na zaklad¢ zkuSenosti a praxe v au-
tomobilovém sektoru. Pouziti jednotlivych metod se miize liSit v zavislosti na situaci a oboru

kde jsou vyuzivany.
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SWOT analyza

SWOT analyza je jednim z nejpouzivanéjsich typt analyzy v Siroké Skale organizaci. Své
uplatnéni nachazi predevsim v prvotnich fazich projektu a mize byt povazovana za soucast
procesu analyzy rizik. Tato metoda nabizi uceleny piehled rizikového prostiedi organizace
¢i projektu tim, Ze zkouma jak interni aspekty (silné a slabé stranky), tak externi faktory
(ptilezitosti a hrozby). Diky své schopnosti poskytnout komplexni pohled na situaci je
SWOT analyza casto aplikovana v kontextu strategického managementu, fizeni projektt a

pii rozhodovani o strategiich zmiriiovani rizik.[6]
Obecny postup metody SWOT

1. Pripravna faze: V této fazi je nezbytné jasné definovat predmét analyzy a sestavit
tym, ktery bude analyzu provadét. Tym by mél zahrnovat odborniky z riiznych ob-

lasti relevantnich pro analyzovany subjekt.

2. Identifikace internich faktorii: Druhy krok se zamétuje na analyzu vnitinich aspekta
organizace nebo projektu. Zahrnuje identifikaci silnych stranek, které predstavuji na-

ptiklad konkurenéni vyhody, a slabych stranek, které mohou branit dosazeni cila.

3. Analyza externiho prostfedi: V této fazi se provadi priizkum vnéjsiho prostredi s
cilem identifikovat ptilezitosti, které mohou ptispét k rozvoji a hrozby, které mohou

predstavovat rizika pro organizaci nebo projekt.

4. Vyhodnoceni a interpretace dat: Po shromaZdéni informaci nésleduje analyza a in-
terpretace ziskanych dat. Cilem je porozumét vzdjemnym vztahiim mezi jednotli-

vymi faktory a jejich potencidlnimu dopadu na organizaci nebo projekt.

5. Formulace strategii: Na zaklad€ provedené analyzy se formuluji strategie, které¢ ma-
ximalizuji vyuZiti silnych stranek a ptileZitosti, minimalizuji slabé stranky a elimi-
nuji nebo zmirnuji hrozby.

6. Implementace a monitoring: Posledni faze zahrnuje vytvoteni akéniho planu pro im-

plementaci navrzenych strategii. Soucasti této faze je také stanoveni mechanismu pro

prabézné sledovani a vyhodnocovani efektivity zvolenych strategii.[6]
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Brainstorming

Brainstorming pfedstavuje u¢innou metodu, ktera umoznuje vyuzit rozmanité pohledy, zku-
Senosti a nazory ¢lent skupiny. Diky této riznorodosti lze identifikovat Siroké spektrum ri-
zik, v€etné téch spojenych s technickymi problémy, omezenymi zdroji, pozadavky a oceka-
vanimi zainteresovanych stran ¢i dal§imi klicovymi aspekty projektu. Metoda nachazi své
nejveétsi uplatnéni zejména v tvodnich fazich projektu, kdy je potieba dikladné definovat
rizikové prostiedi a vytvorit zéklad pro jejich naslednou analyzu a fizeni. Pro jeji efektivitu
je dulezité zajistit, aby prostiedi bylo nekritické a ucastnici neméli obavy vyjadrit své nazory.

Tato povinnost ptislusi moderatorovy celého setkani.[46]
Obecny postup metody Brainstorming

1. Zahajeni: Brainstorming zafind ptipravou, kde je definovan cil, vybrana skupina
ucastnikil a jmenovan moderator ktery predstavi cile a stanovi pravidla pro otevienou

komunikaci.

2. Generovani napadi: Ucastnici navrhuji potencialni rizika, ktera jsou zaznamenavana

bez hodnoceni a kritiky. Jde zejména o kvantitu.

3. Kategorizace a prioritizace: Identifikovana rizika jsou kategorizovdana a
prioritizovana podle oblasti jako jsou naptiklad: technické vyzvy, omezeni zdroji

apod.
4. Analyza a zptesnéni: Skupina diskutuje o rizicich a zptesiiuje jejich formulace. Mo-
hou byt pouzity dalsi techniky pro lepsi vizualizaci.

5. Zavér: Zde je provedeno shrnuti rizik a stanoveny dalsi kroky pro jejich analyzu a

fizeni. Jsou urceny odpovédnosti za zpracovani rizik.[6]
Check list

Checklist ptedstavuje soubor otazek nebo polozek, které jsou dillezité pro specifickou situaci
¢i proces. Tyto seznamy jsou obvykle vytvareny na zaklad¢ praktickych zkusenosti a odbor-
nych znalosti v pfislusné oblasti. Jeho hlavnim cilem je zajistit, aby byly vSechny relevantni

faktory nebo kroky systematicky zkontrolovany a nezlistaly opomenuty.[44]
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Obecny postup metody Checklist

1. Ptiprava checklistu: Sestaveni seznamu relevantnich otazek nebo bodu, které jsou
dualezité pro identifikaci a fizeni rizik v dané oblasti. Seznam by mé¢l byt prehledny a

snadno pouzitelny.

2. Aplikace checklistu: Systematicka kontrolu vSech bodl. Kazdy bod by mél byt vy-

hodnocen a ptipadné doplnén o dalsi informace nebo komentare.

3. Vyhodnoceni vysledkii: Na zakladé provedené kontroly jsou vyhodnoceny identifi-

kovana rizika a stanoveny priority pro jejich feSeni.[44]
FMEA (Failure Mode and Effects Analysis)

Tato metoda predstavuje systematicky nastroj pro identifikaci potencialnich poruch, jejich
pfi¢in a nasledkl v technickych systémech, vyrobnich procesech nebo sluzbach. Jeji kofeny
sahaji do 40. let 20. stoleti, kdy byla vyvinuta pro vojenské ucely, a pozdéji adaptovana v
kosmickém programu NASA (National Aeronautics and Space Administration). Dnes se vy-
uziva napfi¢ primyslovymi odvétvimi, vetejnou spravou i sluzbami jako soucast strategic-

kého fizeni rizik.[46]

Hlavni princip je zaloZen na analyze moznych zplsobt selhani a jejich dusledkd, pii-
¢emzZ se hodnoti zavaznost kazdého potencidlniho selhani, pravdépodobnost jeho vyskytu a
schopnost detekce. Tyto faktory se kvantifikuji pomoci parametr zavaznosti (S), pravdépo-
dobnosti vyskytu (O) a detekce (D), z nichzZ se vypocita ukazatel RPN (Risk Priority Num-
ber). Tento ukazatel umoziiuje prioritizovat rizika a navrhnout preventivni opateni pro mi-

nimalizaci nebo eliminaci potencialnich problémii.[46]
Obecny postup metody FMEA

1. Pfiprava analyzy: Tym slozeny z experti definuje rozsah analyzy, napt. konkrétni
vyrobni proces nebo hrozbu. Kli¢ové je stanovit hranice systému a kritéria pro hod-

noceni rizik

2. Identifikace hrozeb: Jsou identifikovany konkrétni hrozby, které jsou nasledn¢ me-
todou hodnoceny (naptiklad v kontextu tématu této diplomové prace se muze jednat

o nepfijeti zmén zaméstnancii organizace, selhani softwaru apod.)

3. Kvantitativni hodnoceni: Kazda z téchto hrozeb je ohodnocena dle stanoveny $kaly,

vétSinou 1-10 a to z hlediska zavaznosti, pravdépodobnosti a detekovatelnosti, viz
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obrazek 18. Nasledné je pocitanad hodnota RPN ( na obrazku 18, se jedna o sloupec
riziko), dle vzorce S x O x D.

Aktivam Hrozha Zavainost | Pravdépodobnost viskytu [MoZnost odhaleni | Riziko
Lidé Napadeni 2 2 2 8
Lidé Uraz 4 2 3 24
Lide Utok zaméstnance 4 3 1 12
Majetek navitévniki Kradez 2 2 3 12
Majetek navitévniki Pogkozeni 2 3 4 24
Majetek navitévniki Znideni 4 1 4 16
Hmotny majetek spolednosti - hotovost Kridez 1 1 2 2
Hmotny majetek spoletnosti - virobni zafizeni Kridez 5 ! 1 5
Hmotny majetek spoleénosti - virobni zafizeni Poikozeni 3 3 3 27
Hmotny majetek spoleénosti - virobni zafizeni Znideni 5 2 2 20
Hmotny majetek spoletnosti - drobné nastroje Kradez 2 3 3 18
Hmotny majetek spoletnosti - drobné nastroje Podkozeni 1 3 4 12
Hmotny majetek spoletnosti - drobné nastroje Znideni 2 2 4 16
Nehmotny majetek spoleénosti - know-how Kridez 5 1 4 20
Nehmotny majetek spoleénosti - know-how Potkozeni 1 1 4 4
Nehmotny majetek spoleénosti - know-how Znideni 1 1 4 4
Nehmotny majetek spoleénosti - povést spoleCnosti |Podkozeni 5 2 3 30
Majetek dodavateli externich sluzeb Kridez 4 2 2 16
Majetek dodavateli externich shiZeb Pogkozeni 4 3 3 36
Majetek dodavatel externich shiZeb Znideni 5 2 2 20
Budova Pofkozeni 2 3 4 24
Budova Pozir 5 2 2 20
Kontinuita Vypadek el. proudu 4 2 5 40
Kontinuita Spatné potasi 3 3 3 27
Kontinuita Narufeni atmosféry 5 2 3 30

Obrazek 18 Ukéazka metody modifikované metody FMEA

(zdroj:[23])
4. Razeni: Po provedeni vypoétd jsou hrozby fazeny dle od nejvyssi hodnoty RPN. Tyto
kritické hrozby by méli byt pfednostné feSeny formou népravnych opatteni, stan-

dardné ve formé akénich planti.
FTA (Fault Tree Analysis)

FTA (Analyza poruchovych stromt) je deduktivni metoda pro identifikaci a hodnoceni pii-
¢in systémovych selhani. Vyvinuta v 60. letech 20. stoleti pro potteby amerického vojen-
ského a kosmického programu. Dnes se vyuziva v kritickych odvétvich vcetné jaderné ener-
getiky, letectvi a chemického primyslu. Metoda modeluje kauzalni fetézce pomoci logic-
kych operatort (AND/OR) a umoziuje kvantifikovat pravdépodobnost nezadoucich uda-

losti. [44]
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Obecny postup metody FTA

1.

Definice top eventu a rozsahu analyzy: Analyza za¢ind pfesnym vymezenim neza-
douci udalosti (top event), ktera musi byt specificka a métitelnd, priCemz soucasné
dochazi k jasnému stanoveni hranic analyzovaného systému, coz zajist'uje fokus a

efektivitu celého procesu.

Konstrukce poruchového stromu: V této fazi se vytvari grafickd reprezentace kauzal-
nich vztaht vedoucich k top eventu, pfi¢emz se vyuziva multidisciplinarni expertizy
k identifikaci bezprostfednich pii¢in, které jsou nasledné logicky dekomponovany

pomoci AND a OR bran az na uroven zakladnich, dale nedélitelnych udélosti.

Kvalitativni analyza: Tento krok zahrnuje uréeni minimalnich mnozin pomoci algo-
ritmickych metod, coZ umoziuje identifikovat kritické kombinace udalosti vedouci
k top eventu, a naslednou prioritizaci rizik na zaklad¢ poctu udalosti v mnozin¢ a

zavaznosti jejich potencialnich dopadu.

Kvantitativni analyza: V ramci kvantitativni analyzy dochézi ke sbéru historickych
dat o poruchovosti komponent, vypoctu pravdépodobnosti vyskytu top eventu po-
moci matematickych modell a provedeni analyzy citlivosti pro identifikaci kompo-

nent s nejveétsim vlivem na celkovou spolehlivost systému.

Névrh mitigacnich opatfeni: Na zdkladé vysledkii pfedchozich analyz se navrhuji
konkrétni opatfeni ke snizeni rizika, jako je implementace redundanci, optimalizace
preventivni udrzby ¢i instalace detekénich systémd, pficemz se zohlednuje jejich po-

tencialni dopad na sniZeni pravdépodobnosti vyskytu top eventu.

Validace a aktualizace: Zavére¢na faze zahrnuje ovéteni realného chovani systému
vici FTA modelu pomoci simula¢nich testl a zajisténi periodické revize a aktuali-
zace poruchového stromu tak, aby reflektoval zmény v designu nebo provoznich

podminkach analyzovaného systému.[6]

Cela struktura je znazornéna na nasledujicim obrazku 19.
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. b?b

Obrazek 19 Ukazka struktury FTA analyzy
(zdroj:[47])

CCA (Cause Consequence Analysis)

Analyza pfic¢in a nasledkil je komplexni analytickd metoda kombinujici prvky analyzy

stromu poruch a analyzy stromu udalosti. Zamétuje na identifikaci a kvantifikaci pfic¢innych

.....

alizaci a analyzu komplexnich scénait rizik, pticemz zohlednuje casovou posloupnost uda-
losti. Metoda je zvlasté ucinnd pii hodnoceni bezpecnostnich funkei a jejich vlivu na vyvoj

nezadoucich udalosti.[46]
Obecny postup metody CCA

1. Systémova analyza a definice rozsahu: Prvnim krokem je dikladné prozkoumani
analyzovaného systému, v¢etné€ jeho rozhrani a funkénich diagramti. Na zaklad¢ to-

hoto ptehledu se definuje rozsah analyzy a identifikuji se kli¢ové komponenty.

nezadoucich nasledki. Tato udalost tvoii vychozi bod pro konstrukei diagramu pii-

¢in a nasledka
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3. Analyza nasledkli: Vytvoii se strom udélosti zobrazujici mozné scénare vyvoje po

témt a jejich vliv na prabéh udalosti.

4. Analyza pfi¢in: Pro kazdou kritickou udélost nebo selhani bezpecnostni funkce se
konstruuje strom poruch, ktery identifikuje zadkladni pficiny a jejich kombinace ve-

douci k dané udalosti

5. Integrace pficin a nasledkl: Stromy poruch se integruji do stromu udalosti, ¢imz
vznikd komplexni diagram pii¢in a nasledkii. Tento krok umoziuje vizualizaci

vztahll mezi pfic¢inami a jejich potenciadlnimi dopady.

6. Kvantitativni analyza: Pokud jsou k dispozici spolehliva data, pfifadi se pravdépo-
dobnosti k jednotlivym vétvim a udalostem. To umoziiuje vypocet celkové pravde-

podobnosti riznych koncovych stavii

7. Vyhodnoceni a dokumentace: Analyzuji se vysledky, identifikuji se kritické cesty a
slaba mista systému. Vystupy se dokumentuji, v¢etné grafické reprezentace dia-
gramu pficin a nasledkti, pravdépodobnosti koncovych stavli a doporuceni pro sni-

zeni rizik. [44]

4.3 Softwarové nastroje vyuZitelné pri analyze rizik
RISKAN

V ramci analyzy softwarovych nastrojii pro fizeni rizik v ¢eském prostiedi je vhodné zminit
také produkt RISKAN od spole¢nosti T-SOFT a.s. Tento nastroj, implementovany v pro-
sttedi Microsoft Excel, se zamétuje predevsim na kvantitativni a semi-kvantitativni analyzu
rizik v oblastech jako havarijni pldnovani €1 ochrana obyvatelstva. Software operuje s kon-
cepty aktiv, hrozeb a zranitelnosti, umozujici uzivatelim identifikovat a kategorizovat ak-
tiva, hodnotit hrozby a vypocitavat rizikové hodnoty. Jeho metodika vychazi ze zékladniho
vzorce pro vypocet rizika, kde se kombinuje pravdépodobnost vyskytu hrozby s potencial-

nim dopadem. Vzorec pro vypocet je sou¢in Aktiva x Hrozby x Zranitelnost. [48]

VyuZiti tohoto nastroje je dokumentovano zejména v akademické sféte a projektech
vetejné spravy. Piikladem muliZze byt jeho aplikace pfi analyze rizik pro mésto Zlin nebo pfi
hodnoceni bezpecnosti logistickych skladt. Z hlediska legislativniho souladu, RISKAN re-
flektuje pozadavky vyhlasky o kybernetické bezpe¢nosti a normy ISO IEC 27001. Nicméng,
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jeho kompatibilita s nejnovejSimi evropskymi predpisy, jako je smérnice NIS2, neni jedno-

znacn¢ dolozena.[48]

RISKAN zaujima specifickou pozici na trhu, kde je cenén pro svou jednoduchost a
nizké nédklady na implementaci, zejména v mens$ich organizacich a vzdélavacich institucich.
Pro komplexnéjsi potieby fizeni rizik ve vétSich korporacich nebo v prostedi vyzadujicim
striktni soulad s nejnovéjSimi regulacemi, vsak mohou byt vhodnéjsi sofistikovanéjsi plat-
formy jako naptiklad software CSA od spole¢nosti GORDIC, nebo Risk*Guide od spolec-
nosti ICZ.[49]
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Obrazek 20 Ukazka prostiedi softwaru RISKAN

(zdroj:[48])
Risk*Guide

Tento nastroj, vyvinuty spole¢nosti ICZ, se vyznacuje modularni architekturou a komplex-
nim pfistupem k problematice kybernetickych rizik. Software je koncipovan jako platforma,
ktera umoznuje organizacim efektivné identifikovat, hodnotit a zmirfiovat rizika v oblasti
kybernetické bezpecnosti. Vyznamnou piednosti tohoto nastroje je jeho schopnost adaptace
na razné typy rizik, v€etn¢ financnich a projektovych, coz rozsituje jeho potencialni vyuziti

napfi¢ raznymi sektory.[50]

Z hlediska legislativniho souladu, Risk*Guide reflektuje aktudlni pozadavky ceské i
evropské legislativy. Konkrétné je kompatibilni s vyhlaskou ¢. 82/2018 Sb. o kybernetické
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bezpecnosti, zdkonem ¢. 181/2014 Sb. o kybernetické bezpecnosti a implementuje poza-
davky smérnice NIS2. Tyto vlastnosti z n€j ¢ini vhodny néstroj pro organizace, které potie-

buji zajistit soulad s regulatornimi pozadavky.[50]

Dalsi klicova vlastnost, je automatizace procesti spojenych s fizenim rizik. Systém je
schopen generovat auditni dokumentaci a bezpecnostni reporty, coz vyznamné snizuje ad-
ministrativni zatéz spojenou s fizenim kybernetické bezpecnosti. Navic nabizi vizualiza¢ni
nastroje v podobé piehlednych dashboardi, které usnadnuji interpretaci dat jak pro mana-

zery, tak pro technické tymy.[50]

Z hlediska praktického nasazeni nachazi tento software uplatnéni v riiznych odvétvich,
pricemz zvlasté vyznamné je jeho vyuziti ve vefejné sprave, zdravotnictvi a velkych korpo-
racich. Flexibilita nasazeni je podpofena moZnosti volby mezi cloudovym a on-premise fe-
Senim, coZ umoziiuje organizacim zvolit model, ktery nejlépe odpovida jejich specifickym

potfebam a bezpecnostnim pozadavkim.[50]

Hodnocani rizik | Analyzy projekiovich rizik

.
Hodnocend rizik
Analyzy a opatfen| rIZika Mastaven
1_‘ Anatiry rok 11| Anakizy projodoch i ’—j Matndicy
(&l Barpedrosini opatfeni Aoy Propeldo rizka
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Obrazek 21 Ukéazka prostiedi softwaru Risk*Guide

(zdroj:[50])
APTIEN

Aptien je moderni softwarové feSeni zaméefené na efektivni fizeni rizik v organizacich riiz-
nych velikosti a odvétvi. Jeho hlavnim cilem je usnadnit spravu rizik prostiednictvim cen-
tralizace dat, automatizace procest a zajisténi prehledné vizualizace klicovych informaci.
Tento nastroj umoznuje organizacim identifikovat, hodnotit a fidit rizika v souladu s jejich

specifickymi potiebami, coz z n¢j €ini univerzalni platformu pro risk management.[51]
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Centralnim prvkem je katalog rizik, ktery slouzi jako komplexni databaze identifikova-
nych hrozeb. Kazdé riziko je detailn€ popsano v rizikové karte, obsahujici informace o jeho
zdroji, pravdépodobnosti vyskytu, dopadu a navrhovanych opatienich. Toto umoznuje sys-

tematické sledovani a aktualizaci informaci o rizicich.[51]

Dulezitou souc¢asti systému je mapa rizik, kterd vizualné reprezentuje rizika podle jejich
dopadu a pravdépodobnosti. Tato funkce pomahd manazerim rychle identifikovat prioritni
oblasti vyzadujici okamzitou pozornost. Aptien také podporuje flexibilni kategorizaci rizik,

coz umoziuje prizptsobeni metodiky specifickym potfebam organizace.[52]

Systém déle umoziuje spravu napravnych a preventivnich opatfeni, véetné planovani a
sledovani jejich realizace. Soucasti je také registr incidentli a procest, které mohou byt zdro-
jem potencialnich rizik. Tyto funkcionality spole¢né ptispivaji k efektivnimu snizovani iden-

tifikovanych hrozeb a celkovému zlepSeni risk managementu v organizaci.[51]

Klic¢ovym prvkem je moznost integrace s dalSimi aplikacemi prostfednictvim API roz-
hrani, coz zajist'uje jeho snadné propojeni s existujicimi systémy organizace (planovani pod-
nikovych zdroji nebo fizeni vztahl se zdkazniky). Tato vlastnost zvySuje jeho pouzitelnost

v riznych provoznich prostiedich.[52]
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Obrazek 22 Ukéazka prostiedi softwaru APTIEN

(zdroj:[52])
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Active Risk Manager

Active Risk Manager je sofistikovany softwarovy nastroj vyvinuty spole¢nosti Riskonnect,
ktery se zaméfuje na fizeni rizik v projektech, programech a na podnikové urovni. Jeho hlav-
nim cilem je identifikovat, hodnotit a fidit rizika s vyuzitim pokrocilych analytickych na-

stroju.[53]

Hlavni funkcionalita je zaloZena na integraci dat z riiznych ¢asti organizace, coz umoz-
fluje ziskat komplexni piehled o rizicich. Software nabizi vizualiza¢ni techniky, jako jsou
teplotni mapy rizik a ,,Bow Tie* analyza (grafické¢ znazornéni pfi¢in a nasledki), které po-
mahaji pochopit souvislosti mezi riziky a jejich dopady. Dilezitou funkci je také simulace
Monte Carlo, ktera modeluje rizné scénaie vyvoje projekti na zékladé pravdépodobnosti

vyskytu rizikovych udalosti.[53]

Mezi hlavni vyhody patii jeho schopnost automatizovat cely proces fizeni rizik, coz
umoznuje organizacim efektivné spravovat rizika bez nutnosti manudlniho zasahu, ¢imz se
vyrazn¢ snizuje ¢asova narocnost a minimalizuji chyby zpusobené lidskym faktorem. Soft-
ware podporuje standardy jako ISO 31000 nebo COSO (standard pro hodnoceni a fizeni in-
ternich kontrol) [53]

Misigation Conin bry Sisten Misigaiian Actions mor tam 30 Days Fast Dus Mitgation Acitos by Gamas

Obrazek 23 Ukéazka prostiedi softwaru Active Risk Manager

(zdroj:[54])

Ctvrta kapitola, se zabyva teoretickymi zéklady analyzy rizik, jejimi kliGovymi pojmy
(naptiklad riziko, scénaf, pravdépodobnost, dopad, aktivum) a pfedstavuje hlavni mezina-
rodni normy v oblasti fizeni rizik (ISO 31000, ISO/IEC 31010). Dale podrobné popisuje
nejcastéji pouzivané metody analyzy rizik a prehled dostupnych softwarovych nastrojl,

které umoznuji efektivni identifikaci, hodnoceni a fizeni rizik v organizacich.
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II

PRAKTICKA CAST
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5 ZAVEDENI CERTIFIKACE TISAX

Myslenka implementace toho standardu vznikla za¢atkem roku 2024, kdy spolecnost dostala
nabidku na rozvoj novych projekti od dvou klicovych hraca na trhu s brzdovymi systémy a
komponenty. Pfichod téchto dvou novych zékazniki, a pfedev§sim dynamicka situace v ob-
lasti informacni bezpecnosti tak byly hlavnimi divody vzniku toho projektu, ktery mél za
cil implementovat standard TISAX tak, aby spolecnost mohla prokazat svou zptsobilost pt-
sobeni v dodavatelském fetézci automobilového primyslu. Druhym divodem je skutecnost,
Ze si stavajici zdkaznici zacali vyzadovat platnost tohoto standardu a bez n¢j by spole¢nost

ztratila vétSinu svych velkych zakazniki a prakticky by nemohla dale fungovat.

5.1 Predstaveni spolecnosti Lisi Automotive Form a.s.

Piivodni ¢eska spolecnost byla zalozena v roce 1966, pfi¢emz jeji vyrobni program byl ori-
entovan na produkci kovovych komponent, zejména pro automobilovy priamysl. Vyrobni
proces byl realizovan prostfednictvim vysoce specializované technologie tvafreni kovil za
studena na ¢eskych tvarecich lisech. V roce 1970 doslo k rozsifeni vyrobnich kapacit o druhy
zavod v Koryc€anech, ktery se zaméfoval na kovoobrabéni. V reakci na rostouci pozadavky
automobilového primyslu byl zadvod doplnén o sekci vystupni kontroly a expedicni

sklad.[55]

Zasadni transformace nastala v roce 2004, kdy vétSinovy podil spole¢nosti odkoupila
francouzska korporace Lisi Group. Ceska spole¢nost Form a.s. se tak stala soudasti divize

automotive této nadnarodni skupiny, ktera je organizaéné rozdé€lena do tii hlavnich divizi:
e Automotive (komponenty pro automobilovy pramysl),
e Acrospace (komponenty pro letecky priamysl)
e  Medical (chirurgické néstroje a ortopedické implantaty).[55]

V ramci restrukturalizace byla ceska spolecnost rozdélena do tii lokalit. Vedeni spolec-
nosti a administrativni zdzemi sidlilo v Brné, lisovna a provoz fosfatovaci linky byly umis-
tény v Cejéi, zatimco obrobna, expedice a vystupni kontrola se nachazely v Kory&anech.
Vzhledem k logistické naro¢nosti pfesuni polotovari mezi jednotlivymi provozy bylo roz-
hodnuto o konsolidaci vSech vyrobnich aktivit do jednoho mista. Tento proces byl zahajen
v roce 2009 vystavbou nového arealu v Cejéi, kam byla nasledné presunuta veskera vyroba
1 administrativni zdzemi. V roce 2018 doslo k dal§imu rozsifeni prostor obrobny, vystupni

kontroly a expedice.[55]
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Soucasné produktové portfolio spolecnosti je primarn¢ zaméteno na vyrobu vodicich
&epti pro brzdové systémy. Vyrobni kapacity zavodu v Cejéi pokryvaji piiblizné 35 % celo-
svétové produkce téchto komponentd, které jsou dodavany prakticky vSem vyznamnym au-

tomobilkam. Lze tedy konstatovat, Ze kazdy tfeti automobil na svété obsahuje néktery z pro-

duktti této spolecnosti.[55]

Obrazek 24 Zavod spole¢nosti Lisi automotive v Cejéi

(zdroj:[23])

Obrézek 25 Ukazka stézejniho produktu

(zdroj:[23])
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6 METODIKA PRO ZPRACOVANI PROJEKTU

Cilem této kapitoly, je zpracovat kompletni metodiku, ktera obsdhne vSechny body zadani
této diplomové prace a bude vyuzitelnd v praxi pii feseni skutecného projektu, realizovaného

v mém soucasném zamestnani.

Na zéklad¢ znalosti ziskanych ve svém zaméstnani a zaroven i vyuzitych pfi psani ba-
kalaiské prace, byl pro splnéni hlavniho cile této diplomové prace zvolen piistup vychazejici
z projektového fizeni a moderni metodologie Lean Six Sigma, ktera se pouziva pro zlepsSeni

procesu a kvality vyrobkil zejména ve vyrobnich podnicich.

6.1 Vychodiska metodiky

Zakladni vychodiska této metodologie, se opiraji o strukturovany piistup, ktery k feseni kon-
krétnich problémti nebo inovaci procesu, pfistupuje ve forme jednotlivych projektd, které

jsou rozdéleny na 5 fazi, z nichz kazd4d ma jasné vytyCeny obsah.

Konkrétni metoda, ktera se v rdmci Lean Six Sigmy pouZziva, se nazyva DMAIC a je
sloZzenim ze slov: Define, Measure, Analyze, Improve a Control, kdy pteklad téchto slov
jasné udavéa zameér jednotlivych fazi. Toto ¢lenéni do jednotlivych fazi poskytne zakladni
ramec, do které¢ho budou implementovany vSechny naleZitosti poZadované katalogem VDA
ISA, které jsou nezbytné pro ziskani certifikace TISAX. V niZe uvedené tabulce jsou stru¢né

popsany jednotlivé kroky dle origindlni metodiky.

Tabulka 16 Popis kroki metody DMAIC

Faze Popis

Define (Definuj) Definovat zdmér a cil projektu

Measure (Zmér) Sbér a analyza informaci, stanoveni ukazatelli pro méfeni G¢in-
nosti

Analyze (Analyzuj) | Analyza rizik a dat, na jejimz zaklad¢ budou navrZzeny vhodné pro-

tiopatieni.

Improve (Zlepsi) Implementace zmén, nezbytnych k dosaZeni stanovenych cilt

Control (Kontroluj) | Nastaveni kontrolnich mechanismt pro stabilizaci nového stavu.

(zdroj:[23])
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Shrnuti cilit metodiky

V priibéhu tvorby této diplomové prace se postupné piidavali dalsi a dalsi cile, proto pro
uceleny piehled a orientaci, je v nasledujici tabulce shrnuti hlavnich cilti stanovenych v za-
dani, a dil¢ich cilt, které musi vytvofena metodika spliiovat. Cile jsou fazeny chronologicky,

dle ptepokladaného naplnéni spolu s fazemi projektu, kterd jim bude vénovana.

Tabulka 17 Shrnuti cili metodiky

Cil Popis Faze
Zpracovat metodiku pro Zpracovat postup, ktery je pouZzitelny pro zis- | DMAIC
kani certifikace TISAX. (vSechny)
Zpracovat analyzu rizik ve | Analyza soucasného stavu, ktery musi byt | Analyze
vybraném podniku zménén, z divodu splnéni specifikaci certifi-
kace TISAX
Zpracovat analyzu rizik sou- | Analyza rizik, které mohou ovlivnit prib¢h | Analyze
visejici s implementaci ziskani certifikace TISAX
Navrhnout vhodna opatfeni | Navrhnout vhodné opatieni, které budou fesit | Improve
rizika a problémy
Vybér nejvhodnéjsi varianty | Vyber nejvhodnéjsi varianty s pomoci soft- | Improve
opatfeni pro zabezpeceni in- | waru MC&S2 analyzer. Nasledné provéieni
formacni bezpecnosti souvisejici diplomové prace, a otestovani no-
vého softwaru vyvijeného pro potieby uni-
verzity.
Prohloubeni védomosti zis- | Adaptace metodologie Lean Six sigma pro | DMAIC
kanych pfi zpracovani baka- | konkrétni problém a oblast informac¢ni bez- | (vSechny)
larské prace pecnosti.
Splnéni podminky ziskani | Dokonceni zaskolovaciho procesu v ramci | DMAIC
profesni certifikace splnéni podminek nezbytnych pro dokonceni | (vSechny)
certifikace.

(zdroj:[23])
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Profesni certifikace Six Sigma

Proces certifikace obvykle zahrnuje teoretické Skoleni a praktickou aplikaci metodologie na
realnych projektech. Ackoli formalni certifikace neni nutnou podminkou pro vyuZzivani na-
strojii Six Sigma, jeji ziskani poskytuje hlubsi odborné znalosti a zvySuje divéryhodnost v
profesnim prostiedi. Certifikace zahrnuje rizné trovné odbornosti rozliSované ve formée
»pasu‘: Bily pas poskytuje zakladni ptehled bez nutnosti predchozich zkuSenosti, zluty pas
je urcen pro Cleny tymil podilejicich se na zlepSovani procest, zeleny pas piipravuje projek-
tové manaZery na samostatné vedeni optimaliza¢nich projektl pomoci DMAIC a ¢erny pas

je urcen pro experty fidici komplexni projekty a mentorujici ostatni.[6]

Obrazek 26 Profesni certifikace Lean Six Sigma

(zdroj:[23])
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6.2 Obsah metodiky

Hlavni metodika je rozdélena do 5 fazi (etap), kterou jsou z originalni metodologie adapto-
vany na problematiku souvisejici s tématem a cili této diplomové prace. Jednotlivé faze po-

stupu jsou rozvedeny v nasledujicich tabulkach.

Define
Tabulka 18 Popis I. etapy Define
Diléi kroky Popis
Stanoveni cile projektu Urceni cili, kterych mé projekt dosadhnout
Stanoveni rozsahu projektu Urceni hranic projektu, aby nedoslo k jeho zacykleni

Stanoveni projektového tymu | Uréeni ¢lent projektového tymu a zajmovych osob, kte-
rych se tento projekt tyka a bude si vyzadovat jejich za-

pojeni

SWOT analyza Analyza vnitinich a vné&jSich faktort projektu

Validace vedenim spolecnosti | Oficidlni potvrzeni z fad nejvyssiho vedeni spolecnosti,

ze projekt schvéleny a miize zacit samotna realizace

(zdroj:[23])

Measure
Tabulka 19 Popis II. etapy Measure
Diléi kroky Popis
Stanoveni ukazatelti Stanoveni ukazatelll, které budou popisovat aktudlni stav a

na zékladé kterych bude moZné posuzovat stav budouci.

Stanoveni cilové irovné AL | Urceni nezbytné trovné certifikace TISAX, kterd je tfeba
dosahnout, na zéklad¢ téchto informaci probéhne analyza

rizik.

(zdroj:[23])
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Analyze
Tabulka 20 Popis III. etapy Analyze
Dil¢i kroky Popis

Metodika pro analyzu rizik

Zpracovani metodiky pro analyzu rizik v softwaru

RISKAN. V ramci této metodiky bude piimo zpracovana
1 analyza rizik, které by potencionaln¢ mohli ohrozit pri-

béh, realizaci a naplnéni cilt projektu.

Analyza rizik v kontextu cer-

tifikace TISAX

Tato analyza bude vychézet z pozadavki pro ptislusnou
urovenn AL, kterd byla stanovena v ptechozim kroku
»Measure®. Pro tuto analyzu bude pouzitd metoda chec-
klistu, ktery bude zpracovan na zéklad¢ pozadavk, které
vyplivaji z ptirucky VDA ISA, jenz definuje podminky,
které je nezbytné splnit pro ziskani certifikace TISAX.

Vyhodnoceni Vyhodnoceni vysledkii povedenych analyz
(zdroj:[23])
Improve
Tabulka 21 Popis IV. etapy Improve
Dil¢i kroky Popis

Néavrh opatieni

Navrh opatteni, které budou fesit rizika vyptavajici z ana-
1Yz, realizovanych v pfedchozim kroku ,,Analyze®. Jed-
noduché opatieni budou feSena piimym piistupem, u slo-

vvvvvv

bude vyuzity software MC&S2 analyzer.

Metodika pro multikriteridlni

hodnoceni

Zpracovani metodiky pro multikriteridlni hodnoceni

v softwaru MC&S?2 analyzer

Aplikace metodiky

Vyhodnoceni jednotlivych variant ndpravnych opatieni.

Shrnuti nakladd projektu

Shrnuti ndklada projektu v kontextu stanovenych kom-

promisnich variant.
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Implementace  ndpravnych | Urceni harmonogramu realizace s pomoci Gantova dia-

opatfeni gramu

Ukazky z implementace Fotodokumentace souvisejici s projektem

(zdroj:[23])

Control
Tabulka 22 Popis V. etapy Control
Diléi kroky Popis
Vyhodnoceni pfinosu Na zékladé stanovenych ukazateli z etapy ,,Measure®,
vyhodnotit pfinos celého projektu.
Stabilizace nového stavu Nastaveni kontrolnich opatfeni, nezbytnych k udrzeni

nového stavu.

Doporuceni pro dalsi rozvoj | Vyhodnoceni moznosti, jakym zpisobem by se projekt

mohl rozvijet do budoucna.

(zdroj:[23])
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7 PROJEKT PRIPRAVY A IMPLEMENTACE CERTIFIKACE TI-
SAX

Sedma kapitola se zabyva jiz samotnym projektem ve spolecnosti Lisi automotive Form a.s.
a vychazi z teoretickych informaci prvni casti diplomové prace a metodiky zpracované
v Sesté kapitole. Ta je postavena na zékladech metodologie Lean Six Sigma, pozadavkl
VDA ISA v kontextu certifikace TISAX, vlastnich zkuSenostech, projektovém fizeni, soft-
waru podporujici analyzu rizik a multikriteridlni hodnoceni variant. V ramci projektu jsou

zakomponovany i jednotlivé body oficidlniho zadani diplomové prace.

7.1 Define

Define ptedstavuje prvni fazi metodologie DMAIC. Jejim cilem je piesn¢ definovat pro-
blém, stanovit cile projektu a vytvofit pevny zéklad pro jeho Gsp&$nou realizaci. V praxi jde
o vypracovani projektového zdméru, ktery se v rdmci metodologie nazyva projekt charter,

ktery je vypracovany v nasledujici podkapitole.

7.1.1 Stanoveni cili a rozsahu projektu

Tabulka 23 Project Charter

Projekt Implementace standardu TISAX

Datum zah4jeni 31.3.2024
Datum ukonceni 31.3.2025
Cile projektu e Provést piipravu spoleénosti na certifikaci dle standardu TI-

SAX.
e Ziskat certifikaci a diky ni nové zdkazniky
e Zvysit davéryhodnost spolecnosti v dodavatelském fetézci

e Ziskani je nezbytné, pro dalsi plisobeni spolecnosti v auto-

mobilovém prumyslu.

V' rozsahu projektu | ¢  Zmény v procesech v kontextu TISAXU

In scope X
( pe) e Skoleni zaméstnancu

e Fyzické zabezpeceni zdvodu v Cejci
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(Out of scope)

Mimo rozsah projektu | ¢  Zmény tykajici se jinych certifikaci

e Zmény IT struktury (realizovany a fizeny korporatnim IT od-

délenim)

e Procesy a aktivity, které nejsou soucasti ISMS nebo nejsou

relevantni pro TISAX pozadavky

7.1.2 Urdceni projektového tymu a zainteresovanych osob

(zdroj:[23])

Urceni zainteresovanych osob a projektového tymu je kli€ovym krokem v rdmeci projekto-

vého fizeni. Jasné vymezeni téchto roli zajiStuje, ze kazdy ucastnik projektu zna své odpo-

védnosti, pravomoci a ocekavani, coz usnadnuje komunikaci, koordinaci a efektivni feSeni

problémt. VSichni G¢astnici svym podpisem stvrzuji svou uc¢ast na projektu.[55]

Tabulka 24 Slozeni projektového tymu

Projektovy tym

Funkce Jméno a piijmeni Seznamen s se svou ucasti
Projektovy manazer — black belt Zaméstnanec A Ano
Projektovy manazZer — green belt Bc. Tomas Prikasky | Ano
IT specialista Cejé Zameéstnanec B Ano
Manazer lidskych zdroju Zameéstnanec C Ano
Manazer logistiky Zameéstnanec D Ano
ManazZer bezpecnosti a environ- Zameéstnanec E Ano
mentu

Manazer APU Lisovna Zaméstnanec F Ano
Manazer APU Obrobna Zameéstnanec G Ano
Manazer APU kontrola Bc. Tomas Prikasky | Ano
Manazer financi Zaméstnanec H Ano
Obchodni teditel Zaméstnanec CH Ano
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Manazer technologie Zaméstnanec | Ano
IT manaZzer (korporatni) Zamgéstnanec J Ano
IT team (korporatni) Zamg¢stnanec K Ano
Generalni feditel Zamg¢stnanec L Ano

(zdroj:[23])

Vzhledem k povaze a rozsahu projektu, jsou v projektovém tymu zahrnuti vedouci pra-

covnici ze vSech jednotlivych struktur spole¢nosti. Tito zaméstnanci jsou zaroven tzv stake-

holdery, tj. osoby, které jsou zapojeny do projektu, ovliviiuji jeho pribeh a maji zdjem na

splnéni jeho dil¢ich cilt. Ze své podstaty, se informacni bezpecnost dotyka kazdého zamést-

nance spole¢nosti.

7.1.3 SWOT analyza

Tabulka 25 SWOT analyza projektu

Pozitivni

Negativni

Silné stranky

Slabé stranky

e Zvysit hodnotu spolecnosti

e Silné korporatni zdzemi e Nedostatecné zapojeni zejména
Vnitfni e Interni IT specialisti pracovnikil ve vyrobé
faktory , . L . .

e Platna certifikace ISO 27001 e Narocnost na dokumentaci a du-

kazy
Prilezitosti Hrozby

e Ziskat klicové zakazniky e Ztrata zakaznikid a divéry
Vnéjsi

e UdrZet stavajici zékazniky e Spoluprace mezi lokalnimi a kor-
faktory

poratnimi specialisty

Nepfijeti zaméstnanci ve vyrobé

(zdroj:[23])
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7.2 Measure

Etapa Measure piedstavuje druhou fazi projektu, ktera se soustfedi na ziskavani informaci a
dat tykajicich se procest ur¢enych ke zlepseni. V této fazi je kladen diraz na shromazdéni
udajii nezbytnych pro detailni pochopeni fungovani jednotlivych procesii ve spole¢nosti, po-
zadavki zékaznikid, nebo specifikaci od dodavatelti. Hlavnim cilem této etapy bude v kon-
textu tématu diplomové prace vyhodnotit, jakou roven certifikace AL spole¢nost potiebuje
ziskat a nasledn¢ zvolit vhodné ukazatele pomoci niz lze stavajici iroven procesu popsat a

v posledni fazi Control vyhodnotit.

7.2.1 Stanoveni cilové urovné TISAX

Stanoveni cilové urovné certifikace je odvozeno z pfirucky VDA ISA. Prvnim krokem je

stanoveni rozsahu hodnoceni. Jsou zde rozliSeny tfi zdkladni moduly:
e Informacni bezpec¢nost (relevantni pro vSechny organizace)
e Ochrana prototypi (relevantni pro Subdodavatele vyvojovych dili)
e Ochrana osobnich udaji (pro zpracovatele osobnich tidajti dle ¢lanku 28 GDPR)[10]

Uchaze¢ o certifikaci si vybird, v kterych modulech planuje certifikaci ziskat. Moduly
jsou roz€lenény do 12 oblasti uvedenych v nésledujici tabulce (1-6 informacéni bezpecnost,
7-10 ochrana prototypti, 11-12 ochrana osobnich tdajit). Modul tykajici se informaéni bez-
pecnosti je povinny pro vSechny Zadatele, zbyl¢ jsou doplitkkové v zavislosti na povaze vy-
robniho procesu, nebo orientaci spolecnosti. Kazda oblast hodnoceni ma uvedenou i poza-

dovanou Uroven certifikace, které je potfeba dosdhnout AL2, nebo AL3.[10]

Tabulka 26 Moduly a dil¢i oblasti hodnoceni certifikace TISAX

Oblast Uroveh
Popis
hodnoceni hodnoceni

Nakladani s informacemi s vysokou potiebou
1 Info high AL 2
ochrany

‘ Nakladéani s informacemi s velmi vysokou po-
2 Info very high AL 3
ttebou ochrany
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Nakladani s informacemi s vysokou potiebou
3 Confidential | ochrany v ramci zachovani divérnosti (pfistup | AL 2
k ditvérnym informacim)
. Nakladani s informacemi s velmi vysokou po-
Strictly ) )
4 . tfebou ochrany v ramci zachovani diivérnosti AL 3
confidential
(ptistup k prisné davérnym informacim)
Nakladani s informacemi s vysokou potiebou
5 | High availability | ochrany v rdmci jejich dostupnosti (vysokd do- | AL 2
stupnost informaci)
‘ Nakladani s informacemi s velmi vysokou po-
Very high - ,
6 o tiebou ochrany v ramci jejich dostupnosti AL3
availability . .
(velmi vysoké dostupnost informaci)
7 Proto parts Ochrana prototypovych dila a soucasti AL 3
8 Proto vehicles | Ochrana prototypi vozidel AL3
9 Test vehicles | Manipulace se zkusebnimi vozidly AL3
Ochrana prototypt pii akcich a filmovani nebo
10 Proto events AL3
fotografovani
Ochrana udajt podle ¢lanku 28 (,,zpracovatel*)
11 Data obecného evropského nafizeni o ochrané osob- | AL 2
nich udaji (GDPR)
Ochrana udaji podle ¢lanku 28 (,,zpracovatel®)
' obecného evropského nafizeni o ochrané osob-
12 Special data ' ' o AL 3
nich udaji (GDPR) se zvlaStnimi kategoriemi
osobnich tdajl ve smyslu ¢lanku 9 GDPR

(zdroj:[10])

Pro urceni bylo nezbytné analyzovat souvisejici procesy v organizaci s vyuzitim zna-

losti jednotlivych vlastnikii procesu. Vystup této analyzy je nasledujici matice:
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Tabulka 27 Matice hodnoceni Assessment level

Matice hodnoceni urovné AL v Cejci

1 2 3 4 5 6 7 8 9 10 |11 12

AL2 | ANO ANO ANO ANO

AL3 NE NE NE |NE |NE |NE |NE NE

(zdroj:[23])
Z matice vyplyva, ze pozadovand uroven certifikace bude AL2. V ptipadé Ze by jaka-
koliv oblast spadala do oblasti AL3, musel by cely certifikacni proces sméfovan timto smeé-

rem.

7.2.2 Stanoveni vhodnych ukazateli KPI a PI

Cilem této podkapitoly je definovat klicové ukazatele (KPI), které objektivné popisuji aktu-
alni troven informacéni bezpec¢nosti spolenosti a umozni méfit pokrok v procesu ptipravy
na certifikaci TISAX. Vybér vhodnych metrik musi reflektovat pozadavky katalogu VDA
ISA a zaroven byt prakticky méfitelny v kontextu organizace. Ukazatele byly v kontextu

tohoto projektu zvoleny néasledovné.
Pocet nesplnénych pozadavkii VDA ISA

Tento ukazatel bude vhodny pro udrZeni certifikace, ktera ze své podstaty pocita se splnénim

vSech pozadavki, aby mohla byt spole¢nosti udélena.
Absolvovana Skoleni na osobu/rok

Diky tomuto ukazateli, bude mozné pfi recertifikacnich auditech prokdzat proskoleni perso-
nalu v kontextu informacni bezpe¢nosti. Aktualné ma spolecnost pouze 3 zakladni Skoleni,

které se pouze okrajové dotykaji zkoumané problematiky.
Pocet kustu v knize objednavek

Pocet objednanych kust je kli¢ovym ukazatelem pro kalkulaci pfinosu a pfipadné navrat-
nosti v projektu implementace standardu TISAX. Plati zde pfima iméra mezi objednanymi

kusy a z toho plynoucim ziskem spolecnosti.
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Pocet kli¢ovych zakazniki

Ukazatel zaméteny na sledovavani ziskavani novych kli¢ovych zdkaznik, které¢ implemen-
tace standardu pfinese. Za klicového zédkaznika se povazuje zakaznik, ktery ma zajem ale-

sponi 0o dva nové projekty, s predpokladanou dobou trvani delsi jak 3 roky, vyznamné se

podili na trzbéch a zisku a je vyznamny z hlediska reference, nebo prestize.

Pocet projekti

Ukazatel, ktery sleduje pocet nové ziskanych projekti, oproti vychozimu stavu pred ziska-

nim certifikace.

Tabulka 28 Shrnuti ukazateld stanovenych pro sledovani ptinosu projektu

Ukazatel Jednotka Aktualni stav | Predpokladany
cilovy stav

Pocet nesplnénych pozadavki | Pocet

N/A 0
VDA ISA
Absolvovana §koleni na osobu za | Pocet / rok . 5
kalendaini rok
Pocet kusii v knize objednavek | Pocet kust

98 526 300 102 526 300

na kalendarni rok
Pocet kli¢ovych zakazniki Pocet celkem 8 10
Pocet projekti Pocet celkem 105 112

(zdroj:[23])
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7.3 Analyze

Tteti faze Analyze, se zaméiuje na analytickou cast projektu. Sklada se tiech dil¢ich krok,
kdy prvnim krokem bude zpracovat metodiku pro analyzu rizik v softwarovém programu
Riskan, kdy analyza bude zaméfena na rizika, které by potencionaln¢ mohli ohrozit pribéh
implementace. V rdmci zpracovani metodiky, bude zaroven provedena i samotna analyza.
Druhym krokem je provedeni analyza rizik v kontextu certifikace TISAX, ktera bude reali-
zovana formou checklistu. Na zaklad¢ vystupt z téchto dvou analyz, budou nasledn¢ navr-

zeny vhodna opatieni.

7.3.1 Metodika Analyzy rizik

Metodika je obecné pouzitelnd, a aplikovatelna 1 pro osoby, které nemaji praktické

zkuSenosti.
1. Identifikace aktiv a hrozeb

Prvnim krokem je identifikace aktiv a hrozeb, které jsou spojeny s konkrétnim ptikla-
dem.

Tabulka 29 Souhrn aktiv a hrozeb, pouZzitych v metodice analyzy rizik

Skupina Diléi aktivum Hrozba
Lidské zdroje Projektovy tym Odchod klicového ¢lena
Vedeni projektu Nedostatecna podpora managementu
Dokumentace | Projektovy plan Nejednoznacnost planu
Nastroje pro fizeni Ztrata dat
) projektu
Technologie . -
Komunika¢ni plat- Kyberneticky tok na platformy
formy
Rozpocet Piekroceni
Finance .
Finan¢ni rezerva Nemoznost ziskat dalsi prostiedky
Podpora a vedeni Neochota fesit eskalace
Stakeholdefti . . .
Zakaznici a uzivatel¢ | Odmitnuti vystupu projektu
Metodika fizeni pro- | Nedodrzovani postupu
Procesy jektu
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Kontrolni mecha- Opomenuti kli¢ovych bodu
nismy

(zdroj:[23])

2. Vytvoreni nového subjektu

Pro tento subjekt budou v systému spravovana data, ptedevSim analyzy rizik, profily,

aktiva, hrozby a dalsi relevantni informace.

e V levém menu kliknéte na tlacitko ,,Sprava subjektt‘.

o Stisknéte tlacitko ,,Novy*.

e Nasledné zadejte nazev a popis nového subjektu.

[ Ulozit | Tisk Zavit
Nazev *[TI5AX
Popis
.

Obrazek 27 Vytvoteni subjektu

(zdroj:[23])

3. Vytvoreni analyzy rizik

e V levém menu kliknéte na tlacitko ,,Analyza rizik*.

o Stisknéte tlacitko Nova.

e Vyberte subjekt.

e Zadejte Nazev analyzy rizik a charakteristiku (popis, hranice, t¢el analyzy).

Analyza rizik

Na strance byly provedeny zmény, které nebyly uloZeny.
[ Ulozit |

Subjekt

Nazev

Charakteristika

Tisk

#[ Implementace TISAXU ]

*|Analy’rza rizik DP Prikasky |

Analyza rizik souvisejici s projektem implementace standardu TISAX

#

Obrazek 28 Vytvoteni analyzy rizik

(zdroj:[23])
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4. Vytvoreni profilu analyzy rizik
e Vnové vytvofené analyze rizik, zvolte v sekci profilu ,,Novy*.

e Zadejte nazev a rozsahy hodnot aktiv, pravdépodobnosti hrozeb zranitelnosti,
tyto rozsahy jsou editovatelné. Pro tento konkrétni ptipad byly zvoleny nasle-
dujici hodnoty rozsahu: aktiva zev (1-4), hrozby zev (1-4), zranitelnost zev (1-

4).

e Seznamy aktiv a hrozeb prozatim zlstanou prazdné, budou vytvofeny v nasle-

dujici ¢asti metodiky na zéklad¢ prvotni identifikace.

e Poslednim krokem je zvoleni maximélni hodnoty, dolni meze ¢ervené hodnoty
a dolni meze oranzové hodnoty. Maximum spocitejte na zaklad¢ vzorce (max.
hodnota aktiva * max. hodnota hrozby * max. hodnota zranitelnosti. V ptipadé
hodnot, které byly zvoleny v této metodice, je to 4*4*4 = 64. Ob& meze stano-

vuje uzivatel subjektivné, na zakladé nich se budou podbarvovat vysledky.

e Poté kliknéte na tlaCitko ,,ulozit“.[56]

Profil

Na strance byly provedeny zmeény, které nebyly uloZzeny.
Analyza *l Analyza rizik DP Prikasky V|
Nazev *Profil TISAX |
Aktiva | wv]
Hrozby | wv]
Rozsah hodnot aktiv * aktiva - Zev v
Rozsah pravdépodobnosti hrozeb ':’| hrozby - Zev g |
Rozsah zranitelnosti * zranitelnost - Zev v

DilEi hodnoty aktiv [ v

Diléi hodnoty hrozeb [ v |
Maximalni hodnota * pa |

Dolni mez £ervené a2 |

Dolni mez oranZove 21 |

Obrazek 29 Vytvoteni profilu analyzy rizik

(zdroj:[23])
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5. Prirazeni Aktiv a Hrozeb

Ptifazeni aktiv a hrozeb, které byly identifikovany v prvni kroku této metodiky se pro-
vadi opét na kart¢ analyzy rizik. Jako prvni oznacte checkbox s piislusnym profilem ana-
lyzy. Pro pfidani a editaci aktiv zvolite tlacitko ,,Otevtit aktiva®, pro piidani a editaci
hrozeb zvolite tlacitko ,,Oteviit hrozby*. Postup a zakonitosti je stejny pro oba ptipady,

proto bude dale popsan pouze na ¢asti tykajici se aktiv.[56]

Analyza rizik

Uzt | Tisk Zaviit
Subjekt +[ TISAX ~]
Nazev *[analyza rizik DP PFikasky |

Analyza rizik scuvisejici s projektem implementace standardu TISAX
Charakteristika

*

Novy Detail Smazat Excel
Gteviit aktiva Gtevit hrozby

Oznateno: 1
Celkem: 1

F F F F F

Profily ¥ Ozna& vie ™ oznaé nic vyé&istit filtr ixl

Nazev profilu Mezni hodnoty Subjekt Vytvoril Vytvoreno

Analyza rizik DP Pfikasky |21 - 42 - 64 TISAX |katedra |16.04.2025 20:19:21

Obrazek 30 Nabidka panelu analyza rizik

(zdroj:[23])

Nyni je nékolik moZnosti, jak jednotlivé prvky ptidavat. Prvni moznosti je pfidavat
jednotlivé prvky po jednom pomoci tlacitka ,,Editovat™. Jednotlivé prvky musi byt ¢islovany
od 1, pokud se jedna o rodice. V piipadée ze jde o potomka (podskupinu), je oznaceni 1.1.
Vyhodnéjsi je ovSem vyuZzit mozZnost ,,Textovy editor®, kterd umoZnuje sepsat jednotlivé

prvky dohromady a pak je hromadné uloZit.[56]

[ predisiovat | ____Ulozzmény | _____petal | msk | zafit |
Editovatelny seznam:
11, Lidské zdroje
2 1.1 Projektovy tym
3 1.2 Vedeni projektu
412 Dokumentace
5 2.1 Projektovy plén
6[3. Technologie
7 3.1 Néstroje pro Fizeni softwaru
8 3.2 KomunikaZni platformy
o, Finance
1@ 4.1 Rozpocet
11 4.2 Finanéni rezerva
125. Stakeholdefi
13 5.1 Podpora a vedeni
14 5.2 Zékaznici a ufivateld
156. Procesy
16| 6.1 Metodika Fizeni projektu
17 6.2 Kontrolni mechanismy
4

Obrazek 31 Seznam Aktiv

(zdroj:[23])
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LAt

Editace seznamu hrozeb profilu "Analyza rizik DP Prikasky
| Precislovat | Ulozzmény |  Detal [ msk | Zaiit |

Editovatelny seznam:

1. Odchod klifového Elena

22, Nedostateénd podpora managmentu
33, Nejednoznafnost planu

ala. Itrdta dat

55. Kyberneticky itok

G, Pirekrofeni rozpoftu

7. NemoZnost ziskat dal3i prostredky
218. Neochota Fefit eskalace

1N Odmitnuti wistupu projektu

18 [18. Nedodriovéni postupu

1111. Opomenuti klifowych bodd

7

Obrazek 32 Seznam hrozeb
(zdroj:[23])
6. Zadani hodnot do profilu

Zadani hodnot je poslednim krokem v procesu analyzy rizik prostiednictvim softwaro-
vého néstroje Riskan. Jako prvni piejdéte na bocnim informaénim panelu na zalozku

,Profily“, kde oznacite ptislusny profil a stisknete tlacitko ,,Otevfit profil®.

Riskan - Rizikovy kalkulator

[ Moy [ oDetl [  osmamt |  Excel |
Export XML Kopirovat profi Oteviit hrozhy
Otevit prof

RIZIKOVY KALKULATOR

Analjza rizik Profily

rac/e. (KD 12

Ciselniky F
Sprava subjektd

| Analjza Nazev profilu

() ANALYZA POZARNECH RIZIK PANELOVYCH DOMO - Analyza rizik |ANALYZA POZARNICH RIZIK PANELOVYCH DOMO - Profil |31 - 61 - 100

Analyza rizik DP Prikasky ‘21 -42- 64 ‘

‘ Analjza rizik DP Piikasky
Obrazek 33 Zadavani hodnot

(zdroj:[23])

Pro dalsi postup je tfeba zadat n€kolik udaji: nejprve se urci hodnoty aktiv, které se
zapisuji do fadku oznaceného jako ,,hod.* pod jednotlivymi €isly aktiv. Dale je nutné vyplnit
pravdépodobnost vyskytu hrozeb, coz se provadi ve sloupci ,,pra.” napravo od nazvi hrozeb.
Nakonec se stanovi zranitelnost, kterd vyjadiuje vztah mezi konkrétnim aktivem a hrozbou,
a tato hodnota se zapisuje do pole, kde se protina fadek dané hrozby se sloupcem ptislusného

aktiva. Po vyplnéni ulozte hodnoty tlacitkem ,,UloZit*.[56]
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Vztahy mezi hrozbami a aktivy v projektovém fizeni jsou Casto mnohovrstevnaté a

prekryvaji se. Pro spravné nastaveni matice v néstroji Riskan je proto vhodné uvazovat, ze:

Vétsina hrozeb ma dopad na vice aktiv soucasné.

Hodnoty zranitelnosti by mély byt zaddvany nejen pro ,,primarni“ kombinace, ale i

pro dalsi relevantni propojeni.

Takovy ptistup zajisti realistictéjs$i a robustnéjsi analyzu rizik, ktera 1épe vystihuje

skutecnou provazanost projektového prostiedi.

Ptikladem muze byt odchod kli€ového €lena tymu. Tato skutecnost neohrozi pouze

samotny proejktovy tym, ale mize zasadné ovlivnit i vedeni projektu, kvalitu

projektové dokumentace, schopnost dodrzovat metodiku nebo efektivitu kontrolnich

mechanismu.

Vysledkem je matice, zobrazena na nasledujicim obrazku.

d [Pro |Ved

Obrazek 34 Vyplnéna matice pro vypocet rizika

(zdroj:[23])

Finalni vizualizaci rizik provedete pomoci tlacitka ,,Vysledna rizika“. Riskan soucasné

Ikt : Li Dok |Pro [Tec |N&s [Kom [Fin |Roz [Fin [Sta [Pod |Zék |Pro [Met |Kon
1. 1.1 1.2 [2. 2.1 3. 3.1 3.2 B 4.1 4.2 |5. 5.1 |5.2 |6. 6.1 6.2
RIZIKOVY KALKULATOR hod.:| 2 -
Hrozby pra.:

1. QOdchod klitového &lena H 3 3 1 1 1 0 0 0 0 0 0 0 0 0 1 1 1
—2. Nedostateéna podpora mana ... H 3 0 3 0 0 0 0 0 2 2 1 0 0 0 0 0 0
—3. Nejednoznagnost planu H 0 0 0 3 3 0 0 0 0 0 ] 0 0 0 2 2 0
—14. Ztrata dat H 0 0 0 0 0 3 3 0 0 0 0 0 0 0 0 0 0
—5. Kyberneticky dtok H 0 0 0 1 1 3 0 3 0 0 0 0 0 0 1 0 1
—6. Prekroteni rozpoctu H 0 0 0 0 0 0 0 0 3 3 ] 0 0 0 0 0 0
—7. NemoZnost ziskat dalsi pr ... H 2 2 1 0 0 0 0 0 3 0 3 0 0 0 1 1 0
—18. Neochota Fesit eskalace H 3 3 2 0 0 0 0 0 1 1 0 3 3 ] 1 1 0
—9. Odmitnuti vystupu projekt ... H 0 0 0 0 0 0 0 0 0 0 0 3 0 3 0 0 0
—|10. |NedodrZovani postupu H 2 2 0 1 1 0 0 0 0 0 0 0 0 0 3 3 0
—11. |Opomenuti klicovych bodl H 0 0 0 0 0 0 0 0 0 0 ] 1 0 1 2 0 2

nabizi moznost stazeni excelového souboru, z kterého je mozné data vizualizovat ve formée

grafii. Vysledky analyzy, ktery byla pouzita i jako vzor pro vypracovani metodiku, budou
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popsany v kapitole 7.3.3, ktery je zaméfena na vyhodnoceni v ramci tohoto projektu. Cel-

kem

se jedna o 3 rizika.

Akt.:LId Pro |Ved Dok |Pro [Tec [Nas

Kom

Fin

Pod

iZak |Pro

Met

Kon

hod.:| 2

RIZIKOVY KALKULATOR

Hrozby pra.:

5.2

4.2

5.2 (6.

6.2

Odchod klitového ¢lena 2

Nedostate¢na podpora mana ...

-

Nejednozna&nost plénu

Ztrata dat

Kyberneticky Gtok

Prekroteni rozpottu

NemoZnost ziskat dal3i pr ...

Neochota fesit eskalace

Odmitnuti vystupu projekt ...

NedodrZovani postupu

Opomenuti klicovych bodf

Obrazek 35 Vysledna rizika v softwaru Riskan

(zdroj:[23])

7.3.2 Analyza rizik TISAX

Tato kapitola fesi druhou €ast analyzy rizik, ktera je spjata pfimo s implementaci TISAXU.

Pro zpracovani byla vybrana metoda checklistu, ktera byla podrobné popsana v teoretické

casti diplomové prace. Aby spolecnost mohla ziskat certifikaci, musi spliiovat konkrétni kri-

téria. Checklist zabezpeci, Ze budou systematicky pfezkoumany jednotlivé kategorie, které

udava piirucka VDA ISA.

Tabulka 30 Checklist pro kontrolu pozadavkt

Oblasti checklistu dle VDA ISA Provedeno
Pripravna faze a registrace
Identifikace rozsahu ISMS (systému fizeni bezpecnosti informaci) ANO
Definovani hranic ISMS vcetné vSech relevantnich systémi, pro- ANO
cesl a lokalit
Vybér akreditovaného auditora/hodnotitele ANO
Identifikace potiebnych testovacich cilti (TISAX Stitky) ANO
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Zpracovani sebehodnoceni pomoci dotazniku VDA ISA ANO
Dokumentace ISMS a fizeni rizik
Dokumentovana bezpec¢nostni politika organizace ANO
Jasn¢ definované bezpecnostni cile informacéniho systému ANO
Dokumentované role a odpovédnosti v rdmci ISMS ANO
Komplexni analyza rizik informacni bezpecnosti ANO
Plan zvladani rizik informacni bezpecnosti ANO
Definované a dokumentované bezpe¢nostni metriky a zptisoby me- ANO
feni
Proces fizeni incidentli informac¢ni bezpecnosti ANO
Seznam informaci vyzadujicich ochranu vcetné klasifikace ANO
Implementace bezpe¢nostnich opatieni
Bezpecnostni politiky a procedury ANO
Organizace informacni bezpec¢nosti ANO
Bezpecnost lidskych zdroji ANO
Spréava aktiv ANO
Rizeni piistupu ANO
Kryptografie ANO
Fyzicka bezpecnost a bezpecnost prostiedi ANO
Provozni bezpecnost ANO
Bezpecnost komunikaci ANO
Vztahy s dodavateli ANO
Rizeni incidentti bezpeénosti informaci ANO
Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpec- ANO
nosti informaci
Soulad s pozadavky ANO
Ochrana dat dle GDPR
Implementace pozadavkl dle ¢lanku 28 GDPR (zpracovani osob- ANO
nich udajt)
Dokumentované procesy pro ochranu osobnich tidaji ANO
Technické a organizacni opatieni pro zajisténi ochrany osobnich ANO
udajt
Sprava souhlasti se zpracovanim osobnich udaji ANO
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Specifické poZadavky pro AL2

Implementace opatieni pro informace s vysokou potiebou ochrany ANO
Opatieni pro pfipojeni tfetich stran s vysokou potfebou ochrany ANO
(pokud relevantni)

Opatteni pro ochranu osobnich udaja dle ¢lanku 28 GDPR (pokud ANO

relevantni)

(zdroj:[23][10])
V ramci checklistu bylo nalezeno celkem 6 nalezi, které bude nutné fesit vhodnymi

protiopatfenimi. Podrobny rozbor bude v nésledujici podkapitole 7.3.3 spolu s riziky, které

mohou ohrozit projekt implementace.

7.3.3 Vyhodnoceni analyz rizik

V této kapitole jsou shrnuty rizika z analyzy rizik ohroZujici proces implementace a analyzy
rizik v kontextu ziskani certifikace. Jsou popsdny v nize uvedené tabulce, spolu s ¢iselnym
oznacenim. Ke kazdému ¢islu bude zvoleno odpovidajici napravné opatieni. V piipade ze se
bude jednat o opatieni, jehoz feSeni odpovida definici slozit¢ho rozhodovaciho problému
(potteba vyhodnoceni vicero kritérii, ktera jsou ¢asto vzajemné konfliktni, a vyZaduji struk-
turovany pristup k nalezeni optimalniho feSeni), bude realizovano pomoci softwaru MC&S2

analyzer. Ostatni opatfeni budou stanovena pfimo hodnotitelem.

Tabulka 31 Shrnuti rizik

Rizika ohroZujici proces implementace (Riskan) Oznaceni
Odmitnuti vystupu projektu zdkazniky, nebo uzivateli I
Odchod kli¢ového ¢lena projektu II
Neochota fesit eskalace I

Rizika ohroZzujici ziskani certifikace (Checklist)

Nejednoznacné a nesourodé fizeni ptistupu do jednotlivych oblasti v
Chybeéjici certifikované skartovacky pro klasifikované dokumenty v

Ve vyrobé¢ se vyskytuji neaktualni dokumenty bez ptislusné klasifikace VI
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Proces predavani a vraceni hardwaru zaméstnanciim VII
Zabezpeceni serverové mistnosti VIII
Zabezpeceni ptistupu z vnéjsiho prostiedi IX

(zdroj:[23])

Tyto rizika vyplivaji z pocatecni SWOT analyzy, analyzy rizik v softwaru Riskan a

analyzy rizik zamétené na ziskani nové certifikace. V dalsi kapitole Improve, budou navr-

Zeny opatfeni k jejich eliminaci.

7.4 Improve

Ctvrta faze je zamé&fena na implementaci zmén, nezbytnych k dosaZeni projektovych cild a

opira se o vystupy z ptechozi kapitoly Analyze, ktera méla za cil identifikovat rizika, ohro-

Zujici tento projekt.

7.4.1 Navrh opatieni

Opatieni se tykaji rizik shrnutych v tabulce 31. K jednotlivym rizikim budou vybrana

vhodna népravna opatieni

Tabulka 32 Seznam navrhovanych opatteni

Odmitnuti vystupu projektu zakazniky, nebo uZivateli

1épe spolecnost piipravit na ziskani certifikace.

akceptovat, v nejhorSim ptipad¢é by mohli projekt dokonce i sabotovat.

Napravné opatieni:

zaméstnance a jejich zaméstnavatele.

U dodavatell jde o riziko potencionalni ztraty diivéryhodnosti, v pfipad€ netisp&s-
ného absolvovani certifikacniho procesu (tj. neziskani certifikace). Napravnym

opatfenim je zpracovani tohoto projektu, ktery byl realizovan prave s cilem co nej-

U uZivatell jde o zaméstnance spolecnosti, ktefi by nemuseli tyto zmény piijat a

Realizace Skoleni zaméfeného na informacéni bezpecnost a vyznam certifikace pro
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Skoleni musi byt periodické minimalné 1x ro&né pro stavajici zaméstnance a pro
nové zamestnance pii vzniku pracovniho poméru. Hromadné skoleni bude realizo-
vano externi spolecnosti pied auditem TISAX a jednotlivy tcastnici vyplni formu-
141 J5120 (Prezencni listina), ktery l1ze pouzit jako ditkaz o provedeni, vstupni Sko-
leni zajisti personalni odd€leni na zaklad¢ materidlti poskytnutych externim doda-
vatel. Vybér externiho dodavatele bude realizovan prostiednictvim multikriterialni

analyzy.

11

Odchod klicového ¢lena projektu

Odchod klicového ¢lena projektu je rizikem u vSech vétSich projektii. Problémem
byva zejména chybéjici matice zastupitelnosti. V rdmci tohoto projektu jsou
vSichni stakeholdefi dlouholetymi zaméstnanci spolecnosti, tudiz neni riziko ukon-

¢eni ve zkusebni lhité.
Napravné opatieni:

Aktualizace stavajicich matic zastupitelnosti (interni oznaceni J4100) tak, aby
kazdy stakeholder mél odpovidajiciho zastupce. Revizi proveze provede projek-

tovy manazer.

11

Neochota resit eskalace

Spole¢nost disponuje inovativnim softwarovym systémem Fabrique, kde je mozné
eskalovat mezi jednotlivymi urovnémi (vyroba, stfedni management, top ma-
nagement. Systém umoznuje delegovat konkrétni ukoly na konkrétni osoby spolu
s Casovym rozmezim pro splnéni. Tento systém bude vyuzit 1 v rdmci tohoto pro-

jektu.
Népravné opatieni:

Hromadné online Skoleni na sprdvné pouzivani vnitropodnikového systému. Toto
Skoleni musi obsahovat ptesnou metodiku, jak eskalaci provadét, aby cilova osoba,
ke které je piipadny problém eskalovan byla véas a spravné notifikovana. Skoleni
zabezpeci interni IT oddé€leni prostfednictvim metodiky distribuované pies plat-

formu Outlook.

10%

Nejednoznacné a nesourodé Fizeni pristupu do jednotlivych oblasti
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Jednotlivé kancelafe a oddéleni postradaji sledovatelnost ptistupu. Chybi ucelena
evidence, kde by bylo exaktné¢ popsano, kdo a do jakych prostor ma pfistup. Do-
posud byla distribuce ptistupu v kompetenci ptislusSnych vedoucich ttvarti, nové

toto zajisti manazer spravy budov.
Népravné opatieni:

Vybér a implementace vhodného feSeni pomoci multikriteridlni analyzy. Vybér
bude probihat mezi dodavateli mechanického zabezpeceni, nebo dodavateli feSeni

ve formée Cipii a CteCek. Zabezpeci projektovy manazer.

Chybéjici certifikovaného skartovace pro klasifikované dokumenty

Dle pozadavkl TISAX, musi organizace disponovat certifikovanymi skartovacimi

zafizeni, pro dokumenty klasifikované jako omezené nebo tajné.
Népravné opatieni

Bude realizovano vybérem vhodného feseni pomoci multikriteridlni analyzy. Vy-

bér bude probihat mezi komerénimi dodavateli. Zabezpeci projektovy manazer.

Ve vyrobé se vyskytuji neaktualni dokumenty bez prislusné klasifikace

V1.

Pfi kontrole vyrobnich prostor bylo nalezeno mnozstvi staré¢ dokumentace bez pfi-

sluSné klasifikace, kterd je vyZadovana v ramci ISMS a certifikace TISAX.
Napravné opatieni

Probéhne formou revize dokumentace. Cilem bude separovat a odstranit vSechny
dokumenty, které nenesou klasifikaci a zaroven revize vSech stavajicich doku-
mentd, které jsou zaneseny v systému pro sledovani dokumentace (PALSTAT).
Zodpovédnost za provedeni tohoto napravného opatfeni nesou stakeholdeti, kdy
kazdy z nich je povinen provést revizi na svych usecich + v systému PALSTAT.
Kazdy dokument musi byt revidovan a oznacen klasifikaci (vefejny, interni, ome-

zeny, tajny).

Proces predavani a vraceni hardwaru zaméstnanciim

VII.

Pti pfedani hardwaru novému zaméstnanci chybi doklad o ptevzeti ptislusného za-
tfizeni. Déle chybi dokument, ktery cely tento proces popisuje. Zakladni struktura
procesu musi byt: Pfevzeti hardwaru (s podpisem), po vraceni je hardware ulozen

IT oddélenim v uzamceném prostoru, pred predanim novému uzivateli musi byt
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reinstalovan. Pti likvidaci je disk daného zafizeni odborn¢ zlikvidovan tak, aby
z n¢j nesla vycist zadné metadata.
Napravné opatieni:

Odd¢leni lidskych zdroja zajisti vytvoteni a zadani ptislusné instrukce do systému
sledovani dokumentace, IT oddé€leni vyclenéni prostor pro skladovani hardwaru a

pfipravi proces reinstalace a likvidace (v sou€innosti s centralnim IT oddélenim).

VIII

Zabezpeceni serverové mistnosti

Okno je zakryto pouze papirovym kartonem kvuli zabranéni vizudlnimu ptistupu

zvenci, coz sice splituje pozadavky, nicméné jde o pouze prozatimni feSeni
Napravné opatieni:

Implementovat neprihlednou f6lii na okno jako trvalé feSeni. Zabezpe¢i HSE ma-

nazer.

IX

Zabezpeceni pristupu z vnéjsiho prostiredi

Na dveftich uré¢enych pro zaméstnanecky vstup do objektu chybi mechanické, nebo
elektronické systémy, které by upozornili na nedovieni dvefi, v ptipad¢ nedovieni

hrozi riziko vstupu nepovolanych osob bez upozornéni.
Napravné opatieni:

Implementace sirén, které pfi nedovieni dveti spusti poplachovy signal.

(zdroj:[23])

Z vySe uvedenych napravnych opatieni, bude u opatteni I, IV a V vyuzita multikriteri-

alni analyza, diky které bude zvolena kompromisni varianta, kterd bude realizovana v rdmci

tohoto projektu. Ostatni varianty budou realizovany bez vyuZiti multikriteridlni analyzy.

Plan realizace vSech opatieni bude shrnut v kapitole 7.4.5 ve form¢ Gantova diagramu.
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7.4.2 Metodika pro multikriterialni hodnoceni

Cilem této kapitoly je zpracovat metodiku pro multikriteridlni hodnoceni (analyzu) v soft-
waru MC&S?2 analyzer. Metodika je obecné pouzitelna, a aplikovatelna i pro osoby, které

s multikriterialni analyzou nemaji zadné zkusenosti.
1. Vytvoreni nové ulohy

Prvnim krokem je vytvoreni nové ulohy, kterd reprezentuje konkrétni rozhodovaci pro-
blém. Vytvoreni je dostupné pies horni panel nabidky a kartu ,,Editace tloh*, nasledné
kliknéte na tlacitko ,,Pfidat novou ulohu®. Poté zadejte nazev a popis tlohy a stisknéte

tlaéitko ,,Ulozit*.

Seznam uloh m Kritéria l MNapovéda l O programu | Odhlasit se

PRIDAT NOVOU ULOHU

Pridat novou Glohu

MNazev ulohy: |[MCA dodavateld Skoleni
Popis ulohy: |Analjza 1 rizika projektu implementace TISAX

A

Obrazek 36 Vytvoteni nové tlohy
(zdroj:[23])
2. Pridani variant

V druhém kroku je nezbytné nadefinovat varianty, z nichz ma software najit kompro-

misni feSeni. U nove vytvorené tlohy kliknete na tlacitko ,,Pfidat novou variantu®.

Analyza 1 rizika projektu implementace TISAX

Obrazek 37 Ptidani nové varianty

(zdroj:[23])
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Ke kazdé varianté je nezbytné definovat jeji pofadové ¢islo a nazev. Poté kliknéte na
tlacitko ,,Ulozit™. Tento postup opakujete, dokud nemate za definované vSechny poza-

dované varianty pro analyzu.

Pridat novou variantu

Pofadovée é.: (1 |

MNazev varianty: |[Dodavatel 1] |

ULOZIT ZAVRIT

(¢} |7 | Dodavatel 1 |
[l |2 | Dodavatel 2 - O
W |3 | Dodavatel 3 ::.::w
¢ | Dodavatel 4 .S
5 | Dodavatel 5 L JI%]

Obrazek 38 Pridani vSech variant

(zdroj:[23])

3. Pridani kritérii

Nyni je nezbytné provést vybér hodnoticich kritérii. Pii vybéru berte v potaz, ze kritéria
musi byt nastavena tak aby jimi bylo mozné hodnotit v§echny varianty. V ptikladé vy-
béru dodavatele Skoleni jsou kritéria zvolena néasledovné: cena Skoleni (K¢), rychlost
realizace (kolik dnti dodavatel potfebuje na realizaci Skoleni), reakéni doba dodavatele
Skoleni (pocet dntl), odbornost a zkusenosti (pocet let ptisobeni v oboru) a primérné
hodnoceni spokojenosti ucastnikti (v %). Pro ptidani kritérii rozkliknéte pravy bocni pa-

nel vedle variant oznaceny jako ,,Kritéria“.

L)1 |podavater 1 mo -‘=
gl |2 |Dodavater 2 ™ i
W |3 | Dodavatel 3 no

Obrazek 39 Vlozeni kritérii

(zdroj:[23])
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Pokracujte pies tlacitko ,,Ptidat kritérium. Ke kazdému kritériu je nezbytné definovat:
nazev, mérnou jednotku (1ze zvolit pouze z nabizené¢ho seznamu) a vahu. Vypocet pro vahu
kritérii neni v softwaru implementovany, proto v tomto kroku musite zvolit nékterou z me-
tod, které byly popsany v kapitole 3.1, naptiklad Fullerovu metodu a spocitat jednotlivé vahy
extern¢. Po zadani v§ech parametrt ulozte tlacitkem ,,Ulozit“. Tento proces opakujte, dokud

nejsou zadany vSechny kritéria.

Editace kritéria

Nazev kritéria: |Cena |

Popis kritéria: ‘

Mérna jednotka: | K - cena v/
Editace mérné jednotky:

0 1 |o.3
Vaha: - ]

Obrazek 40 Zadavani jednotlivych kritérii

(zdroj:[23])
Software umoznuje prioritizaci hodnot kritérii (vétsi hodnota je vyhodnéjsi, nebo mensi
hodnota je vyhodnéjsi). Nastaveni je mozné pomoci kliknuti na ikonu Sipky vedle jednotli-
vych kritérii a zaSkrtnuti checkboxu ,,Mensi je vyhodngjsi“. Vychozi nastaveni je vzdy ve

smyslu, Ze vétsi hodnota je vyhodnéjsi.

Varianta 1:  Dodavatel 1

| 1. Cena 120 oﬂquw
| 2. Rychlost realizace 10.00 2

| 3. Reakéni doba agentury 2004 0145 [
| 4. Odbornost a zkusenosti §00Rak 01 I3
| 5. Primémé hodnoceni spokojenosti 8500% 025 @4

Obrazek 41 Prioritizace hodnot kritérii

(zdroj:[23])
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4. Vypocet a zobrazeni vysledku

Pro vypocet hodnot zakliknéte checkbox ,,Pfepocitat body*. Software nasledné na za-
klad¢ zadanych kritérii a jejich vah, bodové ohodnoti jednotliva kritéria ve vSech vari-
antach. Pro zobrazeni vysledku kliknéte na checkbox ,,Vysledek* a zobrazi se vysledné
hodnoceni variant. Pro zobrazeni do formy grafii, prepnéte v hornim panelu na kartu
,»32%. Zde muzete volit mezi celkovym hodnocenim variant, nebo ptehledem bodu, zis-

kanych v jednotlivych kategoriich.

FPoradove €. | Varianta Bod
1 Codavatel 3 2202
2 Dodavatel 4 20,72
3 Dodavatel 1 20,18
4 Dodavatel 5 18,93
g Dodavatel 2 18,1

Obrazek 42 Zobrazeni vysledkt
(zdroj:[23])
7.4.3 Vybér nejlepsich variant napravnych opati‘eni

Na zakladé metodiky z kapitoly 7.4.2. budou stanoveny kompromisni varianty napravnych
opatfeni na vystupy z analyzy rizik. Prvnim krokem bude vzdy urceni vah pro kritéria po-
moci bodovaci metody, poté shrnuti vstupnich dat a zadani do vypocetniho softwaru. Ohod-

noceni variant pii bodovaci metod€ probehlo formou rozhodnuti na irovni managementu.
Napravné opatieni I. Vybér dodavatele §koleni, zaméreného na informacni bezpe¢nost

Tabulka 33 Stanoveni vah u napravného opatieni I

Pocet bodi | Vyjadieni | Kritéria Body (k) | Vahy (V)

1 Nejhorsi Cena skoleni 5 0,33

2 Spatné Rychlost realizace 2 0,13

3 Dobré Reakéni doba 1 0,07

4 Vyborné Odbornost a zkusenosti 4 0,27

5 Nejlepsi Hodnoceni 3 0,20
Suma Y n 15 1,00

(zdroj:[23])



UTB ve Zliné, Fakulta aplikované informatiky

109

Shrnuti vstupnich hodnot pro napravné opatieni a vypocet MC&S2 analyzerem

Tabulka 34 Shrnuti vstupnich dat pro napravné opateni I

Riziko Napravné opatieni Varianty
Nepfijeti vystupu projektu | Periodické Skoleni pro za- | 5 variant moznych dodava-
méstnance na téma Infor- | tell
macni bezpec¢nost
Dodavatel | Cena S$ko- | Rychlost re- | Reak¢ni Odbornost | Primérné
leni (K¢) alizace doba (dny) | a zkuSenosti | hodnoceni
(dny) (roky) spokoje-
nosti (%)
Véha krité-
. 0,33 0,13 0,07 0,27 0,20
ria
Dodavatel 1 120 000 10 2 8 85
Dodavatel 2 135000 15 3 12 90
Dodavatel 3 110 000 12 1 5 80
Dodavatel 4 135 000 8 4 15 95
Dodavatel 5 130 000 14 2 10 88
(zdroj:[23])
Vysledné hodnoceni
30~
Pofadové fislo | Varianta Body .
Helepd
1 Dodavatel4 2288 |, ¥
b
2 Dodavatel2 | 1956 |a ,
-
3 Dodavatel 1 1935
4 Dodavatel 5 1921 '
adavatal %ﬂ' %%"&, ‘%%&# %‘&, %"&'
5 Dodavatel 3 19 q} 4':;,- %, p,-e @-r
Varianty

Obrazek 43 Vysledek hodnoceni napravného opatieni |

(zdroj:[23])
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V ptipad¢ prvniho napravného opatieni vyhodnotil jako kompromisni variantu dodava-

tele 4. Tento dodavatel je sice nejdrazsi, nicméné ma dlouholeté zkusenosti a vysoké hod-

noceni spokojenosti.

Napravné opatreni IV. Vybér vhodného opatreni v oblasti Fizeni fyzického pristupu

Tabulka 35 Stanoveni vah u napravného opatieni IV

Pocet bodu Vyjadieni | Kritéria Body (k) | Vahy (V)

1 Nejhorsi Cena 5 0,33

2 Spatné Rychlost realizace 2 0,13

3 Dobré Reference dodavatele 1 0,07

4 Vyborné Potencial rozvoje 4 0,27

5 Nejlepsi Udrzitelnost 3 0,20
Suma ), n 15 1,00

Tabulka 36 Shrnuti vstupnich dat pro ndpravné opatieni [V

(zdroj:[23])

Shrnuti vstupnich hodnot pro niapravné opati‘eni a vypocet MC&S2 analyzerem

Riziko Napravné opatieni Varianty
Neopravnény pfistup do Implementace ACCESS 3 varianty moznych feSeni
jednotlivych prostor zavodu | systému
Varianta Cena (K¢) | Rychlost re- | Reference Potencial Udrzitelnost
alizace dodavatele | rozvoje (%)
(dny) (%) (o)
Yéha krité- 0,33 0,13 0,07 0,27 0,20
ria
Varianta 1 1300 000 20 95 75 80
Varianta 2 400 000 5 85 50 70
Varianta 3 1 450 000 20 85 95 95

(zdroj:[23])
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Charakteristika variant

e Varianta 1 — Rozsifeni stavajiciho ACCESS systému, ktery funguje na bazi zameést-
naneckych Cipt a ¢tecek. Tento systém je implementovany na hlavnich vchodech do
objektu spolecnosti a prichodu mezi administrativni a vyrobni ¢asti podniku, neni

vsak viibec implementovan na kancelafich, nebo laboratotich.

e Varianta 2 — Implementace mechanického MKS sytému (Master Key System), ktery
vyuziva cylindrickych zamkl a rozdéluje dveie do zén s pfifazenim konkrétnich

klict podle trovné opravnéni.[57]

e Varianta 3 — Implementace nového ACCESS systému. Tato varianta vyuziva mo-
derni bezdratové pristupové zamky a Ctecky, které Ize instalovat pfimo na dvete bez
nutnosti rozsahlych stavebnich tprav a kabeldze. Systém podporuje vice zptuisobti
identifikace — mobilni telefon (Bluetooth/NFC), RFID karty/Cipy, PIN kod, ptipadné
biometrické ovéteni (otisk prstu, oblicej). Sprava ptistupovych prav probihd cen-
tralng, Casto v cloudovém rozhrani, a je mozné ji snadno integrovat s HR, ptipadné

dochazkovymi systémy.

Vysledné hodnoceni

Pofadove itlo | Variania Eody 3
1 Vaimz? |85 | ..
) Vaaniz3 | 29.3) &n
3 Vanamial | 268
'n'arianrg.'-

Obrazek 44 Vysledek hodnoceni napravného opatieni IV

(zdroj:[23])

U druhého napravného opatieni je kompromisni varianta ¢islo 2 na zakladé, které bude

implementovan MKS systém. Analyza ukazuje ze rozhodujicim kritériem je cena, nicméné

kdyby ne byla by kompromisni varianta 3, kde kombinace mozného potencialu rozvoje a

udrzitelnosti piedcila i nejvyssi cenu.
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Napravné opati‘eni V. Vybér certifikovaného skartovace

Tabulka 37 Stanoveni vah u napravného opatieni V

Pocet bodu | Vyjadieni | Kritéria Body (k) | Vahy (V)

1 Nejhorsi Cena 1 0,07

2 Spatné Doba dodani 3 0,20

3 Dobré Typ fezu (kiizovy) 5 0,33

4 Vyborné Skartace dalSich médii 4 0,27

5 Nejlepsi Objem kose 2 0,13
Suma ), n 15 1,00

(zdroj:[23])

Shrnuti vstupnich hodnot pro niapravné opatieni a vypocet MC&S2 analyzerem

Tabulka 38 Shrnuti vstupnich dat pro napravné opatieni V

Riziko

Néapravné opatieni

Varianty

Chybéjici skartovace

Nékup novych zatizeni

5 variant moznych vyrobku

Varianta Cena (K¢) | Doba do- Typ Fezu Skartace Objem koSe
dani (dny) | (ANO/NE) | dalSich mé- | (litry)
dii (%)
Vaha krité-
_ 0,07 0,20 0,33 0,27 0,13
ria
Varianta 1 3489 3 ANO 50 23
Varianta 2 7390 3 ANO 100 23
Varianta 3 3649 2 ANO 75 23
Varianta 4 3790 5 ANO 75 19
Varianta 5 6290 4 ANO 75 20

(zdroj:[23])
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Charakteristika variant

Varianta 1 - REXEL Momentum X410

Rozméry (5, v, h): 356 x 423 % 238 mm

Vaha: 6,5 kg

Barva: Seda

Objem kose: 23 | / 225 listd A4

Druh fezu, stupen utajeni: kiizovy fez, P4 / NNI 1 (vyhl. 13/2022 Sb.), odfezky o velikosti 4 %
28 mm

Doba nepfetrzitého provozu: 6 minut

Hluénost provozu: 62 dBA, univerzalni motor

Zaruéni doba: 2 roky (i na fezaci mechanismus)

Obrazek 45 Specifikace REXEL Momentum X410

(zdroj:[58])

Varianta 2 - Fellowes 79 Ci

Pokroéily stupen bezpeénosti papir P-4 / karty T-4

Kfizovy fez 3,9 ®x 38 mm

Skartace papiru, sponek, kreditnich karet, CD

Skartovaci kapacita az 16 listd 70 g/m2 papiru

Elektronicky start / stop, funkce zpétného chodu

Sife vstupu 230 mm

23litrovy kos

Kolecka pro snazsi manipulaci

Rychlost skartace 3,3 m/min.

100% JAM PROOF - funkce zabrafujici uviznuti papiru

Systém SafeSense — automatické zastaveni skartovaciho stroje pfi dotyku rukou v oblasti
vstupniho otvoru

SilentShred minimalizuje zatizeni hlukem pfi skartovani

Fellowes 79 Ci ma systém Uspory energie

Obrazek 46 Specifikace Fellowes 79 Ci

(zdroj:[59])

Varianta 3 - HP OneShred 12CC

Krizowy Ffez skartuje listy papiru na castedky

Skartovac HP disponuje kosem o objermu 23 1
Berpecnostni stupen utajeni P-4 — ¢astice do 160 mimm™
Umi skartowvat papir, svorky a sponky, plastové karty
Skartovadc HP zvladne najednou skartowvat 12 listd
Mawvic splnuje | GDPR pozadavky

Rozméery odpowvidaji 34,5 = 48,5 = 23,59 cmm

Obrazek 47 Specifikace HP OneShred 12CC

(zdroj:[60])
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Varianta 4 - Fellowes LX 85

Klicové viastnosti skartovacky Fellowes LX 85

B Kfizowy Ffez zpracuje listy papiru na malé kousky

B Skartova& FELLOWES ma ve vwwbaveé kos o objemu 19 |
B Bezpetnostni stupen utajeni P-4 — &astice do 160 mm®
E Umi skartowvat papir, svorky a sponky, plastové Karty

B Skartovaé FELLOWES najednou skartuje 12 listd

B NMavic spliuje | GDPR pozadavky

B Rozméry odpowvidaji 34 = 49,5 = 24,6 cm

Obrazek 48 Specifikace Fellowes LX 85

(zdroj:[61])

Varianta 5 - HP Pro Shredder 15CC

B Kfizovy fez nafeze dokumenty na kousky

El Skartovac HP ma ve vybavé kos o objemu 20 |

B Stupen utajeni P-4 — ¢astice do 160 mm?

El Umi skartovat papir, svorky a sponky, plastové karty
B Skartovac¢ HP zvladne najednou skartovat 15 listd

E Napliuje GDPR pozadavky

E Rozméry jsou 354 x 53,5 x 24 cm

Obrazek 49 Specifikace HP Pro Shredder 15CC

(zdroj:[62])

Vysledné hodnoceni

Pofadové éislo | Varianta Body ¥
1 Varianla 3 22,67 .
2 Varianta 2 21,54
3 Varianta 1 18,89
4 Varianta 5 18 49
5 Varianta 4 18,41 0 L

M, S, %

Varianty

Obrazek 50 Vysledek hodnoceni napravného opatieni V

(zdroj:[23])



UTB ve Zliné, Fakulta aplikované informatiky

115

Kompromisni volbou je produkt HP OneShred 12CC, ktery se sice fadi mezi cenové

nejdostupnéjsi v daném vybéru, avSak vzhledem k tomu, ze kritérium ceny mélo druhou

nejnizsi vahu, doséhl tento model nejlepsich vysledkt v ostatnich hodnocenych parametrech.

Nize uvedena tabulka zobrazuje vysledky multikriterialni analyzy, realizované v rdmci

tohoto projektu.

Tabulka 39 Shrnuti vysledk multikriterialni analyzy

Napravné opat- | Zvolena varianta na zakladé multikriterialni analyzy
feni

L. Skoleni doda dodavatel 4.

Iv. Implementace MKS systému

V. Nékup skartova¢e HP OneShred 12CC

(zdroj:[23])

7.4.4 Vy¢isleni nakladii projektu

Néklady se tykaji pfevazné externiho prostfedi. V ramci nakladd neni zahrnuty ¢as a prace

internich zaméstnancii a technikdl, ptipadné material, ktery byl k dispozici ve skladovych

zasobach spolecnosti a nebylo nutné jej nakoupit.

Tabulka 40 Shrnuti nakladd

Polozka Pocet | Jednotkova cena | Cel-
kem
Skoleni informaéni bezpe¢nost 1 135000 135000
Implementace MKS systému 1 400000 400000
Skartovacka 3 3649 10947
Polachova siréna 4 1868 7472
Informacni panely 2 4500 9000
Registracni poplatek 1 10125 10125
Provedeni auditu na Groven AL2 1 125000 125000
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Instalace neprihledné folie do okna serverovny 1 1000 1000
Nakup uzamykatelné skiin¢ na Hardware 1 24950 24950
Naklady celkem 723494

(zdroj:[23])
Naklady v kontextu tohoto projektu jsou marginalni. Spole¢nost tuto certifikaci musi
ziskat pro udrzeni a rozvoj svého podnikani, nicméné i tak je dle internich pfedpisi nutné

spocitat navratnost investice (ROI).
Vypocet ROI

Kli¢ovymi daty pro tento vypocet je Cisty zisk a celkové naklady investice. Aby bylo mozné
urcit Cisty zisk, bylo vyuzito klicového ukazatele — pocet kust v knize objednavek (dale jiz
jen ODB). Diky rozdilu ofekavaného stavu ODB a ptivodniho stavu ODB, byl stanoven
ptinos projektu v kusech, kdy diky jednotkové cené bylo kalkulovat zisk v K¢.

Tabulka 41 Vstupni data pro vypocet ROI

Pocet kusii v knize objednavek na kalendaini rok
Piivodni stav ODB 98 526 300 Ks
Ocekavany stav ODB 102 526 300 Ks
Ocekavany ptinos +4 000 000 Ks
Cisty zisk / ks 9,5405 K&
Predpokladany zisk 38 162 000 K¢

(zdroj:[23])

Diky témto datiim je mozné vypocitat hodnotu ROI, ktera se fidi vztahem:

Cisty zisk — investice

ROI * 100%

investice

O] — 38162000 — 723494
B 723494

*100% = 5175%
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Tato investice je i z matematického hlediska velmi vyhodné. Vysledek 1ze interpretovat

tak, ze spolecnost z kazdé investované koruny vydéla 51,75 K¢.

7.4.5 Implementace napravnych opatieni

Posledni ¢asti etapy Improve je samotnd implementace a realizace napravnych opatieni. Jako

nastroj pro sledovani pritbéhu celého procesu implementace, byl zvolen Gantliv diagram.

Jedna se o vizualni pomucku, ktera se hojné vyuziva pfi fizeni projekta. Jeho hlavnim
ucelem je prehledné zobrazit, jaké ukoly je potieba v projektu splnit, kdy maji zacit a kdy
skoncit. Diagram je tvofen vodorovnou ¢asovou osou, na které jsou jednotlivé ukoly zna-
zornény jako pruhy. Délka kazdého pruhu odpovida dob¢ trvani konkrétni ¢innosti. Diky
tomuto zobrazeni je snadné vidét, které ukoly na sebe navazuji, kde mohou vzniknout pro-

dlevy nebo jaké ¢innosti lze provadét soucasné.[6]

Tento typ diagramu je velmi uzite¢ny nejen pii pldnovani, ale také pii sledovani po-
stupu praci. Projektovy tym i vedeni maji diky Gantovu diagramu jasny piehled o tom, co
uz je hotové, co pravé probiha a co teprve pfijde na fadu. Kromé toho pomaha diagram
odhalit ukoly, kter¢ jsou na sobé& zavislé, coz je dulezité pro spravné nacasovani jednotlivych
fazi projektu. V praxi se Gantiv diagram vyuzivd v mnoha oborech — naptiklad ve staveb-

nictvi, informacnich technologiich nebo v oblasti vyroby.[6]

Project: Implementace TISAX Masic LEDEN
Sponzor: General manager Den 2| 3| 4| 5| & 7| & 9|10|11(12(13(14]15)16|17|1

Etapa |Akce Zodpovédnost

] Uvadni meeting Projektovy manazer

i) Stakeholderd a start projektu |Projektovy manager

] Potvrezni stakeholder Projektovy manaer

] SWOT analjza projektd Projektovy manazer

M |Stanovenicilove urovné TISAX | Projektovy manazer

M Kenzultace s cdbornikem Projektovy manaer

M Stanoveni ukazatell Projektovy manazer

Obrazek 51 Ukazka casti Gantova diagramu

(zdroj:[23])
V Ganttové diagramu byly reflektovany pfedevsim kli¢ové aktivity a milniky daného
projektu, které piedstavuji hlavni etapy postupu realizace. Pro efektivni sledovani a rozdé-
lovani jednotlivych dil¢ich ukol byl vyuzit interni podnikovy systém Fabrique. Tento sys-

tém umoznuje delegovani konkrétnich kol na ptisluSné zaméstnance, piesné vymezeni
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casového ramce pro jejich splnéni, a také podporuje eskalaci tkold mezi jednotlivymi trov-
némi fizeni ve spolecnosti (jiz zmiftovanou v souvislosti s napravnym opattenim VIL.). Sou-
casti funkcionality systému je rovnéZ moznost prikladat k ikolim relevantni dokumentaci a
fotodokumentaci. Pritbéh plnéni tkolt je pravidelné monitorovan v ramci periodickych po-
rad. Kazdy splnény ukol je jednoznacné identifikovan unikatnim kédem a po jeho dokoncéeni
zUstava archivovan v databazi jako dikazni material, ktery lez vyuzit v piipad€ internich ¢i
externich auditu. Na niZze uvedeném obrazku je ukazka zadani jednotlivych ukoll v ramci
vnitropodnikového informacniho systému. Konkrétné se jedna o napravné opatteni II, po-

psané v popsané v kapitole 7.4.1.

TF Tomas £ 152, ~"  LEAF @ Priorita: Vysoka

Aktualizace matic zastupitelnosti

23, | [ CEJC-Kontrola- PSM1 % = » | [FJ CEJC-Kontrola- PSM2 % = +

B Stitky AT +

= Popis

W oramei pripravy na certifikaéni audit TISAX, jsou stakeholdefi povinni aktualizovat své matice zastupitelnosti

+ Pivodni pfidina + Jiné

L
@ 7/3 0+ Ukoly @ Viechnydioly T, Radiu: Zadny
1« Reviredokontenychmaticepoterzent wEafstaty TP Tomas 5. 2. i

a8

2 o Aktushrece-rmatee-zastuptelnost :I;BJ I:I 12,2
3« Fktusirscemetcerastopiteinost LR I:I 12, 2.
4 o Akitualizace matice-zastupitelnost LE I:I
5 &  FAdduairacermateeFastupitelrmostt RN I:I 12, 2.
6« FAktusirace-maticerastupitetnost Fl I:I

F oWt Akiualracemeatice 7 estupitelnost

=
]
e 1L L]

[
[
LTty

F
'\.g:l
*

Obrazek 52 Ukéazka zadani dil¢ich tkoli stakeholdertim, u napravného opatieni 11

(zdroj:[23])
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Fotodokumentace z implementace

Obrazek 53 Zakoupené skartova¢e HP OneShred 12CC

(zdroj:[60])

Obrazek 54 Klice od implementovaného systému MKS

(zdroj:[23])
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Obrazek 55 Ukazka instalované sirény na zamé&stnanecké vchody

(zdroj:[23])

['lgi wsr Pighled odebranjch mate

[ reosrae |
T R G T

MABAEXD0031  |CARTON BOSCH 600x800mm
MABAEXD0032

[CARTON KRYC] 1200xB00x300mm
MABAEXD0035 PALETA 800x1200mm TEPELNE 05
MABAEX00044 | CARTON 810x610x450mm
MABAEX00058 _|STOHOVATELNY KARTON 1205 X 805
MABAEX00061  |PALETA 800 X 600MM OSETRENA
MABADS00013 _[SA

MABADS00015 CEK ANTIK. 0,06X300X200X420M

MABADS00016  |FOLIE ANTIK. 0,1x1200x800mm
MABAOS00019 _ |BRANO PAPIR

Obrazek 56 Ukazka aktualizovanych klasifikovanych dokumenti

(zdroj:[23])
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Zlata pravidla bezpecnosti informaci

Zadné loginy &i hesla napsana na lepicich
stitcich na monitoru &i na kldvesnic , Zhdné PEY le
stole, v tiskdrné a zaméena
obrazovka, kdyZ jste pryé.

| LY

provazena zaméstnanc
kartu navétévnika
vzdy odvedte na recepci manaerovi

YRR

Pristupova karta, stejné jako prihlasovaci : Vsechny dvefe a vétraci otvory musi
identifikaéni idaje y byt uzaviené | ke
oy ANy, 4

Obrazek 57 Pripominkové informacni tabule, na hlavni body Skoleni
(zdroj:[23])

7.5 Control

Posledni etapa Control, se zamé&fuje na zhodnoceni dosaZenych vysledkl v souvislosti s im-
plementovanymi zménami. Po aplikaci zménovych a napravnych opatieni popsanych v
predchozich kapitolach, je nezbytné stanovit, zda a v jaké mife byly naplnény ptivodni cile
a oCekavani. Etapa Control pfedstavuje nejen zavrSeni celého procesu implementace, ale

zaroven vytvaii vychodisko pro budouci organiza¢ni vyvoj.

V ramci této kapitoly budou analyzovany piinosy realizovanych zmén, identifikovany
mechanismy pro stabilizaci nové zavedeného stavu a formulovana konkrétni doporucent,

ktera zajisti udrzitelnost dosaZzenych vysledkii a napomohou dalS$imu rozvoji organizace.

7.5.1 Vyhodnoceni piinosu

Pro vyhodnoceni pfinosu budou pouzity zvolené vykonnostni ukazatele, stanovené v poca-

tecni etape projektu Measure. Srovnani je vypracovano v nasledujici tabulce.
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Tabulka 42 Vyhodnoceni ptinosu projektu

Ukazatel Stav pred im- | Ocekavany stav | Realny stav po
plementaci pied imple- implementaci
mentaci
Pocet nesplnénych pozadavkt
PREIYERP N/A 0 0
VDA ISA
Absolvovana skoleni na osobu | 5 5
za kalendéini rok
Pocet kust v knize objedna-
98 526 300 102 526 300 102 526 300
vek na kalendaini rok
Pocet klicovych zakazniki 8 10 10
Pocet projekth 105 112 109

(zdroj:[23])

Z tabulky vyplyva, Ze projekt, uspéSné naplnil 4 z 5 klicovych ukazateld, které byly
stanoveny v jeho pocatecni etape. Zajimavym zjisténim je, Ze i kdyZ se pocet realizovanych
projektt po implementaci zvysil ,,pouze® na 109 oproti o¢ekavanym 112, celkovy pocet kust
v knize objednavek ziistal na planované hodnoté 102 526 300. To znamena, ze klicovy za-
kaznici sice nepoptali tolik projekti, kolik bylo piivodné v planu, ale v téch projektech, které
byly realizovany, naplnili pfedpokladany objem objednévek. Tato skutecnost svédci o sta-

bilni poptéavce a efektivnim vyuziti kapacit v ramci jednotlivych projekta.

Celkové lIze tvrdit, Ze implementace piinesla naplnéni nebo vyrazné ptiblizeni se sta-
novenym ciliim ve vSech sledovanych oblastech, pficemz objem objednavek ziistal zachovan
1 pfi mirn€ niz8§im poctu projektl. Dobrym dikazem je taktéZ vypocet navratnosti investic

ROI, ktery byl realizovan jiz v rdmci pfedchozi etapy, v podkapitole 7.4.4.

7.5.2 Stabilizace nového stavu

Pro udrzeni certifikace, doporucuje piirucka VDA ISA celkem 39 ukazatelii, rozdélenych
do 17 oblasti. Tyto ukazatele nejsou povinné a slouzi jako vzor pro nastaveni vlastnich me-
trik a kontrolnich mechanismti. V souladu s ptiruckou byly zvoleny a upraveny nasledujici

ukazatele tak, aby naplnovali potfeby tohoto projektu.[63]
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Tabulka 43 Stanovené ukazatele pro udrzeni stavajiciho stavu

Oblast

Ukazatel

Cil

Skoleni zaméstnancu

Procento zaméstnancti, proslych
Skolenim v oblasti bezpecnosti in-

formaci

100 % kazdych 6 mésict

Sprava uzivatelskych

ucth

Procent deaktivovanych ucta po

ukonceni pracovniho poméru

100 % uctt do 72 hodin od

odchodu zaméstnance

Ochrana ptfed malwa-

rem

Procento zafizeni s antivirovou

ochranou

100% zafizeni ma aktudlni a

aktualizovanou ochranu

Politiky a procedury

Revize aktudlni bezpecnostni po-

litiky

1 x za kalendaini rok

Spréva mobilnich zafi-

zeni

Procento firemnich mobilnich za-

fizeni pod spravou IT

100 % zarizeni

Zabezpeceni pristupu

Pravidelna revize nastaveni sys-

tému MKS

1 x rocné

(zdroj:[63])

Pro udrZeni nového stavu, ktery je hodnoceny jako pozitivni, byla zavedena periodické kon-

trola delegovanymi zaméstnanci v ramci prostorti podniku a to zejména v kontextu ,,zlatych

pravidel TISAX, které byly graficky znédzornény v kapitole 7.4.5.

e 74dné loginy, hesla, nebo jiné piihlasovaci iidaje nesmi byt voln& dostupné

e Jakdkoliv externi osoba se nesmi pohybovat sama v prostorech spolec¢nosti. Vzdy

musi mit doprovod a viditeln€ umisténou cedulku ,,Navstévnik*

e Osobni piistupové karty, nebo Cipy nesmi byt zaptijceny jinému pracovnikovi

e Dodrzovani potadku v kancelatich (Cisty stil, zddné volné€ poloZzené dokumenty na

stole, nebo v tiskarn€, v dob¢€ neptitomnosti uzivatele uzamceny pocitac pti odchodu

z kancelare)

e Kontrola systémil zajiStujicich automatické uzavieni dveti.

e Zajisténi pocitacli pomoci zamk
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Zaznam a vizualizace vysledki bude realizovan prostfednictvim jiz zminéného vnitro-
podnikového systému Fabrique, ktery umoziuje planovani a vynucovani auditi bud’ jedno-
razove, nebo prostiednictvi planované fady udalosti. Nastaveni umoznuje to, aby delego-
vany zaméstnanec nikdy nehodnotil své podtizené pracovisté a byla tak zachovana nestran-
nost kontroly. (Prostory vyroby kontroluji pracovnici z administrativy a naopak). V ptipadé
negativniho nélezu je negativné vyhodnocend oblast oznacena v systému a je k ni piilozena

fotodokumentace nalezu.

Na zaklad¢ téchto dat je nasledné vytvoren ticket sméfujici na vedouciho pracovnika
daného pracoviste, ktery musi sjednat napravu a tuto skutecnost taktéz potvrdit v systému.
Revize vysledkil probiha na denni bazi v rdmci béznych porad operativniho a strategického

managmentu.

7.5.3 Doporuceni pro dalsi rozvoj
Pfechod na uroven AL3

V soucasné dob¢ je dosazend Uroven zabezpeceni AL2 zcela dostacujici a pln¢ odpovida
aktudlnimu rozsahu vyroby i1 poZzadavkiim zdkaznika. Pokud by vSak v budoucnu doslo k
rozsifeni vyrobniho portfolia o slozitéjsi komponenty pro automobilovy primysl, bylo by
logickym a potfebnym krokem usilovat o dosazeni vyss§i Grovn€ zabezpeceni, konkrétné

AL3.

Pii pfechodu na tuto vyssi Groven by bylo mozné vyuzit stavajici metodiku, ktera jiz
byla v rdmci spolecnosti implementovana a ovétena v praxi. Nicméné samotny piechod by
vyzadoval dikladnou revizi a aktualizaci vSech napravnych opatfeni tak, aby odpovidala
prisnéj$im pozadavkim trovné AL3. Zvlastni pozornost by pritom bylo nutné vénovat ob-
lasti ochrany prototypt, kde se pfedpoklad4 zavedeni pokrocilejSich bezpe¢nostnich mecha-
nismi, napiiklad implementace biometrickych zabezpecovacich zatizeni, kterd jsou na této

urovni standardem.
Rozsireni programu bezpecnostniho povédomi

V praxi se ukazuje, ze 1 pii zavedeni technickych opatfeni zlstava lidsky faktor ¢asto nej-
slab§im ¢lankem ochrany dat. Proto je vhodné navézat na dosavadni Skoleni a vytvofit dlou-
hodoby program, ktery bude zaméstnance pravidelné seznamovat s aktualnimi hrozbami a

novymi bezpe¢nostnimi postupy.
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Doporucuje se napiiklad zavést roli tzv. ,,bezpecnostnich ambasadori® v jednotlivych
odd¢lenich, ktefi budou plisobit jako spojka mezi vedenim a zaméstnanci a pomahat Sifit
osvétu v kazdodenni praxi. Dale je mozné vyuzit interaktivni formy vzdélavani, napiiklad
simulace phishingovych utokii nebo kratké kvizy, které napomohou lepSimu zapamatovani
klicovych zéasad. Pravidelné opakovani a aktualizace téchto aktivit zajisti, Ze bezpe¢nostni

povédomi ziistane vysoké i v dobé rychlych technologickych zmén.
Automatizace bezpecnostnich procesi

Zavedeni automatizovanych nastrojui do oblasti informac¢ni bezpecnosti pfinasi vyrazné zvy-
Seni efektivity a snizuje riziko lidské chyby. V kontextu spole¢nosti Lisi Automotive Form
a.s. Ize doporucit naptiklad nasazeni systému pro centralizovany monitoring bezpe¢nostnich

udalosti, ktery umozni v€asnou detekci a reakei na incidenty.

Automatizace mize zahrnovat také pravidelné kontroly souladu s pozadavky TISAX a
dalsich standardi, ¢imz se minimalizuje administrativni zatéz a zvySuje pfesnost reportingu.
Dalsim krokem mtize byt vyuziti nastroji pro automatické vyhledavani a klasifikaci citli-
vych dat v ramci podnikové infrastruktury, coZ usnadni jejich ochranu a spravu. Celkové tak
automatizace piispiva nejen ke zvySeni bezpec€nosti, ale 1 k efektivnéjsimu vyuziti lidskych

zdrojti.
Posileni bezpec¢nosti cloud computingu

S rostoucim vyuzivanim cloudovych sluzeb v automobilovém primyslu je nezbytné vénovat
zvySenou pozornost ochrané dat v téchto prostfedich. Zakladem, by bylo vhodné stanovit
jasna pravidla pro vybér a spravu cloudovych fesent, kterd budou zohlediiovat jak pozadavky

TISAX, tak i specifika zpracovavanych dat.

Kli¢ové je zavedeni vice faktorového ovétovani pro piistup do cloudovych aplikaci a
disledné Sifrovani dat béhem pienosu i uloZeni. Pravidelné bezpecnostni audity cloudovych
sluzeb by mé&ly byt samoziejmosti, stejn¢ jako kontrola nastaveni opravnéni a sledovani pfi-

stupovych logd.
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ZAVER

Diplomova prace se zabyva komplexni analyzou a navrhem opatieni vedoucich k ziskani
mezinarodni certifikace TISAX ve vybraném podniku automobilového primyslu. Hlavnim
cilem bylo vyhodnotit aktudlni stav informac¢ni bezpecnosti spolecnosti a navrhnout takova
opatfeni, kterd umozni splnéni pozadavku certifikace TISAX s vyuzitim metod multikriteri-

alniho hodnoceni a strukturovaného projektového fizeni podle modelu DMAIC, upravené¢ho

v kontextu informacni bezpecnosti.

V teoretické Casti byly podrobné rozebrany zakladni pojmy informacni bezpecnosti,
model CIA, systém fizeni informacni bezpecnosti (ISMS) a cyklus PDCA. Dale byla
popséna certifikace TISAX, jeji vyznam, prib¢h a specifika v porovnani s normou ISO/IEC
27001. Soucasti teoretického zakladu byla také analyza metod a softwarovych nastrojii vy-
uzitelnych pro multikriterialni hodnoceni a analyzu rizik, ¢imz byl vytvoten pevny zaklad

pro praktickou aplikaci.

Prakticka cast byla zaméfena na aplikaci ziskanych poznatki na redlny podnikovy pfi-
pad. Pomoci metodiky DMAIC byly postupné definovany cile projektu, provedena analyza
soucasného stavu, identifikovana klicova rizika a navrzena konkrétni napravna opatieni. Vy-
bér optimalnich opatfeni byl podpofen multikriterialni analyzou, kterd umoznila objektivni
a transparentni rozhodovani. Vysledkem bylo navrzeni uceleného postupu, ktery zahrnuje
nejen samotnou implementaci pozadovanych opatfeni, ale i nastaveni mechanismi pro kon-

trolu a dal$i rozvoj informaéni bezpec¢nosti ve spolecnosti.

Za hlavni pfinos prace lze povaZovat propojeni teoretickych poznatkli s praktickymi
nastroji a metodami, které jsou vyuzitelné i v dalSich organizacich usilujicich o certifikaci
TISAX. V ramci dal§iho vyzkumu by bylo vhodné zaméfit se na dlouhodobé sledovani efek-
tivity implementovanych opatieni a rozSifeni metodiky o nové trendy v oblasti informacni

bezpecnosti a kybernetické ochrany.

Zavérem mohu konstatovat, ze stanoveného cile prace bylo dosazeno a navrzeny postup
mize slouzit jako prakticky navod pro podniky, které chtéji systematicky a efektivné pfi-
stoupit k ziskani certifikace a posilit tak svou informacni bezpe¢nost v dynamickém pro-

sttedi automobilového primyslu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

TISAX

ICT

Al

ISMS

IT
PDCA

VDA

ENX
ISA
AL
CI

ISO

IEC

KPMG

TUV NORD
OEM
GB

CALS

Trusted Information Security Assessment eXchange, certifikat vyuzivany pro
standardizované hodnoceni informacni bezpecnosti v automobilovém pri-

myslu

Information and Communication Technologies, informa¢ni a konunikacni

technologie
Artificial Intelligence, umélé inteligence

Information Security Management System, systém fizeni informacni bezpec-

nosti
Information Technologies, informacni technologie
Plan-Do-Check-Act, cyklus planuj-délej-kontroluj-jedne;j

Verband der Automobilindustrie, némecka asociace automobilového pru-

myslu

European Network Exchange, evropska asociace vyrobct automobilll
Information Security Assessment, posouzeni bezpecnosti informaci
Assessment Level, urovné hodnoceni

Continuous Improvement, neustalé zlepSovani

International Organization for Standardization, mezinarodni organizace pro

normalizaci

International Electrotechnical Commission, mezinarodni elektrotechnicka

komise

Klynveld-Peat-Marwick-Goerdeler, zkratka vznikla z jmen zakladatell celo-

svetové sité poradenskych spolecnosti

Technischer Uberwachungs Verein, technické kontrolni sdruZeni
Original Equipment Manufacturer, ptivodni vyrobce zatizeni.
Giga Byte, zkratka jednotky vyjadiujici mnozstvi dat

Continuous Acquisition & Life-cycle Support, Rizeni Zivotniho cyklu pro-

duktu
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GPT Generative Pre-trained Transformer, jazykovy model umélé¢ inteligence

AHP Analyticko-hierarchicky proces, metoda multikriteridlniho hodnoceni

PROMETHE Preference Ranking Organization Method for Enrichment Evaluation, metoda
organizace preferen¢niho potadi pro hodnoceni obohaceni

ELECTRE  Elimination Et Choix Traduisant la Realit¢, metoda eliminace a volby
odrazejici realitu

PAPRIKA  Potentially All Pairwise RanKings of all possible Alternatives, metoda
hodnoceni vSech potencidln¢€ parovych, moznych alternativ

TOPSIS Technique for Order of Preference by Similarity to Ideal Solution, technika
pro urceni potadi preferenci podle podobnosti s idealnim feSenim

WSM Weighted Sum Model, metoda vaZeného souctu

SAW Simple Additive Weighting, metoda jednoduchého aditivniho vaZeni

WLC Weighted Linear Combination, metoda vazené, linearni kombinace

MACBETH Measuring Attractiveness by a Categorical Based Evaluation Technique, me-
toda méfeni atraktivity pomoci kategorialni hodnotici techniky

SWOT Strengths-Weaknesses-Opportunities-Threats, metoda vyuzivand k hodno-
ceni vnitinich a vné&jsich faktort

FMEA Failure Mode and Effects Analysis, analyza zptsobt a disledki poruch

FTA Fault tree analysis, analyza stromu poruch

NASA National Aeronautics and Space Administration, narodni ufad pro letectvi a
vesmir

CCA Cause Consequence Analysis, analyza pti¢in a nasledki

NIS2 Network and Information Security 2, celoevropskd smérnice zabyvajici se ky-
bernetickou bezpecnosti

COSO Committee of Sponsoring Organization, standard pro hodnoceni a fizeni in-
ternich kontrol

DMAIC Define-Measure-Analyze-Improve-Control, metoda pouzivana v rdmci pfti-

stupu Six Sigma
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APU Autonomous Production Unit, manazer vyrobni divize.

ACCESS Systém fizeni piistupu

MKS Master Key System, mechanicky systém fizeni piistupu
KC Koruna ¢eska, ména

ROI Return on Investment, navratnost investice

HR Human Resources, lidské zdroje

KPI Key Perfomance Indicator, Klicopvé ukazatele vykonosti
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PRILOHA P I: TECHNIKY A METODY DLE NORMY ISO/IEC 31010

Nazev techniky Struc¢ny popis Oblast vyuziti

Brainstorming Skupinova kreativni metoda genero- Identifikace rizik
vani napada

Strukturované Systematicky sbér informaci od ex- Identifikace a ana-

nebo polostruktu-

rované rozhovory

perti formou rozhovort

lyza rizik

Metoda Delphi

Iterativni metoda ziskavani konsenzu

expertli pomoci dotaznikii

Identifikace, ana-
lyza a hodnocent ri-

zik

Kontrolni seznamy

(Checklist)

Seznam kontrolnich otdzek pro ovéfeni

identifikace rizik

Identifikace rizik

Ptedbézné analyza

nebezpeci

Vasna identifikace potencidlnich ne-

bezpeci v systémech nebo procesech

Identifikace rizik

Studie nebezpeci a
provozuschopnosti

(HAZOP)

Systematicka analyza procest k identi-

fikaci odchylek a jejich nasledki

Identifikace a ana-

1yza rizik

Analyza nebezpeci

Identifikace kritickych bodu v proce-

Identifikace a fizeni

a kritickych kon- sech, zejména potravinafstvi a vyrob¢ | kritickych bodt
trolnich bodl léciv

(HACCP)

Hodnoceni toxicity | Hodnoceni toxickych u€inki latek na Analyza dopadti na

zdravi lidi nebo Zivotni prostiedi

zdravi a zivotni pro-

stiedi

Strukturovana
technika "Co kdyz"
(SWIFT)

Systematicka analyza scénaiti pomoci
otazek "Co kdyz?" za ucelem identifi-

kace rizikovych situaci

Identifikace scénaiu

a dopadi
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10 | Analyza scénait Vyvoj popisnych modelti moznych udé- | Analyza  dopadd,
losti k pochopeni jejich dopadu a prav- | planovani opatieni
dépodobnosti vyskytu
11 | Analyza dopadd na | Hodnoceni dopadu naruseni klicovych | Kontinuita  podni-
podnikani (BIA) procest organizace na jeji cile a provo- | kani
zuschopnost
12 | Analyza prvotnich | Zjistovani zakladnich pfiCin problému | Analyza pfic¢in inci-
pric¢in (RCA) ¢i selhani za ucelem prevence opako- | denti
vani v budoucnu
13 | Analyza zpiisobl a | Systematickd analyza moZnych poruch | Prevence  selhani
disledkit  poruch | systému, jejich ptic¢in a disledkti s cilem | systémil
(FMEA) prevence selhani systému ¢i procesu.
14 | Analyza stromu po- | Grafickd metoda analyzy pfi¢in nezé- | Analyza pricin,
ruch (FTA) doucich udalosti pomoci logickych va- | pravdépodobnosti
zeb
15 | Analyza stromu Grafickd metoda znazornujici mozné | Analyza nésledkd,
udalosti (ETA) nasledky inicia¢ni udalosti formou vét- | pravdépodobnosti
veni scénait
16 | Analyza pficin a Kombinovand metoda spojujici strom | Komplexni analyza
nasledki (CCA) poruch a strom udalosti pro komplexni | pfi¢in i nasledka
pochopeni vztahu mezi pfi¢inami a na-
sledky nezadoucich udalosti.
17 | Diagram pficin a Grafické zndzornéni vztahli mezi pro- | Identifikace pficin
nasledkt blémem a jeho potencialnimi pfic¢inami. | problému
18 | Analyza ochran- Semikvantitativni hodnoceni uc¢innosti | Hodnoceni bezpec-
nych vrstev jednotlivych vrstev ochrany pfed neza- | nostnich opatieni
(LOPA) doucimi udélostmi.
19 | Rozhodovaci strom | Grafickd metoda zndzornujici rozhodo- | Podpora  rozhodo-

vaci alternativy, mozné vysledky roz-

vani za nejistoty
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hodnuti a jejich pravdépodobnosti. Po-
maha pfi vyberu optimalni varianty roz-

hodnuti za nejistoty.

20 | Analyza lidské spo- | Hodnoceni pravdépodobnosti lidskych | Hodnoceni vlivu lid-
lehlivosti (HRA) chyb v systémech ¢i procesech. Zamé- | ského faktoru

fuje se na snizeni vlivu lidského faktoru
na vznik incidenta.

21 | Bow Tie analyza Spojuje mozné pficiny incidentu s jeho | Komplexni vizuali-
duasledky prostfednictvim preventivnich | zace fizeni rizika
opatieni. Poskytuje komplexni ptehled
o fizeni konkrétniho rizika.

22 | Udrzba zaméfena | Optimalizace udrzby zafizeni s cilem | Rizeni drzby sys-

na bezporuchovost | minimalizovat pravdépodobnost selhani | tému
(RCM) systému.

23 | Analyza parazit- Identifikace skrytych nédvrhovych chyb | Bezpecnost elektro-
nich obvodu v elektronickych systémech ¢i obvo- | nickych systémi

dech.

24 | Markovova ana- Pravdépodobnostni modelovani sys- | Modelovani spoleh-
lyza tému s riznymi stavy pro predikci bu- | livosti systému

doucich stavii systému.

25 | Simulace Monte Statistickd simula¢ni metoda pro kvan- | Kvantitativni  ana-
Carlo titativni hodnoceni rizik pomoci ndhod- | lyza nejistot

nych vzorkovéani vstupnich promén-
nych.

26 | Bayesovska Pravdépodobnostni modelovani zalo- | Kvantitativni hod-
statistika a zené na podminénych pravdépodobnos- | noceni  pravdépo-
Bayesovské sité¢ tech udalosti. Poméha aktualizovat od- | dobnosti

hady rizik dle novych informaci.
27 | FN ktivka Vizualizace zdvaznosti dopad
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28 | Index rizika Polokvantitativni vyjadfeni urovné ri- | Prioritizace rizik

zika pomoci indexu.

29 | Matice rizik Kwvalitativni nebo semikvantitativni vi- | Prioritizace rizik
zualizace urovné rizika dle pravdépo-

dobnosti vyskytu a zavaznosti dopadu.

30 | Cost-benefit ana- Porovnani nakladii na opatieni vuci pii- | Ekonomické hodno-

lyza nostm snizeni rizika. ceni opatieni

31 | Vicekriteridlni roz- | Vyhodnoceni alternativ podle vice kri- | Podpora komplex-
hodovaci analyza | térii soucasné. niho rozhodovani

(MCA)

(zdroj:[44])
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