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ABSTRAKT

Diplomova prace se zabyva historii podvodu, popisuje podvodné metody a také obranné
mechanismy. Cilem prace je rozsifit povédomi o podvodech a nabidnout moZnosti, jak se
pfed nimi ucinné branit. V ramci praktické ¢asti je obsahem prace hloubkovy rozhovor

s podvedenou Zenou, ktery prozkoumé do hloubky jeji zazitek s podvodem.

Klicova slova: podvod, banka, socialni, manipulace

ABSTRACT

The thesis deals with the history of fraud, describes fraudulent methods and also defence
mechanisms. The aim of the thesis is to increase the awareness of fraud and to offer ways to
effectively defend against it. The practical part of the thesis includes an in-depth interview

with a deceived woman to explore in depth her experience with fraud.

Keywords: scam, fraud, bank, social, manipulation



M¢ podékovani patii vedoucimu diplomové prace prof. Mgr. Milanovi Adamkovi, Ph.D. za
trpélivost, ochotu, profesionalitu a odborné rady, které mi poskytoval pfi vypracovavani

prace.

Prohlasuji, Ze odevzdand verze diplomové prace a verze elektronickd nahrané do

IS/STAG jsou totozné.



UV OD..uceeeeeeeeeesessssessesssssssesssssssssssssssssssssesesssesesesssesssesssssssesesesessssssssnsnssesssansssnens 11
I  TEORETICKA CAST ...uoueeereeeerrrrereresesesesesesesesesesesesesesesesesesesesesssssssssssesssessssssnens 12
1  PRAVNI HLEDISKO A HISTORIE PODVODU .......coceuererererererererererenenenesenes 13
1.1 PODVOD Z HLEDISKA LEGISLATIVY ..uuiivtiiiiieiiieeiiieeeieeeieeeeeeeeteeeeteeeeanereanesannes 13
1.2 HISTORIE ...ttt ettt ettt en e e ans 14
1.2.1  18. stoleti: Poc¢atky bankovnictvi a prvni podvody .........ccccceveeeeeeiiiiinnnnes 14

1.2.2  19. stoleti: Era "divokych bank" a finanénich Krizi................cccccovevevennn.... 15

1.2.3  20. stoleti: Regulace a moderni podvody............ccccumiiiiiiiiiiiiiiiiiiiiiis 16

1.3 SOUCASNY STAV PODVODU V CESKE REPUBLICE .........veveeveveeeeeeeeseeeeeeeeeeeeeeene. 16

2 PODVODNE METODY......cccceceueurrererererereseseresesesesesesssesesesesesesesesssssenssesssssssenens 19
2. 1.1 PRISRINE .eeiiiiiiiiiieeeee e e e e e e e e e e e e e e e e e e e eeaaaae 19
2.1.2  LOVESCAIM..cuuuiiiiiii it e e e 21

2. 1.3 VISHINE ettt e e e e e e e e e e e e e e e e e e eaeeaaaaa 24

2.1.4  BazaroVy POAVOQ........cceeeiiiiiiiiiiiiiiiiieieeeee e e e e e e e e e e e 25
2.1.5  FaleSny bankeT.........coooiiiiiiiiiiiiiiiee e 26

2.1.6  Modemi KONTEXT ....oiivieiiiiieciie e 27

2.1.7  FaleSN€ MVESTICE...uiivviniiiiiee e 28

3 OBRANNE MECHANISMY ..uuoveuierieereereeesesseseesessesseseessssessosessessossssessessssssons 30
3.1 PREVENTIVNI OPATRENI. ....0uuttiiiiiiiiiieieeeeeeeee et e e 30
3.2 AKTIVNIOPATRENI . ...covtiitiitiititiiiiieeeeee e e e e et e e e e e e e e e e e e 30
3.2.1  Obezietnost ptisdileni osobnich udajil ............ccocviiiiiiiiiiiiis 31

3.2.2  Dukladna kontrola 0dKazZi..........coeiviveiiiiiiiiiiie e 31

3.2.3  Dukladna kontrola e-mailll............coouviiiiiiiiiiiiiiiie e 32

3.2.4  Dtkladna kontrola certifikat navstévovanych stranek .................occceees 32

3.2.5  Kritické vnimani infOrmaci .........cc.oooovviiiieeeeiiiiiiieee e 33

3.2.6  Ove¢iovani financ¢nich protistran @ 1€CEeNZi........cccueviviiiiiiiiiieeeeeeeeeeeiiins 33

3.2.7  Password Management...........cceeereriiiiieieiiieeiiiiiiiieaeeeaeeeeeeeeeeeeeaeerrrraaaaae 34

3.2.8  VZACIAVANI ....ovvvniiiiiiiiee e 35
3.2.9  Pouzivani anonymizacnich nastrojl...........cceeeeieiiiiiiiiiiiiiiiieee e 35

33 PASIVNIOPATRENL .....ovttiiiiiiiiiiiieee et 36
33,1 ANTIVITUS oottt et et e e e et e e e e e e e eee e 36
3.3.2  AKtualizace SOftWATU .....coovvvniiiiiie e 37

3.3.3  Pouzivanibezpetnych prohliZeCl.............ouvvvviiiiiiiiiiiieeieeieeeeeeeeeeeeeeeeee, 37

3.3.4  Pouzivanibezpetnych Wi-Fi Siti..........coovviiiiiiiiiiiiiiiiieiieeee, 38

3.3.5 Bezpecné platebni metody..........uvviiiiiiiiieieeiiiiiiiiiiiieeeee e 39

4 OBRANNE MECHANISMY BANK.....couiouiiereereeeresveeesessessssessessessesessesessessens 41
4.1 AKTIVNIMECHANISMY ....iiiiiiiiiieee e eeeeeee ettt e e e e ee e e e e e e aaee e e e e e eeaaae s 41
4.1.1  PuShnotfiKaCe .......cooeiiiiiiiiiieeieeee e 41

4.1.2  DomOVSKA SIIANKA .......ooovviiiieeiiiiiiiieee e 41
4.1.3  Bezpecnostni piihlaSovaci metody.............cceviiiiiiiiiiiiiiiiiiiiiiiiiceeeeeeeeen 41



4.1.4  DvoufaKtOrOVE OVETENI. .u.eun et 42

4.1.5  ToUuCh ID .o 42
4.1.6 FACC 1D .ciiiiiiiiiiiiiicce e 42
4.1.7  DalST aplKACE ..eoeeeeieiiiiiiieeeee e 43

4.2 PASIVNIMECHANISMY ...ouuiiiiiiiiiireeeeeeeeeesiinninnearseeeeeeeaeeeeeesssssnsssssssssseseeeaeeeens 43
42,1  NOUIIKACE.....uutiieeeiieeeeeee e e e e e eeaas 43

4.2.2  FUNKCIONALIEY ...evviiiiiiiiiiiiieiie e e e e e e e e e e aaeaaas 44

4.2.3 A WATCNESS ..oeviuiieeeeeeiiiie e e e ettt e e e e e ettt e e e e e et e e e e e a e e e e aeaaraaaaaan 44

4.3  OBRANNE MECHANISMY CESKE SPORITELNY .......oveviueeeeeioeeeeereeeeeeeeeeeneeeeenenenns 44
4.3.1  Aktivni mechaniSmy .........cccuvviiiiiiiiiiiiiieieeee e 44

4.3.2  Pasivii MEChANISIMY.....cccouuuiiiiiiiiiiiiee e e e e e e 46

IT PRAKTICKA CAST...uecererrrreeineeerenssssssssssssnssssssssssssssssssssssssssssssessssssssssssssssssssass 47
5  NAVRH ZPRACOVANI PRAKTICKE CASTI.....cccceeeeerrrrersrneereresssssssssnnenes 48
5.1  VYMEZENI VYZKUMNEHO PROBLEMU .......cccttiiiiieeeeeieiiiiiiiiiiiirreeereeeaeaeeeeeasennns 48
5.2 HLOUBKOVY ROZHOVOR........0eeiiiirieeeiurieeaitieeeeeireeeaeiseeeaeiseeeessseeeeeseseeeensseeeennns 48
5.3 OTAZKY PRO ROZHOVOR .....ccceeiiiiiiiiiiiiiitireeeeeeeeeeeeeeaeseesntsssseeseeaesaeaeeeesasannnns 49
5.3.1  Dotazy na reSPONAENTA .....uuuuuuiieieeeeeeeeeeeeeeee e e e e e e eeeaeeeens 49

5.4 HYPOTEZY .ottt 51
5.4.1 Samostatné hYPOtEZY......uuuuuuiiiiiiieeeeeeeeeeee e 52

5.5  HLOUBKOVY ROZHOVOR..........ccevvirirrrrrrinnniniaaaaeeaaaaaaaaaeaaeeeeeessesssssennnnnnnnaans 54
5.5.1  AKtEI1 TOZNOVOTU.....cciiiiiiiiiiei e 54

5.5.2  Samotny TOZNOVOT. ..ottt e 55

5.6 VYSLEDKY HYPOTEZ.....uuuuiiiiiiiiiieeeeeeeeieieieietttrereeeeeeaeeeeesesssssssnsnsnsssssseseesaeeeens 83
ZAVER .cucuetetrtereseeeeessssssssssssssssssssssssssssssssssssssssssssssstsssssssssesssssssssssessssssssssssssssesesns 86
SEZNAM POUZITE LITERATURY ..uoeverererererereresssesenesesssesssssesssssessssssssssssesesnsns 87
SEZNAM OBRAZKU.....ccvrrreeurrrreereresssssesesssssssssssesssessssssssssssssssssssssssesssssssesssssssns 91

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....ccueeeeeereereessessessessessessessessesees 92



UTB ve Zliné, Fakulta aplikované informatiky 11

UvVOD

Kazdy den po celém svété probihaji miliony transakei. S pfechodem finan¢nich transakci do
digitalniho svéta ale pfichazeji ruku v ruce také podvody. Bézné kapsaistvi, kradeze,
podvody a kuplifstvi nahradily digitalni podvody. Dnes jiz musi byt kazdy navstévnik
digitdlniho svéta maximalné obezietny, zvlasté pak, kdyz dojde na manipulaci s osobnimi
udaji nebo penézi. Bankovni svét, ktery dennodenné chrani své klienty pted internetovymi
podvodniky, obvykle zaujima roli reagujiciho na neustale vyvijejici se podvody. Metody
podvodniki se stavaji kazdym dnem vice a vice sofistikovanymi, banky mohou pouze

reagovat na nové podvody a snazit se zmiriovat dopady. [1]

Téma socialni manipulace a podvody v bankovnim sektoru bylo vybrano proto, ze se
tomuto tématu autor aktivné vénuje ve svém zameéstnani, i pti studiich. Dalsim z divodu je
aktualnost. Podvody na bankovni klienty dosahuji ro¢né astronomickych ¢éastek v fadech
stovek miliont ¢eskych korun. Zasadnim zlomem, kdy zacal pocetpodvodii prudce nartstat,
bylo obdobi pandemie Covid-19. Lidé najednou travili mnohem vice ¢asu doma a své
finan¢ni zaleZitosti zacali vyfizovat pfevazné online. Na tento rychly piesun do digitalntho
prostiedi zareagovaly i firmy — zjednodusily fadu svych procest a upravily sluzby tak, aby

je klienti mohli pohodIné€ vyuzivat z domova. [1]

Teoreticka cast prace se soustiedi na vyvojpodvodi od jejich historickych kotent az
po soucasnost s dlirazem na digitalizaci a jeji vliv. Podrobné analyzuje rGzné typy
podvodnych praktik a zplisoby jejich provedeni. Dale se zabyva opatfenimi, ktera bankovni
sektor pfijima k jejich prevenci, v€asnému rozpoznani i minimalizaci Skod, jez mohou
podvody zpusobit.

Prakticka ¢ast prace se vénuje hloubkovému rozhovoru s osobou, ktera se stala obéti

socialni manipulace. Prostfednictvim tohoto rozhovoru podrobné popisuje svilij osobni

zazitek, jenz vyustil v zavaznou finan¢ni i emoc¢ni ztratu. [1]
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TEORETICKA CAST
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1 PRAVNI HLEDISKO A HISTORIE PODVODU

V této kapitole se v prvni fadé pojednava o podvodu z hlediska legislativy Ceské republiky.
Zaroven je zde rozebrana historie podvodu. Pro ptiklad demonstrace vyvoje podvodii v Case
byly vybrany Spojené staty americké. Rozhodl o tom osobni zajem, nebot’ autor vnima, ze

bankovni systém USA ovliviiuje a vZzdy ovliviioval bankovni systémy po celém svéte.

1.1 Podvod z hlediska legislativy

Podvod je trestny ¢in neopravnéného zisku bez pouziti nasili ani jiné fyzické namahy. Je
logické, Ze tento trestny Cin je stary jako lidstvo samo. Béhem Casu se historie podvadéni
vyvijela velmi rychle. Postupné zacalo dochazet i k organizovanému podvadéni nékolika
aktéry ve skuping€. Lidé vnimali podvod jako jednoduchou lest slouzici k rychlému
obohacenisebe sama, bezpouzitinasili, které by mohlopotencialné ohrozitituto¢nikaiobét’.
Zde je pomérné znacnd Sance, ze pokudje lestdobie promyslena, pak potencidlni ob&t' mize

zjistit, Ze byla podvedena aZ ddvno potom, co se Gto¢nik 1 ob&t rozlouci. [2]

Trestny ¢in podvodu zabird Siroké spektrum pocindni a nékolik zvlastnich druht.
Protoze podvodyzacaly v historii ¢im dal zdsadnéji ovliviiovathospodafstvi, vzniklapotieba
subjektil pravni moci tento ¢in oznacit jako trestny a jednoznacné ho specifikovat. Brzy pak
vznikly kategorie podvodu, které zname dodnes jako jsou podvody pojistné, uvérové, ¢i

dotacni. [2]

Podvod. § 209:,,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzie
néciho omylu nebo zaml¢i podstatné skutecnosti, a zptisobi tak na cizim majetku Skodu

nikoli nepatrnou, bude potrestan:
e (Odnétim svobody az na dv¢ léta, zdkazem ¢innosti nebo propadnutim véci.

e Odnétim svobody na Sest mésict az tii 1éta bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 a byl-li za takovy ¢in v poslednich tiech letech odsouzen nebo

potrestan.

e (Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan, zpusobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.

e Odnétim svobody na dv¢ Iéta az osm let bude pachatel potrestan, spaché-li ¢in

uvedeny v odstavci 1 jako ¢len organizované skupiny,


https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-209/#paragraf-209H1
https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-209/#paragraf-209H1
https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-209/#paragraf-209H1
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e spacha-li takovy €in jako osoba, kterd ma zvlast’ ulozenou povinnost hajit zajmy

poskozeného,

e spacha-li takovy €in za stavu ohrozeni stdtu nebo za vale¢ného stavu, za zivelni
pohromy nebo jiné udélosti vazné ohrozujici zivot nebo zdravi lidi, vefejny potadek

nebo majetek, nebo zpiisobi-li takovym ¢inem zna¢nou Skodu.

e Odnétim svobody na pét az deset let bude pachatel potrestan, zpusobi-li ¢inem

uvedenym v odstavcei 1 Skodu velkého rozsahu, nebo

e spacha-li takovy ¢in v timyslu umoznit nebo usnadnit spachani teroristick¢ho
trestného ¢inu, trestného ¢inu financovani terorismu (§ 312d) nebo vyhrozovani

teroristickym trestnym ¢inem (§ 312f).

e Pfiprava je trestna. [3]

1.2 Historie

Historie bankovnich podvodi je bohat4 a sah4 az do vzniku prvnich bankovnich systémi. V
prubéhu staleti se podvody vyvijely a pfizptisobovaly novym technologiim a finan¢nim
systémiim. Pro ptiklad vyvoje bankovnich podvoda byly vybrany Spojené staty. Historie

podvodu ve Spojenych statech je velmi rozmanita a udavala trendy po celém svéte. [4]

1.2.1 18. stoleti: Po¢atky bankovnictvi a prvni podvody

Studium tohoto obdobi ukazuje, jak dilezita je transparentnost, regulace a dohled nad
finan¢nimi institucemi pro prevenci podvodl a ochranu vetejnosti pfed finanénimi ztratami.
Zkusenosti z 18. stoleti poskytuji cenné poznatky pro pochopeni souc¢asnych vyzev v oblasti

bankovnich podvodu a potieby efektivniho regula¢niho ramce. [4]

V 18. stoleti se bankovni sektor ve Spojenych stitech teprve formoval a byl
poznamenan fadou podvodnych praktik, které ¢asto vychazely z nedostate¢né regulace a
absence jednotného ménového systému. V tomto obdobi vznikaly rizné finan¢ni instituce,

které¢ mnohdy operovaly bez dostatecného kapitalového zajisténi a transparentnosti. [4]

Jednim z piikladd byla praxe vydavéani nekrytych bankovek. Jednotlivé banky
emitovaly vlastni ménu bez adekvatniho kryti ve zlaté ¢i stiibfe. Tato situace vedla k Castym
podvodim, kdy vefejnost pfijimala bankovky, které nemély redlnou hodnotu, coz

zpusobovalo finanéni ztraty a podkopavalo divéru v bankovni systém. [4]


https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-209/#paragraf-209H1
https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-312d/
https://www.kurzy.cz/zakony/40-2009-trestni-zakonik/paragraf-312f/

UTB ve Zliné, Fakulta aplikované informatiky 15

Dal§im problémem byla absence jednotného dohledu nad bankovnimi institucemi.
Mnohé¢ banky vznikaly s cilem rychlého zisku a nebyly schopny dostat svym zavazkim vici
klientim. Tato situace vedla k ¢astym bankrotlim a finan¢nim krizim, které mély negativni

dopad na ekonomiku a spolec¢nost jako celek. [4]

V reakci na vySe zminé€né problémy zacaly postupné vznikat snahy o regulaci
bankovniho sektoru a zavedeni jednotnych pravidel pro fungovani financ¢nich instituci.
Nicméné, cesta ke stabilnimu a diivéryhodnému bankovnimu systému byla dlouhé a plna

piekazek. [4]

1.22  19. stoleti: Era "divokych bank" a finanénich krizi

Druhé polovina 19. stoleti byla v americkém bankovnictvi charakteristicka rychlym rlstem,
ale také naprostym chaosem v oblasti regulace a prudkym nartistem podvodnych praktik.
Tato éra, Casto oznaCovana jako obdobi tzv. ,,divokych bank* (wildcat banking), by la zcela
typickd tim, ze vznikaly desitky az stovky mensSich bank, které fungovaly zcela bez

jednotnych pravidel a ¢asto bez dostatecného finanéniho zajisténi. [4]

Hlavni problém spocival v tom, Ze kazda statni banka méla pravo vydavat vlastni
bankovky, jejichzkryti nebylo nijak systematicky kontrolovano. Lidé tak ¢asto dostavali do
rukou prakticky bezcenné penize, jejichz realnd hodnota zavisela vyhradné na
duvéryhodnosti dané instituce. Nekteré banky navic vznikaly jen s cilem zbohatnout na
duvéte obycejnych lidi — zdmérné sidlily v téZko pfistupnych oblastech, kde se dalo
odekavat, ze drzitelé bankovek je nikdy nepfijdou vyménit za skuteéné penize. Slo o cilené

zneuzivani systému, ktery jest¢ nepocital s centralnim dohledem. [4]

Vysledkem téchto praktik byly opakované krize — naptiklad v letech 1837, 1857 nebo
1873. Tyto otfesy byly ¢asto doprovazeny spekulacemi na trhu s pidou nebo zeleznici, coz
jen prohlubovalo disledky podvodného chovéni v bankovnictvi. Mnoho lidi pfislo o uspory,

banky krachovaly v fet¢zovych reakcich a celd ekonomika upadala do recese. [4]

ZkuSenosti z tohoto obdobi ukazaly, Ze samoregulace v bankovnictvi zkratka
nefunguje. Pravé nakonci 19. stoleti se proto zac¢ind formovat silné;jsi statni dohled a Givahy
o potieb¢ vytvofit centralni bankovni instituci. Historie této doby se tak stdva klicov ou pro

pochopenti, pro¢ je dnes bankovni sektor pod tak pfisnou kontrolou. [4]
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1.2.3 20. stoleti: Regulace a moderni podvody

Ve 20. stoleti prosel americky bankovni sektor zasadnimi zménami, které byly Casto
vyvolany rozsdhlymi podvody a finan¢nimi krizemi. Tyto udalosti nejen otrasly diivérou
vefejnosti v bankovni instituce, ale také vedly k vyznamnym reformam a zavedeni novych

regula¢nich mechanismu. [4]

Jednim z prvnich vyznamnych incidentii byla Panika roku 1907, znama také jako
,Krize bankéiti“. Tato krize byla spusténa neuspéSnym pokusem o manipulaci s akciemi
spolecnosti United Copper Company, coz vedlo k dominovému efektu bankovnich krachii a
masovym vybérim vkladd. Absence centralni banky a nedostate¢ny dohled nad finan¢nimi
institucemi umoznily Sifeni paniky, ktera nakonec vyustila ve vytvofeni Federalniho

rezervniho systému v roce 1913. [4]

Ve 20. a 30. letech se objevily nové formy podvod, které vyuzivaly divéry investori
a nedostate¢né regulace. Naptiklad Charles Ponzi vytvofil znamé Ponziho schéma, které
slibovalo vysoké vynosy z arbitrdze mezinarodnich postovnich kupénd, ale ve skutecnosti
Slo o klasicky pyramidovy podvod. Jeho ¢innost vedla k obrovskym ztratam pro tisice

investort a ukazala na potfebu pfisn€jSiho dohledu nad investi¢nimi aktivitami. [4]

Velka hospodariska krize v roce 1929 odhalila dalsi slabiny bankovniho systému.
Mnoho bank selhalo kvtliSpatnyminvesticim a spekulacim, coz vedlo k masovym vybérim
vkladi a dalSimu prohloubeni ekonomické krize. V reakci na tuto situaci byl ptijat Glass-
Steagalliv zadkon, ktery oddélil komer¢ni a investicni bankovnictvi, a byla ziizena Komise

pro cenné papiry a burzy (SEC), aby dohliZela na finan¢ni trhy a chranila investory. [4]

V 80. a 90. letech doslo k deregulaci finan¢niho sektoru, coz vedlo k novym formam
podvodu a zneuzivani. Napiiklad krize spofitelen a avérnich druzstev (S&L crisis) byla
castecné zpiisobena podvodnymi praktikami a Spatnym fizenim rizik, coz vedlo k bankrotu
mnoha instituci a nakladiim pro danové poplatniky ve vysi stovek miliard dolarti. V reakci
na tyto udélosti byly zavedeny nové regulacni orgdny a zakony, které mé&ly za cil zvySsit

transparentnost a divéru ve finan¢ni systém. [4]

1.3 Soucasny stav podvodii v Ceské republice

Situace v Ceské republice je vice nez znepokojiva, od tzv. ,,covidovych let”, kdy se obrovska

cast podvodnikl presunula z ulic do digitalniho svéta. V pilce roku 2023 se spolecnost
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Avastrozhodla zmapovat narust kybernetickych hrozeb a hrozeb ze strany ,.kyberSmejdi‘.
[5]

Kybernetické hrozby v Cesku se od ,,covidovych let* dramaticky zvysily. Ve druhém
ctvrtleti roku 2023 vzrostl pocet podvodl oproti prvnimu kvartalu o alarmujicich 81 %.
Podobny trend byl zaznamenén i na Slovensku, kde nartst ¢inil 57 %. Pro srovnani,
celosvétovy priomérny rasttéchto itokli dosahl pouze 24 %, coznaznacuyje, Ze sttedni Evropa

je cilem podvodnikil vice nez jiné casti svéta. [5]

Ackoliv zpiisoby utokit mohou byt rizné, jejich ucel se neméni — podvodnici se snazi
piipravit obéti o penize nebo je pfimét k prozrazeni citlivych tdaji. Kyberzloc€inci stale
Castéji vyuzivaji psychologické manipulace namisto tradi¢nich metod Sifeni Skodlivého
softwaru. Tento vyvoj znamena, ze krom¢ technickych bezpecnostnich opatieni je klicové
také zvySovat povédomi vetfejnosti o podvodnych praktikach. Zatimco diive podvodnici
vénovali velké usili o okrddani obéti v bézném svété, od roku 2021 nastal velky odklon
t€chto podvodnikli smérem do svéta digitalu. Podvodnici totiz zjistili, ze digitalni svét je pro
riskuje, Ze na obou stranach dojde k né€jakému velmi vaznému zranéni, a¢ plvodnim
zamérem bylo napiiklad pouze zastrasit, aby obét bez zbytecnych fe¢i okolo pouze
odevzdala penézenku, ¢i Sperk, podvodnik zaroven riskoval i problémy na své strang,
napftiklad to, ze se obét’ bude branit a zrani podvodnika, nebo by mohlo tplné¢ stacit, kdyby
obét podvodnika jednoduse poznala. Podvodnik sam sebe vystavuje velkému riziku uz jen
tim, Ze se snazi zahalit svlij obli¢ej. Podvodnici proto zjistili, ze digitdlni svét je pro né
mnohem bezpecnéjsi misto. Nejen, ze vytahne-li podvodnik na ob&t’ na ulici ntz, tak riskuje
zranéni na obou stranach, ale také to, ze bude poznan a odhalen. Podvodnik sdm sebe
vystavuje velkému riziku uz jen tim, Ze se snazi zahalit svlij oblicej. Zato v prostredi
internetu, neninaro¢né statse anonymnim a velmiobtizn€ od halitelnym. Stejnym zptsobem
doslo k vyvoji na stran¢€ podvodnik, kteti jiz digitdlni svét okupovali. Diive vénovali velké
usili k vytvareni riiznych algoritmi, k prolamovéni hesel nebo rozesilani virit potencialnim
obétem av dneSnidobé také v mnohem vétsi mife pouzivaji socidlni manipulacijako nastroj

k dosazeni svych cilt. [39]

Dalsi velkou hrozbou je vytvafeni faleSnych webovych stranek. Miize se jednat o
podvodné sbirky, falesné investi¢ni platformy nebo klamavou reklamu, ktera laka na
neexistujici produkty a sluzby. Mezi nejrychleji rostouci typy podvodu patii falesné

seznamky, jejichz pocet se ve druhém ctvrtleti mezirocné zvysil o 39 %. [5]
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Phishing nadale zlistava jednim z nejrozsitenéjSichpodvodii a ve druhém Ctvrtleti tvoiil
25 % vsech kybernetickych hrozeb. Zaroven roste i pocet smishingovych utokd — tedy
phishingu prostfednictvim SMS zprav. Podvodnici t€zi z toho, Ze lidé maji tendenci
textovym zpravam davérovat a ¢asto bez rozmysleni oteviraji odkazy, které SMS zprava

obsahuje. [5]

V roce 2024 server penize.cz piiSel k velice zajimavy statistikam. Banky v roce 2023
evidovaly celkem 69 685 online itokti na klienty. Jednalose o ptipady, kdy se podvodnikovi
podafilo proniknoutdo internetového ¢imobilniho bankovnictvi, zneuZit platebni kartu nebo
vylakat platbu. Podle Ceské bankovni asociace se pocet téchto utokti oproti piedchozimu

roku ztrojnasobil. [6]

Celkova ¢astka, o kterou podvodnici pfipravili banky a jejich klienty, doséhla v roce
2023 vysi 1,35 miliardy korun. Primérné finanéni ztrata na jednoho podvedeného klienta
¢inila 19 357 korun. Béhem roku se tato ¢astka postupné snizovala — v prvnim pololeti byla
piiblizné 22 tisic korun, zatimco ve druhém klesla na 19 tisic korun. Nejvétsi zaznamenana
individualni skoda, kterou podvodnici za celou dobu sledovani kybernetickych podvodii
Ceskou bankovni asociaci zpiisobili, ¢inila 15 milionti korun. Zatimco banky zaznamenaly
témet 70 tisic online uUtokl, policejni statistiky uvadéji ,,pouze™ 19 592 piipadi
kybernetickych podvodd, coz piedstavuje meziro¢ni narist o 5,5 %. Tento rozdil podle
Ceské bankovni asociace vznika hlavné proto, e mnoho obéti podvodu se rozhodne

neohlasit incident policii a nepodava trestni ozndmeni. [6]

Podle policie se Ceska republika potyka s bezprecedentnim nariistem online

kriminality. Policie vyfesi pouze 15,4 % zloCint v kyberprostoru. [7]
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CELKOVE POCTY REGISTROVANYCH SKUTKU SPACHANYCH V
KYBERPROSTORU

Rok 2023 - porovnani proti stejnemu obdobi roku 2022: +
1038 pripadl (+5,5%)

Obrazek 1 Pocty registrovanych skutki
(zdroj: [8])

2 PODVODNE METODY

V této kapitole byly popsany vSechny podvodné metody, které se v soucasné dob¢ vyskytuji
a slouzi podvodnikim k okradani lidi. Pohledy a pfistupy k podvodnému jednéni se napfic
svétem pomérné zasadné lisi. Zaroven Ize konstatovat, ze rozliSovani podvodi je dnes jiz
zastaralou praktikou. Podvodnici totiz jen ztidka pouziji pfi pokusu o okradeni obé&ti pouze
jednu z podvodnych metod. Velmi Casto se dnes setkdvdme spiSe s kombinaci téchto
podvodi, kdy podvodnici naptiklad nalédkaji potencialni obét’ pomoci tzv. phishingu na
lakavou nabidku a poté se obét’ jiz chycenou na prvotni podnét snazi podvést pomoci
techniky zvané vishing, tedy podvod skrz hovor. Toto kombinovani je pfirozenou reakci
podvodniklli na snahu bank, antivird a dalSich o preventivni, ¢i aktivni opatfeni proti

podvodnikiim. Nyni si pfedstavime detailné ty nejznaméjsi podvodné metody. [10]

2.1.1 Phishing

Phishing je podvodnéa metoda, kterou Ize povazovatza jednu z nejzakladnéjSich a nejstarsich
ve svéte bankovnich podvodu. Je to kyberneticky utok, ktery ma za cil z obéti vytahnout

citlivé tdaje. [40]
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2.1.1.1 Puavod slova

Slovo phishing vzniklo z dokumentu ,,System Security: A hacker’s perspective®, v ¢estiné
,Bezpecnost systému: Pohled hackera®, od autorti Jerryho Felixe a Chrise Haucka. Zde
muzeme najit prvni zminku o slové phishing. Slovo phishing jako takové pochazi
z anglického slova ,,fishing®, neboli rybafeni. Lze zde spatfit jasnou analogii, kde rybaf,
v nasem piipadé podvodnik nahazuje udicku a ¢eka, az se na ni chyti ryba, v nasSem ptipadé¢
obét. Takto phishing funguje, jedné se o pasivni podvod, kdy ¢asto hromadné pod vodnici
nahazuji udicky pomoci podvodnych e-mailti, SMS zprav, nebo podvodnych webovych
stranek. [11]

2.1.1.2 Pouiiti

Dftive se takovy phishing objevoval pfevazné v e-mailové komunikaci. Byly to takové ty
typické e-maily, které se ndm snaZily napiiklad pfedatinformaci, Ze zemiel néjaky nas dalny
piibuzny a zanechal nam dédictvi v fadu nékolika stovek miliont dolart. Tyto e-maily
ovSem potad chodiipfes to, Ze dnes jsou jiz techniky podvodnikt daleko sofistikovangjsi.

[40]

2.1.1.3 Soucasny stav

Dnes jiz registrujeme zasadni posun v podvadéni pomoci phishingu. Velmi ¢asto dochézi
totiz ke kombinaci mezi phishingem a dal§imi podvodnymi metodami. Setkavame se bézné
s podvodnymi e-maily, sms zpravami, nebo podvodnymi weby, které maji za kol nalakat
potencidlni obét. Tyto e-maily, SMS zpravy, nebo podvodné weby dnes byvaji velmi dobie
a profesionéaln€ zpracovany. Existuje jiz jen velmi méalo metod, jak takovou phishingovou
zpravu odhalit. U podvodného e-mailu jsou to zasady jako pecliva kontrola odesilatele, jeho
adresy atd. Casto jsme se diive setkavali naptiklad s pravopisnymi chybami, nadmémym
pouzivanim velkych pismen a podobnych, to je minulosti. Jednou z nejdulezitéjSich zasad je
neklikat na odkazy, které podeziely e-mail obsahuje, to by mohlo vést k predani citlivych

informaci podvodnikovi, nebo jesté htife ke stazeni Skodlivého softwaru do pocitace.

Dalgim z kanali, které podvodnici pouzivaji k phishingu jsou SMS zpravy. Casto to
byvaji falesné odkazy s textem, kde se naptiklad podvodnici vydavaji za policii a chtéji
zaplatit pokutu za rychlost; faleSny bankét, ktery upozoriiuje na nedoplatek a posila faleSny

odkaz na stranku banky anebo tfeba rizné podvodné SMS zpravy z ministerstev. Zde
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dochazi k jiz zminéné kombinaci mezi phishingem a dalSimi podvodnymi metodami.

Typicky obéti pfijde SMS zprava s faleSnym textem a odkazem. [9]
1.5.1.5 Konkrétni podvod

Jednim z typickych phishingti je falesna SMS od Policie. Obét’ se zrovna vraci z dovolené
a je sivédomatoho, Ze po cesté nékolikrat prekrocila maximalni povolenou rychlost. Je tieba
poznamenat, ze neexistuji dikazy o tom, ze podvodnicijsou schopni zjistit, zda se dana obét’
skute¢né vracelaz dovolené, nebo je to pouze ndhoda, takzvané zminované nahozeniudicky.
Obét'v tnavé a vlastnim védomi, ze skute¢né povolenou rychlost ptekrocila nevaha a otevira
podeziely odkaz. Zde se objevi na fale$né strance policie, kterd je téméf nepriistielna,
vSechny odkazy funguji, vizuélni stranka také odpovida originalu. Jediné, c¢eho se v tuto
chvili mize obét’ chytit, je podeziely nazev webové stranky, nebo certifikat stranky. Ovsem
zde jsou dva problémy. Pokud klient podlehl socidlni manipulaci a je presvédcen, Ze kona
spravng, je téméf vylouceno, Ze by si Sel zkontrolovat certifikat stranky. Druhy problém je,
ze klient praveé uziva mobilni telefon, kde pfi prohlizeni webové stranky lze uvidét ndzev
stranky az po prejeti prstem na nejvyssi moZnou pozicina strance, tehdy se teprve odkaz
zobraziaje mozné sivSimnoutnéceho podezielého. Na této velmi dobte zpracované webové
strance Policie CR se nachazi odkaz do internetového bankovnictvi, aby doslo k zaplaceni
pokuty za piekroc¢eni maximalnipovolené rychlosti. Jedna se op&to faleSnou stranku, kterou
lze jen velmi tézko odhalit. Obét’ zada své udaje slouzici k pfistupu do internetového
bankovnictvi a typicky se ukdze néjakd chybova hlaska, Ze se ptihlaSeni nezdafilo a aby se
klientpokusil ptihlasitpozdéji. Nicméné v této chvilijiz obét’ predala své ptihlaSovacitidaje
do internetového bankovnictvi podvodniktim. Ti maji nyni pfistup a mohou si prochézet
internetové bankovnictvi obéti, jak se jim chce. Nastésti se jiz banky dokdzou branit alespoii
tak, ze zamezi odvod penéz podvodnikovi nutnou autorizaci, kterou mize provést pouze
klient s vlastni bezpe¢nostni metodu k autorizaci platby. V tuto chvili do hry vstupuje
podvodnik, ktery obét telefonicky kontaktuje a vydava se za bankéte banky. Upozomi
klienta na podezielé pohyby v jeho internetovém bankovnictvi a po natlaku ho presvédci,

aby své penize vyvedl do domn¢lého bezpeci, tedy na cet podvodnika. [9]

2.1.2 Lovescam

Lovescam, nebo né¢kdy také nigerijsky podvod, je dalsi ze znamych a béznych podvodnych
metod. Jedna se o socidlni manipulaci, ktera nefunguje jako phishing na pasivni bazi tedy

nahazovani udicky, ale na bazi aktivni manipulace. [9]
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2.1.2.1 Puavod slova

Lovescam, Romance scam, nigerijsky podvod, to jsou synonyma vystihujici socidlni
manipulaci, ktera vznikla uz davno pted internetem. Prvni zminky o tomto podvodu pochazi
ze zacatku 80. let, kdy chodily postou podvodné dopisy, naptiklad od udajného majitele
nigerijské petrolejové firmy, nebo tieba amerického vojaka v nesnézich, ktery prosi o
pomoc. Uz tehdy tento podvod mél prvniuspéchy a podvodnici posilajici tyto dopisy se ucih

a vyvijeli v socidlnim manipulovani s obétmi. [12]

2.1.2.2 Pouiti

Podvodnik typicky ptes socialni sit’ kontaktuje svou potencialni obét’ a navaze s ni kontakt,
ktery nemusi byt nutné milostny. Technik pro vyvoldni emoce je mnoho, mlze to byt
napfiklad vyvolanilitostinad smyS$lenoupolitovanihodnousituaci podvodnika, neboto byva
situace, kdy se podvodnik vydava za amerického vojaka, ktery uvizl ve valecné oblasti a
nutné potiebuje penize, aby se mohl dostat domi za svou rodinou. Jindy se zase podvodnik
vydava zamajitele obti korporace, jehoZpenize jsou v nesnazich anutné pottebuje, aby obét’
poslala penize. Podvodnik slibi lukrativni podil, diky kterému obét piesvédci. Dalsi
z technik je navazaniintimnihokontaktu s obéti. Podvodnik obéti pise hezké a libivé zpravy,
snazi se navazat sblizeni a navodit divéru a poté ve spravny moment pozada obét o zaslani
penéz kvili nahlému problému, naptiklad fiktivnimu vaznému onemocnéni a nutnosti pencz
na naroény zakrok. Obvykle pak podvodnici v ptipadé nespoluprice obéti piejdou
zmilostnych zprav k natlaku, vyhruzkam, nebo vydirdni. Ztohoto vzoru je patrné, Ze
podvodnici cili na lidské emoce, jako jsou chtic, laska, strach a litost. Zatimco ostatni
podvodné metody cili na lidsky chti¢ nebo zmateni, ptesvédceni v rychlosti, kdy obét’ diky
nepozornosti nechténé klikne na Spatny odkaz a zadé citlivé udaje na nespravné misto,
lovescam je v tom socialnim hledisku zédkeinéjsi. Zatimco podvody jako vishing, phishing,
falesny bankét, nebo podvodné investice probihaji v fddu hodin, lovescam mulize trvatfadove
i n¢kolik let. Podvodnici €asto ze zemi tietiho svéta pouzivaji propracované psychologické
metody, které postupnéna obé&t aplikuji. Podvodnici oslovi svou potencidlni obét’ a pak se
na ni upnou. Nedaji své obéti spat a piSou ji tieba nékolik hodin denné¢, hledaji jakoukoliv
slabinu na obéti, ale pfitom jsou maximalné slusnia zdvofili. Pfi kazdodennim psani se snazi
s osobou sblizita datjipocit, ze bez podvodnikanemohou dal fungovat. Stanou se nezbytnou

soucasti Zivota obéti. Pak jen staci, aby si v sob¢ potencidlni obét’ nesla néjakou bolest,
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né&jaké nevyplnéné misto, zkratka néjakou slabinu. Podvodnik se na toto misto upne a
postupné se pokousi tohle slabsi misto v Zivotd obéti vyplnit. Casto se setkavame i s tim, Ze
se tym vySkolenych bankéfi na klientském pracovisti snazi obéti vysvétlit, Ze se prave stala
obéti financniho podvodu, nicméné obét’ odmitd uveéiit a nechava se dale podvadet.
Sledujeme zde pocity zklamani, nevéticnosti a nasledného obviiiovani banky, zZe vlastné¢ ona
je ta Spatnd a snazi se zamilované obéti pokazit to co tak dlouho hledala a kone¢né nasla.
Velmi diilezité je také této osobé& po prozieni nabidnout patfi¢nou péci, nebot tento zazitek
muze obycejného ¢lovéka siln€ zasahnout a zanecha to v ném doZivotni trauma. To je
zékladni a zéroven obrovsky zasadni rozdil mezi lovescamem a jakymkoliv jinym
podvodem. Lovescam nejen, ze trva klidn€ nékolik let, ale nasledky tohoto zaZitku mohou
byt pro lidskou osobnost drtivé. I samotné rekonvalescence z tohoto zazitku mtize trvat
dalsich nékolik let a co hufe, obét’ se s tim nemusi smifit do konce Zivota. Obéti se po
rozkfiknuti této udalosti stavaji obétmi posméchu, nepochopeni, odsouzeni. Samotné obét’
pak citi velky stud o tom dale hovofita zadroven samoziejmé nesmime opomenout fakt, Ze
tato obét’ mimo to jest¢ dost mozna pfisla o obrovskou ¢ast finan¢nich prostredk, ne-li

celozivotnich uspor. [9]
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2.1.3 Vishing

Vishing je podvodnou metodou, které je dnes velmi moderni. Jedna se vlastn€ o phishing,
ale pomoci hlasu. Probiha, at’ uz béznou telefonni linkou, nebo dnes ¢asto skrz socialni site,
napf. WhatsApp. Zasadnim rozdilem mezi vishingem a phishingem je kromé kanalu, kterym
tento podvod probih4, také samotné provedeni. Ten zdsadni rozdil je, ze vishing nelze d¢lat
pasivné, ale aktivné. Jedinou moznosti, kdy lze takzvané nahazovat udic¢ku je piipad, kdy
vishing neprovadi redlnd osoba, nybrz podvodniky naprogramovany automat, ktery
automaticky vytaci ¢isla a voicebot vede hovory s lidmi, kdy se naptiklad voicebot vydava

za znamou instituci. [9]

2.1.3.1 Puavod slova

Vishing, znamy také jako hlasovy phishingnebo voice phishing, je forma phishingového
podvodu, kterd vyuziva telefonni hovory a techniky socialniho inzenyrstvi. Vyraz vznikl

slozenim slova phishing a voice, nyni tedy voice phishing, neboli vishing. [13]

2.1.3.2 Pouiti

Vishing se v praxi pouziva ¢asto v kombinaci s jinymi podvodnymi metodami. Typicky
s phishingem anebo také s tzv. ,,number spoofingem®. Number spoofing je podvodna
metoda, pii které se podvodnikiim podaii volat potencidlnim obétem tak, aby obét’ vidé€la na
displeji svého telefonniho zatizeni tel. ¢islo znamé instituce. To mlzZe ob&t zmast a co hilf,
také utvrdit v tom, ze vola skute¢né s tim, s kym volat chce. Samotny podvod v kombinaci
téchto tii metod mize vypadat napriklad tak, ze obét’ otevie podvodny e-mail, ktery se tvari
jako upozornéni od banky na podezielou aktivitu na klientov¢ internetovém bankovnictvi.
Obét’ ve strachu nevaha a klikne na podvodny odkaz, ktery ji odkaze na fale$né stranky
banky a necha zde klienta zadat citlivé idaje do internetového bankovnictvi. Klient zada
udaje a poté obdrzi hovor z podvodného telefonniho ¢isla, které se na prvni pohled tvaii
naprosto legitimné, jako Cislo z banky. Na druhé stran¢ hovoru je ovSem podvodnik, ktery
se predstavijako bankéfaupozorniobét' na podezielé transakce najeho tictu. Velmicynické
je to, ze ve chvili, kdy se podvodnikiimpovede tzv. number spoofing, tedy Ze jejich telefonni
¢islo vypada skute¢né tiplné stejné jako Cislo bankovni instituce, tento faleSny bankét mtize
klidn€ ob&t upozornit na podvody na internetu a poprosi obét’, aby si zkontrolovala, Ze
skutecné hovofti s bankou pomoci ¢isla banky, které obét’ mize nalézt na internetu. Tim
dojde k tolik potfebnému utvrzeni, které ma za nasledek obrovsky pri§vih. Obét nyni citi

davéruk podvodnikovi, anavic strach o své finance. Podvodnybankéi da své obétina vyber:
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Bud’ maze okamzité vSechny své finance poslat na novy bezpe¢ny tcet, nebo o vSechny své
penize piijde. Obét pak nevahé a odesila na domnély bezpecny ucet vSechny finance které

ma na uctu k dispozici a ignoruje vSechna bezpe€nostni opatfeni banky. [9]

2.14 Bazarovy podvod

Jednd se o dal$i ze série Castych podvodi, se kterymi se bézn¢ setkdvame. Podvodnici
spoléhajina to, Ze se potencialni obét’ chyti na podvodné stranky, nebo nabizi na bazarech
zbozi, které nasledné¢ zakaznik nikdy neobdrzi. Efektivné)si zplisob bazarového podvodu je
vsak situace, kdy se podvodnik spoji s obéti s plivodnim zdjmem o né&jaky produkt na
znamych bazarovych portalech a nasledné nabidne obéti podvodny odkaz se zaminkou
zaplaceni¢astky zadovoz, vedoucido faleSnéhobankovnictvi, kde opéttak jako u phishingu

obét’ dobrovolné odevzda udaje do svého internetového bankovnictvi. [9]

2.1.4.1 Puvod slova

Slovo ,,bazar* ma svij ptivod v persting, konkrétné ve vyrazu bazar, a predpokladase, ze
vzniklo ze star§iho pahlavskéhovyrazu baha-char (J2\), coZ lze volné pteloZitjako ,,misto

cen®. Z Persie se tento pojem postupné rozsitil nejprve do arabského svéta a pozdéji do celé

oblasti Blizkého vychodu. [14]

Dnes se varianta tohoto slova v rtiznych podobach vyskytuje v celé fad¢ jazyki —
napiiklad v arabstin¢ a urdstiné jako L)L, v kurdstin€ rovnéz jako bazar, coZz znamena
trzisté. V albansting, bosensting a turectin€ se pouziva podoba pazar, zatimco v asamsting
se zapisuje jako IGUS (bdzar), v bengalsting jako IMGI] a v odsting jako @@ V
bulharstiné a makedonstin€ se pak objevuje jako nasap, a v kyperské fectin€ existuje vyraz

pantopoula. [14]

2.14.2 PouZiti

Bazarovy podvod je sofistikovand podvodna technika vyuzivana v online prostiedi, kde jsou
nakupujicia prodavajici propojeni pfes rizné bazary a platformy pro prodejzbozi. Tento typ
podvodu obvykle spojuje riizné taktiky manipulace a klamavého jednani, aby se
podvodnikovi podatfilo ziskat penize nebo zbozi od nic netusicich obéti. Scénat mize zacit
tieba tak, Ze podvodnik na online bazaru umisti atraktivni inzerat s velmi ladkavou cenou
nebo s tvrzenim, ze zbozije ve skvélém stavu a omezeném mnozstvi, cozma obét' motivovat
k rychlému rozhodnuti. Obét’, kterd na nabidku odpovi, je pak vystavena sérii manipulaci ze

strany podvodnika, ktery se ¢asto vydava za poctivého prodejce nebo kupujiciho. [9]



26 UTB ve Zliné, Fakulta aplikované informatiky

V ptipadé, ze podvodnik ptedstira roli prodejce, miize obéti navrhnout rychlou platbu
predem, naptiklad s odivodnénim, ze je o zbozi velky zajem, a pokud obét rychle neposle
penize, nékdo jiny zboZi koupi. Obét, obvykle ve strachu, ze ptfijde o vyhodnou koupi,
penize pfevedeadoufd, ze brzy obdrzi objednany produkt. Poté, co podvodnik penize obdrz,
vSak veskera komunikace ndhle ustane a zboZise nikdy nedocka. Podvodnici ¢asto vyuZivaji
anonymni nebo docasné e-mailové adresy a telefonni ¢isla, ktera po uskute¢néni podvodu

jednoduse deaktivuji, ¢imz obéti znemozni jakykoliv dalsi kontakt a reklamaci. [9]

Podvodnici mohou pouzivat i sofistikovan¢jsi techniky, naptiklad faleSnd potvrzeni o
platbé, kdy obét obdrzi ,,dlikaz* o ptijeti platby, ktery je vS§ak podvodnym dokumentem.
Casto se jedna o fale$nou potvrzovaci stranku nebo e-mail, ktery napodobuje vzhled
skutecnych bankovnich ¢i platebnich sluzeb, coz dodavad podvodnimu jednéni
duvéryhodnost. Obét, ktera uveéri, ze penize skuteéné dorazily, zbozi odesila, aniz by zjistila,
ze zadna platba nikdy neprobéhla. V nékterych ptipadech podvodnici odkazuji obét’ na
falesné platebni portaly nebo piesmérovaci odkazy, které vypadaji jako zndmé platebni

brany, coz vytvaii iluzi, Ze transakce je autenticka. [9]

Dalsi variantou bazarového podvodu je, Zze podvodnik predstird zdjem o zakoupeni
zboZi, které ob&t nabizi. Tvrdi, Ze zboZi chce rychle koupit, aniZ by jej osobné vid¢l a
obvykle tvrdi, Ze zboZi je ur€eno ,,pro rodinného ptislusnika“nebo ,,ptatele v zahranici“. V
tomto pfipad¢ podvodnik zad4 obét o zaslani zbozi na adresu, ktera je obvykle mezinarodni
nebo komplikovana na ovéteni. Nabizi falesné potvrzeni o ptevodu penéz nebo pouziva
faleSné e-maily s instrukcemi k provedeni transakce, kterd ve skute¢nosti nikdy neprob¢hne.
Pokud obét’ zbozi odesle, zjisti, ze zadné platba nikdy nebyla uskute¢néna a jeji snaha ziskat

zpét zbozi ¢i penize je marnd. [9]

K obrang proti bazarovym podvodim je nezbytné pouzivat bezpe¢né platebni metody,
ovéfovat identitu protistrany a zvolit divéryhodnou prodejni platformu. Ostrazitost a
ovéfovani detaild, jako je napftiklad historie prodejce nebo reference ostatnich kupujicich,

mohou ob¢ti uSetfit spoustu penéz a nepiijemnosti. [9]

2.15 FaleSny bankér

FaleSny bankéf je vlastné takovym poddruhem vishingu. Jednd se konkrétni vishing,
zaméieny piimo na bankovni sektor. FaleSnym bankéfem se rozumi osoba, ktera se vydava
za bankéie, nebo pracovnika v komunika¢nim stiedisku jedné z bank. Klient se nejdiive

stdva obéti pomyslné nahozené udicky ve formé phishingu, coz miZe byt naptiklad
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podvodna hromadnd SMS zprava, na kterou klient klikne a zde pod zdminkou napftiklad
doplatku za clo zadd své bezpecnostni tidaje slouzici k ptfihlaSeni do internetového
bankovnictvi. Pfeda tak uto¢nikovi citlivé udaje, které mu postaci pro ptihlaSeni do
internetového bankovnictvi klienta. Nicméné v tuto chvili jest¢ podvodnik nemiize
autorizovat platby bez klientova souhlasu. Nyni vola faleSny bankét, ktery se predstavi jako
pracovnik banky a vysvétli klientovi, Ze zaznamenal na jeho uctu podezielé transakce a ze
pravdépodobné doslo k podvodu. V tu chvili se podvodnik vlastné stavi do role jakéhosi
zachrance klientovych penéZnich prostfedki. BohuZel nic netusSici klient ve strachu
uposlechne podvodnych pokyntl falesného bankéte, ktery klienta nabada, aby urychleng své
prostfedky zachranil tim, Ze je pfevede na jiny (podvodny) tcet, ktery mu faleSny bankér
nadiktuje. Je to celé opéct otazka kratkého Casu, natlaku ze strany faleSného bankéte a hra na
emoce, pii kterych klient ve strachu bez rozvahy své penize odesle na cizi ucet, ¢imz o své

finan¢ni prostiedky, jimiz na svém bankovnim uc¢tu disponoval navzdy pftijde. [9]

2.1.5.1 Piavod slova

Slovo ,,falesny* pochazi ze staroslovanského faléss, odvozeného z latinského fallacia, coz
znamena klam nebo lest. Tento vyznam se dobte hodik popisu osoby, ktera klame ostatni

Yee

tim, Ze se vydava za n¢koho, kymneni. Slovo ,,bankéi“ je zase odvozeno z italského banca,

coz znamena lavice nebo stll, u kterého probihaly finan¢ni transakce. [15][16]

2.1.6 Moderni kontext

Dnesni,, falesnibankéfi* vyuzivajitechniky socidlnihoinzenyrstvi, aby piiméli obéti odhalit
citlivé udaje, jako jsou pfistupové kody, ¢islaucti nebohesla. Tato podvodna metoda vzesla
v maximalni aktualnost hromadnym pfesunem lidi do digitalniho svéta, a to ptichodem
Covidu 19. Podvodnicise piikomunikaciodvolavajina bezpecnostni diivody, ¢imZ vzbuzuji

u obéti pocit naléhavosti. [9]

S rozvojem kyberkriminality a phishingovych ttokt se termin ,,faleSny bankér* stal
S$irSim oznacenim pro vSechny podvodniky, kteti zneuzivaji identitu bankovnich instituci.
Tento fenomén je dnes celosvétovym problémem, na ktery reaguji banky 1 legislativa

prostfednictvim osvéty, bezpecnostnich protokold a technologickych feSeni. [9]

Pojem ,,falesny bankéi* tak zistava aktuélnia odrazijednuz nejstarSich forem podvodia

— zneuziti divéry ve finanéni instituce. [9]
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2.1.7 Falesné investice

Fale$né investice jsou dal$im z mnoha problémi hromadné migrace lidstva do digitalniho
svéta. Obét’ takové faleSné investice se necha snadno zldkat na myslenku rychlého zisku
velkého obnosu penéz. Tomu vyrazné piispiva absence kritického mysleni. Podvodnici
mnohdy pouzivaji k naldkani svych obéti falesSnou reklamu s tvafi nékoho mediaing
znamého, kdo je finan¢né movity a vzbuzuje u lidi divéru. V soucasné dob¢ se snazi
osobnosti upozornovat na to, ze jejich tvar mize byt zneuzita ve prospéch faleSné¢ho
investovani, nicménéitak je tento typ podvodussilné popularnia z hlediska podvodniktitaké
velmi Gspésny. Podvodnici se rychle vyvijeji a dokdzou vytvofit i podvodné internetové
investicni platformy, které vypadaji naprosto vérohodné, a dokonce nabidnou podvadéné
osob¢ nahled na to, jak se jeho finance zhodnocuji. Ovsem az ve chvili, kdy se obét’ pokusi

své vydélané penize z podvodného investicniho portalu vybrat, zjisti tvrdou realitu. [9]

2.1.7.1 Pivod slova

Slovo investment pivodné vibec nesouviselo s penézi. Na zacatku znamenalo tfeba
obléknuti ceremonidlnihorouchanebo prevzetinéjakéhotradu. Az pozdéjizacalo znamenat
vojenské obkliceni a pak taky finan¢ni vklad. Prvni obchodni vyznamy se objevily v 17.
stoleti, kdyz lidé zacali vkladat penize do spole¢nosti, jako byla Vychodoindick4. Casem se
to rozsifilo na obecné investovani — tedy vlozit penize s nadéji, Ze se z toho néco vydé¢la.

[17]

2.1.7.2 Pouiti

Podvodné investice jsou v praxi neziidka kombinovany s dal$imi podvodnymi metodami,
napiiklad s phishingem ¢i faleSnymi reklamami na socialnich sitich. Typicky jsou spojeny s
tzv. ,,spoofingem identity*, coz je metoda, kdy podvodnici vytvoii faleSnou investi¢ni
platformu nebo webovou stranku, ktera se tvari jako legitimni investi¢ni spole¢nost. Tyto
podvodné stranky plisobi velmi profesionalné, protoze kopiruji vzhled a branding znamych
financ¢nich instituci, coz obé&ti miize zmast a utvrdit v dojmu, Ze jednaji se skutecnou

spolecnosti. [9]

Podvod obvykle zac¢ina lakavou nabidkou, ktera se objevi napiiklad ve formé reklamy
na internetu nebo zpravy v e-mailu ¢ina socidlnich sitich. Nabidka slibuje vysoké a rychlé
zhodnoceni investic do atraktivnich oblasti, jako jsou kryptomény, startupy nebo zelené

technologie. Obét, motivovana vidinou snadného zisku, klikne na odkaz v reklamé, ktery ji
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pfesméruje na podvodnou stranku. Zde je vyzvana k registraci a vlozeni prvniho vkladu na
svij ,,investiéni ucet”. [9]

Jakmile obét’ provede vklad, podvodnici ji mohou kontaktovat prostfednictvim
telefonatunebo e-mailu, kde se piedstavijako zastupciinvesti¢nispolecnosti, pod faleSnymi
jmény ¢is fiktivnimi tituly. Telefonat se tvaii profesiondlné, podvodnici pouzivaji odbomy
jazyk a obéti ukazuji faleSné vypisy z investi¢nich ucti, které ukazuji zisk. To obét’ utvrzuje

v tom, Ze jeji penize rostou a Casto ji motivuje k dalsim vkladim. [9]

Co je obzvlast cynické, podvodnici nékdy dokonce obéti varuji pred jinymi
podvodnymi investicemi, aby si ziskali jeji divéru. Obéti mohou byt dokonce vyzvéany k
ovéfeni, Ze jednaji s legitimni spole¢nosti — naptiklad kontrolou, zda adresa webu nebo
kontaktni idaje odpovidaji udajim dostupnym na internetu. Podvodnici tak vytvofi iluzi

bezpeci, ktera obet presvédci o pravosti celé operace. [9]

Vysledkem je, ze obét pokracuje v zasilani penéz na podvodné ucty, aniz by si
uvédomila, ze vSechny vlozené prostiedky jsou nenavratné ztraceny. V okamziku, kdy se
obét rozhodne penize vybrat nebo investici ukon¢it, podvodnici pfestanou komunikovat a
celd ,,spolecnost” zmizi. Tento typ podvodu zanechdvé obéti nejen finanéné znicené, ale 1

emocionalné traumatizované. [9]
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3 OBRANNE MECHANISMY

Tato kapitola se zamétila na obranné mechanismy a zpusoby, jak se chovat na internetu, aby
se minimalizovala Sance stat se ob&ti podvodnika. Kapitola se zaméfila jak na pasivni, tak
aktivni opatfeni. V druhé Casti kapitoly byly rozebrany obranné mechanismy, kterymi se

snaZi své klienty chranit vybrana banka, konkrétné Ceska spofitelna.

3.1 Preventivni opatieni

Chovatse dnes nainternetu obezietné je diilezitéjSinez kdy diive. Prostfediinternetu je dnes
pIné vSemoznych ndastrah, kolikrat tvaficich se naprosto nevinné. A to nemusi nutné byt jen
podvod, ale prochazeni dnesniho internetu vyzaduje i urcity odstup a kritické vniméani kazdé
informace, kterou si zde preéteme. Clovék se musi z velké Gasti spolehnout jen a jen na své
kritické mysleni. V nepiedstavitelné nevyhodé jsou starsi lidé, ktefi nemaji nikoho, kdo by
jim vysvétlil, jak se v digitdlnim svété spravné chovat. Doba jde velmi rychle doptedu a tito
lidé ¢asto maji pocit, Ze nestihaji s touto dobou jit, nicméné nemaji tak uplné na vyber,
instituce totiz velmi tvrd¢ tlaci na paperless iniciativy a pokousi se bézné denni styky
s klienty presouvat do digitdlni podoby. Jedna véc je, Ze se mladé generace na digitalni svet
adaptuji daleko rychleji, presto skolstvi tuto dobu také uplné nereflektuje. Ve spolecnosti
casto rezonuje téma toho, pro¢ Skolstvi u nés dostate¢né nevzdélava mladé lidi financni
gramotnosti, stejn¢ tak by pravdépodobné mélo reflektovat problémy kritického uvazovani
na internetu, spravného nakladéani s poddvanymi informacemi a také dusledné zvazovat

kazdé ptihlaseni, finan¢ni transakce a nakladani s citlivymi a zneuzitelnymi informacemi.

3.2 AKktivni opatieni

Jak se aktivné brénit proti nastraham dneSniho digitalniho svéta? Tato opatfeni vyzaduji
védomou ¢innost uzivatele. Jsou to postupy, na které je tieba myslet pfi nakladani
s informacemi, pfi ndkupu na internetu, zkratka pfi kazdém pouziti vlastnich citlivych dat a

pti finan¢nich transakcich.



UTB ve Zliné, Fakulta aplikované informatiky 31

3.2.1 Obezietnost pii sdileni osobnich udaja

Je dilezité byt opatrny pfi sdileni citlivych udaji jako jsou adresa, telefonni ¢islo, ¢islo
socialniho pojisténineboplatebniinformace. Tyto udaje by nemély bytsdileny s neznamymi
osobami nebo na vefejnych platformach. Socidlni sit¢ jsou vybornym nastrojem pro
komunikaci, ale také predstavuji rizika. UZivatelé casto sdileji vice osobnich informaci, nez
je nutné, coz miize usnadnit ttocnikiim pfistup k vasim actim nebo jinym citlivym adajam.
[18]

Fotografie pofizené chytrymi telefony obsahuji GPS soufadnice, které mohou
prozradit misto, kde byla fotografie potizena. Proto je dilezité byt opatrny pfi sdileni

fotografiinasocialnich sitich a pouzivat funkce, které tyto tidaje odstrani pfed sdilenim. [18]

3.2.2 Dukladna kontrola odkazu

Diikladna kontrola odkazi je zdsadni pro zajiSténi bezpecnosti pfi prochézeni internetu.
Odkazy mohou skryvat nebezpecné hrozby, jako jsou phishingové utoky, malware nebo
ransomware, které mohou vést k vaznym bezpecnostnim problémim, v¢etné kradeze

osobnich udaji nebo finan¢nich ztrat. [19]

Je dulezité byt obezietny pfi klikani na odkazy, zv1aste pokud pochézeji z nezndmych
zdrojt. Jednim ze zplsobu, jak zkontrolovat bezpecnost odkazu, je pouziti néstrojii pro
kontrolu odkazl. Tyto néstroje analyzuji URL a hlési, zda je bezpe¢ny nebo nebezpecny.

[19]

Dals§im krokem je kontrola URL pfed kliknutim. Je potfeba ovétit odkaz ke zjisténi
skute¢né URL adresy, zda odpovida ocekdvanému zdroji. Uzivatel by mél také pouzivat
zabezpecené protokoly, jako je "https", které zajiStuji Sifrovani dat pfi pfenosu. Zkracené
odkazy mohou byt zvIasté nebezpecné, protoze skryvaji skute¢nou adresu URL. V takovém
piipad¢ je dobré pouzit funkce jako je preview, nebo nastroje, které odhali cilovou stranku.

[19]

Implementace robustnich bezpecnostnich opatieni, jako je dvoufazové ovéfeni a
pouzivani antivirovych programii, mize také pomoci chrénit pted nebezpecnymi odkazy. Je
dulezité byt vzdy skepticky vii¢i neznamym odkazim a nikdy neotevirat podezielé odkazy

zvlasté v e-mailech nebo zpravach od neznamych odesilatelt. [19]
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3.2.3 Diuikladna kontrola e-mailu

Dutkladnd kontrola e-maili je zéasadni pro zajiSténi bezpe€nosti a ochrany pied
kybernetickymi hrozbami. E-maily jsou Casto cilem phishingovych ttokt, ransomwaru a
dalSich typi kybernetickych ttoki, které mohou vést k vaznym bezpecnostnim problémim

vcetné krddeze osobnich tdaji nebo financnich ztrat. [20]

Je dulezité byt obezfetny pii prochazeni e-mailil, zvlasté téch, které pochazeji z
neznamych zdroju. Jednim ze zpusobi, jak zkontrolovat bezpe¢nost e-maild, je pozomé
prohliZzeni hlavicek e-maill a té€la zpravy. Hlavicky e-mailii mohou prozradit, zda e-mail
pochézi z legitimniho zdroje nebo zda je to pokus o phishing. Dale je dtlezité ovéfit adresu

odesilatele, protoZe Gto¢nici casto pouzivaji podobné domény, aby oklamali piijemce. [20]

Dalsim krokem je kontrola pfiloh a odkazl. Pfilohy mohou obsahovat skodlivy kod,
ktery se aktivuje po otevieni a odkazy mohou vést na falesné stranky ur¢ené k ziskani
citlivych informaci. Je zddouci pouzivat antivirové programy k prohledani ptiloh a nikdy

neotevirat odkazy z podezielych e-mailt. [20]

3.24 Diikladna kontrola certifikati nav§tévovanych stranek

Duikladna kontrola certifikatii navstévovanych stranek je zasadni pro zajiSténi bezpecnosti a
ochrany ptfed kybernetickymi hrozbami. Certifikaty SSL/TLS jsou klicové pro ovéteni

identity webové stranky a zajisténi Sifrované komunikace mezi uzivatelem a serverem. [21]

Je ditlezité byt obezietny piinavstéve stranek a kontrolovat, zda maji platny certifikat
SSL/TLS. Tento certifikat je obvykle indikovéan ikonou zdmku v adresnim fadku prohlizece.
Pokud je certifikat platny, znamena to, ze komunikace mezi uzivatelem a webovou strankou

je Sifrovana a chranéna pied odposlechem nebo zneuzitim dat. [21]

Je nutné ovétovat také datum platnosti certifikatu. Pokud je certifikat vyprseny nebo
neplatny, miize to znamenat, zZe stranka neni bezpec¢na nebo Ze je certifikat faleSny. Neékteré
prohlizeCe automaticky varuji pied strankami s neplatnymi nebo vyprSenymi certifikaty, ale

je dulezité byt aktivni a kontrolovat tyto informace samostatné. [21]

Dale je dilezité ovéfit vydavatele certifikdtu. Legitimni strdnky obvykle pouzivaji
certifikaty od renomovanych certifika¢nichautorit, jako je GlobalSign nebo DigiCert. Pokud
je certifikat vydan nezndmou nebo podezielou autoritou, miZze to byt znadmkou nebe zpecné

stranky. [21]
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3.2.5 Kiritické vnimani informaci

Kritick¢é vniméni informaci je zdsadni dovednost v dnesnim svéte, kde je k dispozici
obrovské mnozstvi dat a informaci. Je dilezité naucit se rozliSovat mezi spolehlivymi a

neoveienymi zdroji, aby se predeslo dezinformacim a chybnym zavérim. [22]

Je dulezité byt obeztetny pii konzumaci informaci z médii, socialnich siti a dalSich
zdroji. Déle je nutné spravné posoudit zdroj informaci a zvazit jeho duvéryhodnost.
Zkoumame, zda informacejsou podporovany diikkazy nebo zda jsou zaloZeny na spekulacich.

V neposledni fad¢ je dulezité sledovat, zda informace nejsou zkreslené nebo zaujaté. [22]

Dal$im krokem je ovéfeni informaci pfes vice zdrojli. Pokud je urcitd informace
prezentovana pouze v jednom zdroji, je vhodné ji ovéfitu dalSich divéryhodnychzdroji. To

pomaha odhalit pfipadné nesrovnalosti nebo dezinformace. [22]

Implementace kritického mySleni pfivnimaniinformacimiize také pomoci chréanit pfed
manipulaci a propagandou. Je dilezité byt skepticky vici informacim, které vypadaji ptili§
dobfe (nebo Spatn€) na to, aby byly pravdivé, nebo které vyvolavaji silné emoce bez

dostateCnych dukazi. [22]

Vzdélavani uzivatel o kritickém mySleni je také klicové. Pravidelné Skoleni muize
pomoci uzivatelim rozpoznat neovéiené nebo zaujaté informace a naucit se, jak se jim
vyhnout. Organizace by mély podporovat kritické mysleni a vést své zaméstnance k tomu,

aby vzdy zvazovali vice zdroji a dikazi pied ptijetim informaci za pravdivé. [22]

Kritické vniméni informaci je zasadni pro udrZeni informované a zodpovédné

spole¢nosti, kde jsou rozhodnuti zalozena na spolehlivych datech a dikazech. [22]

3.2.6 Ovérovani finan¢nich protistran a recenzi

Ovétovani financnich protistran a recenzi je zdsadni pro zajisténi bezpe€nostia diveéry v
obchodni vztahy. V dnesni dobé¢, kdy je trh plny nabidek od rtiznych firem je dulezité

provéfit diivéryhodnost potencidlnich partnerd a ovéfit pravost recenzi. [23]

Je také vhodné navstivit narodni soudni rejstiiky nebo registry dluznikt, aby se ziskaly
zékladni informace o spole¢nosti, jako jsou registracni tidaje a historie zmén ve vlastnické
struktufe. Kontrola finan¢nich vysledki, jako jsou rozvahy, vykazy zisku a ztraty financ¢nich
pomérovych ukazateli, umoznuje posoudit finan¢ni situaci spole¢nosti. Nastroje pro

uvérovou analyzu, jako jsou platformy EURODEBT.eu nebo Malcom Finance, nabizeji
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komplexni hodnocenti rizik spoluprace s danou spolec¢nosti. Hleddni ndzort a referenci o

firm¢ na internetu mize poskytnout cenné rady ohledné povésti spolecnosti. [23]

Pii ovétovani recenzije dulezité dbat na transparentnost. Nova pravidla pro e-shopy
vyzaduji, aby vysvétlovaly, jak zaji$tuji pravost recenzi. Pokud neovétuji recenze, musi to
uvést. Zvetejiovani falesSnych spotiebitelskych recenzinebo doporuceni je zakdzano a mize
vést k sankcim. Proddvajici musi byt transparentni ohledné zptisobu ovétfovani recenzi, aby

spotiebitelé¢ védéli, zda jsou recenze autentické. [23]

Implementace téchto opatieni miize pomoci chranit pied nekalymi obchodnimi
praktikami a zajiStovat bezpené obchodni vztahy. Je dulezité byt aktivni pfi oveéfovani

finan¢nich protistran a recenzi, aby se ptedeslo potencidlnim rizikim. [23]

3.2.7 Password management

Sprava hesel je zdsadni pro zaji$téni bezpecnosti a ochrany osobnich tdaji v digitadlnim
svéte. S rostoucim poctem online ucta je dilezité mit robustni systémy pro generovani,

ukladani a spravu hesel. [24]

Je nutné vytvaretsilna a jedinecné hesla pro kazdy ucet. Silnd heslaby méla bytdlouha,
minimalné 16 znakd a méla by obsahovat kombinaci velkych a malych pismen, Cislic a
specidlnich znakl. Pouzivani heslovych frazi, které jsou snadno zapamatovatelné, ale

obtizn¢ uhodnutelné je také doporuceno. [24]

Dal§im krokem je pouziti §ifrovani pro ochranu hesel. Sifrovani zajistuje, ze i kdyz
jsou hesla ukradena, zlistanou necitelna pro uto¢niky. Implementace dvoufazového oveéteni
(2FA) pridava dalsi vrstvu zabezpeceni, protoze i kdyz je heslo prolomeno, uto¢nik bude

potfebovat dalsi ovétovaci faktor pro piistup k uctu. [24]

Pouzivani heslovych manazert je kliCové pro bezpecné ukladani a spravu hesel. Tyto
nastroje generuji a ukladaji komplexni hesla, takZe uzivatelé si potiebuji pamatovat pouze
jedno hlavni heslo pro pfistup ke vSem uctim. Heslové manazery, jako jsou LastPass nebo
KeePass, nabizeji Sifrované Uloziste¢ a automatické vyplnovani hesel, coz zjednodusuje
pouzivani silnych hesel. [24]

Je také dulezité pravidelné aktualizovat hesla a sledovat aktivitu na uctech, aby se
piedeslo neopravnénému piistupu. Nikdy nezptistupiiovat sva hesla jinym osobam, protoze

to muze vést k bezpecnostnim rizikim. [24]
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Implementace robustnich bezpecnostnich opatieni, jako je centralizovana sprava hesel
a technologie pro prevenci béznych hesel, miize dale posilit bezpecnost. Vzdélavani
uzivatell o bezpecnych praktikach spravy hesel je také zasadni pro udrZzeni informované a

zabezpecené digitalni komunity. [24]

3.2.8 Vzdélavani

Vzdélavani o bezpecnosti na internetu je zasadni pro zajiSténi bezpecnosti a ochrany
uzivateli v digitdlnim svété. Je dulezité zacitu déti a mladeze, aby se naucily rozpoznavat

online hrozby, chranit své soukromi a bezpecn¢ komunikovat na internetu. [25]

Vzdélavani by mélo byt ptizptisobeno véku a vyvojovému stadiu studentli. Zakladni
Skoly mohou zacit s jednoduchymi koncepty, jako je rozpoznani nebezpeci a ochrana
osobnich tdajt. Stiedni Skoly mohou prohloubit znalosti o online hrozbach, jako jsou
phishingové ttoky a kyberSikana, a naucit studenty, jak bezpecné pouzivat socialni sité a

chrénit své online profily. [25]

Na urovni stfednich Skol a vysokych skol je dilezité zaméfit se na sofistikovangjsi
témata, jako jsou kybernetické ttoky, ochrana dat a zodpovédné pouzivani technologii.
Studenti by méli byt schopni kriticky posuzovat informace a rozpoznéavat nebezpecné

stranky nebo e-maily. [25]

Vzdélavani by mélo byt integrovano do celoskolniho pfistupu, ktery zahrnuje ucitele,
rodice akomunitu. Projekt EVOLVE a dalSiiniciativy nabizeji materialy pro rozvoj digitalni
gramotnosti a bezpecného chovani online. Programy jako Be Internet Awesome od Googlu

poskytuji ucitelim néastroje pro vyuku digitdlni bezpecnosti a obCanstvi.[25]

Je také dulezit¢ zapojit rodice a peCovatele do procesu vzdélavani, aby mohli
podporovat déti v jejich online aktivitich a pomahat jim rozvijet kritické mysleni a digitalni
gramotnost. Vzdélavani by mélo byt interaktivni a zahrnovat role-playing, hry a videa, aby

studenti Iépe pochopili online rizika a naucili se, jak se jim vyhnout. [25]

3.29 Pouzivini anonymizacnich nastroju

Jednou z nejznaméjSich anonymizacnich technologii je sit Tor. Tor funguje jako
decentralizovana sit’ servert, které si pfedavaji pozadavky, aby skryly skute¢nou IP adresu
uzivatele. Diky tomu je téméi nemozné urcit, kdo pristupuje k jakym informacim. Prohlize¢
Tor je zaloZeny na Firefoxu a obsahuje dopliiky jako HTTPS Everywhere a NoScript, které
dale zvySuji bezpecnost. [26]
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Dalsi moznosti jsou anonymizacni VPNky, které §ifruji vas internetovy provoz a méni
vasi IP adresu. Tyto sluzby jsou efektivni pro ochranu pted sledovanim poskytovatelem
internetovych sluzeb nebo jinymi tfetimi stranami. Nékteré VPNky, jako je ExpressVPN,

jsou specialné navrzeny pro pouziti s Tor a nabizeji pokrocCilé bezpecnostni funkce. [26]

Proxy servery jsou dal§imozZnosti pro anonymizaci, ale jsou méné bezpecné nez VPNky
a Tor. Pouzivaji se k preposilani pozadavki, aby skryly IP adresu, ale ¢asto ohrozuji
soukromi uzivatelii. [26]

Vzdélavani uzivatel o bezpe¢ném pouzivani anonymizacnich nastroja je kliCové. Je
dulezité pochopit, Ze Zadny néstroj nemlze garantovat absolutni anonymitu, ale mtize

vyrazné€ snizit riziko sledovani a tniku osobnich udaji. [26]

3.3 Pasivni opatieni

Nyni se prace piesouva k pasivnim opatfenim, ktera se zameiuji na strategie a techniky, jez
nas pomahaji chranit pfed kybernetickymi hrozbami bez aktivniho zasahu. Tyto pasivni
metody jsou zasadni pro vytvareni robustni obrany proti kybernetickym utokiim a zajist'uji
kontinuélni bezpecnostni pokrytiiv situacich, kdy nejsou k dispozici aktivni bezpecnostni

tymy nebo kdyz je nutno minimalizovat lidskou intervenci. [27]

Pasivni opatfeni zahrnuji implementaci bezpecnostnich systém1, jako jsou firewally,
sitové detektory a antivirové programy, které automaticky monitoruji a reaguji na
potencialni hrozby. Tyto systémy jsou navrzeny tak, aby fungovaly na pozadi, aniz by
vyzadovaly pfimou lidskou kontrolu, a poskytuji tak nepietrzitou ochranu proti

kybernetickym ttokim. [27]

3.3.1 Antivirus

Antivirové programy pouzivaji razné metody k detekci hrozeb, vcetné metody tzv.
signature-based detection, kterd porovnava soubory s databazi znamych malware znakd,
behavior-based detection, ktera sleduje podezielé chovani, a metoda tzv. heuristic-based
detection, kterd identifikuje nové, dosud neznamé hrozby. VSechny zminéné metody
umoziuji antivirovym programim u¢inné chranit pfed znamymi i novymi typy malware.
[28]

Moderni antivirové programy nabizeji real-time protection, coZ znamena, Ze neustale

monitoruji systém na podezielou aktivitu a automaticky blokuji nebo odstraiiuji detekované

hrozby. Krom¢ ochrany proti malware, antivirové programy také chrani pfed spamem a
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Skodlivymi webovymi strdnkami, které mohou infikovat pocita¢ prostfednictvim

phishingovych ttokt nebo faleSnych reklam. [28]

Implementace antivirového softwaru je zdsadni pro malé i1 velké podniky, protoze
zajiStuje ochranu citlivych dat a zabrafiuje finan¢nim ztratdm zptisobenym kybernetickymi
utoky. Kromé toho antivirové programy ¢asto poskytuji dalsibezpecnostni funkce, jako jsou

spravci hesel nebo virtudlni privatni sité, které dale zvysSuji bezpecnost uzivatele. [28]

3.3.2 Aktualizace softwaru

Aktualizace softwaru je zdsadni soucasti kybernetické bezpecnosti, protoze zajistuje opravu
zranitelnosti a chyb v softwarovych aplikacich, které by mohly byt zneuzity uto¢niky. Tyto
aktualizace Casto obsahuji bezpeCnostni aktualizace, které opravuji zndmé slabiny a

zabranuji itoktim, které by mohly vést k uniku dat nebo ovladnuti systému. [29]

Je dulezité pravidelné aktualizovat operacni systémy, prohlizece a dalsi aplikace, aby
se minimalizovalo riziko zneuziti znamych zranitelnosti. Uto¢nici totiz Casto cili na starsi
neaktualizované verze softwaru diky znalosti jejich slabin. Ty jsou v nov¢jSich verzich

postupné opravovany. [29]

Aktualizace softwaru také casto pfindseji nové bezpeCnostni funkce a vylepsSeni. Ty
mohou pomoci chranit pfed novymi typy hrozeb, napf. aktualizace prohlize¢ii mohou

zahrnovat lep$i ochranu proti phishingovym utoktim nebo vylepsené Sifrovani. [29]

Implementace automatizovanych aktualiza¢nich procesit miize pomoci zjednodusit
udrzbu softwaru a zajistit, ze vSechny systémy jsou aktualnia chranéné. Organizace by mély
mit jasnou strategii pro aktualizaci softwaru, ktera zahrnuje pravidelné kontroly a instalaci

bezpecnostnich aktualizaci. [29]

3.3.3 Pouzivani bezpeénych prohlizecu

Pouzivani bezpecnych prohlizecii je zasadni pro ochranu osobnich Udaji a zajiSténi
bezpecnosti béhem prochazeni internetem. Moderniprohlizece nabizejifadu bezpecnostnich
funkci, které rovnéz pomahaji chranit pred kybernetickymi hrozbami, jako jsou phishingové
utoky, malware a sledovani online aktivit. [30]

w v s

a Sifruje prochazeni stranek, aby znesnadnil sledovani online aktivit. Dal§i bezpecnou
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moznostije Brave Browser, ktery blokuje sledovaci skripty a reklamy, ¢imz chréni soukromi

uzivateld. [30]

Prohlizece jako Firefox a Chrome také nabizeji robustni bezpecnostni funkce, mezi
které patii automatické blokovéani nebezpecnych stranek a pravidelné bezpecnostni
aktualizace. Tyto prohlizece Casto zahrnuji také rozSifeni, kterd mohou dale posilit

bezpecnost, jako je HTTPS Everywhere nebo uBlock Origin. [30]

Stejné jako u operacnich systémi, i prohliZzece je potfeba pravidelné aktualizovat, aby
se minimalizovalo riziko zneuziti znamych zranitelnosti. Pouzivani bezpecnych prohlizect

je kli¢ové pro ochranu citlivych informaci a zajisténi bezpecného pouzivani internetu. [30]

3.34 Pouzivani bezpeénych Wi-Fi siti

Pouzivani bezpecnych Wi-Fi siti je zasadni pro ochranu osobnich udaji a zajisténi
bezpecnosti pii online aktivitich. Bezpecné Wi-Fi sit€ jsou chranény silnym Sifrovénim a
robustnimi  bezpecnostnimi protokoly, které znesnadiiuji neopravnény pftistup

k uzivatelskym datim. [31]

Jednim z nejdilezitéjSich krokiti k zabezpeceni Wi-Fi sit€¢ je pouziti modernich
Sifrovacich protokolt, jako je WPA3 nebo alespoit WPA2 s Sifrovanim AES. Tyto protokoly
poskytujirobustni ochranu protiitoklim a zajiStuji, Ze data ptenaSend ptes sit’jsou Sifrovana

a chranéna pred odposlechem nebo zneuzitim. [31]

Dalsim krokem je zména vychozich nastaveni routeru, véetné nazvu sité (tzv. SSID) a
hesla pro administraci. Tyto udaje by mély byt jedine¢né a silné, aby se pfedeslo snadnému
prolomeni hesla uto¢niky. Filtrovani MAC adres maze byt dalsi vrstvou ochrany, ale neni

stoprocentné spolehlivé, protoze tito¢nici mohou pouzit techniku spoofingu. [31]

Pravidelné¢ aktualizace routeru jsou také klicové pro udrzeni bezpecnosti sit€. Vyrobci
pravideln¢ vydavaji aktualizace, které opravuji zjisténé bezpecnostni nedostatky a zlepsSuji
celkovy vykon zatizeni. [31]

Pfi pouzivani vefejnych Wi-Fi siti je dllezité byt obezietny a pouzivat VPN, aby se
vytvofilo Sifrované spojeni mezi zatizenim a VPN serverem. Toto zajist'uje, Ze 1 kdyz se

piipojite k nebezpecné siti, vase komunikace ztistane chranéna. [31]
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3.3.5 Bezpec¢né platebni metody

o 24

neopravnénym transakcim a umoznuji snadné zruSeni karty v ptipad¢€ ztraty nebo kradeze.
Mnohé¢ kreditnikarty také poskytuji dvoufazové ovéteni. To vyzadujedalsi ovétovaci faktor,

jako je SMS kod nebo biometricka autentizace pro dokonceni transakce. [32]

wev s

Samsung Pay nebo Google Pay, které Sifruji platebni informace a pouzivaji tokenizaci ¢isel
karet, aby chréanily skute¢né tidaje o karté. Tyto sluzby také ¢asto vyzaduji biometrickou

autentizaci, jako je otisk prstu nebo rozpoznéni obli¢eje, pro ovéfeni transakei. [32]

Platebni brany, jako jsou PayPal nebo Stripe, nabizeji dalsi vrstvu zabezpeceni tim, ze
odd¢luji platebni informace od prodejce. Tyto sluzby ¢asto zahrnuji pokrocilé bezpecnostni

funkce, jako je monitorovani transakci a automatické odhalovani podezielé aktivity. [32]

Je dilezité pouzivat pouze duvéryhodné platebni sluzby a vzdy kontrolovat, zda je

stranka zabezpecena protokolem HTTPS, aby se zajistilo Sifrovanidatbéhem transakce. [32]

3.4 Slabiny zabezpeceni

Pokud analyzujeme, jak banka chrani své klienty, je na misté také konstatovat oblasti, které
bud’ banka chrani nedostatecné, Spatné, nebo z jakéhokoliv divodu neni mozné tyto oblasti
pokryt. Zakladninevyhodou bank v boji proti podvodniklim je zejména fakt, Ze jejich role
je v drtivé vétSiné pouze reakéni. To znamena, Ze podvodnici jsou ti, ktefi jsou vzdy prvni,
kteti ptijdou s novou metodou podvodu, s novymi napady, jak okradat lidi a banka mize

pouze a jen reagovat.

Kde banky pravdépodobné budou muset v budoucnu sméfovat své usili je umela
inteligence. D4 se ptfedpoklddat, Ze vzestup Al bude znamenat také jeho ploS$né zneuzivani
ke zlo¢innym uceliim, naptiklad k zakladani podvodnych stranek, k rozesilani podvodnych
SMS zprav a podobné. Co mize byt jest¢ vétsi hrozbou je tzv. VoiceAl (Al vytvotené
pomoci hlasu), kdy podvodnici budou schopni napodobovat hlas ptibuznych obéti a tim tak
ktera lze jen sotva rozliSit od redlnych fotografii a Ize predpokladat, ze tento trend bude

pokraCovat a tato podvodna videa a fotografie se budou pouze a vice zdokonalovat.

Dalsi z oblasti, kterou zkratka téméft nelze pokryt, jsou lidské emoce. Velmi Casto se

setkdvame s tim, ze klient je tak zmanipulovan v podvodu, Ze pokladé banku, které se ho
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snazi zastavit ve svém jednani jako tu Spatnou stranu, kterd ho vlastné€ chce ptipravit o super
finan¢niptilezitostv ptipade faleSnychinvestic. Dale paku lovescamu, jak jiz prace popisuje

ve své praktické casti, kterd ukazuje, ze lidské emoce jsou opravdu silné zbran.
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4 OBRANNE MECHANISMY BANK

V této sekci se prace zaméfuje na jednotlivé mechanismy, které banky v Ceské republice

aktivné€ vyuzivaji. Tyto mechanismy jsou rozdéleny na aktivni a pasivni.

4.1 Aktivni mechanismy

Aktivni mechanismy, které vyuziva bankovni sektor v Ceské republice, jsou to metody, jak

aktivné klienta chranit a upozoriiovat na aktudlni rizika.

4.1.1 Push notifikace

Existuje nekolik zptisobt, jak povzbudit zakazniky k posileni své bezpecnosti. Pokud je v
aplikaci k dispozici bezpecnostni panel, je nejjednodussi zasilat push notifikace o vSech
relevantnich funkcich. Tyto notifikace mohou slouzit jak pro informace o nejrtiznéjsSich
bezpecnostnich trendech, tak naptiklad personalizované notifikace pro klienta o tom, Ze by
si mél v blizké dobé& aktualizovat heslo, stdhnout nejnovéjsi aktualizaci aplikace, nebo to

miize byt naptiklad zprava o jeho finan¢ni kondici. [33]

4.1.2 Domovska stranka

Domovska stranka podobné¢ jako push notifikace slouzi jako prostor, kde se d4 informovat
klienta o nejnovéjSich bezpecnostnich trendech, podvodnych metodach, nebo
personalizovanych zpravach klientovi. Domovska stranka ma vyhodu, Ze klientovi mize
nabidnout obsahlejsi text, napriklad i s obrazky. Nicméné klient si toto upozornéni piecte az
po autorizovaném piihlaseni do aplikace. To je nevyhoda oproti push notifikaci, kterou si
klient mize piecist v horni list¢ telefonu kdykoliv, kdyz jej pouziva, kdekoliv v telefonu.
Banky mohou pouzivat na své domovské strance takzvana pop -up okna, kde se klientovi po
pfihlaSeni do internetového bankovnictvi objevi obrazovka s informacemi, které mohou jak
textem, tak obrazky a vyraznymi barvami vzbudit v klientovi potiebu si informace piecist,
zaroven formou pop-up oken ma banka moznost si vynutit interakci, kdy je nutné, aby klient

stiskl néjaké tlacitko, jinak mu pop-up okno nezmizi. [10]

4.1.3 Bezpecnostni prihlasovaci metody

V této sekci prace rozebira konkrétni bezpecnostni metody, které banky nabizi klientim
k ptihlasenido internetového bankovnictvi. Tyto metody slouzi jako ochranapted vniknutim

podvodniki na cizi bankovni ucéet za icelem odcizeni financ¢nich prostiedkd.
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4.14 Dvoufaktorové ovéreni

Dvoufaktorové ovéreni (2FA) pfi pfihlaseni do internetového bankovnictvi je bezpecnostni
mechanismus, ktery vyraznézvysuje uroven ochrany uzivatelskychuctl pred neopravnénym
piistupem. Proces vyzaduje, aby uzivatel pfi pfihlaSovani prokdzal svou identitu dvéma
nezavislymi zpisoby, coz minimalizuje riziko zneuziti GU¢tu i v pfipadé kompromitace

pfihlasovacich tdajt. [34]

Prvni faktor, ktery se pouziva, je néco, co uzivatel zné, tedy napiiklad heslo nebo PIN.
Toto je standardni zptisob ovéteni identity, ktery je sam o sob¢ zranitelny vici riznym
druhtim utok, jako je phishing nebo keylogging. Proto se k zabezpeceni ptidava jeste druhy
faktor. [34]

Druhy faktor je zaloZen na né¢em, co uzivatel vlastni nebo ¢im je. Nejcastéji se jedna
o jednorazovy kod zaslany na mobilni telefon prostfednictvim SMS, generovany specidlni
aplikaci (napt. Google Authenticator) nebo potvrzeny pomoci biometrickych udajt, jako je
otisk prstu nebo rozpoznani oblic¢eje. Tento kéd je obvykle asoveé omezeny a plati pouze

nékolik desitek sekund. [34]

4.15 TouchiD

Touch ID je biometrickd technologie vyvinuta spolecnosti Apple, kterd umoZziiuje
uzivatelim ovétovat svou identitu pomoci otisku prstu. Tento zpiisob ovéfeni se Casto
pouziva pti ptihlaSeni do internetového bankovnictvi nebo pti autorizaci plateb, coz vyrazné

zvysuje bezpecnost celého procesu. [35]

Princip fungovani Touch ID spociva ve snimani otisku prstu pomoci specialniho
senzoru zabudovaného v tlacitku zatizeni, naptiklad v domovském tla¢itku iPhonu nebo na
boc¢nim tlacitku novéjSich modelt. Po ptiloZeni prstu senzor potidi vysoce kvalitni obrazek
otisku, ktery je ndsledné porovnans otisky ulozenymi v bezpecném ulozisti zatizeni, tzv.
Secure Enclave. Tento zpisob zajistuje, Ze otisky prsti nejsou nikdy ukladany na

vzdalenych serverech ani synchronizovany s cloudovymi sluzbami. [35]

4.1.6 FaceiD

Face ID je pokrocila biometricka technologie vyvinuta spole¢nosti Apple, ktera umoziuje
ovéreni identity uzivatele prostiednictvim rozpoznavani obliceje. Tato metoda se vyuziva
jak pro ptfihlaSovani do internetového bankovnictvi, tak pro autorizaci plateb a dalSich

citlivych operaci, coz pfispiva k vyraznému zvyseni bezpecnosti i pohodli uzivatel. [36]
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Technologie Face ID funguje na principu projekce a analyzy tisici neviditelnych boda
na tvafiuzivatele, které jsou nasledné¢ prevedeny do detailni trojrozmérné mapy. Tento sken
je porovnavan s daty ulozenymi v zabezpeceném uloZisti zatizeni, zndmém jako Secure
Enclave. Diilezité je, ze tato data nikdy neopoustéji zafizeni a nejsou prenasena na vzdalené

servery nebo do cloudovych tlozZist, coz minimalizuje riziko zneuziti. [36]

Pouziti Face ID v internetovém bankovnictvi nabizi vysokou troven ochrany, protoze
technologie dokaze rozliSitpravou tvafuzivateleiod sofistikovanych pokusiio podvod,jako
jsou fotografie, masky nebo jiné repliky. Face ID je navrzeno tak, aby se pfizptisobovalo
drobnym zméném ve vzhledu uzivatele, naptiklad pfi noSeni bryli nebo ristu voust, coz

zajistuje jeho spolehlivost v bézném pouzivani. [36]

4.1.7 Dalsi aplikace

Sekundarni aplikace, jako je George Kli¢ od Ceské spofitelny nebo CSOB Smart klig,
predstavuji moderni zptisob dvoufaktorového ovétovani, ktery zvysuje bezpecnost pfi
piihlaSovani do internetového bankovnictvi a autorizaci financnich operaci. Tyto aplikace
funguji na principu generovani jednordzovych ko6di nebo potvrzovani transakci

prostiednictvim notifikaci na mobilnim zafizeni uzivatele. [37]

Pii ptihlasovani do internetového bankovnictvi je po zadani uzivatelského jména a
hesla uZivateli zaslana zadost o autorizaci piimo do aplikace George K1i¢ nebo CSOB Smart
kli¢c. Uzivatel nésledné transakci potvrdi bud’ zadanim svého PIN koédu, biometrickym
overenim, jako je otisk prstu €i rozpoznani obli¢eje, nebo kombinaci téchto metod. Tim je
dosazeno vyrazné vyssiirovné zabezpeceni, protoze pro uspésné piihlaseni je nutny piistup

nejen k pfihlaSovacim tdajim, ale 1 k fyzickému zatizeni s nainstalovanou aplikaci. [37]

4.2 Pasivni mechanismy

Mezi pasivni prvky ochrany, které banky vyuzivaji patii naptiklad upozornéni, ktera banky
zasilaji svym klientim skrz komunikace, push notifikacemi, emaily, nebo SMS zpravami.
Jsou to automaticka upozornéni, nebo informativni zpravy, majici za ucel ubezpecit klienta,

Ze postupuje spravné nebo upozornit na neobvyklé aktivity.

4.2.1 Notifikace

Notifikace mohou slouzit jako upozornéni napfiklad na neobvykly pokus o ptihlaSeni. Tato

funkcionalita, kterou banky pouzivaji funguje na principu alertl. Alerty vyhodnocuji, zda se
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do internetového bankovnictvi nesnazi ptihlasit zatizeni, které se jesté nikdy na tento ucet
nepfihlasovalo, nebo také vyhodnocuje, zda se zatizeni nenachézi na neobvyklém mistg,

napiiklad mimo Evropu. [33]

4.2.2 Funkcionality

Neékteré bankovni aplikace vyuzivaji funkcionalit, které upozoriiuji podobné jako na
neobvykla piihlaseni také na neobvyklé platby. Casto se setkdvame napfiklad
s funkcionalitou, kdy si bankovni aplikace pamatuje ptevody, které jiz byly v historii uctu
uhrazeny. Ta pak také upozoriuje klienta ve chvili, kdy odesila své penize na tcet, na ktery

jesté v historii zadné penize neposilal. [10]

4.2.3 Awareness

Banky se snazitakéhojné své klienty edukovat o nejnovéejSichpodvodech, nebopodvodnych
mechanismech, aby své klienty chranily. Edukace mlize probihat v§emi kanaly, jako jsou
SMS zpravy, push notifikace, nebo e-maily. Banky tak posilaji edukativni obsah klientim
ve formé zprav, nau¢nych videi, nebo napiiklad gamifikovanym obsahem ve formé kvizd,
nebo testovacich her, které ukézou, jak moc je klient proti podvodiim odolny. BohuZel tyto
metody nemaji prili§ velky dopad, nebot’ klientovi bud’ padaji do spamu na e-mailové
platformé, nebo je to pro n¢j ve chvili kdy otevira internetové bankovnictvi za tcelem
prevodu n¢jakych finan¢nich prostredkl spiSe pfit€z, kterou instinktivné fesi zmacknutim

kifzku. [10][9]

4.3 Obranné mechanismy Ceské spoFitelny

V této kapitole se prace zaméii na obranné mechanismy, které pouziva pro ochranu svych
klientd nejvétsi banka v Ceské republice, a sice Ceska spofitelna. Ceska spofitelna byla
vybrana, protoze ma nejvice klientl v Ceské republice a také proto, Ze je autor prace jejim

zaméstnancem.

4.3.1 Aktivni mechanismy

Aktivni mechanismy banky jsou specifické procesy, technologie a opatieni, které banka
proaktivné implementuje a provozuje za ucelem ochrany klienti pfed podvodnymi
aktivitami. Narozdil od pasivnich opatieni, aktivni mechanismy funguji nepfetrzité a jejich
cilem je pfedchézet, detekovat a reagovat na podezielé nebo neautorizované aktivity v

realném case. [10]
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4.3.1.1 Voli CS

Tato funkcionalita chrani klienty Ceské spofitelny pied jiz rozebranou podvodnou metodou
falesny bankét. AC by se to na prvni pohled nemuselo zdat, toto opatieni klienta chrani pred
n¢kolika dal§imi podvody, nebot ta paralela mezi faleSnym bankéfem a dal§imi podvody,
jako jsou phishing, fale$né investice a dalsi, je evidentni. Klient obdrzi telefonat a po pfijeti
se na druhé strané& ozve ,,Dobry den, Ceska spofitelna®, jenze kdo klientovi zaruéi, Ze se na
druhé stran& hovoruskuteéné nachazi bankéi Ceskéspotitelny? Tento obranny mechanismus
funguje tak, Ze klientovi, ktery obdrzi telefonat ze skute¢né Ceské spofitelny se na li§te
displeje jeho telefonu objevi push notifikace z aplikace George, ktera klienta informuje o

tom, ze skutecné hovofti se spravnym clovékem. [10]

4.3.1.2 Ovéreni bankéie

Ovéfeni bankéie funguje na podobném principu jako ,,Vola CS*, cilem je klienta ubezpetit,
7e skuten& hovoii s bankéfem Ceské spofitelny. Rozdil je ovem v tom, Ze jde o hovor
klienta do banky, nikoliv naopak. Klient ve svém internetovém bankovnictvi George mize
vyvolat hovor s klientskym centrem Ceské spofitelny a miiZe si tak byt jisty, Ze nevola
podvodnikovi. Na prvni pohled by to mohlo vypadat jako zbytecna funkcionalita, protoze si
klient miize jednoduse dohledat telefonni &islo p¥imo na strankach Ceské spofitelny,
nicméné to uz dnes nemusi byt tak jednoduché, protoze podvodniktim stac¢i zalozit webové
stranky velmi podobné, nebo i téméf nerozeznatelné od stranek Ceské spofitelny a pomoci
piedplaceni reklamy na Google, se klientovi mliZze zobrazit tato podvodna stranka diive nez
ta oficidlni. Pak se mliZze jednoduse stat, Ze klient zavola na ¢islo podvodnikli a domniva se,

7e hovoii s Ceskou spofitelnou. [10]

4.3.1.3 Podezielé platby

Ceska spofitelna se snazi chranit své klienty i pii platebnim styku. Je to vlastné posledni
Sance klienta zastavit pfed tim, nez odesle své penize podvodnikovi. Mechanismus detekuje,
zda platba, kterou klient odesild neni ni¢im podezreld. Pokud vyhodnoti, Ze ano, klientovi se
objevi pfi autorizaci platby ¢ervend vystrazna obrazovka, ktera jej varuje, Ze platba, kterou
se snazi odeslat se zda byt podezield. V tu chvili je cilem, aby si klient v klidu promyslel,
zda skutecné nedéla hloupost. Na této obrazovce se také zobrazi informativni a edukativni
obsah, ktery klientovi fika, jaké vSechny podvodné metody se klientim d¢&ji a aby si

rozmyslel, zda se prave nestal obéti jedné z nich. [10]
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4.3.1.4 Bezpecnostni metody

Jedna se o mechanismy, které chrani klienta pted neopravnénym vstupem ciziho ¢loveka do
klientova internetového bankovnictvi. Nyni jsou to metody heslo + SMS anebo ovéfeni

pomoci Touch iD, nebo Face iD. Tyto metody jsou jiz rozebrany v sekci vyse. [10]

4.3.2 Pasivni mechanismy

Na rozdil od aktivnich mechanisml nejsou pasivni mechanismy navrzeny tak, aby
automaticky identifikovaly a reagovaly na hrozby v redlném case. Jejich sila spociva ve
vytvareni bezpecného prostiedi a snizovani rizika prostfednictvim pravidel a technologii,

které jsou implementovany pfi navrhu systému a produktt. [10]

4.3.2.1 Bezpecnostni web

Bezpeénostni web Ceské spofitelny slouzi jako takova wikipedie viech podvodii a metod,
jak se proti nim branit. Klient si tam miZe proc¢ist veskeré podvodné trendy, vcetné ilustraci

a velkého mnozstvi edukativniho obsahu. [10]

4.3.2.2 Awareness

Ceska spofitelna vyrabi obrovské mnozstvi edukativniho obsahu, at’ uz jsou to ¢lanky
v médiich, na bezpecnostnim webu, nebo také webinaie a reklamy. Velmi casto se ucastni
jako sponzor velkych akci, kde upozoriiyje edukativnim zptisobem pomoci her na vSechny

mozné bezpecnosti trendy. [10]

4.3.2.3 Eset NetProtect GO

Ceska spofitelna ve spolupréci se spole¢nosti Eset vytvoiila mobilni aplikaci, kterd ma za
ukol klienta chranit pfi pouZivani internetu. Kazdou stranku, kterou klient navstévuje, na
zéklad¢€ bezpecnostnich mechanismu a algoritmii vyhodnocuje, zda tato stranka nemize byt
nécim nebezpecnd. Pokud ma klient aplikaci na pozadi aktivni a aplikace detekuje
nebezpecny obsah, stranku zablokuje a klientovi na ni zamezi ptistup. Dale pak aplikace
kontroluje vSechny odkazy, na které klient klika, at’ uZ je to na internetu, nebo tieba v e-
mailu, ¢i SMS zpraveé. Tim pfimo chrani klienta pfed nebezpecnym podvodem a sice

phishingem. [10]
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II PRAKTICKA CAST
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5 NAVRH ZPRACOVANI PRAKTICKE CASTI

Prakticka cast se vénuje hloubkovému rozhovoru. Zamérem hloubkového rozhovoru je
detailn¢ probrat s podvedenou osobou jeji zkuSenost s internetovym podvodnikem.
Hloubkovy rozhovor byl vedense Zenou, kterd se zapletla do podvodné metody,,Love scam*
a stala se ob¢ti socialni manipulace, ktera ji ve findle pfipravila o né&kolik tisic euro a k tomu
také zplsobila trauma na cely Zivot. S podvedenou pani se autor dostal do styku na
facebookové strance, ktera se zabyva love scamem a sice se jednalo o stranku ,,Americky
vojak — romanticky podvod®, kde si uzivatelé navzajem sdili své zkuSenosti a snazi se tak

navzajem chranit pfed nastrahami tohoto nelitostného socialniho podvodu.

5.1 Vymezeni vyzkumného problému

Vsemozné rizné podvodné metody byly rozebrany jiz v teoretické cCasti prace. Pro
praktickou ¢ast byla vybrana jedna podvodnd metoda, se kterou se bankovni sektor ¢asto
potyka a kterd Castou znamend nejen vyznamné financ¢ni uniky, ale také pomérné velké
psychologické trauma. To je vlastné také zadsadni rozdil mezi romantickym podvodem a
Jjinymi podvodnymi metodami Zakladni domnénkou autora totiz je, Ze pokud se ¢loveék
omylem ,,uklikne®, ptehlédne, nebo ho zkratka podvodnik ptistihne pfi nepozornosti, miize
to znamenat citelnou financ¢ni ztratu a ve vét§iné piipadli i traumatizujici zaZzitek. Protoze
lovescam je hra na lidské emoce a trvani jednoho podvodu je nékolikandsobn¢ delSinez u
jinych metod, tak byl lovescam vyhodnocen jako idealni pro rozebrani do praktické ¢asti a

také pro hloubkovy rozhovor.

5.2 Hloubkovy rozhovor

Hloubkovy rozhovor je jednou z nejefektivnéjSich metod kvalitativniho vyzkumu. Tato
metoda umoziuje ziskat detailni vhled do zkuSenosti, postojii a emocirespondenta, coz je

zvlasté dllezité pti zkoumani citlivych témat, jako je lovescam. [38]

Narozdil od standardizovanych dotaznikii nebo strukturovanych rozhovort, hloubkovy
rozhovor poskytuje prostor pro flexibilitu a spontannost. To je klicové, protoze umoznuje
respondentovi vyjadrit se vlastnimi slovy a tempem, coz ¢asto vede k odhaleni ne¢ekanych
souvislosti nebo aspektii zkoumaného jevu. V kontextu mého vyzkumu o romantickych
podvodech je tato flexibilita neocenitelnd, nebot’ kazdy pfib&h obéti je jedinecny a Casto

emocionaln¢ narocny. [38]
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Pii ptiprave na hloubkovy rozhovor byl kladen dliraz na vytvotfeni vhodné atmosféry a
duvéry. Je potfeba si uvédomit, ze respondent bude sdilet velmi osobni a casto bolestivé
zkuSenosti, proto je zdsadni, aby se citil bezpecné a respektované. To zahrnuje nejen vybér
klidného a soukromého prostiedi pro rozhovor, ale také vlastni pfipravu na empatické a
neodsuzujici naslouchani. Pro hloubkovy rozhovor byla zvolena forma komunikace
nékolik rozhovora s podvedenou respondentkou nad jejim zazitkem, tim padem byla
atmosféra mezi obéma stranami jiz z diivejSka diveérné;si. [38]

Pro rozhovor byly pfipraveny zakladni okruhy témat a klicové otazky, zaroven ale bylo
nutné si ponechat dostatek prostoru pro spontdnni reakce na vypovédi respondenta. Tato
strategie umoznuje udrzet focus rozhovoru na vyzkumné otdzky, zaroven vSak dava

respondentovi svobodu vyjadrit se k aspektiim, které povazuje za dilezité. [38]

Autor prace si uvédomuje, ze hloubkovy rozhovor klade vysoké naroky na
komunika¢nia analytickédovednosti. Zaroven vSak véfi, Ze praveé tato metodaumozni ziskat
unikatniahluboké porozuméni fenoménulovescamu z perspektivy téch, ktetijim byli pfimo
zasazeni. Porozumeéni je kli¢ové pro vytvoreni efektivnichstrategii prevence a podpory obéti

romantickych podvodi. [38]

5.3 Otazky pro rozhovor

Pro hloubkovyrozhovor bylo pfipraveno hned n€kolik otazek, které maji za tikol rozkryt
cely pfibéh a podrobné rozebrat vSechny socialni aspekty, metody a techniky, které se
podvodnik pokousel na podvedené pouzit. Zaroven bylo dbano na sestaveni dotazii tak aby
bezpecné rozkryly odpovédi na vSechny hypotézy.

5.3.1 Dotazy na respondenta

V hloubkovém rozhovoru byly zodpovézeny tyto dotazy:

5.3.1.1 Uvodni &ast — kontext a diivéra

e Muzete mi, prosim, fict néco o sob&? V jakém pracujete odvétvi, v jakém jste

rodinném vztahu?

e Jak jste se dostala do kontaktu s osobou, kterd vas podvedla? (napft. socidlni sité, e-

mail, seznamka...)
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Jakym zplisobem Vs podvodnik kontaktoval? Co byla takova ta prvni zprava, ktera

rozpoutala naslednou konverzaci?

Jak je to dlouho, co k podvodu doslo?

Jakym jazykem jste spolu komunikovali?

Jak dlouho celkova interakce s podvodnikem trvala?

Co vas na této osob¢ nejvice zaujalo?

Bylo néco, co ve vas od zacatku vzbuzovalo divéru?

Jak casto jste spolu ptichazeli do kontaktu?

Popiste mi, prosim, jak probihala béZzna konverzace mezi vami.

Jaky vztah se podvodnik snazil navazat? Spise divérny, pratelsky, nebo napitiklad 1

intimni?
Jak jste vnimala podvodnika? Jak moc byl vas vztah k nému davérny?

Mcéla jste nékdy néjaké pochybnosti o tom, kdo sedi na druhé stran€ obrazovky?

5.3.1.2 Prubéh podvodu

Jak dlouho trvalo, nez doslo k prvni zadosti o penize?

Jaké diivody podvodnik uvadel pro zadost o penize? (napft. 1ékatska péce, ndvrat

dom1, clo...)
Jak jste se citila v moment¢, kdy vas pozadal o penize?
Bylo to pro vas prekvapivé, nebo jste to vnimala jako logické pokracovani vztahu?

Premyslela jste tehdy o moznosti, Ze by mohlo jit o podvod? Pokud ano, co vas

nakonec piesvédcilo, ze podvodnik mluvi pravdu?

Byli ve vasem okoli lid¢, kteti vas varovali? Jak jste na jejich rady reagovala?
Jaka byla vase motivace k zaslani pen¢z? Citila jste naptiklad tlak, strach, empatii?
Pouzival na vas podvodnik praktiky socialni manipulace? Natlak, vydirani atd..

Jaky objem penéz jste podvodnikovi zaslala? (Nemusite odpovidat, pokud je vam to

nepiijemneé)
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PopiSte prosim, jak moc byla zdsadni Vami zaslané ¢astka pro Vas doméci rozpocet

5.3.1.3 Odhaleni podvodu a nasledky

Kdy a jak jste si uvédomila, Ze jste byla podvedena? Co bylo tim zlomovym

okamzikem?
Jak jste se citila poté, co jste zjistila pravdu? Jaké emoce u vas prevladaly?

Podnikla jste n¢jaké kroky poté, co jste zjistila, Ze jste se stala obéti podvodu? (napf.

nahlaSeni policii, pokus o ziskani penéz zp¢t...)
Svéiila jste se nékdy s podvodem nékomu z vasich blizkych?

Jakébylareakce vasehookoli, kdyzjste o tom mluvila? Setkala jste se s pochopenim,

nebo spise s kritikou?
Jak se citite ted’, kdyz o této zkuSenosti semnou hovoftite?

Jak vas tato zkuSenost ovlivnila do budoucna? Mate ted’ jiny pfistup k online

komunikaci?
Podnikate nyni n¢jaka preventivni opatfeni, pro Vas, nebo Vase okoli?
Zajimate se nyni vice o problematiku podvadéni?

Popiste prosim, zda tento zazitek pro vas byl spiSe emocionalni, nebou vas prevladal

spiSe smutek nad finan¢ni ztratou?

Myslite si, Ze byste se mohla jesté nékdy stat obéti néjakého socialniho podvodu?

5.3.1.4 Reflexe a pouceni

Kdyz se na to podivate zpétné, vidite néjaké varovné signaly, které jste tehdy

piehlédla?
Co byste dnes poradila lidem, ktefi by se mohli ocitnout v podobné situaci?

Myslite si, ze se o téchto typech podvodii mluvi dostatecneé? Pokud ne, jaké formy

prevence by podle vas mohly pomoci?

5.4 Hypotézy

Hypotézy jsou kliCovym prvkem pfi pfipravé hloubkového rozhovoru. Na rozdil od

kvantitativniho vyzkumu, kde hypotézy slouzi k statistickému testovani, v kvalitativnim
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piistupu hypotézy poméhaji udrzet smér a strukturu rozhovoru. Hypotézy pro hloubkovy

rozhovor jsou rozdéleny na nékolik oblasti:

e Respondent — Diky diivéjsi komunikaci obé strany nevstupovaly tak uplné do
neznama, a proto také autor prace mohl piesnéji piedpokladat, s jakou osobou

bude kvalitativni rozhovor provadén.

e Kontext — Dand problematika rozebirana v rozhovoru zapada do kontextu

bankovnich podvodu a socidlnich manipulaci.

e Problém — Hypotézy byly vytvofeny tak, aby rozkryly povahu podvodu.

5.4.1 Samostatné hypotézy
Pro pottebu hloubkového rozhovoru bylo vytvofeno celkem osm hypotéz.
Podvodnik je z Afriky a vydaval se za amerického vojaka

Jedna se o béznou taktiku lovescamu. Podvodnici, ktefi se zabyvaji lovescamem mnohdy
pochézi z africkych zemi, nejcastéji to jsou celd centra podvodniki, kterd se nachdzeji
v Nigérii, nebo v Ghané. To je samoziejme z velké ¢asti dano politickou a ekonomickou
situaci v zemi, kdy je to pro béZného obcana pomérné snadna cesta k zisku velmi slu§ného
objemu financi anebo také mohou byt lidé pracujici v t€chto centrech k této praci nuceni, i
toho jsme jiz byli svédky v televiznich novinach pfi rozkryvani siti téchto podvodnych
center. Dal§im ze z4sadni divodi, proc€ jsou vét§inou mistem tohoto podvodného centra
zem¢ tietiho svéta je mistni legislativa. Ta je upravena vétSinou tak, ze Cesti policisté a
slozky zabyvajici se podvody nemaji pravomoci, jakkoliv pracovat na izemi téchto zemi,

které Casto nezvladaji samy efektivné bojovat proti tomuto organizovanému zloc¢inu.
Podvedenou nasel nahodou na socialni siti Facebook

Jednou z béznych strategii podvodnikli pro navazovani novych kontaktll je ndhodné
rozesilanizadostio ptfidanido pratel. Tuto Zddost vétSinou doprovazinéjaka zprava, ve které
Casto stoji hned néjaka zadost. Podvodnici poté ¢ekaji, az se nékterd z potencialnich obéeti
chyti a na zadost odpovi. Nasledné se snazi podvodnik svou obét’ velmi rychle pfesmérovat
na jinou platformu, nebot’ zde na Facebooku hrozi podvodnikovi odhaleni a nasledné
odstranéni profilu po opakovaném nahlaSovani ostatnimi uzivateli. Podvodnik proto velmi
rychle na svou obét’ naléha, aby se jejich konverzace presunula na platformy jako jsou

WhatsApp, Telegram, nebo Hangout.
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Podvodnik se pokusil s néjakym emocialné zabarvenym diivodem obéti namluvit, Ze potiebuje

poslat penize

Velmi casto taktika podvodnika spo€ivd v metod€ navazat s obéti divérnéjsi konverzaci.
Jakmile ma podvodnik pocit, ze mu obét’ duvéiuje a ze se mu povedlo navazat bud’ silné
pratelsky nebo dokonce partnersky vztah po internetu, postupné ptichdzi s prvnimi zadostmi
o penize. MuiZou to byt napiiklad zadosti o penize na zaplaceni cla se slibem, Ze ihned, jak
obdrzi penize, které¢ se z riznych divodi nékde zdrzely, své obéti je vrati. Nebo prosba o
penize, které by podvodnika osvobodily z jeho fiktivni mise v Afghanistanu. A k t¢émto
prosbam podvodnik pouziva socidlni manipulace. Nejdiive zdlrazni pozitiva, které
z transakce obéti vyplynou jako je bohatstvi a podobné. Pokud ovSem na tuto hru obét’
nepfistoupi, za¢ne podvodnik pouzivat natlak. Nejdfive predstirané zklaménia smutek ze
zjisténi, Ze ho vlastné obét’ neméd rada a pokud ani to nepomiize, podvodnik zacne

s vydiranim naptiklad pomoci obéti zaslanych fotografii.

Podvodnik psal s viditelnymi preklepy a bylo jednoduse poznat, Ze Slo o cizince

r~r

Podvodnici z africkych zemi miii zejména na potencialni obéti z Evropy, tudiz pro svou
komunikaci musi vyuZzivat internetovych ptekladaci, které nejsou dokonalé a diive nebo
pozdé&ji je ziejmé, ze na druhé strané pocitace sedi cizinec. Je to jeden z prvnich a

nejjednoduseji poznatelnych znak, Ze jde o podvod.

Pfedpokladam, Ze se pfirozhovorech projevi, Ze podvodnik je méné vzdélany clovék, ktery se v

zemi tietiho svéta uchytil k nekalé praktice snadného finan¢niho obohaceni

Tato hypotéza se opira zejména o fakt, ze podvodné sit¢ maji sva sidla zpravidla v zemich
tretiho svéta. Predpokladem je, Ze pro lidi zde Zijici je to snadny pfijem, za pomérné mélo
vynaloZzeného usili a nedé€ld jim moralni problém okradat ostatni. Je potieba ale
nezapomenout na takové podvodniky, ktefi jsou vlastné také obétmi, které naletély
napftiklad na fale$ny inzerat slibujici lukrativni préaci, kterou jsou nakonec nuceni pomoci

vydirdni nedobrovolné vykondavat.

Podvodnik se snazil s obétinavazatiintimni vztah, za cilem nasledného vydirani prostrednictvim

erotickych fotografii.

Jak jiz bylo uvedeno, podvodnik se snazise svouobétinavazatsilné pratelsky, nebo milostny
vztah z dlivodu, aby si k nému obét’ vytvofila silnou citovou vazbu a také proto, aby zjistil
dostatek informaci, které by piipadné mohl proti obéti pouzit jako prostfedek k vydirani

v ptipadé¢, Ze by obét’ odmitla poslat podvodnikovi penize.
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Pfedpokladam, Ze se obét do podvodnika zamilovala a tato emoce ji pfiméla zaslat podvodnikovi

své finance.

I toto jiz bylo vySe zminéno. Hypotéza predpoklada, ze obét, se kterou byl proveden
hloubkovy rozhovor, byla do podvodnika zamilovana, a to byl ve finéle hlavni dtivod, pro¢

mu své penize zaslala.

Podvedena osoba si odnasi ze stifetu s podvodnikem velmi silnou emotivni zkusenost, kterou

hodnotijako horsi, nez finan¢ni ztratu

Touto hypotézou predpokladam, Ze lovescam se vyznacuje na rozdil od ostatnich podvodi
mimo jiné také tim, Ze zanechd v obéti velmi silnou emotivni zkuSenost, nebo trauma, které

nasledné obét’ vyhodnoti, jako horsi nez celkovou financni ztratu.

5.5 Hloubkovy rozhovor

Rozhovor probihal na platformé MS Teams. Pro zaznam bylo pouZito nahravani v telefonu
a v platformé Teams zaroven, pro piipadnou korekturu, kdyby jedno, nebo druhé nahravani
nezachytilo nékteré odpovedi respondentky. K nahravani jsem byla taky pouzita funkce
piepis, nastavena na slovenstinu, nebot’ respondentka je ze Slovenska. Rozhovor byl veden
Respondentka si ptala, aby jeji identita zustala anonymni. Jméno Lena je smyslené.
Respondentka také souhlasila s obsahem hloubkového rozhovoru, ktery ji byl zaslan
s dostatecnym pfedstihem pfed tim, nez byl uskute¢nén samotny rozhovor. Nasledné byl
ptepis zkompletovan, a protoze nebyl upIn€ dokonaly, nékteré pasaze byly doplnény po
poslechu nahravky. Odpovédi respondentky byly pielozeny do ¢estiny. Forma odpovédi i
styl byl zachovan a preklad je tak 1:1.

5.5.1 AKktérirozhovoru

Pro pochopeni roli v hloubkovém rozhovoru je nezbytné piedstavit oba aktéry, ktefi se

hloubkového rozhovoru ucastni.

5.5.1.1 Ondiej

Ondfej je autor diplomové prace, a zadroven moderator hloubkového rozhovoru. Obsah
rozhovoru byl diskutovan s vedoucim prace. K tvorbé rozhovoru byly pouzity také
zkuSenosti nabyté v zaméstnani, kde mél autor prace jiz n¢kolikrat moznost Gcastnit se

hloubkového rozhovoru s podvedenymi klienty jako moderator.
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5.5.1.2 Lena

Lena je respondent tohoto hloubkového rozhovoru. Je to Zena ze Slovenska, v dobé, kdy
k podvodu doslo, méla ptiblizné 45 let. Stala se obéti lovescamu a pfisla tak o nizsi tisice

eur a zaroven také, jak sama popisuje, o néco uvniti sebe.

5.5.2 Samotny rozhovor

O: AhojLeno. Vitam t€ tady na schlizce, mockrat dékuji, Ze sisna m¢ udélala ¢asa vénovala
mi svou diveru. Velmi si vazim toho, Ze jsi ochotna o svém opravdu silném piibéhu mluvit
apomocitéto diplomové praci. Rad bych zezacatkuiekl nécomalo o sobé: Jmenuji se Ondiej
Smazinka, studuji bezpe¢nostni technologie na Fakulté aplikované informatiky ve Zliné.
Svym nadSenim pro bezpecnost jsem se dostal do tymu Klientské bezpe¢nosti na centrale
Ceské spofitelny v Praze, kde se kazdy den vénujeme podvedenym klientim a snaZime se
délat preventivni 1 aktivni opatfeni, jak tyto klienty chranit pted ,,kyberSmejdy*. Diky tomu
jsem se rozhodl propojit svou praci se studiem pomoci tématu o socidlnich manipulacich na
bankovnich klientech. Byl bych rad, kdyby tato prace slouzila jako osvéta, jako shrnuti a
popis jednotlivych podvodl a metod, které podvodnici pouzivaji a zaroven poukézat na
zékeinost a vynalézavost podvodniki, kterd ndm kazdym dnem dokazuje, Ze pod vedenym

muze byt opravdu kdokoliv z nés.

L: Sdilim tv{j nézor a plné souhlasim se v§im, co jsi fekl a hodnotim to v principu uz jen
z toho divodu, Ze mam hodné ¢asu na sledovani této situace a mozna i hodné zkuSenosti,

nejen s tim, Ze se to stalo mé&, ale Ze to také feSim v préci. Takze souhlasim.

O: Ano. Réd bych jesté aby zaznéla pravidla tohoto rozhovoru. Dohodli jsme se spolecné
pro lepsi atmosféru a také proto, ze spolu jiz komunikujeme delsi dobu, Ze si budeme tykat.
Zaroven jméno Lena je fiktivni a tva identita zlistane naprosto anonymni. Pfed rozhovorem
jsem ti poslal v§echny otdzky, které ti dnes polozim a ty jsi s nimi souhlasila a souhlasila jsi

1s tim, Ze tyto otazky budou obsahem praktické ¢asti mé diplomové prace.
L: Ano, souhlasim.
O: Moc déekuji. Tak ted’ bych té teda poprosil, jestli bys mohla kratce popovidat néco o sobé.

L: Nebudu uvadét své jméno, ale pracuji ve stejném prostiedi jako ty, tedy jako bankovni
pracovnik uz20 let. Je mi 50 let. Mdm plnohodnotnou rodinu —dvé déti, manzela a vSechno,
co k tomu patii, v€etn¢€ zvirat a spousty starosti. Praice m¢ hodn¢ vytézuje, ale rodinu mam

kompletni, nikdo mi nechybi. Necitim se osaméla ani opusténa.
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Pokud by jednim z davodi, pro¢ nékdo zacne komunikovat s neznamym ¢lovekem
m¢la byt samota, pak to rozhodné nebyl mtj ptipad. Myslim si, Ze kdybych to méla stru¢né

vyhodnotit, nikdy bych netekla, Zze mi néco chybi. Mdm vSechno. A pfesto...

Ptijala jsem to —ne jako vyzvu, i kdyZ zpétné to tak vlastn€ hodnotim. Byla to vyzva.
Byla jsem schopna pustit do svého Zivota nékoho, koho jsem neznala. A mam za sebou tuto

zkusenost — ten ¢lovék mé nejen zmanipuloval, ale 1 podvedl. A stalo se to.

O: Jak si se vlastn¢€ dostala do kontaktu s tou osobou, ktera t€¢ podvedla, co byl ten spoustec,

a kdy to bylo?

L: Pracuji dlouhodobé v bance a jsem do své prace opravdu hodné ponotena. Uz dlouhou

dobu plisobim jako bankovni specialista na hypotecni tvéry.

Prace tvofiasi polovinu mého Zivota a jsem ji zcela podiizena. Lidé obvykle oddéluji
soukromia praci, ale u mé se to naprosto prolina. V dobé&, kdy mi pfiSla ta zprava, jsem

pracovala jako vzdy.

Ta zprava ptisla od ¢loveka, kterého jsem neznala, ptes Messenger. Nebyla to zadost o
pratelstvi, ale pfimo zprava v duchu: ,,Omlouvam se, Ze narusuji vase soukromi. Nasel jsem
vas profil a dostal jsem doporuceni od svého znamého, abych vas oslovil s Zddosti o pomoc

pii hledani bydleni.*

V té dob¢ jsem Facebook ani Messenger moc nepouzivala. Védéla jsem, ze existuji, ale
nebyly soucastiméhozivota. Na Facebookjsem se podivalamaximalnéjednouza tiimésice,

jen abych vidéla, co délaji moji kolegové a pratelé. Jinak mé to nezajimalo.

Messenger jsem témei neovladala a neznala jsem zadn4 jeho rizika. VSechny zpravy,
které mi tam piichéazely, jsem ignorovala a pokud jsem s nékym komunikovala, tak jen s

rodinou nebo blizkymi kolegy.

Najednou mi ale ptiSla zprava od neznamého ¢loveka, ktery Zadal o pomoc v rdmei mé
prace. Vzalajsemto jako pracovnizalezitost—nékdo potieboval pomocis bydlenim a dostal
na mé& doporuceni od jiné¢ho klienta. Proto si m& dovolil oslovit. Zprava byla napsana

slovensky, ale pisobila, jako by byla vytvofena prekladacem.
O: Jakoze tam byly gramatické chyby?

L: Nebyly tam zadné zavazné gramatické chyby. Ta zprava byla dobfe formulovan4, takze
jsem v ni zadnou chybu nenasla. Byla velmi zdvofila, ale bylo znat, Ze byla napsana

prekladac¢em — hlavné proto, Zze mi ten ¢lovek tykal.
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Byla jsem si téméf jista, Ze to neni Slovéak a Ze nerozumi tomu, jak u nas funguje tykani
a vykani. Prekladac z anglictiny tohle nerozliSuje, takZe zprava byla v slovensting, ale hned

od zacatku mi tykal.

Brala jsem to tak, ze jde o ¢lovéka, ktery potfebuje mou odbornou pomoc a dostal na
mé kontakt od n¢jakého spokojeného klienta. Proto jsem na to pracovné zareagovala —
odpovédéla jsem mu, Ze to neni problém a at’ mi napiSe, co pfesné potiebuje. Rada mu
pomizu.

O: Jesté¢ mé€ zajima, mozna abychom pochopili mechanismus toho oslovovani kyberSmejda,

on neposlal zadost o pratelstvi, ze?
L: Neposlal.

V té dob¢ jsem neméla moc zkuSenosti s tim, jak zjistit, kdo to je a co za tim stoji.

TakZe jsem si samoziejmé prohlédla jeho profil.

Na profilové fotce byl jen néjaky ptacek sedici na louce s kvétinami. Kromé toho tam
byly mozna jesté dvé dalsi fotky, ob¢ s pfirodni tematikou. Nebyla tam Zadna osobni

fotografie, jen piiroda. Nic, co by o tom ¢lovéku néco konkrétniho prozrazovalo.

Jeho jméno bylo uvedeno jako Viliam David, ale kdyZ jsem se na to podivala bliz,
vidéla jsem, Ze to bylo napséno ,,Dawit* s dvojitym ,,W*. UZ podle toho mi bylo jasné, Ze

jde o cizince.

O: Zajima m¢ jeste, zda jsi né&jak vice patrala po tom profilu, nebot’ n€kdy jsou ty znaky

podvodného profilu patrné, naptiklad velmi malo ptatel, ¢i ipln€ novy profil na Facebooku.

L: Z toho profilu se nedalo nic zjistit. V dob¢, kdy jsem si ho prohlizela, jsem ani nevédéla,
co pfesné¢ mam hledatnebo jak by to mélo vypadat. Jen jsem chtéla zjistit, jestli se na n¢které

fotce objevi néco, co by mi pomohlo.

Myslim, ze u jedné ze dvou fotek byl komentar. Napsala ho néjaka zena, ktera byla
Némka. Kdyz jsem si ji pak pozd¢ji prohlédla blize, zjistila jsem, Ze i ona pracuje v
bankovnictvi.

Postupem ¢asu midoslo, Zze mél piesné vytipované spektrumlidi, na které se zamétoval.
To jsem ale zjistila az pozd¢ji.

KdyZjsem se tim zacala vice zabyvat, zacala jsem hledat dalsi chyby a piemyslela jsem,

co vSechno jesté miizu zjistit. Postupné mi to zacalo davat vétsi smysl. Nakonec mi doslo,
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ze §lo o uméle vytvoieny profil pfesné za timto icelem — cilen¢ zaméfeny na Zeny pracujici

v bankovnictvi. To byl jeho zptisob vyhledavani obéti.

Definitivné jsem to pochopila az ve chvili, kdy jsem se ho béhem jednoho rozhovoru
zeptala, pro¢ jeho piispévek lajkovala né¢jaka Némka. Jakmile jsem na to poukdzala, ten

ptispévek okamzité smazal. Uz si asi v§iml, Ze néco sleduji, Ze po néfem patram.

Je pravda, ze jsem se mu asi po tydnu pokusila poslat zddost o pratelstvi. On mipiedtim
fikal, Ze mi jinemiize poslat, Ze mu to nejde. Tak jsem to zkusila j& — a také mi to neslo. Mél

to zablokované.
O: Jesté mé& zajima pro kontext, kdy jste si zacali psat, jak je to dlouho?
L: Oslovil mé nékdy v tnoru 2021.

Na jeho zpravu jsem, ale zareagovala az ptiblizné po tiech tydnech. JelikoZ jsem
Facebook ani Messenger aktivné nepouzivala, viibec jsem nesledovala, co mi tam ptichézi.

Jen obcas jsem se podivala.

KdyZ jsem tu zpravu objevila, byla uz asi tfi tydny stard. Teprve tehdy jsem na ni

odpovédéla.

O: Dobra, vratme se, prosim, k t&¢ vasi konverzaci. Jak jsi reagovala na tu zpravu od

podvodnika?

L: Pamatuji si, Ze jsem tu zpravu nasla rano, t€sn¢ pied odchodem do prace. Jen jsem kratce
odpovédéla v duchu: ,,Mrzi mé, Ze odpovidam tak pozdé, ale pokud mé stale potiebujete,

dejte mi védet, co presné cheete.”

Odpoved pftisla témer okamzité. Jakmile jsem dorazila do prace, uz jsem od néj méla
zpravu. Psala jsem mu slusné ve slovenstiné a vykala mu, on také komunikoval slovensky.
Bylo mi jasné, Ze ptfesn¢ vi, komu piSe — v&dé€l, z jaké jsem zemé i co déldm. Muj profil

nebyl uzamceny, a tak bylo snadné zjistit, ze pracuji v bance a specializuji se na uveéry.

Rano jsem mu tedy jen napsala, Ze nebudu mit ¢as dlouho si psat, protoze m¢ ceka
porada a hned poté pracovni povinnosti. Pokud mu neodpovim hned, at’ se nezlobi. Rekl, Ze
to chépe, ale pfesto m¢ okamzité¢ zac¢al bombardovat zpravami. Kdyz jsem do par minut
neodpovédéla, posilal dalsi a dalsi, dokud jsem znovu nenapsala, Ze mam klienta a opravdu

nemohu reagovat.
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V priibéhu dne pochopil, Ze nebudu odpovidat okamzité a ustoupil. Jen se zeptal, kdy
kon¢im v praci. Odpovédéla jsem, ze kolem Sesté veCer. Presné v Sest uz mi psal, jestli jsem
doma a mém ¢as na psani. Neodpovédeéla jsem asi ptl hodiny a uz mi pfisly dalsi zpravy:

Pro¢ neodepisuji, pro¢ se mu neveénuji.

Nakonec jsem mu napsala, zZe jsem si jen Cetla zpravy o aktualnim déni, a proto jsem si
nevSimla, ze mi piSe. Od té chvile bylo jasné, Ze chce komunikovat neustale — a pokud
neodpovim, bude posilat zpravy tak dlouho, dokud mu neodepiSu. Jako by testoval, jak

dlouho vydrzim neodpovidat.

Po hodiné jsem mu konecné napsala, Ze uzmam Cas a zeptala se, co potiebuje. Nejditv
se predstavil — kdo je, pro¢ mi piSe. Tvrdil, Ze neni Slovak, ale cizinec, a Ze ma kolegy, ktefi
se bavili o mozZnosti zit na Slovensku. Pry ho ta mySlenka zaujala natolik, Ze se rozhodl

zjistit, zda by se k nam mohl pfesté¢hovat.

Rekl, Ze jeho rodi¢e byli Slovaci, kteii kdysi emigrovali do Ameriky, kde se on narodil.
Momentaln¢ je na misi v Afghdnistanu jako vojak americké armady, ale brzy ptjde do
dichodu. Pry slibil své matce, Ze se jednou vrati na Slovensko, a proto ted’ hleda dim, kam

by se mohl po odchodu z armady prestéhovat.

Zpodcatku to celé plisobilo jako bézna pracovni zaleZitost. Rikal, Ze nepotiebuje uvér,
ale spi$ nékoho, kdo by mu pomohl najit vhodnou nemovitost. Tvrdil, ze na mé dostal
kontakt od jednoho ze slovenskych vojak, ktefi s nim byli na misi v Afghanistanu a ze o

mn¢ tento vojak mluvil velmi dobfe.

Pfistupovala jsem k tomu profesionalné. Rekla jsem mu, Ze mam rodinu, dvé déti, praci
a jsem dost vytizend. Nemohla jsem travit celé¢ hodiny psanim, ale zpoc¢atku jsem to stale
vnimala jako pracovni komunikaci. V mé branzi plati, Ze pokud se klient neobslouzi, najde

si jin¢ho poradce. Proto jsem mu odpovidala 1 v ¢ase, kdy jsem méla volno.

Ale postupné jsem si zacala v§imat, Ze komunikace neni upIné standardni. Kazdé rano
mi psal kolem paté nebo ptl Sesté, coz znamenalo, Zze mé¢ budil. Psali jsme si do deviti, kdy
jsem zacinala pracovat. Pak piestal, ale veCer znovu navazal kolem Sesté a konverzace trvala

Casto az do jedenacti. Denné jsme si vymeénili obrovské mnozstvi zprav.

Postupné jsem si uvédomila, Ze nejde jen o pracovni zalezitost. Spi§ mé vtahoval do

nekonecné konverzace a nechtél piijmout, Ze mam 1 svij vlastni zivot.

O: A o ¢em jste si tak bézné povidali, co bylo naplni vasich konverzaci?
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L: Tim, Ze se to obCas prolinalo s tim, Ze jsem se ho ptala, jakou mé piedstavu o tom bydleni,
co by piesné chtél, tak mi vypravél o sobé, o své rodiné. Vyslo z n¢j, Ze ma syna, ktery byl
pitiblizn€ ve véku mého syna, v té¢ dob¢ asi 14 let. M¢li jsme spole¢né zajmy, ptala jsem se
ho, co jeho chlapec d¢la, jak travi ¢as. Potom mi vypravél o své manzelce, ktera zemiela pii
autonehod¢, kdyzjelanaden svychnarozenin s dceroudo obchodniho domu. Méla tragickou

nehodu a obé zahynuly. On to nesl velmi tézce.

Postupné mivypravélo svérodine. O rodi¢ichmoc ne, spis to bylo povrchni, ale zminil,
ze jeho rodic¢e zahynuli, kdyz mu bylo 13 let a Ze ho dali do détského domova. Poté byl
umistén do internatni Skoly, a nakonec ho adoptovala né¢jaka rodina. Ta rodina méla dceru,
se kterou se pozd¢ji ozenil. Jeho novi rodice byli vojaci a on sam se stal vojakem, i kdyz to

nebyla jeho volba, spi§ musel respektovat rodinnou tradici.

Vypravél mitaké o své kariéte, jak se stal vojakem, jak to pro néj bylo tézké, protoze
to nebyla jeho volba, ale rodinna povinnost. A nakonec mi prozradil, Ze po ukonceni
vojenské kariéry chce Zit na Slovensku, protoZe jeho rodice byli Slovéci a slibil matce, Ze se

tam vrati.

Zpocatku to celé vypadalo jako pracovni zalezitost, poméahat mu s bytem, ale postupné
se to zacalo ménit v osobni komunikaci. Behem naSich rozhovort jsem zjistila, Ze jsem mu
vénovala ¢im dal vice ¢asu. Psal mi kazdy den, rano i vecer, bez ptestavky. Kazdy den mé
budil a psal, dokud jsem nesla do prace. Pak jsme komunikovaliaz do vecera, kdyz jsem

méla volno. Bylo to opravdu hodn¢ intenzivni.

O: Rad bych se zamé&fil na ten socidlni aspekt, zajima mé divod, pro€ jsi vlastné pristoupila
na tu jeho hru, pro€ jsi mu neustale odpovidala, i kdyz takhle naléhal, zajimalo by m¢, jestli

jsi méla pocit, Ze tfeba jsi postradala v zivoté néco, co ti on daval.

L: Mazu fict, Ze to asi fungovalo takhle zhruba prvni tf1 tydny, Ze on neustale psal a ja, 1
kdyz jsem to necitila, jsem z néjaké slusnosti a taky z takového hm, jak to fict, nechtéla mu
fict, Ze nemam €as, méla jsem pocit, Ze prosté¢ musim odpovédet. [ kdyz mé to bavilo, bylo
to pro m¢ zajimavé, protoZe najednou jsem byla v kontaktu s nékym, kdo je v upIné jiné
zemi, v n¢jakém vojenském konfliktu a v§echno, co jsem o tom vidéla. A ted’ jsem méla
moznost mit nékoho, kdo mi o tom mlze povédet vic, co se tieba uznezvetejiuje. Zajimalo

me to, jsem zvédavy Clovek.

A postupné se to vyvinulo do takového ptatelstvi. Po téch prvnich dvou, tfech tydnech

jsem neméla pocit, Zze mi 1ze. Jen jsem méla pocit, ze velminaléha a tla¢i na to, kolik ¢asu



UTB ve Zliné, Fakulta aplikované informatiky 61

mu musim vénovat. AZ pozdéji jsem pochopila, ze to bylo soucéasti izolace, abych neméla
¢as na nic jiného nez byts nim. Abych se odpojila od svych z4jmi, ptatel a rodiny. Snazil
se me izolovat a udélat tu vazbu silnou. Ale vzdy to bylo velmi slusné. Kdyz k omunikujes s
cizincem, zvazujes, jaka je jejich mentalita, co pro né néco znamena, jak funguji. Ja jsem
vzdy rozliSovala a byla schopna si uvédomit, Ze to je jind mentalita nez nase. Byla jsem tak
slusna, Ze jsem mu nedokdzala fict, Ze se odmlc¢im nebo ze ho budu ignorovat. Nikdy bych
sito nedovolila, protoZe jsem to brala jako néco, co sinemohu dovolit. Citila jsem, ze musim

odpovédét, abych mu neubliZila, aby to nevnimal jako nesluSnost.

To byly ty prvni momenty. V téch prvnich dvou, tfech tydnech jsem si zacala vSimat,
ze pise néco slovensky, ale nebylo to upln¢ logické, chybéla tam slova, ktera pieklada¢
nedokdazal prelozit. A protoze jsem védéla, Ze je American, fekla jsem mu nékolikrat, ze
nerozumim, co mi piSe, a ze mi to mize napsat v anglictin€, abych to 1épe pochopila. Tak
mi napsal anglicky a ja jsem pochopila, co mi chtél fict. Poté mi fekl, Ze dobfe rozumim
anglicky, protoze zvladam jeho anglictinu a ze mu nevadi, kdyz piSu slovensky, protoze si
to rychle ptelozi. Vzhledem k tomu, Ze jeho rodic¢e byli Slovaci, m&l n¢jaké zaklady
slovenstiny a n¢jaké véci si pamatoval. Navic ted’ ho i1 jeho slovenska jednotka ucila a timto
zpasobem se s nimi spiatelil. Rikal, Ze chce pokracovat v uéeni slovenstiny, a proto mu

vyhovuje, kdyz pisu slovensky, protoze se tim uci.

Mné se libilo, kdyz psal anglicky, protoze jsem hned rozuméla, nemusela jsem se trapit
s tim, co vlastné chce, na co se mé¢ pta. Tak jsme se domluvili, Ze prestane pouzivat
piekladac, i kdyz bylo pro néj t€zké ptiznat, Ze ho pouziva. Nejdiive mi tvrdil, Ze to je jeho
zpusob psani, ale j& jsem nebyla hloupa. Kdyz jsem vidé€la, jak mi obcas napsal vétu v
anglicting, protoze jsem ho poprosila, protoze jsem nerozumeéla, co chce, dala jsem ji do
prekladace a presné jsem vidéla, jak to piekladac pielozil. Pielozil to naprosto stejné, jak mi
napsal on, takze jsem véd¢€la, Ze pouziva pieklada¢. M¢li jsme skoro stejny prekladac, ktery
piekladal stejné hloupé. Tak jsem mu fekla, ze piece nepouziva prekladac, ze mi ma psat
rovnou anglicky, bude to rychlejsi a Iépe pochopim, co chce. Nakonec na to pfistoupil a po

dvou az tfech tydnech jsme zacali komunikovat hlavné anglicky, ale i slovensky.

Komunikace byla velmi rychld. On pravdépodobné zkopiroval text do piekladace,
prelozil to a odpovédél mi vzdy na miru. Neslo o zaddné kopirované fraze nebo jednoduché
véty, byly to normalni odpovédi, které byly vytvoteny konkrétné pro me, takze v t¢ dobé
jesté nepouzival zadné zjednodusené odpovédi pro rychlou komunikaci. Odpovédi byly

adresné.



62 UTB ve Zliné, Fakulta aplikované informatiky

O: A v tu chvili uz jsi zacala pochybovat?

L: Zacala jsem pochybovat o tom, jestli mi viibec fikd pravdu a jestli to, co mi fika, je viibec
mozné, zhruba ve tfetim tydnu. UZ jsem si v§imla, ze nékteré odpovéedi byly jako kdyby z
jiného uhlu pohledu, Ze nebyly vzdy stejné. Vidé€la jsem, Ze se to liSilo od ptfedchozi
odpovédi, ale vnéjakém zédkladnim smyslu to bylo podobné. Za¢alajsem zpétné hledat, jestli
se stala ta udalost, o které mi vypravél. Zapnula jsem si vSechny zpravy, které §ly dostat z
Afghanistdnu. Minutové zpravy —znamenato, Ze jsem méla aplikaci, kterd posilala okamzité
zpravy, co se tam dé&je, co se stalo. Porovnavala jsem to s tim, co mi fikal, a protoze jsme
mluvili hodiny, on toho stihnul hodné vypravét. Bylo mozné zjistit, Ze ta osoba, kterd mi
rano néco tekla, se vecer vyjadfila jinak, nebo si nepamatovala, ze jsme o tom mluvili uz

rano. Tim mi vlastné signalizoval, Ze to neni ta stejna osoba, s kterou jsme si povidali.
O: Wow, takze chces fict, ze s tebou komunikovaly dvé osoby zarovei?
L: Hm, ano.

A tedy zhruba po tfech tydnech jsem samoziejmé fekla svym koleglim, co se mi stalo.
Rikala jsem, ze¢ mam na lince nékoho, kdo se tvafi, Ze je americky vojak a Ze je v
Afghénistanu a piSe mi. Moji kolegové byli mladi a fekli: ,,Proboha, pfestan, to je podvod!*

Ale nezdalo se mi to jako podvod, protoZe jsem nevédéla, ze ted’ existuje takovy podvod.

Vysvétlili mi, o co jde a ja jsem si v té chvili hned do Googlu vyhledala ,,americky
vojak®, auz mi vyb&hly zpravy o tom, jak probiha tento typ podvodu. Jak nékteré Zeny byly
nachytané tim, ze jim nékdo tvrdil, Ze je americky vojak, a pak po nich pozadoval penize za
vykupné nebo za dovolenounebo za néco jiného. VSechno to bylo o penézich a byl to jen
piedstirany piib&h.

Zacala jsem se tedy dal vzdélavat, jak to funguje v americké armade¢, jaké tam mayji
hodnosti a kolik asi tito vojaci vydélavaji, protoZe to je vefejnd informace. VSechno se da
zjistit. On se m¢ v téch prvnich dnech také hned ptal, co d€lam, kolik vydélavam, jak dlouho

jsemv praci, protoze potfeboval védét, kolik mam casu, velmi ho zajimalo, kolik vydélavam.

Snazil se m¢ kategorizovat, jestli jsem bohata, nebo zda jsem normalné vydélavajici

¢lovek, snazil se zjistit mou financ¢ni situaci.

Byly tam takové otazky. Neptal se m¢e piimo, zda mam taspory nebo kolik jich mam,

ale ptal se na to, kolik vydélavam a co v§echno stoji Zivot na Slovensku. Rekl mi také, kolik
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vydélava on, co vSechno mu armada plati, jak se armada stara o jeho syna, kde je umistény,

ze mé vSechno zafizené v internatni skole, ze armada plati vSechno, co potiebuje.

Poté vlastné fekl, ze nic nepotiebuje, protoze je v Afghanistanu a vSechno mu plati
americkd armada. Bylo to o¢ekavani, zjiStovani mé financ¢ni a rodinné situace. Snazil se
zjistit, jaké mam zaliby, jakébarvy se milibi, jakou hudbu poslouchdm, jaké knihy ¢tu, které
filmy mam rada. Hledal néco, co bychom méli spolecného. Testoval mé, aby védél, o cem
se mnou miize dal mluvit. V podstaté se snazil, abych se zamétila jen na néj a odpojila se od
okoli, abych uz travila ¢as pouze s nim, abych neméla ¢as bavit se s nékym jinym. Cht¢l mi

poskytnout v§echno, co mém rada.
O: Takze jsi méla pocit, jako by se z n¢j staval tvij pfitel.

L: Ano, presné tak, v t€ chvili jsem to citila tak, Ze jsme ptesli z pracovniho vztahu do néceho
osobniho, Ze se stavame ptateli, Ze o sobé vime hodné. A kdyzZ jsme uz védéli hodné o sobé,
zacalo to piechéazet na troSku emocnéjsi tiroven. On mél vSechno, co potieboval, byl

spokojeny, ale i pfesto nebyl stastny. Chybéla mu rodina a chybéla mu Zena jako takova.

Snazil se mé napojit na to, Ze mé chce mit jako néjakou oporu. Ja jsem vSak poiad
tvrdila a trvala na tom, Ze mam vSechno, co potiebuji. Mam svou rodinu, mam tu lidi, které

mam rada, a nepotiebuji v podstaté Zadné véci, které by mi zalepily néjakeé trhliny v Zivoté.

Ale zaroven se mi s nim dobie povidalo. On pfijal to, Ze je mij pfitel, a protoze jsem o
své rodin¢ fekla vse, ito, ze v mé skutecné rodiné nemam zadné bratry ani bratrance, prost¢

zadné muze, fekl mi, Ze v tomto rezimu, pokud chci, bude mij bratr.

Takze jsme se dohodli, Ze se miizeme bavit v této sféfe, Ze on je mij bratr a ja jeho

sestra. Tak jsem to odsouhlasila.

O: On tedy pfijal roli bratra. A nesnazil se navazat i n¢jaky intimni kontakt? Vis domnivam
se, ze podvodnici se snazi také Casto z obé&ti vytdhnout citlivé fotografie, pomoci kterych by

mohli svou obét’ vydirat

L: Ne. Ze zacatku vibec ne. VSechno to probihalo velmi slusné. On jen zjistoval, co mi
chybiv zivoté a asi na zdklad¢ toho, co jsem mu fekla, zjistil, Ze mi chybibratr, protoze jsem
ho nikdy neméla, tak se hned nabidl, Ze by on mohl byt mym bratrem na dalku, ze by ho

mohl nahradit.
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Ptal se, jestli ho jako bratra piijmu a jestli ho pfijmu, az ptijede na Slovensko, jesth
bych pro n€j mohla byt soucasti jeho rodiny, ale v takovém vztahu, zZe on by byl bratr a j&

sestra. A takto jsme pokracovali zhruba tii mésice.

Neni to, ze by chtél néco vic. Neslo o nic jiného. Bylo to o tom, ze ¢im vice o sob¢
budeme védét, tim silnéjsi to pouto mezi nami bude. Ale stale to bylo v roving bratr a sestra,

nic vic.

O: Takze jestli to chapu spravné, vas vztah se tim staval ¢im dal divérnéjSim a ty jsi byla

vice a vice otevienad v tom, co jsi mu byla ochotna o sob¢ prozradit?

L: Ano, ale to bylo opravdu, jak z redlného Zivota. On o mné védél hodné, skutecné vedel
nékteré detaily. Povédéla jsem mu néjaké historky, co se mi staly, tieba na stfedni Skole a

byly to véci, které byly i vtipné. Smali jsme se, prosté zjistoval, jaky jsem typ cloveka.

Dé¢lal si vlastné takovy priizkum toho, co miv zivoté chybi, jak mé mtize vice pfipoutat,
co mam rada. A piesné védél, co mi chybi, a to mi také daval. Cim dal tim vic. Jednoduse

zjistil, v jaké situaci se nachazim, co potiebuji, a to mi daval.

Ale nebylo to jen tak, Ze by mi dal néjaké bézné piatelstvi nebo chvilkové zazitky. On
mi ddval mnohem vic. Snazil se vybudovat tak pevné pouto, Ze z n€j uz by neslo jen tak

vyskocit. Snazil se vyplnit vSechny diry v mém zivoté, které jsem mu odhalila, Ze existuji.

On totiz piesné vi, po ¢em jit. Umi dat pfesne¢ to, co ¢lovek potirebuje a udé€la to tak, ze
to naplni jeho potfeby. A najednou mas pocit, Ze mas né€co, co jsi nikdy nemél. Takto asi
funguji.

O: Rozumim. Zajimalo by mé&, kdyz se jest¢ trochu vratim k tomu, jak jsi nakousla, ze t¢

kolegové v praci varovali, tak jak se v tob¢ bila ta ditvéra a zaroven ty pochybnosti?

L: Tohle se stalo zhruba ve tfetim tydnu, kdy jsem zacala vic zjiStovat o americkych
vojacich. Tehdy jsem zjistila, Ze mi netikal iplné pravdu o své hodnosti, protoZe ta hodnost,
kterou mi tekl, ve skutecnosti viibec neexistovala. Tak jsem se ho zeptala, aby mi to
vysvétlil. Nefekla jsem mu, Ze jsem to zjiStovala, jen jsem chtéla védét, co mina to odpovi.
A uzjsem sizacala vytvaret jakysi "Suplik", do kterého jsem si uklddala poznatky o tom, ze
minedava spravné odpoveédianechcese o tom dalbavit, protoZe na to nema odpovéd, kterou

bych uznala.

Tim jsem si byla jista, ze néco neni v pofadku. Samoziejmé kolegové mi tfekli, ze

existuje zpusob, jak tento podvod funguje, Ze uz neni ni¢im vyjimeénym, kdyz nékdo tvrdi,
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ze je americky vojak a Ze to jsou ¢asto podvodnici. Tak jsem se rozhodla kontaktovat svého
kamarada, ktery pracuje na policii na kriminalce. Rekla jsem mu, co se d&je, Ze si piSu s
nékym, kdo tvrdi, ze je americky vojak v Afghéanistanu. Mj kamarad, policista, mi okamzité
fekl, Ze mam piestat s nim psat, ale pokud mi to nevadi, at’si s nim dal pisu, ale at mu nic
neposilam, protoZe to je podvod. Rekl mi, Ze to jsou nejspis podvodnici z Nigérie a Ze se

timhle zplisobem bavi. A mél pravdu. "Nic mu neposilej," varoval mé.

Tak jsem si to zapamatovala. O par dni pozd¢ji jsem mu napsala: "KdyZ jsi tak
presvédcéeny, ze sipiSu s podvodnikem, pro¢mitedy nedas néjakého policistu, ktery to mize
prozkoumat? M¢l by prece byt schopny zjistit, kdo je ten ¢lovek, s kym sipiSu. Vzdyt' by ho
méli najit pres digitalni stopy, ne?" Ale odpovédel mi, Ze se tim nezabyvaji. Nikdo nema Cas
se timto zabyvat, Ze to neni tak organizovang, jak bych si myslela a Ze to mam prosté nechat
byt. Doslova mifekl, Ze nema ¢as natakové véci. Byl to miij kamarad, ale misto pomoci mi

fekl, Ze neni mozné, aby to nékomu pfidélil, ze na to nemaji kapacity.

Tak jsem zjistila, Ze to musim vyfeSit sama. UZ jsem ho chtéla odhalit. Chtéla jsem

veédet, co za tim je.

Od té chvile jsem byla na vazkach. Cim dal vic jsem si byla jista, Z¢ mam na druhé
stran¢ podvodnika, ale 1ibil se mi. M¢la jsem ho rada, byla to zabava, bavilo mé si s nim
psat. Bylo to pro mé néco nového a nevédeéla jsem, jak s tim ptestat. Po téch tfech tydnech
mi poslal zpravu, na zakladé, které jsem mu fekla: "Vi§ co, timhle mi 1zeS. Nesnasim
podvody a 171, kdyz jsi mi ted’ takhle zalhal, nevim, jestli s tebou chcidal psat." A onna to

odpovédél: "Dobfe, tak si piestaneme psat," nebo néco v tom smyslu. A pak byl klid.

Ale pfisly Vanoce. A ja nevim, co mé k tomu vedlo, ale napsala jsem mu: "Pfeji ti
pfijemné Vanoce, doufam, Ze jsi v pofadku." A on se po tydnu znovu ozval a zac¢al mi psat.
Takhle doslo k prvnimu takovému vypadku komunikace, kdyz jsem ho poprvé obvinila ze
1z1.

O: Zajima me tedy, co t¢ pfimélo k tomu, mu napsat znovu, byl to stesk?

L: Stale jsem nad tim pfemyslela, co za tim v8im vlastné je. Co s tim mam délat? Pokud je
to normalni ¢lovek, tak to néjak zjistim. A pokud je to podvodnik, taky na to ptijdu a udélam
vs$e pro to, abych mu v tom zabranila. Chtéla jsem prosté zjistit, co za tim v§im skutec¢né je.
A zaroven, 1 kdyzjsem si byla skoro jista, ze néco neni v poradku, nechtéla jsem o néj ptijit
jako o clovéka, o pftitele. Bylo to opravdu zvlastni. Na jednu stranu mé to nelakalo, ale na

druhou stranu mi chybél.
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Bylo mi smutno, Ze uz jsem s nim pfestala komunikovat. A pfitom jsem m¢la stale v
hlavé otazku, kde je pravdaa co je vlastné skutecné. Tak jsem se rozhodla, Ze mu napiSu na
Vanoce. Poslala jsem mu takovy pozdrav a on se ozval. Jakmile se ozval, zase jsme si zacali

psat dal.

O: Jasn¢, rozumim. Zeptam se tedy, jak dlouho to trvalo, nez se poprvé odhodlal dotknout

otazky financi, tedy, kdy se t€¢ poprvé zeptal, zda mu néjaké penize neposles?

L: Asi po dvou mésicich, kdyz jsme obnovili nasi konverzaci, jsem uz zacala pokladat
testovaci otazky a chtéla jsem odpovédi na nékteré véci, které jsem si uz sama selektovala.

Snazila jsem se zjistit, jestli mi fika pravdu, nebo jestli mi Ize. Zacala jsem si to ovefovat.

V té dobé, kdy jsem mu napsala, se v Americe prezident Biden rozhodl ukonc¢it misi v
Afghanistanu, ackoliv se méla ptivodné¢ ukoncit az o rok pozdéji. Bylo to velké oznameni,
ze se americké vojenské jednotky do zati toho roku stdhnou zpét domil. Napsala jsem mu o
tom na Velikonoce a on mi odpovédél, Ze mé pro mé skvélou zpravu. Podle né¢j Biden
oznamil, ze vojaci budou zpatky doma uz v zafi a Ze se nemam bat, Ze se nic nestane, Ze uz

jen musim vydrzet do zafi.

Tento vyvoj mu ale moc nevyhovoval. Vysvétlil mi, ze politici fikaji néco jiného, nez
jaka je skuteénost a Ze on a ostatni védi vic nez my. Rikal, Ze situace v Afghanistanu je stale
velmi nebezpecna, Ze talibanci ¢im dal vice uto¢i a ze n¢jaké vybuchy a smrt vojaki uz
nejsou ve zpravach, protoze jsou to tajné informace. Snazil se u mé vyvolat pocit, ze je v

ohroZeni, Ze se mu miiZe néco stat a Ze mozné ani do zafi v zemi nevydrzi.

Pak mi fekl, Zze pokud mina ném zalezi, méla bych néco udélat, abych mu pomohla a
aby mohl byt dfiv doma nez v zafi. Zeptala jsem se ho, co bych mohla pro n¢j udélat.
Vysvétlil mi, ze jako rodinny pfislusnik mohu napsat zadost na néjaky e-mail, aby ho
pfedcasné uvolnili ze sluzby a pustili ho zpatky domt. Odpovédéla jsem, Ze nikdy nebudu
nic psat, jednak tonemamrada ajednak se viibec necitim na to, abych psala n¢jaké americké

vojenské instituci, nebo je méla zadat, aby ho poslali domt.

Zacal na mé tlacit, ze ho nemdm rada, ze munechci pomoci a Ze si myslel, Ze mu budu
chtit pomoct, zZe naSe ptatelstvi je silné. Postupné zacal pouzivat jemny natlak a pokousel se
m¢ vydirat tim, ze se ptal, jestli se o n¢j vitbec nebojim. Co kdyZz do zati nezvladne vydrzet

a néco se stane? Co kdyz tam zahyne, a ja ho tam necham?
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Rekla jsem mu, Ze vojaci to maji t€zké, ale musi vydrzet. Ze neplacou a Ze na to byl
trénovani. Ale on stale tla¢il na moje city, ze doufal, Ze ho mam rada, Ze mi na ném zélez,

a ze bych mu méla pomoct.

Pak ptiSel s ndvrhem, ze mi ten e-mail napiSe on. PoSle mi ho a j& ho jen poslu na jinou
e-mailovou adresu, kde se postara o to, aby ho uvolnili nebo poslali na dovolenou. Tim by

vyftesil v§e za m¢, protoze ja pry neovladam jazyk a nevim, komu pisu.

Védéla jsem uz tehdy, Ze se jedné o podvod, protoze jsem si na internetu nastudovala,
jak takovy podvod obvykle funguje. Bylo to typické pro americky vojensky podvod.
Zjistovalajsem, ze po zadosti, kterou bych mu poslala, bychobdrzela odpoved’, ze ho prosté
nepoSlou domt, pokud nezaplatim né€jaké poplatky za administrativu a nahradu za dobu,

kterou by m¢l stravit doma.

A tak jsem testovala, co se stane, jestli mi opravdu pfijde odpovéd, jakou jsem si
precetla na internetu a jestli je to celé opravdu podvod. Kazdy krok, ktery jsem udélala, jsem

testovala podle toho, co jsem si nastudovala a vSechno sedé¢lo.

Nakonec mi pfiSla odpovéd’, méla jsem pravdu. Poplatky byly stanovené a j4 méla
zaplatit, pokud jsem chtéla, aby ho pustili domu. Kazda zprava jen potvrdila, ze na druhé

stran¢ je podvodnik. A pfesto jsem pokracovala. Byla jsem zvédava, co se stane dal.
O: Ale v tom moment¢ jsi jest¢ zaddné penize neposilala, ze?

L: Ne. Ten e-mail jsem poslalana tu organizaciasipo dvou mésicich, kdyuzjsem souhlasila,
ze ho poslu. Do té¢ doby po m¢ nechtél Zadné penize a jesté, nez jsem ten e-mail odeslala,
jsem mutekla, ze pokud mipftijde odpovéd’, Ze madm zaplatitnéjaké poplatky, tak tim padem
konc¢ime. Nebudu s nim dal komunikovat. On mé¢ ale piesvédcoval, ze mi takova odpoved’
nepfijde, ze bud’ ho uvolni do dichodu, nebo ho poslouna dovolenou. Ja jsem méla napsat
e-mail tak, ze ho potfebuji v mé zemi zrodinnych divoda, dédického tizeni nebo néco
podobného. Timto zptisobem jsem se ho snazila dostat zpatky domt na nékolik dni, jako

kdyby §lo o volno pro vojenské ucely.

Souhlasila jsem tedy a on mi poslal e-mail, ktery mél byt v té struktufe, jak jsem ho
m¢éla poslat dal. J4 jsem si ten e-mail pfelozila a upravila. Napsala jsem, ze jsem sestienici
toho vojaka a Ze kvili rodinnym zéleZitostem potiebujeme, aby se ztu€astnil néjaké rodinné
zéalezitosti na Slovensku, protoze je potieba vyresit né¢jaké dédictvi. Takto jsem to napsala a

e-mail poslala.
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Po né¢jaké dobé mi pfisla odpovéd z organizace, kterd mi napsala, ze pokud chcimit
svého manzela doma, musim zaplatittolik a tolik. V tu chvili jsem se uz zacala smat, protoze
to, co jsem dostala, bylo pfesn¢ to, co jsem si pfecetla ve vSech téch ¢lancich a zpraviach,
které jsem studovala. On ani nebyl schopny si pielozit ten upraveny e-mail, ktery jsem mu
poslala. Odpovédél minaprosto mimo, uplnéneadekvatné, jako kdyby viibec necetl, co jsem

napsala.

Bylo mi jasné, Ze mluvim s podvodnikem, a to nejen na té strané, ktera mi poslala
odpovéd, ale i na té, kterd mi e-mail napsala. Byli to zjevni podvodnici, a navic i velmi
nesikovni. Ani si nedali tu namahu prelozit to, co jsem napsala. Tak jsem byla jesté vic
presvédcéend, ze na druhé stran¢€ jsou jen podvodnici. UZ mé to ani neStvalo, spis jsem to
brala jako dalsi dukaz, ze jde o podvod. Byla to jako dalsi "zhava jehla" do mého

presvédceni, Zze jsem je dostala.

Pokracovalajsem v tomtak, Ze jsem napsala: "Tak, jestli tohle je v pofadku, tak pojd'me
hrat tuto hru." Vzala jsem to jako vyzvua fekla si, Ze uvidim, co se bude dit dal. A on mi na
to odpovédél: "Pojd’." V té chviliuz jsem si byla jist4, Ze maji nalinko vané urcité scénaie,
kterych se vzdy drzi. Kdykoliv nékdo vyboci, snazi se ho zpatky dostat na tu ptivodni cestu,

protoze jakékoliv vyboceni je pro n€ nepiijatelné.

Navic mé to bavilo, ja jsem se normaln¢ bavila, vi§? Ale chtéla jsem ho dostat, tam uz

jen o to ho dostat.

O: Mohla bys, prosim, uvést kolikrat se t&¢ pokusil pozadat o penize, nez jsi to ud¢lala

doopravdy?

L: Nékolikrat. Potom se scénare zaCaly ménit. Nejprve mi fekli, Ze mam zaplatit 4800 €, aby
ho pustili na rodinnou zélezitost, tedy na dovolenou. To jsem odmitla, fekla jsem, Ze nic

nezaplatim, protoze tolik penéz nemam. A chtéla jsem védét, kde piiSel na tuto sumu.

On tomu nerozumél, takze jsem se ho zeptala, kdo mé nacenil na tuto ¢astku. Pokud jsem se
spravné docetla ve vSech téch zpravach o podvodech, tak ¢astky byly nizsi, tteba 2000 nebo

2300 €, ale pro¢ mi pitisla ¢astka 4800 €? Kdo to takto nacenil?

On zase zacal tvrdit, Ze nerozumi a pokracoval po svém. Rekla jsem si: "Dobie, pojdme
si hrat, pokracujme dal." Celou dobu jsem byla odhodland pfijit na to o€ jde a zjistit, kdo je
na druhé stran¢. Tak jsem se zacala obracet na nase banky, prosila jsem je, aby mi pomohly,

abych zjistila, odkud ty e-maily pfichdzeji. Chtéla jsem zjistit, z jaké zemé jsou. V podstate
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mi nikdo nechtél pomoci, kazdy mi fekl, Ze mdm zkusit hledat na internetu, kde najdu video

navody.

V téch navodech se psalo, jak poslat e-mail tak, ze po jeho otevieni o tom dostanu
okamzit€¢ ozndmeni a také informace o tom, z jaké zemé ptiSel. Kazdy mi daval jen névody,
ale nikdo mi skute¢né nepomohl. Sama jsem to nedokazala ud¢lat, nebyla jsem tak zruc¢na.
A kdyZ jsem si prohlizela videa, jak to udélat, jak vytvofit e-mail, aby ho oteviel a ja dostala
informaci o jeho poloze, uZ jsem zacala nardZet na problém, protoze vSechna videa byla v
anglictin€ a ja uz v dalSich krocich ztracela kontrolu. Nedokazala jsem to vytvofit. Rozhodla
jsem se tedy, Ze sinékoho najdu, kdo mi s tim pomiize. Na chvili jsem to odloZila a necht¢la
se tim dal zabyvat. Chtéla jsem se soustiedit na to, abych ho neodtizla, aby mi nevypadl z

linky a ja ho mohla dél udrzet v kontaktu.
Od té doby jsem s nim mluvila ¢im dal vic. Zacal se mi dostavat pod kuzi.
O: Kdy nastal ten zlom a ty penize jsi mu skute¢n¢ zaslala?

L: TakZe poté, co jsem odmitla zaplatit téch 4800 €, pfisel s novou taktikou. Rekl mi, Ze se
mi asi dva dny neozve, protoze byl vyslan na specidlni misi s diilezitym poslanim. Pokud by

se mi do dvou dnil neozval, znamenalo by to, zZe je mrtvy.

Zacala jsem pomalu chépat, o co tu jde. A skute¢né — celé¢ dva dny se neozval. Presné
po dvou dnech a hodiné se najednou znovu ozval. Rekl mi, Ze se z mise vratil, byl postielen,
ale ukol splnili na vybornou. Dokonce dostali odménu od afghdnské vlady za zéchranu
nékolika ¢lenil vladni rodiny pted Talibanem. Tvrdil, Ze za to dostal 3 miliony dolari v
kufru, ale Ze je potfebuje dostat do bezpeci, protoze jinak by mu je nékdo ukradl nebo by

prosté zmizely.

PokraCoval ve své hie a oznamil mi, Ze mi posle balik s penézi. Snazila jsem se ho od
toho odradit — fikala jsem mu, Ze zadny balik nechci, Ze u sebe jeho penize mit nebudu a
nemuzu je ani chranit, protoZe jde o obrovskou sumu. Branila jsem se a snazila se ho
presvédcit, aby se o nic takového nepokousel. On ale dal pouzival rizné manipulacni taktiky

a snazil se m¢ piesvédcit, ze to prosté¢ musi poslat.

V tu chviliuz jsem védéla, ze jde o podvod. Piecetla jsem si o ném a bylo mi jasné, Ze
balik bude udajné zadrzen celni spravou a po mné budou chtit poplatky. Rekla jsem mu, Ze
mu nedam zadné osobni udaje ani adresu, dokud nesplni jeden test. Chtéla jsem si ovéfit,

jestli se opravdu nachazi na misté, na kterém tvrdi, ze je. Pozadala jsem ho, aby mi dokazal,
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7e se v jeho blizkosti vyskytuje Slovak, konkrétnénékdo z oblasti Kosic nebo Presova. Rekla

jsem mu, ze pokud spravné odpovi na mou otazku, uvétim mu.

Mezitim jsem si nachystala maly test. Vzala jsem nékolik SariS§skych slov a zjistila, ze
automatické prekladace je neumi spravné ptrelozit. Vybrala jsem takové slova, kterd
prekladace bud zatazovaly meziiplné jiné jazyky, neboje viibec nedokézaly zpracovat. Pak

jsem mu poslala 15 takovych vyraza.

O hodinu pozdéji mi poslal odpoved’ —a zvladl to! Z téch 15 slov urcil asi 13 spravng.

V tu chvili jsem zacala o vS§em pochybovat, zda ho nepravem nepodeziivam.

Nakonec jsem mu tedy dala svou e-mailovou adresu i koresponden¢ni adresu, aby mi
mohl poslat balik pfes né¢jakou specialni kuryrni sluzbu. UZ jsem se tomu sama smala —
predstavovala jsem si, jak jdu s kufrem plnym penézdo banky a pokladam tam tii miliony
dolarti. Jak by na to asi moje bankareagovala? V tu chvili mi to celé pfipadalo naprosto

absurdni.

Samoziejmé, vSe dopadlo tak, jak jsem pfedpokladala. Balik byl ,,zadrZzen* na celnici a
po mné chtdli zaplatit clo. Rekla jsem mu, Ze zadné clo platit nebudu. Pokud v&dél, Ze se
plati, mélsi penize nechata zaplatitto pfedem sam. J4 to za néj délat nebudu, protoze jednak

nemam tolik penéz, a hlavné to ani nechci.

Zacal m¢ citové vydirat a tvrdil, ze pokud nezaplatim, penize na celnici zmizi
Odpovédélajsem mu, Ze se nemusi bat — na celnici se nic neztrati, tam jsou jeho penize v
nejlepsi mozné tschové. Az opusti armadu, mtze si je tam vyzvednout. Turecka celnice mu

je zatim pohlida uplné zdarma.

Na chvili to vzdal, ale pak pfiSel s dalsi taktikou. Zacal mi vypravét o svém synovi,
ktery je v Americe uplné€ sam a trapi se. Maji jen jeden den v tydnu, kdy si spolu mohou
volat a kviili casovému posunu je to pro né€ obaslozité. Prosil mé, jestli bych mu nepomohla,

aby m¢l vlastni pocita¢, aby s nim mohl komunikovat kdykoli.

Op¢étslo o test mé ochoty — tentokrat bylo potieba poslat 1000,- € uciteli jeho syna na
novy poé&itaé. Rekla jsem mu, Ze ho klidné koupim sama a poslu pfimo na adresu $koly. To

ale nechtél.

Zacinala jsem byt ve zvlaStnim stavu — chvili jsem byla stoprocentné piesvédcena, ze
je podvodnik, ale pak jsem zase pochybovala, jestli nejsem paranoidni a neodmitdm pomoc

nékomu, kdo ji skute¢né potrebuje. Uvniti mé se odehraval neustaly boj. UZ jsem si zacinala
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uvédomovat, jak silné mé zmanipuloval a kolik ¢asu jsem mu vénovala. Vzniklo mezi nami

néco jako podivné pouto, kvili kterému jsem nebyla schopné ho jen tak odstfihnout.
O: Takze tikas, ze jsi mu ty penize vlastné poslala proto, Ze jsi o n€j nechtéla pfijit, je to tak?

L: Ano, ale také jsem si stanovila urcité podminky. Trvalo piiblizn€ dvatydny, nez jsme je
vyftesili, ale na zddnou z mych podminek nakonec nepfistoupil. Nakonec posledni verze
dohody byla takova, Ze bylo potfeba poslat penize jeho synovi nékam do Ameriky na ucet
n¢jakého uditele. Ten ucitel by za né€ koupil pocitac, a poté by mi jeho syn poslal fotku s

timto pocitacem.

Fotky jeho syna jsem uz pfedtim vidéla, protoze jsme si béhem t¢ doby vymeénili
nékolik snimkt — jak vypada jeho rodina, on se synem i samotny syn. On mi také poslal
velké mnozstvi fotek a stejné tak jsem mu poslala i ja své skute¢né fotky. Mél dokonce i

fotografie mych déti.

Témeét kazdy druhy den chtél vidét, jak vypadamten den — jak jsem obleCena do prace,
jestli tak mohu jit ven, nebo jestli by to mohlo nékoho provokovat. Chtél mit kontrolu nad
tim, co si oblékam, a rozhodoval, zda je to ,,v pofadku®. Neustale chtél vidét no vé fotky,
zatimco jeho vlastni zasoba byla omezena — ukradenych fotek ma jen urcity pocet, a tak mi

nakonec posilal stale ty samé dokola.

Je pravda, Ze jsem mu nikdy neposlala zadnou intimni nebo kompromitujici fotografi.
Byly to vzdy jen bézné snimky — napiiklad moje tvar, star§i fotky z minulosti, tfeba z

maturity, nebo z riznych slavnosti a karnevalli. Byly to vzdy slusné a neskodné fotky.

Chtél na fotkéach vidét, zda jsem smutnd, jestli se sméji, jestli ndhodou nemém opar
nebo nejsem nemocna. Snazil se piisobit dojmem, Ze mu zalezi na mych pocitech —zda jsem
Stastna, zda placu, jestli mé& néco boli a jestli nepotiebuji pomoc.

Neméla jsem problém mu poslat obycejné fotky, tfeba v cerném nebo bilém tricku,
protoZe jsem si myslela, ze se tim neda nijak ublizit, ani kdyby to byl podvodnik. V té dob¢
jsem jesté nevédéla tolik véci, takze jsem si byla jista, ze takové snimky nelze nijak zneuzit
a ze mi nemohou uskodit. Tehdy m¢ ani nenapadlo, Ze by m¢ s nimi mohl nékdo vydirat,
protoze na nich nebylo nic kompromitujiciho.

Celou tu dobu jsem neposlala zadny jiny druh fotografie.

O: Dobfte a co se tedy zménilo, ze jsi mu potom ty penize zaslala?



72 UTB ve Zliné, Fakulta aplikované informatiky

L: Tésné ptedtim, nez jsem se skutecné rozhodla ty penize poslat, jsme se velmi pohadal.
Dohnal mé do stavu zoufalstvi a vzteku — vyhrozoval mi, ze si néco ud¢la, kiicel na mé, ze
ho nemam rada, ze sina jeho pfitelkyni jen hraju, ale ve skute¢nosti ji nejsem a Ze ho viibec
nelituji. Pouzival riizné emociondlni manipulaceanatlak, azmé nakonec tak nastval, Ze jsem
tekla:,,Dobfe, penize poslu. Ale pokud mineposles zpatky fotkusvéhosynas tim pocitacem,

tak je to jasny dlikaz, Ze 1ze$, a tim naSe konverzace kon¢i.“ Byla to pro mé zkouska duvery.

Nakonec prvni platba odesla do Ameriky — tisic eur na ucet né¢jakého muze, ktery se
vydaval za ucitele. Hned poté zacal tlacit, abych mu poslala potvrzeni o platb€. Chtél diikaz,
Ze penize skute¢né odesly z mého uctu. Jenze ty penize nikam nedorazily, takZe jsme je
zhruba tyden ,,hledali®. J& jsem mu byla schopna vytisknouti vypis z Gctu, aby vidél, ze
platba prob&hla a nebyla vracena. Jenze on samoziejmé tvrdil, Ze neumi ¢ist moje bankovni
dokumenty, ledaze by si umél z obrazku zkopirovat text a pielozit ho. Nicméné€ z vypisu

jasné vidél, Ze tisic eur skute¢né odeslo na dany ucet a ze transakce byla zauctovana.

Ty penize se mi nakonec vratily zhruba po deseti dnech, protoZze mezitim doslo k
uzavieni uctu piijemce. Ukazalo se, ze to byl jen n&jaky ,,bily k. Platba se mi sice vratila,
ale snizend o padesat eur kvuli poplatkiim bank. Tak jsem mu ozndmila, Ze penize se mi
vratily a Ze uZ je nikam neposlu. JenZe on znovu zacal naléhat — jeho syn pry place, protoze

vvvvv

manipulovat tim, Ze pokud odmitnu, jsem hrozny ¢lovek.

Nakonec jsem tedy souhlasila, ze penize poSlu znovu. JenZe tentokrat mi poslal jiné
¢islo ictu — tentokrat s africkym jménem. Odmitla jsem. Poté mi dal Spanélsky Gcet — i ten
jsem odmitla s tim, Ze piece americky uditel nemiize mit Géet ve Spanélsku. Nakonec mi
poslalucet, ktery jsem akceptovala, kdyzmivysvétlil, ze patiinéjaké vzdalené ptibuzné jiné
ucitelky, kterd méla ptedat penize dal. Tisic eur jsem tedy nakonec poslala znovu — a

tentokrat dorazily. Potvrdil mi, Ze penize piisly a ze ted’ uz si jde s uc¢itelem koupit pocitac.

Asi po tfech az ¢tyfech dnech mi poslal fotku — chlapce v internatni mistnosti, jak drzi
notebook v ruce a jako by mi méaval. Zeptala jsem se ho, kdo tu fotku poftidil, protoZe podle
jeho slov tam déti nemaji pristup k mobilnim telefoniim. Bylo ale zfejmé, Ze fotka byla
pofizena telefonem a odeslana pres WhatsApp. Vidé€la jsem na ni urcité detaily, které me

presvédcily, ze nebyla potizena tak, jak tvrdil.

Navic ten chlapec se sice trochu podobal jeho synovi, ale nebyl to on. Dokazala jsem

to poznat — nebyla to stejné osoba. KdyZjsem ho s tim konfrontovala, roz¢ilil se a tvrdil, ze
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on piece nejlépe vi, jak vypada jeho vlastni syn. Za¢al mé obvinovat, ze ho faleSné osocuji,
protoze na fotkéch, které mi posilal diive, bylo dité sedmileté, zatimco nyni je tomu chlapci

¢trnéact. Snazil se mi vnutit pocit viny, Ze ja jsem ta Spatnd, kterd mu kiivdi.

A tak odeslo prvnich tisic eur a zacal koloto¢ zadosti o dalsi a dal$i penize. Snazil se
m¢é piesveédcit, Ze ho musim ,,vykoupit* do diichodu. J& se tomu vyhybala, odkladala to, ale
zaroven jsem byla vnitin€ rozpolcend — na jednu stranu jsem si uz byla tém¢f jista, ze je to
podvod, ale stale jsem méla pochybnosti. Nechtéla jsem mu ublizit, ale zaroven jsem se

nechtéla vzdat toho, co jsme si mezi sebou vybudovali.

Celou dobu jsem jen ¢ekala, aznajdu nékoho, kdo mi dokaze potvrdit, Ze je to skutecné
podvod. Potfebovala jsem tu jistotu, ale nikdo mi ji neumé&l dat. Tak jsem se v tom placala

sama.
O: A ty jsi vlastné€ svolila jesté jednou k tomu, mu ty penize poslat, Ze?

L: Poté trval na tom, Ze je nutné poslat penize najeho dichod. V t€¢ dobé&jsem uz ale védéla,
Ze o ty penize s nejvétsi pravdépodobnosti piijdu. Piesto jsem mu nedokdazala fict, Ze je
neposlu a ze mu nevéfim. Nedokézala jsem mu vpalit do tvéfe, Ze je podvodnik a Ze jsem si
tim jista. Neslo mi to. Mozné kvuli sluSnému vychovani, mozna proto, ze se mi pficilo

nékoho takto obvinit, pokud jsem neméla stoprocentni jistotu.

Snazila jsem se to odkladdat a znovu jsem se obratila na svého znamého policistu s
otazkou, zda by §lo zjistit, kam ty penize putuji, nebo je zachytit diiv, nez dorazina ucet

pifjemce. Rekl mi, Ze teoreticky by to mohlo byt mozné, pokud jsem ochotna to risknout.

Nakonec se ale nestalo nic — nikdo pohyb téch penéz nesledoval a uz se mi nikdy

nevratily. V tu chvili mi bylo jasné, ze je konec.

Ty penize jsem poslala nékdy v Cervenci, tedy pfiblizné pét mesict poté, co jsem ho
poznala. Celou tu dobu jsem byla v neustalém vnitinim rozporu — chvilemi jsem méla jasno,
ze je to podvodnik a ze to musim ukoncit, ale vzapeti mé premohl strach, jaké to bude bez
ngj.

Asi praveé to mélo nejvetsi vliv — strasné moc jsem si chtéla namluvit, Ze to podvod
neni. Ze je skute¢ny, Ze ho jen zbyteéné podeziivim a Ze ve skuteénosti jde o zoufalého
clovéka, ktery opravdu potiebuje pomoc. Uz jsem piestavala rozliSovat, co je pravda a co

ne.

O: Citila si, Ze jsi na ném tak zavisla, ze jiz neni cesty zpct, ze?



74 UTB ve Zliné, Fakulta aplikované informatiky

L: Ano. Ty penize nijak nezasahly do rodinného rozpoctu, protoze jsem je tehdy vybrala ze
svého dtichodového spofeni. Rekla jsem si, Ze ob&tuji své uspory, jen abych zjistila pravdu
—jestli jsem opravdu tak naivni a naletéla podvodu, nebo zda na druhé strané skute ¢né stoji

clovék, ktery mé potieboval a kterého jsem jen nepravem podeziivala.

Potfebovala jsem se sama pfesveédcit, jak se situace vyvine a jestli se to Casem vyfesi.
Ale zaroven jsem védéla, ze pokud mu ty penize neposlu, tak se mnou uz dlouho neztstane.

To bylo vic nez jisté.

Celé to smétovalo k tomu, Ze pokud to neudélam vcas, jeho diveéra ve meé skoncia ja o

n¢j ptijdu. Tehdy mi doslo, Ze jsem na ném zavisla.
O: A to byla vlastn¢ také tva posledni platba pro né¢j, ze?

L: Ano. Celé to skoncilo tak, ze tato ¢astka méla byt jakési ,,vykupné* za jeho navrat domu.
Platba odesla, ale pak mipfiSel e-mail, ve kterém stdlo, Ze arméada prehodnotila své moZnosti
a nemize ho poslat do dichodu. Udajné mél byt brzy odvolan do Syrie, protoze byl
nepostradatelny, a neZ se jim podaii najit za n€j nahradu, stanovili jeho ,,hodnotu*na 50 000

cur.

Aby ho tedy nemuseli poslat do Syrie a mohli ho ze sluzby viibec stdhnout, pozadovali
dalsich 50 000 eur. Jakmile jsem jim poslala 4 800 eur, okamzité zvysili castku a chtéli vic.
To byl pro mé definitivni konec. Od té chvile jsem ho uz jen zdmérné zdrzovala. Stalo se to

nekdy v 1ét€, pravdépodobné v Cervenci.

Rekla jsem, Ze tohle je hranice. Nemam uZ zadné dalii penize, nebudu je shanét a ani
je neposilam. At se déje, co se d¢je. Byly to posledni penize, které jsem za néj dala. Pokud
ho tedy neposlou domd, at’ mi vrati zpét to, co jsem zaplatila, a celou zadost rusim. Kdyz se

nic z toho, co slibili, nestalo, at’ mi jednodusSe vrati penize.

Chvili jsem se snazila vyjednavat, chtéla jsem videt, jestli je to celé pravda a zda je
viubec skutec¢ny. Pokud by mi penize vratili, mohl by to byt ditkaz diveéry. Ale on mi zacal
vysvétlovat, Ze nemé zadnou moc piimét ,,centralu®, aby mi penize poslala zpét. Tvrdil, ze
oni ho uz ted’ vnimaji jako n¢koho, kdo je v ,,poloviéni vypovédni hité*“, Zze uz tam v

podstaté¢ konc¢i. Staci jen doplatit zbyvajici ¢astku a mohl by odejit do diichodu.

Potad me jen manipuloval, ménil podminky a taktizoval, jak ze mé dostat dalsi penize.

Ale tehdy jsem fekla stop. Moji hranici uz pirekrocil. Uz nedostane ani korunu.
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A od té chvile mi S$lo jen o to, jak ho co nejdéle udrzet ,,na lince®, aby ho nékdo mohl

vystopovat.
O: Ty ses tedy snazila ho néjak vystopovat, jenze to se nepovedlo, ze?

L: Zjistila jsem, Ze mé vlastni schopnosti na to nestaci, a zacala jsem vSude mozn¢
dohledavat informace o tomto typu podvodu. Hledala jsem na Facebooku, na rtiznych
internetovych forech, zkousela jsem reverzni vyhledavani fotografii, snazila se zjistit, kdo

za tim v§im stoji. Prosté jsem se pustila do vlastniho patrani.

Takto jsem se dostala do riznych skupin, které se specializuji na podvody, zejména na
ty romantické. Chtéla jsem zjistit, zda nékdo nepozna jeho fotografii, kdo by mohl byt
skutecna osoba za tou tvafi. Zajimalo me ito, jestli on sam vi, Zze podvodnici zneu zivaji jeho

fotky.

V t¢ dob¢ jsem uz byla pfesvédcena, ze na druhé stran¢ je podvodnik. Ale ptesto jsem
ho méla rada. Postupné se nas vztah zménil — z pratelstvi, které ptisobilo spis jako mezi
bratrem a sestrou, se to vyvinulo dal. M&l mé rdd on, méla jsem rada ja jeho, byli jsme si

blizci.

A pak jsem se zacala ptat sama sebe: Koho vlastné mam rada?
Tvar, za kterou se skryval? Pfibéh, ktery mi vypravél? Nebo skute¢nou osobu, ktera si se
mnou psala a travila se mnou ¢as? Bylo evidentni, Ze m¢ dokonale poznal — védél o mné
vSechno, co jsem mu fekla. J4 jsem o ném nevédé€lanic, protoze hral svouroli, ale pfesto se
o mé zajimal. A ja siv jednu chvilimyslela, Ze 1 on mé ma rad, jen mi to nemiZe fict, protoZze

by vybocil z t€¢ hry, kterou musel hrat.

Na pozadi, ale potfad byla realita — nékde tam sedél clovek, ktery mé musel
zmanipulovat, aby ze mé dostal penize. Ale zaroven bylo znat, Ze muna mné zalezi. Myslela
jsem si, Ze ten ,,podvodnik* je moZné jen obét’ — Ze ho nékdo nuti k tomu, aby vylakaval

penize, ze ma své vlastni problémy a trapeni, zZe je mozna 1 sdm v néjaké pasti.

Neslo jen o soucit, ale i o to, ze jsem si fikala, ze kdyZ uz jsem mu poslala posledni
penize, tak tim moznd nékomu pomohu. A tak jsem si sama pro sebe fekla: ,, Tohle je

posledni charita, kterou v zivoté udélam.*

Chtéla jsem pochopit, kdo to je. Pro¢ to déla. A zda by se to dalo né&jak zvratit. Neméla
jsem touhu ho zlomit, ale spi§ ho pochopit. Pfemyslela jsem, jestli ho nelze néjak ,,napravit®,

ukdzat mu, ze to, co dél4, je Spatné.
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Byly to iluze, idedly, nesmysly. Ale ja tomu tehdy véfila. A stalo se z toho néco jako

zavislost.

Hledalajsem kazdou jeho zpravu. Budilajsem se rano sama od sebe, pfestoze normalné
dlouho spim, protoze jsem védéla, Ze mibrzy napiSe. Cely mijdennirytmus se zménil. Byla
jsem schopnd nespét, dlouho si psat, trapit se myslenkami, kdo ten ¢lovék vlastné je a pro¢

to déla.
A piestoze jsem uz védéla, ze je to celé podvod, nedokazala jsem s tim prestat.

O: Réad bych ted malinko odbo¢il, zajima m¢, jestli nékdo z tvé rodiny néco tusil, nebot’ ty
vlastné€ popisujes, Ze to byl pro tebe i tviij rezim obrovsky zasah, tak mé zajimé, zda nékdo

néco tusil, nebo alesponl vidél, ze se néco déje.

L: M{ij mladsisyn to vid€l, protoze v t€ dobé byl se mnou v pokoji. Bylnamné velmi zavisly,
spal se mnou v posteli jako dité, protoze byl casto nemocny. V noci jsem ho pravidelné
kontrolovala, protoze trpél zvlastni chorobou. Manzel se mnou v t¢ dobé nespal, syn ho v

podstaté nahradil a travil se mnou hodné ¢asu.

Vidél, ze si s nékym pisu, a ptal se, s kym komunikuji. Odpovédéla jsem mu jen
obecnou informaci, Ze jde o ¢lovéka, ktery potfebuje moji pomoc. Sem tam jsem mu néco

drobného fekla, ale v podstaté netusil, o co jde. V té dobé mu bylo 9 nebo 10 let.

Syn se mnou sdilel moje emoc¢ni rozpolozeni. KdyZz na me dolehla tinava, smutek nebo
frustrace, véd¢l to. Vidél, ze jsem si s nékym psala a chépal, ze je to pro mé dilezité. Starsi
syn to pravdépodobné také vnimal, ale protoze je spiSe tichy, neptal se. Obcas jsem ho
pozéadala o technickou pomoc, protoze hned na zacatku se podvodnik snazil presmérovat
komunikaci z Facebook Messengeru na jinou platformu, kde by nehrozilo zablokovani jeho
profilu. Presméroval mé na Hangouts asi po tfech ¢tyfech dnech. Technicky jsem si s tim

nevédéla rady, a tak mé navigoval on.

Kdyz jsem pozd¢ji zacala délat vlastni patrani a hledala rizné zpusoby, jak zjistit,
odkud mi piSe, nebo jak dohledat dalsi osoby zapojené do podvodu, starsi syn mi obcas
pomohl. Mél technické znalosti a chépal, ze to nedéldm jen tak z rozmaru. Nevyptaval se na
dtvody, ale pomohl mi. Manzel si pravdépodobné ni¢eho nevSiml. Ostatni ¢lenové rodiny,

vcetné mych sester, o tom viibec nevédéli a dodnes to nevédi.
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Postupem Casu jsem zacala chapat, jak tento typ podvodu funguje. Pochopila jsem, jak
podvodnicinavazujikontakts lidmi, jak je manipulujiajak vyldkavajipenize. Nakonec jsem

zacala pomahat i jinym.

Nejdfive jsem varovala svou matku. Ukézala mi sviij telefon, vymazala jsem podezielé
zpravy a upozornila ji, aby na n¢ nikdy neodpovidala. Pak jsem se zapojila do mezinarodni
komunity, ktera se snazi bojovat proti t¢émto podvodnikiim. Pomahame identifikovat falesné

profily, blokovat je a varovat ostatni.

Dlouho jsem se za tuto zkuSenost stydéla a méla jsem pocit selhéni. Teprve postupem
casu jsem pochopila, Ze nejsem sama. Kdyz jsem se zacala o tuto problematiku zajimat
hloubéji, zjistila jsem, Ze legislativa v riznych zemich se velmi li§i a Ze boj proti
podvodnikiim je slozity. Naptiklad v Nigérii a Ghan¢ existuji celé organizované skupiny,
které se témto podvodim vénuji jako zivotnimu stylu. Policie v naSich zemich nema
pravomoci zasahovat v zahrani¢i a mezinarodni spoluprace v téchto ptipadech nefunguje

dostatecné efektivné.
Proto je tak dulezité, aby se lidé spojili a vzajemné si pomahali. Sdileni informaci je
kli¢em k tomu, aby se podvody odhalovaly a aby si lidé dokazali ovéftit, zda komunikuji se

skute¢nou osobou nebo s podvodnikem.

Muj zpiisob, jak se s touto zkuSenosti vyrovnat, je aktivné bojovat proti t€émto
podvodimapomdéhatostatnim, kteti by se mohlistatobétmi. A ted’ si vlastnéfikam, Ze jsem

mozna zhltla 5-6 tvych dotazi najednou.

O: Ano, n¢kdy se ti povedlo zhltnout i vic nez 6 (smich). Ale to vliibec nicemu nevadi.
L: Dobfe, no, takZze moje rodina o tom nevéd¢la.

O: Jak tedy doslo potom k tomu, Ze si se rozhodla s nim tu interakci ukoncit?

L: Ano, ono to vlastné mélo takovy vyvoj samo o sob&. UZ n€kdy v €ervenci jsem sifekla,
ze mu neposlu ani korunu, protoze uz bylo viceméné jasné, Ze je to podvodnik. Slo jen o to

ho odhalit nebo néjakym zptisobem dostat.

Pak nastal zlom — v Afghdnistdnu v srpnu dos$lo k tomu, Ze se vSechny americké
vojenské jednotky musely stahnout, protoze Taliban ovladl zemi. V poslednich dvou
srpnovych tydnech probihala masova evakuace vSech ohroZenych osob — informatord,

prekladateli 1 samotnych Afghanci. Cela americka poséddka musela odejit. V tu dobu jsem

to velmi intenzivné sledovala — kazdou minutu pfichdzely zpravy o tom, kdo praveé odchazi,
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kolik letadel odvazi lidi pry¢, kolik vojakt ztistava, kolik jich bylo nové nasazeno na obranu

letiSté. Byla to obrovské celosvétova udalost.

M1j podvodnik se mé, ale snazil presveédcit, Ze ho tam zapomnéli. Tvrdil, ze protoze
jsem uz mezitim zahdjila proces jeho odchodu do diichodu, nebyl uz oficidlné vojakem, a
tak ho tam nechali. To uz byl naprosty nesmysl. Bylo vidét, ze je v koncich a uz nevi, jak
dal hrat svou hru. Musel improvizovat a od té chvile to zacalo byt ¢im dal trapné;jsi. Jauz v

tu dobu neméla z4jem s nim dal komunikovat — bylo naprosto jasné, Ze je to celé Spatné.

Rekla jsem si ale, e kdyZ uz jsem to dotahla az sem, tak ho nenecham jen tak zmizet.
Chtéla jsem zjistit jeho pravou identitu a mit néjaké zadostiucinéni. Jenze to se nepovedlo, i

kdyZ jsem ho drzZela na lince az do Gnora — tedy dalS§iho ptl roku.

Celé to se mnou bylo uz jen o tom, ze jsem musela ustat tlak a neustale odolavat jeho
manipulacim, pro¢ mu nemohu poslat dalsi penize. Nakonec jsem si vymyslela, ze jsem
tézce nemocnd a hospitalizovana. Abych si mohla odpocinout a nemusela s nim travit tolik
Casu, predstirala jsem, Ze jsem v komatu. Zalozila jsem si falesny ucet pod jménem svého
syna, protoze veédeél, jak se jmenuje. Jako ,,mtlj syn* jsem mu oznamila, Ze jsem v nemocnici
a ze jsem upadla do komatu. Kdyz jsem se ,,probrala®“, komunikoval dal se mnou i s mym

,»Synem®, coz jsem ale byla stéle ja.

Situace uz se pro me stala neunosnou. Bylo to psychicky vycerpavajici. Zacalo se to
podepisovat na mém zdravi — byla jsem neustdle unavend, nesoustfedénd a nebyla schopna
normalné fungovat. Zjistila jsem si mezitim, Ze podvodnici jako on maji seznamy svych
ob¢éti a Casto je nenechaji byt ani po odhaleni. Neustale je kontaktuji, vyhrozuji jim, vydiraji

je nebo se je snazi zmanipulovat k dalSim platbam.

Védéla jsem, ze se ho nikdy nezbavim, pokud to neukonc¢im radikalné. A tak jsem

zinscenovala svou vlastni smrt.

Muj ,,syn“ mu oznamil, Ze jsem nemoci podlehla. Podvodnik se jest¢ pokusil ziskat
diukaz — chtél vidét imrtni list, fotku hrobu nebo pohibu. Ale nic nedostal. M1j ,,syn* byl

nekompromisni, ukon¢il s nim veskerou komunikaci a odmitl mu poslat cokoli dalsiho.

Podvodnik se jesté néjaky ¢as ozyval, snazil se z ,,mého syna“ dostat penize alespoii na

léky, tvrdil, Ze je zranény. Ale neuspél. Po n¢jaké dob& komunikace ustala.
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Obcas mi jeste piijde néjaka podvodna zadost, ale uz jsem se z toho seznamu obéti
viceméné¢ vytratila. Pfestali m¢ kontaktovat, protoze pro né uz,,neexistuji. Diky tomu mam

konec¢né klid a mlizu se soustiedit na to, abych poméhala odhalovat dal$i podobné podvody.

O: Super, jesté bych se t€ rad zeptal na to, ty uz jsi to vlastné nakousla, jak probiha nyni ten

tvlyj boj proti podvodnikim?

L: Moje aktivita zacala nékdy koncem tohoto 1éta, kdyz jsem definitivné zjistila, Ze on je
podvodnik a Ze ho potfebuji dostat. Snazila jsem se spojit s riznymi lidmi a komunitami,

které bojuji proti tomuto podvodu a maji dostatek informaci.

Zacala jsem spolupracovat s lidmi, ktefi se zamétovali na nahlaSovani profili na
Facebooku, dokud je Facebook neodstrani. Tento proces je velmi pracny, protoze je nuné
opakovang reportovat jeden profil s informacemi o tom, jak porusuje zadsady a pro¢ by mé¢l
byt z Facebooku odstranén. Existuje mnoho skupin, které se touto ¢innosti zabyvaji, a oni je
reportuji, dokud profil nezmizi. Tato aktivita mi vSak zacala zabirat ptili§ mnoho ¢asu, ktery
uz jsem i tak neméla, takze jsem se od téchto skupin odklonila a ptipojila se k mezinarodni

komunité s nazvem "Scammbhaters United".

Tato komunita vznikla, kdyz jedna Zena, kterd prosla podobnym podvodem, zacala
shromazd’ovat lidi s podobnymi zkuSenostmi. Tento podvod ji zasahl tak silné, Ze aZ na
letisti, kdyZz ¢ekala na svého "milacka", zjistila, Ze nikdo nepfijde. Po této zkuSenosti zacala
patrat, co se stalo. Byla podvedena bez jakychkoli pochybnosti o tom, Zze mluvila s
podvodnikem. Tato Zena, vyuZzivajici své zbylé¢ sily, zacala spojovat lidi, ktefi prosli stejnou
zkuSenostia shromazdovatinformace o tom, jak podvod funguje, kdezacina, kdo hoprovadi
a jak vypada realna tvar podvodniki, ktefi se Casto nachazeji ve velkych skupinéch,
pracujicich v chudych podminkéch. Komunita se snazi zviditelnit podvodniky, aby ostatni

lidé, kteti se dostanou do kontaktu s nimi, pochopili, co se déje a odhalili pravdu.

Romantické podvody patii k t€ém nejkrutéj$im, protoze obét’ — at’ uz zena, muz, nebo
dokonce dité —je celou dobu piesvédEena, ze zazivaskute¢noulasku. Azkdyzje podvedena,
zjisti, Ze byla manipulovana, coz mize mit devastujici nasledky. Nektefi lidé se z tohoto
podvodu nikdy nevzpamatuji, ztrdceji nejen penize, ale irodinu anékdyizivotni smysl. Tyto
podvody méni Zivoty a lidé, ktefi jsou do nich zapleteni, se stavaji troskami, které neni

snadné opravit.
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Kdyz jsem vidé€la svou vlastni proménu, uvédomila jsem si, jak t€zké to musi byt pro
lidi, kteti nemaji zadné pochybnosti o svych pocitech a véfi témto podvodnikiim. Dava mi

smysl, ze délam néco, abych t€émto podvodniklim zabranila v jejich ¢innosti.

Nasi aktivitou je shromazd’ ovani informaci a pomoc obétem. Spojujeme se, abychom
se pokusili podvody zastavit, zpomalit nebo alespoil informovat lidi, ktefi se stali ob&tmi.
Cilem je pomoci jim uvédomit si, ze jsou podvedeni, a pomoci jim opé€t najit divéru v sebe

a ve svét kolem nich.

Mym tkolem je vyhledavat faleSné profily na Facebooku a hlasit je. Spolupracuji s
nckolika lidmi, ktefi maji ptistup k nastrojim, které Facebook diive poskytl komunitim,
které bojuji proti t¢mto podvodnikiim. Tento nastroj umoziuje automatizovan¢ odstranovat
falesné profily. Ackoli Facebook v minulosti ukon¢il pfimou spolupréci s témito skupinami,

obcas se nam podafi najit zplisoby, jak znovu zamezit Sifeni podvodnych profili.

I kdyz nase snaha mlze pusobit jako mala zaplata, ¢asto pomaha. Pomohli jsme uz
mnoha lidem, kteti se diky naSim zasahtm ptesvédcili, ze komunikuji s podvodnikem, kdyz
profil, se kterym komunikovali, zmizel. Takové malé kroky mohoumitvelky dopad, protoze

pomahaji ob&tem piestat vétit podvodnikim a chréni je pred dal$im zneuzZitim.

Ackoliv je naSe Cinnost slabd v porovnani s celkovou Skodou, kterou podvodnici
zpusobuji, vime, ze alespon délame néco pro to, abychom lidem pomohli. A pokud se nam

podafi zachranit alespon jednoho ¢lovéka, ma to smysl.

A vim, Ze mas jednu otazku, co by asi mohlo pomocinejvic. Nejlepsi je s nimi viibec

nekomunikovat, nepustit si je do zivota, nepfijimat zadné zadosti.

Plati tu takova zasada: Nepustis ciziho do svého domu, kdyz ho neznas. Tak proc bys
mél ptijimat zadost od ciziho ¢loveka jako ptitele? To neni tviij pfitel. Lidé se musi chrénit
tim, ze pusti do svého Zivota jen ty, které opravdu znaji, koho mohou redlné€ oslovit.
A ne, pro mé¢ to neni jen imaginarni osoba. Je to né¢kdo, kdo pro me¢ nic neznamens, je cizi,
takze pro¢ bych ho méla viitbec pustitdo svého zivota? Nepustim ho, nepfijmu, nebudu s nim

mluvit, neodpovidat, konec. Blokovani znamené zadny kontakt.
V piipadé tohoto konkrétniho romantického podvodu poméhé jediné toto.

O: Doufam, Ze tyto cenné rady padnou na urodnou ptudu a tteba nékomu, kdo si tohle bude

¢ist pomohou. Dobr4, blizime se k zavéru a me by jesté zajimalo, zda ve finale bys byla
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schopna zhodnotit, co pro tebe bylo vlastné horsi? Ten emocionalni zazitek, nebo tak

finanéni ztrata?

L: Ano, nemohu fict, ze by mi nebylo lito téch penéz, bylo mi to lito, ale védéla jsem, co
délam, kdyz jsem je dobrovolné poslalanékomu cizimu, pln¢ si védoma svého ¢inu. To je
zésadni chyba — poslat penize nékomu, koho neznam. To by nikdy nikdo nemél udélat a ja
jsem védéla, co délam, kdyz jsem to poslala. V té chvili jsem védéla, ze ty penize uz nikdy

neziskam zpét. Ne, ze by mi to nebylo lito, ale tuto ztrdtu nepovazuji za ztratu.

Ale ta emocionalni bolest, ta odezva, to, co to se mnou udé¢lalo, kolik mi to vzalo ze
zivota... To je to, co se té¢Zko proziva. Jakou ztratu? Citila jsem, Ze ta emociondlni ztrata mé
zasahla. Ztoho se ¢lovék tézko vzpamatovava. Prislajsem o n¢jaké penize, feknéme par eur,
ale to neni to, co mé¢ na tom opravdu bolelo. Jak jsem fikala, byla to charita. Nikdy v Zivot¢

uz zadnou charitu neudéldam. Mam to za cely zivot vybrané.

Brala jsem to takto, abych dokazala tuto zkuSenost prezit a nezblaznila se z toho. Takto
se z toho nezblaznim, ale ta emocionalni devastace... Pocit pochybnosti o sobé&, co jsem
udélala, pro€ jsem to udélala, jak se ke mné néco takového mohlo dostat, co to se mnou
udélalo... Citila jsem, Ze néco ve mé zemielo. Cast mé zemiela tou udalosti a uz se nikdy

neprobudi. Ta ztrata tam je a ja vim, co jsem d¢lala. A i pfesto to na mné zanechalo tyto
stopy.

O: Dobfte, mockrat ti dékujiza opravdu vycCerpavajici odpoveédi. Je to velmi silny piib¢h,
ktery mas za sebou. Zeptam se t¢ jesté, jaké mas ted’ pocity, po tom, co jsi mi cely svij

piibéh povykladala?

L: Mnoho pocitl se mi vratilo zpatky. Vi§, ¢lovek se snazi na néco zapomenout, nebo ¢asem
néco piestane bolet. Ale ted’ se mi mnoho z téch pociti vratilo zpét a citim se, jako bych
nemohla dychat. Ne, ze bych méla néjaky fyzicky problém, ale je to v srdci, ty kiece tam
pofad jsou, to citis, to se nedd zmeénit. Uz jsem se ale naucila o tom mluvit, i kdyz to bylo na
zacatku tézké. Pfiznat si to, vliibec nékomu fict, Zze jsem mohla byt tak hloupé a ud¢lat to.
Ano, mohla jsem. Stalo se to a ted’ se musim naucit o tom mluvit. Takze ted’ to neni tak, ze

bych odhadovala, co ti mohu fict nebo co ti fict nemohu. To prosté vychazi samo ze mé.

Vis, kdyby se to stalo znovu, ¢lovek, nase lidska bytost, ta lidskost stale nékde existuje.

I kdyz hodné z toho uz zmizelo. Lidé uz nejsou jako diiv. Duvéra je ted hodné narusena.

4

myslis, Ze je opily a nevis, Ze m4 zdravotni problém. Tak at’ se tam vali, ja4 mu nepomiizu.
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Ta zlost mezi lidmi je nazivo a existuje 1 v tomto virtualnim prostfedi. Existuje urcity stupen
duveéry, ale také extrémni stupen, kdy veéfis clovéku na druhé strané uplné vSechno, co ti

fekne.

Kdyby mited n€kdo fekl, ze nutné potiebuje pomoc, protozejeho dité je t€Zce nemocné
a zda bych mu mohla néjak pomoci, 1 finan¢né, urcité bych o tom pfemyslela. Pomoci mu,
poslat né¢jaké penize na 1écbu, protoze to dité trpi. Samoziejme ze vim, ze za tim muZze byt
podvod, Ze je to socialni podvod. Takovych podvoda je mnoho. Ale i piesto bych byla
schopna to udélat, protoze to ¢lovécenstvi v nas zlistava. Zamyslis se, jestli to, co ud¢las,
nékomu pomilize. A mas z toho dobry pocit, kdyz das tieba jen 10 eur na nemocné déti nebo
na cokoliv. Lidé chtéji pomahat, nékdy anonymné, n¢kdy vetejné. Mozna nékdo to déla z
uplné jinych divodu, ale myslim si, Ze ta lidskost v nas jesté ztustava. Jsme schopni znovu
skocit do podvodu. A nezastavis se, prosté posles téch 10 korun, posles téch 10 eur, protoze

to nékomu mize pomoci a tob& to neublizi.
A jsme v dobé, kdy uz existuji podvody na jakékoliv téma.

O: To jednoznacné. Jeste by me zajimalo, ted’ uz opravdu na zaver, jestli si myslis, Ze by ses

po tomhle zazitku uz nemohla nikdy stat obéti podvodu?

L: Myslim, Ze mohla. ProtoZe si pofad myslim, Ze v n€jakém okamzZiku budu mit pocit, Ze

né¢komu chci pomoci.

Mozna to pomuze, mozna to bude dobry skutek. Tohle nedokazu vypnout, prosté bych
byla schopnd to zopakovat. Ale v tomto konkrétnim ptipad¢, co se tyc¢e romantického

podvodu, to uz asi nikdy. Uz jsem tak zkuSen4d, Ze to dokazu rozpoznat na prvni pohled.

A myslim si, Ze kazdy druhy ¢lovék je schopny do takového podvoduspadnout, protoze
kazdému néco chybi. A kdyZ oni zjisti, co ti pfesné chybi, na ¢em ti zaleZi, tak t€ maji. V t&
chvili t€¢ maji.

O: Tak dobra. Leno, ja ti mockrat dékuji jesté jednou, za tu vSechnu davéru, kterou jsi mi
vénovala, uvédomuyji si, Ze to neni vilbec jednoduché, o takové zkusenosti mluvit. Rozumim
tomu, ze ta zkuSenost je obrovsky silnd a jsi skvéla, ze o ni nejen mluvis takto oteviene, ale
jesteé navic proti tomu aktivné bojujes a snazis se chranit ty, ktefi by si potencialné mohli

zazit to samé, za to ti patii mij velky dik a obdiv. Mockrat ti dékuji a méj se krasné. Ahoj



UTB ve Zliné, Fakulta aplikované informatiky 83

L: Pokud by t¢ ¢asem napadly néjaké otazky, az to zpracujes a vlastné zjistis, Ze ses na néco
jesteé nezeptal, klidné to miizeme zopakovat, kdyz feknes. Ja sama ani nevim, co vSechno

jsem ti vlastné povidala. A také dékuji...

5.6 Vysledky hypotéz

Zde byly rozebrany jednotlivé vysledky hypotéz, které ukazal hloubkovy rozhovor
Podvodnik je z Afriky a vydaval se za amerického vojaka

Z rozhovoru plyne, ze kdyZ se obét’ pokousela zaslat podvodnikovi své finanéni prostiedky
podruhé, pokusila se tak ucinit na ucet s adresou ve Spojenych statech, coz se nepovedlo,
nicméné naslednése pokusil podvodnik nabidnouttcet s adresou v Africe, coz obét odmitla.
Nakonec se podvodnikovi povedlo penize ziskat z uctu Americké banky. Z pokusu
podvodnika o nabidnuti afrického tictu bylo usouzeno, ze se podvodnik opravdu v Africe
nachdazi. Neni totiz pravdépodobné, ze by si americky podvodnik myslel, ze africky ucet
vzbudi v obéti vétsi dojem bezpeci. Navic zalozeni bankovniho uétu v Africe obCanem
Ameriky by bylo velmi obtizné. Druha ¢ast hypotézy a sice, ze se podvodnik vydaval za

amerického vojaka se potvrdila.
Podvedenou naSel nahodou na socialni siti Facebook

Tato hypotéza se potvrdila. Podvodnik skute¢né kontaktoval podvedenou obét na socialni
siti Facebook. Nicmén¢ i tak byl zptisob osloveni pomérné piekvapivy. Predpokladem totiz
bylo, Ze podvodnik rozesle potencidlnim obétem tzv. udicku a bude ¢ekat, jestli se na ni
nahodou nékdo chytne. To se ovSem nestalo, na misto toho podvodnik napsal velmi
personalizovanou zpravu, pfimo usitou obéti. To muselo vyzadovat i ur¢itou piipravu, kdy

podvodnik védél, ¢im se obét Zivi 1 odkud pochazi.

Podvodnik se pokusil obétinamluvit, Ze potiebuje poslat penize s néjakym emocionalné

zabarvenym divodem

Tato hypotéza se potvrdila. Podvodnik skute¢né vyzkousel béhem dlouhych rozhovorii na
svou obét hned né€kolik emocionadlné zabarvenych diivodt, pro¢ by mu méla zaslat financni
prostiedky. Nejdrive se podvodnik pokousel zahrat na chamtivost. Namluvil obé&ti, ze
potiebuje zachranit velmi vysoky zold za své sluzby v armadg, jenze bohuzel kufr s penézi
uvizlnahraniciv Turecku. Slibil pak obéti, ze pokud zaplati propusténi skrz hranici, nabidne
obétiur¢itou sumu jako odménu. Na to ovSem obé&t nepfistoupila, a tak se podvodnik rozhodl

pro jinou metodu. Pokusil se obé&ti namluvit, Ze potifebuje penize za to, Ze ho pusti
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z Afghanistanu. Ve chvili, kdy se dozveédél, ze obét opét odmita, snazil se v nivyvolatlitost.
Namlouval obéti, Ze pokud to neudéla tak tim vlastné dokazuje, Ze nema podvodnikarada a
ze dopusti, ze tam zemfe. KdyZ anitohle nezabralo, podvodnik zahral na city opét. Nynitim,
ze potrebuje koupit pocita¢ pro svého syna, aby spolu mohli komunikovat, protoze syn

potifebuje tatu a bez pocitace spolu nejsou v kontaktu. Na tohle uz obé&t’ ptistoupila.
Podvodnik psal s viditelnymi pieklepy a bylo jednoduSe poznat, Ze §lo o cizince

Tahle hypotéza se z ¢asti nepotvrdila. Skute¢né bylo jednoduse poznat, Ze obét’ si dopisuje
s cizincem, nicmén¢ tim diivodem nebyly gramatické chyby, ani pteklepy, nybrz absence
informovanosti podvodnikao tom, ze u nés pouzivamevykania tykani. To byl prvnia patmy
naznak toho, Ze jde o cizince. Dals§i napovédou byla skladba vét, kterd mnohdy nedavala

spravny smysl.

Piedpokladam, Ze se pri rozhovorech projevi, Ze podvodnik je méné vzdélany clovék,

ktery se v zemi tietiho svéta uchytil k nekalé praktice snadného finan¢niho obohaceni

Tato hypotéza se viibec nepotvrdila. Ukdzalo se naopak, ze podvodnici dnesjiz pracuji velmi
dobfe. Podle vypovédi obéti se ukazalo, ze podvodnici perfektné zvladaji socidlni
manipulovani s obéti a téméf by se dalo i polemizovat, zda nejsou timto smérem vzd &lani.
Dalsi z ptekvapivych fakti je, ze ob&t uvedla, Ze si byla védoma a nékolikrat si to 1
otestovala, Ze se nani podvodnicistiidali. Obét'se domniva, ze kazdy z podvodnikti podiéha

néjaké specifické specializaci a podle tématu se stfidaji na konverzaci s obéti.

Podvodnik se snazil s obéti navazatiintimni vztah, za cilem nasledného vydirani diky

erotickym fotografiim.

Tato hypotéza se nepotvrdila. Obét'uvadi, Ze jejich vztah byl ¢isté pratelsky, nikoliv intimni.
Kazdopadné pravdou je, Ze se podvodnik pokousSel obét’ vydirat i na fotkach, na kterych
nebylo nic vyzyvavého. Piekvapenim ovSem zUstdva fakt, Zze se podvodnik tdajné o zisk

intimnich fotografii ani jednou nepokusil.

Piedpoklidam, Ze se obét’ do podvodnika zamilovala a tato emoce ji pfiméla zaslat

podvodnikovi své finance.
Ani tohle se iplné€ nepotvrdilo. Z rozhovoru spise vyplyva,ze se obét' upnulana podvodnika
v ptatelské rovin€. OvSem tak siln€, ze strach ze ztraty vzajemného kontaktu ji pfimél prave

k zaslani penéz neznamo kam.
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Podvedena osoba si odnasi ze stietu s podvodnikem velmi silnou emotivni zkuSenost,

kterou hodnoti jako horsi, nez finan¢ni ztratu

Zde se hypotéza naprosto potvrdila. Obét’ skutecné€ uvedla, Ze cely tento zazitek vnima jako
daleko vétsi osobni zasah nez litost nad finanéni ztratou. Tohle je typické pro tento typ

podvodu a taky zdkladni rozdil mezi lovescamem a ostatnimi podvodnymi metodami.
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ZAVER

Teoreticka ¢ast se zabyvala vymezenim podvodu, jeho pravnim hlediskem a detailné
probrala historii bankovnich podvodi na ptikladu bankovnictvi ve Spojenych statech. Déle
pak teoreticka cast rozebrala jednotlivé podvodné metody, které jsou dnes nejCastéji
pouzivané, vymezila je jako pojem a nésledné rozebrala praktické pouziti na ptikladech.
Déle se pak prace prenesla do konkrétnich opatieni, kterd umozni béZnému méné znalému
uzivateli internetu bezpecné vyuzivat moznosti digitalniho svéta. V posledni Casti pak
teoreticka ¢ast popsala metody, kterymi banky v Ceské republice chrani své klienty a
rozdélila je na aktivni a pasivni. Nakonec byly rozebrany ochranné prostredky proti

podvodniktiim, které pouziva Ceské spofitelna.

Pro praktickou ¢ast prace byl zvolen hloubkovy rozhovor s Zenou, ktera se stala obéti
podvodnéhojednaniznamého jako,,lovescam®. Pfed samotnym rozhovorem byly stanoveny
vyzkumné hypotézy a vytvorena struktura rozhovoru. Prakticka ¢astzarovendefinuje pojem
hloubkového rozhovoru a objastiuje, pro¢ byla tato metoda zvolena jako nejvhodné&jsi pro
zkouméni daného problému. Tento podvod trval t¢émét dva roky a podvedenou pani stal
nemalé finan¢ni prostfedky, a navic také znacné psychické trauma. Hloubkovy rozhovor
nabidl detailni nahled do vnimani podvedené a velmi barvité popsal, jak dokaze byt tento
podvod neuvétiteln€ zadkeiny. BéZna vetfejnost se na tento podvod Casto divé skrze prsty,
protoze lovescam povazuje za néco, na co by pfece cloveék se zdravym rozumem nenaletél.
Hloubkovy rozhovor v§ak nabidl odlisSny a mnohem komplexné;j$i pohled na véc. Na rozdil
od béznych podvodd, jako je phishing nebo vishing, které obét” nachytaji v momenté
kratkodobénepozornosti, lovescam spoléhd na dlouhodobou socidlni manipulaci. Podvodnik
se dlouhodobé¢ snazi proniknout do Zivota své obéti a zaplnit v jejim nitru prazdnotu, kterou
cilené vyhledava. Po nékolika mésicich, ¢i letech psychického vydirdni, naléhéani a
vyhrozovani ¢asto obét’ nekonci jen bez penéz, ale i s psychickym trauma, kterého se
pravdépodobnénezbavido konce zivota. A to je zasadnirozdil mezilovescamem a ostatnimi

podvody.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
GPS Global Positioning System

VPN Virtual Private Network

TLS/SSL Secure Socket Layer a Transport Layer Security
URL Uniform Resource Locator

Al — Artifiacial inteligence



