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ABSTRAKT

Diplomova prace se zabyva problematikou fyzické bezpecnosti vybrané autobusové stanice.
Cilem prace je identifikovat potencidlni hrozby, provést bezpecnostni posouzeni objektu a
urcit slaba mista a ndsledné navrhnout vhodné bezpecnostni opatieni s dirazem na jejich
efektivitu a ekonomickou proveditelnost. Teoreticka ¢ast vymezuje zakladni pojmy tykajici
se veiejné dopravy, pravniho rdmce bezpecnosti a metod analyzy rizik. Prakticka cast se
zaméfuje na konkrétni autobusovou stanici, jejiz poloha, provozni specifika a okolni
prostiedi vyrazné¢ ovliviiuji bezpecnostni situaci. Soucasti analyzy je vyhodnoceni
aktualniho stavu zabezpeceni, SWOT aKARS analyza asrovnani dvou variant
bezpecnostnich opatfeni. Na zéklad¢ ziskanych poznatki je doporuceno realizovat variantu
s vy$$i mirou zabezpeceni, kterd 1épe odpovida identifikovanym rizikim a strategickému

vyznamu stanice.

Kli¢ova slova: fyzicka bezpecnost, autobusova stanice, analyza rizik, bezpecnostni opatient,

vetejna doprava

ABSTRACT

The thesis deals with the issue of physical security of a selected bus station. The aim of the
thesis is to identify potential threats, carry out a security assessment of the facility, define
weak points and then propose appropriate security measures with emphasis on their
effectiveness and economic feasibility. The theoretical part defines basic concepts related to
public transport, legal framework of security and methods of risk analysis. The practical part
focuses on a specific bus station whose location, operational specificities and surrounding
environment significantly influence the security situation. The analysis includes an
evaluation of the current security situation, SWOT and KARS analysis and a comparison of
two variants of security measures. Based on the findings, it is recommended to implement
the variant with a higher level of security, which better corresponds to the identified risks

and the strategic importance of the station.

Keywords: Physical Security, Bus Station, Risk Analysis, Security Measures, Public
Transport
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UvVOD

Bezpecnost v prostiedi vefejné dopravy je stale Castéji diskutovanym tématem, a to nejen
v souvislosti s rostoucim poctem cestujicich, ale také v disledku naristajicich
bezpec¢nostnich hrozeb ve vefejném prostoru. Autobusové stanice, jako dulezitd soucast
dopravni infrastruktury, jsou specifickym typem objektu, ktery je vefejné pfistupny,
nepretrzit¢ vyuzivany Sirokym spektrem osob a Casto propojeny s dalsimi formami dopravy
(napt. vlakovou, méstskou hromadnou dopravou apod.). To vSe pfindsi nejen vysoké naroky
na jejich provozni organizaci, ale pfedevSim na zajisténi odpovidajici trovné fyzické

bezpecnosti.

Cilem této diplomové prace je provést bezpecnostni posouzeni vybrané autobusové
stanice a na zaklad¢ zjisténych rizik a zranitelnosti navrhnout opatieni vedouci ke zvySeni
urovné fyzické bezpecnosti tohoto objektu. Prace vychdzi zanalyzy aktualniho stavu
zabezpeceni stanice, vyuziva kombinaci analytickych metod a zaroven zohlediuje platné
pravni a normativni poZadavky, které se na oblast fyzické bezpecnosti a ochrany mékkych
cilt vztahuji. Pozornost je vénovéana nejen technickym prvkim zabezpeceni, jako jsou
kamerové systémy, osvétleni nebo kontrola vstupti, ale rovnéz organizacnim a rezimovym

opatienim, ktera tvofi nezbytnou soucast funkéniho bezpecnostniho systému.

V teoretické Casti prace jsou vymezeny zékladni pojmy a souvislosti spojené
s problematikou vefejné dopravy a fyzické bezpecnosti, véetné pravnich radmcii a prehledu
vyuZzitelnych metod pro analyzu rizik. Nasledujici prakticka ¢ast se pak soustfedi na
konkrétni autobusovou stanici, jejiz identita je zdivodu pozadavku provozovatele
anonymizovana. V rdmci této ¢asti je popsana lokalita stanice, jeji infrastruktura, provozni
rezim 1 bezpe€nostni prostiedi véetné dostupnosti slozek 1ZS. Nésleduje podrobna analyza
rizik, zhodnoceni stdvajiciho stavu zabezpeceni a nadvrh sady opatfeni, ktera reflektuji jak

realné hrozby, tak provozni moZnosti a ekonomickou proveditelnost.

Soucasti prace je rovnéz ekonomicka rozvaha doporuc¢enych opatteni, kterd ma za cil
poskytnout ptehled o finan¢ni narocnosti jednotlivych feSeni a podpofit proces jejich
efektivni implementace. Cilem neni navrhnout univerzalni a plo$né feSeni, ale nabidnout
prakticky nastroj pro rozhodovani o prioritach bezpecnostniho rozvoje v konkrétnim
provoznim kontextu. Prace tak mlZe slouZit jako inspirace i metodicky podklad pro dalsi

podobné projekty v oblasti bezpecnosti méstské infrastruktury a ochrany vetejnych prostort.
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TEORETICKA CAST
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1 TEORETICKY RAMEC PROBLEMATIKY

Bezpecnost v oblasti vefejné dopravy je Gizce spjata s pochopenim jeji role ve spole¢nosti,
fungovani jednotlivych druhti dopravy a specifik prostiedi, v némz se pohybuji cestujici. Pro
spravné uchopeni problematiky fyzické bezpecnosti autobusovych stanic je proto nejprve
nutné predstavit Sir§i kontext vefejné dopravy, jeji vyznam, provozni specifika a postaveni

autobusové dopravy v ramci dopravniho systému.

1.1 Verejna doprava

Veftejna doprava tvoii nezbytnou soucdst dopravni infrastruktury kazdého vyspélého statu
aje povazovédna za nastroj, ktery vyznamné piispiva k hospodaiskému rozvoji, socidlni
soudrznosti i ochran¢ zivotniho prostfedi. Jeji hlavni funkeci je zajiSténi mobility
obyvatelstva — tedy moznost pfemistit se za praci, vzdélanim, zdravotni péc¢i, ndkupy ci
volno¢asovymi aktivitami bez nutnosti vlastnit osobni dopravni prostfedek. Tento aspekt je
zvlasteé vyznamny pro obyvatele venkovskych a ptfiméstskych oblasti, osoby s omezenou
pohyblivosti, seniory a nizkopiijmové skupiny, pro které je vefejna doprava ¢asto jedinym

prostfedkem, jak se zapojit do bézného spolecenského zivota.

Z hlediska environmentalniho ma vetejnéd doprava zdsadni roli v snizovani negativnich
dopadli dopravy na zivotni prostiedi. Pfispiva ke sniZeni emisi oxidu uhli¢itého, hluku
a spotieby fosilnich paliv. Naptiklad autobus s kapacitou 60 osob miiZze nahradit desitky
osobnich automobilil, ¢imz se vyrazné snizuje dopravni zatéz méstskych center a zlepsSuje
se kvalita ovzdu$i. Vyznamnym trendem poslednich let je také rozvoj nizkoemisni nebo
bezemisni vefejné dopravy (napf. elektrobusy, vodikové autobusy, CNG), ktera dale snizuje

ekologickou stopu méstské mobility.

Z pohledu urbanistického pfispiva kvalitni vefejnd doprava k udrzitelnému rozvoji
meést a regiond. Vytvari podminky pro tzv. integrované dopravni systémy, ve kterych jsou
jednotlivé druhy dopravy (autobusova, zelezni¢ni, MHD) vzajemné propojeny tak, aby byla
doprava plynuld, ptehlednd a atraktivni pro uzivatele. Timto zptisobem dochazi ke zvySovani
konkurenceschopnosti vetejné dopravy vici individualni automobilové doprave, coz je

jeden z hlavnich cili evropské dopravni politiky. [1;2]

1.2 Autobusova doprava

Autobusova doprava predstavuje jeden ze zdkladnich pilifi vefejné hromadné dopravy

v Ceské republice iv celé Evropé. Jeji hlavni vyhodou je vysoka flexibilita, moznost
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pfizplsobeni tras aktudlnim potfebam obyvatelstva a relativné nizké naroky na vystavbu
infrastruktury. Autobusy vyuzivaji stavajici silni¢ni sit’, coz umoziuje rychlé¢ zavadeéni
novych linek aUpravy provozu podle dopravni poptavky, na rozdil od zeleznice nebo

tramvajové dopravy, které vyzaduji specifické dopravni koridory.

Autobusova doprava je vyuzivana ve méstech, priméstskych oblastech i na dalkovych
trasadch. V méstském prostiedi zajist'uje dopravni obsluznost oblasti, které nejsou napojeny
na tramvajovou nebo metro sit, a v regionech slouzi jako spojnice mezi mensimi obcemi
a spravnimi centry. Z hlediska planovani vetejné dopravy je dilezité, aby autobusova
doprava byla integrovana do systému IDS (integrovanych dopravnich systémil), coz

zajist'uje lepsi navaznost spojui a pohodInéjsi cestovani pro uzivatele. [3]

1.3 Autobusova stanice

Autobusova stanice je dillezitym dopravnim uzlem, ktery slouzi pro néstup, vystup a piestup
cestujicich. V modernim pojeti plni nejen piepravni, ale i informacni a orienta¢ni funkci
a ¢asto je soucdasti vétSich dopravnich terminald. Méla by byt navrzena s dirazem na
ptehlednost, bezbariérovost, bezpecnost a komfort cestujicich. Zasadni je také jeji propojeni

s dal§imi druhy dopravy — MHD, zeleznici nebo dalkovou autobusovou dopravou.

VEtsi autobusové stanice dnes zahrnuji odbavovaci haly, nastupisté, toalety, pfistiesky,
elektronické informacni panely, orienta¢ni znaceni a systémy sledovani spojii v realném
case. Uzivatelé stale Cast€ji vyuZivaji digitalni technologie, jako je online vyhledavani
spojeni nebo bezkontaktni platby. Z bezpecnostniho hlediska je dulezité, aby byl prostor
stanice vybaven osvétlenim, kamerami, bezpecnostnimi prvky a ptehlednou organizaci

pohybu osob 1 vozidel. [4]
Typy autobusovych stanic

Autobusové stanice lze klasifikovat podle rtiznych kritérii, pficemz nej€astéji se rozlisuji

podle polohy, konstrukéniho uspotadani a funkce.
Podle polohy

e Meéstské autobusové stanice: Nachdzeji se v centrdlnich oblastech mést a slouzi
piredevSsim méstsk¢ hromadné dopravé. Jsou cCasto integrovany s dalSimi druhy

dopravy, jako je metro nebo tramvaje.
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Okrajové autobusové stanice: Umisténé na periferiich mést, slouzi jako ptestupni
uzly mezi méstskou a ptiméstskou dopravou. Umoznuji efektivni piestupy a snizuji

dopravni zatizeni v centru meésta.

Dalkové autobusové stanice: Strategicky umisténé mimo méstské oblasti, ¢asto
pobliz dalnic nebo hlavnich silni¢nich tahti, slouzi pro meziméstskou a mezinarodni

dopravu. Piikladem je Ustfedni autobusové nadrazi Florenc v Praze. [5]

Podle konstrukéniho usporadani

Stanice s nastupisti: Disponuji vyhrazenymi nastupisti pro autobusy, coz umoznuje
organizovany nastup a vystup cestujicich. Tyto stanice Casto zahrnuji odbavovaci

haly a dal$i zdzemi pro cestujici.

Zastavky na priméstskych linkach: Jednodussi konstrukce, ¢asto bez vyhrazenych
nastupist’, slouzi pro piiméstskou dopravu. Mohou byt umistény piimo v jizdnim

pruhu nebo na okraji vozovky.

Sdruzené stanice: Integruji vice druhti dopravy, naptiklad autobusy, tramvaje
a trolejbusy, na jednom misté, coz usnadiiuje prestupy mezi riznymi dopravnimi
prosttedky.

Zastavky na znameni: Specificky typ zastavek, kde autobus zastavuje pouze na

pozadani cestujiciho, coz zvySuje efektivitu provozu na meéné frekventovanych

linkach. [6]

Podle funkce

Stanice pro méstskou dopravu: Slouzi vyhradn€ méstské hromadné dopravé a jsou

Casto soucasti integrovanych dopravnich systému ve velkych méstech.

Stanice pro meziméstskou dopravu: Zajistuji spojeni mezi rliznymi mésty
a obcemi, Casto s vy$$imi naroky na komfort a vybaveni pro delsi cesty.

Stanice pro nahradni autobusovou dopravu: Pouzivaji se v ptipadech vyluk nebo
poruch jinych druhii dopravy, naptiklad Zeleznice, a zajistuji doCasnou prepravu

cestujicich. [7]
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Provozni a technické prvky autobusovych stanic

Moderni autobusové stanice jsou komplexnimi zafizenimi, kterd musi spliiovat fadu
technickych a provoznich pozadavku. Jejich vybaveni auspofddani hraji klicovou roli

v zajisténi plynulého provozu a bezpecnosti cestujicich.

e NastupisSté a pristieSky: Konstrukce néstupist’ musi odpovidat intenzité¢ provozu
a bezpe¢nostnim normdm. Dulezita je jejich vyska, Sitka, povrch a ochrana proti
uklouznuti. PfistteSky na nastupiStich chrani cestujici pted nepfiznivym pocasim

a mely by byt vybaveny lavickami, osvétlenim a ptipadné odpadkovymi kosi. Jejich

vvvvvvvv

e Informacni systémy: Moderni stanice by mély byt vybaveny elektronickymi
informac¢nimi tabulemi, hldsi¢em odjezdi a Citelnym znacenim pro pési. Informacni
syst¢ém musi byt snadno pochopitelny, kontrastni a pfistupny vSem uzivatelim
véetné osob se zrakovym nebo sluchovym postizenim. U dalkovych spojt je bézny
ptehled jizdnich fada, ¢islovani nastupist’ a hlaSeni zpozdéni v redlném case. [9]

e Bezbariérovy pristup: Bezbariérovost je zdkladni podminkou dostupnosti vetejné
dopravy. Ve stanici by mély byt ndjezdové rampy s vhodnym sklonem, vodici linie
pro nevidomé, vytahy nebo snizené nastupni hrany. Dle platné vyhlasky ¢. 398/2009
Sb. musi byt vSechny vetejné pfistupné ¢asti dopravni infrastruktury navrzeny tak,

aby je mohly vyuZivat 1 osoby se snizenou schopnosti pohybu a orientace. [10]

e Osvétleni a bezpecnostni prvky: Stanice musi byt dostatecné osvétlena, ato
piedev§im ve vecernich a no¢nich hodinach. Osvétleni by mélo byt rovnomeérné,
neosliujici a energeticky efektivni — napt. pomoci LED technologie. Dilezitym
bezpecnostnim prvkem jsou kamerové systémy, tlacitka tisiového volani, ptipadné

nouzove osvétleni a hlasi¢e pozaru. [11]

e Sanitarni zarizeni a dals$i sluzby: Dostupnost Cistych a dobie udrzovanych toalet je
zakladnim poZadavkem pro komfort cestujicich. Dalsi sluzby mohou zahrnovat
obCerstveni, prodejny jizdenek a cekarny. Tyto prvky pfispivaji k celkové

spokojenosti cestujicich a efektivité provozu stanice. [12]
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Tato kapitola poskytuje teoreticky ramec k problematice fyzické bezpecnosti v kontextu
autobusovych stanic. Zabyva se vyznamem vefejné dopravy, specifiky autobusové dopravy
a strukturou i vybavenim autobusovych stanic. Diiraz je kladen na propojeni bezpecnostnich

principti s funk¢énosti dopravniho uzlu a zajisténi ochrany uzivatelt i infrastruktury.
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2 PRAVNI A NORMATIVNI RAMEC

Bezpednost a provoz vetejné dopravy v Ceské republice jsou fizeny komplexnim ramcem
pravnich piedpist a technickych norem. Tento systém zahrnuje legislativu, ktera upravuje
nejen samotnou vystavbu a udrzbu dopravni infrastruktury, ale také pravidla silni¢niho
provozu, bezpecnostni standardy pro provozovani dopravnich prostiedkd a postupy pro

zajisténi koordinace mezi jednotlivymi slozkami integrovaného zachranného systému.

Pravni uprava zahrnuje napiiklad zadkony tykajici se silni¢ni, zelezni¢ni, letecké ¢i
vodni dopravy, jakoz ivyhlaSky a nafizeni, které stanovuji konkrétni pozadavky na
provozovatele, fidi¢e, dopravni podniky a dal$i subjekty putsobici v oblasti dopravy.
Dulezitou roli hraji 1 pfedpisy tykajici se krizového fizeni, které stanovuji povinnosti pfi
feSeni mimotfadnych uddlosti, havérii ¢i dopravnich nehod. Koordinace ¢innosti
zachrannych slozek, jako jsou hasici, zdravotnicka zachranna sluzba a policie, je v téchto

situacich klicova pro minimalizaci Skod na zivotech, zdravi i majetku.

2.1 Prehled pravnich predpisii a norem

Bezpecnostni politika v oblasti vefejné dopravy, azejména pak fyzické bezpecnosti
autobusovych stanic, je v Ceské republice ramovana soustavou pravnich piedpist
a technickych norem, které vymezuji povinnosti vetejné spravy, dopravcl i provozovatelli
dopravni infrastruktury. Tyto dokumenty urcuji nejen odpovédnosti jednotlivych aktérd, ale
také nastavuji podminky pro prevenci rizik, pfipravenost na mimotradné udélosti a ochranu

zdravi, zivota a majetku cestujicich i zaméstnanci. [13]
Normativni zaklad

Norma CSN 73 6425-1 se zamé&fuje na navrh autobusovych, trolejbusovych a tramvajovych
zastavek s dirazem na bezpecnost a pristupnost pro vSechny uzivatele, vetné osob se
zrakovym postizenim. Jednim z kliCovych aspekti této normy je zajiSténi adekvatniho
osvétleni a kontrastniho znaeni v oblastech pfechodii mezi néstupisti a vozovkou.
Dostate¢né osvétleni téchto pfechodii je nezbytné pro zvyseni viditelnosti a bezpecnosti
chodcii, zejména v noc¢nich hodindch nebo za zhorSenych povétrnostnich podminek.
Kontrastni znaceni, naptiklad pouziti vyraznych barev nebo hmatovych prvki, napomaha
osobam se zrakovym postizenim lépe rozpoznat hranice mezi chodnikem a vozovkou, ¢imz
se snizuje riziko nehod. Implementace téchto opatieni je v souladu s vyhlaskou ¢. 398/2009

Sb., kterd stanovuje pozadavky na bezbariérové uzivani staveb a zdlraziiuje nutnost
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vizualniho kontrastu u prvk, jako jsou sloupy vefejného osvétleni ¢i svételné signalizacni
zatizeni pro chodce. Dodrzovani téchto standardi je klicové pro vytvoreni bezpecného

a pristupného prosttedi na autobusovych nadrazich a termindlech pro vSechny cestujici. [14]
Pravni ramec

Pravni normy v oblasti krizového fizeni stanovuji kompetence a odpovédnosti jednotlivych
organti vetejné moci, slozek integrovaného zachranného systému a dalSich subjektii
podilejicich se na planovani, ptiprave a feSeni krizovych stavi. Zahrnuji rovnéz pravidla pro
vyhlasovani a fizeni nouzovych a krizovych stavi, jakoz i mechanismy spoluprace mezi

jednotlivymi irovnémi vefejné spravy a samospravy.
Zakon €. 266/1994 Sb., o drahach.

Tento zdkon upravuje pravni rdmec pro stavbu, udrzbu a provozovani zelezni¢nich drah,
tramvajovych, trolejbusovych a lanovych trati na izemi Ceské republiky. Stanovuje prava
a povinnosti provozovateli drah, dopravct iuzivatell drazni infrastruktury. Zakon dale
vymezuje pozadavky na bezpecnost provozu, technické podminky drah a dopravnich
prosttedkll, podminky pro vydavani povoleni k provozu drahy, a rovnéz stanovi dohled nad

dodrZzovéanim téchto podminek ze strany Drazniho Utadu. [15]
Zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich.

Zakon €. 361/2000 Sb., o provozu na pozemnich komunikacich, komplexné upravuje prava
a povinnosti ucastnikd silni¢éniho provozu, stanovuje pravidla pro provoz na pozemnich
komunikacich a vymezuje plisobnost organii statni spravy a Policie Ceské republiky v této
oblasti. Mezi hlavni oblasti, které zadkon pokryva, patii Uprava afizeni provozu na
pozemnich komunikacich, pravidla pro udé&lovani fidi¢skych opravnéni a vydavani
fidi¢skych prikazi. Dale zdkon definuje zakladni pojmy, jako je ucastnik provozu na
pozemnich komunikacich, fidi¢, vozidlo ¢i chodec, a stanovuje obecné povinnosti téchto
ucastniki, véetné povinnosti chovat se ohleduplné a ukdznéné, aby neohroZovali Zivot,
zdravi ¢i majetek jinych osob ani sviij vlastni. Zakon také zakazuje pouzivani technickych
prosttedk, které znemoznuji nebo ovliviiuji funkci zatizeni pouzivanych policii pfi dohledu
nad bezpec€nosti provozu, jako jsou antiradary. Kromé¢ toho upravuje pravidelné Iékaiské
prohlidky pro ur€ité skupiny fidi¢t, napiiklad pro ty, ktefi pii plnéni kol souvisejicich
s vykonem zvlastnich povinnosti uzivaji zvlastni vystrazné svétlo modré barvy. Tento zdkon
tedy tvoti zékladni pravni ramec pro zajisténi bezpecnosti a plynulosti silniéniho provozu

v Ceské republice. [16]
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Ziakon ¢. 239/2000 Sb., o integrovaném zachranném systému.

Zakon €. 239/2000 Sb., o integrovaném zachranném systému, ptedstavuje pravni ramec pro
koordinaci a spolupraci slozek zachranného systému Ceské republiky pii piipravé na
mimotadné udalosti a pfi provadéni zachrannych a likvidacnich praci. Zakon vymezuje
integrovany zachranny systém (IZS) jako koordinovany postup jeho slozek, mezi které patii
zékladni slozky, jako jsou Hasi¢sky zachranny sbor Ceské republiky, jednotky pozarni
ochrany zafazené do plosného pokryti kraje, poskytovatelé zdravotnické zachranné sluzby
a Policie Ceské republiky aostatni slozky, jako jsou vyé&lenéné sily a prostiedky
ozbrojenych sil, ostatni ozbrojené bezpecnostni sbory, organy ochrany vetejného zdravi,
havarijni, pohotovostni, odborné ajiné sluzby, zafizeni civilni ochrany, neziskové
organizace a sdruzeni obCanil vyuzitelné k zdchrannym a likvida¢nim pracim. Déle zdkon
stanovuje pusobnost a pravomoci statnich organti a organti uizemnich samospravnych celk,
véetné¢ Ministerstva vnitra, které usmériuje IZS, akrajskych urada, které zajistuji
pripravenost kraje na mimoradné udélosti. Rovnéz upravuje prava a povinnosti pravnickych
a fyzickych osob pfti ptipravé na mimotadné udalosti, v€etné povinnosti poskytovat osobni
a vécnou pomoc pii zachrannych a likvida¢nich pracich na vyzvu velitele zasahu, hejtmana

kraje nebo starosty obce. [17; 18]
Zakon ¢. 240/2000 Sb., krizovy zakon

Zakon €. 240/2000 Sb., o krizovém tizeni, znamy jako krizovy zakon, pfedstavuje zakladni
pravni rAmec pro fizeni a feeni krizovych situaci v Ceské republice. Tento zakon vymezuje
plsobnost a pravomoci statnich organii a organi tizemnich samospravnych celkd pii
piiprave na krizové situace a jejich feseni, a také stanovuje prava a povinnosti pravnickych
a fyzickych osob béhem krizovych stavii. Krizovy zdkon definuje pojmy, jako jsou krizové
fizeni, krizova situace a krizova opatfeni, a upravuje postupy pro vyhlasovéani a ukon¢ovani
krizovych stavli, v€etné stavu nebezpeci, nouzového stavu a stavu ohroZeni statu. Dale
stanovuje opatfeni k ochrané kritické infrastruktury, ktera je nezbytnd pro fungovani
spolecnosti, a urcuje odpovédnost za poruseni povinnosti stanovenych timto zdkonem.
Zakon rovnéz zapracovava piislusné ptedpisy Evropské unie tykajici se ur€ovani a ochrany
evropské kritické infrastruktury. Celkové€ krizovy zékon zajiSt'uje koordinovany postup pii
zvladani mimotadnych udalosti a stanovuje jasna pravidla pro vSechny zucastnéné subjekty.

[18; 19]
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Zakon ¢. 133/1985 Sb., o poZarni ochrané

Zakon €. 133/1985 Sb., o pozarni ochranég, ptredstavuje zékladni pravni rdmec pro zajisténi
ucinné ochrany zivota, zdravi a majetku obCanii pied pozary a pro poskytovani pomoci pii
zivelnich pohromach a jinych mimotfadnych udalostech. Stanovuje povinnosti ministerstev,
jinych statnich organt, pravnickych a fyzickych osob v oblasti pozarni ochrany, véetné
odpovédnosti za plnéni téchto povinnosti. Zakon uklddd pravnickym a podnikajicim
fyzickym osobam povinnost zpracovavat dokumentaci pozarni ochrany, ktera zahrnuje
pozarni tady, evakuacni plany a zabezpecovaci systémy, audrzovat ji v souladu se
skuteCnym stavem. Dale vyzaduje pravidelné Skoleni zaméstnancii o pozarni ochrané
a odbornou ptipravu ¢lent preventivnich pozarnich hlidek. Zakon rovnéz upravuje postaveni
a pusobnost organti statni spravy a samospravy na useku pozarni ochrany, jakoz i postaveni
a povinnosti jednotek pozarni ochrany. Tento pravni piedpis je kli€ovy pro stanoveni

technickych opatfeni a norem v oblasti pozarni bezpe¢nosti budov a vetejnych zatizeni. [20]
Zakon €. 258/2000 Sb., o ochrané veiejného zdravi

Zakon €. 258/2000 Sb., o ochrané vetejného zdravi, pfedstavuje pravni rdmec pro zajisténi
a podporu zdravych Zivotnich a pracovnich podminek v Ceské republice. Tento zakon
upravuje prava a povinnosti fyzickych a pravnickych osob v oblasti ochrany vetejného
zdravi a vymezuje plsobnost organil statni spravy v této oblasti. Mimo jiné se zabyva
hygienickymi pozadavky na prostory uréené pro praci a vefejnost, coz zahrnuje aspekty jako
osvétleni, vétrani a dostupnost hygienickych zatizeni. Naptiklad stanovuje, Ze pracovisté
musi byt vybavena dostatecnym osvétlenim a vétranim, aby byla zajisténa ochrana zdravi
zaméstnancl. Dale uklada povinnost zajistit dostatecny pocet hygienickych zatizeni, jako
jsou toalety a umyvarny, v zavislosti na poctu zaméstnanct a charakteru vykondvané prace.
Tyto poZzadavky jsou relevantni i pro dopravni zatizeni a vefejné prostory, kde je nezbytné

zajistit vhodné hygienické a bezpecnostni podminky pro uzivatele. [21]
Z:akon ¢. 283/2021 Sb., stavebni zakon

Zakon €. 283/2021 Sb., stavebni zdkon, pfedstavuje zakladni pravni ramec pro planovani,
povolovani a realizaci staveb na tizemi Ceské republiky, véetn& dopravni infrastruktury
a staveb urCenych pro vetfejné vyuziti. Stanovuje pozadavky na zajiSténi bezpec€nosti,
ochrany zdravi a Zivotniho prostfedi béhem celého Zivotniho cyklu staveb. V oblasti
ptistupnosti ukladéd povinnost navrhovat stavby tak, aby byly uzivatelsky ptivétivé pro osoby

s omezenou schopnosti pohybu nebo orientace, coz zahrnuje naptiklad instalaci vytahi ¢i
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bezbariérovych vstupt. Dale zdkon klade dliraz na bezpecnostni prvky, jako jsou nouzové
vychody a signalizacni zafizeni, které musi spliiovat stanovené technické normy a byt
adekvatn¢ oznaCeny pro zajisténi rychlé evakuace a orientace osob v piipad¢ nouze. Tyto
pozadavky jsou podrobnéji specifikovany v provadécich vyhlaskach, naptiklad ve vyhlasce
¢. 146/2024 Sb., o pozadavcich na vystavbu, ktera detailn¢ upravuje technické pozadavky
na pristupnost staveb pro osoby s omezenou schopnosti pohybu nebo orientace. Stavebni
zékon tak zajistuje, ze vSechny noveé budované Ci rekonstruované stavby spliiuji aktudlni

standardy bezpecnosti a pfistupnosti pro Sirokou vetejnost. [22]
Zakon ¢. 194/2010 Sb., o vefejnych sluzbach v prepravé cestujicich

Zakon €. 194/2010 Sb., o vefejnych sluzbach v prepravé cestujicich, upravuje postupy statu,
krajii aobci pii zajiStovani dopravni obsluznosti vefejnou drazni osobni dopravou
a vefejnou linkovou dopravou, s cilem zajistit dostupnost a kvalitni sluzby pro cestujici.
Zakon stanovuje pravidla pro uzavirani smluv mezi objednateli (stat, kraje, obce) a dopravci,
vcetné podminek pro poskytovani kompenzaci za zavazky vetejné sluzby. Déle definuje
prava a povinnosti dopravcil, naptiklad povinnost dodrzovat stanovené standardy kvality
a bezpecnosti piepravy, a zajiSt'uje ochranu cestujicich, naptiklad prostfednictvim stanoveni
podminek pro poskytovani informaci o sluzbach atarifech. Zékon také umoznuje
objednatelim v mimotadnych situacich, jako je pferuseni poskytovani sluzeb, ptfijmout
opatfeni k zajisténi kontinuity dopravy, naptiklad uzavienim smlouvy pfimym zadanim
nebo uloZenim povinnosti poskytovat sluzby konkrétnimu dopravci. Timto zplisobem zékon

pfispiva k zajisténi dostupné, bezpecné a kvalitni vefejné dopravy pro vSechny obc¢any. [23]
Mezinarodni normy a smérnice EU

Bezpecnost vetejnych prostor a dopravni infrastruktury je na evropské trovni regulovana
nékolika smérnicemi a nafizenimi, které jsou zavazné pro ¢lenské staty Evropské unie. Tyto
predpisy vyZaduji implementaci do narodnich pravnich systémt, a jejich hlavnim Gc¢elem je
zajisténi jednotnych bezpecnostnich standardli, zvySeni ochrany cestujicich a snizeni rizik
mimotadnych udalosti.

Smérnice Evropského parlamentu a Rady 2008/96/ES o Fizeni bezpecnosti silni¢ni

infrastruktury

Stanovuje postupy pro hodnoceni dopadii na bezpecCnost pii planovani a budovani
transevropskych silni¢nich siti (TEN-T). Smérnice definuje metodiku bezpecnostnich

auditl, pravidelnych inspekci a fizeni rizik s cilem minimalizovat dopady pifipadnych nehod.
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Clenské staty maji povinnost zavést tyto postupy a zajistit odborné vzdélavani pracovniki

v oblasti bezpecnosti silni¢nich siti. [23]
Smérnice Evropského parlamentu a Rady 2004/49/ES o bezpecnosti Zeleznic

Zavadi jednotné pozadavky na bezpecnost zelezni¢ni dopravy v ramci Evropské unie. Klade
diraz na sjednoceni postupli pii vydavani bezpecnostnich osvédCeni pro provozovatele
zelezni¢ni dopravy a spravce zelezni¢ni infrastruktury. Cilem smérnice je zajistit vysoky
a jednotny standard bezpecnosti naptic ¢lenskymi staty EU, coz ma piispét ke snizeni poctu

nehod v zelezni¢ni doprave. [24]

Natizeni Evropského parlamentu a Rady (EU) ¢. 181/2011 o pravech cestujicich

v autobusové a autokarové dopravé

Urcuje pravidla ochrany cestujicich v autobusové a autokarové dopravé, zejména pokud jde
o zajisténi bezpecnosti, komfortu a dostupnosti sluzeb. Tato pravidla zahrnuji rovnéz
povinnosti dopravcil vi¢i osobam se snizenou pohyblivosti a zdravotnim postizenim.
Hlavnim ucelem je zajistit rovné zachazeni se vSemi cestujicimi a zvysit uroven bezpecnosti

a kvality sluzeb ve vefejné autobusové dopravé. [25]
Akeni plan EU na ochranu verejnych prostor

Tento plan byl vypracovan v reakci na rostouci rizika teroristickych utokt. Evropska komise
vném doporucuje opatieni, jejichz cilem je pfedchdzeni hrozbam a posileni odolnosti
vetejnych prostor proti utokiim. Plan zdiiraziuje vyznam preventivnich opatfeni, tzv. princip
»decurity by Design®, ktery spociva v zaclenéni bezpecnostnich prvki jiz do faze planovani

a projektovani infrastruktury a vefejnych objekti. [26]

2.2 Odpovédnost provozovateli a bezpeénostnich sloZek

Bezpecnost v oblasti dopravy je vysledkem koordinovaného usili vice subjektti. Dulezitou
roli v této oblasti hraji jak samotni provozovatelé dopravni infrastruktury a dopravci, tak
i slozky integrovaného zachranného systému. Jejich tkoly jsou vzijemné provéazané
a spole¢né prispivaji k ochrané zZivota, zdravi a majetku osob pohybujicich se v dopravnim

prostoru.
Odpovédnost provozovateli dopravni infrastruktury a dopravci

Provozovatelé¢ dopravni infrastruktury adopravci nesou odpovédnost za zajiSténi

bezpecného provozu a ochrany zdravi cestujicich i zaméstnancii. Tato odpovédnost zahrnuje



24 UTB ve Zliné, Fakulta aplikované informatiky

pravidelnou udrzbu infrastruktury, implementaci bezpecnostnich opatieni a dodrzovéni
platnych pravnich ptedpist. Naptiklad provozovatelé zelezni¢ni dopravy jsou povinni
zajistit bezpecné provozovani drazni dopravy v souladu s § 35 odst. 1 pism. a) zakona

o drahach. [27]
Spoluprace s bezpe¢nostnimi sloZkami

Spoluprace mezi provozovateli dopravni infrastruktury, dopravci a bezpecnostnimi
slozkami je dilezitd, aby se dalo rychle a spravné reagovat na mimotadné udalosti. Policie
Ceské republiky ma pii feSeni téchto situaci vyznamnou tlohu, protoZe se stara o vefejny
potadek a bezpecnost dopravy. Diky tomu mlze poméhat pii zdchrannych a likvidacnich
pracich. V ramci integrovaného zachranného systému spolupracuje policie s hasici
a zdravotnickou zachrannou sluzbou naptiklad pfti fizeni dopravy, evakuaci lidi, nebo pfi
zabezpeceni mista, kde se mimofadna udélost stala. Policie také mlze vyuzivat svou
leteckou sluzbu, pokud je to potieba k rychlej§imu zvladnuti situace. Diky této vzajemné
spolupraci Ize omezit negativni dopady mimoradnych udalosti na obyvatele a infrastrukturu.

[28; 29]
Integrovany zachranny systém

Integrovany zachranny systém (IZS) je systém, ktery umoznuje spolupraci riznych slozek
pii feSeni mimotadnych udélosti, jako jsou havérie nebo ptirodni katastrofy. Jeho hlavnim
cilem je zajistit, aby v§echny z¢astnéné slozky, jako hasici, zdravotnici a policie, pracovaly
spolecné a efektivné pii zachrannych a likvida¢nich pracich. IZS byl vytvoten, aby nikdo,
kdo mlize pomoci, nebyl opomenut a aby si jednotlivé slozky vzdjemné neptekéazely. Tento
systém také zajiStuje, Ze pii piipravé na mimotaddné udalosti a jejich feSeni jsou jasné
stanoveny postupy a pravidla spolupradce mezi v§emi zi¢astnénymi stranami. [30]

Dohody o plinované pomoci na vyZzadani

Aby jednotlivé slozky Integrovaného zachranného systému (IZS) a provozovatelé dopravni
infrastruktury mohli pii mimofadnych udélostech u¢inn€ spolupracovat, uzaviraji mezi
sebou dohody o planované pomoci na vyzadani. Tyto dohody pfedem urcuji, jaké sily
a prostiedky budou poskytnuty, a stanovuji podminky pro uhradu nakladi a ptipadnych
Skod vzniklych pfi zdchrannych a likvida¢nich pracich. Diky témto dohodam je zajisténo, Ze
v ptipad¢€ potieby mohou byt potiebné zdroje rychle a koordinované nasazeny, coz piispiva

k efektivnéjSimu zvladéani krizovych situaci. [30]



UTB ve Zliné, Fakulta aplikované informatiky 25

Pravni a normativni rdmec tvoii zékladni strukturu, podle niZz je fizena bezpecnost v oblasti
vetejné dopravy. V piipad¢ autobusovych stanic se jednd o komplexni soubor zékond,
vyhlasek, technickych norem 1 evropskych smérnic, které urcuji odpovédnosti jednotlivych
aktéra, stanovuji bezpecnostni standardy a definuji zasady krizového fizeni. Vyznamnou roli
hraje rovnéz koordinace mezi provozovateli dopravni infrastruktury a slozkami
integrovaného zachranného systému, ktera je dilezitd pro zvladani mimotadnych udalosti.
Znalost a dodrzovani téchto predpist je nezbytnym pifedpokladem pro efektivni zajisténi
fyzické bezpecnosti v prostiedi autobusovych stanic a tvoii dalezity zaklad pro navrhovani

konkrétnich bezpecnostnich opatieni.
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3 ANALYZA RIZIK

Pro zajisténi ucinného systému prevence a minimalizace rizik a jejich negativnich dopadi je
nejprve nezbytné tato rizika identifikovat pomoci vhodné analytické metody. Riziko je
obvykle chapano jako kombinace pravdépodobnosti, Ze k urcité udalosti dojde, a zavaznosti
nasledk, které tato udalost miize zpusobit. V legislativnim prostiedi Ceské republiky nejsou
pojmy pouzivané v analyze rizik explicitné definovany, obecné se vSak uzivaji vyrazy jako
,pohroma® ¢i ,katastrofa®. Tyto terminy vychazeji z anglického pojmu ,,disaster” a jsou
pouzivany napfi¢ rlznymi oblastmi fizeni bezpecnosti, vCetné nouzového planovani
a strategického fizeni rizik. Proto je zadouci, aby byla terminologie i metodické postupy

analyzy rizik sjednoceny a systematizovany.

Pro kvalitni analyzu rizik je dalezité zvolit vhodnou metodu, kterd umozni jasnou
identifikaci hrozeb, posouzeni jejich dopadt a navrh preventivnich opatieni. Cilem analyzy
jenejen vyhledani potencidlnich rizik, ale také urceni priorit a identifikace jejich kofenovych
pfi¢in 1 moznych nésledkl. K tomu slouzi jak kvantitativni, tak kvalitativni analytické
metody. Vybér konkrétni metody zavisi pfedev§im na charakteristice zkoumaného

problému, povaze mimotadnych udalosti (MU) a dostupnosti informaci ¢i dat.

Mezi faktory ovliviiujici volbu vhodné metody analyzy patii pfedev§im schopnost urcit
povahu a pivod mimofadné udalosti, jeji ¢asovou a prostorovou lokalizaci, frekvenci
vyskytu arozsah potencialniho ohroZeni. Tyto faktory se obvykle tykaji nehod, havarii,
zivelnich katastrof ¢i teroristickych tutokt. Dal§im kritériem je schopnost modelovat
a predikovat vyvoj udalosti prostfednictvim scénait, které umoziuji posoudit Cetnost

vyskytu a zavaznost jejich nasledku. [31; 32]

Vybér metod analyzy rizik musi byt proveden tak, aby vysledky byly jednozna¢né
srozumitelné nejen expertim v oboru krizového fizeni, ale také Sirsi vetejnosti, ktera s nimi
pfichdzi do styku. Piehlednost a jasnost vysledkll analyzy pfispiva k lepSimu pochopeni

v

navrhovanych opatfeni a tim 1 k efektivnéj$i implementaci prevence a ochrany pted riziky.

3.1 Prehled obecnych metod

V ramci identifikace a hodnoceni rizik je mozné vyuzit fadu analytickych metod, které se
1i$1 svou strukturou, hloubkou zpracovani i oblasti pouziti. Nésledujici ptehled predstavuje
vybrané obecné metody, které se bézné uplatniuji pii analyze bezpecnostnich hrozeb a navrhu

preventivnich opatieni.
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FTA — Analyza stromu poruch

Metoda FTA (Fault Tree Analysis), ¢esky znama jako analyza stromu poruchovych stavii,
je analyticky nastroj vyuzivany k systematickému zkoumani pfi¢in urcité vrcholové —
obvykle negativni — udalosti, jako je naptiklad havarie, selhani systému, vypadek provozu
¢i jiny typ nebezpecného nebo nezadouciho jevu. Analyza probihd zpétnym smérem, kdy se
od této hlavni udalosti deduktivné postupuje k jednotlivym dil¢im faktoriim, které mohly jeji
vyskyt zptsobit. Vysledkem je grafické zndzornéni v podobé¢ stromové struktury kde se
jednotlivé vétve skladaji z technickych selhani, softwarovych chyb i lidskych pochybeni.
Symbolickd notace v grafu umoznuje piehledné zachytit komplexni vztahy mezi
jednotlivymi pfi¢inami.

Metoda FTA se fadi mezi pokrocilé techniky fizeni rizik a spolehlivosti, a diky své
univerzalnosti nachdzi Siroké uplatnéni v mnoha oborech — od energetiky, letectvi, jaderného
pramyslu, pfes automotive az po bezpecnostni inzenyrstvi. Pouziva se jak jako preventivni
nastroj pro odhalovani potencialnich hrozeb jeste pted jejich vyskytem, tak i jako prostiedek
k analyze jiz nastalych problémil. Typicky byva nasazovdna po metodé¢ FMEA (Failure
Modes and Effects Analysis), zejména v ptipadech, kdy je analyzovany systém natolik

slozity, ze jednodussi metody nejsou dostacujici.

Cilem analyzy stromu poruch je nejen identifikace konkrétnich pficin a jejich
kombinaci, ale také stanoveni pravdépodobnosti vyskytu vrcholové udalosti. Vyuzivaji se
pfi tom jak analytické, tak statistické metody, které umoziiuji vycislit rizika a tim 1 uc¢innéji

navrhovat opatieni k jejich eliminaci. [31; 33]
ETA — Analyza stromu udalosti

Metoda ETA (Event Tree Analysis), Cesky analyza stromu udalosti, je analyticka technika
vyuzivand k modelovani moZzného vyvoje situaci po ur€ité iniciani udélosti, ktera miize
vyustit v nehodu ¢i jinou nezadouci situaci. Tato metoda se zamétfuje na sledovani
naslednych udalosti a reakci systému, a to jak technickych, tak lidskych, ptfi¢emz cilem je
zhodnotit rizné mozné scénare, které mohou v daném systému nastat. Oproti metodé FTA
(Fault Tree Analysis), kterd se soustfedi na hledani pfic¢in selhani, metoda ETA postupuje

smérem doptedu — od pficiny k disledkiim — a sleduje, co vSe se mlze stat od okamziku

.....

ETA byla ptivodné vyvinuta v reakci na havarii jaderné elektrarny Three Mile Island

jako nastroj pro jaderny primysl, pozdé¢ji se vSak rozsitila do dal§ich oblasti, pfedev§im
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fizeni rizik, kvality a bezpecnosti. Diky své univerzalnosti je vhodna pro analyzu slozitych
technickych nebo procesnich systémi, kde pomahé identifikovat potencidlni slabd mista,

selhani bezpe¢nostnich opatieni a nasledné diisledky téchto selhani.

Analyza stromu udalosti vyuziva graficky logicky model, ktery zndzoriuje posloupnost
s dvéma variantami vyvoje — bud’ dojde, nebo nedojde k dané¢ odezvé (napt. aktivaci
bezpecnostniho systému). Takto se model postupné vétvi a vytvaii rozsahly strom scénara,

kde kazdy vétev konci jinym vysledkem — od neskodného az po zdvazny dopad.

ETA zohlednuje i roli lidského faktoru — naptiklad zasah obsluhy ¢i reakci operatora —
a umoziuje tak hodnotit u¢innost jak technickych opatieni, tak organizacnich postupt.
Vysledkem této analyzy je soubor scénafii véetné pravdépodobnosti jejich vyskytu, ktery

slouzi jako podklad pro navrh preventivnich nebo zmirniujicich opateni.

Tato metoda je graficko-statisticka, jeji vyhodou je ndzornost a schopnost systematicky
zachytit komplexni dynamiku bezpecnostniho systému. V praxi poméha nejen porozumeét
priabéhu potencidlnich incidentli, ale také navrhnout opatfeni ke sniZeni rizik a jejich

nasledka. [31; 34]
FMEA

Metoda FMEA (Failure Mode and Effect Analysis), tedy analyza mozZnych zpiisobu poruch
a jejich nasledku, ptredstavuje strukturovany piistup k identifikaci potencidlnich vad ve
vyrobku, procesu nebo systému, jejich pravdépodobnych pfi¢in a dopadii. Jejim cilem je
pfedchazet selhani jest¢ predtim, neZ k nému dojde, a minimalizovat rizika ohroZujici

kvalitu, funkénost nebo bezpecnost.

Tato metoda vznikla v 60. letech 20. stoleti v rdmci vesmirného programu Apollo pod
vedenim NASA jako nastroj pro odhalovani kritickych technickych slabin. V civilnim
sektoru se poprvé vyraznéji uplatnila u spole¢nosti Ford, kterd ji pouzila pfi analyze projektu
Ford Pinto, jehoz problémy s bezpeCnosti ukdzaly potiebu systematic¢téjSiho piistupu
k odhalovéani rizik. Postupem casu se FMEA rozsifila 1do dalSich odvétvi abyla
standardizovana — naptiklad v normé QS-9000 nebo pozdéji v metodikach VDA, FMECA

¢i DRBFM, kter¢ z ni vychéazeji nebo na ni navazuji.
FMEA je preventivni nastroj, ktery se nejcastéji vyuziva ve vyrobnich procesech, ale
lze jej wuplatnit 1ive sluzbach, projektovém fizeni, dopravni infrastruktufe nebo

bezpecnostnich systémech. Pomaha identifikovat moZna selhani jednotlivych ¢asti systému,
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zhodnotit jejich zavaznost, pravdépodobnost vyskytu a schopnost odhaleni a na zakladé toho
pfifadit rizikové priority (tzv. RPN — Risk Priority Number). Vysledkem analyzy je pak
soubor opatieni, ktera maji za cil snizit pravdépodobnost vzniku téchto vad nebo alespon

zmirnit jejich dopad. [31; 35]
Ishikawiiv diagram

Ishikawiiv diagram, nazyvany také diagram pfic¢in a nasledk nebo diagram rybi kosti, je
analyticky nastroj ur¢eny k vizudlni identifikaci a analyze kotfenovych pfi¢in problémti.
Poprvé ho predstavil Kaoru Ishikawa v roce 1943. Tento diagram je koncipovan tak, aby
graficky zndzorfioval problém (hlava diagramu) a potencialni pfiiny tohoto problému
(vétve diagramu). Hlavni pficiny byvaji rozdéleny do nékolika kategorii, obvykle
zahrnujicich faktory jako lidé, metody, stroje, materidly, méfeni a pracovni prostiedi.
Kategorie ,,1idé* se zabyva vlivem zaméstnancu a jejich dovednosti ¢i motivace. ,,Metody*
zahrnuji procesy a pracovni postupy, ,,stroje* poukazuji na technologicka zatizeni a jejich
stav, zatimco ,materidly se tykaji vstupnich surovin. ,Méfeni“ zahrnuji pifesnost
a efektivitu kontrolnich systém, a konecné ,,prostiedi* se zaméfuje na pracovni podminky,
jako jsou teplota nebo hluk.

V praxi se Ishikawtiv diagram nejcastéji vyuziva pii tymovych setkanich, kdy odbornici
umoznuje prehledné vizualni zachyceni komplexnich situaci a napoméha systematickému
pfistupu k jejich feSeni. Vyhodou Ishikawova diagramu je jeho schopnost jasné zndzornit
vzajemné vztahy mezi pfi¢inami a problémem a podpofit tymovou spolupraci pii hledani
feSeni. Na druhou stranu vSak mlZe byt problematické ptiliSné zobeciiovani pti¢in nebo
nedostatecna detailnost analyzy, proto je nezbytné, aby tym vedla zkuSena osoba schopna
efektivné fidit proces brainstormingu. PfestoZe je tento diagram velice uZitecny, pro detailni
kvantitativni analyzu probléma byva casto nutné jej kombinovat s dal§imi analytickymi

metodami. [36]
What If analyza

What-if analyza (WFA), znamé také jako Co kdyz analyza, ptfedstavuje jednoduchou, ale
velmi praktickou techniku pro hodnoceni rizik a podporu rozhodovacich procest. Jejim

hlavnim cilem je identifikace potencidlnich problémi, poruch nebo nezadoucich stavii tim,

24
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a formaln¢ strukturovanych metod, jako jsou FMEA nebo HAZOP, je What-if analyza vice

flexibilni a méné formalni. To ji umoziluje ptizpisobit se riznym Gcellim a oblastem vyuziti.

Analyza probiha vétsinou ve formé skupinové diskuze, které se €astni tym odborniki
dobfe obeznamenych s danym procesem nebo systémem. Tito Ucastnici spole¢né hledaji
odpovédi na hypotetické situace, zvazuji jejich mozné dopady a navrhuji vhodna preventivni
nebo napravna opatieni. Typickym postupem je nejprve vymezeni oblasti zdjmu, poté
definovani moznych problémovych okruhti (napt. financ¢ni, technické, environmentalni nebo
bezpecnostni rizika), nasleduje generovani otazek a odpoveédi a na zavér navrh vhodnych
feSeni Ci opatieni.

Vysledkem What-if analyzy je seznam potencidlnich rizik spojenych s provozem, spolu
s doporucenim, jak t€émto situacim predejit nebo jak na né adekvatné reagovat. Diky své
jednoduchosti a Sirokému spektru vyuziti se metoda Casto uplatiiuje nejen v primyslovych
odvétvich a dopravé, ale iv oblasti krizového fizeni, bezpecnosti prace nebo planovani

provoznich ¢innosti. Je vhodna jak pro prevenci, tak pro analyzu jiz nastalych problémd.

[31; 37]
HAZOP - Analyza ohroZeni a provozu schopnosti

Metoda HAZOP (Hazard and Operability Study, tedy analyza ohrozeni
a provozuschopnosti) predstavuje jednu z nejrozsitenéjSich a soucasné nejpouzivanéjSich
technik pro systematickou identifikaci rizik. Jejim hlavnim tcelem je odhalit potencialné
nebezpecné stavy, které se mohou vyskytnout v analyzovaném zafizeni, systému nebo
technologickém procesu a zaroven zhodnotit provozni problémy, které by mohly ovlivnit

funk¢nost dané¢ho systému.

Tato metoda je zaloZena na tymové expertni diskusi — typicky formou strukturované¢ho
brainstormingu — kdy skupina odbornikii z riznych oblasti spole¢né vyhledava tzv. kriticka
mista v systému a analyzuje moZna rizika spojena s jeho provozem. Pouzivaji se pfitom tzv.
,vodici slova® (guidewords), ktera pomahaji pii formulaci variantnich scénati

a systematickém hledani odchylek od zamysleného provozu.
Proces HAZOP analyzy probiha v n€kolika krocich:

e Identifikace pric¢in — hledani faktorti, které by mohly vést k poruSe nebo nezadouci

situaci.



UTB ve Zliné, Fakulta aplikované informatiky 31

e Odhad mozZnych disledkii — analyza potencidlnich dopadi jednotlivych

poruchovych scénait.

e Navrh opatieni — doporuceni konkrétnich preventivnich nebo napravnych kroku ke

snizeni nebo eliminaci rizik.

e QOcenéni (hodnoceni) — vyhodnoceni vyznamnosti jednotlivych rizik pro

rozhodovéni o prioritach feseni.

Vysledky analyzy jsou zaznamenavany do tabulkovych formulafi ana zavér
zpracovany do prehledného souhrnu doporuceni. Tato doporuceni slouzi jako podklad pro
zlepsSeni bezpecnosti, zvySeni provozni spolehlivosti a sniZeni rizik spojenych s provozem

analyzovaného systému. [31; 32; 38]

Tato kapitola shrnuje ptehled vybranych metod pouzivanych k analyze a hodnoceni rizik.
Predstavuje jak deduktivni ptistup (FTA), tak 1 induktivni metodu (ETA), dale preventivni
techniky jako FMEA a What-if analyzu, vizudlni néstroj Ishikawtiv diagram a strukturovany
tymovy postup HAZOP. Tyto metody slouzi k identifikaci nebezpecnych stavii, urceni jejich
pfi¢in ¢i disledkit a navrhu vhodnych opatieni k prevenci nebo zmirnéni rizik. Jsou Siroce

vyuzitelné napfi¢ riznymi oblastmi bezpecnostniho managementu.

3.2 Piehled vybranych metod

Pii fizeni rizik a planovani bezpec¢nostnich opatieni je klicové vyuZzivat vhodné analytické
metody. Tyto nastroje umoznuji systematické hodnoceni hrozeb, podporuji rozhodovaci

procesy a napomahaji k efektivnimu ptedchazeni mimotradnym udalostem.
CLA

Analyza pomoci kontrolniho seznamu (Checklist Analysis, CLA) pfedstavuje jednu
z nejjednodussich, ale zaroven nejefektivnéjSich metod pro hodnoceni kvality, bezpecnosti
¢1 fizeni rizik. Je zalozena na systematickém ovéfovani splnéni pfedem definovanych
pozadavkd, ukold nebo krokt, které jsou zapsany do ptrehledného seznamu. Tento seznam

umoziuje hodnotit jednotlivé polozky podle miry diileZitosti ¢i stupné splnéni.

Princip CLA spociva v tom, Ze se dany proces, produkt Ci zafizeni porovnava se

stanovenymi pozadavky, které vychazeji z osvéd¢ené praxe, internich smérnic, norem nebo
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zakonnych ptedpisii. Diky tomu je mozné snadno odhalit nedostatky, nesrovnalosti nebo
potencialni hrozby, které by jinak mohly byt opomenuty. Tato metoda tak pomahd zajistit

uplnost a spravnost provadénych ¢innosti a minimalizovat rizika lidské chyby.

V praxi se kontrolni seznamy vyuzivaji v Siroké skale odvétvi — od priimyslové vyroby
a zdravotnictvi pres letectvi az po administrativu. Casto slouzi jako nastroj pro preventivni
kontrolu, naptiklad pted spusSténim zatizeni nebo zahajenim provozu, ale stejn€ dobfe mohou
byt vyuzity izpétné pii analyze vzniklych problémt ¢i nehod. Vysledky kontrolniho
seznamu mohou byt zaznamendny ve form¢ binarniho hodnoceni (splnéno/nesplnéno), nebo
mohou byt rozsifeny o viceurovitové moznosti, které reflektuji miru plnéni ¢i potiebu dalsi

kontroly.

CLA tedy poskytuje strukturovany a piehledny zpisob, jak ovéfit soulad redlného stavu
s o¢ekavanymi standardy, pfic¢emz nevyzaduje sloZité¢ vypocty ani rozsahlé datové vstupy —
jeji sila spociva pravé v jednoduchosti, opakovatelnosti a diislednosti pii jejim vyuziti.
[31;39]
KARS
Mezi soucasné aucinné ndstroje vyuzivané v krizovém fizeni apfi planovani
bezpecnostnich opatfeni patii metoda KARS — Kriticka analyza rizikovych situaci. Jedna se
o manaZersky nastroj, ktery napomaha rozhodovacim procesim prostiednictvim
systematické identifikace, posuzovani a tfidéni rizik. Tato metoda se uplatiiuje zejména pfi

tvorbé preventivnich azmirfiujicich opatfeni v riznych oblastech bezpecnostniho

managementu, a to jak v rdmci vetejné spravy, tak v soukromém sektoru.
Princip metody KARS

Metoda KARS je strukturovany postup, ktery vychazi z pfedpokladu, Ze krizovym situacim
1ze v ur€ité mite pfedchazet, piipadné¢ 1ze minimalizovat jejich negativni dopady. Zakladnim
cilem této metody je analyzovat jednotlivé mozné mimoiadné udélosti, které mohou ohrozit
uréitou organizaci, objekt, izemi nebo proces, ato z hlediska pravdépodobnosti jejich
vyskytu a miry jejich zdvaznosti. Vystupem je pak piehledny soubor udaju, které slouzi jako
podklad pro tvorbu bezpecnostnich strategii, planii ochrany, krizovych plant ¢i konkrétnich

technickoorganizacnich opatieni. [40]
Metoda KARS nachazi své uplatnéni v celé fad¢€ oblasti bezpecnostniho managementu,
a to jak v rdmci vefejného, tak soukromého sektoru. Typickymi ptiklady vyuZiti jsou analyzy

rizik ve vyrobnich provozech (naptiklad v chemickém C¢i potravinatském pramyslu),
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hodnoceni bezpecnostnich hrozeb v dopravni infrastruktute, jako jsou autobusové stanice ¢i
vlakova néadrazi, nebo planovani evakuace a ochrany kritické infrastruktury. Své misto ma

také pfi priprave krizovych planii na trovni meést a obci.
Postup aplikace
Aplikace metody KARS se skladé z n¢kolika na sebe navazujicich krokd:

1. Identifikace hrozeb — V prvni fazi je nutné definovat a popsat vSechny mozné
rizikové situace, které mohou v daném prostiedi nastat. Tyto hrozby mohou byt
pfirodniho charakteru (napf. povoden, zemétfeseni), technologického charakteru
(napt. vypadek energie, havarie stroje), nebo spolecenského charakteru (napf.

nasilny utok, panika).

2. Stanoveni pravdépodobnosti vyskytu — KaZzdé riziko je posouzeno z hlediska
pravdépodobnosti, s jakou mize nastat. Hodnoceni je obvykle provadéno expertnim
odhadem amuze byt vyjadieno kvalitativné (napf. nizkd, stiedni, vysoka

pravdépodobnost) nebo kvantitativné (napt. procentudlné nebo na skale 1-5).

3. Stanoveni zavazZnosti dopadi — Nasledné se posuzuje zdvaznost moznych dopadi
jednotlivych rizik, pficemz se ptihlizi k faktorim jako jsou ohrozeni lidskych zivoti,

materidlni Skody, dopady na provoz, povést organizace, ekologické Skody apod.

4. Kriticka analyza — Kombinaci obou vySe zminénych faktori (pravdépodobnosti
a zavaznosti) vznika tzv. kriticky index, na jehoz zakladé je mozné vytvofit Zebticek
rizik podle jejich priority. Tato faze Casto vyuZiva maticové znazornéni (napf. matice
rizik) pro nazorné zobrazeni a usnadnéni rozhodovani.

5. Navrh opatieni — Na zéklad¢ vysledné analyzy se navrhuji konkrétni opatfeni

[ 24

organiza¢niho, technického, investi¢éniho nebo vzdélavaciho charakteru. [40]
Vyhody a limity metody

Mezi hlavni vyhody metody KARS patii jeji ptehlednost, systemati¢nost a univerzalni
vyuzitelnost napfic¢ riznymi oblastmi krizového fizeni. Lze ji snadno kombinovat s dal§imi
analytickymi ptistupy (napf. SWOT analyza) a upravit podle specifik konkrétni organizace

nebo situace.

Na druh¢ stran€ vSak metoda zavisi na kvalité vstupnich tidajit a odbornosti hodnotiteld.

Pokud jsou pravdépodobnosti nebo zavaznosti stanovovany bez dostatecnych dat, mize dojit
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k nespravnému vyhodnoceni priorit. Rovnéz je tieba pocitat s ur¢itou mirou subjektivity pfi

urovani vahy jednotlivych hrozeb. [40]
SWOT

SWOT analyza (z anglického Strengths, Weaknesses, Opportunities, Threats) piedstavuje
jeden z nejcastéji pouzivanych nastrojii pro strategické planovani a rozhodovani, ktery si
nasel své pevné misto také v oblasti krizového fizeni. Jejim hlavnim pfinosem je schopnost
systematicky zhodnotit vnitini 1vnéjSi faktory ovliviiujici pfipravenost organizace ci

uzemniho celku na mimoradné udalosti.

Pomoci ¢ty zakladnich kategorii — silnych a slabych stranek, ptilezitosti a hrozeb — lze
identifikovat klicové oblasti, na které by se mélo pfi ptipravé a planovani bezpe¢nostnich

opatfeni zam¢fit.
Postup aplikace SWOT analyzy zahrnuje nésledujici kroky:

1. Identifikace silnych stranek — zahrnuje interni faktory, které pozitivné ovliviuji
schopnost organizace nebo uzemniho celku reagovat na krizové situace, napiiklad

dobte vyskoleny personal, kvalitni krizové plany nebo dostupnost potiebnych zdrojt.

2. Identifikace slabych stranek — zamé&fuje se na interni nedostatky, které mohou
oslabit schopnost efektivné reagovat na krizové situace, naptiklad nedostatecné

vybaveni, chybé&jici Skoleni nebo neaktudlni krizové plany.

3. Identifikace prilezitosti — zahrnuje externi faktory, které mohou byt vyuzity
k posileni krizové ptipravenosti, naptiklad dostupné dotacni programy, spoluprace

s jinymi organizacemi nebo technologicky pokrok.

4. Identifikace hrozeb — zamcfuje se na externi faktory, které mohou negativné
ovlivnit schopnost reagovat na krizové situace, naptiklad ptirodni katastrofy,

technické havarie nebo legislativni zmény. [41;42]

Pti analyze bezpe¢nostnich hrozeb je dulezité zvolit takové metody, které umozni efektivni
identifikaci a vyhodnoceni rizik. Mezi prakticky ovéfené pfistupy patii CLA, KARS
a SWOT, jez nachézeji uplatnéni v riznych oblastech krizového fizeni. Tyto techniky
pomahaji piehledné zmapovat potencidlni slabiny, definovat opatieni ke sniZeni rizik

a zlepsit celkovou pfipravenost organizaci na mimotadné situace.
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4 SPECIFIKA PROVOZU AUTOBUSOVYCH STANIC

Autobusové stanice se v n€¢kolika zasadnich ohledech odliSuji od jinych typt dopravnich

terminaltl, jako jsou zelezni¢ni stanice Ci letiSte.

4.1 Rozdily mezi autobusovymi stanicemi a jinymi dopravnimi

terminaly

Autobusové stanice se v n¢kolika zasadnich ohledech odlisuji od jinych typli dopravnich
terminaltl, jako jsou zelezni¢ni stanice Ci letiSte.
Jednim z nejvétSich rozdili je otevienost prostoru — zatimco letiSté a Zeleznicni

stanice byvaji ¢asto uzavienymi a kontrolovanymi objekty, autobusové stanice jsou obvykle

voln¢ pfistupné vefejnosti, coz s sebou piinasi zvysené bezpecnostni naroky.

Dal$im specifickym rysem je vysoka fluktuace osob v kratkych ¢asovych intervalech.
Cestujici se na autobusovych stanicich obvykle nezdrzuji dlouhodobé a dochézi zde
k neustalému pohybu lidi pfichazejicich a odchézejicich podle jizdnich fadi jednotlivych
spojt.

Zasadni rozdil oproti letiStim piedstavuji bezpecnostni kontroly. Na autobusovych
stanicich nejsou standardné zavedeny systematické kontroly cestujicich a jejich zavazadel,
jako je tomu naptiklad uletecké dopravy, coz muize zvySovat riziko bezpec¢nostnich

incidentq.

DalSim dulezitym aspektem je architektonické FeSeni autobusovych stanic, které je
pfizpisobeno specifickym provoznim potfebam. Stanice jsou vybaveny ndstupnimi ostravky
a stanimi, které musi zajistit nejen plynuly pohyb autobust, ale i bezpecny pohyb chodct

v jejich blizkosti.

Vyznamnym faktorem je také integrace s okolnim prostiedim. Autobusové stanice
jsou casto umistény v husté obydlenych méstskych ctvrtich a byvaji soucasti SirSich
dopravnich uzll, kde je nutné zajisténi bezpecnosti nejen v ramci samotné stanice, ale 1 v jeji

bezprosttedni blizkosti. [43]
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4.2 Klasifikace bezpe¢nostnich hrozeb autobusovych stanic

Bezpecnostni hrozby na autobusovych stanicich lze rozdélit do nékolika kategorii, pficemz
kazda z nich vyzaduje odpovidajici preventivni a ochranna opatfeni. Mezi nejvyznamnéjsi
patfi kriminalita, terorismus, dopravni nehody a technické poruchy, vlivy pfirodnich

katastrof a jinych mimotadnych udélosti.
Kriminalita

Kriminalita pfedstavuje jednu z hlavnich bezpecnostnich hrozeb na autobusovych stanicich,

jelikoz tyto lokality jsou Casto cilem rtiznych forem trestné ¢innosti. Mezi nejcastéjsi patii:

e Kapesni kradeze — Vzhledem k vysoké koncentraci osob a jejich Casto snizené
pozornosti jsou autobusové stanice ¢astym cilem kapsait, ktefi vyuzivaji rizné triky
o odvedeni pozornosti ob¢ti a kradez dokazi provést béhem nékolika sekund.

e LoupeZe — Na rozdil od kradeZi jsou loupeze spojeny s pouzitim ndsili nebo jeho

pocit bezpeci cestujicich.

e Vandalismus — PoSkozovani zafizeni autobusovych stanic jako jsou informacni
tabule, ¢ekarny ¢i pfepravni vozidla, nejen sniZuje estetickou hodnotu prostoru, ale

také zvySuje naklady na opravy a miiZe ovlivnit funkénost stanice.

e Nelegalni obchodovani — N¢které autobusové stanice jsou vyuzivany jako mista pro

distribuci nelegalnich latek, coz vytvati dalsi bezpe¢nostni rizika.
e Bezdomovectvi — Pfitomnost osob bez domova na autobusovych stanicich mize
ovlivnit pocit bezpeci cestujicich. [44]
Terorismus a ohroZeni mékkych cilii

Autobusové stanice patii mezi zranitelné objekty, které mohou byt potencidlnim cilem

teroristick€ého utoku. Tato zranitelnost vyplyva z nékolika faktora:

e Vysoka koncentrace osob — Autobusové stanice predstavuji mista, ke se pohybuje
velké mnozstvi cestujicich, coz muze byt pro utoCniky atraktivni z hlediska

maximalizace dopadu ttoku.

e Otevieny a snadno pristupny prostor — Ve srovnani s leti$ti nejsou autobusové
stanice obvykle vybaveny rozsahlymi bezpe¢nostnimi kontrolami, coz usnadiiuje

vstup potencialnim Gtocnikim.
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e Ekonomické disledky — Naruseni provozu vefejné dopravy muize vést
k vyznamnym ekonomickym ztratam a ochromeni kazdodenniho fungovéani mést.

[29; 45]
Terorismus a jeho hrozby

Terorismus predstavuje jednu znejvaznéjSich bezpecnostnich hrozeb soucasnosti. Je
charakterizovan ndsilnymi trestnymi ¢iny zaméfenymi na civilni obyvatelstvo s cilem
vyvolat strach, destabilizovat spolecnost a dosahnout politickych, ideologickych ¢i

nabozenskych cilt.
Formy teroristickych atokii

Existuje nckolik zplsobl, jakymi se mohou teroristické utoky projevovat, mezi
nejrozsitenéjsi patii bombové utoky, Unosy dopravnich prostfedkii, zhafstvi, atentaty
a cilené utoky na jednotlivce. Casto jsou vyuzivany také metody jako drzeni rukojmich,
vydirani nebo kybernetické Utoky, které se zamétfuji na naruSeni digitalni infrastruktury

a Sifeni dezinformaci.
Explozivni atoky a podezi‘elé predméty

Pouziti vybusnin je mezi teroristy jednim z nejcastéjsich zptisobl utoku. Explozivni hrozba
muze probihat ve tfech fazich: nejprve je oznamena hrozba vybuchem, nasledné je nalezen

podeziely ptedmét, a nakonec mtze dojit ke skutecné explozi.
Ochrana mékkych cili

Zvl1astni pozornost v oblasti prevence terorismu je vénovana ochrané¢ mekkych cilt. Tyto
objekty zahrnuji mista s vysokou koncentraci osob, kterd vSak nemaji dostatecnou troven
zabezpeceni proti nasilnym Gtokdm.

wr oW

Mezi mékké cile patii Skolska zatizeni, kulturni a zdbavni objekty (kina, divadla,
koncertni saly), ndkupni centra, dopravni uzly (letiSté, autobusové stanice), zdravotnicka

zafizeni a ndbozenské objekty.

Vzhledem k tomu, Ze mékkych cilt je velké mnozstvi, je jejich ochrana komplikovana
a vyzaduje spolupraci mezi vefejnym a soukromym sektorem. Stitni orgdny nemohou
zajistit ploSnou ochranu vSech téchto mist, a proto je nutné, aby provozovatelné téchto
objektli zavadéli vlastni bezpecnostni opatfeni, jako jsou monitorovaci systémy, Skoleni

persondlu nebo fyzicka ostraha. [45; 46]
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Dopravni nehody a technické poruchy

Bezpecnost cestujicich na autobusovych stanicich je vyznamné ovlivnéna organizaci pohybu
osob a vozidel. Pfechdzeni mezi nastupisti a pohyb v prostorach stanic pfedstavuji rizikové
situace, zejména v mistech, kde dochazi ke ktizeni tras chodcl s provozem autobusu.
Nedostatecné znaceni, $patnd viditelnost a nevhodnaé infrastruktura mohou vést ke srazkam,

padiim a dal$im nehodam. [47]
Rizika spojena s pirechazenim mezi nastupisti a provozem autobusi

Zvysené riziko nehod nastava zejména v mistech s vysokou koncentraci cestujicich, kde je
pohyb chodct neorganizovany a miize dochazet ke stietiim s ptijizdé€jicimi autobusy. Jednim
z faktorti ovlivitujicich bezpecnost je piehlednost prostoru — v neptehlednych mistech,
napiiklad v zakiivenych nebo Spatné osvétlenych oblastech, je pravdépodobnost nehod
VySSi.

Dalsi riziko predstavuje kvalita povrchu komunikaci. Kluzké nebo nerovné néstupiste
mohou vést k uklouznuti a paAdim cestujicich. Nevhodné umisténé nebo nevyhovujici
ptechody pro chodce mohou navic zptsobit situace, kdy cestujici neimyslné vstoupi do

dréhy autobusu.
MozZnosti sniZeni nehod pomoci technickych opatieni

Zvyseni bezpecnosti v prostorach autobusovych stanic je mozné prostfednictvim nékolika
technickych opatteni. Instalace fyzickych bariér jako jsou zdbradli nebo vyvySené obrubniky

pomaha usmérnit pohyb chodcii a zabranit jejich vstupu do nebezpecnych oblasti.

DalSim prvkem je také kvalitni osvétleni pfechodi a nastupis$t. Lep$i viditelnost
umoznuje cestujicim i fidicim efektivnéji reagovat na situace v jejich okoli a snizuje riziko
nehod. Déle Ize vyuzit protiskluzové povrchy na nastupistich a ptrechodech a také sledovani
potencialné rizikovych mast prostfednictvim kamerovych systémi, coZz mize slouzit jako

prevence a zaroven jako podklad pro néslednou analyzu bezpecnosti prostoru. [47]
Zivelni pohromy a mimoiadné udalosti

Provoz autobusovych stanic a plynulost dopravy do znané miry zavisi na aktualnich
povétrnostnich podminkéach. Nepfiznivé meteorologické jevy mohou nejen zpusobit

zpozdéni spoji, ale také predstavovat vazné riziko pro cestujici a dopravni prostiedky.
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Vliv pocasi na provoz a bezpec¢nost

Mezi nejvyznamnéjsi rizika spojend s pocasim patii naledi, povodné, silny vitr, sné¢hové

kalamity a extrémni teploty.

Naledi piedstavuje jednu z nejCastéjSich hrozeb zimniho obdobi, jelikoz kluzké
povrchy na nastupiStich a komunikacich vyrazn€ zvySuji riziko padu cestujicich. Dalsi
hrozbou je zvySend brzdnad draha autobusi, ¢imz dojde ke zvySeni rizika kolizi.
K minimalizovani téchto rizik je nezbytné zajistit pravidelnou zimni tdrzbu jak jednotlivych

dopravnich prostiedki, tak okoli autobusové stanice.

Dalsi zivelni pohromou jsou povodné, ty mohou zplsobit Castecné nebo Uplné
zaplaveni prostor autobusové stanice, coz vede k omezeni provozu, poskozeni infrastruktury

a nésledné nutnosti pfesmérovani spoju.

Vyrazné komplikace v provozu miize zpiisobit také intenzivni snéZeni, které vede
k omezeni prijezdnosti komunikaci a nutnosti pravidelné udrzby vozovek i nastupist.
Snéhové kalamity zpomaluji dopravu a mohou vést k ruSeni spojti, coz zptisobuje dopravni

komplikace pro cestujici.

Extrémni teploty, at’ uz vysoké nebo nizké, ovliviiuji nejen komfort cestujicich, ale
i technicky stav vozidel. V letnich mésicich mtize dojit k ptehfivani motorti a nefunkénosti
klimatiza¢nich systémi, zatimco extrémni mrazy mohou zpiisobovat zamrzani paliva, potize

se startovanim motorti nebo nefunk¢énost dveinich mechanismi. [48]

4.3 Hlavni bezpecnostni prvky autobusovych terminali

Bezpecnost autobusovych stanic je zajiStovana prosttednictvim nékolika zésadnich prvkii,
jako jsou monitorovaci systémy, fyzickd ochrana, vhodné architektonické feSeni,

organiza¢ni opatieni a technickd zabezpeceni.
Monitoring

Jednim znejvice dilezitych prvka bezpecnosti autobusovych stanic je kamerovy
dohled, ktery umoziuje nepietrzity monitoring jednotlivych ¢asti stanice. Kromé& toho hraji
vyznamnou roli také informacni systémy, které cestujicim poskytuji aktudlni piehled
o prijezdech a odjezdech autobust a mohou zaroven slouzit jako néstroj pro krizové situace.

[49]
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Fyzicka ochrana

Bezpecnost na autobusovych stanicich je Casto podporovéna i pfitomnosti bezpecnostni
sluzby nebo méstské policie, ktera dohlizi na vefejny potadek a operativné reaguje na
potencialni hrozby. DalSim vyznamnym bezpecnostnim opatienim je také dostatecné
osvétleni prostoru, které snizuje riziko kriminality zejména v no¢nich hodinach. K prevenci
nehod a neopravnéného vstupu na dopravni plochy ptispivaji fyzické bariéry, které oddéluji
prostor pro cestujici od prostor urCenych pro pohyb autobusti a dalSich dopravnich

prostiedku. [49]
Architektonické FeSeni

Dobie navrzena autobusova stanice musi spliiovat pozadavky na piehlednost a snadnou
orientaci cestujicich. Diraz je kladen pfedevS§im na bezbariérovy pfistup, ktery umoziuje
bezpecny pohyb osobam se sniZenou schopnosti pohybu a orientace. Nezbytné je takeé
oddéleni péSich tras od tras vozidel, naptiklad prostiednictvim néstupnich ostrivkid ¢i
prechodovych zon. Nasledné také spravné rozmisténi informacnich tabuli, které napomahaji

ke snazs$i navigaci cestujicich. [43]
Organizac¢ni opatieni

Spravné fizeni bezpecnosti autobusovych stanic zahrnuje ptipravu krizovych plant pro
mimofadné udalosti, jako jsou poZary, technické havarie nebo hrozba nasilného incidentu.
Dilezitou roli hraje také Skoleni persondlu v oblasti bezpecnosti a krizového ftizeni, aby

zaméstnanci v&déli, jak spravné reagovat v riznych situacich. [43]
Technicka opatieni

Technické zabezpeceni autobusovych stanic zahrnuje naptiklad protipozarni systémy, které
pomahaji v¢as odhalit a zvladnout pozar. Dulezité jsou také systémy kontroly vstupu do
neverejnych prostor, jako jsou technické mistnosti nebo administrativni zazemi, aby se do
téchto prostor nedostal nikdo nepovolany. Celkovou bezpecnost pak dopliiuji poplachové
a tisnové systémy, které umoznuji rychle upozornit na hrozbu a pohotové na ni reagovat.

[50]
PozZarni bezpe¢nost autobusovych stanic

Pozarni bezpecnost je nedilnou soucdsti provozu autobusovych stanic, protoze poZar

pfedstavuje vazné riziko pro cestujici, zaméstnance isamotnou infrastrukturu. Aby se
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pfedeslo vzniku pozaru ajeho nekontrolovanému S§ifeni, je nutné zavést soubor

preventivnich opatieni a zajistit rychlou reakci v pfipadé mimoiadné udalosti.

Zéakladem pozéarni ochrany je instalace detektorti koutfe a pozarnich hlasict, které
umoziuji v€asnou detekci ohné a aktivaci vystrazného systému. Tyto prvky hraji klicovou
roli zejména ve vétSich termindlech, kde mize byt obtizné okamzité zjistit vznik pozaru.
Doplnkové se vyuzivaji elektrické pozarni signalizace, které nejen upozorni na pozar, ale
mohou také automaticky aktivovat dal§i bezpeCnostni systémy nebo informovat slozky

integrovaného zachranného systému.

Nezbytnou soucasti pozarni ochrany je idostatené mnozstvi hasicich pfistroji
a hydrantd, které by mély byt rozmistény na strategickych mistech tak, aby byly snadno
dostupné. Tim se zvySuje Sance na rychlou lokalizaci a likvidaci pozaru jesté pied piijezdem
hasicl. Ve vétsich termindlech by mélo byt k dispozici také obsluzné pole pozéarni ochrany,

které umoznuje hasi¢im efektivni ptistup k ovladani pozarnich systému.

Dulezitym prvkem pozarni bezpecnosti je zajisténi unikovych cest a jejich prehledné
oznaceni. Pfistup k témto trasdm musi byt vzdy volny a pravidelné kontrolovany, aby byl
v piipad¢ evakuace plné funkéni. Instalace nouzového osvétleni je dal§im opatfenim, které
usnadiiuje orientaci v zakoufeném nebo neosvétleném prostoru a zvySuje bezpecnost

evakuace.

Pozarni prevence se tyka také samotné konstrukce autobusovych stanic. Pouziti
nehoflavych materiald pii vystavbé a rekonstrukei sniZzuje riziko rychlého Sifeni poZaru
aumoziiuje del§i Casovy ramec pro zasah a evakuaci. Krom¢ toho je nutné pravidelné
kontrolovat stav elektrickych rozvodt a dalSich technickych zafizeni, ktera mohou byt

potencidlnim zdrojem vzniku poZaru.

Neméné¢ dilezité je proSkoleni persondlu, ktery by mél byt obeznamen s pravidly
pozéarni ochrany a postupy pii mimotadné udalosti. VEétsi autobusové stanice by mély
pravidelné€ organizovat pozarni cvi€eni, aby se ovéfilo, Ze zamé&stnanci 1 cestujici vedi, jak

v ptipad¢€ ohrozeni postupovat. [47; 51]

Bezpecny provoz autobusovych stanic je neoddélitelné spjat s dislednou identifikaci
a hodnocenim rizik, kterd mohou ohrozit zdravi, Zivoty a majetek cestujicich i personalu.
Tato kapitola poskytla systematicky prehled metod pouzivanych pii analyze rizik, pfi¢emz

zohlednila jak tradicni analytické pfistupy (napf. FTA, ETA, FMEA), tak imoderni
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a prakticky orientované techniky (KARS, CLA, SWOT). Kazda z téchto metod ma své
specifické vyuziti ajejich vhodnd kombinace umoznuje komplexni posouzeni hrozeb

a navrh ucinnych preventivnich opatieni.

Zvlastni pozornost byla vénovana specifickym bezpecnostnim hrozbam, které jsou
typické pro prostiedi autobusovych stanic. Tyto objekty na rozdil od jinych typti dopravnich
termindlti Celi celé Skale rizik — od kriminality a vandalismu, pfes dopravni nehody
a technické poruchy, az po zivelni pohromy a hrozby terorismu. Diky své otevienosti
a vysoké fluktuaci osob se autobusové stanice stavaji zranitelnymi cili, a proto musi byt
bezpecnostni opatfeni navrhovana s ohledem na jejich specifickou funkci a provozni

podminky.

Utinna prevence a zvladani t&chto hrozeb vyzaduje souhrnny piistup, ktery spojuje
architektonickd, technicka, organizacni ipersondlni opatfeni. Integrace monitorovacich
systémi, jasné¢ vymezenych pohybovych tras, fyzickych bariér, kvalitniho osvétleni
a krizovych plant je klicem ke zvySeni bezpecnosti a minimalizaci rizik. Soucasné je
nezbytné zajistit pravidelné Skoleni persondlu, udrzbu technologii a spolupraci
s bezpecnostnimi slozkami, ¢imz lze posilit celkovou odolnost stanice vii¢i mimotadnym

udalostem.
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5 DALSI ASPEKTY FYZICKE BEZPECNOSTI AUTOBUSOVYCH
STANIC

Fyzicka bezpe¢nost je vyznamnym prvkem ochrany dopravni infrastruktury, zejména
v prosttedi vefejné pristupnych objekt jako jsou autobusové stanice. Tyto prostory jsou
nachylné k riznym hrozbam v disledku vysoké koncentrace osob a oteviené¢ho pfistupu.
Cilem fyzické bezpecnosti je minimalizovat rizika pomoci technickych, organizacnich,
rezimovych a persondlnich opatifeni. Nasledujici Cast se zaméfuje na jeji zakladni

charakteristiky a vyznam v kontextu autobusovych stanic.

5.1 Definice fyzické bezpecnosti

Fyzickd bezpecnost v prostfedi autobusovych stanic predstavuje soubor opatieni
zaméfenych na ochranu osob, majetku a infrastruktury pfed neopravnénym piistupem,

vandalismem, kradezemi ¢i dalsSimi bezpecnostnimi hrozbami.

Zahrnuje technické, organizacni, rezimové a persondlni opatieni, kterd dohromady
tvoii uceleny bezpecnostni systém, jehoz hlavnim cilem je snizit rizika a zajistit ochranu

dopravniho uzlu. [53]

Technicka opatfeni zahrnuji napiiklad kamerové systémy, kontroly vstupu,
poplachové a tisiiové systémy, osvétleni nebo fyzické bariéry, jako jsou ploty a zatarasy.
Tyto opatfeni pomahaji predchazet bezpecnostnim incidentim tim, ze komplikuji

neopravnény vstup a zaroveil umoziuji nepietrzité sledovani prostoru.

Organizacni opatieni se zaméfuji na tvorbu bezpe€nostnich smérnic, Skoleni
zaméstnancl, krizové plany a pravidelnd bezpec¢nostni cviceni. Jejich hlavnim cilem je

pripravit zamé&stnance na krizové situace a zaroven zvysit jejich povédomi o bezpec¢nosti.

ReZimova opatieni urcuji pravidla pro kontrolu vstupu a pohybu osob, spravu kli¢h
a praci s identifika¢nimi prostfedky nebo citlivymi informacemi. Spravné nastaveni téchto

procest pomahd predchazet neopravnénym zasahlim a snizuji riziko naruSeni bezpecnosti.

Nezbytnou soucasti systému fyzické bezpecnosti je také personalni zabezpeceni, které
zahrnuje fyzickou ostrahu adal§i bezpecnostni persondl odpovédny za dozor nad

dodrzovanim bezpecnostnich opatieni a rychlou reakci na ptipadné incidenty. [49; 53]
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5.2 Pozadavky na bezpecnostni opati‘eni

Bezpecnostni opatieni maji za cil snizit rizika spojend s provozem dopravnich uzll a zajistit
ochranu cestujicich, zaméstnancti i samotnych dopravnich staveb. Tato opatieni se obvykle
déli na technickd a organiza¢ni. Technickd opatieni znamenaji napiiklad instalaci
bezpecnostnich zatizeni, kamerovych systémii nebo dalSich prostiedki, které poméhaji
chranit dopravni infrastrukturu. Organizacni opatieni se tykaji hlavné ptipravy pracovniki,
jejich Skoleni a vytvareni postuptl, jak se chovat pii mimoiddnych udalostech nebo

krizovych situacich.
Technicka opatieni

Technicka opatieni hraji dilezitou roli v zajisténi fyzické bezpecnosti autobusovych stanic.
Patfi sem vyuziti modernich technologii a fyzickych prvki, které maji za ukol snizit rizika

spojend s kriminalitou, nehodami ¢i pfirodnimi katastrofami.

Kamerové systémy jsou vyuzivany nejen pro prevenci incidentt, ale také jako dilezita
pomucka pii vySetfovani raznych udélosti na autobusovych stanicich. Pomoci kamer je
mozné v realném case sledovat pohyb osob a vozidel a odhalovat tak ptipadné podezielé
chovani. Zdznamy potizené kamerami slouzi pfi feSeni incidentd, jako jsou napftiklad
kradeZe nebo vandalismus. Kamerové systémy lze navic propojit s dal§Simi bezpecnostnimi
prvky, naptiklad s nouzovymi tlacitky nebo detektory kovi, ¢imz se dale zvySuje jejich

uziteCnost a celkova tiroven bezpecnosti.

Technické parametry kamerovych systémt v Ceské republice se ¥idi konkrétnimi
standardy. Pro jasnou a spolehlivou identifikaci osob je doporuc¢eno vyuZivat kamery
s minimalnim rozlienim 5 MPx, coZ vychazi z normy CSN EN 50518. Dale je nutné zajistit
kompletni pokryti vSech vefejn¢ ptistupnych prostor autobusovych stanic, jako jsou
nastupisté, pokladny nebo pfistupové cesty. Zaznamy zkamerovych systéml byvaji
uchovavany po dobu 5 az 30 dni, coZ zavisi na technickych mozZnostech ulozisté a platnych
pravnich ptedpisech. V radmci souladu s nafizenim GDPR vSak nesmi byt kamerami
monitorovany prostory, kde cestujici oekavaji vyssi miru soukromi, zejména toalety ¢i

odpocinkové zony. [54]

Kvalitni osvétleni na autobusovych stanicich hraje zasadni roli pfi snizovani rizika
kriminality, pfi¢emZ studie naznacuji, Ze dobie osvétlené prostory mohou vést k poklesu
trestné ¢innosti o 20 az 30 %. Zaroven zlepSuje subjektivni pocit bezpeci cestujicich. Pro

dosazeni téchto efekti je diileZité splnit nekolik kli¢ovych pozadavkl na osvétleni. Intenzita
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osvétleni by méla dosahovat minimalné 20 luxti na nastupistich, jak stanovuje vyhlaska ¢.
104/1997 Sb. Déle je nutné zajistit rovhoméerné rozlozeni svétla, coz znamena, ze pomér
mezi minimalni a primérnou osvétlenosti (E_ min/E_prim) by mél byt alesponi 0,4, aby se
predeslo vzniku stinovych oblasti, které¢ by mohly skryvat potencialni hrozby. Barevna
teplota svétla v rozmezi 3000 az 4000 K (teple bilé svétlo) prispiva k psychologickému
komfortu cestujicich. Moderni technologie nabizeji inovativni feSeni pro osvétleni téchto
prostor. Inteligentni LED osvétleni s adaptivni intenzitou umoznuje naptiklad zvysSeni
svételného vykonu pii detekci pohybu, coz zvySuje bezpeCnost a zaroven Setii energii.
Technologie Li-Fi, ktera vyuziva svétlo pro pfenos dat, miize slouzit nejen k osvétleni, ale
1 k poskytovani informaci cestujicim. Pro zajisténi odolnosti vic¢i vandalismu je vhodné

pouzit protipritrzné kryty svitidel, které chrani osvétlovaci télesa pted poskozenim. [11]

Fyzické bariéry jako jsou ploty, zdbrany ¢i sloupky, hraji zdsadni roli pti zajiStovani
bezpecnosti v dopravnich uzlech tim, ze omezuji neopravnény pfistup a usmériuji pohyb
osob. Jejich spravné umisténi a konstrukce ptispivaji k ochrané cestujicich a infrastruktury
pfed neopravnénym vstupem ¢i Utoky. Podle vyhlasky ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostiedkd, je hranice objektu definovana jako plast
budovy, fyzicka bariéra (oploceni) nebo jinak viditeln¢ vymezena hranice. Tato vyhlaska
stanovuje, ze zabezpeceni objektu nebo zabezpecené oblasti je zajiStovano kombinaci

opatteni fyzické bezpecnosti, mezi néz patii 1 fyzické bariéry. [55]
Organizacni opatieni

Organizacni opatieni tvofi systémovy ramec pro zajisténi fyzické bezpecnosti autobusovych
stanic. Zahrnuji procesy, které koordinuji lidské zdroje, definuji procedury a vytvareji

synergii mezi technickymi prvky a personalnimi kapacitami.
Skoleni zaméstnancu

Pravidelné Skoleni zaméstnancli v oblasti bezpecnosti a ochrany zdravi pti praci (BOZP)
pfedstavuje zdkonnou povinnost zameéstnavatelll a tvofi zakladni pilif prevence pracovnich
urazu a havarii. Podle zakoniku prace je zaméstnavatel povinen vytvaret bezpecné a zdravi
neohroZujici pracovni prostiedi prostfednictvim vhodné organizace prace a pfijimanim
opatieni k predchazeni rizikim. Tato Skoleni by meéla byt pfizptisobena specifikiim
jednotlivych pracovnich pozic a rizikim spojenym s vykonem dané ¢innosti. Zaméstnanci
musi byt prokazateln¢ seznameni s pravidly, smérnicemi, pokyny a opatenimi, které jsou

povinni dodrzovat jak pifi béZném vykonu prace, tak v ptipadé mimotadnych udélosti.
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Dtiraz je kladen na pravidelnost a aktudlnost téchto $koleni, aby reflektovala nejnovéjsi
legislativni zmény a technologicky vyvoj. Zaméstnavatel je rovnéZz povinen vést
dokumentaci o provedenych Skolenich aovéfovat znalosti zaméstnanci. Kazdy
zamestnanec ma povinnost se téchto Skoleni ucastnit a podrobit se ovéreni svych znalosti.
Systém Skoleni a vzdélavani zaméstnanci by mél byt projedndn s odborovou organizaci,

pokud je zfizena. [56]
Pravidelna bezpecnostni cvi¢eni

Pravidelna bezpecnostni cviceni jsou klicovym ndastrojem pro zvySovani pfipravenosti
organti krizového fizeni na feSeni mimotadnych udélosti, pfi nichz mize byt vyhlasen
krizovy stav. Tato cvi¢eni maji nékolik hlavnich cilti: zdokonalit pfipravenost organti
krizového fizeni, ovéfit metodiky jejich prace, provéefit funkénost informacnich
a komunikacnich vazeb, zhodnotit redlnost zpracovanych krizovych plant a vyzkouset nové
metody feSeni krizovych situaci. Podle "Zasad pro pfipravu a provedeni cviceni organi
krizového fizeni Ceské republiky" mohou byt cvideni organizovana jako vnitrostatni i
mezindrodni, jednostupiiovd nebo vicestupiiovd, a mohou zahrnovat rizné trovné tizeni od
ustfednich orgdni az po krajské urady. Dilezitou soucésti téchto cviceni je také zapojeni
pravnickych a fyzickych osob ¢i subjektii hospodarské mobilizace, které se mohou podilet

na feSeni konkrétnich krizovych situaci. [59]

Fyzicka bezpe¢nost autobusovych stanic predstavuje dllezity prvek ochrany vetejného
prostoru a dopravni infrastruktury. U¢inna kombinace technickych, organiza¢nich,
rezimovych a personalnich opatfeni vyznamné snizuje riziko incidentli, zvySuje odolnost
stanice vuc¢i hrozbam a piispiva k pocitu bezpec¢i cestujicich i zaméstnancli. Moderni
bezpecnostni prvky, jako jsou kamerové systémy, kvalitni osvétleni nebo fyzické bariéry,
doplnéné o systematické vzdelavani a ptipravu personalu, vytvareji funkéni a udrZitelny
bezpecnostni rdmec. Dlraz na pravidelna cviceni a jasné nastavené bezpecnostni procesy
zajistuje lepsi pripravenost na mimoiadné situace a efektivni reakci v ptipadé jejich vzniku.
Tato kapitola poskytuje zakladni piehled opatieni, ktera by méla byt v prostiedi
autobusovych stanic standardem, pokud maji byt povazovany za bezpecné, odolné

a uzivatelsky ptivétivé dopravni uzly.
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ZAVER TEORETICKE CASTI

Teoreticka cast diplomové prace poskytla souhrnny pohled na problematiku fyzické
bezpecnosti v prosttedi autobusovych stanic. Byly definovany zakladni pojmy, popsana role
vetejné¢ dopravy a charakteristika autobusové dopravy véetné provoznich a technickych
prvki autobusovych stanic. Nasledné byl predstaven pravni a normativni ramec, ktery uréuje
povinnosti provozovatelii dopravni infrastruktury a stanovuje standardy pro zajiSténi

bezpecnosti cestujicich a zaméstnanci.

Vramci kapitoly o analyze rizik byly predstaveny nejpouzivanéjSi metody pro
hodnoceni a klasifikaci rizik, pfi¢emz duraz byl kladen na ty, které jsou uplatnitelné
v dopravni infrastruktuie. Podrobné byla rozebrana specifickd rizika spojend s provozem
autobusovych stanic, vcéetné¢ kriminality, teroristickych hrozeb, dopravnich nehod,
technickych poruch avlivi pfirodnich katastrof. Tyto hrozby potvrzuji nutnost

promyslené¢ho a systematického piistupu k fizeni bezpecnosti.

Zavérecna kapitola se vénovala samotné fyzické bezpecnosti v dopravni infrastruktufe,
pficemz byly detailné¢ popsény jeji jednotlivé slozky — technickd, organizacni, rezimova
a personalni opatieni. Bylo zdiraznéno, Ze uc¢inné zabezpefeni autobusovych stanic
vyzaduje komplexni pfistup kombinujici moderni technologie, spravné architektonicke
feSeni, kvalitni Skoleni zamé&stnanct a pravidelné krizové planovani.

Teoreticka vychodiska vytvotila pevny zéklad pro navazujici praktickou ¢ast prace,

ktera se zamé&ii na konkrétni posouzeni bezpecnosti vybrané autobusové stanice a navrh

adekvatnich bezpe€nostnich opatieni.
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II

PRAKTICKA CAST
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6 POPIS VYBRANE AUTOBUSOVE STANICE

Autobusové nadrazi se nachazi v centralni casti mésta, v dochazkové vzdalenosti od
vlakového nédrazi a dalSich vyznamnych objektl vetejné spravy, kultury, vzdélavani
i obchodu. Okoli stanice je vybaveno sluzbami pro cestujici, jako jsou obchody, bufety
a dal$i obcanska vybavenost. V bezprostiedni blizkosti se nachazi rovnéz diilezité instituce
a objekty vetejné infrastruktury, coz z této lokality ¢ini vyznamny dopravni uzel s vysokou
mirou vyuZiti a strategickym vyznamem v rdmci méstské mobility. Na zdklad¢é pozadavku

provozovatele je vybrana autobusova stanice v této praci anonymizovana.

6.1 Popis lokality a okoli

Vybrana autobusova stanice se nachazi v centru mésta v bezprostiedni blizkosti dilezitych
dopravnich, kulturnich a vzdélavacich zatfizeni. Diky své poloze tvoii vyznamny dopravni

uzel, ktery je napojen na dal$i formy vefejné dopravy, a to v¢etné Zelezni¢ni piepravy.

V tésné blizkosti se nachdzi instituce verejné spravy, vysokoskolské budovy, knihovna,
muzeum a dal$i kulturni zafizeni, ktera ptispivaji k vysoké koncentraci osob v této Casti
meésta béhem celého dne. Okoli stanice je rovnéz vybaveno obcanskou infrastrukturou,

zejména obchody, sluZzbami, stravovacimi zafizenimi a vefejnymi prostranstvimi.

Obrazek 1 Autobusova stanice [vlastni]

Diky témto skutecnostem Ize lokalitu charakterizovat jako zivé a intenzivné vyuzivané
meéstské prostiedi kde se setkava vysoky pocet cestujicich, studentt, obyvatel i navstévniki

mesta. Provoz autobusové stanice je tedy pfimo ovliviiovan frekventovanym pohybem osob
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a strategickym vyznamem uzemi, coz klade zvySené naroky na zajisténi fyzické bezpecnosti

objektu 1 jeho okoli.

6.2 Popis objektti autobusové stanice

V prostoru autobusové stanice a jejim nejblizSim okoli se nachézi né€kolik menSich
komer¢nich objektl (barevné vyznacené objekty na Obrazku 3), které slouzi predevsim
cestujicim a Siroké vetejnosti. Tyto provozovny tvoii pfirozenou soucast dopravniho uzlu
a prispivaji k jeho kazdodennimu vyuzivani.

Soucasti arealu jsou zejména stravovaci zafizeni riznych typt, véetné bufeti a rychlého
obcerstveni, ktera poskytuji zakladni nabidku teplych i studenych jidel. Dale se zde nachazi
trafika zajiSt'ujici prodej tisku, tabdkovych vyrobkill a drobného zbozi. V nékterych ¢astech
aredlu jsou umistény také no¢ni provozovny, jejichz provoz ptesahuje béznou denni dobu

a které jsou bézné pristupné i mimo standardni provozni ¢asy autobusové dopravy.

Obrézek 2 Popis objektl autobusové stanice [vlastni]

Tyto objekty jsou rozmistény podél hlavni pfistupové trasy k nastupistim nebo v jejich
tésné blizkosti, coz zvySuje jejich dostupnost pro cestujici. Z hlediska bezpecnosti je vSak
vhodné upozornit, Zze provoz nékterych zatizeni ve veCernich a no¢nich hodinach muze

pfispivat ke zvySenému vyskytu rizikového chovani.
Dojezdové vzdalenosti IZS

Soucasti hodnoceni bezpecnostnich podminek autobusové stanice je i posouzeni dostupnosti

slozek integrovaného zachranného systému (IZS). Rychlost jejich zésahu v piipade
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mimoiadné udalosti, at’ uz se jedna o zdravotni komplikace, pozar, naruseni vetrejného
potadku nebo jinou krizovou situaci, ma piimy vliv na schopnost objektu efektivné reagovat

a minimalizovat dopady incidentu.

Na zéklad¢ vetejné dostupnych tdajii o umisténi vyjezdovych stanovist’ a standardnich
dojezdovych tras byly stanoveny orienta¢ni hodnoty dojezdovych ¢ast zakladnich slozek

IZS k objektu autobusové stanice:

e Zdravotnicka zachranna sluzba (ZZS) se nachazi ptiblizné ve vzdalenosti 4 km,
s odhadovanou dojezdovou dobou 8 minut. Tato slozka zajistuje akutni
zdravotni péCi aprvni pomoc v pfipadé¢ zranéni nebo nahlého zhorseni

zdravotniho stavu osob nachazejicich se ve stanici.

e M¢stska policie ma stanovisté¢ ve vzdalenosti zhruba 1,1 km, coz odpovida
ptibliznému dojezdu do 2 minut. Diky této blizkosti 1ze o¢ekavat rychlou reakci
v ptipadé naruSeni vefejného potfadku, vandalismu nebo ohrozeni osob v arealu

stanice.

e Hasi¢sky zachranny sbor (HZS) ma nejbliz§i vyjezdovou jednotku ve
vzdalenosti pfiblizné 3,5 km a doba piijezdu k objektu se odhaduje na 6 minut.
Tato jednotka je klicova pti zasahu v ptipad¢ poZaru, iniku nebezpecnych latek

nebo technické havarie.

Tabulka 1 Dojezdové vzdalenosti IZS [vlastni]

Slozka 1ZS VZdale“"(sl;z)d objektU | () thadovana dojezdova doba (min)
Zdravotnicka zachranna
. 4 8
sluzba
Meéstska policie 1,1 2
Hasi¢sky zachranny sbor 35 6

Z uvedenych udaji vyplyva, Ze autobusova stanice se nachazi v zoné dobré dostupnosti
vSech zékladnich slozek IZS, coZz lze vnimat jako pozitivni faktor z hlediska krizové
ptipravenosti objektu. Kratké dojezdové Casy umoziuji v piipade€ potieby rychly zéasah

a zvladnuti mimotadnych situaci.
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6.3 Mapa kriminality

Na zékladé dat dostupnych z portalu Policie CR (mapakriminality.cz) bylo za poslednich 12
m¢ésict v okoli sledované autobusové stanice zaznamenano celkem 916 incidenti. Jejich

rozlozeni je zndzornéno v grafu na obrazku ¢. 4.

Zcela dominantni kategorii jsou prestupky, které tvoii vice nez 93 % vSech
zaznamenanych ptipadu (celkem 856 ptipadi). Nejcastéji se jednalo o prestupky souvisejici

s vefejnym pofadkem, rusenim no¢niho klidu ¢i konzumaci alkoholu na vetejnosti.

Dale bylo evidovano 26 pripadi kradezi, 5 pripadu kradezi vloupanim a 36 jinych
majetkovych delikti. Tyto hodnoty, a¢ v porovnani s piestupky podstatné nizsi, poukazuji
na piitomnost latentniho bezpe€nostniho rizika v oblasti majetkové kriminality, které je

vhodné zohlednit pfi navrhu opatteni fyzické bezpec¢nosti.
Z vysledki vyplyva, ze zhlediska bezpecnostniho managementu je nutné vénovat
zvySenou pozornost zejména prevenci drobné kriminality a prestupkt, které maji pifimy

dopad na vnimani bezpeci ze strany vefejnosti.

Prehled kriminality za posledni rok
900 856
800
700
600
E 500
< 400 m Pocet incidentd
300
200
100 26 36
0 : — : > : .
PFestupky Kradeze Kradeze Jind
vloupanim majetkova

Obrazek 3 Graf mapy kriminality [vlastni]

Autobusova stanice se nachazi v exponované meéstské lokalité s intenzivnim pohybem osob
anapojenim na dal§i klicové instituce. Vysokd frekvence cestujicich 1 pfitomnost
komerc¢nich zafizeni, vCetné téch s provozem ve vecernich hodinach, vytvéii prostredi

s vy$$imi bezpecnostnimi naroky.

Za pozitivni 1ze povazovat vybornou dostupnost vSech zdkladnich slozek IZS, které

jsou schopny v piipad¢ potieby rychle zasahnout. Naproti tomu analyza kriminality ukazuje
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na pretrvavajici vyskyt pfestupkll a drobné¢ majetkové trestné Cinnosti, coz signalizuje

zvySenou miru bezpecnostniho rizika.

Prostor autobusové stanice tak lze oznacit za lokalitu, kde je zadouci uplatnit
promysleny soubor preventivnich a ochrannych opatieni ke zvySeni urovné fyzické

bezpecnosti.

Vybrana autobusova stanice se nachazi na strategicky vyznamném misté v centralni ¢asti
mésta, coz ji ¢ini klicovym dopravnim uzlem s vysokou koncentraci osob béhem celé¢ho dne.
Charakter lokality je dan nejen polohou pobliz dal§ich dopravnich spojeni a vyznamnych
instituci, ale také pfitomnosti obcanské vybavenosti véetné obchodi a stravovacich zatizeni.
Z tohoto dlvodu je prostor stanice vystaven intenzivnimu pohybu cestujicich, obyvatel
meésta 1 navstévnika.

Z hlediska dostupnosti slozek integrovaného zachranného systému (IZS) se autobusova
stanice nachazi v optimalni lokalité, coz umoziuje rychlou reakci v ptipadé jakékoli
mimotadné udalosti. Tato vyhoda vSak souc¢asné zvysuje ndroky na bezpecnostni opatient,
jelikoz analyza kriminality ukazala na pfitomnost urcitych bezpecnostnich rizik, zejména
v oblasti vetejného potradku a drobné majetkové kriminality.

Pro efektivni ochranu osob, majetku a plynulosti provozu je tedy nezbytné pfijmout

komplexni soubor bezpecnostnich opatteni, které budou reflektovat specifika této lokality

a zvysena rizika vyplyvajici z jejiho strategického postaveni a intenzivniho vyuziti.
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7 ANALYZA RIZIK VYBRANE AUTOBUSOVE STANICE

Analyza rizik je zakladnim nastrojem pro posouzeni miry ohrozeni vybraného objektu a jeho
uzivatelli. Tato Cast prace se zaméiuje na identifikaci a hodnoceni potencidlnich hrozeb,
které mohou narusit bézny provoz autobusové stanice, ohrozit zdravi osob nebo zpusobit
Skody na majetku. Zjisténé skutecnosti slouzi jako vychozi bod pro navrh vhodnych

bezpecnostnich opatieni.

7.1 Identifikace bezpe¢nostnich hrozeb

V této Casti prace jsou identifikovany hlavni bezpecnostni hrozby, které mohou ohrozit
provoz, infrastrukturu a uzivatele autobusové stanice. Tyto hrozby byly urceny na zakladé
zjisténého stavu zabezpeceni objektu, a to v oblastech technické vybavenosti, organiza¢niho

fizeni i celkové pfipravenosti stanice na mimofadné udalosti.
Vandalismus a posSkozeni zaFizeni

Stanice je ohrozena rizikem imyslného poSkozeni vybaveni a technickych prvki, zejména
v méné frekventovanych a hiife osvétlenych mistech. Nebyly identifikovany uc¢inné prvky
ochrany proti vandalismu, a zaroveil nebyly dolozeny pravidelné kontroly nebo fyzicky

dohled nad kritickymi misty.
Vypadek elektrického napajeni

Dal8i vyznamné riziko predstavuje zavislost bezpecnostnich systémlli na nepteruSené
dodavce elektrické energie. V piipadé vypadku proudu dochazi k vytazeni zasadnich
technickych prostfedk, jako je kamerovy systém, osvétleni nebo informacni panely. Bylo
zjiSténo, Ze v objektu neni zajisténo zaloZni napajeni, které by umoznilo udrzet zakladni

bezpecnostni systémy v provozu.
Absence prvki véasného varovani a reakce

Za vyznamnou slabinu je oznacena absence technickych prvkl slouzicich k detekci
a signalizaci incidentll. V objektu nebyla nalezena pohybova cidla, varovné a vystrazné
systémy ani nouzova tlacitka pro pfivolani pomoci. To vyrazné¢ omezuje schopnost stanice
reagovat na mimotadné situace a v€as informovat persondl nebo vetejnost o vzniklém

nebezpeci.
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Nedostate¢na pripravenost personalu

Jako rizikovy faktor je dale oznaCena slaba ptipravenost persondlu na zvladani krizovych
situaci. Piestoze bylo dolozeno absolvovani Skoleni v oblasti BOZP a PO, nebyla ovéfena
praktickd pfipravenost formou ndcvikd, cviCeni ¢i simulaci incidenti. To mtize vést

k opozdéné nebo nevhodné reakci pfi redlné udalosti.
Neopravnény vstup do arealu

Za zavaznou hrozbu je povazovana moznost neopravnéného vstupu, a to zejména v dobg,
kdy je stanice mimo provoz. Bylo zjisténo, Ze v nékterych castech objektu nebyly
instalovany dostatecné fyzické zabrany a zaroven chybi jasné nastaveny pristupovy rezim.
Tim je umoznén pohyb nepovolanych osob po aredlu bez kontroly, coz zvySuje riziko

umyslného naruseni bezpecnosti nebo poSkozeni zatizeni.
Vnimani bezpecnosti verejnosti

Bezpecnostni riziko je spatfovano rovnéz v oblasti vnimani bezpecnosti cestujicimi
a dal$imi uzivateli stanice. Pokud nejsou viditelné pfitomna preventivni opatieni, nejsou
jasn¢ oznaceny rizikové oblasti anejsou k dispozici informace o postupech v ptipadé
nebezpeci, miize dochazet k pocitu nejistoty a poklesu divéry ve schopnost stanice zajistit

bezpecné prostiedi.

7.2 SWOT analyza

Pro zhodnoceni bezpe¢nostni situace byla vyuZita metoda SWOT analyzy, kterd umozZiuje
strategicky posoudit aktudlni stav objektu. Tato metoda zohlediiuje jak interni faktory (silné
aslabé stranky), tak iexterni vlivy (pfilezitosti a hrozby), ¢imz pfispiva k identifikaci

klicovych oblasti, kde je vhodné pifijmout bezpecnostni opatieni.

SWOT analyza je béZné vyuZzivana v oblasti bezpecnostniho planovani praveé diky své
schopnosti propojit konkrétni technické a organizacni zjiSténi s vnéjSimi hrozbami
a prilezitostmi. V této praci slouzi jako syntetizujici nastroj, ktery pomaha ptehledné shrnout
poznatky ziskané pomoci CLA azaroven pfipravit podklad pro formulaci navrhl
konkrétnich bezpecnostnich opatteni. Vysledky SWOT analyzy tak logicky navazuji na
kontrolni seznam a umoznuji identifikovat priority dalSiho rozvoje a posilovani fyzické

bezpecnosti objektu.
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Tabulka 2 SWOT analyza [vlastni]

Silné stranky Vv H VH Slabé stranky \') H VH
Kamerovy systém 0,1 3 0,3 Chybéjici ¢idla 0,3 5 1,5
Osvétleni 0,1 3 0,3 Varovny systém 0,2 5 1
Mechanické zabezeceni 0,3 4 1,2 Nouzova tlacitka 0,1 4 0,4
OrganizaCni opatfeni 0,1 3 0,3 Ochrana zafizeni 0,1 4 0,4
Skoleni BOZP a PO 0,2 4 0,8 Zalozni napajeni 0,1 5 0,5
Evakuacni plan 0,1 3 0,3 ReZim pfistupu 0,1 4 0,4
Komunikace s IZS 0,1 3 0,3 Kontrola rizikovych mist 0,1 3 0,3
Celkem 1 3,5 Celkem 1 4,5

PrileZitosti Vv H VH Hrozby Vv H VH
Dotacni programy 0,2 3 0,6 Neopravnény vstup 0,3 5 1,5
Nové technologie 0,2 3 0,6 ZneuZiti prostoru 0,2 4 0,8
Méstska policie 0,3 4 1,2 Vypadek napajeni 0,2 5 1
Bezpecénostni osvéta 0,1 2 0,2 Reakce personalu 0,2 4 0,8
Elektronické pfistupy 0,2 4 0,8 Vnimani bezpeénosti 0,1 3 0,3
Celkem 1 3,4 Celkem 1 4,4

Vyhodnoceni SWOT analyzy

Na zaklad¢ provedené SWOT analyzy byly identifikovany klicové vnitini a vnéjsi faktory
ovliviwyjici troven fyzické bezpecnosti vybrané autobusové stanice. Mezi silné stranky lze
zafadit predevSim kamerovy systém, ktery tvoii zdkladni technicky prostfedek pro
monitorovani arealu a dohled nad vefejnym prostorem. Podobné vyznamné je i funkéni
a pravideln¢ udrzované osvétleni, které snizuje riziko incidentli v no¢nich hodinach.
Mechanické zabezpeceni vstuptl, jako jsou zamky a zabrany, poskytuje zakladni fyzickou
ochranu pfed neopravnénym vstupem. Za dualezitou roli v systému bezpe€nosti lze
povazovat také organizacni opatfeni, Skoleni zaméstnancii v oblasti BOZP a PO, existujici

evakuacni plan a komunikaci s integrovanym zachrannym systémem.

Naopak mezi slabé stranky patii predev§im absence pohybovych cidel, ktera by
umoznila detekci neopravnéného pohybu v méné frekventovanych castech aredlu.
Vyznamnym nedostatkem je také chybéjici varovny systém, naptiklad ve formé rozhlasu ¢i
svételnych signalizac¢nich prvkil, a rovnéz nouzova tlacitka, jejichz pritomnost je dilezita
pro rychlé pfivolani pomoci. Problémem ziistavd i1nedostatecnd ochrana zafizeni proti
vandalismu, chybéjici zdloZzni napdjeni, volny pfistup do aredlu mimo provozni dobu
anejasné nastaveny rezim pfistupu do technickych mistnosti. Slaba je také kontrola

rizikovych mist, kterd nejsou pravidelné monitorovana ani jasné vyznacena.

Mezi prilezitosti pro zvySeni bezpecnosti patii moznost vyuzit dotatni programy
zaméfené na modernizaci bezpecnostni infrastruktury arozvoj technologii, naptiklad
instalaci chytrych senzorti a automatizovanych systémt. Pozitivni dopad by mohlo mit také

zapojeni méstské policie do dohledu nad prostorem stanice nebo zvySeni bezpecnostniho
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povédomi vefejnosti prostiednictvim informacnich kampani. Zavedeni elektronickych

pfistupovych systémi by navic mohlo vyrazné zlepsit kontrolu nad pohybem osob v objektu.

Hrozby, které mohou ovlivnit bezpecnost stanice, zahrnuji piedevSim riziko
neopravnéného vstupu v disledku nedostatecného zabezpeceni, moznost zneuziti vefejného
prostoru k pachani trestné cinnosti a vypadek napdjeni, ktery by ochromil dilezité
bezpecnostni systémy. Dalsi rizika piedstavuje slaba reakce persondlu pfi krizové udalosti
a zhorSeni vnimani bezpecnosti veiejnosti v ptipad¢ opakovanych incidentli, coz by mohlo

negativné ovlivnit divéru cestujicich a celkové vyuzivani stanice.
Vysledna bilance

Pti zpracovani kvantitativni SWOT analyzy byla kazdé polozce piifazena hodnota
dilezitosti (H) v rozsahu od 1 do 5, pficemz hodnota 5 pfedstavuje nejvyssi vyznam
z hlediska fyzické bezpecnosti autobusové stanice. Zaroven byla v rdmci kazdé skupiny
(silné aslabé stranky, prilezitosti a hrozby) ptidélena kazdému prvku vaha (V), ktera
vyjadiuje relativni vyznam dané polozky v kontextu ostatnich prvki v dané skupiné. Vahy
byly upraveny tak, aby jejich soucet vzdy €inil 1 v rdmci kazdé ¢asti SWOT, coZ umoznilo

vzajemné porovnani vyznamnosti jednotlivych prvka.

Hodnoty dilezitosti byly urovany na zéklad¢ praktického vlivu daného prvku na
uroven bezpecnosti objektu. Naptiklad mechanické zabezpeceni, Skoleni zaméstnancli nebo
spoluprace s méstskou policii byly hodnoceny jako vysoce dulezité¢ (H = 4), protoze piimo
pfispivaji k prevenci incidentil nebo k efektivni reakci v pfipad€ naruSeni. Naopak prvky
jako bezpecnostni osvéta nebo oznaceni rizikovych mist byly hodnoceny nizsi hodnotou (H

= 2-3), jelikoz maji spiSe podpirnou nebo sekundéarni roli.

Ptitazeni vah reflektovalo vnitini rozloZzeni vyznamu vramci kazdé kategorie.
Naptiklad mezi silnymi strankami ziskalo nejvyssi vahu (V = 0,3) mechanické zabezpecent,
protoze tvoii zékladni fyzickou bariéru proti neopravnénému vstupu. Podobné mezi slabymi
strankami byla nejvySsi véha pfifazena absenci pohybovych ¢idel, jelikoz tento nedostatek
zasadnim zplsobem sniZzuje moZznost v€asné detekce hrozeb. U pfileZitosti byla nejvyssi
vaha pfidélena moznosti zapojeni méstské policie, kterd predstavuje okamzité a realistické
posileni bezpe¢nostniho rezimu. Mezi hrozbami pak dominovalo riziko neopravnéného

vstupu a vypadek napajeni, které mohou ochromit cely bezpecnostni systém stanice.
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Tento pfistup umoznil nejen srozumitelné a transparentni hodnoceni kazdého prvku,
ale také sestaveni vysledného ukazatele VH (vdha x dulezitost), ktery poslouzil jako

kvantitativni zéklad pro priorizaci rizik a navrh konkrétnich opatieni.
Strategie

Na zékladé vysledki SWOT analyzy byla navrzena matice strategii, ktera zohlednuje vztah
mezi internim prostiedim (silné aslabé stranky) aexternim prosttedim (pfilezitosti
a hrozby). Pro lepsi piehled a vizualizaci byla sestavena dvouosa matice strategii (viz
obrazek), kterda umozinuje urcit strategicky smér dalSiho rozvoje bezpecnostnich opatfeni

autobusové stanice.

Horizontalni osa reprezentuje interni prostiedi — tedy pomér mezi silnymi a slabymi
strankami. Pokud pfevazuji silné stranky, hodnota osy je kladnd, v opaéném piipadé
zaporna. V tomto piipad¢ byla hodnota silnych stranek stanovena na +3,5 a slabych stranek
na —4,5. Po odecteni tak vychazi vysledna hodnota interni osy na —1, coz znamena mirnou

ptevahu slabych stranek.

Vertikalni osa vyjadiuje externi prostredi, tedy vztah mezi pfilezitostmi a hrozbami.
Prilezitosti dosahly hodnoty +3,4, zatimco hrozby —4,4. Vysledny rozdil je opét —1, coz

ukazuje na pfevahu hrozeb vné stanice nad rozvojovym potencidlem.

Bod vyjadtujici celkovou situaci stanice se tak nachéazi ve tetim kvadrantu matice,
ktery je oznacen jako strategie uniku (strategie pieziti). Tato pozice znamend, Ze stanice Celi
pfevaze negativnich faktoru jak v rdmci svého vlastniho nastaveni (intern¢), tak i z vnéjSiho
prostiedi. Z hlediska bezpecnostniho fizeni to znamena, ze je tfeba predevS§im minimalizovat

rizika, feSit identifikované slabiny a zabranit dalSimu prohlubovani zranitelnosti.
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Obrazek 4 Strategie SWOT [vlastni]

7.3 KARS analyza

Pro ucely souhrnného zhodnoceni bezpecnostnich hrozeb byla vyuzita metoda KARS

(Kombinovana analyza rizik v souvztaznosti). Tato metoda umoziluje nejen identifikovat

jednotliva rizika, ale pfedev§im analyzovat jejich vzdjemné vztahy, tedy jak jedno riziko

muze spustit nebo zhorsit jiné.

Tento pfistup je vyhodny v pfipadech, kdy je tfeba zohlednit kaskddové dopady

a systémové vazby mezi jevy, coz je u vefejného prostoru, jakym je autobusova stanice,

velmi dualezité. Stanice je otevieny, sloZity systém s mnoha interakcemi mezi lidmi,

technologiemi a prostiedim, kde i drobny incident miize spustit feté¢zec dalSich udalosti.

KARS analyza proto poskytuje cenny pohled nejen na jednotlivé slabiny, ale ina jejich

vzajemnou provazanost.
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Vybér rizik

Pro tuto analyzu bylo vybrano 10 konkrétnich rizik, kterd vychazeji ze zjisténi z predchozich

analyz (SWOT, checklist, pozorovani objektu) a odpovidaji redlnym hrozbam v provozu

autobusové stanice. Jedna se o:

1. Neopravnény vstup
2. Vypadek proudu

3. Poskozeni kamer
4. Vandalismus, kradez
5. Slabé osvétleni

6. Chyb¢jici ¢idla

7. Nouzova tlacitka

8. Pozar

9. Kolaps cestujiciho
10. Panika

Tato rizika byla zvolena na zdkladé jejich cetnosti vyskytu v podobnych typech

objektl, dale s ohledem na moZny dopad na osoby, infrastrukturu i provoz, a také na zaklade¢

toho, jak Casto tato rizika mezi sebou souvisi (napiiklad vypadek proudu muze ovlivnit

fungovani kamer nebo osvétleni, coz zvySuje riziko dalSich incidenti).

Tabulka 3 KARS analyza [vlastni]

Riziko 1 2 3 4 5 6 7 8 9 10 |Soucet akt. KAR (v %)

1 Neopravnény vstup 0 1 1 1 0 0 0 1 0 0 4 44,44
2 Vypadek proudu 1 0 1 1 1 0 0 0 0 1 5 55,56
3 Poskozeni kamer 1 0 0 1 0 0 0 0 0 0 2 22,22
4 Vandalismus, kradez 1 1 1 0 0 0 0 1 0 1 5 55,56
5 Slabé osvétleni 1 0 0 1 0 0 0 0 0 1 3 33,33
6 Chybéjici ¢idla 1 0 0 1 0 0 0 1 0 0 3 33,33
7 Nouzova tlacitka 0 0 0 0 0 0 0 0 0 0 0 0,00
8 Pozar 0 1 1 1 1 0 0 0 1 1 6 66,67
9 Kolaps cestujiciho 0 0 0 0 0 0 0 0 0 1 1 11,11
10 Panika 0 0 0 1 0 0 0 0 1 0 2 22,22

Soucet 5 3 4 7 2 0 0 3 2 5

pas. KAR (v%) 55,56 | 33,33 | 44,44 | 77,78 | 22,22 0 0 33,33 | 22,22 | 55,56
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Metodika hodnoceni
Kazd¢ riziko bylo posouzeno z hlediska:

o koeficientu aktivity Ka—tj. jak siln¢ dané riziko piisobi na ostatni (kolik dalSich rizik
muze vyvolat),

o koeficientu pasivity Kp — tj. jak siln€ je dané riziko ovlivnitelné ostatnimi (jak je
zranitelné),

o intenzity souvztaznosti — kolik jednicek (souvislosti) se vyskytuje v fadku a sloupci

matice souvztaznosti.

Souvislosti mezi riziky byly zaznamenany ve forme binarni matice, kde ,,1* znamena,
Ze riziko i muZe zpusobit riziko j, a,0“ Ze mezi nimi neni pfimy vztah. Dale byly

dopocitany procentudlni hodnoty koeficientl aktivity a pasivity Kaa Kp pro kazdé riziko.

Tabulka 4 Vypocet O: a O [vlastni]

01=24,42 24,42 [ 24,42 [ 24,42 | 24,42 | 24,42 | 24,42 | 24,42 | 24,42 [ 24,42 | 24,42] 24,42
Kamin = 0,00 0o | 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 | 90 100
Kamax = 66,67
02=37,76 37,76 37,76 | 37,76 | 37,76 | 37,76 | 37,76 | 37,76 | 37,76 | 37,76 | 37,76] 37,76
Kpmin = 0,00 0 | 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 | 90 100
Kpmax = 77,78

Na zédklad¢ zpracované matice souvztaznosti byla provedena kvantitativni analyza rizik
pomoci vypoctu koeficient aktivity a pasivity Ka a Kp. Vysledky byly nasledné
vizualizovany do piehledného grafu, v némz je kazdé riziko reprezentovano jednim bodem,
jehoZ poloha zavisi na mife jeho vlivu na ostatni rizika (koeficient aktivity Ka — parametr
osy X) a zaroven na mife jeho zranitelnosti vii¢i ostatnim hrozbam (koeficient pasivity Kp—
parametr osy Y). Na zdklad¢ primérnych hodnot téchto koeficientti (O = 24,42 % pro
koeficient aktivity a O: = 37,76 % pro koeficient pasivity) byl graf rozdélen do ctyf

kvadrantti, které umoznuji kategorizovat rizika podle jejich vyznamu a systémového vlivu.
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Souvztaznost koeficientl Ka a
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Obrazek 5 Souvztaznost koeficientti Ka a Kp pro Ri [vlastni]

Nejvyraznéjsim rizikem v pravém hornim kvadrantu, tedy mezi tzv. kritickymi riziky,
se ukézal byt vandalismus a kradez. Toto riziko je nejen vyznamné ovlivnitelné ostatnimi
jevy (napi. vypadkem osvétleni, selhanim dohledu), ale zarovent samo muze spustit dalsi
sekundarni problémy (napf. poSkozeni zafizeni, ztratu funkce bezpecnostnich prvkia). Do
napiiklad vypadek elektrické energie, ktery sice neni vyrazné ovlivnén jinymi jevy, ale mize
zasadné ovlivnit funk¢nost ostatnich systémi — zejména kamer, osvétleni nebo nouzovych
zafizeni. Opacnym ptipadem jsou rizika jako panika nebo poskozeni kamer, ktera se fadi do
kategorie pasivnich a zranitelnych rizik — sama o sob& ¢asto nespoustéji dalsi jevy, ale jsou
snadno vyvolatelnd jinymi faktory. Rizika s nizkymi hodnotami obou koeficientt, jako
naptiklad chybéjici ¢idla nebo nouzova tlacitka, maji omezenou systémovou provazanost

a lze je zaradit mezi okrajova rizika.

Tato kategorizace poskytuje dilezity podklad pro stanoveni priorit pfi néavrhu
bezpecnostnich opatieni. Rizika s nejvyssi provazanosti a systémovym vlivem je vhodné
fesit pfednostné, ato jak zpohledu prevence, tak ikrizové reakce. Cilem navazujicich
opatfeni bude piedevsim pteruseni rizikovych vazeb mezi jednotlivymi hrozbami, technické
1 organizacni posileni slabych mist systému a zvySeni celkové odolnosti autobusové stanice

vici eskalaci mimotéadnych situaci.
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Provedend analyza rizik ukdzala, ze autobusova stanice celi nékolika zdsadnim
hrozbam, mezi které patii predevsim vandalismus, neopravnény vstup, vypadek napajeni
anizkd schopnost detekce incidentli. Zjisténé nedostatky se tykaji jak technického

zabezpecenti, tak organizacni pfipravenosti.

SWOT a KARS analyza dale potvrdily vzajemné vazby mezi riziky a ukazaly, ze
nekteré hrozby mohou spustit nebo zhorsit dalsi krizové situace. Stanice se z hlediska
vysledki nachazi v rizikovém pasmu, které vyzaduje cilena bezpecnostni opatieni zaméiena

na minimalizaci slabin a posileni odolnosti objektu.
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8 ANALYZA AKTUALNIHO STAVU ZABEZPECENI OBJEKTU

V této cCasti prace je proto vénovana pozornost stavajicimu zabezpecCeni stanice, které
zahrnuje jak technicka opatfeni, zaméfena na detekci a prevenci incidentd, tak organizacni
prvky, jez upravuji pravidla pohybu osob, krizové reakce a provozni rezim objektu. Cilem
je popsat, jakym zptisobem je fyzickd bezpecnost v soucasné dob¢ fesena, jaké prostredky
jsou vyuzivany a kde se mohou nachazet slabiny v zabezpeceni. Tento piehled tvoii vychozi

ramec pro nasledné zhodnoceni rizik a navrh opatfeni ke zvyseni irovné¢ bezpecnosti.

8.1 Systémy technické ochrany

V oblasti technickych prostredki je objekt vybaven kamerovym systémem, ktery pokryva
hlavni vstupy, nastupisté a nékteré ¢asti vnitinich prostor. Kamery jsou funkéni a je zajisténa
archivace zaznamu, kterd umoznuje zpétnou analyzu udalosti. Osvétleni je zajisténo jak ve
vngjSich, tak vnitinich Castech stanice, pfi¢emz v exponovanych mistech je pravidelné
kontrolovéana jeho funkcénost. Mechanické zdbrany — zejména zdmky a miize — jsou

vyuzivany ke zajisténi technickych prostor a uzamykatelnych dvefi mimo provozni dobu.

Presto nekteré bezpecnostni prvky chybi. V objektu nejsou instalovana pohybova ¢idla,
chybi varovny systém pro komunikaci s vefejnosti (napf. rozhlas nebo svételné vystrahy)
a nejsou k dispozici nouzova tlacitka pro pfivolani pomoci. Objekt neni napojen na zaloZni
zdroj energie, coZ znamena, Ze v piipad€ vypadku napdjeni dojde k omezeni nebo vypadku
vétSiny aktivnich bezpecnostnich prostiedkd. V nékterych castech stanice nebyla
zaznamenana dostatend ochrana zafizeni proti vandalismu (napf. informacni panely,

bankomaty).

8.2 Organizacni a rezZimové opatreni

Z organizacniho hlediska je bezpecnost =zajiStovana predevSim prostiednictvim
proSkoleného persondlu, ktery je obeznamen se zékladnimi pravidly BOZP a PO. Ve stanici
je zpracovan evakuacéni plan, ktery je piistupny na informaénich tabulich. Unikové cesty
jsou oznaceny a zpravidla udrzovany ve volném stavu. Stanice udrzuje kontakt s mistnimi
sloZzkami integrovaného zichranného systému, s nimiz je moznd spoluprice v ptipadé
potieby zasahu.

Na druhou stranu nebyl zaznamenan pfisné vymezeny rezim ptistupu do technickych

nebo nevetejnych prostor. Pohyb osob po aredlu neni systematicky kontrolovan, zejména

v okrajovych castech stanice nebo mimo provozni dobu. Také nebyl identifikovan systém
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pravidelné kontroly rizikovych mist (napt. uzavienych koutt, zadnich vstupti). Bezpecnostni
opatfeni nejsou vizualn¢ zdiraznéna, coz mize mit negativni vliv na vnimani bezpecnosti

vefejnosti.

8.3 Check list aktualniho stavu zabezpeceni

V ramci praktické ¢asti této prace byla pro zhodnoceni tirovné fyzické bezpecnosti vybrané
autobusové stanice zvolena metoda CLA, tedy check list analyza. Tato metoda je zaloZzena
na piedem definovaném kontrolnim seznamu, piredstavuje jednoduchy, ale piitom
systematicky nastroj pro identifikaci zranitelnosti a ovéteni aktualniho stavu bezpe¢nostnich
opatieni. Jeji vyhodou je piehlednost, praktickd vyuzitelnost a moznost snadného

vyhodnoceni i pro osoby bez hlubsiho technického vzdélani.

Checklist byl vytvofen na zdkladé teoretickych poznatki popsanych v ptedchozi
kapitole a reflektuje zakladni principy ochrany mékkych cili v prosttedi vefejné dopravy.

Byl rozdélen do dvou hlavnich ¢asti:

e Technické prostredky fyzické bezpecnosti, tedy prvky jako kamerovy systém,

pristupové a zamkové mechanismy, osvétleni, varovné systémy ¢i zalozni zdroje.

e Netechnické prostiedky fyzické bezpe€nosti, mezi néZz patii napiiklad
bezpecnostni Skoleni, pfitomnost ostrahy, organizacni opatieni, pravidla vstupu

nebo krizové scénare.

Kazda polozka checklistu byla posouzena pfimo na misté nebo na zékladé dostupné
dokumentace a informaci. U kazdého prvku bylo hodnoceno, zda je splnén (plné¢ funkéni
a odpovidajici poZadavkiim), nebo nesplnén (chybéjici, nefunkéni, nevyhovujici). Vysledky
byly zaznamenany do piehledné tabulky, ktera dale slouzi jako podklad pro navrh

zlepsSujicich opatieni.
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Tabulka 5 Check list — Technické prosttedky [vlastni]

Technické prostredky Splnéno | Nesplnéno
Funk&nost kamer X
Archivace zaznamu X
Pohybova cidla X
Nocni osvétleni
Kontrola osvétleni X
Pfistupové systémy X
Mechanické zabrany X
Systém varovani X
Zabezp. dispe€inku X
Zalozni zdroje
Dveini senzory
Napojeni na ostrahu X
Nouzova tlaCitka
Ochrana zafizeni
Ochrana panelll
Oploceni a vstupy

X | X

X [ X [X | X

Tabulka 6 Check list — Netechnické prosttedky [vlastni]

Netechnické prostiedky Splnéno Nesplnéno
Skoleni BOZP/PO X

Plan evakuace X

Unikové cesty X
Bezpecnostni personal X

Bezp. Skoleni X

Smérnice pro cestujici X

Omezeni vstupl X
Evidence incidentd X

Kontrola pfedmét( X
ReZim pfistupu X
Oznaceni rizik X

Komunikace s IZS X

Aktualizace dokumentace X

Na zaklad¢ provedené CLA analyzy bylo celkové hodnoceno 29 bezpecnostnich prvki,
z toho 15 se tykalo technickych prostiedkll a 14 netechnickych. Vysledky ukazaly, ze 17
z téchto prvkil bylo vyhodnoceno jako splnéné, tedy funkéni a odpovidajici pozadavkim
fyzické bezpecnosti. Mezi splnénymi polozkami dominuji zejména technické opatfeni, jako
je funkéni kamerovy systém s archivaci zaznamu, dostate¢né a pravidelné kontrolované

nocni osvétleni ¢i mechanické zabezpeceni vstupli a objektii. V oblasti netechnickych



UTB ve Zliné, Fakulta aplikované informatiky 67

prosttedktl se jako silné stranky ukéazala ptfedevSim uroven organizace bezpecnostnich
procesi — zaméstnanci jsou proSkoleni v oblasti BOZP a PO, existuje aktualni plan
evakuace, unikové cesty jsou spravné oznacené a je zajisténa 1 komunikace s integrovanym

zachrannym systémem.

Naopak 12 prvkd bylo oznaceno jako nesplnéné, ptfiCemz zavazné nedostatky se
objevily pfedevsim v oblasti technickych prostfedkti. Chybé&ji pohybova ¢idla v citlivych
Castech aredlu, neni zaveden systém vcasného varovani (napiiklad prostfednictvim
vefejného rozhlasu ¢i signaliza¢niho zafizeni) a také chybi nouzova tlacitka pro pfivolani
pomoci. Dale nebylo zajisténo zalozni napajeni bezpecnostnich systémi pro piipad vypadku
elektiiny a nékteré prvky, jako naptiklad zafizeni a informacni panely, jsou nedostate¢né
chranény proti vandalismu. Slabiny se objevily 1 mezi netechnickymi prostiedky — zejména
v oblasti omezeni vstupu do prostor stanice mimo provozni dobu, nedostatecné identifikace
a zabezpeceni rizikovych oblasti av absenci jasné stanoveného rezimu piistupu do
technickych mistnosti. Tyto nedostatky piredstavuji vazné zranitelnosti z pohledu

neopravnéného vstupu a celkové ochrany majetku a osob.

Celkov¢ Ize konstatovat, ze stanice mé dobte zvladnuté zakladni organizaéni, reZimové
a preventivni bezpec¢nostni mechanismy, nicméné technické zabezpeceni vykazuje vyrazné
mezery. Tyto zjiSténé nedostatky budou slouzit jako vychozi bod pro ndvrh konkrétnich

opatteni, kterd povedou k celkovému zvySeni urovné fyzické bezpecnosti.

Popis aktudlniho zabezpecCeni autobusové stanice ukazal, ze objekt disponuje tadou
zakladnich  bezpec¢nostnich prvkli, zejména v oblasti technického monitoringu
a organizacniho fizeni. Dulezitymi silnymi strankami jsou funkéni kamerovy systém,
pfimétené osvétleni, oznaceni Unikovych cest, evakuacni plan a proSkoleny persondl. Tyto

prvky pfispivaji k udrzeni zakladni Grovné bezpe¢nosti v béZném provozu.

Zéavazné nedostatky vSak byly identifikovany predevsim v oblasti dopliujicich
technickych opatteni, jako jsou detek¢ni Cidla, varovné systémy ¢i nouzova tlacitka. Chybi
rovnéZz zalozni napéjeni pro klicové systémy a slabiny byly zaznamenany i v reZimu ptistupu
a kontrole mén¢ exponovanych ¢asti aredlu. Vysledky checklist analyzy potvrdily, Ze zhruba

ttetina hodnocenych prvkl nesplituje pozadavky na funk¢nost ¢i bezpecnostni u¢innost.
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9 NAVRH OPATRENI PRO ZVYSENI FYZICKE BEZPECNOSTI

Zajisténi fyzické bezpecCnosti v prostiedi vetejné pristupnych objektl vyzaduje souhrnny
piistup, ktery zohlednuje technické, organizacni iprovozni aspekty. Opatfeni by m¢éla
vychazet z konkrétnich podminek daného mista a reflektovat aktualni hrozby a zranitelnosti

s cilem zajistit bezpec¢né a funkeni prostiedi pro vSechny uzivatele.

9.1 Syntéza analytickych vystupii a zavéru

Z checklist analyzy vyplynulo, Ze zatimco nckteré technické prvky zabezpeceni (napf.
kamerovy systém, osvétleni, mechanické zabrany) jsou v objektu ptitomny a funkéni, jiné
zcela chybi — zejména pohybova Cidla, systémy vcasného varovani, nouzova tlacitka nebo
zalozni napajeni. V oblasti netechnickych opatieni byla zjisténa absence jasn¢ definovaného

pfistupového rezimu a systému pravidelné kontroly rizikovych mist.

SWOT analyza potvrdila, Ze stanice disponuje n€kolika silnymi strankami — predev§im
proskolenym personalem, evakuacnim pldnem a dobrou komunikaci s IZS — zaroven vSak
identifikovala kritické slabiny a hrozby, mezi néz patii volny piistup do aredlu, slaba
pripravenost na krizové situace a také vysoké riziko vandalismu a poruch v ptipad¢ vypadku
elektfiny. Naopak mezi pfileZitosti patii moznost vyuZiti dota¢nich programi, technologicky
rozvoj v oblasti fyzické bezpec¢nosti a potencial pro zvySeni bezpecnostniho povédomi

vefejnosti.

KARS analyza nasledn¢ umoznila kvantifikovat vzajemné souvislosti mezi jednotlivymi
riziky. Byla identifikovdna kriticka rizika s vysokym syst¢émovym dopadem, zejména
vandalismus a kradez, vypadek elektrického proudu a panika jako sekundarni riziko
vyvolané jinymi jevy. Tato rizika vykazovala vysoké hodnoty koeficientl aktivniho a/nebo

pasivniho KAR a byla urcena jako prioritni pro navrh opatieni.

9.2 Navrh konkrétnich opatreni

S pfihlédnutim  k vysledkim provedenych analyz (SWOT, KARS) a v souladu
s doporu¢enimi uvedenymi v dokumentu ,,Pokyny ke stanoveni trovné zabezpeceni objekta
a provozoven proti kradezim vloupanim podle evropskych norem“ (UNMZ, 2013) byla
navrzena sada konkrétnich opatteni, jejichz cilem je zvysit Groven fyzické bezpecnosti
autobusové stanice na moderni evropskou uroven zabezpeceni, odpovidajici Grovni 3 az

4 dle normy CSN P CEN/TS 14383-3.
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Tabulka 7 Uroveti rizika a zptisoby zabezpe&eni [58]

Uroven Urovei rizika Preventivni opatieni
zabezpeceni

1 Velmi nizké Jednoduché mechanické zabezpeceni

2 Nizkeé Zvysené mechanické zabezpeceni

3 Stiedni Zvysené mechanické zabezpeceni
a minimalni elektronické zabezpeceni

4 Vysoké Rozséhlé mechanické zabezpeceni a stiedni
elektronické zabezpeceni

5 Velmi vysoké Rozsahlé mechanické zabezpeceni a vysoké
elektronické zabezpeceni

Tato troven predpokladéd zvySené mechanické zabezpeceni v kombinaci s minimalnim

az stfednim elektronickym zabezpeCenim. Tato urovenn zabezpeceni odpovida prostiedi

s vyskytem vefejnosti, majetku bézné¢ 1vyssi hodnoty aredlnym moznostem vzniku

mimotadnych udalosti.
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Pro navrh konkrétnich opatfeni byla zohlednéna tabulka doporucenych zabezpecovacich
prostfedkti dle evropskych a ¢eskych technickych norem, které urcuji minimalni pozadavky
pro jednotlivé urovné zabezpeceni. Tato tabulka slouzi jako voditko pro vybér vhodnych

technickych feSeni dle identifikované urovné rizika:

Tabulka 8 Doporucené tiidy odolnosti vyrobkt [58]

Zabezpeéovaci prostiedky
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Na zédkladé¢ uvedenych zjiSténi se doporucuje implementovat nasledujici technicka,

organizani a preventivni opatieni:
Mechanicka ochrana:

Mechanicka ochrana ptedstavuje zakladni uroven fyzického zabezpeceni, ktera tvoii prvni

prekazku proti neopravnénému vstupu a chrani kritické ¢asti infrastruktury pred poskozenim
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¢i kradezi. V piipad¢€ autobusové stanice je dilezité zajistit jak ochranu vetejné ptistupnych
prostor, tak itechnickych aprovoznich mistnosti. Na zékladé provedené analyzy je

doporuceno zavést nasledujici opatieni:
Instalace vstupnich dvefi a vyplni v téidé odolnosti RC 3 dle CSN EN 1627

Tato norma stanovuje pozadavky na odolnost proti ndsilnému vniknuti. Tfida RC 3 znamena,
ze vyrobek odold pokusiim o nésilné piekonani pomoci bézné dostupnych néstroji (napf.
pacidla, Sroubovaku, kladiva) po dobu minimalné¢ 5 minut, coz vyrazné¢ snizuje
pravdépodobnost uspésného utoku. Doporucuje se pouzit dvete s touto tiidou odolnosti na

hlavni vstupy, zadni vchody a vstupy do nevetejnych prostor.

Vyména nebo doplnéni zamki a cylindrickych vloZek odpovidajicich téidé 4 dle CSN
EN 1303

Tato norma definuje bezpe¢nostni parametry cylindrickych vlozek vcetné odolnosti proti
odvrtani a jinym typiim manipulace. Ttida 4 zarucuje vysokou miru ochrany a je vhodna pro
objekty, kde je zvysené riziko neopravnéného vniknuti. Pro zajisténi maximalni bezpec¢nosti
je doporuceno kombinovat kvalitni zdmky s ochranou proti vytazeni a bezpe¢nostnimi Stity
kryjicimi vlozku.

VyuZziti mechanickych zabran (nap¥. mfize, uzamykatelné skriné) v mistech s vysokou

koncentraci technologii nebo finan¢nich prostiedku

V rdmci aredlu autobusové stanice je vhodné zabezpecit technické mistnosti, odbavovaci
pracovisté a dalsi prvky, které mohou byt cilem kradeze nebo vandalismu. Instalace pevnych
miiZi, uzamykatelnych skfini a dalSich mechanickych bariér pfispiva ke zvyseni fyzické
odolnosti téchto prvki viici utoku.

Uzamykatelné technické prostory vybavit systémem kontrolovaného pristupu

Kromé zakladniho mechanického zabezpeceni je nutné doplnit ochranu technickych
mistnosti o elektronicky fizené ptistupové systémy — napf. piistupové karty, kody nebo
biometrické ¢tecky. Kazdy ptistup by mél byt zaznamenan, aby bylo mozné zpétné dohledat,
kdo a kdy do prostoru vstupoval. Systém také umozni definovat opravnéni jednotlivych
zaméstnancl, ¢imz se zamezi neopravnénému pohybu po aredlu.

Elektronické zabezpeceni:

Elektronické zabezpeCovaci systémy piedstavuji vyznamnou slozku moderni fyzické

bezpecnosti, protoze umoziuji v€asnou detekci podezielych jevi, monitoring prostoru
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v redlném Case a okamzité zahdjeni reakce v pfipad¢ incidentu. V prostfedi autobusové
stanice, kde se pohybuje velké mnozstvi osob, je jejich vyuziti klicové. Na zakladé¢

provedenych analyz je doporucena implementace nasledujicich opatieni:

Rozsifeni kamerového systému s minimalné tridou zabezpeCeni 2, s mozZnosti

automatického zaznamu a dalkového pristupu

Kamerovy systém by mél pokryvat vSechny vstupy, nastupisté, vetejné chodby a rizikova
mista, jako jsou bankomaty ¢i ¢ekarny. Systém s tiidou zabezpeceni 2 dle CSN EN 50131-
1 zajistuje spolehlivou detekci a odolnost proti béznym typim sabotaze. Funkce
automatického zdznamu umoziiuje uchovavat videozdznamy jako dikazni material.
Dalkovy pfistup k systému (napf. prostiednictvim Sifrovaného piipojeni) umoziuje
operativni dohled i mimo pracovni dobu nebo z jiného stanoviste.

Instalace pohybovych detektori s funkei antimaskingu (doporu¢eno CSN CLC/TS
50131-7, stupeni 3)

Pohybové detektory slouzi k detekci neoprdvnéného pohybu zejména v technickych
prostorach, skladech, nebo nevefejnych ¢astech stanice. Doporucuje se vyuzit detektory
s funkei antimaskingu, tedy schopnosti detekovat pokus o zakryti ¢i jinou formu
zne$kodnéni senzoru. Stupei 3 dle normy CSN CLC/TS 50131-7 je uréen pro prostiedi

s vys$i mirou rizika a vyZaduje zvySenou spolehlivost zatizeni.
Z¥izeni elektronického varovného systému (siréna s vlastnim napajenim, rozhlas)

Elektronicky varovny systém by mél byt schopen informovat vefejnost o mimofadné situaci

(napft. pozar, evakuace, nasilny incident). Systém by mél obsahovat:
o Sirénu s vlastnim napéajenim, aby zlstala funk¢ni 1 pfi vypadku elektiiny,
e Rozhlasovy systém (RDS), ktery umoznuje sdélovat hlasové instrukce osobam ve
stanici. Idealné by mél byt napojen na evakuacni plan a centralni pult ochrany.

Instalace tlacitek nouzového volani napojenych na dohledové centrum nebo IZS

Tlacitka tisiového volani by méla byt umisténa na piehlednych a dostupnych mistech, napt.
u nastupist, toalet nebo v ¢ekarnach. Po jejich stisknuti dojde k automatickému ptivolani

pomoci — bud’ formou piimého spojeni s dohledovym centrem, nebo ptes signaliza¢ni
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systém napojeny na integrovany zachranny systém (IZS). Idedlni je, pokud aktivace tlacitka

zaroven spusti i zdznam z nejbliz§ich kamer pro zpétnou analyzu situace.
ZaloZni systémy:

Funkc¢nost bezpecnostnich systémt je ve velké mife zavislda na stabilnim napdjeni
elektrickou energii. Vypadky proudu, at’ uz zpisoben¢ technickou poruchou nebo imyslnym
zasahem, mohou vést k do¢asnému selhani kamerového dohledu, osvétleni, signaliza¢nich
zafizeni a dalSich prvki fyzické bezpeCnosti. Proto je nezbytné implementovat zalozni
napajeci systémy, které zajisti provoz klicovych zatizeni i v piipadé vypadku primarniho

zdroje.

Zavedeni zalozniho zdroje napajeni pro klicova zafizeni (kamery, osvétleni,

signalizace)

Zakladnim opatfenim je instalace zalozniho zdroje napdjeni (UPS — Uninterruptible Power

Supply). Tento systém umozni udrzet v provozu:

e kamerovy systém (zejména nahravaci jednotky a vybrané kamery pokryvajici

strategickd mista),
e vnitini a venkovni osvétleni prostor (napf. néstupisté, inikové cesty, vstupy),
o poplachové a varovné systémy, jako jsou sirény, rozhlas ¢i tisiova tlacitka.

Kapacita zalozniho zdroje by méla byt navrZzena minimalné na dobu 30-60 minut, coz
odpovida dobé¢ potiebné pro zajiSténi bezpecné evakuace nebo dojezdu zasahovych slozek.
V ptipadé dlouhodobé&jsiho vypadku je vhodné zvazit instalaci dieselového agregatu, ktery

muze napdjet cely bezpecnostni systém po delsi dobu.

Doporucuje se napajeni rozdélit do prioritnich vétvi — zatizeni s vysokou dulezitosti

(napt. tisnova tlacitka, hlavni kamery, osvétleni) musi mit pfednostni napojeni na UPS.
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Pravidelna kontrola funkénosti zaloZnich systémi dle harmonogramu udrzby

Spolehlivost zalozniho systému je podminéna jeho pravidelnou kontrolou a udrzbou.

Provozovatel by mé¢l:
o vést prehledny harmonogram revizi zalozniho napdjeni (minimalné 2x ro¢ng¢),

e provadét testovaci cykly — simulace vypadku napdjeni a ovéfeni automatického

pfepnuti na UPS,

e sledovat kapacitu akumulatori a jejich zivotnost (bézna doba provozuschopnosti

byva 3-5 let),
e provéfit provozuschopnost signalizacnich zatizeni napojenych na zalozni zdroj.

Vsechna provedena testovani a udrzba by méla byt evidovana v provozni dokumentaci
(napf. provozni denik bezpecnostniho systému), v€etn¢ data, asu a jména odpovédné osoby.
V piipadé€ zjisténi zadvady musi byt okamzité provedena oprava nebo vyména komponentu,

aby nedoslo ke snizeni celkové odolnosti systému.
Organizacni opatfeni:

Organizacni opatfeni pfedstavuji neodmyslitelny pilit fyzické bezpe€nosti, nebot’ urcuji
pravidla, odpové&dnosti a postupy, které musi byt dodrzovany jak zaméstnanci, tak
navstévniky objektu. Jejich cilem je minimalizovat lidskou chybu, zvysit pfipravenost
personalu a zajistit, ze bezpecnostni technologie budou podpoieny efektivnim fizenim

a dohledem.
Zpracovani vnitfnich smérnic pro pristupovy rezim a vstup do technickych zén

Zavedeni formalné definovanych vnitinich pfedpisit (napf. provozni fad, bezpecnostni
smérnice) pro pristup osob do vybranych ¢asti autobusové stanice je zasadni. Tyto smérnice

by mély:

e definovat, které osoby maji opravnéni ke vstupu do jednotlivych zon (technické

mistnosti, pokladny, dispecink, strojovny),

e upravovat zpusob identifikace a evidence vstupi, napt. pomoci ptistupovych karet,

kli¢a s evidenci nebo biometrie,

e stanovit omezeny ¢asovy reZim vstupu — napiiklad pfistup jen ve vymezenych

hodinach nebo po autorizaci dispecerem.
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Smérnice by mély byt zdvazné pro vSechny pracovniky a pravidelné aktualizované

podle provoznich potieb a bezpecnostni situace.
Zavedeni evidence kontrol rizikovych mist, véetné odpovédné osoby a intervalu

Na zéklad¢ analyzy rizik je nutné urcit rizikova mista a zatizeni, ktera vyzaduji pravidelnou
kontrolu — napt. vstupni body, technické rozvadéce, mista s Castym vyskytem vandalismu

nebo dopravnich incidentt.

Pro tato mista je vhodné vytvoftit elektronicky nebo papirovy kontrolni plan, ktery bude

obsahovat:
e seznam konkrétnich bodu ke kontrole,
e frekvenci kontrol (napf. denné, tydn¢, mésicn¢),
e jména odpovédnych osob, které jsou povéeny provadénim kontroly,
e kolonky pro zdznam data, ¢asu a zjisténych zavad.

Pravidelné provadéni kontrol pfispiva ke v€asnému odhaleni problémd, jako jsou
nefunkéni bezpecnostni prvky, poskozené zafizeni, nebo pfistupové mista, kterd nejsou
dostateén¢ zajisténa. Vysledky kontrol by mély byt vyhodnocovany bezpecnostnim

manazerem nebo vedoucim provozu a ptipadné zavady musi byt neprodlené odstranény.

rwe

Provadéni simulovanych evakuacnich cviceni v souladu se scénari krizovych situaci
Evakuace patii k nejdiilezitéjSim opatifenim v piipadé€ pozaru, vybuchu, ozbrojeného tutoku
nebo jiné mimotadné udalosti. Aby byla evakuace efektivni, musi byt pravidelné trénovana
prostiednictvim simulovanych cvi€eni.
Doporucuje se:
e organizovat evakuaéni cvi¢eni minimalné jednou rocné, v idealnim ptipadé ve
spolupraci s hasici, policii a zdravotnickou zachrannou sluzbou,

e zpracovat scénafe rtiznych krizovych situaci (napt. pozar ve vypravni budové, ndlez

podezielého zavazadla, utok agresivni osoby),

e vést dokumentaci o prubéhu a vyhodnoceni cvi¢eni — vcetné identifikovanych

nedostatkil, Casu evakuace a navrhi na zlepSeni.
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Ziskané poznatky je vhodné zapracovat do aktualizace evakuacnich plant, proskoleni
persondlu a technického vybaveni stanice. Diiraz by mél byt kladen i na zvlastni potieby

osob se snizenou pohyblivosti, které mohou mit pii evakuaci specifické naroky.
Komunika¢ni a hlasici prostiredky:

Efektivni pfenos informaci v krizovych situacich je zdsadni pro zajisténi vCasné reakce
a omezeni nasledkti mimotadnych udélosti. Komunikac¢ni a hlésici prostfedky tvoii dulezity
prvek bezpecCnostni infrastruktury, ktery zajistuje rychly ptenos poplachovych signali
a koordinaci zasahovych slozek. Spravna konfigurace a pravidelna udrzba téchto systému

podstatné zvysuji pripravenost autobusové stanice na ne¢ekané udalosti.

Poplachové systémy vybavit pienosovymi systémy s intervalem hlaseni 3 min (stupen

3) a doplitkovym kanalem s intervalem 30 min

Moderni poplachové systémy musi byt schopny nepietrzit¢tho pienosu informaci
o bezpecnostnich incidentech na ur¢ené dohledové centrum nebo pfimo na Integrovany
zachranny systém. Pro tyto ucely je vhodné vyuzit pfenosové systémy s pozadovanou trovni

zabezpe&eni dle stupné 3, jak stanovuje norma CSN EN 50136-1.
Systém by mél:

e odesilat hlaSeni o stavu zabezpeceni (napf. narusSeni vstupu, aktivace tisnového
tlacitka) v intervalu kazdé 3 minuty ptes hlavni komunikacni kanal (napt. GSM/LTE,

LAN, radio),

e byt vybaven doplitkovym zaloznim kanalem s intervalem hlaSeni 30 minut (napf. jina
technologie pfenosu, zalozni sit), coz zajiStuje redundanci a odolnost vuci

vypadkim,
e v piipadé pferuseni spojeni nebo detekce sabotaze odeslat okamzité varovani.

Diky témto vlastnostem je mozné zachytit incidenty v redlném Case a neprodlené

informovat zasahové slozky. To pfispiva ke zkraceni reak¢éni doby a omezeni rozsahu $kod.
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Zajisténi souladu s normami CSN EN 50136-1 a CSN EN 50518-2 v piipadé napojeni
na DPPC

Pokud je autobusova stanice napojena na Dohledové poplachové pfijimaci centrum (DPPC),
je nezbytné, aby vSechny pouzité technologie spliiovaly pozadavky dané evropskymi

normami:

« CSN EN 50136-1: uréuje technické pozadavky na pienosové systémy (véetné jejich
spolehlivosti, redundance a doby pifenosu signalu). Umozinuje klasifikaci systému
podle urovné rizika, coz pomaha stanovit odpovidajici parametry systému pro

konkrétni prostfedi (napf. autobusova stanice).

« CSN EN 50518-2: stanovuje provozni a organizaéni pozadavky na DPPC, v&etnd
struktury pracovisté, zabezpeceni, zdlohovani dat a persondlni obsluhy. Pokud je
stanice napojena na takové centrum, je tieba, aby 1 provozovatel zabezpeceni stanice

spolupracoval na dodrzovani téchto pravidel.

Diurraz na soulad s témito normami zajist'uje, Ze pienos a vyhodnoceni poplachti probiha
v profesiondlnim rezimu a s vysokou mirou spolehlivosti, ¢imz se minimalizuji falesné

poplachy i riziko neozndmeného incidentu. [58]

Navrzena opatieni predstavuji soubor navzajem provazanych kroku, které reaguji na zjisténa
rizika a nedostatky v oblasti fyzické bezpecnosti autobusové stanice. Pti jejich formulaci byl
zohlednén nejen technicky stav objektu, ale i doporu€eni pfislusnych norem a poznatky
z provedenych analyz. Diiraz byl vénovan nejen technickym prvkiim zabezpeceni, ale také
organizanim a provoznim opattenim, kterd podporuji efektivni fungovani celého systému.
Pro zajisténi dlouhodobé Uc¢innosti je nezbytné dbat na pravidelnou udrzbu, aktualizaci
bezpecnostnich pravidel a aktivni zapojeni zaméstnanci. Vysledkem bude nejen vyssi
uroven ochrany osob a majetku, ale také pozitivni vliv na vniméani bezpec¢nosti ze strany

vefejnosti.
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10 EKONOMICKA ROZVAHA NAVRHOVANYCH OPATRENI

Stanoveni odhadovanych ndkladu pro jednotliva bezpecnostni opatieni vychazi z kombinace

ne€kolika informacnich zdroji a metod, které reflektuji aktudlni trzni realitu. Vzhledem

k tomu, Ze se jedna o orienta¢ni ekonomickou rozvahu, byly zvoleny takové piedpoklady,

které umoziuji vytvofit realisticky a proveditelny scénat implementace.

Pouzité zdroje pro odhad nakladu:

Vetejné dostupné ceniky vyrobct a dodavatelli bezpecnostnich technologii (napf.

kamerové systémy, dvefe RC3, zalozni zdroje UPS),
E-shopy specializované na bezpec¢nostni a technické vybaveni,

Orientacni sazby z vefejnych zakazek a katalogl sluzeb (napt. Skoleni BOZP,

servisni udrzba),

ZkuSenosti z obdobnych projektii realizovanych v oblasti dopravni infrastruktury

nebo verejnych prostor.

Zpiisob vypoctu:

Jednorazové naklady byly uvazovany upolozek jako je pofizeni a instalace
technologii (napt. mechanické zabrany, vstupni systémy, nouzova tlacitka). U téchto
opatfeni je cena vztazena k ndkupu, montazi a ptipadnému zakladnimu zaskoleni

obsluhy.

Opakované naklady se vztahuji na sluzby s pravidelnou periodicitou — naptiklad
pravidelnd Skoleni zaméstnancli, revize zéaloznich systémi, nebo udrzba

ptistupovych systémii. Tyto naklady byly kalkulovany na ro¢ni bazi.

Cenové rozpéti bylo uvazovano tam, kde se ceny na trhu vyrazné li$i podle rozsahu
funkcionalit, vyrobce, nebo zpiisobu dodéani. V takovych ptipadech je uvedena

sttedni hodnota jako orienta¢ni odhad.

Pocet jednotek byl stanoven na zakladé pfiméteného rozsahu autobusové stanice, kde
se predpoklada napt. 6-8 vstupnich bodl, 10-15 kamerovych boda, nékolik

technickych mistnosti apod.
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10.1 Prehled navrzenych opatfeni a orienta¢ni naklady

Vramci ekonomické tuvahy byla navrzena dvé variantni feSeni implementace
bezpecnostnich opatieni — levnéjsi a drazsi. Ob¢ varianty vychazeji z doporuceni uvedenych
v predchozich kapitoldch ajsou sestaveny tak, aby zohlediovaly redlné moznosti

provozovatele pfi sou¢asném respektovani zasad ucinné fyzické ochrany.

Naklady uvedené v tabulkach byly stanoveny na zakladé vetejné dostupnych cenikii,
nabidek vyrobcii azkuSenosti zobdobnych projekti. Jednotlivé polozky byly

kategorizovany dle typu opatieni a charakteru ndkladu (jednorazovy/opakovany).

Tabulka 9 Orienta¢ni naklady navrzenych opatieni — drazsi [vlastni]

Opatieni Typ Odhad nakladi Typ nakladu
(K9)
Instalace dveri RC3 Mechanicka 80 000 Jednorazovy
ochrana
ZAamKy a vlozky tridy 4 Mechanicka 15 000 Jednorazovy
ochrana
Mechanické zabrany (miiZe, | Mechanicka 30 000 Jednorazovy
skiin€) ochrana
Kontrolovany pristup do Mechanicka 34 000 Opakovany
tech. prostor ochrana
Kamerovy systém (stupeni 2) | Elektronické 120 000 Jednorazovy
zabezpeceni
Pohybové detektory Elektronické 24 000 Jednorazovy
s antimaskingem zabezpeceni
Varovny systém (siréna, Elektronické 60 000 Jednorazovy
rozhlas) zabezpeceni
Tlacitka nouzového volani Elektronické 15 000 Jednorazovy
zabezpeceni
Zalozni zdroj UPS Zalozni 50 000 Jednorazovy
systémy
Revize zaloZnich systémii Zalozni 8000 Opakovany
systémy
Kontrolni plan rizikovych Organizacni 6000 Opakovany
mist opatieni
Evakuacni cviceni Organizacni 3000 Opakovany
opatieni
Napojeni na DPPC Komunika¢ni 20 000 Opakovany
prostredky
Celkem 465 000
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Vyse uvedené varianty bezpecnostnich opatieni predstavuji dveé odlisné strategie, které
se lisi predevS§im rozsahem a kvalitou pouzitych technologii atim i vyslednou wrovni
zabezpeceni. Levnéjsi varianta je orientovana na minimalizaci ndklada a zdkladni funk¢ni
pokryti bezpecnostnich potieb, zatimco drazsi varianta klade diiraz na vyssi technologicky

standard a rozsifené moznosti kontroly a monitoringu.

Tabulka 10 Orienta¢ni naklady navrzenych opatfeni — levnéjsi [vlastni]

Opatieni Typ Odhad nakladi Typ nakladu
(K¢)
Dveie RC2 Mechanicka 45 000 Jednorazovy
ochrana
ZamKky tiidy 3 Mechanicka 10 000 Jednorazovy
ochrana
M¥iZe a uzamykatelné skiiné | Mechanicka 20 000 Jednorazovy
ochrana
Piistup na ¢ipovy systém Mechanicka 20 000 Opakovany
ochrana
Kamerovy systém (stuperi 1) Elektronické 70 000 Jednorazovy
zabezpeceni
Pohybové ¢idla (bez Elektronické 15 000 Jednorazovy
antimaskingu) zabezpeceni
Siréna + jednoduchy rozhlas Elektronické 35000 Jednorazovy
zabezpeceni
Tlac&itka tisiiového volani Elektronické 10 000 Jednorazovy
(2 ks) zabezpeceni
UPS (mensi kapacita) Zalozni 30 000 Jednorazovy
systémy
Revize zaloZnich systémii Zalozni 6 000 Opakovany
systémy
Kontrola rizikovych mist Organiza¢ni 4 000 Opakovany
opatieni
Evakuacni cviceni Organiza¢ni 3000 Opakovany
opatteni
Napojeni na DPPC — zakladni | Komunikaéni 15 000 Opakovany
prostredky
Celkem 293 000

Levngjsi varianta vyuziva standardni mechanickd opatteni, jako jsou dvete s odolnosti
RC2 a cylindrické vlozky bezpecnostni tfidy 3. Kamerovy systém v této varianté odpovida
zakladni Urovni (stupeni 1) a pohybova ¢idla nejsou vybavena pokrocilymi funkcemi, jako je

antimasking. Pfistup do prostor je feSen pomoci Cipovych systémi, které poskytuji zakladni
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kontrolu, ale neumoziuji detailnéjsi rozliSeni osobnich opravnéni nebo pouziti pokrocilych

autentiza¢nich metod.

Drazsi varianta zahrnuje pokrocilejsi technologie s cilem zajistit vyssi ochranu objektu.
Mechanické prvky, jako dvefe RC3 a cylindrické vlozky tiidy 4, poskytuji robustnéjsi
ochranu proti neopravnénému vstupu. Kamerovy systém v této variant¢ odpovida stupni
zabezpeceni 2, coz umoziuje detailnéj$i monitoring, vyssi kvalitu zdznamu a lepsi odolnost
proti sabotazi. Elektronickd bezpecnostni zafizeni, jako jsou pohybové detektory
s antimaskingem a digitalni rozhlasovy systém, vyznamn¢ zvysuji schopnost v€asné detekce

a reakce na incidenty.

Ob¢ varianty dale pocitaji s pravidelnou udrzbou a organiza¢nimi opatienimi, jako jsou
pravidelné revize, evakuacni cviceni a kontrola rizikovych mist. Drazs§i varianta nabizi

komplexnéjsi napojeni na dohledové poplachové ptijimaci centrum (DPPC).
Porovnani variant a doporuceni

Pfi porovnani uvedenych variant je diilezité zohlednit specifické podminky autobusové
stanice, které zahrnuji intenzitu provozu, cetnost vyskytu bezpecnostnich incidentl
a finanéni moznosti provozovatele. Levnéj§i varianta predstavuje vhodné feSeni pro
prostfedi s niz§im az stfednim rizikem a omezenymi investicnimi mozZnostmi. Jeji hlavni
vyhodou je ekonomicka dostupnost a schopnost zajistit zdkladni Uroven ochrany pii

piijatelnych nakladech.

Drazsi varianta je doporucovéana zejména tam, kde existuji zvySena bezpecnostni rizika,
napiiklad v disledku vysoké koncentrace osob, ¢astéjSich incidentl vandalismu ¢i kradezi,
nebo pokud jsou vyzadovany vyssi standardy zabezpeceni kvili strategickému vyznamu
lokality. Vyssi pofizovaci naklady jsou zde kompenzovany pokroc€ilou Grovni zabezpeceni,
lepsi detekéni schopnosti a efektivngjsi krizovou reakcei, coz dlouhodobé snizuje provozni

rizika a potencilni Skody.

S ohledem na strategicky vyznam autobusové stanice, vysokou frekvenci pohybu osob
a potencidlni rizika vyplyvajici z jejiho umisténi v centru mésta je doporucena drazsi
varianta. Tato varianta poskytuje vyrazn¢ vyssi standard zabezpeceni, efektivné pokryva
rizika a vytvaii robustni systém ochrany proti incidentliim. Navic komplexni technologie
umoznuji flexibilngj$i a rychlejsi reakce na krizové situace, coz pfispiva ke zvySeni pocitu

bezpeci mezi cestujicimi 1 zaméstnanci stanice. Investice do drazsi varianty tedy predstavuje
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nejen UCinné preventivni opatfeni, ale také strategicky vhodnou volbu pro dlouhodobé

a udrzitelné zajisténi bezpecnosti autobusové stanice.

Ekonomické rozvaha navrzenych opatfeni nabidla dvé varianty, které se 1iSi predevsim
technologickou trovni a celkovymi ndklady na implementaci. Levnéjsi varianta pokryva

zakladni bezpecnostni potieby s niz§imi naklady, avSak nedostatecné fesi specificka rizika

autobusov¢ stanice s vysokou frekvenci pohybu osob v centru mésta.

Naopak drazsi varianta, piestoze je financné narocnéjsi, predstavuje feSeni s vyssi
urovni ochrany. Diky pokrocilejSim technologiim a efektivnéj$i detekci areakci na

bezpecnostni incidenty 1épe odpovida aktudlnimu rizikovému profilu stanice.

Z divodu strategického vyznamu stanice, jeji exponované lokality a dlouhodobych
ptinost v oblasti bezpecnosti je proto doporucena drazsi varianta. Investice do tohoto feSeni
je efektivni a vhodna s ohledem na dlouhodobé provozni potieby, bezpecnost cestujicich

1 zaméstnancii a prevenci potencialnich incidentt.
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ZAVER PRAKTICKE CASTI

Prakticka cast diplomoveé prace pfinesla detailni pohled na soucasny stav fyzické bezpecnosti
vybrané autobusové stanice a identifikovala konkrétni nedostatky i oblasti s potencidlem pro
zlepSeni. Analyzy — zejména SWOT, KARS a checklist —umoznily nejen pojmenovat hlavni
rizika, ale také je vzdjemné propojit a stanovit jejich zavaznost z hlediska vlivu na provoz
a bezpeci cestujicich. Vysledky ukazaly, ze ackoli stanice disponuje zékladnimi prvky
zabezpeceni, jako jsou kamerovy systém, osvétleni ¢i proskoleny persondl, chybi ji fada
dalezitych doplnujicich prostfedka, naptiklad systémy v€asného varovani, zalozni napajeni

nebo jasné definovany piistupovy rezim.

Navrzeny soubor opatifeni proto reaguje jak na technické, tak iorganizani nedostatky
a snazi se vytvorit funkéni celek, ktery posili celkovou odolnost stanice vii¢i riznym typim
incidentil. Ekonomicka rozvaha potvrdila, Ze zvolend feSeni jsou nejen realizovatelna, ale
predstavuji i smysluplnou investici s dlouhodobym piinosem. Praktickéd ¢ast tak poskytla
konkrétni navrhy, které mohou byt v budoucnu vyuzity jako podklad pro planovani

modernizace fyzického zabezpeceni obdobnych dopravnich objekti.
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ZAVER

Cilem této diplomové prace bylo provést bezpecnostni posouzeni vybrané autobusové
stanice a navrhnout takova opatieni, ktera by vedla ke zvySeni urovné fyzické bezpecnosti
tohoto vefejné pfistupného prostoru. V ramci feSeni byly analyzovany zakladni teoretické
aspekty vefejné dopravy a autobusovych stanic, pravni a normativni rdmce, stejné jako
specifika bezpecnostnich hrozeb a pozadavki v prostiedi méstské dopravni infrastruktury.
Prakticka Cast prace pak pfinesla konkrétni poznatky o analyzovaném objektu na zaklad¢
redlného provozniho stavu, bezpecnostniho prostfedi a vystupl z pouzitych analytickych
nastroju.

Pro posouzeni stavu anavrh vhodnych opatieni byly vyuzity osvédcené metody
analyzy rizik, konkrétné SWOT analyza, metoda KARS a checklist aktualniho stavu
zabezpeceni. Vysledky ukazaly, Ze autobusova stanice Celi celé fadé rizik — od majetkovych
delikti a vandalismu az po hrozby spojené s pfitomnosti rizikovych osob nebo
nedostateCnou technickou infrastrukturou. Vyznamnym faktorem byla inejednoznacna
organizaéni struktura fizeni bezpecnosti, ktera mize znesnadiiovat efektivni reakce na
bezpecnostni udalosti. Na zaklad€ identifikovanych nedostatkii a v souladu s evropskymi
doporucenimi byl sestaven ndvrh souboru opatieni rozdélenych do péti hlavnich oblasti:
mechanickd ochrana, elektronické zabezpeceni, zalozni systémy, organizacni opatieni
a komunikaéni prostfedky. Tato opatfeni byla zvolena tak, aby odpovidala twrovni
zabezpeceni podle definovaného standardu a zaroven zohlediiovala realné provozni

moznosti, technické parametry objektu a finan¢ni naro¢nost.

Zavéerecna ekonomicka rozvaha navrzenych opatteni poskytuje piehled odhadovanych
nakladl na jejich implementaci. Cilem nebylo vyc¢islit pfesné investice, ale vytvofit ramcovy
ekonomicky scénat, ktery mize slouzit jako podklad pro rozhodovéani o prioritach a fazovani

jednotlivych kroki.

Z provedeného Setfeni vyplyva, Ze is relativné omezenymi prosttedky je mozZné
dosahnout vyrazného zvyseni bezpecnostni Uirovné stanice, pokud jsou opatfeni vhodné
zvolena, koordinovédna a pribézné vyhodnocovana. Zaroven bylo potvrzeno, Ze fyzicka
bezpecnost nelze vnimat pouze jako otazku technického zabezpeceni — kliCovou roli hraje

1 nastaveni odpovédnosti, prevence, spoluprace se slozkami IZS a komunikace s vetejnosti.
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